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Abstract

The aim of this diploma thesis is to design and implement a system for the
management and distribution of cognitive games. The motivation for its
creation is to simplify administration in therapy for cognitive competence
training and to analyze patient results. The Department of Computer Sci-
ence and Engineering at the University of West Bohemia has already created
several cognitive games in the form of mobile applications that can be used
for rehabilitation. Cognitive AMP will incorporate these and newly created
applications and create an environment for their simple management and
analysis of measured medical data.

Abstrakt

Cilem této diplomové prace je navrhnout a implementovat systém pro spravu
a distribuci kognitivnich her. Motivem pro jeho vytvoreni je zjednoduseni
administrativy pti terapiich pro trénink kognitivnich schopnosti a moznost
analyzy vysledkl pacienta. Na Katedre informatiky a vypocetni techniky na
Zapadoceské univerzité jiz vzniklo nékolik kognitivnich her ve formé mobil-
nich aplikaci, které lze pro rehabilitaci vyuzit. Systém s nazvem Cognitive
AMP (kognitivni zesilova¢) bude tyto a nové vzniklé aplikace obsahovat a
vytvori prostiedi pro jejich jednoduchou spravu a analyzu namérenych me-
dicinskych dat.
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Uvod

V psychologickych teoriich Carla Junga jsou kognitivni funkce definovany
jako rtizné zptisoby vnimani a hodnoceni. Déale se déli na "mysleni", "pocit'a
"intuice". [9]

Kognitivni funkce clovéka, nékdy také funkce poznavaci, jsou nedilnou
soucasti lidské psychiky a diky nim je mozné poznéavat a interagovat s okol-
nim svétem. Ergoterapeuticka profese zahrnuje vysetreni a pripadnou reha-
bilitaci pacienta s problémy, které zptisobuje zhorsena funkce kognitivnich
schopnosti ve vztahu s béznymi kazdodennimi ¢innostmi ¢lovéka. Nejcas-
téji se jedna o pacienty po poranéni hlavy nebo s degenerativnimi zménami
mozku. Existuji metody, oznacované jako kognitivni hry, kterymi je mozné
jednotlivé kognitivni funkce trénovat.

Katedra informatiky a vypocetni techniky na Zapadoceské univerzité v
Plzni, konkrétné neuroinformaticka laborator, se ve spolupraci s Fakultou
zdravotnickych studii touto oblasti zabyva. Vzniklo zde jiz nékolik kognitiv-
nich her ve formé mobilnich aplikace, které lze pro rehabilitaci vyuzit. Cilem
této diplomové prace je vytvorit systém, ktery bude pouzivani téchto a nové
vzniklych aplikaci zastresovat. Systém bude slouzit jak pro spravu a dis-
tribuci téchto aplikaci, ale i jako nastroj pro analyzu vysledkt rehabilitace
pacienta ergoterapeutem.

Predkladany dokument je ¢lenén na analytickou a praktickou ¢ast. V ana-
lytické c¢asti je vytvoren teoreticky zaklad, ktery je nutny k dostatecnému
porozumeéni dané problematice. Nejdrive je definovana mozkova aktivita jako
takova, jakymi zptisoby je mozné ji mérit a jakd omezeni plynou pro mani-
pulaci s namérenymi daty. Dalsi kapitola se zabyva kognitivnimi funkcemi
mozku, metodami hodnoceni KF a jejich tréninkem. Dale bylo nutné za-
nalyzovat jiz existujici komeréni systémy pro kognitivni trénink, a aplikace
vytvofené na KIV ZCU. Posledni kapitola analytické ¢dsti obsahuje popis
zatizeni Mindwave mobile. Mindwave mobile je ¢elenkou snimajici mozko-
vou aktivitu z frontalni ¢asti mozku, diky ¢emuz ji lze vyuzit pro kognitivni
trénink.

Praktickd ¢ast popisuje vytvoreny systém Cognitive AMP (Kognitivni
zesilovac), zkratkou CAMP. V prvni fadé bylo nutné formulovat problém,
ktery bude novy systém fesit, definovat funkéni i mimo-funkéni pozadavky
a jiné aspekty nutné pro vytvareni kvalitniho softwarového produktu. Dale
byla vytvorena architektura, kterd uz obsahuje konkrétni technologicky za-
visla rozhodnuti, kterd plynou z pozadavku zadavatele. V kapitole Imple-



mentace systému jsou vysvétleny zasadni implementacni kroky. Nasledujici
kapitola se pak vénuje testovani. V zavérecné ¢asti dokumentu je provedena
diskuze nad vytvorenym systémem a formulovano nékolik doporuceni pro
planované rozsitovani a zdokonalovani systému CAMP.



Analyticka cast

1 Mozkova aktivita

Mozek (latinsky: cerebrum, Tecky: encephalon) je organ, ktery slouzi jako
organizacni a Tidici centrum nervové soustavy obratlovel. Lidsky mozek je
slozen priblizné z 40 - 100 miliard neuront. Kazdy neuron mé vice nez 1000
spoju (synapsi), kterymi komunikuje prostfednictvim elektrickych signéli s
jinymi burtikami.[5]

,Nepreberna mnohotvdarnost funkci, obrovskd pametovd kapacita a plasticita
nervového systému, je umoznéna vzdjemnym propojenim miliard neuroni
do neuronovyjch siti. Informace jsou sbirany z blizkého i vzdaleného okoli a z
organismu samotného systémem senzoriu, transformouvdny v nervovy impuls
a vedeny aferentnimi vldkny do prislusnych center.“[8]

1.1 Definice mozkové aktivity a jeji vznik

V této podkapitole budou nejprve vysvétleny zdkladnimi pojmy jako jsou
neuron a synapse. Dale se zamérime na mozkovou aktivitu jako takovou,
jaky zplisobem ji lze mérit a jak lze s témito naméfenymi medicinskymi
daty nakladat. Protoze se jedna o velmi citlivdi data, je nutné dodrzovat
jasné definovana pravidla, postupy a vyuzivat k tomu odpovidajici techniku.

1.1.1 Neuron

Neuron je elementarni stavebni a funkéni jednotka nervového systému, bunka
uzpusobend k vytvareni vedeni vzruchu. Je zpravidla opatrena dlouhymi roz-
vetvenymi vibézky, které vytvareji nervova vldkna. Cinnost neuronu bychom
mohli pripodobnit k funkci relé v komunikacni siti. Z dostupnych informaci
je schopen se autonomné rozhodnout o svém budoucim stavu 0 nebo 1.
Anatomickd i funk¢ni nezavislost jednotlivych neuront je umoznéna jejich
slozitou stavbou, kterd je zobrazena na nasledujicim obrazku.[5]
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Dendrit

Axonalni zakonceni

4
S

Axon

Bunécné jadro
Obrazek 1.1: Schéma neuronu|[2]

Naprosta vétsina neuronti se v principu sklada ze tii snadno rozlisitelnych
Casti:

e Télo - téz perikaryon, obsahuje jadro a prilehlou cytoplasmu. Jeho
velikost se pohybuje od 6jum do 100 pm a dokaze prijimat vzruchy
cestou zakonceni vybézku jinych neuronti. [§]

e Dendrity - kratké, bohaté vétvené vybézky, specializované na vedeni
vzruchu smérem k jadru neuronu. Velmi ucinné rozsituji receptivni
oblast neuronu. Existuji neurony, ke kterym muze vést az 200 tisic
zakonceni. [8]

e Axon - téz neurit slouzici k prevodu vzruchu na jiné bunky. Vybiha ob-
vykle z téla neuronu a konéi u efektorové bunky (specializované na kon-
krétni cinnost, napt. pamétova bunka) ¢i u dalstho neuronu. Nejdelsi
axon v lidském téle méri priblizné 100 cm a vede od pétere ke konec-
kim prsti u nohou. Axony jsou vétsinou obaleny myelinovou pochvou.
Vyjimku tvori neurony CNS, kde je asi 40 % axonu bez obalu (hola
vldkna). Axon obaleny pochvou se nazyva nervové vldkno. [8]

Télo neuronu obsahuje kuzelovity inicidlni segment zvany axonalni konus,
na ktery je napojen axon. Plazmatickd membrana axonu, zvana axolemma,
je podlozena tenkou vrstvou denzniho (hustého) materidlu a v misté inicial-
niho segmentu protkana mnozstvim iontovych kanali schopnych generovat
nervovy vzruch. O tom, zda vzruch vznikne ¢i nevznikne (stav pomyslného
relé 1 & 0), rozhoduje algebraicky soucet excitacnich a tlumivych stimuli
soustfedénych v axondlnim konusu z celého recep¢niho povrchu neuronu.
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Toto usporadani napovida, ze neuron neni pouhym vodi¢em, nybrz gene-
ratorem, ktery v pripadé kladného rozhodnuti vzruch obnovi a preda na
efektorovou bunku ¢i dalsi neuron v plné intenzité. [§]

Rozdéleni neuronu

Neurony se rozdéluji dle profesora Richarda Jelinka nésledovné[8]:

e Unipolarni neurony - jednd se o smyslové neurony a nedisponuji
dendrity, nybrz pouze axonem, maji jeden vybézek. Maji specializo-
vané tycinky, které neprijimaji signal od druhého neuronu, ale vzruch
vytvareji samy na zakladé podrazdéni prichazejici z okoli. Muze se
jednat o stimulaci svétla o konkrétni vinové délce.

e Bipolarni neurony - maji jeden dendrit a jeden axon na téle neuronu
umisténé proti sobé. Prikladem je druhy neuron zrakové drahy nebo
¢ichové bunky.

e Pseudounipolarni neurony - typ bipolarniho neuronu, kdy dendrit
a axon v blizkosti téla splyvaji. v jediny vybézek. Pseudounipolarni
neurony jsou typické pro spinalni ganglia a ganglia mozkovych nervi.

e Multipolarni neurony - jsou nejbéznéjsim typem. Maji nékolik den-
driti a jeden axon, takze maji hvézdicovy tvar

1.1.2 Synapse

Vzdjemné spojeni mezi neurony, jehoz funkci je predevsim prevedeni nervo-
vého vzruchu z neuronu na efektorovou bunku ¢i na dalsi neuron, umoznuje
specializované bunécné spojeni - synapse. Podle stavby a zpisobu funkce ro-
zezndvdame synapse elektrické a chemické. A synapse definujeme jako speci-
alizované bunécné spojeni mezi dvema neurony uzpusobené k prenosu vzru-
chu.[8]

Synapse prevadéji elektricky vzruch nejcastéji z axonu na dendrit (axoden-
drické) nebo perikayon (axosomatické). Mozné jsou i prechody z dendritu
na dendrit (dendrodendrické), ale i z axonu na axon (axoaxonalni).[8]

Druhym typem déleni mize byt déleni dle funkce synapse:
e inhibi¢ni synapse

e excitacni synapse

12



Rozdéleni synapsi podle toho, zda-1i dochézi k vybuzovéni (excitaci) ¢i utlumu
(inhibici) neuront.

Elektricka synapse
Nelisi se od nexu, ktery je typem mezibunééného spojeni. Zajistuje elektrické
spojeni dvou neuronti pfenosem iontu z jedné strany na druhou. [8]

Chemicka synapse

Chemické synpse prevadi elektricky vzruch pomoci specifickych latek zva-
nych mediatory ¢i neurotransmitery. Tvar synapse muze byt rtzny. Za-
konc¢eni (termindlie) axonu vytvaii kuzelovité, kosickovité ¢i klubickovité
rozsireniny.[§]

Neurotransmitter

Synhapticky

PF{jem mediétoru

¥ p Axomnové
zpet do bunky zakonéeni
. Receptor
o Synapticka
Postsynapticka cop $térbina

oblast

F Dendrit

Obrézek 1.2: Schéma synapse
[2](prelozeno)

Synapse se dle Jelinka skldda z[8]:

e cytoplazmatické membrany axonu zvané presynaptickd membrana

e Uzké Stérbiny (20-30 nm) extracelularniho prostoru (synaptickd stér-

bina)
e cytoplazmatické membrany dendritu, téla ¢i axonu nasledné bunky

Synapse prevadéji informaci pouze jednim smérem. Prestoze jsou nervové
drahy obousmeérné, jednosmérné vedeni zajisti pravé synapse. Zpozdéni pre-
vodu informace je priblizné 0,5-25 ms. Mediatory jsou z vackil uvolnovany
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do synaptické stérbiny exocytozou. Exocytoza je proces, kterym bunky uvol-
nuji (nebo vyvrhuji) vétsi molekuly ¢i struktury (obecné latky, které nejsou
schopny samostatného prostupu pres plazmatickou membranu) do svého
okoli. Na druhé strané se molekuly vypusténé latky navazi na receptory.
Poté se aktivuji postsynaptické receptory a vytvori se postsynapticky poten-
cidl. Kdyz je vytvoreno dostatecné mnozstvi téchto potencidlu (prekroci-li
kritickou mez), vytvori akéni potencidl, ktery je poslan dalsimu neuronu.[§]

1.1.3 Vznik mozkové aktivity

P1i vytvoreni akéniho potencidlu (vzruchu) neuront je indukovéno elektro-
magnetické potencidlové pole, které lze registrovat i na povrchu lebky s
elektrickym napétim od 5 do 200 pV. Aktivitu vSech neurontt dohromady
nazyvame mozkovou aktivitou. Lokalizaci a analyzou téchto indukovanych
potencialil 1ze ziskat informace o procesech v mozku pacienta. Tato metoda
se nazyva elektroencefalografie a v kapitole 1.2 Méreni mozkové aktivity je
podrobné popsana.

Lidsky mozek je rozliSovan na ¢tyti zakladni oblasti, z nichz kazdd ma
své specifické funkce. V nasledujicim textu budou uvedeny pro predstavu
jen nékteré funkce, za které jsou jednotlivé c¢asti zodpovédné. Podrobnym
popisem jednotlivych ¢asti mozku se zde zabyvat nebudeme, jednak z du-
vodu prekroceni rozsahu této prace a také proto, ze tato oblast neni zatim
dostatecné probadand. [5]

e Frontalni lalok - ¢ast mozku v oblasti ¢ela, odtud nazev (latinsky
¢elo = fronts). Dle Blazka je zde umisténo centrum psychické aktivity
a kreativity. Déle tato ¢ast kooperuje s ostatnimi laloky pri logickém
uvazovani a feseni strukturovanych tloh. [5]

e Parientalni lalok - Nachézi se v horni ¢asti lebky a casto byva téz
oznacovan jako lalok temenni. Zpracovava nervové impulsy smyslového
vnimani, konkrétné naptiklad hmat, ¢ich, vniméni teploty a bolesti. [5]

e Temporalni lalok - casto oznacovan jako spankovy lalok se podili
napriklad na pamétovych a jazykovych funkcich a zpracovava jazykové
podméty. [5]

e Okcipitalni lalok - ¢eskym nazvem tylni lalok se nachazi v zadni
casti lebky a obsahuje centra mozku pro rozpoznavani a zpracovani
vizudlnich podmétu. [5]
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1.2 Meéreni mozkové aktivity

Pro diagnostiku stavu mozkové aktivity a jeji vyzkum, je nutné vyuzit né-
kterou z metod pro méreni mozkové aktivity. V této kapitole jsou uvedeny
tTi pristupy téchto méreni. Prvni je elektroencefalografie, dale metody spa-
dajici do kategorie snimkovani a implantované technologie. Nejvétsi prostor
bude poskytnuty pravé elektroencefalografii, protoze bude vyuzita v prak-
tické casti této diplomové prace.

1.2.1 Elektroencefalografie

Elektroencefalografie, zkratkou EEG, je metodou snimani ¢innosti jednotli-
vych ¢asti mozku, pti které je detekovana elektricka aktivita, ktera je zpu-
sobend aktivitou neuronti nebo mé jiny biologicky ptvod (viz. podkapitola
Artefakty). Prvni popis metody publikoval v roce 1929 némecky neurolog a
psychiatr Johannes Berger. Na porizenych zaznamech popsal zakladni krivky
alfa a beta (viz nize), které byly pozdéji rozsiteny o dalsi t¥i. Dnes je EEG
jedna z nejrozsitenéjsich diagnostickych metod v neurologické praxi.

Princip metody je zalozen na sniméni elektrickych potencidlii vétsinou
z povrchu hlavy pouzitim soustavy rozmisténych elektrod, které jsou sou-
casti zaTizeni s nazvem elektroencefalograf. Porizeny zaznam se nazyva elek-
troencefalogram, ktery je bud lékafem nebo vyzkumnym pracovnikem dale
analyzovan. [5]

Typy EEG vin

Cinnosti mozku je vytvéaieno elektromagnetické pole s uréitou frekvenci. Po
dlouholetych experimentech bylo prokazano, ze frekvence tohoto elektro-
magnetického pole je implikovano s pravé probihajicimi mentalnimi procesy.
Odborna verejnost rozlisuje pét zakladnich frekvenénich rozsaht.

e Alfa vlny (8-12 Hz) - s amplitudou do 50 pV'. Prevlad4 stav bez jaké-
hokoliv dusevniho i télesného napéti, stav bdélého odpocinku bez po-
citu ospalosti. Vyskytuje se prirozené pii senzorickém odpoc¢inku (tzn.
zaviené oCi), relaxaci ¢i meditaci. Ma se za to, Ze na hranici alfa vin
je dany jedinec ve své ¢innosti nejproduktivnéjsi a nejkreativnéjsi.[5]

e Beta viny (12-30 Hz) - s amplitudou 10 pV, ktera ale béhem spanku
muze byt zvysena. Jednd se o vlny, které se vyskytuji v normélnim
bdélém stavu, pocinaje ospalou bdélosti az po soustfedénou ¢innost.
P1i zvysené frekvenci jedinec uz zaziva stresové situace, nebo stavy
napéti. Déle se déli na tyto kategorie:[5]
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— SRM (12-15 Hz) - klidn4 bdélost.
— Beta 1 (15-18 Hz) - stav soustfedénosti, pozornosti, bézné prace.

— Beta 2 (18-30 Hz) - jedinec zaziva stres, tizkost, napéti.

e Theta (4-7 Hz) - s amplitudou nad 50 pV'. Vyskytuje se béhem nizké
formé REM (Rapid Eye Movement) spanku, hluboké relaxaci a medi-
taci. Jedinec se nachazi ve stavu nevédomi . U déti je vyskyt téchto
viln zcela bézny. U dospélych mize byt patologicky, napt. pii poruse
pozornosti.[5]

e Delta (0,5-4 Hz) - s amplitudou do 100 xV'. Hluboky spanek a nevé-
domi. U dospélych je v bdélém stavu patologicky.

e Gama (nad 30 Hz) - hlubokd koncentrace. Podle obecné rozsifené
teorie, gama mozkové viny vstupuji do tvorby unifikovaného vnimani
védomi (problém vazeb). Nicméné neni zde jasnd védeckd shoda nad
touto teorii.[5]
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Obrazek 1.3: Mozkové viny
[4]
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Elektroencefalograf

Elektroencefalograf je zatizeni, které je slozeno z péti ¢asti. Snimaci elek-
trody, predzesilovace, diferencialniho zesilovace, filtru, registrac¢niho zatizeni.

Snimaci elektrody - elektrody se rozdéluji na povrchové, podpovrchové a

mikroelektrody. Podpovrchové elektrody se zavadéji po kiizi nebo se implan-
tuji primo do téla. Povrchové elektrody se déli na plovouci, které se pouzivaji
v kombinaci s vodivym gelem a na suché, které se dale déli na izolované a
neizolované. Mikroelektrody se pouzivaji pro méreni potencialu konkrétniho
neuronu. Na povrchu elektrody dochazi ke zméné vodivosti. Organismus je
definovan jako vodi¢ druhé t¥idy (el. proud je vytvaren pohybem nabitych
ionti) a ve vodi¢i od elektrody je el. proud tvoren pohybem volnych elek-
tront (vodi¢ prvni tridy). [5]

Pri snimani mozkové aktivity mozku elektroda generuje spojitou funkci
povrchovych elektrickych potencialti v case. Elektrody se casto vyrabéji ze
sttibra s vrstvou chloridu stiibtitého. Dale pak z nerezové oceli a jinych slitin
s obsahem cinu.

Predzesilovac - zarizeni zesilujici signal ziskany elektrodou z pV na mV
uroven. [5]

Diferencidlni zesilovac - je propojen s predzesilovacem stinénym kabelem.
M4 primarné dvé funkce. Tou prvni je zesileni signédlu, obvykle tisickrat a
tou druhou je odstranéni rusivych signédla tzv. zesilenim diference. Ma dva
vstupy, jeden vstup pro signal pivodné ze snimaci elektrody a druhy vstup
pro signal z tzv. referencni elektrody, ktera je umisténa obvykle na usnim
lalicku. Oba vstupy se od sebe odectou a vysledny rozdil (diference) je poté
zesilen. Myslenka je takova, Ze na obou vstupech je naindukovano stejné
velké ruseni. Po je jeho odecteni se ziska signal, ktery je okolnim rusenim
ovlivnén minimalné. [5]

Filtr - jiz zesileny signal je pomoci dolni a horni propusté filtrovan tak,
aby bylo propusténo jen takové frekvencéni pasmo, které je relevantni. Ty-

picky se jedna o 0,5 - 70 Hz.

Registracni zarizeni - EEG signal je nutné z digitalizovat a poté je mozné

signal zobrazit v grafickém rozhrani, anebo uklddat na paméfové médium.
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Artefakty

Za artefakty jsou oznacovany vsechny nezadouci signaly, které byly elektro-
dami zaznamendany. Tzn. Ze maji jiny ptivod nez v neuralni aktivité. Rozlisuji
se dva typy artefakti:

Biologické artefakty - maji biologicky piivod v téle jedince. Jedna o za-

znam srdecni aktivity, pohybti o¢i a obecné svalové aktivity. Srdec¢ni stahy
se promitnou v zaznamu v podobé signdlu s malou amplitudou, ktery pri-
pomind tzv. hrot a muze byt jednim z priznakt epilepsie. Tyto artefakty 1ze
eliminovat tim, ze v prubéhu EEG se pofizuje i EKG (Elektrokardiogram)
a signaly se poté od sebe odectou. Déle artefakty zptisobené pohybem oci
vznikaji usporadanim samotnych oci, které vytvari elektricky dipol. Pii po-
hybu oka jsou zaznamenavany vyrazné amplitudy. Elektrody umisténé na
frontalni ¢éasti lebky jsou témito artefakty zatizeny nejvic. Artefakty lze ze
zaznamu odstranit zdznamem aktivity oc¢i a nasledném odectenim. Svalové
tefakty biologického ptivodu vibec a nejvétsi podil na nich maji svaly okolo
oc¢i, svaly celisti a jazyka. Eliminovat tyto artefakty je mozné uvolnénim
téchto svalt v prubéhu méfeni. [5]

Technické artefakty - jedna se o artefakty technického ptivodu se zdrojem

v okoli. Drive se EEG zarizeni umistovala do Faradayovy klece, tak aby byl
jejich efekt odstinén. Dnes se toto feseni nepouziva hlavné z ekonomickych i
praktickych diivodu a je kladen diiraz spise na spravnou konstrukci zatizeni a
umisténi elektrod na téle pacienta. Technické artefakty se déli na tii zakladni
kategorie [5]:

e Sitovy sum — artefakt o kmitoctu elektrické rozvodné sité a jeho na-
sobky. Ptvodce je samotné EEG zatizeni i ostatni el. zafizeni zapojena
do sité. Vznika zejména, kdyz je Spatné provedeno uzemnéni.

e Sum pifstroje - kazd4 elektronicks soucéstka, kterou protéka el. proud,
generuje Sum (napft. vlivem tepla, nerovnomérného prichodu proudu).
V pripadé pristroje EEG maji nejvétsi vliv na generaci sumu jeho
vstupni obvody. Protoze je Sum soucastek signalem nahodnym, nelze
jeho vliv eliminovat.

e Elektrostatické potencialy — pric¢inou je casto Spatny kontakt elektrody
s mérenym jedincem, nebo zména parametri elektrod. Tyto artefakty
se casto vyskytuji, pokud se v blizkosti pohybuje elektrostaticky nabity
materidl.
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1.2.2 Snimkovani

V této casti budou kratce popsany tti zakladni metody pouzivané pro tzv.
snimkovani mozku clovéka. Jedna se o metody, které dokazi vytvorit rez
mozku, ale i trojrozmérny model.

Funkéni magneticka rezonance - fMRI

Jednd se moderni zobrazovaci metodu slouzici k funkénimu zobrazovani
mozku, presnéji k mapovani mozkové aktivity, kterd je odezvou na vnéjsi
¢i vnittni podnét. Diky rostoucimu vykonu vypocetnich technologii a zdo-
konalovani statistickych metod se rozviji metoda fMRI jako nastroj pro vi-
zualizaci struktur mozku zapojenych do procest vnimani, fizeni motoriky a
mysleni, tedy kognitivnich funkei mozku. Od standardni magnetické rezo-
nance se lisi tim, ze touto metodou je mozné detekovat dynamické zmény
signalu zpusobené lokalnim kolisanim poméru oxyhemoglobinu a deoxyhe-
mobloginu v zavislosti na neuronalni aktivité.[18]

Vypocetni tomografie - CT

Medota CT (Computed Tomography) je radiologickym vysSetfenim, které
s vyuzitim rentgenového zareni umoznuje neinvazni vysetfeni zobrazujici
vnitini organy a tkané clovéka. Lze detekovat aktivizaci mozku pro vytva-
feni novych neuralnich spojeni stejné jako komplikace spojené s trvalym
poskozenim mozku.[18]

Pozitronova emisni tomografie - PET

PET zobrazuje tkané tim, Ze rozlisuje jejich schopnost absorbovat pacientu
podanou radioaktivni latku. Touto latkou miize byt modifikovand molekula
glukdzy. Vysetieni je Casto pouzivano ve vyzkumu.[18]

1.2.3 Implantované technologie

Neurozafizeni je pouzivano k monitorovani nebo regulaci mozkové aktivity.
K monitorovani jsou pouzity elektrody, které jsou implantovany piimo pod
lebec¢ni kost. Pro stimulaci jsou zavadény hloubkové mozkové stimulatory,
které stimuluji konkrétni mozkové oblasti. Toto je disciplina nového védniho
oboru s nazvem neuromodulace, ktery vyuziva neurozatizeni a oboru neuro-
chemie. Hlavnim tezi, na které je tento obor postaven je, ze mozek muze byt
regulovan za pouziti ovliviiovani metabolickymi ¢i fyziologickymi faktory a
elektrické stimulace.|[18]
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1.3 Manipulace s namérenymi daty - GDPR

Namérend data je nutné ukldadat efektivnim a bezpeénym zptsobem, tak
aby byla pfistupna jen povérenym osobam a zaroven byla zachovana prava
subjektu.

Natizeni platné pro celou Evropskou unii z roku 2016 s nazvem GDPR
bude uvedeno v platnost 25. kvétna 2018. Jedna se o nejvyznamnéjsi na-
fizeni, které chrani osobni tdaje, za poslednich 20 let. Motivem pro néj je
zvyseni ochrany osobnich udaji v Evropské unii. Cely dokument obsahuje
99 clanki, které v ceském jazyce ¢itaji 88 stran. Jednda se tedy o skutecné
rozsédhlou pravni regulaci. [15]

GDPR definuje tyto role[14]:

e Spravce - fyzicka ¢i pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery urcuje sdm nebo spolecné s jinymi subjekty
smysl a zptusob zpracovani osobnich tdaju.

e Zpracovatel - fyzickd ¢i pravnicka osoba, organ verejné moci, agen-
tura nebo jiny subjekt, ktery zpracovava osobni tidaje, kterymi dispo-
nuje spravcee.

e Subjekt - fyzicka osoba, kterd je ptivodcem osobnich tdaji. Nemiuze
se jednat o pravnickou osobu.

GDPR je definuje dva nové pristupy. Princip odpovédnosti spravce a pri-
stup zalozeném na riziku. Princip odpovédnosti spravce znamena, ze spravce
je povinen dodrzovat zasady pro zpracovani osobnich tdaji a zaroven tento
soulad dolozit. Princip zaloZzeny na riziku ve volnéjsim vykladu znamena, ze
spravcee jiz od pocatku zpracovani osobnich idaji musi brat v potaz rozsah,
povahu, Ucel a kontext zpracovani a zohlednit pravdépodobna rizika poruseni
prav a svobod fyzickych osob, naptiklad z pohledu zabezpeceni systému.[14]

V pripadé shromazdovani osobnich tdaji pro védecké tucely GDPR ob-
sahuje vyjimku, Ze je nutny pouze informovany souhlas, ktery je v souladu s
uznavanymi etickymi normami pro védecky vyzkum. Fyzicka osoba ma pravo
na pristup ke svym tdajim a informaci, za jakym ticelem jsou osobni idaje
zpracovavany. Dale mé subjekt pravo na opravu osobnich uidaji a "pravo byt
zapomenut".[14]
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2 Kognitivni funkce mozku

Kognitivni funkce, neboli funkce poznévaci jsou mechanismy mozku, které

umoznuji jedinci poznavani okolniho hmotného svéta, ale i interakce na

urovni socialni, vnitini procesy jako je napiiklad planovani ¢i sebereflexe

nebo uvazovani nad svymi myslenkovymi pochody jako takovymi. Vysled-

kem tohoto aparatu je tedy mysleni, na jehoz zakladé vzniké cilend ¢innost.
Jinymi slovy toto popisuje kratka, ale vystizna definice:

,Veédomé jedndni clovéka je Tizeno kognitivnimi procesy.”[17]

Véta sice nevysvétluje o jaké procesy se jedna a co jsou to kognitivni procesy,
ale objasnuje, za co jsou zodpovédné. Jednani kazdého jedince je vystupem
soustavy hierarchicky rozlozenych vzajemné souvisejicich procesi, které se v
nasem mozku odehravaji neustale a jsou podminény urcéitou irovni védomi.
Kognitivni funkce, dale oznacovany zkratkou KF, jsou tedy zakladni a ne-
dilnou soucasti naseho mozku a zasadnim zplisobem ovliviiuji nase zivoty.

2.1 Rozdéleni

KF se rozdéluji do tii kategorii. Jsou to kognice zédkladni, vyssi kognitivni
funkce a metakognitivni schopnosti. Mezi zakladni patii pamét, pozornost,
vniméani a orientace. Vyssi kognitivni funkce se skladaji z mysleni a exeku-
tivni funkce a mezi metakognitivni schopnosti se radi premysleni a uvazovani
o vlastnich myslenkovych pochodech.[11]

2.1.1 Zakladni kognitivni funkce

L Zakladni kognitivni funkce jsou podminéné neuroanatomickou a fyziologic-
kou integritou mozku, maji vliv na vyssi kognitivni funkce a ovlivniuji také
metakognitivni procesy.“[11]

Pamét

Jedna se o schopnost, psychickou funkci, kterd je zodpovédna za ptijimani
informaci, jejich uklddani a pozdéjsi vybavovani. Kvalita funkce se lis{ u
kazdého jedince a je mozné ji vice ¢i méné trénovat (viz podkapitola 2.4
Trénink kognitivnich funkef). Pamét je ovliviiovana jinymi KF, napiiklad
myslenim.
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V mozku jsou udrzovany tzv. pamétové stopy, které jsou v pritbéhu Zivota
vytvareny. Vytvareni téchto stop je primo zavislé na elasticité mozku, ktera
s rostoucim vékem klesa. Z toho divodu dité/mlady clovék je schopen uéit
Pokud nejsou tyto pamétové stopy ozivovany (informace nejsou vyuziviny
opakované), tak stopa postupné sldbne, tedy neni vyzivovana a postupem
¢asu odumird, az uplné vymizi. Tomuto procesu se Tika zapominani. Jedna
se o dilezitou slozku pamétové funkce, ktera v prvni radé chrani mozek pred
prehlcenim informaci a zajistuje tak kapacitu pro dalsi nové informace.[19]

Zapominéni lze bohuzel primo ovlivnit jen posilovanim pamétovych stop.
Zapominame tak i informace, vijemy ¢i zazitky, které bychom chtéli uchovat.

Proces uchovavani si informaci 1ze chronologicky dle Klucké a Volfové
rozdeélit takto[10]:

e vstipeni
e uchovani

e vybaveni

Jini autori, Jifi a Pavel Pavlovsky, druhy bod uchovani rozdéluji na retenci
a konzervaci. Retence je schopnost udrzet pamétové obsahy. Konzervace je
to samé, avSak s tim rozdilem, Ze jsou informace uchovavany beze zmény. [16]

Pamét se déli dle nasledujicich kategorii:

Senzoricka pamét - neboli ultrakratkd ¢i okamzita pamét je druh pa-
meti, ktery uchovava vjemy ziskané ze vSech péti smysli po dobu nékolika
milisekund. Slouzi jako filtr vSech informaci, které z okoli na ¢lovéka piisobi.
Selekci, kterou je vybuzena nase pozornost, je s relevantnimi informaci déle
nakladano.[12]

Kratkodoba pamét - téz oznacovana jako pracovni je pamét, kterd
primo navazuje na pamét senzorickou. Pokud informace zaznamenana pa-
meéti senzorickou vzbudila pozornost jedince, prechazi informace do paméti
kratkodobé, kde je uchovavana nejdéle v fadu hodin. Jeji zajimavou vlast-
nosti je tvorba asociaci, ktera rapidné zvysuje mnozstvi zapamatovatelnych
informaci. Jedna se ve zkratce o techniku, kdy se jednotlivé informace uspo-
radaji do ur¢itého sytému. Ke kazdé informaci se umeéle pripoji dalsi vyznam,
tak aby lépe zapadala do celku.[12]
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Dlouhodoba - informace v ni setrvavaji po delsi dobu, nebo jsou zde
ulozeny nastélo. Dlouhodobou paméf c¢lenime na pamét implicitni, ktera je
zodpovédna za nauceni se rtuznych dovednosti, zvyka bez védomého vyba-
vovani, a pamét explicitni, kterou si lze vybavit fakta ¢i vzpominky védomé.
10

Dlouhodobd pamét je wviysledkem procesu zaznamendvani novych infor-
maci. K zapamatovani vede preskupovani, organizovani, vizualizovani a ne-
které opakovdni poznatkiu. Cilem vsech techto kroki je rozsireni rozsahu pa-
meéti a tykd se vsech viema, které se uchovaly v paméti déle nez tri minuty a
nepodlehly interferenci. Dlouhodobd pamet obsahuje jak soucasné, tak ddvno
probéhlé udalosti. Co se tyce soucasnych uddlosti, je dlouhodobd pameét velmi

krehkd.“[12)

Pozornost

Pozornost je zamérenost a soustfedénost dusevni ¢innosti na konkrétni déj
nebo objekt. Pozornost je predpokladem pro smyslovy vjem a zapojeni dal-
sich KF. VysSe je uvedeno, 7ze pozornost je v jistém smyslu propojenim mezi
pameéti senzorickou a kratkodobou. Na zakladé vlastnosti informace ziskané
smyslovymi vjemy je vybuzena pozornost, ktera umoznuje dalsi nakladani s
touto informaci. UpTednostnuje informace, které jsou vice ¢i méné relevantni
pred informacemi nedulezitymi, kterych je v okolnim prostiedi velké mnoz-
stvi. V tomto pripadé se jedna o pozornost selektivni. Dalsi kategorie jsou
popséany v dalsim odstavei.[7]

Existuje uznavany model s ndzvem Sohlberg a Mateer, ktery se sklada z
¢ty kategorii[7]:

e Stridava pozornost - tento druh pozornosti umoznuje plynuly pre-
chod z jedné ¢innosti na druhou.

e Vytrvald pozornost - kategorie ¢asto oznacovana slovy pozornost,
koncentrace nebo soustfedéni je schopnosti vénovat se danému pro-
blému, jevu ¢i objektu dostatecné dlouho na to, aby ho ¢lovék pochopil
a zapamatoval si jej.[13]

e Selektivni pozornost - 1ze ji rozdélit jesté na dvé podkategorie, a to
na filtraci rusivych podméti a na vybér téch potiebnych. Na jedné
strané se potlacuji napiiklad nepodstatné zrakové vjemy jako jsou
vlocky padajiciho snéhu a na strané druhé jsou uprednostnovany viemy
jiné, napriklad vyzvanéni mobilniho telefonu.
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¢ Rozdélena pozornost - také diftzni ¢i rozptylend umoznuje provadét
dva nebo vice rtiznych ikoni najednou.

Orientace

Orientace je schopnost, ktera poskytuje uvédomeénti si vztahi v prostoru, ¢asu
a ve vlastni osobé. Silné souvisi jak s vjemy ze smysli, tak i s paméti.[11]

Vnimani

Vniméni (téz percepce) zachycuje to, co v dany okamzik pusobi na smysly.
Informuje o vnéjsim (zima, horko) i vnitinim svété (napf. bolest). Vnimani je
subjektivnim odrazem objektivni reality. Poskytuje nam predstavu o okolnim
svete, ktera také ovliviiuje zkusenosti, ocekavani a dany kontext v jakém jsou
informace pfijimany a zpracovany. [11]

2.1.2 Vyssi kognitivni funkce

Vyssi KF Krivosikova definuje nasledovné:

,, Kognitivni funkce jsou viysledkem komplexnich a dynamickiyjch interakci mezi
strukturami mozku, které tvori funkcni systém. Jsou zdvislé na neporusengch
zakladnich kognitivnich funkcich.“[11]

Mysleni

Mysleni je proces, diky jemuz lze ze znamych fakti vyvodit zavéry a mozné
disledky. K tomu vyuziva metod tazeni, kategorizace, dedukce, feseni pro-
blémti a formovani pojmi. Razenim lze informace uspofadat do spravného
poradi naptiklad chronologicky nebo dle priorit. Dedukci ziskdvame zavéry,
které jsou odvozeny logickymi postupy ze znamych fakt. Kategorizace se-
skupuje fakta nebo myslenky podle specifickych charakteristik a schopnost
formovani pojmu analyzuje vztahy mezi objekty.[11]

Mysleni je spojovano s ¢elnim lalokem mozku a slouzi k porozuméni a ori-

entaci ve vnéjsim i vnitinim sveété, kdy na jejich zakladé mizeme odvozovat
zavéry a postupy pro danou situaci.
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Exekutivni funkce

Exekutivni funkce obsahuji TeSeni problémi a pravidla socidlniho fungo-
vani. Dle nasledujicich sedmi tiid exekutivni funkce poméhaji uskutecnovat
aktivity[10]:

e Sebeuvédomeéni - pritbézné vytvareni si ndhledu na sebe samého.

e Stanoveni cili - schopnost vytycit si cile, které jsou realné a berouci
v potaz nase vlastni omezeni ¢i zkuSenosti.

e Iniciace - jedinec je schopny zacit vykonavat aktivitu bez vnéjsiho
podmétu a provadi jednotlivé kroky, které vedou k jejimu tspésnému
dokonceni.

e Inhibice - potlaceni nebo omezeni nevhodného chovani ¢i myslenky.

e Planovani - vytvoreni strukturovaného postupu, které vede k tspés-
nému provedeni aktivity.

e Sebehodnoceni a sledovani - kritika a prubézné sledovani sebe sa-
mého. Na zakladé ziskanych poznatki, je mozné provést korekce svych
aktivit ¢i myslenek.

e ResSeni problémii - zhodnoceni dané situace, predvidat mozna rizika
a vytvareni moznych feseni.

2.1.3 Metakognitivni schopnosti

Metakognice je schopnost odhadnout droven i moznosti vlastnich kompe-
tenci. Vychazi ze znalosti a zkuSenosti s poznavacimi funkcemi, vlastnimi i
jinych lidi.[21]

Metakognice je zamérena jak na orientaci, tj. poznani a porozumeéni, tak
na regulaci a kontrolu poznavacich aktivit. To znamena, Ze se projevuje i
praktickym vyuzitim téchto poznatkt. Je to schopnost posoudit problém a
jeho obtiznost, vhodnost pouziti urcité strategie a zvolit variantu, kterou lze
povazovat vzhledem k situaci i vlastnim moznostem za adekvatni. Rozvoj
metakognice se projevuje vzristem presnosti takového odhadu a flexibility
reagovani, tj. hledani uspokojivého zptisobu feseni.[21]
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2.2 Kognitivni porucha

Kognitivni porucha mtize byt zptusobena Sirokou skalou postizeni, kterou lze
definovat takto:

, Porucha kognitivnich funkci je postizeni korovych funkci: pamet, vseo-
becné zpracovani informact, chdpani souvislosti, abstraktni a logické mysleni
a wvaZovdni, resenti problémaii, schopnost ucent, rozhodovdni, planovdni a or-
ganizovdani cinnosti, motivace, pozndvdni, pouzivani predmeétiu a orientace
v prostoru a case. Mohou byt postizeny korové cinnosti — faktické poruchy,
dysgrafie, dyslexie, dyskalkulie, poruchy praze (naucengch pohybovych doved-
nosti, pouzivani predméti, pohybovijch stereotypi i konstrukcnich schopnosti)
¢i smyslové agnozie (napr. neschopnost rozezndvat obliceje — prozopagnozie).
Tyto poruchy se mohou vyskytovat izolované nebo postihovat soucasne vice
funkci - globdlni kognitivni porucha. Rozsah i zavazZnost postiZeni mohou byt
rizné a byvaji doprovdzeny zmeénami/poruchami osobnosti, afektivity a cho-
vant.“[20]

2.3 Metody hodnoceni kognitivnich funkci

Praxi se pro urceni stavu kognitivnich funkci pouziva celosvétove velké mnoz-
stvi vice ¢i méné specializovanych testii. Pro ucely této prace bude uvedeno
nékolik testl, které vyuziva AD centrum, které je soucasti Psychiatrického
centra v Praze a zabyva se kognitivnimi poruchami na trovni vyzkumu i
klinické praxe.

Za hlavni test povazuji Montrealsky kognitivni test. Dalsi alternativou je
Sedmiminutovy screeningovy test a Mini-Mental State Examination.[6]

2.3.1 Mini-Mental State Examination (MMSE)

Mini-Mental State Examination (MMSE) je dosud nejpouzivanéjsi metodou,
ktera se pouziva k urceni stavu celkovych kognitivnich funkci a k detekci
demence i s ur¢enim miry postizeni.[6]

Jedna se o jeden z prvnich testi a velmi rychle se rozsiril do klinické
praxe, vyzkumu po celém svété. Da se pouzit i jako test referencni, se kterym
se zohlednuji rtizné jiné metriky (dalsi testy, vySetfeni, stddia onemocnéni,
lécba). Test se skldda z nékolika ¢asové nendrocnych tkolu. Lze zhodnotit
vice kognitivnich funkei, vysledky jsou ale pouze orientacni.[6]

Pro ptedpis 1écby kognitivnich funkei z prostiedkt vSseobecného zdravot-
niho pojisténi se v CR zohlediiuje bodové hodnoceni pravé tohoto testu. Na
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test se vztahuji autorskd prava a jeho pouzivani je zpoplatnéno.[6]

Test se sklada z deseti ¢asti, kterymi se hodnoti pacientova orientace
v Case a prostoru, kratkodoba pamét, pozornost, psani, ¢teni, fec¢, pocetni
schopnost a konstrukéné-praktické dovednosti. Testem lze rozeznavat stredné
tézkou demenci a normélni starnuti. Z diivodu nenaroc¢nosti tikoli je obtizné
s timto testem rozpoznat pouze mirnou kognitivni poruchu. Casova naroc-
nost je mezi 5 a 10 minutami. Nejvyssi skére v MMSE je 30 bodt. Cim vyssi
skére, tim lepsi vysledek. Pokud pacient ziska 24 a méné bodt je mozné, Ze
trpi néjakou formou demence.[6]

Dnes je tento test povazovan jako vyborny nastroj pro detekci demence,
konkrétné u pacienti, kteri jiz nejsou sobéstacni. Nehodi se vSak pro zachyt
mirnych deficitti nebo lehkych kognitivnich poruch. Jak jiz byl uvedeno, jeho
obtiznost je prilis nizka a zvladaji ho i jedinci s mirnou demenci.|6]

2.3.2 Montrealsky kognitivni test (MoCA-CZ1)

Montrealsky kognitivni test (MoCA-CZ) se sklada z jedendcti relativné né-
rocnych zkousek k rozpoznani pocinajicich nebo lehkych kognitivnich defi-
citti. Jedna se tedy o test k detekci mirné kognitivni poruchy. Konkrétné
poruchy fecovych schopnosti, zrakové-konstrukéni schopnosti, pozornost a
¢asovou nebo mistni orientaci. Dostateéné proveéruje i exekutivnich schop-
nosti a pamét. Pouziva se pro zhodnoceni kognitivnich funkei v prijatelném
case jednoduchou administraci. Test MoCA-CZ je celosvétové rozsiten a
existuje v mnoha jazykovych verzich. Pro zjednoduseni administrace v AD
centru upravili formuldr, ktery na rozdil od origindlu, disponuje podrobnymi
instrukcemi a navodem. Testovat a vyhodnocovat vysledky testovaného sub-
jektu pak muze uskutecnovat i méné zasvécena osoba. Test je vhodné pouzit
u mirné kognitivni poruchy, tzn. kdy jsou potize provazeny se stale zachova-
nou sobéstacnosti. Dale u pocinajici nebo mirné demence, predevsim u Al-
zheimrovy choroby, u osob s podezienim na kognitivni poruchu, u vysledki z
MMSE mezi 25 a 30 body a u vzdélanych a relativné mladsich seniorti. Test
je naopak nevhodny u osob se stredni nebo pokrocilou demenci. Ti ho pak
zvladaji s velkymi obtizemi. MoCa poskytuje rozumny kompromis pti kogni-
tivnim testovani, protoze neni tak snadny jako MMSFE a neni tak dlouhy jako
naptiklad Addenbrooksky kognitivni test. Tento test AD Centrum povazuje
jako vhodny k girsimu pouzivani v Ceské Republice. [6]
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2.3.3 Sedmiminutovy screeningovy test (7TMST)

Kratky test nazvany Sedmiminutovy screeningovy test (7TMST) byl vyvinut
s cilem vylepsit detekci demence za pomoci novych neuropsychologickych
poznatkii. Test je slozen ze ¢tyt ¢asti hodnotici kognitivni oblasti, konkrétné
¢asové orientace, paméti, zrakoveé-prostorové schopnosti a slovni zasoby. Vy-
razné se od ostatnich testi lisi tim, ze vysledky jsou rovnou prepocitavany
do pravdépodobnosti vyskytu Alzheimerovy nemoci u dané osoby.[6]

Timto testem se méri vizualni pamét, sémantickd pamét, exekutivni
funkce, zrakové-prostorové funkce, casova orientace.|6]

Test je vhodné pouzit u mirné poruchy kognitivnich funkei, u pocinajici
nebo mirné demence, predevsim u Alzheimrovy choroby, u osob s podezie-
nim na kognitivni poruchu, u vysledktt z MMSE mezi 25 a 30 body a u
vzdélanych a relativné mladsich seniorti. Diimyslné koncipovand baterie ¢tyt
zkousek a jejich vyhodnoceni je uzitecnym nastrojem k odhaleni casné Al-
zheimerovy nemoci. Navzdory tomu si test neziskal vétsi oblibu ve Ceské
Republice ani ve svété. Diivodem miize byt nutnost pouziti pomitcky ve
formé stolniho krouzkového kalendare a vkladani mezivysledki do slozitého
vzorce pro vypocet pravdépodobnosti Alzheimerovou nemoci. Zajimavym
aspektem testu je moznost nejen zjistovat prostorou dezorientaci, ale také
urcovat kvantitativni stupen této dezorientace.[6]

2.4 Trénink kognitivnich funkci

Pokud vynakladame usili k zlepseni dopadt kognitivni poruchy, je dilezité
si urc¢it cil, kterého ma byt dosazeno jak ze strany terapeuta, tak ze strany
klienta. Vsechny kognitivni funkce je nutno si ditkladné vysSettit rozhovo-
rem, dotaznikem, ¢i standardizovanym testem. Obzvlasté je dulezity duraz
na vysetfeni pozornosti, ve které je zdklad vsech moznych problémi. Tré-
nink kognitivnich funkci u lidi po cévni mozkové prihodé by mél byt dle
hierarchického modelu zaméren zejména na nacvik pozornosti a védomi. [13]

TKFE se ve svété vyuziva ve velké mire. V. USA se vyuziva hlavné v
logopedii, ve Velké Britanii je to hlavné v oboru ergoterapie, ve Skandinavii
je prevazné vyuzivan ve skolstvi. Psychology obecné je vyuzivan po celém
sveteé.[13]
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2.4.1 Pojmy kognitivni trénink, rehabilitace, neurore-
habilitace

V odborné literature se nachazi pojmy: trénink kognitivnich funkci, kogni-
tivni rehabilitace a neurorehablitace. [10]

Doslovné vysvétleni téchto pojmu je nésledujici[10]:

e Trénink kognitivnich funkci - aktivni trénovani a cviceni kognitiv-
nich funkei u zdravych osob. Nelze tedy tréninkem zlepsit, ¢i obnovit
ztracené funkce, ale pouze aktivizovat a udrzovat stavajici schopnosti.
Trénink slouzi pouze jako prevence.

e Kognitivni rehabilitace - Opétovné ziskani ztracenych, ¢i poskoze-
nych funkci.

e Neurorehabilitace - neurorehabilitace se tyka lidi pri tézkém po-
skozeni mozku. Do neurorehabilitace spada fyzioterapie, ergoterapie,
logopedie, ¢i muzikoterapie a arteterapie. Je provadéna ihned po ob-
noveni zivotnich funkci. V nasledné fazi 1écby je provadéna kognitivni
rehabilitace.

2.4.2 Vedouci tréninku kognitivnich funkci

Nejcastéji jsou to pravé psychologové, kteii vedou kognitivni trénink. Pro
nedostatek casu, ale zacali vést trénink i odbornici z jinych profesi jako
napt. obor psychologie, sociologie, specidlni pedagogika a ergoterapie. Ovsem
pri tréninku kognitivnich funkei jsou ve velké mire ndpomocni lidé v okoli,
kterym je persondl, pecovatelé, pribuzni, nékdy dokonce i zvifata mohou
zahrat velkou tlohu v aktivitéch.[10]
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3 Komercéni systémy pro
kognitivni trénink

Po analyze byly nalezeny tii systémy, které komplexné testuji a trénuji ko-
gnitivni funkce uzivatele. Jedna se o dva systémy ze zahrani¢i a jeden z Ceské
Republiky. Zde je jejich struény popis:

e HappyNeuron - systém poskytuje zdravotnickym pracovnikiim spe-
cificky prizptusobené kognitivni stimula¢ni nastroje pro pouziti se svymi
klienty. Programy jsou implementovany tak, aby bylo mozné prizpu-
sobit nastaveni konkrétnimu uzivateli v riznych zazemi a zdravotnich
zatizenich. HappyNeuron pro nabizi 37 rtiznych typi tkold, které sti-
muluji vSechny oblasti poznavani. Jedna se o velmi vyspély nastroj jak
po technické strance, tak i po odborné.

e Lumosity - systém obsahuje vice nez 50 kognitivnich her, které jsou
po grafické strance velmi povedené. Spolecnost, kterda tento systém
provozuje, spolupracuje s vice nez 100 vyzkumnymi pracovniky po ce-
lém svété, ktefi maji volny pristup k internim nastrojim pro trénink
mozku.

e Mentem - obsahuje 24 kognitivnich her, které zlepsuji pamét, po-
zornost ¢i prostorovou orientaci. Neziskova spolecnost Mentem — brain
training zacala vyvijet systém v roce 2013 a v roce 2014 spustili projekt
Mentem.cz.

Vyse zminéné projekty jsou na vysoké trovni. VSechny poskytuji prehledné
grafické rozhrani a vysoky pocet kognitivnich her, které jsou konzultovany
a vyvijeny s odborniky. Velkou nevyhodou je vSak zpoplatnéni plnohodnot-
ného pouzivani systému a fakt, Ze se jedna o uzavieny produkt. Uzavieny v
tom smyslu, ze své kognitivni hry vyviji interné a neni mozné integrovat do
systému jiné hry. Déle tyto systémy zatim neumoznuji zapojit do tréninku
dalsi zafizeni (napriklad celenka Neurosky). Sbirand data tak neobsahuji
napiiklad EEG zaznamy.
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4 Hry pro kognitivni trénink
na KIV

Na Katedrie informatiky a vypocetni techniky, konkrétné v neuroinforma-
tické laboratoti bylo vytvoreno nékolik kognitivnich her, které vyuzivaji ce-
lenku pro snimani EEG Mindwave mobile. Zde je kratky popis téchto her.

e Naval Battles - deskova hra pro kognitivni trénink. konkrétné hra s
znama jako Lodé. Hra je pro dva hréace, ktefi se snazi znicit jako prvni
flotilu toho druhého s vyuzitim trovné pozornosti a meditace.

e MindSphero - aplikace ur¢ena pro mikropocita¢ Raspberry PI, ktera
umoznuje ovladat robotickou kouli Sphero 2.0 s vyuzitim pozornosti a
gamepadu.

e Mindster - na 2D hraci plose dva uzivatelé ovladaji tanky. Kazdy z
uzivateli ma nasazenou celenku Mindwave. Prekroci-li pozornost ur-
¢itou mez, tank muze vystrelit.

e Neuro-skipping stone - aplikace vyuziva metriky pozornosti, kterou
poskytuje celenka MindWave mobile. Uzivatelovym cilem je udrzet
kéamen pomoci pozornosti nad vodou.

Naval Battles Skipping Stone

0 Wi 1_- Skigpirg, Stene

Mindster Sphero MindControl

Obrézek 4.1: Hry pro kognitivni trénink
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5 MindWave Mobile

MindWave Mobile je zafizeni vyvinuté spole¢nosti NeuroSky, diky kterému
je mozné snimat mozkovou aktivitu z frontalni ¢asti mozku uzivatele dete-
kovanim elektrickych potencidlti mozku.

5.1 Popis zarizeni

Zatizeni je ve tvaru plastové Celenky, ktera je umistovana na hlavu. Min-
dwave Mobile disponuje 2 elektrodami. Hlavni elektroda je situovana na
frontalni ¢ast hlavy na levou stranu cela. Dalsi elektroda se umistuje na
levy usni lalucek. Tato elektroda plni funkei referencni elektrody. Elektrické
napajeni poskytuje AAA baterie, diky které je mozné vyuzivat ¢elenku po
dobu 8-10 hodin. MindWave Mobile se pripojuje k jinému zafizeni techno-
logii Bluetooth. Muze se jednat o stolni pocita¢ nebo i mobilni zafizeni.[1]

Adjustable
Head Band

Sensor Arm & Tip

Ear Loop

&
Ear Clip

Obréazek 5.1: Schéma MindWave Mobile[1]
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5.2 Specifikace

Vlastnosti Mindwave Mobile jsou shrnuté v nasledujici tabulce:

Vyrobce NeuroSky Inc.
Uvedeni na trh 2011
Cena[USD] $79.99
Vaha 90 [g]
Napajeni 1xAAA baterie
Vydrz 8-10 [h]
Komunikace bluetooth 2.0
Maximalni vykon 50 [mW]
Radio frekvencni rozsah 2.420-2.471 [GHz]
Radio frek. pfenosova rychlost 250 [kbit /s]
Dosah vysilace 10 [m]
Modulaé¢ni rychlost 57 600 [Baud]
Max. rozsah vstupniho EEG 1 [mV] pk-pk
Modul pro zpracovani signalu TGAMI1

Tabulka 5.1: Specifikace Mindwave Mobile[1]

5.3 ThinkGear modul - TGAM1

Spolu s elektrodami je zasadni soucésti zarizeni ThingGear TGAM1 ASIC
modul, ktery ziskand (namérend) data biologického ptivodu zpracuje do ci-
lovych datovych tokt. Prekazkou je problém s rozliSovanim mezi mozkovou
aktivitou a Sumem, tedy artefakty jakéhokoliv ptivodu. Ruseni je digitalné
filtrovano a hruba data elektrickych potenciali jsou zesilena a zpracovana
do cilovych vystupti. Modul déle disponuje algoritmy emocionalnich stavii,
tzv. eSence, které jsou ulozené v paméti ¢ipu. Tyto algoritmy byly vyvinuty
laboratoii NeuroSky Inc. ve spolupraci s vyzkumnymi institucemi. Modul
TGAM1 ma rozmeéry 2,79 cm x 1,52 cm x 0,25 ¢cm, vazi 130 mg a komuni-
kuje rozhranim UART v modula¢nich rychlostech (1200, 9600 nebo 57600
[Baud]).[3]
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ThinkGear ¢ip poskytuje tyto datové proudy/[l]:

e Hruba namérena data

Uroven kvality snimané mozkové aktivity

Uroven pozornosti

Uroven meditace

EEG rytmy

Detekce mrknuti
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Prakticka cast - Cognitive Amp

6 Vize projektu

Kapitola 6 Vize projektu obsahuje popis problému a souhrn pozadavk za-
davatele a dalsich zainteresovanych osob, na jehoz zdkladé bude vytvoren
systém s nazvem Cognitive Amp, zkratkou CAMP, ktery je predmétem této
diplomové prace. Dale budou definovana rizika a omezeni projektu, ktera
budou pfi navrhu architektury a implementaci zohlednovana.

6.1 Popis problému a tucelu systému

Pti kognitivnim tréninku jsou vyuziviny mnohé techniky /hry, pti kterych
se terapeut spolu s klientem snazi dosahnout stabilizace kvality kognitivnich
funkci. S vyvojem vypocetnich technologii se stale ¢astéji vyuziva programi,
které nahrazuji, ale dosud ne plné, tisténé testy a hry, napr. klasické pexeso
pro podporu paméti klienta. Prace napriklad ergoterapeuti se tedy uleh-
¢uje tim, ze odpada nutnost disponovat riznorodymi pomuckami a zaroven
takto digitalizované hry mohou byt interaktivnéjsi a pro klienta zabavné;jsi.
Na Katedre informatiky a vypocetni techniky v rdmeci neuroinformatické
laboratore vzniklo nékolik mobilnich aplikaci pravé pro tyto tcely.

Spolu s vyvojem téchto aplikaci vznikla potteba vytvorit platformu, ktera
by vhodnym zpiisobem poskytovala terapeutiim tyto a v budoucnu vytvo-
rené aplikace. Uzivatel bude mit moznost se na jednom misté seznamit s
vytvorenymi aplikacemi a jednoduchou akci si ji bude moci nainstalovat a
spustit. Déale systém bude slouzit jako analyticky nastroj pro terapeuty. Jeho
pomoci bude mozné sledovat rtizné statistické ukazatele vypocitavanych nad
vysledky klientt.
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6.2 Popis zainteresovanych stran

Béhem vytvareni vyse uvedeného systému budou zicastnény tyto osoby:
e Zadavatel diplomové prace - Ing. Petr Briha
e Odbornici na kognitivni trénink:

— Dr.phil. Laco Gaal - neuropsycholog, programator a autor reha-
bilita¢niho programu NEUROP-III

— ergoterapeuté - Be. Vladimira Frouzova a Be. Richard Frouz

e autor diplomové prace

6.3 Vize produktu

Jednou vétou lze systém, dle zadani dip. prace, definovat jako systém pro
spravu a distribuci kognitivnich her. Spravou je myslena plné kontrola nad
hrami, dale oznacovanymi jako aplikace, které je mozné do systému zahrnout
a distribuci poskytnuti téchto aplikaci klientiim, pokud mozno co nejjedno-
dussim zptisobem. Vedle tyto dva pojmy je vhodné dosadit jesté analyticky
rozmeér systému, ktery se zde nabizi. Hranim her totiz uzivatel vytvaii mnoz-
stvi informaci, které je mozné ulozit a vhodné je vyuzit pro analyzu dosaze-
nych vysledki terapeutem nebo klientem samotnym. Pokud aplikace sbira
néjaka specificka medicinska data, bude je mozné v tomto systému bezpecné
uchovavat a poté je napriklad ve vyzkumu vyuzit.

Zakladni zjednoduseny scénar pouziti vytvoreného systému bude vypa-
dat nasledovné:

1. Terapeut v systému vytvori uzivatelskou skupinu a ptrida do ni svého
klienta.

2. Klient si nainstaluje konkrétni aplikaci a zacne ji pouzivat.
3. Terapeut nebo klient vzdalené kontroluje dosazené vysledky.

4. Vytvorena data je mozné exportovat pro dalsi ucely.

6.4 Seznam funkcénich pozadavku

Jedna se o zdkladni funkéni pozadavky zadavatele, které byly definovany uz
v poc¢atku plnéni diplomové prace. Detailni vlastnosti pozadovaného systému
zde uvedeny nejsou.
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Sprava a distribuce aplikaci

Spravce systému, ¢i jiny privilegovany uzivatel, bude mit moznost pridavat
a odebirat aplikace, které budou do systému zaclenény. Tyto aplikace budou
moci odesilat ziskana data do systému, kde budou uchovavana. Uzivatel bude
muset vynalozit minimalni usili, aby mohl tyto aplikace vyuzivat.

Vytvareni a sprava skupin uzivatelt

Terapeut bude mit moznost vytvaret skupiny uzivateli, diky kterym se mu
zpristupni data o vysledcich jejich ¢lenii. Uzivatel bude muset s timto ¢len-
stvim z duvodu bezpecnosti souhlasit. K potencialné citlivym datim se do-
stanou pouze privilegované osoby.

Sbér a analyza dat

Aplikace budou generovat data, ktera bude mozné v systému ukladat a ana-
lyzovat. Mize se jednat i o medicinska data, napr. data z EEG, ktera bude
mozné exportovat pro dalsi vyuziti.

Vytvoreni aplikace pro spravu skupin a distribuci aplikaci pro ko-
gnitivni trénink

Dalsi mobilni aplikace pro Android bude obsahovat funkce pro spravu uziva-
telovo ¢lenstvi ve skupinach. Bude se moci odhlasit ze skupiny nebo pozadat

o ¢lenstvi ve skupiné. Déle bude aplikace zobrazovat seznam aplikaci pro ko-
gnitivni trénink a odkazovat na jejich instalaci nebo spusténi.

Vytvoreni aplikace pro kognitivni trénink s vyuzitim celenky Neu-
rosky mobile

Mobilni aplikace pro Android bude jednoduchou kognitivni hrou, ktera bude
vyuzivat celenku Mindwave Mobile. Po skonceni jedné hry bude aplikace
odesilat data (skore, dalsi metriky, obrazek a EEG data) do vzdéleného
ulozisté pro budouci analyzu.

6.5 Seznam mimo-funkcénich pozadavki

Stejné jako v predchozi podkapitole jsou zde uvedeny jen zakladni mimo-
funkcéni pozadavky. Detailnéjsi vlastnosti systému budou patrné z navrhu
architektury, ktery byl dostatecné konzultovan a upravovan dle pripominek
zadavatele.
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Umoznéni jednoduché integrace aplikaci s vytvorenym systémem

Cilem je, aby systém disponoval co nejvyssim poctem aplikaci, které budou
moci uzivatelé vyuzivat. Nékteré aplikace pro kognitivni trénink jsou jiz
vytvorené, ale vétsina teprve vznikne. Na vyvoji téchto aplikaci se bude
podilet rozmanita skupina vyvojari. Integrace aplikace se systémem CAMP
proto musi byt normalizovanda, aby se predeslo co nejvyssimu poctu chyb.
Déle je nutné, aby proces integrace nebyl prilis ¢asové naroc¢ny.

Zabezpeceni

Protoze systém bude uchovavat citliva data, je nutné klast diraz na nélezita
bezpecnostni opatieni. Dostatecné zabezpecend musi byt vzajemna komuni-
kace jednotlivych ¢asti systému.

6.6 Rizika projektu

Pii definovani vlastnosti systému CAMP jsme spolecné se zadavatelem dip.
prace Ing. Petrem Brtithou odhadli potencialni rizika, kterda se mohou vy-
skytnout v pribéhu plnéni praktické c¢asti, ale i po nasazeni systému do
produkéni verze. Jednotliva rizika jsou serazena sestupné dle priority.

e Spatné zabezpeeni systému - systém bude pracovat s daty osob-
nimi, ale i s daty medicinskymi. Proto je nutné, aby systém i jeho
provozovatel, tedy neuroinformaticka laboratot, potazmo KIV, zohled-
noval narizeni GDPR, které je uvedené v analytické casti v podkapitole
1.8 Manipulace s namérenymi daty - GDPR.

e Nedostateény pocet aplikaci v systému - pro tspéch systému
CAMP je nutné poskytnout uzivatelim dostatecny pocet aplikaci, tak
aby mohli trénovat konkrétni KF, se kterou maji potize. Moznosti, jak
tomuto riziku predejit, je nékolik. Nejdrive je mozné pripojit do sys-
tému katedrou jiz vytvorené aplikace, a poté lze vyvijet velké mnozstvi
dalsich jednoduchych aplikaci (napf. personifikované pexeso nebo vy-
pocet jednoduchych prikladi). V tomto ohledu samoziejmé zalezi na
obtiznosti integrace aplikace se systémem.

e Nedostatecné privétivé uzivatelské rozhrani - podstata rizika je
takova, ze pokud bude mit uzivatel z pouzivani systému sSpatny do-
jem, neboli Spatnou "User Experience", motivace k dalsimu pouzivani
systému bude ohrozena.
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e Nedostatek ¢asu pro dostateé¢né testovani - toto riziko ma mnoho
spole¢ného s rizikem predchozim. Je nutné, aby vysledny produkt byl
dostatecné otestovan, tak aby ho bylo mozné provozovat bez vétsich
potizi, stejné jako jednoduse navazat na tuto praci a systém rozsirovat.

e Nedostatek casu pro implementaci - protoze se jedna o potenci-
alné rozsahly systém, ktery miize disponovat riznorodymi funkcemi,
napt. funkci pro analyzu dat, je nutné klast v priubéhu implementace
diiraz v prvni fadé na stézejni ¢asti systému. Diky tomu bude prav-

Vv

budoucnosti dédle rozsitovat.

6.7 Omezeni

Jako omezeni lze definovat pozadavek zadavatele, aby vytvorené mobilni
aplikace byly pro platformu Android. Duvodem je velké rozsiteni tohoto
operacniho systému a skutecnost, ze v ramci neuroinformatické laboratore
jiz byly pro tuto platformu nékteré aplikace pro kognitivni trénink vyvinuty.

6.8 Konzultace s odborniky v oboru kogni-
tivniho tréninku

Pti navrhu vznikajictho systému se uskutecnila konzultace s jiz zminénymi
odborniky v oboru kognitivniho tréninku. Dr. Gaal je neuropsycholog a pro-
gramator. Klinickou praxi v oboru neuropsychologické rehabilitace se pohy-
buje uz tadu let a je v této oblasti uznavanym odbornikem. Mimo mnoha
jind pracovisté pracoval zejména na klinice pro neurologickou rehabilitaci
Bezirksklikum Mainkofen a je autorem tspésného rehabilita¢niho programu
NEUROP-III, ktery obsahuje celou radu kognitivnich her, které v praxi pro
rehabilitaci pouziva. Konzultace se zicastnili i ergoterapeuté Be. Vladimira
Frouzova a Bc. Richard Frouz.

Nejdrive jim byla predstavena vize navrhovaného systému, s nékterymi
architektonickymi parametry. Vsichni se shodli, Ze tento systém bude mit s
jistotou vyuziti. Na trhu sice existuji vyspélé nastroje (viz kapitola 3 Ko-
mercni systémy pro kognitivni trénink), ale pfevazné v nich chybi reflexe
aspektu kontroly rehabilitace odbornikem, tedy napiiklad ergoterapeutem.
Systém CAMP toto umoznuje. Terapeut bude mit moznost seskupovat své
pacienty do skupiny, kde jim bude moci doporucovat kognitivni hry. Vy-
sledky kazdého svého pacienta pak lze zpétné analyzovat.
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Dalsim postiehem bylo, Ze je tfeba vytvaret hry pro kognitivni trénink
tak, aby bylo mozné je pro kazdého pacienta personifikovat a zaroven klast
diiraz na emocni a kreativni rovinu.
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7 Specifikace pozadavku

Na zakladé predchozi kapitoly a dalsich upresnujicich konzultaci se zaintere-
sovanymi osobami byla vytvorena mnozina pripadt uziti, na zakladé kterych
poté bude navrzena architektura systému.

7.1 Pripady uziti

* sprava uZivateld
# + sprava uZivatelskych
skupin
» sprava aplikaci

Spravce

# + sprava aplikaci

Spréavce aplikaci

* sprava uZivatelskych

skupin
‘! q - analyza wsledki

analyza hrubych dat

Terapeut

O * kognitivni trénink
# « prohliZeni vlastnich
> & dosazenych vysledki

Klient

Obrézek 7.1: Diagram pripadt uziti
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Vyse uvedeny diagram obsahuje Ctyfi uzivatelské role a celkem sedm
unikatnich pripadt uziti, které budou v nasledujicim textu popsany:

e Sprava uzivateld - jednad se o funkci, kterou bude vyuzivat pouze
administrator (spravce) systému, diky které bude moci vytvaret, mazat
a blokovat uzivatele.

e Sprava uzivatelskych skupin - terapeut ma moznost vytvaret vlastni
skupiny uzivatelu (klientt), déle je upravovat a mazat. V této skupiné
Ize i definovat jaké aplikace budou zahrnuty do statistickych vypocti,
napr. percentil vysledki.

e Sprava aplikaci - spravce aplikaci vytvari zaznam o aplikaci, kterou
bude chtit integrovat se systémem. Diky tomuto zaznamu ji lze pak
distribuovat vsem uzivatelim.

e Analyza vysledki - jedna se o zobrazeni vysledkii jednotlivych uzi-
vatelli, kterym bude mit terapeut pristup, tzn. bude ¢lenem jedné z
jeho skupin. Vysledky jsou mysleny ¢iselné hodnoty, které budou za-
slany aplikaci pro kognitivni trénink po ukonceni cviceni. Konkrétné
se jedna o dosazené skére a dalsi metriky. Dale se jedna o moznost zob-
razeni statistickych ukazateli, které jsou vypocitavany nad vysledky
z aplikaci vyse popsanymi. Podstatnou c¢asti této funkce je zobrazeni
percentilu vztazeného na vsechny uzivatele v systému, ktery lze filtro-
vat na zakladé véku a dosazeného vzdélani.

e Analyza hrubych dat - spolu s ¢iselnymi hodnotami ma aplikace
moznost zaslat béhem cviceni snimana data napriklad medicinského
pivodu. Tato data lze pouzit se souhlasem ptivodce dat pro dalsi vy-
zkum nebo pro terapii jako takovou.

e Kognitivni trénink - uzivatel vyuziva nékteré z aplikaci ze systému
pro zlepseni nebo diagnostiku svych kognitivnich schopnosti. Aplikace
ma moznost odeslat ziskand data do systému CAMP.

e Prohlizeni vlastnich dosazenych vysledk - kazdy klient ma moz-
nost si zobrazit vSechna data, ktera jsou o ném v systému uchovavana.
Bude tak mit moznost kontrolovat si své vysledky ze cviceni.
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7.2 Aktéri

V diagramu Ptipadu uziti (Obrazek 7.1) z predchozi podkapitoly jsou zobra-
zeni CtyTi aktéri. Ty lze v systému interpretovat jako uzivatelské role. Jeden
uzivatel tak muze mit vice roli. Napriklad terapeut miuze zastavat roli kli-
enta, tak aby si mohl plné vyzkouset jednotlivé aplikace.

Roli spravce bude mit pouze povérena osoba, ktera se starda o spravu
celého systému. Roli spravce aplikaci musi zastavat taktéz povérena osoba
tak, aby byly pridavany jen ovérené a relevantni aplikace. Role terapeuta je
libovolna a bude mit pristup jen k datim uzivateld, kteri mu k tomu daji
souhlas. Role klienta je tou nejnizsi, co se tyce privilegii, a je roli vychozi.
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8 Architektura systému

Tato kapitola popisuje architektonické principy feseného problému, kterymi
se bude 1idit vyvoj pozadovaného produktu. V prvni ¢asti jsou popsany kom-
ponenty, ze kterych bude cely systém slozen. Z divodu rozsahlosti projektu
bude kazda komponenta popsana zvlast spolu s architektonickymi rozhod-
nutimi, ktera byla provedena. V podkapitole 8.7 Komunikacni schéma bude
popsana komunikace mezi jednotlivymi komponentami a kapitola 8.8 Dia-
gram datovych toki zachycuje toky dat napri¢ systémem.

Budou zde uvedeny pouze zasadni prvky navrzené architektury, tak aby
bylo zcela jasné, z ¢eho se systém bude skladat. Detailni vlastnosti systému
budou popsény v kapitole Implementace.

Ze zadani a specifikace pozadavkt vzesel zasadni pozadavek na to, aby
byl systém CAMP centralizovany. Prvnim argumentem je, Ze data je nutné
ukladat bezpecné a rizené, proto optimalnim feSenim je uchovavat data tak,
aby nad nimi méla plnou kontrolu pouze jedna entita. Systém bude tedy
typu "server-client".

8.1 Softwarové a hardwarové vybaveni

8.1.1 Server

Pro tucely této diplomové prace bude vyuzit virtualni server spravovany na
KIV ZCU s IP adresou 147.228.63.49. Server disponuje operaénim systé-
mem Debian s verzi 3.16.7, procesorem Intel Xeon CPU E5-4620 s frekvenci
2.60GHz a paméti RAM 8 GB. Pristup k tomuto serveru je s pravy spravce
(root) systému.

8.1.2 Mobilni zarizeni

Po konzultaci se zadavatelem byla jako platforma pro mobilni aplikace vy-
bran operacni systém Android. Dle spolec¢nosti Gartner je podil tohoto mo-
bilniho opera¢niho systému bezmala 85 procentni. Z toho divodu je vhodné
v prvni fadé vyvijet aplikace praveé na tuto platformu. Dalsim divodem je, ze
nékteré jiz vytvorené kognitivni hry, které byly zminény v analytické casti
prace, jsou aplikacemi na Android. Z toho plyne zasadni architektonické
rozhodnuti, Ze vSechny mobilni aplikace, které jsou naplni této prace, budou
vytvorené pro Android.
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8.2 Popis komponent systému

Pro systém CAMP byla navrzena nasledujici architektura vyjadiend v dia-
gramu nize (Obrdzek 8.1). Komponenta Server obsahuje webovou aplikaci
a databazi. Mobilni aplikace s ndzvem Hub, ktera bude slouzit primarné pro
spravu skupin uzivatele a distribuci aplikaci pro kognitivni trénink a mo-
bilni aplikaci s nazvem Save the Princess. Ta bude predstavovat hru pro
kog. trénink s vyuzitim celenky Neurosky pro snimani EEG. Pro komuni-
kaci mezi serverem a vsemi mobilnimi aplikacemi je navrzena komponenta
Communicator

Server

Hub Save the

(Android app) princess
(Android app)
Webovy

prohlize¢

Obrézek 8.1: Komponentovy diagram
Komponenta Webovy prohlize¢ je zde zobrazena jen pro tuplnost, tak

aby bylo patrné, Zze systém bude disponovat webovym rozhranim. Ostatni
komponenty budou popsany podrobnéji v nasledujicich podkapitolach.
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8.3 Server

Komponenta Server bude obsahovat databazi a webovou aplikaci. Bude dis-
ponovat verejnou IP adresou a doménou, tak aby k ni slo pristupovat z
internetu.

Obrazek 8.2: Komponenta Server

8.3.1 Popis
Webova aplikace

Webova aplikace je navrzena dle modelu MVC. Bude tedy rozdélena na ¢asti
model, view a controller. Controller je dale rozdélen na dva balicky. Cést pro
webové rozhrani prijima http pozadavky z prohlizece. A druha c¢ést je tzv.
REST API, které slouzi primarné pro komunikaci s mobilnimi aplikacemi.
Model bude implementovan objektové relaénim zobrazenim (ORM). Jednd
se o programovaci techniku, ktera zajistuje automatickou konverzi dat mezi
relac¢ni databézi a objektové orientovanym programovacim jazykem. Webova
aplikace bude obsahovat veskerou tzv. "bussiness logic', tedy bude defino-
vat logiku, kterd urcuje vlastnosti systému (manipulace s daty, privilegia
uzivatelia apod.).

Databaze

Databéze je relacniho typu. Rela¢ni databazové systémy jsou vhodné pro
ukladéani i vétstho mnozstvi dat a vyhledavani v nich, ale poskytuji nizkou
podporu pro manipulaci s nimi. To neni ovSem zasadni problém. PTi ostrém
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provozu se ocekava vétsi mmnozstvi dat, ale transformace nad nimi budou
minimalni. Nejvétsi vyhodou je fakt, ze z dostupnych databazovych pristupt
je tim nejvyspélejsim a naprii¢ technologiemi mé velkou podporu a v blizké
dobé se nepocita se ukonc¢enim podpory. Konkrétni databazova sluzba bude
definovana v podkapitole 8.3.2 Implementacni technologie.

8.3.2 Implementacni technologie
Webova aplikace

Webova aplikace bude implementovana staticky typovanym jazykem Kotlin.
Jedna se o programovaci jazyk, ktery bézi nad JVM. Zatimco neni s jazykem
Java syntakticky kompatibilni, je interoperabilni s knihovnami a zdrojovymi
koédy Javy. Jeho hlavni vyhodou je intuitivneéjsi syntaxe a jednodussi syntaxe
(napf. nemé radek ukoncovaci znak). Jedna se o moderni jazyk ve stabilni
verzi vyvoje, ktery je dobrou alternativou k Javeé, se kterou je kompatibilni.
Lze tak vyuzit bohatou skalu knihoven a frameworki, které jsou psané v
Javé.

Struktura webové aplikace je podiizena frameworku Spring. Prvnim di-
vodem pro zvoleni tohoto frameworku je to, Ze se jedna o vyspély open-source
aplika¢ni ramec pro vyvoj Jave Enterprise aplikaci. Je zalozen na principech
Inversion of Control (IoC) a Dependency Injection. Zodpovédnost za vy-
tvoreni a provazani zavislosti je pfesunuta z aplikace na framework, coz je
pro programatora velkou vyhodou. Mimo to disponuje sirokou skalou funkeci.
Druhym divodem je skutecnost, ze s timto frameworkem mam jiz zkusenost.

Pro objektové-relacni mapovani (ORM) dat je vhodné pouzit framework
Hibernate, ktery je implementaci Java Persistanse API (JPA). Pti sprav-
ném zachazeni usnadnuje otazku provazani aplikace s databazi. Je nutné ale
dbat na kvalitni navrh modelu databaze. Hibernate generuje SQL dotazy
automaticky, pokud neni uvedeno jinak, a v nékterych pripadech mize byt
novy dotaz prilis slozity a tak zptisobi zbytecnou zatéz databaze.

Databaze

Jako databéazova sluzba byla zvolena sluzba MySQL. MySQL je nejpouziva-
néjsi ze vsech velkych databazovych serveri. Jedna se o bohaty open source
produkt. Vyvoj s MySQL je pomérné jednoduchy a vyvojari maji pristup
k velké komunité. Velkd vétsina webovych stranek (a webovych aplikaci)
muze jednoduse pracovat s MySQL i pfesm néktera omezeni. Tento flexi-
bilni a skalovatelny nastroj je snadno ovladatelny - coz se z dlouhodobého
hlediska ukazuje jako velmi uzitec¢né.
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Pro vypocet statistickych ukazatelii nad vysledky z cvi¢eni bude vytvo-
fena sada ulozenych funkci a procedur spolecné s tzv. triggery, které budou
reagovat na zmény dat. Systém tak bude sice databazové zavisly, ale vzhle-
dem k slozitosti pozadovanych vypocti je nutné minimalizovat komunikac¢ni
rezii s tim spojenou. Zadavatel naptiklad pozaduje, aby byl vypocitavan
percentil dosazenych vysledkli a zaroven, aby bylo mozné urcovat vékové
rozpéti uzivatell a jejich troven vzdélani, jejichz vysledky budou do vypo-
¢tu zahrnuté. Protoze bude tento vypocet nutné provadét potencialné nad
velkou mnozinou dat, bude velkou vyhodou, kdyz ho bude provadét primo
databaze.

8.3.3 Nasazeni

Webova aplikace spolecné s databazi bude spusténa a spravovana na virtu-
alnim linuxové serveru s distribuci operacniho systému Debian. Zasadnim
architektonickym rozhodnutim je to, Ze bude vyuzita "open-source'sluzba
Docker. Tato technologie izoluje jednotlivé aplikace do tzv. kontejnert. Kon-
tejner obsahuje vsechny potiebné soubory, jako jsou spustitelny binarni sou-
bor a knihovny. Kontejner je oddélen od hostujicitho operac¢niho systému,
¢imz se zvysuje bezpecnost a udrzitelnost chodu systému. Vyuziva principy
virtualizace operacniho systému, ale k samotné virtualizaci nedochéazi. Tim
se rapidné snizi s tim spojend rezie. Dalsi velkou vyhodou je zjednoduseni
samotného procesu nasazeni.

Programator na svém lokalnim stroji vytvori tzn. Docker image. Tento
vyraz lze interpretovat jako ucelenou adresarovou strukturu, ktera obsahuje
vsechny potrebné soubory. Pokud jde naptiklad o webovy server, obsahuje
nainstalovany server nalezité nakonfigurovany, zdrojové soubory webové apli-
kace a prostiedi operacniho systému. Z vytvoreného obrazu (image) l1ze spus-
tit kontejner. Programator si na svém lokalnim stroji ovéri spravnost této
konfigurace a vlozi obraz do vzdaleného repositare na Docker cloud. Spravce
serveru si stahne novou verzi obrazu a spusti ho. V tuto chvili, pti dodrzeni
vyse zminéného postupu, je zaruceno, ze vSe funguje stejné jako na lokalnim
stroji a nevyskytne se napriklad velmi ¢asty problém se splnénim zavislosti
aplikace. Jedna se o oblibeny a moderni pristup v oblasti spravy server.

Pro tento systém byla navrzena nasledujici mnozina docker kontejnert,
které budou spolu navzajem komunikovat pomoci tii podsiti. Podsité jsou
vytvoreny sluzbou docker.
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Obrazek 8.3: Schéma komunikace docker kontejnerti

Prvni kontejner s ndzvem NGINX (v ném spustén webovy server) zachy-
tava prichozi HTTP/HTTPS pozadavky a predava je kontejneru Webapp.
Kontajner NGINX je na tomto serveru jiz pouzivan i pro jiné tucely. Webapp
obsahuje webovou aplikaci, ktera je popsand vyse, ve formé war souboru.
War soubor bude spustén na portu 8080 sluzbou Tomcat. Webova aplikace
komunikuje s databazovym kontejnerem pro toto urcenou podsiti. Protoze
obsah kontejnert neni perzistentni, tzn. data po vypnuti/restartu kontejneru
nejsou zachovana, musi databaze vyuzivat tzv. volume. Jedna se o mecha-
nismus, ktery kontejneru zptistupni pamétové ulozisté, které je mimo tento
kontejner. V tomto pripadé se bude jednat o slozku s cestou "/mnt/cam-
p/db"na hostujicim serveru. Timto zptisobem je dosaZena persistence dat.

Vyhodou tohoto pristupu je tedy snadny vyvoj a nasazeni novych verzi,
bezpecnost a zjednoduseni ptripadné migrace na jiny server. Za nevyhodu
tohoto pristupu miize byt povazovana nutnost znalosti dalsi technologie,
ktera je ovSsem vykompenzovana vysi zminénych pfinost.
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8.3.4 Uzivatelské rozhrani - webova aplikace

Grafické rozhrani webové aplikace bude vyuzivat CSS knihovny Bootstrap
a bude plné responzivni.

Cognitive AMP Moje vysledky ~ Moje skupiny (-]

Moje vysledky

Percentil Skoére

AA A\

Sezeni

Tabulka se sezenimi

Obrézek 8.4: CAMP - navrh GUI

Obrézek vykresluje navrh GUI. V tomto pripadé se jedna o stranku, které
zobrazuje vysledky uzivatele. Obsahuje vypoctenou hodnotu percentilu, déle
graf ukazujici krivku skore v case a tabulku s vSemi provedenymi cvi¢enimi
(sezeni).

8.4 Knihovna - Communicator

8.4.1 Popis

Komponentu Communicator budou vyuzivat vsechny mobilni aplikace pro
komunikaci s webovou aplikaci.

Obrazek 8.5: Komponenta Communicator

Webova aplikace vystavuje skrz HTTP protokol tzv. REST API. Jedna se
o rozhrani, které se pouziva pro jednotny a jednoduchy pristup ke zdrojim.
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Mize se jednat o data nebo stavy aplikace. Rest API je orientovano datové,
kazdy zdroj ma svij identifikator (URI) a definuje ¢tyfi metody pro pristup
k datum (Retrieve, Create, Update, Delete).

V tomto ptidadé budou data v komunikaci ve formatu JSON (JavaScript
Object Notation). Jednd se o format, ktery je odvozeny z JavaScriptu, jeho
pouzivanim vznika nizka provozni rezie a jeho struktura neni nijak slozita.

Komponenta Comminicator bude predstavovat knihovnu, kterou bude
mozné jednoduse pouzit ve vSech mobilnich aplikacich. Programator aplikace
pro kognitivni trénink tak témér nebude muset fesit komunikaci se serverem.

Pro predstavu, pokud bude tento programator chtit odeslat data do sys-
tému CAMP, do svého projektu vlozi tuto knihovnu a provede volani nasle-
dujicich metod:

1. login - s parametrem uzivatelské jméno a heslo uzivatele

2. sendData - jako parametr vlozi datovy objekt s nasledujicimi pa-
rametry (objekt je definovin podrobnéji v kapitole 9 Implementace
systém):

e skore
e prvni dodatecna metrika

e druhd dodatecna metrika

Communicator implementuje tyto a dalsi metody, tak aby integrace se sys-
témem CAMP mohla probéhnou tim nejsnazsim zptisobem.

Protoze Comminicator vyuziva jednotné REST API, programétor mo-
bilnich aplikaci bude moci v pfipadé nutnosti (napt. rozdilny programovaci
ale mozny je.

Stejné jako vSechny ostatni mobilni aplikace bude tato komponenta na-
psand v programovacim jazyce Kotlin. Volba tohoto programovaciho jazyka
je ozfejmena v podkapitole 8.4.2 Implementacni technologrie.

8.4.2 Implementacni technologie

Komponenta Communicator bude psana v jazyce Kotlin, takze bude jedno-
duse integrovatelna s projekty stejného jazyka a i s projekty psané jazyce
Java. Zdrojové soubory budou zkompilovany do souboru jar, ktery bude v
dalsich projektech vyuzivan jako knihovna.

Pro komunikaci se serverem skrz REST API, bylo rozhodnuto vyuzit
knihovny Retrofit2 s licenci Apache License. Knihovna vytvari HTTP kli-
enta a Tesi posilani konkrétnich HTTP pozadavki a nasledné zpracovani
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odpovédi. V praxi to funguje tak, pokud chceme odeslat data na server,
vytvorime funkci naptiklad "sendData", vlozime objekt predstavujici data a
anotaci nadefinujeme jaka URL se méa pro tento dotaz pouzit. Po zavolani
této funkce je poslan HTTP pozadavek a knihovna nasledné zpracuje odpo-
véd, kterou muze byt JSON objekt chybového hlaseni. Knihovna mimo jiné
nabizi i synchronni ¢i asynchronni zpracovavani.

Pouzitim této knihovny odpada nutnost resit samotnou HT'TP komuni-
kaci mezi serverem a Communicatorem.

8.5 Aplikace - Hub

8.5.1 Popis

Komponenta s nazvem Hub predstavuje mobilni aplikaci pro Android. Duvod
volby této platformy je uveden v podkapitole 18.5.2 mplementacni technolo-
gie. Aplikace bude vyuzivat komponentu (knihovnu) Communicator pro ko-
munikaci se serverem vyse zminénym zptisobem. Aplikace bude do jisté miry
zastavat webové rozhrani v tom smyslu, ze bude nabizet moznost spravo-
vat ¢lenstvi v uzivatelskych skupinach a zobrazit dosazené vysledky. Hlavni
funkci vsak bude distribuce aplikaci pro kog. trénink realizovana nasleduji-
cim zpusobem.

Hub
(Android app)

Obrézek 8.6: Komponenta Hub

Aplikace zobrazi uzivateli vSechny dostupné aplikace, které jsou v sys-
tému CAMP registrovany, spolu s jejich struénym popisem. Po vybéru apli-
kace uzivatel klikne na tlac¢itko, které zptisobi bud spusténi aplikace nebo,
pokud neni nainstalovana na jeho zarizeni, odkaze uzivatele na profil apli-
kace v Android Play Store, kde bude mit moznosti ji nainstalovat. Aplikace
bude taktéz vyvijena v programovacim jazyce Kotlin.
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8.5.2 Implementacni technologie

Aplikace pro Android mizou byt vytvareny primarné pomoci jazyku Java,
C++ a Kotlin. Vzhledem k tomu, ze webova aplikace a Comminucator jsou
psané v jazyce Kotlin, je vhodné pro vyuzit této moznosti vyvijet mobilni
aplikace ve stejném jazyce. Zdrojové kddy celého systému tak budou ucelené
a prehlednéjsi. Dalsi vyhodou je moznost jednoduchého sdileni soubort na-
pri¢ projektem. Toto se tyka naptiklad DTO objektu mezi webovou aplikaci
a Communicatorem, potazmo mobilni aplikaci, které pouziva tuto knihovnu.
Android studio jazyk Kotlin podporuje. SDK pro Android zkompiluje kéd
spolu s datovymi a zdrojovymi soubory do souboru APK.

8.5.3 Uzivatelské rozhrani

Bylo navrzené nasledujici jednoduché uzivatelské rozhrani. Obréazek zobra-
zuje prehled, ktery se objevi po spusténi aplikace.

B 1230

Camp-Hub

Prehled
Vitejte v aplikaci Camp-Hub

Posledni aktivita: 30.3.2018

Sezeni

Tabulka sezeni

Obréazek 8.7: Camp-Hub - GUI
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Menu bude obsahovat polozky Prehled, Moje skupiny, Pridat skupiny,
Zpravy a Aplikace.

8.6 Aplikace - Save the Princess

8.6.1 Popis

Komponenta predstavuje priklad kognitivni hry, ktera vyuziva ¢elenku Min-
dwave mobile pro sniméani EEG. Bude je jednat o prvni aplikaci zarazenou
do tohoto systému. VsSechny funkce systému CAMP tak budou kompletni
a otestované uz pri vydani prvni verze, tzn. pii dokonceni této diplomové
préace.

Save the

princess
(Android app)

Obrazek 8.8: Komponenta Save the Princess

Princip hry bude zaloZen na otestovani pozornosti uzivatele. Pozornost
uzivatele, tedy kognitivni funkce, je odvozena z nasnimaného EEG zdznamu
s vyuzitim celenky Mindwave mobile, ktera je popsana v analytické casti.
Celenka je propojena s Android zafizenim bezdratovou technologii Blue-
tooth, pricemz obsluha je nenaroc¢na. Tyto dvé zafizeni bude nutné pouze
sparovat a poté spustit aplikaci. Po pfihlaseni do systému CAMP pomoci
uzivatelského jména a hesla bude mozné spustit cviceni.

Po spusténi cviceni se zobrazi 2D hraci platno s pohledem shora, na
kterém bude do jisté miry ndhodné umisténa postavicka princezny a urcité
mnozstvi beden (boxt), které je nutné v casovém limitu 60 vtefin znicit
pomoci délovych projektili. Délo je umisténo ve spodni ¢asti platna. Klik-
nutim na pozici konkrétni bedny je vysttelen projektil letici k smérem k této
pozici. Kolizi je umensovana hodnota pritazena k dané bedné, ktera predsta-
vuje jeji odolnost. Hodnota o kterou je odolnost zmensena, je urc¢ena trovni
pozornosti uzivatele v dobé, kdy byl projektil vystrelen. Cvic¢eni je tispésné
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dokonceno ve chvili, kdy jsou odstranény vsechny bedny. Hodnoceni cviceni,
neboli skére bude zavislé na rychlosti odstranéni vSech beden a primérné
hodnoty pozornosti.

Po tspésném dokonceni cviceni jsou zobrazeny uzivateli vysledky a na
server odeslana data. Data se skladaji ze:

e skore

e pocet odstranénych beden

e zbyvajici Cas

e textovy retézec - obsahujici vSsechny hodnoty pozornosti, které byly
béhem hry nasnimany.

e obrazek - zachycuje rozlozeni hraciho pole.

Obrézek odesilany na server ma v této hie pro terapeuta minimalni vypovi-
dajici hodnotu. Pri analyze vSak vzesel pozadavek na tuto moznost odesilat
obrazek spolu s ostatnimi daty. Vétsi vyuziti ma v situaci, kdy uzivatel pro-
kazuje vlastni invenci, ¢i kreativitu pri plnéni stanoveného tkolu. Aplikace
také muze vyhotovovat naptiklad néjaky graf, ktery miize byt pro terapeuta
relevantni.

8.6.2 Implementacni technologie

Tato aplikace bude vytvorena stejné jako aplikace Hub pomoci jazyka Kotlin
z divodi, které byly jiz uvedeny. V zésadé se jednd moznost pouziti jednoho
programovaciho jazyka napri¢ systémem, nepocitame-li naptiklad prog. ja-
zyky pouzité pro View v ramci MVC modelu ve webové aplikace a SQL pro
databazi.
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8.6.3 Uzivatelské rozhrani

Nasledujici ndvrh GUI obsahuje obrazovku po spusténi hry.

Save the princess

— Pozornost ’ s s W
— oo Zbyvajici&as: 59s

Obrazek 8.9: Save the Princess - GUI

V horni ¢asti ma uzivatel moznost prerusit hru zobrazenim menu. Vedle
se nachazi hodnota aktudlni pozornosti a zbyvajici ¢as. Ve zbytku obrazovky
je vykreslovano hraci pole.

8.7 Komunikaéni schéma

Jedna se o jednoduché schéma, které zachycuje jakym zptisobem a proto-
kolem budou jednotlivé komponenty komunikovat se serverovou casti. Ve
vsech pripadech se jednd o zabezpec¢eny HTTP protokol (Hypertext Transfer
Protocol), tedy HTTPS (Hypertext Transfer Protocol Secure). Tento pro-
tokol vyuziva SSL nebo TLS protokol, ktery asymetrickou Sifrou ovéruje
identitu webového serveru. Po ovéreni probihd komunikace symetrickou sif-
rou. HT'TPS je dnes béznym standardem a je stéle povazovan jako bezpecny
pro internetovou komunikaci. Je ovSsem nutné ziskat HTTPS certifikat od
jedné z certifikac¢nich autorit a certifikdt je nutné po case obnovovat. Na
komercénim trhu jsou vsak autority, které certifikaty vystavuji bezplatneé.
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Hub Save the

(Android app) princess
(Android app)

Webovy
prohlizec

Obrazek 8.10: Komunikac¢ni schéma

8.8 Diagram datovych tokua

Datové toky v systému jsou zachyceny nasledujicim jednoduchym DFD di-
agramem. Jak uz bylo zminéno, webovy prohlize¢ uzivatele i komponenta
Communicator komunikuji s webovou aplikaci pomoci HTTPS komunikace.
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HTTP request/response HTTP reqguest/response

HTrL JSON alhjekty
JavaScript
5SS

—>| WebApp }4—
. A )

JPA,
kormunikace

Y

Obréazek 8.11: Diagram datovych toki

Komunikace mezi webovym prohlizecem a serverem bude realizovana
prostrednictvim vymény dokumentt, které obsahuji znackovaci jazyk HTML,
skriptovaci jazyk JavaScript a stylovaci (stylesheet) jazyk CSS.

Komponenta Communicator, kterda bude obsazena v kazdé mobilni apli-
kaci, si s webovou aplikaci vyménuje JSON dokumenty, které mohou predsta-
vovat DTO (Data Transfer Object) objekty nebo objekty chybového hlaseni.

Webové aplikace je propojena pomoci rozhrani JPA (Java Persistence
API). Implementace rozhrani JPA umoznuje vkladat instance tfid do relaéni
databéze, jde tedy o ORM (objektové rela¢ni mapovéani). Lze je logicky i
upravovat, mazat a zase ziskavat.
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9 Implementace systému

Dle navrzené architektury je mozné cely projekt rozdélit na 6 separatnich
casti, a to:

e Databaze - ulozisté dat, vlozené funkce a triggery

e Webova aplikace - MVC model, obsluha webového rozhrani a REST
API

e Docker - nasazeni webové aplikace a databaze na serveru

e Mobilni aplikace - Camp Hub - umozni uzivateli ¢asteéné spravo-
vat sviij ucet a poskytuje (distribuuje) kognitivni hry v systému

e Mobilni aplikace - Save the Princess - kognitivni hra vyuzivajici
Mindwave mobile

e Knihovna - Communicator - knihovna pro komunikace mobilni
aplikace a webové aplikace (REST API)

V této kapitole budou samostatné popsany vsechny tyto c¢asti. Kazda podka-
pitola obsahuje dalsi doplnujici architektonicka rozhodnuti, ktera je vhodné
zminovat spole¢né s popisem implementace! jako takové.

9.1 Databaze

Dle architektury byl zvolen rela¢ni open-source databézovy systém MySQL.
Nejdiive bylo nutné vytvorit tabulky dle navrzeného ERA modelu, ktery
bude popsan nize. Vytvareni a iprava tabulek je vsak obsluhovana vyhradné
webovou aplikaci pomoci vyse zminéného frameworku Hibernate. Ten umoz-
nuje objektové relacni mapovani. Vytvorenim prislusnych t¥id (entit) vznikla
v databazi mnozina tabulek dle navrzeného ERA modelu.

Dalsi ¢ast je vénovana triggerum (spoustéctim) a vlozenym funkeim v
databézi, které jsou vyuzivany pro nékteré vedlejsi funkce (napf. inkremen-
tace/dekrementace ukazatele poc¢tu ¢lent ve skupiné) a pro vypocet statis-
tickych ukazatelti, konkrétné percentil.

Databazovy server bude v ramci docker kontejneru spustén na portu 3306
a bude pristupny skrz privatni sif pouze webové aplikaci.

!Digramy tiidy jsou z dtivodu velkého rozsahu k nahlédnuti na piilozeném CD.
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9.1.1 ERA model

Pred implementaci byl vytvoren ERA model databaze, které byl pri imple-
mentaci rozsiten o nékolik atributti.

User layer

* user_id BIGINT{20)
2 accountlocked BIT{1)
> bytesLarge LONGELOB  accountType INT(11) > param BIGINT{20}

i -H—‘ @
2 bytesMedium LONGELOB  confirmationCode VARCHAR(255) , type BIGINT(20)
% dateOfBirth DATE sender_user_id BIGINT{20)

" message_id BIGIMT({20)
2 content VARCHAR{255)

! avatar_id BIGINT(20)

> bytesMiniature LONGELOB

) T )
“>mime YARCHAR(255) % email vercHar(ss) reciever_user_id1 BIGINT{20)

- >
@ firstnam e VARCHAR(255) E

enon Dusersats v

0 |astActivity DATE

! user_stats_id BIGIMNT {20}

“ bestSkore DOUBLE
2 messageCount BIGINT(20)

“ counter INT(11)
“ secret VARCHAR(128)

> deviation DOUBLE
> username Y ARCHAR(255)

< mean DOUBLE
1 avatar _avatar_id BIGINT(20)
1 education_education_id EIGINT(20)

>

i|'

¢ education_jd BIGINT{20)
“ education VARCHAR(255)
>

“ lastname VARCHAR(255)

2 users_roles_id BIGINT (20)
1] ¥ users_user_jd BIGINT(20)
¥ roles_id INT{11)

! roles_id INT{11)
“role VARCHAR(255)

“»median DOUBLE
> app_id BIGINT {20}
1 users_user_id BIGINT(20)

>
S —

“'

Session Layer

Group Laver

* users_group_id BIGINT {20}
7 isAccepted BIT(1)
1 groups_group_id BIGINT(20)

* session_jd BIGINT{20)

¢ group_id BIGINT(20)
“»groupLocked BIT(1)
1 users_user_id BIGINT{20) “risPrivate BIT(1)

> app_name Y ARCHAR(255)
“ created DATE
> metric_first DOUBLE

“»memberCounter INT(11)
“»name VARCHAR(255)

“ metric_first_name ¥ ARCHAR(255)
“ metric_second DOUBLE

> ownerMame YARCHAR(255)

“ruser_id BIGINT(20)

" group_stats_group_stats_id BIGINT{20)
»

> metric_second_name VARCHAR(255)
¥ score DCUBLE
“ app_id BIGINT (20}
> session_data_jd BIGINT(20)
1 users_user_id BIGINT{20)

* app_groups_id BIGINT (20}
¥ app_spp_id BIGINT(20)

¥ aroups_aroup_id BIGINT(20)

! session_data_jd BIGINT{20) * app_id BIGINT (20)
<>img LONGBLOB > appKey VARCHAR(255)

" logo_id BIGINT{20)
“bytesLarge LONGELOE
<> bytesMedium LONGELCE

“»mime VARCHAR(255) “» appLocked BIT(1)
“ text LONGTEXT > description Y ARCHAR{255)
> link W ARCHAR(255)

1 session_session_jd BIGINT(20)
>

2 bytesMiniature LONGELOB
“mime Y ARCHAR(255)

“»name VARCHAR(255)
! app_stats_app_stats_id BIGINT {20}

¥ lego_logo_id BIGINT (20)

»

Obrazek 9.1: Navrzeny ERA model

60



Diagram vyse je jiz konecnou verzi. Je rozdélen na 4 vrstvy. User Layer

obsahuje vSechny tabulky spojené s entitou uzivatel. Stejné je to i ostatnich

vrstev. Group Layer obsahuje tabulky pro entitu skupina, Session Layer pro

entitu sezeni (jedno cviceni) a App Layer pro mobilni aplikace v systému.
Tento ERA model tedy odpovida skutecnému schématu v databéazi. Nyni

budou popsany jednotlivé tabulky v ramci uvedenych vrstev.

User Layer

Users - tabulka, kterd obsahuje zaznamy o uzivatelich. Kromé osob-
nich dat (jméno, datum narozeni) obsahuje i kontakt a heslo, které
je ukladédno z divodu bezpecnosti ve formé fetézce vytvorenym hash
funkci berypt. Dale uzivatelské jméno, zaznam o tom, zda je uzivatel
blokovén, a pocet nevyftizenych zprav (nize popsano podrobnéji).

Avatar - zaznam v této tabulce obsahuje tii bytova pole pro jeden
obrazek. Uzivatel vklad4 tento obrazek jako profilovy obrazek, ¢imz
se vytvori zaznam v této tabulce. Pri ukladani se obrazek konvertuje
do tif rozliseni (jedno bytové pole pro jedno rozliseni), tak aby byl
obrazek prendsen jen v takové kvalité, v jaké je to nutné.

Education - tabulka obsahuje vSechny trovné dosazeného vzdélani.
Kazdému uzivateli je prirazena prave jedna troven.

Roles - kazdy uzivatel mize disponovat n rolemi. Vznika tak vazba
n:m, ktera je implementovana pomoci spojovaci tabulky user roles. V
systému jsou definovany tyto role: admin, app_manager, therapist a
client.

Message - tato tabulka je s tabulkou Users spojena pomoci dvou
vazeb n:1. A to z toho duvodu, ze kazda zprava ma jednoho odesilatele
a prijemce.

User__stats - pro snizeni vypocetni zatéze a sitové komunikace ana-
lyzy dosazenych vysledku (data jednoho sezeni), ma kazdy uzivatel
pro kazdou aplikaci vytvoreny zaznam v tabulce User stats, kde jsou
pomoci triggeru (spoustéci) prubézné aktualizovany statistické ukaza-
tele. Jedna se aritmeticky prumér vysledkt uzivatele z jedné aplikace,
odchylka vysledkt, median, ¢ita¢ vSech sezeni a nejlepsi skére. Tyto
hodnoty budou déle vyuzivany.
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Group Layer

e Groups - tabulka obsahuje zdznamy o vsech uzivatelskych skupinach.
Skupinu vytvari a upravuje terapeut (role therapist), popr. adminis-
trator (role admin). Terapeut urci, jaké aplikace budou do skupiny
zaclenény. Tyto aplikace budou jednak zahrnuty do statistik skupiny,
ale zaroven clen skupiny uvidi, jaké aplikace ma vyuzivat. Dale tera-
peut spravuje mnozinu clenti. Pokud chce néjakého uzivatele pridat
do skupiny, tomuto uzivateli je zaslana zprava s pozadavkem. Odstra-
novat uzivatele ze skupiny lze libovolné. Pokud je skupina oznacena
terapeutem jako soukromd a pokud se uzivatel chce stat ¢lenem, jeho
¢lenstvi schvaluje terapeut. Clenstvim ve skupiné se terapeutovi zpii-
stupni vSechna data uzivatele.

Session Layer

e Session - zaznam v tabulce predstavuje jedno sezeni uzivatele, tedy
jedno probéhlé cviceni v aplikaci pro kognitivni trénink. Kazda apli-
kace pomoci kompomenty Communicator, popr. REST API, posila
DTO objekt sezeni, ze kterého je vytvoren plnohodnotny zaznam. Ob-
sahuje redlné ¢islo predstavujici skére (ohodnoceni sezeni), dalsi dvé
libovolné ¢iselné metriky a jejich pojmenovani. Kazdé sezeni je spjato
s konkrétnim uzivatelem a aplikaci pro kognitivni trénink.

e Session__data - k zdznamu o sezeni muze byt volitelné pritazen za-
znam z tabulky session_ data s kardinalitou 1:1. Ten uchovava obrazek
v binarni podobé a textovy retézec. Aplikace muze k danému sezeni
tedy odesilat jeden obrazek obsahujici napriklad snimek obrazovky ¢i
graf, a text, ktery predstavuje naptiklad hrubd namérend EEG data.
Sémantika téchto dat je libovoln4.

App Layer

e App - zaznam o aplikaci obsahuje nazev aplikace, popis aplikace, na-
zev balicku. Dale pak generovany kli¢, kterym je zajisténo, ze data ode-
silana z aplikaci jsou vérohodna. Spravce aplikaci ma moznost aplikaci
zablokovat, ¢cemuz slouzi jeden bit v zaznamu.

e Logo - k aplikaci muze byt pritazeno logo, které je uchovavano stejnym
zpusobem, jako avatar (profilovy obréazek) uzivatele.
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9.1.2 Vlozené funkce a triggery

Vlozend funkce (stored function) je podprogram ulozeny v databazi. Funkce
mé nazev, seznam parametru a prikazy SQL. A trigger (spoust) je sada akei,
které se spoustéji automaticky, kdyz se nad zadanou tabulkou provede dana
SQL operace (INSERT, UPDATE nebo DELETE).

Trigerry
V databazi byly vytreny tyto triggery:

e users__groups_ AFTER__INSERT - trigger, ktery pti ptihlaseni
uzivatele do skupiny inkrementuje ¢ita¢ uzivatelt v zaznamu skupiny

e users__groups_ AFTER__DELETE - odstranénim uzivatele ze sku-
piny dekrementuje ¢ita¢ uzivateli v zaznamu skupiny

e session_ AFTER_ INSERT - pri vlozeni nového sezeni se timto tri-
ggerem prepocitaji statistické ukazatele v tabulce user stats. Jedna
se o aritmetické prameér, standardni odchylku, a maximum nad vSemi
sezenimi uzivatele z jedné aplikace.

Pro predstavuje je zde uvedena signatura a stézejni cast téla triggeru pro
prepocitavani statistik uzivatele (session AFTER, INSERT).

CREATE TRIGGER ‘cognitiveamp ‘. ‘session AFTER_ INSERT®
AFTER INSERT ON ‘session * FOR EACH ROW
BEGIN

END

Trigger je spustén automaticky po vlozeni kazdého nového zaznamu do ta-
bulky session. Dotazem nize jsou vypocitany nad vSemi sezenimi nové hod-
noty pomoci funkci databaze (AVG, STD, MAX).

SELECT AVG(session.skore), STD(session.skore),
MAX(session .skore) INTO avg , std , max
FROM session
WHERE session .app_ id = NEW.app_id
AND session.user id = NEW.user_ id;

Nové hodnoty jsou néasledné propsany do prislusného zaznamu v user_stats.
Jedna se o jednoduchy SQL INSERT prikaz, proto zde neni uveden.
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Vlozené funkce

Pro tcely analyzy vysledkl sezeni byly vytvoreny dvé funkce. Prvni funkce
slouzi pro vypocet percentilu jednoho uzivatele vic¢i vSem uzivatelim v da-
tabazi. A druha funkce slouzi pro vypocet percentilu skupiny.

Funkce pro vypocet percentilu uzivatele je deklarovana nasledujicim zpi-
sobem.

CREATE FUNCTION ‘get_user_percentil
(user id INTEGER, app id INTEGER)
RETURNS double

BEGIN

END

Nejdrive je zjisténa primérna hodnota vysledk uzivatele z tabulky user _stats.
Tato hodnota je porovnana s primérem vsech ostatnich uzivatel. Z poctu
uzivateld, kteri maji mensi pramér, lze vypocitat percentil.

SELECT user_stats.mean INTO avg FROM user_stats
WHERE user stats.user id = user_ id
AND user_ stats.app_ id = app_id;

SELECT SUM(IF (user_stats.mean < avg_, 1, 0)),
COUNT(user__stats.user_stats_id) INTO pct_, ttl
FROM user stats
WHERE user_stats.app_id = app_id;

RETURN pct_ / (ttl_ — 1);

9.2 Webova aplikace

Webova aplikace vyuziva aplikacéni framework Spring a knihovnu Hiber-
nate pro ORM (Object-Relational Mapping). Obsluhuje HTTP pozadavky
z webového prohlizece a poskytuje REST API pro komunikaci s mobilnimi
aplikacemi.

9.2.1 Struktura projektu

Projekt je slozen z balickiti obsahujici zdrojové soubory.

e configuration - obsahuje tfidy pro konfiguraci Spring aplikace. Defi-
nuje se napiiklad umisténi JSP (JavaServer Pages), klientské cookie a
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pripojeni k databézi. Dilezitym souborem je SecurityConfiguration.kt,
ktery obsahuje pravidla definujici jednotlivé uzivatelské role. Napriklad
uzivatel bez role THERAPIST nemtize vstoupit na stranku se spravou
skupin.

domain - obsahuje tiidy predstavujici perzistentni doménové objekty
(tzv. entity). Entita pfredstavuje v databazi tabulku a kazd4 instance
entity odpovida tadku v této tabulce. Déle tento balicek obsahuje
slozku dto s DTO tridami pro vyse zminéné entity. Slozka je sdilend
napric¢ projekty systému CAMP.

repository - pro kazdou entitu je vytvoren tzv. Spring JPA Reposi-
tory. Pouzitim JPA repositaie se vyznamné snizi mnozstvi kédu pro
implementaci vrstev pristupu k datum. V JPA Repository lze jed-
noduchym zpusobem definovat funkce, kterymi budou data (entity)
manipulovana.

service - takzvané sluzby, obsahuji veskerou "bussiness logiku'. Na-
priklad UserService obsahuje funkci, ktera vytvori nového uzivatele.
Pouze sluzba manipuluje skrz repositar pirimo s daty. Pouziti funkei
sluzeb je podminéno uzivatelskymi rolemi.

controller - tiidy typu controller obsahuji funkce, které zachyti http
pozadavek a spusti funkei dané sluzby a vréati odpovéd (napiiklad html
dokument).

restController - tyto soubory jsou implementovany podobnym zpii-
sobem jako controller, az na to, ze vraci odpovéd vyhradné ve formé
JSON objektti. Slouzi pro vytvoreni REST API a je zpristupnéno url
prefixem rest/.

exception - tiidy predstavujici vyjimky. Obsahuji nazev vyjimky,
zpravu a i kod http odpovédi. Takze napriklad sluzba vyhodi vyjimku
kvili nedostatecnému opravnéni a controller tuto vyjimku zachyti a
vrati http odpoved s kodem 403.

utils - tento balicek obsahuje nékteré pomocné tridy. Jednd se na-
priklad o tiidu pro odesilani emailovych zprav ze serveru a ttidu pro
konverzi obrazk.
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9.2.2 Postup obsluhy pozadavku

V této casti bude popsano, jakym zptsobem je zpracovan HTTP pozadavek
a jak jednotlivé soucasti webové aplikace spolu kooperuji. K tomu je zde
uveden nasledujici diagram.

Obrazek 9.2: Obsluha pozadavku

Controller zachyti HT'TP pozadavek klienta a zkontroluje, zda obsahuje
parametry které ma. Pokud se jedna naptiklad o pozadavek, ktery ma zob-
razit stranku s informacemi o uzivateli, parametrem bude ID pozadovaného
uzivatele. Controller disponuje instanci sluzby (service), ktera je inicializo-
vanda aplikacnim frameworkem Spring dle paradigmatu Inversion of Control.
V tomto modelovém prikladu controller vyuzije sluzbu UserService a zavola
funkci se signaturou:

fun getUser(userld : Long) : UserDto

Parametr typu Long predstavuje uzivatelské ID a navratovou hodnotou
je DTO objekt uzivatele. V této funkci je nejdiive ovéreno, zda mé uzivatel
opravnéni pro tuto funkci. Pokud ano, vyuzije instanci repositare (reposi-
tory), v tom pripadé se jednd o UserRepository a pouzije funkci se signatu-
rou:

fun getUserByld (userld : Long) : User

Touto funkei se vytvori SQL dotaz, ktery je poté zaslan databéazi. Prijata
data jsou automaticky namapovana na objekt User. Sluzba instanci uzivatele
prevede do DTO objektu, ktery je nasledné vracen controlleru. Controller
data vlozi jazykem JSP do html Sablony, které je nasledné odeslana jako
HTTP response (odpovéd).

Obréazek nize ukazuje detail skupiny, ktery si ma moznost zobrazit te-
rapeut. Na této ukazce jsou vidét grafy vztazené na vysledky sezeni clenti
skupiny.
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Skupina-test

Results

Obrazek 9.3: Detail skupiny

Béhem implementace této komponenty vzniklo 179 zdrojovych soubort,
které celkem obsahuji 9898 radek kodu.

9.3 Communicator

Communicator predstavuje knihovnu, kterou je mozné vyuzit pro komuni-
kaci se serverem. Byla pouzita knihovna Retrofit2 pro implementaci HTTP
klienta.

Hlavni tiidou knihovny je trida Communicator, ktera uzivateli poskytuje
funkce (napft. login nebo getUser) a proménné (napt. loggedUser s datovym
typem UserDto). Funkce pro ptihlaseni vypada takto:

override fun login (username: String?,
password: String?): UsersDto {

var call: Call<UsersDto> = services?.basicLogin ()
?7: throw NetworkException (" Unable to login")
loggedUser = execute(call).body ()

if (loggedUser != null)isLogged = true

return loggedUser

}

Nejdiive je vytvorena instance volani (Call) pouzitim tiidy Services, kde
jsou definované jednotlivi HT'TP volani (viz nize). Déle se toto volani pro-
vede a zpracuje se télo odpovédi. Pokud je prihlaseni tspésné, je uzivateli
poskytnut DTO objekt prihldseného uzivatele. Pokud prihldseni selze (napt.
Spatné heslo), je pri zpracovani odpovédi chyba rozpoznana (server posila
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chybova hlaseni ve formé JSON) a dusledkem toho je vyhozena vyjimka.
Vyjimky musi zachytit uzivatel, tedy programéator, a nalezitym zptsobem
na né zareagovat.

HTTP pozadavek pro prihlaseni je takto definovan v souboru Services:

@QPOST ("rest /login")
fun basicLogin (): Call<UsersDto>
Pozadavek bude typu POST a URL doplnéna o "rest/login". Celd URL
bude pak "https://camp.kiv.zcu.cz/rest/login". V téle odpovédi se ocekava
DTO instance tspésné prihlaseného uzivatele. Retrofit2 na zékladé takto de-
finovaného rozhrani provede prislusné volani pomoci HT'TP klienta. Stejnym

zpusobem jsou implementovany vSechny ostatni funkce, které lze rozdélit do
téchto skupiny:

e prihlaseni/odhléseni

e odesilani dat

e ziskavani dto objektt - uzivatel, skupina, aplikace, sezeni, zpravy
e zmeény stavil - odpovédi na zpravy, ¢lenstvi ve skupinach

Spole¢né s priruckou pro integraci je knihovna distribuovana s prikladovym
projektem, ktery obsahuje implementaci pouziti této knihovny. Knihovnu
tak lze vyuzit i s minimalni znalosti jednotlivych ¢asti systému (napiiklad
REST API). Prihlaseni do systému z pohledu uzivatele knihovny vypada

nasledovné:
var communicator = Communicator ()
var user : UserDto
try{
user = communicator.login (username, password)

}catch (e : RuntimeException){

}

Béhem implementace této komponenty vzniklo 18 zdrojovych soubori, které
celkem obsahuji 424 radek kodu.
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9.4 Mobilni aplikace - Camp Hub

Mobilni aplikace pro android Camp Hub byla vytvofena primarné pro kli-
enty (pacienty). V aplikaci je mozné si po piihlaseni prohlizet své vysledky
a spravovat Clenstvi ve skupindch (pfiddvat a odebirat). Dale ma uzivatel
moznost zobrazit vSechny dostupné aplikace pro kognitivni trénink a precist
si k nim popis. Pokud mé danou aplikaci jiz nainstalovanou, zobrazi se mu
tlacitko pro spusténi. A pokud ne, tlac¢itko pro instalaci ho presméruje do
Google Play Store na profil dané aplikace, kde je mozné aplikace stahnout
a nainstalovat. Toto je znédzornéno na nasledujicim obrazku:

QY D6 E 3T #1(35%] 14:49

= Camp-hub

Apps

testApp LAUNCH

Save the princess LAUNCH

Obréazek 9.4: Zobrazeni aplikaci

Aplikace vyuziva knihovny Communicator pro komunikaci se serverem.
Obsahuje jednu aktivitu, ve které je zobrazuji tyto fragmenty:

e LoginFragment - fragment, ktery obsahuje grafické rozhrani pro pri-
hlaseni. Po prihlaSeni je pomoci knihovny Communicator zobrazen
fragment PreviewFragment.

e PreviewFragment - zobrazuje informaci o posledni aktivité uzivatele
a list vSech sezeni uzivatele.
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e MessagesFragment - obsahuje list vSech nevytizenych prichozich
zprav. V soucasné dobé zprava mize obsahovat pouze zadost o ¢lenstvi
ve skupiné, nebo pozvanku. Kliknutim na tlac¢itko "Pfijmout", nebo
"Zamitnout'se odesle odpovéd.

e GroupsFragment - zobrazuje v ListView zaznam o vSech skupinach
ve kterych je uzivatel ¢lenem. Uzivatel mé moznost z dané skupiny
odejit.

e AvailableGroupsFragment - opét v List View jsou zobrazeny vsechny
skupiny ve kterych uzivatel ¢lenem neni a informace o tom, zda jsou
soukromé. Pokud ano, musi clenstvi schvélit vlastnik skupiny (tera-
peut).

e AppsFragment - v ListView jsou zobrazeny vsech aplikace pro ko-
gnitivni trénink. Ke kazdé aplikaci je uveden kratky popis a tlacitko,
které bud aplikaci spusti, anebo odkaze na Google Play Store.

Aplikace je podporovana od verze sdk 15. Je napsand v jazyce Kotlin a
kompilovana android sdk s verzi 25 a podporuje dvé jazykové mutace (Ces-
tina, angli¢tina). Béhem implementace této komponenty vzniklo 60 zdrojo-
vych soubort, které celkem obsahuji 2575 radek kodu.

9.5 Mobilni aplikace - Save the Princess

Aplikace predstavuje jednoduchou kognitivni hru, ktera vyuziva celenku
Mindwave pro snimani EEG. Po konzultaci s vedoucim prace bylo rozhod-
nuto, ze aplikace bude vyuzivat aroven pozornosti, kterou ¢elenka poskytuje.
Jak uz bylo zmineno v architektute systému, uzivatel ma za kol drzet svoji
pozornost na co nejvyssi urovni. Po hraci plose jsou ndhodné rozmistény
bedny, které mé za tkol v ¢asovém limitu znic¢it pomoci déla. U¢innost vy-
palenych projektil je uréena tirovni pozornosti. Herni pole je zobrazeno na
dalsi strance.
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oK ] 30 = #015% 12:00

v

Save the princess

Obrézek 9.5: Herni pole

Aplikace obsahuje spousti jednu aktivitu ve které se zobrazuji 4 frag-
menty:

e MenuFragment - fragment, ktery se zobrazi po spusténi aplikace,
obsahuje tlacitko pro spusténi hry, tlac¢itko pro prihlaseni, a pokud
je uzivatel jiz prihlasen, tak i jméno uzivatele. Hru lze spustit i bez
prihlaseni.

e LoginFragment - obsahuje dva prvky TextView pro prihlasovaci udaje
a tlacitko pro prihlaseni. Pokud je uzivatel tspésné prihlasen, je pre-
smeérovan zpatky na MenuFragment.

e GameFragment - v horni ¢asti zobrazuje aktualni tiroven pozornosti
a zbyvajici cas ve vtefinach. Nize je umistén prvek s nazvem Game-

View, které dédi vlastnosti SurfaceView. Jedna se o platno pro vykres-
lovani, ve kterém bude hra probihat.
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e MindwaveDisconnectedFragment - pokud neni pripojeno zafizeni
Mindwave nebo pokud se odpoji, je zobrazen tento fragment, ve kterém
je o odpojeni uzivatel informovan.

Gameview pti inicializaci vytvori Canvas, do kterého jsou vykresleny tex-
tury pozadi, krabic, déla a princezny. Poté je spustén tzv GameLoop Thread,
ve kterém je ve vlastnim vlakné spusténa nekonecna smycka, ktera vykresluje
zaktualizovany obraz (posun projektilu, vybuch apod.). Animace probihd v
taktu 35 FPS (Frame per second).

Po skonceni hry se zobrazi dialog s vysledky a tlacitky (ndvrat do menu a
restart). Zaroven se na pozadi s vyuzitim knihovny Communicator odesilaji
DTO objekty Session a SessionData na server. SessionDto obsahuje skore
které zavisi na zbylém case a prumérné koncentraci. Dale pocet znic¢enych
krabic a zbyly cas. SessionDataDto obsahuje bytové pole snimku hraci plo-
chy, ktery je porizen pred zacatkem hry a textovy fetézec, ktery obsahuje
vsechny trovné pozornosti, které byly nasnimany béhem sezeni. Po odeslani
je uzivatel informovan Toust hlaskou. Data jsou ve webovém prohlizeci zob-
razena takto:

Results

Scare Rest time Destroyed boxes

65.84 points 25.11 15.00

Image from session

Data file

Obrézek 9.6: Data ve webové aplikaci (anglické verze, anonymizované)

Pristup k témto datiim ma jen terapeut. Datovy soubor je ve formatu
TXT.
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Béhem implementace této komponenty vzniklo 50 zdrojovych soubort,
které celkem obsahuji 2993 radek kodu.

9.6 Docker

Pro nasazeni na server byly vytvoreny dva docker kontejnery a dvé podsité.
Jedna podsit pro komunikaci webového serveru (NGINX) a webové aplikace
(s ndzvem camp-webapp). Druhé je pouzita pro komunikaci kontejneru camp-
mysql (databdzovy server) a camp-webapp.

Pro kompilaci tzv. docker image je nutné vytvorit soubor s nazvem
Dockerfile. Dockerfile je textovy dokument, ktery obsahuje ptikazy, které
se pri kompilaci maji vykonat. Zde je ptiklad pro kompilaci camp-mysql.

FROM mysql:5.6

## The maintainer name and email
MAINTAINER camp <cognitive .amp@gmail.com>

ENV MYSQL ROOT PASSWORD=secret password
ENV MYSQL DATABASE=secret database

ENV MYSQL USER=secret user

ENV MYSQL PASSWORD=secret password

RUN apt—get update && apt—get install —y \

nano

# Copy the database schema to the /data directory
ADD db_ cognitive _amp.sql run_db /tmp/

Obraz camp-mysql vyuziva obraz mysql s verzi 5.6, ktery je stazen z oficial-
niho repositare spolecnosti Oracle. Tento obraz je dale konfigurovan prikazy
ENV, RUN a ADD. ENV nastavuje proménné prostiredi. V tomto pripadé se
jedna o heslo administratora, nazev nového schématu a jméno a heslo nového
uzivatele, kterého bude vyuzivat pro pristup k databazi webova aplikace.
RUN vykonava ptikazy v nové vytvoreném obrazu. V tomto dokumentu se
pomoci RUN instaluje pouze textovy prohlize¢ "nano". ADD instrukce ko-
piruje soubory z hostujictho zatfizeni do obrazu. Zde se jednd o SQL skript,
ktery obsahuje vytvoreni triggerti a funkci databaze, které byly popsany
vyse.

Prikazem "docker build -t camp-mysql ."se zkompiluje novy obraz, ktery
je poté mozné poslat na Docker cloud. Na serveru je poté novy obraz stazen.
Spustén je nésledujicim prikazem:
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docker run —d —rm —mname camp—mysql —v \
/mnt/camp/data:/var/lib /mysql cognitiveamp /camp—mysql

7 obrazu je spustén kontejner s nazvem opét camp-mysql. K nému je
pripojen volume, které poskytuje perzistentni tlozisté pro databéazi na hos-
tujicim stroji. Spustény kontejner se pripoji do podsité timto prikazem:
docker network connect —ip 172.22.0.2 \
camp—dbnet camp—mysql

Ulozisté, tedy slozka " /mnt/camp/data’, je pravidelné zalohovano. Nyni
se zaloha databaze nachézi na stejném serveru a to neni z bezpec¢nostnich di-
vodu optimalni. V budoucnu se vsak pocita s tim, ze zalohy budou odesilany
na jiné zarizeni.

Konfigurace kontejneru camp-webapp probiha obdobnym zptisobem, proto
ji zde neni nutné uvadét.
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10 Testovani

S vyvojem softwaru je nutné spojen proces testovani s cilem ovérit, zda pro-
dukt splnuje deklarované vlastnosti a chova se o¢ekdvanym zptisobem. Dale
je potreba diskutovat dosazené vysledky z pohledu validace, tzn. zda vy-
sledny produkt je smysluplny a pro dané tucely pouzitelny. Systém CAMP
byl testovan v pribéhu implementace tzv. unit (jednotkovymi) testy, vy-
tvorenymi pro kazdou komponentu. Po ukonceni vyvoje probéhlo manualni
testovani dle testovaciho scénére. Dale bylo zkoumano, jakou energetickou
spotfebu maji vytvorené mobilni aplikace.

10.1 Manualni testovani

Cilem manuélniho testovani bylo ovétit v praxi, zda systém CAMP posky-
tuje zakladni funkcionalitu bez vad i v pripadé, Ze jej testuje uzivatel bez
hlubsich znalosti o konstrukci systému a informacnich technologii jako ta-
kovych. Dalsi motivaci bylo zjistit, jaky maji uzivatelé nazor na grafické
rozhrani a pripadné ziskat néjaka doporuceni na jeho zménu.

Nejdiive bylo nutné sestavit testovaci scénar, dle kterého se bude tes-
tovaci subjekt tidit. Sklada se z testl, do kterych jsou zahrnuty vsechny
komponenty systému. Poté se preslo k samotnému testovani na mnoziné
testovacich subjektti. Nasledné probéhlo vyhodnoceni vysledki a provedeni
oprav/zmén produktu.

10.1.1 Testovaci scénar

Protokol z testovani obsahuje strucny popis systému CAMP, informace o
kontaktni osobé, pouceni testera a testovaci scénar. Ten se sklada z celkem
11 tdkolu, které jsou provadény na jednom desktopovém zafizeni (oznaceni
PC) a dvou mobilnich zaiizenich (oznaceni MOB). Ukoly jsou nésledujici:

PC-1

V prohlizeci prejdéte na stranku camp.kivzcu.cz.

PC-2

Zaregistrujte se do systému (do formulafe uvedte libovolny existujici email).
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PC-3

Ovérte sviij ucet pomoci emailové schranky.

PC-4

Prihlaste se pomoci Vami zadanych prihlasovacich udaju
PC-5

Zménte své heslo.

PC-6

Prejdéte do sekce Moje skupiny a pridejte se do skupiny s ndzvem ,,Skupina-
test®.

MOB-A1

Na mobilnim zarizeni spustte aplikaci camp-hub a prihlaste se pomoci Vami
zvolenych prihlasovacich udajt.

MOB-A2

Prejdéte do sekce Skupiny a zkontrolujte, ze jste ¢lenem skupiny s nédzvem
,Skupina-test .

MOB-A3

Prejdéte do sekce Pridat skupinu a pridejte se do skupiny s nazvem ,,Skupina-
test-private”

MOB-B1

Nasadte si celenku Mindwave. Poté spustte aplikaci Save the Princess a
prihlaste se.

MOB-B2

Spusfte hru a tspésné ji dokoncete. Pokud skonci netspéchem zkuste to
Znovu.
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MOB-A4

Otevrete aplikaci Camp-hub a prejdéte do sekce Prehled. Ujistéte se, ze se
v seznamu ve spodni ¢asti obrazovky zobrazi data o Vami odehrané hre.

PC-6

Ve webové aplikace na PC prejdéte do sekce Moje vysledky, vyhledejte za-
znam o odehrané.

PC-7

Kliknéte na tento zaznam a zkontrolujte, zda se na strance zobrazi obrazek
ze hry a odkaz na textovy soubor.

Ke kazdému ukolu tester napise, zda byl kol splnén bez problému a po-
kud ne, popise divod netuspéchu. Na konci dokumentu ma tester prostor
se vyjadrit v jakémkoliv ohledu. Miize se jednat napriklad o podméty na
zlepseni.

10.1.2 Prubéh testovani

Mnozina testovacich subjektu se sklddala prevazné ze studentia FZS (Fakulta
zdravotnickych studii) a FAV (Fakulta aplikovanych véd) na Zapadoceské
univerzité v Plzni. Jejich pocet byl 20, coz lze poklddat za dostacujici v
ramci moznosti plnéni této diplomové prace. Seznameni testera s jeho tkoly
a vyplnéni jednoho testovaciho protokolu trvalo priblizné 15 - 20 minut. Pro-
toze bylo nutné, aby testovani probihalo za pritomnosti obsluhy, naptiklad z
divodu zapisu nastalé chyby ¢i sledovani chovani testera, proces manualniho
testovani se stal casové naroénym. Dals$im omezenim byla nutnost pouziti
specializovaného hardwaru (¢elenka Mindwave).

Testovani probihalo celkem na 4 mobilnich zafizenich a dvou osobnich
pocitacich.
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Popis osobnich pocitacu

Tabulka obsahuje technické parametry vyuzivanych pocitaci.

Oznaceni

PC-1

PC-2

Operacni systém

Windows 10

Windows

7 Professional

Procesor Intel Core i7, 2.40 GHz | Intel Core i7, 2.40 GHz
RAM 8 GB 16 GB
Monitor 15" 22"

Tabulka 10.1: Specifikace osobnich pocitacitt vyuzitych pri testovani

Popis mobilnich zarizeni

Tabulka obsahuje technické parametry vyuzivanych mobilnich zatizeni.

Oznaceni MOB-1 MOB-2 MOB-3 MOB-4
Model Sony D6603 | ASUS KO1E | ASUS KOOL | Sony M2
Verze OS 6.01 4.4.2 4.2.2 5.1
Qualcomm | Qualcomm | Qualcomm | Qualcomm
Procesor 801 S4 Quad-Core 400
RAM 3072 MB 1024 MB 1024 MB 1024 MB
Displej 5,2" 9,4 8" 5"

Tabulka 10.2: Specifikace mobilnich zatizeni vyuzitych pri testovani

10.1.3 Sumarizace vysledkti a provedeni oprav

Po dokonceni testovani bylo nutné vyhodnotit vysledky a navrhnout reseni
nalezenych problémi ¢i nedostatkii. V tabulce na dalsi strané je vycisleno

vyhodnoceni vSech nalezenych zavad.

Oznaceno jako chyba

Chyba

Neni chyba

Tabulka 10.3: Vyhodnoceni chyb
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Tabulka zobrazuje, kolik jevii bylo opravdu chybnych (TP - true positive)
a pocet jevu oznacCenych jako chyba, zatimco se o chybu nejednalo (FP - false
positive). Prvni skupina, tj. TP, jsou chyby, kterymi je nutné se zabyvat.
Postupné zde budou uvedeny vSechnu chyby bez duplikatti ve formeé:

oznacent ukolu/oznacent chyby ¢i pripominky - strucny popis

PC-2/P1 - automatické dopliiovani lomitka v datu narozeni

Nékterym uzivatelim se jevilo jako problém to, Ze je pri registraci uziva-
tele nutné do textového pole pro datum narozeni napsat datum ve formatu
dd/mm/rrrr. Od jednoho testera zaznéla pfipominka, ze by se mélo lomitko
doplnovat automaticky.

Reseni: Textové pole pro datum narozeni bylo nahrazeno komponentou,
ktera zobrazuje kalendar a textovou formu vygeneruje sama.

Date of birth

« May 2018 »
Su Mo Tu We Th Fr Sa

1 2 3 4 5
6 7 8 9 10 11 12
13 14 15 16 17 18 19
20 21 22 23 24 25 26

27 28 29 30 31

Obrazek 10.1: Komponenta pro vybér data

PC-5/E1 - uzZivatelské rozhrani nebyla nalezena moznost zmény
hesla

K tomuto tkolu bylo zdmérné zadani formulovano vagné, a to "Zménte své
heslo". Cilem bylo otestovat, ze je uzivatelské rozhrani v tomto sméru navr-
zeno spravné. Ukazalo se, ze stranku, kde je mozné zménit své heslo, méli
problém najit 3 testeri.

ReSeni: Vzhledem k tomu, Ze problém mél nizky podet testeri, grafické
rozhrani neni nutné upravovat.
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MOB-A1/E2 - nelze se prihlasit s uziv. jménem obsahujici sou-
hlasku s diakritikou

Po registraci, kde tester zadal jako své uzivatelské jméno, se jiz neslo prihla-
sit.

ResSeni: Reguldrni vyraz pro kontrolu uzivatelského jména byl chybny.
Nyni opraveno a ¢eka na dalsi testovani.

MOB-B2/E3 - krabice umisténa za princeznou

Pro dokonceni hry je nutné znicit vSechny krabice. Jedna byla vSak umis-
téna vici délu za princeznou. Generovani nahodnych pozic s touto moznosti
pocita, avsak konstanta, kterda urcuje minimélni vzdalenost neni dostatecné
velka.

ReSeni: Zvysila se minimélni vzdélenost krabice od princezny.

PC-2/E4 - HTTP status 500 po zadani datumu narozeni ve for-
matu dd.mm.rrrr

Uzivatel zadal datum narozeni ve Spatném formatu (spravny format je dd/mm/rrrr).
Pomoci moznosti, kterou poskytuje HTML5 je pred odeslanim kazdy tex-
tovy vstup zkontrolovan regularnim vyrazem. Na serveru je kontrola opét
zopakovana. Presto vSak chyba nastala.

ReSeni: Reguldrni vyraz pro kontrolu datumu byl chybny na strané ser-
veru i v ramci vstupni HTML komponenty. Opraveno novou komponentou
pro zadavani data narozeni.

PC-4/E5 - nelze se prihlasit pomoci hesla s diakritikou

Ctyii uzivatelé se nemohli pfihlasit, pokud si zvolili heslo s ¢eskou diakriti-
kou.
ResSeni: Stejné feseni jako u chyby E2.

Témér vsechny chyby, které byly vyhodnoceny jako nechténa vlastnost
systému a byly opraveny. Chyba s oznacenim E1, se tykala orientace v GUI.
Protoze tento problém hlasilo pouze malé mnozstvi respondenti, prozatim
zmény ve webové aplikace provedeny nebudou. Nicméné pri budoucim vylep-
sovani systému, bude toto zohlednéno. Manualni testovani lze povazovat za
uspésné, protoze bylo nalezeno malém mnozstvi chyb a jejich oprava nebyla
narocna.
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10.2 Automatické testovani

Z duvodu rozséhlosti implementace (témét 16 000 radek kédu) se nepodafilo
systém pokryt plné jednotkovymi testy. Nicméné byla vytvorena sada testti
pro kazdou komponentu, kterd ovérovala spravnost kritickych funkei.

U mobilnich aplikaci se validuji zejména funkce pro komunikaci se serve-
rem.

Webova aplikace pak obsahuje jednotkové testy, které kontroluji inte-
gritu zédsadnich dat v databdzi (administratorsky ucet, definice roli a definice
trovni vzdélavani). Déle je z vétsi ¢asti testovana funkce objektové-relaéniho
mapovani, kdy je ziskdvan z databaze objekt kazdé entity. Webova aplikace
byla prabézné testovana i pomoci frameworku Selenium, kdy bylo vytvo-
feno pét testovacich scénaru (prihlaseni, registrace, zména hesla, vytvoreni
skupiny, pridat skupinu).

10.3 Test energetické narocnosti mobilnich
aplikaci

Néstrojem Android Debug Bridge (ADB) byla sledovana energetickd naroc-
nost mobilnich aplikaci Save the Princess a Camp-Bub. Jedna se o velmi
dulezitou charakteristiku mobilnich aplikaci. Cilem je samoziejmé spotiebu
minimalizovat. Vysokd spotieba muze také indikovat zbytecné vysoké vyuzi-
vani zdroji, coz se da povazovat za chybu. Pro kazdou aplikaci byla mérena
spotfeba v 5 minutovych intervalech desetkrat. Hodnoty byly poté zpri-
meérovany. Méreni bylo provedeno na mobilni telefonu s oznac¢enim MOB-4,
ktery disponuje baterii s kapacitou 2400 mAh.

Save the Princess

Odhadovana spottfeba | 18,1 mAh

Camp-Hub

Odhadovana spotteba | 11,6 mAh
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Namérena s zprumérovand data byla poté porovnana s ostatnimi nainsta-
lovanymi aplikacemi a hodnoty byly srovnatelné. Pouze u aplikace Save the
Princess je spotteba vyssi. Vzhledem k tomu, ze k vykreslovani je pouzivano
SurfaceView, které vykresluje pomoci GPU je tento jev pochopitelny.

10.3.1 Zhodnoceni testovani

Testovani systému byl aspésné. Verifikaci systému byly nalezeny chyby, které
byly néasledné odstranény. Zjisténi, zda systém se da vyuzit k ucelu, ke kte-
rému byl navrzen, bylo ovéreno predvedenim implementovaného systému er-
goterapeutce Be. Vladimire Frouzové. Ta pokladala vytvorené funkcionality
a vyuzitelné. Podminkou vsak je, aby systém nabizel dostatecné mnozstvi
aplikaci. Déle byl systém validovan pii manualnich testech. Mezi testova-
nymi osobami byli i studenti FZS, kteti se v dané problematice z odborného
hlediska také orientuji.
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11 Diskuze nad dosazenymi
vysledky

Systém CAMP byl tispésné implementovany dle navrzené architektury. Nyni
je webova aplikace spusténa pod doménou camp.kiv.zcu.cz, kde je pripravena
po budouci pouziti. Aplikace pro Android jsou pridany do Google Play Store,
kde jsou zdarma dostupné pro instalaci. Vsechny tiidy jsou okomentovany v
anglictiné a byly také vytvoreny programatorské manualy. Déle byl zkomple-
tovana slozka urcéend pro vyvojare kognitivnich her, ktera obsahuje instrukce
pro integraci se systémem pomoci knihovny Communicator nebo REST API.
V pritbéhu vytvareni softwaru se nevyskytl zddny zavazny problém spojeny
s implementaci nebo navrhem architektury. Nicméné bylo nutné pristoupit
k nékterym kompromistim, a to hlavné z divodu velkého rozsahu prace.

Prestoze probéhlé testovani probéhlo veelku uspokojivé, je nutné zminit,
ze veskeré funkce systému nejsou pokryty jednotkovymi testy. Existuji pouze
pro kritické funkce, tak aby byla zajisténa stabilita zejména webové aplikace.
Pro budouci rozsirovani a zdokonalovani systému muze byt toto nevyhodou.
Pridavanim novych funkci mohou ty stavajici degradovat.

Za dalsi slabinu lze povazovat grafické rozhrani aplikace Save the Prin-
cess, které z estetického hlediska nepovazuji z tplné povedené. Primarni ci-
lem byl v pribéhu plnéni vytvorit funkéni kod a jelikoz se cely systém sklada
z velkého poctu fadek kédu (webova aplikace, knihovna, dvé mobilni apli-
kace), byla implementace velmi ¢asové narocnd a musel jsem dét prednost
pravé tomuto cili.

Nicméné vytvoreny systém je pouzitelny v ramci laboratote a je pripra-
ven k integraci s dalsimi aplikacemi pro kognitivni trénink. V ramci realné
kognitivni terapie vsak vyuzit zatim nejde. Jednim davodem je nedosta-
tecny pocet aplikaci a dalsim je pravni aspekt celého procesu. Je nutné,
aby systém prosel auditem z hlediska pravniho. Jsou zde totiz nejasnosti
ohledné uchovavani osobnich udajt, prestoze jsou data zabezpecena pred
vnéjsim zneuzitim. Dalsi otazkou je, zda je nutné upravovat néjakym zpiuso-
bem pravni vztah mezi provozovatelem systému a terapeutem. Terapeut je
totiz vazan zachovavanim lékarského tajemstvi.
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Integrace jako takova byla otestovana uz pii vyvoji aplikace Save the
Princess. Po ukonceni vyvoje vytvoril student Be. Michal Horky novou ko-
gnitivni hru pro Android s nazvem Neuro-skipping Stone, ktera je do systému
také pridana. Nyni jsou v systému dvé funkcéni kognitivni hry.
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12 Doporuceni pro rozsireni
systému

Systém CAMP bude v prubéhu dalsich let spravovan a rozsifovan o dalsi
funkce. Nyni zde budou uvedeny nékteré funkce ¢i nedostatky, které je mozné
v budoucnu implementovat.

e Doplnéni dalsich statistickych ukazateli a grafti - ve webové
aplikace je mozné si zobrazit vysledky uzivatele nebo skupiny. Nyni
je zde zobrazovan percentil, podil hranych her a percentil pro kazdou
skupiny dosazeného vzdélani zvlast. Tuto sadu lze snadno doplnit o
dalsi idaje. K tomu je nutné vytvorit prislusnou funkci v databézi, tak
aby byla komunikac¢ni rezie co nejmensi, a poté ziskana data zobrazit
ve webové aplikaci.

e VyresSeni pravni otazky - proces ziskdvani a uchovavani dat je au-
ditovat z pravniho hlediska. Poté bude mozné systém pouzit v ergote-
rapeutické praxi.

e Notifikace planovaného cviceni (sezeni) - terapeut by v ramci
skupiny urcil, jak ¢asto maji dané cviceni provést. Aplikace Camp-Hub
oznamovala pomoci notifikaci, Ze je nutné cviceni provést.

e Notifikace pozvanky/Zadosti vstupu do skupiny - pokud by uzi-
vatel poslal zadost ke vstupu do skupiny nebo by terapeut poslal po-
zvanku do skupiny, systém by mohl adresatovi podat o tom informaci.
Bud formou emailu nebo formou notifikace v systému Android.

e Vytvoreni aplikaci pro testovani KF - v kapitole 2.3 Metody hod-
nocent kognitivnich funkci jsou zminény nejpouzivanéjsi testy, které je
mozné implementovat do podoby mobilnich aplikaci. Je vSak nutné,
vyresit otazku autorskych prav téchto metod.

e Vytvoreni kompletni sady jednotkovych testii - v predchozi ka-
pitole bylo zminéno, ze nejsou vytvoreny jednotkové testy pro vSechny
funkce systému. PTi rozsitovani by tak mohl nastat problém s jiz im-
plementovanymi funkcemi.
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e Vytvareni zaloh databaze na dalSim serveru - nyni jsou pravi-
delné provadény zalohy databaze, které se ukladaji na stejny server.
Zalohy je vhodné odesilat na jiny server. Je vSak zaroven nutné zo-
hlednovat bezpecnostni aspekt tohoto procesu.
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Zaver

Cilem této diplomové prace bylo navrhnout a vytvorit systém pro spravu a
distribuci aplikaci pro kognitivni trénink a mobilni aplikaci pro kognitivni
trénink, kterda bude vyuzivat snima¢ EEG, c¢elenku Neurosky Mobile.

V analytické ¢asti je uveden vytvoreny teoreticky aparat, ktery zahrnoval
popis mozkové aktivity a jeji snimani, kognitivnich funkci a kognitivnich her
vytvorenych na Katedfe informatiky a vypocetni techniky.

Poté dle pozadavki zadavatele byla vytvorena architektura systému Co-
gnitive AMP (CAMP), ktera byla nasledné ispésné implementovana. Systém
CAMP je slozen z kompoment: webova aplikace (web-app), knihovny pro ko-
munikaci s webovou aplikaci (Communicator), mobilni aplikaci pro spravu
wzivatelskych skupin a distribuci kognitivnich her (Camp-Hub). Déale byla
implementovana mobilni aplikace s nazvem Save the Princess, ktera slouzi
pro kognitivni trénink. Pro ovladani vyuziva ¢elenku Mindwave Mobile, kdy
je na zakladé irovné pozornosti odvozen vysledek cvic¢eni. Tato mobilni apli-
kace po skonceni cviceni odesild o ném zaznam spolecné s daty, ktera je poté
mozné ve webové aplikaci analyzovat.

Terapeut, ktery vede rehabilitaci ma kontrolu nad postupem svych pa-
cientl pfi i po vykonavani jednotlivych cviceni. Jednotliva cviceni je mozné
prohlizet a analyzovat pomoci vytvoreného vypoctu statistickych ukazateli
a graft.

Nové aplikace pro kognitivni trénink je mozné pomoci knihovny Commu-
nicator jednoduse integrovat se systémem CAMP. Integrace zptisobi v nové
aplikaci nartist prikazi jen fadu jednotek. Pouziti této knihovny je snadné,
coz bylo cilem.

Webova aplikace je na serveru spusténa pomoci sluzby Docker, coz je
vyhodné z hlediska jednoduché spravy serveru. V pripadé nutnosti je mozné
presunout webovou aplikace nebo databazovou sluzbu béhem nékolika mélo
ukonti.

Systém se skladd z péti ¢asti (komponent), pro které bylo vytvoreno
celkem 310 zdrojovych souborti s témér 16 000 radky koédu. Z toho plyne, ze
se jednalo o velmi ¢asové naroc¢nou praci.

Veskeré body zadani diplomové prace byly splnény.
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Seznam pouzitych zkratek

CAMP  Cognitive Amp

CNS Centralni nervova soustava

cT Computed Tomography

DFD Diagramy datovych tokt

EEG Elektroencefalografie

fMRI  Funkéni magneticka rezonance

JVM Java Virtual Machine

KF Kognitivni funkce

KIV Katedra informatiky a vypocetni techniky
MMSE Mini-Mental State Examination
MoCA-CZ Montrealsky kognitivni test — 2012
MVC  Model-View-Controller model

MST Sedmiminutovy screeningovy test
ORM  Objektové-relacni mapovani

PET Pozitronova emisni tomografie

REM Rapid eye movement

TKF Trénink kognitivnich funkci

ZCU Zapadoceska univerzita v Plzni
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P¥ilohy

Webova aplikace - obrazky

admin viadimirovi ¥

Moje skupiny

Nazev Ace
skupina 0 fismazat | i Zamknout
skupina2 0 Wsmazat | @ Zamknout
Skupina-test 8 Jste sijistgiar B Zamknout
Skupina-test-private 7 XNe | B zamknout
Nova skupina 2 © Wismazat | i Zamknout
Nova skupina 1 o ismazat | i zamknout
Nova skupina 0 flismazat | @ Zamknout
Nova skupina 3 o flismazat | @ Zamknout

Obrézek 12.1: Sprava skupin
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Sessions

# Applications Date Score 1. metric 2. metric
1 Save the princess 2018-05-10 44.53 points. 36.012 10.0
2 Save the princess 2018-05-10 73.66 points. 28593 15.0
3 Save the princess 2018-05-10 35.25 points. 54.178 30
4 Save the princess 2018-05-10 64.08 points 2768 15.0

Obrazek 12.2: Vysledky uzivatele
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CampHub - obrazky

Obréazek 12.3: Camp-Hub - GUI

Save the Princess - obrazky
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Obrazek 12.4: Save the Princess - GUI
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Prirucka pro nasazeni systému na serveru

Toto je prirucka, kterad obsahuje navod k zprovoznéni vytvorené webové apli-
kace a databaze na serveru. Na Docker Cloud pod uctem cognitiveamp jsou
vloZeny dva kontejnery. Jeden pro databazi (camp-mysql) a druhy obsahuje
webovou aplikaci (camp-webamp). Pro nasazeni nésledujte tyto instrukce.
Prihlaste se na server s urivatelem, ktery ma root opravnéni a postupné
zadejte nasledujici prikazy:

camp-mysql

1. mkdir -p /mnt/camp/data

2. docker network create —ip-range 172.22.0.0/16 —subnet 172.22.0.0/16
camp-dbnet

3. docker run -d —rm —name camp-mysql -v /mnt/camp/data: /var/lib /mysql
cognitiveamp /camp-mysql
—character-set-server=utf8 —collation-server=utf8 general ci

4. docker network connect —ip 172.22.0.2 camp-dbnet camp-mysql
5. cd tmp

6. mysql -u root -p

7. use cognitiveamp;

8. source db_ cognitive amp.sql;

camp-webamp

1. docker run -it -d —rm -p 9090:8080 —network=camp-dbnet —ip 172.22.0.3
—name camp-webapp cognitiveamp /camp-webapp

2. docker exec -it camp-mysql bash

3. rm -r webapp/ROOT

Nyni je webova aplikace spusténa a naslouchd na portu 9090.
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Prirucka pro integraci mobilni aplikace

Pro integraci mobilni aplikace lze zvolit ze dvou moznosti. Pokud je Vase
kognitivni hra psana v Javé nebo Kotlinu, je vyhodné vyuzit knihovnu Com-
municator. Pokud ale pouzivate jiny jazyk, mate moznost pristupu k REST
API na serveru. V tomto dokumentu je popsano pouze pouziti knihovny. Ve
slozce prilozené k tomuto souboru je knihovna ve formatu .jar a prikladovy
projekt.

Nejdrive do svého projektu importujte knihovnu s kofenovym adresarem
kiv.vkraft.communicator. Vytvorte instanci ttidy Communicator a poté muiize
vyuzivat tyto funkce, které jsou v syntaxi jazyka Kotlin. Pro jazyk Java jsou
obdobné.

e login(username : String, password : String) : UsersDt - funkce
pro piihlégeni do systému pomoci uZivatelského jména a hesla. Usp&sné
prihlaseni je podminkou pro pristup do systému. Funkce vraci DTO
objekt prihlaseného uzivatele.

e getUserByld(userld: Long): UsersDto - vraci DTO objekt na za-
kladé zadaného uzivatelského ID.

e setApiKey(appKey : String) - nastaveni aplikacniho klice, ktery
ziskate od spravce systému. Je nutnou podminkou pro odesilani dat o
probéhlych cvicenich uzivatele (SessionDto a SessionDataDto).

e sendSession(sessionDto: SessionDto): Long - posle sezeni, které
obsahuje ¢iselné hodnoty: skére, prvni volitelnd metrika. druhé voli-
telnd metrika. Fukce vraci ID nové pridaného sezeni.

e sendSessionData(sessionld : Long, sessionDataDto: Session-
DataDto) - odesila dopliujici data k sezeni. DTO objekt SessionData
obsahuje obrazek ve formé bytového pole a textovy fetézec (napiiklad
pro medicinska data).

e getSessions():List<SessionDto> - vrati vSechna sezeni prihlase-
ného uzivatele.

e getGroups(): List<GroupsDto> - vrati DTO objekty skupin, ke
kterym je uzivatel prihlasen.

e getApps(): List<AppDto> - vrati vSechny aplikace v systému.

e getAvailableGroups(): Map<Long, String> - vrati vsechny sku-
piny do kterych se mtze uzivatel prihlasit.
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logoutGroup(groupld : Long) : Boolean - odhlaseni uzivatele.

addGroup(groupld : Long) : Boolean - piihlaseni uzivatele ke
skupiné.

getMessages(): List<MessageDto> - vrati vSechny nevyftizené spravy
(pozadavky).

messageAnswer(messageld : Long, answer : Boolean): Boo-
lean - funkci 1ze odpovédét na nevytizenou zpravu. Lze ji bud potvrdit
nebo zamitnout.
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