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Abstract

This thesis describes the issues of web application security and is focused on
the most common types of attacks according to OWASP methodology. The-
oretical part of the thesis explains individual types of attacks and illustrates
vulnerable code fragments with examples of their attacks and their effect
on the web application. Furthermore the fixed code for these vulnerabilities
that prevents this type of attack is included. Practical part of the thesis
designs, implements and tests a tool that is able to automatically analyse
security of web applications for featured attacks. The functionality of this
tool is verified by demo web applications, automatic and manual tests.

Abstrakt

Diplomova prace popisuje problematiku bezpecnosti webovych aplikaci a za-
métuje se na nejcastéjsi typy utoki dle metodiky OWASP. V teoretické ¢asti
prace jsou jednotlivé typy utoki vysvétleny a ilustrovany s vyuzitim zranitel-
nych kodi, ukazkou jejich napadeni a vyslednym efektem na webovou apli-
kaci. Nasleduje navrh opravy zranitelného kodu, ktery zabrani tomuto typu
napadeni. V praktické ¢asti prace je navrzen, implementovan a otestovan
nastroj, ktery je schopen automaticky testovat bezpecnost webové aplikace
proti vybranym utoktim. Funkcénost tohoto nastroje je ovérena s vyuzitim
testovacich webovych aplikaci, automatickych i manuélnich testi.
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1 Uvod

Cilem této diplomové prace je prostudovat problematiku bezpecnosti webo-
vych aplikaci, vysvétlit principy zédkladnich bezpec¢nostnich utokt a nasledné
navrhnout a implementovat vlastni nastroj pro testovani webovych aplikaci
proti vybranym druhtim dtoktim. Na zavér bude vlastni, implementovany
nastroj otestovan a zhodnocen. Aplikace by méla slouzit jak k vyukovym
ucelim, tak pro jednoduché experimenty.

V poslednich letech své existence prodélaly webové aplikace bourlivy
vyvoj. V dobé svého vzniku internet slouzil predevsim armadnim a aka-
demickym tucelim a v jeho prostredi se pohybovali vzdélani lidé s cistymi
umysly. Tak jako roste vyvoj webovych aplikaci, nartista také pocet uziva-
teli, kteri pouzivaji internet [8]. Kazdy z téchto uzivateli jiz nemusi mit
¢isté umysly a muze byt povazovan za potencionalniho utoc¢nika. Muze jit
napriklad o bézného uzivatele, konkurencni firmu ¢ zpravodajce.

V dnesni dobé je otazka bezpecnosti velice dilezita. Pri naruseni chodu
webové aplikace si mizeme z kamarada udélat jen legraci [7], v tom lepsim
pripadé a v tom horsim ptipadé mize firma prijit o velké penize.

Samotna bezpecnost se da rozdélit do vice skupin. Napriklad ji mizeme
brat z pohledu zabezpeceni materskych webovych serveri, nebo samostat-
nych uzivatelskych uét. V pripadé prolomeni bezpec¢nosti brany muze firma
ztratit své nejlepsi zakazniky, platit milionové pokuty, ¢i se jen poucit ze své
vlastni chyby.

Z historie modernich webovych aplikaci je znamo, ze nékteré firmy pod-
cenuji a ignoruji otdzku bezpecnosti [25, 26] a to i pTesto, Ze jsou jim chyby
reportovany. Dtivodem ignorace takovych chyb je investice financi do opravy.
Takova investice je ¢asto vyssi, nez samotné ztraty zptisobené vyuzitim chyby
v aplikaci. V praxi tento zpiisob feSeni bezpecnosti neni nic neobvyklého.

Dtisledkem vyse popsaného je, ze bezpecnost nelze brat na lehkou vahu
a pred samotnym uvedenim aplikace do provozu je nutné ji alespon ¢astecné
otestovat.

V této praci jsem si kladl za cil prostudovat problematiku bezpecnosti
webovych aplikaci. Jednotlivé bezpec¢nostni problémy jsou teoreticky roze-
brany a ilustrovany na konkrétnich pripadech fragmenti zdrojovych kodu,
které jsou zpracovany v jazyce PHP! a JavaScript?. Databdzové dotazy v ja-

'Hypertext Preprocessor, éesky ,,PHP: Hypertextovy preprocesor”, piivodné Personal
Home Page - skriptovaci jazyk k tvorbe dynamickych webovych aplikaci
2Multiplatformni, objektové orientovany skriptovaci jazyk



zyce SQL? jsou piipraveny pro SRDB typu MySql nebo MariaDB. S drob-
nymi modifikacemi by mély byt funkéni i na vét§ing ostatnich SRDB.

Cilem diplomové prace bylo i mimo jiné pripravit webovou aplikaci, ktera
bude testovat vybrané druhy ttokti. Navrhu a samotné implementaci apli-
kace byla vénovana velka ¢ast této prace.

Préce se déli na vice ¢asti. V kapitole 2. budou popsany nejcastéjsi typy
utokt nejen dle metodiky OWASP. Jednotlivé typy ttokt budou vysvétleny
a ilustrovany s vyuzitim zranitelnych koédu, ukazkou jejich napadeni a na-
sleduje navrh opravy zranitelného kodu. V kapitole 3. budou popséany jiz
existujici aplikace a jejich funkcionalita. Kapitola 4. a 5. se bude jiz vénovat
vlastnimu néstroji pro testovani bezpecnosti webovych aplikaci.

3Structured Query Language — dotazovaci jazyk k tvorbé dotazil v rela¢nich databézich



2 Bezpecnost webovych
aplikaci

Tato ¢ast shrnuje zakladni problematiku bezpecnosti webovych aplikaci, po-
pisuje zakladni bezpecnosti problémy a utoky nejen dle metodiky OWASP.

2.1 Motivace

Rozvojem novych technologii internetu se stale vice aplikaci presouva do
online svéta. Vyznam téchto aplikaci roste a casto jsou samotnou podstatu
podnikani. World Wide Web je rozsahla a komplexni aplikac¢ni platforma,
ktera je schopna poskytnout sirokou skélu sofistikovanych aplikaci. Valna
cast webovych aplikaci vSak prochézi fazemi rychlého vyvoje s extrémné
kratkou dobou testovani, coz zvysuje jejich zranitelnost. Cim vice je nas soft-
To si do jisté miry uvédomuji i itocnici. V aktualni dobé zlistava bezpecnost
hlavni prekazkou riznorodych druhi transakei na internetu.

Zakladni otazkou muze byt, pro¢ dodrzovat bezpecnost webovych apli-
kaci, pro¢ napriklad sifrovat data a proc se branit atokiim? Kdo na nds mtze
utocit?

Divodi je mnoho. Jednim z nich mtze byt naptriklad kamarad, ktery
se nudi, ¢i konkurenc¢ni obchodni prostiedi. Kazdy chce uchovavat sva data
v bezpeci. Nemusi jit pouze o osobni idaje, ale napriklad i o dalsi informace
o tom, za co utraci penize, nebo s kym si pise. Existuje mnoho riiznych cest a
zpusobi (zndzornuje obrazek 2.1), jak mohou ttoc¢nici prostrednictvim nasi
aplikace poskodit firmu. Kazda z téchto cest, ktera vede k poskozeni firmy;,
predstavuje riziko, které mtize mit riznou droven zavaznosti.
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Obréazek 2.1: Mozné zplisoby a dopady utoku

Jedno je jisté, bezpecnost webovych aplikaci by se neméla v zadném
pripadé podcenovat a brat na lehkou vahu, nebotf rtiznych samouki a pro-
fesionalnich hackert (oznac¢ujme tak clovéka co se snazi najit bezpecnostni
diru ve webové aplikaci) je na svété nespocet.

Motivace takovych utoc¢nikti miize byt riznoroda a nemusi byt vzdy fi-
nancni. Mize jit také o reputaci, zabavu, prekonavani nejriznéjsich vyzev,
nesouhlas se spolecnosti, zni¢eni konkurence a dokonce i vojensky utok.

2.1.1 Obecné narizeni o ochrané osobnich tdaja

Z duvodu, ze nékteré nasledujici kapitoly se pifimo dotykaji problematiky
osobnich udaji, bude GDPR popsané v této kapitole.

General Data Protection Regulation (GDPR) [3] je nové narizeni Ev-
ropské komise, které vyrazné zvysi ochranu osobnich dat ob¢anu (fyzickych
osob).

GDPR predstavuje novy pravni ramec ochrany osobnich tdaju v evrop-
ském prostoru s cilem hajit prava obc¢anti Evropské unie, proti neopravné-
nému zachazeni s jejich daty véetné osobnich tdaji. Tyka se vsech firem
a instituci, ale i jednotlivcil a online sluzeb, které zpracovavaji data uziva-
telt. Osobni tdaje jsou v tomto pripadé definovany jako veskeré informace
vztahujici se k identifikované ¢i identifikovatelné fyzické osobé (jméno, vék,
email, IP adresa, atd...).

V minulosti se jiz nékolikrat stalo, ze se velky webovy server stal tercem
utoku a uzivatel se dozvédél o uniku jeho dat az zpétné z médii. V ramci
GDPR vsak plati, ze v pripadé odcizeni dat musi spravce nejpozdéji do 72
hodin od okamziku zjisténi nahlasit prislusnym organtim tuto skutec¢nost.

4



GDPR zavadi celou radu novych pravidel, ktera hojné podporuji bez-
pecnost dat napriklad, ze dana aplikace zpracovava pouze ta data, kterd
jsou ke konkrétnim uceliim nezbytna. Jde o zakladni pravidlo bezpec¢nosti
“uchovavej jen ty data, kterd nutné potrebujes”.

GDPR tedy upravuje zakony tak, aby si webové servery nemohly délat
s daty o uzivatelich, co se jim zlibi. V pripadé nedodrzeni nékterych z pod-
minek ¢ekaji provozovatele webovych aplikaci obrovské pokuty.

2.2 Open Web Application Security Project

Open Web Application Security Project (OWASP) je neziskova organizace
ve Spojenych statech zabyvajici se zlepSenim bezpecnosti softwaru v oblasti
webovych aplikaci. Organizace OWASP vznikla 21.4.2004, ale prvni zpravy
jsou na webovych strankdch [19] datovany jiz k roku 2001. Jednd se o ote-
vienou komunitu, kterd publikuje dokumenty, nastroje, fora zcela zdarma a
to uplné vSem, ktefi se zajimaji o zlepsSeni zabezpeceni aplikaci. Organizace
dodrzuje svoje zakladni hodnoty:

e Otevrena - vsechny informace jsou zasadné oteviené, jak kod, tak
finance.

e Inovace - povzbuzuje a podporuje inovace a experimenty v oblasti
bezpecnosti softwaru.

e Globalni - je pro kazdého, na celém svéte.

e Integrita - cestna, pravdiva a neutralni.

Komunita se snazi dodrzovat velky hlavni cel a to byt prosperujici glo-
béalni komunitou, kterd fidi vyvoj v oblasti bezpecnosti a zabezpeceni sveé-
tového softwaru zejména v oblasti webovych aplikaci. Vyzaduje dodrzovani
etického kodexu, ktery ¢ita hned celou fadu pravidel. Mezi nejzajimavéjsi
pravidla patii:

e Provadét veskeré profesionalni ¢innosti a povinnosti v souladu se vSemi
platnymi zakony a nejvyssimi etickymi zasadami.

e Podporovat provadéni a podporovat dodrzovani norem, postupii a kon-
trol bezpecnosti aplikaci.

e Uchovavat primérenou divérnost vlastnickych nebo jinych citlivych
informaci, s nimiz se ¢lenové setkavaji v pribéhu odbornych ¢innosti.



e Zachovat nezavislost.
e Odmitnout neptiméreny tlak primyslu.
e Jednat s respektem a diistojnosti.

OWASP pravidelné vydava prehled deseti nejvice nebezpecénych bezpec-
nostnich chyb webovych aplikaci, které budou vysvétleny v nésledujicich
kapitolach.

Komunita nabizi nejriznéjsi druhy volné dostupnych néastroji pro testo-
vani bezpecnosti, normy pro bezpecnost kédii, prezentace, videa, doporucené
bezpecnostni prvky a knihovny, vyzkum a v neposledni radé pravidelné kon-
ference po celém svété.

2.3 Nejcastéjsi typy utoki

V této kapitole budou predstaveny nejcastéjsi typy utoki, se kterymi by se
meéla rozumna webova aplikace vyporadat. Tyto ttoky jsou ¢asto provadény
automaticky s vyuzitim robotil a hledaji nejméné zabezpecené aplikace na
internetu. Tyto aplikace pak roboti zneuzivaji napriklad k rozesilani spamu,
sbéru dat, sbéru emailovych adres, zobrazovani nevyzadanych reklam a sbéru
osobnich informacich o uzivatelich webové aplikace.

Druhym typem ttoku jsou cilené tutoky na konkrétni aplikaci, které jiz
provadeéji itoc¢nici ruéné. Témto typtm ttoktim se Casto jiz ubranit neda, ta-
kovym tutoktim predchazi podrobna analyza webové aplikace, které se titoc-
nik snazi zmocnit. Nalezeni nékterych chyb v aplikaci nemusi stat utocnika
moc sil a za pomoci volné dostupnych nastroji mize najit bezpecnostni sla-
binu, vyuzit ji a na zakladé této chyby miuze ziskat obrovskou sumu penéz.
Pro nékteré druhy webovych aplikaci jsou nejvétsi hrozbou samotni uziva-
telé, kteri podcenuji rady a pravidla dané aplikace (naptiklad pro tvorbu
hesla) a usnadnuji uto¢nikim praci.

Pokud nebude uvedeno jinak, jako zdroj informaci byla pouzita litera-
tura OWASP Top 10 - 2017 [18]. V nésledujicim textu se bude vyskytovat
casto slovo utocnik, tim se rozumi nékdo, kdo se snazi prolomit bezpecnost
aplikace.



2.3.1 Injection

Udaje, se kterymi miize uzivatel manipulovat, se stavaji potencialnim zdro-
jem vloZeni skodlivého kédu (code injection). Jedna se o nejvice prevladajici
moznost utoku, kterd se vyskytuje zejména ve starsich aplikacich. Injekce
kédu je zndm4 prevazné jako SQL Injekce (SQL injection) , ale jiz je méné
znamo, ze existuje injekce naptiklad LDAP, XPath ¢i NoSQL prikazi.

Disledkem skodlivého kodu muze byt naptiklad ztrata dat ¢i zverejnéni
udaju, které nejsou bézné dostupné.

Aplikaci mizeme povazovat za zranitelnou v ptipadé, kdy vstupni data
nejsou validovana, filtrovana a ¢isténa, nebo v pripadé, ze dynamické dotazy
jsou pouzivané primo v interpretu zdrojového kédu. Vstupni data by se ne-
méla primo fetézit s vykonnym kédem a mélo by dochazet k jejich kontrole
a pripadnému escapovani. Tento koncept je totozny pro vétsinu interpreti.

Nejlepsi zptusob, jak predejit injekcim kodu, je dukladné prozkoumani
zdrojového kédu, nasledované automatizovanym testovanim vsech parame-
trl, vstupi, hlavicek atd. Injekci mizeme zabranit aplnym oddélenim vstupt
od prikazu - dotazii, pouzitim specialniho pristupu, ktery s pomoci abstrakce
oddéluje vykonny kéd od uzivatelského vstupu. Piikladem mtize byt PDO.
Druhou a méné spolehlivou moznosti je komunitou ovéreného rozhrani, které
filtruje nebezpecné znaky. Zachranou pojistkou je pak pouziti omezeni vy-
pisti, naptiklad v MySql klicové slovo LIMIT 1, pro vraceni jednoho zadznamu.

Praktickou ukazkou mitze byt zobrazovani ¢lanki na zakladé identifika-
toru v adrese (kéd 2.1).

http://nazev.foo/clanek?id=1

Koéd 2.1: Url zobrazeni ¢lanku na zékladé ID

SQL databaze pak vraci ¢lanek s identifikatorem 1. Databazovy interpret
pak mizeme zméast pomoci vzdy splnéné podminky typu 1=1 (kéd 2.2).

http://nazev.foo/clanek?id=1="or '1'="1

Kod 2.2: SQL injekce v parametru ID



Zalezi vsak na konkrétni implementaci. Typickym prikladem SQL injekce
je pak databdzovy dotaz, ktery obsahuje tento vlozeny kod - viz kéd 2.3.

SELECT * FROM clanek WHERE id = 1="or '1’'="1

Ko6d 2.3: SQL injekce v dotazu nad databézi

Kdy se databéaze snazi vyhledat ¢lanky, které maji ID 1 a nebo je splnéna
podminka 1=1. Takova podminka je vsak splnéna vzdy a databazovy server
vrati vsechen obsah z tabulky ¢lanek.

2.3.2 Broken Authentication - NarusSena autentifikace

V tomto pripadé maji itoc¢nici pristup k obrovskému seznamu platnych i
neplatnych uzivatelskych kombinaci jmen a hesel. Existuji 2 zdroje uzivatel-
skych jmen a hesel:

1. Standardni slovnik.
2. Seznam uzivatelskych jmen a hesel uniklych z jiného systému.

Nejéastéii se setkdvame s druhou variantou. Uto¢nici aplikuji Gtok Cre-
dential stuffing (podmnozina kategorie brutalni sily - tok hrubou silou),
ktery zkousi uzivatelské jméno a heslo. V pripadé zdroje ze standardniho
slovniku pak vyuzivaji ¢isté brutalni sily a vytvareji vlastni kombinace uzi-
vatelskych jmen a hesel.

Nékteré seznamy jsou volné dostupné na internetu, nékteré se prodavaji
za velkou sumu penéz na ¢erném trhu. Seznamy vétsinou vznikaji prolome-
nim databdzového serveru [11], nebo umisténim .sql dumpu zélohy do slozky
pristupné pro webserver, ktery obsahuje nesifrované pristupové tudaje - coz
je hruba chyba.

V zavislosti na aplikaci, ito¢nikim staci ziskat pristup k jednomu uzi-
vatelskému tc¢tu. V tom horsim piipadé mize jit o ptistup k administrator-
skému uctu.

Obranou proti napadeni mize byt napriklad urceni bezpecnostni politiky
hesel - uzivatel nesmi pouzivat slabé hesla, musi je pravidelné ménit, ¢i nesmi
pouzivat stara, jiz pouzita hesla. Urcitou alternativou muze byt zablokovani
pristupu k ptihlasovacimu formulafi po nékolika neplatnych pokusech, nebo
nutnost vyplnéni vétsinou obrazkového hesla, takzvany CAPTCHA kéd.



CAPTCHA je Turingav test, ktery se na webu pouziva ve snaze au-
tomaticky odlisit skuteéné uzivatele od robotu (napriklad po nékolika net-
spésnych prihlasovacich pokusech). V prvnich verzich méla CAPTCHA (2.2)
zpravidla podobu obrazku s nékolika pismeny, které jsou zobrazeny takovym
zpusobem, ze automaticky systém bude mit problémy text rozlustit, zatimco
clovék dokaze text normalné opsat.

VLY,

Type the two words: 0
‘ ©: CAPTCHA
(2)

Obrézek 2.2: Textova CAPTCHA

ReCAPTCHA (2.3) v prvni verzi dokonce pomoci uzivateli poméha di-
gitalizovat tisténé média (knihy a casopisy).

trieste ™%y

Type the two words: =]
| | Wl re[APTCHA
(2] tJ| bboks.

Obrazek 2.3: Textova reCAPTCHA

S prudkym vyvojem umélé inteligence vsak prisly programy, které takové
textové CAPTCHA koédy dokézou béhem péar sekund rozlustit. Spolecnost
Google proto prisla s verzi Google Recaptcha v2 (2.4), kterd na zakladé po-
hybu kurzoru dokaze urcit, zda-li je uzivatel robot. V pripadé, Ze si neni jista,
zobrazi uzivateli kontrolni obrazek s vyzvou, at vybere naptiklad vsechny
casti obrazku, kde se vyskytuje nazev ulice.



Select all squares with street signs.
If there are none, click skip.

Obrazek 2.4: reCAPTCHA v2

Nadstavbou reCAPTCHA v2 je pak neviditelnd reCAPTCHA, kterou
uzivatel viibec nevidi a nemusi na nic klikat, funguje obdobné jako reCAP-
TCHA v2.

Dobrym pfistupem pti validaci uzivatelského hesla také mize byt po-
rovnani zadaného hesla s zebrickem nejpouzivanéjsich hesel. Pouzitim dvou-
fazového ovérovani [2, 12], lze také predejit prolomeni uzivatelskym uctu a
v soucasné dobé se jednéd o velmi rozsiteny druh zabezpeceni.

Dvoufazové ovéreni (anglicky two factor authentication) je proces dvou
nezavislych zpiisobti, jak ovérit totoznost uzivatele pri prihlasovani nejen
k webovym aplikacim. Jak bylo zminéno vyse v textu, vétsina sluzeb pou-
ziva nejjednodussi jednofazové ovéreni pomoci uzivatelského jména a hesla.
V pripadé, ze dojde k tniku hesla, toto ovéreni prestava byt bezpecné.

Nejcastéji je dvoufazové ovéreni kombinaci uzivatelského jména, hesla a
faktoru vlastnictvi. Faktorem vlastnictvi miize byt vyuziti mobilniho tele-
fonu nebo specidlniho hw klice. V pripadé mobilniho telefonu pak lze vy-
uzit bézné sms zpravy nebo specializovanou aplikaci pro generovani kodu.
Hardwarové klice se bud pripojuji do pc pres usb a pozivaji se k podpisu
pozadavku, nebo jde o externi zafizeni, odkud bud opiseme aktualni kod,
nebo nam pretransformuje koéd 1 na kéd 2. Existuji ale i jiné kombinace,
jako jsou naptiklad biometrickd ovéreni (otisky prst, oéni duhovka, DNA) -
faktory vnitrni.
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Dvoufazové prihlaseni pomoci faktori vlastnictvi podporuji napiiklad
nasledujici webové aplikace:

1. Facebook,

2. GitHub,

3. Google,

4. Amazon Web Services (AWS),
5. Apple ID.

Dilezitou roli hraje dvoufazové ovéreni také v internetovém bankovnic-
tvi, kdy vlastnik autorizuje své platby pomoci SMS kédu. V dnesni dobé je
to snad jiz standard, ktery vyuzivaji vSechny vétsi banky (Airbank, Raiffei-
senbank, Fio banka, Ceské spofitelna, Equa bank).

2.3.3 Ziskani citlivych dat

Béhem téchto utokt tutocnici casto ziskaji klice a vykonavaji itok Man in
the middle a odposlouchavaji citliva data béhem prenosu, ¢i ptimo z kli-
entského prohlizece. Do této kategorie utoku se také radi napiiklad kradez
nesifrovanych hesel z databaze serveru. Nejcastéjsi chybou je nedostatek Sif-
rovani nebo pouziti slabého klice. Selhani ¢asto ohrozuje vsechna data, ktera
maji byt chranéna. Mezi citlivé osobni tdaje patii dle GDPR osobni infor-
mace, zdravotni zaznamy, osobni tidaje a kreditni karty. Tyto idaje vyzaduji
casto ochranu dle zakonu dané zemé, nebo ochranu dle Obecného narizeni
na ochranu osobnich idajiu od EU (GDPR - General Data Protection Regu-
lation).

V prvni fazi je zapotiebi uréit bezpecénostni potieby v systémua zjistit,
jaka data potirebujeme zpracovavat a jakou podmnozinu téchto dat musime
sifrovat. GDPR ptimo vyzaduje minimalizaci zpracovavanych dat a neumoz-
nuje zpracovani informaci, které nutné nepotrebujeme k zakonnému davodu.
Dilezité je zajistit bezpecnost prednaseni dat, vyhybame se nesifrovanému
protokolu HTTP a vyuzivame zabezpecenou verzi v podobé HTTPS. Pokud
neni mozné vyuzit Sifrovany protokol, méli bychom pouzit vlastni Sifrovani
dat pro ucely jejich prenosu. Pokud sifrujeme data, je dulezité sifrovat i je-
jich zélohy, pouzivat nejmodernéjsi a aktualizované Sifrovaci kryptografické
algoritmy, obmeénovat klice. Nutit uzivatele pouzivat aktualizované webové
prohlizece, které vyzaduji sifrovani a platnost vsech certifikatii.

V pripadé, ze se tito¢nik dostane do databaze, nevidi ptivodni hesla v ¢isté
podobé (pokud jsou Sifrovana). Muze vsak pouzit nékolik metod, jak toto
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opatTeni oslabit. Bezpecnost ulozenych, Sifrovanych hesel se da v tomto pri-
padé zvysit tzv. solenim. Soleni je hashovani hesla s pridanym Tetézcem,
obvykle vefejnym v ramci databéze, nejcastéji jde o ndhodné generovany
fetézec (tzv. sul), ktery je Casto ukladan do specidlniho sloupce v data-
bazi. Generovani soli muze byt ale zajisténo i vlastni Sifrovacim algoritmem
(password__hash a password_ verify v PHP).

Je potieba zakazat ukladani citlivych idaji do mezipaméti a hesla ukla-
dat pomoci silného adaptivniho a “soleného” hashovani.

V pripadé, ze se ttocnik dostane do databaze a odcizi seznam zasifrova-
nych hesel bez soleni, miize pomoci itoku hrubou silou utocit na tyto hesla.
Utok spocivé v tom, Ze dtoénik vlastni seznam hashii a hesel a snaZi se je
porovnat s néjakym otiskem v databazi. V pripadé nesoleného hashovani to
ma mnohem jednodussi. Seznamy nejcastéjsich otiskt jsou volné dostupné na
internetu. Pokud utok provadi na vypocetnim stroji se silnym procesorem,
nebo na grafické jednotce, muze se vysledku dockat velice rychle.

2.3.4 XML externi entity (XXE)

Utok na externi XML entitu je typ ttoku, ktery analyzuje vstup XML. Tento
utok nastava v pripadé, kdyz XML vstup obsahuje odkaz na externi entitu.
Tento utok miize vést k odtajnéni divérnych tdajia a informaci, odmitnuti
sluzeb, nebo padélani pozadavkl na strané serveru, skenovani portt a dalsi
systémové dopady.

XML standard verze 1.0 definuje strukturu dokumentu, ktery obsahuje
koncept nazyvany entita, ktera slouzi jako skladovaci jednotka pro néjaky
typ entity. Existuje nékolik riuznych typu entit. Analyzovana entita se casto
zkracuje na externi entitu a ma pristup k mistnimu nebo vzdalenému obsahu
prostfednictvim deklarovanych systémovych identifikatort. Identifikator sys-
tému se povazuje za URI, ktery mtze procesor XML zptistupnovat pti zpra-
covani entit. Procesor XML pak nahrazuje vyskyty pojmenované externi en-
tity s obsahem dereferencovanym systémovym identifikatorem. Pokud iden-
tifikator systému obsahuje falesna data a dereference procesoru XML tyto
poznamenané udaje, procesor XML mtize zverejnit divérné informace, které
bézné aplikaci nejsou pristupna.

Utoky mohou zahrnovat odhaleni lokdlnich soubori, které mohou obsa-
hovat citlivé udaje, jako jsou hesla, nebo soukroméa data uzivateli.

Prikladem utoku muze byt zména XML, ve kterém se ito¢nik snazi ziskat
data ze serveru (ENTITY xxe SYSTEM) - viz kéd 2.4.
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<?xml version="1.0"encoding="IS0O-8859-1"7>
<IDOCTYPE foo |

<!ELEMENT foo ANY >

<IENTITY xxe SYSTEM 'file:///etc/passwd»|>
<foo>&xxe;< /foo>

Koéd 2.4: Ukazka XEE

2.3.5 Vyuziti rizeni pristupu

Kontrola pristupu, ¢asto nazyvand jako ACL (access control list) je zpisob,
jakym webové aplikace udéluji pristup k obsahu a funkcim riznych uzivateli.
Takové kontroly se provadéji po ovéreni uzivatele a tidi, co mohou opravnéni
uzivatelé provadét za akce. Rizeni pfistupu miize puisobit jako jednoduchy
problém. Takové fizeni pristupu webové aplikace je velice tizce spjato s obsa-
hem a funkcemi, které poskytuje dand webova aplikace. Kromé toho mohou
uzivatelé spadat do nékolika skupin ¢i roli s riznymi opravnénimi.

Vyvojari casto podcenuji spolehlivé mechanismy Tizeni kontroly pristupu.
Mnoho z téchto mechanismt vznika spolecné s vyvojem webovych stranek a
nebylo navrzeno a dikladné promysleno predem. Takovy pristup se nazyva
“Adhoc”. V tomto pripadé jsou pravidla fizeni pristupu roztrousend po ce-
lém zdrojovém koédu a stavaji se casto nepfehlednou mnozinou pravidel, ve
které nékdo dalsi snadno udéla chybu. Mnoho z téchto chybnych schémat
kontroly pristupu neni obtizné objevit, ¢i dokonce je zneuzit. Nasledky tako-
vych chyb mohou byt znicujici. Kromé prohlizeni neautorizovaného obsahu,
muze utocénik zménit nebo smazat datovy obsah, provadét neautorizované
funkce, nebo dokonce prevzit spravu nad webovou aplikaci.

Nejcastéjsim typem téchto problému jsou kontroly Fizeni pristupu admi-
nistratorskych rozhrani, ktera umoznuji spravecim webovych aplikaci spravo-
vat web prostfednictvim Internetu. Takové administratorské rozhrani slouzi
k tomu, aby umoznilo spravcim efektivné spravovat jednotlivé uzivatele,
data a obsah ve webovych aplikacich. Ve vétsiné pripadi podporuji webové
stranky fadu administratorskych roli, ktera vede k jemnéjsi granularité spravy
aplikaci. Vzhledem k sile takovych rozhranich jsou ¢asto hlavnim cilem ttoki.

Prakticky vsechny stranky maji urc¢ité pozadavky na kontrolu fizeni pfti-
stupu. Takova politika kontroly pfistupu by méla byt jasné zdokumentovana.
Pokud takova dokumentace neexistuje, je vétsi pravdépodobnost, ze webova
aplikace je zranitelna.

Ko6d implementace bezpecnostni politiky by mél byt dobie strukturo-
vany, modularni a pravdépodobné centralizovany. Méla by byt provedena
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podrobna kontrola kédu, aby se ovérila spravnost implementace kontroly
fizeni pifstupu. Navic miiZe byt penetracni testovani® velmi uZitecné p¥i ur-
covani, zda jsou v systému Tizeni pristupu problémy.

Nejcastéjsi implementaci byva tzv. matice fizeni pristupu, ktera definuje
jednotliva pravidla fizeni pristupu. Bez dokumentace bezpecnostni politiky
vsak neexistuje zadné definice toho, co znamena byt pro danou lokalitu
bezpecné. Takova politika by méla dokumentovat, jaké typy uzivatelit mo-
hou pristupovat k systému a jaké funkce mohou vykonavat, nebo s jakym
obsahem manipulovat, Takovy mechanizmus rizeni pristupu by mél byt do-
statecné otestovan, aby bylo vice nez jasné, ze neexistuje zadny zpusob jak
ho obejit.

2.3.6 Chybna konfigurace zabezpeceni

Utoénici se ¢asto pokousi zneuzit nezpracované chyby a vychozi pifstupové
udaje k uctum. Stejné tak se zaméruji na nepouzivané stranky, nechranéné
soubory a adresare. Nespravna konfigurace zabezpeceni miize nastat na vsech
urovnich aplikace, at uz jde o sitové sluzby, webovym, aplikacni server, da-
tabazovy server, virtualni stroje atd. Existuji automatické skenery, které
hledaji nespravnou konfiguraci, vychozi ucty ¢i zbytecné sluzby atd. Tyto
skenery ulehcuji ito¢niktim praci. Pti ziskani kontroly nad hlavnimi prvky
webové aplikace, mize utoc¢nik ¢asto prevzit kontrolu nad celou aplikaci.

Aplikace se povazuje za nebezpecnou v pripadé, ze neni primérené za-
bezpecena v jakékoliv casti aplikace, nebo je nespravné nakonfigurovana,
¢i jsou nainstalovany, nebo zapnuty nepotiebné a zbytecné funkce (porty,
sluzby, ucty, opravnéni). V pripadé, Ze jsou povoleny vychozi ¢ty a jejich
hesla zanechana beze zmény, je aplikace také povazovana za nebezpecnou,
¢i v pripadé, kdy jsou uzivatelim zobrazovany podrobné chybové hlaseni.

Je tfeba zavést bezpecnostni procesy instalace véetné pouziti minimalis-
tickych platforem bez zbytecnych funkei a s odstranéni zbyteény frameworkt
a komponent. Procesy kontrol aktualizaci a konfiguraci.

Prikladem muze byt Spatné nastavend konfigurace serveru, pri které je
dovoleno prochazet adreséie. Utocnik zjisti, Ze si mize jednoduse vypsat
adresafe a najde v nich kompilované soubory jazyka Java. Tyto soubory
stahne a dekompiluje je pomoci reverzniho inzenyrstvi, tim padem si muze
zobrazit zdrojovy kéd a mize v ném nalézt zavaznou chybu, pomoci které
muze proniknout do systému.

ITestovani zabezpeceni aplikace
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2.3.7 Cross-Site Scripting (XSS) - vkladani skripti

XSS (Cross-site scripting) muze byt do jisté miry odhalen s vyuzitim au-
tomatickych nastroji. Nejcastéji duslednou kontrolou vstupt s vyuzitim re-
gularnich vyrazi. Podle OWASP se jedna o nejcastéjsi problém, ktery se
nachézi ve dvou tretinach vsech aplikaci. Problémy se nejcastéji nachazi ve
vyspélych technologiich jako je naptiklad J2EE a PHP.

XSS se déli na tii kategorie:

e (Odrazené,
e Ulozené,

e DOM.

V pripadé odrazeného XSS se jedna o pripad, kdy aplikace obsahuje
neupraveny a nezkontrolovany vstup od uzivatele, ktery je soucasti HTML
vystupu. Takovy tspésny utok miize dovolit ttocnikovi vykonat libovolny
JavaScript kéd v prohlizeci napadaného. Obvykle je potteba takovy vstup
integrovat s néjakym odkazem. Pomoci takového ttoku muze byt naptiklad
zobrazena reklama ¢i podvodny obsah.

Ulozené XSS uklada neupraveny a nezkontrolovany vstup od uzivatele a
je pozdéji zobrazen jinym uzivatelem. Tento pripad je oznacovan jako kri-
ticky.

DOM XSS je druh tutoku, ktery je vykonan v prohlizec¢i uzivatele a je
disledkem pozmeénéni kédu stranky. Mtze se jednat o zménu URL adresy
u nékterych odkazi v menu nebo o tpravu libovolné textové nebo grafické
informace na webu.

Typické utoky pomoci XSS jsou zaméreny casto na kradez relaci, ucti,
nahrazeni uzlt DOMu, podvodné prihlasovaci formulate, itoky na prohlizec
uzivatele.

Zabranéni XSS utoktum v prvni radé vyzaduje oddéleni neduvéryhodnych
dat z aktivniho obsahu prohlizece. Toho lze dosahnout za pomoci pouziti
modernich frameworkt, pouzitim kontextu citlivého na kdédovani pri aprave
dokumentu v prohlizeéi, ¢i povolenim Content Security Policy (CSP).

Prikladem miize byt odcizeni mezipaméti prohlizece - viz kéd 2.5.

(String) page += "<input name=’creditcard’ type="TEXT’ value="" +
request.getParameter("CC") + 7>,

Ko6d 2.5: Odcizeni mezipaméti prohlizece
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kdy ttocnik pozméni v prohlize¢i parametr CC (kdéd 2.6).

"> <script>document.location="http: //www.attacker.com/cgi-

bin/cookie.cgi?foo="+document.cookie< /script>".

Koé6d 2.6: Zménény parametr cc

2.3.8 Pouziti komponenty s chybou

Programy se skladaji ¢asto z knihoven a pro mnohé je jednodussi pouzit
hotové Teseni nez si psat vlastni. Pomoci tohoto reSeni si muzeme do vlastni
aplikace zanést nebezpecény kod, ktery miize nasi aplikaci ohrozovat. V za-
vislosti na kontextu aplikace by mélo byt riziko tohoto problému brano na
védomi.

Riziko napadeni diky témto chybam vznika za predpokladu, Ze nejsme
informovani o verzich knihoven, které pouzivame, nebo pokud je dalsi soft-
ware (OS, web/aplikacni server, databaze, ...) v aplikaci nepodporovany,
zastaraly. Netestovani kompatibility aktualizovanych knihoven zvysuje také
riziko napadeni aplikace.

Predejit napadeni se d& zabranit zavedenim procesu spravovani kompo-
nent, ve kterém by dochazelo k odstranéni nepouzivanych a nepotrebnych
zavislosti, komponent, souborti a dokumentti. Nejlepsi fesenim je pouziti spe-
cializovanych néstroji jako je napiiklad Retire.js?, sledovani zdroji CVE3
(Common Vulnerabilities and Exposures) a NVD* (National Vulnerability
Database). Samoziejmosti je stahovat komplenty pouze z oficidlnich tlozist
idealné s vyuzitim balickovacich systémi typu Composer nebo npm.

2.3.9 Nedostatek zaznamu a monitorovani

Zékladem kazdého programu je dostatek zaznami o jeho chovani a monito-
rovéani jeho béhu. Utoc¢nici se ¢asto spoléhaji na nedostatek téchto informaci,
vcasné reakce administrator a spoléhaji na to, ze dosdhnou svych cila bez
toho aniz by byli detekovani.

Prikladem je chybéjici monitoring nespravného prihlaseni nebo velkého
mnozstvi dostazli na aplikaci nebo databazovou vrstvu v kratkém case. Je
dilezité zajistit zaznamy o veskerych prihlasenich, rizeni pristupu, vstupu,
chyby ovéteni a identifikovat podezielé ucty.

https://retirejs.github.io/retire.js/
3https://cve.mitre.org/
4https://nvd.nist.gov/
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Protokolovani by nemélo byt vidét uzivatelem, jinak muze dojit opét
k ohrozeni na zakladé téchto informaci. Zaroven musi byt jasné a srozumi-
telné, aby se v ném vyznali i spravci webové aplikace. Jednotlivé zaznamy
je nutné generovat v jasném a srozumitelné formatu, ktery lze snadno ziskat
z databaze. Velmi dulezité je také stanovit plan reakci na nehody a obnovy.

Nézornou ukazkou muze byt pripad, kdy utocénik skenuje uzivatele, kteri
pouzivaji stejné heslo. Uto¢nik je schopen se dostat pomoci jednoho hesla
do vsech uctu, které toto heslo pouzivaji a u vsech ostatnich zanecha pouze
jedno chybné prihlaseni. V tomto pripadé by se podle zdznamu o pristupu
k Gétim a zdznami o chybném prihldseni by se tato nekald aktivita dala
odhalit, klidné i automaticky.

2.4 Dalsi zakladni Gtoky

V této kapitole budou predstaveny dalsi méné vyznamné zdkladni utoky.
Vétsina uvedenych ttoktt mize byt filtrovina pomoci zdkladniho nasta-
veni modernich frameworkt, pomoci kterych se vétsina webovych aplikaci
v dnesni dobé vytvari.

2.4.1 Path Traversal Attack

Casto znamy jako cesta k adresafi [15] v origindlnim nézvu Path Traversal
Attack ma za cil pristoupit k souborim a adresafum, které jsou ulozeny
mimo kotrenovou slozku webového adresare. Manipulaci s parametry adresy,
které odkazuji na soubory, muze byt mozné pristupovat k libovolnym sou-
boriim a adresartm ulozenym na souborovém systému véetné zdrojového
koédu aplikace nebo konfigurace a kritickych systémovych souborii. Je treba
poznamenat, ze pristup k souborim je omezen fizenim pristupu operac¢nim
systémem. Tento tutok je také zndm (v origindlnim anglickém znéni) jako
dot-dot-slash, directory traversal, directory climbing and backtracking.

Takovému ttoku se da predejit tak, ze mame seznam povolenych soubort
k zobrazeni v pripadé, Ze je pak zadan jiny soubor, nebude zobrazen a cestu
k adresari si neposilame v URL, ale je pevné dand v aplikaci.

Chyba je demonstrovana na nasledujicim prikladé. Méjme adresu
http:localhost/?page=home.html.

Utocnik se pak mize pokusit nahradit parametr page za cokoliv - viz kéd
2.7.

17



http://localhost/?page=/../../../../etc/shadow

http://localhost/?page=/etc/passwd

Ko6d 2.7: Zménény parametr page

V pripadé zZe je webovy server Spatné nastaven a stranka nedostatecné
kontroluje vstupni parametry, muze dojit k zobrazeni obsahu adresaiti na
zakladé parametru v adrese, coz je je kriticka chyba.

2.4.2 Nezabezpeceny primy odkaz na objekt

Velka c¢ast webovych aplikaci vyuziva pro svou navigaci jména souborti, nebo
primarni klice z databaze, které jsou soucasti adresy jako parametry. To
dava moznost ttocnikiim pozménit parametry a doufat v to, ze se jim misto
obrazku, na ktery maji uzivatelské prava zobrazi obrazek jiného uzivatele.

Tento titok tizce souvisi s ttokem v predchozi kapitole 2.4.2. Utok zmény
cesty. Rozdil je vsak v tom, Ze soubory jsou podle jména ¢teny primo z data-
béaze. Nejcastéjsim Tesenim pak byva zavedeni pristupovych prav pro kazdy
objekt, ktery je uzivateli zobrazovan, ¢i pouzitim nepiimé reference na ob-
jekt.

Prikladem mtize byt zobrazeni obrazku na zakladé identifikatoru uziva-

tele (kéd 2.8.)

<img src="obrazek.php?id=1"alt="obrazek1»

Koéd 2.8: Mozny nezabezpeceny odkaz

Utocnik v tomto piipadé muize libovolné pFistupovat ke kterémukoliv
obrazku, ke kterému zna identifikator. Obrana proti tomuto druhu utoku je
takova, ze pred pristupem k obrazku musi byt provedena kontrola opravnéni,
zda si dany uzivatel miize zobrazit vybrany obrazek viz kéd 2.9.

if(hasPermissionToRead User ($currentUser, $id)
die("Nemadte opravnéni pro zobrazeni obrdazku');

} else {

echo $obrazek;

Ko6d 2.9: Ukazka oSetfeni prav
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2.4.3 Unos akce formulafe

Jinak feceno Form action hijacking dovoluje utoc¢nikovi zadat adresu URL
akee formuldfe pomoci parametru adresy. Uto¢nik je schopen vytvofit ad-
resu URL, kterd zméni adresu akce formuldre tak, aby odkazala na server
utocnika a to véetné Cross-Site Request Forgery (CSRF) tokent.

Predejit takovému ttoku se da nepouzivanim dynamickych hodnot v ad-
rese a natvrdo je zapisovat do zdrojového kodu. V pripadé, ze z néjakého di-
vodu potiebuje dynamicky ménit adresu akce formulare v URL, pouzijeme
tzv. whitelist. Whitelist je seznam povolnych adres. Pokud tedy tutoc¢nika
adresa ve whitelistu neni, akce nebude serverem provedena.

Nésledujici adresa vygeneruje akci formulare pomoci parametru url. Po
odeslani formulare bude id a heslo odeslano na adresu utoc¢nika. Prikladem
mize byt adresa znazornéna v nasledujicim kédu 2.10.

http://localhost /7Turl=https: / /attackersite.com

Kod 2.10: Ukazka nebezpecné adresy

V pripadé pouziti takové adresy ma pak zdrojovy kod formulare nasle-
dujici tvar:

<form name="form1” id="form1” method="post”
action="https://attackersite.com”>
<input type="text” name="id” value="user name”>
<input type="password” name="pass” value="password”>
<input type="submit” name="submit” value="Submit”>
< /form>

Kod 2.11: Kéd nebezpecéného formulare

2.4.4 Kontrola dostupnosti dat verzovacich systémi
(.git)

Obcas se stava, ze spolecné se zdrojovym souborem aplikace je na sever

nahran cely adresar, ktery obsahuje rtizné konfiguracni soubory pro vyvoj

a to vcetné soubori o verzovacim systému, ve vétSiné pripadu jsou tyto

soubory v tomto adresari pak dostupné pres webovy prohlize¢ a daji se
stahnout.
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Takové soubory v rukou nékoho, kdo mé nekalé timysly, mohou byt ne-
bezpecné. Da se z nich totiz zjistit posledni stav zdrojovych kodii.

Obranou proti takovému bezpecnostnimu pochybeni mtze byt néjaky
automaticky nastroj, ktery testuje pritomnost konfigurac¢nich soubort. Dalsi
obranou muze byt naptiklad manudlni kontrola ¢lovékem nebo zakazani cesty
v .htaccess.

2.4.5 Skenovani otevrenych porti

Skenovani otevienych porti nemusi byt v kazdym ptipadé povazovano za
utok, spise jen za ziskavani informaci pfed ttokem (nemusi se vzdy tykat
pouze webové aplikace).

Jedna se o metodu, pomoci niz ttocnik ziskava seznam otevienych si-
tovych porti na vzdaleném pocitaci v pocitacové siti. Na zdkladé téchto
dat lze zjistit, jaké sluzby na daném pocitaci bézi. Bézné miize jit naptiklad
o sluzbu webového serveru, sdilené disky, atd... Pro skenovani sitovych porta
se pouzivaji specialni programy. Mezi nejznaméjsi patii program s nazvem
nmap [13].

2.5 Crawler (robot pro stahovani obsahu webu)

V nésledujici kapitole bude popséano, co je to webovy crawler a jakym zpt-
sobem funguje. Tato kapitola byla zarazena do textu, z divodu seznameni
¢tenare se zakladnim principem funkénosti takového robota, jelikoz je v prak-
tické casti hojné pouzivan.

Crawler je robot [16], ktery prochazi web za tcelem vytvoreni indexu.
Tento index poté slouzi k rtiznorodym ¢innostem, nejc¢astéji pro vyhledéavani.
Crawler automaticky prochazi webové stranky a uklada si slova, ktera kde
nalezl.

Zivot takového robota zadini seznamem adres, které ma navstivit. Na
kazdé adrese se podiva, kam vedou dalsi odkazy a ty si poznamena k dalsimu
prochazeni. Obvykle crawlery, které indexuji obsah webovych stranek, si
ukladaji nalezeny obsah na pevny disk.

Teoreticky je na celém Internetu nekonec¢né mnozstvi webovych stranek.
Roboti se 1idi svoji politikou, ktera se lisi v zavislosti na pouzitém crawleru,
ktera stanovi zptisob prochézeni a indexace stranek.

Crawler se potyka s celou fadou problémi a prekazek, které musi preko-
nat. Musi naptiklad normalizovat nalezené adresy, ¢i byt odolny vii¢i pastim
(tzv. spider trap), které vedou k zacykleni.

Schéma funkénosti robota je vidét na obrazku 2.5.
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. Vlozeni vstupni URL, ktera se ulozi do fronty.

. Robot vyzvedne URL z fronty a zpracuje.

.V ramci zpracovani probéhne stahnuti obsahu URL a extrakce dat (dle

typu robota).

. Extrahovand data jsou ulozena do databaze.

. Robot pokracuje vybérem nové adresy a pokud neexistuje tak je ukon-

éen.

vlozeni

Vstupni URL > Fronta url

p Y \ vybsr
Stahnuti stranky [«
. J
Y Yoy ,

s N ulozeni novych url

Extrakce dat

uloZeni dat

ukonéujici podminka

0=

Obrézek 2.5: Schéma crawleru
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3 Existujici aplikace pro
testovani bezpecnosti

Bezpecnost webovych aplikaci neni nic nového a celd fada nastroji pro au-
tomatické testovani jiz existuje. V této kapitole budou popsany nékteré za-
jimavé a popularni nastroje, véetné jejich funkcionality.

3.1 Kali Linux

Kali Linux! je linuxové distribuce odvozena od Debianu, kterd je specialné
navrzend pro penetracni testy [1]. Tato linuxova distribuce je urcena pro
potiebu bezpecnostnich testi a chova se stejné jako kazdy jiny plnohodnotny
operacni systém. Velice casto jsou na tento operacni systém navazany ruzné
komeréni aktivity typu tréninkovy kurz bezpecnosti. Tento operacni systém
jiz prosel fadou zmén, aktudlné (9.4.2018) se nachézi ve své 20 verzi Kali
2018.1.

Systém obsahuje celou fadu néstroju [21], které jsou uréeny nejen pro tes-
tovani bezpecnosti webovych aplikaci. V aktualni dobé je soucéasti systému
Kali 371 néstroji pro testovani bezpecnosti.

V naésledujici ¢asti textu uvadim nékteré priklady nastroju a balicki,
které jsou soucasti distribuce Kali Linux a lze pomoci nich testovat zapezpe-
¢eni webovych aplikaci. Mimo operacni systém Kali Linux je vétsina balickt
distribuovana jako verejny gitovy repozitar s volné dostupnym kédem.

Sql injekce:

e sqlmap,

e Sqlninja,

e sqlsus,

e jSQL Injection.
Skenovani portii:

e dnmap,

e Nmap.

Lwww.kali.org
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Slovnikovy ttok:

XSS:

acccheck,
THC-Hydra,

John the Ripper.

XSSer.

Path Traversal Attack:

DotDotPwn.

Vyuziti ostatnich chyb:

Metasploit Framework.

3.2 OWASP Zed Attack Proxy Project (ZAP)

Jedna se o jeden z nejvice popularnich bezplatnych bezpec¢nostnich nastroji

na svete, ktery je aktivné podporovan stovkami mezinarodnich dobrovolniki.

Software je napsany v programovacim jazyce Java a ¢ita mnoho funkci pro

testovani bezpecnosti internetovych aplikaci. ZAP je soucasti standardni

distribuce Kali Linuxu. Mezi moduly testovaciho programu patii:

Intercepting Proxy ktery poskytuje analyzu, modifikaci a v nékterych
pripadech injekci do spojeni mezi klientem a serverem.

Automatizovany skener pro testovani zakladnich itokt na webové apli-
kace (napiiklad XSS a Sql injekce).

Pasivni skener pro skenovani vSech HTTP zprav (pozadavki i odpo-
védi) odeslanych na server.

Skener hrubé sily pro testovani kombinaci prihlasovaciho jména a hesla.

Fuzzer pro hledani zédkladnich implementacnich chyb pomoci datové
injekce.

Skener portt pro skenovani portu.
Spider pro nalezeni vsech adres v dané aplikaci.

Testovani bezpecnosti Web Socketu a REST API.
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3.3 Burp Suite

Aplikace od firmy PortSwigger distribuovand ve verzi Professional (placend)
a Community Edition (zdarma, omezend funkcionalita) je relativné dobfe
hodnoceny nastroj, ktery dokaze otestovat celou fadu bezpec¢nostnich ttoku
[14].

Mezi jeho klicové funkce patii automaticky skener, ktery dokéze otestovat
vice nez 100 obecnych zranitelnosti, jako je napriklad Sql injekce, XSS, Path
Traversal Attack, XML externi entity, atd. Soucasti programu pak jsou dalsi
skenery, jako jsou aktivni skenery a pasivni skenery. Program se déle muze
pochlubit testovanim webového provozu pomoci proxy “man-in-the-middle”.

Oproti predchozim uvedenym programtm je Burp Suite placeny pro-
gram, jeho porizovaci naklady jsou vysoké a program je navic licencovan
piimo pro uzivatele. Pokud by si ho chtéla koupit firma pro vice uzivateli,
musi si poridit vice licenci, coz mtze byt nevyhoda.
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4 Analyza a navrh aplikace
pro testovani bezpecnosti

V této kapitole bude popsana analyza aplikace implementované v ramci
diplomové prace. V rdmci analyzy byla navrzena architektura a funkcionalita
aplikace pro testovani bezpecnosti webovych aplikaci.

Problém rozdélime na obecnou charakteristiku aplikace, ktera popisuje
hlavni pozadavky na nastroj pro testovani bezpecnosti a na pozadované
funkce a také zpiisob jakym bude aplikace pro testovani bezpecnosti fun-
govat ¢i bude zabezpecena.

Na zavér této kapitoly bude popsano jakym zptusobem probihala volba
technologii, ve kterych bude aplikace pro testovani bezpecnosti webovych
aplikaci implementovana.

Tato kapitola pohlizi na program jako na softwarovy produkt.

4.1 Obecna charakteristika

4.1.1 Rozsah

Vyvijeny software bude rozdélen na dvé casti, kazda z téchto casti mutze
i nemusi bézet na jiném vypocetnim stroji, avsak budou spolu vzajemné
komunikovat.

Protoze existuje cela fada bezpecnostnich problémt a utokt na webové
aplikace, implementuji pouze vybrané zakladni typy ttok. V souladu se
zadanim bude treba implementovat:

e uzivatelské rozhrani,

backendovou testovaci sluzbu a jadro,

Slovnikovy 1tok,

Cross-site scripting (XSS),

SQL injection,

Path Traversal,

Form action hijacking,
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Inline JavaScript,

Test http vs https,

Cross-Origin Resource Sharing (CORS),

Kontrola dostupnosti dat verzovacich systému (.git),

Scan otevienych porti.

Aplikace bude slouzit k testovani vybranych druhu ttoku v rdmci celé
webové aplikace dle zadaného url. Vstupem aplikace bude odkaz na domov-
skou stranku a nastaveni testovaciho systému. Uzivatel bude moci vytvaret
jednoduché ulohy, které budou razeny do fronty a postupné vykonavany na
serverové Casti.

V dnesni dobé je vétsina aplikaci dostupna nepretrzité a online. Proto
jsem se rozhodl program implementovat s vyuzitim webovych technologii
jako tenkého klienta, ktery bude komunikovat se serverem, na kterém pobézi
testovaci jadro. Ul (uzivatelské prostiedi - user interface) bude jen prostted-
nik pro zadavani jednotlivych tloh. Dale bude poskytovat prehled o jejich
stavu a ¢astecnou konfiguraci. Samotné testovani bude probihat na serveru.

4.1.2 Softwarovy produkt

V dnesnim softwarovém svété, nese kazda aplikace hrdé své jméno a logo,
které ji symbolizuje. Aplikace byla pojmenovana “RedFace”.

Toto pojmenovéani (RedFace) jsem vybral na zdkladé toho, Ze se aplikace
snazi zabranit agresivnimu chovani uzivatel. Dalsi jeji tlohou je zajistit
bezpecnost. Slovo - red v angli¢tiné znamend cCervena a zde symbolizuje
agresivitu. Nize muzete vidét, jaké bylo vytvoreno logo pro moji aplikaci
(obrazek 4.1).

Obrézek 4.1: Logo aplikace RedFace

26



4.2 Funkce aplikace

V nasledujici kapitole budou detailné popsany jednotlivé funkce nastroje pro
testovani webové bezpecnosti. Dale bude popsano jakym zptusobem bude
aplikace fungovat a jak budou jednotlivé operace rozdéleny.

4.2.1 Systém uloh

Celé aplikace bude formou tloh. Kazda tloha bude reprezentovat testovaci
scénar, ktery bude definovan vstupnim nastavenim. Nastavenim se v tomto
pripadé rozumi to, jaké druhy ttokt budou pustény. Kazdy itok bude mozno
podrobné nastavit.

Ulohy budou systémem Fazeny ve fronté typu FIFO' a budou spustény
dle nastaveni celé aplikace. Pod timto si lze predstavit to, kolik administrator
dovoli pustit uloh paralelné, aby pocitac, na kterém budou tlohy spustény
nebyl extremné vytizen.

Jednotlivé ilohy budou sefazeny v prehledné tabulce, ilohy bude mozno
filtrovat dle stavu:

e Vytvofena,
o Cekajici,
e Beézici,

e Ukoncena.

'First In, First Out, coz se do ¢estiny zpravidla pieklads jako prvni dovnit¥, prvni ven
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Graf prechodi jednotlivych typi tloh je vidét na obrazku 4.2.

Vytvofena

y

Cekajici

\ 4

BéZici

A 4

Ukoncéena

Obrézek 4.2: Graf prechodu tloh

Jak bylo zminéno vysSe, tiloha muze nabyvat ¢tyr stavi. V pripadé, ze
uzivatel vytvori tlohu, bude tloha ve stavu vytvorena a bude presunuta pla-
novacem do stavu c¢ekajici, kdy bude ¢ekat na volného exekutora. Nasledné,
jakmile bude exekutor volny, prejde tloha do stavu bézici a bude provadét
samostatné testovani

Uloha ve stavu bézic{ ptijde zastavit a tloha ve stavu ukonéend, pijde
opakovat se stejnou konfiguraci. Ve stavech bézici a ukoncend ptijde zobrazit
detail ulohy.

4.2.2 Testovani

Kazd4 tloha bude predstavovat testovaci scénar. Uzivatel si bude moci vy-
brat vice druht testovani (viz kapitola 4.1.1) a spustit Glohu. Uzivatel bude
neustale informovan o stavu své tlohy. V pripadé, ze bude tloha spusténa,
bude si uzivatel moc zobrazit prubézny log z testovani a po dokonceni zob-
razit findlni log, nebo tlohu bude moci znovu spustit. Ve stavu kdy bude
uloha probihat, ji bude mozné zastavit a po dokonceni smazat ze systému.
Soucasti testovaci aplikace bude modul, ktery bude zobrazovat informace
o aktualnim stavu programu a serveru. V prehledu bude graficky zobrazeno
aktualni zatizeni serverového procesoru, podil zastoupeni jednotlivych typt
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uloh. Dale si bude mozné prohlédnout pocet uloh ve fronté, pocet prave
aktivnich tloh a také zménit velikost fronty a to z toho divodu, aby server
mohl pustit paralelné vice tiloh soucasné.

4.3 Vybér technologii

Tato kapitola shrnuje divody vybéru technologii pro implementaci aplikace
pro testovani webové bezpecnosti. Dale zminované technologie prichazely
v uvahu pro vyvoj aplikace. Technologie nebyla dana zadanim a je tedy
mozné jednotlvé technologie zvolit. Vybér probéhl cisté na zdkladé mych
preferenci a zajmu.

4.3.1 Uzivatelské rozhrani

V dnesni dobé je trendem mit aplikaci online na internetu, aby byla dostupna
odkudkoliv a kdykoliv. S modernimi technologiemi je to mozné a neni to
prilis obtizné. Mezi nejznaméjsi knihovny, které by bylo mozné pouzit, patti
Angular a React. Kazda z téchto knihoven ma svoji podporu a komunitu.
Po domluvé s vedoucim byl vybran React.

Jelikoz komunita obsahuje velké mnozstvi uzivateli, kteri pravidelné vy-
viji nové knihovny a tim davaji moznost ostatnim je vétsinou bezplatné (na
zékladé ruznych typtu OpenSource) vyuzivat, existuje celd fada rozsiteni pro
React. Jednim z nich je designovy framework Semantic UI, ktery slouzi pro
tvorbu uzivatelského prostredi. Semantic prinasi celou radu komponent, uzi-
vatelskych a ovladacich prvkua véetné jejich stylovani. Podpora a komunita
pro tento framework nabyva obfich rozmeéri, coz vedlo k jeho vybéru.

4.3.2 Backend

Jak jiz bylo feceno, React je knihovna pro tvorbu uzivatelského rozhrani,
je tedy ztejmé, ze uzivatelské rozhrani webové aplikace musi komunikovat
s né¢jakym webovym serverem. V ivahu prichazi hned nékolik cest, naptiklad
PHP, JAVA, NodelJS, atd...

Jak jsem se bylo zminéno v predchozi kapitole (4.3.1), testuji webové
aplikace psané v jazyce JavaScript. JavaScript patii mezi populérni techno-
logii a jako nejvhodnéjsi se zda NodeJS.
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4.3.3 Testovaci jadro

Asi neznaméjsim nastrojem pro automatické testovani nejen webovych apli-
kaci je Selenium [10], které poskytuje podporu v fadé populdrnich progra-
movacich jazykti?. Jednd se o software s otevienym zdrojovym kédem, ktery
je vydan pod licenci Apache 2.0, to znamend, ze ho webovi vyvojari mohou
stahnout a pouzivat bez poplatki.
jsem se ho rozhodl vyuzit ve své praci, nehledé na dalsi jiz existujici nastroje
Vhodnym prohlizecem pro testovani webovych aplikaci v kombinaci se
Seleniem je internetovy prohlize¢ Chrome v rezimu Headless, pod tim si
lze predstavit to, Ze prohlize¢ miize bézet skryté bez GUI v podstaté na
jakymkoliv OS, jelikoz podpora prohlizece Chrome je vysoka.

4.3.4 Databaze

V dnesni dobé existuje jiz velkd fada databazi, avsak stale popularni da-
tabazi je MySQL s formatem ulozeni dat InnoDB. Aplikace neklade velké
naroky na databazi, v ivahu vsak prichazi vice druhti databazi.

Jelikoz bude aplikace pracovat s velkym mnozstvim zaznami z testi,
bylo by mozné pouzit napiiklad Logstash?®, ktery za pomoci Easticsearche
4 umoziiuje zpracovat velké mnozstvi logovacich zdznamt. Logstash je pri-
marné urcen praci s velkym objemem logti, ve kterych se bude vyhledavat.
V aplikaci vSak takové techniky nebudou potieba, a proto jsem se rozhodl
vyuzit MySQL, se kterou mam bohaté zkusSenosti, které jsem béhem svého
studia pochytil ve skole i v praxi.

2C#, PHP, Python, Java, JavaScript, ...
3https:/ /www.elastic.co/products/logstash
“https://www.elastic.co/
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5 Aplikace pro testovani
bezpecnosti

Nasledujici kapitola popisuje, jakym zptisobem je systém pro testovani bez-
pecnosti webovych aplikaci realizovan. Celd aplikace byla rozdélena do tii
hlavnich ¢asti (viz. obrazek 5.1), které budou v nésledujicich kapitolach po-
psany. Konkrétné se jedna o:

e klient - komunikuje se serverem, umoznuje vkladani, nastaveni a zob-
razeni vytvorenych tloh,

e server - poskytuje API a stard se o komunikaci, spravuje testovaci
jadro,

e testovaci jadro - provadi samotné testovani, je soucasti serverové

klient ,
testovany
'y web

server

Casti.

testovaci

jadro

Obrazek 5.1: Znézornéni rozdéleni aplikace
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5.1 Klient

Klientska ¢ast je implementovana v JavaScriptové knihovné React, ktera po-
skytuje modularitu programu, to znamena, ze se aplikace sklada z vice ¢asti,
které spolu vzajemné komunikuji a posilaji si zpravy pomoci tzv. “Props”.
Kazda cast uzivatelského rozhrani je obvykle vétsinou jedna komponenta.
V pripadé, ze komponenta potfebuje komunikovat se serverem, ma sviij
vlastni kontroler, ktery je jeji soucasti.

V této kapitole nebudu popisovat jednotlivé moduly, ale vyberu jen né-
které nejzajimavéjsi a obecné popisi jakym zpusobem funguje klientska cast.

5.1.1 Struktura

Klienta tvori ¢tyfi ¢asti, na které je aplikace (obrazek 5.2) rozdélena, jme-
novité to jsou:

e Dashboard,
e Overview,
e Create task,

o Task detail.

Kazda z téchto ¢asti je jednotliva stranka, po které se mize uzivatel volné
pohybovat. Zaroven je kazda tato sekce komponenta, ktera tvori aplikaci.

Dashboard Overview

\ 4

Create task Task detail

Obrézek 5.2: Struktura aplikace

A
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5.1.2 Komponenty a jejich obsluha

Vsechny kompenenty aplikace dédi od hlavni komponenty Reactu, ktera je
zahrnuta v baliku React. Tento predek prinasi nasim potomkim funkce,
které jsou pro React typické a klicové.

Jako zdroj informaci byla pouzita dokumentace Reactu [9] ve verzi 15.
Text se nemusi shodovat s Reactem ve verzi 16, ve které jsou planované
zmeény.

Zivotni cyklus (obrazek 5.3) zac¢ind volanim konstruktoru (constructor),
ktery je zavolan pred tim, nez je samotnéd komponenta nasazena. Pti imple-
mentaci konstruktoru se bézné volad predek pomoci volani super, kterému
jsou jako parametry predany tzv. props vlastnosti. V konstruktoru se bézné
inicializuji proménné t¥idy a stav komponenty (state).

Po inicializaci konstruktoru je volana funkce componentWillMount, ktera
je spusténa tésné pred kédem téla obsluhy vykresleni. V této funkci je do-
poruceno naptiklad stahovat data ze serveru (pokud je potfeba), ¢i jiné po-
mocné operace, které jsou nutné udélat pred vykreslenim komponenty.

Nasleduje samotné vykresleni, které vraci elementy pro vykresleni. Je
doporuceno, aby funkce byla ¢ista, to znamend, ze primo neupravuje stav
komponenty a vraci stejny vysledek vzdy, kdyz je volana. Udrzovani “éistoty”
ve funkci render ji ¢inni vice prehlednou.

Funkce componentDidMount je volana ihned po (prvnim) vykresleni, stejné
tak jako componentWillMount je tato funkce doporucena k nacitani dat
ze serveru, dale je vhodnd pro nastaveni vsech dalsich funkci (napriklad
setInterval).

t constructor()

Y

[ componentWillMount()

[ componentDidMount() ]

Obrazek 5.3: Zivotni cyklus komponenty
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Reactova komponenta obsahuje dalsi funkce, které jsou stejné dilezité
jako vyse jmenované (oznacované zavadéci). Dalsi funkce se déli do skupin
aktualizacni, odstranovaci a chybové.

Mezi aktualizac¢ni funkce patii componentWillReceiveProps, kterd je
voldna pokazdé, kdy komponenta prijima nové vlastnosti, pokud potiebu-
jeme aktualizovat stav na zakladé zmén vlastnosti komponenty, mize k tomu
byt pouzita naptiklad tato funkce. Funkce shouldComponentUpdate je vo-
lana pred kazdym vykreslenim komponenty a miize ovlivnit vykresleni. V pri-
padé, ze tato funkce vraci false, neni vykonano vykresleni pomoci funkce
render.

Ve skutecnosti je cely zivotni cyklus (obrazek 5.4) komponenty pomérné
slozity a jeho popsani by mohlo byt navrhem zadani pro jinou samostatnou

praci.
ReactDom p <
-render() getDefaultProps()
: v
: 'd N\
; getinitialState()
~ ; ST this.setState --------- 3
| ) v - , = -
: . © setProps , .
' componentWillMount() o ~—>»FomponentWillReceiveProps( '
M \. . J ' \ J '
componentWillUnmount() ] - \ 4 N setState - ¢ N
render() shouldComponentUpdate()
, V \ ifalser ¢ true \
componentDidMount()  |--* componentWillUpdate()
ReactDom /y\ ; % ¢ N
_ ' H
.unmountComponentAtNode() \\ /k ______________ ) render()
f forceUpdate() ¢
' e N ]
R et componentDidUpdate() |-’

Obréazek 5.4: Kompletni zivotni cyklus komponenty

Pouziti Webpack a Babelu vede k optimalizaci zdrojovych soubori. Web-
pack se da pouzit ve vice rezimech. Jednim z nich je pouziti dle konfi-
gurace ze vstupniho souboru, tak je pouzit v praci. Nastaveni je uloZzeno
v webpack.config. js.
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5.1.3 Sestaveni

Takzvany build, jinak feceno sestaveni se pouziva pro vytvoreni balicku,
ktery je prohlizec schopen interpretovat. K tomuto ticelu jsou pouzity knihovny
Webpack a Babel. Fyzicky se v Javascriptu nic nekompiluje, ale i presto bu-
deme v nésledujici kapitole pouzivat slovo build (sestaveni), jednd se totiz
o bézné pouzivany termin, soucasti takového buildu je stazeni a instalace
zavislosti. Navic dochézi k minimalizaci a spojeni zdrojovych souborti, coz
vede ke zvyseni rychlosti a zmensSeni velikosti kodu.

Webpack [24] prebirda moduly se zavislostmi a generuje (obrazek 5.5)
z nich statické prostfedky predstavujici tyto moduly. Tyhle statické pro-
stiedky vytvaii na zakladé grafu zavislosti. Casto se pouziva spoleéné s mo-
dulem Babel, ktery transformuje zdrojovy kod do podoby, které rozumi pro-
hlize¢, provadi také minifikaci.

moduly a jejich zavislosti

Js ﬁ
Js ¢ staticky bali¢ek
Y
.jade .coffee .js js
Y
webpack
.coﬁeeﬁ >
.Css \ > .png .png .Css
A
less
less (—‘

Obrazek 5.5: Princip Webpacku
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5.2 Server

Pro implementaci serverové ¢asti byl pouzit softwarovy systém Node.js, ktery
umoznuje psani vysoce skalovatelnych internetovych aplikaci.
Mezi zakladni funkce serveru patii:

e klientské API - zpracovani a poskytnuti dat klienttim,
e komunikace s databazi - modul mysq]l,
e sprava testovacich tloh - spusténi testovacich tloh,

e poskytovani statickych soubort - webovy server.

5.2.1 Klientské API

Komunikace klienta a serveru probiha pres WebSocket, ktery ma definovany
seznam zprav. Kazda zprava je reprezentovana JSONem (JavaScript object
notation). Jednotlivé JSON zpravy budou detailné popsany v nésledujicich
kapitolach.

Knihoven zajistujici websocketovou podporu je celd fada, jednou z nej-
znaméjsi je knihovna Socket.io! [23], kterd umoziiuje celou fadu operaci.
V programu si vystac¢im pouze se zakladni funkcionalitou, jako je naptiklad
funkce emit(nézev, data) pro odeslani dat nebo socket.on(nézev, handler).
Knihovna Socket.io byla pouzita jak pro serverovou i klientskou ¢ast.

Socket.io tvori mezi kazdym klientem kandl, pres ktery komunikuji (viz
obrazek 5.6). V pokrocilejsi fazi pouziti mohou klienti komunikovat i mezi
sebou bez nutnosti preposilat svou zpravu pres webovy server.

client

socket.io Client 1 J

client

socket.io .
client Client 3

Obrazek 5.6: Schéma komunikace Socket.io

socket.io Client 2 }

socket.io

Thttps://socket.io/
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5.2.2 Databaze

Komunikace s databézi je zajisténa pomoci modulu mysql. V ptipadé po-
zadavku o komunikaci s databazi se zavola prislusna metoda serveru, ktera
sestavi prislusny dotaz.

P1i spusténi serveru je provedeno pripojeni k databézi, toto pripojeni
ilustruje ukazka zdrojového kédu 5.1.

const connection = mysql.createConnection(
host: "localhost’,
user: root’,
password: 7,
database: red-face’,
// debug: true,

Kod 5.1: Inicializace modulu MySQL

Jednotlivé pozadavky se pak provadi nad proménnou connection, pomoci
volani query, jejiz parametry jsou: SQL dotaz, pripadné parametry, zpétné
volani (obsluha vysledku dotazu). Jedna se o asynchronni metodu. Ukazku
pouziti 1ze vidét ve zdrojovém kdédu 5.2.

let params = |
taskHome.TaskState. killed,
library.getMySQLTime(),
taskHome.TaskState.running,
taskHome.TaskState.created|
connection.query("UPDATE task SET state = ?, endTime = 7 WHERE
(state = 7 OR state = ?)’, params, (err) => {
if (err) {
logger.log(’error’; err)
return

Koéd 5.2: Ukazka pouziti dotazu nad databazi
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5.2.3 Sprava testovacich tuloh

Jadro obsahuje tzv. Pool (obrazek 5.7), ktery drzi informace o lohéch, které
¢ekaji na zpracovani, nebo jsou pravé zpracovavany. Pool je tvofen neprio-
ritn{ frontou tloh, ve které ¢ekaji ilohy na zpracovani. Jelikoz je pocet spus-
ténych tloh omezen (aby nedoslo k netimérnému zatizeni procesoru), muze
se stat, ze ve fronté je vice loh.

Samotné spusténi tiloh probiha pomoci modulu child process, tento mo-
dul pomoci asynchronniho voldni funkce spawn zajistuje spusténi nového
procesu. Novy proces pak bézi zcela izolovan od serveru, separace zajistuje,
ze v pripadé neocekavané chyby testovaci tlohy nedojde k padu serveru.
Rodicovsky proces miize z potomka ¢ist standardni vystup, chybovy vystup
a navratovy kéd. Ctenim standardniho vystupu a naslednym zapisem do
souboru je tvoren log ulohy.

Fronta Gloh

Uloha

Novy proces

Y

stdout, stderr, exit code

Seznam aktivnich Gloh

A

Obréazek 5.7: Schéma systému tloh

5.2.4 Poskytovani statickych soubori

Takzvany webovy server, poskytuje statické html stranky klientim. V pri-
padé aplikace vytvorené v knihovné React pouze index.html a Javascriptové
soubory vendor tvotici jadro, které vznikly sestavenim a minifikaci?.

API je vytvoreno pomoci modulu express, coz je popularni framework
pro tvorbu aplikaci v Node.js. Poskytuje vsSe, co od webového serveru poza-
dujeme. Jak je vidét v ukazce kddu 5.3. ve skutecnosti je web server tvoren
jednim “middleware”, ktery pokryva vSechny pozadavky.

2Vytvareni js balickii z moduldrniho js kédu pro pouziti v prohlizeci
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7 (req, res) => {

res.sendFile(path.resolve(  dirname, ’client’, 'build’, ’index.html’))

webServerApplication.get(

1))

Koéd 5.3: Middleware webového serveru

Tento endpoint vraci vzdy korenovy soubor index.html k némuz zajistuje
cestu modul path, ktery zafizuje spravné vytvoreni systémové cesty do slozky
client/build/ ve které se nachazi sestavena aplikace.

Cely tento web server nasloucha standardné na portu 80, ale miize byt
zménén pres proménné prostredi, které jsou dostupné v process.env.PORT.

5.2.5 Struktura databaze a konfigurace tloh

Databazové schéma je tvoreno pouze jednou tabulkou (viz obrazek 5.8),
ktera obsahuje vSechny potfebné informace pro samotny béh tlohy. Konfi-
gurace a log ulohy neni ulozen v databazi, ale v pracovnim adresari spusténé
aplikace.

_] task v
id INT{11)
addTime TIMESTAMP
starfTime TIMESTAMP
endTime TIMESTAMP
taskMame V ARCHAR{255)
taskKey VARCHAR( 10)
state INT{3)
serverHom e VARCHAR (255)
configPath W ARCHAR(255)
logPath YARCHAR{255)

Obrézek 5.8: Schéma databdze

Jednotlivé sloupce jsou vysvétleny v nasledujici tabulce 5.1.
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Nazev Datovy typ | Vyznam

id Integer Id zaznamu

addTime Timestamp Cas vytvofeni tilohy

startTime | Timestamp | Cas startu tdlohy

endTime Timestamp Cas dokonceni tilohy

taskName | Varchar Néazev tloh

taskKey Varchar Kli¢ tlohy - slouzi k zobrazeni detailu o tloze
state Integer Stav ve kterém se tloha nachazi
serverHome | Varchar Domovska URL, ktera bude testovana
configPath | Varchar Cesta ke konfiguraci

logPath Varchar Cesta k logu

Tabulka 5.1: Vyznam sloupct v tabulce

Doplnéni tabulky 5.1:

e configPath - Cesta k soboru na disku, ktery obsahuje konfiguraci tlohy
v datovém formatu JSON.

e logPath - Obsahuje cestu k fyzickému textovému souboru na disku, do
kterého je zapisovan log testu, v pribéhu testovani se jeho obsah méni.

5.3 Testovaci jadro

5.3.1 Crawler

Vétsina testll predem vyzaduje prohledat zadany web za ucelem zjisténi
mnoziny adres, které je mozné otestovat. K tomuto tucelu slouzi modul
s nazvem crawler-task.js, ktery je napojen na externi knihovnu local-web-
crawler® jejimz jsem autorem a ktery vznikl vyhradné za tcelem této diplo-
mové prace.

Ukolem crawleru je vytvofit mnozinu viech dostupnych url a mnozinu
stranek, ktery obsahuji elementy dle predem definované XPath, napriklad
je crawler schopen vratit mnozinu vsSech url, které obsahuji element typu
//input.

7, divodu ochrany pred zacyklenim méa robot definovanou hloubku za-
notreni. To znamend, kolik mtize maximalné projit stranek, nez skonci, pro
neomezeny pocet je hodnota rovna -1.

3https://www.npmjs.com/package/local-web-crawler
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Jadro této knihovny tvori Selenium s prohlize¢em Chrome v rezimu he-
adless. V prvni fazi si robot inicializuje tzv. seed, url adresu na které bude
prohledavani zacinat. Robot posle request na url, zjisti jaky je content-type
v odpovédi hlavicky a v pripadé ze se jednd o text/html prejde browser na
aktudlni url (Selenium vola get), v pripadé Ze ne, pokracuje d4l.

Kdyz se robot nachézi na néjaké url, zjisti, zda-li aktualni url obsahuje
néjaké dalsi url volanim funkce executeAsyncScript nad Seleniovym dri-
verem, v téle této funkce lze pak vykonat jakykoliv JavaScriptovy kéd -
document . getElementsByTagName (’a’) ziskd vSechny linky a vrati je. Po
nasledné normalizaci odkazu a filtraci linkt, které nevedou na stejnou do-
ménu, uklada crawler nalezené linky do pole. Pri extrakci vsech atributii se
jménem a jsou extrahovany a kontrolovany zadané XPathy, které od crawlera
pozadujeme. Robot si pak pouze uklada true v pripadé Ze element nasel, nebo
false v opa¢ném pripadé.

Vysledky crawleru jsou dale predany dalsi casti aplikace, kterd s nimi
pracuji pti testovani.

5.4 Implementace testi

5.4.1 Slovnikovy tutok

Vstupnim nastavenim slovnikového ttoku jsou tii XPath Tetézce, které defi-
nuji elementy v DOMu:
1. Formular - kod 5.4.

//form/ /input[@Qtype="text’ or Qtype="email’]//ancestor::form
//input|@type="password’] / /ancestor::form

Kod 5.4: Formular

2. Input pro prihlasovaci jméno - kéd 5.5.

(//form//input|@type="text’ or Qtype=’'email’]//ancestor::form
//input|@type="password’|//ancestor::form//input)[1]

Kod 5.5: Input pro pfihlasovaci jméno

3. Input typu password pro heslo - kod 5.6.
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(//form/ /input|@type="text’ or @Qtype="email’]//ancestor::form
//input|@type="password’]|//ancestor::form//input)|2]

Ko6d 5.6: Input typu password pro heslo

Ve vétsiné pripadi jsou tyto cesty stejné, vétsina prihlasovacich formu-
lart webovych stranek vzdy obsahuji vyse popsané.

Dalsim vstupem algoritmu je seznam prihlasovacich jmen a hesel, ze kte-
rych jsou vytvoreny vSechny mozné kombinace dvojic, které jsou postupné
zkouseny v prihlasovacim formulari.

Aby byl cely proces rychlejsi, vybird se pocet paralelnich procesi, které
zkousi uhadnout heslo.

Procentualni rozdil stranek urcuje, jak moc se ma lisit stranka tspésného
prihlaseni od stranky s chybovym ptihlasenim.

Slovnikovy ttok je mozné pustit ve dvou rezimech:

e automaticky,

e manuilni.

V pripadé automatického vybéru prihlasovaciho formulate je pouzit crawler,
ktery hleda tii vyse popsané XPathy. Pii manudlnim vybéru adresy stranky
je stranka zadana uzivatelem.

Postup zpracovani je zobrazen v néasledujicim koédu 5.7.

. Odesli prihlasovaci formular s ndhodnym jménem a heslem
. Uloz chybovou stranku

. Odesli formuldar se jménem a heslem

. Uloz stranku

. Porovnej stranku z kroku 2 a 4

. Pokud je rozdilnost mensi nez zadana - konec

N O U b= W N

. Krok 3, pokud nejsou jména a heslo - konec

Kéd 5.7: Pseudokédd Slovnikového ttoku

Slovnikovy tutok je provadén pomoci Selenia. V prvni fazi je oteviena
stranka s prihlasovacim formularem a je odeslana s ndhodnymi hodnotami.
Obsah stranky s chybovym prihlasenim je ulozen do paméti. Samotné ode-
sldni formulére probihd nalezenim elementu pomoci XPathy (to podporuje

42



Selenium) a zavolanim funkce submit (), kterd odesle formuldf. Nésledné
probiha samotny pokus prihlaseni kombinaci jméno - heslo, po kazdém ode-
slani formulare je ulozen obsah stranky a porovnam s obsahem z kroku dva.
Pokud je procentuélni rozdilnost mensi nez zadana hodnota, jméno a heslo
bylo uhodnuto.

5.4.2 Cross-site scripting (XSS)
XSS (kdod 5.10) test se déli na dvé ¢ésti:

1. test formularu,
2. test parametru.

V obou ptipadech test vychézi z vysledku crawler.

XSS chyby jsou testovany pomoci kédu, ktery muze vyvolat JavaScrip-
tovy alert box. V pripadeé, ze je XSS tutok uspésny a zobrazi se javascriptové
upozornéni, muze byt za pomoci Selenia odhaleno. Okénko upozornéni mize
byt v testovacim kédu umisténo jakymkoliv zptsobem. Prikladem mohou
byt dva nasledujici zapisy.

Napiiklad ¢isté JavaScriptovym kédem(kéd 5.8).

<script>prompt(1)</script>

Kéd 5.8: Ukéazka testovaciho kédu

Nebo chybovou funkei pfi zobrazeni obrazku(kéd 5.9).

<img src="neexistuji’ onerror=confirm(1)>

Ko6d 5.9: Ukazka chybové funkce obrazku

Testovaci funkce jsou uzivatelskym vstupem.

V pripadé testu formulait zname stranky na kterych se nachazi vstupni
elementy. Vstupnim elementem se rozumi input a form.

Program si udrzuje v paméti jednotlivé stranky a oznaceni, zda-li obsa-
huji jeden z vyse zminénych elementti, v pripadé Ze ano, prejde na danou
adresu a vlozi do cilového elementu text. Vlozeni textu zajistuje Selenium,
které je schopné dohledat element pomoci XPathy a vlozit do néj testovaci
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kéd. Po vlozeni testovaciho koédu, je kontrolovano, zda-li existuje upozor-
néni (v pripadé, Ze element obsahuje funkce onChange, nebo jinou), v pii-
padé Ze ne, pokusi se Selenium dohledat formular elementu a odeslat ho
(funkci elemet.form.submit), po odeslani je opét kontrolovana pritomnost
upozorneéni.

1. Tteruj pres seznam adres, které obsahuji input/form
2. Vloz text do elementu a kontroluj pritomnost upozornéni

3. Pokud neexistuje upozornéni, odesli formular

Kéd 5.10: Pseudokdd XSS utoku

V pripadé, ze se jedna o test parametri, program postupné prochazi
mnozinu adres, které obsahuji parametry, nasledné jsou parametry zaménény
za testovaci kod a pomoci Selenia je adresa zobrazena. Pokud je ptitomné
upozornéni, je adresa s parametrem oznacena jako nebezpecna.

5.4.3 SQL injection

Zékladem injekce SQL kédu je mnozina adres, kterou testovacimu algoritmu
preda webovy crawler. Algoritmus iteruje pres jednotlivé adresy a v ptipadeé,
ze adresa obsahuje parametry, jsou tyto parametry postupné zaménovany za
parametry noveé.

Prikladem mtze byt zména parametru ID, ktery obsahuje kli¢ prispévku,
ktery ma byt zobrazen. Napiiklad ID=1, v pripadé injekce SQL je zménén
na ID=1 OR 1=1 a tim je vytvofena nova adresa, ktera je pomoci Selenia
zobrazena.

Zobrazena stranka je ulozena do paméti a porovnana s chybovou stran-
kou, na zakladé porovnani je urcena procentudlni rozdilnost a v pripadé, ze
je vyssi nez predem definované X, adresa je urc¢end jako zranitelna.

5.4.4 Path Traversal

Kontrola cest v adrese funguje na zakladé vystupu z webového robota.
V prvni kroku algoritmus vybere mnozinu adres, kterd obsahuje parame-
try a je tak kandiddtem na test.

Jednotlivi kandidati na test jsou postupné prochézeni a v kazdém kroku
iterace jsou vSechny parametry postupné zaménény za cestu k testovanému
souboru. Nasledné je adresa oteviena ve webovém prohlize¢i pomoci Selenia.
Kazdy takovy testovaci soubor mé prirazenou klicovou vétu, kterd se pak na
strance nachézi.
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Prikladem muze byt soubor hosts, ktery je standardné soucasti operac-
niho systému Windows a je ¢asto umistén na adrese
C:/Windows/System32/drivers/etc/hosts. Ve vétsiné pripadi obsahuje tento
soubor komentar ve tvaru # This is a sample HOSTS file used by Microsoft
TCP/IP for Windows. V okamziku, kdy uz je stranka zobrazena, nastava
faze, ve které se kontroluje ptitomnost (pomoci funkce contains) komen-
tafe v DOMu. Pokud je nalezen, mizeme s vysokou pravdépodobnosti Tici,
ze jsme zobrazili soubor. Na webovych serverech s operacnim systémem Li-
nux muzeme kontrolovat naptiklad soubor /etc/passwd s obsahem
root:x:0:0:root:/root:/bin/bash.

5.4.5 Form action hijacking

Testovani utoku vychéazi z vysledki, které poskytne webovy crawler. Test
iteruje pres mnozinu adres, kterd obsahuje formulatr. V pripadé Ze adresa
v sobé obsahuje parametry, je dale zpracovavana. Nasledné jsou prochazeny
parametry v adrese, pokud jich je vic, test vyzkousi vsechny. Test nahradi
parametr za testovaci fetézec a prejde na novou adresu s nahrazenym tetéz-
cem.

Pomoci Selenia je pak nova adresa s nahrazenym parametrem zobrazena
a je kontrolovano, zda-li formular obsahuje akci, ktera byla zadana v para-
metru. Kontrola akce formulare probiha pomoci vykonani JavaScriptového
kédu, ktery ¢te akei formulafe: $0.action (kdy $0 je proménnd s objektem
formulare)

Lepsi demonstraci funkce testu ilustruji na nésledujicim prikladu:

Adresa s formularem obsahuje v parametru url odkaz na akci formu-
lare(kod 5.11).

http://localhost/?page=/view/login.php&url=/scripts/login.php

Koéd 5.11: Ukéazka nebezpecné adresy

Formular primo ¢te parametr bez dalsi kontroly(kod 5.12).

<form action="<?php echo $§ GET['url’];?>" method="post’>

Kéd 5.12: Ukazka c¢teni parametru URL
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5.4.6 Inline JavaScript

Kontrola ptitomnosti JavaScriptového kédu primo ve strance (jinak receno
Inline JavaScript) probiha na zakladé vysledku z crawleru. Pomoci Selenia
test prochazi jednotlivé adresy a kontroluje na nich pritomnost kédu.

Selenium vykonava JavaScriptovy kod, ktery je spustén primo v prohli-
zeci nad aktualné zobrazenou strankou.

Pomoci document . scripts jsou vraceny vsechny kédy na aktualni strance,
nasledné je nad kazdym kédem provedena kontrola pritomnosti zdrojového
kédu sre. V pripadé, ze src neexistuje, je stranka oznacena jako nebezpecné.

5.4.7 Test http vs https

Testovani protokolu zajistuje knihovna Puppeteer, ktera slouzi jako komu-
nikac¢ni rozhrani mezi aplikaci v NodeJS a webovym prohlize¢em Chrome.

Puppeteer prejde na domovskou adresu testovaného serveru a vykona
nad nim pomoci funkce evaluate (kéd 5.13) JavaScriptovy kod, ktery vréati
protokol.

JavaScriptovy kéd location.protocol vraci protokol, pres ktery jsou
zobrazeny aktualni stranky. Vysledek testu je pak uré¢en porovnanim ziska-
ného protokolu s klicovym slovem “https”.

let protocol = await page.evaluate(() =>
return location.protocol

Kod 5.13: Kéd ziskani protokolu

5.4.8 Cross-Origin Resource Sharing (CORS)

Test CORS probiha kontrolou hlavicky odpovédi ze serveru. Na domovsky
server se odesle zadost o data a z odpovédi je pak patrné, zda-li je CORS po-
volené. V pripadé Ze response.headers[’access-control-allow-origin’]
se rovna *, v opacném pripadé ne. Béhem tohoto testu je dillezité brat na
vedomi, ze CORS muze byt povoleny pouze pro nékteré endpointy a aplikace
muze komunikovat na pozadi s jinou adresou nez ze které ve skutecnosti je
vracen obsah stranky.
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5.4.9 Kontrola dostupnosti dat verzovacich systémi
(-git)

V systému je definovany vycet polozek, které obsahuje konfigurace verzovaci-
cho systému GIT. Samotna kontrola pak probiha tak, ze se testovaci software
dotazuje webového serveru na existenci jednotlivych souborti v kofenovém
adresari.

Standardni vycet prvki standardniho verzovaciho systému GIT je nésle-
dujici:

e git/COMMIT EDITMSG,

e git/FETCH HEAD,

e git/HEAD,

e git/ORIG_HEAD,

e _git/branches,

e _git/config,

e _git/description,

e .git/hooks/,

e _git/hooks/applypatch-msg,

e _git/hooks/commit-msg,

e _git/hooks/post-commit,

e _git/hooks/post-receive,

e _git/hooks/post-update,

e _git/hooks/pre-applypatch,

e _git/hooks/pre-commit,

e _git/hooks/pre-rebase,

e git/hooks/prepare-commit-msg,

e _git/index,

e _git/info/exclude,
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e git/logs/HEAD,
o _git/logs/refs/,

e .git/objects,

e _git/refs/heads/,
e _git/refs/remotes/,
o _git/refs/stash/,

o git/refs/tags/.

Tento algoritmus (kéd 5.14) je implementovan pomoci Selenia. V prvni
fazi si algoritmus ulozi chybovou 404 stranku, nasledné algoritmus pokracuje
prochazenim pole s konfiguraci a zkousi prejit na jednotlivé adresy ve tvaru
host /prvekKonfigurace. Po kazdém prechodu si ulozi vracenou stranku a
porovna ji s chybovou z kroku jedna. Pokud se lisi o zadané X, je urcena
jako nalezena cast konfigurace verzovaciho systému GIT.

. Jdi na domovskou stranku /nahodnyText

. Uloz si chybovou stranku 404

. Cti z pole z konfiguraci a ptejdi na /itemZPole

. Uloz si stranku

. Porovnej procentualni odlisnost

. Pokud je mensi nez zadana - nasel jsi itemZPole
. Krok 3

N O O = W N~

Kdéd 5.14: Pseudokdd kontroly dostupnosti dat verzovacich sytému (.git)

5.4.10 Scan otevrenych porta

Test otevienych porti zajistuje knihovna, kterd nese nézev net-scan a je
soucasti komunity npm. Modul zajistuje postupné prochazeni porti nad za-
danym IP. V pripadé, ze je port aktivni, je vraceno ¢islo portu, které je na-
sledné poslano do modulu portu-numbers, ktery drzi seznam porti a jmen
sluzeb, které nad danym portem standardné béz. V tomto ptripadé je nutné
brat na védomi, ze pojmenovani sluzby bézici na otevieném portu serveru
je pouze orientacni a ve skutec¢nosti tam miize bézet tiplné jiny protokol.
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5.5 Komunikace

V nasledujici kapitole bude detailné popsdna komunikace a typy zprav mezi
klientem a serverem. V aplikaci jsou nasledujici typy zprav:

e get-system-stats,

e system-stats,

e set-system-settings,
e task-create,

e give-me-tasks,

e give-me-task-detail,
e there-is-task-detail,
e remove-task,

e repeat-task,

e stop-task,

e remove-all-tasks ,
e detail-*,

e task-start,

task-done.

Na 1uvod této kapitoly budou popsany vyznamné zpravy, které jsou do-
plnény kapitolou 5.5.3 dalsi zpravy, ve které bude popsan zbytek zprav.

5.5.1 Zprava system-stats

Zprava je odpovéd serveru na get-system-stats, obsahem zpravy jsou systé-
mové statistiky (tabulka 5.2).
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Vlastnost

Datovy typ

Vyznam

cpu

Float

Procentudlni zatizeni CPU

activeProcess | Integer Pocet aktudlné bézicich procesi
maxProcess | Integer Velikost fronty

queueStatus | Integer Pocet procesii ve fronté

stats Array Pocet 1loh v jednotlivych stavech

Tabulka 5.2: Obsah zpravy system-stats

5.5.2 Zprava give-me-task-detail

Reprezentuje zadost klienta o detaily o tloze (5.3).

Vlastnost | Datovy typ | Vyznam

id String Id ulohy

addTime Timestamp Cas pridani tlohy
startTime | Timestamp | Cas startu tlohy
endTime Timestamp Cas dokonceni tilohy
taskName String Jméno tlohy

taskKey String Tajny kli¢ dlohy

state Integer Aktualni stav dlohy
serverHome | String Domovska adresa serveru
log String Aktualni log ulohy

Tabulka 5.3: Obsah zpravy give-me-task-detail

5.5.3 Dalsi zpravy

Aplikace obsahuje dalsi celou fadu zprav. Zbytek zprav a jejich vyznam je
popsan v této kapitole.

Zprava get-system-stats reprezentuje pozadavek klienta o systémové sta-
tistiky serveru. Zprava nemé zadné télo.

Zprava give-me-tasks je pouze pozadavek klienta na o informace o vsech
ulohach. Télo zpravy neni zadné.

Zprava task-done (tabulka 5.4) je zpréava, ktera je poslana vsem klientim
a informuje je o zméné stavu z nékteré z tloh.
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Vlastnost | Datovy typ | Vyznam

running Integer Pocet aktudlné bézicich tiloh
pending Integer Pocet tloh ve fronté

taskdone Integer Id praveé dokoncené ulohy
endTime Integer Casové znacka dokonceni tilohy

Tabulka 5.4: Obsah zpravy task-done

Zpréava there-is-task-detail (tabulka 5.5) slouzi jako odpovéd serveru na
pozadavek klienta s informacemi o tloze.

Vlastnost
key

Datovy typ | Vyznam

Kli¢ dlohy

String

Tabulka 5.5: Obsah zpravy there-is-task-detail

Pro smazani tlohy slouzi zprava remove-task (tabulka 5.6).

Vlastnost
id

Datovy typ | Vyznam

Integer Id tlohy, kterd ma byt odstranéna

Tabulka 5.6: Obsah zpravy remove-task

Zprava repeat-task (tabulka 5.7 je pouze pozadavek klienta serveru o opa-
kovani tlohy.

Vlastnost
id

Datovy typ | Vyznam

Integer Id tlohy, kterd ma opakovat

Tabulka 5.7: Obsah zpravy repeat-task

Zprava detail-* (tabulka 5.8) slouzi jako komunikacéni prostrednik pro
prijem nové radky v logovacim souboru. V pripadé, ze tiloha pravé probiha,
do logu pribyvaji nové zpravy, jsou posilany na tento kanal. Oznaceni zpravy
je ve tvaru detail-ID tlohy.

Vlastnost
data

Datovy typ | Vyznam

String Nova radka v logu

Tabulka 5.8: Obsah zpravy detail-*

Broadcastova zprava task-start (tabulka 5.9) slouzi jako informace pro
vsechny klienty, ze tloha se specifickym ID byla pravé zahajena.
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Vlastnost | Datovy typ | Vyznam

id Integer Id aktualné spusténé ulohy

Tabulka 5.9: Obsah task-create

Zprava task-create reprezentuje zadost klienta na vytvoreni nové tlohy.
Télo zpravy obsahuje kompletni konfiguraci tlohy.

Zpréva set-system-settings (tabulka 5.10) je zpréava klienta s nastavenim
maximalniho poc¢tu aktualné zpracovavanych tloh.

Vlastnost Datovy typ | Vyznam

maxActiveTasks | Integer Maximalni pocet paralelné bézicich tloh

Tabulka 5.10: Obsah set-system-settings
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6 Testovani

Jednim z kol mé diplomové prace je provést testovani implementované
aplikace. V nésledujicich kapitoldch se budu zabyvat zptsoby, které byly
pro testovani pouzity.

Jelikoz byl systém implementovan jako webova aplikace, lze na testovani
nahlizet z celé fady stran [4]. Je mozno testovat bezpecnost, zatizeni serve-
ru/klienti, kompatibilitu s prohlizedi, ¢i poZzadovanou funkcionalitu. V této
kapitole se budu vénovat podrobné testovani pozadované funkcionality a
ostatnich metody budou predstaveny jen strucné.

6.1 Kompatibilita

6.1.1 Kompatibilita uzivatelského rozhrani

Jelikoz je uzivatelské rozhrani implementovano pomoci znamého frameworku
Semantic Ul, ktery by mél byt jiz dostateéné otestovan, mizeme vychéazet
z dokumentace [6], ve které je vycet podporovanych prohlizeci.

e Nejnovéjsi 2 verze FF, Chrome, Safari Mac,

o IE 11+,

Android 4.4+, Chrome pro Android 44+,

iOS Safari 7+,

Microsoft Edge 12+-.

Namatkou byly otestovany nékteré prohlizece, zda-li v nich aplikace fun-
guje, chova se korektné a layout neni rozbity. Nebylo vsak provedeno kom-
pletni testovani, protoze to neni obsahem této prace.
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6.1.2 Server

vvvvvv

tovani musime brat v iivahu hned nékolik ¢asti a to:
e podpora NodeJS a NPM,
e podpora knihoven NPM,
e podpora ChromeDriveru a Chrome v rezimu headless.

Jak uvadi dokumentace NodeJS [17] jehoz je NPM obvykle soucésti,
prosttedi je podporovano operacnimi systémy Windows (x86/x64), macOS,
Linux (x86/x64), Linux ARM.

NPM knihovny tvori uzivatelé, neni proto garantovana kompatibilita
s vyse uvedenymi systémy. VSechny knihovny jsou vybrany tak, aby je bylo
mozné spustit na opera¢nim systému Windows a Linux.

ChromeDriver je dostupny [5] pro vSechny vyse uvedené operacni systémy
stejné tak jako Chrome v rezimu headless.

Timto lze kompatibilitu povazovat formalné za splnénou, k tomu jsem
server otestoval na dvou rozdilnych systémech, jmenovité Windows 10 (64
bit) s UI, Debian GNU/Linux 8 (jessie) (64 bit) bez UI, Ubuntu 17.10.1 (64
bit) s UL

6.2 Manualni a automatické testovani

Valnéa vétsina uzivatelskych rozhrani webovych aplikaci se testuje pomoci
Selenia (které je v praci pouzito). Vyvoj automaticky testu je v podstaté
soubézné bézici projekt a zabere velké mnozstvi ¢asu. Casto je potieba testy
prizpusobit rychle se ménici aplikaci. Z tohoto diivodu nebyly automatické
testy implementovany a vse bylo testovano manualnim zpusobem.

“Ad hoc testing”, jinak feceno manualni testovani bez planovani, doku-
mentace a scénari probihalo v pribéhu vyvoje celé aplikace mnou a jesté
jednim testerem. Béhem testovani byl bran ohled na spravnou funkcionalitu
vsech prvki Ul, na korektni chovani aplikace a na spravné zobrazeny layout.

o4



6.3 Funkcni testy a Proof of concept

Jinak Teceno ovéreni funkénosti daného nastroje. K tomuto tcelu byly vy-
tvoreny dvé minimalistické aplikace stejné funkcinolity s rozdilnou imple-
mentaci.

6.3.1 Popis testovacich aplikaci

Testovaci aplikace nesou ndzev “TODO”. Ukolem aplikaci je spravovat se-
znam ukoll, které ma uzivatel udélat. Vlastnosti aplikace jsou nasledujici:

Vsechny tlohy jsou dostupné vsem uzivatelim.

Lze si zobrazit vsechny tlohy.

Lze si zobrazit detail tlohy.

Lze se registrovat.

Ulohy lze mazat.

Aplikace komunikuji se stejnym RestApi.
Testovaci aplikace obsahuji zamérné implementované zranitelnosti, aby
bylo mozné na nich ovérit funkcionalitu vytvoreného nastroje.
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6.3.2 Zranitelnosti testovacich aplikaci

V naésledujici kapitole budou popsany zranitelnosti uzivatelskych rozhrani

dvou testovacich aplikaci a serverové ¢asti tzv. Rest APL.

Zranitelnosti uzivatelského rozhrani popisuji tabulky 6.1 a 6.2, kdy kazda

tabulka obsahuje adresu, nazev a jednoduchy popis utoku.

Adresa

Utok

Popis

/’page=

Path Traversal

Mozno vlozeni cesty k so-
boru ?page=C:\hello.txt

/?page=/view/list.php

XSS

Ve formulari pro vytvo-
reni “TODO” zaznamu

/?page=/view/detail.ph
p&id=1

SQL Injection

V query id, id=1 OR 1=1

/?page=/view/login.php | Form action hi- V que |
uery ur
&url=/scripts/login.php | jacking dHeLy
/?page=/view/detail.ph IlinelS Ve zdrojovém souboru
nlin

p&id=1

detail.php

/?page=/view/login.php
&url=/scripts/login.php

Brute force

Prolomeni hesla

Tabulka 6.1: Popis zranitelnosti v PHP testovaci aplikaci

Adresa

Utok

Popis

/list

XSS

Ve formulari pro vytvo-
reni “TODO” zaznamu

/?page=/view/detail.ph
p&id=1

SQL Injection

V query id, id=1 OR 1=1

/page=/view/detail.ph
p&id=1

XSS

V query id, id=XSS

/?page=/view/login.php
&url=/scripts/login.php

Brute force

Prolomeni hesla

Tabulka 6.2: Popis zranitelnosti v React testovaci aplikaci

Rest API, se kterym komunikuji obé testovaci aplikace obsahuje SQL

injection chybu v endpointu “/detail/:id/”, ve kterém neni vstupni retézec

escapovan a je vlozen do dotazu tak, jak prijde.
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6.3.3 Porovnani Seleniovych prohlizeci

V réamci své diplomové prace se také zamérim na porovnani dvou Seleniovych
prohlizeci. Selenium je pouze prostredek pro ovladani nékterého z interne-
tovych prohlizecti. Mezi nejznaméjsi patii:

e Morzilla Firefox,
e Google Chrome.

Porovnani probéhlo opakovanym pusténim jednotlivych testti. Vysledny
¢as je urCeny jako prumér. Testovani probihalo na testovaci aplikaci React.
Je dilezité poznamenat, Ze rychlost testovani je primo zavisla na velikosti
testovaného webu (velikost vystupni mnoziny stranek z webového crawleru).

Vysledky meéreni jsou zobrazeny v grafu 6.1, testovani bylo provadéno na
ulohéch:

e Slovnikovy ttok,

e Cross-site scripting,
e SQL injekce,

e Path Traversal.

Vysledky méteni ukazuji, ze rozdil v prohlizecich Mozilla Firefox a Google
Chrome je opravdu minimélni. Tyto rozdily jsou casto zpiisobeny rychlosti
jadra. Google chrome je zalozeny na jadre Blink [22], zatimco Mozzila Firefox
operuje s jadrem Gecko.
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Porovnani rychlosti prohlizeci
40s

30s
20s

10s

Os

BRUTE FORCE XSS SQL TPA
B FF B Chrome

Obrazek 6.1: Porovnani rychlosti prohlizecti

Nehledé na ruzné druhy a vysledky testt porovnani prohlizect je v praci
pouzity internetovy prohlize¢ Google Chrome ve spolupraci se Seleniovym
ovladacem.
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6.4 Zhodnoceni dosazenych vysledkii

Aplikaci pro testovani jsem poustél se zakladnim nastavenim na testovacich
aplikacich opakované. Piehled odhalenych chyb je zobrazen v tabulce 6.3
pro aplikaci React a v tabulce 6.4 pro aplikaci PHP.

Adresa Utok Odhaleno
/Tpage= Path Traversal Ano
/?page=/view/list.php | XSS Ano
? =/vi ]
/.Page /view/detail.ph SQL Injection Ano
p&id=1
/?page=/view/login.php | Form action hi-
) i o Ano
&url=/scripts/login.php | jacking
? =/vi ]
/.Rage /view /detail.ph Iuline]S Ano
p&id=1
/?page=/view /login.php Ano - v manudlnim re-
) i Brute force ..
&url=/scripts/login.php Zimu
Tabulka 6.3: Odhalené zranitelnosti v PHP aplikaci
Adresa Utok Odhaleno
/list XSS Ano
? =/vi ]
/.page /view /detail.ph SQL Tnjection Ano
p&id=1
/?page=/view/detail.ph
X A
plid=1 55 He
/?page=/view /login.php Ano - v manualnim re-
) i Brute force ..
&url=/scripts/login.php Zimu

Tabulka 6.4: Odhalené zranitolnosti v React aplikaci

Testovani bylo provadéno pouze na testovacich aplikacich, které jsem sam
vytvoril. Bohuzel, z legislativnich divodii nasi zemé neni mozné poustét
beztrestné nastroje jako je ten, co jsem vytvoril na webovych aplikacich
jinych stran. Takové testovani by mohlo byt povazovano jako hackersky ttok
a nasledné bych mohl byt nékym zazalovan. Proto jsem aplikaci nezkousel
na jinych webovych aplikacich.

Vytvoreni testovacich aplikaci na miru pro program, ktery ma tyto apli-
kace testovat miize nepatrné zkreslovat vysledky méreni, jelikoz jsem auto-
rem testovaciho softwaru, vim presné, jakym zptsobem pracuje.
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Aplikace je schopna otestovat velkou c¢ast zakladnich bezpecnostnich
utokl v urcité formé scénare. Hojna cast slabych mist ma vsak rtizné po-
doby, napriklad injekce skodlivého SQL, XSS koédu miize mit vice podob.
Miuze byt napiiklad ve vyhledavacich formulétich, je zmocnéna povolovat
pouze urcité formy utoc¢nych dotazii a tvara, atd.

Na védomdi je dilezité brat, ze testovani bezpecnosti webovych aplikaci
predchézi ditkkladna analyza aplikace a tu dle mého osobniho nazoru robot
nedokaze udélat tak dobre jako ¢loveék.

Své dosazené vysledky hodnotim kladné, avsak v praxi bych se pouze
na tento nastroj nespoléhal a automatické otestovani bych doplnil dalsim
automatickym ¢i manualnim nastrojem.

Mezi vyhody aplikace mize patiit moznost rychlého automatického otes-
tovani na velkém mnozstvi ¢asti webové aplikace. Nevyhodou muze byt tes-
tovani jednotlivych parametrii, protoze je aplikace schopné otestovat pouze
parametry typu ?par=test a s parametry slozenymi (par/test/test2/) si nevi
v aktudlni verzi prozatim rady.
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T Zavér

Cilem této prace bylo prostudovat problematiku bezpec¢nosti webovych apli-
kaci, nasledné vysvétlit principy zakladnich bezpecnostnich tutoki. Druha
cast prace byla zamérena vice prakticky, v podobé navrhu a implementace
nastroje, ktery umoznuje testovani webové aplikace proti vybranym druhim
utokltim a to na nejvice mistech aplikace. V neposledni radé bylo vysledny
nastroj potfeba otestovat a zhodnotit jeho klady a zapory.

Na zakladé poznatkl z teoretické casti byl vytvoren nastroj, ktery je
schopny otestovat celkem 10 bezpecnostnich problémi do jisté miry. Vétsiné
testim predchazi nastaveni, na kterém pri testu velice zalezi.

Z duvodu testovani nastroje pro testovani bezpecnosti webovych aplikaci
jsem vytvoril dvé aplikace, na kterych je mozné vysledny nastroj testovat a
demonstrovat jeho funkénost. Vysledky test dokazuji, ze funkénost nastroje
je vysoka. Je vSak dulezité brat v ivahu fakt, ze néstroj nebyl otestovan na
jinych aplikacich z legislativnich divodi. Ohlasy odborné verejnosti na tento
nastroj jsou pozitivni a lze tedy prohlasit, ze funguje dle oc¢ekavani.

V ramci diplomové prace byla vytvorend javascriptova knihovna s ndzvem
local-web-crawler, kterd je v préaci pouzita (viz kapitola 5.3.1), tato knihovna
byla publikovidna na NPM! kde ji mize odborna vefejnost stahovat a pou-
zivat bez jakéhokoliv omezeni. Tato knihovna se stala pomérné popularni,
k dnesnimu dni 13.3.2018 ma jiz pres 2283 stazeni, coz uz je povazovano za
relativné velké ¢islo cislo.

V ramci diplomové prace byly vytvoreny nasledujici aplikace:

vlastni testovaci nastroj,

testovaci aplikace v PHP,

testovaci aplikace v React,

rest API k testovacim aplikacim,

knihovna local-web-crawler,

e webovy server pro provoz React aplikaci.

Vsechny tyto programy jsou prilohou této prace.

Thttps: //www.npmjs.com/package/local-web-crawler
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Na zavér je dobré poznamenat, Ze testovani bezpecnosti webové apli-
kace predchazi dikladna analyza webu. Tu bohuzel mnou vytvoreny nastroj
udélat nedokaze, a tak se na néj nelze stoprocentné spoléhat. Podrobné zhod-
noceni vysledkil lze nalézt v predchozi kapitole 6.4.

Vyvoj aplikace RedFace bude i nadale pokracovat. V prvni rfadé bude
vyvoj pokracovat tvorbou novych testii a nasledné autentifikaci a autorizaci
celé aplikaci, pravdépodobné za pouziti protokolu OAuth 2.0 [20].
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Priloha A: CD

Soucasti prace jsou nize uvedené piilohy, které jsou umistény na prilozeném

CD.

Elektronicka verze tohoto dokumentu a jeho zdrojové soubory (adresar
doc).

Elektronicka verze uzivatelské prirucky (soubor RedFace - manual.pdf).

Zdrojové soubory testovacich aplikaci (adresai test app).

Zdrojové soubory aplikace RedFace (adresar red face).

Poster (adresai Poster).
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Priloha B: Uzivatelska prirucka
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1. Uvod

Tento uzivatelsky manudl je sou€asti diplomové prace, jejimz autorem je Jakub Loffelmann.
Dokument popisuje, jakym zpusobem nainstalovat a pouzivat aplikaci RedFace.

1.1. RedFace

RedFace je aplikace na testovani webovych aplikaci. UZivatelské prostfedi je
implementovano pomoci knihovny React a backendové jadro je napsan v prostfedi NodedS.

2. Konfigurace programu

Aplikace se sklada z frontendové a backendové Casti. Tyto dvé Casti budou popsany v
nasledujici ¢asti dokumentu.

Jak bylo feCeno vySe, aplikace se sklada ze dvou Casti, které jsou separované. Slozka
backend obsahuje zdrojové soubory pro backend aplikaci, frontend analogicky pro frontend
aplikaci.

2.2. Minimalni pozadavky

2.2.1. Frontend

Operacni systém Windows, Linux, nebo jiny.
Podporované prohlizeCe jsou:

Nejnovejsi 2 verze FF, Chrome, Safari Mac
IE 11+

Android 4.4+, Chrome pro Android 44+

iOS Safari 7+

Microsoft Edge 12+

2.2.2. Backend

Pro béh backendové sluzby je potieba program NodedS, tento program stahuje balicky
definované v aplikaci (nékteré baliCky maji specifické systémové pozadavky), vSechno vsak
splfiuje poZadavky kladené na dnesni standardni aplikace (OS: Windows, Linux).

DalSim pozadavkem je MySQL databaze (podporované jsou posledni 2 nejnovéjsi verze).



2.3. Instalace

V nasledujici sekci (a ve v8ech dalSich) je pfedpokladano, Ze NodedJS je spravné
nainstalovany v systému a systémové cesty jsou nastaveny tak, aby jednotlivé pfikazy Sly
pouzit v pfikazové fadce/terminalu. Jednotlivé kroky je potfeba vykonat postupné po sobé
tak, jak je uvedeno v této dokumentaci.

1. Frontend - npm install ve zdrojové sloZce Frontend projektu a nasledné npm
run-scrip build pro vytvofeni build adresafe. Pielozeny (pfesnéji minifikovany a
sloueny) vystupni soubory budou uloZzeny ve sloZce dist. Tato sloZzka obsahuje
v§echny potfebné soubory pro béh (index.hmt, javascriptové a dalSi soubory).

2. Backend npm install ve zdrojové sloZce Backend projektu.

3. Spusténi

3.0.1. Frontend

Provadi se pFesunutim obsahu slozky dist do slozky webového souboru v adresafi
backend/scripts/client/build.

3.0.1.1. Vyvojové spusténi

V pfipadé vyvoje, je mozné spustit projekt ve vyvojovém prostiedi pfikazem npm start.

Webova aplikace pak bude dostupna na adrese http://localhost:3000 . PFi upravé zdrojovych
soubor(l se sama obnovi.

3.0.2. Backend

Pfed samotnym spusténim je potfeba nastavit pfipojeni do MySQL databaze (soubor
scripts/utils/database.js) a nasledné vygenerovat tabulku v databazi pfiloZzenym SQL
skriptem script.sql.

Samotné spusténi aplikace se provede pfikazem node api.js.

Backendova aplikace pro svlj chod vyuziva prohlize¢ Chrome, je tedy tfeba ho mit
nainstalovany.

V pfipadé operacniho systému Windows muize byt Google Chrome nainstalovany
standardné pomoci instalaéniho balicku. Na strojich s operacnim systémem Linux muze
Google Chrome nainstalovan pfes terminal pomoci programu WGET.



4. Popis ovladani programu

Tato &ast popisuje jednotlivé sekce programu a jejich ovladani.

4.1. Dashboard

Dashboard (Obrazek 1: Sekce Dasboard) slouzi jako pfehled o celkovém stavu programu.
Navigace slouzi k pfechodu mezi jednotlivymi sekcemi.

V sekci Systémovy prehled jsou zobrazeny hodnoty testovaciho jadra:
e Aktualni zatiZzeni procesoru serveru.
e Aktualni pocet aktivnich uloh (kolik jich pravé bézi a kolik jich muze bézet maximalné.
e Pocet uloh ve fronté Cekajicich na spusténi.
e Moznost zmény poctu aktivnich uloh (kolik jich mize byt spusténo vzajemné).

Graf Reprezentace uloh jednotlivych stavli zobrazuje podil zastoupeni stavu uloh vSech
uloh, které jsou zaznamenané v databazi. Graf Historie zatizeni procesoru zobrazuje
procentualni zatizeni procesoru serveru.

/< | Systemoverview Systémovy pi’-ehled HIDE v

0

= | Taskrepresentation Reprezentace uloh jednotlivych stavi v
@

8w CPUusage Historie zatiZzeni procesoru .o~

@

Obrazek 1: Sekce Dasboard



4.2. Overview

Sekce overview (Obrazek 2: Sekce Overview) slouZi jako celkovy pfehled o stavu v8ech
uloh, v tabulce jsou zobrazeny vSechny ulohy ve viech stavech.

@ Dashboard = Overview

Name. Host Added Started Closed State Action

ep< 0T

Obrazek 2: Sekce Overview

V tabulce Ize listovat pomoci stranek ve spodni ¢asti tabulky, ulohy Ize filtrovat dle stavu ve
kterych se nachazi, pfehled filtr( je zobrazen v nasledujici tabulce

Filtr Vyznam

Ulohy &ekajici na spuéténi ve fronté

B, Pravé probihajici Glohy
v Dokoncené ulohy
i Dokon&ené ulohy s chybou procesu

Pferusené ulohy serverem

Tabulka 1: Filtry tabulky prehled

Tlagitkem “Remove all” se odstrani vSechny ulohy.



4.2.1. AkCni tlaCitka

Akeni tlaCitka v tabulce pfehledu jsou soucasti kazdé ulohy. Kazdému tlacitku jsou pfifazeny
prislusné akce. Jednotliva akcni tlaCitka jsou popsana v tabulce Tabulka 2: Akéni tlacitka v
pfehledu uloh.

Tlacitko Akce

n Otevre detail Ulohy

Zahaji stejnou ulohu znovu

Smaze ulohu

Prerusi ulohu

Tabulka 2: Akéni tlagitka v prfehledu uloh

4 .3. Create task

Sekce pro vytvofeni ulohy slouzi k vytvofeni nové testovaci ulohy, v zahlavi této stranky Ize
pfepinat mezi jednotlivym nastavenim uloh. Kazdou ulohy je nutné nejprve aktivovat
pfepinatem “Enable”. V pfipadé, Ze je uloha povolena, Ize nastavit. V zapati stranky je
globalni nastaveni ulohy.

Pole URLs slouzi k zadani adres testovacich server( ve tvaru htip://server.com, &i s
protokolem https. Do vstupniho formulare Ize zadat i vice adres, oddélené novym Ffadkem,
napfiklad v nasledujicim tvaru:

http://localhost:8080
http://llocalhost:8181

Crawler max deep udava maximalni hloubku crawleru, v pfipadé Ze je pole zadedlé a
vypnuté k editaci, neni crawler potfeba pro testovani a jeho nastaveni je programem
ignorovano.

Task name je jméno ulohy, které je zobrazeno v celkovém pfehledu a detailu ulohy.

Nastaveni jednotlivych uloh bude popsano v nasledujicich kapitolaéh.



4.3.1. Uloha Brute force

Login form XPath expression je validni XPath vyraz, ktery lokalizuje pfihlaSovaci formular,
ktery obsahuje vstup pro pfihlaSovaci jméno (Input name XPath expression - XPath) a pro
pfihlasovaci heslo (Input password XPath expression - XPath). V pfipadé ze je aktivni
Automatically jsou vySe zminéné atributy vyplnény automaticky, opacné jsou k vyplnéni
poskytnuty uZivateli.

VypInéni testovacich hesel probiha pomoci poli Login names a Passwords (oddélené
novym fadkem). V pfipadé Ze je aktivni Automatically jsou pfihlaSovaci jména a hesla
brana automaticky ze souboru, ktery je ulozen na serveru v souboru
backend\scripts\task_settings\defaulbruteforce.

V souboru se nachazeji pfihlaSovaci jména a hesla na kazdé nové radce oddélené prazdnou
fadkou:

login1
login2
login3

psw1
psw2
psw3

URL location uréuje adresu pfihlaSovaciho formulafe, napfiklad /login, v pfipadé Ze je
aktivni Automatically find login form, bude pouZit pro vyhledani formulafe webovy crawler.

Parallel nodes urcuje pocCet paralelné bézicich procest pro testovani prihlaseni.

Page percentage difference urCuje procentualni rozdil pfihlasené a nepfihlasené stranky,
napfiklad, bude-li se pfihlaSena stranka od nepfihlaSené liSit o 50% a vstupni hodnota Page
percentage difference bude 60%, bude pfihlaSeni povaZzovano jako uspésné.



4.3.2. Uloha XSS

Utok XSS je provadén pomoci kontroly pfitomnosti alert oken. V pfipadé Ze je zobrazeno
alert okno, je detekovan XSS utok.

Input XSS attack (is checked by alert) udava utoCici skripty XSS, v pfipadé ze jich je
zadano vic, je kazdy na novym fadku. Use default znamena, Ze je pouzit pivodni XSS kod
pro utok, v pfipadé ze Use default neni aktivni, miaze uzivatel vlozit vlastni XSS.

V pfipadé Ze je aktivni Test url params bude testovani provadéno na parametrech url,
parametrem se rozumi objekt za otaznikem (?parametr=xss). Podobné u Test page form,
které testuje vstupni formulafe na strankach.

VSechny testovaci vstupy jsou hledany pomoci webového crawleru.

4.3.3. Uloha Other

Form action hijacking povoluje spusténi testu Form action hijacking.

Test inline JS povoluje spusténi testu Test inline JS.

Test http and https povoluje spusténi testu Test http and https.

Cross-Origin request povoluje spusténi testu Cross-Origin request.

Test GIT config povoluje spusténi testu Test GIT config, tento test vyzaduje zadani
procentualni rozdilnosti chybové stranky a stranky zobrazené konfigurace programu
(obdobné& jako Page percentage difference v kapitole 4.3.1. Uloha Brute force).
Soubory, které aplikace testuje Ize upravit v konfiguraénim souboru:
backend\scripts\task_settings\configuration\git_config.

e Port scanner povoluje spusténi testu Port scanner, vstupem je interval skenu portd.

4.3.4. Uloha SQL

Input XSS attack (is checked by alert) urCuje vstupni Sql dotazy, jednotlivé dotazy jsou na
vice fadkach. Kazdy z téchto dotazu je pfimo vlozen za pUvodni parametr. V pfipadé ze je
Use default aktivni, program pouziva zakladni nastaveni. Test url params urCuje, Ze se
budou testovat pouze url parametry za otaznikem (?parametr=sql). Cislo udava procentualni
rozdil zobrazené stranky od chybové.



4.3.5. Uloha PTA

Configuration je dvojice proménnych, které uréuji jednu testovaci mnozinu. Na prvni fadku
je soubor, ktery se snazi program zobrazit a na druhém Fadku je fetézec, ktery pomoci
funkce contains vyhledava v zobrazeném souboru.

Priklad:

C:\Windows\System32\drivers\etc\hosts
# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

Program se snazi zobrazit soubor hosts a nasledné v zobrazené strance hleda fetézec #
This is a sample HOSTS file used by Microsoft TCP/IP for Windows. Testovacich dvojic
muze byt vic, dalSim fadkem zacinaji nové dvojice.

Use default urCuje, zda-li maji byt pouzity zakladni testovaci fetézce, nebo vstup od
uzivatele.

5. Testovaci rezim aplikace

Aplikaci Ize pustit v testovacim rezimu Udpravou konfiguraéniho souboru
(backend\scripts\utils\web-driver.js), ktery Fidi Selenium.

Pro zobrazeni Google Chrome prohlizeCe, ovladaného Seleniem je potfeba zménit
proménnou CHROME_OPTIONS tak, aby argumenty (args) byly:

"--test-type", "--start-maximized", "--profile-directory="red-face

Vypnuti testovaciho rezimu se provede zménou na defaultni parametry:

'--headless’, '--test-type', 'disable-web-security', '--log-level=3', '--silent’,
'--no-sandbox’, '--disable-gpu’, '--log-path=NUL"'
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