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Abstract

Detection and data collection from mobile devices in buildings

This thesis focuses on possible ways of how to detect mobile devices
within buildings, special attention is given to wireless networks. Apart from
essential WiFi communication principles, the study looks into MAC ad-
dress randomization and its flaws. Data collection is realized by collecting
Probe request frames from unassociated devices. Recent legislative changes
(GDPR) were taken into account. Observed results were used to design and
implement a web application, which is capable of collecting data of nearby
devices and presenting them via simple reports in a web browser.

Abstrakt

Tato diplomova préace se vénuje moznym zpusobum detekce mobilnich zari-
zeni v budovach a soustiedi se zejména na technologii WiFi. Jsou zde pro-
brany principy WiFi komunikace a také je prozkoumana randomizace MAC
adres. Data jsou sbirana na zdkladé WiFi Probe requesti. Kromé toho je
také zohlednéna zakladni legislativa v oblasti sbéru dat, véetné nového nari-
zeni GDPR. Prozkoumano bylo nékolik metod detekce a identifikace zarizeni
a tyto poznatky byly vyuzity pri navrhu a nasledné implementaci vysledné
aplikace. Vysledkem prace je funkéni webova aplikace, obsahujici nékolik
nastroju, které umoznuji sledovat chovani pozorovanych zatizeni.
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1 Uvod

Cilem této diplomové prace je navrhnout a implementovat aplikaci pro vy-
hodnoceni dat sesbiranych o detekovanych mobilnich zafizenich v budové.
Aplikace umozni prohledavani a filtrovani dat ulozenych v databazi a po-
skytuje uzivateli moznost zobrazeni relevantnich tdaji o rozpoznanych za-
fizenich.

V teoretické casti prace je obsazen prehled dostupnych zptsobt detekce
mobilnich zafizeni v budové (pficemz duraz je kladen zejména na pasivni
metody detekce a vyuzZiti technologie WiFi). Déle je zkouména randomizace
MAC adres a nékolik rtiznych metod pro identifikaci zafizeni, které ji vyu-
zivaji. Pozornost je vénovana i zakladni legislativé v oblasti shéru dat, a to
véetné dlouho pripravovaného Obecného narizeni o ochrané osobnich tdaju
(GDPR), tykajiciho se vSech ¢lenskych statu EU, které vstupuje v ac¢innost
25. 5. 2018.

Samotné implementaci aplikace predchazi analyza pozadavki a peclivy
navrh architektury aplikace. Aplikace je testovana na nékolika riznych trov-
nich a celou praci uzavira kapitola vénujici se vyhodnoceni vysledki.



2 Detekce mobilnich zarizeni

2.1 Zputsoby detekce mobilnich zarizeni v bu-
dovach

Existuje nékolik zptisobti detekce mobilnich zatizeni na zédkladé riznych tech-
nologii a postupi, které je mozné rozdélit do dvou zakladnich kategorii, a to
bez ohledu na to, zdali se jedna o detekci uvniti budov, ¢i jinde. Tyto dva
zpusoby se lisi podle pristupu detekovaného zarizeni.

Prvni z nich vyzaduje aktivni pristup zarizeni ¢i jeho uzivatele a odtud
nese nazev aktivni detekce. Druhy pristup naopak nevyzaduje aktivni pri-
stup detekovaného zarizeni a je z jeho pohledu transparentni, tedy uzivatel
zalizeni nezaregistruje, ze je pozorovan.

2.1.1 Aktivni detekce

Aktivni detekce vyzaduje urcitou spolupraci od detekovaného zarizeni ¢i jeho
uzivatele. Uzivatel tedy o detekci vi a musi vykonat uré¢ité kroky k tomu,
aby se detekce uskutecnila.

Jednou z moznosti je na detekované zatizeni umistit aplikaci, kterd o ném
sbird vybrané informace. Mtze sbirat naptiklad informace o poloze na za-
kladé GPS (pokud jej zafizeni ma) v urcitych casech, informace o stavu
baterie zarizeni a podobné. Sesbirané informace pak mohou byt pravidelné
odesilany na server, kde jsou pozdéji riznymi zpusoby zpracovany a vyhod-
noceny.

Cely proces lze automatizovat tak, aby uzivatel nemusel aplikaci spous-
tét pokazdé, kdyz dorazi do budovy, ve které méa detekce probihat. Toho lze
docilit napriklad tak, ze data za¢nou byt automaticky sbirdna po pripojeni
ke konkrétni WiFi siti nebo tehdy, kdy detekovand poloha zarizeni odpo-
vida urc¢itym GPS soutadnicim. Prestoze uzivatel aplikaci ru¢né nespustil,
jednd se o aktivni pristup, jelikoz tuto aplikaci na své zarizeni nainstaloval
za ucelem vykonavani kodu umoznujiciho samotny sbér dat.

Dalsi moznosti aktivni detekce zafizeni je to, ze se zafizeni aktivné pripoji
na WiFi sif umisténou na pozadované lokaci. Nasledné o ném mohou byt
zjistovany informace, jako je IP adresa zafizeni a aktivni porty ¢i sluzby,
pomoci sitovych néastroji (napf. nmap), tj. bez nutnosti instalace aplikace
na zafizeni.



Vzhledem k pozadavkl zadavatele se tato prace nebude dale zabyvat
aktivnim zptsobem detekce mobilnich zarizeni.

2.1.2 Pasivni detekce

Pasivni detekce, na rozdil od aktivni detekce, nevyzaduje explicitni spo-
lupraci od detekovaného zarizeni. Tento zptisob detekce je tedy z pohledu
detekovaného zarizeni transparentni.

Pasivni detekce muze byt zalozena naptiklad na odposlechu rezijnich in-
formaci ve WiFi nebo Bluetooth sitich. Naptiklad u WiFi probiha vyména
informaci jesté pred samotnym pripojenim do sité — zarizeni tedy nemusi
byt pripojeno k zadné siti, avsak musi mit WiFi zapnutou. S pomoci pri-
stupového bodu mohou byt tyto informace monitorovany a ukladany pro
pozdéjsi zpracovani. Informace, které lze timto zptisobem o zafizeni zjistit,
jsou vsak omezeny pouze na ty, které jsou sdileny prostrednictvim daného
protokolu do okoli. Toto predstavuje hlavni nevyhodu pasivni detekce oproti
aktivni, kterda nabizi daleko vice moznosti a informaci, které 1ze o zatizenich
zjistovat.

Jednou z nich je napriklad informace o poloze, pasivni pristup totiz ne-
umoznuje ziskat tak citlivou informaci, jakou je GPS poloha. Existuji vSak
zpusoby, pomoci kterych je mozné polohu zarizeni odhadnout. Jednou z moz-
nosti je triangulace na zakladé sily prenasenych signalud, s jejiz pomoci je
mozné dosdhnout presnosti odhadu polohy zatizeni az na vzdalenost jedno-
tek metru [12].

Pro detekovani zarizeni pomoci WiFi a Bluetooth je dilezité pochopit
princip a detaily komunikace mezi zafizenimi. V nasledujicich kapitolach
budou tyto technologie ptiblizeny.

2.1.3 Lokalizace zarizeni

Jednou z vlastnosti, které lze o mobilnich zafizeni zjistit, je jejich poloha,
respektive odhad jejich realné polohy. Pro uréeni polohy existuje mnoho riz-
nych technologii, metrik pro odhad vzdalenosti od mériciho bodu a algoritmt
pro vypocet samotné polohy.

Pouzivané technologie

Existuje nékolik technologii umoznujicich detekci mobilnich zatizeni, z nichz
kazda vyuziva specificky hardware a mé své vyhody i nevyhody. Tyto techno-
logie se dale déli podle pasivniho, ¢i aktivniho ptistupu. Pro tvorbu lokalizac-
niho systému lze vyuzit napriiklad Global Positioning System (GPS), Radio



Frequency Identification (RFID), Ultra-Wideband (UWB), infracervené za-
feni, bezdratové sité (WLAN), Bluetooth a dalsi technologie [20][14][24][25].

GPS

Mezi nejznaméjsi technologie lokalizace zafizeni patii nepochybné technolo-
gie GPS, ktera umoznuje detekovat lokaci zafizeni s presnosti na 2-10 me-
tru [15]. Tato ¢isla odpovidaji idedlnim podminkdam ve venkovnim prostiedi,
avsak uziti této metody v budovach dosahuje méné presnych vysledki, coz
je zpusobeno horsim sitenim satelitniho signalu, ktery zprostfedkovava loka-
lizaci.

RFID

Lokalizace pomoci technologie RFID je zalozena na radiofrekvencéni komu-
nikaci mezi RFID ¢teckou a RFID tagem, ktery miuze byt aktivni, nebo
pasivni. Pro komunikaci na vzdalenosti vétsi nez jeden metr jsou vyuzivany
elektromagnetické viny ve velmi vysokych frekvencich Ultra High Frequen-
cies (UHF) [16].

Aktivni tagy jsou zalozeny na technologii Tag Talks First, coz znamena,
ze vysilaji své idaje do okoli. K tomu vsak potiebuji vlastni zdroj energie,
ktery jim umoznuje vétsi vzdalenosti ¢teni (od 15 m az do 100 metria u UHF),
nez u pasivnich tagti. Nevyhodou lokalizace zatizeni za pouziti aktivnich tagt
je jejich veétsi velikost, zptsobend prilozenou baterii, s ¢imz souvisi i vyssi
porizovaci cena zafizeni a nutna udrzba kvuli vyméné baterie [16].

Pasivni tagy pouzivaji metodu Reader Talks First, kdy RFID ctecka
vysle energii pomoci magnetického nebo elektromagnetického pole do pasiv-
niho tagu, ktery ceka, dokud neni ¢teckou vyzvan k odpovedi, a pak odpovi.
Pasivni tagy tedy nemaji vlastni zdroj energie, a proto jsou levnéjsi, sklad-
néjsi a nevyzaduji takovou udrzbu. Jejich nevyhodou je ale kratsi vzdalenost
prenosu (0.5 m az do 10 metra u UHF) [16].

Za nevyhodu technologie RFID lze povazovat to, Zze vsSechna zafizeni,
ktera maji byt lokalizovana, musi byt oznacena RFID tagem.

UWB

Ultra-Wideband zaklada vysilani velmi kratkych prenosech, vétsinou méné,
nez jednu nanosekundu. ve velmi Sirokych pasmech. UWB signaly jsou oproti
RFID vysilany po kratsi dobu a umoznuji vysilani signdlu na nékolika pés-
mech zaroven. UWB signdly také spotrebovavaji méné energie nez ostatni



radiofrekvencni tagy. Tyto signaly také dobre prochazeji zdmi a obleCenim,
naopak jsou ruseny kovovymi a tekutymi materidly. [20].

Bezdratové sité WLAN

Dalsi moznosti lokalizace mobilnich zafizeni je vyuziti lokalnich bezdrato-
vych siti WLAN (IEEE 802.11). Velkou vyhodou této technologie je jeji
velkd rozsitenost a pomérné nizké cena pristupovych bodia (AP) potiebnych
pro vybudovani bezdratové sité. Pri tvorbé lokaliza¢niho systému je tedy
mozné vyuzit stavajici bezdratové sité bez dalsich investic do specializova-
ného hardwaru. Presnost lokalizace se pohybuje od 3 do 30 metri [20].

Jednou z prvnich tspésnych realizaci lokaliza¢niho systému pomoci 802.11
byl RADAR. Experiment byl provadén v tripatrové budové na jednom z pa-
ter o rozmérech 43.5 m na 22.5 m. Na této plose o velikosti 980 m? byly
umistény pouze 3 pristupové body. Systém se podarilo optimalizovat tak, ze
dosahoval pfesnosti detekce na 2 az 3 metry [12].

Bluetooth

Bluetooth je v mnoha ohledech velmi podobny bezdratové WiFi technologii.
Oproti ni dosahuje mensich prenosovych rychlosti a funguje na kratsi vzdale-
nosti (10-15m), ale za to je méné narocny na energii a co se tyce rozsitenosti
je na tom podobné [20].

Metriky pro odhad vzdalenosti

Pro odhad vzdalenosti mobilniho zafizeni od mériciho zafizeni (ve WiFi
a Bluetooth sitich ptistupovy bod, u RFID technologie ¢tecka) se vyuziva
nékolik nasledujicich metrik [20].

Time of Arrival c¢as prichodu zpravy od zarizeni

Time Difference of Arrival rozdil dob siteni signalu k riznym méricim zafi-
zenim

Received Signal Strength sila signalu prijaté zpravy
Roundtrip Time of Flight doba prenosu zpravy od pozorovaného zatizeni k mé-
ficimu a zpét

Tyto metriky jsou vétsinou pouzity pti vypoctu triangulace polohy zari-
zeni. Dalsim zptsobem je tzv. Analyza scény, kterd vyuziva otisku prostredi
pomoci radiovych frekvenci jesté pred samotnou detekei, tomu se rikéa offline



faze. Béhem online faze se zjistuje poloha zarizeni porovnavanim aktualnich
signala s otisky ziskanych v offline fazi.

2.1.4 Vybrana technologie

Pro dalsi zkoumani byla zvolena detekce pomoci WiFi, jelikoz tato techno-
logie je z uvedenych technologii nejrozsitené¢jsi, je cenové dostupna a byla
preferovanou volnou zadavatele prace.

2.2 Detekce pomoci WiFi

Standard IEEE 802.11 (bezdratové LAN sité WLAN) patii do spojové vrstvy
v modelu ISO/OSI nebo z pohledu TCP/IP do vrstvy sitového rozhrani.
Tato vrstva se dale déli na dvé podvrstvy — Media Access Control (MAC)
a Logical Link Control (LLC), ktera tvori rozhrani mezi MAC vrstvou a vrst-
vou sitovou, resp. spojovou.

Pro pasivni sbirani dat o zatizenich je dilezité pochopit zakladni principy
fungovani MAC vrstvy, v niz jsou definovany standardy pro zafizeni v téchto
sitich, at uz se jednd o stanice (Station, STA) nebo pristupové body (Access
Point, AP).

Obsah této kapitoly je ¢erpan z [1] a [18].

2.2.1 Proces navazani spojeni

Hlavnim tcelem spojové vrstvy je prenos dat, s nimz souvisi i prenos re-
zijnich udaju zajistujicich vytvoreni a Sifrovani spojeni. Na rozdil od LAN
siti je kvili absenci fyzického propojeni zafizeni zapotfebi fesit nalezeni a
identifikovani kompatibilnich okolnich siti, a to jiz pfed samotnym pripoje-
nim (tzv. proces skenovani, viz déle). Po jejich nalezeni jsou zafizeni vici
sobé autentizovana a nakonec jsou spolu asociovana. Zobrazeni téchto stavi
a prechodit mezi nimi je zndzornéno na obrazku 2.1.

Kazdy prechod mezi témito stavy je iniciovan prenosem parametru, které
jsou predavany pomoci k tomu urc¢enych ramct, pricemz pro kazdy prechod
existuje specificky typ ramce (viz. kapitola 2.2.2).

Skenovani

Zarizeni, které se chce pripojit k néjaké siti, musi nejprve projit procesem
skenovani, pti kterém dochazi k identifikaci ptistupovych bodii v jeho okoli.



Stav 3
Autentizovany
a asociovany

disasociace asociace

Stav 2
Autentizovany
a neasociovany

deautentizace autentizace

Stav 1
Neautentizovany
a neasociovany

Obrézek 2.1: Proces navazani spojeni

Proces skenovani je na strané stanice, ktera hleda okolni sité, definovan né-
kolika parametry.

Mezi tyto parametry patii naptiklad BSSType, ktery urcuje typ in-
frastruktury sité, ¢islo kandlu, Basic Service Set Identifier (BSSID), SSID
sité, ScanType a dalsi.

ScanType urcuje pristup ke skenovani okolnich siti a miize byt bud pa-
sivni, nebo aktivni. Pasivni a aktivni skenovani se lisi v tom, ktery z koncti
iniciuje spojeni, viz dale.

Pasivni skenovani

Skenujici zarizeni pri pasivnim pristupu pouze periodicky naslouché okolnim
pristupovym bodtim na vsech kandalech. Ty totiz opakované vysilaji svoji
pritomnost do okoli pomoci tzv. Beacon ramct. Stanice zpracovava prijaté
parametry uchované uvniti Beacon ramci od AP a zjistuje tak kompatibilitu
obou zarizeni.

Z hlediska bezpecnosti je vyhodou tohoto pristupu to, Ze po sobé zafizeni
nenechava zadnou stopu a nelze jej tak snadno sledovat jako pri aktivnim
skenovani. Nevyhodu vsak predstavuje delsi doba trvani pripojeni, jelikoz
je zavisla na dobach vysilani pristupového bodu. Také se muze stat, ze pri
prepinani na jiny kandl dojde k tomu, Ze stanice nezachyti néktery z Beacon
rameu [5].



Aktivni skenovani

Aktivni skenovani predstavuje opacny pristup, kdy skenujici stanice ak-
tivné periodicky vysild svoji prezenci do okoli pomoci Probe Request ramci
a umoznuje tak pristupovym bodum (nebo jinym zafizenim v piipadé Ad-
Hoc siti!) odpovédét pomoci Probe Response rdmcii. Vysildni Probe Request
ramcil probihd postupné na vsech kandlech a miize se dotazovat na jedno
konkrétni, nebo vsechna zafizeni, ktera ramec obdrzi. Cil pozadavku je sta-
noven pomoci identifikatoru sité BSSID (MAC adresa cilového zatizeni) nebo
SSID (nézev cilové sité), které urcuji jedno konkrétni zarizeni, nebo vsechna
zalizeni v dosahu s pomoci BSSID nastaveného na broadcastovou hodnotu
(FF:FF:FF:FF:FF:FF). Na jeden pozadavek tak muze prijit vice odpovédi
od ruznych zarizeni, dokonce i ze stejné sité, a to v pripadé, ze obsahuje vice
pristupovych bodu.

Aktivni pristup je Setrnéjsi na spotiebu baterie, protoze naslouchani od-
povédi probiha jen kratce a také poskytuje rychlejsi navazani kontaktu. Ak-
tivni skenovani zahlcuje sit rezijnimi ramci vice, nez pasivni skenovani. Vy-
hodou je moznost pripojit se ke skrytym sitim, které nevysilaji svoje SSID
do okoli pomoci Beacon rdmcti. Pro pfipojeni k témto sitim je zapotfebi
explicitné poslat Probe Request s parametry pozadované sité.

Pristupové body podporuji obé metody, coz znamena, ze vysilaji Beacon
ramce (pokud se nejednd o skryté sité), aby mohly byt detekovany pomoci
pasivnich zafizeni a zaroven naslouchaji Probe Request ramctim od aktivnich
zarizeni. Jednotlivé stanice vSak pouzivaji rizné pristupy, vétsinou v zavis-
losti na opera¢nim systému.

Autentizace

Autentizace je nutnym krokem k ovéreni identity stanice a navazani spojeni
s pristupovym bodem. Standard 802.11 definuje autentizaci pomoci dvou
zékladnich pristupti — Open System (otevieny systém) a Shared Key (sdileny
klic).

Ovérovani pomoci sdileného klice (neboli Wired Equivalent Privacy WEP)
bylo dfive vyuzivano k Sifrovani spojeni. Tato Sifra vsak jiz byla prolomena
a nadale se nepouziva. Misto toho je pouzivana autentizace na principu ote-
vieného systému pomoci ramct Authentication request a Authentication
response. V této fazi tedy neprobihd zadné Sifrovani. To je zajisténo bez-
prostfedné po asociaci pomoci komplexnéjsich Sifrovacich algoritm, jako

napr. WPA2 [18].

1V Ad-Hoc sitich se jednotlivé zafizeni spoji mezi sebou, pfi¢emz jedno z nich zastupuje
funkci AP.



Preautentizace

Jak jiz bylo Tfe¢eno autentizace je nutnym krokem pted asociaci s pristupo-
vym bodem, standard 802.11 vSak nic nefika o tom, ze po autentizaci musi
bezprostredné navazovat asociace. Stanice se mohou autentizovat vici vice
pristupovym bodim zaroven, a pak kdyz je vyzadovana asociace, zarizeni
uz se nemusi autentizovat. Tomuto procesu se rika preauntentizace.

Asociace

Asociace umoznuje udrzet spojeni mezi zafizenim a pristupovym bodem
tak, aby mohlo dochéazet k prenosu datovych ramci. Kazda stanice muze
byt v jeden okamzik asociovana pouze s jednim AP. Asociace nastava az
po autentizaci a probiha podobné pomoci pozadavku a odpovédi, viz dale.

2.2.2 Typy 802.11 MAC ramci

Na trovni MAC vrstvy jsou nositelem informace ramce, které se déli do ¢tyt
zékladnich typt — Data, Control, Management a Reserved ramce. Kazdy
z téchto typu se déli na dalsi podtypy, a to podle konkrétni funkce, kte-
rou plni. Kompletni piehled vsech typt a podtypt ramcii je uveden v ta-
bulce 2.1 [18].

Data ramce

Datové ramce slouzi k prenosu samotnych dat napri¢ bezdratovou siti. Vét-
sinou zapouzdiuji protokoly vyssich vrstev TCP/IP zasobniku, jindy vsak
mohou slouzit napriklad k informovani ostatnich stanic o tom, Ze stanice
nema zadna data k vysilani.

Tyto ramce jsou posilany pouze za asociovaného stavu, nejsou tedy pro
tuto praci podstatné a nebudou déle zkoumany.

Control ramce

Control ramce jsou nutnou rezii potfebnou pro prenos ostatnich ramcu. Po-
mahaji dorucovat Management ramce i Data ramce a jsou vyuzivany jak
stanicemi, tak pristupovymi body. Slouzi naptiklad k potvrzovani ramct
(Acknowledgement) po jejich prijeti a dale také poskytuji prosttedky pro
Setfeni baterie pfenosnych zarizeni diky Power Save-Poll (PS-Poll) ramctim.
Tato zafizeni totiz mohou Settit baterii diky tomu, ze na kratkou dobu vy-
pnou své antény, pokud zrovna nechtéji vysilat. Po urcité periodé se zari-
zeni opét probouzi a vysild zminény PS-Poll pristupovému bodu, ktery musi



Frame type

Frame subtype

Management frame

Association Request

Association Response

Reassociation Request

Reassociation Response

Probe Request

Probe Response

Beacon

Announcement Traffic Indication Message (ATIM)

Disassociation

Authentication

Deauthentication

Reserved

Control frame

Reserved

Power Save (PS)-Poll

Request To Send (RTS)

Clear To Send (CTS)

Acknowledgement (ACK)

Contention-Free (CF)-End

CF-End + CF-Ack

Data frame

Data

Data + CF-Ack

Data + CF-Poll

Data + CF-Ack + CF-Poll

Null function (no data)

CF-Ack (no data)

CF-Poll (no data)

CF-Ack + CF-Poll (no data)

Reserved

Reserved frame

Reserved

Tabulka 2.1: Typy ramct 802.11
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po dobu neaktivity stanice uchovavat ramce pro ni urcéené a probuzené sta-
nici je poslat.

Management ramce

Management ramce umoznuji stanicim a pristupovym bodim vyhledat dalsi
zatizeni v okoli a navazat s nimi spojeni. Pravé tento proces je velmi dulezity
pri sbirani dat o blizkych mobilnich zatizenich. Zakladni podtypy téchto
ramcu tvori Beacon, Probe, Autentizacni a Asociacni ramce, viz tabulka
2.1.

Beacon ramece

Pristupové body periodicky upozornuji své okoli na svoji pritomnost pomoci

tzv. Beacon ramci, které jsou vysilany na vSech kanalech a ostatni stanice

jsou schopné tyto ramce zachytit. Beacon ramce obsahuji informace o para-

metrech a nastaveni pristupového bodu, z nichz nékteré idaje jsou povinné.
Mezi povinné udaje v Beacon ramci patii:

Timestamp  casové razitko udavajici dobu, po kterou je AP aktivni,

Beacon interval interval, po kterém je Beacon vysilan, udava se v jednotkach
Time Unit (1 TU = 1024 ps), vychozi hodnota byva 100 ms,

Capability info obsahuje bitové priznaky vlastnosti bezdratové site,

SSID Service Set Identifier — identifikator bezdratové sité (u skry-
tych siti, které nevysilaji svoje SSID, je tato hodnota nasta-
vena na nulu),

Supported rates udava podporované prenosové rychlosti AP.

Kromé téchto povinnych tidaji mohou Beacon ramce obsahovat i fadu
nepovinnych tudajt, jako naptiklad informaci o tom, zda zatizeni podporuje
Quality of Services (QoS), v jaké zemi vysild (kazdd zemé ma sva specificka
omezeni na frekvence a sily prenasenych signalii) a jiné, vétsinou hardwarové
specifické, informace.

Probe ramce

Probe ramce se déli na Probe request a Probe response, prvni z nich slouzi
stanicim k objeveni okolnich pristupovych bodi. Zarizeni, které obdrzi Probe
request pak odpovi pomoci Probe response, ve které jsou informace o schop-
nostech daného AP.
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Asociaéni ramce

Asociace nastava az po autentizaci a probiha podobné jako u Probe ramct
pomoci pozadavku a odpoveédi. Stanice vysle ramec Association request kon-
krétnimu AP, ke kterému se chce pripojit. Tento ramec udava SSID a dalsi
informace o sifové karté. Pristupovy bod prijme tento ramec a v pripadé
uspéchu odpovi ramcem Association response. V opa¢ném pripadé odpovi
Disassociation ramcem a tim stanici odmitne. K prijeti dojde pouze pokud
jsou obé zarizeni kompatibilni a stanice jiz byla autentizovana — v tomto
pripadé AP priradi stanici asocia¢ni identifikator a umozni ji pristup k siti.

Dalsim typem asocia¢nich ramct jsou tzv. Reassociation ramce, které
jsou vyuzivany predevsim v sitich s vice pristupovymi body. Pii pohybu
stanice se méni i vzdalenosti od jednotlivych AP a tim se méni i sila pfiji-
maného signalu. V urcity okamzik se proto vyplati odpojit se od soucasného
AP a pripojit se k bodu se silnéjsim signdlem, ¢ehoz je dosazeno pravé po-
moci Reassociation ramci, fungujicich analogickym zptsobem na zdkladé
pozadavkl a odpovédi. Cely tento proces je z pohledu uzivatele transpa-
rentni [18].

2.2.3 Probe Request ramce

Pro ucely této prace je dulezita zejména faze pred samotnou asociaci zari-
zeni, tedy informace, které jsou siteny, nez probéhne navazani spojeni. Tyto
informace jsou prenaseny pomoci Beacon ramcti a Probe request a response
ramci. Konkrétné lze pro detekci okolnich zafizeni vyuzit jen Probe request
ramce, jelikoz Beacon ramce jsou v rezii pristupovych bodu a ty nejsou pri-
marnim cilem detekce.

Struktura ramce

Obsah ramce je popsén v tabulce 2.2, kterd je prevzata z [1]. Pofadi prvki
v této tabulce odpovida poradi, ve kterém by se meély informace v ramci
vyskytovat.

Information Notes
SSID If dotl1MeshActivated is true, the SSID element is
the wildcard value

Supported ra-
tes

Request infor- | The Request element is optionally present if
mation dot11MultiDomainCapability Activated is true.

12



Information

Notes

Extended Sup-
ported Rates

The Extended Supported Rates element is present if
there are more than eight supported rates, and is op-
tionally present otherwise.

DSSS Parame-
ter Set

The DSSS Parameter Set element is present wi-
thin Probe Request frames generated by STAs
using Clause 16, Clause 17, or Clause 19 PHYs
if dotl1RadioMeasurementActivated is true. The
DSSS Parameter Set element is present within
Probe Request frames generated by STAs using
a Clause 20 PHY in the 24 GHz band if
dot11RadioMeasurementActivated is true.

The DSSS Parameter Set element is optionally pre-
sent within Probe Request frames generated by STAs
using Clause 16, Clause 17, or Clause 19 PHYs
if dotl1RadioMeasurementActivated is false. The
DSSS Parameter Set element is optionally present
within Probe Request frames generated by STAs
using a Clause 20 PHY in the 2.4 GHz band if
dot11RadioMeasurementActivated is false.

Supported
Operating
Classes

The Supported Operating Classes element is present
if dot11ExtendedChannelSwitchActivated is true.

HT Capabili-
ties

The HT Capabilities element is present when
dot11HighThroughputOptionImplemented attribute
is true.

20/40 BSS Co-

existence

The 20,/40 BSS

ment is optionally present when
dot112040BSSCoexistenceManagementSupport
attribute is true.

ele-
the

Coexistence

Extended Ca-
pabilities

The Extended Capabilities element is optionally pre-
sent if any of the fields in this element are nonzero.

SSID List

The SSID List element is optionally present if
dot11MgmtOptionSSIDList Activated is true.

Channel Usage

The Channel Usage element is optionally present if
dot11MgmtOptionChannelUsageActivated is true.

Interworking

The
dot11InterworkingServiceActivated is true.

Interworking  element is  present if
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Information | Notes

Mesh 1D The Mesh ID  element is  present  if
dotl11MeshActivated is true.

Vendor Speci- | One or more vendor-specific elements are optionally

fic present. These elements follow all other elements.
Tabulka 2.2: Obsah Probe Request ramce

2.2.4 Ziskani idaji z Probe Request ramci

Ziskani hodnot z Probe request ramctu vyzaduje pristup k udajim z nizké
urovné komunikace bezdratovych zatizeni.

2.2.5 Management Information Base

Jednim z nejcastéjsich zptisobt, jak monitorovat sifova zafizeni, je pomoci
Management Information Base (MIB).

MIB je databaze, kterda kromé monitorovani sitovych prvki umoznuje
i jejich spravu. Databaze tvori stromovou hierarchii, kde kazdy z objektt
obsahuje jednozna¢ny identifikdtor (OID). Na zékladé téchto OID jsou ob-
jekty z databaze ¢teny a spravovany pomoci protokolu Simple Network Ma-
nagement Protocol (SNMP). Tento protokol vyuziva ke sprave zatizeni dvé
¢asti. Jednou je agent, ktery se vyskytuje na strané pozorovaného zarizeni
a zprostredkovava informace pro druhou ¢ast (monitorovaci stranu), ktera
sbird informace o spravovaném zafizeni a umoznuje jej monitorovat.

IEEE 802.11 MIB

IEEE definuje 802.11 MIB, ktera uchovava informace o parametrech a vlast-
nostech vazajicich se k vrstve sitového rozhrani bezdratovych siti. Tato da-
tabdze definuje vlastnosti?, které zaifzeni musi podporovat, aby se mohlo
ucastnit komunikace v téchto sitich. Z této databéze lze ziskat informace
o prenasenych Beacon a Probe ramcich, jako naptiklad dot11BeaconPeriod,
coz je perioda, po které jsou ramce odesilany, nebo dot11DesiredSSID, coz
je pozadované SSID uvedené v Probe request ramci.

Aby bylo mozné pristoupit k témto informacim primo u detekovanych
zatizeni, musel by na nich byt umistén SNMP agent. To je vSak v rozporu
s pozadavky této prace, konkrétné s pasivni detekci zarizeni ve smyslu, Ze
neni potteba je na detekci predem piipravovat (viz kapitola 2.1.2).

Zhttp:/ /www.ieee802.org/11/802.11mib.txt
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Pottfebné informace tedy musi byt sbirdny z pristupovych bodi. Vyrobci
jednotlivych zafizeni vétsinou definuji svoji MIB a poskytnuté tdaje se mo-
hou v urcitych pripadech lisit. Zalezi tedy na vyrobci, zda umoznuje sbirat
informace o Probe request ramcich z okolnich zafizeni.

MIB na pristupovych bodech
Pro tuto praci budou vyuZity routery Mikrotik®, které poskytuji tyto MIB:
e MIKROTIK-MIB
e MIB-2
e HOST-RESOURCES-MIB
e [F-MIB
e [P-MIB
e [P-FORWARD-MIB
e [PV6-MIB
e BRIDGE-MIB
e DHCP-SERVER-MIB
e CISCO-AAA-SESSION-MIB
e ENTITY-MIB
e UPS-MIB
e SQUID-MIB

Z4dna z téchto MIB neumoziiuje ziskat informace o piichozich probe request
ramcich. Pro jejich ziskani tedy musi byt vyuzito jinych prostiedk.

3https://wiki.mikrotik.com/wiki/Manual:SNMP#Management_information_ base__
.28MIB.29
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2.2.6 Sniffovani pakett

Vzhledem k tomu, Ze se informace o Probe request rdmcich nevyskytuji
v MIB databazich zarizeni, ani se jinak neloguji, je zapotiebi sesbirat vy-
brané informace prenasené primo pti komunikaci v bezdratovych sitich. Jed-
nou z moznosti jak pozorovat komunikaci v sitich je pouzit analyzator paketi
znamy jako paketovy sniffer. Jedna se o program nebo hardware, ktery na-
sloucha probihajici komunikaci a zachytava vSechny prichozi pakety, které
muze nasledné filtrovat nebo riznymi zptusoby analyzovat a dédle zkoumat.

Promiskuitni a monitorovaci rezim

Aby zarizeni mohlo odposlouchdvat komunikaci, musi mit sitovy adaptér,
ktery podporuje promiskuitni nebo monitorovaci rezim. Oba tyto rezimy
zpusobi to, Ze jsou prijimany vsechny pakety bez ohledu na jejich piijemce.
V bézném rezimu sitovy adaptér akceptuje pouze pakety pro néj urcené.
Promiskuitni rezim je mozné vyuzit jak u béznych sitovych adaptéri, tak
u bezdratovych, a vyzaduje pripojeni k siti, ve niz odposlouchava komuni-
kaci. Monitorovaci rezim je oproti tomu limitovan jen pro bezdratové karty
a odposlouchava veskerou okolni komunikaci aniz by byl pfipojen k nékte-
rému pristupovému bodu. Aby bylo mozné zachytit nizkourovinové rezijni
zZpravy, je zapotiebi pravé monitorovaciho rezimu. Promiskuitni rezim totiz
muze nespravné prekldadat 802.11 hlavicky na ethernetové, kvili cemuz pak
dochézi k odstranéni informaci specifickych pro bezdratové sité [11].

2.3 Identifikace zarizeni

Pro sbér a analyzu metadat sledovanych zafizeni je nezbytné ziskané udaje
oznacit, aby bylo mozné je vztahnout k nékterému ze zarizeni. Bez identi-
fikatoru by napriklad sledovani pohybu jednoho zafizeni, byt po omezenou
dobu, nebylo mozné. Tato kapitola se zabyva pravé vybérem vhodného iden-
tifikdatoru na zakladé tdaji ze ziskanych Probe request ramcii.

2.3.1 MAC adresa

V kazdém Probe request ramci je posilana MAC adresa zafizeni v hexa-
decimalnim tvaru, ktera identifikuje zarizeni na linkové vrstvé. Je tvorena
48 bity a sklada se z nékolika ¢asti. Prvni tii oktety oznacuji vyrobce zarizeni
a oznacuji se jako Organizationally Unique Identifier (OUT). Seznam téchto
identifikatorti ma na starost Institute of Electrical and Electronics Engineers
(IEEE), ktery vyrobctim umoziiuje tyto identifikatory koupit a zaregistrovat.
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Zbytek adresy mize vyrobce libovolné priradit za predpokladu, ze nepouzije
stejnou adresu pro dvé rizna zatizeni.

OUI NIC

A
01|:123|:]45|:|67|:|89]|:|AB

00000001 Unicast /Multicast Bit
Universal/Local Bit

Obrazek 2.2: Struktura MAC adresy

OUT dale uchovava dva priznaky, a to v poslednich dvou bitech prvniho
oktetu, viz obrazek 2.2 [21]. Dilezity je zejména prvni z nich, ktery rozlisuje,
zda se jednd o globdlni, ¢i lokalni adresu, a nazyva se Universal/Local bit.
Lokalni adresy nemusi byt unikatni a vétsinou se pouzivaji pouze po pre-
chodnou dobu. Pouzivaji se naptiklad pro peer-to-peer sité, mobilni hotspoty
nebo mohou byt pouzity pro randomizaci MAC adres.

Kromé OUI existuje také tzv. Company Identifier (CID), ktery si spo-
lecnosti také registruji prostrednictvim IEEE. Na rozdil od predchoziho ma
tento identifikator vzdy nastaveny local bit.

2.3.2 Randomizace MAC adres

V poslednich letech vzniklo nékolik systémt umoznujici sledovani a profi-
lovani zarizeni, pripadné jejich uzivateli. Tyto systémy se zakladaji prave
na identifikaci pomoci MAC adres. V extrémnim pripadé masového nasazeni
takovychto systému se spole¢nou databazi by diky neménnému unikatnimu
identifikatoru mohl vzniknout profil uzivatele, ze kterého by slo vypozoro-
vat soucasnou polohu a veskerou historii jeho pohybu. Vyrobci operacnich
systému se proto snazi adresy randomizovat a chranit tak soukromi svych
uzivatel.

Randomizaci MAC adres se v poslednich letech zabyva nékolik studii
[27], [23], [21]. Zpusoby, jakymi je FeSena, se lisi podle opera¢niho systému,
existuje specifikace, ktera by deklarovala, jak ma randomizace MAC adres
probihat.
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Randomizace probiha jen za neasociovaného stavu zafizeni a tyka se
zejména Probe request ramct. Kdyz zafizeni aktivné vyhledava okolni prti-
stupové body, je pouzivana randomizovana adresa s lokalnim bitem, jakmile
je vsak zarizeni asociovano s pristupovym bodem, je opét pouzivana globalni
adresa. Tim padem nejsou ovlivnény ostatni sitové nastroje zavislé na iden-
tifikaci zarizeni podle MAC adresy (napf. pristup do sité na zakladé MAC)
[21].

Android

Android pfidal randomizaci MAC adres od verze 6.0%. Pro starsi verze ope-
racniho systému existuji aplikace, které randomizaci umoznuji, avsak jen
s pravy superuzivatele [27]. D4 se tedy predpokladat, Ze vétSina zafizeni
s verzi tohoto operac¢niho systému mensi nez 6.0 randomizaci nepodporuje.

iOS
Prvnim opera¢nim systémem podporujicim randomizaci byl iOS, ve kterém
je implementovana od verze 8.

Windows

Windows podporuje randomizaci od verze 10 a na rozdil od ostatnich ope-
racnich systému pouziva randomizovanou adresu i pro pripojovani k sitim.
Pro kazdou sit je pouzivana jen jedna randomizovana adresa, aby mohlo byt
dodrzeno ovétovani pristupu do sité pomoci MAC adresy [4].

Linux

Linux pfidal randomizaci MAC adres od verze jadra 3.18 a randomizuje
adresu pro kazdou skenovaci iteraci®.

2.3.3 Otisky zarizeni

Jednim ze zptsob1, jakym lze zatizeni i pres randomizaci adres identifikovat,
je na zakladé tzv. Information elements casto také oznacovanych jako tagy.

4https://developer.android.com/about /versions/marshmallow/android-6.0-
changes.html

Shttps://support.apple.com/cs-cz/HT201395

Shttps://github.com/torvalds/linux/commit /effd05ac479b
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Tyto informace (viz tabulka 2.2) obsahuji podle studie [27] dostateéné mnoz-
stvi ndhodné informace, aby bylo mozné na jejich zédkladé zatfizeni ¢astecné
rozlisit. Postup, jakym vytvorit otisk zafizeni, je uveden v [19].

Studie [21] vsak upozornuje na nedostatky této metody, jako napiiklad
to, ze experimenty s otisky zafizeni vznikly nad datasetem bez randomizace
(kvuli moznosti ovéfeni spravnosti otiski), coz ponékud zkresluje vysledky
ucinnosti této metody. Pii vyhledavani sité totiz zarizeni posila zpravy s riz-
nymi hodnotami Information elements (vétsinou dvé konfigurace), a to pri
pouzivani globalni, ale i randomizované adresy. To znamena, Ze jedno za-
fizeni vysila vice ruznych otiski. Jednou z konfiguraci, ktera je zpravidla
posilana, je zprava obsahujici miniméalni mnozstvi téchto elementti. To ma
za nasledek to, ze vétsina zarizeni posild zaznam s totoznym otiskem.

Android od verze 8.0 Oreo” piistupuje k této problematice podobnym
zpluisobem a snazi se minimalizovat zanechavanou stopu tak, aby ho podobné
systémy nedokézaly identifikovat (aktudlné jen pro zatizeni Pixel, Pixel XL
and Nexus 5x).

2.3.4 Zohlednéni doby prichodti zprav

Kromé tohoto pristupu zabyvajiciho se samotnym obsahem posilanych zprav
se objevilo nékolik studii, které se vénuji dobam prichodu zprav. Ve studii
23] byla dokézéna 75% tspésnost rozpoznani zprav z puvodniho zafizeni
i pres to, ze v nich byla vyuzita randomizované adresa.

K rozliseni jednotlivych zarizeni bylo vyuzito dob mezi ptrichody zprav
v ramci tzv. davky Probe requestti. Davka je tvorena nékolika pozadavky
rychle vyslanymi v kratké dobé (10 ms). Zakladem byl predpoklad, ze se
prodleva mezi témito pozadavky u jednotlivych zatizeni lisi. Zminéné tspés-
nosti se podarilo dosdhnout po vytvoreni vektoru ptriznaki na zakladé této
vlastnosti a pouzitim metod strojového uceni nad dostatecné velkym data-
setem.

Dilezitym poznatkem je to, ze jsou sledovany davky, které jsou tvoreny
po sobé jdoucimi pozadavky s kazdou ze siti, které zarizeni zna. Pokud tedy
zatizeni tento seznam neuchovava, nebo ho nevyuziva pro vyhledavani siti,
pak tato metoda nemusi fungovat.

Thttps://android-developers.googleblog.com /2017 /04 /changes-to-device-identifiers-
in.html
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2.3.5 Zohlednéni poradi prichodt zprav

Posilané zpravy obsahuji poradi zpravy od daného zarizeni, které vsak kvili
randomizaci nemusi nutné navazovat. Dalsim z ptistupi pro identifikaci za-
fizeni je zkoumani posloupnosti téchto identifikatorti ve snaze najit néjaky
vzor chovani, podle kterého by se dalo zatizeni rozlisit.

2.3.6 Zohlednéni polohy zarizeni

Dalsim z moznych pristupt je zohlednéni polohy zarizeni, kterou je mozné
ziskat na zakladeé sily signalu od vice AP. D4 se predpokladat, ze zaznamy po-
tizené v podobnou dobu na podobném misté pravdépodobnéji souvisi se stej-
nym zafrizenim, nez zaznamy porizené na opacné strané.

Predpokladem pro tuto techniku je odladény systém, ktery spolehlivé
dokéze urcit polohu zafizeni a také dostatecné homogenni prostredi, kde se
zarizeni pohybuji predvidatelnou rychlosti.

2.3.7 Nedostatky randomizace MAC adres

Randomizace MAC adres ma kromé toho, ze lze aplikovat vyse zminéné
metody pro ¢astecnou identifikaci zarizeni, dalsi nedostatky, a to zejména
jejl rozsitenost.

Studie [22] z pocatku letosniho roku se zabyva rozsifenosti randomizace
a krome jiného uvadi, ze podle datasetu z roku 2016 randomizaci pouzivaji
neceld 3 % zafizeni. Dnes se d4 jiz samoziejmé predpoklddat o néco vyssi
vyuziti.

Podle [21] vétSina zafizeni s opera¢nim systémem Android ve verzi pod-
porujici randomizaci ji z né¢jakého divodu nevyuziva, coz mize byt zplso-
beno nepodporovanym chipsetem nebo firmwarem. Déale bylo potvrzeno, ze
jsou obcas posilany globalni adresy i u zarizeni podporujicich randomizaci,
a to napriklad pokud ma zafizeni rozsviceny displej a z néjakého divodu
i v okamziku prichoziho telefonatu. Toto chovani bylo pozorovano napric
vsemi telefony s opera¢nim systémem Android, ktery tvori majoritni podil
trhu chytrych telefont®.

Vzhledem k poctu zafizeni podporujicich randomizaci a zminénym ne-
dostatktim pri otiskovani zarizeni neni randomizace v této praci dale resena
a je jejim moznym dalsim rozsitenim. Zaznamy s randomizovanou adresou
lze snadno urcit pomoci bitu lokalni alokace adresy a pfi jejich zpracovani
je vynechat, nebo je zahrnout pouze do reportti, u kterych to dava smysl.

8http://gs.statcounter.com/os-market-share/mobile/worldwide
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3 Legislativa v oblasti sbéru
dat

V bezdratovych sitich o sobé zafizeni siii informace za tim tcelem, aby byly
schopné se mezi sebou dorozumét a navazat spojeni. Tyto informace jsou
periodicky vysilany do okoli. Vétsina poskytovanych tdaji je ryze technic-
kého charakteru, napiiklad se muze jednat o hardwarové parametry zarizeni
(frekvence, podporované rychlosti prenosu apod.), diky kterym komunikujici
zalizeni zjisti vzajemnou kompatibilitu a dalsi parametry nasledné komuni-
kace.

Tyto informace nejsou sifrovany a mohou byt kymkoli pasivné odposlech-
nuty, aniz by o tom uzivatel zatizeni védél. Za urcitych podminek tedy miize
byt disledkem sifeni téchto informaci zasah do soukromi drzitele zafizeni,
zejména pokud jde o jednoznacny identifikitor Media Access Control (MAC)
spolecné s polohou zarizeni. Kazdé zatrizeni ma tento identifikdtor, na jehoz
zakladé je mozné sledovat vzory chovani jeho uzivatele. Nutno dodat, ze
existuji nastroje!, které umoziuji zménit MAC adresu zafizeni.

Hlavni citlivou informaci, kterou lze o mobilnim zarizeni zjistit, je jeho
poloha, a to z toho diivodu, Ze je velmi casto spjata s polohou jeho uzi-
vatele. Podle studie [6] ma 87 % uzivateli chytrych telefonu své zafizeni
neustale u sebe. Podobny zavér 1ze vyvodit u chytrych hodinek, naramkt
a jiné nositelné elektroniky, ktera je jiz svoji podstatou svazana s polohou
svého uzivatele. Informace o poloze (¢i priblizné poloze) muze byt velkym
zasahem do soukromi a lze ji zneuzit.

Jednou z prenasenych informaci, kterd mize napovédét o poloze a cho-
vani jedince, je jednozna¢ny identifikétor sité Service Set Identifier (SSID).
Zartizeni si totiz mohou uchovavat seznam poslednich pripojenych siti, re-
spektive jejich SSID, viz kapitola 2.2. Tento seznam je pak vysilan do okoli
ve snaze najit preferovanou sif.

Vzhledem k soucasné rozsirenosti WiFi siti, kdy vétsina vefejnych mist,
jako jsou obchodni centra, letisté, kavarny a jiné podniky, poskytuje ptipo-
jeni k siti, lze na zakladé tohoto seznamu vypozorovat, jakd mista uzivatel
navstévuje. Nazev sité totiz casto souvisi s jeji lokaci, at uz jde o nézev pod-
niku, nebo pfimo nézev lokace (napt. OC Plzen Plaza nebo prg.aero-free).
Ze samotného nazvu sité lze pomoci databaze WiFi siti, jako napriklad Wi-

!'Napiiklad https://github.com/alobbs/macchanger, & https://technitium.com/tmac.
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GLE?, zjistit jeji polohu a tedy lokalitu kde se uZivatel nachézel.

Aby nedochéazelo ke zneuzivani téchto informaci, mohou byt nékteré
z nich prohlaseny za osobni tidaje. Na definici, sbér, uchovavani a nasledné
zpracovani osobnich idaji se vztahuje legislativa platna v dané zemi. V Ceské
republice se touto problematikou zabyva Ufad pro ochranu osobnich tdaji?,
ktery vydal Zakon o ochrané osobnich udaji definujici jak s témito tudaji
zachézet.

3.1 Zakon o ochrané osobnich idajt

V roce 2000 byl deklarovan Zakon ¢. 101/2000 Sb., o ochrané osobnich tdajt,
ktery je pribézné upravovan a dopliovan a jeho aktudlni znéni [7] je i¢inné
od 1. ¢ervence 2017.

Podle tohoto zakona se osobnim tdajem rozumi: jakdkoliv informace ty-
kajici se urceného nebo urcitelného subjektu idaji. Subjekt idaji se povazuje
za urceny nebo urcitelny, jestlize lze subjekt idaju primo ¢i neprimo identifi-
kovat zejména na zdkladé cisla, kodu nebo jednoho ¢i vice prvki, specifickych
pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo so-
cidlni identitu.

3.1.1 Sitové identifikatory jako osobni tidaje

Otézkou je, zdali jsou tdaje zpracovavané v této praci osobnimi, ¢i nikoliv.
Nejblize ke zminéné definici ma MAC adresa — ze své podstaty se jedna
o jedinecny identifikator. Jak jiz bylo zminéno, existuji nastroje, které ho
umoznuji upravit. Dokonce samotné operacni systémy mobilnich zarizeni
(napt. Android a Apple i0OS) se snazi zachovat anonymitu zarizeni tim, Ze
randomizuji MAC adresy pri vyhledavani okolnich siti proto, aby nebylo
mozné dand zarizeni sledovat. Na zakladé téchto okolnosti by se mohlo zdat,
ze MAC adresa neni jedineénym identifikatorem, ktery by umoznil identifi-
kovat jedince, a tim padem by se nejednalo o osobni udaj.

Prestoze se randomizace MAC adres jiz vyuziva v praxi, jsou za osobni
udaje povazovany kromé MAC adres i sifové a jiné identifikatory, jako je
napiiklad IP adresa nebo cookies. [26]

https://wigle.net/
3https://www.uoou.cz/
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3.1.2 Sbér a zpracovani osobnich udaju

Podle § 5 je spravce povinen stanovit tcel, ke kterému jsou osobni tdaje
zpracovany, a také prostiedky a zptisob jejich zpracovani.

Spravce muze zpracovavat osobni idaje jen se souhlasem subjektu udaja.
Bez tohoto souhlasu je muze zpracovavat jen za podminek, které nejsou
relevantni pro tuto praci.

Uchovavani osobnich tidajt

Osobni udaje 1ze uchovavat jen po dobu nezbytné nutnou k tcelu jejich
zpracovani. Po této dobé smi byt uchovavany jen pro statni statistické sluzby,
védecké tucely a ucely archivnictvi.

3.1.3 Anonymizace osobnich udaju

Anonymni tdaje nelze na rozdil od osobnich vztahnout k identifikované
¢i identifikovatelné osobé a nevztahuje se na né zakon o ochrané osobnich
udaju. Mezi témito tdaji a subjektem tidaji neexistuje vazba a nemuze byt
nikym za rozumnych predpokladi obnovena. K anonymizaci osobnich udaju
dochazi jen pokud jsou z nich odstranény informace tak, aby byla splnéna
tato podminka [26].

3.1.4 Pseudoanonymizace osobnich udajt

Kromé anonymnich tdaju existuji tzv. pseudoanonymizované tudaje, u kte-
rych existuje voditko nebo zptisob, jak znovu asociovat citlivé iidaje s jejich
subjektem. Na tyto idaje se musi nahlizet jako na osobni idaje a plati na né
zakon o ochrané osobnich tudaji.

O pseudoanonymizaci, neboli zdanlivou anonymizaci, se jedna napriklad
v pripadé, kdy jsou jména subjekt nahrazena identifikatorem, ale existuje
kli¢, pomoci kterého lze zjistit, jaké jméno souvisi s uvedenym identifikato-
rem.

Napriiklad ¢astou snahou v nékterych systémech je anonymizovat MAC
adresy pomoci hashovacich funkei s tim predpokladem, ze hashovaci funkce
je jednosmeérna a z takto vygenerovaného klice nelze zpét ziskat puvodni
MAC adresu. Pokud je ale hashovaci funkce znamé, je mozné k libovolné
MAC adrese vygenerovat identifikator a dohledat tak data tykajici se zvo-
lené adresy. Timto hashovanim tedy nedochézi k anonymizaci, ale k pouhé
pseudoanonymizaci, a tim padem se porad jedna o osobni tidaj. Pro ovéreni
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téchto informaci byl p¥mo kontaktovan Ufad pro ochranu osobnich tdajt,
viz odpovéd v priloze B.

Pseudoanonymizace je vnimana jako jedna z forem bezpec¢nostniho opat-
feni proti tniku tdaji. V pripadé takového tniku totiz neni mozné subjekty
udaju bez pottebného klice identifikovat [26].

3.2 GDPR

General Data Protection Regulation (GDPR) neboli Obecné nafizeni o ochrané
osobnich udaji je nova legislativa Evropské Unie, kterd vstupuje v ac¢innost
od 25. kvétna 2018.

Cilem této legislativy je modernizovat pravni ramec ochrany osobnich
udaju v evropském prostoru tak, aby zohlednoval technologické pokroky po-
slednich let a hajil prava ob¢antt EU proti neopravnénému zachézeni s jejich
daty [3]. Tyka se vSech firem, instituci i jednotlived, ktef{ zpracovavaji data
uzivatelil. Jsou nastavena prisnéjsi pravidla, jejichz poruseni miize byt tres-
tano vysokymi pokutami®.

3.2.1 Zasady zpracovani osobnich udaji

Obecné narizeni definuje tyto zasady zpracovani osobnich udaji: zakon-
nost, korektnost, transparentnost, omezeni ti¢celu, minimalizace idajt, pres-
nost, omezeni ulozeni, integrita a divérnost. Za jejich dodrzovani zodpovida
spravce udaju a je povinen toto na zakladé vyzvy dokazat, jelikoz byl zave-
den princip zodpovédnosti spréavce [26].

Vétsina téchto zasad byla uvedena jiz ve stavajicim zdkoné, s pricho-
dem GDPR jsou vsak vice rozpracovany. Soucasti Obecného natizeni jsou
i tzv. recitaly, které obsahuji divody prijeti jednotlivych povinnosti a né-
kdy i navody jak tato nafizeni chapat. Napriklad sitové identifikatory (IP
a MAC adresa) byly povazovdny za osobni udaje jiz v zdkoné o ochrané
osobnich idaji, jen to nebylo nikde explicitné vyiceno [26].
vavani a samotny sbér osobnich tdajiu lze provadét pouze na zakladé prav-
niho duvodu [26].

3.2.2 Povérenec pro ochranu osobnich udaji

Nové je nékterym zpracovateliim osobnich tidaji nafizeno zajistit nezavis-
lou kontrolni funkei tzv. povéfence pro ochranu osobnich tdaji (Data Pro-

4A7 20 000 000 EUR, resp. 4 % celkového ro¢niho obratu[26]
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tection Officer). Tato osoba je zodpovédnd za monitorovani souladu zpraco-
vani osobnich tdaji s povinnostmi vyplyvajicimi z Obecného natizeni, dale
také za skoleni pracovnikli a provadéni auditii. Povinnost jmenovat tohoto
povérence nastava jen ve tfech pripadech, jimiz jsou:

1. zpracovani provadi organ verejné moci ¢i verejny subjekt (s vyjimkou
soud),

2. hlavni ¢innosti spravce nebo zpracovatele spoc¢ivaji v operacich zpraco-
vani, které vyzaduji rozsahlé pravidelné a systematické monitorovani
obcant,

3. hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsdhlém zpra-
covani zvlastnich kategorii idajii nebo osobnich udaji tykajicich se
rozsudku v trestnich vécech a trestnych ¢ind.

Pro tuto praci je relevantni druhy bod. Pravidelné a systematické monitoro-
vani totiz jasné zahrnuje vSechny formy sledovani a profilovani na internetu,
napiiklad i pro ucely behavioralni reklamy [3].

3.2.3 Pravo na vymaz

Pravo na vymaz dava spravci osobnich tdaji povinnost vymazat osobni
udaje subjektu bez zbytecného odkladu, pokud nastane jeden z duvodu [3]:

e Osobni udaje jiz nejsou potiebné pro ucel, pro ktery byly shromazdo-
vany nebo zpracovavany.

e Obcan odvola souhlas, pokud je zpracovani zalozeno na souhlasu, a ne-
existuje zadny dalsi pravni diivod pro zpracovani.

e Obcan vznese namitku proti zpracovani z divodu opravnénych zajmi
spravce osobnich idaji, jako je napt. vedeni zaznamii o zaméstnancich.

e Osobni udaje byly zpracovany protipravné.

e Pokud neni dan rodicovsky souhlas se zpracovanim osobnich tudaju
déti.

e Pravni povinnost stanovena pravem Unie nebo ¢lenskym statem.
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3.3 WiFi sniffing

Dalsim dulezitym poznatkem je to, ze WiFi sniffing je povazovan za odpo-
slech (podobné jako odposlech telefonu) a je proto trestnym ¢inem, prestoze
jsou sbirana jen provozni data®.

3.4 Pravni dasledky

Zavérem této kapitoly tedy je, ze MAC adresa je osobnim tdajem a zustava
osobnim udajem i po jeji upravé hashovaci funkci. Plati na ni tedy zakon
o ochrané osobnich tdaji a dnes uz témér platné narizeni GDPR.

Pti zpracovani osobnich 1idaju je nutné dodrzovat zasady zminéné v této
dat, potfeba mit explicitni souhlas subjektu s podminkami sbéru téchto
dat (ucel, doba uchovavani atd.) a poskytovat subjektu moznost tyto idaje
kdykoli prohlédnout, anonymizovat nebo vymazat.

Pr1i realném pouziti této aplikace musi byt na tyto aspekty bran zretel.
Dilezité je také neopominout fakt, ze ke sbéru dat je vyuzivan odposlech
sitové komunikace, coz je protipravni.

Shttp://www.itbiz.cz/sniffing-odposlech-datove-komunikace
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4 Navrh aplikace

Aplikace byla navrzena s ohledem na pozadavky, které byly shroméazdény
na zakladé konzultaci se zadavatelem prace.

4.1 Funkcéni pozadavky

e Navrzena aplikace bude detekovat zarizeni a sbirat o nich zakladni ve-
fejné dostupna metadata (priblizna lokace a jiné identifikatory). Tyto
udaje budou ukladany do databaze.

e Aplikace se bude zamérovat na pasivni detekci zarizeni, tzn. deteko-
vana zafizeni nejsou na detekci predem pripravovana.

e Aplikace umozni udaje v databazi prohledavat, filtrovat a zobrazovat
relevantni iidaje o detekovanych zatizenich.

e Aplikace bude poskytovat webové uzivatelské rozhrani.

e Aplikace bude logovat svoje aktivity (uklddani, mazani zdznamu z DB,
aktivita planovanych tloh apod.).

e Aplikace bude umoznovat konfiguraci parametri pomoci souboru.

4.2 Podobné technologie

Existuje nékolik technologii, které se zabyvaji podobnou problematikou.
Jedna se napiiklad o Cisco Meraki!, které se zabyvd monitorovanim sité,
ale poskytuje i nastroje pro sbér informaci z management ramctt WiFi ko-
munikace.

Dalsi podobnou technologii je Meshlium?, které nabizi kromé softwaro-
vého Teseni i vlastni hardware pripraveny pro sbér dat.

Tyto nastroje jsou sice velmi propracované a maji mnoho vyuziti, od
toho se vsak odrazi i jejich vysoka porizovaci cena. Vlastni feseni poskytuje
kromé nizkych nédkladi také moznosti aplikaci libovolné rozsitit.

Thttps://meraki.cisco.com/solutions/location-analytics
Zhttp:/ /www.libelium.com /products/meshlium /smartphone-detection/
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4.3 Architektura

Navrh architektury aplikace probéhl s dirazem na modularitu feseni tak, aby
jednotlivé moduly byly technologicky nezavislé a bylo mozné je v pripadé
potfeby nahradit jinou implementaci, naptiklad v jiném programovacim ja-
zyce.

4.3.1 Architektura aplikace

Zéakladni model aplikace je popsan obrazkem 4.1, ktery zobrazuje realné
pouziti aplikace.
Server

Port Port

AP1
(D@

Modul pro {l E

Lo . Frontend
zpracovani paket(

Webovy klient 1

Zafizeni 1

AP 2 REST API REST API

(OO E Databaze

E Backend -
Zatizeni 2 - Webovy klient 2

Obrazek 4.1: Architektura aplikace

Mobilni zarizeni se zapnutou WiFi vysilaji do okoli Probe request pa-
kety, které jsou zachyceny pristupovymi body pracujicimi v monitorovacim
rezimu. Pristupové body zachycuji pouze rezijni ramce, nikoli obsah prena-
senych dat. Jeden pozadavek muze byt zachycen vice ptistupovymi body
ve stejny okamzik, coz je vidét na obrazku 4.1 u Zarizeni 2.

Zachycené ramce jsou streamovany na server s vyhrazenym portem, na kte-
rém naslouchd modul pro sbér dat. Ten méa na starost zpracovani ptichoziho
toku dat a po jejich zpracovani je odesila na hlavni aplika¢ni modul pomoci
RESTového (Representational State Transfer) rozhrani.

Aplikacni modul zajisti persistentni ulozeni prijatych dat do databaze,
ze které jsou data posléze dale vyhodnocovana v podobé reporti. Tyto re-
porty jsou pak poskytovany opét pres RESTové rozhrani prezentacni vrstve
aplikace, kterd se stara o jejich vykresleni. Pristup k aplikaci je umoznén
pres webovy prohlizec.
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4.3.2 Model-View-Controller

Soucasnym trendem webovych aplikaci je trivrstva architektura Model-View-
Controller (MVC), nebo nékteré jeji variace. Model definuje datovou struk-
turu a zajistuje zakladni praci s daty na nejnizsi irovni. View, neboli pohled,
prezentuje uzivateli data uchovavana v modelu a umoznuje mu vykonavat
akce na zakladé jeho pokyni. Tyto akce jsou delegovany do komponenty
zvané Controller, neboli fadi¢. Ten zajistuje reakce na uzivatelské akce, aft
uz se jedna o tpravu modelu, ¢i zobrazeni jiného pohledu.

Vyhodou této architektury je rozdéleni zodpovédnosti jednotlivych casti
aplikace, z ¢ehoz plyne, Ze je mozné zaménit implementaci jedné vrstvy nebo
mit vice implementaci (napf. jedna pohledova vrstva pro webovou aplikaci
a jind pro mobilni aplikaci). Z téchto duvodu byla vybrana pro tuto aplikaci
pravée MVC architektura. Model zastupuje backend aplikace spolecné s mo-
dulem pro zpracovani pozadavku. Controller a View je zastoupen na fron-
tendu aplikace.

4.3.3 Pristupové body

Aby mohly byt pristupové body pouzity s touto aplikaci, musi splnovat
nasledujici pozadavky.

WiFi sniffing

Prvnim dtlezitym kritériem je podpora sniffovani WiFi komunikace, véetné
management paketi. Idealni je, kdyz zafizeni umoznuje vyfiltrovat pouze
relevantni pakety, tzn. ty pakety, které obsahuji Probe request. Tento typ
ramct je tak jako tak filtrovan v modulu pro zpracovani paketii, ale je lepsi,
pokud jsou vyfiltrovany predem, aby doslo ke snizeni provozu sité a nemusely
byt posilany informace, které nejsou zapottebi.

Streamovani zaznamu

Kromé samotného zachycovani komunikace je zapottebi prenést uchované in-
formace na vzdaleny server. Je vhodné, aby pristupovy bod umél streamovat
zachycenou komunikaci na zvoleny server na zakladé IP adresy a portu.

Pokud by tento pozadavek nebyl splnén, existuji i jiné alternativy pro
prenos zachycenych dat, kterda mohou byt napriklad ukladdna do souboru
primo na AP. V tomto pripadé by bylo zapottrebi dopsat skript nebo aplikaci,
ktera by periodicky odesilala obsah souboru na modul pro zpracovani paketii,
nebo napsat novou implementaci modulu pro zpracovani paketi a odesilat
pozadavky rovnou na backend.

29



Vyhodou RESTového rozhrani na backendu je zejména technologicka ne-
zavislost, ktera umoznuje napsat parsovaci modul v témér libovolném pro-
gramovacim jazyce. Toto je jeden z divodi, pro¢ je modul pro zpracovani
paketit oddélen od backendu. Shérné zatizeni muze byt naptriklad Raspberry
Pi s pridanym USB WiFi adaptérem a pomoci skriptu mohou byt pozadavky
rovnou parsovany a posilany na backend v pozadovaném tvaru.

Podpora vice rezimii operace

Pokud je zapottebi, aby pouzity pristupovy bod zaroven pracoval v normal-
nim rezimu (napf. rezim AP nebo rezim routeru) a poskytoval tedy moz-
nost pripojeni k siti, musi disponovat dvéma sitovymi kartami. Sifova karta
muze totiz pracovat jen v jednom rezimu operace a pro shér dat je potfebny
monitorovaci rezim, viz kapitola 2.2.6. Dalsi moznosti je virtualizace, ktera
umoznuje prepinat mezi obéma rezimy za cenu horsiho vykonu zafizeni.

4.3.4 Modul pro parsovani paketa

Tento modul slouzi pro sbér dat z pristupovych bodu a splnuje pét zaklad-
nich roli: prijem, filtrovani, parsovani, anonymizaci a posilani pakett na bac-
kend. Naslouché podle parametri specifikovanych v konfiguraénim souboru
(protokol a port) a prijima prichozi pakety, ze kterych vyfiltruje jen Probe
requesty. Kazdy prichozi paket naparsuje a zpracuje MAC adresu zafizeni
pomoci hashovaci funkce tak, aby dochazelo k anonymizaci dat co nejdrive.
Ze zpracovaného paketu sesbird pouze vybrané informace (viz. 4.3.5), a ty
pak odesila na backend k dalsimu zpracovani.

Dtvodem vyclenéni tohoto modulu z backendu je kromé zminéné moz-
nosti vice riiznych implementaci také snadné navyseni vykonu sbéru dat. Pro
sbér je mozné spustit vice instanci tohoto modulu, a tim rozlozit vypocetni
zatéz na vice servert. Napriklad kazdy pristupovy bod mtize komunikovat
s jednou instanci tohoto modulu.

Prabéh zpracovani Probe request ramcu

Zpracované a vyfiltrované pakety jsou ukladany do fronty podle casu za-
chyceni zadznamu na AP. Tato fronta je po naplnéni v jedné davce odeslana
na backend, kde jsou tdaje dale zpracovany. Obsah fronty také muze byt
odeslan po urcitém casovém intervalu, zalezi ktera z udalosti nastane drive.
Tento parametr spolu s velikosti fronty je mozné nastavit pomoci konfigu-
ra¢niho souboru modulu.
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Fronta je pouzita z toho divodu, ze pozorovana zafizeni mohou vysi-
lat velky pocet zprav a posilani kazdé zpravy zvlast by RESTové rozhrani
serveru zbytecné zahlcovalo. Podle studie [17], ktera se zabyva frekvenci po-
silanych Probe requesti, je prumérny pocet posilanych zprav 55 za hodinu.
Dale ale ukazuje, ze zatfizeni muze vyslat za stejnou dobu napriklad i kolem
4000 pozadavkil, zejména v pripadé, ze ma zapnutou obrazovku, nebo se
v blizkosti vyskytuje sit, kterou zafizeni zna. To je vice nez jeden pozadavek
za vtefinu, ale je nutné uvazit, ze se jedna pouze o jedno zafizeni a jeden
pristupovy bod. Ten samy zaznam miuze byt zachycen z vice pristupovych
bodi zaroven, a tim se ndpor na server navysuje, nehledé na to, ze se ve sle-
dovaném prostoru pravdépodobné bude pohybovat vétsi pocet zarizeni.

4.3.5 Vybrania metadata

Z kazdého Probe requestu jsou vybrany a uchovavany nasledujici informace:

OID (CID) identifikator vyrobce zafizeni z prvnich ti{ oktett MAC
adresy pred hashovanim

ID zafizeni identifikator zarizeni tvoreny hashem z MAC adresy

lokaln{ bit priznak, zda se jedna o lokalné alokovanou MAC adresu

Casova znacka ¢as, kdy byl zdznam zachycen pomoci AP

SSID identifikdtor vyhledavané sité

sila signalu uvadéna v dB

frekvence podporovana zarizenim v MHz

kanal na kterém byla zprava zachycena

velikost Probe requestu v bytech

ID AP identifikator AP (MAC adresa), kterym byl zdznam po-
fizen

Tyto udaje byly vybrany, aby bylo mozné ziskat pozadovana data pro re-
porting viz. 4.3.7. Dalsi idaje, které Probe request uchovava, jsou povétsinou
technické parametry, které nepredstavuji zajimavé tidaje pro reportovani.

Jednim z udaji, ktery by byl pfinosny, ale neni zpracovavan, je para-
metr Wi-Fi Protected Setup (WPS) ze sekce nepovinnych parametri. Tento
protokol usnadnuje sparovani zarizeni prii pripojovani k siti. Soucasti tohoto
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parametru je identifikdtor a casto také model zarizeni. Nebyl vsak zpracovan,
protoze v Probe requestu neni velmi ¢asto ptitomen. Studie [27] zkoum4d tii
soubory dat, v nichz se tento parametr vyskytuje pouze v 8 %, 6 % a 4 %
pripadi.

VsSechny vyse uvedené atributy kromé posledniho jsou pristupné primo
z Probe requestu, pouze identifikator AP musi byt timto modulem ptidan.
Na zékladé téchto informaci je vytvoren objekt nazyvany CapturedData,
ktery je odeslan na backend.

4.3.6 Backend

Backend predstavuje vypocetni jadro aplikace. Shromazduje a uklada zis-
kané informace do databaze, dale je zpracovava v podobé reportii a posky-
tuje je prezentacni vrstve.

Vyhodnoceni pritomnosti zarizeni

Pritomnost zafizeni je vyhodnocovana do tzv. navstév, které reprezentuji
urc¢itou dobu pritomnosti zafizeni. Navstévy jsou rozdéleny do tii skupin,
viz obrazek 4.2. Prvni z nich rozlisuje dlouhodobéjsi navstévniky, kteri se
vyskytuji v pozorované oblasti alespon po urc¢itou dobu stanovenou prahem,
druha popisuje kolemjdouci, coz je zbytek uzavienych navstév, které nebyly
zalazeny do predchozi kategorie. Tteti stav definuje otevienou navstévu,
ktera jesté nebyla uzaviena a rozdélena do jedné z predchozich kategorii.

Navstévnik
I I
3 minuty 2 minuty
Navstévnik
I I I
1 minuta 2 minuty 2 minuty

Kolemjdouci

1 minuta 2 minuty

Velikost ¢asového okna

Obréazek 4.2: Vyhodnoceni délky navstév

Pro rozlisni navstévniki od kolemjdoucich je pouzit pristup jako v [2]
se stejnou vychozi hodnotou prahti, tu je vsak mozné pomoci konfigurace
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ménit. Béhem zpracovani navstév je uchovavano casové okno (vychozi hod-
nota je 20 minut) a pokud doba pfitomnosti zafizeni presahne prah (v tomto
pripadé 5 minut), je zafazen jako navstévnik, v opacném pripadé je ozna-
¢en za kolemjdouciho. V pripadé, ze se po celou dobu okna neobjevi zadny
zdznam, je navstéva uzavriena.

Tento zpiisob udrzovani navstév poskytuje robustnéjsi reseni, nez pouhé
vyhodnocovani rozdilu ¢asu aktualniho zadznamu s casem posledniho za-
znamu dané navstévy.

Zpracovani ziskanych metadat

Po prijeti davky od modulu pro zpracovani paketi jsou vSechny zaznamy
bezprostredné vlozeny do persistentni fronty, jejimz tcelem je seskupit pa-
ralelni zaznamy z vice pristupovych bodi, které se tykaji téhoz zatizeni.
Podminkou detekce takovychto zdznamt a spravného fungovani této funk-
cionality je samoziejmé casova synchronizace pristupovych bodt. Do fronty
jsou ukladany objekty typu CapturedData a jsou fazeny podle ¢asové znacky
prichodu na AP.

Fronta je persistentni, aby nedoslo ke ztraté vsech jejich zaznamu v pri-
padé padu nebo pozastaveni aplikace. V pripadé padu backendu zustane
fronta uchovana a sbérné moduly se po dobu vypadku nékolikrat pokusi
opakovat pokus o poslani zpracované davky. Pokud se tedy podari backend
znovu véas zprovoznit, nemusi dojit ke ztraté dat.

7 takto vytvorené fronty jsou zaznamy periodicky vybirany pomoci pla-
nované ulohy, jejiz zjednoduseny pribéh je znazornén na obrazku 4.3. Doba
opakovani tlohy a pocet vybranych zaznami jsou volitelné pomoci konfigu-
ra¢niho souboru.

Zaznamy vybrané z fronty jsou nejprve seskupeny podle identifikatoru
zalizeni a pro kazdy z nich jsou serazeny a seskupeny podle ¢asové znacky.
Pti seskupeni podle ¢asové znacky jsou objekty prevedeny z typu Captured-
Data na objekt Record, ktery seskupuje paralelni zaznamy z vice AP. Kazdy
objekt Record tedy kromé jiného uchovava c¢asovou znacku a pro kazdé AP,
které tento zaznam zachytilo, také silu signalu.

Pak je iterovano nad vSemi zdznamy jednoho zafizeni, coz je zobrazeno
ukonem vyber zaznam a poslednim vétvenim v diagramu. Nejprve je dohle-
déno prave zarizeni souvisejici se zpracovavanymi zaznamy. Pokud se nena-
chazi v databézi, je vytvoreno nové a spolu s nim i nova navstéva. Pokud
se podari zarizeni najit, pak je vyhodnocena jeho posledni navstéva s nové
prichozim pozadavkem na zdkladé postupu uvedeného v 4.3.6. Tim je vy-
hodnoceno, zda zaznam jiz nepatii do této navstévy a je potieba ji uzaviit
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Obrézek 4.3: Navrh tlohy pro zpracovani ptichozich pozadavki

a vytvorit novou, nebo je mozné ho pridat do stavajici navstévy, ¢imz zustane

déale otevrena.

Navrh databaze

Névrh databaze probéhl na zdkladé vybranych parametru (viz 4.3.5), které
jsou sbirdny. Vzhledem k tomu, zZe obsah ukladanych dat m& pevné danou
strukturu, byla zvolena relac¢ni databaze, ktera dostacuje pottebam této apli-
kace. Databazovy model je mozné vidét na obrazku 4.4.

Tabulka Device reprezentuje konkrétni zarizeni, o kterém jsou data sbi-
rana. Kazdé zafizeni ma svého vlastnika, ktery je definovan tabulkou Owner,
slouzi pro dalsi analyzu a vyhodnoceni dat. Entita PhyType uréuje typ WiFi
pripojeni podporovany zarizenim. Informace o vyrobci zafizeni jsou uchova-

34



networkld INT PK

probeRequestld INT PK
ssid VARCHAR(32)

macAddress VARCHAR(17)
accessPointld INT
phyType VARCHAR(10)
bandwidth FLOAT

time TIMESTAMP
signalstrength INT

deviceld INT FK

deviceld INT PK networkld INT FK
vendorld INT FiK
ownerld INT FK

PRIMARY deviceld networkld
phyTypeld INTFK

PRIMARY networkld

ssid VARCHAR (32)
channel INT
tsfTimestamp TIMESTAMP

macAddress VARCHAR (17)
lastSeen TIMESTAMP
category VARCHAR (50)
subcategory VARCHAR (100)

visitTypeld INT PK

- . . visitType VARCHAR(10)
Tt ey e
IastSeen TIMESTAMP modelNumber VARCHAR (100} deviceld INT FK
description VARCHAR(100) deviceName VARCHAR (100) visitStart TIMESTAMP PRIMARY visitTypeld
numberOfVisisits INT description VACHAR(100) visitEnd TIMESTAMP

numberOfVisits INT visitLength INTERVAL
PRIMARY userld numberOfProbes INT numberOfProbes INT

PRIMARY deviceld PRIMARY recordid

accessPointld INT PK
macAddress VARCHAR (17)

name VARCHAR (100}
description VARCHAR (100)
location POINT

visitld INT FK .
phyTypeld INT PK vendorld INT PK accessPointld INT FK locationDescription VARCHAR (100)
phyType VARCHAR(10) oui VARCHAR (8) timestamp TIMESTAMP numberOfProbes INT
bandwidth FLOAT name VARCHAR (100) signalStrength SMALLINT
maxDataRate INT type VARCHAR (20) channel SMALLINT PRIMARY accessPointld

adldress VARCHAR (300) outside BOOLEAN
PRIMARY phyTypeld
PRIMARY vendorld PRIMARY visitld accessPointld timestamp

Obrézek 4.4: Databazovy model

vany v tabulce Vendor. Kazdé zarizeni definuje mnozinu zndmych siti, tento
vztah je definovan tabulkou Network a vazbou s kardinalitou M:N pomoci
rozkladové tabulky NetworkDevice.

Ustiednim nositelem dat je entita Record (zéznam), kterd ukladd vy-
brané informace z ptichoziho Probe requestu. Kazdy zaznam odkazuje na pri-
stupovy bod, ze kterého byl pofizen. Pristupovy bod je ulozen v tabulce
AccessPoint. Tabulky Visit a VisitType slouzi ke zpracovani informaci o za-
znamech, tak aby bylo mozné vyhodnotit délku a typ navstévy.

ORM mapovani

Vytvoreni databazové struktury je zajiSténo pomoci objektove rela¢niho ma-
povani (ORM). Tento pfistup umoziiuje propojit databazové entity a objekty
v programovacim jazyce, které tvori reprezentaci databaze primo v aplikaci.
Data z databaze jsou pri ukladani ¢i nacitani idaji mapovana pomoci defi-
novanych objekti a kromé toho umoznuji ORM néstroje také vygenerovani
struktury tabulek a jejich vazeb.

RESTové rozhrani modulu pro zpracovani pakett

Backend vystavuje RESTové rozhrani pro modul pro zpracovani paketii. Vy-
hodou tohoto pristupu je technologicka nezavislost a snadna implementace,
diky rozsitenosti této technologie totiz existuje mnoho knihoven a nastroju.
Dalsi vyhodou tohoto rozhrani je jednotny pfistup a moznost zamény da-
tabaze v jednom modulu misto vice zmén v kazdém modulu, ktery s ni
komunikuje.
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Toto rozhrani definuje endpoint pro ukladani jednotlivych zaznamu a také
uklddani vice zaznamu nardaz v podobé davek.

Reporting

Soucasti logiky aplikace je reporting, ktery zajistuje zpracovani a vyhod-
noceni zaznami tak, aby bylo mozné je zobrazit formou reporti. Veskeré
vypocty a statistiky probihaji v této casti aplikace a jejich vysledky jsou po-
silany prezentacni vrstvé, kterd se stard o jejich vykresleni. Vice v kapitole
4.3.7.

RESTové rozhrani klienta

Za poslednich par let se RESTové rozhrani stalo de facto standardem mezi
aplikacni logikou a prezentacni vrstvou aplikace. Ze stejnych davodu jako
u rozhrani pro modul pro zpracovani pakett je i zde vyuzito pravée RESTové
rozhrani. Umoznuje predat data potfebnd pro vykresleni stranky, a to véetné
dat pro reporting.

4.3.7 Prezentacni vrstva

Prezentacni vrstva ma na starost zobrazeni sesbiranych a vyhodnocenych
udaju.

Pro navrh prezentacni vrstvy byl vytvoren prototyp v podobé draténého
modelu (wireframe) za ucelem rozmysleni obsahu a rozlozeni prvka apli-
kace pred vlastni implementaci. Takto navrzeny prototyp byl konzultovan
s vedoucim prace a je soucasti prilozeného CD.

Pohled na data

Data jsou zobrazovana pomoci tabulek, grafii a jinych reportovacich pro-
sttedkt. Tabulky umoznuji pfimy pohled na hodnoty v nasbiranych datech
a poskytuji moznost vyfiltrovat, vyhledat a seradit idaje podle zvolenych pa-
rametrii. Kromé tabulek poskytuje aplikace nékolik reportti v podobé grafu.

Reporting v podobé grafi
Béhem navrhu aplikace byly navrzeny nésledujici reporty:
e piehled poctu a dob trvani navstév zarizeni,

e pocet zalizeni aktudlné se pohybujicich ve sledovaném prostoru,

36



e pocet zarizeni v konkrétnich hodinach v pribéhu dne,

e prehled vyrobcu zarizeni a jejich ¢etnosti,

e pocet zaznamu podle sily signalu z jednotlivych pristupovych bodi,
e prehled ulozenych vyhledavanych siti podle ¢etnosti vyskytii.

Pro vétsinu z téchto graft lze vybrat obdobi, za které se ma graf zobrazit,
pripadné pristupovy bod, kterého se maji zobrazena data tykat.
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5 Implementace aplikace

P1i implementaci bylo dbano na best practices zvolenych technologii, rozdé-
leni zavislosti komponent a na programovani proti rozhrani. Pred vycerpa-
vajici dokumentaci pomoci komentari, které nemusi vzdy odpovidat napro-
gramované funkei, je kladen diraz na ¢lenitost kodu a vhodné pojmenovani
funkei a proménnych. Ve vSech modulech aplikace je pouzivano principa De-
pendency Injection a také nékolika navrhovych vzori, jako napt. singleton,
builder a fasada.

V dalsi ¢asti jsou popsany jednotlivé moduly aplikace spolu s nastavenim
pristupovych bod.

5.1 Pristupové body

Kapitola 4.3.3 jiz definovala pozadavky na AP, které musi spliovat, aby
mohl byt pouzit pro tuto praci. Tato ¢ast popisuje nastaveni ptistupového
bodu a konfiguraci, ktera byla pouzita pro sbér dat.

5.1.1 Simulace AP pomoci virtualizace

Jelikoz nebyl k dispozici pristupovy bod s pozadovanymi vlastnostmi, byl
pro vyvoj a debugovani aplikace simulovan pomoci virtualizace v nastroji
VirtualBox!. Diky virtualizaci lze vyzkouSet libovolny opera¢ni systém rou-
teru a s pomoci USB WiFi adaptéru lze simulovat nastaveni jako pii pouziti
realného AP. Je zapotiebi adaptér, ktery podporuje monitorovaci rezim. Pro
tuto praci byl pouzit TP-LINK TL-WN722N.

Vyzkouseny byly dva operacni systémy pro routery, a to Mikrotik Rou-
terOS 6.38.3 a OpenWrt2. Prvni z nich se nepodafilo simulovat kviili tomu,
ze nebyl zpusob, jak virtualizovat WiFi kartu. RouterOS totiz nepodpo-
ruje externi USB adaptéry [10] a virtualizace sitové karty pres PCI (PCI
passthrough) nebyla na pouzitém PC mozna.

5.1.2 Pouzita konfigurace

Pro vyvoj byl tedy vyuzit systém OpenWrt ve verzi 15.05, jehoz vyhodou je,
ze je zalozen na Linuxu a umoznuje tedy pouzivat linuxové nastroje. Za dalsi

thttps:/ /www.virtualbox.org/
Zhttps://openwrt.org/
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vyhodu je mozné povazovat pomérné nizké hardwarové pozadavky®, diky
kterym miize byt nahran i na néktery z domacich routert.

Nastaveni monitorovaciho rezimu

Monitorovaci rezim je mozné docasné nastavit pomoci nastroje iwconfig pri-
kazem:

1 $ sudo iwconfig wlan0 mode monitor

Alternativou je permanentni nastaveni pomoci souboru /etc/config/wi-
reless. Zde je ukazka pouzité konfigurace, kterda umoznuje rezim ap a moni-
torovaci rezim zaroven:

config wifi-device ’wlanO’ # nédzev zafizeni

option type ’80211° # typ zarizeni
option channel ’11° # zvoleny kanal
option hwmode ’11g’ # rezim WiFi

config wifi-iface nastaveni monitorovaciho rozhrani

option device ’wlan0’ asociované zarizeni

option ifname ’monO’ nazev rozhrani

H* O H H =

option mode ’monitor’ rezim operace

config wifi-iface nastaveni rozhrani ap
option device ’wlan0O’ asociované zarizeni
option ifname ’wifiO’ nazev rozhrani
option network ’lan’ asociovana sit
option mode ’ap’ rezim operace
SSID sité

nastaveni Sifrovani

option ssid ’OpenWrtWiFi’
option encryption ’psk2’
option key 123456789’ heslo pripojeni

Zahajeni sniffovani

Pro sniffovani WiFi komunikace existuje nékolik nastrojti, mezi nejpouzi-
vanéjsi patii Aircrack-ng, Kismet, Tcpdump a Wireshark. Mtze byt pouzit
libovolny z nich, v této praci byl pro zachyceni komunikace vyuzit Tepdump,
protoze je snadny pro pouziti a da se snadno nainstalovat na router se sys-
témem OpenWrt pomoci balickovaciho systému opkg.

Prikaz pro zahajeni naslouchani:

3https://openwrt.org/supported_devices
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1 $ tcpdump -s0 -U -i monO ’type mgt subtype probe-req’

Obsah zprav zachyceny pomoci tcpdump miize byt preposlan na server s mo-
dulem pro zpracovani zaznamu napiiklad pomoci nastroje netcat:

1 $ tcpdump -s0 -U -i monO ’type mgt subtype probe-req’
-w - | nc 192.168.0.100 12345

V piipadé potteby sifrovaného spojeni je mozné vyuzit nastroj ssh.

5.2 Modul pro zpracovani paketi

5.2.1 Prijem paketi

Piijem paketi je definovan nékolika parametry, protokolem UDP ¢i TCP
a Cislem portu. Modul po spusténi zajisti poslech na zakladé zvolenych pa-
rametrii. Piijem paketti bézi az do té doby, nez je aplikace explicitné ukon-
¢ena. Dalsim parametrem je sleeptime, ktery urcuje, na jak dlouhou dobu
se ma naslouchajici vlakno uspat v ptipadé, Ze zrovna neprichazeji zadna
data. Dale je mozné nastavit velikost ptrichoziho bufferu pomoci parametru
bufferSize.

5.2.2 Parsovani paketi

Pristupové body, které pouzivaji sniffing k zachytavani dat, ukladaji vsechny
informace do peap? formatu. Pro porozuméni obsahu posilanych zprav je
nejprve zapotiebi je naparsovat. Tento format se pouziva pro uchovani idaju
ze sitové komunikace. K zachycenym pakettim jsou pridavany nékteré rezijni
informace, jako je napf. verze pcap protokolu, typ sité, maximélni délka
a Casova znacka prijeti paketu atd.

Forméat .pcap souboru je rozdélen do nékolika c¢asti. Nejprve je uvedena
globalni hlavicka a po ni nésleduje libovolny pocet part hlavicka paketu
a data paketu (viz obr. 5.1). Kazdy blok mé definované vlastnosti a veli-
kost. Pro ziskdni samotnych dat uvniti paketu musi byt odstranéna globalni
hlavicka a pak hlavicka kazdého paketu.

Globéalni | Hlavicka Data Hlavicka Data
hlavi¢cka | paketul | paketul | paketu 2 | paketu 2

Obréazek 5.1: Struktura pcap formatu

4https://wiki.wireshark.org/Development /LibpcapFileFormat
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Mezi hlavni knihovny pracujici s timto formatem patii libpcap, ktera
vznikla spolu s timto formatem pro linux. Pro Windows pak existuje imple-
mentace zvanda WinPcap. Tyto dvé knihovny poskytuji rozhrani pro ¢teni
peap formatu, které je vyuzivano radou knihoven v rtznych programovacich
jazycich. Mezi nejznaméjsi patii napt. Net::Pcap, Jpcap, python-libpcap,
Ruby /Pcap atd.

Kromé pcap forméatu existuji i jiné zpusoby obaleni paketi. Napriklad
Mikrotik pouziva pro zaznam paketi a nasledny prenos po siti protokol
TaZman Sniffer Protocol (TZSP)®. Jedna se o protokol, ktery slouzi k za-
pouzdreni jinych protokoli pomoci UDP prenosu, a ¢asto se pouziva prave
k preneseni zachyceného bezdratového prenosu.

Tento protokol také definuje hlavicku, ktera obaluje kazdy paket a pri-
dava informaci o verzi a typu prenaseného protokolu. Po hlavicce muze na-
sledovat fada parametrii, které mohou nebo nemusi byt definovany. Nejprve
je definovan typ parametru (1 B), pak délka (1 B) a samotnd hodnota, jejiz
délka zavisi na typu parametru. Mezi tyto parametry patii napiiklad ca-
sova znacka prijeti paketu, sila signalu pri prijeti a ¢islo kanalu. Tato sekce
parametri je ukoncena znakem TAG END, ktery obsahuje samé jednicky.
Nakonec nasleduje samotny obsah paketu.

Pouzité knihovny pro parsovani

V Javé existuji nasledujici nastroje pro praci s pcap formatem — jpcap, jNe-
tPcap, Jpcap, Pcap4J a pkts.io. Vétsina z nich je uzplisobena pifimo pro
zaznam, v tomto modulu vsak dochézi pouze k parsovani existujiciho za-
znamu. Pro tento ucel se nejvice hodi knihovna, kterd podporuje streamy.
Z téchto knihoven byly vybrany posledni dvé. Pcap4J byla vybrana z diivodu
moznosti parsovani Probe request ramct a kvili aktivité projektu. Bohuzel
ale nepodporuje streamy, a proto byla vyuzita i knihovna pkts.io.

5.2.3 Filtrovani paketti

Po zpracovani paketit dochézi k jejich filtrovani. Dalsi zpracovani podstupuji
jen pakety obsahujici Probe request ramce, ostatni pakety jsou zahozeny.
5.2.4 Konfigurace

Konfigurace tohoto modulu je umoznéna pomoci souboru, v souladu s po-
zadavky prace. Nastaveni je mozné pomoci souboru application.properties,

Shttps://wiki.mikrotik.com /wiki/Ethereal /Wireshark
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ve kterém je mozné nastavit nasledujici parametry:

listener.hostname=0.0.0.0 # rozhrani na kterém aplikace na-

# sloucha, defaultné vSechna rozhrani
listener.udp=false # protokol true = UDP, false = TCP
listener.port=37009 # port
listener.tzspHeader=false # zda pakety obsahuji TZSP hlavicku
listener.sleepTimeMillis=20000 # Cas po kterou se vlédkno uspi

# pokud nikdo nevysila
listener.bufferSize=16384 # velikost bufferu v bytech
# MAC adresa pristupového bodu na kterj je modul napojeny
apMac=905C445734AC
# URI RESTového rozhrani backendu, kam jsou posilany zaznamy
rest.url=http://localhost:8080/packetanalyser/api/vl/data/re-
cords/batch

anonymizer.anonymize=true # anonymizace MAC adres
anonymizer.hashType=SHA-256 # algoritmus hashovéani
timed-buffer.durationSeconds=20 # doba pro odeslani davky
timed-buffer.capacity=100 # kapacita bufferu

# nastaveni logovéani

logging.level.cz.zcu.dp=INFO # droven logovani
logging.file=app.log # nazev souboru s logy

5.3 Backend

5.3.1 Pouzité technologie

Pro implementaci backendu je vyuzita Java verze 1.8 kvili jeji rozsitenosti
pravé pro backend aplikace. Existuje zde nékolik zabéhlych nastroju, které
maji podrobnou dokumentaci a mnoho problémi jiz bylo feseno a popsano.
Verze 1.8 byla zvolena zejména kvili podpore Stream API.

Spring a Spring Boot

Hlavni z pouzitych knihoven je Spring. Dtivodem pouziti je podpora injekce
zavislosti pomoci anotace @Autowired, usnadnéni prace s databazi diky Jpa-
Repository, RESTovym rozhranim a serializaci a v neposledni fadé snadna
implementace planovanych tloh.

Déle byl pouzit Spring Boot, ktery usnadinuje konfiguraci projektu a sa-
motné spousténi, zjednodusuje spravu knihoven, nacitani parametri ze sou-
boru, nacitani inicializacnich dat do databaze a dalsi.
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JPA a Hibernate

Pro usnadnéni tvorby databazovych entit byla pouzita specifikace Java Per-
sistence Api (JPA), kterd umoziiuje ORM mapovéni, jako konkrétni im-
plementace je pouzit Hibernate. Diky témto néstrojim je snadné zaménit
pouzitou databazi, je to jen otdzka nastaveni v konfigura¢nim souboru.

Lombok Project

Dalsi pouzitou knihovnou je Lombok Project®, umoznujici zna¢né zjedno-
dusit kéd pomoci anotaci, které zpiisobi vygenerovani opakujiciho se kodu.
Vysledné tiidy obsahuji méné kodu a jsou tim padem daleko prehledné;jsi.

5.3.2 Struktura

Aplikace je vytvorena jako maven pojekt s moduly. Tato konfigurace umoz-
nuje rozdéleni logiky do nékolika c¢asti, ale zaroven usnadnuje spravu verzi
casti aplikace, zavislych knihoven a také sestaveni aplikace. V pripadé po-
treby je mozné vyclenit nékteré z moduli a vytvorit z nich samostatnou
aplikaci snadnéji, nez kdyby aplikace tvorila jeden velky celek.

Projekt se skldada z moduli, které je mozné vidét na obrazku 5.2. Vétsina
moduli poskytuje dvé ¢asti — jednu, kterd definuje rozhrani daného modulu
a druhou se samotnou implementaci. Diivodem pro oddéleni rozhrani od im-
plementace je zejména moznost vice implementaci jedné ¢asti a minimalizace
zévislosti knihoven.

Jdea
app
dao-api

model

>

>

>

>

> report
> report-api

> rest

> rest-api

> service

> service-api

m Dersistence.iml

pom.xml

Obrazek 5.2: Struktura backendu

Shttps://projectlombok.org/
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Modul app

Tento modul je spoustécim bodem aplikace, obsahuje t¥idu AppRunner s me-
todou main a tiidu InitDatal.oader pro nacténi inicializacnich dat do data-
béze.

Modul dao-api

Dalsi modul definuje databdzové rozhrani Data Access Object (DAO). Je
implementovano pomoci rozhrani ze Spring Data, které zajisti vygenerovani
prislusného koédu na zdkladé specifikovaného rozhrani. Takze neni zapotiebi
psat implementacni tridu, proto neexistuje modul zvany dao.

Modul model
Model obsahuje vsechny databazové entity a utility s nimi svazané, napr.
enumy a konvertory, pomoci kterych je lze prevést na retézec do databaze.

Modul report

Tento modul obsahuje sluzby spojené s vytvarenim reporti. Nachéazi se zde
napriklad planované tlohy, které jsou volany z tridy ReportSheduler obsa-
zené v tomto modulu.

Modul report-api

Report-api definuje rozhrani k predchozimu modelu reportii, je zde defino-
vano rozhrani fasady ReportFacade, kterd umoznuje ziskat kazdy z vytvo-
fenych reporti.

Modul rest

RESTové rozhrani je uloZzeno v tomto modulu. Nachazi se zde controllery,
které jsou dale rozdéleny na dvé skupiny. Prvni slouzi pro zisk surovych dat
z databaze a druhou kategorii tvori controllery pro reporty.

Modul rest-api

Modul rest-api definuje rozhrani pro predchozi model. Jsou zde popsany
hlavné objekty pro prenos tzv. Data Transfer Objekty (DTO) a dalsi spo-
lecné objekty souvisejici se serializaci objektii, naptiklad map.
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Modul service

Zde jsou definovany sluzby zejména pro praci s entitami, pro jejich korektni
vytvareni a pridavani vazeb mezi entitami.

Modul service-api

Service-api poskytuje rozhrani pro praci se sluzbami. Kazda ze sluzeb pra-
cujici s databazovymi entitami dédi od spolec¢ného rozhrani, které zajistuje
implementaci zakladnich metod pro praci s danou entitou.

5.3.3 Planované tulohy

Aplikace podporuje dvé planované tlohy. Prvni z nich je popsana na obr. 4.3
a zajistuje zpracovani prichozich zadznamu z fronty. Druha se stara o uzavirani
navstév, pro které se neobjevil dalsi zaznam po uplynuti casového okna.
Kdyby nebyly takto uzavirany, pak by po zafizenich, kterd se v systému
vyskytnou pouze jednou, ziistavaly neuzaviené navstévy.

Obé tulohy jsou implementovany pomoci anotace @Scheduled, ktera za-
jisti opakované spousténi tlohy a vykonava vzdy jen jednu instanci. Nemuze
se tedy stat, ze by se v pripadé dlouhého trvani tlohy spustila dvakrat pa-
ralelné. Tato anotace prijima jako parametr dobu, po které se ma tuloha
opakovat. Format této doby je mozné zapsat ve stylu zapisu néstroje cron.
Struktura zapisu se sklada ze sedmi parametrii, pricemz posledni je volitelny:

<sekunda> <minuta> <hodina> <den v mésici> <mésic> <den
v tydnu> <rok>

Tento styl zapisu je velmi flexibilni, kromé ¢iselnych hodnot umoznuje zapsat
i vycty, rozsahy a dalsi. Napriklad nasledujici zapis nastavi ulohu, ktera se
vykonava kazdou minutu od 13:00 do 13:05 a od 20:00 do 20:05 kazdy den:

0 0-5 13,20 * *x 7

5.3.4 Konfigurace backendu

Nastaveni backendu je mozné pomoci souboru application.properties, ve kte-
rém lze nastavit nasledujici parametry:

server.contextPath=/packetanalyser # kontext aplikace
server.port=8080 # port
rest.version=1 # verze REST api
rest.baseUrl=api/v${rest.version} # zakladni URI
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rest.data=${rest.baseUrl}/data # endpoint pro data
rest.reports=${rest.baseUrl}/reports # endpoint pro reporty
scheduler.data-aggregation-count=5000 # poclet z&znami vybra-
# nych z fronty

scheduler.data-aggregation-cron=0 0/20 * * * * # plan dlohy

# pro zpracovani zaznami (kazdjch 20 minut)
scheduler.close-old-visits-cron=0 0/20 * * x * # plan dlohy

# pro uzavirdni starjch nav8tév (kaZdych 20 minut)
#  VISIT SETTINGS
visit.presenceThresholdMin=2 # prah pro detekci pritomnosti
visit.visitorThresholdMin=b # pradh pro navstévniky
visit.visitWindowMin=20 # velikost Casového okna
#  DATABASE SETTINGS
spring.datasource.driverClassName=org.postgresql.Driver
spring.datasource.url=jdbc:postgresql://localhost:5432/packet-
analyser
spring.datasource.username=postgres
spring.datasource.password=postgres
spring. jpa.hibernate.ddl-auto=validate # zplsob inicializace

# DB tabulek

5.4 Vybrana databaze

V navrhu aplikace byl jiz odivodnén vybér rela¢ni databaze a podle toho
probéhl i navrh struktury tabulek. Mezi neplacené relacni databédze patii
napt. MySQL, jeji odnoz MariaDB, a PostgreSQL. Pouzita byla databaze
PostgreSQL 9.6, jelikoz podporuje moznost vyuzit rozsiteni pro prostorové
a geolokacni udaje PostGIS, které by bylo mozné vyuzit v pripadé rozsiteni
prace o prostorové udaje pozorovanych zafizeni a pristupovych bodi.

V implementaci vSak nebylo pouzito zadné vlastnosti tykajici se primo
PostgreSQL a je tedy mozné ji snadno zaménit kviili abstrakci, kterou po-
skytuje knihovna JPA.
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5.5 Prezentaéni vrstva

5.5.1 Pouzité technologie

V soucasné dobé se v oblasti frontendu webovych aplikaci sklonuji zejména
technologie Angular, ReactJS a Vue.js”. Vzhledem ke stoupajici popularité
téchto nastroju a jejich podobnému zaméreni se objevuje i rada jejich po-

rovnani,891011

Angular 5

Ze zminénych technologii byl vybrén JavaScriptovy framework Angular (5.2.1).
Jak je uvedeno v c¢lancich, poskytuje vétsinu potrebnych funkcionalit bez
dalsi potirebné konfigurace. Jedna se napriklad o routovani, sluzby pro HTTP
komunikaci, praci s formuléri a jejich validaci a v neposledni radé poskytuje
nastroj angular-cli pro snadnou manipulaci s projektem. Také méa prehledné
definovanou strukturu komponent ve ¢tyfech oddélenych souborech (Sab-
lona, soubor se styly, skripty s logikou a testy). Dalsim dilezitym faktorem
je programovaci jazyk TypeScript, ktery je nadstavbou JavaScriptu a kromé
podpory rozhrani a abstraktnich tfid umoznuje i statickou typovou kontrolu.

Vsechny tyto funkce véetné moznosti psani v TypeScriptu jsou umoznény
i naptiklad v ReactJS, je vSak potteba Tesit dalsi konfigurace.

Vzhled a pozicovani

Pro usnadnéni prace se vzhledem stranky a pozicovanim jejich prvka byl
vybran Bootstrap 4. Alternativou k této technologii je naptiklad Material
Design, ktery vsak neumoznuje pozicovani prvka pomoci sloupcu jako Bo-
otstrap.

Tabulky

Zobrazeni, filtrovani a vyhledavani dat bylo jiz v prototypu navrzeno pomoci
tabulek. Existuje fada knihoven poskytujicich tyto funkce, pro realizaci byla
zvolena ng2-smart-table, kterda kromé pozadovanych vlastnosti zvlada i ra-
zeni, editaci a pridavani zaznamii.

"https://medium.com/codingthesmartway-com-blog/the-2018-roadmap-to-fullstack-
web-development-8884{f02557a
8http://www.cuelogic.com/blog/angular-vs-react-vs-vue-a-2018-comparison /
9https://vuejs.org/v2/guide/comparison.html
Ohttps: / /kruschecompany.com/blog/post /angular-vs-react-vs-vue
Hhttps://codeburst.io/angular-vs-react-vs-vue-f470f5b74bf6
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Grafy

V JavaScriptu existuje nékolik nastrojt pro vykreslovani grafii, mezi nejzna-
mejsi patii napriklad Chart.js, C3, Echarts, TauCharts, Chartist, Plotly.js,
NVD3 a dalsi [8], [9].

Vétsina téchto nastroju je aktivné aktualizovana a poskytuje vice ¢i méné
podobnou funkcionalitu. Vybrana byla knihovna Echarts, jelikoz postacuje
potfebam této prace, je velmi dobfe dokumentovana spolu se spoustou pri-
klad@!'? a poskytuje online néastroj pro ladéni grafa.

5.5.2 Struktura

Frontend aplikace je rozdélen do nékolika modula (viz obr. 5.3), zejména

kvili prehlednosti, rozdéleni zodpovédnosti a umoznéni lazy loadingu mo-
dulu.

v src
h app
> administration
> core
> data
> reports
> shared

4§ - app.component.html
s APP.cOmMponent.scss

‘;5 app.componentspec.ts
15 app.component.ts

1 app.modulets

Obrazek 5.3: Zakladni struktura frontendu

Aplikace se sklada z jednoho centralntho modulu s ndzvem core, jednoho
sdileného shared, a pak z modulu pro kazdou ze zdkladnich funkci. Kom-
ponenta app obsahuje router, ktery mé na starost smérovani a vykreslovani
pozadovanych komponent.

Modul administration

Administracni modul je ptripraven pro komponenty ke konfiguraci aplikace,
ale nakonec neni vyuzit kviili dostate¢né moznosti nastaveni komponent po-
moci souborti.

2https:/ /ecomfe.github.io/echarts-doc/public/en/api.html#echarts
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Modul core

Modul core uchovava hlavni prvky aplikace, napf. komponenta s navigaci
stranky a objekty typu singleton jako jsou sluzby pro nac¢itani a uchovavani
dat a definice objekt s nimi spojenych.

Modul data

Tento modul reprezentuje stranku s daty skladajici se z menu po levé strané
a tabulek s daty, kde si 1ze prohlizet a filtrovat zaznamy z databaze.

Modul reports

Modul pro zobrazovani reporti nad daty definuje vSechny komponenty pro
jejich vykreslovani a objekty. Je zde uchovan abstraktni report, od kterého
dédi vSechny ostatni reporty zakladni funkcionality. Také se zde nachazi
formular pro konfiguraci jednotlivych reporti.

Modul shared

V této casti aplikace se objevuji drobnéjsi komponenty a prvky, které lze
opakované pouzit napri¢ aplikaci. Nachazi se zde naptiklad ¢asti formular.

5.5.3 Sluzby

Sluzby v aplikaci se déli na dva zakladni typy—RESTové sluzby pro vymeénu
dat s backendem a sluzby pro ukladani téchto dat tzv. data store.

RESTové sluzby

RESTové sluzby stahuji tdaje z backendu na zakladé definovanych para-
metri pomoci RESTovych volani. Ziskana data jsou posilana pomoci DTO
objekti.

Ukazka DTO objektu seskupujiciho veskeré informace nutné pro report
navstév za vybrané obdobi:

export interface VisitReportDto {

frequencySum: VisitStats;
frequencyByDate: VisitByDate[];

binsLength: stringl[];
binsPresentTime: stringl[];
binsNumberOfProbes: stringl[];

1
2
3
4
5 binsType: stringl[];
6
7
8
9 %
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10

11 interface VisitByDate {

12 key: string;

13 value: VisitStats;

14 }

15

16 interface VisitStats {

17 frequencyByType: KeyValuePair [];

18 frequencyByLength: KeyValuePair [];

19 frequencyByPresentTime: KeyValuePair [];
20 frequencyByNumberOfProbes: KeyValuePair[];
21 %

22

23 interface KeyValuePair {

24 key: string;

25 value: number;

26

VisitReportDto umoznuje prenést udaje o navstévach z backendu, pre-
davany jsou ¢tyti kategorie cetnosti. Prvni parametr predstavuje souhrnné
cetnosti za vybrané obdobi pro vsechny dané kategorie. Parametr frequen-
cyByDate uchovava podobné statistiky, ale za kazdy den ve vybraném ob-
dobi. Objekty zacinajici slovem bins urcuji nazvy kategorii a jsou pouzity
pro spravné vykresleni grafu. Tento objekt je po prijeti na frontend rozdé-
len do prislusnych objekti, ze kterych mohou byt déle ¢teny hodnoty pro
pritazené grafy.

Data store

Data jsou pomoci RESTovych sluzeb nactena z backendu do téchto data
storti, slouzicich v principu jako cache pamét prezentacni vrstvy. Tyto sluzby
tvori centralni prvek pro pristup k datim naptic¢ frontendem. Jsou to sin-
gletony, maji tedy po dobu béhu aplikace jen jednu instanci a pri jejich
pouzivani ve vice komponentach tudiz nedochéazi k opakovanym dotaziim
na stejna data. Se spusténim aplikace dojde k vytvoreni této sluzby a jsou
vyslany pozadavky pro vSechna data, ktera data store obsahuje. Tato akce
je vykonéna asynchronné. VsSechna data v tlozisti jsou dostupna pomoci
Observable objektii, na které je mozné zaregistrovat callback (funkce kterd
bude zavoldna po dokonceni ur¢ité ¢innosti) metodou subscribe() a ten je
volan v pripadé zmény objektu.

Kromé objektu Observable jsou v tlozisti pouzity tzv. Subjecty, které
umi to samé co Observable, ale navic pridavaji funkci next(). Tato funkce
umoznuje propagovat zmény vsem objektiim, které jsou nad timto objek-
tem registrovani metodou subscribe(). Konkrétné jsou pouzity jsou objekty
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BehaviorSubject, které oproti Subjecttim navic poskytuji moznost definovat
vychozi hodnotu objektu.

Registraci na objekty této sluzby tedy dochéazi k centralnimu, asynchron-
nimu propagovani dat napfi¢ celym frontendem a data nemusi byt dotazo-
vana opakované.

51



6 Testovani aplikace

Pro ovéreni funkcénosti aplikace bylo vyuzito nékolika nasledujicich pro-
stredk.

6.1 Unit testy

Aplikace obsahuje unit testy jen pro ovéreni nékterych funkci, testovano je
nékolik pozitivnich i negativnich scénat.

6.1.1 Modul pro zpracovani paketi

V modulu pro zpracovani textt jsou Unit testy pouzity pro ovéreni spravného
zpracovani paketi PacketParserTest a pro fungovani ¢asovaného bufferu Ti-
medBufferTest pro shromazdovani pozadavki pred odeslanim na backend.

6.1.2 Backend

Na backendu byl vytvoren unit test napiiklad pro kontrolu spravného naci-
tani informaci o vyrobcich zarizeni, které bylo implementovano RESTovou
sluzbou. Unit test nakonec pozbyl smyslu kdyz byla tato metoda nahrazena
nac¢itanim vyrobcii z lokdlniho souboru, jelikoz dochazelo k zablokovani pri-
stupu kvili velkému poc¢tu pozadavk.

6.2 Testovani na virtualizovaném AP

Aplikace byla v pribéhu vyvoje testovana pomoci virtualizovaného pristupo-
vého bodu viz kap. 5.1 a bylo ovéreno, ze aplikace dokaze sbirat a zpracovavat
odposlechnuté Probe request ramce.

6.3 Testovani se dvéma AP

Pro odladéni paralelniho shéru dat s vice AP byla testovdna konfigurace
jesté s druhym sbérnym bodem, kterym byl notebook s linuxem a se sifovou
kartou podporujici monitorovaci rezim. Pfi tomto nastaveni byla pomoci
debugovaciho nastroje ve vyvojovém prostiedi sledovana spravnost agregace
paralelnich zdznama.
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6.4 Testovani pomoci pcap souboru

Vyhodou pouzité architektury kromé zivého sbéru je moznost nahrat data
do aplikace pomoci libovolného pcap souboru. Podobné jako pri posilani
dat z AP lze pouzit nastroj netcat do kterého je presmérovan obsah pcap
souboru nastrojem cat. Ukazka ptikazu:

1 $ cat capture.pcap | nc 192.168.0.100 12345

6.4.1 Pouziti existujiciho datasetu

Vzhledem k legislative tykajici se sbéru a zpracovani osobnich dat a disledkii,
které z ni plynou (viz kap. 3.4) neni jednoduché splnit podminky pii kterych
by mohl byt sbér provadén. Aby mohla byt prokazana funkcnost aplikace
a nedoslo k neopravnénému sbéru osobnich tdaju byla aplikace testovana
na existujicim volné piistupném datasetu [13]. Jedn4 se o dataset, ktery byl
porizen v ramci zkoumani pravé Probe requesti. Byl pofizen v roce 2013
a pochazi z prostor univerzity. Udaje v tomto datasetu byly anonymizovany,
zejména MAC adresy (vyrobce zustal zachovan a kazdé zarizeni ma porad
jednu adresu) a SSID identifikatory.
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7 Vyhodnoceni vysledku

7.1 Vysledky nad pouzitym datasetem

Tato podkapitola ukazuje vysledky report nad zpracovanym datasetem a
znazornuje a zkouma grafy pochazejici primo z aplikace. Pozorovano je ob-
dobi Sesti dni od 28.3.2013 do 2.4.2013 véetné. Prvni zdznamy byl zachycen
28.03.2013 v 18:53:47.

7.1.1 Vyhodnoceni navstév

Prvnim pohledem na data je vyhodnoceni pfitomnosti zafizeni podle na-
vstév. Navstévy jsou zkoumany podle jednotlivych dni a jsou rozdéleny do
¢tyT nasledujicich kategorii.

Podle typu navstév

Prvni kategorie rozdéluje navstévy podle typu navstévnika na t¥i druhy —
pritomny, kolemjdouci a dlouhodoby navstévnik. Pri prvnim pohledu na

Podle typu navstév

300 @ PRESENT
@ PAssERBY

@ visiTorR
250

2004

1504

04-02 2013
PRESENT: 0
PASSERBY: 247
VISITOR: 18

| . .
o- i

03-28 03-30 04-01 04-02
2013 2013 2013 2013

Obréazek 7.1: Report typu navstév

obr. 7.1 je mozné si vSimnout zna¢nych vykyvi v po¢tu navstév za jednotlivé
dny. Za zminku stoji, Ze prvni den byl zaznamenan témér az od sedmé hodiny
vecer, tim lze tedy vysvétlit mensi pocet navstév. Pti pohledu do kalendére je
mozné zjistit, ze 28.3.2013 je ¢tvrtek, dalsi razny pokles poctu navstév (3. a 4.
sloupec) je tedy zpisoben tim, ze se jedna o vikend. Zajimavé je, ze béhem
aprilového pondéli (1.4.) je pocet navstév dokonce mensi nez o vikendu,
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mohlo se jednat o néjaky svitek nebo jiné volno (napt. rektorské), to se ale
nepodarilo dohledat. Nejvétsi pocet navstév je tedy zaznamenan v tutery.

Kromé poc¢tu navstév je mozné si vypozorovat, ze vétsina navstév spada
do kategorie kolemjdoucich. Nizky pocet dlouhodobych navstév miize byt
zpusoben Spatnou volbou hodnoty velikosti ¢asového okna pri zpracovani
navstév. Pocet aktualné otevienych navstév, tedy pravé pritomnych zarizeni,
pri pohledu na datum nepiekvapi.

Podle délky

Dalsim pohledem na navstévy je jejich celkova délka. Je vyhrazeno celkem
Sest kategorii do kterych muze navstéva zapadat. Na obrazku 7.2 je vidét,

Navstévy podle délky
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| . .
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Obrazek 7.2: Report délky navstev

ze velikost sloupcii je porad stejna jelikoz se pocet navstév neméni. Nejvice
navstév spadd do kategorie jednotek minut, coz odpovida i predchozimu
grafu. Po dobu vsech dni bylo zachyceny jen dvé navstévy o délce 4-8 hodin
a jen jedna trvajici vice jak osm hodin.

Pri porovnani hodnot s predchozim grafem je mozné si vSimnout, ze
druhy sloupec ukazuje, ze nékteré z navstév trvajici 20-60 minut spadaji do
kategorie kolemjdouci. Naopak zas Sesty sloupec zas fadi minimélné pét na-
vstév trvajicich 5-20 minut do kategorie dlouhodobéjsiho navstévnika. To je
zpusobeno tim, ze délka navstévy nereflektuje cas aktualné straveny zarize-
nim v pozorovaném prostoru, spise dobu po kterou byla navstéva udrzovana
jako otevriena.

Podle doby pritomnosti

Dalsi kategorie zkouméa dobu realné stravenou zarizenim béhem navstévy ve
sledovaném prostoru. Jedna se jen o odhad, ktery ale poskytuje o néco pres-

95



néjsi pohled na straveny cas nez predchozi kategorie. Presnost této metriky
je zavisla na parametru prahu pritomnosti zafizeni, ktery byl zvolen jako
dvé minuty (jak jiz bylo zminéno, prumérné zafizeni vysila Probe request
zhruba za minutu a ¢tvrt). Pfitomnost zafizeni je navySena o kazdy rozdil
dvou po sobé jdoucich hodnot spadajici do tohoto prahu.

Navstévy podle stravené doby
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Obrézek 7.3: Report pritomnosti zarizeni

Na obrazku 7.3 je vidét, ze tato metrika opravdu lépe reflektuje stra-
veny cas. Vsechny navstévy v poslednim sloupci trvajici déle nez pét minut
odpovidaji osmnéacti dlouhodobéjsim navstévnikiim podle prvniho grafu.

P1i sefazeni navstév podle délky se da pomoci aplikace zjistit, ze dveé
nejdelsi navstévy ma na starost stejné zarizeni, viz obr. 7.4.

Cas Potet

D 1D zafizeni Typ Zadstek Konee Délka
piitomnosti  zaznama
D ID zafizenf Typ Zatitek Konec Délka Cas pfito Pocet z¢
02.04.2013 02.04.2013
46133 27062058866F65C3357F2BD052D408718DOAGCE2A206037AAER43CT8627FFAD VISITOR 08:23:49 08:23:49 1037
09:56:01311  18:19:51.157
29.02.2013 29.03.2013
34301 27062958366F65C3357F2BD053D4087 18DIAGCE2A206037AAEGA3CT8627FFA0 VISITOR 06:50:54 06:50:54 262

11:22:41.125 18:13:35.771

02.04.2013 02.04.2013
40245 SATESFEESAST2EAEAS56A3C1462547D213C8041E7DID3EABT5661FI4371A65A98 VISITOR 04:26:15 02:01:10 158
11:39:33.884 16:05:49.034

Obréazek 7.4: Navstévy delsi nez 4 hodiny

Také je mozné si vSimnout, ze obé navstévy maji stejnou délku a cas
pritomnosti, to znamena, ze zpravy od zafizeni chodit minimalné kazdé dveé
minuty po celou dobu navstévy. Obé navstévy dokazuji, ze zafizeni v pri-
meéru vysilalo zhruba kazdou ptil minutu.

Podle poétu zprav

Posledni report navstév je rozdéluje podle poc¢tu prijatych zprav do nékolika
kategorii.
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Navstévy podle poctu zprav
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Obrazek 7.5: Report poc¢tu zprav béhem navstév

Obrazek 7.5 ukazuje, Ze nejvétsi pocet navstév je tvoren jednim az ctyimi
zédznamy, dalsi pomérné velkou ¢ast tvori navstévy s 5-20 zdznamy. V pravém
sloupci je opét vidét zarizeni s nejdelsi navstévou a nejvétsi aktivitou z obr.

7.4.

7.1.2 Pocet zarizeni v pribéhu dne

Dalsim typem reportu je pocet zarizeni v pribéhu dne za zvolené obdobi.
Obrazek 7.6 ukazuje primérné hodnoty za celé sledované obdobi.

Pocet zarizeni
159

Obréazek 7.6: Report pribéhu dne za obdobi 28.3. - 2.4.

Z tohoto grafu lze vypozorovat, Ze v no¢nich hodinach je pocet pritom-
nych zarizeni minimalni. Od Sesté hodiny zacCind pocet zafizeni stoupat a
Spicka nastava kolem poledne, poté pocet opét klesa. Zajimava je rostouci
hodnota mezi Sestou a sedmou hodinou vecer, tu je mozné vysvétlit tim,
ze vétsina lidi odchézela domi. Shér totiz tdajné probihal u vchodu na
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univerzitu, kde pravdépodobné zachytil kumulujici pocet odchazejicich lidi.
Také je mozné si vSimnout jednoho zafizeni vyskytujiciho se na univerzité
do pozdnich no¢nich hodin.

Pocet zafizeni
304

25

204

Obrézek 7.7: Report pritbéhu dne ze 2.4.

Maximum kolem poledne 1ze odtivodnit presunem na obéd, zajimavy je
vsak spis pomérné nizky pocet nalezenych zarizeni ktery je zptisoben pri-
mérem hodnot ze vSech dni. Pii zobrazeni vSedniho dne (obr. 7.7 z ttery
2.4) je mozné vidét témer dvakrat vyssi hodnoty.

7.1.3 Zarizeni podle vyrobcua

Dalsi report sleduje Cetnost vyskytu vyrobcu zarizeni. Na obrazku 7.8 je
vidét podil jednotlivych vyrobcu.

Velkych ¢etnosti dosahuji znamé firmy jako je Apple, Samsung, Nokia,
Intel, HTC atd. Je mozné si viimnout, Ze databdze' vyrobcii ziskand od
IEEE obsahuje nékteré vyrobce hned nékolikrat. Graf je zfejmé ovlivnén
trhem mobilnich zafizeni, v misté ve kterém byl tento zdznam porizovan.

7.1.4 Vyhledavané sité

Dalsi report se zaméruje na sité, které byly zarizenimi explicitné vyhleda-
vané, jsou to sité, které ma dané zarizeni ulozené. Obrazek 7.9 ukazuje ano-
nymizované nazvy siti podle cetnosti.

Nejvice hledana sif byla vyhledavana pétasedmdesati zarizenimi, mohlo
by jit o univerzitni sif. Na obrazku je vidét jen ¢ast grafu, symbol dole pod
grafem znazornuje posuvnik a pri oddaleni grafu, témér nelze maximum
spatrit kvili mnoha sitim o jedné cetnosti. Je zde mozno pozorovat tzv.
"dlouhy ocas", tedy ze malo siti je hledano hodné zafizenimi a je mnoho siti
vyhledavanych mélo zatizenimi.

Thttps://regauth.standards.ieee.org/standards-ra-web/pub/view.html#registries
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Obrézek 7.8: Report vyrobcii zarizeni

Pocet zafizeni
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Obrézek 7.9: Report vyhledavanych siti

7.1.5 Sila signalu podle AP

Posledni report ukazuje cCetnosti sily signdlu jednotlivych AP. Ma za cil
sledovat naptiklad vhodnost umisténi pristupového bodu. Na obrazku 7.10
je jsou vidét hodnoty jen pro jedno AP, coz je zplisobeno tim, Ze z datasetu
neni mozné u zaznami rozlisit z kterého AP byl potizen.

Tento report tedy postrada pro tento dataset smysl. Podobné na téchto
datech neméa smysl ukazovat dalsi report, ktery aplikace umoznuje, a to
sledovat aktudlni pocet zarizeni na jednotlivych AP, ktery je prubézné ak-
tualizovan kazdé dvé vtefiny.
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Obrazek 7.10: Report sily signalu podle AP

7.2 Uziteénost a hodnota dat

Predchozi kapitola dokazuje pouziti aplikace na redlnych datech a ukazuje,
ze je na zakladé reportit mozné pozorovat urcité trendy sledovanych zatizeni.

Report s pocty zarizeni v priubéhu dne umoznuje sledovat spicky navstév-
nosti a reporty s navstévami dokazi odhadovat délku trvani pobytu zarizeni,
¢i jeho nositele v pozorovanych prostorech. Také 1ze sledovat aktualni pocet
zatizeni.

Kromé toho je mozné sledovat Cetnosti vyrobcti zarizeni a ¢etnost pozo-
rovanych siti, ze kterych lze nékdy podle ndzvi identifikovat (pokud nejsou
anonymizovana) vefejnd mista, kterd jsou uzivateli zafizeni navstévovana.

7.3 Soulad s platnou legislativou

Vzhledem k tomu, ze MAC adresa je osobnim tdajem a dochézi k jejimu
zpracovani, a byt je ihned po ziskani upravena hashovaci funkci, plati na
ni zakon o ochrané osobnich tidaji a dnes uz témeér platné narizeni GDPR.
Vice o pravnich dusledcich v kap. 3.4.

Zaznamy porizované béhem vyvoje a debugovani této aplikace (vyjma
pozorovaného datasetu, ktery obsahuje jiz anonymizovana data, ktera nelze
vztahnout k zadnym osobam) nebyly uchovavany a tedy nejsou nikde ulo-
zeny.

7.4 MozZnosti rozsireni

Praci je mozné rozsitit napriklad o poc¢itani polohy sledovanych zatizeni po-
moci sesbirané sily signalti z vice pristupovych bodi, které by mohlo byt
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pouzito tfeba ke generovani teplotnich map, nebo presnéjsimu sledovani po-
hybu zarizeni.

Také by bylo mozné implementovat zptisob pro identifikaci zarizeni, ktera
randomizuji svou MAC adresu pomoci technik popsanych v kapitole 2.3.
Aby bylo mozné zarizeni spolehlivé rozlisit, bylo by vhodné nejprve odladit
vyhodnocovani polohy a tuto informaci pti identifikaci zohlednit.

Dalsi moznosti rozsiteni je implementace dalsich reportii, naptiklad zob-
razeni sily signalu zprav v pritbéhu jedné navstévy. Dale je mozné navésit
reakce na ruzné udalosti v systému, napr. pri objeveni nebo zmizeni nékte-
rého ze zafizeni.
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8 Zavér

Vysledkem této diplomové prace je aplikace, kterd umoznuje sbirat data
o okolnich mobilnich zarizenich pomoci WiF1i, konkrétné Probe request ramei.

Prace obsahuje prehled dostupnych zpiisobi detekce mobilnich zafizeni
v budové se zamérenim na pasivni metody detekce, u kterych neni vyzado-
vana predchozi priprava detekovaného zarizeni napr. formou instalace apli-
kace, viz kapitola 2. Soucasti prace je také prehled zékladni legislativy v ob-
lasti sbéru dat (kapitola 3).

Navrhu aplikace je vénovana celd kapitola 4. Aplikace je navrzena modu-
larné a splnuje funkéni pozadavky definované zadavatelem, viz kapitola 4.1.
Aplikace uklada detekovand mobilni zafizeni a jejich zakladni vefejné do-
stupnd metadata (napf. priblizna lokace v podobé nejblizstho pristupového
bodu) do relaéni databdze PostgreSQL. Aplikace umoznuje sesbirana data
prohledéavat, filtrovat a zobrazovat relevantni tidaje o detekovanych zarize-
nich.

Aplikace byla implementovana pomoci technologii Java 1.8, Spring, Spring
Boot, JPA a Hibernate, Lombok (backendova ¢ast) a Angular 5, Bootstrap 4,
ECharts (frontendova ¢ést). Testovani aplikace probéhlo pomoci nékolika
Unit testi a realného datasetu z prostredi univerzity (viz kapitola 6).

Nad timto datasetem bylo provedeno vyhodnoceni vysledki, jemuz je
vénovana kapitola 7, kde byl zaroven vyhodnocen soulad aplikace s platnou
legislativou.
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A Uzivatelska prirucka

Aplikace se déli do dvou stranek, prvni pro zobrazovani reportii a druhé pro
prohlizeni dat, nahofe je menu pro prepinani mezi nimi.

Od: 2013-03-28 =] AP 123456789ABC
905C445734AC
Mar ¢ [2013 ¢ >

Podle typu navstéy

300 [ L=
Sila sigr B PASSEREY
- visToR

Obrazek A.1: Ukazka stranky reportu

Po kliknuti na stranku s reporty se vlevo objevi menu, které umoznuje
vybrat konkrétni report A.1. Nacitani dat probihad na pozadi a muze chvili
trvat, nez se graf vykresli.

Vétsina report umoznuje dalsi nastaveni pomoci zobrazeného formulére.
Kromé toho je mozné volit AP ke kterému se vazou vysledky.

P1i vybrani sekce data se zobrazi néasledujici obrazovka s daty, viz obr.
A.2.

02042013 02042013

46133 5728005304097 18D9AGCE: ES43CIS627FFAD VISITOR 082349 082349 1037
095601311 181951157
i 3 20032013 20032013 . :
34301 2 18DOAGC 18627FFA0 VISITOR 06:5054 06:50:54 62
N 12241025 187335771
Sit
02042013 02042013
0245 s A 14625470213 A 94371465498 VISITOR 042615 020110 158

112933884 160549034

20032013 20032013
32387 IBIDASFBCACIEFIFI634FS 1CEFTER 17DF4SF6BAOBO4CAT20IFI29949407TA3A  VISITOR 034406 032306 28
085037058 123443424
20032013
1119:17.981

37460 3¢ s c ¢ 0 VISITOR

012852 012415 659

02042013 02042013
43953 85E14F2CEF 18 782E50CBAF51D1373033D0B58704526491 764858642C17EC165  VISITOR 01:0900 0005:00 16
153106888 164006959

5 - - 02042013 02042013
38326 1074A03338DDACEFEASCHB120BAB6IFCT32054A03AGEF AT 3ADSEIGRCED.  passersy 00 T oto7a0 000000

. y . . 02042013 02042013 .
43949 B5E14F2CEF18F782E50CBAFS1D1373033D0BSST0452649176485B642C17EC165 VISITOR 01:0600 000500 15
113006634 123606703

02042013 02042013
43952 85E14F2CEF 18 782E50CBAF51D1373033D0B58704526491 764858642C17EC165  VISITOR 010100 000%:00 2
141006803 15:11:06874

Obrazek A.2: Ukéazka stranky s daty

Na této strance je mozné si prohlizet data, radit je a vyhledavat v nich
pomoci policek nad jednotlivymi sloupci. Na obrazku A.3 je vidét ukazka
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vyfiltrovani zarizeni podle vyrobce Apple a sefazeni podle poc¢tu znamych
siti, které zarizeni vyhledavalo.

Data

Nevstevy Virobce Pocet st i Frokvence popis
Ziznamy apple Pocetsit o Frevvence bopis
Apie e 7 a0DDEC acup 22
Vyrob Ape e w CnrFITCIFSCTESSSL y s ane
o Appe, nc. v P A o e
. Appe, nc 1 P
Appe, e 1 2z
Appe, e 5 SAFIGDZD241135735ICOASAMOBARO3SAISOACSUFESOTS 1 HGETODIATIET 212
Ao, e 5 AGEACS34316AE3 99T 6721 2E0AQDFBTADR12C2SSCTE EFASBISATICOADTS0 2412
Agie 5 renn sussotecetdse 2412
Agrie “ DROE7BAG49BEDSFSD0811R0EAT41AS2FERSIERS ESSUAGROACSSADRFSFSSD 2412
Apre “ 1ocos30 osACcTAROYE 2412

N - BRI

Obrazek A.3: Ukéazka filtrovani a razeni zdznamu
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URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7 I |

tel.: 234 665 111, fax: 234 665 444
posta@uoou.cz, WWW.Uoou.cz

¢j. UOOU-11670/17-2 Vaieny pan
Vyfizuje: Mgr. Andrea Cermakova Matéj Lochman
matej.lochman@gmail.com

Praha 25. ledna 2018

Wi-fi tracking

Utad pro ochranu osobnich Gdajii (dale jen ,Ufad“) obdrzel dne 28. 11. 2017 V4§ dotaz
ohledné zpracovéni osobnich Gdaji vramci wi-fi trackingu v souvislosti s pfipravou
diplomové prace. Uvadite, Ze Ucelem je anonymni sbér statistik o okolnich pohybujicich se
zafizeni. K tomu Vam sdéluji nasledujici:

P¥i vyuZiti wi-fi trackingu za ucelem statistického vyhodnocovani navstévnosti bez zpracovéni
osobnich udaji se Ufad kloni k nazoru, e je moZné ho provozovat bez souhlasu subjektu
udaju, jelikoZ se nejednd o zpracovani osobnich udajl.

MAC adresu v3ak povaZuje soucasnd pravni Uprava, tedy zdkon ¢. 101/2000 Sh., o ochrané
osobnich Udaji a o zméné nékterych zdkond, jakoZ i Uprava u¢innd od 25. 5. 2018, tedy
nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto Udajd a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Gdajt) — déle jen ,,obecné nafizeni“ za osobni
udaj. Ani po hashovani MAC adresy nelze hovofit o anonymnim udaji.

Jsou-li zaznamendvény v ramci wi-fi trackingu osobni Udaje, je nutné na takové jednani
nahliZet jako na zpracovani osobnich udaji. To Ize provadét na zakladé pravnich divodu.
Zakon o ochrané osobnich Udaja se jim vénuje v ustanoveni § 5 odst. 2, v obecném nafizeni
jsou vyjmenovany v ¢l. 6. Pripad wi-fi trackingu, pokud pomineme souhlas dotcéenych osob,
by bylo moZné provozovat jediné na zékladé pravniho divodu ,oprdvnéné zajmy spravce”
dle ustanoveni § 5 odst. 2 pism. e) zédkona o ochrané osobnich tdajl, nasledné dle ¢l. 6 odst.
1 pism. f) obecného nafizeni. Tomu vsak musi predchazet pecliva analyza daného
opravnéného zajmu v komparaci s pravy a svobodami fyzickych osob.

Pokud mate na mysli provozovanim wi-fi trackingu ve firemnim prostredi jeho vyuZiti na
pracovisti, lze odkazat na stanovisko skupiny WP29 ke zpracovani Udajl na pracovisti
dostupné na niZe uvedenych internetovych strankach:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=28294

1/2

Obrazek B.1: Korespondence s uoou.cz (1)
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Nafizeni ePrivacy by mélo chranit dlvérnost elektronickych komunikaci jak fyzickych osob,
tak pravnickych osob (ekvivalent listovniho tajemstvi).

S pozdravem
Mgr. Ladislav Hejlik

vedouci oddéleni konzultaci
podepsdno elektronicky

Obréazek B.2: Korespondence s uoou.cz (2)
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