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Abstract

This diploma thesis deals with the transfer of user-selected existing and
new events (new , call, notification) from the mobile device to the compu-
ter, which displays this events to the user. First, the actual existing solutions
are explored, followed by a definition of my own solution and analysis of
options for Android and iOS devices. It follows a selection of appropri-
ate technologies, the design of my own solution (including the security of
communication channels and user data) and the architecture of individual
parts (mobile application, computer client, server). This thesis describes
also the implementation according to the design, testing and evaluation
of the functionality of the whole implemented system. It was preferred

emphasising to the security of the whole solution.



Abstrakt

Tato diplomova prace se zabyva prenosem uzivatelem vybranych stava-
jicich i novych udélosti (nové [SMS] hovor, notifikace) z mobilnfho zafizenf
do pocitace, ve kterém se zobrazi uzivateli. Nejdrive je proveden prizkum ak-
tualné nabizenych existujicich feseni, pak nasleduje vymezeni vliastniho reseni
a analyza moznosti pro Android a iOS zafizeni. Nasleduje vybér vhodnych
technologii, navrh vlastniho feSeni (vCetné zabezpeceni komunika¢nich ka-
nalu a uzivatelskych dat) a architektury jednotlivych ¢asti (mobilni aplikace,
pocitacovy klient, server). Déle je v praci popsana implementace dle navrhu,
otestovani a zhodnoceni funkénosti celého realizovaného systému. Byl kladen

diraz na zabezpeceni celého feseni.
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1 Uvod

Tato préce Tesi problematiku sparovani chytrého mobilniho telefonu a
osobniho pocitace tak, aby se v pocitaci zobrazovaly uzivateli upozornéni

na udalosti nastalé v telefonu véetné jejich obsahu.

Pozadovanou funkcionalitu uvedeme na nékolika ptikladech. Napt. prijde
nova [SMS] zprava. Uzivatel vidi od koho zpréva pfisla a muze si ji rovnou
precist, aniz by musel vzit telefon do ruky. Uzivatel muze také cekat dile-
zity hovor, ale okolnosti vyzaduji, aby telefon nerusil zvonénim. Telefon ma
v kapse ¢i ulozen v tasce a nemusi si vSimnout, ze telefon pravé vibruje kvili
prichozimu hovoru. Ale kdyz na notebooku pred sebou vzdy uvidi, jaké ¢islo
¢i osoba mu vola, nemusi telefon pravidelné kontrolovat. Stejné tak jej ne-
musi brat do ruky pokazdé, kdyz telefon pipne. Na monitoru vidi, zda je to

dilezitda upominka nebo jen doporucené video ke shlédnuti.

Toto Teseni je také uzitecné v situacich, kdy je uzivatel mimo dosah svého
telefonu. Napt. telefon zapomene doma pripojeny k nabijecce. Z pocitace
si zkontroluje neprijaté hovory a nové [SMY| zpravy ¢i zpravy z chatovacich
aplikaci (napt. WhatsApp) aby védeél, kdo se ho snazil kontaktovat a mohl

mu napf. emailem objasnit situaci.

Cilem této prace je tedy navrhnout a implementovat vlastni prototyp mo-
bilni a pocitacové aplikace se zakladni funkcionalitou s prihlédnutim k exis-
tujicim Tesenim a také prototyp serveru, aby telefon a pocita¢ nemusely byt
ve stejné podsiti. Za zdkladni funkcionalitu se povazuje upozornit uzivatele
na prichozi nebo zmeskané hovory (véetné identifikace volajictho), zobrazit
neprectené nebo nové [SMS|zpravy a zobrazit notifikace uzivatelem vybranych

mobilnich aplikaci.

Pii navrhu bude zohlednéna bezpecnost pfenosu a pristupu k odesila-
nym osobnim datim uzivatele. Déle také tiroven nezavislosti na platformé a

spotteba zdroji (baterie, mnozstvi prendsenych dat) mobilniho zafizeni.



2 Moznosti vzdaleného pristupu k

mobilnimu zarizeni

Prace se zabyva predevsim pristupem k datim typu textové zpravy, ho-
vory, notifikace apod. Hovory se mini informace o tom, kdy a s kym ho-
vor probihal, tedy vypis hovori (napf. ptichozi, zmeskané apod.). Notifikace

(ozndmeni) jsou informativni zpravy mobilnich aplikaci uréené uzivateli.

Pro sdileni a pristup k textovym nebo multimedialnim soubortim se dnes

bézné pouziva cloudové feseni jako Dropbox, OneDrive nebo Google drive.

2.1 Existujici reSeni

Na trhu jsou k dispozici rizné rozsdhla feseni. Pocinaje jednoduchymi
aplikacemi pro zobrazeni prijatych [SMS|zprav v poéitaci az po aplikace, které
umoznuji s vyuzitim mobilntho zafizeni telefonovat pres pocita¢ (s pripoje-
nym mikrofonem a reproduktory k pocitaci). Vzdy je tu ale néjaké omezeni
funkénosti zavislé na tom, zda si uzivatel nainstaluje plnou (placenou) verzi
a nebo verzi zdarma (omezenou). V néasledujicich podkapitolach je popis né-

kolika vybranych feseni.

2.1.1 Pushbullet

Pushbullet umoznuje propojit mobilni zafizeni s pocitacem prostiednic-
tvim specializovaného pocitacového klienta nebo rozsitenim pro webovy pro-

hlize¢. Uzivatelim nabizi omezenou bezplatnou verzi a placenou verzi Pro.

Aplikace umoznuje prijimat a odesilat textové zpravy z pocitace skrze

mobilni telefon. Funkce je podporovana pouze na zarizenich se systémem
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Android. Bezplatna verze je omezena na 100 zprav mésic¢né.

Funkce Notification mirroring (zrcadleni notifikaci) uzivateli na pocitaci
zobrazuje notifikace vybranych aplikaci v telefonu. Pokud na ni uzivatel
klikne, notifikace z obrazovky pocitace zmizi a v klientovi uz ji uzivatel
nenajde. Klikne-li na Dismiss, notifikace zmizi i z telefonu. U iPhonu lze
zrcadlit pouze na Mac. Zarizeni s Androidem miize zrcadlit na osobni poci-
ta¢ s Windows, Linuxem nebo na Mac (prostrednictvim webového prohlizece
Safari). V placené verzi mize uzivatel s Androidem pouzivat akce dané noti-

fikace pfimo z pocitace.

Pushbullet dale nabizi vlastni chat pro pratele, funkci pro odesilani od-
kazu z pocitace do telefonu a posilani soubort mezi zafizenimi uzivatele. Ma-
ximalni povolena velikost jednoho odesilaného souboru je 25MB v bezplatné
verzi a 1GB v placené verzi. Pro Notification mirroring a [SMS] si uzivatel
muze zapnout end-to-end Sifrovani. Obsah se tedy pred odeslanim v telefonu

zasifruje a pocitac jej po prijeti opét rozsifruje.

Dalsi informace lze ziskat na strankéch projektu [1J.

Vlastni testovani aplikace

Aplikaci jsem si nainstaloval na svuj telefon s Androidem a v pocitaci
jsem pouzil jejich nativniho Windows klienta. Nejprve je nutné prihlasit se
prostrednictvim Google nebo Facebook uctu. Uzivatelské prostredi je sice
cesky, avsak texty jsou prelozeny pravdépodobné strojove. Pocitacova i mo-
bilni aplikace obsahuji malé rady a tipy ohledné svych funkci. Nastavenim

vlastniho hesla jsem si aktivoval end-to-end Sifrovani.

Po spusténi a prihlaseni si mobilni aplikace vyzada potfebna prava jako
piistup k [SMY] zpravam, notifikacim a soubortim v paméti telefonu. Ve vy-
chozim nastaveni jsou oznacCeny vsSechny uzivatelské aplikace pro zrcadleni
notifikaci a je zapnuta synchronizace [SMS] kterd umoznuje jejich proché-

zeni z pocitace. Aplikace tedy po ziskéni préva na piistup k [SMS| zpravam

3
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rovnou nacte a odesle veskerou konverzaci. Po vypnuti synchronizace zprav
zmizi v pocitacovém klientovi zalozka, ktera k nim poskytuje pristup. Po-
volit aplikaci pouzivani pouze Wi-Fi lze nastavit jen u zrcadleni notifikaci.
Aplikace o svém béhu uzivatele neinformuje v notifikac¢ni listé a vypnout ji

lze pouze odhlasenim se nebo v nastaveni systému Android.

2.1.2 Dell Mobile Connect

Dalsi feseni je od spolec¢nosti Dell. Jejich aplikace je ale dostupna pouze
pro pocitace Dell XPS, Inspiron a Vostro s Bluetooth zakoupenymi v lednu
2018 nebo pozdéji. Podpora Dell pocitacii zakoupenych pred lednem 2018
se zatim zvazuje. Mobilni aplikace je kompatibilni s iOS verze 10 a vyssi a

Androidem verze 5 a vyssi.

Dell Mobile Connect [2] umoznuje uzivateli s iOS nebo Android telefonem
prijimat hovory, odesilat a prijimat textové zpravy, pristupovat ke kontakttim
a k notifikacim prostfednictvim jejich Dell pocitace. U telefonu s Androidem
miize dokonce zrcadlit obrazovku telefonu do pocitace a interagovat s kazdou

aplikaci v telefonu.

P1i telefonovani z pocitace je vyuzivan jeho mikrofon ¢i pripojena slu-
chatka, takze telefon muze lezet nékde dal. Zaroven ale musi byt v dosahu

Bluetooth a Wi-Fi nebof komunikuje prave pres tyto dvé sité.

2.1.3 Flexispy

Flexispy [3] je ¢isté monitorovaci a Spehovaci nastroj. Ve své podstaté
nabizi obdobné funkce jako predchozi aplikace a jesté mnoho funkei navic.
7, webového prohlizece umoznuje rozsahly ptistup k zarizeni. Lze si zobra-
zit polohu zatizeni dle , prochézet lze i mazat) veskerou textovou
komunikaci véetné MMS zprav a nejznameéjsich komunikatori jako What-

sApp, FB Messenger, Skype atd. Dale umi zaznamenavat zvuk z okoli, z

4
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telefonich hovorti a Skype hovorti. Umoznuje prochazeni multimedialnich sou-
borti, webové historie, adresare a spoustu dalsich podobnych funkei. Dle jejich

webovych stranek jich ma byt celkem pres 150.

Takto 1ze monitorovat mobilni zarizeni s Androidem, staré telefony No-
kia se systémem Symbian a nékteré staré modely Blackberry telefont. Pro
monitorovani iOS zafizeni (iPhone, iPad) musi mit nainstalovana Flexispy
aplikace ,root“ pristup k danému zarizeni (tzv. ,iOS jailbreaking*“). Moni-
torovat lze i pocita¢ nebo notebook. Sluzba je nabizena ve dvou placenych

verzich. Plati se pravidelné kazdy mésic, ¢tvrtrok nebo rok.

2.2 Vlastni reseni

Cilem je vytvorit bezplatného multiplatformniho pomocnika (néstroj), jez
bude co nejméné zavisly na pouzitych operac¢nich systémech (chytry telefon
a pocitac) uzivatele. Uzivatel by diky nému mél mit lepsi prehled o tom, co
se v telefonu déje, aniz by jej pokazdé musel vyndavat z kapsy a odemykat.

A nebo v horsim pripadé, pokud uzivatel u sebe viibec telefon nema.

Zakladem vlastniho feseni budou dvé aplikace, které si uzivatel stahne
do svych zatizeni. Uzivatel by mél mit nad aplikacemi plnou kontrolu a také
prehled o tom, ke kterym jeho dattim aplikace pristupuji a jak s nimi nakla-

daji.

Pro zvyseni divéryhodnosti je dilezité se zamérit na bezpecnostni
stranku aplikaci, predevsim v jejich komunikaci. Napt. end-to-end Sifrovani
bude samozrejmosti, aby si data nemohl nikdo jiny prec¢ist. Budou-li aplikace
vyuzivat ke komunikaci server, nebudou se na ném zadna uzivatelska data
ukladat. Technicky zdatnéjsi uzivatel by si mohl server provozovat sam, aby

mél jistotu, jak je s jeho daty naklddano.

Minimalni funkénost, kterou budou aplikace poskytovat, je upozornéni

uzivatele na dilezité uddlosti v telefonu. Napf. ptisla nova [SMS] nékdo vold
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nebo volal, vyskocila upominka v kalendaii ¢i poznamkach atd. Uzivatel
si v pocitaci vSechna tato obdrzena upozornéni miize prehledné zobrazit a

nezmizi z néj, dokud to uzivatel sém nebude chtit.

Aplikace bude vytvarena s ohledem na dal$i moznd budouci rozsiteni
umoznujici uzivateli napft. interagovat s upozornénimi (odepsat na piijatou

zpravu apod.).



3 Pristup k dattim mobilniho

zarizeni

Jednim z cilii prace je informovat uzivatele predevsim o nové prijatych
zpravach a prichozich ¢i zmeskanych hovorech - souhrnné o novych udélostech
v jeho telefonu. Tento typ dat je povazovan za klicovy, protoze je nelze (a
néktefi uzivatelé ani nechtéji) bézné synchronizovat napt. s Google tcétem,
na rozdil od kontaktt nebo udélosti v kalendari. Tato data jsou prijimana

prostrednictvim mobilniho operatora a ukladana vyhradné v paméti telefonu.

3.1 Podpora jednotlivych platforem

V ramci prace byl proveden rozsahly prizkum aplika¢nich rozhrani pro
vyvojare. Cilem bylo zjistit, ke kterym uzivatelskym datiim a jakym zptiso-
bem ma vyvojar aplikace pro danou platformu pristup. Pti tvorbé prace bylo
zvazovano i multiplatformni (pro Android i iOS) feSeni. Proto byl do toho
prizkumu zahrnut i framework Xamarin, jenz by multiplatformni vyvoj zjed-
nodusil. Vysledek prizkumu je shrnut v tabulce [3.1} Xamarin pluginy zahr-

nuté v tabulce a mnoho dalsich je k dispozici na GitHubu komunity [4].



Pristup k datium mobilniho zarizeni

Podpora jednotlivijch platforem

Xamarin
Cross ) ) Android iOS
Android iOS
platform H (nativni) | (nativni)
¢ist ne ano ne ano ne
SMS
odeslat ano ano ano ano ano
vytocit ¢islo ano ano ano ano ano
Hovory —
vypis ne ano ne ano ne
) pridat ano ano ano ano ano
Notifikace - 3
zachytavat ne ano ne anog ne
Kontakty ano ano ano ano ano
Kalendar ano ano ano ano ano
Pozice ano ano ano ano ano
Baterie ano ano ano ano ano
Info o zafizeni (druh, OS ano ano ano ano ano
+ verze)
Béh / zpracovani na po- ne ano ano ano ano
zadi

Tabulka 3.1: Podpora ptistupu k vybranym typtm dat dle platforem

Ziskané udaje v tabulce jsou aktualni k t{jnu 2017. Hodnoty ne v nékte-

rych bunkach znamenaji, ze v této dobé (béhem prizkumu) nebylo poskyto-

vano zadné oficialni [API| pro pozadovanou funkc¢nost.

Xamarin plugin s jednotnym rozhranim pro vyvojafe (vnitini implementace pro jed-

notlivé platformy)

2Piijaté, nepfijaté a odchozi hovory
308 Android verze >= 4.3
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3.2 Pristup k vybranym dattm

Préce bude zamérena hlavné na nové udalosti typu [SMS| zprava a hovor a
na notifikace uzivatelem vybranych nainstalovanych aplikaci. Zde je presny

vycet v bodech:

neprectené a nové prichozi

ptichozi (pfipadné odchozi) hovory

zmeskané hovory

nové notifikace jinych aplikaci

Reagovat na nové notifikace ostatnich aplikaci v Androidu umoznuje
NotificationListenerService. Systém prostiednictvim této komponenty infor-
muje aplikaci, ze jind aplikace pridala notifikaci do stavového fadku a nebo,
ze notifikace byla odebrana (vlastnénou aplikaci nebo uzivatelem) [5]. V iOS
obdobnd sluzba zatim neni k dispozici. Dle zdroje [6] iOS neumoznuje vy-
vojarum ve svych aplikacich reagovat na nové notifikace ostatnich aplikaci.
Kazda aplikace bézi kvili bezpecnosti jako sandbox a tim je jejich vzdjemna

komunikace ¢i interakce vyloucena.

Prochézet zpravy nebo vypis hovorit mize jina nez-li priméarni apli-
kace opét pouze v Androidu. Prace s daty jako zpravy, hovory nebo kon-
takty je v . Androidu umoznéna prostrednictvim rozhrani ContentProvider.
Aplikace bude mit povolen pristup az po jeho udéleni uzivatelem mobilniho

zalizeni.



4 Navrh systému

Névrh jednotlivych ¢asti celého feseni (systému) probihal postupné a sklé-
dal se z nékolika fazi. Pripravou zédkladnich scénart a pripada uziti systému,
definovanim zésadnich funkénich pozadavkl a technického navrhu jednotli-

vych casti. Vsechny faze jsou jednotlivé popsany v této kapitole.

4.1 Scénare uziti
Uvazuji se dva zakladni scénare uziti a sice:

[UC| A. Uzivatel ma telefon ve svém dosahu

Prvni scénaf, jez znazornuje diagram na obrazku predstavuje pfi-
pad, kdy uzivatel pracuje na pocitaci a telefon ma ve své blizkosti. Typicky
v kapse, tasce nebo nékde polozeny kvuli nabijeni. P¥i nové udalosti se uzi-
vateli zobrazi na pocitacovém klientovi oznameni o nastalé udalosti. Muze
si tak zkontrolovat, jestli se musi telefonu vénovat. Neprijde tedy o zadnou
dilezitou zpravu nebo oc¢ekavany hovor. A to ani v pripadé, ze potrebuje mit

telefon v tichém rezimu, aby napf. nerusil ostatni.

B. Uzivatel je mimo dosah svého telefonu

Druhy zakladni scénai (diagram na obrazku je pripad, kdy uzivatel
nema telefon ve své blizkosti. Naptiklad po prichodu do préce zjisti, Ze ho
zapomnél doma na nabijecce nebo v auté. Staci se pohodlné z pocitace po-
divat, zda ho mezitim nékdo neshanél nebo jestli se v telefonu nezobrazila

napr. nova upominka, kterou si uzivatel diive do telefonu ulozil.

10



Navrh systému Scénare uZiti

UC A. Uzivatel ma svUj telefon na dosah

/\‘

pc klient

—

_l
&

uzivatel spdjeni

J

mobilni aplikace

Obrazek 4.1: 1. zékladni scénar uziti (UC A.)
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Navrh systému Pripady uziti

UC B. Uzivatel(v telefon je mimo jeho dosah

,/\_

pc klient

r—

‘ _— <-4------ spojeni--D
£ — =

uzivatel

mobilni aplikace

Obrazek 4.2: 2. zékladni scénar uziti (UC B.)

4.2 Pripady uziti

Nésledujici diagramy (obr. a znazornuji zakladni funkce a in-
terakce uzivatele se systémem, respektive s mobilni aplikaci a pocitacovym
klientem. Interakce s mobilni aplikaci spoc¢iva predevsim v nastaveni a prizpu-
sobeni si chovani aplikace dle uzivatelovych potteb. Interakce s pocitacovym
klientem uz je o vyuzivani funkci celého systému (spoluprace pocitacového

klienta a mobilni aplikace).

12



Navrh systému Pripady uziti

Interakce s mobilni aplikaci
(plati pro UC A.)

UC A1 Zapnout / Vypnout
oznamovaci sluzbu

UC A2 Zapnout / Vypnout
oznamovani dle typu dat

mobilni aplikace
uzivatel

UC A3 Vybér zajmovych
aplikaci

UC A4 Vybér povoleného
typu datového spojeni

Obrazek 4.3: Zakladni interakce s mobilni aplikaci

UC A1 Uzivatel muze aplikaci, resp. oznamovaci sluzbu, jednoduse zapnout
nebo vypnout. Ma tedy plnou kontrolu nad aplikaci a nad tim, zda bude

aplikace néco preposilat ¢i nikoliv.

UC A2 Pokud chce byt uzivatel upozornovan napt. pouze na ptichozi hovor
muze preposilani ostatnich typu udélosti (SMS|a notifikace) vypnout.

UC A3 Uzivatel si pro preposilani notifikaci miize vytvorit seznam tzv. za-
jmovych aplikaci. To znamend, ze si uzivatel zvoli (oznaci) aplikace,

jejichz notifikace si preje preposilat na pocitacového klienta.
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Pripady uziti

UC A4 Aplikaci je mozné vymezit typy datového spojeni (napf. mobilni

data nebo Wi-Fi), které muze pro preposilani vyuzivat.

Interakce s pc klientem
(plati pro UC A. i UC B.)

UC1 Prihaseni
uzivatele

UC2 Uzivateli se
zobrazi oznameni s
pfijatou sms

UC3 Uzivateli se

A

pc klient

—

zobrazi oznameni s
pfichozim hovorem

UC4 Uzivateli se
zobrazi zajmova
notifikace telefonu

uzivatel

UC5 Prehled vSech
pfijatych oznameni

spdjeni

J

mobilni aplikace

Obrazek 4.4: Zakladni interakce s pocitacovym klientem

UC1 7Z bezpecénostnich diivodt je nutné po zapnuti aplikace provést ovéreni

uzivatele.
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Navrh systému PozZadavky na systém

UC2 Uzivateli ptijde nova [SMS| Mobilni aplikace jeji obsah i odesilatele
preposle do pocitacového klienta. Uzivateli se na obrazovce pocitace

ukaze oznameni o nové textové zprave.

UC3 Uzivateli nékdo vola. Mobilni aplikace zaznamena ¢islo volajiciho a
odesle ho opét do pocitacového klienta. Pokud ma uzivatel ¢islo ulo-
zeno v kontaktech, odesle s ¢islem i jméno volajiciho. Uzivatel na mo-
nitoru v oznameni vidi jméno volajictho. V pfipadé nezndmého cisla,

vidi samotné ¢islo.

UC4 Na mobilnim telefonu se objevi nova notifikace jedné ze zdjmovych
aplikaci (viz predchozi piipad [UC A3]). Mobilni aplikace preposle jméno

dané zajmové aplikace i s obsahem jeji nové notifikace.

UC5 Uzivatel si v pocita¢i muze prehledné zobrazit vSechny doslé udélosti,

jez aplikace od svého zapnuti prijala.

4.3 Pozadavky na systém

Aby mohly byt splnény oba scénére uziti (podkapitola , mobilni apli-
kace a pocitacovy klient (dale jen souhrnné zarizeni) spolu nemohou komuni-
kovat primo, protoze nemusi byt vzdy ve stejné (pod)siti. Je potieba vyuzit
néjakého prostrednika - serveru. Server bude mit vefejnou [[P] adresu a ves-
kera komunikace s nim bude probihat skrze internet. Komunikace serveru se

zalizenimi musi byt tedy zabezpecena.

Server musi byt schopen k sobé spravné priradit zarizeni, ktera spolu
komunikuji. Spojeni s kazdym by mélo byt Sifrované, napr. vyuzitim
protokolu.

Uzivatel by mél mit co nejvétsi kontrolu nad pristupem aplikace k datam
v telefonu. Je kladen duraz na usporné vyuzivani zdroju telefonu (pamét,
Cas procesoru, baterie, mobilni data), protoze se predpoklada, ze ¢ast apli-

kace pobézi neustéle jako sluzba na pozadi. Déle je kladen dturaz na ochranu
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proti pristupu a zneuzitelnosti preposilanych dat mezi zarizenimi treti stra-

nou (provozovatelem spojeni nebo tto¢nikem).

4.4 Navrh architektury systému

Podle pozadavki v predchozi podkapitole (4.3) byl vytvoren zdkladni

navrh systému, ktery je schématicky znazornén na obrazku 4.5

R

(11117 o
(111117 o

=D

aplikaéni server

obousmérna obousmérna
komunikace komunikace
, ~ |
/ \
D
mobilni aplikace

pc klient

Obréazek 4.5: Obecny navrh systému
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4.4.1 Komunikace

Zatizeni musi byt schopna komunikovat se serverem obéma sméry. Server
musi byt schopny kontaktovat pocitacového klienta, aby mu predal zpravu o
udélosti prijatou z mobilni aplikace. Zaroven je potieba informovat mobilni

aplikaci, zda je na prijmu pocitac, kterému by zpravu predal.

Komunikace miize probihat formou pozadavek-odpovéd bez trvalého spo-
jeni (napt. REST sluzba) nebo navazanim a udrzovanim trvalého spojeni vyu-
zitim jiz existujiciho protokolu (napt. WebSocket) nebo implementaci vlast-
ntho. Dalsi moznosti je vyuzit Firebase Cloud Messaging (dale jen FCM).
Jedna se o multiplatformni feseni vyvijené a provozované spolecnosti Goo-
gle. Pouzivani FCM je zdarma a poskytuje vyvojari moznost posilat textové
zpravy ze svého serveru na klienta (Android, iOS, web, C++ nebo Unity)
a z klienta na server. Odesilat zpravy ze serveru na klienta jde jednoduse
pouzitim Admin FCM (Node.js, Java, Python, Go). Pro prijimani zprav
od klientl je nutné v serveru implementovat XMPP protokol podle popisu
na strankach FCM. [7], [§]

Pro mobiln{ aplikaci je nejvhodnéjsi prvni varianta (pozadavek-odpovéd),
kterd je Setrnd k baterii a datim telefonu. [HT TP} respektive[HTTPS|protokol
se pouzije pro posilani zprav z telefonu na serveru formou POST pozadavku.
FCM se bude vyuzivat jen pro prijimani zprav ze serveru (napf. pripojil se

pocitacovy klient, muzes preposilat nové udalosti).

Pocitacovy klient pottebuje zpravy predevsim prijimat. Prvni moznosti je
periodicky posilat dotazy na server, zda pro néj nema novou zpravu. Timto
by vsak byl server zbytecné zaméstnavan. Vhodnéjsi bude jen cekat, dokud
sam server neposle novou zpravu. V tomto pripadé vsak nelze opét pouzit
FCM nebot Google nenabizi FirebaseMessaging [AP]I| pro pfijem zprav na
jiném nez mobilnim ¢i webovém klientovi [7]. Ke komunikaci se tedy pouziji
WebSockety [9]. Neni potieba implementovat vlastni komunikaé¢ni protokol

skrze Sockety opera¢niho systému.
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4.4.2 Mobilni aplikace

V ramci prace bude mobilni aplikace vyvijena pouze pro zafizeni se systé-
mem Android, protoze poskytuje vyvojari veskerou potiebnou funkcionalitu
a rozhrani pro pristup k vybranym dattim (viz podkapitola . Systém i0S
bohuzel aktudlné neumoznuje k vybranym dattim piistup (viz tabulka .
Mobilni aplikace tedy nebude multiplatformni a v ramci této prace bude vy-
vijena pouze pro Android. Zakladni podporovanou funkcionalitou bude tedy
informovani uzivatele o novych udalostech a o nové notifikaci pridané nékte-

rou z uzivatelem zvolenych (zajmovych) aplikaci.

Aplikace bude vyvijena nativné v jazyce Java prostiednictvim Android
[SDK] a vyvojového prostiedi AndroidStudio. Miniméln{ pozadovanou verzi
operacniho systému bude Android Jelly Bean (4.3), protoze je to minimalni
pozadovand verze pro pouziti NotificationListenerService (vice v odstavci
IPristup k notifikaciml|). Takto bude aplikace dostupnd pro 95,6% (aktualni
k 8.5.2018) aktivnich zafizeni [10].

Pokud je aplikace (oznamovaci sluzba) aktivni, tzn. Ze reaguje na nové
udélosti, bude o své aktivité informovat uzivatele prostrednictvim persis-

tentni notifikace.

Ovladani

Aplikaci bude mozné otevrit klasicky pres spoustéci ikonu aplikace a také
klepnutim na jeji persistentni notifikaci (bude-li jeji sluzba aktivni). Zapinani

a vypinani sluzby bude mozné v hlavni Activity aplikace.

Activity je stézejni Android komponenta. Je to vstupni bod aplikace, ktera
se spousti klasicky klepnutim uzivatele na jeji spoustéci ikonu. Activity pred-
stavuje okno - obrazovku, kterou uzivatel po spusténi vidi a obsahuje prvky
grafického uzivatelského rozhrani pro interakci s aplikaci. Android aplikace

vétsinou obsahuji nékolik obrazovek, coz znamena, Ze jsou slozeny z nékolika
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Activity komponent. Vzdy musi byt jedna oznacena jako hlavni (spoustéci)
[T, 2]

Kromé zapinani a vypinani celé sluzby bude hlavni Activity umoznovat
uzivateli si vybrat, na jaké typy udélosti ([SMS] hovor ¢i zdjmové aplikace)
chece byt upozornovan. Dalsi (specifictéjsi) nastaveni budou rozvrzena na dal-
sich obrazovkach. Pro navigaci mezi obrazovkami bude pouzit Navigation
Drawer, coz je postranni navigacni panel, ktery je skryty, kdyz neni pouzi-

van [13]. Jde o standardni designové feseni dnesnich Android aplikaci.

Jednotlivé obrazovky aplikace je mozné implementovat i prostiednictvim
doporucenych (z hledika architektury aplikace) Fragment komponent namisto
celych aktivit. Fragment komponenty nesou obsah, ktery se prezentuje uzi-
vateli. Aplikace potom miize obsahovat pouze jednu Activity, kterd pouze
spravuje fragmenty a urcuje, ktery bude aktivni - tedy ktery z nich ma sviij

obsah aktudlné zobrazit uzivateli [11], 14].

Pristup k notifikacim

V Androidu 4.3 byla pridana sluzba NotificationListenerService jez je jed-
nou z klicovych sluzeb pro tuto praci. Umoznuje aplikaci byt informovana
systémem o ptridani ¢ odebrani ozndmeni (notifikace) ze stavového radku

telefonu jinou aplikaci [5].

Pristup k textovym zpravam

Aplikace bude reagovat na nové prostrednictvim systémové kom-
ponenty BroadcastReceiver. BroadcastReceiver umoznuje aplikaci prijimat
zpravy od systému nebo dalsich aplikaci. Jedna se o typ komunikace dle
navrhové vzoru publish-subscribe. BroadcastReceiver se registruje spolecné
s typem ¢i typy zprav, které chce prijimat. Obsah a typ zpravy je predavan
v Intent objektu [11, [15].
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Aplikace si musi BroadcastReceiver v systému zaregistrovat pro akci

(Intent)
android.provider. Telephony.SMS__ RECEIVED

a zazadat o
android.permission.RECEIVE_SMS

opravnéni [16]. Pro pristup k obsahu je jesté nutné zazadat o
android.permission.READ_SMS

opravneéni.

Pristup k hovorium

Pro upozornéni na hovory se opét pouzije BroadcastReceiver. Bude re-
gistrovan pro dva typy zprav (dvé akce). Reagovat na prichozi ¢i zmeskany

hovor umozni
android.intent.action.PHONE_STATE [17].
Daéle diky
android.intent.action. NEW_OUTGOING_CALL

muze aplikace reagovat také na odchozi hovor [18]. Jesté je nutné zazadat

o opravnéni

android.permission.READ_PHONE_STATE

android.permission.PROCESS_OUTGOING_CALLS.
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Ukladani predvoleb a nastaveni

Android aplikace ¢asto obsahuji nastaveni, které umoznuje uzivateli pri-
zpusobit si aplikaci v ramci nabizenych moznosti. K tomu se standardné pou-
zivé Preference [AP]l Obsahuje komponenty a metody pro vytvoreni jednotné
vypadajici a interagujici obrazovky nastaveni aplikace (ukézka na obr. .
Pro vytvoteni obrazovky je nutné pouzit specidlni PreferenceActivity nebo
PreferenceFragment. Struktura se definuje v [XMI] souboru pouzitim kom-
ponent, které jsou rozsitenim zakladni ttidy Preference. Kazd4 komponenta
predstavuje jednu polozku v nastaveni (viz obr. [4.6). [11], 19]

(M) RT @ © % 47%m 18:05 (M RrRT M @ © % 47%m 18:05
< Displej
Podsviceni > z
Rezim spanku

Uroven jasu 15 sekund
Adaptivni jas 30 sekund
Optimalizovat Uroven jasu podle okolniho .
svétla .

1 minuta
Rezim spénku » 2 minuty
Po neéinnosti: 5 minut

5 minut
Chytré fizeni podsviceni
Zapnuto 10 minut
Kvalita 30 minut
VylepSeni snimku ZRUSIT
Vypnout
Vyvézeni bilé

Obréazek 4.6: Snimek ze systémového nastaveni displeje. Klepnutim na po-

lozku se zobrazi rozhrani pro zménu hodnoty.
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Pro ukladani a ¢teni hodnot nastaveni slouzi rozhrani SharedPreferences.
To umoznuje uklddat a ¢ist dvojice klic-hodnota pro primitivni datové typy
(boolean, int, long, float, String). Klicem je vzdy String. Jde o ,app-private
data“. To znamena, ze data nejsou bézné pristupnd ostatnim aplikacim a
pri odinstalovani aplikace se ze zafizeni smazou. Nejsou primo pristupna ani

uzivateli, pokud nemé ,root* pristup. [20]

4.4.3 Server

Na zdkladé komunikacénich pozadavku (podkapitola a implemen-
tac¢nich zkusenosti je pro vyvoj serveru zvazovano pouziti Java EE webového
serveru nebo Node.js serveru. Zaroven tim zde bude splnéna multiplatform-
nost v tom smyslu, ze neni vyzadovan specificky operac¢ni systém pod kterym

server pobézi.

Cilem je, aby server idedlné fungoval pouze jako zprostredkovatel komuni-
kace mezi mobilnim a pocitacovym klientem. Pro sviij béh by mél potrebovat
co nejméné informaci o uzivateli. K jeho osobnim (pfeposilanym) datim by

nemél byt potieba pristup.

Cést serveru bude implementovana stylem Vé sluzby. Ta bude pfi-
jimat rizné typy zprav na danych [URL]adresdch z mobilnich zafizeni a pie-
davat je patfi¢nym pocitacovym klientim. S pocitacovymi klienty bude ko-
munikovat prostfednictvim WebSockett [9]. Tento protokol by mél byt plné

dostacujici a neni tedy potteba realizovat vlastni komunikac¢ni prosttedek.

Pro predavani zprav je nutné k sobé spravné priradit zarizeni uzivatele.
Jednim ze standardnich feseni je, zZe se uzivatel na obou zarizenich prihlasi ke
svému uctu na serveru. Vytvorila by se databaze uzivatelt a jejich registro-
vanych zarizeni, kde by kazdé mélo sviij unikatni identifikator. Uzivatele je
také mozné ovérit skrze Goggle nebo Facebook tcet, ktery u jedné ze spolec-
nosti pouziva. Cilem je najit vzdy pro prijatou zpravu odpovidajici navazané

spojeni s klientem. To vSak lze vyfesit i bez zakladani uzivatelskych uctu.
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Kazda dvojice (mobil-pocita¢) bude mit sviij , parovaci token*, ktery prilozi

k odeslané zpraveé. Podle néj server pozna, komu prijatou zpravu preposlat.

Server si tedy bude ukladat pouze dvojice identifikatort - parovaci token
a ID otevieného soketu. Proto bude potieba ovérit, zda na vybrané platformé
(Java nebo Node.js) 1ze identifikovat otevieny soket a poslat jim zpravu na za-
kladé prijatého [HTTP| pozadavku. Odezva a vykon server se tedy mimo jiné
bude odvijet od poétu otevienych WebSocket spojeni a zaroven poctu zpra-

covanych (obslouzenych) zprav (pozadavki).

Java server

Pro implementovani Java serveru lze pouzit néktery ze zna-
mych frameworki (napr. Spring nebo Jersey) nebo implementaci, kterd
je soucasti Java EE. Stejné tak WebSockety. Spoluprace téchto dvou slu-
zeb je mozna, ale ne snadnd. Inspirovat se lze ve webovém ¢lanku Lucase
Jellema [21]. Sluzby lze propojit, tak ze se na serveru vytvori WebSocket
klient (@ClientEndpoint), kterym se prijaté pozadavky poslou Web-
Socket serveru (@ServerEndpoint). Ten dédle rozhodne, kterému pocitacovému
WebSocket klientovi zpravu posle. To by mohla byt potencidlné kriticka
sekce z hlediska vykonu, protoze by veskeré zpravy z mobilnich zatizeni
musely prochéazet jednim WebSocketem. Pokud by se jich na spolupraci
sluzeb pouzilo vice, snizuje se tim potencidlni maximalni pocet soucasné

pripojenych uzivatelii.

Node.js server

V Node.js [22, 23] 1ze implementovat server se zakladnim internim
balickem a nebo jednim z mnoha vytvorenych komunitou. Jednim z nejzna-
méjsich je minimalisticky webovy framework Express [22 24]. Dalsim casto
pouzivanym balickem je modul Socket.IO, ktery umoznuje obousmérnou ko-

munikaci v redlném case [22]. Pro navdzané spojeni vyuziva i WebSockety,
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jsou-li k dispozici. Tyto balicky se bézné pouzivaji spolecné, protoze je lze
snadno pouzit v rdmci jednoho serveru (staci jeden spoleény port pro na-
slouchéni). Predavani zprav z Express nékterému ze Socket.IO kli-
entl lze primo na rozdil od Java serveru (viz pfedchozi odstavec). Na druhé
strané je nutny Socket.IO klient. Ten je k dispozici nejen pro webovy prohli-
ze¢ (JavaScript), ale také jako knihovna pro jazyky Java, C++, Swift a Dart
[25]. Tato varianta by byla implementa¢né jednodusi. Node.js server by také
byl méné narocny na vypocetni zdroje nez Java server, jehoz béh je nutny
v nékterém z kontejnertu (napt. Tomcat, GlassFish, JBoss). Z téchto duvodu

bude server vyvijen na platformé Node.js.

4.4.4 Pocitacovy klient

Pocitacovy klient (dale jen klient) muze byt webovy (naprf. single-page
aplikace) nebo desktopovy. Jednim z cila prace je multiplatformni Feseni.
Tento pozadavek by splnil webovy klient i desktopovy klient vyvijeny v jazyce
Java nebo C++ (s vyuzitim multiplatformniho |U]| frameworku Qt). Dalsim
klicovym pozadavkem je upozornit uzivatele, idealné zobrazenim notifikace
na plose, aniz by musel byt klient aktivni (oteviené okno aplikace). Tedy

mohl byt napt. minimalizovan nebo prekryt jinou pouzivanou aplikaci.

Webovy klient

Na zakladé zvolené varianty serveru by webovy klient nebyl Java webova

aplikace, ale single-page aplikace ve skriptovacim jazyce JavaScript.

Pro JavaScript existuje Notification [AP]] které umoziuje webovym stran-
kam informovat uzivatele zobrazenim notifika¢niho okna mimo okno prohli-
zeCe. Podpora tohoto [AP]] v internetovych prohliZze¢ich nebyla v dobé pro-
vadéni analyzy v rdmci prace 100%. Je to spiSe dominanta Google Chrome
prohlizece [26].
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Implementace webového klienta by vyzadovala vétsi zainteresovani ser-
veru do celkového feseni, coz je ¢astecné v protikladu s cilem pouzivat server
pouze jako prostfednika komunikace. Vyhodou oproti desktopové verzi je, ze

by uzivatel vzdy pouzival aktualniho klienta.

Desktop klient

Na zakladé implementacnich zkusenosti a znalosti bude pocitacovy klient
vyvijen v jazyce Java. To umozni sdileni fragmentti kodu s mobilni aplikaci
(pfedevsim datovy model) a nebude nutné kompilovat klienta extra pro kaz-

dou platformu jako v pripadé C++ aplikace.

Uzivatelské prostiedi bude vyvijeno na JavaFX platformé [27], jejiz
komponenty lze rozsitit dalsimi knihovnami. Napt. ControlsFX umoznuje

mimo jiné snadné zobrazeni notifikacnich oken na plose.

Uchovani prijatych dat, ukladani nastaveni ¢i citlivych dat, jako naprt. sif-
rovaciho klice (vice v podkapitole[5.2)), zde bude vice pod kontrolou samotné
aplikace, nez-li v paméti prohlize¢e webového klienta. Uzivatelské preference

Ize ukladat do Sifrovaného souboru nebo vyuzit Java Preferences.

V réamci této prace bude tedy vyvijen desktop Java klient, ktery bude
distribuovan jako prenositelny spustitelny jar soubor. Hodnoty nastaveni
aplikace se budou ukladat Sifrované prostrednictvim Java Preferences, takze
aplikace nemusi vytvaret dalsi pomocné soubory. O webovém klientu lze uva-

zovat do budoucna jako o mozném rozsiteni.
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5 Bezpecfnost systému

Bezpecnost je zde velice diilezita, protoze se pracuje s osobnimi a citlivymi
daty (napf. SMS z banky) uzivatele. Je feSena na nékolika trovnich napfic

celym systémem.

5.1 Komunikac¢ni vrstva

Zékladem je bezpecny komunikacni kandal. Zpravy z mobilni aplikace
na server budou posilany pres protokol. Stejné tak komunikace ser-
veru a pocitacového klienta (v obou smérech). Socket.IO totiz umoziuje na-
vazat spojeni pres [HTTP| i [HTTPS| protokol. Z tohoto duvodu bude nutné

vygenerovat po nasazeni serveru certifikdt pro jeho vefejnou adresu.

5.2 Datova vrstva

Systém se nebude spoléhat pouze na Sifrované spojeni. Pro zvyseni bez-
pecnosti a davéryhodnosti uzivateltt bude obsah zprav sifrovan tzv. end-to-
end sifrovanim. To znamend, ze obsah zpravy bude zaSifrovan klicem, ktery
budou znéat pouze uzivatelova zafizeni (mobil a pocitac). Toto opatfeni bude
slouzit napt. jako obrana proti itoku typu ,,Man in the middle“ nebo obrana

proti pokustim ¢ist preposiland data na serveru.

Sifrovaci klice tedy nesmi byt pridélovany serverem. Kli¢ bude generovan
klice bude opsat ho pred prvnim pouzitim z jednoho zatizeni do druhého. Kli¢
tak bude znat pouze vlastnik obou zafizeni, coz ztizi zneuziti poc¢itacového
klienta pro odposlouchavani ciziho telefonu. Pokud bude kli¢ vyzrazen, staci

vygenerovat na zatizeni novy.
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Bezpecnost systému Aplikacni vrstva

Déle bude treba zajistit bezpecné ulozeni klice na obou zafizenich.
V Androidu lze vyuzit SharedPreferences (vice v predeslé podkapitole m

odstavec |Uklddani predvoleb a nastaveni)). Pocitacovy Java klient ho bude

uchovavat Sifrované v Java Preferences spole¢né s ostatnimi preferencemi apli-
kace. Dalsimi moznostmi jsou pouziti KeyStore nebo zasifrovani do souboru

na disku.

5.3 Aplikacni vrstva

Pristup k pocitacovému klientu bude chranén ptihldSenim. Klienta tak
miize spustit pouze vlastnik, coz by mélo také zabranit ttocnikovi v opsani
citlivych udaju (jako Sifrovaciho klice) pro odposlouchavani vlastnikova te-
lefonu. Veskeré tyto citlivé idaje musi byt v pocitaci ulozeny v Sifrované

podobé, jinak by slo ochranu pocitacového klienta jednoduse obejit.
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6 Architektura systému

Implementace navrzeného systému je rozdélena a popsana v nasledujicich
podkapitolach. Systém se skldada ze tri hlavnich ¢asti, jez jsou schématicky
znazornény na nasledujicim obrazku . Systém byl implementovan dle
vyse uvedenych pripadi uziti, pozadavki a ndvrhu (kapitoly |4 a .

111117 o
11117 o

Node.JS
server
obousmérna obousmérna
komunikace komunikace
SSL SSL
S N
Java -

— =\ i
[T aplikace

JavaFX aplikace

Obrézek 6.1: Architektura celého systému (hlavni ¢ésti)
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Architektura systému Komunikace

6.1 Komunikace

Jednotliva zafizeni spolu komunikuji prostfednictvim textovych zprav
ve formatu JSON. Nésledujici schéma (obr. [6.2)) zobrazuje tok (ve sméru
sipky) zprav rozlisenych podle zafizeni, které je odeslalo. U kazdého zafizeni

je také uvedena pouzita technologie, modul ¢i protokol transportni vrstvy.

HTTP(S) server
v :
FCM  [<------ 1 Express [------- » Socket.IO
A A
QT
Y Y
FCM HTTP
service client Socket.lO
Android PC

Obrézek 6.2: Komunikace - tok zprav systémem (véetné pouzitych moduli)
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Architektura systému Komunikace

Typy zprav znézornénych ve schématu [6.2] :

POST(#A#EI) POST pozadavek odeslany z mobilni aplikace
na server. Obsahem [HTTP| pozadavku je JSON objekt, ktery obsahuje
zasifrovanou zpravu A. Je-li k serveru pripojen pocitacovy klient, jemuz
je zprava adresovana, preposle prijaty JSON skrze oteviené Socket. 10
spojeni klientovi. Klient prijatou zpravu rozsifruje a zpracuje obsah.
Zpravy se na serveru neukladaji. A to ani tehdy, kdyz adresat neni
zrovna k serveru pripojen. V takovém pripadé se zprava zahodi a
mobilni aplikace obdrzi odpovéd s chybou (vice v podkapitole .
Obsahem JSON objektu jsou uzivatelské zprévy, napt. nova [SMS|

RES(A) [HTTP|odpovéd na prijaty POST pozadavek se zpravou A.

POST({B}ED HTTP|POST pozadavek odeslany z mobilni aplikace na ser-
ver. Obsahem je JSON objekt se zpravou (nesifrovanou) B. Obsahem

muze byt prikaz ¢i odpoveéd na prikaz serveru.
RES(B) HTTP| odpovéd na prijaty POST pozadavek se zpravou B.

{C} JSON objekt se zpravou C odeslany skrze otevieny Socket.IO z poci-

tacového klienta na server. Obsahem je prikaz serveru.

{D} Datova zprava D ve formatu JSON posland ze serveru mobilni apli-
kaci skrze Firebase Cloud Messaging. Obsahem je ptrikaz. Muze byt i

informacni, napt. pripojil se pocitacovy klient.

6.1.1 Mobil - Pocitaé

Mobilni aplikace a poc¢itacovy klient spolu nekomunikuji ptimo, ale pouze
skrze prostfednika - server. Mobilni aplikace je vzdy informovana o zméné

stavu pocitacového klienta, tedy zda je dostupny (online) ¢i nikoliv. Diky

L4t 4 znadi zasifrovand data
2{...} zna¢{ JSON format
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Architektura systému Komunikace

tomu mobilni aplikace preposila nové udalosti pouze tehdy, kdyz na né nékdo
¢ekd, ¢imz Setii zdroje telefonu (data, baterii). Nastane-li nova udalost kdyz
neni poc¢itacovy klient dostupny, zadna zprava se neposila. Po obdrzeni infor-
mace, ze je vzdaleny (pocitacovy) klient dostupny, preposle mobilni aplikace
veskeré neprectené [SMS] zmeskané hovory a aktudlné zobrazené notifikace.

Samoziejmé v zavislosti na nastaveni uzivatele.

Diléi komunikace, tedy komunikace mobilni aplikace se serverem a komu-
nikace pocitacového klienta se serverem, jsou popsany v nasledujicich pod-

kapitolach.

6.1.2 Mobil - Server

Pro komunikaci ve sméru mobilni aplikace — server se pouzivaji [HT'TP
POST pozadavky (viz schéma . Podle typu zpravy se urci sub-doména,
na kterou se pozadavek posle. Format zprav je popsan v podkapitole

Server prijima POST pozadavky na sub-doménach:

/event Zde se zpracovavaji uzivatelské zpravy s udalostmi (zpravy typu A).
Server odpovi jednim z nasledujicich kodi :
200 pozadavek prijat, zprava preposlana
400 neplatny format JSON zpravy (napf. chybi povinny atribut)
440 pozadavek odmitnut, protoze neni piipojen adresat (pocitacovy

klient) zpravy

/firebase /registration Zde se prijimaji registrac¢ni zpravy, resp. prikazy
s FCM ID mobilni aplikace (zprava typu B). Jejich tcel je popsan nize.

Server odpovi jednim z nasledujicich kodu :

200 pozadavek prijat a zpracovan

400 neplatny format JSON zpravy (napt. chybi povinny atribut)
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Architektura systému Komunikace

/ping Slouzi mobilni aplikaci k ovéfeni adresy a dostupnosti serveru. Server
vzdy vrati 200.

A GET pozadavky na sub-doméné:

/ping pro jednoduché ovérenti, ze server bézi a je dostupny. Server vzdy vrati
200.

Prijaté udalosti se na serveru nikdy neukladaji.

Firebase Cloud Messaging

Pro komunikaci ve sméru server — mobilni aplikace se pouziva FCM.

FCM implementace obsahuje dvé zdkladni komponenty (obr. pro ode-

silani a pTijimani zprav:

1. Dtvéryhodné prostiedi nebo aplikacéni server, na kterém je mozné vy-

tvaret a odesilat zpravy konkrétnimu zarizeni nebo skupiné.

2. Android, iOS nebo web (JavaScript) klientskou aplikaci, kterd prijima

ZPravy.
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Architektura systému Komunikace

T 725%

Admin SDK
J
el 1(—)¥ HTTP/XMPP
Notifications Console GUI Trusted Environment

N

P! Firebase

Cloud Messaging

Android Web

Obréazek 6.3: Zakladni ¢asti FCM. Zdroj [7].

Pro ucely testovani nebo marketingu poskytuje Google online néastroj
Notifications Console. Server implementovany v této praci pouziva pro ode-
sflan{ zprav Admin FCM [AP]] pro Node.js. Ten umoziuje posilat notifikacni
(tzv. ,,Push notifikace“) a datové zpravy. Datové zpravy umoziiuji posilani
vlastnich JSON zprav. Velikost je omezena na 4KB na zpravu [7]. Zpravu
lze poslat skupiné zafizeni nebo jednomu konkrétnimu zatizeni. Skupinové
zpravy jsou ,tématické“ a posilaji se zajemcim o dané téma. Pro poslani
zpravy konkrétnimu zatizeni je nutné v FCM zprave vyplnit FCM ID zafi-

zeni [28].
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Architektura systému Komunikace

Prostrednictvim datovych zprav se dorucuji nasledujicich prikazy:

FCM__SIGN__UP Posila se prostrednictvim skupinové zpravy. Slouzi
k vyzadani FCM ID od vsech mobilnich zatizeni, aby pak mohl posilat

individualni zpravy konkrétnim zarizenim.

CLIENT_CONNECTED Zprava pro konkrétni zarizeni, ze je aktivni pa-
rovy pocitacovy klient. Zprava je pouze informacni a neoc¢ekava se na ni

odpoveéd.

CLIENT_DISCONNECTED Zpréava pro konkrétni zafizeni, ze parovy
pocitacovy klient uz neni aktivni. Zprava je opét pouze informacni a

neocekava se na ni odpovéd.

Na serveru se FCM ID pritadi k parovacimu tokenu zafizeni uzivatele
(mobil i pocita¢). Obé hodnoty jsou poslany v jedné zpravé. Tyto dvojice
identifikdtort umoznuji serveru pozdéji urcit mobilni zatfizeni (resp. aplikaci),
na které m4 poslat informaci o zméné stavu pocitacového klienta (dostupny

/ nedostupny).

6.1.3 Pocdcitac - Server

Obousmérnou komunikaci pocitacovy klient < server zajistuje komuni-
kacni framework Socket.IO pro Node.js server. Klientska ¢ast je dostupna
pro nékolik programovacich jazyki véetné Javy. Z pohledu serveru je kazdy
pripojeny klient prezentovan vlastnim soketovym spojeni, které ma sviij iden-
tifikator. Socket.1O dokéze detekovat ztratu spojeni a automaticky se jej snazi
obnovit dokud se mu to nepodaii nebo dokud jedna strana nevynuti ukonceni
spojeni. Komunikace skrze Socket.IO je zalozena na udalostech. Kazd4 zména
stavu spojeni nebo prijatd zprava je udéalost, na kterou lze reagovat callback
funkci. Typ udalosti se urcuje podle jejtho nazvu. To umoznuje posilat zpravy
riznych typt a na kazdy typ mit pripravenou extra obsluznou rutinu. Ob-

dobné, jako kdyz [REST| zpracovava zpravy na ruznych sub-doménach.
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Pocitacovy klient navdZe spojeni se serverem pres protokol
na sub-doméné /socket. Po navizani spojeni se serverem odesle klient re-
gistrac¢ni zpravu se svym aktudlnim ID - parovaci token. Server jej priradi
k identifikdtoru daného soketového spojeni, aby pozdéji dokazal urcit, kam
preposlat zpravu z mobilni aplikace. Dal uz jen klient ¢ekd na zpravy

s udalostmi.

6.1.4 Format zpravy
HTTP a Socket.IO zpravy

Pro zpravy typu A, B a C (viz obr. se pouziva jednotnd struktura
JSON zprévy (viz ukdzka [6.1)).

{
"id": string,

"content": array [strings|objects]

Ukazka kodu 6.1: Obecny format vlastnich zprav

Atribut id je identifikdtor uzivatele a pouziva se k parovani jeho zarizeni
na serveru a adresovani zprav. Vznikne zahesovanim fetézce, ktery je slozen
ze dvou ¢asti. Nazvu mobilniho zafizeni, jez si voli sam uzivatel a tzv. pa-
rovaciho klice, ktery se generuje v mobilni aplikaci. Tyto dvé hodnoty jsou

po uzivateli vyzadovany pri prvnim spusténi pocitacového klienta.

V atributu content je obsah zpravy. Obsahem je JSON strukturovany dle
typu posilanych dat (udélost nebo piikaz) nebo textovy fetézec (zasifrovana
data). Je mozné posilat vice datovych JSON1 (napr. udélosti) v jedné zprave,
protoze se v content vkladaji do pole. Priklad uzivatelské zpravy s udalostmi
pred zasifrovanim obsahu je v ukdzce [6.2]
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{
"id":"8DNUOB69R3bgsuVZr...",
"content": [
{

"content": {

"name" :"Android Studio",
"number" : "6505551212",
"type":"MISSED",
"when":1527960653971

I

"type":"CALL"

Ao

"content": {
"content":"Oreo\u0027s a slam dunk!",
"name" :"Android Studio",
"number":"6505551212",
"when":1527950271293

Is

"type":"SMS"

}.{

"content": {
"app":"cz.zelenikr.remotetouch",
"label":"RemoteTouch",
"text":"Bézi...",
"title":"RemoteTouch",
"when'":1527959241750

I

"type":"NOTIFICATION"

}
]
}

Ukazka kodu 6.2: Priklad uzivatelské zpravy pred sifrovanim obsahu.
Po zasifrovani obsahu s udalostmi (ukézka |6.3|) se zprava odesle serveru.
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{
"id":"8DNUOB69R3bgsuVZr...",
"content":
["dY2khmpezI01tAKf0ABGzhb9388UuYYeNVs0aNZ6ZbXSBWxSzZaqge. . . "]
}

Ukéazka kédu 6.3: Zpréva z ukazky [6.2] po zaSifrovani obsahu.

Na posledni ukézce (6.4]) je zpréava typu B, konkrétné odpovéd na prikaz

pro FCM registraci zafizent:

{
"id":"8DNUOB69R3bgsuVZr...",
"content": [
{
"cmd" :"FCM_SIGN_UP",
"output":"fyai54bHBNI:APA91bENSk. . . "
}
]
}

Ukazka koédu 6.4: Zprava s FCM ID

FCM zpravy

Zpravy typu D (viz obr. jsou datové FCM zpravy (viz predchozi
podkapitola odstavec [Firebase Cloud Messaging]). Datova zprava ma
dva povinné atributy - token a data. Atribut token obsahuje FCM ID cilového

zafizeni. V atributu data je obsah datové zpravy (data k odeslani). Obsahem

datové zpravy je opét vlastni strukturovany JSON.

FCM zpravy se pouzivaji pro posilani prikazt. Seznam prikazi byl uve-
den v predchozi podkapitole [6.1.2], odstavec |[Firebase Cloud Messaging, Na-
sledujici ukézka (6.5)) je prikladem zpravy s ,informativnim piikazem*, zZe je

aktivni pocitacovy klient:
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{
"token":"fyaib54bHBNI:APA91bENSk. . .",
"data": {

"cmd" : "CLIENT_CONNECTED"
}
}

Ukéazka kodu 6.5: FCM zprava, ze je pocitacovy klient aktivni.

Tzv. tématické zpravy (viz predchozi podkapitola[6.1.2} odstavec
|Cloud Messaging) maji atribut topic namisto token. Ten obsahuje ,téma*,

kterého se zprava tyka. Tématickou zpravu pouziva server jako prostredek
pro broadcast zpravy vSem mobilnim zafizenim. Slouzi k doruceni prikazu
FCM_SIGN_UP (poslani FCM ID). Zprava (ukézka ma4 stejny formét jako

predchozi ukazka:

{
"topic":"cz.zelenikr.remotetouch",
"data": {

"cmd" :"FCM_SIGN_UP"
X
Iy

Ukéazka kodu 6.6: FCM broadcast s zadosti o FCM 1ID.

6.2 Server

Server je postaven na platformé Node.js 8.9.4 LTS. Mize bézet pod Win-
dows, macOS, Linuxem nebo v Dockeru. Node.js je JavaScriptové béhové
prostiedi postavené na Chrome V8 JavaScript engine. Node.js pouziva ne-
blokujici I/O model fizeny udalostmi, ktery jej ¢ini nendrocnym a efektivnim.
Slouzi k vytvareni skalovatelnych sitovych aplikaci. Pouziva vlastni bali¢ko-

vaci ekosystém open-source knihoven - npm. [23]
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6.2.1 Architektura

Server zprostiedkovava komunikaci pro dvojice zafizeni (mobil-pocitac).
Kazdé mobilni zafizeni mize komunikovat (byt sparovéano) pravé s jednim
pocitacovym klientem. Nasledujici schéma na obrazku [6.4] zndzornuje spolu-

praci hlavnich komponent.

«subsystem» E
Handler
«process» | >
A
PP «component»
Socket
5 A
v i
«service» PO «component»
FCM Rest
Vv
«entity»
Register

Obrazek 6.4: Server - diagram komponent
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App komponenta

App je vstupnim bodem programu - aplikace. Pfedstavuje samotny ser-
ver. Importuje a inicializuje moduly Socket.IO a Express, resp. ,,soketovou“
a ,restovou ¢ast serveru. Pro Socket.IO nadefinuje typy zprav a pritadi ob-
sluhy z Handler komponenty. Stejné tak obsluhy sub-domén restové casti
(Express). Cely kod je v hlavnim skript souboru app. js, ktery je spoustén

Node.js prostiedim.

Zde se také nastavuje protokol transportni vrstvy (HTTP{nebo [HTTPY)

a piipadné [SST] certifikdt. Pro udely testovani byl server nasazen v cloudu a

bylo nutné pouzit Nginx (softwarovy webovy server s load managementem a
reverzni proxy), za kterym je Node.js server ,schovany*“. Z tohoto duvodu je
[SST] certifikdt nacitan Nginxem a v app. js je nastaven [HT TP}

Handler komponenta

Handler je opét jeden soubor - api/handler. js. Inicializuje registery a

obsahuje sadu obsluznych rutin rozdélenych do dvou skupin:

Socket Zpracovava registracni zpravy od pocitacového klienta a rea-
guje na jeho zmény stavu (pfipojen / odpojen). Podle typu zpravy
bud pridava nebo odebird polozky z Register komponenty a in-
formuje mobilni aplikaci o zméné stavu pocitacového klienta pro-

strednictvim FCM.

Rest Zpracovava GET i POST pozadavky. Aktualizuje FCM ID v re-
gistru nebo s jeho pomoci predava zpravy od mobilni aplikace

pocitacovému klientovi prostfednictvim FCM.
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FCM komponenta

FCM komponenta importuje modul (knihovnu) Firebase Admin a ini-
cializuje jej pro vyuzivini Admin FCM Poskytuje obalovaci funkce
pro snadné posilani zprav skrze FCM (Firebase Cloud Messaging).

Register komponenta

Mobilni aplikace (zafizeni) a pocitacové klienty je potieba spravné paro-
vat. K tomu slouzi registery. Register je datova struktura typu mapa, ktera
umoznuje hledat podle klice i podle hodnoty. V registeru jsou tedy unikatni
klice i hodnoty. Nemuize obsahovat napt. dvojice A:10 a B:10 soucasné. Ob-

sah registri1 je ulozen pouze v RAM. Pouzivaji se dva registry:

api/register/fcmClients.js Zde se ukladaji dvojice FCM ID a Client
ID (péarovaci token).

api/register/socketClients.js Zde se ukladaji dvojice Socket ID a
Client ID.

6.2.2 Pouzité knihovny
Express 4.16.3
Minimalisticky webovy framework pro Node.js. Je vhodnym fesenim

pro single-page aplikace, webové stranky, hybridni nebo vetfejnd [HTTP|[AP]|
[24].
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Socket.IO 2.1.0

Framework pro real-time aplikace. Umoznuje obousmérnou real-time ko-
munikaci (klient-server) zalozenou na udalostech. Dokéze detekovat odpo-
jeni, umoznuje automaticky obnovit spojeni, prendset serializovatelné (Seri-
alizable) datové struktury a multiplex (dokdze vytvorit nékolik oddélenych

komunikac¢nich kandli pro skupiny klientt) [25].

Firebase Admin 5.12.0

Umoznuje Node.js serveruim jednoduse vyuzivat sluzby Google Firebase,
jako je Firebase Cloud Messaging pro posilani notifikaci nebo datovych zprav

koncovym zarizenim nebo skupindm zatizeni [7].

6.3 Mobilni aplikace

Mobilni aplikace byla vyvinuta pro zafizeni s operacnim systémem An-
droid verze Jelly Bean (4.3) a vyssi. Uzivatelské rozhrani je kompletné v ¢es-
tiné. Nahled spusténé aplikace je na obrazku [6.5]
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(M rRT @ © = %l88%M20:13

=  RemoteTouch

U) Upozorfovaci sluzba ®

Sluzba je zapnuta.

VYBRAT UPOZORNEN(

Pfrichozi SMS
n Upozornéni na pfichozi sms je '
zapnuto.

‘. Hovory ®

Upozornéni na hovory je zapnuto.

a Nové oznameni

Upozornéni na nova oznameni je .
zapnuto.

ZARIZEN(

[} Vzdaleny pc klient (stav)

Aktivni

Nazev
sonyXA

i Parovaci kli¢

Obrazek 6.5: Nahled hlavni obrazovky mobilni aplikace.

6.3.1 Architektura

Aplikaci lze rozdélit na dvé casti. Jedna ¢dst bézi na popredi a druhd
na pozadi. Po otevieni nainstalované aplikace se spusti hlavni aktivita s
ovladdnim a nastavenim aplikace (viz predchozi obr. . To je prvni cast.
Za druhou ¢ast aplikace bézici na pozadi lze povazovat sluzbu/sluzby (dle na-
staveni uzivatele), které bézi na pozadi a to i po zavieni aplikace. Tyto sluzby
reaguji na udalosti v mobilnim zarizeni, zpracuji je a odeslou pocitacovému

klientovi (skrze server).
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6.3.2 [UI

Obrazovky slouzi uzivateli hlavné k nastaveni a prizpusobeni aplikace.
Hlavni obrazovka je zaroven hlavni a jedinou aktivitou (Activity kompo-
nentou). Dalsi obrazovky jsou implementovany prostfednictvim Fragment
komponent. Rozlozeni ovladacich prvki kazdé obrazovky je definovano
4 souborech. Veskeré texty a popisky se nacitaji z textového sou-
boru (res/values/strings.xml) prostfednictvim resources. To umoznuje

snadnou budouci lokalizaci pro dalsi jazyky.

6.3.3 Nastaveni

Veskerd zmény v nastaveni aplikace (véetné ndzvu zafizeni, ¢i parovactho
klice) uzivatel provadi prostfednictvim PreferencesFragment komponent jez
hodnoty automaticky ukladaji do SharedPreferences (vice v predeslé podka-
pitole , odstavec [Ukladani predvoleb a nastaventi).

Ostatni komponenty mohou k nastaveni aplikace pristupovat prostred-

nictvim metod tiidy SettingsHelper.

Moznosti nastaveni aplikace jsou popsany v uzivatelské dokumentaci.

6.3.4 Udalosti

Na hlavni obrazovce je vypinac¢ upozornovaci sluzby. Tato sluzba bézi
v systému na pozadi. Je-li vypnuta, poéitacovému klientovi se zadné udalosti
nepteposilaji. Pfi zapnuté sluzbé si uzivatel mize zvolit (zapnout/vypnout)
typy upozornéni (udélosti), které se maji preposilat do pocitacového klienta.
Neni-li vsak pocitacovy klient aktivni (tedy neni pfipojen k serveru), zadné

udélosti nejsou odesilany.

Diagram na obrazku znézornuje hlavni komponenty, které reaguji
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na nové udalosti v systému (napf. prijatd zprava, prichozi hovor nebo nova
notifikace) s ohledem na preference uzivatele. Tyto udalosti zpracuji a ode-

slou skrze server pocitacovému klientovi.

«service» «service» «service» «service»
NAS SMS receiver Call receiver FCM receiver

<.-.._

S/ «component» E

/ Server CMD
J processor

pfijem a zpracovani dat

=
<-._...-._

odesilani dat
N
«service» «service»
Phone data sender Server CMD sender

, ,

. . e :
\4 \4
«component» | _ | «component»

Encryption Client

Obrézek 6.6: Mobilni aplikace - digram komponent pro obsluhu udélosti

NAS (NotificationAccessService)

NotificationAccessService je tfida, kterd rozsifuje specidlni Android
sluzbu NotificationListenerService. Ta umoznuje prijimat od operacniho sys-
tému objekt StatusBarNotification (déle SBN). SBN predstavuje novou nebo

pravé zmeénénou notifikaci jiné aplikace.

Pokud je NAS uzivatelem zapnutd (presnéji povolend), zkontroluje, zda no-

tifikace patii aplikaci, kterd je na seznamu zdjmovych aplikaci (aplikaci vy-

45



Architektura systému Mobilni aplikace

branych uzivatelem). Na rozdil od SMSReceiver a CallReceiver komponent
bézi tato Android sluzba neustale. Aby mohla prijimat zpravy od opera¢niho
systému, musi jim byt sama zapnuta. Prepina¢ v nastaveni tedy pouze urcuje,

zda ma NAS prijaty SBN zpracovat ¢i ignorovat.

Data z SBN se predaji jako [DTO] objekt komponenté MessageSender.
[DTOJ obsahuje ndzev aplikace, titulek a text notifikace a ¢asovou znacku,

kdy byla notifikace vytvorena (a nebo zménéna).

SMSReceiver

SMSReceiver je tiida, kterd rozsifuje BroadcastReceiver. Kdyz prijde nova
[SMS] SMSReceiver je inicializovan operacnim systémem a obdrz Intent s ¢fs-
lem odesilatele a obsahem zpravy (viz také predchozi podkapitola 4.4.2] od-

stavec [Pristup k textovym zpravaml).

SMSReceiver neni Android sluzba jako NAS, takZze nebézi (resp. ne-
¢ekd) stale na pozadi. Zivotni cyklus BroadcastReceiver konéi po zpracovani
prijatého Intent objektu. Je-li uzivatelem vypnuto upozornéni na
SMSReceiver nebude pri prijeti nové Androidem viibec inicializovan.

Data obsazena v Intent preda jako[DTO]objekt komponenté MessageSender.
obsahuje ¢islo a jméno (je-li v kontaktech) odesilatele, text zpravy a

casovou znacku, kdy byla zprava odeslana.

CallReceiver

CallReceiver je dalsi tiida, ktera rozsifuje BroadcastReceiver. Ptijima
dva typy Intent akei (PHONE_STATE a NEW_OUTGOING_CALL), viz pted-
chozi kapitola odstavec [Pristup k hovorum| Z jejich dat dokaze rozlisit

pét stavii:
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e Prichozi hovor (zvoni telefon)

Probiha hovor (uzivatel ptijal hovor)

Hovor ukoncen (uzivatel ukoncil hovor)

Zmeskany hovor (telefon prestal zvonit)

Odchozi hovor (telefon vytaci ¢islo)

Je-li uzivatelem vypnuto upozornéni na hovory, CallReceiver nebude

inicializovan ani pro jeden registrovany Intent.

Ziskand data jsou opét pfedana jako[DTO|objekt komponenté MessageSender.
obsahuje ¢islo a jméno (je-li v kontaktech) volajictho, typ hovoru a

¢asovou znacku zacatku udalosti.

FCMReceiver komponenta

FCMReceiver komponenta jsou dvé (FCM) Android sluzby (tridy), které
je nutné oddédit (FirebaselnstanceldService a FirebaseMessagingService). Jedna
slouzi k ziskani FCM ID od Google Firebase a druha k prijiméni a odesi-
lani FCM zprav se serverem. Prijaté FCM zpréavy (prikazy, viz podkapitola
odstavec [Firebase Cloud Messaging)) preddva ke zpracovani kompo-

nenté ServerCMDReceiver.

ServerCMDReceiver

ServerCMDReceiver je tifida, ktera rozsituje BroadcastReceiver. Slouzi

k obsluze a zpracovani prikazi prijatych od serveru. Prikazy mohou byt typu:

FCM__SIGN__UP Nacte FCM ID a odesle ho serveru prostfednictvim

ServerCMDSender komponenty.

47



Architektura systému Mobilni aplikace

CLIENT__CONNECTED Zmeéni stav vzdaleného (pocitacového) klienta
na aktivni prostiednictvim SettingsHelper. Potom pocitacovému kli-
entovi odesle aktualni stav zarizeni. To znamena, Ze nacte prostrednic-
tvim SmsHelper, CallHelper a NotificationHelper komponent ne-
prectené [SMS| zpravy, seznam nepfijatych hovoru a existujici notifikace
zéjmovych aplikaci. Tato data ve formé objektu predd kompo-

nenté MessageSender.

CLIENT_DISCONNECTED Zméni stav vzdaleného (pocitacového)
klienta na neaktivni. To znamenad, ze nebude odesilat zadné udalosti,

protoze je zadny pocitacovy klient nebude prijimat.

ServerCMDSender

ServerCMDSender je Android sluzba, konkrétné JobIntentService. Funguje
obdobné jako BroadcastReceiver. Zpracuje prijaty Intent a systém ji ukonci.

Vv

operace (napr. sitové), protoze je vykonava v dalsim vldkné.

V aplikaci slouzi k odesilani prikazti serveru. Piikaz je reprezentovan
specidlnim objektem, ktery obsahuje typ piikazu a pripadné odpo-
véd (napf. na FCM_SIGN_UP). Piikazy odesild serveru prostrednictvim éasti

Client komponenty, ktera nesifruje obsah zpravy end-to-end Sifrovanim.

MessageSender

MessageSenderService je trida, kterd rozsifuje obecnou Android sluzbu,
Service. Uzivateli je prezentovana jako Upozornovaci sluzba. Bézi neustale
na pozadi systému, dokud ji uzivatel sdim nevypne. V aplikaci je spousténa
metodou startForeground. Diky tomu systém vi, Ze ji neméa ukoncovat, pokud
to neni nutné (napt. kvili paméti). T kdyz ji ukondi, sluzba se opét spusti.

Takeé to zajistuje zobrazeni persistentni notifikace po celou dobu béhu sluzby.
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Sluzba se stard o odesilani uzivatelskych dat (tzn. zpracované udalosti
nebo souhrny stav zafizeni), viz NotificationAccessService, SMSReceiver,
CallReceiver a ServerCMDReceiver. Je-li uzivatelem vypnuta, systém ji

nespusti ani kdyz ji jind komponenta posila data.

Prijaté [DTO] objekty odesila serveru prostfednictvim ¢asti Client kom-

ponenty, ktera sifruje obsah zpravy end-to-end Sifrovanim.

Client komponenta

Client slouzi k odesilani zprav serveru ve formé POST poza-
davki. Komponenty MessageSenderService a ServerCMDSender mu pre-
dajf objekty s daty k odesldni. Client objekty serializuje do textové
podoby (JSON) a vlozi do POST pozadavku v pozadovaném formatu (viz

podkapitola [6.1.4)).

Také je zodpovédny za Sifrovani obsahu zpravy (serializovaného objektu).
K tomu vyuziva Encryption komponentu. Sifrovacim klicem je tzv. parovaci
kli¢, ktery si uzivatel mize zobrazit na hlavni obrazovce a v pripadé potieby

si vygenerovat novy. Client vzdy pouziva aktualni klic.

Encryption komponenta

Umoziiuje Sifrovat a deSifrovat textova data algoritmem se 128 bito-
vym klicem. Pouziva existujici implementaci algoritmu v javax.crypto.Cipher.

Client ji pouziva k Sifrovani obsahu odesilanych zprav.

Komponenta také slouzi ke generovani nového parovaciho (a sifrovaciho)
klice. Ten se generuje prostiednictvim javax.crypto.KeyGenerator jako Secret-
Key objekt.
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6.3.5 Pouzité knihovny
Google HTTP Client 1.23.0

Jde o Google knihovnu pro jazyk Java, ktera umoznuje efektivné pri-
stupovat k webovému obsahu prostfednictvim [HTTP} Obsahuje upravenou
implementaci primo pro Android. Mimo jiné také dokaze snadno konvertovat
(serializaci) objekty do JSON formatu.

Firebase Messaging 15.0.2

FirebaseMessaging slouzi k implementaci FCM Android klienta,
respektive FCMReceiver komponenty. Umoznuje prijimat notifika¢ni a da-

tové zpravy nebo se registrovat pro skupinové zpravy (viz podkapitola

odstavec [Firebase Cloud Messaging]).

WaveLoadingView 0.3.5

Android knihovna pro snadné zobrazeni animace béhem nacitani ¢i zpra-
covani dat. Animace ma podobu viny na vodni hladiné a lze si ji snadno
prizpusobit (barva, vyska hladiny, atd.). V aplikaci se pouziva pri nacitéani

seznamu nainstalovanych aplikaci v zarizeni.

Android About Page 1.2.4

Umoznuje jednoduse vytvorit ,About® obrazovku aplikace. Je struktu-
rovand, prizpusobitelnd a sklada se z predefinovanych elementii (napf. ikona,

popis, kontakt).
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6.4 Pocitacovy klient

Pocitacovy klient je JavaFX aplikace. Uzivatelské rozhrani je kompletné
v cestiné. Klient byl vyvijen v Java SE 10 a minimalni pozadovana verze je
Java SE 9. Néhled aplikace je na obrazku

RT Remote touch
Aplikace Piipojeni Nipovéda

y B Zpravy A Ozndmeni & Nastaveni X

= RemoteTouch 07.06.18 8:30
RemoteTouch

Bé&i...

Ozndmeni - 07.06.18 8:30
=z RemoteTouch

ann

"=® RemoteTouch

& Pripojen k serveru

Obrazek 6.7: Ndhled pocitacového klienta s novym ozndmenim (v pravém

spodnim rohu obrazovky).

6.4.1 Architektura

Vstupnim bodem programu je tfida MainFX, kterd rozsituje
javafx.application.Application a obsahuje metodu main. Po spusténi jar sou-
boru 7idi nacteni a zobrazeni okna pro prvotni nastaveni ¢i odemknuti

aplikace a zobrazeni hlavniho [UT okna.

Aplikace ma t¥i, resp. ¢ty vrstvou architekturu. Prezentacni vrstvu, lo-
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gickou vrstvu + kontrolery a datovy model. Viz nésledujici diagram (obr.

View

Business logic €¢—» Controller :

Model

Obrézek 6.8: Pocitacovy klient - architektura

6.4.2 View - prezentacni vrstva

Uzivatelské prostiedi je slozené z nékolika ¢asti. VSechny ¢asti (napf.
zélozky s prijatymi udalostmi, nastavenim nebo polozky v seznamech) maji
svou strukturu[Ul komponent definovanou v .fxml souborech v resources/view/.
FXML je znackovaci jazyk zalozeny na [XMI] ktery byl vyvinut v rdmci Ja-
vaFX. Slouzi k definovani struktury [UI] komponent, podobné jako napf.

[HTMT] pro webové stranky.

Vzhled aplikace (jejich komponent) je definovan prostfednictvim m
stylti. Témi lze ménit vychozi vzhled komponent. Veskeré popisky a texty
v aplikaci jsou ¢teny z resources/values/strings_cs.properties sou-

boru. To umoznuje jejich rychlou a jednoduchou tpravu. Pridanim dalsSiho
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strings_ souboru pro jiny jazyk lze jednoduse rozsitit lokalizaci aplikace.

Kazdému FXML soubor lze ptiradit kontroler. Bud se urc¢i primo v FXML

souboru a nebo programové pred nac¢tenim samotného FXML souboru.

6.4.3 Controller (kontroler)

Kontroler je vzdy pojmenovan podle FXML souboru, ke kterému je prira-
zen. Kontrolery slouzi hlavné k obsluze udalosti vyvolanych interakei uziva-
tele (kliknuti v menu, zména hodnoty v nastaveni, atd.) nebo zpracovani hod-
not formulaia (odemknuti aplikace ¢i zména nastaveni). Také iniciuji aktua-
lizaci vzhledu aplikace pridavanim nebo odebiranim polozek ze seznamu pri-
jatych zprav (udélosti). Obsahy seznamu (jejich data) jsou drzeny ve struk-
tufe ObservableList v ptislusnych kontrolerech. Prijaté udélosti nejsou totiz
ukladany v permanentnim tlozisti. Kontrolery také tizce spolupracuji s kom-

ponentami logické vrstvy.

Hlavnim kontrolerem je AppController, ktery po zobrazeni hlavniho
okna prebira fizeni aplikace od MainFX. Obsluhuje vsSechny polozky menu
véetné ukonceni aplikace, aktualizuje stav pripojeni a iniciuje zobrazeni in-

formacni notifikace uzivateli, ze prisla nova zprava s udélosti.

6.4.4 Business logic - logicka vrstva

Komponenty logické vrstvy (predev$im *Manager komponenty) jsou vy-
uzivany kontrolery a spoleéné méni obsah datového modelu, resp. seznamy
prijatych udalosti. Diagram zobrazuje kooperaci hlavnich komponent lo-

gické vrstvy.
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Pocitacovy klient

«service»
Client

«subsystem»
Encryption

«component»
SymmetricCypher

N

«component»
EncryptedPreferences
\%

«component»
Hash

2 |

LT

«subsystem»
Manager

2 |

«component»
ConnectionManager
1
v

«component»
SettingsManager

«component»
SecurityManager

Obrazek 6.9: Pocitacovy klient - diagram komponent logické vrstvy

Client komponenta

Komponenta Client zajistuje obousmérnou komunikaci se serverem pro-

stfednictvim knihovny Socket.IO-client. Hlavni dlohou klienta je cekéni na

uzivatelské zpravy - nové udalosti. Obsah pfijaté zpravy desifruje prostied-

nictvim SymmetricCypher komponenty a parovaciho klice. Z desifrovaného
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(textového) obsahu zpravy vytvori objekt, ktery muze byt typu
hovor nebo notifikace. Informuje aplikaci o nové prijaté udalosti a preda[DTO|

objekt k dalsimu zpracovani (viz ConnectionManager).

Encryption komponenta

SymmetricCypher Umoznuje jednoduse sifrovat a desifrovat textova
data algoritmem [AES| se 128 bitovym klicem. Implementace je

shodnd s tou v mobilni aplikaci.

Hash Umoznuje jednoduse ,zahesovat® text prostfednictvim funkce

[SHAF256.

EncryptedPreferences Slouzi k uklddéni a ¢teni predvoleb (nasta-
veni) aplikace ve formatu klic-hodnota. Vyuzivad vychozi imple-
mentace Java Preferences, ale kli¢ i hodnota jsou ulozeny v Sif-
rované podobé. Klice i hodnoty jsou Sifrovany heslem uzivatele,
kterym se prihlasil k aplikaci. Samotné sifrovani a desifrovani za-

jistuje SymmetricCypher komponenta.

Manager komponenta

ConnectionManager Obecné zajistuje komunikaci aplikace se vzda-
lenym zatizenim, tedy mobilnim zafizenim uzivatele. K tomu pou-
7iva vyse zminénou komponentu Client. Dalsi ¢asti aplikace (jako
AppController) si u néj mohou zaregistrovat posluchace dle typu
prijaté udalosti hovor, notifikace) a byt tak o udalosti in-

formovany.

SettingsManager Slouzi k uklddani a ¢teni nastaveni aplikace (na-
zev mobilniho zafizeni, parovaci kli¢, adresa serveru). K tomuto
ucelu pouziva EncryptedPreferences komponentu, kterd uklada
nazev i hodnotu ukladané polozky sifrované (na rozdil od vychozi

Preferences implementace poskytované Javou). Polozky se Sifruji
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heslem, kterym se uzivatel prihlasuje pri kazdém spusténi apli-

kace.

SecurityManager Spravuje a ovéruje tzv. ,vlastnika“ aplikace. To
znamena, ze ovéruje uzivatele pri spusténi aplikace. Pfi prvnim
spusténi aplikace na konkrétnim pocitaci si uzivatel zvoli heslo,
kterym bude pocitacova aplikace chranéna. Pti dalsim spusténi je
po ném toto heslo vyzadovano. SecurityManager se stara o vytvo-
feni, ulozeni a ovéreni tohoto hesla. Heslo ,,zahesuje* Hash kompo-
nentou a ulozi prostfednictvim Java Preferences. Pokud ho uzivatel
zapomene, muze jej resetovat a zvolit si heslo nové. Po nastaveni
nového hesla je nutné opét sparovat zafizeni (tzn. vyplnit ndzev

zafizeni a parovaci kli¢).

6.4.5 Model - datovy model

Prijata data (neprectené zpravy, neptijaté hovory a nové udalosti) se v po-
¢itaci permanentné neukladaji. Jsou uchovavana pouze v RAM po dobu béhu
pocitacového klienta. Jednotlivé typy dat (SMS| hovory, notifikace) zobrazené

v seznamech jsou ulozeny v kolekcich v prislusnych kontrolerech.

6.4.6 Pouzité knihovny
Gson 2.8.5

Google knihovna pro praci s JSON objekty v Javé. Kromé jiného umoz-

nuje prevod JSON objektu do/z textového formétu serializaci a deserializaci

Java objektu.

o6



Architektura systému Pocitacovy klient

Socket.IO-client 1.0.0

Implementace klientské ¢éasti frameworku Socket.1O pro jazyk Java.

ControlsFX 9.0.0
Rozsituje JavaFX o dalsi vlastni |UI| komponenty. V aplikaci se pouzivaji

predevsim jeji validdtory formuldfovych komponent a pro vytvoreni a

zobrazeni notifika¢nich oken.

FontAwesomeFX 9.1.2

Balik nékolika sad glyph (graficky symbol, ktery definuje vzhled nebo
podobu znaku) ikon, které 1ze snadno pridat do komponent. V aplikace

se pouzivaji sady FontAwesome 4.7 a Material Icons 2.2.
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7 Testovani

Vsechny ¢asti realizovaného systému (mobilni aplikace, pocitacovy klient,
server) byly testovany v pribéhu celého vyvoje. Jednotlivé komponenty kazdé

casti systému byly béhem jejich implementace testovany a ladény.

V ramci testovani funkénosti systému jako celku bylo pripraveno nékolik

testovacich scénart, které simulovaly vyuziti systému v realnych situacich.

7.1 Béhové prostredi

7.1.1 Pocitacovy klient

Pocitacovy klient byl testovan na skolnim i osobnim pocitaci s Windows
10 a Javou SE 10.

7.1.2 Mobilni aplikace

Mobilni aplikace byla pribézné testovana na nékolika virtualnich a real-

nych mobilnich zafizeni. Piehled téchto zafizeni je uveden v tabulce

ZaTizeni verze Androidu Rozliseni displeje [pix]
Android Emulator 4.3 (Jelly Bean) 480 x 800

Android Emulator 8.0 (Oreo) 1440 x 2560

Samsung Galaxy J5 (2016) | 6.0.1 (Marshmallow) | 1280 x 720

Sony Xperia XA 7.0 (Nougat) 1280 x 720

Tabulka 7.1: Prehled pouzitych mobilnich zafizeni v pribéhu vyvoje a testo-

vani mobilni aplikace.
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7.1.3 Server

Funk¢nost serveru byla v pocatku jeho vyvoje testovana na osobnim po-
c¢itaci s Node.js 8.9.4 LTS. V ramci testovani spoluprace mobilni aplikace a
pocitacového klienta byl server pozdéji nasazen v cloudu s verejnou webovou
adresou. Béh serveru byl testovan také na skolnim pocitaci (pouze s .

Microsoft Azure

Nejprve byl server nasazen jeden mésic v Microsoft Azure v rdmci bez-
platné zkusebni licence jako App Service (mésic je limit pro bezplatny pro-
voz). App Service je sluzba typu , tedy platforma jako sluzba. Vytvorena
Node.js aplikace (server) m4 pridélenou vefejnou webovou adresu a automa-
ticky pouziva [HTTPS] protokol. Nebylo potieba Tesit vlastni [SSI] certifikat.

Google App Engine

Narozdil od Microsoft Azure nabizi Google Cloud bezplatnou zkusebni

licenci, kterd vyprsi za rok nebo po spottebovéani pridéleného kreditu ($ 300).

Google App Engine (také je jednou z nabizenych sluzeb v Google
Cloud. Node.js server opét dostal pridélenou verejnou webovou adresu se
zabezpecenym spojenim, jako v ptredchozim pripadé. Jelikoz ale dochazelo
k neustalému odpojovani a pripojovani pocitacového klienta (kazdé 2 vte-
finy), byl server nakonec presunut na Google Compute Engine. Google App
Engine totiz zatim nepodporuje WebSocket protokol, ktery vyuziva pouzity

komunikac¢ni framework Socket.IO.
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Google Compute Engine

Jde o dalsi sluzbu nabizenou v Google Cloud, avsak toto je sluzba typu
, tedy infrastruktura jako sluzba. Byla vytvorena VM (Virtual Machine)
instance typu fl-micro s opera¢nim systémem Linux a pridélenymi pro-
stfedky: 1 CPU (Intel Haswell), 0.6 GB RAM a 10 GB tlozného prostoru
na disku. Server mé pridélenou pouze verejnou IP adresu. Bylo tedy nutné
zaregistrovat pro ni u treti strany (Freenom) doménu a nasledné pro tuto
doménu vygenerovat SSL certifikat (SSL For Free). Aby mohl Node.js server
verejné naslouchat na portech 80 a 443, bylo potfeba jesté pouzit Nginx jako

proxy mezi Node.js a internetem.

Server zde bézel bezproblémové nésledujici 3 mésice (nez byl ukoncen
vyvoj systému v ramci této prace). Pro tucely predvedeni funkénosti systému

oponentovi této prace a pro osobni vyuzivani zde server ztstal bézet i naddle.

7.2 Testovaci scénare

V pribéhu obou variant (A, B) byl jiz server nasazen v cloudu (Google

Compute Engine).

A. Testovani jednotlivych dvojic zarizeni

Dvojice zafizeni znamend mobilni aplikace (zafizeni) sparovana s pocita-
covym klientem. Testovani probihalo ru¢né. Touto variantou bylo postupné
testovano nékolik dvojic, respektive mobilnich zatizeni:

e pocita¢. klient a emuldtor Androidu 8 (Oreo)

e pocitac. klient a Sony Xperia XA s Androidem 7 (Nougat)

e pocita¢. klient a Samsung Galaxy J5 s Androidem 6 (Marshmallow)
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Testovana funkcionalita

V piipadé emulatoru byly hovory a [SMS| simuloviny vyvojovym prostie-
dim Android Studio.

V nésledujicich scénafich (1-4) byl pocitacovy klient vzdy sparovan a

aktivni a mobilni aplikace vyuzivala Wi-Fi pripojeni.

1. V mobilni aplikaci jsou zapnuta jednotlivd upozornéni, ale samotné

upozornovaci sluzba je vypnuta.
Ocekavané chovani: Aplikace ignoruje veskeré udalosti (napft. pii-
chozi hovor) a nic neodesila.

2. Upozornovaci sluzba je zapnuta, ale jednotlivA upozornéni jsou vy-
pnuta.
Ocekavané chovani: Aplikace ignoruje veskeré udalosti (napft. pii-
chozi hovor) a nic neodesila.

3. Upozortiovaci sluzba a upozornéni na [SMS] je zapnuto.

Ocekavané chovani: Aplikace preposle pouze nové prijatou
zpravu a prichozi hovor ignoruje. Poc¢itacovy klient upozornuje na no-

VOu Zpravu.

4. V mobilni aplikaci je vygenerovan novy kli¢, ale neni prepsan do poci-

tacového klienta, ¢imz je poruseno parovani zarizeni.

Ocekavané chovani: Aplikace aktualizuje stav vzdaleného klienta

na neaktivni a neodesila zadné nové udalosti.

V dalsich scénérich (5-10) byla v mobilni aplikaci vzdy zapnuta upozor-

novaci sluzba véetné jednotlivych upozornéni.

5. Pocitacovy klient je po sparovani odpojen od serveru.
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Ocekavané chovani: Mobilni aplikace aktualizuje stav vzdaleného kli-

enta na neaktivni a neodesila zadné nové udalosti.

6. Dvojice byla jiz sparovana. V mobilnim zafizeni jsou 2 zmesSkané hovory
(staré nékolik minut) a neprectend zprava. Nasledné je spustén

pocitacovy klient.

Ocekavané chovani: Po pripojeni pocitacového klienta k serveru se
do par vterin v mobilni aplikaci zméni stav vzdaleného klienta na ak-
tivni a aplikace nasledné odesle aktualni stav pocitacovému klientovi
(tzn. odesle oba zmeskané hovory a nepfectenou zpravu). Pocita-
covy klient upozorni uzivatele na vsechny 3 udalosti. Z casu a data je

u kazdé udalosti vidét, kdy nastala.

7. Pocitacovy klient je aktivni (pfipojen k serveru). Uzivateli ptijde

zprava s diakritikou a emotikony.

Ocekéavané chovani: Pocitacovy klient upozorni na novou [SMS] Cely
obsah zprévy je korektné zobrazen (diakritika i emotikony jsou shodné

s puvodnim obsahem v telefonu).

8. V mobilni aplikaci je zvoleno nékolik zajmovych aplikaci (napft.
WhatsApp a Gmail). Prijde WhatsApp zprava. Pak je WhatsApp
odebran ze zajmovych aplikaci. Prijde dalsi WhatsApp zprava a email

do Gmail schranky.

Ocekavané chovani: Prvni prijatd WhatsApp zprava se odesle poci-
tacovému klientovi, druhd uz ne. Email se preposle (resp. obsah Gmail

notifikace).

9. V mobilni aplikaci jsou povolena pouze mobilni data. Mobilni zarizeni
je pripojeno k internetu prostirednictvim Wi-Fi, mobilni data jsou vy-
pnuta. Pfijde novd [SMS| Nasledné uzivatel zapne v mobilnim zafizen{
mobilni data a vzdali se z dosahu Wi-F1i sité (zafizeni je donuceno piejit
na mobilni pripojeni k internetu). Po té prijde dalsi .

Ocekavané chovani: Prvni zprava se pocitacovému klientovi

nepieposle. Druhd [SMS| uz se preposle, protoze zafizeni pouZiva typ
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povoleného pripojeni (mobilni data).

10. Zarizeni jsou sparovana. V pocitacovém klientovi je zménén nazev zari-
zeni a je restartovano spojeni se serverem kvuli uplatnéni provedenych
zmeén. Uzivatel zkusi z mobilni aplikace odeslat zkusebni oznameni. Po

té je stejny nazev zarizeni zadan i do mobilni aplikace.

Ocekavané chovani: Po restartovani klientovo spojeni se serverem
se do par vterin v mobilni aplikaci zméni stav vzdaleného klienta
na neaktivni. Zkusebni oznameni se vytvori, ale nezobrazi se v po-
¢itacovém klientovi. Po zméné nazvu zarizeni i v mobilni aplikaci se
stav klienta zméni na aktivni a nasledné je odeslan aktudlni stav
mobilniho zafizeni (tzn. odesle se jiz existujici zkusebni ozndmeni),

ktery se zobrazi v poc¢itacovém klientovi.

Vyhodnoceni

Mobilni aplikace se na vsech testovanych zatizenich chovala konzistentné

a dle ocekavani. Pocitacovy klient také.

Pozn.: scénér ¢. 7, emotikony byly dekdédovany spravné, ale nezobrazuji

se barevné, jako v mobilnim zarizeni.

B. Testovani nékolika dvojic zarizeni

V této varianté se testovaly dvé dvojice zafizeni soucasné, aby se ovérilo
predevsim spravné smérovani zprav na serveru. Byla pouzita realnd mobilni
zarizeni z predchozi varianty A. Kazdé bylo sparovano s vlastnim pocitaco-

vym klientem. Kazdy pocitacovy klient byl spustén na jiném pocitaci.

Mobilni telefony si navzajem poslaly nékolik [SMS|zprav, WhatsApp zprav

(pro testovani notifikaci) a prozvonily se.
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Vyhodnoceni

Server spravné presmeéroval vSechny prijaté udalosti od mobilnich zatizeni

patfiénym (sparovanym) pocitacovym klientiam.

7.3 Zhodnoceni funkcnosti

Systém se chova konzistentné a stabilné. VSechny pripravené testovaci
scénate byly uspésné. Systém byl testovan na nékolika mobilnich zatizenich.
Obcasna (Casovd) prodleva (fadové vtefiny) v reakci mobilni aplikace na
zménu stavu (pfipojen/odpojen od serveru) pocitacového klienta je déna

zpozdénim pri doruc¢eni FCM zprav mobilnimu zafizeni.

Server byl nasazen v cloudu, kde bézel nepretrzité a stabilné nékolik mé-

sicu.

Mobilni aplikace byla také pouzivana nékolik tydni v readlném mobilnim
zafizeni. Aplikace (pfesnéji upozornovaci sluzba) byla aktivni a bézela ne-
pretrzité. Béhem pouzivani aplikace nebyl zaznamenén vliv na vydrz baterie
¢i vétsi spotiebu dat (desitky az stovky KB).

Analyza pamétové narocnosti

V ramci testovani byla také zjistovana spotifeba RAM paméti mobilni apli-
kaci. Tuto hodnotu lze ziskat v nastaveni mobilniho zafizeni prostrednictvim
rezimu ,,Pro vyvojare“. Kromé vlastnich ocekavanych dvou sluzeb zde bézela
jesté jedna, MeasurementBrokerService, ktera vyzadovala navic 120 MB RAM
paméti. Po malém prizkumu bylo zjisténo, ze je tato sluzba vyuzivana na-
strojem Firebase Analytics, ktery sbira informace o chodu a chybach v FCM
klientovi a odesild je k analyze. ReSenim bylo zakazat tento modul v de-

pendencies Android projektu. Na obrazku je srovnani stavu pred (vlevo)
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a po (vpravo). Vlevo bézi navic jako proces MeasurementBrokerService pod

Sluzbami Google Play, kdezto vpravo jiz bézi jen hlavni proces RemoteTouch.

(M) RT @ © = %l 100%MW21:51 (M RT © ¥ @ O F %l86%@12:10
< Spusténa aplikace < Spusténa aplikace
RT DataService 01:45
NAHLASIT Spusténo aplikaci.
o : Tato sluzba byla spu$téna svou aplikaci.
RT | S GHESSEEs ARl Pokud ji zastavite, mize dojit k selhani
Aplikace poslouchajici ozndmeni aplikace.

Aplikace poslouchajici oznameni:
Momentalné pouzivano. Ovladaci prvky NAHLASIT
zobrazite klepnutim na Nastaveni.

RT NotificationAccessService 01:47
_ NAHLASIT Aplikace poslouchajici ozndmeni

Aplikace poslouchajici oznameni:

PROCESY L L o
Momentalné pouzivano. Ovladaci prvky

RameiETeueh 20 MB zobrazite klepnutim na Nastaveni.

cz.zelenikr.remotetouch
i Y; Ziva _ NAHLASIT
Hlavni proces, ktery se pouziva.
PROCESY
Sluzby Google Play 120 MB
com.google.android.gms RT RemoteTouch 32 MB
. X cz.zelenikr.remotetouch

Sluzba MeasurementBrokerService se
pouziva. Hlavni proces, ktery se pouziva.

< ' M < ' -

Obrazek 7.1: Porovnani spotieby RAM pameéti pred a po odebrani Firebase

Analytics modulu z projektu.

7.4 MoZna rozsireni

7.4.1 Rozsireni systému

Systém by mohl byt v budoucnu rozsifen na dalsi platformy. Pocitacovy

klient by mohl byt kromé desktopového také webovy. To by zahrnovalo roz-
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Sitit server o ¢ast poskytujici front-end webové aplikace. Vzhledem ke komu-
nikaci prostrednictvim Socket.IO by bylo mozné vyuzit stavajici back-end.
Zésadnim faktorem bude podpora Notification [AP]] ve webovych prohlize-

¢ich.

Dalsim rozsifenim by mohla byt implementace mobilni aplikace pro zari-
zen{ se systémem i0S. Ta je ovSem podminéna poskytnutim [API] ze strany
i0S vyvojart, které by umoznilo pifstup k [SMS| zpravam, hovorim ¢i notifi-

kacim ostatnich aplikaci.

7.4.2 Dalsi funkce

e Moznost primého spojeni mobilni aplikace a pocitacového klienta pro-
stfednictvim Bluetooth. V takovych situacich by nebyl server tieba a
mohl by byt vynechévan z komunikace (nebyl by potiebny jako zpro-

stfedkovatel komunikace).

e [GPS| soufadnice mobilniho zafizeni na vyzidani. Pocitacovy klient je
automaticky zada pres WebView do mapy a uzivatel vidi, kde telefon

nechal (zapomnél).

e Interakce s udalostmi v pocitacovém klientovi. Napt. moznost odpo-
védét na [SMY] zpravu, oznadit ji jako pfeCtenou ¢i oznacit ozndmeni
(notifikaci) jako vyTizené (= odebrat ze stavového fadku mobilniho za-

Iizenf).

e Na vyzadéani uzivatele mobilni aplikace odesle stav baterie (tiroven na-

biti) a jestli se pravé mobilni zafizeni nabiji.
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8 Zavér

Cilem této diplomové prace bylo navrhnout a vytvorit systém, ktery upo-
zorni uzivatele na obrazovce jeho pocitace na prichozi nebo zmeskané hovory
(véetné identifikace volajiciho), zobrazi nepreé¢tené nebo nové ZPravy a
zobrazi notifikace uzivatelem vybranych mobilnich aplikaci. V ramci prace
byla zkouména moznost multiplatformniho vyvoje (pro Android i 10S). Avsak
kvuli [AP]] omezeni na strané iOS byla mobiln{ aplikace, jez je soucasti da-
ného systému, vyvijena pouze pro Android. Nicméné architektura systému
byla navrzena tak, aby bylo mozné v budoucnu zaclenit verzi mobilni aplikace

i pro iOS, pripadné dalsi platformy.

Vysledkem této prace je tedy funkéni systém, ktery umoznuje prenos sta-
vajicich i novych udalosti (nova hovor, notifikace) z mobilniho zafizeni
se systémem Android do desktopového Java klienta, ktery udalosti zobrazuje
uzivateli. Systém je slozen ze t¥i ¢asti - mobilni aplikace pro Android, Node.js

serveru a desktopového Java klienta.

Mobilni aplikace preposila jen uzivatelem zvolené typy udalosti a notifi-
kace aplikaci. Dale umoznuje uzivateli vymezit typy siti (Wi-Fi, mobilni data,
mobilni data v zahranici), které smi pouzivat pro odesilani dat. Data jsou
odesilana pouze pokud je spustény patficny Java klient, ktery je bude priji-
mat. Odesilani dat je v mobilni aplikaci mozné vypnout tplné bez nutnosti

odinstalovani aplikace.

Node.js server slouzi jako prostfednik pro komunikaci riznych .dvojic
zatizeni“: mobilni aplikace - Java klient. Spojeni je Sifrované a samotna data
jsou chranéna end-to-end Sifrovanim (AES algoritmem). Na serveru se nere-
gistruji zadné uzivatelské ucty a neukladaji se zadna preposilana uzivatelska
data. Dvojice zafizeni se identifikuji generovanym klicem a volitelnym na-

zvem mobilniho zafizeni.

Mobilni aplikace byla v pribéhu celého vyvoje testovana na dvou virtu-
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alnich a dvou realnych zarizenich. Server byl nasazen a provozovan nékolik

mésici v Google Cloud (Google Compute Engine).

Podarilo se vytvorit funkéni a bezpecny systém, ktery byl otestovan na
celé Tadé testovacich scénari a nasledné byl bez problémt pouzivan nékolik

tydnti. Soucésti prace je také nékolik navrhtt moznych rozsireni.
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A Instalace

A.1 DMobilni aplikace

Minimalni pozadavky
Mobilni aplikace je ur¢ena pro mobilni zarizeni s Androidem verze 4.3 (Jelly

Bean) a vyssi.

Pozadovana opravnéni

Na Androidu 6 (Marshmallow) a novéjsim bude uzivatel pozadan o nékteré
z nésledujicich opravnéni, az kdyz bude potieba (pfi prvnim zapnuti nékte-
rého z upozornéni). Na starsich Androidech budou tato opravnéni vyzado-

vana jiz pti zahajeni instalace. Pozadovana opravnéni jsou tato:

Povolit pristup k SMS zprav, aby mohla aplikace preposilat neprectené

nebo nové prijaté SMS zpravy vcéetné jejich obsahu.

e Povolit pristup k telefonim hovorim, aby mohla aplikace preposilat

zmeskané hovory nebo upozornovat na prichozi atd..

e Povolit pristup k telefonim kontaktiim pro ziskani jména volajiciho

nebo odesilatele zpravy.

e Povolit pristup k notifikacim, aby mohla aplikace preposilat notifikace

ostatnich aplikaci.

Instalace

1. Z prilozeného cd zkopirujte do mobilniho zafizeni soubor
cz.zelenikr.remotetouch.apk nebo jej stdhnéte z webové stranky

http://home.zcu.cz/~zelenikr/android/remote-touch/.


http://home.zcu.cz/~zelenikr/android/remote-touch/

Instalace Pocitacovy klient

2. Zahajte v telefonu instalaci otevienim souboru. Ujistéte se, ze mate

v nastaveni telefonu povolenou instalaci aplikaci z neznamych zdroju.

A.2 Pocitacovy klient

Minimalni pozadavky
Pro béh pocitacového klienta je nutné mit nainstalovanou Javu SE 9 nebo

VysSsi.

Instalace

Pocitacového klienta neni potfeba instalovat. Staci rozbalit prilozeny archiv
RemoteTouch.zip. Archiv mizete také stdhnout z webové stranky http:
//home.zcu.cz/~zelenikr/android/remote-touch/, stejné jako mobilni

aplikaci.

A.3 Server

Minimalni pozadavky
Pro béh serveru je nutné mit nainstalovany Node.js, ktery lze stahnout

z https://nodejs.org/. Doporucend verze je 8.9.4 LTS nebo vyssi.

Instalace

1. Zkopirujte prilozeny archiv server.zip do pocitace a rozbalte jej.

2. V adresari se souborem package.json spustte prikazovou konzoli a
zadejte prikaz npm install -production. Tim se nainstaluji potiebné

zavislosti (moduly) serveru.

3. Nastaveni FCM

IT


http://home.zcu.cz/~zelenikr/android/remote-touch/
http://home.zcu.cz/~zelenikr/android/remote-touch/
https://nodejs.org/

Instalace Server

(a) Nejprve si vytvorte Firebase project na adrese https://console.
firebase.google.com, pokud jej jesté neméte, kliknutim na Add

project.
(b) Oteviete Settings/Service accounts.

(c) Kliknéte na tlacitko Generate New Private Key na zélozce Firebase
Admin SDK. Tim si vygenerujete a stahnete JSON soubor obsa-
hujici povéreni k Vasemu uctu.

(d) V adresafi s rozbalenymi soubory serveru vytvorte adresar
firebase_admin a presunte do néj stazeny JSON soubor. Za-

jistéte, aby se soubor jmenoval serviceAccountKey. json.

(e) V souboru api/fcm. js zménte hodnotu proménné
GCLOUD__PROJECT na ID svého Firebase projektu:

// The ID of the Google Cloud project associated with the

App.
exports.GCLOUD_PROJECT = ’remotetouch-75ea3’;

a také aktualizujte hodnotu databaseURL:

// Set Firebase admin
firebaseAdmin.initializeApp ({
credential:
firebaseAdmin.credential.cert(firebaseServiceAccount),
databaseURL:

"https://remotetouch-75ea3.firebaseio.com"

B

(f) Oficialni névod najdete na adrese https://firebase.google.

com/docs/admin/setup.

4. Pro pouziti vlastniho SSL certifikatu pfimo v serveru je nutné ucinit

nasledujici apravy v souboru app. js:
(a) Zakomentujte fddek s kodem:

const server = require(’http’).createServer(restServer);

I1I


https://console.firebase.google.com
https://console.firebase.google.com
https://firebase.google.com/docs/admin/setup
https://firebase.google.com/docs/admin/setup

Instalace

Server

(b)

Odkomentujte nasledujici radky:

const fs = require(’fs’);
const options = {
key: fs.readFileSync(’./cert/file.pem’),
cert: fs.readFileSync(’./cert/file.crt’)
};
const server = require(’https’).createServer (options,

restServer) ;

Na zavér vytvorte adresar cert a vlozte do néj soubory s klicem

a certifikditem pojmenované file.pem a file.crt.

IV



B Uizivatelska prirucka

B.1 Mobilni aplikace

B.1.1 Zakladni nastaveni a ovladani

Po nainstalovani aplikace je nutné provést sparovani s pocitacovym klientem
opsanim nazvu zarizeni (uzivatelem pojmenované mobilni zafizeni) a parova-
ctho klice (vygenerovan automaticky). Tyto udaje si lze zobrazit a také ménit
na hlavni obrazovce oteviené mobilni aplikace. Predvyplnény nazev zarizeni
si muze uzivatel kdykoli zménit. Musi ho poté ale upravit i v pocitacovém
klientovi. Nazev zarizeni a parovaci kli¢ se v obou aplikacich musi shodovat,

jinak nebude uzivatel na zaddné udalosti upozornovan.



Uzivatelska prirucka

Mobilni aplikace

‘m RT & © FT %l 48%m13:00

RemoteTouch

)

Upozornovaci sluzba ®

Sluzba je zapnuta.

VYBRAT UPOZORNENI
Pfichozi SMS

n Upozornéni na prichozi sms je
vypnuto.

p\. Hovory

a

Upozornéni na hovory je vypnuto.

Nové oznameni

Upozornéni na nova oznameni je
vypnuto.

ZARIZENI

m]
O

Vzdaleny pc klient (stav)

Neni k dispozici

Nazev

mujTelefon

i Parovaci klic

Obrazek B.1: Hlavni obrazovka (Ovladani) aplikace po nainstalovani.

Po sparovani si muze uzivatel jednoduse zvolit, na jaké udalosti chce byt

v pocitacovém klientovi upozornovan (tedy co se ma preposilat) zapnutim

nebo vypnutim jednotlivych typt upozornéni na hlavni obrazovce. Mtze také

celou sluzbu (vSechna upozornéni) vypnout. Pokud je sluzba vypnuté, nebude

nic preposilat i kdyz budou zapnuté jednotlivé typy upozornéni.
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Uzivatelska prirucka Mobilni aplikace

@ © = % 45%m 14:01 MR W5 & O F %l 45% m 14:01

RemoteTouch Povolit aplikaci
RemoteTouch

Aby Vas mohla aplikace upozornit P ,
y P P odesilani a zobrazeni

na novou sms, potiebuje povolit

pfistup k Vasim SMS zpravam. zprdv SMS?

NE ODMITNOUT  POVOLIT

Obréazek B.2: Zapnuti upozornéni na SMS. Na Androidu Marshmallow a
novejsim je uzivatel vzdy informovan o tom, proc¢ aplikace pozaduje dané

opravnéni.

B.1.2 Nastaveni oznameni

Aby se ozndmeni (notifikace) preposilala, musi byt toto upozornéni zapnuté.
Po zapnuti je uzivatel pozadan o umoznéni pristupu k notifikacim, pokud
tak jesté neucinil nebo pokud tento pristup aplikaci odebral. Bez néj nebude

upozornéni na oznameni fungovat.
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Uzivatelska prirucka Mobilni aplikace

MR & @ 0O FTX19%217:12

@ O FT%19%017:12

Pristup k oznamenim

Avast Mobile Security ]

Gboard )

I ©

m) WY [ ]

RemoteTouch

Aplikace potrebuje povolit pfistup k
notifikacim.

NotificationAccessService

Obrazek B.3: Povoleni pristupu aplikace k notifikacim ostatnich aplikaci.

Prepnutim na obrazovku Oznameni si uzivatel mize vybrat aplikace, jejichz
notifikace (ozndmeni) mé aplikace preposilat ¢i odeslat zkusebni oznament,

kterym ovéri spojeni s pocitacovym klientem.
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Uzivatelska prirucka Mobilni aplikace
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MR MW = @ O T % 45%m14:02

< RemoteTouch RemoteTouch

. Aplikace
HH Vyberte aplikace na jejichZ notifikace
chcete upozornovat.

G oviadani

Nastaveni

Odeslat zkusebni ozndmeni

Vytvofi se nové oznameni a odesle se

‘ Oznameni vzdalenému pc klientovi.

ﬁ Pfipojeni :

0 aplikaci

Obrazek B.4: Otevieni nastaveni Oznadmeni.

Klepnutim na Aplikace se otevie zaskrtavaci seznam s nainstalovanymi apli-
kacemi. V seznamu lze vyhledavat podle nazvu aplikace ¢i nazvu balicku
(napf. cz.zelenikr.remotetouch). Uzivatel si také muze odfiltrovat a zobrazit

pouze vybrané aplikace.
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Uzivatelska prirucka Mobilni aplikace

MmRT A & & © T % 45%m14:03
< wha
VSechny aplikace v
What's New
I I | I com.sonymobile.entrance I:I
WhatsApp

g com.whatsapp

< X O

Obrazek B.5: Vybér aplikaci, jejichz notifikace se budou preposilat.



Uzivatelska prirucka Mobilni aplikace

B.1.3 Nastaveni pripojeni

MmRT B & @ © F % 45%m14:04

(M RT A = @ O T %l 45%m14:04

<  RemoteTouch = RemoteTouch

PRIPOJENI

o Ovladani

\ Data
(, Vyberte povolené typy pfipojeni, které se

Nastaveni sméji pouzivat.

SERVER
‘ Oznémeni

Url adresa

|::> https://remotetouch.tk

Ovérit url adresu

Zkontroluje dostupnost serveru.

T; Pripojeni

0 0 aplikaci

Obréazek B.6: Otevieni nastaveni pripojeni.

Ve vychozim nastaveni smi aplikace pouzivat pro pripojeni k internetu Wi-Fi
i mobilni data. Klepnutim na Data si mtze uzivatel zvolit, typy siti, jez muze
aplikace pouzivat:

e mobilni data (doméci sit)

e mobilni data v zahrani¢i (roaming)

o Wi-Fi
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Uzivatelska prirucka Pocitacovy klient

Polozka Url adresa slouzi ke zméné internetové adresy komunikacniho ser-
veru. Tato moznost je urcena predevsim technicky zkusenéjsim uzivateltim,
kteti chtéji komunikovat pres vlastni server. Korektnost a dostupnost si miize

uzivatel vyzkouset klepnutim na Ovéfit url adresu.

B.2 Pocitacovy klient

B.2.1 Spusténi

Klient se spousti dvojklikem na .jar soubor.

Pii prvnim spusténi je uzivatel vyzvan k vyplnéni vlastniho hesla, kterym
bude chranén pristup ke pocitacovému klientovi pii jeho dalsim spusténi.
Heslo musi byt dlouhé alespon 5 znakt. Druhym krokem pti prvnim spusténi
je sparovani s mobilnim zafizenim. To znamend opsat z mobilni aplikace

nazev zafizeni a parovaci klic.

RT RemoteTouch > RT RemoteTouch

©)

[B@ff779¢1|

Obréazek B.7: Prvotni nastaveni poc¢itacového klienta

Spravnost nastaveni si muze uzivatel ovérit odeslanim zkusebniho ozndmeni

z mobilni aplikace.
Pri dalsim spusténi klienta jej musi uzivatel tzv. odemknout. To znamena, ze
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Uzivatelska prirucka Pocitacovy klient

musi zadat heslo, které si zvolil pfi prvnim spusténi. Uzivatel ma neomezeny
pocet pokust. Pokud si uzivatel nemtze na své heslo vzpomenout, miize jej

resetovat. Pak se klient chova jako pti prvnim spusténi.

Pokud je upozornovaci sluzba v telefonu zapnuta a ma pristup k internetu,
prijde klientovi po pripojeni k serveru upozornéni, ze ,,RemoteTouch Bézi...*.
Zaroven na zakladé nastaveni mobilni aplikace obdrzi klient vSechny dosud
neprectené SMS zpravy, zmeskané hovory a existujici notifikace vsech uziva-

telem vybranych aplikaci.

B.2.2 Zména nastaveni

V zalozce nastaveni muze uzivatel ménit ndzev mobilniho zafizeni, parovaci
kli¢ nebo adresu serveru (pouziva-li jiny nez je prednastaven). V ramci tes-
tovani a zkouSeni celého Teseni byl server nasazen v cloudu a jeho vefejna
url adresa je v klientovi predvyplnéna. Po zméné jedné nebo vice hodnot je

nutné restartovat spojeni se serverem, ¢imz se pouzije nové nastaveni.
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Uzivatelskd prirucka Pocitacovy klient

RT RemoteTouch

Aplikace  Pripojeni Napovéda

Y. Hovory B Zpravy | & Oznameni | £z Nastaveni X

» Mobilni zafizeni
# Fiipajeni

(W Pripojen k serveru

Obrazek B.8: Nastaveni klienta je rozdéleno podle kategorii.

B.2.3 Prace s udalostmi

Uzivatel je o nové udélosti (SMS, hovor, notifikace) informovén zobrazenim
notifikace v pravém dolnim rohu obrazovky. Notifikace se zobrazi i kdyz
je klient minimalizovan. Kliknutim na notifikaci se klient otevie a zobrazi
obsah pfijaté udédlosti v patticné zalozce (Hovory, Zpravy nebo Oznameni).
Notifikace nikdy nezobrazuje ptimo sviij obsah. Lze z ni vycist pouze o jakou

udélost jde a kdy nastala.
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Uzivatelska prirucka Server

RT Remote touch
Aplikace Pipojeni Népovéda

. Hovory B Zprdvy M Ozndmeni £ Nastaveni X

# RemoteTouch 07.06.18 8:30
RemoteTouch

Béi...

Ozndmeni - 07.06.18 8:30
=an RemoteTouch

"=® RemoteTouch
P
& Pripojen k serveru

Obrazek B.9: Nahled klienta a notifikace s oznamenim aplikace RemoteTouch

Udalosti je mozné z kazdé zalozky postupné odebrat kliknutim na kiizek v
pravém hornim rohu dané udélosti. Odebrani udalosti z tohoto seznamu nijak

neovlivni obsah mobilniho telefonu.

B.3 Server

Server nemé uzivatelské rozhrani. Poskytuje pouze informativni vypisy do
konzole. Pro spusténi serveru, zadejte do prikazové konzole v adresari se

souborem app. js prikaz npm run start.
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C Obsah prilozeného CD

V korenové slozce dodaného disku je 5 adresart:

android/ Obsahuje Android Studio projekt vytvorené mobilni aplikace, vy-

generovany JavaDoc a instalac¢ni .apk soubor.

pc/ Obsahuje Maven projekt vytvoreného Java desktop klienta, vygenero-
vany JavaDoc a archiv se spustitelnym .jar souborem a potrebnymi

knihovnami.

server/ Obsahuje névod, jak nasadit server v Google Cloud Compute En-
gine (+ zdarma registrace domény a ziskdni SSL certifikatu). Déle .zip
archiv se zdrojovymi kody vytvoreného Node.js serveru a package.json

souborem s deklarovanymi zavislostmi.

text/ Obsahuje KTEX zdrojovy kéd této diplomové prace a jeji vysdzenou

.pdf verzi.

poster/ Obsahuje .pub poster a jeho .pdf verzi.
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