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narodni banka, kterd jejim prostfednictvim zasahuje do chodu ekonomiky dané
spole¢nosti. Tyto mény jsou centralné Fizeny. UpIné opaénym smérem se z tohoto Ghlu
pohledu vydavaji kryptomény. Fenomén, ktery vznikl jako pokus a nekladl si vysoké cile.
Diky rychlému rozvoji vypocetnich a komunikacnich technologii se vsak tento revoluéni
projekt velmi rychle rozsitil mezi nadsenci a v soucasnosti uz oslovuje velky pocet béznych

uZivatell po celém svété.

Cilem této prace je seznamit s problematikou kryptomén tak, aby ¢tenar ziskal komplexni
informace z oblasti virtudlnich mén a pochopil zakladni principy jejich fungovani. Ddle,
aby byl schopen je samostatné uZivat a posuzovat bezpecnostni, nikoli vSak ekonomicka

rizika s tim spojena.

V prvni kapitole budou nejprve pfipomenuty vlastnosti penéz a vymezeny pozadavky,
které jsou na né kladeny. Tato fakta poté budou porovndna svlastnostmi penéz
virtualnich. Bude uvedena definice kryptomén ataké udalosti, které bezprostfedné

predchdzely jejich vyvoiji.

Ve druhé kapitole budou vysvétleny zakladni kryptografické postupy z oblasti
asymetrickych Sifer a dalsi techniky vyuzZivané ke zvySeni bezpecnosti, pfipadné efektivity
protokolll kryptomén. Poté bude navazano popisem novych pojm( Uzce spjatych

s kryproménami.

Ve treti kapitole budou popsany nejvyznamnéjsi zastupci kryptomeén, konkrétné Bitcoin
a Litecoin. Tyto mény budou podrobnéji porovnany s ohledem na jejich praktické vyuziti
Sirsi verejnosti. Soucasti kapitoly je také struény popis problém, které u béZznych mén

nejsou zcela bézné.

Pro manipulaci s kryptoménami je nezbytné programové vybaveni. V dalsi kapitole bude
predstaven nejrozsirenéjsi software pro spravu Uctl. Zminéna bude také problematika
hardwaru, se kterym se mohou uZivatelé kryptomén setkat, a to béznym i specialnim. Na

zavér budou vedena rizika bezprostifedné se tykajici obchodovani s virtualnimi ménami.
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Posledni kapitola se bude zabyvat dotaznikovym Setfenim, které je cileno na soucasné
uzivatele modernich platebnich zpUsob(. Jeho evaluace by méla odpovédét na stanovené
autorovy otazky. Zjistit, do jaké miry jsou lidé spokojeni se soucasnou podobou
bankovnich sluZeb, popfipadé poukdzat na jejich nedostatky, které klientiim vadi. Pravé
nalezeni téchto nedostatkld by mélo pomoci zjistit, zda existuji dlvody, které by

motivovaly klienty bank k vyzkousSeni jedné ze soucasnych kryptomén.
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1 HISTORIE A VYVOJ

Pfed zavedenim penéz existoval sménny neboli barterovy obchod. Lidé mezi sebou
obchodovali vyhradné vyménou statkd a sluzeb, ale tento pfistup k obchodu mél celou
fadu zndmych nedostatkl, pficemz tim nejvétsim byl tzv. problém dvoji potfeby. To
zjednodusené znamena, Ze pokud nabizime maso a pohledavame drevo, je nutné hledat
nékoho, kdo obchoduje se stejnymi komoditami ale s opaénymi potfebami. (HUJOVA,
2014 str. 7) Jednim z téch méné zretelnych problému byl naptiklad vybér dani, ktery byl
velmi obtizny a neefektivni. Cilem tedy bylo zavést jednotné platidlo, které by spliiovalo
pozadované vlastnosti a stat byl schopny ho regulovat. Platidlo, které je kazdy obchodnik
ochotny pfijimat. Nalezenim vhodné komodity (pozdéji vytisknutim bankovek),
definovanim struktury a pravidel pro jejich vydavani, pouZivani a nespoftem dalSich
naleZitosti vznika ména — centrdlné fizeny nastroj ovladani ekonomiky. (Pagliery, 2014,

s. 4)

Pokud bychom vznik mén a penéz jako platidla, které nema zadny jiny ucel nez usnadnéni
obchodu ama minimalni vnitfni hodnotu, vnimali jako vyznamny milnik, tak vznik
kryptomén mulZeme povaZovat za stejné dulezity. Kryptomény nabizeji zcela odlisny
a nezvykly zptisob manipulace s penézi, a navzdory pocatecni skepsi nadale posiluji svoji

pozici.

1.1 VLASTNOSTI PENEZ
Tato prace nemad za cil podrobné rozebirat pojmy a vztahy z oblasti ekonomie, ale je
nutné predlozit zakladni vlastnosti penéz, aby bylo moiné provést porovnani

s kryptoménami. Stroukal (2015, s. 28) uvadi tyto stéZejni vlastnosti:

e Délitelnost je zakladni vlastnosti modernich penéz. Virtualni mény po této
strance vynikaji délitelnosti prakticky neomezenou. Pro ukazku je uvedena ména
Bitcoin, jejiz zakladni jednotkou je 1 BTC, momentalné délitelny na Sest
desetinnych mist. Nejmensim moZnym obnosem, kterym tedy Ize disponovat, je
0,000001 BTC. Nespornou vyhodou je, Ze v pfipadé potfeby Upravy délitelnosti
neni nutné tisknout nebo vydavat nové penize. Budou provedeny pouze Upravy
v kédu. Moderni penize jsou v pfipadé bezhotovostnich plateb také velmi dobre
délitelné.

e PFenositelnost neboli moznost snadno prenaset velké mnozstvi penéz. Dnes neni
problém prepravit v pfiruénim kuffiku nékolik miliond a penize v bezhotovostni
podobé, jako je napt. kreditni karta, nejsou vtomto ohledu limitovany nijak.
Stejné je to isvirtudlnimi ménami, nebot na jedné adrese muZete mit
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neomezeny obnos. V jaké formé ho uzivatel uloZi, uz zdlezi pouze na ném.
Uchovavani kryptomén se bude podrobnéji vénovat samostatna kapitola
Technické vybaveni pro manipulaci s kryptoménami.

e Vzacnost. Komodita, kterd se ma stat platidlem musi byt vzacna. To znamen3, Ze
nesmi byt k dostani bez vynaloZzeného usili. Kdyby penize nebyly vzacné, nikdo by
je vyménou za své véci nebo sluzby nebyl ochotny pfijimat. V dobach, kdy se
platilo drahymi kovy, existoval jesté obdobny pojem vnitfni hodnota. Ten urcoval
hodnotu penéz v pfipadé, Ze ztrati funkci penéz. Napftiklad zlato Ize jako surovina
pfeménit na nespocet hodnotnych vyrobkl — md tedy vysokou vnitfni hodnotu.
Se soutasnymi penézi se da v nejhorSim pfipadé alespon zatopit, ale virtudlni
meény prosté zmizi. Zbyde jen bezcenny fetézec znakl. Po delsSim zamysleni je
mozné jeho vnitini hodnotu uréit délkou vypocetniho ¢asu nebo objemem
spotifebované elektfiny. Takovy zavér je ovSsem absurdni. (Stroukal, 2015, s. 20)

V minulosti! byly penize kryté zlatem nebo jinymi drahymi kovy. To zjednodusené
znamend, Ze naSe penize vyjadfuji hodnotu zlata, které klient nebo banka ma nékde
uloZzené. Odplrci kryptomén casto argumentuji tim, Ze soucasné kryptomény nejsou

ni¢im kryté. Je nutné si uvédomit, Ze to samé uz dlouho plati i o zakonnych platidlech.

1.2 COJE KRYPTOMENA

LA digital currency in which encryption techniques are used to regulate the generation of
units of currency and verify the transfer of funds, operating independently of a central
bank.” (English Oxford Dictionary, 2017) Volné lze prelozit jako: Digitalni ména, jejiz
Sifrovaci postupy zajistuji emisi novych jednotek a potvrzovani transakci bez ucasti

centralni banky.

Mnozi si pod pojmem kryptomény nebo virtualni penize predstavi sluzby, jako jsou
Amazon Pay, Skrill, Google Pay nebo dnes velmi rozsifeny Paypal. V takovém pfipadé by
za kryptomény mohly byt povazovany i penize uloZzené na bézném uctu v bance. Penize,
se kterymi sluzby jako Paypal pracuji, jsou zakonnd platidla neboli tzv. fiat> mény, a fakt,
Ze nejsou ve fyzické podobé, na tom nic neméni. Pokud chce uZivatel prevést penize na
svlj ucet Paypal, zadd prikaz pro prevod na bankovni ucet vlastnény sluzbou Paypal.
V pfipadé kryptomény by postup vypadal velmi podobné. CNB oviem kryptomény
nepovazuje za penize ani jiné cenné papiry. Kryptomény jsou tedy obchodovany jako

elektronika, automobily nebo jakékoliv jiné zboZi. (CNB, 2014)

1 Ve druhé poloving 19. stoleti existoval tzv. ,,zlaty standard*, ktery definoval hodnotu jednoho dolaru jako
ur¢itou ¢ast unce zlata. (Lioudis, 2018)
2 Fiat ména je zakonna ména nebo také ména s nucenym ob&hem. To znamena, Ze kazdy obchodnik je

......
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1.3 VLASTNOSTI KRYPTOMEN

Soucasné kryptomény jsou charakterizovany spole¢nymi znaky, které se od fiat mén
diametralné odlisuji. Mezi ty dllezité patfi decentralizace systému prostfednictvim P2P
komunikace a vyuZiti tzv. Blockchainu namisto centrdlniho uzlu (Oba pojmy budou
vysvétleny v kapitole pojmy). Dalsi velmi zvlastni vlastnosti je konecny pocet jednotek
téchto mén a klesajici tempo vydavani novych. Vétsina kryptomén ma dany maximalni
pocet jednotek, ktery bude dosazen. V minulosti se implementace mnoha kryptomén
ukazaly jako nefunkéni a postupnym vyvojem zacdaly byt vySe zminéné vlastnosti

povaZovany za nepostradatelné.

1.4 HISTORIE KRYPTOMEN

Pfestoze wvznik anasledny Uspéch Bitcoinu jsou ve svété kryptomén bezesporu
nejvyznamné;jsimi uddlostmi, jeho vzniku predchdzelo nékolik méné ¢i vice vydarenych
pokus( o vytvoreni virtualnich penéz. Vsechny zanikly, ale ukazaly cestu, jakou by se mél

jejich nastupce ubirat.

1.4.1 VZNIK ASYMETRICKEHO SIFROVANI

Prvnim milnikem v historii kryptomén je vynalez Diffie-Hellmanovy vymény klic¢e. S timto
napadem pfisli v roce 1976 Whitfield Diffie a Martin Hellman. (Diffie, 1976) O rok pozdéji
byla pfedstavena asymetrickd $ifra RSA3, co? je dalsi velmi dileZita sifrovaci technika. Sifie

RSA se vénuje samostatna podkapitola Kryptologie v souvislosti s kryptoménami.

Dalsi duleZitou osobnosti je bezesporu David Chaum, jehoZ jméno by se dalo povaZovat za
synonymum slova kryptomény. David Chaum je americky matematik a odbornik na Sifry,
ktery se velmi vyrazné podilel na vyvoji mnoha Sifer a bezpecnostnich protokold. V roce
1983 prezentoval rozsireni Sifry RSA, kterym reagoval na rozvoj elektronickych plateb. Ve
své praci také vyjadfil obavy z omezeni soukromi, vychdazejictho z pouzZivani tohoto
systému a navrhl zpUsob, jak jej anonymizovat. (Chaum, 1983)

1.4.2 ALTERNATIVNi ELEKTRONICKE BANKOVNICTVIi

Pravé David Chaum pozdéji migroval do Nizozemska avroce 1989 zalozZil s dalSimi

vyznamnymi spoleéniky* spole¢nost DigiCash, ktera prostfednictvim Ecash® umoZriovala

3 RSA je zkratka vytvotena z pocate¢nich pismen jmen jejich tvircii Rivest, Shamir a Adleman.
4 Stefan Brands, Niels Ferguson, Gary Howland, Marcel van der Peijl, Nick Szabo a Bryce Wilcox-Ahearn.
% Ecash vznikl spojenim slov electronic a cash coby systém zprostiedkujici elektronické platby.
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anonymné provadét elektronické platby. Sluzba méla byt levnéjsi alternativou kreditnich
karet. Vynalez téchto tzv. Blinded cash vzbuzoval velkou pozornost a spolecnost se
dostala ido konfliktu s nizozemskou ndrodni bankou. Velky zdjem projevila firma
Microsoft®, kdyZ nabidla Chaumovi 180 milion( dolarG za integraci DigiCash do jejich
operacniho systému. Velka uddlost byla nasnadé, Chaum ale prohlasil, Ze zminéna ¢astka
je pfilis mald. Podobnym zplisobem odmitl i spole¢nost Visa, kterd chtéla investovat 40
milion. Nakonec spolec¢nost DigiCash roku 1998 zkrachovala, protoze ecash nebyl

schopen konkurovat sluzbam, které nabizely vyznamné banky. (Griffith, 2014)

Spolec¢nost Visa nakonec sama pfisla s vlastni digitalni ménou Visa Cash. Na to reagoval
MasterCard koupi elektronického penézniho systému Mondex. Potencidlnim uZivatelim
ovsem nedali Zadny dlivod prechdzet od tradi¢niho bankovniho systému a oba projekty
byly pozdéji ukonéeny pro nezdjem. Nejvyraznéjsi Uspéch zaznamenala spolecnost Paypal,
kterou vroce 1998 zalozZila skupina podnikatell, jejimz nejvyznamnéjSim clenem byl
bezesporu Elon Musk’. Paypal je internetovy platebni systém existujici uz pfes 20 let.
UZivatelé jsou identifikovani emailovymi adresami a po spojeni Uctu s kreditni kartou

nebo bankovnim kontem umoznuje systém instantni bezplatné transakce.

1.4.3 ALTERNATIVNI MENY

V kapitole Vlastnosti penéz byl zminén pojem penize kryté zlatem. Na zakladé tohoto
principu vznikla ména E-gold, kterd skutec¢né byla kryta zlatem. Spole¢nost nakupovala
a skladovala velké mnozstvi zlata, coz se ovsem nelibilo americké vladé. Nahromadény

majetek byl zabaven a tvirci mény skoncili pred soudem.

Jesté dal zasel Bernard von NotHaus, ktery nedlvéroval americké méné, a tak si vytvoril
vlastni Liberty Dollar (také kryty zlatem). V roce 2011 byl ale odsouzen za padélani penéz
a terorismus, nebot se podle soudu pokousel znic¢it ménu vlastni zemé. (Stroukal, 2015, s.

25)

Obdobnych mén vzniklo v kratkém casovém sledu jesté nékolik. Prekvapivé bylo
predevsim to, jaké popularité se takto neortodoxni projekty tésily. VSechny mély ale
stejny problém. Byly centralné fizeny, a tak bylo snadné vypatrat autora. Otazkou tedy

bylo: Jak mGzZeme fidit systém bez prostrednika, ktery na vsechno dohlizi?

® Microsoft je vyrobce nejrozsitengjsiho komeréniho operaéniho systému Windows.
" Elon Musk je vyznamny americky podnikatel, ktery zaloZil spole¢nosti Paypal, Tesla a SpaceX.
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1.4.4 BITCOIN

V roce 2008 na tuto otazku odpovédél Satoshi Nakamoto. Ve své praci prezentuje navrh
systému vcetné tzv. blockchainu, diky kterému vyresil nejvétsi problém kryptomén —
moznost dvoji Utraty penéz®. Tento koncept spustil na za¢atku roku 2009. Téméf ihned od
néj dal ruce pry¢ a prenechal doménu Bitcoin.org Gavinu Andersonovi, ktery byl velky

pfiznivec Bitcoinu a pozdéji se stal jeho hlavnim vyvojarem. (Stroukal, 2015, s. 14)

Satoshi Nakamoto byl pouze pseudonym. Kdo se za nim skryval, se nikdy nepodafilo
zjistit. S rostouci popularitou Bitcoinu se zvySoval i zajem o jeho autora. Ten vSak zanechal
pouze nékolik prispévkl na diskuznich férech z doby, kdy ménu vyvijel. Netknuté zUstaly
i vytéZené coiny na jeho uctech. Po precteni kapitoly Kryptologie a principy kryptomén
bude jasné, pro¢ by byla jeho anonymita ohrozena v pfipadé, Zze by se je pokusil vybrat.
Béhem let padlo podezieni na nékolik lidi véetné krytopgrafa Davida Chauma. Vice
pravdépodobné ovsem je, Ze za vyvojem protokolu stal cely tym, nebot se jedna o velice
rozsahly projekt, jehoZz problematika presahuje do nékolika obor(. (Stroukal, 2015, s. 20-

23)

Mezitim Bitcoinova sit rostla. Stale vice lidi mélo v pocitac¢i NakamotUv software, ktery
umoziioval bitcoiny ziskdvat a obchodovat s nimi. Ze zac¢atku pro zdbavu, pozdéji se zacaly
objevovat prvni seridzni inzeraty. S rostoucim zajmem lidi rostla hodnota této nové mény
a expanze zrychlovala. Za¢atkem roku 2010 dosahl Bitcoin parity® s dolarem a déle rostl.
V té dobé uz existovaly prvni burzy, z nichz mezi nejvyznamnéjsi patfila burza MtGox. Ta
plvodné nevznikla za ucelem obchodovani s kryptoménami, nybrz jako platforma pro
sménu hernich karticek nejmenované karetni hry. Nasledujici obchod s Bitcoiny ovsem
tuto burzu znicil, nebot se stala tercem utoku hacker(. Pfi utoku bylo ukradeno velké
mnoizstvi Bitcoinu a burza zkrachovala. Pravé krach této burzy zplsobil v roce 2013
vyznamny pokles hodnoty Bitcoinu a mnozi uZivatelé se v obavach zacali Bitcoinu
zbavovat. Propad ovSsem netrval déle nez nékolik tydnl a hodnota Bitcoinu zacala opét
stoupat. Obrazek 1 zaznamendva vyvoj hodnoty Bitcoinu vici dolaru od poloviny roku

2010 do soucasnosti. Z obrazku je patrné, Ze témér do konce roku 2017 zaznamenal

8 Problém dvoji Gtraty nastava, kdyz uZivatel pouZije stejné penize ve dvou riiznych transakcich. Pfestoze
sit’ tento problém pozd¢ji odhali, jeden z obchodniki o své penize ptijde. Toto byl typicky problém
decentralizovanych siti.

® Parita neboli stav, kdy mél 1 bitcoin (BTC) hodnotu 1amerického dolaru (USD).
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Bitcoin vytrvaly rlst bez vyznamnéjSich krizi. V poslednim ctvrtleti roku 2017 ovsem
zaCala hodnota Bltcoinu strmé stoupat a zastavila se az o Vanocich na hranici dvaceti tisic
dolart za jeden Bitcoin, aby ndsledné mohla pozvolna klesat. Tato udalost vyvolala zajem
médii i Siroké verejnosti a burzy obchodujici s kryptoménami zaznamenaly rekordni pfiliv

novych klient(.

fo

2k

2011 2012 7013 2014 2015 2016 2017

Obrazek 1: Vyvoj hodnoty Bitcoinu v letech 2011-2017 (zdroj:
(Buy Bitcoin Worldwide, 2018))

Hledani pric¢in tohoto kolisani cen je slozZité a prakticky neni mozné je ovérit. Jednim z
dlvodd mohl byt napfiklad uznani Bitcoinu Japonskem za legdlni platidlo, které plati od
1.4.2017. (Keirns, 2017) V prabéhu ledna 2018 vsSechny kryptomény oslabily témér na
polovinu své hodnoty. Tento propad byl zplsoben predevSim zpravami o zavedeni
regulaci v Ciné a Jizni Koreji. (Tassev, 2018) Takto vyznamnych propadd, které jsou
v jinych oblastech povazovany za krizi, prodélaly kryptomény jiz nékolik. Vyvoj se dfive
nebo pozdéji vidy vraci zpét do zajetych koleji vytrvalého rlstu, ovsem verejnost vnima
tyto vykyvy velice negativné. Posledni vyznamnou udalosti jsou finanéni problémy
Nobuaki Kobayashiho, spravce burzy MtGox. Ten béhem poslednich mésict rozprodal
Bitcoiny v hodnoté 400 milionl dolart a negativné tak ovlivnil vyvoj kurzu. (Higgins, 2018)

Aktudlni kurz je mozné zjistit napriklad na strankach https://www.coinmarketcap.com.

Nakonec je vhodné zminit, Ze v poslednich letech se kryptomény vzdy staly nejvynosnéjsi
investi¢ni komoditou, coz také vyznamné zvysSuje jejich popularitu. Nejvétsi uspéch

zaznamenala kryptoména Ethereum, ktera za rok 2017 dosahla zhodnoceni pres 6000 %.
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1.4.5 ALTCOINY

S Uspéchem Bitcoinu vzapéti prisly stovky dalSich mén zaloZzenych na stejném principu.
Ovsem zda se, Ze zadkladem Uspéchu je pfijit s né¢im novym, nebot vétSiné mén se ani
nepodafilo rozsifit, a pokud ano, zase velice rychle ztratily svoji hodnotu. Mezi ty

nejuspésnéjsi altcoiny patfi Litecoin nebo Dogecoin.
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2 KRYPTOLOGIE A PRINCIPY KRYPTOMEN

V této kapitole budou objasnény elementarni pojmy nezbytné pro funkci modernich
kryptomén. Vyhodou je, Ze pres velky pocet jejich realizaci, se zdkladni principy funkce
napti¢ kryptoménami shoduji. Pfesto vSak tato problematika zabihda do mnoha obord,

a proto budou nékteré slozitéjsi pojmy popsany velice zjednodusené.

2.1 KRYPTOLOGIE V SOUVISLOSTI S KRYPTOMENAMI

Kryptologie je zakladnim kamenem modernich kryptomén. Jejim prostfednictvim je bézné
zajistovéna identifikace!® a autentizace!® uZivateld. Protokol kryptomén ji ovsem dokéze
vyuzivat i pro vydavani novych jednotek a zaroven potvrzovani transakci. Pro realizaci

téchto operaci jsou vyuzivany nize uvedené zakladni techniky a funkce.
Asymetrické Sifrovani

Asymetrické Sifry patfi do skupiny Sifer, které pro zabezpecenou komunikaci pouZivaji
dvojici klich — soukromy a verejny kli¢. Oba tyto klice jsou konstruovany tak, aby jejich
vlastnikovi umozZnovaly provadét pouze uréité operace s Sifrovanymi daty. V souéasnosti
je asymetrické Sifrovani vyuzivdno nejen kSifrovani dat, ale také k jejich digitalnimu

podepisovani. Ceska legislativa vyuZiva pojem elektronicky podpis.

2.1.1 RSA (RIVEST, SHAMIR, ADLEMAN) 1977

Jednou z nejstarSich a zadroven stale bezpecnych Sifer je Sifra RSA, na které si vysvétlime
princip fungovani asymetrického Sifrovani. Asymetrické Sifrovani se vidy sklada ze dvou
klich — soukromého a verejného. Predpokladem je, Ze na rozdil od historickych Sifer je
postup Sifrovani verejné znamy a bezpeénost zde zprostfedkovava reseni matematického
problému o asymetrické sloZitosti. V pfipadé Sifry RSA se jedna o faktorizaci ¢isla neboli

inverzni operaci k ndsobeni dvou prvocisel. Postup bude ukazan na konkrétnim ptikladu.

Na opacnych koncich komunikaéniho kandlu se nachdzeji fiktivni postavy Alice a Bob.
Tento komunikacni kanal je verejny a kdokoli ma moznost zachytit proudici data. Jak tedy
navazat bezpecné spojeni bez posilani hesla? Zacneme tim, Ze Bob si vymysli dvé cela

kladna Cisla p a g. DlleZité je, aby tato Cisla byla prvocisla, byla dostatecné velkd a na

10 |dentifikace je proces, béhem kterého na zakladé specidlnich znaki zjist'ujeme totoZznost subjektu.
11 Autentizace je proces ovéfovani identity.
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Ciselné ose vzddlend od sebe. Pfi nedodrZeni téchto pozadavk( se zvysSuje Sance

prolomeni Sifry hrubou silou. Sou¢inem téchto dvou Cisel ziska n. Tedy napf.:
p=5qg=19n=p*qn=5%19 =95
Pro dalsi vypocet bude pouzit nasledujici vzorec:

p(m) = @ —1) *¢(q — 1),po dosazeni p(n) = @(4) * (18) = 72
Jedna se o tzv. Eulerovu funkci, ktera bude pouzita bez dalSich dikazl nebo odvozeni. Pro
jeji feseni bez znalosti ¢lend p a g zatim nebyl nalezen efektivni algoritmus. Pravé tento
krok obsahuje matematicky problém o asymetrické sloZitosti. Jak lze vidét vyse, je
jednoduché urcit ¢(n), pokud jsou znama p a g. V opacném pripadé se ovsem za dodrzeni
vySe uvedenych zasad, uréeni ¢(n) stava ¢asové velmi naro¢nou operaci, nebot je nutné
provést faktorizaci Cisla n. Na tento rozdil v ¢asové ndrocnosti se spoléhad. Je totiz mozné,
Ze potencialni utocnik n zjisti, ale v dobé, kdy uz toto Cislo nebude platné. (Hrabakova,

2012)

Jako predposledni krok potfebuje Bob vybrat jedno Cislo e z intervalu {1,..,n-1}, které je

s n nesoudélné. Bob vybere &islo 11 a dosadi ho do rovnice nize.
d x e = 1modp(n),po dosazenid * 11 = 1mod72

Vysledné d=59 je spolecné s Cislem n BobUv soukromy kli¢, kterym je schopen desifrovat
zpravy. Dvojice Cisel n a e je verejny kli¢, ktery Bob posle Alici. Ta zaSifruje svoji zpravu
s=32 verejnym klicem:

z = 321mod95 = 78
Bob desifruje zpravu od Alice svym klicem (95,59):

s = 78°°mod95 = 32
Bob obdrzel plavodni zpravu od Alice s jistotou, Ze nikdo jiny nebyl schopen precist jeji

obsah. (Hrabakova, 2012)

V pripadé Sifry RSA jsou verejny a soukromy kli¢ zaménitelné. To znamen3, Ze je lze vyuzit
i opacné. Pokud Bob zasifruje zpravu svym soukromym klicem, Alice ma po pfijeti zpravy
jistotu, Ze zprava pfrisla skute¢né od Boba a nebyla zménéna, nebot soukromym klicem

disponuje pouze on. V takovém pripadé se jedna o digitalni podpis.
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Vzhledem ke stafi Sifry RSA je velice prekvapivé, Ze je stdle povazovdna za bezpecnou.
Podle organizace NIST*? je jeji vyuZiti bezpeéné pfi délce klice od 2048 bitl. Pravé kvili
rostouci velikosti klice, uz se neradi mezi ty nejefektivnéjsi. V pfipadé kryptomén se
vyuziva eliptickych krivek, které mohou operovat na méné vykonném hardware

a s vyrazné mensimi klici. Princip funkce zUstdva stejny.

2.1.2 METODA ELIPTICKYCH KRIVEK (ECDSA)

Sifrovani pomoci eliptickych kfivek (ECC) je vsoudasnosti nejmoderné&jsi metodou
vyuzivanou k Sifrovani komunikace a elektronickému podepisovani. Teoreticky zaklad byl
predstaven uz v roce 1985, a to nezavisle v pracich V. Millera a N. Koblitze. Metoda ECDSA
se ale zacala rozsifovat aZ po roce 2000. Za bezpecnou je povazovana uz pfi délce klice
256 bitd a diky tomu vynikd velmi nizkou ndro¢nosti na hardware. (Klima, 2002) V tabulce
nize jsou porovnany Sifry symetrické, RSA a ECC z hlediska délky kli¢e v zavislosti na Urovni
zabezpeceni. Z tabulky je také vidét, Zze symetrické Sifry vynikaji v efektivité. Jejich navrh

ovsem neumoziuje bezpecné navazani spojeni pres komunikacni kanal.

Tabulka 1: Bezpecnost jednotlivych Sifer (zdroj: vlastni podle NSA, 2009)

Symetrické Sifry (DES, AES) RSA ECC
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512

Stejné jako algoritmus RSA i ECDSA zaklada svoji bezpecnost na asymetrické sloZitosti
matematické udlohy. Tentokrat se ovSem nejedna o faktorizaci &isla, nybrZi o feSeni
diskrétniho logaritmu. Na tento problém zatim neexistuje algoritmus, ktery by byl
schopen jej efektivné tesit v polynomidlnim case. Pro pochopeni principu fungovani je
nutné mit znalosti z matematické analyzy a diskrétni matematiky, a proto je tato

problematika predstavena pouze obecné bez konkrétnich vypocetnich operaci.

12 NIST je narodni institut standardd a technologie spadajici pod americkou vladu. Jednou z jeho mnoha
¢innosti je 1 zkoumani bezpecnosti Sifrovacich algoritmi.
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Zakladnim ptedpokladem je, Ze obé strany znaji kfivku danou rovnici y? = x3 —ax + b,
vychozi bod P, a také, Ze jsou schopny si davéryhodné vyménit své verejné klice. Bez
téchto ndlezZitosti neni mozné komunikaci navdzat. Zminéna rovnice reprezentujici kfivku
je vizdy dana konkrétnimi parametry. Pro pfedstavu je pfiloZzena podoba kfivky dana

rovnici y2 = x3 — 4x.

y?=x - 4x

Obrazek 2: Elipticka kiivka (zdroj: Chip, 2002)
Hashovaci funkce

Hashovaci funkce jsou alfou i omegou bezpecnosti v informatice uz dlouhou fadu let.
S jejich pomoci je mozné bezpecné ukladat a efektivné pracovat s otisky jakychkoliv
choulostivych dat tak, aby nikdo jiny nebyl schopen vidét jejich pravou podobu a zaroven

mél mozZnost se presvéddit o jejich pravosti.

Algoritmy hashovacich funkci se vétSinou skladaji z elementarnich operaci, jako jsou
naptiklad bitové posuny, logické operace (exclusive or) nebo rotace blok(. Posloupnosti
takovychto operaci jsou provadény ve vice cyklech. Vyhoda vyuziti téchto jednoduchych
operaci spociva ve vysledné rychlosti hashovaci funkce, protoze vétSina hardwaru je

v soucasnosti pro tyto operace optimalizovdna instrukénimi sadami.
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2.1.3 SHA-2

Funkce SHA-2 patfi do skupiny hashovacich funkci SHA navrhovanych organizaci NSA ve
spoluprdci s institutem NIST, ktery ji zaradil do amerického federalniho standardu®3® FIPS
(NIST, 2013). SHA-2 byla uvedena vroce 2001, je povaZovana za vysoce bezpecnou
a zatim na ni nebyl zaznamenan Zadny Uspésny utok. V roce 2015 byla nicméné vydana

nova verze SHA-3, kterd zatim neni Siroce vyuzivana.

Pro snazsi orientaci v nasledujicim textu jsou ddle uvedeny zakladni pojmy. Vstup x
hashovaci funkce je nejc¢astéji nazyvan také predloha nebo vzor. Z toho je hashovaci
funkci H vytvofen vystup y nebo také otisk (anglicky fingerprint). Délka otisku je

konstantni tedy nezavisla na délce vstupu. NiZe jsou vSechny tfi pojmy vloZzeny do rovnice.

y=H(x)
Hashovaci funkce musi splfiovat zakladni bezpecnostni podminky. Obecné jsou na

vSechny druhy hashovacich funkci kladeny nasledujici naroky:

e Neni mozné nalézt plvodni pfedlohy (Preimage resistence). To je duleZita
vlastnost predevsim pfi manipulaci s hesly. Heslo je nutné ukladat, aby bylo
mozné ho porovnat s heslem, které zada uzivatel pfi pokusu o pfihlaseni. Pokud
se uloZené heslo shoduje se zadanym, uZivatel je autorizovan. Ukladat v databazi
hesla jako plaintext!* je ovéem velice nezodpovédné, a pravé hashovaci funkce
tento problém fesi. Namisto hesla je v databazi uloZen a porovnavan jen jeho
otisk, ktery je vystupem hashovaci funkce. Tento otisk je unikatni retézec, ktery je
mozné ziskat pouze z jediné predlohy.

e Neni moZné nalézt jinou pFedlohu (2" preimage resistence). Stejné tak je
i dilezité, aby utocnik nebyl schopen nalézt jiny retézec, ktery by generoval
stejny otisk. Pokud by se vysledny hash shodoval s hashem plvodni predlohy,
z principu by neexistovala zadna moZinost odhaleni problému a atocnik by
disponoval sice jinym, ale funkénim heslem.

e Minimalni korelace vstupu avystupu. Pokud se minimalné zméni predloha,
hashovaci funkce by méla reagovat vyznamnou zménou otisku, aby bylo
zamezeno poutziti statistické analyzy. (Toman, 2001) (Menezes, 1997)

BEIPS je skupina standardd, které popisuji Sifrovaci algoritmy a dalsi technologické postupy pro nevojenské
vyuziti americkou vladou.
14 Plaintext je v oblasti kryptografie chapan jako nesifrovand textova informace.
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2.1.4 RIPEMD-160

DalSim vyznamnym zastupcem hashovacich funkci je bezesporu funkce RIPEMD-160
jakoZzto vylepseni funkci MD4, MD5 a RIPEMD. V druhé poloviné 90. let prestaly byt tyto
funkce povaZovany za bezpeéné, nebot metodou brute force®® bylo moiné stehdej$im
hardwarem nalézt kolizi do jednoho mésice. Pozdéji byly nalezeny i algoritmy, kterymi
bylo mozné predlohu klice ziskat vyznamné rychleji. Hlavnim problémem byla
nedostatecna délka klice, ktera byla u vSech tfi zminénych funkci 128 bitG. Jak uz nazev
napovida, autoti RIPEMD — 160, Hans Dobbertin, Antoon Bosselaers, and Bart Preneel,

pouzili kli¢ o délce 160 bit(i a tim zarudili bezpecnost. (Antoon, 2012)

2.1.5 BINARNi (MERKLEUV) STROM
Je datova struktura, umozniujici snadné ukladani a vyhledavani dat. Bindrni strom vzdy
zacina jednim uzlem, ktery se vétvi na dva dal$i potomky. Ty se v pfipadé potreby dale

rekurzivné déli. Bindrni strom se tedy stavi ,,od kmene”.

Americky kryptolog Ralph Merkle pfisel s modifikaci bindrniho stromu, ve které
prezentoval pfidani hashovaci funkce, sjejiz pomoci byl schopen efektivné ovérovat
konzistenci velkého mnoiZstvi dat uloZenych v bindrnim stromé. Merkleliv nebo také
hashovaci strom se stavi opacné, tedy ,od listi“. VSechna data, kterd maji byt zahrnuta do
stromu, jsou vloZena na posledni Uroven tak, aby neméla zddné potomky. Poté jsou nad
dvojicemi dat provedeny hashovaci funkce. Vystup hashovaci funkce je vidy vstupem pro
funkci na vyssSi Urovni stromu. Tato operace je rekurzivné opakovana na vyssich urovnich,
dokud nezuistane jediny hash — tzv. Merkle Root. Postup je schématicky zobrazen (viz

Obrazek 3). (Bashir, 2017, s. 95)

Merkle Root

Hasco
Hash(Hpg-+H cp)

/\

Hpg fep
Hash(H 5+ H ) Hash(H c+Hp)

N PN

Ha Hg Hg Hp
Hash(Tx A) Hash(TxB) Hash(TxC) Hash(Tx D)

Obrazek 3: Merkletiv strom (zdroj: (ANTONOPOULUS,
2014,s.171))

15 Brute force metoda nebo také metoda hrubé sily patfi mezi nejméné efektivni metody prolamovéni $ifer,
pfi které se utocnik snazi nalézt kli¢ bez znalosti algoritmu, pouze zkousenim vsech moznych kombinaci.

18


http://www.esat.kuleuven.be/~bosselae
http://www.esat.kuleuven.be/~preneel

KRYPTOLOGIE A PRINCIPY KRYPTOMEN

Z obrazku je zfejmé, Zie tento postup vyzaduje sudy pocet dat. V pripadé, Ze existuje
pouze lichy pocet, jsou posledni data duplikovana. Z vlastnosti hashovaci funkce vyplyva,

Ze posledni tzv. kmenovy hash se pfi zméné dat kdekoliv ve stromu zméni také.

2.2 POJMY

V této kapitole budou popsany dil¢i pojmy a algoritmy, ze kterych se systémy kryptomén
skladaji. Vétsina téchto algoritm( je zndma desitky let. Novy je pouze zplsob, jakym jsou
vyuzivany.

2.2.1 DECENTRALIZOVANA SiT

Sit neobsahuje Zadny centralni bod (server), prostfednictvim kterého by probihala
komunikace. Jinymi slovy jsou si vSechny body v siti rovny a maji stejné moznosti (tento
model se také nazyva P2P). Z této vlastnosti plyne mnoho vyznamnych vyhod. Pfedevsim
je sit velmi odolna vici utoklm, nebot Utocnik nemd moZnost napadnout uzel, jehozZ

vyfazeni by zpUsobilo problémy.

Dalsi nespornou vyhodou je fakt, Ze s velikosti sité roste komunikaéni rychlost a vypocetni
sila. Rychlost komunikace je velkym problémem rychle rostoucich centralizovanych siti,
kdy jsou servery pretézovany. “Nevyhodou P2P sité je obtiznost pocatecniho navazani

komunikace.” (Stroukal, 2015, s. 168)

Model P2P siti je znam uz velice dlouho. Nejvyznamnéjsim vyuzitim jsou rlizné nastroje
pro sdileni dat, kdy si mezi sebou soubory posilaji samotni uZivatelé. Je nutné
neopomenout, Ze mohutnéjsi sité umoznuji velmi vysoké rychlosti sdileni. Problémem
mUzZe byt ochota jednotlivych uzl( sdileni zprostfedkovat. Proto vétSina implementaci

kryptomén jednotlivé uzly za jejich sluzby odménuje.

2.2.2 SOUKROMY KLIC

Problematika soukromych klicd byla jiz zminéna v kapitole Kryptologie v souvislosti
s kryptoménami, kde bylo nastinéno, jak takovy kli¢ vznika. V oblasti kryptomén lze
soukromy kli¢ povaZovat za heslo, kterym jsou autorizovany platby. VétSina kryptomén
vyuziva jako soukromy kli¢ 256 — bitové Cislo, coZz znamend 32 bajtd neboli 64 znakl

v rozsahu [0—9] a [A—F].

19



KRYPTOLOGIE A PRINCIPY KRYPTOMEN

2.2.3 VEREJNY KLiC

Verejny klic ma délku 65 bajtd a je vytvaren ze soukromého klice. Tento proces
samoziejmé neni reverzibilni. Mnohé zdroje uvadeéji, Ze verejny klic¢ je adresa naseho uctu.
Pfestoze toto tvrzeni béZznému uZivateli postacuje, neni to zcela pravda. Pro zvySeni

bezpecnosti je za verejny kli¢ pfidana dalsi vrstva — adresa.

2.2.4 ADRESA

Adresa je alfanumericky retézec o délce 26-35 znakl. Generace adresy je proces, béhem
kterého jsou na verejny klic vdaném poradi aplikovany Sifrovaci algoritmy SHA-256
a RIPEMD-160, které byly popsany jiz dfive. Verejny kli¢ a adresa jsou tedy matematicky
svazany. Poslednim krokem pfi vytvareni adresy je pfidani ¢tyr kontrolnich bajtl, které
zarucCuji, Ze uzivatel neprovede transakci s neexistujici adresou. DllezZité také je, Ze nové
pary klich a adres je mozné vytvaret i bez pfipojeni ksiti ajejich pocet prakticky neni

omezenl®.

2.2.5 TRANSAKCE
Transakce je soubor dat, ktery jako celek definuje konkrétni manipulaci penéz v siti. Co se
vytvoreni nové transakce tyka, je na prvni pohled velice podobna transakci v bézném
bankovnictvi. Postacuje zadat adresu odkud, kam a kolik si uzZivatel preje poslat.
V okamziku, kdy transakci podepiSe jeho soukromym klicem, je transakce vytvorena
a odeslana k ovéreni. NiZe jsou uvedena data obsazena v kazdé transakci:

1. Metadata obsahuji informace nezbytné pro zpracovani transakce. Mezi né patfi

hash kompletni transakce slouzici jako jeji unikdtni identifikdtor, pocet vstupd,
vystupu a velikost transakce.

2. Vstupy reprezentuje datovd struktura pole, ve které jsou uloZeny adresy,
ze kterych budou odeslany prostredky. Je velice dulezité si uvédomit, Ze tyto
adresy jsou vystupy predeslych transakci, prostfednictvim kterych byly
prostredky vytvoreny. U kazdého vstupu je jesté podpis, ktery ovéruje opravnéni
manipulovat s jednotkami na vstupnich adresach.

3. Vystupy reprezentuje datova struktura pole, kde je ulozena adresa pfijemce a
také skriptovaci ptikazy, které ovéri platnost transakce.

Transakce jsou rozdéleny na béiné a generujici. Zatimco béinymi transakcemi je

realizovano posilani penéz, pfi generujici transakci vznikaji nové jednotky. Takova

16 Pocet je omezen rozsahem funkce RIPEMD-160 na podet 2160 adres. Z praktického hlediska se da
mluvit o nekonecnu.
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transakce ma prdzdné pole vstupll. Problematika generujicich transakci bude popsana v

nasledujicich kapitolach Bloky a TéZba jednotek.

Zjiného hlediska se tyto transakce od téch bankovnich velmi odliSuji. Pfi provedeni
transakce se na vSech vstupnich adresdch penize ,zni¢i“ ajsou vytvoreny nové na
vystupnich adresach. Obrazek 4 schématicky zobrazuje posloupnost transakci. Prvni z nich
je generujici transakce, béhem které bylo na Alici adrese vytvofeno 50 jednotek. Ta
v nasledujici transakci posle Bobovi 17 jednotek a zbylych 33 jednotek bude pfipsano zpét
Alici. Je moziné si vSimnout, Ze vstupy této transakce odkazuji na prvni generujici
transakci, tim mlze byt potvrzen plivod jednotek, kterymi Alice disponuje. Pro doplnéni
Bob posild 10 jednotek zpét Alici. V obou ptipadech transakci uzivatelé podepisuji svym

soukromym klicem.

.I Inputs: 0
Outputs: [0] B0 > Alice

2 Inputs: 1[0] Sig
Cutputs: [0]17 => Bob, [1]33 —> Alice |Alice

3 Inputs: 2[0] Sig
Outputs: [0] 10 => Alice Bob

Obrazek 4: Transakce (zdroj: vlastni)
Pro lepsi predstavu muzZe byt tento postup analogicky pfirovnan k bankovnimu pfikazu.
UzZivatel ¢ast penéz nékomu posle a zbytek bude preveden na novou adresu, ktera je
pravé vytvorena. Adresa je matematicky spjata sverejnym klicem uZivatele. Tim je
zaru¢eno, ze kni bude mit pristup. Tento zdanlivé komplikovany postup zajistuje
jednoduchou spravu adres bez pouziti dalSich struktur, které by sledovaly pohyby penéz.
Navic zvySuje bezpecénost, nebot v pfipadé, Ze by byl prolomen Sifrovaci protokol ECDSA,

adresu uzivatele stdle chrani hashovaci algoritmus RIPEMD160.

2.2.6 BLOKY

Cekajici transakce je nutné néjakym zplisobem potvrdit a evidovat. S rostoucim poétem
uZivatelU stoupa i pocet transakci a potvrzovat je po jedné by v P2P siti bylo neefektivni.
K tomuto ucelu byly tedy navrzeny tzv. bloky konsolidujici transakce do skupin, které jsou
potvrzovany jako celek. Validita transakce zahrnuté v bloku vychazi z prfitomnosti bloku

v blockchainu.
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Transakce ovSsem v bloku nejsou jednotlivé umistény, ale jsou organizovany v tzv.
Merklové stromu, ktery vyznamné zvysSuje efektivitu ovéfovani probéhlych transakci.

MerkelGQv strom je popsan v kapitole Kryptologie v souvislosti s kryptoménami.

Ve

Nové bloky vznikaji v uzlech, které jsou nejc¢astéji nazyvani ,tézafi“. Ti v siti vyhledavaji
nové transakce, ze kterych spole¢né s dalSimi daty vytvareji novy blok. Kazdy blok se

sklada z ndsledujicich dat:

e Transakce cekajici na potvrzeni tvofi vétSinu velikosti bloku. Minimalni pocet
transakci zahrnutych do bloku neni uréen a zaleZzi pouze na tom, kolik jich pfi
vytvoreni nového bloku bylo k dispozici. Horni hranice je omezena maximalni
moznou velikosti bloku. Ta se lisi vjednotlivych implementacich kryptomén.
V kazdém bloku se nachazi pravé jedna generujici transakce, kterd odménuje
tézare za vytvoreni bloku.

e Odkaz na posledni blok. Kazdy novy blok obsahuje ukazatel na blok pred sebou.
Tim je mozné sledovat historii transakci a ovérovat tak plivod penéz pouzitych
v novych transakcich.

e Adresa tézare. Jak uz bylo zminéno dfive, téZafi jsou za vytvareni novych bloku
odménovani. Do bloku tedy pfida i jednu generujici transakci, ve které do vystupu
zadda adresu, na kterou si v pfipadé zarazeni bloku do blockchainu preje vyplatit
odmeénu.

e Nonce. V Gvodu bylo uvedeno, Ze ne kazdy vytvoreny blok je automaticky validni.
Vsechny bloky maji stejné jako transakce svidj unikatni hash. Pravé na tom zavisi
validita bloku. Nonce je tedy Cislo, jehoZ zménou se zméni i hash bloku.

Hash bloku

Hash bloku

Hash bloku

Transakce

Transakce

Transakce

Fredshoz! blok

Predchozi blok

L— | Predchozi blok

MNonce

MNonce

MNonce

Obrazek 5: Struktura bloku (zdroj: vlastni)
Vytvoreni bloku je velice jednoduché. Vytvoreni validniho bloku, ktery mlze byt zarazen
do blockchainu je o mnoho slozitéjsi. Kazdy blok je stejné jako transakce reprezentovan
hashem. V pripadé bloku musi tento hash splfovat velmi pfisné kritérium, které bude
priblizeno v kapitole Tézba jednotek. Ukolem kaZdého téZafe je zkouset r(izné nonce, aby
vysledny hash splfioval stanovené kritérium. Na nasledujici strance je zobrazen nahodny

blok zahrnuty do blockchainu. (viz Obrazek 6).
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Block #497718

Summary Hashes

1ash

Maln Chain) Merkde  o0b31250MbeT337767 4c2080ad45097¢32a508 60008171267(c257

Obréazek 6: Blok zatazeny v blockchainu (zdroj: vlastni z www.blockchain.info)

2.2.7 BLOCKCHAIN

Blockchain je nezvyznaméjsi inovaci kryptomén, ktera se poprvé objevila v méné Bitcoin.
Zjednodusené je mozné ho pfrirovnat k nekonecné Ucétence, kde jsou uvedeny vsechny
platby, které byly provedeny. Uz z ndzvu vyplyvd, Ze se jednd o retézec jakychsi blokd.
Tyto bloky byly popsany v predchozi kapitole a jejich zahrnutim do fetézce vznika

blockchain. Na obrazku nize je zobrazen jeho vrchol s nékolika bloky. V kapitole Bloky je

uvedeno, Ze kazdy blok obsahuje odkaz na pfedchozi blok. Z toho vyplyva, Ze blockchain

<< Previous Blocks mined on: 05/04/2018 Next >>

Height Time Relayed By  Hash size
(kB)

516730 (Main  2018-04-05 SlushPaol 000000000000000000121 3fe8585a83e242c00e7ach90270520c36 TecBectd 37549
Chain) 1056:43

516729 (Main  2018-04-05 BTC com 0000000000000000002908 150257d5074207bh 2085d3223520752052c i 1,194.7
Chain) 10:49:50

516728 (Main  2018-04-05 AntPool 00000000000000000028d 2199581 9deea2600ead 73390202017 2330822013 1,153.01
Chain) 10:38:18

516727 (Main  2018-04-05 BTC com 0000000000000000001 18921427222628361 0528227031020 1,140.69
Chain) 10:25:32

516726 (Main  2018-04-05 BTC TOP 000000000000000000157593254da0fc 218 ThG6facd 722ce 2481 fadec057cTe 110454
Chain) 10:09:07

516725 (Main  2018-04-05 BTC com 0000000000000000001d9c3e3c4916aara2 11217 7o5rE6500275ec63eBadds0d 49596
Chain) 09:38:29

516724 (Main  2018-04-05 BTC com 000000000000000000209321 2084093 d03edac 16857c4 79007 20722301288 1,114.79
Chain) 0%:37:22

516723 (Main  2018-04-05 SlushPaol 00000000000000000049¢29h5024782 1050028010261 3eh23a64a2cecalbss2  1,161.62
Chain) 09:20:36

Obrazek 7: Blockchain (zdroj: vlastni z www.blockchain.info)
je linedrni neboli spojovy seznam — v informatice jedna z velmi rozSifenych datovych
struktur. Do blockchainu je mozné nahliZzet prostfednictvim specialnich program( nebo
pres prohlizeCe v podobé webovych stranek (napf. www.blockchain.info). Spi§ nez pro
uzivatele, je ale urcen pro systém, ktery podle néj zjistuje zlstatky na vSech existujicich
adresach. Dllezité je, ze pokud transakce, respektive blok, ve kterém se nachazi, nebyla

zahrnuta do blockchainu, je neplatnd a systém ji nezohlednuje.
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Technologie blockchainu je jeden znejvyznamnéjSich vynalez(i, ktery kryptomény
pfinaseji. Jedna se o decentralizovany systém, ktery je zaroven vysoce bezpecny a diky

tomu vhodny k mnoha rlznym aplikacim.

2.2.8 TEZBA JEDNOTEK

TéZba jednotek je jediny zplsob emise novych jednotek do obéhu. Je nutné si uvédomit,
Ze za tézbu jednotek povaZujeme sbér transakci a jejich nasledné zarazeni do blockchainu
v podobé bloku, pficemzZ vytéZené jednotky jsou vlastné odména za vynaloZené Uusili.
Tézba tedy neni samoucelnd operace, ale naopak zastava dulezitou funkci provadéni
transakci. VétSina kryptomén ma omezené mnoistvi jednotek, ale po vytéZzeni tohoto
objemu se tézba nem(zZe zastavit, protoze by dale nebylo moZné potvrzovat transakce
a obchodovat. Tézafi budou nadale potvrzovat bloky a jejich odménou budou poplatky za

provedeni transakci, které zaplati uzivatelé.

Tézari tedy vsiti vyhledavaji nové transakce, které konsoliduji do blokd. Maximalni
velikost bloku se v rlznych implementacich lisi, ovSem minimalni velikost bloku neni
definovana. Pro zajiSténi rovnomérné rozlozeného potvrzovani transakci v ¢ase je nutné
zajistit, aby nové bloky byly do blockchainu zarazovany v pfiblizné stejnych casovych
intervalech. Toho tvdrci docilili zavedenim podminky, kterou musi blok splfiovat.
Podminka udava maximalni velikost hashe bloku. Nejcastéji je tato podminka nazyvana
obtiznosti, coz je kladné celé Cislo, které udava pocet nul v fetézci zleva. Pro lepsi
predstavu jsou niZze uvedeny hashe dvou blokd. Ten prvni obtiznost 17 nesplnuje, druhy

ano.

0000000000da2a93cd20da05c74f246c4728fbd4eda2a93cd05cf36fbb7257d9

00000000000000000009386873d70422f5d8f878fb086fa67d9fa3b01e6bf7chb

v o

Cilem tézara je vyzkousSet co nejvice hash(, aby maximalizovali Sanci, Ze naleznou ten
validni. Pokud ovsem ma byt vystupem hashovaci funkce jiny otisk, je nutné v bloku néco
zménit. Prvni mozZnosti je pridat do bloku nové transakce, které byly mezitim vytvoreny
Daleko rychlejsi variantou je zména tvz. nonce, coZ je nahodné Cislo obsazené v bloku,
urCené pravé ke zméné hashe. ObtiZznost méni systém automaticky a reaguje tak na
aktualni vypocetni silu sité. Pfi nalezeni bloku, jehoz hash podminku spliuje, tézar o této
udalosti informuje ostatni v siti a zaroven zverejni obsah bloku véetné nonce, se kterou

validni hash nalezl. Poté muze byt blok zarazen do blockchainu a cely postup se opakuje
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s novymi transakcemi. Jedna se tedy o soutéz. Kazdy tézar se snazi vyzkouset co mozna

nejvice hashi a s tim souvisi ndroky na hardware, kterym se zabyva kapitola Hardware.

Tento zplsob validace blokl, kdy tézar musi vynalozit Usili v podobé ¢asu a vypocetniho
vykonu, respektive spotfebované elektfiny, se nazyva proof of work. Vyhodou tohoto
systému je, Ze spravedlivé fesi problém vybéru tézare, ktery vyda novy blok. Naopak
nevyhodou je extrémné nizka efektivita, nebot tézafi pfi hledani validniho hashe
spotrebuji zbytecné velké mnoizstvi elektrické energie. Tento problém se snazi vyresit jiné
implementace zavedenim metody proof of stake, ktery by tézare spravedlivé vybiral na

zakladé rlznych parametru.
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3 KRYPTOMENY

Se znalosti zakladnich pojmd nyni mohou byt predstaveny konkrétni kryptomény.

V soucasné dobé je jich nepfeberné mnozstvi, ovSem vétSina z nich nepfichazi

s inovacemi, pouze se snazi tézZit z uspéchu jinych. Existence takovych kryptomén

a spolecnost o né jevi zajem. Porovnany budou predevsim vlastnosti, které vychazeji

z jejich implementace a pro uZivatele jsou z hlediska pouzivani dllezité.

3.1 BITCOIN

Nejrozsifenéjsi implementaci kryptomén je bez pochyb Bitcoin. V soucasné dobé je mozné

s nim platit po celém svété, disponuje Sirokou siti bankomatl a Japonsko ho oficidlné

uznalo za platidlo. Toto jsou vyhody, které momentalné zadna jina kryptoména nabidnout

nemuze.

3.1.1 ZAKLADNi UDAJE

Vznik: leden 2009.

Nazev a jednotka: Bitcoin (BTC).

Maximalni pocet jednotek v obéhu: 21 milion(.

Cas mezi novymi bloky: ~ 10 minut.

Algoritmus: SHA-256.

3.2 LITECOIN

Je typickym nastupcem Bitcoinu, ktery se pokousi vylepsit jeho nedostatky. Prestoze jeho

implementace zahrnuje viditelna vylepSeni pro béziné uzivatele, prekonat Bitcoin se mu

zatim ani zdaleka nepodafrilo. Charles Lee, tvirce Litecoinu, se soustredil na nevyhovujici

dobu potvrzovani transakci a na nedostatky tykajici se téZzby novych jednotek. Lee tedy

zkratil dobu potvrzovani novych blokl na pfiblizné 2.5 minuty a také vyménil hashovaci

algoritmus SHA256 za algoritmus Scrypt. Tim docilil vyrazného snizeni moZnosti

paralelizace!’. (Coindesk, 2014)

17 Paralelizace je postup vyuzivany pii feSeni tloh, které je mozné rozdé&lit na vice ¢asti. Naro€nost ulohy se
tak rozdé&li mezi vice procesort, ¢im se mize délka zpracovavani Glohy v idedlnim piipadé zkratit az n-krat,
kdy n je pocet procesort.
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3.2.1 ZAKLADNi UDAJE

e Vznik: fijen 2011.

e Nazev a jednotka: Litecoin (LTC).

e Maximalni pocet jednotek v obéhu: 84 miliona.
e Cas mezi novymi bloky: ~ 2.5 minuty.

e Algoritmus: Scrypt.

3.3 DUSLEDKY VYPLYVAJiCi Z IMPLEMENTACI

Implementace Bitcoinu zajistuje, Ze novy blok bude zarfazen do blockchainu pfiblizné
kazdych deset minut. To samoziejmé znamen3, ze pokud zaplatime za zbozi, obchodnik
musi pockat minimalné deset minut, nez bude transakce platnd. Takové potvrzeni oviem
neni pfilis divéryhodné a je vhodné ho pouzivat jen pro platby velmi malych ¢astek. Mize
nastat situace, kdy v jiné ¢asti sité (mysleno fyzicky vzdalené) bude do blockchainu pfidan
jiny blok, ktery ten predesly pozdéji pti synchronizaci sité vyradi. Z tohoto dlivodu je
doporucovano Sestinasobné potvrzeni bloku. To znamen3, Ze blok, ve kterém se nachazi
transakce, bude prekryt ndsledujicimi péti bloky. To ovSsem také znamen3, Ze cely obchod
mUzZe trvat pres hodinu. Charles Lee tento ¢as zkratil na 15 minut. Vyvojari Bitcoinu se
také snazi nalézt reSeni tohoto problému avsoucdasnosti se pracuje na nadstavbé
blockchainu nazyvané Lightning Network. Ta by méla zajistit instantni provadéni transakci
a zaroven vyznamné snizit poplatky za jejich provedeni. Projekt je nyni ve fazi testovani.

(Torpey, 2018)

Dalsim problémem, ktery se Charles Lee vimplementaci své mény snazi vyresit je snadnd
paralelizace a nasledna centralizace potvrzovani transakci. Prvotni myslenkou pfi navrhu
Bitcoinu bylo, Ze ¢dast uzivatell bude zdaroven plnit ifunkci tézar(l. Tento plné
decentralizovany stav ovSsem nemél dlouhého trvani. Snahou kazdého tézare bylo
maximalizovat $anci, Ze pravé on nalezne dalsi validni blok a bude odménén. Majetnéjsi
uZivatelé tedy investovali do vykonnéjsiho hardwaru, ktery jim zajistil vyhodnéjsi
postaveni. Pozdéji zacala vznikat rlzna sdruzeni tézaru, tzv. mining pooly, které zajistovaly

mensi, ale za to stabilni pfijem. Ndasledovali je vyrobci specidlnich integrovanych obvodd,
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ktefi vycitili prileZitost zisku a zacali navrhovat zafizeni uréend pro tézbu Bitcoinu. Tato
zafizeni svou vypocetni silou znemozZnila rentabilni téZzbu na osobnich pocitacich. Do
specidlnich obvodu investovala predevsim vétsi sdruzeni tézar(, kterd si zajistila majoritni
postaveni v siti. To sice neni pfima bezpecnostni hrozba, oviem zcela odporuje plvodni
vizi decentralizované sité zakladatele Nakamota. Nejvyznamnéjsiho podilu v siti dosahl v
¢ervnu roku 2014 mining pool Ghash.io, kterému se podafilo dosahnout podilu 50 %
vypocetniho vykonu celé sité. (Naranyanan, 2016) Takovy podil vyznamné zvySuje Sanci
na Uspésné pokusy manipulace stransakcemi. UzZivatelé itézZafi jsou ovSem pfirozené
motivovani udrZovat ménu v bezpedi a v téchto pfipadech pfilis veslké pooly opoustéji.
Zminéné problematice specidlnich obvodl se vénuje kapitola Specialni hardware.

V implementaci Litecoinu se diky algoritmu Scrypt dostaly ke slovu zpét grafické karty.

Predevsim ty herni, které disponuji velkou kapacitou operacni paméti.

Jak uZ bylo feceno, didvodem zmény hashovaci funkce ze SHA2 na Scrypt je znemoznéni
pouzivani levnych integrovanych obvodl s vysokym vykonem. Algoritmus Scrypt svymi
naroky na kapacitu operacni paméti vraci tézZbu zpét na osobni pocitace, které disponuji
béZznymi grafickymi kartami, protoZe vyroba specidlnich obvodl s velkou kapacitou
paméti je momentdlné nevyhodna. Podobnym zpUsobem paralelizaci brani idalsi

kryptomény, jejichZ algoritmy maji v ¢ase proménné naroky na operacni pamét.

3.4 ETHEREUM

Pro doplnéni je zminén systém Ethereum, ktery ovSem neplni pouze funkci mény. Jedna
se o decentralizovanou sit tvofici Turingovsky Uplny virtualni stroj spravujici tzv. Smart
contracts — komplexni platebni systém nahrazujici jednotlivé transkace. Ethereum
predstavil vroce 2013 rusky programator Vitalik Buterin. B€hem roku 2014 byl vyvoj
zafinancovan prostfednictvim crowdfundingu a orok pozdéji byl v cervenci systém
spustén. (Hertig, 2017) V soucasnosti se kryptoména Ether stava velmi populdrni. Jeji
technickd implementace umoznuje mimo okamzitého potvrzovani transakci spoustu
sofistikovanych funkci, které maji ambice automatizovat v sou€asnosti zpoplatnéné sluzby

jakou je napriklad Kickstarter.
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4 TECHNICKE VYBAVENI PRO MANIPULACI S KRYPTOMENAMI

Protokoly kryptomén vyuZivaji pro zajiSténi bezpecnosti mnoha pokrocilych technik.
Pokud chceme s kryptoménami obchodovat, potfebujeme urcité technické vybaveni.
Software, prostrfednictvim kterého je moiné spravovat ucéty a vytvaret transakce.
Pokrocilejsi uzivatelé, ktefi by chtéli plnit roli plnohodnotného uzlu, potrebuji také dalsi
hardware s vysokym vypocetnim vykonem a kapacitou ulozisté. V ndsledujicich kapitolach

budou vSechny tyto aspekty pfiblizeny.

4.1 SOFTWARE

Programové vybaveni rozliSujeme predevsim podle jejich Gcelu. Vtomto ohledu je
mUlzZeme rozdélit na tzv. lehké a tézké klienty. Z pohledu cetnosti je v daleko vétsi mite
vyuzivany odlehéeny software, ktery béznym uzivateldm umoznuje provadét zakladni
operace a neni nijak naro¢ny na hardware. Naopak pro pokrocilejsi uZivatele je uréen
plnohodnotny software, ktery v kombinaci s vhodnym hardwarem umoZziiuje navic tézbu
jednotek. PenéZenek, jak se tento software také jinak nazyva, existuje cela rada, pfi¢emz

vétSina organizaci na svych strankach uvadi ty, které podporuji danou ménu.

4.1.1 ONLINE PENEZENKY

Nejjednodussi a nejrychlejsi variantou, jak si zaloZit ucet na kryptomény, je online
penézenka. Staéi si vybrat jednu zmnoha stranek (napf. www.coinbase.com) a
zaregistrovat se. Tyto stranky ¢asto provozuji i vlastni sménarny a burzy. Do penéZenky se
uZivatel registruje pristupovym heslem. Pro aktivaci vSech funkci je nutna identifikace
fidi¢skym prikazem nebo cestovnim pasem. Samoziejmosti je dvojfazové ovérovani pfi
prihlaSovani a provadéni plateb. UZivatelské prostfedi se velice podobd standardnimu
internetovému bankovnictvi. Samozirejmosti je také moznost spravovat svlij ucet pres
mobilni aplikaci. Na nasledujici strdnce je zobrazeno uZivatelské prostfedi penéZzenky

Coinbase (viz Obrazek 8).
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°

coinbase

Accounts Balance 3.35BTC

£ Parsonal

USD Wallet
You sent bitcoin to Brian Arms
T Multisi

You sent bitcoin to New User
S vault sent bitcoin to New U

You purchased bitcoins
Buy/Sall Bitcoin »

You purchased bitcoins

Merchants a Sent bitcoin 0042808

coin gift to Karm

— P——

Obrazek 8: Uzivatelské prostiedi tictu (zdroj: vlastni z
www.coinbase.com)

Jednotlivé online penéZenky poskytuji rizné zplsoby a Urovné zabezpeceni. U nékterych
se uzivatel autorizuje pouze pfistupovym heslem. Jenze kdyZz uzivatel nema pfistup ke
svému soukromému kli¢i, nema ani plnou kontrolu nad svym uctem. Tento pfistup ma své
vyhody i nevyhody. V pfipadé ztraty hesla je mozné ho cestou alternativniho ovéreni
obnovit a uzZivatel tak nepftijde o svlj ucet, coz mlze byt u jinych typl penézenek velky
problém. Pokud se ovSsem provozovatel dostane do problém0, mUzZe se stat, Ze uzZivatel
o své vklady pfijde. Pfikladem za vSechny je krach japonské burzy MtGox v roce 2014, kdy
se ztratilo pfes 700 000 BitcoinG a vyznamna ¢ast uzZivatell o vSechny penize pfisla.
(Osterman, 2015) Zatim neni jisté, kdo Bitcoiny odcizil a vySetfovani stale probiha. Online
penéZenka neni vhodna pro zkuSenéjsi uzivatele obchodujici s velkymi ¢astkami. Tento
typ penéZenky mohou ocenit naopak zacatecnici, ktefi se nechtéji zatézovat slozitéjsi
manipulaci se soukromymi kli¢i. Dani za jednoduchost jsou ovsem poplatky, které si sluzby
uctuji za manipulaci s coiny, ataké fakt, Ze tento pfistup se vlastné zcela vymyka
zadkladnim principim kryptomén, nebot vlastnik Gétu neni anonymni a jeho Ucet spravuje

treti strana.

4.1.2 ODLEHCENE PENEZENKY

Velmi popularnimi se v soucasnosti stavaji odlehéené verze penéZenek, které umoznuji
plnohodnotnou administraci Uc¢tl a zaroven nekladou vysoké naroky na hardware.
V tomto pripadé ma uZivatel pfimou kontrolu nad vSsemi svymi adresami, ovsem neni

nutné mit v pocitaci uloZzeny cely blockchain. Odlehéené penézenky si stahuji pouze tu
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cast blockchainu, ze které je mozZné vypocitat zlstatek na adresdch vlastnénymi
uzZivatelem. S vybérem penéienky mlzZe pomoci i seznam ovérenych penéienek, ktery
byvd dostupny na oficidlnich strankdch konkrétni kryptomény. Obsluha se napfic
penéZzenkami a ménami pfiliS nelisi. Nasledujici text se tedy bude vénovat jedné

z nejrozsifenéjSich — penézence Electrum.

Instalace takové penéienky zabere jen nékolik minut a zvladne ji i uzivatel se zakladnimi
znalostmi prdace s pocitacem. PFi prvnim spusténi ma uzivatel moznost si vybrat Uroven
zabezpeceni nové penézenky nebo importovat jiz existujici penézenku uloZzenou v pocitadi

(viz Obrazek 9).

B Electrum - Install Wizard ? *
‘ﬁ’ Create default_wallet

LS What kind of wallet do you want to create?
(® Standard wallet

() wallet with two-factor authentication
() Multi-signature wallet

() Import Bitcoin addresses or private keys

Obrazek 9: Intalace penézenky Electrum (zdroj: vlastni)

Standardni penéZenka je zabezpecfena uZivatelskym heslem a Uroven jejiho zabezpeceni
tedy zavisi na dodrzeni zdsad pfi tvorbé hesla. Dalsi moZnosti je penéZenka
s dvoufaktorovym ovérovanim, které pfinasi vyznamné navyseni bezpecnosti, oviem na
ukor pohodli. Pro pfistup do penéZenky uZivatel potiebuje navic aplikaci Google

Authenticator, kterd zajistuje druhy ovérovaci krok.
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UZivatelské rozhrani je jednoduché a velice intuitivni. Zaroven diky velmi podrobnému
nastaveni ji mohou vyuZivat i naro¢néjsi uZivatelé. Po prihlaseni do penézenky se zobrazi
zakladni nabidka (viz Obrazek 10). Zde jsou po ruce nejpouzivanéjsi akce jako odesilani,
pfijimani plateb a prehled historie transakci. V levém dolnim rohu je zobrazena celkova
Castka, kterou uzivatel disponuje na vSech jim spravovanych adresach. Vyhodou m{ize byt
moznost nastaveni poplatku za provedeni transakce, ¢imZz m(ze uzZivatel sam urcit jeji
prioritu. Velmi pohodlnou funkci je také mozZnost zakddovat svoji adresu do QR kodu,

ktery lze posléze vytisknout nebo ulozZit do chytrého telefonu a vyhnout se tak ru¢nimu

zadavani v obchodech.

Electrum 3.1.0 - default_wallet [standard] — [m] X
File Wallet View Tools Help

CHstory  # Send Receive

Receiving address | 144Defon IETBSENF74mhtriLa2egNapaT 2]

Description ‘ ‘

Reguested anount

Request expires MNever -

Balance: 0. mETC % @

Obrazek 10: Electrum-zakladni obrazovka (zdroj: vlastni)

4.1.3 PLNOHODNOTNY SOFTWARE

Pokud se uzivatel chce stat plnohodnotnym uzlem sité, musi vyuzivat plnohodnotnou
penézenku, kterd pracuje s kompletnim zaznamem blockchainu. V tu chvili se uzivatel
mUze aktivné podilet na provozu sité tim, Ze bude sdm sbirat nové transakce a potvrzovat
je. Vyznamnym zastupcem je oficidlni aplikace Bitcoin Core vyvijena organizaci spravujici
Bitcoin. | zde se vyvojafi snaZi uzivateli nabidnout co nejvétsi pohodli. UZivatelské rozhrani
obsahuje detailni vysvétlivky v mnoha jazycich auzivatel tak mda vidy prehled
o provadénych akcich. Pfi prvnim spusténi programu je nabidnuto staZzeni aktualniho

blockchainu, ktery je pro dalsi funkénost nezbytny. (viz Obrazek 11).
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Vitej ? X
Vit v Bitcoi Core.

Tohle je poprvé, co spoust Bitcoin Care, takie si mizet zvolit, kam bude ukiadat sva data.

Bitcoin Core bude stahovat kopii blogenky. Bude proto potiebovat do tohoto adresafe uloZit nejméng 203 GB dat — tohle &slo navic
bude v pribéhu &asu rist. Twé penéZenka bude uloZena rovnéZ v tomto adresafi.

(®) Pouij vichoz adresaF pro data
(O Pougj tento adresaf pro data:

30 GB valného mista (z potfebnych 203 GB).

Wytvoii se novy adresal pro data.

Jakmile stiskne OK, Bitcoin Core zatne stahovat a zpracovAvat celd Bitcoinova blofenka (200 GB), pofinaje nejstaréimi transakcemi z
roku 2009, kdy byl Bitcoin spustén.

Prvatn synchronizace je velice néroéna, a mohou se tak diky ni zadit na tvém poditadi projevovat dosud skryté hardwarové problémy.
Pokazde, kdy spusti Bitcoin Core, bude stahovani pokratovat tam, kde skondilo.

cance

Obrazek 11: Instalace Bitcoin Core - stahovani blockchainu (zdroj:
vlastni)

Ackoli je uZivatelské prostfedi velmi podobné jako u odlehéenych penéZenek, stat se
plnohodnotnym uzlem v siti neboli téZzafem uZ vyzaduje vice znalosti. UZivatel si musi
zvolit hardware, na kterém bude tézbu provadét, pripadné kontaktovat jeden z téZebnich
poolt. Tézba v poolech je vmnoha pripadech vyrazné vyhodnéjsi. Vice o této

problematice je uvedeno v kapitolach Tézba jednotek a Hardware.

4.2 HARDWARE

Naroky na hardware jsou velice individudlni a zavisi na zamérech uZivatele a také na
konkrétni volbé kryptomény. Tato kapitola se bude zabyvat béinym hardwarem, ktery
vyuziji pokrocili uzivatelé. V kapitole Kryptomény bylo uvedeno, Ze tézba mény Bitcoin
v soucasnosti klade vysoké ndroky na specidlni hardware, zatimco jiné mény, jako
napriklad Litecoin, se tento problém snaZi vyfesit implementaci jinych hashovacich

algoritma.

4.2.1 PEVNY DISK

Pfi pouziti odlehéeného klienta jsou ndroky na ulozZisté nizké (vradech desitek
megabaijtl). Na disk jsou ukladana pouze data, potrfebna ke zjisténi zlGstatku na adresach
vztazenych ke konkrétnimu verejnému kli¢i. Naopak v pfipadé plnohodnotného klienta se
naroky na diskovy prostor pohybuji v fadech desitek gigabajt. Jak uz bylo zminéno dfive,
tézky klient vyzaduje pro svoji funkci stazeni kompletniho blockchainu. Napfiklad v siti
Bitcoin je jeho velikost po necelych deseti letech provozu 165 GB. Stahovani je tedy také
naroCné na internetové pfipojeni a tato operace mlze v zdvislosti na vytiZeni sité trvat
i nékolik dni. Nasledné udrzovani aktudlni verze blockchainu jiz neni narocné, ale je nutné

pocitat s jeho vytrvalou expanzi.
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4.2.2 PROCESORY (CPU)

V zacatcich byla tézba kryptomén realizovdna na béinych osobnich pocitacich
prostfednictvim jejich procesor(l. Hashovaci algoritmus SHA256 se nachdazel ve vétsiné
realizaci kryptomén a procesory dokazaly hledat reseni s vykonem 0.2 az 140 MHash/s
v zavislosti na hardware, ktery uZivatel vlastnil. Jednotka MHash/s uddva pocet
provedenych vypoctd hashe v milionech za sekundu. S rostouci vypocetni silou sité zacali
uzZivatelé hledat vykonnéjsi alternativu, prostfednictvim které by ziskali vyhodu nad

ostatnimi.

4.2.3 GRAFICKE KARTY (GPU)

Ke slovu se dostaly herni grafické karty, které disponuji velkou kapacitou operacni paméti
a vétSim mnozstvim ALU. Pokrodilejsi grafické karty obsahuji itisice téchto jednotek,
pficemz kazda z nich je schopna provadét vypocty. Vyraznou paralelizaci Ulohy se podafilo
navysit vykon aZ na 1GHash/s asoucasné sniZit pofizovaci naklady a energetickou

narocnost. (BitcoinWiki, 2015)

V soucasnosti se predevsim diky algoritmim naroénym na operacni pamét, pouZitym
v nékterych typech kryptomén, vraci téZzba na osobni pocitace a vyrobci grafickych karet
prichazeji s modely uréenymi specidlné pro tézbu. Tyto modely nedisponuji vystupnimi
porty ani elektronikou s nimi spojenou, coZ umoziiuje nepatrné snizit vyrobni naklady
a provozni spotfebu. Naopak karty disponuji vétsi kapacitou paméti a chlazenim
dimenzovanym pro zatizeni dlouhodobéjsiho charakteru. Jednim ze zastupcu je napfriklad

grafickd karta Asus Mining P106 (viz Obrdzek 12). Podstatnou nevyhodou takto

Obrazek 12: Absence video vystupt (Zdroj: (ASUS, 2017))

upravenych grafickych karet je jejich ziZend moznost vyuziti pravé z dlivodu absence
vystupnich port(. Velkd cast tézar( grafické karty po nékolika mésicich pouzivani
prodavala. Diky tomu méli moZnost ziskat vétsSinu investovanych prostifedkd zpét jesté
pfed moralnim zastaranim karty a vyznamnou ztratou jeji hodnoty. Tyto specidlni grafické

karty nas privadéji ke kategorii specialniho hardwaru.
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4.3 SPECIALN{ HARDWARE

Za specialni hardware je povazovan takovy hardware, ktery je navrZen pro jedinou funkci
avdané konfiguraci ho obvykle neni moiné vyuzit pro jiné aplikace. Existuji zafizeni
ur¢end pro zvySeni bezpecnosti pfi manipulaci s kryptoménami a zafizeni s vysokym

vypocetnim vykonem uréena k tézbé.

4.3.1 TREZOR - HARDWAROVA PENEZENKA

PenéZenky, které byly dosud predstaveny, byly vSsechny softwarové. V roce 2014 uved|
jeden z nejvyznamnéjsich c¢eskych bitcoin vyvojara, Marek Palatinus, hardwarovou
penéZenku nazyvanou Trezor. | ptfes relativné vysokou cenu (89 euro) se tento cesky
vynalez tési velké popularité po celém svété. Jedna se o pocitac velikosti flashdisku, ktery
disponuje micro USB konektorem a malym displejem. Jeho Ukolem je ovérovat transakce
zadané v pocita¢i avyrazné snizovat riziko odcizeni ptistupovych hesel metodou

Keyloggingu®. S pocitatem se spojuje prostiednictvim USB rozhrani (viz Obrazek 13).

b

Obrazek 13: Trezor (zdroj: (Trezor, 2017))

S porizenim Trezoru ziskdva uzivatel pristup k online penéZence MyTrezor, kde muze
spravovat své adresy. Zde uZivatel zadava nové transakce, kjejichZ potvrzeni vyuzije
Trezor. Postup potvrzeni je velice podobny tomu ze softwarové penézenky. UZivatel zada
adresu a obnos, ktery si pfeje odeslat a klikne na tlacitko send. Trezor pfipojeny k pocitaci
obdrZi tuto transakci a vyzve uZivatele k zadani pinu. Na displeji Trezoru (viz Obrazek 14)
se zobrazi devitimistny ciselnik s ndhodné umisténymi Ccisly, pfiemZz na obrazovce

pocitace je zobrazena silueta Ciselniku bez Cisel. UZivatel zadd svij PIN kdéd v zavislosti na

18 Keylogger je obvykle software spadajici do kategorie spyware. Bez védomi uZzivatele zaznamenava
stisknuté klavesy véetné hesel zadanych prostiednictvim klavesnice a odesila je uto¢nikovi. Existuje
i hardwarové varianta.
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rozmisténi Cisel zobrazeném na displeji. Vtomto zplsobu zadani hesla spociva nejvétsi
vyhoda Trezoru, nebot keylogging je povazovan za jednu z nejsnazSich cest k ziskani
pristupovych udajl. Po zadani pinu stadi transakci potvrdit stisknutim tlacitka na Trezoru,
ktery nasledné v Sifrované podobé odesSle do pocitace soukromy kli€ potrebny

k podepsani transakce.

Tuan Trezof

Obrazek 14: Zadani PIN kédu (Zdroj: (Do, 2017))

4.3.2 PROGRAMOVATELNA HRADLOVA POLE (FPGA)

MozZnost paralelizace vypoctd je v oblasti hashovacich funkci obecné povazovana za
vyhodu. V pfipadé kryptomén je to ovSem nepfrijemna vlastnost, ktera bézné uzivatele
postavila do velmi nevyhodné situace. DalSim krokem se po grafickych kartach stala
programovatelna hradlova pole. Ta je prostfednictvim jazyk( HDL (VHDL, Verilog) mozné
programovat pro konkrétni vypocty. Hradlova pole jsou jednoduchad zafizeni, disponujici
zpravidla sériovym portem, popf. USB a dalSimi sbérnicemi. Jejich vyhodou oproti
grafickym kartdm je jednoduchost navrhu, diky které tak vynikaji ve vypocetni efektivité.
Vykonovy narlst byl vtomto pfipadé priblizné desetindsobny. V porovnani s grafickymi
kartami také ovSsem klesla spotfeba elektrické energie. (Stroukal, 2015, s. 68) Konkrétni

priklad zafizeni FPGA je zobrazen na nasledujici strance (viz Obrazek 15).
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Obrazek 15: Hradlové pole Xilinx Spartan 3A (zdroj:
(Numato, 2017))

4.3.3 SPECIALNi INTEGROVANE OBVODY (ASIC)

Poslednim vyvojovym clankem v oblasti tézby kryptomén jsou specialni integrované
obvody. Ty jsou od ndvrhu uréeny ke konkrétnimu vypoctu a jejich funkce je na rozdil od
FPGA neménna. Vypocetni vykon se pohybuje od 1GHash/s do 14THash/s. Nicméné navrh
zafizeni je finanéné velice narocny ajeho cena se pohybuje viadech tisici dolard.
(BitcoinWiki, 2017) Tato zafizeni jsou urcena predevsim pro spolecenstvi neboli pooly, do
kterych se téZafi spojuji. Vznikaji tak vypocetni centra o vykonu stovek Phash/s. Na

obrazku nize je zobrazeno zafizeni Antminer S9 disponujici vykonem 14THash/s.

Obrazek 16: Antminer s9 (zdroj: (Antminer, 2017))

4.4 7ZASADY BEZPECNE MANIPULACE S KRYPTOMENAMI
Nasledujici text md povahu vSeobecného prehledu, ktery poukazuje na zakladni
potencialni problémy vznikajici pfi manipulaci s kryptoménami. Autor navic uvadi nékolik

doporuceni pramenicich z praktickych zkuSenosti ziskanych pouzivanim kryptomén.

Stejné tak, jako u bézného internetového bankovnictvi, i pfi manipulaci s kryptoménami je
nutné dodrzovat zakladni bezpecnostni pokyny, aby byla minimalizovana moZnost

neopravnéného pfristupu k ucétu. Zakladni pokyny, jako jsou zdsady pfi vybéru silného
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hesla a jeho nasledného prechovavani, jsou stejné. Existuji ale i aspekty, ve kterych se
kryptomény odliSuji.

Mnohé zdroje uvadéji, ze v pripadé kryptomén je vhodné ulozit si své heslo (soukromy
kli€) do papirové podoby, protoZe je to bezpecnéjsi zplisob, nez ho prechovavat
v elektronické podobé v zasifrovaném souboru. Nespornou vyhodou je, Ze zabranime jeho
ztraté selhdnim pocitace nebo nechténym smazanim souboru. S rostouci popularitou
kryptomeén, ale také roste Sance, Ze pfipadny zlodéj bude umét nalezeny kli¢ vytisknuty na
papir vyuZit. | presto je zacatecnikim doporuceno si svlj soukromy kli¢ vytisknout

a bezpecné uloZit na média s nevolatilnim typem paméti, trvale odpojena od pocitace.

7 7

Pravdou ovSsem zUstavd, Ze zapomenuté heslo je jednim z nejvétSich slabin
decentralizovaného systému kryptomén, nebot neexistuje Zadnd autorita, kterda by
rozhodovala o resetovani nebo vydani nového hesla. Nehledé na to, Ze vydani nového
hesla ke stavajici adrese by vlastné znamenalo nalezeni kolize Sifrovaci funkce a selhani
jeji bezpecnosti. Takto ztracené heslo znamend nenavratné ztraceni pristupu a tim i vSech

jednotek na dané verejné adrese.

Neposlednim problémem je situace, kdy majitel Uctu zemre. V podobnych situacich je
momentalné nutné se preventivné obratit na notare a celou situaci vyresit s nim. Ten by
v pfipadé umrti vydal opravnéné osobé pfristupové Udaje. V opacném pripadé, neni

mozné pouzivat nebo vypatrat Ucet zemrelého uzivatele.

Kryptomény jsou také ¢asto spojovany s nelegdlnim obchodovanim s drogami ¢i pfistupy
k tzv. Botnetiim?®®. Pfedevsim kvili trZistim vznikajicim na anonymni siti zvané Tor?°, kde
zpravidla neni mozné platit penézi nebo kreditni kartou. Mnoho statd se snazi obchod
s kryptoménami regulovat také zdlvodu moZnosti financovani terorismu a prani
§pinavych penéz. Ceska legislativa se zatim problematikou kryptomén pf¥ili§ nezabyva, to
ovSsem neznamend, Ze uZivatelé nemuseji dodrzovat Zzadnd pravidla. Podle §9 ze zakona
253/2008 Sh. jsou banky povinny zjistovat plvod pfichozich penéz. Transakce spojené
s kryptoménami pfi prekroceni ¢astky 15 tisic euro nahlasuji Finanénimu analytickému

utvaru Ministerstva financi jako podezielé. Od roku 2013 je také nutné pfi sméné penéz

19 Botnet je skupina po¢itatt napadend $kodlivym softwarem, jehoZ prostfednictvim jsou Gto¢nici schopni
pocitace zneuzivat k DoS utoktim a dalsi trestné ¢innosti bez védomi majitele.
2 Tor je nejznaméj§i anonymizadni sit’. Piistup do sité je umoZnén prostfednictvim specialniho prohlizece.
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na kryptomény dokladat svoji totoznost. (Vejvodova, 2017) S tim souvisi pojem Bitcoin
laundry, coZ je sluzba, kterd uzivateldm umoZfiuje anonymizovat jejich platby, tim Ze
provadi dalsi posloupnost prevodl atémér znemozinuje vypatrat majitele uctu. Tento

postup neni protizdkonny, ale ma charakter velice podezrelého chovani.
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5 DOTAZNIKOVE SETRENI

Praktickou soucasti této prace je navrh a evaluace dotaznikového Setfeni, které ma za cil
zjistit, zda soucasna podoba kryptomén motivuje k jejich vyuziti SirSi verejnost. V ivodnim
odstavci jsou strucné shrnuty pohnutky, které vedly k uvedenym predpokladlim pfi tvorbé
dotazniku. V nasledujicich kapitolach jsou predlozeny dalsi polozky, které jsou nedilnou

soucasti dotazniku.

5.1 Uvop

V poslednim desetileti prodélala spole¢nost vyznamnou proménu, béhem které se velka
¢ast klient( rlznych financnich institutl naucila spravovat své ucty vzdalené. Prlzkumy
uvadéji, Ze zatim co v roce 2009 82 % klientl uprednostfiovalo spravu uctu na pobocce,
dnes jiz nadpolovi¢ni vétsina svij uUcet radéji spravuje prostrednictvim internetového
bankovnictvi. (Eurostat, 2018) S pfichodem chytrych telefonU se internetové bankovnictvi
prostfednictvim aplikaci rozsifilo i na mobilni telefony a sprava uctu se tak maximalné
zjednodusila. Zda se tedy, Ze vyznamna c¢ast populace je ochotna ukladat své penéini
prostifedky v institucich, se kterymi jiz zpravidla neni fyzicky v kontaktu. Na vybér je
z nezmé&rného mnoZstvi sluzeb. Od dlouhodobé existujicich bank (Komeréni banka, Ceska
spofitelna) pres moderni banky (Airbank, Mbank), které uprednostiuji méné formalni
pristup ke klientovi, az po komeréni sluzby jako jsou napfiklad Paypal. VSechny zminéné
sluzby jsou v soucasnosti velice rozsifeny. Méli by vsak lidé zajem o sluzbu, ktera je
spravovana samotnou verejnosti? Sluzbu, ve které maiji své finance v rukou pouze klienti

samotni? Pravé takové moZnosti nabizeji kryptomény.

Po technologické strance jsou kryptomeény pfipraveny k masovému vyuziti verejnosti.
V soucasnosti jiz neni problém vytvofit takovou realizaci kryptomény, ktera je schopna
potvrzovat mikrotransakce instantné a prevody vysSich castek bé&éhem nékolika minut.
Komplikaci by mohly zplsobit poplatky za transakce. V soucasnosti je sice vénovano velké
usili jejich minimalizaci, ale Uplné odstranéni je prozatim nejspiSe nemoziné.

Z bezpecnostniho hlediska vynikaji kryptomény vysokou mirou zabezpeceni jiz nékolik let.

Pojem Siroka verejnost zastupuje mnozinu lidi, ktefi mohou, ale nemusi disponovat
znalostmi technologie kryptomén av jejich zajmu je pouze vyuZivat tuto sluzbu jako

nastroj pro spravu svych finan¢nich prostfedkd. Nize navrzeny dotaznik by mél zjistit, zda
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kryptomény maji verejnosti co nabidnout a zda jsou tyto vyhody pro verejnost motivujici.
Vyznamné jsou pro mé informace o spokojenosti klientd bank sjejich sluzbami

a schopnosti klient( vyuzivat v této oblasti moderni technologie.

5.2 CiL
Cilem dotaznikového Setfeni je ovéfit predlozené dlvody, které by verejnost vedly ke
zméné jejich platebnich ndvykl ve prospéch kryptomén, s ptihlédnutim na jeji schopnost

vyuZivat aktualni zplsoby platebniho styku.

5.3 VYZKUMNE OTAZKY A HYPOTEZY

0;: Umoziuje zplisob pouzivani bankovnich sluzeb vefejnosti vyuzivat kryptomény?
0,: Je verejnost spokojena s bankovnimi sluzbami spojenymi s prevody penéz?

05: Motivuji predloZené vyhody kryptomén verejnost k jejich vyuzivani?

Ho1 o: Respondenti nezavisle na véku vyuzivaji internetové bankovnictvi stejné.

Ho» o: Respondenti nezavisle na véku jsou s trvanim prevodu stejné spokojeni.

5.4 METODY SBERU DAT A DOTAZNIKOVE SLUZBY

Nejvyznamnéjsimi metodami sbéru dat jsou pozorovani, analyza dat a dotazovani.
Vzhledem k povaze problému, jsem zvolil metodu dotazovani s kvantitativnim pfistupem
k vyzkumu. Vyhodou této metody je rychlé a pohodiné ziskani velkého mnoiZstvi dat.
Naopak nevyhodou je nizkd mira ndvratnosti dotazniku a také omezeny rozsah informace

o respondentech. (Majerova, 2008)

Mezi nejvyznamnéjsi platformy pro tvorbu a realizaci nejriiznéjsich dotaznikovych Setreni
patfi napfiklad sluzby Survio nebo Google forms. Ktvorbé a distribuci vytvoreného
dotazniku jsem wvyuzZil sluzby Google forms. Tato sluzba umozniuje dotaznik prehledné
Clenit do jednotlivych ¢asti s oddélenymi ndzvy. Dalsi vyhodou jsou zakladni grafické
vystupy ze ziskanych dat primo v aplikaci s moZnosti pokrocilych Uprav v tabulkovém

procesoru.

5.5 VZOREK RESPONDENTU A JEHO VELIKOST
Vybér vzorku respondent( neni komplikovany, nebot aktivnich uZivatel( internetového
bankovnictvi je v Ceské republice vsoucasnosti velké mnoistvi. Udaje zvefejnéné

statistickym Urfadem Evropské unie uvadi 57 %, coZ je v Evropé nadprdmér (Eurostat,
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2018). Kryptomény prosly za poslednich nékolik let vyznamnym vyvojem, ktery vyrazné
usnadnil jejich pouzivadni. Schopnost vyuZivat internetové bankovnictvi je z hlediska
narocnosti tedy témér totozna se schopnosti pouzivat kryptomény. To povazuji za
zakladni predpoklad. Otazky v dotazniku budou formulovany s pfihlédnutim na to, Ze
respondenti problematiku kryptomén nemusi znat, popfipadé nejsou schopni

vyhodnocovat vyhody a nevyhody této technologie.

Co se tykd velikosti vzorku respondentl, ten neni zdsadné omezen a zaleZi jen na
moznostech autora respondenty oslovit. Vzhledem kpouziti online dotazniku
s predpokladanou ndvratnosti 30 %, bude nutné pro dosazZeni statisticky divéryhodnych

dat oslovit co nejvétsi pocet potencialnich respondentd.

5.6 TVORBA DOTAZNIKU

Pti tvorbé otazek byly dodrzeny zdsady pro tvorbu dotazniku, které ve své publikaci uvadi
Chraska (2007, s.169-171). Otdzky byly pokladany tak, aby nebyly pfilisS slozité a pro
respondenta bylo jednoduché na né bez dlouhého premysleni odpovédét. Velmi dllezité
bylo formulovat otdzky jednoznacné, aby respondenti odpovidali vidy na spravnou véc.
doprostied dotazniku. Otdzky osobniho charakteru jsou pokladany na konci dotazniku.
Jejich pocet byl minimalizovan, aby respondenti nenabyli dojmu, Ze dotaznik narusi jejich

soukromi.

Po predchozi rozvaze nebyl respondentlim predem sdélen fakt, Ze se dotaznik primarné
zabyva kryptoménami. V posledni dobé se kryptomény dostdvaji do popredi
prostifednictvim masmédii, které o nich informuji. S témito informacemi ovsem velmi
Casto pfichazeji také negativni zpravy o spojeni kryptomén s danovymi uUniky a pranim
Spinavych pénéz. Velmi casto jsou také prezentovany jako vyznamny prostiedek
financovani terorismu a jinych forem protizakonného chovani. Neni vhodné, aby vysledky
dotazniku byly ovlivnény témito problémy. Proto byly otazky zprvu zaméreny pouze na

vlastnosti kryptomén.

PFi tvorbé dotazniku byly otazky rozdéleny do nékolika skupin. Do prvni skupiny spadaji
otazky zjistujici, jak velkd Cast verejnosti vyuZiva internetové bankovnictvi, nebot pro

manipulaci s kryptoménami je schopnost vyuZivat tento pfistup zatim zcela
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bezpodminecnd. Vyznamné také bude, zda se klienti obejdou bez kamenné pobocky nebo
je pro né naopak fyzicky kontakt s bankou dllezity. Ziskand data z této skupiny otazek
tedy pomohou zjistit, zda je vefejnost bez ohledu na ostatni aspekty schopna kryptomény

vyuZivat.

Druhd skupina otdzek md za cil poukdzat na nedostatky, které bankovni sluzby
doprovazeji. Velky tlak je vsoucasnosti vyvijen pfedevSim na jejich rychlost acenu.
Nékteré finanéni instituce dnes nabizeji vedeni Uétu zdarma, jiné chtéji zaujmout
bezplatnymi penéinimi prfevody do zahrani¢ni banky. Bankovni sluzby zaznamenaly
vyznamny pokrok. Zatimco pred nékolika lety byly vyhody sluzeb, jako jsou Paypal
nezpochybnitelné, dnes jiz podobnou ergonomii disponuji ibankovni sluzby. Pro
drahé mezinarodni platby a celkové dlouhd doba vyfizeni bankovnich prevodu.
Kryptomény mohou nabidnout bezplatné vedeni Uctu a velmi rychlé prevody penéz bez
komplikaci s platbami do zahranici. Vyhodnocenim dat z druhé ¢&asti bych rad zjistil, ktery

z uvedenych nedostatk( povaZuje verejnost za nejvyznamnéjsi.

Dalsi ¢ast otdzek zjistuje, jestli by uvedené vyhody ptimély verejnost k vyuzivani
alternativnich platebnich sluzeb ajak velka cast verejnosti zna pojem kryptomény.
Nachazi se zde také nékolik otazek, které jsou uréeny pro pfipadné respondenty
orientujici se v problematice kryptomén. Tyto otazky by mohly pfinést zajimavé statistiky

motivujici k hlubSimu prlzkumu mezi aktivnimi uzivateli kryptomén.

V posledni ¢asti se nachazeji otazky osobniho charakteru. Statisticky vyznamnym udajem
je vék respondentll. PomUze zjistit, zda jsou poZadavky verejnosti stejné nebo maji rizné

vékové skupiny odlisSné pozadavky.

5.7 VYHODNOCENI Z{SKANYCH DAT

Tato kapitola bude vénovadna analyze ziskanych dat andslednému vyhodnoceni
vyzkumnych otazek a hypotéz. Podstatna data budou graficky zndazornéna pfimo u reseni
jednotlivych otazek a hypotéz. Ostatni ziskané udaje budou zobrazeny v grafech
umisténych mezi pfilohami. Jako nastroje vyhodnoceni vyzkumnych otazek byly pouzity
otazky z dotaznikového Setfeni. Konkrétni otazky jsou vidy uvedeny pfi analyze vysledk.

Pro zodpovézeni vyzkumnych otazek bude pouZita popisna statistika. PoslouZi nasledujici
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kritérium. Otazka bude vyhodnocena kladné v pfipadé, ze 70 % a vice ziskanych dat bude
hovofit ve prospéch takové odpovédi. Pro potvrzeni nebo vyvraceni stanovenych hypotéz

budou pouzity statistické testy.

5.7.1 SKUTECNA NAVRATNOST DOTAZNIKU
V prabéhu mésice brezna bylo osloveno pfiblizné 500 potencidlnich respondentl. Zpét se
vratilo celkem 158 vyplnénych dotaznik(. Vysledna navratnost tedy je okolo 31 %. Tento

udaj souhlasi s dfive predpokladdanou 30 % ndvratnosti dotazniku.

5.7.2 VYSLEDKY
Pro vyhodnoceni prvni vyzkumné otazky byla pouzita data ziskana z otdzek 3 a 4. Prvni
vyznamnou informaci bylo zjisténi, jak velkd ¢ast respondentl pouZiva internetové

bankovnictvi. Data byla pfenesena do grafu (viz Graf 1).

Vyuzivate v soucasnosti u své
banky internetové bankovnictvi?

® ano

Graf 1: VyuZivani internetového bankovnictvi (zdroj:
vlastni)

Z grafu vyplyva, Ze vyznamna vétsSina respondentl internetové bankovnictvi vyuziva.
Hodnota 80 % dokonce predcila dfive uvedeny udaj poskytnuty ustavem Eurostat. Z
podrobnéjsiho zkoumani ovsem vyplyva, Ze tento udaj se lisSi mezi jednotlivymi vékovymi
kategoriemi (viz Graf 2 na ndsledujici strance). Je patrné, Ze lidé do véku 40 let vyuZivaji
internetové bankovnictvi témér vsichni. V kategoriich nad 40 let jiz nezanedbatelna ¢ast

respondentl tuto sluzbu nevyuzivd, pricemz v kategorii nad 50 let je to kazdy druhy.
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Vzdjemna zavislost jevd (vék respondentl a vyuzivani bankovnictvi) byla potvrzena

statistickym testem dobré shody chi-kvadrdt, ktery uvadi Chraska (2007, s. 76). Po

, . (P-0)? v . f s
dosazeni do rovnice: y? = 5 pro véechny kombinace poli ziskavame hodnotu

x? =38,9. PFi testovani na hladiné vyznamnosti @ = 0.05 porovnavame s tabulkovou
hodnotou 9,488. JelikoZ je ndmi zjisténa hodnota vyznamné vys$si, odmitdme nulovou

hypotézu Hp, ( a pfijimame alternativni hypotézu:
Hpq 4 VyuiZivani internetového bankovnictvi zavisi na véku respondent.

Graf vyuZivani internetového bankovnictvi podle véku respondentd je ptilozen nize.

Vyuzivani internetového bankovnictvi
podle véku

100%

80%
60%
40%
20%

0%

méné nez 20 20az30let 30az40let 40az50let 50 a vice let
let

Pocet respondentd [%)]

Vékové kategorie
Hano Hne

Graf 2:Cetnost vyuzivani internetového bankovnictvi podle véku (zdroj:
vlastni)

Dalsi podstatnou informaci je mira vyznamnosti kamenné pobocky z pohledu

respondentl (viz Graf 4 na nasledujici strance). Respondenti, ktefi preferuji pfimy kontakt

s bankou, v soucasné dobé podobnou sluzbu v oblasti kryptomén nenaleznou.

Ohledné rozhodovani o existenci kamenné pobocky byli respondenti opatrni. Presné
polovina uvedla, Ze by se bez ni obesla, naopak druhd polovina nikoliv. Pro ziskani lepSiho
pohledu na problém je predloZen graf, na kterém jsou respondenti rozdéleni podle véku
(viz Graf 4 na nasledujici strance). Z grafu je nazorné vidét trend, ktery popisuje zavislost
vyznamnosti pobocky na véku respondentld. Opét se ukazuje, Ze klienti nad 40 let se
vyznamné odliSuji od nizSich vékovych kategorii a kamennou pobocku by ve vétSiné

pripadl postradali.
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Vyznamnost kamenné pobocky

B vyznamna

® spiSe vyznamna

= spiSe nevyznamna
® nevyznamna

Graf 3: Vyznamnost kamenné pobocky (zdroj: vlastni)

Vyznamnost kamenné pobocky podle véku
100%

80%
60%
40%
20%

0%

méné nez20 20az30let 30az40let 40az50let 50 avice let
let

pocet respondentd [%]

Vékové kategorie
Hyvyznamna MspiSe vyznamna M spiSe nevyznamna M nevyznamnad
Graf 4: Vyznamnost kamenné pobocky podle véku (zdroj: vlastni)
Zbyvajici grafy vénujici se této skupiné dat se nachazeji v priloze. Na otazku, jestli zplsob
vyuzivani bankovnich sluzeb vefejnosti umoznuje vyuzivat kryptomény muizeme
odpovédét ano, ¢astecné. U respondentl ve véku nad Ctyricet let existuji prekazky, které

by jim vyuzivani kryptomén komplikovaly. Predevsim z dlivodu absence kamennych

pobocek, kde by bylo moZzné spravovat Ucet.
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Na druhou vyzkumnou otazku se v dotazniku zaméruji otdzky €. 7 a 9. Pozornost byla

vénovana rychlosti a cené bankovnich pfevoda.

Co se tyka rychlosti bankovniho prevodu, respondenti jsou vtomto ohledu tolerantni.
Garance tfi pracovnich dni nadpolovicni vétSiné vyhovuje. Vyjimkou jsou opét

respondenti ve véku nad 40 let, ktefi jsou velmi spokojeni (viz Graf 6).

Jste spokojen/a s dobou trvani
mezibankovniho prevodu?
(zpravidla 3 pracovni dny)

® ano

u ne

Graf 5: Spokojenost s trvanim prevodu (zdroj: vlastni)
Provedeny test dobré shody na hladiné vyznamnosti a = 0.05 prokazal, Ze ve vztahu véku
respondentl a jejich spokojenosti s dobou trvani prevodu existuje zavislost. Odmitame

tedy nulovou hypotézu Hy, ( a pfijimame alternativni hypotézu:
Hop, 4: Spokojenost s trvanim bankovniho pirevodu zavisi na véku respondenti.
Provedené vypocty se nachazeji v ptilozeném souboru Srail_survey.xIsx

Jste spokojen/a s dobou trvani

mezibankovniho prevodu? (zpravidla 3
pracovni dny)

100%
80%
60%
40%
20%

0%

méné nez 20 az30let 30 az40 let 40 az 50 let 50 a vice let
20 let

Pocet respondentu

Vékové kategorie

Hano Mne

Graf 6: Spokojenost s trvanim prevodu podle véku (zdroj: vlastni)
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Respondenti se shodli v otdzce cen zahrani¢nich prevod(. Drtiva vétSina z téch, ktefi jej

vyuzivaji, povazuji pfrevod do zahrani¢ni banky za predraZeny (viz Graf 7).

PovazZujete poplatky za provedeni
zahrani¢niho bankovniho prevodu (SEPA
platby) v jejich soucasné vysi za pfijatelné?

2%

® ano

m ne, mohl by byt levnéjsi

nevyuzivam

Graf 7: Nazor na poplatky za zahrani¢ni prevody (zdroj: vlastni)

Z vysledk( vyplyva, Ze pro vétSinu respondent( je prioritou cena sluzeb. Tuto domnénku
podporuje i prizkum, ktery provedla poradenska spole¢nost Ernst&Young. Z néj vyplyva,
7e 69 % Cech( zménilo svoji banku z diivodu vysokych poplatk(i. Evropsky primér &ini
53 %. (Ernst&Young, 2012, s. 44). Na otazku, zda jsou klienti spokojeni s bankovnimi
sluzbami spojenymi s prevody penéz lze odpovédét tak, Ze klienti ¢asteéné nejsou

spokojeni. Pfredevsim s cenou zahranicnich plateb.

Treti vyzkumné otdzce se v dotazniku vénovaly otazky ¢. 8, 10 a 11. Ziskand data se
nachdzeji v grafech nize. Vzhledem k velmi jednoznaénym vysledk(m, byla k vyhodnoceni

pouZzita pouze popisna statistika.

Uvital/a byste sluzbu, ktera by umoznila
provést prevod penéz okamzité?

0% 11%
° ® ano, za poplatek do 100k¢

® ano, za poplatek do 50k¢

ano, jediné zdarma

71%

® ne

Graf 8: Zajem o instantni bankovni pievod (zdroj: vlastni)
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Prestoze Ctvrtina respondentl by uvitala rychlejsi provedeni bankovniho prevodu, pouze

desetina z nich by za takovou sluzbu byla ochotna zaplatit poplatek do 50 K& Témér

pétina uzivatell by takovou sluzbu neuvitala (viz Graf 8 na predchozi strance).

Provadéni transakci okamZité nebo v ramci nékolika minut je silnou strankou kryptomeén.

To navic plati bez rozdilu bank nebo stat, coz zjednodusuje predevsim platby do

zahrani¢i. Respondenty tato moZnost ovSem pfili§ nezaujala. Pro moZnost vyuZivat

takovou sluzby by bylo ochotno zménit poskytovatele sluzeb pouhych 17 % dotazanych

(viz Graf 9).

Presvedcila by Vas moznost okamzitého

provedeni prevodu penéz ke zméné Vasi
banky?

® ano

u ne

Graf 9: MoZnost okamzitého prevodu (zdroj: vlastni)

Spolec¢né s daty ziskanymi z otdzky cislo 11 (viz Graf 10) tyto vysledky opét ukazuji, Ze

verejnost se orientuje predevsim na cenu sluzeb. Podstatna vétSina respondent(l uvedla,

Ze moznost vedeni uctu zdarma by je presvédcila ke zméné jejich banky.

Pfesvédcila by Vas moznost vedeni uctu
zcela bez poplatkd ke zméné Vasi
banky?

® ano

H ne

Graf 10: MoZnost veden{ ¢tu zdarma (zdroj: vlastni)
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S pfihlédnutim k faktlim, Ze vsoucasné dobé se na trhu nachazi nékolik spolecnosti
nabizejicich vedeni Uc¢tu zdarma a také to, Ze kryptomény v soucasnosti nenabizeji zcela
bezplatné transakce, neexistuji Zadné vyhody, které by kryptomény mohly Sirsi verfejnosti

nabidnout.

Nasledujici ziskané informace, které mohou pfiblizit pohled na situaci kryptomén
a pripadné motivovat k dalSimu prizkumu jsou predlozeny v grafech uvedenych nize.
Jedna se o zjisténi popularity pojmu kryptomény, zplsobu, jakym se o ném respondenti
dozvédéli a mira jejich znalosti problematiky kryptomén. V poslednim pfipadé se jedna

jen o subjektivni ndzor respondentu.

Je VAam zndmy pojem kryptomény?

® ano

u ne

Graf 11: Popularita kryptomén (zdroj: vlastni)
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Hano HEne

Graf 12: Polularita kryptomén podle véku (zdroj: vlastni)
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Znalost problematiky kryptomén

2%

= vibec

= znam pouze
vseobecné informace

= znam zakladni principy
fungovani

m znampokrocilé
principy fungovani

Graf 13: Znalost problematiky kryptomén (zdroj: vlastni)

Jak Jste se o existenci kryptomeén

dozvédéli?

® od zndmych nebo
kamaradu

® v zameéstnani

® z massmédii (TV,
radio, tisk)

Graf 14: Zptlisob seznameni s kryptoménami (zdroj: vlastni)
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ZAVER

Kryptomény vroce 2017 zaznamenaly vyznamné zvySeni popularity, které pfitahlo
pozornost SirSi verejnosti. Koncem roku tento trend dosdhl svého dosavadniho vrcholu.
Nové ucty si zakladaly miliony uZivateld atéma kryptomén se objevilo v mnoha
informaénich médiich. Tento zajem pfinesl dobré, ale isSpatné zpravy. Zatimco po
technologické strance kryptomény obstaly, po té ekonomické je jejich budoucnost stdle
velmi nejista. Volatilita, kterou zpUsobuje fluktuace uZivatell, pfitahuje pozornost
takzvanych spekulantl. Ti nemaji zdjem kryptomény vyuzivat k placeni, ale pouze jako
prostiedek riskantni investice s vidinou velkych vydélk(i. Dalsi nedlvéru podle mého
nazoru vzbuzuje také fakt, Ze se jednd o novou technologii, se kterou uzivatelé nemaji

zadné zkusenosti.

Cilem této prace bylo uvést ¢tenare do problematiky kryptomén. PredevsSim predstavit
strukturu a principy funkce. Vyznamnou komplikaci byl nizky pocet davéryhodnych
publikaci, které byly navic az na jednu vyjimku cizojazyéné. Technickd angli¢tina pro mé
nebyla velkou pfekazkou. Problematika kryptomén je velice rozsahla a bylo naroéné téma
zpracovat prehledné a soucasné neopomenout zadné dllezité aspekty. Mimo vsechny
technické pojmy byla také struc¢né popsana historie, mé vlastni postfehy a moznosti
manipulace s kryptoménami, jejichz popis povazuji za velmi dulezity. V zavéru bylo
provedeno dotaznikové Setfeni, zamérené na spokojenost verejnosti s bankovnimi

sluzbami a mozZnostmi vyuZiti alternativnich sluzeb.

Vysledky Setfeni mély ziskat odpovédi na stanoveny cil. Konkrétni ziskana data potvrdila
nejistotu, kterd v oblasti kryptomén momentdlné panuje. PfestoZe je vefejnost ve
vyuZivani soucasnych platebnich zplsobl zbéhld, tato nova technologie prozatim
nenabidla Zadné zdsadni vyhody, které by motivovaly k vyuzivani kryptomén. Bankovni
sluzby prodélaly v poslednich letech vyvoj, ktery je v porovnani s kryptoménami Cini velmi
konkurenceschopné. Z vysledkli vyzkumnych otazek vyplynulo, Ze podstatnym faktorem
pfi vybéru sluzeb je pro verejnost jejich cena. Tu se nékterym poskytovatellim bankovnich
sluzeb podafilo stlacit na absolutni minimum. Respondenti do véku 40 let jsou schopni

kryptomény vyuzivat, ovSem jen mala ¢ast z nich by ocenila predlozené vyhody.
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Podle vysledkd Setfeni 75 % verejnosti zna pojem kryptomény. Tento udaj se shoduje
s Udajem, ktery byl v roce 2018 zjistén magazinem Studenta. V roce 2016 byl udaj 47 %
(Studenta, 2018, s. 19). Zatimco tedy popularita kryptomén roste, zdjem o jejich vyuzivani
nikoliv. Podle mého nazoru bude v budoucnosti podstatné, jak se k rychlému rozvoji

kryptomén postavi stat a jestli mozné regulace kryptomény zcela neochromi.

Vyvoj kryptomén stale pokracuje, ale i kdyby se ¢asem ukdazaly jako nevhodnad technologie
pro platebni styky, diky vynalezu blockchainu pfinesla revolucni pohled na dlvéryhodné
zpracovavani a ukladani dat bez zasahu centralni autority. Tento decentralizovany pfistup
umoznuje vedeni nejrliznéjsich registrl a zdznamd, které by nemély podléhat zajmim

jednotlivcd.

VesSkera data ziskand z dotaznikového Setfeni jsou dostupna v pfilozeném souboru
Srail_survey.xlsx, ktery se nachazi na CD vloZzeném v zadni ¢asti pevné vazby. Na CD se

také nachazi vypracovana préace ve formdatech PDF a DOCX.
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RESUME

RESUME

Nine years ago ablank new section of cryptography developed. Unknown author
launched first cryptocurrency — worldwide payment system, which is completely

decentralized throught the peer to peer network.

The aim of this thesis is to introduce this technology of cryptocurrencies
to unexperienced ones. To show them it’s development from beginning of the year 2009
until present and bring back the most important events. Split this entire system to a parts
and describe them in order to reveal it’s simplicity and efficiency. Last but not least, to
show to the potencial users the best way how to store and use their coins and present

them risks, that are related to the use of digital currency.

Last part of this thesis is a survey, which is targeted at anyone, who actively uses bank
services. It’s purpose is to confirm previously established benefits of cryptocurrencies and

show if there are any reasons to use them for the general public.
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PRILOHY

PRILOHY

DOTAZNIK

Tento anonymni dotaznik se zabyva zajmem verejnosti o rozvijejici se platebni sluzby,
které mohou byt alternativou ktém béinym bankovnim. V zdavislosti na Vasich
odpovédich Vam bude poloZeno 1 aZ 19 otazek, jejichz vyplnéni netrva déle nez 3 minuty.
Ziskana data pomohou nalézt dlvody motivujici klienty bank k vyuZzivani jinych platebnich

sluzeb.

Alternativni financni sluzby

Vyuzivate v soucasnosti ke spravé svych financi sluzby financ¢nich instituci (banka,
spofitelna...)?

ano

ne

Jakou ¢ast ze svych financnich prostfedkd mate uloZzenou v bance/bankach?

témér vsechny

2 vice jak polovinu

méné jak polovinu

Zadné

Vyuzivate v soucasnosti u své banky internetové bankovnictvi?

3 ano

ne

Nakolik je pro Vas vyznamna existence kamenné pobocky Vasi banky?

vyznamna

4 spiSe vyznamna

spiSe nevyznamna

nevyznamna

Jak casto platite v obchodech kartou?

vzdy kdyzZ je to mozné

5 vice jak pétkrat za mésic

méné jak pétkrat za mésic

témér vibec

jesté jsem kartou neplatil




PRILOHY

Zadavate prikaz pro prevod v internetovém bankovnictvi nebo preferujete
kamennou pobocku?

° v internetovém bankovnictvi
na pobocce
Jste spokojen/a s dobou trvani mezibankovniho pfevodu? (zpravidla 3 pracovni dny)
7 ano
ne
Uvital/a byste sluzbu, kterd by umoznila provést prevod penéz okamzité?
ano, za poplatek 100k¢
8 ano, za poplatek 50k¢
ano, jediné zdarma
ne
PovaZujete poplatky za provedeni zahrani¢niho bankovniho prevodu (SEPA platby) v
jejich soucasné vysi za prijatelné?
i ano
ne
Presvédcila by Vas moZnost okamzitého provedeni prevodu penéz ke zméné Vasi
10 banky?
ano
ne
Presvédcila by Vas moznost vedeni uctu zcela bez poplatkli ke zméné Vasi banky?
11 ano
ne
Duvéroval/a byste mozZnosti uchovavat penize v elektronické podobé i bez tGcasti
12 banky?
ano
ne
Je Vam znamy pojem kryptomény?
13 ano
ne
Jak Jste se o existenci kryptomén dozvédéli?
od znamych nebo kamaradu
14 v zaméstnani
z massmédii (TV, radio, tisk)
jinak
Do jaké miry se vyznate v problematice kryptomén?
vibec
15 znam pouze vSeobecné informace

znam zakladni principy fungovani

znam pokrocilé principy fungovani

II




PRILOHY

16

Vyuzivate v soucasnosti kryptomény?

ano

ne

17

Myslite si, Ze by se technologie blockchainu mohla v budoucnosti uplatnit i v jinych
oblastech, nez jsou kryptomény?

ano

ne

nevim co je to blockchain

18

Ktera kryptoména by podle Vas byla vhodna pro vyuziti Sirokou verejnosti jako
alternativa bankovnich sluzeb?

19

Vyberte Vas vék.

méné nez 20 let

20 az 30 let

30 az 40 let

40 az 50 let

50 a vice let

OSTATNi GRAFY

I

Vyuzivate v soucasnosti ke spravé svych
financi sluzby financ¢nich instituci
(banka, spofritelna...)?

3%

® ano ® ne




PRILOHY

IV

Jak Casto platite v obchodech kartou?

-

100%
80

X

60

X

40

X

20

Pocet respondent(
=

0%

= vZdy kdy?Z je to mozné
m vice jak 5krat za mésic
= méné jak 5krat za mésic

= témér viibec

Zadavate prikaz pro prevod v
internetovém bankovnictvi nebo
preferujete kamennou pobocku?

® v internetovém
bankovnictvi

® na pobocce

Zadavani prikazu pro prevod penéz

méné nez 20az30let 30az40let 40az50 let 50 a vice let
20 let

Vékové kategorie

B v internetovém bankovnictvi M na pobocce



