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Abstrakt

Tato bakalaiska prace popisuje vybrané bezdratové technologie pouzivané pro pifenos
dat na kratké vzdalenosti. Jsou zde rozebrany vyhody, nevyhody jednotlivych komerénich
jednotek, jejich zabezpeceni, typ pienosu a jejich rizné standardy. Na konci
experimentalni casti porovnava jednotlivé technologie, pro usnadnéni vybéru nékteré
z technologii. V praktické ¢asti je piiblizen standard Bluetooth 4.0. a naprogramovan na
desce Arduino UNO R3.

Klicova slova

Bezdratova komunikace, technologie, specifikace, standard, WiFi, Bluetooth, ZigBee,
modulace, data, zabezpeCeni, pienos dat, informace, radiova komunikace, signal,
spektrum, frekvence, frekvencni pasmo, spotieba, uzel, Z-Wave, RFID, NFC, spotieba

energie, BLE, HM-10 modul.
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Abstract:

This bachelor thesis describes selected wireless technologies used for short-distance
data transmission. There are here dismantled benefits, disadvantages individual
commercial units, their security, type transmission and their different standards. At the end
of the experimental part, it compares individual technologies to facilitate the selection of
some of the technologies. In the practical part is Bluetooth 4.0. and programmed on the
Arduino UNO 3 board.

Key words

Wireless communication, technology, specifications, standard, Wifi, Bluetooth,
ZigBee, modulation, data, security, data transfer, information, radio communication,
signal, spectrum, frequency, frequency band, consumption, node, Z-Wave, RFID, NFC,

power consumption, BLE, HM-10 module.
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Uvod

V dnesni dobé je jiz velmi rozsifené pouzivani bezdratovych siti. Stale se ale, najde
vétsi procento uzivatelti pouzivajici komunikaci vedenou pomoci metalickych a optickych
kabelti. Tato komunikace se stavd v dnesni dobé velice nepraktickou a je nahrazovéana
bezdratovymi sitémi, z divodu moznosti pfipojeni se odkudkoliv k dané siti, a tudiz
moznosti voln¢ se pohybovat. Volnost pohybu je u bezdratovych siti jedna z hlavnich
vyhod. Dalsi vyhodou je také ekonomicka stranka, jelikoz neni potieba kupovat si kabelaz.
Mezi dalsi vyhody patii také velmi jednoducha rozsifitelnost a jednoduchost pfipojeni
dalsiho zafizeni k jiz vytvoifené siti. Z hlediska bezpecnosti a rychlosti je stale ve vyhodé
sit’ pomoci kabelaZe. Proto spoustu lidi jeste tuto sit’ pouziva.

Pfedevsim diky volnosti pohybu a jednoduché rozsifitelnosti, dnes zaZivaji tyto
bezdratové sité velky rozkvét. Nepouzivaji se pouze K piipojeni k internetu, ale diky
pohodli se zacaly rozSifovat i k ovladani veskeré elektroniky. Zacinaji se stavét chytré
domy, parkovisté a lavicky.

Mame tfi nejvyznamnéjs$i bezdratové pienosy dat pomoci sonické komunikace.
Tento styl bezdratové komunikace je ze vSech tii nejstarSi a zname ji pod pojmem fe€. Tato
komunikace, blizka pro vSechny, si nasla uplatnéni i v elektronice, a to predevSim v
ponorkach. Dal$im typem je opticka bezdratova komunikace, kterd ma, vzhledem k dnesni
dobé, nekolik velmi dulezitych nevyhod. A proto je dnes nejvice rozsifenym typem
bezdratové komunikace v elektrotechnice radiovd komunikace. V ni dnes vidim nejvétsi
moznost posunu smérem k budoucnosti. Proto jsem se rozhodl zacilit tuto praci predevsim
na radiovou komunikaci.

Zacatkem prace se nejprve vénuji bezdratové komunikaci jako takové, a tudiz
samotnym pfenosem dat, modulaci a rozdé€leni siti. Déle se vénuju ve své bakalatské praci
samotnym technologiim pienosu, u kterych rozebiram zabezpeceni, standardizaci, vyhody 1
nevyhody. Konec préce je zaméfen na bezdratovy pienos prostiednictvim Bluetooth 4.0 +
LE. Pienos probihd prostiednictvim desky Arduino UNO 3. V prici se také snazim
vysvétlit, jak probihd samotny pienos prostfednictvim tohoto standardu.

Cilem této bakalafské prace je vénovat se bezdratové komunikaci a jejimu pouZiti
ke komunikaci na kratké vzdalenosti. Z divodu nejvétsiho uplatnéni smérem do
budoucnosti se piedev§im vénuji radiové komunikaci. Proto bych vas zde velmi rad

seznamil s moznostmi, které tato bezdratova komunikace nabizi, at’ se jiz jedna o Wi-Fi,

11
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Bluetooth, Z-Wave, Insteon, NFC, RFID ¢i ZigBee. Prace ma poslouzit jako pomocnik pfi
vybéru bezdratové technologie, pro komunikaci s jakymkoliv elektronickym zafizenim.
Proto se zde vénuji specifikaci technologie, zabezpeceni, ale také vyhodami a nevyhodami,

kazdé z uvedenych typi komunikace radiové komunikace.

12
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1 Bezdratova komunikace

1.1 Obecné

Bezdratova komunikace je propojeni dvou subjektd (zafizeni, uzivateli), které spolu
komunikuji jinak nez prostfednictvim kabelaze (metalickych kabelt, optickych kabelda...).
Mediem pro Sifeni jejich signali se stdva predev§im vzduch, voda a jiné materidly.
Bezdratové sité¢ nabizeji v principu podobné sluzby, ale s mnohem vétsi flexibilitou. Je
mozné do nich zapojit, stejn¢ jako u dratového ptipojeni, servery koncového uzivatele, ale
také je mozné vytvofit pfipojeni peer-to-peer. [3][8][10]

U bezdratové komunikace se pro pienos dat pouziva ISO/OSI model. Jedna se 0
referen¢ni komunika¢ni model, ¢i TCP/IP model, ¢i jejich upravena verze. ISO/OSI model
se sklada ze 7 vrstev. TCP/IP model se sklada pouze ze 4 vrstev. K pienosu pouzivaji
rizné technologie pochazejici vétsinou jen nékteré z téchto vrstev. Vrstvy se staraji o

zapouzdieni dat, vyhledani pfijemce a dalsi softwarové rozpracovani dat. [3][8]

- - ™
Model 1SO/0S]

1. Aplikacni vrstva 7. Aplikacni vrstva

b. Prezentacni vrstva 6. Prezentacni vrstva

3. Relacni vrstva 3. Relacni vrstva
E 4, Transportni vistva 4, Transportni vrstva

=
pocita A pocitac B

Obr. 2.1 Model 1SO/OSI [3]

Fyzicka vrstva s linkovou ma za Ukol danou zpravu komunikace upravit na signal,
ktery se da ptfenaset. Dnes se jedna predevsim o digitalni formu signalu, proto je zde nutny
A/D a D/A ptevodnik. Zpracovani digitdlniho signalu se déje tak, ze signal je nejprve
pomoci vzorkovani rozkouskovan podle vzorkovaci frekvence, nasledné dochazi ke
kvantovani a signal se stava diskrétnim. Jiz 1 v amplitudé, nejen v Case, je nakonec podle

kvantiza¢nich hodnot zakédovan (piifazeni vhodné kombinace kvantizacnim hladindm) a

13



Komercni jednotky pro bezdratovou komunikaci na kratké vzdalenosti Tomas Portasik 2018

nasledné¢ mize byt signal pienesen. Linkova vrstva se stara predevS§im o adresaci pomoci
MAC adres. K tomuto procesu slouzi také hardwarova ¢ast, zdroj, kodér, modulator, A/D a
D/A ptevodnik, anténa, demodulator, dekodér. Sitova vrstva ma za ukol piedevsim
smérovani, hledani nejlepsi cesty, ale také zapouzdieni segmentu do paketu. Segment
pfichéazi z transportni vrstvy, ktera se stard o spolehlivost neboli o potvrzeni komunikace, o
komunikaci mezi aplikacemi, a dokonce o vkladani dat do segmentu. Vrstva pét, relaxacni,
se stara o udrZeni ukonceni komunikace, zabezpeceni komunikace, Sifrovani. Prezenc¢ni a
aplikacni vrstva se staraji jiz o komunikaci mezi samotnymi uZzivateli, kompresi a
dekompresi dat a jejich Sifrovani. Bezdratovda komunikace se déli podle typu pienosu
signalu: [7][8]

e Sonicka komunikace

e Opticka bezdratova komunikace

e Radiova komunikace

1.1.1 Modulace

Modulace je nelinearni proces, kterym se da zménit charakter nosného signdlu za
pomoci modulujiciho signdlu. Zakladem je sméSovac, ktery k modulacnimu signalu
pfidava nosny signal. Modulovany signdl vznika prostfednictvim zmén jednotlivych
harmonickych signald, na které se daji nanést urcita data, a dale je pienaSet. Zakladni typy
modulace jsou:

e Amplitudova modulace - pfi niz jsou uréité logické hodnoty zakdodovany uréitymi

hodnotami.

e Fazova modulace — jednotlivé hodnoty jsou vyjadfeny pomoci zmény faze.

e Frekventni modulace — jednotlivé logické hodnoty jsou vyjadieny rtiznou

frekvenci.
Dal$im dtilezitym rozdé€lenim je podle typu nosného signalu:

e Spojité analogové modulace — nosnym signalem je signal s harmonickym

pribéhem, modulac¢nim signalem je analogovy signal.

e Spojité digitalni modulace - nosnym signalem je signél s harmonickym prubéhem,

modulac¢nim signalem je digitalni (diskrétni) signal.

e Diskrétni modulace — nosnym signélem je signal s nespojitym prab&hem (taktovaci

signal.
[42]

Podle dané¢ modulace dojde ke kliCovani signélu, rozlozeni a jeho zakodovani.

14
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Nékterou z téchto forem modulace, klicovani fazovym posuvem, lze po rozlozeni signalu

dale prenaset.

modulovany
signal

modulacni
signal

nosny
signal

Obr. 2.2 Schematicka znacka modulatoru [42]

1.1.2 Sonicka bezdratova komunikace

Jednd se o bezdratovou komunikaci, formou zvuku. Princip je podobny jako
orientace pfi letu u netopyr. Do bezdratové komunikace lze zatadit i nasi béznou mluvu.
Tento druh komunikace se pouziva v elektrotechnice u ponorek formou ultrazvukovych

pojitek. Jde o komunikaci kratkého dosahu, ktera zahrnuje ptenos a piijem zvuku. [10]

1.1.3 Optickéa bezdratova komunikace

Principem této bezdratové technologie je vysilani optického, svételného signalu
(nejmensi cCastice foton) z vysilaciho zafizeni k pfijimac¢i volnym prostorem, vétSinou
vzduchem. Pro pfenos se pouZivaji optické signaly, pulzné¢ modulované o frekvenci 100-
1000 THz. Kazdy spoj se sklada z jednoho piijimace a jednoho vysilae. Vysila¢ ma za
ukol vyslat svétla o nejvétSim mozném vykonu tak, aby dopadlo na plochu pfijimace.
Plocha pfijimace nasledny signdl pfijme a usmérni je do detektoru a dale zpracovava.
Pfijimac se konstruuje tak, aby mél nejvetsi plochu a dokazal usmérnit velké mnozstvi
signalt do fotodiody. Jelikoz detektor je velmi maly, kladou se velké naroky na spravné
upevnéni piijimace, aby nedochazelo k vychyleni, a také na pouZivani samonavadéci
systémy. Jako svételny zdroj se pouziva LED dioda ¢i laser. Kazdy ze svételnych zdrojt se
hodi vice pro jinou situaci, naptiklad vyhodou laseru je jeho vykon, naopak nevyhodou se

stava potieba chlazeni, cena a slozitost obvod.
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Obr. 2.3 Opticky prenos

Mezi vyhody optického spoje patii velmi snadnd instalace (spocivajici v pouhém zaméteni
a namontovani), bezpecnost a vysoka rychlost.

Nevyhodou vsak téchto siti je vzdalenost pouziti, kterd je limitovana nékolika
kilometry a ruSeni pfi horSim pocasi, snizené viditelnosti, i pfes odolani silnému desti,
snézeni €1 husté mlze, je doporu¢ovano mit zalozni zdroj.

V komunikaci na kratké vzdalenosti je jejich nejvétsi nevyhodou nutnost volného
prostoru mezi vysilatem a piijima¢em, coZ je v dne$ni dobé nechténé, proto se od této
komunikace upousti a nahrazuje ji radiovda komunikace. Mezi komercni jednotky této
komunikace patii IR spotiebitelska zatizeni (dalkova ovladani) a IrDA sit,, ktera slouZzi
jako alternativa k Bluetooth ptenosu mezi dvémi zatizenimi (pocitaci, telefony, digitalnimi

kamerami).

1.2 Radiova komunikace:

Radiova komunikace ma dnes, diky 0T, nejvétsi bujnost. Jedna se o nejlepsi
moznost bezdratové komunikace na kratké vzdalenosti. Signal je mezi dvéma body posilan
pomoci radiovych vin. Nejvétsi prednosti této komunikace je nepotieba piimé viditelnosti
mezi dvéma komunikujicimi uzly. Tato komunikace je realizovana pomoci radiového
kanalu pro ptfenos radiovych vin:

e Piima radiova vlna — potieba piimé viditelnosti.

e Povrchova radiova vina — §ifi se na rozhrani zemé a vzduch. Je doprovazena
ztratamy pii prachodu riznymi prostory. Pti pruchodu vzduch zemé se vina
utlumi, citliva na atmosférické, elektrizacni a primyslové poruchy.

e Prostorova radiova vina — slozena z pfimé a odrazené viny, na pfijimaci
soucet €1 rozdil téchto vin.

e Sifeni radiové viny troposférickym rozptylem — Sifeni v troposféte
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(nehomogenni prostiedi) vina ma zakfivenou trajektorii, dochazi k odrazu a
utlumu na hydrometeorech (mlha, snih apod.).

e Sifeni radiové vlny odrazem od ionosféry — §ifeni je tvofeno rozptylem,
odrazem vin od nehomogenit a difuznim rozptylem. lonosféra mé schopnost
odrazet radiové viny zpét k povrchu. Je zavisla na roénim obdobi, pouziva se
k Sifeni radiovych vin na dlouhé vzdalenosti. lonosféra se nachazi 60 — 600

km nad povrchem zemé.

[11] [12] [45]

Radiové viny jsou elektromagnetické vinéni v kmitoctovém pasmu od 10kHz az do

3000GHz. Tento rozsah je od nékolika desitek kilometrti az 0,1mm. Mediem pro radiové

viny se stava piedevs§im vzduch. Radiové viny délime podle rizné vinové frekvence na

rizné typy vin: [11] [12]

Tab. 2.1 Zdkladni rozdéleni radiovych vin [11]

Cislo pasma | Symboly Rozsah kmitoétia | Nazvy pasem Metricke
zkratky

4 VLF 3-30kHz Myriametrove Mam

5 LF 30 — 300 kHz Kilometrove km

6 MF 300 — 3000 kHz | Hektometrové Hm

7 HF 3-30 MHz Dekametrové Dm

8 VHF 30 — 300 MHz Metrové m

9 UHF 300 — 3000 MHz | Decimetrové dm

10 SHF 3-30GHz Centimetrové cm

11 EHF 30 - 300 GHz Milimetrové mm

Dulezitymi, zdkladnimi pojmy pro méfeni a vypocet pifenosu jsou:

Frekvence — Udava se v jednotce Hertz. Jednd se o pocet opakovani periodického
déje za urcitou asovou jednotku.
Sitka pasma — Zna¢i se pismenem B, jednotkou je Hertz. Jde o uritou $itku
signal velmi utlumen, a ma velké zkresleni. Kanaly délime do tii kategorii: [11]

= Sirokopasmové — 25 kHz obsazeni radiového spektra.

= Uzkopasmové — 12,5 kHz osazeni radiového spektra.

= Ultra Uzkopasmové — 6,5 kHz obsazeni radiového spektra.

Modulace — viz str. 11.
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e Modulac¢ni rychlost — vyjadiuje rychlost zmén v pifenaseném signalu, jednotky jsou
Baudy.

e Prenosova rychlost — jde o udaj, ktery je zavisly na $ifce pasma a na kvalité signalu.
Kvalita signdlu je udavanad pomoci odstupu signalu od Sumu. Udava objem
informace, jez byl pfenesen za urcitou ¢asovou jednotku, tedy bity za sekundu.

e Spektrum signalu — jde o zobrazeni signalu pomoci jeho frekvenci. Data mizem
pfenaset pomoci riznych frekvenci. Zobrazenim vsech frekvenci v grafu pomoci

amplitudy kazdé frekvence, ziskdme spektrum signalu.

1.2.1 Rozdéleni radiové komunikace

Radiové komunikace se daji d¢lit podle nékolika moznosti, napiiklad podle rozsahu sité:

e PAN (Personal Area Network) — jednd se o malou vétSinou osobni sit’, s malou
spotfebou, mensi rychlost pfenosu, rozsah v fadech metra.

e LAN (Local Area Network) — jedna se o mistni sit’ rozprostienou nékolik desitek az
stovek metrt, je v soukromé sprave. Propojuje mensi mnozstvi koncovych uzli
mezi sebou. Rychlost pfenosu se pohybuje v Mb/s, Gb/s.

e MAN (Metropolitan Area Network) — podobna jako LAN, ale na vétsim
prostranstvi, naptiklad propojeni mésta, rozsah az n¢kolik kilometrt.

e WAN (Wide Area Network) — rozsahla sit’ pouzita pfedev§im jako pfenosova patef,
napftiklad pro poskytovatele internetu.

Déale podle vzdalenosti komunikace na kratkou vzdalenost (Short-range) a dlouhou
vzdalenost (Long-range). Dal§im velmi podstatnym délenim je podle licence pasma:

e Licencovand pasma — jde o placenou cast pasma, kterou muize pouzivat
provozovatel az po pfidéleni, odsouhlaseni a zaplaceni pronijmu Ceskym
telekomunikaénim tGfadem (CTU). Tento tiad na zakladé splnéni riiznych Kritérii
mize povolit toto pouzivani. Cena se odrazi, zavisi na pasmu, na vysilacim vykonu,
Sifce pasma a dalSich dileZitych parametrech. Licencovand pasma pouZivaji,
napiiklad pro letectvo, ndmotnictvo, rozhlas. Jsou vSak i spolecnosti, jeZ na ném
vyuzivaji technologii WiFi, ¢i WiMax.

e Bezlicencni pasma — jinak také ISM, na téchto pasmech mtze kdokoliv vysilat, a to
naprosto volné, bez omezeni, coz je velka vyhoda, avSak i nevyhoda. Muze
dochédzet k vzajemnému ruSeni, jelikoz neni garantovana jedineCnost pouziti.
Nejvice vytizenym pasmem je 2400 — 2500 MHz. Na tomto pasmu vysilaji sviij

signal predev§im jednotky pro kratkou radiovou komunikaci, jako je WIiFi,
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Bluetooth, tak i jednotky na dlouhou komunikaci, naptiklad WiMax. I bezlicen¢ni
pasma jsou spravovana CTU.
Dalsi rozdéleni je na zakladé dostupnosti provedeni a jeho standardizované feseni.
K tomuto feSeni jsou vydavany standarty, podle nichz se fidime. Tyto standarty jsou jiz
otestované a voln¢ dostupné. Naopak proprietarni feseni je v ramci jedné firmy, ¢i malého

spolku firem, vyhodné kvuli zabezpeceni sité. Toto feSeni vyuziva i firma Telmo a.s.. [13]

Tomas Portasik 2018

Tab. 2.2 Rozdéleni nékterych bezdratovych technologii.[13]

Technologie Licence Frekvence Rozsah ReSeni
ZigBee Bezlicenéni 868 MHz, 2,4 GHz PAN Standard
WiFi Bezlicenéni 2,4 GHz, 5 GHz LAN Standard
GSM Licen¢ni 900 MHz, 1800 MHz WAN Standard
800, 900, 1800, 2600
LTE Licenéni MH2 WAN Standard
SigFox Bezlicenéni 868 MHz WAN Proprietarni
Wimax Licenéni 3,5 GHz, 10,5 GHz WAN Standard
LoRaWAN Bezlicenéni 868 MHz WAN Open-standard
Bluetooth Bezlicen¢ni 2,4 GHz PAN Standard
Z-Wave Bezlicen¢ni 868 MHz, 915 MHz PAN Open source
Insteon Bezlicenc¢ni 902 - 924 MHz PAN -
2 WiFi

WiFi je standard pro lokélni bezdratové sit¢ (WLAN). Je na néj vydana specifikace
IEEE 802.11, z niz vychazeji rtizné specifikace pro WiFi. Pivodné §lo o licencovanou
technologii, jez vlastnila a vytvotila aliance WECA (dnes Wi-Fi Alliance). Tato organizace
ptisla s ndzvem Wi-Fi, mélo jit o hiicku slov ze slova ,Hi-Fi“. Zkratka WiFi je dnes
chépéna jako spojeni dvou anglickych slov ,wireless* a ,.fidelity, do ¢eStiny pielozeno
jako bezdratova vérnost. Pozdé&ji ve snaze rozsifit tuto technologii na sit¢ WLAN, byl
standart popsan jako IEEE 802.11. Pavodnim cilem siti WiFi bylo zajistovani
bezdratového spojeni, pfenosnym zafizenim, a ty nasledn¢ propojovat, pfipojovat na
nékterou lokalni sit LAN, MAN. Dnes lze skrz WiFi propojit snad veskerou spotiebni
elektroniku, poskytovat internet, ¢i VoIP pfipojeni. Diky riznym standardim se
technologie WiFi rozsitila i mezi loT a pfispiva také ke zvySeni bezpecnosti inteligentniho

dopravniho systému. I kdyz tstup od licencovaného pasma ptinesl velky rozkvét, piinesl S
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sebou i jednu nevyhodu, a to ve formé silného zahusténi frekvenéniho pasma 2,4 GHz a
5GHz, které pouziva tato technologie. [5] [6][9][15]

V kazdé siti je typicky minimalné jeden Access Point a s nim i minimalné jeden Klient.
Access Point ma funkci vysilani ve velmi malych ¢asovych intervalech SSID signal, ¢imz
identifikuje sit. Tyto signaly jsou tak malé, jak jen to umoznuje pienos pies WiFi
(1Mbit/s). Diky tomu nijak nezpomaluji ani nesnizuji vykon sité. SSID slouzi jako jméno
dané sité (nejde pfimo o jméno sité ale jen o ID). Po seznameni uzivatele se zafizenim, se
uzivatel rozhodne, zda se pokusi k dané siti pies tento Access Point pfipojit. Standard WiFi
ma v tomto velkou vyhodu. JelikoZ nechava kritéria daného spojeni na klientovy, ¢i na
pfipojeném zafizeni, znamena to potfebu spravného nastaveni, aby byl vyuzit cely
potencial piipojeni. WiFi pouziva k ur¢eni spravnst potvrzovaci pakety, které jsou poslany
na zacatku a na konci pienosu. [5][6][15]

WiFi vyuziva predevSim 2,4GHz pasmo, které je bezlicen¢ni. Toto padsmo vSak
pouziva mnoho dalSich technologii jako je Bluetooth. Z tohoto divodu zacala WiFi
ptechazet i na dalsi pasmo, charakterizovano SGHz. WiFi na pasmu 2,4 GHz vyuziva u nas
13 riznych kanald, ty maji za ukol rozdélit vice WiFi siti mezi sebe, aby nedochazelo
k vzajemnému ruseni. [5] [6][14][15]

CERTIFIED

Obr. 3.1 Logo Wi-Fi aliance [4]

Dilezité pojmy:

e Access Point — pristupovy bod k siti, fidi komunikaci mezi v§emi zafizenimi
V infrastrukturnim rezimu.

e Brana — vykonava funkci routeru. Jedna se o bod, ktery spojuje komunikaci
dvou ¢i vice siti.

e Firewall — jedna se o ochranu lokalni sit¢ a dokaze omezovat pfistup. Jsou
rizné moznosti této ochrany blokovani portli, nastaveni seznamu, zabranéni
pienosu pii neznamém puvodu a mnoho dal$ich. Firewall Ize nakonfigurovat a
zvysit tim zabezpecCeni sité.

e QoS — fizeni kvality sluzeb, pomoci protokoli QoS je mozné zajistit, a rozdélit
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dostupnou ptenosovou kapacitu, tim nedochazi k zahlceni sité, naopak sit’ ma

vyssi kvalitu svych sluzeb.

2.1 Zabezpeceni

U =zabezpeceni veskerych bezdratovych siti, nejen siti WiFi, se setkdvame

S problémem snazsiho nabourdvani, nez je tomu u dratovych spoji. Divodem problému je
vzduchové medium, tedy volny prostor. Proto sta¢i ato¢nikovi v§esmérova anténa, kterou
se miZze pripojit k nékteré z bezdratovych siti. Utoénik dokonce nemusi byt p¥imo v této
siti, kterd je pokryta danym vysilatem, pokud ma dostate¢né vykonnou anténu. Proto je
zabezpeceni velmi dulezité pro spravné fungovani sité. Je tedy nesmirné dualezité vzdy
zmeénit nastaveni zabezpeceni u noveé koupeného produktu, jelikoZ pfednastavené nastaveni
ma vétSinou snadny kli¢, heslo, ¢i je Gipln€ bez zabezpedeni. [5][14]
Zabezpeceni primarné délime do dvou skupin:

e Zabezpeceni pomoci Sifrovani — pfedevs§im chrani proti odposlechtim.

e Zabezpeceni pomoci autorizace — zabrafuje ptistupu do sité nezvanym, nechténym

uzivatelim

2.1.1 Typy zabezpeceni

e Kontrola fyzické adresy - na Access Pointu je nastaven seznam adres zafizeni
(MAC adres), které maji odepieny pfistup k siti ¢i naopak povolen. Bohuzel se da
tato adresa v zafizeni zménit. Je to snadno prolomitelnd ochrana. Sta¢i chvili
odposlouchavat a zachytit povolenou adresu.

e Skryti SSID — timto zabezpecenim poruSujeme standard, avSak jde o nejjednodussi
typ zabezpeceni bezdratového ptipojeni, pomoci jeho skryti. To 1ze nevédomosti
uzivatele snaZiciho se nalézt sit’. Tato sit’ se mu totiz neukaZe, protoze nezna
broacasty a SSID. I toto zabezpeceni je snadno prolomitelné, jelikoz pfi pfihlaseni
uzivatele do sité se SSID pienasi viditelng, a tak je snadné jej zachytit. Timto se i
muzZe poslat vir, ktery donuti zafizeni k novému ptihlaSeni.

e WEP — Jde o $ifrovaci zptisob zabezpeceni, WEP. Vznikl v roce 1999 jako ptuvodni
zabezpeceni normy 802.11. Zabezpeceni se provadi pomoci WEP kli¢t, symetrické
Sifry. Tyto kli¢e jsou ru¢né zadany na vSech uzlech pfipojeni, kli¢ mé riizné délky
64bith, 128 bita i vice bitd. Kvuli nedostatkim v protokolu, Ize zachytit unikatni
ramec dat, z kterého se da kli¢ formou specialnich programi snadno zjistit. Navic

k zabezpeceni dochazi pouze v komunikaci mezi uzivatelem a piistupovym bodem.
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e WPA - Vzniklo scilem napravit slaba mista WEP a vSak pouzit hardware
podporujici WEP. WPA funguje podobné jako diivéjsi zabezpeceni WEP, ale
k sifrovani vyuziva protokol TKIP, ten ma standardné 128 bitovy kli¢, ale vyhodou
je jeho schopnost ménit kli¢ po 10 000 pienesenych paketech. Tento kli¢ se tak
stava plovoucim a dynamickym. K piihlaSeni do sité skrz tuto ochranu se pouziva
bud” PSK (kli¢ovani fazovym posuvem), nebo pomoci piihlasovaciho serveru
RADIUS.

e WPA2 — Vylepseni WPA, které je mozné jen na kvalitnéjsSim hardwaru, ma

vvvvvv

[5][14]

2.2 Standardizace

WiFi pouziva standard IEEE 802.11. x. X je pouzivano jako oznaceni nékolika
doplikli, pro néz je tato specifikace pouzitelnd. Tento standard zahrnuje nékolik druht
modulace pro pfenos dat pomoci radiového signélu, ale protokol je pro vSechny stejny.
Mezi nejpouzivanéj$i modulace patii specifikace s pismeny a,b,g, a s pismenem n, ten vSak
pfinasi jinou techniku modulace. Existuje i standard pro zlepSeni zabezpeeni, ktery méa
pismeno i. Ostatni specifikace pouze rozsifuji pfedchozi a jiz zminéné specifikace. Rizné
standardy pracuji také v jiném frekven¢nim pasmu, napiiklad 802.11g pfenasi na pasmu
2,4 GHz a je schopen komunikovat s bluetooth zafizenim ¢i mikrovinou troubou. Tuto
specifikaci nemuze provadét standard pracujici na 5 GHz frekvenci.

Seznam specifikaci najdeme na uvedeném zdroji [1] [4].

2.2.1 Dulezité standardy
U nas jsou nejcastéji pouzivané jen nékteré z vySe uvedenych standardi:
e |EEE 802.11a — pouziva 5 GHz pasmo, modulaci OFDM (ortogonalni multiplex
s frekvenénim délenim), modulace pracuje s rozprostienym spektrem, kdy je
vysilany signal vysilan na vétsim mnozstvi vzajemné ortogonalnich frekvencich,
subnosnych. Jeho povoleny vyzatovaci vykon je vyssi, a tim padem lze pouzivat na
vetsi vzdalenost. Zaroven je stabilnéjSi nez napftiklad specifikace IEEE 802.11b ¢i
g.
e |EEE 802.11b — pfenosové pasmo je 2,4GHz, rozsifuje ptvodni standard, zvySuje
rychlost na 11 Mbit/s.

e |EEE 802.11c - tato specifikace rozSifuje standard d, vénuje se predevSim
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pfemostovani v zafizenich pro bezdratovy pienos. Ptridava pozadavky na
pfemostovani fyzickych adres.

e |EEE 802.11d — definuje pozadavky na prvni vrstvu ISO/OSI modelu, fyzickou
vrstvu. Rikd se mu také globalni harmonizaéni standard, jelikoz posila v paketu
zaroven s ID sité také kod zemé. Rozdil od zakladniho standardu je v povolenych
frekvencich, propustnosti a vyzafovacim vykonu. Vhodny pro poskytovani
globalniho roamingu.

e |EEE 802.11e — Vylepsuje krom¢ linkové vrstvy (podvrstva MAC), také kvalitu
sluzeb (QoS). A velmi dobie odstrafiuje problém se zpozdénim, proto je vhodny
naptiklad pro VolP.

e |EEE 802.119g — rozsituje IEEE 802.11b, zvysuje jeho pfenosovou rychlost az na 25
Mbit/s, navic je zpétné kompatibilni.

e |EEE 802.11h — Evropsky standard jez upravuje IEEE 802.11a pro pouziti i mimo
budovy. Pracuje tedy na SGHz pasmu, na kterém fesi ruSeni napiiklad od radard,
satelith. M4 za ukol deklarovat ruseni a néasledné omezit vykon ¢i pomoci
dynamického vybéru kanalt pro lepsi pokryti, preskocCit na volnéjsi kanal. Upravuje
fyzickou a linkovou vrstvu ISO/OSI modelu.

e |EEE 802.11n — upravuje fyzickou vrstvu a linkovou vrstvu tak aby bylo mozné
docilit mnohem vétsi rychlosti pienosu a to az 540 Mbit/s, dale zvySuje dosah sité,
to vSe diky technologii multiple input multiple output (vice vstupti, vice vystupil),
jde o abstraktni matematicky model, ktery pouziva multi-anténni systémy.

Specifikace pouziva modulaci OFDM.
[1]1[4]

2.3 Vyhody, nevyhody
Vyhody:
e Pouziva bezlicen¢ni radiové pasmo.
e Dosah az na nékolik stovek metri, pfi pouziti vSesmérové antény, moZzZnost
vybudovat LAA site¢.
e Velmi dobra dostupnost na trhu
e Moznost pouziti 5 GHz frekvenéniho padsma.
e Moznost pouziti vicero ptistupovych bodl (Access Pointl).

e Celosvétova komptabilita.
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e Snadné vybudovani infrastruktury.
e Moznost pfenosu internetu i intranetu
Nevyhody:

e Bezpecnost, star$i kryptovaci standardy WEP ¢i WPA, jsou celkem snadno
premozitelny, novéjsi WPA2 je bezpecnéjsi.

e Velké mnozstvi technologii na frekvencnim pasmu 2,4 GHz, které pouzivaji i
nekteré standardy WiFi.

e Pridélena pasma a operacni omezeni nejsou na celém svéte stejné, napiiklad USA,
Japonsko a dals$i maji jiné mnozstvi povolenych kanalti.

e Vysoka spotieba, coz ma negativni vliv na zivotnost baterie, porovname-li ji
s technologii Bluetooth. Technologie Wi-Fi nebyla navrZzena na spotiebu energie,
nybrz na nejrychlejsi pienos nejvétsiho mnozstvi dat. Zajimavosti vSak je, Ze
standard 802.11g, ktery ma vyssi vysilaci vykon nez standard 802.11b, je jeho
baterie a v pfipad¢ necinnosti, a krat§imu ¢asu pro vysilani, pfijem dat. Spotieba je
dnes velmi zasadni z hlediska pouzivani mobilnich telefont, notebooku a dalSich
podobnych zatizenich.

e Ve frekvencnim pasmu 2,4 GHz mé lepsi dosah nez na pasmu 5 GHz, ale toto
pasmo je mnohem vice pouzivané.

e Pii vzajemném pusobeni uzavienych ptistupovych bodu na stejném ¢i sousednim
kanale, mize zabranit pfistupu klienti v oblasti s nezaheslovanym pfistupovym
uzlem, to miiZe zpisobit pietiZeni.

e Problémy v kompatibilit¢ riznych vyrobct, lehké odchylky, mohou snizit
ptenosovou rychlost. napiiklad pfi pouZiti zafizeni od vyrobce Cisco Systems, a
nekterého z méné kvalitnich vyrobcet, nemaji certifikaci naptiklad Cisco4.

[13] [14] [19]

3 Bluetooth

Jednim ze standardu pro piipojeni riznych zafizeni pro bezdratovou komunikaci je
Bluetooth. Jedna se o standart pracujici na kratké vzdalenosti. Bluetooth pouziva ke
komunikaci radiové viny. Bluetooth vzniklo roku 1994, kdy vznika studie vyrobce
mobilnich telefonti Ericsson, ktera méla snahu nahradit kabelové propojeni ve spojeni

mobilnich telefont s jejich periferiemi. O 4 roky pozdéji vznika skupina Bluetooth Special
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Interes Group (BSIG). BSIG tvoti spole¢enstvi nékolika prednich firem zabyvajicich se
pfenosem dat (Nokia, Intel, Microsoft a dalsi). Hlavni myslenkou bylo minimalizovat
nekompatibilitu rozhrani riznych typt zafizeni, na kratké vzdalenosti, sco nejmensi
energetickou zatézi pro bezdratovy pienos. Nazev Bluetooth ma pfitom odkazovat na
vikingského kréale Heralda Il. (940-981), jez si vyslouzil ptezdivku, kterd se pieklada do
anglictiny jako Bluetooth. Béhem roku 2000 ptichazi na trh prvni vyrobky se specifikaci
Bluetooth verze 1.0. V nasledujicich letech se Bluetooth velmi rychle §ifi, pfedevsim
prostiednictvim mobilnich telefon(, handsfree, bezdratovych tiskaren, klavesnic a mysi.
Postupné se vyviji dalsi verze 1.1, kterd opravovala chyby v pfedchozi verzi. Déle verze
1.2, ktera piedevsim zvétSila rychlost piipojeni. Nasledujici verze 2.1, vysla v roce 2007,
velmi zvysila bezpec¢nost technologie. AvSak zména pfisla o dva roky pozdéji, kdy
Bluetooth v3.0 +HS pftinasi rychlost pfenosu az 24Mbit/s. I kdyZ se zde nejedna ptimo o
pripojeni pomoci Bluetooth, provadi se totiz pfes soubézné ptipojeni 802.11. Déle prichazi
v4.0, kterd vSak se nesnazi nahradit predeslou verzi, ale zamétuje se predevsim na jeste
mensi energetickou naro¢nost. Dnes se bluetooth pouziva naptiklad i ke komunikaci
S chytrymi Zarovkami. Bluetooth spada do kategorie WPAN a ma standardizaci 802.15.1.
[16][17][19]

3.1 Funkénost

Jak jiz bylo uvedeno. Bluetooth se pouziva na kratké vzdalenosti a jeho dosah je
v rozsahu desitek az stovek metrti, v zavislosti na okolnich faktorech jako viditelnost.
Dosah az né¢kolik set metri 1ze docilit diky anténé s vysokym ziskem. P#i pouziti této
antény je viak zapotiebi dbat na pravidla CTU, o vymezeni maximalniho vykonu antény,
a co nejmensimu ovlivnéni jiz dostupnych siti, jinak se uvadi dosah az 200 m u Bluetooth
5 LE [43]. Technologie Bluetooth pracuje stejné jako WiFi v nelicencovaném pasmu
2,4GHz. JelikoZ je toto pasmo vyuzivano pravé i technologii WiFi a dal$imi bezdratovymi
technologiemi pienosu, je nutné zajistit to, aby se dané technologie na tomto frekven¢nim
pasmu nerusili. Proto se u Bluetooth vyuziva frekven¢ni sklddani nosné v rozprostfeném
spektru, a také velmi nizké vysilaci vykony, pohybujici se od ImW az do 100mW. Podle
dané vykonové tiidy, ta také uréuje maximalni dosah. V Ceské republice se pouziva $itka

frekven¢niho pasma 2,4-2,4835GHz vztah pro nosnou je

f, = 2402 + k [MHz) kdek € < 0;78 >
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4.1
Jak lze podle vzorce vidét, jsou zde nevyuzité kandly. Tyto se pouzivaji jako tzv. dolni
ochranné pasmo, jehoz Sitka je 2MHz a horni postranni pasmo 7,5MHz. Jelikoz Sitka
jednoho radiového kanalu je 1 MHz mame moznost vyuziti 79 kanalu.[16] [20]

Kwviili potlaceni interference s dalSimi signaly se pouziva metoda kmitoc¢tovych skok,
srychlosti 1600 skokt/s. Data se v paketech pienaseji ve velmi kratkych casovych
intervalech a frekvence se po kazdém pfenosu méni, tim se zajisti lepsi kvalita spojeni.
Bluetooth pouziva k modulaci Gaussovu modulaci s frekven¢nim klicovanim (GFSK), pro

zvyseni rychlosti se od verze 2.0 pouziva modulace 8-PSK. [16] [17]

3.2 Vysilaé bluetooth

Zesilovaé
GFSK |t pa Ll pp L] Smesoval _[%Symemzétor—. Piepinat }»{ PP j

modulator nahoru
i i
=
Baseband | Syntezétor
" —

Obr. 4.1 Blokové schéma vysilace Bluetooth[16]

Vysila¢ bezdratového signalu pomoci technologie Bluetooth ma nékolik blokd.
Prvnim z nich je zdroj (Baseband), zde se provadi formatovani dat do pakett. Jedna se o
prvni, zékladni zpracovani signalu, korekci chyb, Sifrovani ¢i kandlové kodovani. Jde o
pfidani riznych bitd k signalu, které jsou nezbytné pro pienos ¢i se pridavaji z davodu
odstranéni chyb vzniklych pii pfenosu. Nasleduje GFSK modulator, zde se provadi
klicovani frekven¢nim posuvem. Piedtim vSak prochazi Gaussovskym filtrem, aby se
snizila spektralni §itka. Cilem je vyhladit pfechody mezi zménou frekvence, aby dochazelo
k co nejplynulejSimu uklidnéni prechodu. Vyhodou je shizovani vykonu vedlejsiho padsma,
tim snizuje ruseni sousednich kanali. D/A pievodnik a dolni propust, jejichz ucelem je
ptevod signalu na analogovy a nasledné omezeni spektra signalu vysilaného D/A
prevodnikem. Signal pokracuje do smé&Sovace, respektive dvou paralelnich smésovaci, a
dva jsou pouzivané z ditvodu omezeni ruSeni zrcadlovymi kmito¢ty mezi 30-40dB. Signaly
sméSovacu jsou spojeny pomoci s¢itani, od¢itani a jsou fizeny pomoci signalli v kvadratute
(45°), jez produkuje kmitoétovy syntezator se smyckou fazového zavésu. Syntezator je
napét'ové fizen, referencni kmitocet zajistuje oscilator. Jelikoz je syntezator velmi rychle

preladitelny mize Bluetooth vyuzivat vysilani malych paketi a nasledné se pteladit na
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jinou frekvenci Kk pokracovani ptenosu. Signdl ma na vystupu sméSovace frekvenci
pohybujici se v mezich 2402-2480 MHz, coz odpovida 79 pouzitelnym radiovym kanaltm.
Nasledné je pomoci symetrického zesilovace zesilen. Zesilovac je vykonovy a symetricky
a dokaze potlacit rusiva napéti, predevsim vsak zesiluje na urcity vykon podle dané tiidy a
dosahu. [16]

Tyto téidy se vztahuji k antennimu konektoru zatizeni. Vykon je mozné zvySovat,
snizovat po krocich. Jejich minimalni velikost kroku je 2dB a maximalni 8dB. Vykon je

nastavovan pomoci informace zakodované v paketu.[16]

Tab. 3.1 Tridy systému Bluetooth[16][20]

Tridy: Maximalni vystupni vykon Rozsah (m)
mwW dBm

1 100 20 100

2 2,5 4 10

3 1 0 1

4 0,5 -3 0,5

Symetrizator, neboli symetricky ¢len, je pouzit z divodu konektoru antény.
Z diivodu moznosti pouziti jedné antény pro pfijem i vysilani ,,multiplex* je zbytek
blokového schéma stejny i pro ptijimac. K rozdéleni vysilaného signalu od piijimaného se
provadi pfepinacem, ktery je fizen ¢islovanim, time sloti. Nakonec je signal jiz jen pomoci
pasmové propusti frekvenéné omezen, vétSinou se pouziva dialekticky filtr. Bluetooth

vysila, pfijima na frekvenci 2,4GHz.[16][18]

3.3 Zabezpecéeni

K zabezpeceni technologie Bluetooth se pouziva nékolik mechanismut. Bluetooth
zajiStuje bezpec€nost, a odvozeni klich pomoci vlastnich algoritmt ty jsou zaloZené na Siffe
SAFER +. Mezi tyto kli¢e patii i takzvany PIN bluetooth, ktery se musi zadavat do obou
zatizeni, které chtéji komunikovat. Poté jsou zatizeni sparovana. Tento postup se da obejit,
pokud je u zatizeni nastaven pevny PIN kod. Sparovani se vSak objevilo az od specifikace
Bluetooth v2.1. Dale jsou na spojové vrstvé dal$i bezpecnostni kody Verejna adresa
(48bittl, jedinecna pro kazdé zatizeni), dva tajné klice (128bitli) a ndhodné ¢islo (128bitil,
rizné pro kazdou operaci). K bezpec¢nosti piispivaji i velmi rychlé frekven¢ni skoky a také

maly dosah signalu, ktery velmi ztéZzuje piipadny odposlech. [17][19][20]
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wevr

nastal, kdyz se objevil tzv. Bluejacking. Ten byl poprvé proveden roku 2001. Pavodné $lo
o neskodny software, kterym bylo mozno odesilat textové zpravy, pozdé&ji obrazky ¢i zvuk,
aniz by o tom napadeny védél. CehoZ se hackefi snaZi vyuzit, ktefi se snazi diky tomu
pfevzit kontrolu nad zafizenim. Dal$im Skodlivym softwarem pro Bluetooth je

Bluesnarfing, coz je neopravnény piistup k zatizeni ptes bluetooth. [19][20]

3.4 Specifikace

Specifikace jsou normalizovany spole¢nosti BSIG, veSkeré verze Bluetooth jsou

kompatibilni s niz§imi verzemi. Cela kapitola citovana [16] [17] [18].

3.4.1 Bluetooth v1.0

Tato verze méla mnoho problémd, at’ jiz bezpe¢nostnich tak i ve schopnosti rtizné
systémy spoleéné spolupracovat a poskytovat si sluzby. Tato verze obsahovala také
povinné hardwarové adresy Bluetooth zatizeni v procesu pfipojeni, jelikoz nebyla moznost

anonymity v protokolu, to bylo nejvétsi prekazkou pro §irsi rozsifeni Bluetooth.

3.4.2 Bluetooth v1.1
Zavedeno jako norma IEEE Standard 802.15.1 roku 2002, opraveno nékolik chyb

Z ptedchozi verze a stanoveny nové specifikace. Dale byla piidand podpora pro
nesifrované kanaly a indikator signalu (RSSI), ten se udava v decibelech a udava silu

ptijimaného signélu.

3.4.3 Bluetooth v1.2

Schvaleno roku 2005, k hlavnim vylepSenim patii zlepSeni rychlosti, a to at’ jiz u
vyhledavani, tak vyS$$i pfenosovéa rychlost az 721kbit/s. Déle bylo zavedeno posilani
mensich paketl a nasledné preskakovani mezi kanaly, tim se nejen, Ze zlepSila bezpec¢nost,
ale take se zabraniuje pouziti pieplnénych frekvenci. Byla také pridana standardizace

rozhrani mezi hostitelem a ptijemcem (HCI).

3.4.4 Bluetooth 2.0 + EDR a 2.1 + EDR

Doslo k dalsimu navySeni rychlost pomoci EDR az 3Mbit/s. EDR pouziva jiz
kombinaci dvou modulaci GFSK a PSK a to se dvéma variantami © / 4- DQPSK a

8 DPSK. EDR také poskytuje niz§i spotiebu energie diky sniZeni provozniho cyklu.
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Funkce EDR byla volitelna, a tak se tato verze objevuje i bez EDR.

Verze Bluetooth 2.1 + EDR byla pfijata roku 2007. Hlavnim vylepSenim je
parovani, které je velmi jednoduché a provadi se pomoci PIN kodu. Dale diky rozsifené
moznost dotazovaci procedury poskytuje vice informaci, a tim moznost 1épe filtrovat

zatizeni. Tim v§im se zlepSuje zabezpeceni a zvySuje pouzivani Bluetooth.

3.45 Bluetooth 3.0 + HS

Specifikace vysla roku 2009. Hlavni piednosti této verze bylo dal§i zvySeni
rychlosti jiz na 24Mbit/s. To se v8ak jiz neprovadi pies spojeni Bluetooth, ale ptes 802.11
pouzivajici technologii WiFi, coz zajistoval protokol Alternativni MAC/PHY. To
znamena, ze V dob€ neéinnosti se pouzivaji osvédcené modely s nizkou spotiebou energie
a ve chvili odesilani velkého mnozstvi dat se zapne alternativa MAC PHY 802.11 a ta

prendsi data. Bluetooth bez ptipony + HS se téméf nevyuzivalo.

3.4.6 Bluetooth verze 4

v

Podrobnéjsi informace jsou uvedeny v kapitole 9.1, ktera obsahuje implementaci
komunikace zatizeni v této technologii

Bluetooth 4.1 je vylepSenim pouze softwarovym, aktualizace obsahuje Bluetooth
Core Specification, ¢imz umoziuje vykonavani vice funkci najednou, aktualizaci zvukové
architektury pro Sirokopasmovou fec, pfenos na 802.11n PAL, a rozSifeni topologie sité.

Bluetooth 4.2 je ptedstaveno 2014 a piinasi velkou renovaci a moznost rozsifeni
pro Bluetooth, a to diky protokolu IPSP verze 6, ¢imz je Bluetooth piipraveno pro ptechod
na chytré domécnosti. Pouziti nachazi naptiklad u chytrych zarovek. Dale rozsitfuje délku

datového paketu a zlepSuje ochranu soukromi.

3.4.7 Bluetooth 5

Z divodu marketingu se jiz nepouziva oznaceni 5.0, ale dochazi ke zkraceni. Tato
verze vychazi 2016 a je zaméfena hlavné na IoT, coz ma za ukol moznost komunikace
jakéhokoliv spotiebice s ¢imkoliv, tim je potfeba mnoha uzlu ptipojeni. Proto Bluetooth 5
ptichazi se zvétSenim vykonu z diivodu vybéru pouziti, bud je zde mozno zdvojnasobit
rychlost za cenu dosahu ¢i naopak znékolikanasobit rozsah, ale tim snizit rychlost. Déle
dochazi k dalsimu zvétseni paketu. Jsou pfidany funkce pro bezdratové sluzby, napiiklad

pro navigaci. Pfesto Ze se zvysil vyhon, je stale vyzadovan LE rezim.
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3.5 Vyhody, nevyhody
Vyhody:
o Komepatibilita rozhrani riznych druhti zafizeni (hlavni myslenka Bluetooth).
o Diky pouziti rddiové komunikace neni potieba pfima viditelnost mezi zatfizenimi.
e Vzijemna komunikace riznych typa zafizeni (PC, mobil, PDA, notebook,
handsfree, tiskarna, modem,...).
e Snadné navazovani spojeni.
e Relativné velky dosah i ptfes malé vysilaci vykony (Setrnost k baterii zafizeni).
e Odolnost vii¢i ruseni (systém s rozprostienym spektrem).
e Malé rozméry radiového Cipu a tim také celého Bluetooth modulu.
e Technologii lze implementovat do libovolného zatizeni (snaha o chytré lavicky,
domy, byty,...).
« Spatné odposlouchatelné
Nevyhody:
o Stale velmi mala pfenosova rychlost mezi zafizenimi.
o Cena.

o Potieba kvalifikace a typového schvaleni kazdého zatizeni Bluetooth

(8]

4 ZigBee

Protokol ZigBee byl vytvoten jako WPAN technologie stejné jako Bluetooth, ale na
rozdil od né&j je ZigBee vytvoreno pro bezdratové ptipojeni elektronickych zafizeni s velmi
nizkou spotiebou neboli pro moznost napajeni AA bateriemi, a zaroven vSak pro Siroky
rozsah aplikaci. Jedna se o celosvétoveé otevienou technologii. Jeji standart je IEEE
802.15.4, platny pro tuto technologii od roku 2004, kdy jej vydala skupina ZigBee Aliance.
ZigBee ma za ukol vytvofit bezdratové pokryti pomoci malého a snadno
naprogramovatelného zatizeni. Dosah se pohybuje v fadu stovek metr. ZigBee je vSak
predevsim kvuli velmi nizké rychlosti pfenosu 250kb/s technologii jeZ se nesnazi vytlacit,
konkurovat technologii Bluetooth, IrDA, ale snazi se velmi nizkou energetickou zavislost.
Zaroven se jedna o velmi nenaro¢ny protokol, co se tyka hardwarovych pozadavku, coz
piinasi velmi pozitivni vliv na cenu tohoto zatizeni. Uplatnéni tedy ziska predevSim u

senzorové sité a u automatizace.[15] [21] [22] [23]

30



Komercni jednotky pro bezdratovou komunikaci na kratké vzdalenosti Tomas Portasik 2018

4.1.1 Topologie logicka

U logické technologie ZigBee si miizeme vybrat ze tfi moznosti zapojeni, topologie
sité: strom (tree), sit’ (mesh) a hvézda (star). Jedna se o rozlozeni uzli a jejich nasledného
ptipojeni k siti, také se da pftipojit pomoci peer-to-peer. Zde se jednd o jednoduchou
komunikaci pouze dvou zafizeni. V kazdé ze siti se nachdzi ZigBee koordinator, ten
zajistuje veskeré sluzby a kompletni protokolovy ramec. Koordinator tedy sit’ spravuje pro
vétsi dosah sité, tedy i koordinatora pfispiva sméSovac (router), ten piipojuje k jednomu
uzlu vice koncovych zafizeni a rozesild jim potfebnd data. Ten se pouziva predevSim

v topologii strom, a mesh. [21] [22] [23]

Hvézda

Strom

Plné funkéni zafizeni

@l Zarzeni s redukovanou funkénost

NH)\
)

Obr. 5.1 Moznosti topologie siti ZigBee [21]

Pti uZziti topologie hvézda komunikuje kaZzdé koncové zafizeni s jinym pies
koordinatora, coz sit' zpomaluje a zaroven je piimo zavisla na koordinatoru. Jakmile
vypadne cesta mezi zafizenim a koordindtorem je toto zafizeni odstfihnuto, stejné tak u
topologie Strom, coZ je vlastn€é jen rozSifeni hvézdy. Naproti tomu topologie Sit ma

vyhodu, ze pifi vypadku nékterého koncového zatizeni je stale moznost komunikovat

vvvvvv
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4.1.2 Softwarova architektura prenosu

ZigBee stejné jako kazdy komunikacni standard Ize popsat pomoci ISO/OSI modelu.

A4

e Fyzickéa s linkovou vrstvou,
e Sitova vrstva,

e Aplikacni vrstva.

[21] [23]
Aplikace Zakaznik
API I
Bezpecnost
32-/ 64- / 128-bit encryption ZigBee
S Alliance
Sitova vrstva
Star / Mesh / Cluster-Tree l
MAC vrstva |
IEEE
Fyzicka vrstva | 802154
868MHz / 915MHz / 24GHz l

Obr. 5.3 Struktura ZigBee OSI modelu [21]

Fyzicka a linkova vrstva je definovana standardem pienosu IEEE 802.15.4. Fyzicka
¢ast ma za ukol zajiStovat raddiovy pfenos dat fyzicky. K tomu pouziva jedno ze tii
frekvenénich pasem: [23]

e 868 [MHz] — lepsi pienos neni zde tolik odrazenych vin, méné uzivatelt (Evropa).
e 915 [MHZ] - lepsi pienos neni zde tolik odrazenych vin, mén¢ uzivatel (Amerika).
e 2400 [MHz] — nejrozsitengjsi na trhu, nizs8i spotieba, vyssi rychlost pfenosu, vice
kanala (celosvétove). [23]
ZigBee je schopno samo vybrat nejlepsi kandl pro pfenos a nasledné pokud dochézi
k jeho ruseni z rizného duvodu, je schopno tento kandl zmeénit. Signal se moduluje
pomoci ofsetové kvadraturni fazové komunikace (O-QPSK). Tato modulace se lisi od
QPSK pouze tim, Ze nedochazi ke zménam z 10 na 01 a z 11 na 00, coz v diagramu
vyvola zménu faze o 180° a tim se omezuji chyby vyvolané nezadouci postranni

frekvenci spektra. K samotnému pienosu vzduchem se vyuziva DSSS protokol, ktery
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neptenasi jednotlivé bity, ale nahrazuje je né&jakou sekvenci a tim dochazi k omezeni
ruseni a chyb pfi pfenosu. [15] [22] [23]

Linkova vrstva odpovida za adresovani a samotnou komunikaci. Jejim hlavnim
cilem je pfipravit pakety ze sitové vrstvy pro pienos médiem k tomu vyuziva pridani
zahlavi a zapati k paketu, coz se nasledné zapouzdii do rdmce. K paketu jsou ptidany
informace jako posloupnost pro zacatek a konec vysilani (CRC), typ datové jednotky
protokolu, kvalita a Fizeni ptenosu. [15] [22] [23]

Rl(huyl data | Pofadi rfimce .\dr»uu\s.‘ pole Data I ( S Beacon Frame
B B 48 ncbo 108 proménn B
| Ridici data | Pofadi rimce | Adresové pole Data FCS Data Frame
28 H 48 2 208 proménné B
Vrstva MAC TR T ; T -
Ridici data | Pofadi ramce | FCS ACK Frame
2B B B
i data | Pofadi ramee | Adresové . | at: FCS o
Rldluﬂl{d ata | Poi ndl"rlm\g \tlr;:&:\:"rnlg 1-[..)”",.,‘,- I fn MAC Command Frame
} 1 1
Fyzicka vrstva Preamble f/u(':'llck ramce | Délka ramce PHY Service Data Unit
- iB E ma 1278

B bl ]

Obr. 5.3 Datovy ramec ZigBee [22]

Sitova vrstva zajiStuje pomoci detekce sily signalu vhodny vybér kanalu pro pienos
(ziskéd informace od fyzické vrstvy ohledné kvality a sily signalu), Dale také obsahuje
knihovny, které vytvareji rozhrani mezi aplikacemi a standardem IEEE 802.15.4, fesi
také zabezpeleni a smérovani paketl. A vyhledava ostatni zafizeni s technologii
ZigBee.[15] [21] [22] [23]

Aplikaéni vrstva, se sklada ze dvou podvrstev ZigBee objektl, tato podvrstva
urCuje typ zafizeni v Siti, a spravuje poskytované sluzby. A z podvrstvy uzivatelskych
aplikacnich objektd, ta udrzuje tabulky pfipojeni, pro snazs§i navazani komunikace, a

pro snazsi vybér zatizeni.[15][22][23]

4.1.3 Adresovani

U technologie ZigBee ma kazdy uzel svou vlastni a pro sit unikatni identifikaci, to se

resi stejné jako u WiFi pomoci dvou adres:

o Fyzickd (MAC) adresa, jde o 64 bitovou adresu. Tuto adresu piidéluje kazdému
zatizeni IEEE jiZ pfi vyrobé, a tak z4dnd dvé existujici zafizeni nesmi mit stejnou
Fyzickou adresu.

e Sitova adresa, zde se jedna o 16bitovou hodnotu. Pouziva se pouze pro adresovani
V mistni siti, tudiz neni nutnost unikatnosti na svété, staci v siti. Sitové adresy jsou

ptidélovany uzliim pomoci koordinétora (podobné jako DHCP protokol)
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Dale je kazda sit uréena PAN ID identifikdtorem, jde o 16bitovou hodnotu ur¢ujici danou
sit’. Diky tomuto PAN ID je mozno mit pfipojeno jedno zatizeni k vice sitim. PAN ID je

ptidélovano koordinatorovy.[22] [23]

4.2 Zabezpeéeni

Sit¢ ZigBee se daji zabezpecit velmi dobie a jsou diky tomu velmi bezpecné. Velmi
silné zabezpeceni je pouzito nejen kvili kolizim s jinymi sousednimi sitémi ZigBee, ale
také z davodu nepiatelskym utokiim, diky nimZ jsou schopni zlodéji nastavit neustalé
otevirani vrat gardze, oteviratelnych technologii ZigBee. K zabezpeceni se pouzivaji
nasledujici metody: [21] [22]

e Access Control Lists (ACL) — jde o sekven¢ni seznam pravidel permit (povolit) a
deny (zakézat). V tomto seznamu je pfedem dano s jakymi uzly je mozno
komunikovat a s jakymi nikoliv. V seznamu jsou zaroven ulozeny informace o
adrese kazdého uzlu v siti. Pii zac¢atku komunikace je tady nejprve uzel, ktery si
pozada o komunikaci, porovnan se seznamem a vysledek je pfedan vyssi vrstve,
kterd rozhodne, zda povolit ¢i odmitnout komunikaci.

e Message Timeout — Tato funkce umozni odmitnuti starych zprav ¢i zprav, jez jsou
odesilany opakované, napiiklad opakované utoky na zabezpeceni. Pracuje na
porovnavani kontrolniho souctu, pokud je kontrolni soucet stejny jako soucet
posledni, ptijaté zpravy tuto zpravu zahodi.

e AES-based Encryption — Jde o moznost zasifrovani dat pomoci 128bitového klice.
Takto zaSifrovana data se odeSlou a jen pfijemce, jez znd Sifrovaci sekvenci a klic,

je schopen rozsifrovat obsah dat. Toto je velmi vyhodné proti odposlouchavani dat.
[21] [22] [23]

4.3 Specifikace
Specifikaci je velké mnozstvi jedna se vzdy o rozdé€leni podle daného pouziti, a tak

tady mame naptiklad:

e Inteligentni energie 1.2 — jez je urcena pro napiiklad chytré zarovky

e Domaci automatizace 1.2

e Telekomunikac¢ni sluzby 1.0

e Zdravotni péce 1.0

e RF4CE - Dalkoveé ovladani 1.0

e ZigBee Smart Energy 2.0 — pro monitorovani, fizeni, automatizaci dodavek vody,
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energie.
[23]

4.4 Vyhody, nevyhody
ZigBee naslo uplatnéni ve spousté odvétvi, at’ uz se jedna o pramysl (pohybové
senzory, kontrolni linky), zdravotnictvi (monitorovani pacientd, ultrazvukové sondy),
automatizace budov (klimatizace, vytapéni, osvétleni) tak se da pouzit jako ulozisté dat pro
rizné zaznamy, nebo napftiklad jako dalkové ovladani pro hracky. ZigBee se zaméiuje
ptredevsim na monitorovani a fizeni.[22]
Vyhody:
e Velmi nizka cena.
e Vysoka spolehlivost.
¢ Jednoducha instalace, implementace.
e Maly vykon pfi multitaskingu.
e Otevieny standard.
e Vysoké zabezpeceni.
e Velmi nizké spotteba.
e Podpora pro pasma pod 1GHz.
Nevyhody:
e Velmi mala $ifka pfenosového pasma 250kb/s.

e Mensi mnoZzstvi spotfebnich produktu.

5 Z-Wave

5.1 Uvod

Z-Wave je velmi energeticky nenaro¢ny protokol, pouZivany pro bezdratovou
komunikaci na kratké vzdalenosti. Ur¢en piedev§im pro automatizaci domacnosti pomoci
loT. Protokol byl vyvinut firmou Zensys, v Dansku roku 2001. Protokol byl pfedstaven
jako spotrebitelsky systém pro automatizaci domacnosti, provozovany na bezlicenénim
kmito¢tovém pasmu 900 MHz, fizen pomoci ¢ipu SoC. Tento ¢ip nabizi velkou vyhodu
v nizké spotiebné elektrické energie.Od roku 2008 vlastni technologii firma Sigma
Desings. Roku 2005 se technologie Z-Wave zacala rozsifovat a vznikla skupina snazici se
podporovat a vyuzivat tuto bezdratovou technologii, s nazvem Z-Wave Alliance, postupem

casu se do této skupiny zacali ptidavat i velké spolecnosti jako jsou napiiklad Panasonic,
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Intel, ¢i Cisco Systems. V letosnim roce vSak byla technologie Z-Wave prodana, firma

Silicon Labs koupila technologii od firmy Sigma Desings. [33] [34]

5.2 Technické parametry

Z-Wave vyuziva pro prenos modulaci FSK, kdy je signal modulovan, pfenaSen a
nasledn¢ demodulovan pomoci frekvencniho posuvu, tim se znaci zména logické hodnoty,
pouziva se kodovani Manchester. Komunikace se provadi jen na kratké vzdalenosti,
maximalni dosah se uvadi 100 metri venku, vnitfni dosah je uvadén kolem 50 metrd,
technologie je schopna pfenaset pouze maly objem dat, proto je vhodna predevSim pro
ovlddani doméacich spotiebicli, gardzovych vrat, dokdze vSak provadét 1 fizeni
vzduchotechniky, osvétleni, pfistupu nebo se casto pouzivda pro detekci pozard,
Vv pozarovych hlasi¢ich. [32] [33] [34] [36]

Jako vétSina bezdratovych technologii pouZivanych v pramyslové, zdravotnické ¢i
védecké oblasti pouzivad pasmo ISM, na kmitoctu 868 MHz a 915 MHz, s rychlosti az 200
kbit/s. V jinych ¢astech svéta jsou pouzivany jiné frekvence pro tuto technologii. Napajeni
je feSeno zdrojem, ktery ma 2,2-3,6 V a ve vysilacim rezimu spotiebuje proud o velikosti
23 mA. [32] [33] [34] [36]

Protokol pouziva jako logickou topologii typu sit’ (mesh), kde se nachazi fidici, ale i
podridici zafizeni. Kazdé zafizeni ma pro spravné smérovani v sobé uloZenou tabulku o
topologii dané sité. Samotné smérovani se provadi pomoci smérovani zdroje, kdy je
vV samotném pienaseném paketu umisténa informace o cesté k piijemci, to se provadi
pomoci protokolu LSRR nebo SSRR. Toto smérovani umoziuje jednodussi odstranéni
poruchy, kterd se projevi pomoci neodeslani potvrzovaci zpravy, tim se zarucuje
spolehlivy pfenos informace. O samotny pfenos se stara fyzicka a adresova vrstva, ta je
definovana vnormé G. 9959. Jelikoz se da smérovani provadét i pies tieti
nezainteresovany uzel dosahuje protokol dostate¢né vzdalenosti pro pokryti domacnosti,
navic je schopen pojmout az 232 zafizeni na sit’. [32] [33] [34]

Z-wave je samoziejm¢ také interoperabilni, diky ¢emuZz je mozno spolupracovat
s vyrobky od riiznych vyrobct S velmi dobrou vzijemnou soucinnosti, tedy témeét bez
omezeni. Pomoci jedné jednotky lze spojit riznorodé produkty a komunikovat s nimi nebo
je spravovat. Navic se systém stal, diky licenci open source, otevieny softwarovym
vyvojaiam. [32] [33] [34]
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Obr. 6.1 Ukdzka riiznych druhii zarizent, které Ize spojit pomoci Z-Wave.[34]

5.3 Zabezpeéeni:

Protokol Z-Wave je zalozen na ¢ipu, pro ktery ma licenci pouze firma Sigma Desings
a Mitsumi. Pro Sifrovani je pouzity standard Sifrovani AES, ktery data rozdéli do bloki o
velikosti 128 bitl, a ptida kli¢ o velikosti, ktera mize byt rizna, nejéastéji se pouziva 128
¢i 256 bitt, AES pracuje pomoci matice 4x4 diky tomu je moznost prohazovat fadky, pro
lepsi zakddovani. [33]

Navic Z-Wave pouziva postup parovani zafizeni, kdy je kazdému zafizeni piidan
jedine¢ny PIN kod nebo QR. Pro zafizeni, jeZ jsou vybaveny lepsim zabezpecenim, vydala
Z-Wave Alliance certifikat Security 2. Jednd se jiz o velmi pokrocilé zabezpeceni.
Nejsnadnéjsi pro napadeni se tak stava fidici jednotka ptipojend, naptiklad k siti WiFi, tu

zabezpecuje vSak samotny provozovatel. [33]

5.4 Standardy

Jak jiz bylo napsano hlavnim Ukolem je vytvofit velice kompatibilni a bezpe¢ny
protokol pro pfipojeni, co nejvétsiho mnozstvi riznych zatizeni, a k tomu slouzi Z-Wave.
Z-Wave Alliance, vsak pfisla s rozsitenim a roku 2013 vychazi novy protokol Z-Wave
Plus, ten sebou pfinasi jesté vetsi kompatibilitu mezi zafizenimi, pfinasi i nékteré nové
funkce, a zlepSenou bezpecnost, tento protokol prichazi predevsim pro Cipy nové fady 500
SoC. [33]
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5.5 Vyhody, nevyhody

Vyhody:

Moznost ptipojeni velkého poctu zafizeni, uzli k jedne siti.

Velmi dobra kompatibilita pro pfipojeni riznorodych zatizeni.

Pracuje na jiné frekvenci nez WiFi, Bluetooth.

Zabezpeceni.

Snadna instalace, vyzaduje pouze fidici jednotku a ¢idla.

Minimalni spotfeba energie.

Moznost ptipojit k internetu pro ovladani na dalku.

Frekvence na, které¢ vysila mad mnohem mensi dopad na na$ organismus nez
frekvence WiFi

Otevieny systém, tudiz vysoce dostupny pro vyvojare.

Fyzické a adresova vrstva je globaln¢ standardizovana.

Nevyhody:

e Velmi malé rychlost pienosu.

e Nedostate¢ny manual.

e Dlouhd odezva pfi nastavovani jednotky pomoci webového rozhrani.

[35]

6 Nékteré dalSi radiové technologie

6.1 Insteon

Protokol Insteon, byl uveden na trh roku 2005, pod stejnojmennou znackou Insteon,

jako technologie pro pln¢ automatickou domacnost (loT), kterd& umoznuje ovladat

termostaty, mikrovinné trouby, riizné senzory, dalkové ovladace a rtizné dalsi elektrické

pfistroje. Insteon vyuZziva topologii typu dvoji sit€¢ (duble-mesh), oznaCovanou jako

dvoublokovou, dokaze tedy vyuzivat jak ptenosy pomoci kabelaze, tak bezdratové pienosy

dat. To se stdva jeho hlavni vyhodou, navic je zpétné kompatibilni s technologii X10

elektrické vedeni zprav, diive hojn€ vyuZivanou. Navic je zpétné¢ kompatibilni s kazdou

svoji starsi verzi. Do sité je teoreticky mozno piidat neomezeny pocet zafizeni. [1] [2] [24]

[25]
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Obr. 7.1 Sit’ Insteon. [24]

Kazda vyslana zprava technologii Insteon prochéazi detekci a opravou, navic kazdy
pfistroj v siti se chova jako hub (opakovac) a rozesila informaci na kazdé zafizeni, dokud
mu nepiijde potvrzovaci zprava, vyuziva tedy simulcastu neboli soucastného vysilani
vSech zafizeni najednou, pro uréeni piijemce jsou v paketu pouzity 3 bajty. Modulace u
bezdratové technologie je pomoci klicovani fazovym posuvem (FSK). Pfi pfipojeni
k zatizeni pomoci elektroinstalace budovy i bezdratové vyuziva komunikaci, ktera neni
ruSena. Zafizeni jsou navic schopna fungovat i bez centralniho ovladace, ale i snim,
jakozto s regulatorem. Rizeni se da provadét pomoci vzdaleného piistupu, napiiklad pres
mobilni telefon, tak pomoci centralniho fadice, pfipojenim k modemu.[24][25]

Ksiti se dané zafizeni pfipojuje automaticky, instalace je tedy velmi jednoducha.
K zabezpeceni proti odposlouchdni slouzi Sifrovani zprav, naopak pro zabezpeeni
pfipojeni vyZaduje, aby kazdé zatizeni Insteon mélo sviij unikatni ID kod, ten funguje jako
takova MAC adresa, také ID kod zafizeni pfitazuje samotny vyrobce. Firmware tedy na
zakladeé ID a fyzickym stlacenim tlacitka na pfistroji Insteon, urcuje, zda je piistroj pfidan
do struktury sité¢ ¢i se ruéné zadava pomoci centralniho fadice prvku, kam zadame ID

nového pristroje. Piesto se zabezpeceni bezdratové Casti Insteon setkava s kritikou.[24]
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[25]

6.1.1 Specifikace

e Rychlost pfenosu: 13 kbit/s.
e Velikost zpravy: 10 bajti standardné, rozsiteni az 24 bajta.
e Frekvence: 902 az 924 MHz.
e Modulace: FSK.
e Citlivost: -103 dBm.
e Rozsah: 50 m.
e RAM: 80 bajtu.
e ROM: 3 kB.
Pozadavky:
e RAM: 256 bajtii
e EEPROM: 256 bajtt
e Flash: 7 kB
Rozdéleni vysilaného paketu:
e Adresa ptijimace: 3 bajty.
e Adresa zdroje: 3 bajty.
e Informace: 14 bajt
e Potvrzovaci zprava: 1 bajt.
e Ostatni (piikaz, Flags): 3 bajty.
[26] [25]

6.1.2 Vyhody, nevyhody
Vyhody:
e Velikost sité
e MozZnost vyuzit bezdratovou sit’ i kabeldz.
e Rychlost odezvy.
e Plna kompatibilita se starsi verzi.
e Interoperabilita riznorodych vyrobci, zafizeni.
e Vysilaci pasmo, jez tolik nezatézuje lidsky organismus.
e Vysilaci pAsmo, jeZ neni tolik zatiZeno.

e Jednoduchost, automatické piihlaseni.
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e Jen jedna tfida kompatibility.

e Cenove¢ velmi vyhodné.
Nevyhody:

e Bezpecnost.

e Dosah.

e Velmi maly obsah pfenaSené informace.

[25] [26]

6.2 RFID

Zkratka RFID (Radio Frequency ldentification), pochazejici z anglického jazyka,
znamena radiofrekvencéni identifikaci. Pro komunikaci vyuzivd RFID tagy, ty pracuji na
podobném principu jako carovy kod, RFID je také povazovéano za néastupce ¢arovych kodu.
Oproti nim m& nespornou vyhodu v tom, Ze pro ¢teni tagu neni potieba piima viditelnost.
Ptesto dnes neni mozné vytlacit ¢arové kody z ditvodu ceny. Frekvence, jez RFID pouziva
je v Evropé 125 kHz, 134 kHz, 13,56 MHz a frekvenéni pasmo 865 — 869 MHz.[27] [29]

S myslenkou na vznik bezdratové technologie zpracovani informaci pfisla pred lety
nejvétsi maloobchodni firma WalMart, ktera pred nckolika desetiletimi stdla u zrodu
¢arového kodu. Zakladem byla mysSlenka vyvinout takovou technologii, kterda dokaze
objekt identifikovat na vétsi vzdalenost, bez piimé viditelnosti tak, aby v realném case bylo
mozno zpracovat vice objektil soucasné. Patent pro tuto technologii vSak ziskal roku 1983
Charles Walton, ten vSak neni pfibuzny se zakladateli spolecnosti WalMart. V soucasné
dob¢ se technologie RFID velice rozviji a dochéazi k nasazeni v mnoha dalSich oblastech
trhu. Nejveétsi uplatnéni nachazi v logistice, vyrobé, sledovani objekti - logistickych
jednotek (zbozi, palet, kontejnert), sledovani majetku, sledovani zavazadel na letistich a
evidence osob.

Systém RFID se sklada ze tii zakladnich prvki, a témi jsou tagy, Cteci zafizeni a
databéze ktera obsahuje identifikacni ¢islo EPC.[27]

6.2.1 RFID tag

Tag se sklada z integrovaného obvodu v podobé velmi malého Cipu a antény. Tagy
tiidime do ruznych skupin, podle nichz ur¢ujeme jejich schopnosti, rozdéleni je k dispozici

zde [28]. Tagy rozlisujeme na aktivni, potfebuje mit pfipojenou baterii, a na pasivni, pfi
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ptilozeni ¢teciho zafizeni ziska energii pro vysilani pomoci elektromagnetického pole. Jak
jiz bylo zminéno, rozliSujeme tagy na aktivni a pasivni, toto rozliSeni urcuje €ip v tagu.
[27] [28]

Aktivni RFID ¢ip vysila sva data do okoli, diky malé baterii umisténé v Cipu, a
vydrz se uvadi 1-5 let. Cipy vSak maji mensi odolnost viiéi teploté, a tak je nutné provadst
vyménu baterie Castéji. Aktivni Cip se pouziva predevSim pro sledovani osob, vozidel,
zvitat. Dosah pro piijem dat je az 100 metrq, jejich pamét’ je 100Kb, avsak jejich cena je
ponckud vyssi.[28]

Pasivni ¢ipy jsou vyrazné levnéjsi, ale jejich dosah je maximalné 10 m, jejich dosah
urCuje frekvence, pokud je frekvence vyssi UHF jejich dosah mize byt az 10 m, pii
frekvenci niz8i LF 125 kHz, je dosah piiblizn¢ 0,5 m [30]. Tyto ¢ipy maji dlouhou
Zivotnost, jsou nenaro¢né na obsluhu a jejich pamét’ je 64-256 bitu. [27] [28]

Obr. 7.2 RFID tag [31]

6.2.2 EPC

RFID ¢ipy maji v sob& uloZené od vyrobce unikatni ¢islo EPC, dnes se jedna vétSinou
0 96 bitové cislo, diive Slo o 64 bitové, ale jiz se piemysli o pfechod na 128 bitové ¢islo.
EPC poskytuje jedine¢nou identitu pro kazdy RFID ¢ip, jeho struktura je definovana
v EPCglobal Tag Data Standard, a je k dispozici na webu [28]. EPC lze rozdélit na 4
zakladni ¢asti: [30][28]

e Zahlavi — délka, typ a struktura kodu (8biti).

e EPC manager — informace slouzici k identifikaci dané firmy (28bitt).

e Object class — informace slouzici k identifikaci vyrobce (24 bitu).

e Sérioveé ¢islo — identifikace daného zafizeni (36bit).

6.2.3 Middleware

Software zajiStujici filtrovani a smérovani udaji v redlném case, notifikaci a
piedavani dat do nasledujici komponenty sit¢ EPCglobal Network (EPCIS) nebo do jinych

modult informac¢niho systému konkrétniho obchodniho partnera. [28] [31]
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6.2.4 Vyhody a nevyhody

Vyhody:

Neni potfebna piima viditelnost pro zpracovani dat.

Mobilita.
Rychlost pofizeni informace.
Hromadné ¢teni dat.

Moznost zjednoduseni inventur.

Nevyhody:

[31]

Néklady na celkovou realizaci.
Vyssi cena Cipil.
Moznosti zneuziti z diavodu sledovani.

Pamét ¢ipt.

6.3 NFC

NFC je technologie bezdratové komunikace, ktera je pro vysokofrekvenéni pasma a

umoziiuje vyménu dat, informaci na kratké vzdalenosti (PAN). Z toho vychazi anglické

oznaCeni Near Field Communication. NFC vychazi z piedeslé technologie RFID, také

vyuziva takzvané tagy, jako zafizeni pro ziskani informaci, typy tagl a standardy jsou

k dispozici zde [41]. Avsak na rozdil od RFID neni zatizeni NFC schopno pfijimat ¢i

vysilat signal v fadech nékolika metri, NFC ma maximalni hranici pro ptenos je 20 cm,

jako daleko ucinngjsi se vSak doporucuje pfenos na vzdalenost okolo 4 cm. Stejné jako u

RFID jsou zde aktivni i pasivni tagy. NFC tedy ma velmi malou spotiebu energie.

Technologie by se dala také ptirovnat k IrDa portu, avSak zde je velkd vyhoda, Ze mezi

komunikujicimi zafizenimi mize byt napiiklad zed’, proto je mozné tagy umistit naptiklad

pod omitku. NFC pracuje na frekvenci 13,56 MHz. [39] [40]
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Obr. 7.2 Postaveni NFC mezi ostatnimi bezdratovymi technologiemi. [40]

Technologie se snazi docilit zjednoduSeni béznych denné provozujicich Cinnosti,
predev§im prostfednictvim mobilniho telefonu, ktery dnes je nedilnou soucasti kazdého
znas. NFC se snazi nahradit napiiklad penézenku, papirova menu v restauracich,
zrychleni, zjednoduseni importu kontakti, odemceni dvefi, identifikaci zavazadel, a
spousty dalsich ¢innosti [39]. Jeho velky rozmach je tedy zpusoben piedev$im diky
mobilnim telefoniim, to vSak neznamend, ze se s touto technologii nemizeme setkat i
jinde. [40]

Vznik NFC se datuje k roku 2002, kdy spole¢nosti Philips a Sony zacaly s vyvojem
technologie alternativni k technologii RFID. RFID se totiz ukézalo jako snadno
odposlouchavatelné. Roku 2004 se k témto spole¢nostem piidava i Nokia a dochazi k
zalozeni neziskové organizace NFC forum. Diky tomu se NFC zacala velmi rychle Sifit do
svéta, navic se podafilo vyuzit potencialu mobilnich telefond. I pfes to se 6 let nedatilo
vyuzit plné potencial spojeni telefon a NFC az roku 2010, kdy tomu velmi napomohl
systém pro mobilni telefony Android, diive zvladali telefony jen jednoduché aplikace
NFC. [40]

6.3.1 Pfenos

Technologie NFC je alternativa RFID, tuto technologii rozsifuje neaktivnimi tagy a je
kompatibilni. Jedna se o radiovou komunikaci na frekvenci 13,56MHz, rychlost pienosu
dat mlize dosahovat az 424 kbit/s. Pfenos dat je provadén pomoci dvou variant:

1. Peer-to-Peer — pfenos mezi dvéma rovnocennymi pfistroji.

2. Zatizeni se déli na ,,iniciatory a ,,cile®, iniciator je aktivni piistroj, jez je schopen

generovat radiovy signél, a tim pienaset sviij pozadavek, naproti tomu cil pouze
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¢eka na zadost od iniciatora a nasledné na ni odpovida, jedna se o pasivni zafizeni.

K vyuziti jednotlivych vyhod v mobilnim telefonu, je vSak nutné mit stazenou aplikaci,

ktera umozni pouziti NFC a dané vyhody. [37] [39] [40] [41]

6.3.2 Zabezpeceni

Kratka vzdalenost komunikace je sice pro zabezpeceni vyhodou, avsak rozhodné¢ to

neni postacujici zabezpeceni. NFC jako takové neobsahuje ochranu proti odposlechtim, to

se stava predevsim v ptipad¢ pouziti technologie pfi placeni, jako velmi nevhodné, proto

musi byt pouzity kryptovaci protokoly vysSich vrstev v ISO/OSI modelu ¢i TCP/IP

modelu. K zabezpeceni NFC pienosu se pouzivaji rizna hesla, zamky. Ty vSak dodava

sam uzivatel, vyrobci se snazi zabezpeCit NFC pomoci kryptografie, a software pomoci

antivir,, zachytavajicich malware a spyware. K ochran¢ pfi placeni se pouziva Secure

element, jde o Cip slouzici jako zabezpeCena pamét’ pro uloZeni zaSifrovanych dat. Navic

pii ztraté telefonu jde NFC zablokovat, stejné jako se da zablokovat sim karta. [37]

6.3.3 Vyhody, nevyhody

Vyhody:

Jednoduchost — pro navazani spojeni je potieba jen priblizeni obou pfistroju.
Vsestrannost — NFC se da vyuzit v nejriznéjSich situacich.

Z&kladni vrstvy NFC jsou z dostupnych a otevienych standard.
Kompabilita — NFC se da vyuzit sjiz dostupnymi technologiemi
bezdratovych karet. Propojit naptiklad s Wi-Fi ¢i Bluetooth.

Diky malé vzdalenosti pfenosu je tézké zachytit tento pienos, k dispozici
jsou navic piidavné aplikace pro zabezpeceni.

Frekven¢ni pasmo neni tak zatizené jako napiiklad 2,4 GHz vyuzivané Wi-

Fi a dal$imi technologiemi.

Nevyhody:

Vzdalenost pfenosu.

Rychlost pfenosu.

[39] [41]
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7 Porovnani

Tab: 8.1 Porovnani [24] [26] [44]
| Bluetoo _
Wi-Fi " Zigbee | Z-Wave | Insteon RFID NFC
t
PIn¢ Zjednoduse
Aplikaéni Web Néahrada | Monitorov | Monitorov | automatic | Nahrada ni
e
zZamér zakabel | ani afizeni | ani a fizeni ka kodu kazdodenni
domacnost ch tkont
Spotieba
] Vysoka Stedni Stedni St¥edni Stiedni Nizka Nizka
energie
200
Mb/s (
Pienosova 1000
721 kbit/s | 250 kbit/s 100 kbit/s 13 khit/s Nizka 424 Kkhit/s
rychlost Mbf/s
802.11a
c)
Komunika
¢ni dosah 100 200 100 >100 50 100 0,2
(m)
Velikost
" Neomezen
site 256 200 1000 232 i 2 2
y
(teoreticky)
Maximalni
velikost 2 KB 27 bajth 100 bajti 64 bajti 24 bajth neurdita neurcita
Zpravy
Naklady $3$ $ $$ $ $ $ $
PrihlaSeni | procesn Automatic | Automatic | Automatic
. Procesni Procesni Procesni ) . .
do sité i ké ké ké
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8 Prakticka cast

8.1 Bluetooth Low Energy
Bluetooth Low Energy (dale jiz jen BLE), je Casto k dispozici pod obchodnim

nadzvem Bluetooth Smart, vydan pod specifikaci Core Specification verze 4.0, ptesto ze
dnes je pod zastitou Bluetooth SIG, diive jako technologie Wibree byla vydana roku 2006
organizaci Nokia. AvSak po nasledujicich jednani bylo dohodnuto, ze dojde
Kk pfejmenovani a spojeni s technologii Bluetooth, k tomu dochazi v roce 2010. Nasledné
vychazi i dalsi verze specifikace BLE a to sice 4.1 a 4.2. Dnes nejnov¢jsi verze je 5.0
vydana 2016.[48] [49] [50] [51]

BLE vznikla pfedevs§im pro zafizeni, kde je potiebna uspora energie, neméla za kol
nahrazeni predeslé specifikace. Pouziva se pfedevSim u mobilnich telefonti, handsfree,
bezdratové mysi a dalsi zatizeni.

BLE vznikl z divodu velkého naroku na spotiebu energie ¢ehoz dosahuje predev§im
diky zkraceni doby aktivniho vysilani, ptijimani. Jako i ostatni komunika¢ni jednotky
vyuziva logického rozdéleni na vrstvy pomoci upravené verze ISO/OSI modelu, ten se zde

nazyva stack.[49]

8.1.1 Fyzické& vrstva

Komunikace mezi dvéma zatizenimi probiha rdmci fyzické vrstvy na frekvenénim
pasmu 2,4 GHz, pro tento pienos se pouziva celkem jednoducha frekvenéni modulace
GFSK, klicovani vyuziva pfedél mezi frekvenci 185 kHz, vysSi frekvence oznacuji

cv w7

1Mb/s.[52]

8.1.2 Linkova vrstva

Linkova vrstva se stara o vysilani v samotném realném case, tim vznikaji vysoké
naroky piedevsim na tuto vrstvu. Ta rozdéluje vSech 40 kanalt do dvou skupin, v jedné
skupin¢ se nachazi pouhé tii kanaly, ty se pouzivaji pfedev§im k uréeni a k zachyceni
samotného zatizeni. Jsou zde pouzity advertising pakety, o nich je vice v kapitole 9.1.3.1.1.
Druha skupina o 37 kanalech je pouzita jiz béhem samotného spojeni pro pfenos paketi,
z dtvodu bezpecnosti se kanaly, na kterych jsou data pfenaSena, méni. Samotna data jsou

jiz od vysSich vrstev zapouzdiena v paketu, linkova vrstva je vSak pfidanim zahlavi
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(obsahuje fidici informace) a zapati (obsahuje ptfedevsim kontrolni soucet) znovu
zapouzdii do ramce, ktery je nasledné vysilan, a tak se pro samotny ptenos daji vysilat data
0 objemu maximaln¢ 255 bajtli v rdmci jednoho ramce. Tyto data jsou vSak doprovazena
alespon 10 bajty v kterych jsou zaneseny piistupové adresy, kontrolni soucet, preambule a
hlavicka.[52]

Jelikoz pomér mezi samotnou aktivitou Bluetooth a necinnosti po bodu
komunikace, jasn¢ vyzniva pro necinnost, doslo k fizeni komunikace pomoci periodickych
opakujicich se intervalech o dané délce, doSlo k vyraznému snizeni spotfeby energie,
jelikoZ po vzajemné komunikaci, ktera probéhne v intervalu kdy je Bluetooth pIné aktivni,
dochézi k vypnuti.[52]

8.1.3 Protokoly

BLE vyuziva ke své komunikaci riizné funkce, protokoly:

e HCI — standardizované rozhrani pro propojeni mezi nizkymi vrstvami
(linkova,fyzickd) a vysSimi, ty jsou schopny odesilat piikazy do nizsich
vrstev a z nich naopak piijimat. Jde pfedevsim o protokol UART.

e | 2CAP — Tento protokol se stard o rozdelené ¢i naopak slouceni paketd
zZ vyssich vrstev, tak aby bylo moZné je zapouzdfit do ramce.

e Security Manager — ma za ukol sparovat zafizeni a vyménu kli¢u pro
sparovani, kterymi je nasledny obsah komunikace kddovan.

e ATT — protokol starajici se o atributy, vytvaii rozhrani pro zatizeni s vyssi
arovni (klient — server), kazdy atribut ma UUID, vlastni data a prava, ty
urcuji kdo a jak miize k atributim pfistupovat, ATT protokol tak umoznuje
tyto atributy prochazet. Je zde nékolik typu zprav které se vazou
k atributim:

= Pozadavek — naptiklad na ¢teni ¢i potvrzeny zéapis

= Odpoved

= Ptikaz — na zapis

= Notifikace — serverem odeslana data pro klienta (nepotiebuji
potvrzeni)

= |dentifikace — serverem odeslana data pro klienta (potfebuji
potvrzeni)

= Potvrzeni

[17]1[52]
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8.1.3.1 GAP

GAP je velmi dalezitym profilem pro pienos informaci pomoci BLE zatfizenim, umoziuje
spolupraci mezi zafizenimi, a to i od rznych vyrobct, také specifikuje, jak se zatizeni
bude chovat pfi skenovani, navazovani bezpecného ptenosu, odesilani dat a také urcuje,
zda je komunikace viibec mozna. GAP ma role zafizenich, a také dva zakladni koncepty:
e Periferni — jedna se o mala zafizeni s nizkym vykonem, pfipojuji se k centralnimu
zZatizeni. (senzory, monitory srde¢nich funkci ) [53]

e Centrélni — vyssi vykon a pamét’. (tablety, notebooky, mobilni telefon) [53]

8.1.3.1.1 Advertising paket

Tyto pakety se vysilaji mimo spojeni neboli kdyZ zatizeni s hikym nekomunikuje.
K vysilani dochazi vzdy minimalné na jednom ze tfi kanald vymezenych pro tyto pakty.
V piipad¢, Ze dorazi odpovéd’ na toto vysilani od zjistitelného zafizeni, které chce
komunikovat. Advertising paket je odesilan v ur¢itych periodickych intervalech 20 ms az
10,24 s, ¢im je interval krat$i, tim se zvySuje moznost zachyceni zpravy centralnim
zatizenim, navic zde neni vzajemna sinchronuzace mezi Advertising paketem a skenerem,
ktery se snazi pakety zachytavat. Skener naslouchd danému kanélu jen po urcitou dobu,
proto latence zavisi na intervalu odesilani Advertising paketu, intervalu skenovani a také
na intervalu skenovani ur¢itého kanalu. Samotné skenovani ma dva typy, a to sice pasivni,
skener pfijme ale advertiser se nedozvi o pfijeti, a aktivni kdy advertiser dostava odpoved..
Advertising paket BLE se sklada z preambule, adresy ptistupu, zahlavi, adresy zafizeni,
samotnych dat a kontrolniho kédu, viz Obr.9.1.[17] [51] [52] [53]

Preamble | Access Address PDU CRC
(1 byte) (4 bytes) (2-39 bytes) (3 bytes)

Advertising Channel PDU

Header | MAC address Data
(2 bytes)| (6 bytes) (0-31 bytes)

Obr. 9.1 Advertising paket [51]

Pomoci Advertising paketu 1ze také docilit broacastu, tim ze nékteré zatizeni
odesila tyto pakety a k pfijmu dochazi u vice zafizeni. Zafizeni tak mize komunikovat
S vice zafizenimi. Pokud v§ak narazi na pfijimac typu observer, ktery vyhledava a pfijima

Advertising pakety, dojde k zastaveni broucastu a k vyhradnimu spojeni mezi t€émito
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dvéma zatizenimi. [53]

8.1.3.2 GATT

GATT se zaméfuje na vymeénu dat mezi zafizenimi, k cemu vyuziva ATT protokol,
ktery popisuje strukturu ulozenych sluzeb a charakteristik. Veskeré informace, které
ziska zapisuje do vyhleddvaci tabulky. I GATT ma pro zafizeni urcité role, ty jsou
vSak nezavislé s rolemi GAP: [53]
e Klient - po vyhledani sluzeb poskytovanych serverem, se spojeni nastavi
jako jedine¢né, zatizeni mize Cist piijimat a zapisovat do serveru. [53]
e Server — zafizeni obsahujici ATT protokol, zpfistupni sluzby klientovy, a
posila mu informace o aktualizacich, kazdé BLE zafizeni obsahuje alespoii

zakladni server.[53]

8.2 Arduino

Arduino je oteviend elektronicka platforma zalozena na jednoduché pocitacové desce
a vyvojovém prostiedi, které slouzi pro tvorbu softwaru. Prvni vydani se datuje k roku
2005, planem bylo vytvofit prototypovou platformu, na které by se studenti a lide
zaCinajici s programovanim hardware mohli jednoduse ucit a zaroven byl zajiStén jejich
rychly rozvoj. Jednodeskovy pocitaé je zaloZzen na mikrokontrolerech ATmega od
spole¢nosti Atmel.[47]

Arduino je schopné pfipojovat rlizné rozsitujici periferie, at’ jiz vstupni ¢i vystupni,
jako jsou rizné motory, LED diody, ¢idla, senzory ¢i displey. Kit Arduino je mozné Si
sestavit, podle vlastni potfeby. Zakladni ardueino tvoti mikrokontrolér, krystal, napajeci
zdroj a pfevodnim pro komunikaci s pocitatem, nebo koupit jiz sestaveny. Kit na sobé
ukryva jak digitalni, tak analogové vstupné-vystupni piny, nékteré digitalni piny podporuji
PWM. Programovaci jazyk Arduino je zaloZeny na jazyce Wiring a IDE je zalozené na
prostiedi Processing. Software Arduino je open source nastroj, ktery umoziuje rozsiteni
ptes knihovny naptiklad pomoci knihoven C++. Pro pokrocilé je zde moznost pfepnout na
programovaci jazyk AVR C.[46]

Pro rozSiteni se pouzivaji takzvané Arduino Shieldy, ke kterym vychéazi knihovny
K pouziti Shieldu. Navrhy vychazi pod licenci Creative Commons, lze vSak pfipojit i
vlastni elektronické obvody. K tomu pouzit naptiklad kontaktni pole. Navic software je
mozné pouzit Arduino na operacnich systémech Windows, Macintosh, OSX a Linux, to je

vyhoda oproti ostatnim, které se vétSinou zamé&fuji jen na jeden operaéni systém.[46]
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Obr. 9.2 Kit Arduino UNO R3.

8.2.1 Bluetooth 4.0 HM-10 BLE klon

Modul HM-10 je maly SMD modul Bluetooth 4.0 podporujici BLE. Pro svou
funkénost pouziva ¢ip CC2540 nebo CC2541, cely modul je vyrabén spolecnosti Jinan
Huamao, avSak existuje velké mnozstvi riznych kloni, modul pracuje na systému
Android. Proud v pohotovostnim stavu se pohybuje mezi 90-400 pA, a rozmérové je velmi
maly 43x15 mm. Obsahuje 6 pinti:

e STATE — UZiva dvou hodnot HIGH a LOW, tento pin se uziva piedev§im
k ptipojeni LED diody, ktera slouzi jako informacni.
e RXD — Pin, ktery se pouziva k pfijimani dat ze sériové komunikace.
e TXD - Pin, ktery se vyuziva k vysilani dat prostfednictvim sériové
komunikace.
e GND
e VCC - Slouzi k napajeni modulu.
e EN — Pfi pfipojeni k jinému zafizeni prostiednictvim Bluetooth, mtize
prerusit toto spojeni.
Modul komunikuje prostfednictvim sériového kanalu, prostiednictvim rozhrani UART.
Odesilani dat funguje na principu nastaveni nejprve vlastni charakteristiky na hodnotu,
zpravu, kterou chceme odesilat, az nasledné po tomto nastaveni se zprava odesle. Vzdalené
zafizeni mezitim skenuje a &eka na ptichod zpravy. Po piijeti odesle potvrzeni. Retézec,
ktery se odesila, nesmi piesahnout hodnotu 20 znakd, jinak dojde k rozdéleni a odesilani

pomoci vice zprav, v kazdé spravé se odesila i UUID zafizeni.
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8.3 Program pro pienos prostfednictvim BLE

8.3.1

8.3.2

Pouzité sou

c¢astky a schéma zapojeni

Kit Arduino UNO R3
| IC 12C Display LCD 1602 16X2 Znakt LCD Modul Modry 16-PIN

Potenciometr 1KOhm linearni

LED dioda ¢ervend Smm

2 x Rezistor 220Q
Arduino Android 10S HM-10 klon Bluetooth 4.0 BLE CC2540 CC2541 Sériovy

Bezdratovy Modul — Datovy list s veSkerymi parametry v piiloze

VSS

VDD

VO

Y

VIN

A0
Al
A2
A3
Ad
AS

GND 5sv RES

UNO R3

3,3V GND

SCL|
SDA
AREF
D13

DO
D1
D2
D3
D4

D5

D12

D6

D11

D7

D10
D9

D8

D7

D6
D

B

LCD display

D4
D

D2
D1/TX
DO/RX

220

\l/

STATE

RXD
TXD
GND
vCccC
EN

BLE

8.3.3 Vize programu

Obr. 9.3 Schéma zapojeni.

Program byl navrzen pro bezdratovou komunikaci prostfednictvim Bluetooth LE,

k tomu byl pouzit kit od spolecnosti Arduino, UNO R3. Jako jednotku schopnou BLE byl

zvolen klon Bluetooth 4.0 HM-10, ktery zvlada tuto komunikaci prostiednictvim sériového

termindlu. Jako druhé Bluetooth komunikacni zatizeni byl vybran mobilni telefon Doogee

S30 sterminalem Seridl Bluetooth Terminal od vyvojaia Kai Morich, tato aplikace je

bezplatna.
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Na programu je snaha demonstrovat nékteré moznosti vyuziti této technologie
pfenosu. Program ma byt predev§im prehledny s moznosti obousmérné komunikace. Proto
zde nalezneme funkci pro odesilani textovych zprav pojmenovanou CHAT a funkci pro
zjisténi doby. Dal$i moznosti je funkce LED, ktera demonstruje moznost ovladani
osvétleni napfiklad v domécnosti. Posledni funkci je moznost ovladani textu na LCD

display prostiednictvim BLE pienosu. Zbytek kddu i s popisem viz Pfiloha.

void setup() {
bluetooth.begin (9600) ; {/ skrze Softwarovou sériovou linku rychlosti 9600 baud

Serial.begin(9600); // komunikace po sériové lince rychlosti 9600 baud

pinMode (led, OUTPUT); // nastaveni pinu s LED diodou jako vystup

led.begin(le, 2); //pocet mist na LCD (1€ sloupct,2fadky)
led.print ("INFORMACNI PANEL") ;
vypisMENU() ;

Obr. 9.4 Nastaveni rychlosti a spusténi komunikace.

8.3.4 Realizace

8.3.4.1 Zapojeni

Jako prvni soucastku piipojujeme Bluetooth modul, ten obsahuje 6 pint, pro
spravnou funkci staci vSak zapojeni pouze 4. Na pin VCC napojime napéjeni pro modul
HM-10 se napajeci napéti pohybuje mezi 3,3-6V, avSak doporuceno je 5V. Po pfipojeni
napajeciho napéti je potieba ptipojit zem GND do stejnojmenného pinu, pii spravném
zapojeni dochazi k blikani LED diody na modulu. Mezi velmi dilezité piny pro sériovou
komunikaci patii TXD (vysilani) a RXD (pfijimani), ty jsou napojeny na digitalni vystup
Arduino kitu (D4, D5). Nasledné je vyhodné zapojit obvod obsahujici ¢ervenou LED
diodu, k tomu je zapotiebi pritadit pfediadny odpor 220 Q. Katodu diody pfipojime na zem
a anodu s prediadnym odporem na D6, tento vystup podporuje PWM, to nasledné
umoziuje regulaci.

k regulovani odporu a tim i napéti. Po pfipojeni regulovaného pinu potenciometru na VO
pin LCD lze regulovat jeho kontrast. Napajeci napéti 5V ptivedeme na pin VDD a také na
pin 15 (A), pfed tento pin zatadime ptfedfadny odpor (220 ). Tento pin je uréen pro
podsviceni, zadni osvétleni ma nestarost pin 16 oznacovany jako K na ten pfivedeme zem.
Zem je nutné piivézt i na RW tento pin udava moznost ¢teni €1 zapisu do registru. Pin RS
vybird mezi registrem piikazi a datovym registrem, tento pin je potieba piipojit na
Arduino UNO R3 u naseho zapojeni na pin D12, D11 pin napojime na LCD pin E, ten se

stard o odesilani dat do datovych vstupt, ty jsou 8bitové a staci pro nase zapojeni 4piny,
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které jsou zapojené na digitalni piny Kitu.

Obr. 9.5 Zapojeni.

8.3.4.2 Programovani

Pii programovani je nejprve potiebné zapnout sériovou komunikaci, k tomu je
potiebné inicializovat knihovnu SoftwareSerialLh a nésledné sériovou komunikaci
Buetooth k tomu je potiebné znat zapojeni a spravné piitadit piny stejné jako u inicializace
LCD displey, k tomu je potiebna knihovna LiquidCrystal.h.

V hlavni funkci Setup zapneme sériové komunikace a nastavime jejich rychlost
v Baudech, ta zavisi na nastaveni BLE modulu pfi nastaveni jez neni shodné, dochazi
k zdméné znakd a nesrozumitelnosti komunikace. Zde také nastavime LED diodu, které
ptifadime pin 6.

Program dale pokracuje do funkce look funkce je bez navratové hodnoty a

24

opakujici se. Navic slouzi jako volani funkce menu, kam odesil4 fidici znak, ten je typu
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char. 5idici znak se zisk& ze zasobniku kam je uklad& pomoci naseho zadavani do seriove
komunikace, ¢i prosttednictvim Blutooth kanalu, ve funkci menu je tento znak porovnavan
a nasledné¢ je vykonavan ptikaz ke kterému patii.

Pokud se nepodati piikaz piifadit, vypiSe se neznami piikaz, jinak je znak pfifazen
a ptikaz vykonavan. K urceni ptikazu je pouzita funkce switch a case.

Pti zadani ptikazu L se vyvola funkce pro zadavani znaki do LCD display. Display
ma 16x2 mist prvni fadek je vSak pouzit, a tak je mozné pouzit pouze 16 znakl pro sdéleni
prostiednictvim LCD. Po odeslani dalsi informace je ptivodni pfepsana. Pii vystoupeni
z funkce je potieba zadat prvni znak /, diky porovnavani prvniho znaku lze pomoci znaku
lomeno vrétit se zpét do funkce look. Obdobné je feSena funkce chat, jen se posila
obousmérna komunikace.

Pti zapnuti LED diody, program vyZzaduje hodnotu proménné jas, ta je nastavena
puvodné na hodnotu 210 a mize se pohybovat jen mezi hodnotami 0 az 250. Pomoci
ptikazt plus a minus Ize proménou jas meénit. Ke zméné hodnoty je pouzita pomocna

proménna s proménnou skok, ta udava velikost zmény.

8.3.5 Problémy pri vytvareni programu

Prvni vétSi problém nastal pfi snaze komunikovat prostfednictvim mobilniho
telefonu. Pfesnéji feCeno pii zadavani znaki do fronty (bufferu). Kdy pii pouziti vice
znaku byly vyhodnoceny vSechny znaky, navic pii odesilani dochazelo vzdy k odeslani
dalsiho znaku prostfednictvim terminalu. To bylo vyfeSeno zménou struktury pfichozich
znakd, jiz neni nacitdna hodnota byte, nybrZ jsou znaky nacteny jako fetézec String.
Posléze je prvni znak na misté 0 ulozen do proménné, typu char, a nasledné porovnavan
s ptikazy. Navic proménna, typu char, se mnohem lépe porovnava.

Dalsi zasadnim problémem byla nefunk¢nost modulu Bluetooth 4.0 HM-10, ktery
pravdépodobné z ditvodu zavady klonu prestal vysilat a pfijimat.

Poslednim problém nastal pfi nastavovani BLE modulu, ktery se pfi resetu nastavil

pouze do vysilaciho modulu. Navic v datovém listé jsou jisté nesrovnalosti.

1f (bluestooth.available() > 0) | // zjisteni zda j= znak ve fronte
retez = bluetooth.read3tringUntil (lom); // uloZeni retezce do promené
Prvniznak = retzz[0]; //prvniznak= prvni znak z retezce
Serial.print("Pfikaz: ");

Serial.write (Prvniznak);

Obr. 9.6 Nacitani fronty z piipojeného zaiizeni.
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8.3.6 AT prikazy

Bluetooth 4.0 BLE HM-10 modul se ovlada pomoci piikazii AT. Né&které tyto
ptikazy nalezneme jiz v datovém listé (viz. Piilohy). K jinym dopomaha piikaz AT+HELP.
Bohuzel datovy list sebou nese mnozstvi nesrovnalosti, a tak je lepsi k nastaveni modulu
pouzit UART, ktery se sklada ze 6 pint. Pro nastaveni modulu HM-10 vS8ak postaci 4 piny.
Pti propojeni je potteba predev§im propojit pin RXD vzdy s TXD a opacné, tedy kiizem.
Pin TXD slouzi jako vysilaci pin, a proto je nutné ho spojit s pinem p#ijimacim RXD. Pin
STATE slouzi pfedevsim jako informacni pin. Pin EN je zde z diivodu ukonceni aktivniho
spojeni.

Mezi dulezité piikazy patii predev§im piikaz AT+MODE, ktery ur¢uje schopnost
zafizeni, davda mu mdd vSesmérovy, vysilaci ¢i piijici. DalSim zajimavym piikazem je
ptikaz AT+ROLE, zde je na vybér z moznosti MASTER nebo SLAVE. U MASTER se
jedna o zafizeni, které je schopno vyhledat, navdzat a sestavit spojeni s jinym Bluetooth
zafizenim. Mezi dal$i ptikazy patii nastaveni UUID ¢i zvoleni hesla pro sparovani.
Nastaveni stop bit, ktery ma funkci zavérného bitu, jez identifikuje pii asynchronnich
prenaSenych bitech konce datovych slov. Dal§im zajimavym nastavenim je nastaveni
paritniho bitu, ktery slouzi pro detekci chyb, a urcuje sudost, ¢i lichost jedni¢kovych biti
ve slové. Nalezneme i piikaz pro nastaveni diody. Nastaveni se provadi velmi jednoduse,
piesto je potieba si davat pozor predevsim na AT+RENEW. Tento ptikaz sice vrati modul
do tovarniho nastaveni, aviak da velké mnozstvi prace ho zpétn¢ nastavit, i proto se tento
ptikaz nedoporucuje. Dalsi informace pro nastaveni modulu HM-10 jsou dostupné na

datovém listé ¢i [54].

Obr. 9.7 UART.
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Obr. 9.8 Zapojeni UART a modul HM-10.
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Obr. 9.9 Zapojeni vSech komponentii a spusténi program.
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9 Zaveér

Cilem bakalaiské prace bylo seznameni se s dostupnymi moznostmi bezdratové
komunikace prostiednictvim radiovych signalti na kratké vzdalenosti.

V teoretické Casti jsem nejprve rozebral elektronickou komunikaci a uvedl jeji tfi
zakladnidruhy. V dalsi ¢asti jsem se zaméfil na rozdéleni podle uritych parametrti, mezi
které patii typ komunikace, frekvencni pasmo, rozsah komunikace a licence pouzivanych
pasem. Dale jsem se také zminil o modulaci signdlu a rozdéleni ISO/OSi modelu, jehoz
¢asti struktury pouziva elektronicka komunikace.

Po obecném charakterizovani jsem se mohl zaméfit piimo na urcité technologie a
standardy elektronické komunikace. Jako vSe ma své vyhody a nevyhody, tak ani tato
komunikace neni vyjimkou, a proto kazdy druh ma své specifické vyuziti. Standard Wi-Fi
patii mezi nejrozsifenéjsi, a dokonce svym dosahem patii jiz mezi LAN sité. Velkou
problematikou tohoto standardu je velka spotfeba energie v ¢emz zaostdva za ostatnimi.
Naopak technologie Bluetooth vyuziva od verze 4.0 moznosti LowEnergy, diky niZz neni
neustdle zatiZzena a tim snizuje spotfebu energie. Bluetooth se roz$ifuje i do oblasti IoT,
kde tvoti konkurenci protokolll Zigbee a Z-Wave. Oba protokoly jsou energeticky piiznivé
a tvofi zajimavé moznosti vyuziti v chytrych doméacnostech, zdravotnictvi a automatizaci
primyslu. Na ktery se specializuje pfedevsim Zigbee. Podle m¢ zajimavou moznost tvoii
komunikace pomoci protokolu Insteon, ktery vyuzivd moznost dvoji sité. To nabizi
zajimavé zprostiedkovani dvoublokové topologie, bohuzel v ramci rychlosti pfenosu
zaostava. Nésledujici technologii, kterou jsem se zabyval, je RFID a z ni vychazejici NFC.
Obé technologie jsou velmi odlisné od ostatnich a zamé&fuji se na naprosto jiny okruh trhu.
Systémy NFC nachazeji rychle sva uplatnéni a vétim, ze jeji obliba poroste. Moznosti
vyuziti mobilniho telefonu misto platebni karty, ¢ipu nebo jako medium nahrazujici
papirovou formu, jsou vice nez zajimavé. Naproti tomu RFID ktera vznikla jako ndhrada
za Carové kody, nachazi misto predevsim v lokalizaci zvifat ¢i ve skladech. Moji snahou
bylo priblizit vypsané technologie seznamit s nimi a pomoci s vybérem.

Do praktické ¢asti této prace jsme vybral specifikaci Bluetooth 4.0 LE, pomoci ni
vytvaiim bezdratovy, tato specifikace sice nejprve nesla ndzev Wibree, nasledné se
podafilo tento standard dostat pod Bluetooth SIG. Snazim se tuto technologii rozebrat a
vyzdvihnout hlavni ¢asti. Zminuji se také o hardwaru, softwaru Arduino.

M¢ samotného piekvapilo feseni Bluetooth LE, a to jakym stylem Setii svou spotiebu

energie, ¢emuz pouziva Advertising pakety. Bluetooth od svého vzniku udélalo velky
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pokrok, ale nejvétsi skok pfisel praveé diky LE.

Samotny program mé& demonstrovat, jednu z hlavnich moznosti uziti BLE a to u
chytrych zarovek, kterou jsem nahradil cervenou LED diodou. Program ukazuje téz na
moznost vyuzivani Informacnich tabuli, ¢i moZnost komunikace v ramci mensi sité,
napiiklad v nékteré firm¢ prostfednictvim sériového vyuziti BLE.

Tato prace m¢ predev§im sezndmila s moznostmi bezdratové komunikace, dala mi
uceleny pohled na tuto problematiku a i1 zkuSenosti, diky kterym véfim, Ze bych byl
schopen v praxi rozhodnout, v jakém piipadé je vhodnéjsi pouzit kterou z t€chto moznosti.
Pied zadanim této prace jsem znal predev§im Wi-Fi dnes, mé naptiklad velmi zajima

moznost pouziti Insteon technologie.
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Prilohy (Struktura prilozeného CD)

Struktura CD s ptilohami obsahuje nasledujici:
e DataSheet/ - Adresai obsahuje datové listy komponentl potiebnych pro zapojeni
praktické Casti.
o Arduino_UNO_Starter.pdf — Obsahuje ndzvy pint na kitu UNO R3.

o HM-10.pdf — Datovy lit s parametry k modulu Bluetooth HM-10 4.0 BLE
klon.

o UART.pdf — Datovy list s parametry k pfevodniku/programatoru 6Pin USB
TTL UART

e Program/ - Adresaf obsahujici potfebné soubory k programu.
o Libraries/ - Adresar obsahujici knihovny.
o TP_BLE/ - Adresaf obsahujici kod.
= TP_BLE.ino - Ardujno soubor obsahujici kod.
e Schéma_zapojeni/ -Adresat obsahujici schémata.
o Schema_obvod. jpeg — Schéma zapojeni obvodu.
o Schema_obvod_bar. jpeg — Schéma zapojeni obvodu barevné pro snazsi
zapojeni.
o UART_HM-10.jpeg — Schéma zapojeni UART a modul HM-10 pro

nastaveni.

e Obr/ -Adresaf obsahujici fotografie zapojenych komponenta.
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Program TP_BLE:

// nastaveni propojovacich pint Bluetooth a LED diody
#define RX 5

#define TX 4

#define led 6

char a = 0;

//ukoncovaci znak

int lom = 10;

int jas = 210 ;

LED

int skok = 10;

int pom;

//pomocna promena

String END = END;

// pripojeni knihovny SoftwareSerial

#include <SoftwareSerial.h>

//pt¥ipojeni knihovny pro LCD

#include <LiquidCrystal.h>

// inicializace Bluetooth modulu z knihovny SoftwareSerial
SoftwareSerial bluetooth (TX, RX);

// inicializace LCD pint

LiquidCrystal lcd (12, 11, 10, 9, 8, 7);
void vypisMENU () {

//bluetooth vypis
bluetooth.println ("MENU:") ;
bluetooth.println("T...Zjisténi casu spusténi");
bluetooth.println("L...BLE Informacni panel");
bluetooth.println("1l...Zapnuti LED.");
bluetooth.println("\t + ...ZvySeni jasu LED");
bluetooth.println("\t - ...SniZeni jasu LED");
bluetooth.println("0...Vypnuti LED");
bluetooth.println ("C...Zapnuti CHATU.");
bluetooth.println("?...MENU.");

//serial vypis
Serial.println ("MENU:");
Serial.println("T...Zjisténi casu spusténi");
Serial.println("L...BLE Informac¢ni panel");
Serial.println("1l...Zapnuti LED");
Serial.println("\t\t + ...Zvy3eni jasu LED");
Serial.println("\t\t - ...SniZeni jasu LED");
Serial.println("0...Vypnuti LED");
Serial.println("C...Zapnuti CHATU");

// jas

// Jjas
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Serial.println("?...MENU") ;

void setup () {
bluetooth.begin (9600) ;

Softwarovou sériovou linku rychlosti 9600 baud

Serial.begin(9600) ;

komunikace po sériové lince rychlosti 9600 baud

pinMode (led, OUTPUT) ;

nastaveni pinu s LED diodou jako vystup
lcd.begin(l6, 2);

mist na LCD (16 sloupcu,2fadky)
lcd.print ("INFORMACNI PANEL") ;
vypisMENU () ;

void LCD () |
ovladajici LCD display

pom = 1;

bluetooth.println ("Informacni tabule: /t/..

bluetooth.println ("Maximadlné 16 znaka");
while (pom) {
//opakovaci podminka
if (bluetooth.available() > 0) {
zda je znak ve fronte

String prijem;

.konec") ;

prijem = bluetooth.readStringUntil (lom) ;

for (int i = 0; 1 < 15; i++) {
lcd.setCursor (i, 1);
kurzoru na LCD
a = prijem[il];
znaku jednotlive
lcd.print(a);
}

a = prijem[0];

pomocne promene a nactem prvni znak z retezce

if (a == "'/") {
porovnavam zda ukoncit program
lcd.setCursor (0, 1);

led.print ("

obsahu LCD
pom=0;
}

// skrze

//

//

//pocet

// Funkce

// zjisteni

//umisteni

//nacteni

//vypis

//do

//

//vymazani
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void ledka (int j) {

jasu, a funkce
bluetooth.println ("Zapnuta LED dioda.");
Serial.println("Zapnuta LED dioda.");
bluetooth.println(3j);
Serial.println(3);

bluetooth.println (" + ... Zvy$i jas.");
Serial.println(" + ... Zvy$i jas.");
bluetooth.println("™ - ... Snizi jas.");
Serial.println(" - ... Snizi jas.");

}

void chat () {

pro chat

String BLEdata;
String Data;
pom = 1;
bluetooth.println ("CHAT: \t /...konec CHATU");
Serial.println ("CHAT: \t /...konec CHATU");
while (pom) {
pro opakovani
if (bluetooth.available() > 0) {
zda je znak ve fronte
BLEdata = bluetooth.readStringUntil (lom) ;
do retezce
Serial.print ("P¥ijato: ");
Serial.println (BLEdata);
konverzace
bluetooth.println (BLEdata) ;
konverzace
delay(10);
pauza mezi nacitédnim znaku
a = BLEdatal[O0];
if (a=="/") {
pro porovnani s ukoncovacim znakem

pom = 0;

if (Serial.available() > 0) {
while (Serial.available() > 0) {
Data = Serial.readStringUntil (lom);
bluetooth.print ("P¥ijato: ");

// vypis

//funkce

//podminka

// zjisteni

//nacteni

//vypis

//BLE vypis

// kratka

//funkce
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bluetooth.println (Data) ;

Serial.println (Data);

// kratkd pauza mezi nacitanim znakl

delay (10);
a = Data[0];
if (a == "/")

pom = 0;

void menu (char znak)

funkce

switch

(znak) {

s nactenym prikazem

case

analogWrite (led,

0 jasu,

O':

vypnuti LED

{

0);

bluetooth.println ("Vypnuti LED diodu.");

Serial.println ("Vypnuti LED diodu.");

vypisMENU () ;

break;

case

analogWrite (led,

L

LED na hodnotu jasu

ledka (jas);

jas);

vypisu jasu a pridruzenych funkci

break;

case

T

vypise cas od zapnuti

bluetooth.print ("Cas od spudténi: ");

bluetooth.print (millis() / 1000);

bluetooth.println (" vterin.");

Serial
Serial

Serial

break;

case

jasu

LT s

pom = jas;

if

(jas < 250)

{

.print ("Cas od spusté&ni: ");
.print (millis() / 1000);

.println(" vtefin.");

//tridici

//porovnani

//nastaveni

// zapnuti

//volani

// zmeri a

//pridani
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jas = pom + skok;
analogWrite (led, jas);
zapnuta na hodnotu jasu
}
bluetooth.println(jas);
Serial.println(jas);
break;
case '-':
jasu
pom = jas;
if (jas > 0) {
jas = pom - skok;
analogWrite (led, jas);
}
bluetooth.println(jas);
Serial.println(jas);
break;
case 'L':
LCD (O
prenos z bluetooth na LCD
vypisMENU () ;
break;
case 'C':
chat ()
chat mezi seriovou komunikaci Arduino a BLE
vypisMENU () ;
break;
case '?':
vypisMENU () ;
break;
default:
spatne zadaneho prikazu
bluetooth.print (znak) ;
Serial.print (znak);
bluetooth.println("....Neznamy prikaz \t?...MENU");
Serial.println("....Neznamy prikaz \t?...MENU");

void loop () {
char Prvniznak;
String retez;
if (Serial.available() > 0) {

// zjisteni zda je znak ve fronte

// LED

//snizeni

//funkce pro

// funkce pro

// v pripade
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retez = Serial.readStringUntil (lom) ;
// uloZeni retezce do promené
Prvniznak = retez[0];
//prvniznak= prvni znak z retezce
Serial.print ("Ptikaz: ");
Serial.write (Prvniznak);
//vypsani prvniho znaku
bluetooth.print ("Pfikaz: ");
bluetooth.write (Prvniznak) ;
bluetooth.println();
//BLE vypsani prvniho znaku
Serial.println();
menu (Prvniznak) ;
// prevod do funkce menu
}
if (bluetooth.available() > 0) {
// zjisteni zda je znak ve fronte
retez = bluetooth.readStringUntil (lom) ;
// uloZeni retezce do promené
Prvniznak = retez[0];
//prvniznak= prvni znak z retezce
Serial.print ("P¥ikaz: ");
Serial.write (Prvniznak) ;
bluetooth.print ("P¥ikaz: ");
bluetooth.write (Prvniznak) ;
//BLE vypsani prvniho znaku
bluetooth.println();
Serial.println();

menu (Prvniznak) ;

Pouzite knihovny ke staZeni:

SoftwareSerial............. https://www.robot-r-us.com/e/995-softwareserial.html

LiquidCrystal............. https://www.arduinolibraries.info/libraries/liquid-crystal
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https://www.arduinolibraries.info/libraries/liquid-crystal

