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Anotace

Predpoklddand bakalarska prace popisuje technické prostiedky pramyslového
fidictho systému Sandra firmy ZAT a... Ukazuje aplikaci webového serveru
prostiednictvim hardware Sandra a software Pertinax6 a Grafik. Dale je zde popsana
implementace a zobrazeni postupu prace s webovym severem, ke kterému slouzi fidici
systtm od spolecnosti ZAT a.s. s oznaCenim SandRA Z210. Soucasti prace je také

vzorova aplikace.

Klicova slova
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Abstract

This bachelor's thesis describes the technical means of the Sandra industrial control
system from ZAT a.s.. Shows the web server application through Sandra hardware and
Pertinax6 and Grafik software. Here is also described the implementation and display of
the process of work with web north, which is operated by ZAT a.s. labeled SandRA Z210.

Part of the thesis is also a sample application.

Key words

Server, web, SCADA, hardware, software, Sandra, Pertinax, Grafik, implementation,

technical resources
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Uvod

Bakalarska prace je zameéfena na piedstaveni vyrobkii spolecnosti ZAT a.s. Tato
spolecnost prosla velkym vyvojem. Jiz vice jak 55let zajist'uje automatizaci v domacim i
svétovém pruamyslu. Jeji produktové portfolio je velmi Siroké. Zabyva se fizenim
monitoringem od jednoduchych zafizeni az po velké technologické celky, kterymi jsou
napiiklad jaderné elektrarenské bloky. To vSak neni jediné odvétvi, kde mizeme vidét
praci této firmy. Produkty spole¢nosti ZAT vyuziva také obsluha k monitoringu

technologickych celkt v dopravé, plynarenstvi a povrchovych dolech.

V soucasné dob¢ existuje na trhu stale vétsi potieba vzdaleného dohledu na danou
technologii. | diky tomuto trendu doslo ke zna¢nému vyvoji v oblasti webovych serverti na
ZAT. Webové servery se hojné pouzivaji jako levna varianta vizualizace pro SCADA.
Webovymi servery je vSak také vybaveno témér kazdé zafizeni, které se piipojuje
prostiednictvim sit¢ ethernet. Coz mohou byt aktivni sitové prvky jako jsou switche, IP
kamery ale také PLC. Casto vSak u t&chto zafizeni slouzi pouze jen k parametrizaci
zatizeni. Pro potfeby webového klienta muze vSak slouzit i PLC Z210 od firmy ZAT a.s.,
které je jednim z poslednich ptirtstki do velké rodiny primyslovych fidicich systémi

Sandra.

Pticemz je pro implementaci webového serveru do PLC Sandra Z210 vyuZzito jiz diive
vyvinutého programu Grafik, ktery vSak byl zna¢né pfizptisoben novému rozhrani a nyni
nam slouZi pro grafické znazornéni technologie a ovladacich prvkl. K usp&$nému
zprovoznéni automatu, je nutné naimportovat grafické objekty, véetné adres do Pertinaxu6,
ve kterém se vytvoii zbyvajici algoritmy. Tento celek se nasledné nahravd do automatu.

Tato aplikace bude po nahrani do PLC dostupna pies bezdratové piipojeni WI-FI.

Bakalaiska prace je rozdélena do ¢ty sekci, popisuje prostiedky firmy ZAT, praci se
SW Pertinax a Grafik. Dale popisuje aplikovana vylepSeni webového serveru a popisuje
dal$i mozny rozvoj do budoucna. V zavéru prace popisuje vzorovou aplikaci s vyuzitim

tohoto webového serveru na ptikladu ovladdani hladiny nadrze.



Integrace web serveru do technickych prostiedkii ZAT

Roman Kithnel

2018

Seznam symboli a zkratek

SW.. Software

HW.................. Hardware

Sandra.............. Safe and Reliable Automation
SCADA............ Supervisory Control And Data Acquisition
DCS................. Distributed control system
WI-FL..........ovnn. Wireless Fidelity
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ZAT- technické prostredky

1969
Diamo KRS 1982

Diamo L

Diamo K

Diamo S

Obrizek 1 - Casova osa historie prostiedki firmy ZAT

1.1 Ridici systtmy ZAT a.s. v&etné mechanického provedeni

jednotlivych prostredki

Spole¢nost ZAT sidlici v Plzni a PFibrami je nejstarsi ¢eskou firmou v oboru
automatizace technologickych procesu s vice neZ padesatiletou historii. Orientuje se na
vyvoj, projekci, vyrobu, instalaci i servis elektronickych zatizeni, fidicich systému a jejich

komponent a mimo jiné i na vyrobu zdravotnickych pfistroji.

Vse zacalo v roce 1962, kdy ve Vyvojové zdkladn€ uranového primyslu v Kamenné u
Ptibrami vzniklo stfedisko Automatizace. Zamétuje se na vyvoj a vyrobu automatizacnich
prostiedkd a specialnich ¢idel pro dalni tézbu. Jde o rozvadéce na bazi relé, stykacu,
spina¢li a podobnych elektromechanickych prvkl, které vykonavaji zakladni logické

funkce pro fizeni dulnich zafizeni, jako je Cerpani vod, doprava vozikl a podobné.

1.1.1 Prvni generace
Zacatek modularnich fidicich systému piichazi v roce 1969 pod znackou DIAMO.
Ridici funkce v této generaci systémi jsou vytvafeny propojovanim desek realizujicich

zakladni logické operace.
11
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Piedstavitelem prvni generace byl modularni systém DIAMO KRS zaloZeny na
diodo-reléové logice. Zakladnim prvkem bylo miniaturni jazy¢kové relé, které umoznilo
realizovat zékladni logické funkce na zasuvnych deskdch a pomoci jejich propojeni
vytvaret 1 slozité funkce logického fizeni. Rozvoj polovodicové elektroniky se promitl do
nové fady fidiciho systému DIAMO K. Zdikladni funkce byly realizovany pomoci

polovodicovych integrovanych obvodi.

1.1.2 Druha generace

Ridici systémy ZAT charakterizuje nastup mikroprocesort do automatizadni
techniky. To pfindsi naprosto novy zptsob tvorby fidicich algoritmu, které uz nevznikaji
dratovym propojenim jednotlivych desek, ale programuji se pomoci softwarovych
prostfedkil. Prvnim systémem fizenym mikroprocesorem byl syst¢tm DIAMO L uvedeny
do vyroby v roce 1982. Byl uréeny piedevsim pro potieby uranového primyslu a dalSich
provozi s naro¢nym prostfedim. Napiiklad pro fizeni velkého mnozstvi technologii pro
vtlaceni vody do podzemnich vrti v rdmci rozsahlé hydraulické bariéry pii chemické tézbe

uranu.

1.1.3 Treti generace

Vznikéd v druhé poloviné devadesatych let minulého stoleti a je charakterizovana
postupnym piechodem od osmibitovych procesori k vykonnym fidicim stanicim
S 32bitovymi procesory. Tieti generaci reprezentuje v roce 1995 fidici systém ZAT-D. Jde
o systém s novou architekturou distribuovanych vstupné/vystupnich stanic komunikujicich
s fidici jednotkou pomoci sériové sbérnice standardu Profibus DP. Tato koncepce
umoziuje rozmistit stanice vstupd a vystupll po fizené technologii a vyrazné tak snizit
naklady na kabelaZ pfipojujici snimace a akéni €leny k fidicimu systému. Systém ZAT-D

byl dodan na fadu elektraren a teplaren, naptiklad na elektrarné.

1.1.4 Ctvrta generace

Ridici systém ZAT pod obchodni znatkou SandRA. Jde o spojeni slov Safe and
Reliable Automation charakterizujicich zakladni vlastnosti — bezpecnost a spolehlivost —
této automatizaéni platformy. Ta zahrnuje hardwarové prostfedky i softwarové nastroje pro

realizaci komplexniho feSeni fidiciho systému tiidy DCS.

12
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Piedstaveni Z200 a Z210

Ridici stanice fady SandRA Z200 piedstavuji otevieny fidici systém s vysokym
vypocetnim vykonem a rozsahlymi komunika¢nimi moznostmi. Variabilita hardwarové
konfigurace fidici stanice je podporovana Sirokou nabidkou vstupnich, vystupnich a
komunikacnich desek. Flexibilni rozSifovani funkcénosti softwarového vybaveni je
umoznéno diky implementovanému operaénimu syst¢ému Linux. Ve spojeni

S programovacim nastrojem Pertinax6.
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Obrizek 2 - PLC ZAT SandRA Z200 [3]

Kompaktni stanice fady SandRA Z210 vychazeji z fady Z200 a dopliuji portfolio
fidiciho systému SandRA o prostfedky pro fizeni menSich technologii s malym poctem
vstuptl a vystupt, jako jsou regulacni a pfedavaci stanice v plynarenstvi, zasobniky plynu,
¢isticky odpadnich vod, tepelné vyméniky, monitoring a fizeni produktovodi, dohledové
drazni systémy apod. Z210 jsou vhodné také na realizaci komunikac¢ni bridge pro sbér dat
z rozliénych koncovych zatizeni s riznymi komunika¢nimi protokoly a jejich pfenos na

vzdalena dispecerska pracoviste.

13
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Obrazek 3 - PLC ZAT SandRA Z210 [2]

Zé4kladni vlastnosti Z210:
e Rozséhlé komunikacni moznosti
o kanaly Fast Ethernet 100BasE-tX
o kanaly sériovych rozhrani (softwarové volitelné Rs-232/Rs-485/Rs-422)
o 1kanal UsB 1.1

e Vykonny hardware
o vykonny Procesor Freescale Power QUicc it MPc8270
(855 MiPs@450MHz)
o slot pro pamét'ovou kartu typu sd
o zalohovany obvod realného ¢asu (Rtc)

o napdjeni 24v dc, moznost redundantniho napéjeni ze dvou zdroji

e Pfipojeni vstupt a vystupti
o fidici stanice fady z210 vyuzivaji pro pfipojeni technologickych signali
systém vzdalenych vstupti a vystupt X20.
o tyto vstupy/vystupy jsou pomoci komunikaéniho rozhrani (Ethernet)

ptipojeny K fidici stanici.

14
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1.2 Softwarové prostiredky pro programovani

1.2.1 Pertinax

Pertinax6 je vlastni vyvojovy software Vyvinuty spolecnosti ZAT a.s.
Tento vyvojovy software je zékladnim prostiedkem pro tvorbu uzivatelského
software procesnich stanic, zadroven umoznuje nahravani aplikace a komplexni

spravu stanice.

Hlavnimi ¢astmi integrovaného prostiedi Pertinax6 jsou graficky projekéni
systém ZatCAD a integrované SW néstroje pro konfiguraci (Spravce projektu) a
komunikaci (komunikacni server KoS). Prostfedi zahrnuje mnozstvi dalSich

aplikaci a funkci.
Vlastnosti:

e Podpora projektové databaze s ndvaznosti na vizualizacni uroven

e Snadné programovani aplikaci pomoci grafickych objektt (funkéni bloky)

o Dalkova parametrizace uzivatelského software

o Datova komunikace prostfednictvim nékolika typta protokola

e Nastroj OpenVPN pro bezpecné spojeni mezi stanicemi a jejich okolim v

nedivéryhodnych (nezabezpecenych) ethernetovych sitich

ZatCAD ma tf1 zédkladni pracovni rezimy. ReZim Editor umoziuje vytvofeni zadané
funkce a jeji kompilaci. V rezimu Simulator lze provést kontrolu funkce pomoci
simulace signall bez pfipojené stanice. Rezim Analyzator podporuje préci S pfipojenou
stanici @ umoznuje nahrat SW moduly do stanice (ménit jeji aktualni stav) nebo Cist data

ze stanice (monitorovat jeji aktualni stav). [6]

Pracovni rezimy:

o Editor — konfigurace, kresleni, pieklad, kiizové kontroly
 Simulator — kontrola funkce off-line na PC
o Analyzator — nahravani stanice, diagnostika stanice on-line, ¢teni ze stanice, uprava

e parametrl (on-line), grafy, trendy atd.

15
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Vyhody systému:

e Jednotny programovaci prostfedek pro procesni stanice v systémech ZAT
e Zékladem systému je projekt, ktery zahrnuje vlastnosti HW i SW

e Sprava verzi systémového SW

e Rozhrani stanice definovano pies ovladace ptisluSnych perifernich zatizeni
e Bez narazova aktualizace uzivatelského SW

e Zobrazeni aktualnich hodnot algoritmu
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Obrazek 4 — Ukazka programu Pertinax6

Integrované prostiedi umoziiuje sledovat zivé hodnoty algoritmu v ptipojené stanici.
V Analyzatoru se voli zobrazeni aktualnich hodnot v oznacenych bodech algoritmu. Priibéh
vybranych hodnot lze téz zobrazit jako graf proménnych v zavislosti na redlném case.
Pribéh vybranych hodnot, mtze byt také zobrazovan jako graf proménnych v zavislosti na

realném case. Zaznam muze byt také uloZen do souboru pro dalsi zpracovani.
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Obrazek 5 — Okno analyzatoru

Prace s aplikaci:
e Konfigurace hardware
e Tvorba algoritmi
e Nahrani a spusténi fidici desky

e Sledovani systému

Konfigurace systému

Pro konfiguraci systému slouzi Spravce projektu v rezimu Editor. Informace o

konfiguraci systému Pertinax6 se ukladaji do projektového souboru *.ZPRX.

Pfi spusténi systému Pertinax6 se po zobrazeni Gvodniho okna otevira Spravce

s poslednim aktudlné¢ uloZenym projektovym souborem. Tato vlastnost je piedem

definovana (viz Editor, Nastaveni, karta Editor, polozka Nacist posledni projekt). Pokud

nebyl projektovy soubor *.ZPRX otevien automaticky, objevi se okno pro otevieni

stavajiciho nebo zadani nového projektového souboru

Pii konfiguraci se ve Spravci projektu definuji nasledujici objekty: projekt, stanice,

ovladac, tloha, systémovy ovladag, startovaci soubor

17
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Projekt
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Obrazek 6 — Okno spravce projektu

Jméno projektu ,,ZD* lze libovolné editovat, zobrazuje se ve stromové struktufe.
Vychozi jméno po prvnim otevieni projektu: Novy projekt. Pod projektem jsou umistény
jednotlivé stanice ,,S1, S2, S3, S4° pod kterymi jsou umistény jednotlivé tlohy a pod nimi

uz samotné vykresy. [5]

Zpracovani uzivatelskych uloh

Uzivatelskd tloha se vytvaii v rezimu Editor. Uloha se skldda ze vstupnich a
vystupnich signalt, které jsou propojeny pies télo algoritmu. Algoritmus je zdznam
ptedpist pro dosazeni zadaného cilového chovéni fizeného procesu. Signaly mohou byt
binarni nebo analogové, piicemz analogové se jeste déli na nékolik typu (viz dale).
Algoritmus se skladd z navzdjem pospojovanych funkénich blokti. Funkéni blok je
zakladni prvek algoritmu s definovanou funkci (logickou, numerickou, sekvenéni) a je
graficky znazornén svoji znackou. Vstup a vystup na spoji musi byt vzdy stejného typu.
Nelze spojovat binarni signaly s analogovymi nebo analogové signaly raznych typi

navzajem.
Nahravani a spousténi ridici desky
Pro nahrani stanice se musi pouzit piikaz Synchronizovat (viz Analyzator,

Nastroje, Odeslat soubor). Je zobrazen seznam mazanych souborl ve stanici, je tfeba jej

potvrdit, zamitnout mazani nebo celou operaci zrusit.
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Sledovani systému

Stavové informace zobrazuje v prostfedi Analyzatoru piikaz Sprévce projektu,
Sluzby, Stav systému (je pfistupny jen pi1 oznaCeni objektu Stanice, musi byt oteviena 1
uloha dané stanice). Zobrazi se udaje o systému (indikace spusténi hlavniho modulu a
pocet spusténych ovladacl, ¢asovani a redundance). Déle se zobrazi udaje o bézicich
ulohach — jejich pocet a pro kazdou stav, méd spusténi a cyklus Glohy. Podrobny popis je

v piiloze E.1. - Spravce projektu. [5]

1.2.2 Popis SCADA ZAT Grafik

Program GRAFIK je urcen jako cenové velmi atraktivni alternativa klasickych
monitorovacich a fidicich systémi pro malé aplikace. V takovychto aplikacich je zpravidla
cena standardné pouzivané vizualizace (software InTouch + odpovidajici hardware) ptilis

vysoka. Z tohoto ditvodu byl vyvinut programovy systém GRAFIK.

Princip funkce
Programovy systém se sklada ze dvou programii:

e Program GRAFIK-IDE piedstavuje vyvojové prostiedi, v ném se tvoii databaze
signald a jednotlivé technologické obrazovky.

e Program GRAFIK-RT ptedstavuje RunTime, tedy tu cast, kterd na zaklad¢ dat,
vygenerovanych programem GRAFIK-IDE provadi vlastni On-Line vizualizace a
eventualni fizeni.

Tvorba technologickych snimki je zaloZena na principu rozmistovani jednotlivych
objektli pfeddefinovanych typi (kruznice, displej apod.) na poptedi snimku. Pozadi mize
byt (ale nemusi) tvofeno bitmapou v odpovidajicim rozliSeni. Kazdy objekt ma
k dispozici sadu atributti (barva poptedi, barva pozadi apod.), které 1ze dynamicky ménit
Vv zavislosti na aktualnich hodnotach procesnich proménnych. Pro ¢teni a eventudlni zapis
hodnot z / do technologie pouziva standardni komunikaci DDE. Proto lze jako interface na
technologii pouzit kterykoliv z IO, resp. DDE serverti, dostupnych pro syst¢ém InTouch.
Lze tudiz komunikovat protokoly Profibus FMS, PERNET nebo MODBUS. Zvlasté
posledni dva jsou pro levné aplikace vyhodné. Ethernetovy port ma dnes k dispozici kazdy
pocita¢ a rovnez vSechny modernéjsi fidici desky, pouzivané v systémech ZAT. Pokud je
vzdalenost mezi technologii, resp. automatem a operatorskou stanici velka, nebo nelze
pouzit béznou Ethernetovou kabelaz, 1ze s vyhodou pouzit komunikaci MODBUS, ktera

funguje prakticky po jakémkoliv v praxi pouzivaném kabelu.
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Vyvojové prostiedi — program GRAFIK-IDE

Vyvojové prostiedi slouzi k tvorbé obrazovek a k vytvafeni databédze signald.
Obrazovky se skladaji ze statického pozadi a dynamickych objektl na poptedi. S objekty
1ze pohodIné manipulovat pomoci mysi (pfesun objektu, zména velikosti a atributi objektu
atd.). Systém podporuje nasledujici typy objektii: obdélnik, polygon, kruh, text, disple;j,

bitmapa, analogovy a binarni povel, bargraf

Al Grafik-IDE
Okno  Objekt Makio Lupa Proménna AlamSkupina  Funkce Projekt

VVTL RS Obristvi

[ty |

O osrd

N e R e e | = e = i e e

| #=408, y=551 |Zadn}l objelkt | Editované okno: D:\aplikGrafik\plynsObrigtvisObristvi RS, win

Obrazek 7 — Okno vyvojového prostiedi Grafik
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Obriazek 8 — Nastaveni atributii objekti

Objekt ma sadu atributl (barva cary, barva vyplné, blikani). Atributy lze ptifadit
maximalné sedmi staviim dané proménné: u analogovych proménnych lze definovat stavy
jejich dolnich a hornich mezi, pro bindrni maji samoziejmé vyznam pouze dva stavy.

Na pozadi snimku lze rovnéz vkladat objekt Bitmapa. Jednd se vzdy o sadu predem
nadefinovanych malych bitmap, které se dle stavu analogové nebo binarni proménné

zobrazuji na daném misté ve snimku.

Bitmapa
‘I:IU ﬂv 1: |-1 vl
Praménng : II.HFLUU3 Patet stavil : |5 'l :2_ lﬂ 12_ l?'z__:[
e e e @ [ [« -
— | — —1 | | |
[1 2 E [+ [0 [0
— Vigzibility : Test :

Con Gof | [Nones =] T Testvisiiliy lrvy'sledek: El

Seznaml @Uloé | X Stomno |

Obrazek 9 — Nastaveni adresy povelu

Pro moznost povelovani jsou k dispozici objekty pro analogovy a binarni povel. Binarni

povely mohou byt impulzni i trvalé.

21



Integrace web serveru do technickych prostiedkii ZAT

Roman Kithnel

2018

Nowvy binarni povel
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Obrazek 10 — Vlastnosti binarniho povelu

Podporované typy proménnych jsou REAL, INTEGER, DISVRETE, MESSAGES,

MEMORY

Proménné mohou byt pouze pro ¢teni nebo pro ¢teni i zapis, analogovym proménnym

1ze definovat linearni pfepoctovou funkci na fyzikalni hodnotu. Pro binarni proménnou Ize

urcit popis pro stav ‘1’ a ‘0’. Lze definovat pocate¢ni hodnotu pii inicializaci (nez se

navaze spojeni s technologii), dvé meze pro analogové signily a samoziejmé adresaci

signalu podle standardu DDE: Application — Topic — Item.

Ptiklad definice proménné:

Mazew proménng _;‘YD proménné: -]
[e00TT1 45088 Rz
" Integer
DI + Discrete
[40017145088 € Messages
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Obrazek 11 - Definice proménné

Dale je mozno definovat danou proménnou

jako

alarmni

s alarmni

skupinou, prioritou 1 az 999 anebo jako udalost s prioritou 1 az 999 Pro analogovou
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proménnou lze stanovit alarmni meze Low a High. VSechny proménné jsou pichledné

zobrazeny v seznamu proménnych.

Seznam proménngch
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Obrazek 12 - Definice matematické funkce

Dale je mozno definovat zakladni matematické funkce, které umoznuji provadét
vypocty s nadefinovanymi proménnymi a podminéné funkce, které se vykonaji na zékladé
splnénych podminek. [5]

Export pro webovy sever se provadi pres polozku Projekt a dale Exportzip.
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Webovy server
21 Pojem webovy server

Webové servery se hojné pouzivaji jako levnd varianta vizualizace pro SCADA.
Webovymi servery je vSak také vybaveno téméf kazd¢é zatfizeni, které se piipojuji
prostiednictvim ethernet. Coz mohou byt aktivni sitové prvky jako jsou switche, IP
kamery ale také PLC. Casto vSak u tdchto zafizeni slouzi pouze jen k parametrizaci
zatizeni. Kazdy webovy server je pfipojen k siti a pfijima pozadavky ve tvaru HTTP. Tyto
pozadavky vyfizuje a vraci pocitaci, ktery pozadavek vznesl, vraci odpoved. Odpoved
obvykle predstavuje néjaky HTML dokument. MiiZe to byt ale i dokument v jiném formatu
— text, obrazek apod. Odpoveéd serveru je opét ve tvaru HTTP, je uvozena hlavickou

obsahujici stavovy kod, za niz nasleduje samotny obsah.

Nejpouzivangj§im webovym serverem vibec je Apache HTTP Server, nasledovany

predevSim Internet Information Services a nginx.

Klient Webovy server
: Webovy ‘_-’_——-—J ==
server 33 '- =
odpoved A
p dynamicky
2 obsah
> . i y _—\l
Cowoe i es staticky Parl, PHP, ASP ..
e obsah
Wehovy prohlize¢

Obriazek 13 - Komunikace mezi klientem a webovym serverem [9]

Webovy server (program) ma téméf vzdy néjaké moznosti konfigurace — stanoveni
kotenového adresate, z n¢hoz je pfistupny obsah poskytovany on-line, a ddle konfigurace
pro kazdy jeho podadresat individualné, naptiklad jaky soubor zpracovat implicitné,
obsahuje-1i URL pouze dany adresaf, nebo v jaké ¢asové zon¢€ se nachazi ¢i jaké podporuje

jazyky a ptipony soubord.
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Podporuje-li webserver dynamicky obsah, je soucasti i nastaveni interpretert
skriptovacich jazyki, jez tento obsah zpracovavaji. Soucasti architektury sofistikovanéjsich

webovych serverti mohou byt rizné zdsuvné moduly a pokrocilé metody fizeni pozadavkii.
Webovy server ma v zadsad¢ dvé moznosti, jak ziskavat informace, které¢ vraci klientim:

e jsou to bud’ pfedem piipravené datové soubory (HTML stranky), které¢ webovy
server bez zmény poskytne klientovi (tzv. staticky obsah)

o teprve na zaklad¢ pozadavku klienta jsou data shromazdéna (pfectena ze souboru,
databaze, nebo n¢jakého koncového zatizeni), zformatovana a piipravena k

prezentaci ve formatu HTML a poskytnuta webovému prohlizeci (tzv. dynamicky
obsah)

K dynamickému vytvareni obsahu se pouZziva cela fada riznych technologii (Perl, PHP,
ASP, ASP.NET, JSP, Python apod.). Staticky obsah je schopen server poskytnout vyrazné
rychleji nez dynamicky. Na druhé strané pomoci dynamického obsahu lze poskytovat
mnohem vétsi obsah informaci a lze reagovat i na riizné ,,ad hoc* dotazy klientt. Proto se v
praxi v mnoha ptipadech oba zplisoby poskytovani obsahu kombinuji — naptiklad

cachovani, node.js
Jazyk HTML je charakterizovan mnozinou znacek (tzv. tagi) a jejich vlastnosti (atributa).

V piipadé pouziti ZAT se jedna se o ovlada¢, ktery vytvoii na PLC webovy server,
ktery zprostiedkovava komunikaci mezi HTML aplikaci a PLC automatem. Graficka
stranka webové aplikace se vytvori v programu Grafik. Vysledny projekt aplikace Grafik

je importovan do konfigurace a pti nahravani projektu odeslan do automatu.

2.2  Divody implementace WEB serveru

Implementace webové aplikace na server, ktery v tomto ptipad¢ obstarava fidici
automat, ma nespornou vyhodu vtom, Ze je dostupna odkudkoliv. Jednoduchost
uzivatelského pfistupu z toho déla pohodlny néstroj pro vzdaleny dohled a fizeni. Vyhoda
této implementace je ve zkreslovani jedné aplikace, ke které se miizete piipojit z vice

vzdalenych mist.
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2.3

Postup implementace do RS Sandra 7210

V konfigurdtoru jsem si zvolil ovlada¢ tak Ze, v parametrech ethernetovych

komunikaci jsem zalozil novy protokol a vybral WEB — Webovy server

1 Vara nebo PLC. RBOOO2AY
- Poxce 1 BS000TM
<> Paramelyy
- & Parametry etresratoveho kandi 1
X Paametry etheretoveio kansh 2
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Obrazek 14 - Konfigurator WEB — pridani protokolu
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V parametrech protokolu WEB jsem si nadefinoval pocty proménnych pro povely a

stavy. Povely jsou vstupni proménné, které zajiStuji pfijem hodnot z prohlizece. Stavy

odesilaji hodnoty prohlize¢i. M¢l jsem v moznost zvolit ze tfi zdkladnich typd (od int8 az

po Uint32). Pfi konfiguraci serveru stacilo zvolit pouze typ. Exportovany projekt

z programu Grafik se importuje na fadku Webova aplikace...
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Obrazek 15 - Priklad konfigurace WEB serveru s nastavenymi pocty proménnych
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MozZnost optimalizace

Pojem optimalizace vede k vyssi efektivité nebo ke snizeni narokd vypocetniho
systému. Vypocetnim systémem muze byt poc¢itacovy program, ktery je v PLC, komplexni
feSeni ur¢itého problému a podobné. Naptiklad program muze byt optimalizovan tak, aby
pracoval rychleji, potfeboval pro provedeni vypoctu méné operacni paméti, méné
systémovych prostfedki, ptipadné se rychleji spustil a podobné. U optimalizace zéalezi na

rychlosti provadéni kodu, na velikosti vysledného kddu a na pamétové narocnosti.

3.1 Aplikované optimalizace

Doplnéni pohledu pro hardwarové 10 karty. Diagnostika PLC tak muize byt provedena
prostiednictvim webového serveru. Vyhodou je zobrazeni informaci na jednom misté a
jejich grafickd prehlednost. Neni tak nutné ovéfovat stav stavovych LED jednotlivych
jednotek, kde jsou navic Casto, vzhledem k fyzickym rozmérim, zkracovany informacni
texty.

Zapracovani OPEN VPN — OpenVPN je volné dostupny software, ktery dokaze
vytvofit Sifrovany VPN tunel mezi hostitelskymi stanicemi. S vyuzitim architektury klient-
server je schopny zajistit pfimé spojeni mezi pocitaci za NATem a to bez potieby NAT
jakkoli konfigurovat. OpenVPN umoziiuje ovétit navazované spojeni pomoci sdileného
klice (anglicky pre-shared key), digitalniho certifikdtu nebo uZivatelského jména a hesla.
OpenVPN vyuziva knihovny OpenSSL pro zasifrovani dat a fidicich kanala i pro Sifrovani
a autentizaci s moznosti vyuzit vSechny Sifrovaci algoritmy obsaZzené v OpenSSL. Dalsi
moznosti zabezpeceni prendSenych dat je pouziti HMAC (oznafovano jako HMAC
Firewall).

Vyhodou je vytvofeni zabezpeceného vzdaleného spojeni pomoci virtualni privatni
sité, a to bez pouziti jakéhokoliv dalSiho podplrného hardware, coZ ptinasi niZs§i naroky na
misto v rozvadéci a také zajimavou cenovou usporu.

Vzdalené zabezpefené piehravani aplikace PLC prostiednictvim webserveru Toto
feSeni pfinasi dvé hlavni vyhody. Tou prvni je, Ze pro piehrani software nejsou nutné
specialni technické prostiedky (pocita¢ vybaveny vyvojovym software), druhou vyhodou
je, ze prehrani je moznost piehrani aplika¢niho software vzdalené, tedy bez nutnosti

fyzické ptitomnosti u stanice (PLC).
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3.2 Navrhy ke zlepSeni

V soucasné dobé¢ je jiz do Pertinax6 implementovana vazba na projektovou databazi
PDP, ktera slouZzi jsou centralni misto pro centralni spravu proménnych, které jsou jednak
piimo spjaty s hardwarovymi IO signély, ale také se signaly komunikovanymi.

Projektova databaze Pertinax (také Projekéni databaze Pertinax, dale PD Pertinax)
je databazovy systém vyvinuty a pouzivany pro uUcely spravy a archivace udaji o
proménnych v oboru fidicich algoritmti pouzivanych v fidicich stanicich (PLC) v fidicich
systémech dodavanych spole€nosti ZAT. Systém PD Pertinax je vybudovan pii pouziti
platformy MS SQL Server a vyuziva zpusob piistupu klient/server. Jednou z hlavnich ideji
sledovanych pii vyvoji PD Pertinax byla myslenka mozného propojeni PD Pertinax se
syst¢tmy HMI/SCADA pouzivanymi ve spolecnosti ZAT, kterymi jsou piedev§im produkty
firmy Wonderware. Proto byly do PD Pertinax postupné zavedeny nejprve databazové
objekty umoznujici ukladat udaje v podobach piistupnych systémtim InTouch, Historian a
WAS. Posléze byly pridany také objekty pro dalsi systémy Control Web a Reliance
(obr.1). Timto zpisobem lze kompletné popsat nejen vSechny vlastnosti vlastnosti
zobrazované proménné v daném systétmu HMI/SCADA (ndzev proménné, komentaf
proménné, vystrazné meze, inicializaéni hodnoty, minimalni a maximalni hodnoty atd.),
ale také jeji komunikacni ndvaznosti smérem k proménnym pouzitym v algoritmech

fidicich stanic (ItemName, AccessName, ServerName atd.). [7]

Databaze pro Databaze pro Databaze pro Databaze pro Databaze pro
HMI/SCADA HMI/SCADA HMI/SCADA HMI/SCADA HMI/SCADA
Intouch Historian Control Web Reliance

Zot?razem datz PD na . Pertinax 6
snimku HMI/SCADA > Projekce algoritm

Spojeni PDP a HW
databdze zakaznika
(databaze didet,

PD PERTINAX Pertinax 6

Projekce algoritma

A

Reporty pro zékaznika B
= <- Kiient PDP Sprava PDP,
Zkusebna - testy import dat od zakaznika,
zmény dat v PDP

Obrazek 16 - Schéma propojeni databaze projektu [8]
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Pti realizovaném tésném propojeni nastroji pro vypracovani navrhu aplika¢nich
programu pro fidici stanice (PLC) s pouzivanymi systémy HMI/SCADA — Webserver je
dosahovano tplné konzistence dat v celém projektu fidiciho systému. Ta pfinasi
zefektivnéni prace a eliminaci chyb nejen pti zdkladnim ndvrhu a realizaci fidiciho

systému, ale zejména pfti jeho udrzb¢ a naslednych tpravach.

Responzivni web design je zptsob stylovani HTML dokumentu, které zaruci, ze
zobrazeni stranky bude optimalizovano pro vSechny druhy nejriznéjsich zatizeni (mobily,
notebooky, netbooky, tablety atd.). Pfredevsim diky vlastnosti Media Queries, ktera je
zahrnuta ve specifikaci CSS3, 1ze rozpoznat vlastnosti zafizeni, na kterém je stranka
prohlizena a ptizpusobit tak samotnou stranku a jeji obsah. Responzivni web design ma tfi

zakladni Grovné: Flexibilni struktura, Flexibilni obrazky a Media Queries. [10]

Flexibilni struktury se dosahuje pomoci procentnich $itek. Jednotlivé Sitky
elementl tak nejsou zadavany v pixelech, nybrz v procentech. Takto pfipravena struktura
pak reaguje na riizné $irky nejriiznéjSich zatizeni. Technika flexibilnich obrazki zajisti, Ze
obrazky se budou ptizptisobovat stejné tak, jako samotna struktura. Aby tohoto bylo
dosazeno, neuvadi se Sifka a vyska obrazku uvniti tagu. Aby nedochazelo k pretékant,
nastyluji se vSechny obrazky. Media Queries se povazuji za posledni troven responzivniho
web designu. Jsou to pravidla, diky kterym 1ze ménit stylovani dokumentu v zévislosti na
Sitce obrazovky zobrazovaného zatizeni. Nasledujici stylovani (Cervené pozadi celého
dokumentu) bude uplatnéno pouze tehdy, pokud Sitka prohlizec¢e na pouZitém zatizeni
bude v rozsahu od 660px do 780px. Jako piinosy bych uved! jednotou aplikaci pro rizna

zobrazovaci zafizeni.
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Ukazka aplikace web serveru do RS Sandra

Aplikace je urcena jako webové HMI rozhrani pro jednoduchou monitorovaci a
ovladaci technologii kde pouzivam fidici systém spole¢nosti ZAT a.s. Lze pouzit klienty
mobilnich zafizeni, primyslové panely nebo jakykoliv prohlize¢ dle specifikace HTMLS.

Ptipojeni k aplikaci mize probéhnout nc¢kolika zpiisoby. Avsak jedno maji vSechny
spole¢né. A to Ze se musite pfipojit do sit¢ automatu. To miize probéhnout vzdalenym

pripojenim pfes VPN nebo na misté ptes Wi-Fi ¢i kabel.

4.1 Prehled obrazovek

Demo Nadrz

01-N1

ﬁ Zapinéni nadrze
. 247%

smér k 01-N2

N Y
e 9 \ \
RS N N
v soups 51 @ % %
- : % §
&,

-

Obrazek 17 - Prehled technologie

Obrazovka poskytuje informace o stavu naplnéni nadrZze a jeji jednotlivych Casti.
Graficky jsou znazornény stavy Soupat a motord pro regulaci hladiny. Vizualni informace
je doplnéna i analogovou hodnotou. Manipulace s nadrzi je umoznéna pouze po povoleni

povelovani.

Stav nadrze — napusténo, vypusténo, mezi Stav

Probihajici proces — napousténi, vypousténi.
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Tabulka povelid

Tabulka proménnych
Filtrovany Archiv
Povelovani

Odhlasit

Skryt menu

O Aplikaci

Obrazek 18 - LiSta menu

Po stisknuti tlac¢itka menu se vyvold v pravé Cisti prehledové menu v kterém je

moznost otevieni n¢kolika dals$i oken jakou je napiiklad tabulka povelt, povelovani,

informace o aplikaci atd..

Povelovani

‘Povolit‘ |Zakézat‘ ‘Zpétl

Obrazek 19 - Povelovaci okno

Ptes tlaCitko menu a miizeme dostat do povoleni povelovani, které je potfebné

k ovladani jednotlivych prvka.

Ovladani S1

‘ Otevri ] ‘ Zavri ’

Zpét

Obrazek 20 - Ovladaci okno

Po stisknuti jednotlivého prvku se vyvola ovladaci okno s moZznosti otevieni,

zavieni v piipadé¢ Soupéte a v pfipad€ motoru je zde zapnout ¢i vypnout.
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M1 S1

Obrazek 21 - Vypnuty prvek

Na obrazovce je Sedivou barvou znazornén prvek vypnuty nebo zaviené Soup¢

M1 S1

Obrazek 22 - Zapnuty prvek

Na obrazovce je zelenou barvou znazornén prvek zapnuty nebo oteviené Soupé

Stavy prvku
Cerpadlo M1
Michadle M2
Michadlo M3
Michadlo M4

Otv. Soupé S1

Otv. Soupé S2

Obrazek 23 - Prehled stava

Na tivodni obrazovku jsem i umistil piehled jednotlivych stavli prvkil. Zelena barva

znaci prvek zapnut ¢i otevien. Seda barva znaci prvek vypnut ¢i zavien.
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Zaplnéninadrze

85.3 9,

Obrazek 24 - Zaplnéni nadrze

Nad nadrzi je daj o zaplnéni nadrze, kde jsem nastavil maximalni hodnotu na 85 % a

minimalni hodnotu 25%.

) kh\_\jl

B85%

Obrazek 25 - Kontrolka dosaZeni hladiny

Po dosazeni horni ¢i dolni hranice hladiny dojde k procervenani kontrolky stavu hladiny

Zobraz zhznami|5 v Hledat/Filtrovat: l:l

& Prvek KKS Typ Komentdf Min Max Hodnota Item
0 BinPove| NA M3 ZAP B Povel zapni M3 0 1 0 B.57
1 BinPovel NA M4 ZAP B Povel zapni M4 0 1 0 B.59
2 BinPove| NA_S1_OTV B Povel otevii S1 0 1 0 B.49
3 BinPovel NA S2 OTV B Povel otevii S2 0 1 0 Bl
4 BinPovel NA MI_ZAP B Povel zapni M1 0 1 0 B.53

Zobrazuji 1 aZ 5 z celkem 6 zaznam Predchozi Dalsi

Obrazek 26 - Seznam povelu

Ptes tlacitko v menu ,,seznam poveli* se nam otevie tabulka ve které vidime aktualni stavy

vy komunikovanych signali.

Zobraz zaznami|5 v Hledat/Filtrovat: l:l

Prvek KKS Typ Komentar Min Max Hodnota Item
Bargraf NA_Zapln 01-N1 R Stavv zaplnéni nadrze 01-N1 0 100 22.96798706 R.16
Bitmapa NA_Stav_S1 I Stavv soupete N1 0 2 0 165
Bitmapa NA_Stav_S2 1 Stavv soupete S2 0 2 0 166
Bitmapa NA_Stav_M1 1 Stavv pohonu M1 0 2 0 167
Bitmapa NA_Stav_Hmax 1 Stavv pohonu Hmax 0 2 0 173

Zobrazuji | az 5 z celkem 24 zdznami Predehozi Dalsi

Obrazek 27 - Seznam proménnych
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Ptes tlacitko v menu ,,seznam proménnych se nam otevie tabulka ve které vidime

aktualni stavy proménnych stavii

11-04-2018 11-04-2018 11-04-2018 11-04-2018 11-04-2018 11-04-2018 11-04-2018 11-04-2018 11-04-2018 11-04-2018
07:24:50 07:25:00 07:25:10 07:25:20 07:25:30 07:25:40 07:25:50 07:26:00 07:26:10 07:26:20

oddalit PFiblizit Proménna Nasob. Soucet Pocet Zazn
DAFiltr A [NA Zapln_01-N1 (Staw zapinéni nddrze 01-N1) ~ 1 ][0 Corel £
30
Interval(s):[ 1

Obrazek 28 - Graf zmény hladiny

Na grafu je znazornéno plnéni nadrze vodou v zavislosti na Case.

4.2Popis funkénosti pInéni vodni nadrze

Pti provozu vodni nddrze mohou nastat dva stavy.

Jednim ze stavu je napousténi, pfi kterém musi byt splnény nasledujici podminky.
Nadrz neni naplnéna k horni hranici maxima 85 % objemu nadrZze. Nedochazi k vypousténi
nadrze, pti kterém by bylo otevieno Soup¢ S2 a zapnuté odvodni ¢erpadlo M1. Po kliknuti
na Soupé Sl se otevie ovladaci okno, ve kterém zadame povel kliknutim na tlacitko
zapnout, povelem na otevieni se otevie Soupé S1 a zacne se nadrZz plnit. Vypnuti
napousténi miiZze nastat ve dvou piipadech bud’ dojde k dosaZeni horni hranice a je poslan
povel na uzavieni Soupéte S1 a tim padem se zapnout automaticky i michadla M2, M3, M4
anebo je moznost pii napousténi kliknou jesté jednou na Soupe a zadat povel na zavieni.
Aktualni hodnota napusténi je zobrazena nad obrazkem nadrze.

Druhym stavem je vypousténi, pii kterém musi byt plnény ndasledujici podminky.
Néadrz neni vypusténa k dolni hranici minima 25 % objemu nadrze. Nedochazi
k napousténi nadrze, pti kterém je otevieno Soupé S1. Pro zapnuti vypousténi nadrze se
musi kliknout na Soupé S2 a zadat povel na otevieni. Po otevieni Soupéte S2 se musi
kliknout na odvodni Cerpadlo M1 a zadat povel na zapnuti. Po splnéni téchto podminek
dojde K vypousténi nadrze, které se da ukoncit vypnutim Cerpadla anebo automatickym
vypnutim od polohy dolni hladiny vody pii kterém dojde k automatickému zavieni Soupéte
S2 a vypnuti ¢erpadla M1.
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4.3Ukazka programu
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Zavér

Cilem této bakalaiské prace bylo seznamit se s integraci webového serveru do
prostiedktt ZAT. Konkrétn¢€ do automatu ZAT SandRA Z210 vcetné bezdratového

pripojeni.

Prvni kapitola prace piedstavuje celkové portfolio vyrobku spole¢nosti ZAT a.s. Od
prvnich automatt fady prvni generace, kde se jednalo spise o reléovy systém nez o automat
vV pravém slova smyslu. Vyraznéj$i zlom nastal ve druhé generaci s pfichodem
mikroprocesorti do automatizacni techniky. S ptfichodem tfeti generace fidicich systémil
ptiSel automat ZAT-D, ktery dokdazal ptejit z 8bitovych procesorii na vykonnou stanici
S 32bitovymi procesory. Tento systém byl v hojné mife nasazovan na velkou ftadu
elektraren a teplaren nejen v CR a nékterych provozech slouzi jesté nyni. V soucasnosti se
nasazuje Ctvrta generace fidicich systémit SandRA, kterd zahrnuje hardwarové prostredky i
softwarové nastroje pro realizaci komplexniho feseni fidiciho systému tfidy DCS, u které
je moznost vyuziti webového serveru pro vzdaleny dohled nad technologii. V druhé
poloving této kapitoly jsem se zaméfil na softwarové prostiedky, pomoci kterych jsem
docilil vytvoreni aplikace. Jednim z nich byl program Grafik, ze kterého nam vznika
graficky podklad pro vykreslovani hotové aplikace. Jako druhy nam poslouzil Pertinax6,
ve kterém vznikly vSechny algoritmy chovani kone¢né aplikace. Jsou zde popsany postupy

préce jednotlivymi programy, véetné importl a exportu hlavnich ¢asti.

Druha kapitola ptedstavuje pojem webovy server. Jsou zde popséna mista, na
kterych se miizeme s webovym serverem setkat. Jsou zde také uvedeny jeho vyhody a
nevyhody. Z toho vyplyva také duvod, pro¢ se webové servery implementuji do dalSich
zatizenich. Dale jsme si pfiblizili postup, kterym byl implementovan webovy sever do
automatu ZAT SandRA Z210.

Treti kapitola je zaméfena na moznosti optimalizace, ktera je rozdélena na dvé
zakladni ¢asti. Do prvni ¢asti optimalizace jsem zaradit ptizpusobeni a optimalizaci
stavajici aplikace a do druhé moZnosti optimalizace s nutnym ¢asovym prostorem. Je nutné

neustale vyvijet a zdokonalovat prostfedky, se kterymi pracujeme.
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V praktické casti mé bakalafské prace jsem Vam piredstavil jednoduchou aplikaci
pro ovladani hladiny nadrze, na které Ize demonstrovat vyuziti v§ech vyse uvedenych

prostiedk.
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