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Abstract

The purpose of this bachelor thesis is to create bridge between two indus-
trial communication protocols, Modbus - HART. In the first part of this
thesis there is theoretical information about industry communication proto-
cols and their properties. The second part describes a software implement-
ation in C programming language and testing functionality of the Modbus -
HART bridge.

Abstrakt

Cilem této bakalarské prace je vytvorit programovy néstroj pro spojeni dvou
prumyslovych komunikac¢nich protokoli, a to protokolu Modbus a protokolu
HART. V prvni ¢asti prace jsou teoreticky popsany primyslové komunikacni
sité a jejich vlastnosti. Druha cast prace popisuje implementaci naprogra-
movaného mostu Modbus -HART v jazyku C a otestovani jeho funkcnosti.
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1 Uvod

V minulém stoleti zazila automatizace velky vzestup a vyvoj. S minimalizaci
elektroniky a vyssim vypocetnim vykonem integrovanych obvoda a proce-
soru prisel pozadavek na distribuované rizeni procest. Pro tento ucel byly
vyvinuty pramyslové sbérnice. Avsak vyvoj byl v relativné kratkém case
znacné prekotny a vzniklo nékolik desitek navzajem nekompatibilnich sbér-
nic. Tato préace se zabyva spojenim dvou takovych sbérnic.

V kapitole 2 si nejprve priblizime stru¢ny vyvoj pramyslovych komuni-
kacnich sbérnic, nasledné se zamérime na vSeobecné znalosti o sitich a ko-
munikacich a podrobnéji si popiseme sbérnice Modbus a HART.

V kapitole 3 si popiseme zpusob implementace mostu Modbus - HART,
navrh programového vybaveni a nasledné si tento program otestujeme. Za-
vér kapitoly bude vénovan uzivatelské prirucce, kde bude vysvétleno, jak
S programem pracovat.



2 Prumyslové komunikace

Jak jiz to tak byva, s valkou jde ruku v ruce technologicky vyvoj. A po
2. svetové valce se zacala vyrazné vyvijet primyslova automatizace. Do jisté
miry v tésném zavésu za vypocetni technikou. V 50. a 60. letech zaziva au-
tomatizace bouflivy rozvoj. V 50. letech ma hlavni slovo releova technika
a v 60. letech s rozvojem polovodicové elektroniky se zacina centralizované
ridit pocitacem. S dalSim rozvojem polovodicové elektroniky se integrované
obvody stale zmensuji a jsou vykonnéjsi. V 80. letech ptichéazeji integrované
obvody s vysokou integraci a za¢ind rozvoj mikroprocesorové techniky. Mi-
urovni tizeni. Uskutec¢nuji tak primé logické fizeni i prfimé rizeni regulac¢nich
smycek (ventild, klapek, pohonti, os obrabécich stroju atd.) reprezentované
zejména programovatelnymi automaty PLC. O tizeni se prestava starat cen-
tralni ridici pocita¢ a ridici systémy se stavaji distribuované. [10]

Pred prichodem distribuovanych systému byla prevazujicim zptsobem
zapojeni proudova smycka. Prednosti proudové smycky byla odolnost proti
ruseni pti malych rychlostech a vzdalenostech az stovky metri. Pouze dvou-
bodové propojeni (ke kazdému ¢idlu a akénimu ¢lenu vlastni dvoudréatovy
spoj) a malé rychlosti ale byly pro nastupujici distribuované systémy nedo-
statecné. Proto se v 80. letech vyviji specidlni sériové sbérnice. [8]

2.1 Rozdéleni primyslovych sbérnic

Sériové primyslové sbérnice jsou prizplisobené pottrebam prvni irovné rizeni
technologickych procestu (programovatelné automaty, mikroradice, distribu-
ované tidici stanice, inteligentni ¢idla, akéni ¢leny, distribuované inteligentni
svorkovnice, odlou¢ené karty vstupi a vystupu atd.), pro komunikaci mezi
ridicimi ¢leny navzdjem a také pro komunikaci s vyssi, operatorskou irovni.
Sbérnice jsou rozdéleny do nékolika typi, a to Sensor/aktor bus, Device bus
a Fieldbus. Sbérnice nejsou striktné oddélené a prolinaji se, coz je vidét
na obrazku 2.1. Dany standard lze tedy zaradit do obou sousednich skupin.
Napf. sbérnice Interbus je nékdy charakterizovana jako typicky Sensor bus,
jindy pak jako Device bus. Na druhou stranu sbérnici HART nelze povazovat
jako Fieldbus. [§]

Sensor bus jsou sbérnice pro komunikaci v realném case se senzory a jed-
noduchymi akénimi ¢leny. Z referenéniho modelu ISO/OSI obvykle definuji
pouze dvé nejnizsi urovné, tedy fyzickou a linkovou troven. Referencni model
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Obréazek 2.1: Rozdéleni prumyslovych sbérnic [§]

ISO/OSI bude podrobnéji rozebran v kapitole 2.3. Sensor bus posila kratké
rdmce a prenos ramce je velmi rychly. [9]

Pro komunikaci na irovni programovatelnych automatii se pouzivaji sbér-
nice Device bus. Opét definuji dvé nejnizsi vrstvy modelu ISO/OSI, ale jesté
pridavaji vrstvu nejvyssi, aplikac¢ni. Device bus pouziva delsi ramce nez Sen-
sor bus umoznujici konfiguraci akénich ¢lenti a senzortu. Pri zachovani rela-
tivné nizké ceny lze také ic¢inné ridit komplexni procesy. [9]

Posledni a hierarchicky nejvyssi sbérnici je Fieldbus. Z modelu ISO/OSI
definuji také tti stejné vrstvy jako Device bus, ale naptiklad Foundation Fiel-
dbus navic pridavaji osmou, uzivatelskou vrstvu. Sbérnice jsou typu mul-
timaster s redundanci (zdvojeni) prenosovych linek pro vétsi spolehlivost
a bezpecnost prenosu. Umoznuji udalostmi fizené sluzby, objektové oriento-
vané prenosy dat a proménnych, funkce pro zpravu sité atd. [9]

2.2 1EC 61158

V pribéhu 80. a 90. let doslo k rozvoji nékolika desitek riznorodych pri-
myslovych sbérnic. Nékteré sbérnice vznikly jako narodni, nékteré jako fi-
remni standardy s riznym svétovym rozsitenim. Napiiklad Profibus (Proces
Fieldbus) byl vyvinut s podporou nékolika vyznamnych némeckych firem
pod koordinaci DBFT (Némecké federdlni ministerstvo vyzkumu a tech-
nologie), sbérnici FIP (Factory Instrumentation Protocol) vyvinula skupina



francouzskych, némeckych a italskych firem a stala se standardem predevsim
ve Francii, sbérnice CAN (Controller Area Network) byla vyvinuta firmou
Bosch na technologii Intel a je velmi popularni v automobilovém priimyslu.
8]

Pozice téchto sériovych sbérnic byla velkym mnozstvim ponékud oslabo-
vana, byt konkurenc¢ni prostredi je vzdy vyhodné pro vsechny strany. Zde
ale bylo konkuren¢ni az moc a organizace IEC (Mezinarodni elektrotech-
nickd komise) nastavila podminky a pravidla pro vytvoreni celosvétového
standardu. Ukolu se chopila americkéd spolenost FieldComm Group, kterd
se snazila splnit pozadavky spole¢nosti IEC. Ovsem se sbérnici Foundation
Fieldbus prisla az v roce 1996 a to bylo jiz pozdé. Sbérnice se sice uchytila
zejména, v Severni Americe, ale ne celosvétove.

V roce 1999 IEC ukoncéila obdobi volného vyvoje primyslovych sériovych
sbérnic tim, ze pripustila do mezinarodniho standardu IEC 61158 vétsinu
existujicich narodnich a proprietarnich standardt. Jde o nédvrh oznacovany
jako ,Multi-system-standard“, ktery zahrnuje osm primyslovych sbérnic.
[10] Nékteré sbérnice byly jiz v roce 1997 zaclenény do evropské normy
EN 50170 organizace CENELEC (Evropsky vybor pro normalizaci), avsak
po deseti letech byla norma zrusena a i v Evropé byla prevzata zminéna
norma [EC 61158 jako norma EN 61158. Tato norma byla rozsitena na konec-
nych Sestnact pramyslovych sbérnic, kdy nékteré sbérnice z ptivodni normy
byly nahrazeny jinymi. V koneéné Sestnactce se nachéazeji i sbérnice Modbus
a HART.

2.3 Referencéni model ISO/OSI

Referencni model ISO/OSI vypracovala na zacatku 80. let minulého sto-
leti mezindrodni standardizacni organizace ISO jako normu ISO 7498 pro
spojeni riaznorodych pocitacovych systémi. Model byl vyvijen bez zavislosti
na néjakém firemnim feseni, jedna se tedy o model otevieny. Pfi dodrzeni
podminek stanovenych modelem mohou rizni tcastnici mezi sebou navza-
jem spolehlivé komunikovat. [8, 11]

Model je sedmivrstvy a jeho strukturu lze vidét na obrazku 2.2. Kazda
vrstva ma svoji funkci a sluzby. Zprava od odesilatele jde od aplika¢ni vrstvy
smérem dolli pres ostatni vrstvy a prenese se prenosovym médiem. U pri-
jemce jde od nejnizsi vrstvy po vrstvu aplikacéni, kde jsou jiz data tak,
jak je odesilatel poslal. Kazda vrstva si ke zpraveé z vyssi vrstvy prida sva
data, takze prenosovym médiem jde delsi zprava, nez jakou odesilatel poslal.
Kazda vrstva na strané odesilatele pii komunikaci navaze virtualni spojeni
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(obrézek 2.3) se stejnou vrstvou na strané pifjemce a o dalsich vrstvach
nevi. Prislusnd vrstva pracuje s daty jen té vrstvé urcené. Vysledna zprava
se prenasi fyzickym médiem af pevnym, nebo bezdratovym.

Aplika¢ni Aplikacni
Prezentacni Prezentacni
Relacni Relacni
Transportni Transportni
Sitova Sitova
Linkova Linkova
Fyzicka Fyzicka

Prenosovy kanal

Obrazek 2.2: Referen¢ni model ISO/OSI

Kazda vrstva ma dvé zakladni funkce. Prvni jsou sluzby a druhé je pro-
tokol vrstvy. Protokol je soubor pravidel, podle kterych probiha komunikace
mezi Ucastniky prenosu. Dosah kazdé vrstvy je omezen na vrstvu nejblize
vysSi a nizsi na vlastni strané a na stejnou vrstvu jiného tcastnika. Pri odesi-
lani zpravy vyssi vrstva vola funkei vrstvy nizsi, a naopak pri prijmu zpravy
poskytuje nizsi vrstva svoje sluzby vrstvé vyssi, jak lze vidét na obrazku
2.3. Uvnit? vrstvy se pak vykonava funkce prislusejici dané vrstvé a vlastni
protokol. [§]

virtualni
<

Vrstva n e
spojeni

) Vrstva n

volani funkci volani funkci

¢ ¢ sluzby ? ¢ sluzby

Fyzicka vrstva |« iézc;f:r?i P Fyzickd vrstva

Obrazek 2.3: Pfenos zpravy mezi vrstvami OSI modelu [11]

Obecné lze tici, ze nejnizsi vrstvy 1 az 3 jsou vrstvy spojené s komu-
nikac¢nim procesem. Nejvyssi vrstvy b az 7 pak tzce souvisi s aplikacnim
programem. Posledni vrstva, tedy vrstva transportni, uskutecnuje prechod
mezi témito podsystémy.[8] Napiiklad nejpouzivanéjsi internetovy protokol,
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Ethernetovy model TCP/IP, vyvinuty o rok diive nez model ISO/OSI, pou-
nizsi dvé do sitového rozhrani. Sitovou a transportni vrstvu jiz nelze s ni¢im
Spojit.

Pramyslové sité vétsinou také nepouzivaji vsech sedm vrstev modelu
ISO/O0SI, ale jen dvé az t1i, jak bylo popsano v kapitole 2.1. A to dvé nejnizsi
vrstvy, fyzické a transportni, a vrstvu nejvyssi, vrstvu aplikaéni. Vyjimkou
v pouziti modelu ISO/OSI je Foundation Fieldbus, ktery si ke stavajicim

vrstvam pridava osmou, uzivatelskou vrstvu.

2.3.1 Fyzicka vrstva

svv .

zicky prenos dat a definuje elektrické a mechanické parametry prenosového
kanalu. Fyzicka vrstva prenasi zpravy formou elektrického signélu (opticky,
radiovy, napétovy, proudovy) bit po bitu a predstavuje rozhrani mezi fyzic-
kym spojem a linkovou vrstvou. [§]

Mechanické a elektrické vlastnosti fyzické vrstvy [8]:

e rozmeéry a vlastnosti konektort

kabeldz a topologie (provedeni kabelu, materiél, prutez vodi¢i, stinéni,
kapacita, indukénost, odpor atd.)

kédovéani bitu (RZ, NRZ, RZI, NRZI, Manchester atd.)

urceni logickych tirovni (napétové, proudové, frekvenéni atd.)

2.3.2 Linkova vrstva

Je-li na siti vice ucastnikii, mize snadno dojit ke kolizi v pripadé, ze budou
vsichni naraz vysilat. Na sbérnici jsou pak neplatné tidaje a zddnému tcast-
nikovi se jeho zpravu nepodaii odvysilat. Linkova vrstva tedy stanovi ptistu-
povou metodu, kterd tcastnikovi umozni ziskat opravnéni vysilat zpravu.[§]

Na pristupové metodé zavisi zplisob prenosu informaci mezi vysilacimi
stanicemi. Prenos dat se provadi podle zptusobu adresovani [8]:

o zdroj/cil
« master/slave
¢ peer to peer

« producent/konzument
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Sluzby linkové vrstvy [8]:

o pristup k médiu

prenos ucelenych ramcii

« zakladni zabezpeceni proti chybam prenosu
 detekce zakladnich chyb

e potvrzeni spravné prijatych ramct

e opétovné poslani poskozenych ramct

2.3.3 Sitova vrstva

Sifova vrstva zajisfuje adresovani a specifikuje format adres. V nékterych
sitich lze jednu stanici adresovat vice zplsoby, lze definovat skupiny adres
(multicast) nebo spolecnou adresu pro vSechny ucastniky dané sité (broad-
cast). V prumyslovych sitich jsou topologie celkem jednoduché, proto je si-
tova vrstva vynechana a jeji sluzby poskytuje aplika¢ni vrstva. [8]

2.3.4 Transportni vrstva

Transportni vrstva zajistuje bezchybny a spolehlivy prenos dat, fragmen-
taci a naslednou defragmentaci dlouhych zprav, detekci pokrocilejsich chyb
nez v linkové vrstvé a opakované poslani poskozeného ramce. V priamyslo-
vych sitich jsou protokoly a prenasené zpravy celkem jednoduché, proto je
transportni vrstva vynechdna a jeji sluzby poskytuje aplika¢ni vrstva. [8]

2.3.5 Relaéni vrstva

Rela¢ni vrstva vyjednava, navazuje, udrzuje a ukoncuje spojeni mezi tucast-
niky. Vyuziva sluzeb transportni vrstvy pro bezpeény prenos dat a zajistuje
pozadované funkce na spojeni pro prezentacni vrstvu. V priamyslovych sitich
jsou prenasené zpravy celkem jednoduché a pro prenos kazdého ramce je na-
vazano samostatné spojeni, proto je relacni vrstva vynechana a jeji sluzby
poskytuje aplika¢ni vrstva. [8]

2.3.6 Prezentacni vrstva

Ruzni Gcastnici v siti maji rizny zptusob zpracovani a posilani dat (napt. big-
endian vs. little-endian), proto prezentacni vrstva prevadi posilané zpravy
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do vhodného forméatu pro zpracovani aplikac¢ni vrstvou. Tato vrstva se také
stard o zabezpeceni komunikace Sifrovanim a desifrovanim zprav. V pri-
myslovych sitich je prezentacni vrstva vynechana a jeji sluzby poskytuje
aplikacni vrstva. [§]

2.3.7 Aplikacni vrstva

Aplikac¢ni vrstva poskytuje komunikacni rozhrani aplikaci. Zajistuje prenos
dat mezi ucastniky, definuje vyznam prenasenych zprav a datové typy. Tato
vrstva zajistuje sluzby vsech nizsich vrstev, které nebyly protokolem imple-
mentovany, jelikoz je vrstvou posledni, nejvyssi. [8]

2.4 Architektury siti

Propojeni riznych prvka do jednoho celku se nazyva architektura sité. Struk-
tura a tvar sité maji zasadni vliv na rozsititelnost sité o dalsi prvek, odolnost
sité proti vypadku a jeji pripadnou obnovu.

Polygonalni sit

Polygonalni sit 1ze délit na tiplnou a netplnou. Oba ptipady jsou znazornény

na obrazku2.4. V uplné polygonalni siti je kazdy prvek propojen s kazdym.

N(]\;_l), kde N je pocet prvki v siti. Takova sit je

vvvvvv

Pocet spojeni v siti je

proti vypadku. Kazdy prvek mize komunikovat se svym adresatem a pfi
vypadku spoje zpravu poslat jinudy. Pokud jsou z tuplné polygondlni sité
odebrany nékteré spoje, je tato sit neuplna.

a) b)

Obréazek 2.4: Polygonélni sit: a) uplnd, b) netplna

14



Hvézdicova sit

Ve hvézdicové siti je kazdy prvek spojen s centralni prvkem samostatnym
spojem, jak je zobrazeno na obrazku 2.5. Jako centralni prvek muze slou-
zit hub nebo prepinac¢, pres ktery proudi veskery provoz a ktery se stard
o komunikaci mezi jednotlivymi prvky. Tato sit je jednoducha na realizaci
a ma dobrou odolnost pri vypadku nékterého prvku. Pii vypadku centralniho
prvku ovsem zkolabuje cela sif.

Obrazek 2.5: Hvézdicova sit

Stromova sit

Stromova sit vznikd z hvézdicové sité spojenim nékolika centralnich ridi-
cich prvki. Sklada se tak z nékolika spojenych hvézd, mozna struktura je
na obrazku 2.6. Tato sif je stéle jednoducha na realizaci s moznosti udé-
lat sit velmi rozsahlou. V siti je vzdy jen jedna mozna cesta od odesilatele
k prijemci, nevznikaji smycky. Komunikace probiha pres nadrazené centralni
prvky. Pokud v siti selze néjaky prvek, ostatni v siti stdle mohou komuni-
kovat. Ovsem selze-li selze vysoce postaveny centralni prvek, nemuize spolu
komunikovat jiz zna¢né mnozstvi prvk.

Linearni sit

Linearni sit je nejjednodussi siti, v niz plati, ze kazdy prvek ma maximalné
dvé spojeni, coz je patrné z obrazku 2.7. Komunikace probiha pres sousedni
prvky a zprava muze jit jen na jednu nebo druhou stranu. Pokud prvek neni
platnym piijemcem, pouze ji preposle dal. Pti vypadku jednoho prvku se
sit rozdéli na pravé dvé casti. Pro kazdou cast plati, Ze prvky jsou spolu
ve spojeni.
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Obrazek 2.6: Stromova sit

E—i—a——a—7"

Obrazek 2.7: Linearni sit

Kruhova sit

Kazdy prvek v kruhové siti ma praveé dva spoje, jak je zobrazeno na obrazku
2.8. Komunikace je vSak jesté jednodussi nez u linearni sité, jelikoz zpravu
prosté stac¢i poslat po kruhu a adresata si jiz najde. S rostoucim poctem
prvki je prenos zpravy pomalejsi, jelikoz musi projit ptes vsechny prvky mezi
dvéma komunikujicimi. Pti vypadku jakéhokoliv prvku dojde ke zhrouceni
celé sité. V takovém pripadé se z kruhové sité stava sit linearni, s ¢imz ovsem
neni pocitano.

Obrazek 2.8: Kruhova sit

16



Sbérnicova sit

Sbérnicova sit (Bus topology), obrazek 2.9, se snazi o propojeni prvki, jako
ma uplna polygonalni sit, tedy spojeni kazdého s kazdym, ale s minimalnimi
naklady a podstatnym zjednodusenim. Kazdy prvek je pripojeny na jediné
spolecné spojeni, sbérnici. Poslanou zpravu po sbérnici slysi vSichni, pfijme
ji vSak pouze adresat. Pii komunikaci je vSak nutné sbérnici ridit ¢i se jinak
starat o kolize, jelikoz pri vysilani dvou a vice prvki naraz vznikne na sbér-
nici neidentifikovatelny stav, kdy nikdo nic neposle a nikdo nic nepfijme.

k] k) B

L] L

Obrazek 2.9: Sbérnice

Pro pristup na sbérnici existuje nékolik pristupovych metod.

Metody s nahodnym pristupem se pro automatizaci prilis nehodi, jelikoz
je nutné zajistit fizeni v realném case a tyto metody nezarucuji doruceni
zpravy ve stanoveném Case. Takovym pristupem je napr. CSMA (Carrier
Sense Multiple Access), kdy ve verzi CSMA /CD (detekce kolize) vysilaci
prvek nejdrive sleduje sbérnici, zda je volnd a mize zacit vysilat. Avsak
ve stejnou chvili miize zahajit prenos vice stanic. Proto stale sleduji shérnici,
a pokud zjisti, ze nastala kolize, vsechny prestanou vysilat a za ndhodny
casovy interval zkusi vysilat znovu.

V automatizaci se spise pouzivaji metody s definovanym pristupem, kdy
je dany vysilaci ¢as, a tedy nehrozi kolize. U metody bitové mapy je
na sbérnici synchronizator, ktery vysle kratky paket a stanice, které chtéji
vysilat, mu odpovi v ¢ase, ktery maji na odpovéd pridéleny. Nasledné vysi-
laji v Case, ktery jim opét vymezi synchronizator. U metody pridélovani
povérenti je na sbérnici zaveden logicky kruh. V kruhu ma vzdy pouze jedna
stanice povéreni (token) a ta jedind muze vysilat. Po ukonceni vysilani, po-
kud stanice vibec vysilat chtéla, posila stanice povéreni dal. Pro pripad,
ze by se povéreni ztratilo, existuje na sbérnici monitorovaci stanice, ktera
po ur¢itém case zjisti, ze v kruhu chybi povéreni a vygeneruje nové. Prio-
ritni metoda pouziva statickou a dynamickou prioritu. Staticka priorita je
hodnota stanici pridélena systematicky a dynamicka priorita roste s ¢asem,
pokud stanice pravé nevysilala. Vysila ta stanice, kterd ma nejvyssi prioritu
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a po vysilani se dynamick4 priorita vynuluje. V automatizaci nejpouzivanéjsi
metodou je Master /slave. V siti je stanice master, kterd ma jedind pravo
vysilat pozadavky na zbylé stanice slave. Slave mize vysilat pouze tehdy,
pokud ho k tomu master vyzve. Vétsinou ma master pozadavek na slave,
ktery mu obratem poskytne odpovéd. Pti vice slavii na sbérnici je mozno
tuto metodu nazvat Klient /server, kdy master se jako klient pté ruznych
serveri, slavll, na dotazy, a dostava odpovedi.

2.5 Prenos a kédovani zpravy

Ptenos zpravy miize probihat synchronné, asynchronné a arytmicky.

Asynchronni prenos, jak jiz nazev napovida, nemé zadné casovani
a synchronizaci pfenosu. To, ze jde o platna data, se pozna podle dalsi,
treti urovné, kterd oddéluje jednotlivé bity. Pfenos jednoho bitu muze trvat
riaznou dobu, stejné tak i mezera mezi jednotlivymi bity mutze byt rizna.
Na obrazku 2.10 je mozny tvar prenosu, kdy hladina 10 V znamena mezeru
mezi bity, hladina 5 V logickou jednicku a 0 V logickou nulu.

U vA
10 ...0... .1.. -
5 -4 T J.
0

t[s]
Obrazek 2.10: Asynchronni prenos

P1i arytmickém prenosu dat také dochazi k prenosu v libovolnou dobu,
ale zprava je jiz synchronizovana na svém zacatku a konci. Uprostied zpravy,
v platnych datech, synchronizace neni a pocita se s udrzenim hodin po dobu
prijeti zpravy. S dalsi prijatou zpréavou se hodiny opét sesynchronizuji na po-
catecnim prvku.

Zpravy mohou byt bitoveé, bytové nebo znakové orientované. Piiklad by-
toveé orientované zpravy lze vidét na obrazku 2.11, kdy prenos vzdy zacina
jednim Start bitem a konc¢i alespon jednim, maximéalné dvéma Stop bity.
Bytové orientované zpravy jsou vzdy stejné dlouhé.

Mozny priklad bitové orientovaného prenosu je na obrazku 2.12. Jako
tzv. kridlovd znacka je zde zvolena kombinace péti biti, s logickymi nu-
lami na krajich a tfemi jednickami uprostied, na obrazku vyznacena modre.
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Obréazek 2.11: Bytové orientovany pfenos

Tato kombinace vzdy zahajuje a konci prenos. Pokud se ve zpravé objevi
posloupnost dvou a vice jednicek (obecné o jednu jednicku méné nez v kiid-
lové znacce), odesilatel vzdy ptida za kazdou druhou jednicku logickou nulu
a adresat automaticky po kazdé druhé jednicce logickou nulu odebere, vyjma
kiidlové znacky. Tyto pridané nuly jsou na obrazku zvyraznény cervené. Po-
kud se v pfenosu objevi vice jednicek za sebou, znamend to chybu pfenosu.
Velikost dat miize byt libovolna.

0111010010...01101101011000...01110

Obrazek 2.12: Bitové orientovany prenos

Znakové orientovany prenos je podobny prenosu bitovému, avsak posi-
laji se zde znaky. Na obrazku 2.13 jsou modfe vyznaceny fidici znaky a to
SYN jako synchronizacni znacka, STX jako zacatek textu, ETX jako konec
textu a ESC jako unikovy znak. Pokud se v datové ¢asti chce poslat jaka-
koliv Tidici znacka jako data, odesilatel pred ni vlozi inikovy znak a adresat
vi, Ze ji mé precist jako data. Ridici znak poslany jako data je na obrazku
vyznaceny cervene.

SYN|STX Data ESC|STX Data ETX

Obrézek 2.13: Znakové orientovany prenos

Synchronni prenos je jako jediny synchronizovany pravidelné bez dal-
Sich tidicich znakt ¢i bitt. Charakteristické okamziky datového signalu jsou
od sebe vzdy vzdéleny stejné. AvSak synchronizace se musi stale posilat pre-
nosovym kanalem, nelze se spolehnout ani na sebelepsi hodiny. Hodiny se
tedy mohou posilat zvlast svym kanalem, to je ale celkem nakladné a stejné
muze dojit ke zpozdéni hodinového signalu oproti datim, kterd se pak ko-
rektné nepfijmou. Druhou moznosti, jak pfenaset hodinovy signal, je tento
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signal zakédovat primo do vysilanych dat. Rizné zptsoby kédovani jsou zob-
razeny na obrazku 2.14. Na zakdédovani hodin do dat se vsak hodi pouze RZ
a oba Menchestery, popsané déle.

U V]

ol 1 1M

|
I I I 5 I 5
1
A I I
NRZ : : ; ;

} } | | |

| | |

NRZI } } }
} } } |
Manchester ] : ][ L[]
e —

Dif. Manchester

t[s]

Obréazek 2.14: Kédovani zpravy

Prvni moznosti kédovani zpravy je Return to zero (RZ), navrat k nule,
kdy se po kazdém poslaném bitu kanal nastavi na vychozi hodnotu, napt. 0 V.
Po kazdém bitu tedy nastane zména a pri kazdé zméné pak dochazi k syn-
chronizaci hodin. Avsak stejné jako u asynchronniho prenosu potiebuje toto
kédovani jako jediné tii napéfové stavy a je velmi neefektivni. Dalsi moz-
nosti je Return to zero inverted (RZI), ndvrat k nule s inverzi, kterému
staci pouze dva stavy. Logicka nula je kodovana pulsem kratsim, nez je délka
jednoho hodinového signalu a jednicka je pti prenosu beze zmény, tedy ve vy-
chozi pozici. Pokud se bude vysilat sekvence nékolika jednicek, hrozi rozla-
déni hodin. Kédovani Non return to zero (NRZ), bez navratu k nule, je
primy prepis logického stavu na prenosovy kanal. Logicka nula mé jednu na-
pétovou hodnotu a jednicka druhou. Pii dlouhé sekvenci nul nebo jednicek
vSak muze dojit k rozladéni hodin. Non return to zero inverted (NRZI),
bez navratu k nule s inverzi, pri logické jednic¢ce zméni napétovy stav pre-
nosového kanalu s hodinovym signdlem (invertuje ho), pfi logické nule se
stav neméni. Z toho plyne, ze pokud bude sekvence logickych nul, hrozi roz-
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ladéni hodin. Kédovani Manchester synchronizuje hodiny v kazdém bitu
stejné jako RZ, avsak sta¢i mu na to pouze dva stavy. V poloviné hodino-
vého taktu dochazi vzdy ke zméné signalu. Pokud jde shora doli, kodovala
se logicka nula, pokud zdola nahoru, kédovala se logicka jednicka. Diferen-
cidlni Manchester méa stejné synchronizacni vlastnosti jako Manchester,
ovsem neni zde dilezity smér, ale zména. V kazdém taktu uprostied opét
dochazi ke zméné signalu. Pokud na zacatku doslo ke zméné, kodovala se
logicka nula, pokud zména nebyla, kédovala se logickd jednicka.

Kodovani zpravy se nepouziva pouze u synchronizovaného prenosu, zpravy
lze kddovat pri prenosu libovolném. Zprava arytmického prenosu zobrazena
na obrazku 2.11 je kddovana binarné na primo, tedy kédem NRZ.

Prenosy vyse popsané jsou oznacované jako prenosy v zakladnim pasmu.
Jsou vodi¢em prendseny dvéma (v ptipadé kodovani RZ tfemi) napétovymi
urovnémi. To se ale nehodi pro vsechny typy prenosovych kanali. Pro bez-
dratové spojeni je takovy prenos nepouzitelny. Také nahlé skokové zmény
napétové trovné mohou zptisobit problém.

2.6 Modulace zprav

Na zékladé problémti uvedenych na konci predchozi kapitoly je zaveden
tzv. prenos v prelozeném pasmu. Uziteény signal je namodulovan na signal,
ktery se danym kanalem $iri nejlépe. Vétsinou je timto nosnym signalem si-
nusoida. Sinusovy harmonicky signal ma t¥i zakladni slozky a to amplitudu
(A), frekvenci (w) a fazi (¢) jak je patrné ze vzorce popisujici jeho prubéh:
y = A-sin(w -t + ). Zmény téchto hodnot se pak pouzivaji v modulo-
vani prenosu. Signal je vzdy spojity a nenastava zde skokova zména, vyjma
LSpatné” zmény u fazové modulace napr. o 45°, kdy se pribéh sinusovky
zmeéni skokové z nulové hodnoty na hodnotu maximalni.

Amplitudova modulace pouzivd zménu amplitudy nosného signalu pro
vyjadreni riiznych logickych hodnot. Na obrazku 2.15 je logicka nula vyjad-
fena poloviéni amplitudou nez logickd jednicka.

U V] 0 1 1 ) 0

ENANIANEEN
IV IRV N

t[s]

Obréazek 2.15: Amplitudova modulace
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Frekvenc¢ni modulace pouziva zménu frekvence nosného signalu pro vy-
jadreni riiznych logickych hodnot. Na obrazku 2.16 je logickd nula vyjadrena
polovi¢éni frekvenci nez logickd jednicka.

ANANNAA
(W AVAVAVAVERW

U [V] 0

Obrazek 2.16: Frekvencni modulace

Fazova modulace pouziva zménu faze nosného signdlu pro vyjadreni
riznych logickych hodnot. Na obrazku 2.17 mé logicka jednic¢ka obracenou
fazi nez logicka nula a je tedy oproti nule posunuta o 180°.

U [Vl 0 1 1

ANA AN
V. VAR VARV &

Obrazek 2.17: Fazova modulace

Ve vsech predchozich prikladech modulaci byly pouzity dvé zmény mo-
dulovaného signalu. Modulace je tedy dvoustavova a jeden stav prenasi je-
den bit. Lze prendset i vice bitd. V takovém pripadé ovSsem musi dojit
k navyseni poctu stavil a tento rust je exponencialni. Pro prenos n bita
je potreba 2" stavi. Tedy prfi ¢tyrech stavech lze prendset dva bity na-
réz, pii osmi stavech pak tfi bity atd. Cim vice bitl se pfenasi v jednom
vych obvodu. Vsechny modulace jdou také zkombinovat dohromady (vznika
napf. frekvenéné-amplitudovd modulace), ¢imz se opét zvysi pocet prenese-
nych bit v jednom stavu.

2.7 Zabezpeceni dat
P1i prenosu dat mize dojit k chybé, tj. jeden nebo vice biti dorazi k pri-
jemci s opacnou logickou hodnotou. Data tak mohou byt neplatna, v hor-

sim pripadé mohou byt prijata jako jina platna data. Proto se pfi prenosu
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vétsinou zabezpecuji. Zabezpeceni rozsituje ptivodni data o nékolik dalsich
bit1, je redundantni a snizuje efektivitu prenosu. Zabezpecovaci kody dokazi
bud chybu pouze detekovat, nebo ji po detekci rovnou opravit. Zabezpeceni
zpravy neni nikdy stoprocentni, s navySovanim poc¢tu zabezpecovacich biti
ale i¢innost roste.

Nejjednodussim a nejméné efektivnim zabezpecenim je prenaseny bit
prosté zopakovat. Opakovaci kod opakuje kazdy bit a koktavy kéd opa-
kuje skupinu bitt. Opakovani 1ze pouzit nescetnékrat. S kazdym opakovanim
lze detekovat dalsi chybu, pfi sudém poctu opakovani lze chybu i opravit.
Tedy pti jednom opakovani lze chybu detekovat, pri dvou opakovanich 1ze
dvé detekovat a jednu opravit, pti tfech opakovanich lze tii detekovat a jednu
opravit atd. Oprava zpravy vsak nemusi byt nikdy spravna, pokud pti pte-
nosu nastane vice chyb.

Dalsim jednoduchym, ale jiz mnohem pouzivanéjsim zabezpecenim je
parita. Parita muze byt lichd nebo suda a za prenasenou zpravu pridava
paritni bit. Takové parité se rika pricna parita. Suda parita kontroluje pocet
jednicek ve zpraveé a pokud je jich sudy pocet, paritni bit ma hodnotu logické
nuly, pokud je pocet lichy, paritni bit je logicka jednicka. U liché parity je
to presné naopak. Parita dokaze odhalit lichy pocet chyb, sudy pocet chyb
odhalit nedokaze, jelikoz pocet jednicek bude s paritou souhlasit. Pokud se
zabezpecuje skupina zprav, kontroluji se stejnolehlé bity ve vSech zpravach
a této parité se rikd podélna. Kombinaci téchto parit lze vidét na obrazku
2.18. Parita je suda, pri¢né paritni bity jsou vyznaceny modrie, podélné pa-
ritni bity cervené a zeleny bit je dopocitand parita parit. Takovato parita
dokéze jiz jednu chybu opravit.

01000110 |1
100011100

11001000 |1

Obrézek 2.18: Pricna a podélna parita

Kontrolni soucet (checksum) s¢itd hodnoty jednotlivych prendsenych
znakl v aritmetice modulo. Znaky jsou brany jako cela dvojkova ¢isla bez
znaménka. Zprava libovolné délky se rozdéli na n-tice a kazda n-tice nul
a jednicek je prevedena na c¢islo v desitkové soustavé. Oznacime-li soucet
téchto ¢isel (v desitkové soustaveé) jako S, pak vyslednd hodnota zabezpeceni
je S mod(2"). Tedy napriklad pro n = 8 je zpréva rozdélena po bytech
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a vysledné zabezpeceni je zbytek po déleni souc¢tu S éislem 28,

Nejucinnéjsi formou zabezpeceni je cyklicky redundantni soucet CRC
(Cyclic Redundancy Check). Stoji na silnych matematickych zékladech
a je velmi spolehlivy, avsak za cenu, ze chyby pouze detekuje. Na druhou
stranu vypocet a HW implementace (XOR hradla a posuvny registr) jsou
veelku jednoduché. CRC je hasovaci funkce, takze pro libovolné dlouho po-
silanou zpravu se délka zabezpeceni pro dané CRC neméni. Na zakladé jed-
notlivych biti ve zpravé se provede operace XOR s priubéznym vysledkem
a generujicim polynomem pro dané CRC. Po odeslani dat se zabezpecenim,
piijemce také vypocte CRC z prijatych dat a porovnd ho se zaslanym za-
bezpecenim. Pokud se schoduji, zprava s nejvyssi pravdépodobnosti prisla
v poradku.

Na obrazku 2.19 si ukdzeme vypocet zabezpeceni. Generujici, nebo téz
charakteristicky polynom byl zvolen 22 + 1, binarné 101. Vypocitany soucet
je tedy CRC-2 podle nejvyssiho stupné polynomu, zabezpeceni je dvou bi-
tové. Chceme zabezpecit zpravu 100. V prvni fadce jsou modfe vyznacené
nuly pro dalsi vypocet a pri odeslani zpravy jsou nahrazeny vypocitanym
zabezpecenim. Zakladni princip spociva v tom, ze pokud je ve zpravé (nebo
posléze v prubéznych vysledcich) na pozici nejvyssiho bitu jednicka, pro-
vede se operace XOR se zabezpecovacim polynomem a nasledné posuv o je-
den bit doprava, pokud se objevi nula, provede se pouze posuv. Pii posuvu
by na nejvyssim misté nemeéla byt nikdy jednicka, vzdy by méla pretékat
nula. Zpravu mame zarovnanou na jednicku, kterou vezmeme jako prvni
(na obrdzku vyznacena cervené). Provedeme operaci XOR a vznikne pri-
bézny vysledek 001, ktery posuneme o jeden bit doprava. Fialova nula nam
tedy pretékd a modrou nulu si vezmeme z predpripravené pozice. Jelikoz je
v soucasném vysledku na nejvyssi pozici nula, oznacena zelené, provedeme
pouze posuv. Na obrazku je znédzornéna operace XOR s nulami misto gene-
rujiciho polynomu, coz je ve vysledku stejné ¢islo. Po posuvu mame hodnotu
100, na nejvyssim misté je jednicka, oznacend zluté, provedeme tedy opét
operaci XOR s generujicim polynomem. Na posledni fddce mtzeme vidét,
ze jsme obsadili vSechny predpfipravené modré pozice a vSechny pretecené
hodnoty jsou nulové. Vypocet tedy ukonc¢ime. Zabezpeceni vstupnich dat je
01.

Obvykle se pouzivaji polynomy s mnohem vétsim stupném, napt. CRC-16
nebo CRC-32.

V nasledujici kapitole se podrobneé teoreticky seznamime s prvnim ze dvou
protokolii, s nimiz pak budeme néasledné pracovat praktické casti.
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Obréazek 2.19: Cyklicky redundantni soucet

2.8 Modbus

Modbus je sbérnice typu Device bus vyvinuta spole¢nosti Modicon v roce
1979. V primyslovém vyrobnich prostiedi je Modbus, s vice jak 7 miliony
pouzitymi zarizenimi zejména v Severni Americe a Evropé, velmi pouziva-
nou sbérnici. Je to otevieny a jednoduchy komunikaéni protokol. Z modelu
ISO/OSI (viz. kapitola 2.3) pouziva tii vrstvy - fyzickou, linkovou a apli-
kacni. Existuje i verze Modbus TCP pro sit Ethernet, ta pak z tohoto modelu
pouzivéa vice vrstev nutnych pro prenos dany protokolem TCP/IP.

Nyni se budeme vénovat popisu jednotlivych vrstev modelu ISO/OSI
pro sbhérnici Modbus.

2.8.1 Fyzicka vrstva

K prenosu dat je mozné pouzit celou radu komunikacnich médii jako séri-
ové linky typu RS-232, RS-422 a RS-485, optické a radiové sité, nebo jiz
zminénou sit Ethernet.

Standardné je vyuzivan sériovy port RS-232C. Tato verze z roku 1969 je
verzi posledni a v oblasti osobnich pocitach se jiz nepouziva. V automatizaci
je vsak toto rozhrani stale velmi oblibené. Jednéd se o dvoubodové datové
spojeni, kdy jeden datovy vodi¢ je pro pfijem (RxD), druhy pro vysilani
(TzD) a spolecnou zem (GND). Data jsou piendSena opaénymi napétovymi
urovnémi, obvykle v rozmezi 5 V az 15 V. Nejcastéji je pouzivano napéti 12
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V, kde napétim -12 V je prendsena logicka jednicka a napétim 12 V logicka
nula. Prenos dat je arytmicky a bytové orientovany. Pfenos jednoho bytu je
na obrazku 2.11. Kazda jednotka musi podporovat paritu, ta je pak vlozena
mezi datové bity a Stop bit. Pokud parita neni vyuzita, pouzivaji se dva
Stop bity.

2.8.2 Linkova vrstva

Obecny format zpravy je na obrazku 2.20. Zakladni ¢ast zpravy - PDU
(Protokol Data Unit) se posild vzdy a je nezavisld na komunikacéni vrstve.
K zakladni ¢asti se v aplikacni irovni prida adresa a zabezpeceni, a vznikne
celd Modbus zprava - ADU (Aplication Data Unit).

< ADU >
| Adresa 'Iednotkz | | Kéd funkce | | Datova cast | | Kontrolni soucet |
< PDU >

Obrazek 2.20: Zakladni tvar Modbus zpravy [7]

Na sériové lince se pouzivaji dva vysilaci rezimy, které urcuji format
prendsenych dat. Prvni rezim, kterym je RTU (Remote Terminal Unit),
musi podporovat kazda jednotka. V tomto rezimu kazdy byte obsahuje dva
4-bitové hexadecimélni znaky. Velikost jednotlivych ¢asti je na obrazku 2.21,
kde N je pocet prenesenych bytiu. Zacatek a konec zpravy je rozpoznan
pomlkou na sbérnici delsi nez 3,5 znaku. Vysilani zpravy musi byt souvislé,
mezi jednotlivymi byty nesmi byt mezera delsi nez 1,5 znaku. Maximdlni
délka zpravy muze byt 256 byt podle implementace na sériové lince, datova
¢ast mize mit tedy maximalné 252 byti. Druhy rezim je ASCII, ktery neni
povinny. Jak nazev napovidd, zde se posilaji ASCII znaky. Jednim bytem lze
poslat maximélné jeden ¢iselny znak. Rezim ASCII je tedy vzdy minimalné
dvakrat tak datové narocny nez RTU rezim. Na druhou stranu, zacatek
zpravy indikuje znak ,:“ a konec zpravy dvojice znaku ,,CR, LF“ (Carriage
Return, Line Feed), to dovoluje posilat znaky az s vtefinovou mezerou. [6, 7|

Zacatek Adresa | Funkce Data CRC Konec

> 3,5 znaku 8 bitd | 8 bitd |N * 8 bitl|16 bitd > 3,5 znaku

Obrazek 2.21: Rédmec RTU zpravy [7]

Pro pfistup ke sbérnici je pouzita metoda Master /slave (popsanda v kapi-
tole 2.4). Jak ukazuje obrazek 2.21, jednotky se adresuji 8 bity. Ke sbérnici
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muze byt pripojen maximalné jeden master a az 247 slave jednotek, jejichz
adresa je jedinecnd. Adresy od 248 do 255 jsou rezervované. Pokud master
odesle zpravu s adresou 0, zprava je poslana v Broadcast rezimu vsem jed-
notkam na sbérnici a zadna z nich neodpovi. Master nemé zadnou specifickou
adresu. [7]

V rezimu RTU jsou odesilané zpravy zabezpecené CRC-16. Generujici
polynom ma4 tvar z'6 + 2% 4+ '3 4+ 1 a zabezpedeni se vypocitd ze viech dat
ve zprave predchazejicich, tedy z adresy, kodu funkce a dat. [6]

2.8.3 Aplikacni vrstva

Protokol Modbus definuje tti zakladni typy zprav: poZadavek, odpovéd a zd-
pornd odpovéd. Vyména zprav je zobrazena na obrazku 2.22. Kéd funkce
udava jednotce slave, jakou operaci ma provést. Datova cast, poslanad mas-
terem, slouzi k uskutecnéni operace, uréené kédem funkce. Obsah miize byt
napriklad adresa a pocet vstupt, které ma slave ¢ist a odeslat, nebo hodnota
registri, které ma zapsat. Pro provedeni nékterych funkci nejsou potieba
zaddna data a v tom pripadé nemusi datova ¢ast ve zpravé viibec byt. Funkce
je dédna 8 bity, mize nabyvat hodnot 1 az 255. Polovina tohoto rozsahu je
vénovana chybné odpovédi. Pokud slave prijme bezchybné pozadavek, ale
neni schopen ho norméalné zpracovat, pricte ke kodu funkce hodnotu 128,
hexadecimalné 0x80, coz je nejvyznamnéjsi bit v kdédu funkce, a spolecné
s chybovym stavem odesle odpovéd jako zapornou. Nejcastéjsi chybové stavy
jsou znazornény v tabulce 2.1. Pti situaci, kdy nastane komunikac¢ni chyba
nebo zprava dojde, ale ma neplatné zabezpeceni (parita, CRC), se zaporna
odpovéd neposila.

Master Slave
| Odeslani pozadavku |\
- \ Provedeni pozadované
|Kc’>d funkce[Data pozadavku| operace a odeslani \/
odpovédi

|Kéd funkce| Data odpovédi |

“... | PFi provadéni pozadavku
‘A doélo k chybé a odeslan{ ><
negativni odpovédi

....................................... |K(’)d Fonikce + 0xB0]Chybovy kc’)d|

Prijeti odpovédi

Obrazek 2.22: Modbus transakce [7]
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Tabulka 2.1: Chybové kédy [7]

’ Koéd ‘ Jméno Vyznam
0x01 llegalni funkce Pozadované funkce neni slavem pod-
porovana

0x02 | Ilegalni adresa dat | Zadana adresa je mimo podporovany
rozsah

0x03 | Ilegdlni hodnota dat | Pfeddvana data jsou neplatna

0x04 Selhani zarizeni Pti provadéni pozadavku doslo k ne-
odstranitelné chybé

Platné funkce maji kody 1 az 127 a jsou rozdéleny do tii skupin. Prvni
a hlavni skupinou jsou verejné funkce. Tyto funkce jsou jasné definovany,
schvaleny spolecnosti MODBUS.org, je garantovana jejich unikatnost a jsou
vefejné zdokumentovany napt. v [6]. Definice nejvyznamnéjsich funkénich
kéda je v tabulce 2.2. Dalsi skupinou jsou funkce uzivatelské. Pro tyto
funkce jsou vymezeny dva rozsahy: 65 az 72 a 100 az 110. VSude jinde jsou
funkce verejné. Jak nazev napovidd, tyto funkce umoznuji uzivateli imple-
mentovat funkce, které nejsou definované ve specifikaci a neni tak zaru-
¢ena jejich unikatnost. Po projednani se schvalovaci organizaci je lze zatadit
do funkeci verejnych. Do posledni skupiny se fadi rezervované funkce, které
jsou pouzivany nékterymi firmami, tyto funkce nejsou verejné dostupné.
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Tabulka 2.2: Definice funkénich kédu [7]

Popis funkci Kédy funkci
Fyzické diskrtétni |
¥z : Cti diskrétni vstupy 02; 0x02
L, vstupy
Bitovy < . -
- . Cti stavové registry 01; 0x01
pristup Interni bity nebo — » -
e Zapis stavovy registr 05; 0x05
fyzické civky ~— - —
Zapis vice stavovych registrl 15; OxOF
Fyzické vstupni | .
yzie e.vs sy Cti vstupni registr 04; 0x04
e registry
Pristup . PRSI
k datim Cti uchovévaci registry 03; 0x03
16 - bitovy A Zapis jeden registr 06; 0x06
.. Interni registry ~ —
pristup - s Zapis vice registru 16; 0x10
nebo fyzické — — —
, L Cti/zapis vice registr( 23; 0x17
vystupni registry — - -
Zapis registr s maskovanim 22; 0x16
Cti FIFO frontu 24; 0x18
PFistup k zaznamiim Cti zaznam ze souboru 20; 0x14
v souborech Zapi$ zaznam do souboru 21; 0x15
Cti stav 07; 0x07
Diagnostika 08; 0x08
. . Cti ¢ita¢ komun. udélosti 11; 0x0B
Diagnostika T et
Cti zaznam komun. udalosti 12; 0x0C
Sdél identifikaci 17; 0x11
Cti identifikaci zafizeni 43; 0x2B

V ramci aplika¢ni vrstvy se nyni podivame na datovy model Modbusu.

Datovy model

Datovy model Modbusu je zalozen na sadé tabulek s charakteristickym vy-
znamem. Adresni prostor se adresuje 16 bity s maximalni hodnotou 65536.
Mapovani tabulek do adresniho prostoru je zavislé na konkrétnim zarizenim.
Tabulky se mohou ¢astecné nebo uplné prekryvat, nebo mize byt jedna ta-
bulka namapovana do celého adresniho prostoru. Obvykle se vSak z divodu
kompatibility rozdéluje adresni prostor na ¢tyti stejné velké ¢asti o velikosti
10000 polozek, presné jak popisuje tabulka 2.3. Pristupna je kazda polozka
jednotlivé nebo po skupiné, skupina je omezena maximalni délkou datové
¢asti zpravy (253 bytu). K jednotlivym datovym sekcim se pristupuje pres
dané funkce, typicky je to pro stavové registry funkce 01, pro diskrétni vstupy
funkce 02, pro vstupni registry funkce 04 a pro uchovavaci registry funkce
03. [7]
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Tabulka 2.3: Datovy model [7]

Tabulka Typ Pristup Popis Adresa
polozky (MODICON)
Stavové registry 1-bit Cteni/zapis Data modifikovana 0
(Coils) aplika¢nim programem az 9999
Diskrétni vstupy L-bit ., Data poskytovana 10000
(Dicrete Inputs) ol Cteni 1/0 systémem az 19999
Vstupni registry 16-bitové ., Data poskytovana 30000
(Input Registers) slovo Cteni I/0 systémem az 39999
Uchovavaci registry | 16-bitové Cteni/z4pi Data modifikovana 40000
(Holding Registers) slovo eni/zapis aplika¢nim programem az 49999

Déle si v ramci aplika¢ni vrstvy podrobné rozebereme funkei pouzitou

v realizovaném mostu.

Funkce ,,Cti uchovavaci registry“

Na funkci ,,¢ti uchovavaci registry“ uvedené v tabulce 2.2 si ukazeme jed-
notlivé rozlozeni bitl a obsah posilané zpravy. Funkce slouzi ke ¢teni obsahu
souvislého bloku a dokéze precist az 125 uchovavacich registrii. V pozadavku,
ktery je vypsan v tabulc 2.4, je specifikovana adresa prvniho registru a pocet
registri, které se maji ¢ist. V odpovédi je pocet prenasenych byti a hodnoty
registri, popsané v tabulce 2.5, kde N je pocet registrii. Registr je 16 bitovy,
proto se prenasi 2 byty. Pokud nastane chyba, ke kodu funkce se pri¢te hod-
nota 0x80 a s danym chybovym stavem se odesle zpét, jak ukazuje tabulka

2.6. [7]

Tabulka 2.4: Pozadavek mastera [7]

Kéd funkce 1 byte 0x03
Pocatecni adresa || 2 byty | 0x0000 az OxFFFF
Pocet registru 2 byty | 0x01 az 0x7D (125)
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Tabulka 2.5: Odpovéd stanice slave [7]
Kéd funkce 1 byte 0x03
Pocet bytu 2 byty 2*N

Hodnoty registra || 2 * N bytu | Data

Tabulka 2.6: Odpovéd s chybou [7]
Kéd funkce | 1 byte 0x83
Chybovy kéd | 1 byty | 0x01, 0x02, 0x03 nebo 0x04

V nésledujici kapitole se podrobné teoreticky sezndmime s druhym pro-
tokolem.

2.9 HART

Protokol HART (Highway Addressable Remote Transducer) je, stejné jako
Modbus, sbérnici typu Device bus. Byla vyvinuta spolecnosti Rosemont Inc.
v roce 1986. Od prvniho vydani se protokol stale vylepsuje. Od prvniho
vydani se protokol stale vylepsuje, ovsem vSechny nové revize jsou zpétné
kompatibilni. Soucasné vydani je revize 7 z roku 2007. S vice jak 30 miliony
podporovanych nainstalovanych zarizeni po celém svété, jde o jednu z nejroz-
sitenéjsich pramyslovych sbérnic. Protokol je vhodny zejména pro ptipojeni
inteligentnich analogovych ¢idel. Prenos dat z ¢idla do nadfazeného sys-
tému probihd v digitalni podobé. Kromé zjisténi aktudlni hodnoty lze ¢idlu
meénit parametry, kalibrovat jej ¢i zjistova diagnostické informace. Z modelu
ISO/OSI pouziva tii vrstvy. Stejné jako Modbus (verze TCP), i HART pfisel
v posledni revizi s bezdratovou verzi, WirelessHART. Ta vsSak prisla o hlavni
vyhodu puvodniho HARTu, a to komunikaci po tradi¢ni proudové smycce
4-20 mA, se kterou je HART kompatibilni. [12]
Nyni se budeme vénovat popisu jednotlivych vrstev HARTu.

2.9.1 Fyzicka vrstva

Jak bylo zminéno, HART pro pfenos dat pouziva standardni proudovou
smycku 4-20 mA. Zavedeni do stavajici infrastruktury je velmi vyhodné,
protoze neni potieba pocitat s dalsimi naklady na rozvod kabeli. HART je
s proudovou smyckou kompatibilni, coz znamena, ze 1ze po proudové smycce
posilat jak analogové hodnoty, tak i digitalni data. Toho je docileno namo-
dulovéanim digitalnich dat na data analogova modulaci FSK ( Frequency Shift
Keying) podle standardu Bell 202. V podstaté se jedné o spojeni frekvenéni
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a fazové modulace, popsané v kapitole 2.6, kde hlavni roli hraje modulace
frekvencni - logickéd jednicka je namodulovana frekvenci 1200 Hz a logicka
nula frekvenci 2200 Hz, jak je vidét na obrazku 2.23. Amplituda signélu je
0,5 mA. Fazova modulace je odvozena od pevného intervalu jednoho bitu pro
logickou jednicku - délka jednoho intervalu je 1/1200. Pro logickou jednicku
se tedy na interval vejde presné jedna perioda sinusovky. Pro logickou nulu
je, jak vime, frekvence vyssi (2200 Hz), ovSem je to méné nez dvojnasobek
hodnoty 1200. To zptusobi, Ze na jeden interval se vejdou necelé dvé periody
sinusového signalu. Protoze signél je spojity, musi nutné dojit k fazovému
posunu sinusoidy pro kazdou dalsi logickou hodnotu. Pti jinych kombinacich
nul a jednicek je mozné provést fazovy posun o 90°, 180° nebo 270°. Takto
namodulovany signal ma nulovou stfedni hodnotu a nedochazi ke zkresleni ¢i
poskozeni pivodniho analogového signalu prenaseného proudovou smyckou.
Mozny prenos dat je vidét na obrazku 2.23. Analogova hodnota miize byt
i ze starsiho zarizeni nepodporujici HART. Dosazenéd komunikac¢ni rychlost
je 1200 Bd (Baud - modula¢ni rychlost udavajici pocet zmén stavu za jednu
vtefinu). Kazdou vtefinu lze standardné provést dvé vymeény zprav, coz je
pomérné pomalé, HART tedy neni prilis vhodny pro rychlé procesy. Jelikoz
jde o proudovou smycku, hodi se do vybusného prostredi. [4, 12]

| [mA]

0,5 [

t [s]
Obrazek 2.23: Digitalni a analogova data na proudové smycce

Na obrazku 2.24 je vidét realnd komunikace na sbérnici, kdy master
poslal pozadavek na ¢teni hodnoty a slave mu po kratké pauze odpovédél.
Celd vyména v tomto pripadé trvala priblizné 370 ms. V dolni ¢asti obrazku
je pak priblizeni signalu a je vidét zmény frekvenci na zakladé modulace.
Hlavni nosnou informaci je frekvence, ktera je ze signalu jasné rozpoznatelna
a nevadi, ze signal neni idealné sinusovy.

Stejné jako u Modbusu se jedna o arytmicky a bytové orientovany prenos.
Kazdy poslany byte je zabezpecen lichou paritou a ukoncen jednim Stop
bitem.
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Obrézek 2.24: Redlny pribéh signalu na sbérnici

Jako kabelaz je doporuceny stinény krouceny par o maximalni délce 1500
m a Casové konstantné RC (ndsobek kapacity a impedance vodi¢e) mensi
nebo rovno 65 ps. Pii pouziti vice zafizeni na jednom paru vodicti klesa
jeho pouzitelna délka. Vsechna pripojena zafizeni maji predepsané rozmezi
mozné impedance a doporuc¢enou hodnotu kapacity. [12]
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2.9.2 Linkova vrstva

Pro pristup na sbérnici je opét pouzita metoda Master/slave. Maximéalni
pocet slave zafizeni na sbérnici je 16. Pokud je ale na sbérnici vice nez jedno
zalizeni slave, nelze pouzit analogovou komunikaci po proudové smycce. Ne-
typicky lze vSak na sbérnici zapojit dvé zarizeni master. Divodem je usnad-
néni konfigurace sité, kdy primarni master je pevny fidici ¢len sité sbirajici
namérené hodnoty a sekundarni master ruc¢ni konfigurator.

V predchozi kapitole jsme si uvedli, ze standardné 1ze poslat maximalné
dvé zpravy. To plati pro stav, kdy master vznese pozadavek a slave mu
odpovi. Existuje vSak burst rezim, pri kterém master zarizeni slave po-
véri odesilanim odpovédi bez pozadavku. V tomto rezimu lze prenést az tri
zpravy za jednu vtefinu. Tento rezim neni povinny, ma vSak vyhrazené misto
v posilané zprave.

Obecny format zpravy je na obrazku 2.25. VSechny pojmy uvedené v ob-
razku budou vysvétleny a popsany nize.

Uvodni [Startovaci Adresa| Prikaz Pocet | Nepovinny |Nepovinnd| Kontroln{
sekvence | znak byt status data soucet

Obrézek 2.25: Struktura zpravy protokolu HART [12]

Uvodni sekvence slouzi prijimaci strané k synchronizaci s vysilanym
signalem. Kazdy byte obsahuje hodnotu OxFF. Synchronizace se tedy sklada
ze samych jednicek. Minimalni pocet poslanych synchronizacnich bytu je 5
a maximalni 20.

Startovaci znak je velikosti jednoho bytu a rozlisuje typ posilané zpravy.
Ta muze byt rtzné dlouha a startovaci znak tak ukazuje na polozku pocet
byti, jelikoz ostatni polozky jsou fixni. Obsah startovaciho znaku udava ta-
bulka 2.7.

Tabulka 2.7: Obsah startovaciho znaku[12]
Kratky format ramce | Dlouhy format ramce

Master — slave 0x02 0x&2
Slave — master 0x06 0x86
Burst mode 0x01 0x81

slave — master

Od verze 5 rozeznava HART dva druhy adres, dlouhou (noveéjsi) a krat-
kou (starsi). Adresa je zvolena velikosti rdmce. Pokud je zvolen kratky ré-
mec, mé adresa velikost 1 bytu. Cty¥i nejméné vyznamné byty urcuji kratkou
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tzv. polling adresu. Pri zvoleni dlouhého rdmce m4 adresa velikost 5 byt
a 38 nejméné vyznamnych biti tvori adresu. TTi nejméné vyznamné byty
obsahuji identifikac¢ni ¢islo zarizeni, dalsi byte obsahuje kod typu zafizeni
a Sest nejméné vyznamnych bitl z nejvyznamnéjsiho bytu nese identifikacni
¢islo vyrobce. U obou formatt ramce plati, ze nejvyznamnéjsi bit adresy
urcuje mastera, kdy logickou jednickou je oznacen primarni master, a dalsi
bit znaci, zda je zafizeni v burst rezimu, pokud ano, pak je pouzita opét
logicka jednicka.

Pocet byta udava pocet prenasenych datovych byt a je velikosti 1 byte.
Maximalni mozny pocet prenasenych dat je 255 byta. Tento byte také uka-
zuje na adresu kontrolniho souctu.

Status je zahrnut pouze ve zpravach, které odesila slave a je velky 2 byty.
Prvni byte obsahuje informace o chybach pfi komunikaci a o zpracovani
prijatého ptikazu. Druhy byte informuje o stavu zarizeni a vysledku posledni
operace. Oba byty jsou v pripadé bezchybného stavu nulové.

Nejvétsi mozné mnozstvi dat je tedy pro slave 253 bytii a pro mastera
255 byti. Formét dat ve zpravé je soucasti specifikace jednotlivych ptrikazi.
Dovolené typy jsou cela ¢isla bez znamének (8, 16 nebo 24 bit1), ¢isla s plo-
vouci tadovou c¢arkou podle IEEE 754 s jednoduchou presnosti, specialni
ASCII znaky urcené 6 bity a jednotlivé bity urcujici stav zafizeni.

Kontrolni soucet je vypocten jako XOR vsech predchozich byt poci-
naje startovacim znakem. Takto vypoctené zabezpeceni je vlastné podélna
parita a spolu s pricnou paritou posilanou za kazdym bytem tvori jiz kvalitni
zabezpeceni. (3, 12]

Nejmensi mozna délka zpravy je 10 bytii odesiland masterem s miniméalni
délkou tvodni sekvence, kratkym ramcem a bez dat. Naopak nejdelsi mozna
délka zpravy je 284 byt pii pouziti maximalni délky tvodni sekvence, dlou-
hého ramce a obsazeni vsech dat.

2.9.3 Aplikacni vrstva

Zarizeni HART obdobné jako Modbusu odesle poZadavek a zpét dostane
odpovéed nebo odpoved s chybou. Chybu vSak nelze uréit z hodnoty prijaté
funkce, ale z prijatého pole status. Pro funkci je vyhrazen jeden byt miize
byt tak implementovano az 255 funkei.

Obdobné i funkce HARTu jsou rozdéleny do t¥i skupin. Univerzalni
pirikazy (Universal Commands) jsou povinné pro vSechny zafizeni a v sou-
¢asné revizi jich je dvacet. Vypis vSech v tabulce 2.8 a podrobné v [5]. Dalsi
prikazy jsou obvykle pouzivané (Common-Practice Commands) a speci-
fické (Device Specific Commands), jsou jiz nepovinné a mj. umoznuji ka-
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libraci (nula a zesileni), nastaveni fyzikdlni jednotky, zapis sériového ¢isla,
volbu ¢tyt mérenych fyzikalnich velicin, reset ¢idla atd.

Tabulka 2.8: Univerzaln{ funkce [5]

Kédy funkci [ Nazvy funkci
00; 0x00 Cteni unikatniho identifikatoru
01; 0x01 Cteni priméarni promé&nné
02; 0x02 Hodnota proudové smycky a procenta rozsahu

03; 0x03 Cteni dynamickych promé&nnych proménnych a procent rozsahu
06; 0x06 Zapis kratké adresy
07; 0x07 Cteni konfigurace proudové smycky

08; 0x08 Cteni klasifikace dynamickych proménnych

09; 0x09 Cteni proménnych se statusem

11; Ox0B Cteni unikatniho identifikatoru s tagem
12; 0x0C | Cteni zpravy

13; 0x0D | Ctenf tagu, popisku a data

14; Ox0E Ctenf informaci o pfevodniku

15; OxOF Cteni informaci o zafizeni

16; 0x10 Cteni kone&ného vyrobniho ¢isla

17; 0x11 Zapis zpravy

18; 0x12 Zapis tagu, popisku a data

19; 0x13 Zapis konec¢ného vyrobniho cisla

20; 0x14 | Cteni dlouhého tagu

21; 0x15 Ctenf unikatniho identifikdtoru spojeného s dlouhym tagem
22; 0x16 Zapis dlouhého tagu

V dalsi kapitole se zamérime na praktickou ¢ast bakalarské prace.
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3 Programova realizace mostu

V této kapitole bude popsano programové vybaveni mostu Modbus - HART,
které je vysledkem praktické ¢asti této prace. Most byl naprogramovan v ja-
zyce C ve vyvojovém prostiedi Dev-C++. K simulaci strany Modbus byl
pouzit program Modbus Slave od firmy Witte Software a k odposlouchavani
sériovych portt program Device Monitoring Studio od spolec¢nosti HHD Soft-
ware Ltd. VSechen pouzity software je legdlni (placené verze programu jsou
volné dostupné ve zkusebni verzi).

3.1 Specifikace pozadavkiu

Na trhu existuje nékolik hotovych mosti Modbus - HART (napt. od firem
Fint, Papouch). Ty jsou vSak pro uzivatele tzv. black boxy, ¢ernymi krabic-
kami, do kterych neni vidét. Takové mosty jsou implementovany na jeden
dany procesor a jsou zcela uzaviené. Jejich zdrojovy kéd neni znam.

Hlavnim pozadavkem na programové vybaveni je jeho snadna prenosi-
telnost a rozsititelnost. Most by mél umét zakladni funkce pro prenos nameé-
fenych udaju z mérici jednotky pracujici na sbérnici Modbus k fidici stanici
na sbérnici HART.

Podle specifikace HARTu [2] je takovyto slave zafazen do prvni tiidy
funkce a naroc¢néjsi komunikaci s ridici jednotkou nez trida predchozi. Tiida
1 je urcena k cyklickému posilani procesnich dat. Kazda takova jednotka by
méla implementovat univerzalni funkce 1, 2, 3 a 9 (viz. tabulka 2.8).

3.2 Popis implementace

Pro snadnou prenositelnost naprogramovaného mostu byla vybrana plat-
forma PC a jazyk C jako programovaci jazyk. Pocitace jsou velmi rozsirené
v osobni sféfe. Jako primyslové verze vsak znacné pronikaji do automati-
zace. Jazyk C je stale jeden z nejrozsirenéjsich jazyku a prekladac¢ tohoto
jazyka existuje na nespocet procesoru.

Ke spravné funkénosti mostu je potteba mit dva volné sériové porty. Je-
den pro Modbus master a druhy pro HART slave. Programové vybaveni
je vyvijeno pro operacni systém Windows. Poslednim nutnym pozadavkem
je implementace vldken. Jelikoz na sbérnici HART nas most déla stanici
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slave, musi neustale na portu poslouchat, zda nedostane pozadavek. Pokud
by most byl fesen jednovldknové, mohla by nastat situace, kdy by vlakno
obstaravalo komunikaci na strané Modbusu a zpozdilo by se c¢ekajic na od-
povéd. V takovém pripadé by most nemusel viibec postrehnout pozadavek
od mastera na HARTu a korektné mu odpovédét. K nasemu ucelu je pouzita
knihovna pthread.h.

3.3 Programové vybaveni

Volné dostupny zdrojovy kéd na [1] se snazi o implementaci Modbus mastera.
Z takto implementovaného kodu jsme se inspirovali praci se sériovym portem.

Po spusténi mostu je potfeba nastavit sériové porty pro jednotlivé pro-
tokoly. Informace o sériovych portech jsou uloZeny v textovém souboru (po-
drobnéji v kapitole 3.5), ktery si pro tento ti¢el nacteme a porty s témito daty
nastavime pro komunikaci. Po nastaveni portii se program rozdéli na dveé
vlakna, kdy jedno obsluhuje protokol Modbus a druhé HART.

Na Modbusu most déla mastera. Pouzijeme funkci ,,¢ti uchovavaci regis-
try“ (viz. kapitola 2.8.3) pro zjistén{ ulozenych hodnot. Podle informaci z na-
stavovaciho textového souboru se ¢te od jedné do ¢ty proménnych z daného
rozsahu adres. Tento rozsah adres se nejdrive ovéri ¢tenim dat z krajnich
mezi zadaného intervalu. Pokud zadané meze nejsou k dispozici, pozadavek
na zadany interval se neustale opakuje. Pokud dostaneme kladnou odpo-
véd, vime, ze muzeme bezchybné ¢ist proménné ze zadanych adres uvnitr
intervalu. Tyto proménné precteme a ulozime do sdilené proménné, ke které
pristupujeme pres mutex. Pii odesilani pozadavku slozime zpravu z prislus-
nych dat a na konec prilozime zabezpeceni, které si dopocitame. Po prijeti
odpovédi si zabezpeceni prekontrolujeme. Pokud je v poradku, prijata data
muzeme ulozit.

Na strané HARTu most déla jednotku slave. V samostatném vlaknu tedy
most stale ¢ekd, nez po lince prijde jakykoliv pozadavek. Pokud zachyti
uvodni sekvenci, zacne ¢ist zbyla data pozadavku. Pokud pfi ¢teni dojde
k chybé prenosu, vSechna prijata data se zahodi a zac¢ne znovu poslouchat
na portu. Po ptijeti celého pozadavku se nejdiive vypocte zabezpeceni. Po-
kud neni spravné, most odesle masterovi zpravu s nastavenim prislusného
bitu ve statusu s informaci o chybé pri prenosu. Pti prijeti platného poza-
davku se ovéri, zda je zprava adresovana nam. Kdyz ne, na zpravu se ne-
odpovida. V pripadé pozadavku na nasi adresu se provede prislusna funkce.
Slozi se vhodna data, dopocte se zabezpeceni a odpovéd se odesle po portu
zpét.
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3.3.1 Pouzité soubory

Soubor main.c je soubor spoustéci. Tento soubor ¢te inicializa¢ni textovy
soubor a data ulozi do prislusnych struktur. Po nacteni textovych soubort
dojde k inicializaci sériovych portti podle pozadavku ulozenych v souborech.
Néasledné se spusti obé vldkna a béh programi je rozdélen dle protokol.

O komunikaci na sbérnici Modbus se stara soubor modbusProtocol.c,
v hlavickovém souboru modbusProtocol.h jsou pak deklarace jednotlivych
moduli. Tento soubor dava dohromady jednotlivé byty pozadavku a celou
zpravu predd modulu rs232_msgSend v souboru rs232API.c pro odeslani
po oteviené sériové lince. Podle poc¢tu proménnych ulozenych v inicializac-
nim souboru se (s predchozi kontrolou pristupné datové sekce Modbusu) pta
jednotlivé na vsechny proménné. Po kazdém pozadavku ¢ekd na odpovéd
vyuzivaje modulu rs232_msgRecieve stejného souboru. Prijatd data pak
neustale uklada do sdilené paméti a tim je pro HART aktualizuje. Soubor
implementuje pouze funkci ,,¢ti uchovavaci registry*, jelikoz HART se v za-
kladni verzi pta jen na vice bytové proménné.

O komunikaci na sbérnici HART se stara soubor hartProtocol.c, v hla-
vickovém souboru hartProtocol.h jsou pak deklarace jednotlivych modult.
Ta funguje opacné nez trida Modbus. Vyuziva stejnych modulii souboru
rs232API.c pro Cteni a zapis dat po sériové lince. Neustdle ¢eka na lince,
dokud nedojde néjaky pozadavek. Prichozi pozadavek nasledné ovéri a po-
kud ho lze zpracovat, sestavi se odpovéd po bytech a po sériové lince se
odesle. Trida implementuje nékolik funkci HARTu. Funkce 1, 2, 3 a 9 (viz.
tabulka 2.8) jsou povinné pro splnéni tiidy 1. Nejdulezitéjsi je funkce 1 po-
zadujici hodnotu primarni proménné. Funkce 2 a 9 jsou svazané s danym
¢idlem a proudovou smyckou. Odpovédi jsou generické idaje nebo hodnoty
podle specifikace pro nepodporovanou funkci. Funkce 0 byla implemento-
vana, aby mohl master zjistit dlouhou adresu a nasledné ji pouzit pro ko-
munikaci. Nad ramec tfidy 1 byla implementovana funkce 13 pro ¢teni tagu,
popisku a data. Tyto informace jsou ulozeny v inicializa¢nim textovém sou-
boru.

Soubor rs232API. ¢ se stard o komunikaci po sériové lince. V hlavickovém
souboru modbusProtocol.h jsou pak deklarace jednotlivych funkci. Modul
rs232Init inicializuje a spousti sériovy port se zadanymi parametry. Modul
re232Close ho pak zavira. Zbylé moduly zminéné v predchozich odstavcich
se staraji o odeslani a ptijem dat na oteviené lince.

Nakonec je pouzito nékolik hlavickovych soubort. Soubor macros.h za-
jistuje makra pro posun jednotlivych byt na spravnou pozici, jelikoz se
vice bytova slova odesilaji po jednom bytu. Oba protokoly pouzivaji pro re-
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prezentaci dat tzv. ,,Big-endian®. Dalsi soubor, defines.h, definuje nékteré
konstanty pouzité u obou protokolii. VSechny konstanty jsou popsany ve spe-
cifikaci HARTu. Soubor struct.h obsahuje struktury pouzité u obou pro-
tokolli. Posledni soubor threads.h se stard o mezivlaknovou komunikaci.
Obsahuje mutex a spolecna data.

3.3.2 Pouzité procedury

V programu je pouzito nékolik procedur. VSechny jsou okomentovany v pri-
lozeném zdrojovém kédu. Nékteré z nich si nyni popiseme.

Modul modbusCRC

Prvnim takovym modulem (viz. ukdzka kédu 3.1) je vypocet dvou bytového
CRC pro Modbus. Do modulu se predaji pozadovana data k zabezpeceni
a jejich délka. Nasledné se podle principu popsaného v kapitole 2.7 vypocte
pozadované zabezpeceni.

unsigned int modbusCRC(unsigned charx data, unsigned char
dataLen) {
unsigned int crc = OxFFFF;
int pos, 1i;
for (pos = 0; pos < dataLen; pos++) {
crc "= (unsigned int)data[pos];

for (i = 8; i != 0; i—) {
if ((crc & 0x0001) != 0) {
crc >>= 1;
crec T= 0xA001;
¥
else
crc >>= 1;
}
}

return crc;

}

Ukéazka koédu 3.1: Procedura vypoctu zabezpeceni zpravy na Modbusu

Modul hartProcessReadPV

Tento modul (viz. ukdzka kédu 3.2) se stard o slozeni odpovédi HARTu
na pozadavek ¢teni primarni proménné. Nastavi kod funkce, velikost datové
casti, ktera bude vzdy 7 byt a status na bezchybny stav. Nasledné pres mu-
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tex nacte sdilena data a zavold modul na pfipojeni ostatnich nezbytnych
polozek jako preambule a zabezpeceni.

void hartProcessReadPV (st_protocolQuery* protocolQuery ,
pthread__mutex_t* lockm, unsigned charx address, unsigned char
command, unsigned charx buffer , charx msg, int pos) {

msg [ pos++] = command;

msg [ pos++] = 7;

msg [ pos++] = 0x00;
msg [ pos++] = 0x00;

msg [ pos++] = HART UNTL GRAMS;
pthread_mutex_lock (lockm) ;
hartAppendMsgFloat (msg, &pos, (float)shared_value.values[0]);

pthread mutex_unlock (lockm) ;

hartSendMsg ( protocolQuery—>hHart, msg, pos);

Ukazka kodu 3.2: Procedura slozeni datové c¢asti zpracované funkce

Modul hartAppendMsgFloat

Modul hartAppendMsgFloat (viz. ukdzka kodu 3.3) se stard o spravné zatra-
zeni jednotlivych byt do odesilané zpravy podle endianity. Nejvyznamnéjsi
byte bude v prenasené zpravé jako prvni, nejméné vyznamny pak jako po-
sledni prenaseny.

void hartAppendMsgFloat (unsigned charx msg, intx pos, float
value) {
int intVal = #(intx) (float*)&value;
msg [ (*pos)++] = VAL 4 1(intVal);
msg [(*pos)++] = VAL 4 2(intVal);
msg [(*pos)++] = VAL 4 3(intVal);
[( )++] = VAL 4 4(intVal)

msg [ (* pos ;

b

Ukazka kodu 3.3: Procedura razeni byt do odesilané zpravy

3.4 Testovani programového vybaveni

Pro otestovani funkcénosti byl na strané Modbusu pouzit program Modbus
Slave. Na strané HARTu byl pouzit vlastni testovaci program vychézejici
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jiz z implementovaného HART slave. Byl upraven tak, aby na sbérnici HART
délal jednotku master.

Tento program si nastaveni sériové linky nacte z prilozeného souboru.
Po 1spésné inicializaci portu vysle pozadavek na kratkou adresu stanice,
ktera v siti neni. Slave by na pozadavek, ktery neni adresovany jemu, nemél
odpovidat. Nasledné posle master pozadavek na c¢teni unikatniho identifika-
toru na pripojenou slave jednotku. Ta mu obratem posle pozadovana data.
Z unikatniho identifikatoru si precte dlouhou adresu jednotky a bude komu-
nikovat pres tuto adresu. Nakonec master ¢te v deseti vterinovém intervalu
hodnotu primarni proménné, kterou most ziska z programu Modbus Slave.

Testovani probihalo na PC s pridanymi dvéma PCI kartami Axagon
PCIA-S2. Dohromady mély tyto karty ¢tyfi sériové porty. Jedna karta za-
jistovala spojeni vzdy jednomu protokolu.

Nejdrive byl spustén program Modbus Slave a byl nastaven podle para-
metri naseho Modbus mastera. V testovaném ptipadé byla adresa zarizeni
nastavena na hodnotu 5, rozsah datové sekce byl zvolen od nuly do tficeti
a vybrana funkce 4 (¢teni uchovavacich registrii). Port byl nastaven na rych-
lost 9600 Bd, bez parity a byly pouzity dva Stop bity. Nasledné se spustil
nas naprogramovany most. Sériovy port pro Modbus byl nastaven stejné
jako v programu Modbus Slave. Sériovy port pro HART byl z testovacich
diivodl nastaven na rychlost 9600 Bd, lichou paritu a byl pouzit jeden Stop
bit. Obé zafizeni, slave i master, musi mit vzdy stejné nastavené sériové
porty. Po nastaveni portu se okamzité spustila vyména zprav, jak je vidét
v okné s programem Modbus Slave na obrazku 3.1 i v okné s konzoli naseho
mostu na obrazku 3.2. Oba vypisy predavanych zprav jsou stejné, kromé
smeéru dat. Ty jsou logicky opacné. Na obrazku 3.1 je po levé strané vidét
datova sekce s nastavenymi hodnotami na adresach 4 a 6. Na tyto adresy
se ptal nas most. V pravé casti je vidét okno s komunikaci. Vpravo dole je
pak nastaveni sériového portu. Na obrazku 3.2 se na zacatku vypise stav
inicializaci sériovych porti a pak kromé chybovych vypisi jen komunikace
pro Modbus. Jelikoz je most fesen dvouvlaknové, jednotny vypis z obou
vlaken do jedné konzole neni mozny, a proto komunikace po HARTu se ne-
vypisuje.
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<3
File Edit Connection Setup

beE&E 05

Exit Stop
801250-Rx:05 B3 00 14 80 61 C5 8A ~
D=5 F=03 801251-Tx:05 03 02 00 80 49 84
801252-Rx:05 B3 00 B4 00 01 C4 4F
801253-Tx:05 03 02 00 FF 89 C4
- 801254-Rx:05 B3 00 06 00 01 65 8F
Allzs 00000 |gg1255-Tx-85 @3 82 89 F3 BF 91
0| 0 B01256-Rx:085 B3 08 0O 8O B1 85 SE
] p |881257-Tx:85 03 02 08 00 49 84
— 801258-Rx:05 B3 00 14 60 61 C5 8A
2| 0  |@@1259-Tx:P5 B3 62 06 68 49 84
3 0 |801268-Rx:85 83 60 64 60 61 C4 4F
— 801261-Tx:05 B3 02 00 FF 89 C4
4 235 |@p1262-Rx:85 03 68 B6 B8 01 65 8F
5 0 B01263-Tx:85 B3 02 09 F3 OF 91
E 001264-Rx:05 B3 00 0O 00 01 85 SE
801265-Tx:05 B3 02 00 80 49 84
7 0 B01266-Rx:85 B3 08 14 89 1 C5 8A
— 801267-Tx:05 B3 02 00 80 49 84
8] U | g61268-Rx:05 03 00 04 00 01 Ch 4F
9 0 B81269-Tx:85 83 02 08 FF 09 C4
— 001270-Rx:05 B3 00 06 00 01 65 8F
801271-Tx:05 B3 02 09 F3 OF 91
W
For Help, press F1. Port 3: 9600-8-N-2
.
Obréazek 3.1: Okno programu Modbus Slave
B C\Users\Jesterhead\Documents\BridgeModbusHART .exe - O ot

Obrazek 3.2: Konzole naprogramovaného mostu
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Tuto komunikaci 1ze jednoduse sledovat programem Device Monitor Stu-
dio. Na obrazku 3.3 je vidét odesilani zprav tak, jak bylo uvedeno na zac¢atku
této kapitoly. Master vysle pozadavek na ¢teni unikatniho identifikatoru sta-
nici s kratkou adresou 3. Tato stanice na sbérnici vSak neni a zadny jiny
slave odpoveéd nevysle. Master tedy posle stejny pozadavek na stanici s krat-
kou adresou 2. Tuto adresu ma nastaven nas most a radné odpovi. Tim si
master zjistil dlouhou adresu a nasledné jiz posila pozadavky na primarni
proménou s dlouhou adresou naseho mostu. Stanice master se tiikrat ze-
ptala po deseti vterinach na primarni hodnotu slave jednotky. Most ji vratil
aktualni hodnotu pozadované proménné tak, jak byla ménéna v programu
Modbus Slave. Na obrazku 3.4 je vypis z programu Device Monitor Studio.
Ten sledoval port s nasim pripojenym mostem na strané HARTu a komuni-
kaci vypsal. V horni ¢asti obrazku lze ¢ervené vidét to, co nas most precetl
z portu. Je to pozadavek na primarni proménnou. V dolni ¢asti je modie
oznacena odpoved mostu. Prvni odpovédi se posilda hodnota 255 prenasena
podle specifikace HARTu ve formatu float, tedy jako hodnota Ox 43 7F 00
00. Na dalsi pozadavek posle hodnotu 578, tak, jak je vidét na obrazku
3.3. Muzeme si vSimnout, ze nesouhlasi casy prijmu pozadavku a odpovédi.
Jako kdyby nas most odpovidal na pozadavek az po deseti vterinach. To je
dano tim, ze Device Monitor je nastaven na skryti ,,prazdnych® zprav, které
na portu neustale ¢teme. Dany ¢as tak patfi prvnimu odposlechu po odeslani
posledni zpravy a pri prijmu realného pozadavku po deseti vtefinach se jiz
¢as nevypise.
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B Ci\Users\Jesterhead\Documents\HARTmaster.exe - O *

L ff
f £ff ff £ f
s Modbus hodno

Obrazek 3.3: Konzole HART masteru

& Device Monitoring Studio - O »

File Edit View Sessions Bridge Tools Window Help
¥ | [T pCleto High Speed Serial Port (COM3)... X| [ PCle to High Speed Serial Port (COMS..]

J.'il'-lla;ads“.l

004002: 2018-06-27 13:42:05,0975346 +0,1006731 G

e

5]

1517 5|020300 4 &

FF FF FF FF FF 82 20 7B 00 2F 5¢ 01 OO A1 °~°°°° .,V

004232: 2018-06-27 13:42:15,1505960 +0,0996428

FF FF FF FF FF 82 20 7B 00 2F 56 01 00 &1  ~~°°° R

004462: 2018-06-27 13:42:25,2037736 +0,0995999

L; -u...l..HHclhmln 152 dogenl

W
< >
,.'{‘.'U'ritE“.\

-~
004229: 2018-06-27 13:42:15,0507473 +0,0000066

FF FF FF FF FF 2€ 20 78 00 2F 5€ 01l 07 00 00 2C TV

43 7F 00 00 A2 ..~

004459: 2018-06-27 13:42:25,1039871 +0,0000075

FF FF FF FF FF &€ 20 78 00 2F 5€ 01 07 00 00 3C " LAV
5 44 10 20 00 42 D.E.J
a] W
= >
T |E_:|'_’~EIE-_'ticn

Ready

Obrazek 3.4: Sledovani komunikace na portu s HART slave
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3.5 Uzivatelska prirucka

Hlavni  program  BridgeModbusHART.exe a  testovaci  program
HARTmaster.exe jsou konzolovymi aplikacemi. Aplikace jsou prelozitelné
a spustitelné na systémech Windows. Pokud aplikace neni preloZena (ne-
mame k dispozici

BridgeModbusHART.exe nebo HARTmaster.exe), prekladd se pomoci sou-
boru makefile a je vyzadovano mit nainstalovany prekladac¢, napr. GCC
se spravné nastavenou cestou Path.

3.5.1 Sestaveni a spusténi programu

» otevieme prikazovou radku v adresari se zdrojovymi soubory

 spustime preklad a sestaveni programu prikazem mingw32-make (ob-
razek 3.5)

s, CAWindows\System32\cmd.exe - B8

C:\Users\Jesterhead\Documents\BridgeModbusHART>mingw32-make

-c main.c -0 main.o

-c rs232AP1.c -o rs232AP1.0

—-¢ modbusProtocol.c -0 modbusProtocol .o

—-¢ hartProtocol.c —o hartProtocol.o

main.o rs232API.o modbusProtocol.o hartProtocol.o -o BridgeModbusHART.
m —1pthread

C:\UsersiJesterhead\Documents\BridgeModbusHART>

Obrazek 3.5: Preklad a sestaveni programu v prikazovém radku

e program  spustime bud v  prikazovém  tadku  prikazem
BridgeModbusHART . exe, nebo pres souborového spravce klasicky dvoj-
klikem

Oba programy se prekladaji a spoustéji identicky. Samozirejmé kazdy
ve svém adresari.

3.5.2 Vstupni data

Pro spravné spusténi programu je nutné mit spolu se spoustécim souborem
v adresari textové inicializa¢ni soubory se spravnymi daty pro nastaveni ko-
munikace a mostu. Pro BridgeModbusHART.exe jsou to soubory
inputHART.txt a inputModbus.txt. Pro HARTmaster.exe je to soubor
inputTesting. txt.
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Priklad inputHART.txt je na obrazku 3.6. Na prvnim radku je zvolen
sériovy port. Musi byt uveden znaky COM a nésleduje ¢islo prislusného
portu, ke kterému chceme, aby byl HART slave pripojen. Na dalsim radku
je baudova rychlost, pro testovaci tcely zvolena 9600 Bd. Na tretim radku
je parita. Cislo je brano podle konstant knihovny starajici se o sériové porty.
Konstanta 0 znamena prenos bez parity, konstanta 1 prenos se sudou paritou
a konstanta 2 s lichou paritou. Na c¢tvrtém tadku je nase kratka adresa.
Na patém radku jsou identifikac¢ni idaje, které znamenaji dlouhou adresu.
Na dalsich tadcich jsou ulozena data, napt. pro funkci 13 je to ¢teni tagu
ulozeného na radku sSest, popisku na radku sedm a data na radku osm.
Tag a popisek jsou ulozeny jako 6-bitové ASCII, takze na trech bytech jsou
ulozeny ¢tyti znaky.

[ inputHART 1t E3 |

1 COM9

2 9600

3 2

4 2

5 207BO02F56

6 102014948208

/1 2020149434F1208208208208
8 200404

Obrazek 3.6: Textovy soubor pro nastaveni HART ¢asti mostu

Priklad inputModbus. txt je na obrazku 3.7. Prvni ¢tyti radky jsou stejné
jako u predchoziho souboru. U Modbusu vsSak neni kratka adresa, ale jen ad-
resa slave zarizeni. Na dalsich dvou radcich je datové rozmezi, ze kterého se
budou ¢ist proménné. V nasem pripadé od nultého do dvacatého registru.
Tyto meze pak most kontroluje. Na sedmé fadce je pocet proménnych, které
se maji ¢ist. HART muze ¢ist maximalné ¢tyri proménné, proto je také tato
hodnota omezena na ¢tyti. Na dalSich tadcich jsou adresy, ze kterych se tyto
proménné maji ¢ist. Zadané adresy musi byt v intervalu zadaném na pted-
chozich radcich.
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[ inputModbus b E3 |

1 COM2
2 9600
3 0

4 5

5 0

6 20

1 2

8 4

9 6

Obrézek 3.7: Textovy soubor pro nastaveni Modbus ¢asti mostu

Poslednim souborem je inputTesting.txt. Struktura souboru je na ob-
razku 3.8. Na prvnich tfech fadcich je opét nastaveni sériového portu a na ctvr-
tém radku je kratka adresa naseho mostu.

[ input Testing t E3 |

1 COM10
2 9600
3 2
4 2

Obrazek 3.8: Textovy soubor pro nastaveni HART mastera

3.6 Obsah CD

Prilozené CD obsahuje v korenovém adresari tuto dokumentaci v PDF
formatu. V adresari BridgeModbusHART se nachéazi zdrojové kédy na-
programovaného mostu Modbus - HART spolu se souborem makefile pro pte-
klad téchto zdrojovych kédu. Ve slozce se také nachazi jiz preloZeny spus-
titelny soubor. V adresaii HARTmaster se nachazi zdrojové kédy napro-
gramovaného testovaciho programu HART master. Také zde je soubor ma-
kefile a jiz prelozeny spustitelny soubor. V adresari LaTeX jsou zdrojové
BTEXsoubory. V podadresari Obr jsou vsechny pouzité obrazky.
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3.7 Eventualni budouci rozsireni

Pro zakladni pfenos namérenych dat mezi obéma protokoly bylo implemen-
tovano nékolik zédkladnich funkci. Zde se nabizi asi nejvétsi moznost pro roz-
siteni této prace. Zejména na strané HARTu Ize implementovat az nékolik
desitek funkei ze vSech tii skupin.

S implementaci dalsich funkei by bylo nutné data (napf. tag, popisek,
datum atd.) uklddat do pfipravenych textovych soubort.

Moznym rozsitenim by bylo zvoleni lepsich datovych struktur pro ucho-
vani dat a nastaveni mostu, nez jakym je textovy soubor.

Naprogramovany most by bylo také mozné vyzkouset v néjaké redlné
aplikaci. Na jedné strané mit napt. ¢idlo komunikujici pres protokol Modbus
a na druhé strané ridici stanici komunikujici pres protokol HART.

49



4 Zavér

Bakalarska prace se zabyvala primyslovymi komunika¢nimi shérnicemi a spo-
jenim dvou navzajem nekompatibilnich sbérnic, Modbusu a HARTu. Hlav-
nim tkolem prace bylo:

o prostudovani metod priamyslovych komunikaci po sériovych sbérnicich

o navrhnuti zakladni struktury programového vybaveni mostu Modbus

- HART
» naprogramovani softwarového vybaveni mostu Modbus - HART

o provedeni zakladnich testi navrzeného softwaru

V kapitole 2 jsme se obecné vénovali primyslovym komunikacim a sitim.
Rozebrali jsme si strucné historii a vyvoj pramyslovych sbérnic. Popsali jsme
si referenc¢ni model ISO/OSI s jednotlivymi vrstvami, architektury siti, pre-
nosy a kédovani zprav, modulaci zprav a zabezpeceni prendsenych dat proti
poskozeni. Poté jsme se podrobnéji seznamili se shérnicemi Modbus a HART
a jejich implementovanymi vrstvami.

V kapitole 3 jsme se podrobnéji seznamili s pozadavky na realizaci mostu
Modbus - HART, popsali si implementaci mostu a nasledné podrobné roze-
brali jednotlivé funkce a soubory naprogramovaného mostu.

Navrzeny software jsme podrobili testiim funkcénosti. Na strané Modbusu
byl zvolen zavedeny program Modbus Slave, ktery ma na zakladni pouziti
dostatek moznosti. Na strané HARTu nebyl k dispozici vhodny program
v roli fidici jednotky na sbérnici. Z toho divodu byla naprogramovana vlastni
testovaci fidici jednotka.

Testovani probihalo na jednom PC s pridavnymi PCI kartami rozsitujici
mnozstvi sériovych porti. Tyto karty vsak nebyly prilis spolehlivé a ztézo-
valy testovani. Nebylo napt. mozné vyuzit nizsi baudovou rychlost presné
podle specifikace HARTu. Také velmi casto padaly jejich ovladace a do re-
startu nebyly schopny komunikovat po sériové lince.

Programové vybaveni se ale povedlo tispésné otestovat a vysledky jsou
vidét v prislusné kapitole. Testovanim jsme ovérili zakladni funkénost na-
programovaného mostu. Ridici jednotka odeslala pozadavek na proménnou
ulozenou v datové sekci Modbusu a most mu okamzité odpoveédél spravnou
hodnotu, jelikoz si hodnoty registri na strané Modbusu neustale kontroluje.

20



Literatura

[1] CEMIN, D. Modbus C, 2013. Dostupné z:
https://sourceforge.net/projects/modbusc/.

[2] HART Command Sumamry Specification. HART Communication
Foundation, 2001. Revision 8.0.

[3] HART Data Link Layer Specification. HART Communication Foundation,
2001. Revision 8.1.

[4] HART FSK Physical Layer Specification. HART Communication
Foundation, 1999. Revision 8.0.

[5] HART Universal Command Specification. HART Communication
Foundation, 2001. Revision 6.0.

[6] PEFHANY, S. MODBUS PROTOCOL. Trexon Inc., 2000.
[7] RONESOVA, A. Prehled protokolu MODBUS. 2005.

[8] ZEZULKA, F. Prostredky primyslové automatizace. VUTIUM, 2004. ISBN
80-214-2610- 1.

[9] ZEZULKA, F. Mezindrodni standardizace v oblasti prumyslovych
komunikacnich sbérnic. Automatizace. 1998, 41, 7, s. 393. ISSN 0005- 125X.

[10] ZEZULKA, F. Primyslovd automatizace. Profesor thesis, Brno, 2000.

[11] ZEZULKA, F. — HYNCICA, O. Prumyslovy Ethernet II: Referen¢ni model
ISO/OSI. Automa. 2007, 13, 3, s. 86-90. ISSN 0001-0782.

[12] ZEZULKA, F. — FIEDLER, P. — BRADAC, Z. Prostfedky pramyslové
automatizace. elektronické texty, 2003.

51


https://sourceforge.net/projects/modbusc/

	Úvod
	Průmyslové komunikace
	Rozdělení průmyslových sběrnic
	IEC 61158
	Referenční model ISO/OSI
	Fyzická vrstva
	Linková vrstva
	Síťová vrstva
	Transportní vrstva
	Relační vrstva
	Prezentační vrstva
	Aplikační vrstva

	Architektury sítí
	Přenos a kódování zprávy
	Modulace zpráv
	Zabezpečení dat
	Modbus
	Fyzická vrstva
	Linková vrstva
	Aplikační vrstva

	HART
	Fyzická vrstva
	Linková vrstva
	Aplikační vrstva


	Programová realizace mostu
	Specifikace požadavků
	Popis implementace
	Programové vybavení
	Použité soubory
	Použité procedury

	Testování programového vybavení
	Uživatelská příručka
	Sestavení a spuštění programu
	Vstupní data

	Obsah CD
	Eventuální budoucí rozšíření

	Závěr
	Literatura

