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Anotace

Ptedlozena diplomova prace pojednava o problematice ,,Internetu véci® (Internet of
things - 10T) a moznostech jeho vyuziti v dne$nim svété. Hlavnim cilem prace je navrh a
naslednd realizace zafizeni na platformé Arduino, které méfi environmentalni parametry
prostiredi — teplotu prostfedi, relativni vlhkost a hladinu CO,. Nameéfend data budou
bezdratoveé prenasena prostifednictvim IoT sit¢ na cloudovy server, ze kterého bude mozno
data dale zpracovavat, vizualizovat a archivovat. Takové zafizeni musi mit velmi nizkou

spotiebu elektrické energie.

Klicova slova

Internet véci, IoT, Arduino MKRFOX1200, Sigfox, Analog Infrared CO2, BME280,
Thingspeak, Losant, Thinger.
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Abstract

Submitted dissertation is concerned about problematics of Internet of Things (1oT) and
possibilites of its use in today’s world. Main aim of this dissertation is to plan and realize a
device which works on Arduino platform. This device can measure environmental parameters
of surroundings — temperature, relative humidity and level of CO,. Measured data will be
wirelessly transfered via loT network to the cloud server from which we can process,
visualize and archive obtained data. Such device must have a very low consumption of an

electric energy.

Key words

Internet of Things, 10T, Arduino MKRFOX1200, Sigfox, Analog Infrared CO2,
BME280, Thingspeak, Losant, Thinger.
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Uvod

Cilem této diplomové prace je navrh a nasledné realizace zafizeni spadajiciho do
konceptu internetu véci. Toto zafizeni bude pomoci senzorii zaznamenavat teplotu prostredsi,
relativni vlihkost a hladinu CO,, diky ¢emu umozni kontrolu kvality ovzdusi v uzavienych
prostorech. Naméfena data budou bezdratoveé pienasena prostiednictvim IoT sité na cloudovy

server, ze kterého bude mozno data dale zpracovavat, vizualizovat a archivovat.

Zatizeni bude realizované na platformé¢ Arduino MKRFOX1200 v kombinaci se
senzory Bosch BME280 a Gravity Analog Infrared CO,. VSechny tyto komponenty budou

umistény v plastové Sasi, jez bude zhotovena na 3D tiskarné.

Text je rozdélen do 4 kapitol. V prvni kapitole je popsana problematika Internetu véci
(IoT) a reserse dostupnych bezdratovych modulti pro IoT na platformé Arduino. Ve druhé
kapitole je uveden hardware, ktery byl pouzit pro realizaci zafizeni, spolecné se schématy
zapojeni jednotlivych komponent a navrh Sasi. Tteti kapitola popisuje programové prostiedky
pouzité pro snimani, ptenos a vizualizaci veli¢in. Posledni kapitola obsahuje vysledky méteni

spolecné se zavérem.
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1 10T a bezdratové moduly pro platformu Arduino

V této kapitole jsou popsany zakladni informace ohledné Internetu véci, spolecné

S vhodnymi bezdratovymi moduly pro platformu Arduino.

1.1 Internet véci

Poprvé byl pojem Internet véci pouzit v roce 1999 ve stejnojmenné prezentaci Britem
Kevinem Ashtonem. Ve své prezentaci popsal systém, ve kterém byly senzory, neboli véci,
pfipojeny k internetu. Diky sdileni dat z téchto senzorl Se nasledné zvysi vnimani okolniho
svéta. Jako ptiklad pouzil RFID tagy, které se v obchodech pouzivaji za ucelem pocitani a

sledovani zbozi bez lidského zasahu.

Vznik internetu véci je datovan mezi roky 2008 a 2009, kdy podle spole¢nosti CISCO
prekrocil pocet pfipojenych zafizeni k internetu pocet svétové populace. Jako prvni byly
K internetu pfipojovany pocitace, dale chytré telefony apod. Predpoklada se, ze dal$im
zlomovym rokem bude rok 2020, kdy pocet zafizeni ptipojenych k internetu piekro¢i 50
miliard. Na jednoho ¢lovéka tedy bude ptipadat 6 — 7 zafizeni, viz obr. 1.

svétova

populace 6.3 miliard 6.8 miliard 7.2 miliard 7.6 miliard
pripojena N - - -
2afizeni 500 miliont 12.5 miliard 25 miliard 50 miliard

T pripojenych
pfipojena Ge
zarizeni sy 3.47 6.58
na osobu . - -
2015 2020

Obr. 1 Vyvoj IoT [1]
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Hlavnim cilem IoT je propojeni zafizeni, systémi a sluzeb za ucelem ziskani co
nejvice dat, ktera lze pfevést na informace a nasledné na znalosti, které¢ je mozné aplikovat.
Diky témto znalostem mohou vznikat 10T systémy, které jsou plné¢ autonomni. Z toho
vyplyva, ze ¢im vice dat budou zafizeni schopna poskytovat o realném svété, tim vice dat
bude k dispozici k nasledné analyze, a tim vice znalosti bude mozné vyuzit v pramyslu nebo

kazdodennim Zivoté. [2]

1.1.1 Vyuziti loT

Kromé vysokych narokii na bezpecnost jsou hlavnimi pozadavky pro spravnou

funkénost architektury Internetu véci:

» Sbér dat

» Ulozeni dat
» Analyza dat
» Sdileni dat

V dnesni dobé se IoT déli do tfech hlavnich smért. Prvnim je primyslovy Internet
véci (Industrial 10T, 110T), ktery ma za cil zlepsit efektivitu vyuzivani zdroji za t¢elem uspor.
Druhym je spotiebitelsky internet véci (Consumer loT, CloT), jehoz smyslem je
zjednodusovat kazdodenni zivot. Treti je podnikovy internet véci (Enterprise IoT, EIoT),
tento termin oznaluje veSkera zafizeni pouzivana ve firemnich prostiedcich za ucelem

v

zvySeni zisk(, rozsifeni automatizace a zefektivnéni procesi. [2]

1.1.2 CloT

Do spotiebitelského internetu véci patii predevSim inteligentni domacnosti.
Automatické spinani a regulace topeni a dalkové ovladani spotiebici piispivaji ke snizeni
spotfeby energie. Detekce otevieni oken a dvefi funguje jako bezpe€nostni systém proti
zlod&jim. Detekce unikajici vody miiZze zabranit velkym Skodam na majetku. Inteligentni
lednicka, které sama monitoruje sviij obsah a provadi automatické objednavky potravin, které
dochazeji, usetii svym majitelim spoustu Casu. Dal§im piikladem mulze byt inteligentni
nakupovani, kdy aplikace miize zdkaznikovi poradit pfi ndkupu podle zékaznikovych

preferenci a zvykd nebo upozornit na pfitomnosti alergickych latek. NFC platby pomoci

13
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chytrych telefoni umoznuji zaplaceni bez pouziti hotovosti nebo platebni karty. Velmi
oblibené jsou také chytré hodinky, které informuji jejich majitele o jeho zdravotnich funkcich,
umoziuji volani, ¢teni SMS apod. Sledovani pomoci GPS trackert usnadiuje dohled nad
détmi nebo domacimi mazlicky, a prispiva tak k jejich bezpecnosti. Vyuziti IoT ve
spotiebitelské sféfe ma prakticky neomezené moznosti a zalezi pouze na subjektivnim ptani

jeho uzivatele. [3]

1.1.3 lloT

Primyslovy Internet véci mizeme délit na tato odvétvi:

Primyslova automatizace
Dopravni prumysl
Energeticky prumysl

Zdravotnictvi

YV V. V VYV V

Smart City

Primyslova automatizace se zaméiuje predevsim na propojeni vSech hardwarovych a
softwarovych ¢asti tvoficich automatizacni systém k siti. Diky vzajemnému sdileni informaci
se miZe automatizace nastavovat tak, aby se dosahovalo optimélniho vykonu a minimélnich
prostoji. Proces primyslové automatizace obsahuje mechanické, digitalni a lidské slozky.
Kazda z téchto slozek mize mit ve kterémkoliv okamziku informace, které jsou uzite¢né pro

jinou slozku. [4]

V dopravnim pramyslu je snaha co nejvice snizovat naklady a zvySovat efektivitu
dodavek. Diky sdileni dopravnich informaci se zvySuje plynulost dopravy. Senzory mohou
sledovat vibrace nebo teplotu a tim kontrolovat kvalitu dopravy. Sledovani a sdileni informaci
ze skladi je jednim z hlavnich pilifh fizeni logistiky JIT (Just in time). V neposledni fad¢ se

jedna o zvyseni bezpecnosti na silnicich a vyvoj autonomnich vozidel.

Zékladni vize Energetiky 4.0 je, Ze energetickou spotiebu zemé budou zabezpecovat
klasické zdroje (tepelné a jaderné elektrarny) spolecné se siti alternativnich zdroji
(fotovoltaické elektrarny, vodni a vétrné elektrarny, kogeneraéni jednotky a zésobniky

energie). Pro spravnou funk¢nost bude nutné propojeni vSech zdroju a spotiebitelt elektrické
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energie. Jejich vzajemna komunikace podpoii naslednou optimalizaci vyroby a spotifeby
elektrické energie. Diky tomuto propojeni vzniknou chytré sité, jez prisp&ji ke stabilité fizeni

dodavek elektrické energie a snizi zavislost na fosilnich palivech. [5]

Internet véci ve zdravotnictvi umoznuje online monitorovani zdravotniho stavu
pacientd v nemocnici nebo téch, ktefi se le¢i doma. Technologie IoT, které umozni
automaticky sbirat a analyzovat data o pacientech, mohou na jejich zakladé zachytit pocatecni
faze onemocnéni a zabranit jejich pribcéhu. Telemedicina muze eliminovat vzdalenost
poskytované zdravotni péce, ktera by se diky tomu mohla dostat do mist jako je Afrika nebo
Stfedni vychod. Automatické skladovani a davkovani 1€kil je fizeno daty ze senzorii pro co

nejvyssi efektivitu dodavek 1éka. [6]

Koncept Smart city se snazi o maximalni vyuziti modernich technologii pro
zlepSovani kvality Zivota v daném méste. Duraz je kladen na synergické efekty mezi riznymi
odvétvimi (doprava, logistika, bezpecnost, energetika, sprava budov apod.) Jako piiklady
vyuziti IoT ve méstech se mize povazovat: sledovani provozu, kontrola kvality ovzdusi,
monitorovani svozu odpad, inteligentni pouli¢ni osvétleni, komunikace ob¢ant s ufady apod.

V Ceské republice je jednim z prvnich prikopniki jihoéeské mésto Pisek. [7]

1.1.4 EloT

Vyvoj podnikového internetu véci zacal s jednoduchymi zatizenimi pfipojenymi na
internet, jako jsou napf. tiskarny, fotoaparaty, termostat, kamery. Pokrocilejsi typy EloT
spocivaji predevsim ve sbéru, shromazd’'ovani a analyze dat, které jsou nezbytné pro spravnou
funkci Bussines Intelligence (BI). Do BI spadaji dovednosti, znalosti, technologie, aplikace,
kvalita, rizika, bezpec¢nostni otazky. Obecné jsou tyto systémy klasifikovany jako systémy pro
podporu rozhodovani. Utelem zavadéni EIoT je zefektiviiovani podnikovych procesi,
podpora podnikového fizeni a planovani, prediktivni analyzy, sdileni informaci napfi¢ firmou

atd.
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1.1.5 Problémy zavadéni loT

Béhem vytvéreni infrastruktury Internetu véci se setkdvame s fadou problémii, kter¢ je

tteba vyfesit.

Interoperabilita neboli schopnost véci poskytovat data jinym vécem a akceptovat data
od jinych véci, je jednim z hlavnich problémut zavadéni IoT. Tyto problémy jsou zpiisobené
pfedev§im tim, Ze jsou véci vytvafeny rdznymi subjekty a pouzivaji odlisné zpiisoby
komunikace a datové modely. K dosazeni interoperability je nutné vyuzivani standarda vSude

tam, kde je to mozné.

Bezpecnost v 1oT systémech je velice dulezitd, protoze mohou obsahovat velice citliva
data (napf. informace o bankovnich uctech, zdravotnim stavu apod.). 10T Systémy mohou fidit
automatizované procesy v prumyslu nebo ve méstech. Nasledné¢ utoky hackerid na tyto
systémy nebo zneuziti citlivych dat tak miize mit zavazny dopad. Bezpe¢nostni funkce musi

byt zajistény pii prenosu dat, jejich archivaci, zpracovani a zaroven u koncového uzivatele.

Mezi dalsi problémy patii velmi nakladné transfery obrovskych objemu dat, jejich
skladovani a nasledna analyza. Vysoké pofizovaci a provozni investice, jejichZ ndvratnost je

nejasna spolecné s nesplnénymi oekavanimi na [oT sit’.

1.2 Sigfox

Sigfox je bezdratovy komunikaéni systém pro energeticky nendro¢ny pienos malého
mnozstvi dat. Nejvetsi potencial ma u aplikaci, kde dochézi k obcasnému zasilani namétenych
dat, hlaseni alarmovych stavi nebo k zakladnim pfikazim fizeni. Bezdratova sit’ Sigfox patii
mezi nizkopiikonové LPWAN sité pro [oT systémy s dosahem az desitek km. Prvnim a zatim
jedinym vefejnym operatorem pro Internet véci v Ceské republice na technologii Sigfox je
SimpleCell Networks a.s. Sit' je budovana ve spolupraci se spole¢nosti T-Mobile, ktera
poskytuje svoji infrastrukturu pro umisténi zakladnovych stanic. Na obr.2 je znazornéna mapa

pokryti Ceské republiky pro listopad 2017, kdy bylo pokryto 92% tizemi a 95% populace. [8]
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P

&

Obr. 2 Pokryti siti Sigfox v CR [8]

1.2.1 Prenos a modulace

Technologie Sigfox pracuje v bez-licenénim frekven¢nim pasmu 868 MHz (906 MHz
v USA). Ke komunikaci je vyuzivano Ultra Narow Band (UNB) pasmo pro vysilani pouze
kratkého pulsu dat svysilacim vykonem maximalné 100 mW a modulaci pracujici
ve vefejném pasmu 200 kHz. Rychlost pfenosu je 100 az 600 bit/s (zavisi na regionu), zpravy
v dobé& pienosu zabiraji $ifku pasma 100 Hz. Vysilana zprava vyuziva DBPSK (Differential
Binary Phase Shift Keying) modulaci, které vyzaduje pro pfenosovou rychlost 1 bit/s
frekvencni pasmo pouze 1 Hz. Pii pirenosové rychlosti Sigfox komunikace 100 bit/s bude tedy
vyuzita §itka pasma 100 Hz. Diky nizké pfenosové rychlosti a izkému pienosovému pasmu
DBPSK modulace je vyuziti pfenosového spektra velmi efektivni (vysokd prenosova
kapacita) a pfijima¢ mize demodulovat signaly, které jsou blizko hladiné Sumu. Citlivost
Sigfox pfijimace je regulovana na zaklad¢ prenosové rychlosti. Pokud je pfenosova rychlost

100 bit/s nastavuje se citlivost pfijimace na -142 dBm, pfi pfenosové rychlosti 600 bit/s na -
134 dBm. [8]
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1.2.2 Architektura sité

Sit’ pro technologii Sigfox ma topologii hvézdy a je budovana na bunikovém principu.
Obsahuje zakladnové stanice spolecn¢ s buitkami, které pokryvaji ur€ité oblasti, ve kterych do
sité¢ Sigfox posilaji zatizeni své zpravy. Jednotlivé stanice obdrzené zpravy nasledné posilaji
do Sigfox cloudu pomoci internetové komunikace TCP/IP. Zakladnové stanice detekuji a
demoduluji zpravu jen pro Sigfox cloud. V cloudu jsou zpravy pietiidény a nasledné odeslany
do zékaznickych zafizeni nebo IoT platforem. Na obr. 3 je znazornéna architektura sité

Sigfox.

Data v Sigfox siti nemaji zadnou ptedem definovanou vnitini strukturu, zavisi tedy
pouze na uzivatelich, jak budou data vloZena (odesldna) a nasledné interpretovana (pfijata).
Uzivatelé se k datim ze Sigfox cloudu, ktery je vytvofen provozovatelem sité, dostavaji
pomoci softwarového rozhrani APl (Application Programming Interface) ze svého systému

nebo aplikace.

Vsechna zatizeni s podporou Sigfox jsou vybavena certifikatem a identifikuji se
pomoci internich identifikatord. Tento zplisob adresovani umoziuje témer neomezeny pocet
zafizeni, ktera je sit’ schopna obsluhovat. Diky internim identifikatorim se nemusi pouZzivat
nastavitelné adresy (napf. IP adresy), nebo SIM Kkarty atd. Identifikator lze pfirovnat k MAC

adrese, kterou ma kazdé ethernetové zarizeni.

RF spojeni IP spojeni (ﬁgﬁ }FJ-IDL'gj)

<> <> <>

g
Vysilaci jednotky Sigfox gateway Sigfox cloud

. ; : : ; Server s ridici aplikaci
(senzory) (zdkladnové stanice) (internetové servery) p

Obr. 3 Architektura sité Sigfox [9]
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1.2.3 Prenosovy protokol

Protokol pro Sigfox byl vytvofen pro pfenos malych objemi dat, diky tomu ma cely
systém malou spotiebu elektrické energie. Na obr. 4 je pfenosovy ramec tvofen 26 bajty,
pfiemz bajty 0 az 12 jsou volitelné a jsou pouzity pro tzv. uzite¢na (payload) data. Zpétny
kanal pro odesilani zprav do zafizeni je omezeny na 0 az 8 bajti uzitecnych dat s omezenim

na 4 zpravy denné.

frame . Uplink MAC
preamble sync. end-device payload auth. | FCS Frame
4 bytes 2bytes 4 bytes 0..12bytes var. 2bytes
preamble frame flags | FCS | auth. | €™Of payload Downlink MAC
sync. codes Frame
32 bits 13 bits 2 bits 8 bits 16 bits  var. var.

Obr. 4 Prenosovy protokol [10]

Sit’ Sigfox ma relativné malou pfenosovou rychlost (100 bit/s), 12 bajtt uzite¢nych dat
a zbylych 14 bajti dat pfenosového ramce Se tak pienasi pies 2 s. Denni limit je 140
vysilacich zprav, kazdych 10 min je tedy moZzné odeslat data. Ve zbyvajicim Case jiZ zatizeni

nekomunikuje a tim Setii elektrickou energii.

Odesilané zpravy s 12 bajty dat tak mohou v praxi ptedstavovat napf. zaznam az 96
dvoustavovych signaldi, 3 naméfené hodnoty v datovém formatu float nebo 6 namétenych
hodnot v datovém formatu int. Zpétné zpravy s 8 bajty dat jsou dostacujici pro piikazy jako

zapni/vypni, zmény rozsaht senzort nebo pro zménu frekvence odesilani zprav.

Standardni OSI (Open System Interconection) model Sigfox komunikace zobrazeny
na obr. 5 je mozné rozdélit na 4 vrstvy. Radiova vrstva (RF layer), kterd tidi frekvence a
urovné vysilaciho vykonu. Fyzickd vrstva (PHY layer), jez se stara o modulaci a pfi vysilani
nebo piijmu slouzi k definici adresy koncové stanice/jednotky. Sitova vrstva (MAC layer)
slouzi k detekci chyby pii pfenosu (CRC). Aplikacni vrstva (Application layer) pienasi

uzite¢na data do definovanych aplikaci. [9]
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Application Layer

Mac Layer

PHY Layer

RF Layer
Obr. 5 Sigfox OSI model[10]

1.2.4 Cenik

Spolec¢nost SimpleCell Networks a.s. nabizi 4 rizné urovné piedplatného, které jsou
definovany dennim limitem zprav na jedno zafizeni. Cena pifedplatného je také ovlivnéna

poctem piipojenych zafizeni. V tab. 1 jsou popsany ceny ro¢niho piedplatného.

Uroven predplatného Pocet zafizeni < 1000 Pocet zafizeni > 1000

Platinum 193 (K¢) 187 (K¢)

Gold 151 (K¢) 144 (K¢)

Silver 124 (K¢) 115 (K¢)

One 83 (K¢) 77 (KE)

Uroven predplatného Uplink zpravy Downlink zpravy

Platinum 140 4
Gold 100 2
Silver 50 1
One 2 0

Tab. 1 Cenik predplatného Simple Cell
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1.3 LoRa

Technické oznacenim LoRa Technology se skladd ze dvou pojmil, prvnim je
modulace LoRa a druhym protokol LoRaWAN. Jedna se o bezdratovy komunikacni systém
vhodny pro IoT aplikace s velmi nizkou spotiebou elektrické energie (LPWAN) a nizkym
datovym tokem a dosahem az desitky km. Typicky se vyuZziva pro vzdalenou signalizaci,
méfeni a fizeni. Pro Evropu LoRa vyuziva bezlicenéni frekvenéni pasmo 868 MHz (913 MHz
v USA), kde pouziva 9 kanali. Z toho 8 pro vzestupny smér od ¢idel a jeden pro sestupny
smér k ¢idlim. Kanal pro sestupny smér je v oblasti spektra, kde je povolena komunikace
10% Vv ¢asové ose. Na obr. 6 je znazornéno pokryti Ceské republiky siti LoRa pro listopad

2017. Ceské radiokomunikace do budoucna planuji celorepublikové pokryti.

Obr. 6 Pokryti LoRa [11]
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1.3.1 Modulace

LoRa (Long range) je druh modulace Chirp, kterou patentovala firma Semtech. Chirp
je pomémé novy druh modulace, kde je signal rozprostien po celém vysilacim kanalu
(125 kHz, 250 kHz, 500 kHz), obdobn¢ jako u DSSS, FHSS apod. Odlisnost je, Ze ostatni
modulace provadéji skokovou zménu kmitoctu, ale Chirp linedrni, diky ¢emu sniZzuje naroky
na zdroj kmito¢tu, zvySuje odolnost vici Dopplerovu jevu a jeden kanal muize vyuzivat
nékolik vysila¢t soucasné. Na obr. 7 je zobrazena Chirp modulace a modulace provedena

skokovou zménou kmitoctu.
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Obr. 7 Chirp modulace a modulace skokovou zménou kmitoctu
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Technologie LoRa ke komunikaci od ¢idel vyuziva 8 kanalt. Pro kazdou pienosovou
rychlost je pevné stanovena $itka pasma a rozprostieni signalu (Spreading factor). Rozptyl

pfenosové rychlosti pro jednotlivé Spreading factory (SF) je:

» SF 12 ptenosova rychlost 300 bit/s
» SF 7 pienosova rychlost 11 000 bit/s
» SF 7 s modulaci FSK ptenosova rychlost 55 000 bit/s

1.3.2 Zpravy

Kazdé zprava obsahuje zédhlavi, ve kterém vSechna cidla vysilaji sva unikétni Cisla
EUI, ktera je mozné piipodobnit k MAC adrese u ethernetovych siti. Zaroven vSechny zpravy
obsahuji své sekvencni ¢islo. VSechny zékladnové stanice, které jsou v dosahu ¢idla a zpravu
slysi, ji preposSlou do network serveru. Na urovni network serveru se odstraiuji duplicity na
zaklad¢é sekvencniho Cisla, dale je mozné vyhodnotit, zda nedoslo ke ztraté predeslé zpravy

nebo celé sekvence.

Uvnitf zpravy jsou dale zakédovany provozni informace ohledné radiové vrstvy. Diky
obousmérné komunikaci lze podle téchto informaci monitorovat stav ¢idel, ¢idla fidit, ménit
Spreading Factor a v neposledni fadé regulovat vysilaci vykon. Pfi hustsi infrastruktufe
zakladnovych stanic regulace vykonu ovliviiuje dosah signalu a tim eliminuje ruseni, zdroven

pozitivné ovliviluje energetickou naroc¢nost, a tim prodluzuje Zivotnost baterii v ¢idlech.

Zprava mize mit maximalni délku 255 bajti. Takto velkou zpravu lze vysilat pouze
pro rozsah Spreading Factor max. 7. Pro vy$§i hodnoty se velikost zpravy sniZuje
v souvislosti s dobou vysilani jedné zpravy. Se zkracujici se zpravou se také zkracuje prostor
pro uzite¢na data (payload). Pti standartni délce (255 bajtli) je uziteCnym datim urceno 240
bajti. Pokud se nastavi Spreading factor 12, prostor pro uzitecna data se zmensi na 51 bajtd,

tato velikost je ale pro vétsinu aplikaci dostatec¢na. [12]
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1.3.3 Energeticka naro¢nost

Jedna z nejvétsich vyhod, které technologie LoRa ma, je nizka energeticka narocnost,

jez je zajisténa kombinaci n¢kolika faktoru.

» Nizky vysilaci vykon a moznost jeho regulace béhem provozu (snizovani
vysilaciho vykonu u ¢idel, ktera jsou umisténa v blizkosti zakladnovych stanic)
> Cetnost komunikace spole¢né s pozadavky na jeji dostupnost a prepinani ¢idel

do pohotovostniho rezimu

Sit’ LoRa je vyuzivana pro Sirokou skalu aplikaci, které maji rizné naroky na zptsob

komunikace a Gsporu energie. Proto byly navrzeny 3 odli$né tfidy zafizeni.

Ttida zafizeni A je vhodnd pro piipad, ze neni k dispozici pfivod napdjeni a je
pozadavek na sbér dat z ¢idla nebo zasilani zprav k ¢idlu s ¢asovou prodlevou. Komunikace je
vzdy zahdjena ze strany ¢idla na zékladé definované udalosti nebo na zékladé¢ vymezeného
asového intervalu. Cidlo ma po odesléni zpravy nastaveny 2 intervaly trvajici 2 s, béhem
kterych pfijima zpravy. Na zdklad¢ pfijatych zprav jsou vyvolany konkrétni akce (napf.
zapnuto/vypnuto nebo zménit interval odesilani zprav). Piikladem pouziti mize byt méfeni

spotteby vody nebo plynu.

Ttida zafizeni B dokazZe pfijimat zpravy v jakémkoliv okamziku nebo v zavislosti na
definované udalosti. Rozdil mezi tfidou A a B je, Ze ¢idla v pravidelném intervalu aktivuji
svou radiovou cast, ale k odeslani zpravy nedojde. To ma za nasledek vyssi spotiebu
elektrické energie. Tento reZim provozu se nazyva koordinovany vzorkovaci poslech.

Ptikladem pouziti mize byt zabezpeceni objektu.
Ttida zafizeni C je vhodna pro aplikace, kde neni tfeba feSit energetickou narocnost.

Pfijimaci Cast je u cidla trvale aktivovana, diky tomu mulzZe byt zpradva ze sité pfijata

Vv libovolném okamziku. Ptikladem pouziti muze byt chytry elektromér.

24



Internet véci na platformé Arduino Bc. Vojtéch Rehoiik 2018

1.4 Narrow Band

NB — IoT patfi k novym bezdratovym uzkopasmovym technologiim LPWA, které¢
jsou diky nizké energetické naro¢nosti a Sirokému pokryti vhodné pro IoT aplikace. V Ceské
republice tuto technologii poskytuje Vodafone Czech Republic a.s. Na rozdil od technologii
LoRa a Sigfox pracuje Narrow band v licencovaném frekvenénim pasmu 800 MHz s vyuzitim
stavajicich zékladnovych stanic. Diky vyuziti stavajici infrastruktury bude nasazeni této
technologie rychlé a ekonomické. Siika pienosového pasma je pouze 200 kHz (ekvivalentni
k GSM). NB — IoT funguje v half duplex rezimu, pomoci jednoho kanalu je mozné
komunikovat obéma sméry, ovSem nikoliv soucasn¢. Oproti GSM a LTE ma NB — 10T o 20

v

dB siln¢jsi signal, coz umozni snazsi prostupnost prekazkami a zajisti lepsi pokryti.
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2 Hardware

Obsah této kapitoly popisuje a specifikuje hardware, ktery byl pouzit pro realizaci

meéfticiho zatfizeni spolecné s $asi, do které je ulozeno. Schéma zapojeni je v piiloze 8.
2.1 Bezdratové moduly pro Arduino

Vybér IoT bezdratového modulu zavisi pfedevsim na druhu zafizeni a zptisobu jeho
pouziti. V pripad¢€, ze zatfizeni nebude trvale pfipojené do rozvodné sité elektrické energie a
bude napajeno pomoci baterii nebo obnovitelnych zdroju, je kladen velky ddraz na nizkou
spotfebu celého systému. Dal§im dilezitym kritériem pfi vybéru bezdratového modulu je
vzdalenost, na kterou dokéze pracovat. Dosah se pohybuje od desitek metri az po desitky
kilometrti, ovlivnén je ptredevSim tim, zdali se jednd o vnitini, ¢i venkovni pouziti. Mezi
nejpouzivanéjsi zptisoby datovych pienost pouzivanych pro platformu Arduino patii: Wi-Fi,

Bluetooth, GSM a dalsi RF komunikace.

Navrhované zatizeni, jez monitoruje kvalitu ovzdusi, bude napdjeno bateriemi, tudiz
je kladen velky diraz na spotiebu elektrické energie. Vyuzivat se bude ve vnitinich i
venkovnich prostorech, proto je dilezity dosah bezdratového modulu. Na zdkladé téchto
pozadavkl byly vybrany a popsany tyto relativné nové technologie IoT sité, které¢ vyuZzivaji

novy koncept LPWAN (Long Area Wide Area Network): Sigfox, LoRa a NarrowBand.

2.2 Arduino MKRFOX 1200

Na obr. 8 je deska Arduino MKRFOX 1200, ktera byla vybrana jako zakladni ¢ast pro
realizaci zafizeni, disponuje vlastnostmi desky Arduino Zero a konektivitou Sigfox. Diky
tomu se stava idealnim nastrojem pro loT aplikace s vysokymi naroky na nizkou spotiebu
energie. Deska je zalozena na mikro¢ipu SAMD21 a modulu Sigfox ATAS8520. Tabulka s

podrobnymi technickymi specifikacemi je v piiloze 1.

Provozni napéti desky je 3,3 V, stejné tak maximalni napéti, které jsou schopny 1/O
piny tolerovat. Jakékoliv vys§i napéti mlize zpisobit jeji nevratné zniceni. Deska umozZiluje
napajet 5 V =zafizeni, ale v pfipadé¢ obousmérné komunikace je nutné spravné posunuti

napét’ové urovné.
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2.2.1 Baterie, piny a LED diody

V piipadé, Zze ma byt deska napdjena pomoci baterii (2xAA nebo AAA), je nutné tyto
baterie pfipojit na svorkovnici pomoci Sroubti. Pin, na ktery se pfipoji pozitivni polarita, se

nachazi blize USB konektoru. Jmenovité napéti baterii musi byt 1,5 V.

Vin je vstupni pin, ktery slouzi k napajeni desky pomoci 5V zdroje. Pokud je tento pin
vyuzivan, USB napajeni je odpojeno. Pouziti Vin je jediny zpusob, jak mizeme desku napajet

5V bez pouziti USB.

Vystupni pin, jehoz oznaleni je 5V, zajiStuje neregulovatelné vystupni napéti

5V piimo z USB konektoru nebo Vin pinu.

Pin pod oznacenim Vcc zajistuje vystupni napéti 3,3 V, skrz napétovy regulator na
desce. Pokud jsou pro napajeni desky pouzity baterie, je napéti z tohoto pinu ekvivalentni

dvéma bateriim zapojenym v sérii.

Na desce se nachazeji dvé vestavéné LED diody. Zelena LED dioda sviti, pokud je
deska napajena z USB konektoru nebo Vin pinu. V ptipad¢ ze desku napajime pomoci baterii,
zistava LED dioda zhasnuta, ¢imZ se minimalizuje energetickd naroénost. Zluta dioda je
notifika¢ni dioda, kterd blikd napf. pfi nahrdvani programu do Arduina nebo pii Sigfox

komunikaci.

Obr. 8 Arduino MKRFOX 1200
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2.3 BME280 Weather Click

Pro snimani teploty, relativni vlhkosti a atmosférického tlaku byla pouzita deska
BME280 Weather Click, ktera je znazornéna na obr. 9. Zakladem této desky je precizni
senzor s nizkou spotiebou elektrické energie BME280 od firmy BOSCH.

Provozni napéti desky je 3,3 V (stejné jako u Arduina MKRFOX 1200). Komunikace
s mikrokontrolérem zajistuje rozhrani 12C nebo SPI. Tabulka s podrobnymi technickymi

specifikacemi je v priloze 2.

Pro komunikace s Arduinem MKRFOX 1200 bylo pouzito rozhrani 12C. Jedna se o
obousmérné dvouvodicové datové propojeni. Sbérnice pouzivé sériovou datovou linku SDA
(Synchronous Data) a hodinovy signal SCL (Synchronous Clock). Pii aktivnim pfenosu jsou
na SDA odesilany datové bity za ptedpokladu, ze se logicka tirovenn SDA muize ménit pouze
Vv pfipadé, kdy je SCL v trovni low. Vyjimka je pouze v pfipad€é zahdjeni nebo ukonceni

komunikace.

]

==

==

Obr. 9 BME280 Weather Click

2.4 Gravity Infrared CO2

Na obr. 10 je vysoce precizni analogovy infracerveny senzor CO, od firmy DFRobot

ze série Gravity, jez byl pouZit pro detekci hladiny CO, v okolnim prostiedi.
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Jeho provozni napéti je 5 V. Senzor je antikorozni, vodéodolny a zamezuje sraZeni
vody. Nizké energetické naroky spole¢né s dlouhou zivotnosti z néj délaji vyborny nastroj pro
loT aplikace. Mezi jeho dal$i vyhody patii stabilita a integrovana teplotni kompenzace.

Tabulka s podrobnymi technickymi specifikacemi je v pfiloze 3.

Cidlo pracuje na métfeni utlumu infracerveného zaieni ve vzduchu. Sklada se ze zdroje
zafeni, svétlovodné trubice a infracerveného detektoru s prislusSnym filtrem. Signal dopadajici
na detektor se zesili a nasledné¢ vyhodnoti utlum, ze kterého se uréi aktudlni hodnota

koncentrace CO,.

Obr. 10 Gravity Infrared CO2

2.5 Step-UP ménié 5V

Step-UP méni¢ napéti zobrazeny na obr. 11 byl pouzit jako stabilizovany zdroj pro
napéjeni desky Arduino MKRFOX 1200. Na vstup zdroje musi byt pfipojeno stejnosmérné
napéti v rozsahu 1 — 5 V. Na vystupu zdroje je 5 V stejnosmérného napéti a maximalni mozny
odebirany proud ¢ini 500 mA. Jako vstup pro méni¢ byly pouzity 3 x AA lithiové baterie
3,6 V s kapacitou 2600 mAh zapojené paralelné. Tabulka skompletnimi technickymi
specifikace je v priloze 4.
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Obr. 11 Step-UP menic¢ 5 V

2.6 BTS117 10220

Unipolarni tranzistor BTS117 T0220 plni v méficim zatizeni funkci spinaciho prvku.
Jeho podrobné technické specifikace jsou v ptiloze 5. Analogovy senzor Gravity Infrared CO,
se nejvice podili na spotiebé elektrické energie méficiho zatizeni a je pfipojen na pin 5 V na
desce Arduino MKRFOX 1200. Tento pin ma na svém vystupu neustale 5 V i v pfipad¢, ze je
Arduino piepnuto do hlubokého spanku a nelze ho softwarové vypnout. Z tohoto dtivodu bylo
nutné tento pin spinat a rozepinat externé¢ pomoci tranzistoru, protoze neustaly beh senzoru
Gravity Infrared CO, by diky své spotiebé téméf znemoznil, aby bylo mozné zafizeni

provozovat na bateriich.

Spinani je realizovano pomoci vestavénych funkci Arduina. Na gate tranzistoru je

pfiveden signdl z digitdlniho pinu 1. Jako prvni je nutné definovat tento pin jako vystup.

pinMode(1, OUTPUT);

Dalsim krokem je sepnuti toho pinu, ¢imz dojde i k sepnuti tranzistoru a aktivaci

senzoru Gravity Infrared CO..

digitalWrite(1, HIGH);
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Po zméteni potiebnych veli¢in je pfed uspanim Arduina nutné tento pin odepnout a

tim rozepnout i obvod s tranzistorem

digitalwrite(1, LOW);

2.7 Sasi

Kompletni méfici zafizeni je ulozené ve dvoudilné plastové Sasi z PVE
(Polyvinylether). Sasi funguje jako uzaviratelna krabicka, jeZ je slozena ze dvou dilti. Viko
krabice je opatfeno vétracimi priuduchy pro spravny chod senzor a vklada se do kolejnic
druhého dilu, ve kterém je priichod pro anténu. Sasi byla vytiiténa na 3D tiskarng, jeji navrh
byl vytvoren v softwaru SolidWorks. Kompletni technicky vykres je v pfiloze 7. Na obr. 12 je

fotografie kompletni vytisténé Sasi spoleéné s implementovanou anténou.

Obr. 12 Sasi
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2.8 Spotreba elektrické energie

Spotieba elektrické energie méticiho zatizeni byla méfena pomoci osciloskopu, ktery
mefil priabéh napéti na rezistoru zndmé hodnoty, ktery uzaviral elektricky obvod se zemi.
Blokové schéma zapojeni méfeni je zobrazeno na obr. 13 (SZ = stabilizovany zdroj,
MO = méteny objekt). Diky znalosti velikosti elektrického odporu rezistoru je snadné
naméfené napéti prepocitat na proud pomoci Ohmova zdkona. Pro méfeni byl zvolen rezistor,
ktery mél katalogovou hodnotu 1 Q, naméfena hodnota pomoci Cislicového multimetru byla
0,84 Q. Zméfeno bylo spusténi jednotky, Spickovy proud odebirany senzorem Gravity
Infrared CO2, spotieba elektrické energie potfebné na odesldni naméfenych dat, spotfeba

elektrické energie celého méticiho cyklu a spotieba elektrické energie v rezimu spanku.
== (4)
"R
Seznam méticich piistroji:

e Osciloskop - Tektronix MDO4034C
e Cislicovy multimetr — KEYSIGHT U1253B

SZ 4 MO

R Osciloskop

GND GND

Obr. 13 Blokové schéma zapojeni méreni
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Jako prvni bylo zméieno spousténi jednotky té€sn€ po pfipojeni ke stabilizovanému
zdroji. Nejdiive nabéhne deska Arduino MKRFOX 1200, ktera odebira proud 23 mA. Béhem
dalsich dvou sekund nabéhnou ostatni senzory a odebirany proud se zvysi na hodnotu 38 mA.

Snimek z osciloskopu je zobrazen na obr. 14.

) (4voms 250Kks7s ' J' '213mv:
HH\I 1M points || |

A Clipping positive

A Clipping positive

A Clipping positive 20 Apr 2018 Apr 2018]
(12:18:54

Obr. 14 Spusteéni jednotky

Senzor Gravity Infrared CO2 odebird z celeho zatizeni nejvétSi proud. Aby senzor
méfil spravné, je nutné jeho piedehrati, které trva 180 s. Béhem této doby odebira jednotka
Vv periodé 1,9 s $pickovy proud az 248 mA. Perioda dvou $pickovych pulst je zobrazena na
snimku z osciloskopu viz obr. 15. Primérna hodnota odebiraného proudu béhem jedné
periody je 49 mA. Na obr. 16 je snimek jednoho pulsu, doba jeho trvani je 0,4 s a pramérny
odebirany proud dosahuje hodnoty 78 mA.
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A =213n;v"‘|

(20 Apr 2018)
l12:10:07 |

M points | ‘

Obr. 16 Puls
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Po naméteni potiebnych veli¢in jsou data odesldna do Sigfox cloudu. Datovy ptenos
trva 8 s. Hodnota Spickového proudu je 83 mA. Primérny odebirany proud je 60 mA.

Na obr. 17 je snimek datového pienosu.

:]|"1.'005' — 100k5/s || I '21'3niv"|
‘ L 1M 1M points

(20 Apr 2018 Apr 2018]
112:30:26

Obr. 17 Datovy prenos

Na obr. 18 je snimek celého méficiho cyklu, ktery trva 192,4 s. Primérna hodnota
odebiran¢ho proudu ¢ini 57 mA. Cyklus se sklada ze startu desky Arduino MKRFOX 1200,
naslednému nabéhu senzorli Gravity Infrared CO, a BME280 Weather Click. Poté se
pfedehiivd senzor Gravity Infrared CO; a probihd méfeni environmentalnich parametri
prostiedi. Nasleduje datovy pienos a piechod zatfizeni do rezimu spanku. V rezimu spanku je
odebirany proud 13 mA (pii odpojeni LED diod dosahuje odebirany proud pouze 1 mA).
Odhad vydrze zatizeni pii odpojeni vsech LED diod a pouziti 3 x Lithiové baterie 2600 mAh

popisuje tab. 2. Realna vydrz bude ovlivnéna dal§imi parametry (napf. vlhkost, teplota).
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:_]""2('1.05 — 500k5/5 H
‘ L _, 1r\| 1M points

Obr. 18 Datovy prenos

Cetnost méreni Vydri zafizeni na bateriich
kazdych 15 min 24 dni
kazdych 60 min 78 dni
kazdych 180 min 156 dni

Tab. 2 Odhad vydrze zarizeni na bateriich
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3 Programové prostredky

V této kapitole je charakterizovano vyvojové prostiedi Arduino IDE, ve kterém byl
napsan software, jenz ovlada méfici zatizeni a zajistuje komunikace se Sigfox cloudem. Dale
je popsano nastaveni cloudové sluzby Sigfox backendu a odesilani dat do jednotlivych IoT

platform a jejich nasledna vizualizace.

3.1 Arduino IDE

Integrované vyvojové prostfedi Arduino IDE (integrated development
environment) je sloZeno ztextového editoru, do kterého se piSe samotny kod Vv jazyce
Wiring, kde mé podobu frameworku v jazyce C++. Pod textovym polem se nachézi textova
konzole, kterd zobrazuje textové vystupy z vyvojového prostiedi, véetné chybovych zprav a
dalsich informaci. Textova konzole funguje jako zpétna vazba pti ukladani a nahravani
programu do desky. V pravém dolnim rohu je zobrazena aktualni deska s pouzitym sériovym

portem. Vyvojové prostfedi Arduino IDE je zobrazeno na obr. 19.

Softwaru, ktery napiSeme pomoci Arduino IDE, se fika sketch (navrh) a uklada se do
souboru s koncovkou .ino. Navrh nasledné musi projit verifikaci, pii které se ovéfuje, zdali se
v kodu nevyskytuji chyby. Po uspésné verifikaci staci vybrat piislusny sériovy port a jiz je
mozné sketch do desky nahrat. Po stisknuti tlacitka nahrat se deska automaticky restartuje a
za¢ne s nahrdvanim pomoci bootloaderu, které je indikovano blikanim LED diod TX a RX.

Textova konzole néasledné zobrazi zpravu o uspé$Sném nahrani, nebo vypise chybu.

Program, jenz je nahran v desce Arduino MKRFOX 1200, obsluhuje komunikaci s
jednotlivymi senzory, které snimaji okolni prostfedi. Jeho dalsi funkci je odesilani data do
Sigfox cloudu. Cely tento sketch je véetné veskerych komentaiti na CD, které je soucasti

prace.
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[ JON uprava_pro_baterii | Arduino 1.8.5

#include "SigFox.h"
| #1include "ArduinoLowPower.h"
| #include <ire.h>

#include "Seeed_BMEZE@®.h"
#include "conversions.h”

int sensorln = AQ@;
EMEZE0 binelB@;

#define SLEEPTIME 15 * 68 * 1088 //spanek
#define DEBUG true

typedef struct __attribute__ ((packed)) sigfox_message {
intlé_t moduleTemperature;
intlé_t bmeTemperature;
uintleé_t bmeHumidity;
uintlG_t bmePressure;
uintle_t gravityCoZ;
uintd_t laostMessageStatus;
} SigfoxMessage;

SigfoxMessage msg;

FLFESEL TS EES LT LTSS T LTS FES LTSS

Projekt zabird vt ) 0 ho mista pro program. Maximum je 44 bytl.

12 Arduino MKRFox } na /dev/cu.usbmodemFD1211

Obr. 19 Arduino IDE

3.2 Sigfox backend

Data odeslana zafizenim do Sigfox cloudu spole¢né s informacemi 0 zafizeni, mtizeme
ptimo sledovat v Sigfox backendu, ktery je zobrazen na obr. 20. Backend také umoziuje
nasledné pieposilani pfijatych dat pomoci individudlnich ,,Callbacks* do emailu ¢i IoT
platformy, jako napi. Microsoft Azure IoT, nebo Amazon Web Services. Dal§i moznosti je
definice vlastniho nastaveni (Custom Callback). Pfi jeho tvorbé se otevie okno, do kterého se

zadavaji parametry odesilani dat:
» Type = druh odeslanych dat, DATA — data odeslana zafizenim, SERVICE — udaje

sluzby, ERROR — chybové stavy; UPLINK — data odeslana ze zatfizeni, BDIR —

obousmérna komunikace
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» Channel = pouzity komunika¢ni kanal, URL - volani vaSeho RESET API
okamzit¢ po doruceni dat, BATCH URL — davkové zpracovani dat odesilanych na

vase REST API, EMAIL - odesilani dat na zadany email

= Custom payload config = parametr, do kterého se musi vypsat a pfesné¢ setadit
proménné (oddélené mezerou) podle struktury zpravy, ktera byla odeslana ze
zafizeni do Sigfox cloudu. Zaroven se kazdé proménné musi pfifadit ptisluSny
datovy format, vedle toho parametru je napovéda, ktera pomulze s vhodnym
vybérem. Timto krokem byly pfidany vlastni proménné, se kterymi je ddle mozné

pracovat. Tento parametr bude pro v§echny Custom Callbacks stejny.

Custom payload config:

moduleTemp::int:16:little-endian bmeTemperature::int:16:little-endian
bmeHumidity::uint:16:little-endian bmePressure::int:16:little-endian
gravityCo2::int:16:little-endian lastMsg::uint:8

Dalsi udaje jsou vyplnény dle zvoleného komunikacniho kanalu.

'sigfox DEVICE  DEVICETYPE USER  GROUP w aAh0® @

Sigfox - Reinvent radio communication EVICE - List

Average SNR (all)

State v Last seen from date

00006 CICT

page 1

Count:1/1

Average Rssi Average SNR Communication status Device type d =

Last seen “*  Name Token state

Arduino MKRFOX1200 18BC3B 2018-04-13 20:28:22 Device 0018BC3B =

page 1

Obr. 20 Sigfox backend

3.2.1 Custom Callback — Email

Jako prvni bude popsan Custom Callback, ktery pieposila data ze zafizeni, pfimo do

nastavené emailové schranky, ihned po jejich ptichodu do Sigfox cloudu.
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Parametr Type se nastavi na DATA a jeho druhd ¢ast na UPLINK. U parametru
Channel se vybere moznost EMAIL. Velice dilezity je parametr Custom payload config,
ktery je pro vSechny Custom Callbacks stejny. Do parametru Recipient se vyplni emailova
adresa, na kterou se ma zprava odeslat. Je mozné vyplnit vice emailovych adres najednou.

Parametr Subject je prezentovan v emailu jako jeho pfedmét. Poslednim parametrem je

Message,

mozné ptidat proménné ze seznamu nebo také proménné, které byly definovany v Custom

do které¢ho vyplnime zpravu, ktera se odeSle na emailovou adresu. Do zpravy je

payload config.

Message:

Temperature: {customData#bmeTemperature} (°C)

Humidity:

{customData#bmeHumidity} (%)

Pressure: {customData#bmePressure} (kPa)
CO2: {customData#gravityCo2} (ppm)

Na obr. 21 je znazornéno nastaveni kompletni Custom Callback pro email piimo ze

Sigfox backendu .

Type
Channel
Send duplicate

Custom payload
config

Recipient

Subject

Message

DATA %/ UPLINK %

EMAIL 5

moduleTemp::int:16:little-endian bmeTemperature::int:16:little-endian bmeHumidity::uint:16:little-endian 9

v.rehorik@gmail.com

Multiple emails allowed separated by comma, semicolon or new line

Subject syntax: Subject with device {device}

Message syntax: Message containing time {time}, key1 {var1}, key2 {var2}...

Available variables: device, time, duplicate, snr, station, data, avgsnr, lat, Ing, rssi, ssqNumber

Custom variables: customData#moduleTemp, customData#bmeTemperature, customData#bmeHumidity, customData#bmePressure,
customData#gravityCo2, customData#lastMsg

Arudion Sigfox

Temperature: {customData#bmeTemperature} (°C)
Humidity: {customData#bmeHumidity} (%)
Pressure: {customData#bmePressure} (kPa)

CO2: {customData#gravityCo2} (ppm)

Obr. 21 Custom Callback — Email
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3.2.2 Custom Callback — Thingspeak

Dalsi Custom Callback zajistuje komunikaci s IoT platformou Thingspeak, jez
umoziiuje sbér a uchovavani dat ze senzord. Velkou vyhodou této platformy je moznost

analyzy a vizualizace dat pomoci Matlabu.

Jako prvni se nastavi parametr Type na DATA a jeho druha ¢ast na UPLINK. Dalsi
parametrem je Channel, ktery se nastavi na URL. Nastaveni Custom payload config je ve
vSech piipadech stejny. Do parametru Url pattern se vlozi API key, ktery byl vygenerovan
Thingspeak platformou. Nasledné se piidaji jednotlivé proménné, jez chceme do platformy
odesilat.

Url pattern:
https://api.thingspeak.com/update?api_key=QQSUUGMY6G3IKDBV &field1={customData
#bmeTemperature}&field2={customData#bmeHumidity}&field3={customData#bmePressur
e}&field4={customData#gravityCo2}

Poslednim nastavovanym parametrem je Use HTTP Method, kde je zvolena metoda
GET. Custom Callback ze Sigfox backendu pro Thingspeak platformu je na obr. 22.

Type | DATA 4| UPLINK %
Channel | URL 8
Send duplicate

Custom payload
config moduleTemp::int:16:little-endian bmeTemperature::int:16:little-endian bmeHumidity::uint:16:little-endian 0

URL syntax: http://host/path?id={device}&time={time}&key1={var1}&key2={var2}...
Available variables: device, time, duplicate, snr, station, data, avgsSnr, lat, lng, rssi, seqNumber
Custom variables: customData#moduleTemp, customData#bmeTemperature, customData#bmeHumidity, customData#bmePressure,
customData#gravityCo2, customData#lastMsg
Url pattern https://api.thingspeak.com/update?api_key= QQSUUGMY6G3IKDBV&field1={customData#bmeTempe
Use HTTP Method | GET #%
Send SNI (Server Name Indication) For SSL/TLS connections

Headers header value

Obr. 22 Custom Callback - Thingspeak

3.2.3 Custom Callback — Thinger

Jako dalsi bude popsan Custom Callback, ktery zajistuje komunikaci méficiho

zatizeni s 10T platformou Thinger, jejz umoznuje vizualizovat a archivovat data ze senzoru.
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Prvnim volitelnym parametrem je Type. Jeho prvni Cast je nastavena na DATA a
druha ¢ast na UPLINK. Druhym v pofadi je parametr Channel, ktery je nastaven na URL.
Nastaveni Custom payload config je ve vSech ptipadech stejné. Do parametru Url pattern je

vlozena webova adresa, kterd je vygenerovana platformou Thinger.

Url pattern:
https://api.thinger.io/v1 /users/vrehorik/buckets/mkrfox1200/data

Nasledné je nastaveno Use HTTP Method na moznost POST. Po tomto kroku se
nastavily ob¢ c¢asti parametru Headers. Do prvniho pole vyplnime Authorization a do

druhého kod, ktery nam vygenerovala platforma Thinger.

Headers:
Bearer eyJhbGciOiJIUzIINilsInR5cCI61kpXVCJ9.eyJgdGkiOiJta3Jmb3gxMjAwliwid XNy
joidnJlaG9yaWsifQ.pHDos5vPPEQRC _WRJG217V70iQ4nQM1bELechpgNcR4

Do pole parametru Content type vlozime application/json. JavaScript Object Notation
(JavaScriptovy objektovy zapis, JSON) je zpusob zéapisu dat, urCeny pro pienos dat.
Poslednim je parametr Body, jeZ obsahuje zpravu, ktera je odeslana do platformy Thinger. Na
obr. 23 je znazornén kompletni Custom Callback - Thinger ze Sigfox backendu.

Body:

{

"Temperature” : {customData#bmeTemperature}
"Humidity" : {customData#bmeHumidity}
"Pressure™ : {customData#bmePressure}

"CO2": {customData#gravityCo2}

¥
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Type DatA [ urunk B
Channel | URL E
Send duplicate

Custom payload
config meoduleTemp:int:16:0itle-endian bmeTemperature:int:18:little-endian breHumidity:uint: 16:litte-endian 9

URL syntax: http://host/path?id={device}&time={time}&key1={var}&key2={varz}...

Available variables: device, time, duplicate, snr, station, data, avaSnr, lat, lng, rssi, seqNumber

Custom variables: customData#moduleTemp, customData#bmeTemperature, customData#bmeHumidity, customData#bmePressure,
customData#gravityCo2, customData#lastMsg

Url pattern  https:ffapi thinger.io/iv1/usersivrehorik/buckets/mkrfox1200/data

Use HTTP Method | PosT B

Send SNI (Server Name Indication) For SSL/TLS connections
Headers Authorization Bearer eyJhbGoiCiJIUzl1NilsInR5cCIBIkpXVCI9 eyJgd GkiDilta 3 mb3gxMj 0
header value

Content type applicationfjson

{

Temperature" : {custemDatagbmeTemperature}
Humidity" : {custemData#bmeHumidity}
Pressure” : {customData#bomePressure}

C0O2": {customData#gravityCo2}

Body !

Obr. 23 Custom Callback — Thinger

3.2.4 Custom Callback — Losant

Posledni Custom Callback umoziuje piedavat data z méficiho zatizeni do loT
platformy Losant. Tato platforma umoziuje vizualizaci a archivaci namétenych dat. Tato data

je zaroven mozné nasledné upravovat pomoci Java skriptt.

Prvni volitelny parametr Type je nastaven na Data a jeho druha ¢ast na BDIR. Jako
dalsi se u parametru Channel vybere URL. Custom payload config ma nastaveni stejné jako
ve vSech pfedchozich ptipadech. Url pattern obsahuje webovou adresu spolecné s kodem

vygenerovanym platformou Losant.

Url pattern:
https://triggers.losant.com/webhooks/EY mkY Jkdgpcwbya2b XWWILob6Mx

Dalsim volitelnym parametrem je Use HTTP Method, u kterého je zvolena moznost
POST. Do pole parametru Content type vlozime application/json. JavaScript Object Notation
(JavaScriptovy objektovy zapis, JSON) je zpusob zapisu dat, ureny pro pienos dat. Jako
posledni je parametr Body, ktery obsahuje zpravu, ktera je odeslana do platformy Losant. Na

obr. 24 je znazornén kompletni Custom Callback - Losant ze Sigfox backendu.
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Body:
{

"Temperature” : {customData#bmeTemperature}
"Humidity" : {customData#bmeHumidity}
"Pressure™ : {customData#bmePressure}

"CO2": {customData#gravityCo2}

}

Type DatA [ BoR B

Channel | URL <]

Send duplicate

Custom payload
config meduleTemp:int:16:litle-endian bmeTemperature::int: 18 little-endian bmeHumidity::uint 16:litle-endian e

URL syntax: http://host/path?id={device}&time={time}&key1={vari}&key2={varz}..

Available variables: device, time, duplicate, snr, station, data, avgsnr, lat, Ing, rssi, seqNumber, ack, longPolling

Custom variables: customData#moduleTemp, customData#bmeTemperature, customData#bmeHumidity, customData#bmePressure,
customData#gravityCo2, customData#lastMsg

Url pattern htips:ifriggers.losant.comiwebhooks/EYmKY Jkdgpewbya2bXWWILob8Mx

Use HTTP Method | PosT B

Send SNI | (Server Name Indication) For SSL/TLS connections
Headers header value (%]
header value

Content type applicationfjson

{

Temperature" : {customDatag#bmeTemperature}
Humidity" : {customData#bmeHumidity}
Pressure” : {customData#omePressure}

C0O2": {customData#gravityCoZ}

Body !

Obr. 24 Custom Callback — Losant

3.2.5 10T platformy

V této Casti je popsano detailni nastaveni jednotlivych IoT platforem (Thingspeak,
Thinger, Losant), do kterych jsou odesilana data pifimo ze Sigfox backendu. Tyto platformy
umoziuji vizualizaci, archivaci a ptipadnou editaci piijatych dat. Dale jsou uvedeny jejich

cenové tarify.
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3.2.6 Thingspeak

Thingspeak je IoT analyticka platforma, diky které je mozné online vizualizovat a
nasledné archivovat data z méficiho zafizeni. Zaroven umoznuje vyuziti Matlabu pii praci
s daty.

Jako prvni véc po piihlaseni do Thingspeaku je nutné vytvofit novy komunikacni
kanal. V hlavni nabidce se vybere moznost ,,Channels”, dale ,,My Channels a poté
,New Channel“. Na obr. 25 je znazorné€no nastaveni pouzitého kanalu. Pro kazdou veli¢inu
jsou vytvoiena dvé samostatna pole z duvodu, Ze prvni obsahuje surova data a druhé data po

upraveé pomoci Matlab kodu.

Channel Settings

Percentage complete 0%
ChannelID 357760

Name MKRFOX1200

Description Measuring of CO2 concentration, relative humidity,
temperature and atmospheric pressure

Field 1 bmeTeplota
Field 2 bmeVlhkost
Field 3 bmeTlak
Field 4 gravityCO2
Field 5 Teplota
Field & Vihkost
Field 7 Tlak
Field 8 co2

Obr. 25 Nastaveni kanalu Thingspeak

Po vytvoteni nového komunikacniho kanalu Thingspeak automaticky vygeneruje API

kli¢e pro zapis a Cteni dat, které jsou znazornény na obr. 26. API kli¢ pro zapis dat je nutné
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vyplnit do parametru Url pattern v nastaveni Sigfox backendu pro Custom callback -
Thingspeak.
Write API Key

Key  QQSUUGMY6G3IKDBV

Read API Keys

Key TCBLIRRTV47900RI

Note

Obr. 26 API klice Thingspeak

Dalsim krokem je tuprava surovych dat pomoci Matlab koédu a jejich nasledna
vizualizace. V hlavnim menu se vybere moznost ,,Apps“ dale ,,Matlab analysis“ a poté
»New*. Pod timto odstavcem je kompletni kod vcetné ptislusnych komentait, které jsou vzdy

za znaménkem ,,%".

% Channel ID (cteni)
readChannelID = [357760];

% Read API Key
readAPIKey = 'TCBLIRRTV47900RI’;

% Channel ID (zapis)
writeChannelID = [357760];
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% Write API Key
writeAPIKey = 'QQSUUGMY6G3IKDBV',

% Cteni dat

data = thingSpeakRead(readChannelID, 'ReadKey', readAPIKey, 'OutputFormat’, ‘table’);
analyzedData = data;

data

% Analyza dat
INT16_t_ MAX = 32767,
UINT16_t MAX = 65536;

analyzedData.('Teplota’) = data.('bmeTeplota’) / INT16_t MAX * 120 ;
analyzedData.('VIhkost') = data.('bmeVIhkost') / UINT16_t MAX * 110 ;
analyzedData.('Tlak') = data.('"omeTlak’) / UINT16_t_MAX * 200 ;
analyzedData.('CO2'") = data.(‘'gravityCO2') / UINT16_t_MAX * 10000 ;

analyzedData

% Zapis dat
thingSpeakWrite(writeChannelID, analyzedData, 'WriteKey', writeAPIKey);

Poslednim krokem je nastaveni pravidelného spousténi Matlab kédu. V hlavni nabidce
se vybere moznost ,,Apps®, poté ,,React” a nasledn¢ ,,New React”. Vhodné nastaveni Reactu,
které je na obr. 27, zajisti spusténi Matlab kodu vzdy, kdyz z méficiho zafizeni dorazi nova
data. Kazdych deset minut je testovana podminka, ktera je splnéna pokud dorazi data ze
senzorti a nasledné dojde ke spusténi kodu. React 1ze mimo jiné také vyuzit na funkce

ThingHTTP a ThingTweet.
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React Name MKRFOX1200

Condition Type

-

MNumeric

ELd

Test Frequency Every 10 minutes

Condition If channel

MKRFOX1200 (357760)

E L]

field
2 (bmeVlhkost)

-

E L

is not equal to

E L

Action MATLAB Analysis

Code to execute

MKRFOX1200

E L]

Options Run action only the first time the condition is met

© Run action each time condition is met

Obr. 27 Thingspeak — React

3.2.7 Thinger

Jako dal$i bude popsano nastaveni IoT platformy Thinger. Tato platforma umoziuje
snadnou komunikace se Sigfox backendem a naslednou online vizualizaci a archivaci dat

Z méficiho zafizeni.

Prvnim krokem je vytvofeni nového datového ulozisté, do kterého budou ukladana
data z méficiho zafizeni. V hlavnim menu se vybere moznost ,,Data Buckets“ a poté ,,Add
Bucket®. Data Bucket také umoznuje export naméfenych dat do formatu CSV, ARFF a Json.

Na obr. 28 je nastaveni nového datového uloziste.
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Bucket details

Bucket id €

mkrfo leDD{

Bucket name €

Arduino MKRFOX1200

Bucket description €

bucket for sigfox

Enabled €
«©
.

Data Source €

Select data source

L1

Obr. 28 Thinger — Data Bucket

Druhym krokem je vytvotfeni nového piistupového tokenu. V hlavni nabidce se vybere
moznost ,,Acces Tokens* a posléze ,,Add Token*. Pfi tvorbé ptistupového tokenu se voli
datové ulozisté, do kterého bude moZné zapisovat data z méficiho zafizeni. Zaroven se
automaticky vygeneruje pristupovy kod, ktery je nutné vlozit do Custom callback — Thinger
v Sigfox backendu. Po vytvofeni dashboardu, na kterém se zobrazuji online namétené
veli¢iny se automaticky vytvoii dalsi pfistupovy token, ktery umoziuje zapis dat do grafii. Na

obr. 29 je znazornéno nastaveni nového piistupového tokenu.
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Token details

Token ID

mkrfox1200

Token Name

Sigofx MKRFOX1200

Enabled
[ @)
o
Token Permissions
Token Permissions m
Type Resource Action

Bucket mkrfox1200 WriteBucket

Access Token

eyJhbGci0iJIUzIINiTsInR5cCIATIkpXVCI9.eylqdGki0ilta3Imb3gxMjAwIiwidXNyIjoidn]
laG9yaWsifQ. pHDos5vPPEQRC_WRIGZI7V7@104nQM1bELechpgNcR4

Obr. 29 Thinger — Acess Token

Poslednim krokem je vytvofeni vlastniho dashboardu neboli nasténky, na které se
budou zobrazovat namétena data. V hlavni nabidce se vybere moznost ,,Dashboards* a poté
,»Add Dashboard”“. Dale uz zbyva pouze vybrat vhodny typ grafu (kolaCovy, spojnicovy,
sloupcovy) a jeho vstupni data. Na jedné nasténce muze byt vice druht grafli, zaroven je

mozné vytvorit vice nastének, ktera zobrazuji data z riznych zatizeni.

3.2.8 Losant

Jako posledni je popsano nastaveni IoT platformy Losant, ktera jako piedchozi
platformy umoziuje vizualizaci, archivaci a dil¢i praci s naméfenymi daty pomoci Java

scriptd.
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Jako prvni je nutné vytvofit novy Webhook. V hlavni nabidce se vybere moznost
»Applications* dale ,,Webhooks* a poté ,,Add Webhook*. Po vytvofeni nového Webhooku se
automaticky vygeneruje URL adresa, kterou zkopirujeme do nastaveni Custom callback —

Losant v Sigfox backendu. Obr. 30 popisuje nastaveni nového Webhooku.

NEW WEBHOOK

After you create your new webhook, you will be assigned a unigue URL for making your requests.
Webhook Name

Sigfox Callback

VERIFICATION

Some webhook providers require the endpoint to be verified. Losant will automatically respond to verification requests for the

following providers. If you are attempting to use a webhook provider that requires verification and is not listed below, please let us
know.

© No Verification " Alexa () Facebook Messenger () Fitbit () Twilio

Verification Code

Response Code

200

BASIC AUTH

You can optionally choose to reguire basic auth for requests against this webhook.

Basic Auth Username

Basic Auth Password

CUSTOM REPLIES (D

You can optionally choose to configure this webhook to wait for a reply from a workflow. When checked, this means that when a
request is made against this webhook, the request will wait for a Webhook Reply node to be executed in a workflow for the particular
request, and that reply will be returned. If no workflow provides a reply within 30 seconds, the request will be timed out.

Wait for reply from workflow

8 Create Webhook

Obr. 30 Losant — Webhook

Druhym krokem je vytvofeni nového zafizeni v platform& Losant, které bude
reprezentovat pouzité Sigfox zafizeni. V hlavnim menu se vybere moznost ,, Applications*

dale ,,.Devices” a poté ,,Add Device”. Pole sigfox id predstavuje skute¢né ID pouzitého
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Sigfox zafizeni, které je dostupné na strankach Sigfoxu. Dale uZ jsou pfiddny pouze
proménné, které se budou ndsledné vizualizovat s jejich ptisluSnym datovym formétem.

Nastaveni nového Losant zatizeni je na obr. 31.

DEVICE TAGS ()

Device tags provide a way to organize your devices. Tags are defined as keys and values. In other
parts of the platform, like visualizations, you can query devices by their tags.

Keys may only contain uppercase letters, lowercase letters, numbers, underscores (_) or hyphens (-).

Key Value

sigfiox_id 18BC3B —

DEVICE ATTRIBUTES (7

Attributes define the fields and data types of the device's state. These are used to properly visualize
and validate the various sensor or other data this device reports. For example a device with a
temperature sensor might have an attribute with the data type "Number" and the name

"temperature".

Data Type Name

{a} Number temperature -
Data Type Name

£  Number humidity -
Data Type Name

£  Number co2 -
Data Type Name

{a} Number atmospheric_pressure -

Obr. 31 Losant — Device

Po uspésném vytvofeni nového zafizeni je pro spravnou analyzu a praci s daty
nezbytné vytvoiit novou Workflow. V hlavni nabidce se vybere moznost ,,Applications* dale
»Workflows* a poté ,,Create Workflow*. Nova Workflow se tvoii formou bloka, které je
mozné fadit sériové i paralelné. Seznamy blokli, ze kterych je mozno vybirat, se fadi na

Triggers, Experience, Logic, Data a Outputs. Na obr. 32 je znazornéna vytvorena Workflow.
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¢ Webhook

0

Z Function

[

{# Device: Get

Obr. 32 Losant — Workflow

Prvnim blokem z Workflow je Webhook ze seznamu bloku Triggers. V jeho
nastaveni se vybere jiz dfive vytvofeny Webhook s nazvem Sigfox Callback. Dal$im blokem
je Function ze seznamu bloki Logic. Tento blok obsahuje jednoduchy JavaScript, ktery

upravi surova data pro jejich naslednou vizualizaci.

payload.data.body.temperature = (payload.data.body.temperature/32767)*120;
payload.data.body.humidity = (payload.data.body.humidity/65536)*110;
payload.data.body.pressure = (payload.data.body.atmospheric_pressure/65536) *200;
payload.data.body.CO2 = (payload.data.body.C0O2/65536)*10000;

Nyni jsou jiz k dispozici veSkera data, ktera je tfeba ulozit do jiz dfive vytvofeného
Losant zafizeni. Ze seznamu Data se vybere blok Device: Get. Na obr. 33 je znazornéno
nastaveni nového bloku Device: Get, diky kterému je mozné v dalSich krocich ulozit

naméfend data piijata ze Sigfox backendu do Losant zafizeni.
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Label

Device: Get

Add Description

QUERY METHOD
Find a device by ID / or a tag query.
Find by ...

Tag Query W

CONFIGURATION

You may opt to return multiple devices if more than one devices matches your query. Any device(s)
returned must match all tags. If a key is set without a value, any device that has that key set
regardless of the value will be returned. (And vice-versa for values set without keys.) Both keys and
values are templatable.

(] Return multiple devices?

Key Template Value Template

sigfox_id {{data.body.device}} =

Key Template Value Template

RESULT PATH

Payload path at which the device object will be stored. You may also opt to return the device's tags as
an object instead of as the standard array. If no device matches your query, the result will be nu11 .

[ Return tags as an object map instead of an array

Result Path

data.deviceResponse

Obr. 33 Losant — Device: Get

Dalsim krokem je ulozeni pfipravenych dat do znamého Losant zafizeni. Ze seznamu
Outputs se vybere blok Device state. Obr. 34 popisuje nastaveni bloku Device state. Ke
kazdému pouzitému atributu (veli¢ing) z uzitecnych dat je nutné vyplnit pfesnou cestu, ktera

vychazi z nastaveni Custom Callback — Losant v Sigfox backendu.
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Device |D JSON Path

data.deviceResponse.id

STATE

Now, define the attribute(s) and their values. Attributes that render to blank values will be ignored. You may reference
the state updates by payload path, JSON template or individual field input.

Data Method

Individual Fields i
Attribute Value

temperature = {{ data.body.temperature }} —
Attribute Value

humidity = {{ data.body.humidity }} —
Attribute Value

coz = {{ data.body.C02}} —
Attribute Value

atmospheric_pressure

{{ data.body.atmospheric_pressure}} —

Obr. 34 Losant — Device state

Pfedposlednim krokem je nastaveni bloku Webhook Reply ze seznamu Outputs.
Diky tomuto bloku bude nové vytvorena Workflow reagovat pouze, kdyz dorazi nova data
z méficiho zafizeni. Na obr. 35 je znazornéno nasteveni bloku Webhook Reply véetné

podminky, ktera spousti cely Workflow.

Response Code Template

200
Reply Body
O S5tring Template 7 Payload Path
{ "{{ data.body.device}}" : { "downlinkData" : "@ofogopocooooepa" 1}

REPLY HEADERS

Optionally, you can set header names and values for the reply. Both names and values are
templatable.

Name Template Value Template

Content-Type = application/json =
Obr. 35 Losant — Webhook Reply
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Posledni blok zWorkflow je Debug ze seznamu Outputs, ktery umozhuje
monitorovani uziteénych dat pfimo ve Workflow a nepotiebuje zZadné specialni nastaveni.
Nyni jiz sta¢i pouze vytvofit novou Dashboard, neboli nasténku. V hlavni nabidce se vybere
moznost ,,Dashboards® a poté ,,Create Dashboard“. V nastaveni vybereme vytvofenou
Workflow a veli¢iny, které se maji zobrazovat spolecné se zpisobem jejich zobrazeni (graf,

indikator, pole, atd.).

3.2.9 Porovnani cenikt jednotlivych platforem

V nésledujicich tfech tabulkdch jsou ceniky jednotlivych IoT platforem (Thinger,

Losant a Thingspeak), které jsou dostupné na jejich webovych strankéch.

Z neplacenych variant nejlépe vySla platforma Thingspeak, ktera poskytuje
neomezenou dobu, po Kterou jsou pfijata data uloZena na serveru, az do chvile, kdy je uzivatel
sam smaze. Naopak platforma Losant zalohuje data pouhych 30 dni, platforma Thinger
uchové data po dobu jednoho roku. Thingspeak nemd zaroven limitovany pocet zafizeni a
umoznuje praci s daty pomoci Matlabu. Losant umoziiuje praci s daty pomoci JavaScriptu,

Thinger podobnou funkci nedisponuje.

Pokud jsou vSechny platformy porovnany z hlediska cena/moznosti nejlépe vychazi
Thingspeak, na druhém misté¢ je Losant a posledni pficku obsadil Thinger. VSechny tfi
platformy jsou uZzivatelsky pfivétivé a funkéni, vybér tedy zalezi predevSim na zpisobu

planovaného vyuziti.
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Free
0 € / month

Up to 2 Devices

Up to 4 Dashboards

Up to 4 Endpoints

Up to 4 Buckets

Up to 4 Tokens

Standard bucket
write rate (1/60s)

Standard Endpoint
calls rate (1/10s)

Up to 1 Year Data
Retention

Shared Thinger.io
Cloud

Community Support

Maker
3,95 € / month

Up to 20 Devices

Up to 20 Dashboards

Up to 20 Endpoints

Up to 20 Buckets

Up to 20 Tokens

Improved bucket
write rate (1/30s)

Improved Endpoint
calls rate (1/15s)

Up to 2 Year Data
Retention

Shared Thinger.io
Cloud

Community/Email
Support

Business
19,95 € / month

Up to 100 Devices

Up to 100 Dashboards

Up to 100 Endpoints

Up to 100 Buckets

Up to 100 Tokens

Improved bucket
write rate (1/15s)

Improved Endpoint
calls rate (1/0.5s)

Up to 3 Year Data
Retention

Shared Thinger.io
Cloud

Community/Email
Support

Tab. 3 Cenik Thinger [13]

On-demand
from 199 / month
n-demand Devices

On-demand
Dashboards

On-demand
Endpoints

On-demand
Buckets

No tokens limit

No bucket write-
limit rate (<1s)

No endpoints calls
limited

Custom Data
Retention

Isolated Thinger.io
Cloud

Community/Email/S
kype Support
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SANDBOX LAUNCH BOOST SCALE LET'S CHAT
PRICE 0S/ month 495/ 1995/ 4995/ hello@losant.com
month month month
DEVICES 10 100 500 1000 Unlimited
MEMBERS n/a 5 25 100 Unlimited
EXPERIENCE .
USERS 1 10 50 100 Unlimited
PAY:;,?(;\DS / 1,000,000 5,000,000 25,000,000 75,000,000 Unlimited
AL n/a $9.00/mm  $7.50/mm  $5.00/mm Based on Volume
PAYLOADS ' ' '
DATA .
RETENTION 30 Days 60 Days 90 Days 180 Days Unlimited
SUPPORT Forums Forums Forums, Forums, Forums, Email, SLA
Email Email

Tab. 4 Cenik Losant [14]
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Price per
UNIT

Usage

Number of
messages

Message
update
interval limit

MATLAB
Compute
Timeout

Number of
simultaneous
MQTT
subscriptions

Private
channel
sharing

Technical
Support

FREE

o€/
month

For small
non-
commercial
projects
and for
evaluation
of the
service

3
million/year

8,200/day

Every 15
seconds

20 seconds

Limited to 3

Limited to 3
shares

Forum

STUDENT

55€ /
month

For
students at
degree-
granting
institutions

33
million/year
per unit

90,000/day
per unit

Every
second

20 seconds

50 per unit

Unlimited

Forum

HOME

75€ /
month

For
personal
use only

33
million/year
per unit

90,000/day
per unit

Every
second

20 seconds

50 per unit

Unlimited

Forum

ACADEMIC

250 € / month

For academic
use by faculty,
staff,
or researchers
at degree-
granting
institutions

33 million/year
per unit

90,000/day
per unit

Every second

60 seconds

50 per unit

Unlimited

Standard
MathWorks
support

Tab. 5 Cenik Thingspeak [15]
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STANDART

600 € /
month

For all
commercial,
government
and revenue

generating
activities

33
million/year
per unit

90,000/day
per unit

Every second

60 seconds

50 per unit

Unlimited

Standard
MathWorks
support
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4  Kvalita ovzdusi ve vnitfnich prostorech

Soucasti diplomové prace je 1 mefeni kvality ovzdusi ve vnitinich prostorech, které se
uréuje podle teploty, relativni vlhkosti a koncentrace CO,. Vnitini vypoctové teploty jsou
uréeny dle CSN EN 12831 a doporugené relativni vlhkosti vzduchu dle CSN 06 0210 (norma
byla v roce 2008 zruSena, ale hodnoty relativni vlhkosti jiny pfedpis neupravil). Maximalni
hodnota koncentrace CO; stanovuje vyhlaska 268/2009Sb.

Aby byl pobyt v mistnostech pfijemny, méla by se teplota pohybovat okolo 20 °C,
relativni vlhkost by méla byt mezi 45 az 65 % a maximalni koncentrace CO, 1500 ppm.
Vsechny tyto veliiny je mozné regulovat pomoci topeni, ventilace, vétrani, klimatizaci,
zvlh¢ovacem a odvlhéovadem. Problém s koncentraci CO, nastava predevsim u novych nebo
rekonstruovanych budov s plastovymi okny, ktera maji sice vyborné termoizolaéni vlastnosti,
ale zaroven prestaly pfirozené¢ dychat, a je nutné Cast&ji vétrat. V prostorech, kde je vyssi

koncentrace lidi (8koly, kancelafe atd.) je situace jesté horsi. [16]
Vliv koncentrace CO; na lidsky organismus:

e 350-400 ppm - uroven venkovniho prostredi

e do 1000 ppm - doporucena uroven CO2 ve vnittnich prostorach

e 1200 - 1500 ppm - doporu¢ena maximalni uroven CO2 ve vnitinich prostorach
e 1000 - 2000 ppm - nastavaji ptiznaky unavy a snizovani koncentrace

e 2000 - 5000 ppm - nastavaji mozné bolesti hlavy

e 5000 ppm - maximalni bezpe¢na koncentrace bez zdravotnich rizik

e >5000 ppm - nevolnost a zvyseny tep

e > 15000 ppm - dychaci potize

e >40000 ppm - mozna ztrata védomi
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4.1 Vlastni méreni

Pomoci méficiho zafizeni byly provedeny tfi kontrolni méfeni tykajici se kvality
ovzdusi ve vnitinich prostorech. Méfeni probiha kazdych 15 minut. Prvni bylo provedeno na
pracovisti ZF Engineering, druhé v mém byté a posledni v po¢itatové uéebné ZCU FEL.
Bohuzel se méfeni nepodafilo realizovat béhem zimniho obdobi, kdy se mistnosti vétraji

podstatné mén¢ a hladiny koncentrace CO, dosahuji vyssich hodnot.

4.1.1 ZF Engineering

Prvni méfeni bylo provedeno od 6. 4. 2018 do 11. 4. 2018 ve firm¢ ZF Engineering,
ktera sidli v Plzni na Borskych polich a je mym nynéj$im zamé&stnavatelem. Mé&fici zatizeni
bylo umisténo v otevieném kancelafském prostoru 0 rozloze 200 m?, ve kterém pracuje

pramérné 40 lidi soucasné.

Mg¢feni teploty bylo ovlivnéno, protoze zatizeni muselo byt umisténo nedaleko LCD
monitord. Z toho diivodu se da predpokladat, Ze namétené teplota miize byt v ptipadé, Ze jsou
monitory aktivni, az o 2 °C vys$si. Primérnd naméfenad teplota byla 24 °C, nejvyssi namétena

4

teplota dosahla 27 °C a nejnizsi 22 °C. Primérna hladina koncentrace CO; ¢inila 661 ppm,

v

maximalni hodnota dosahla jen 38 % a minimalni klesla az na 16%.

Hladiny CO, v téchto prostorech jsou vyhovujici i pfi vyS$im poctu lidi. Vyssi
naméfené teploty se v letnich mésicich fesi pfedevsim aktivni klimatizaci, zaroven je nutné
brat v uvahu nepfesnost méfeni. NejvetSim problémem jsou velmi nizké hladiny relativni
vlhkosti. Ne¢ktefi zaméstnanci toto fe$i pomoci lokalnich membranovych zvlhéovaca
vzduchu, které umist'uji na své pracovni stoly. Na obr. 36 jsou znazornény grafy z méfeni

environmentalnich parametrt prostiedi z firmy ZF Engineering pomoci platformy Losant.
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MRKFOX1200

10. dub 2018 09:40:00

Vihkost : 33
Teplota : 25.67

Obr. 36 Losant - ZF Engineering

4.1.2 Byt

Dalsi méfeni bylo provedeno od 17. 4. 2018 do 19. 4. 2018, v byt¢ kde Zziji, piesné&ji
v mém pokoji 0 rozloze 25 m?. Byt je situovan v druhém patfe novostavby staré dva roky,

ktera je osazena plastovymi okny.

Teplota dosahovala maximalné 23 °C, jeji minimalni hodnota klesla na 20 °C.
Primér z celého méfeni ¢inil piijemnych 22 °C. Praimérna koncentrace CO; byla 979 ppm,
minimalni hodnota klesla na 509 ppm a maximalni hodnota dosahovala 1850 ppm. Maximalni
hodnota koncentrace CO; piesahuje doporucenou maximalni Groven a bylo ji dosazeno
béhem noci, kdy bylo zaviené okno po celou dobu mého spanku. Béhem nékolika minut
vétrani se koncentrace CO; opét vratila pod doporuc¢enou mez. Maximalni namétena relativni
vihkost dosahovala 51 %, jeji minimalni hodnota klesla na 34 %. Primérna hodnota z celého
meéteni Cinila 43 %. Na obr. 37 jsou znazornény grafy méteni environmentalnich parametra

prosttedi Z mého pokoje pomoci platformy Thinger.
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Obr. 37 Thinger - byt

4.1.3 ZCU FEL - EU506

Posledni méfeni bylo provedeno v prostorach ZCU FEL, piesnéji v po¢itatové
ucebng, EU506. Ucebna je situovana v patém patie a jeji kapacita je 20 lidi. Méteni probihalo
od 24. 4. 2018 do 26. 4. 2018.

Hladina koncentrace CO; byla po celou dobu méfeni v doporué¢enych hranicich, a to i
Vv ptipadé, ze zde probihala vyuka a ucebna byla plna lidi. Na obr. 38 je znazornén rozvrh
uc¢ebny EU506, z grafli je patrné, Ze hladina koncentrace CO; je zavisla na obsazeni ucebny.
Maximalni hodnota dosahla 1044 ppm, minimalni klesla na 472 ppm. Priméma hodnota

koncentrace CO, béhem celého méfeni byla 641 ppm.

414:50 16:30M

P
Ut 24.4.18 KAE/PEL ] &
‘Welssar

411:10 12:500 [413:00 1: 400 [114:50 16: 300 [116:40 18:20k

St 25.4.18 KAE/PEL [£2] 52 | | KAE/PEL 4] G2 || KAE/PEL 4] 5 | | KAE/PSR [Ri]
L] Basl Welssar Vidgek Lahoda
Vidsek

- 413:00 14400
Ct 26.4.18 m.fPTEE:.sl =

Obr. 38 Thingspeak — EU506
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Maximalni teplota dosahla az na 28 °C, minimalni hodnota klesla na 24 °C. Primér za
celé méteni Cinil 26 °C. Tyto hodnoty jsou pomérné vysoké, a pro nékoho mohou byt i
nepfijemné. SniZeni teploty uvniti u¢ebny by bylo mozné pomoci klimatizace. Maximalni
naméfena relativni vlhkost dosahla 47 %, jeji minimum kleslo na 23 %. Primér za celé
meéfeni ¢inil 32%. Na obr. 39 jsou znazornény grafy relativni vlhkost, teplota a koncentrace

CO; z uc¢ebny EU506 pomoci platformy Thingspeak.
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Obr. 39 Thingspeak — EU506
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Zaver

V prvni ¢asti textu byly popsany zdklady problematiky Internetu véci spolené
s moznostmi jeho vyuziti v komerénim i soukromém prostoru a problémy, které nastavaji pii
jeho zavadéni. Dale jsou uvedeny a popsany tfi dominantni bezdratové komunikacni systémy

typu LPWAN: Sigfox, LoRa a Narrow Band. Tyto systémy jsou vhodné pro IoT aplikace

s pozadavkem na nizkou spotiebu elektrické energie a velkym dosahem.

Druhé ¢ast je zamétena na hardware pouzity pro realizaci méticiho zatizeni. Zakladem
je deska Arduino MKRFOX1200 disponujici integrovanym Sigfox modulem, ktery zajistuje
bezdratovou komunikaci. Na tuto desku jsou pfipojeny dva senzory, které méfi
environmentalni parametry prostfedi. Prvni senzor BME280 Weather Click je schopen méfit
teplotu, atmosféricky tlak a relativni vlhkost. Druhy senzor Gravity Inrared CO; méfi
koncentraci oxidu uhli¢itého v ovzdusi. Dale je popsana Sasi vytisténa na 3D tiskarné, do
které je umisténo kompletni méfici zatizeni. Kromé toho tato kapitola obsahuje podrobné
meéfeni spotieby elektrické energie meéficiho zafizeni V jednotlivych fazich: start zafizeni,

predehiivani senzoru, datovy pienos a spanek.

Treti Cast je orientovand na programové prostiedky pouZzité pifi realizaci méficiho
zatizeni. Software obsluhujici desku, senzory a komunikaci byl vytvoren v aplikaci Arduino
IDE a je uloZzen na CD, které je soucasti diplomové prace. Dale je tato ¢ast zaméfena na
nastaveni Sigfox backendu, pomoci kterého jsou namétena data odesilana do emailové
schranky nebo do jednotlivych IoT platforem, které umoznuji vizualizovat, archivovat a
editovat naméfena data. Rovnéz je detailné popsano nastaveni loT platforem: Thingspeak,

Thinger a Losant spole¢né s jejich porovnanim.

Ctvrta &ast popisuje vysledky vlastniho méfeni kvality ovzdu$i ve vnitinich
prostorech. Byly provedeny ¢tyfi méfeni, prvni probéhlo ve firmé ZF Engineering, druhé
v mém byté a posledni na pidé ZCU FEL. Ve vsech ptipadech byly dodrzeny doporudené
hladiny koncentrace CO,. VSechny méfeni byly provedeny na jafe, pokud by se méfilo
v zim¢, hodnoty koncentrace CO, by byly vyssi kvili mensi frekvenci vétrani vnitinich

prostori z diivodu nizkych venkovnich teplot a naslednych teplenych ztrat.
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Cely méfici systém je postaven na desce Arduino MKRFOX1200 a diky tomu je
modularni. V budoucnu je proto mozné doplnit méfici zatizeni dal§imi senzory nebo jinymi
zafizenimi (napf. spinaci prvky) a rozsifit tak jeho funkénost. Celkové ndklady na projekt jsou

popsany v piiloze 6.
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Pfilohy

Priloha 1 — Arduino MKRFOX1200

Arduino MKRFOX 1200

Mikrokontrolér

Napajeni desky (USB/VIN)

Podporované baterie

Operacni napéti logickych obvodi

Digitalni 1/0 piny

PWM piny
UART

SPI

12C

Analogové vstupni piny
Analogové vystupni piny

Externi preruseni
DC proud na I/0 pin
Flash pamét

SRAM

EEPROM

Taktovaci frekvence
Vestavéné LED

Zisk antény
Frekvencni pasmo
Pracovni oblast
Délka

Sitka

Hmotnost

SAMD21 Cortex-MO0+ 32bit low power ARM MCU
5V

2 x AA nebo AAA

3,3V

8

12(0,1,2,3,4,5,6,7,8, 10, A3 nebo 18, A4 nebo 19)
1

1

1

7 (ADC 8/10/12 bit)

1 (DAC 10 bit)

8(0,1,4,5,6,7,8, Al -nebo 16-, A2 - nebo 17)
7 mA

256 KB

32 KB

neni

32.768 kHz (RTC), 48 MHz

6

2dB

868 Mhz

EU

67,64 mm

25 mm

32g
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Pfriloha 2 — Gravity: Analog Infrared CO2

Gravity: Analog Infrared CO2

Detekce plynu
Operacni napéti
Primérny proud
Spickovy proud
Vystupni signal
Méf¥ici rozsah
Predehfrivaci ¢as
Cas odezvy
Provozni teplota
Provozni vlhkost
Zivotnost
Rozméry
Hmotnost

Oxid uhlicity (CO,)
4,5-5,5vV

<60 mA

150 mA
Analogovy vystup (0,4 - 2V)
0-5000ppm

3 min

2 min

0-50°C

0-95%

>5 et

37 x69 mm
21,8¢g

Priloha 3 - BME280 Weather click

BME280 Weather click

Modul

Méf¥ici rozsah teploty
Presnost méreni teploty
MéfFici rozsah vihkosti
Presnost méreni vihkosti
MéfFici rozsah atmosférického tlaku
Presnost méreni tlaku
Tii operacni mody
Rozhrani

Napajeni

Rozméry

Hmotnost

Bosch BME280

-40 az +85 °C
+1°C

0az100 %

+3%

300 az 1100 hPa
+1Pa

sleep, forced, normal
12C,SPI

3,3V

28,6 x 25,4 x 3,3mm
3,6g
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Priloha 4 - Step-UP méni¢ 5V

Step-UP méni¢5V

Vystupni napéti 5V
Maximalni vystupni proud 500 mA
Minimalni vstupni napéti 1V
Maximalni vstupni napéti 5v
Uéinnost < 96%
Provozni teplota 0-150°C
Rozméry 17,5 x 25 mm
Hmotnost 2,3g
Vystupni napéti 5V
Priloha 5 - BTS117 TO220

BTS117 TO220
Unipolarni tranzistor N-Kanal
Idss 7A
Uds 60 V
Ugs 2,2V
Pd 50 W
Rds 0,1Q
Dioda ano
Priloha 6 - Naklady

Naklady

Arduino MKRFOX1200

BME280 Weather click

Gravity Analog Inrared CO2
BTS117 TO220

3 x Lithiova baterie 3,6V 2600 mAh
Step-UP ménic 5V

Sasi

Celkova cena

1200
500
1400
40
500
30
100

3770

A R AN

~

~ ~
O O O O O O O

~
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Pfriloha 7 — Technicky vykres Sasi

R1
107

76
78
3

R0,50

18,50
l:

[S)

v

o

109
— 2

34

,M Q/WJ

107 B 15,25

1

|
R0,50 1x30° :\jh

& $®:~\ $5,50 |-
bossssssssssessssszssseses ) DETAIL B
MERITKO 2:1
Mé&fitko: Material: Nazev:
Polyvinylether Sas méficiho zafizeni
12 Hmotnost: Autor: . . .

6509 Vojtéch Rehotik
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4 VUSB
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Q H 10nF H 100nF DC-DC STEP UP 5V
J1 o 5y N+
USB-MICRO VING—p ! 5
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vaus||, BNP M1A e | o
Bk LsB i PAZ4/USE_DM P13 T A 5 [
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- b
PATRSVOUZX. 215 36V
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= A1
y M BMEZ80 LS14500STD2
47nF WEATHER CLICK
GND  GND e |8 +3v3 asv
RST INT (2 B IS
cs x i i
sck R (2 L DLt LS145008TD1
MSO  SCL ¥ vELLow
wosl  spa (L
13V34 sy v [0 -
A GNDT GND2 -2
BAGO XIN3Z 1| paoonange pooa |7 PBOB_AING S, NEATTRER - 330R
Lcs e 2% Z  aw
1oone L 3sok DFRobot Gravity Q8
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GND  GND 1 R33
sew =2 100K
ot 2 BTS17
GND GND
=
GND o (S
g L
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F) 4 PA30 SWCLK 45 PAQE A >R PB23 S5 R
3 et 13 PAIOISGLK PAQ7 Al SCL PAQ! SCL
A2 TC4-WO SDA PAQ SDA
RESETN ) [ TCA-Wi MISO PA1 MISD
3307 TCCO-WZ SCK PA1 G
1 TCLOWS MOST PA1G 51 MOSI
GND 10 TCCO-Wa PAZ21 TCCO-WT
rs | re 11 TCCOWS PAZ0 TCCOWE
| 85 mESETZ
330R | 330R
GND
= C3
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