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Uvod

Ochrana osobnich udajii je v dneSnim svété aktualnim tématem. Lidé o sobé poskytuji
nezmérné mnozstvi informaci, kuptikladu na socialnich sitich ¢i pfi nastupu do
zaméstnani. Mnoho lidi si vS§ak mozna neuvédomuje, co se muze stat v piipad¢, kdy dojde
k tniku jejich osobnich udaji, ¢i dokonce ke kradezi identity. Evropsky parlament tedy
vytvoftil smérnici o ochran¢ osobnich udaji (General Data Protection Regulation), ktera
ptijde v platnost 25. kvétna 2018. Smérnice piedevsim slouzi jako rozsifeni prav subjektt
udajt, tedy fyzickych osob. S vétSimi pravy subjektt udaji jdou vsak ruku v ruce
piisn¢jsi pravidla pro spravce a zpracovatele, tedy ty, ktefi jejich osobni udaje
zpracovavaji a uschovavaji.

V prvni ¢asti si predstavime a popiSeme General Data Protection Regulation jako takové
spojeny. Rozebereme si také jednotlivé zasady, kterymi se budou muset od zacatku
platnosti smérnice Fidit v§echny firmy zpracovavajici osobni tdaje. Prostor vénujeme i
jednotlivym pravim subjektu udaju, ale i spravci a zpracovatell a také si uvedeme, jaké

hrozi nasledky pfi poruSeni povinnosti smérnice.

A jelikoZ se ochranou osobnich tdajii v Ceské republice nezabyva pouze jediny zakon,

vvvvvv

101/2000 Sh., o ochran¢ osobnich udaji, ktery bude pravé novou smérnici nahrazen.

Samotnym cilem mé prace je analyzovani ptipravenosti firem na implementaci smérnice
za vyuZiti dotaznikového Setfeni. Sesbirana data z tohoto Setfeni si rozebereme ve tieti

¢asti a vzhledem ke zna¢né komplexni problematice smérnice, si uvedeme i nejdilezité;si

aspekty, které hraji roli pravée pii procesu piipravy.

V posledni ¢asti si zhodnotime vysledky analyzy. V zavislosti na téchto vysledcich
budeme schopni piipadné i zminit n&jaka doporuceni do budoucnosti. Nakonec si
zhodnotime, jaky vliv mé zavedeni General Data Protection Regulation na situaci v Ceské

republice.



1 General Data Protection Regulation
1.1 Predstaveni General Data Protection Regulation

General Data Protection Regulation neboli Obecné nafizeni o ochran¢ osobnich udaji
(dale jen ,Nafizeni®), plnym nazvem ,,Narizeni Evropskeho parlamentu a rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajii a o volném pohybu téchto udaju a o zruseni smernice 95/46/ES (obecné
narizeni o ochrané osobnich udajit)*, je natfizeni Evropské Unie, které si klade za cil
zvySeni ochrany osobnich dat v§ech ob¢ani. (Evropsky parlament a Rada Evropské unie

2016, s.1)

cey

Jedna se tedy o pravni rdmec ochrany osobnich idajl, chranici prava ob¢anil Zijicich na
uzemi EU proti neopravnéné manipulaci s jejich osobnimi udaji. Zaroven také Natizeni
piebird zasady zpracovani a ochrany dat tak, ze jsou data chranéna i za hranicemi EU.
Prava lidi dotéenych zpracovanim osobnich udaji jsou za pomoci Natizeni dale
posilovana a rozvijena ve smyslu mit informace o tom, jaké udaje jsou zpracovavany a
Z jakého diivodu, a také ve smyslu doméhani se dodrzovani danych pravidel ¢i napravy
stavu. V pripad¢ zpracovani zvlaStnich kategorii osobnich dat obsahuje Natizeni
naro¢néjsi a vice propracovana pravidla a také si Vv této véci zada od zpracovatelt a
spravct aktivniho pfistupovani, predev§$im se pak jednd o nutnost posouzeni vlivu
jednotlivého zpracovani dat na ochranu osobnich udajii a nasledny vybér vhodnych
opatfeni nebo nastrojii na ochranu udaja. V urcitych ptipadech je nutno vyzadat si
konzultaci u samotného dozorového Ufadu. Povinnosti pro jednotlivé spravce jsou
nastavovany za pomoci urceni rizikovosti z rozsahu zpracovavani osobnich tdaju a také

k tomu vyuzivanych technologii. (www.uoou.cz 2017a)

V Naftizeni se nové setkdvame s povinnosti nahlasit incidenty, pii kterych doslo
Kk poruSeni osobnich udaji. Povinnost uklada zpracovatelim a spravciim tdaji nahlasit
tento incident do 72 hodin od obeznameni se se vznikem udalosti dozorovému tfadu, ale
také vSem dotéenym osobam, kterych se toto naruseni tykd. Za specifickych podminek
mize pro zpracovatele a spravce vzniknout povinnost jmenovani povétence pro ochranu
osobnich udaji. Povinnosti pfi zabezpe€eni zpracovani jsou nyni podrobnéji stanoveny.

(www.uoou.cz 2017a)



»Obecné narizeni vyslovné upravuje nezavislost, obecné podminky pro cleny, ukoly a
pravomoci dozorovych vradiit v ¢lenskych statech Evropské unie, EHP i Svycarska a
vzajemnou spolupraci techto dozorovych uradu. Jednotny je také pristup k sankcim.*

(www.uoou.cz 2017a)

Problematikou Narizeni se zabyvaji naptiklad publikace The EU General Data Protection
Regulation (GDPR) od autori Paul Voigt a Axel von dem Bussche, EU General Data
Protection Regulation (GDPR): An Implementation and Compliance Guide, Second
Edition jejiz autorem je IT Governance Privacy Team nebo také publikace od ¢eského

autora Lud’ka Nezmara s nazvem GDPR: Prakticky privodce implementaci.

1.2 Definice pojmii spojenych s General Data Protection Regulation

vvvvvv

setkavame, a které jsou také nové Natizenim definovany. Znalost téchto pojml nam

poslouzi k lepSimu pochopeni textu v nasledujicich kapitolach.

1.2.1 Osobni udaj

Veskeré informace o identifikovatelném ¢i identifikovaném subjektu udaji (fyzicka
osoba, jiz se osobni udaje tykaji) nazyvame osobnim udajem. Fyzickd osoba se stava
identifikovatelnou ve chvili, kdy je mozné ji pfimo ¢i nepfimo identifikovat za pomoci
tzv. identifikatoru (jméno, pfijmeni, ¢islo) nebo za pomoci az n¢kolika zvlastnich prvki
genetické, psychické, fyzické, ekonomické, kulturni, fyziologické nebo spolecenské

identity tohoto subjektu. (www.uoou.cz 2017b)

Pod pojmem osobni udaj se setkadvadme 1 s tdajem anonymnim, tedy udajem, ktery nelze
vztahnout k ur¢enému subjektu daji, a to ani v ptivodnim tvaru ¢i po provedeni

zpracovani. (Janeckova & Bartik 2016)

1.2.2 Zpracovani osobnich udaji

wZpracovanim je jakakoli operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udajii, ktery je provaden pomoci ¢i bez pomoci automatizovanych postupt, jako
je shromazdeni, zaznamenani, usporadani, strukturovani, uloZeni, prizpiisobeni nebo
pozmeéneéni, vyhledani, nahlédnuti, pouziti, zpristupnéni prenosem, Sireni nebo jakékoli
jiné zpristupneéni, serazeni C¢i zkombinovani, omezeni, vymaz nebo zniceni.*
(www.uoou.cz 2017b)
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Ve zkratce se tedy jedna o sofistikovanou a v jistém sméru i systematickou ¢innost
provadénou spravcem osobnich idaji za urcitym tcelem. Nelze jej vSak chépat jako
jakékoliv nakladani s osobnimi udaji. V pfipad€, ze se nejednd o zpracovani (tedy
S osobnimi udaji je nakladéno jinym, nez timto zptisobem), tak ochranu zajistuje zakon
¢. 89/2012 Sb., ob¢ansky zakonik. (www.uoou.cz 2017b)

1.2.3 Spravce

Spravce je subjekt (pro ktery neni urcujici jeho pravni norma), ktery urcuje prostiedky a
Gidely zpracovani osobnich udaji a také nese za zpracovani odpovédnost. Udaje mohou
byt zpracovavany pro vlastni ucely nebo pro ucely vyplyvajici z jeho Cinnosti. Spravecem
muze byt i fyzicka osoba za ptedpokladu, ze zptsob, kterym udaje zpracovava se vylucuje

s vyjimkou osobni ¢i domaci ¢innosti. (Www.uoou.cz 2017b)

Spravce nemusi zpracovani udaji provadét sam, ale mize jim povéfit zpracovatele. To
ovSem neméni nic na faktu, ze spravcem i nadale zistava, jelikoz urcil ucel a prostredky

jeho zpracovani. (Nulicek, et al. 2017)
1.2.4 Zpracovatel

Jak jiz bylo zminéno v ptedeslé podkapitole, zpracovatel je subjekt, ktery si spravce
najima za ucelem zpracovani osobnich udajii. Zpracovatel vS§ak muize s daty provadet
pouze takové zpracovatelské operace, kterymi byl povefen nebo vyplyvaji z ¢innosti,
kterou byl zpracovatel povéten. Pravni forma také neni u zpracovatele urcujici.

(www.uoou.cz 2017b)

Zpravidla plati, Ze zpracovatel musi disponovat vlastni pravni identitou tzn. ze jde o
odli$nou osobu od spravce. Piikladem zpracovatele mize byt firma poskytujici cloudova
feSeni pro praci s osobnimi idaji €1 firma poskytujici externi archivaci pro datové nosice.

(Nulicek, et al. 2017)

1.2.5 Povérenec pro ochranu osobnich udaja

»Povérenec pro ochranu osobnich udajii (dale jen , povérenec*) je specifickda osoba,
kterou bude muset dle Narizeni jmenovat cast spravci a zpracovateli. Povérenec bude
dohlizet na soulad zpracovani s Narizenim a radit spravci ohledné riiznych skutecnosti
spojenych s ochranou osobnich udaju. Poverenec bude zaroven slouzit jako kontaktni
misto pro subjekty udaju a dozorovy urad ohledné zdlezZitosti tykajicich se zpracovani

osobnich udaju.* (Nulicek, et al., s. 332)
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Povétenec nenese za zpracovani osobnich udajii zodpovédnost, ta zlistava stale na strané
spravce a zpracovatele. Déle je nutné si uvédomit, Ze povetenec musi zastavat specifické
a nezavislé postaveni, aby tak nedochazelo ke stfetu zajmii. Pokud by povéienec zjistil,
ze zpracovatel nebo spravce jednaji v rozporu s pozadavky osobnich tidajii nebo Natizeni,

je povinen se vuc¢i tomuto jednani vymezit. (Nulicek, et al. 2017)

Jmenovani povéience se netyka kazdého zpracovatele a spravce. Jmenovani povéfence je
povinné pii naplnéni alespon jedné z podminek, které vymezuji situace s vys$Sim rizikem
pii zpracovani osobnich udajii. Celé znéni podminek je uvedeno v ¢l. 37 odst. 1 Naftizeni.

(Nulicek, et al. 2017)

1.3 Kategorie osobnich udaju

Samotné osobni udaje délime na nékolik nasledujicich kategorii. Jelikoz jsem se
v praktické ¢asti dotazovanych ptal, jaké druhy osobnich udaji zpracovavaji, bude dobré
si kazdy typ udaje popsat.

1.3.1 Adresni a identifika¢ni udaje

Jako prvniho zastupce v kategorii mame adresni a identifikaéni udaje, a to zcela
jednoduse proto, Ze se jednd o nejzpracovavangjsi typ osobnich udaji. Je to vcelku
logické, protoZze mezi tyto udaje se fadi naptiklad: jméno, piijmeni, adresa trvalého
bydlisté, rodné cislo, rodinny stav, datum a misto narozeni, telefonni kontakty ¢i statni

ptislusnost. (cs.wikipedia.org 2018)
1.3.2 Citlivé udaje

Mezi citlivé udaje fadime nasledujici udaje: o nabozenstvi a filozofickém piesvédceni, o
genetickém 0daji, o odsouzeni za trestny €in, o politickych postojich, o zdravotnim stavu
nebo biometrickém udaji, o sexualnim Zivoté, o ¢lenstvi v odborovych organizacich ¢i
udaje vypovidajici o narodnostnim, rasovém nebo etnickém ptvodu. (cs.wikipedia.org

2018)
1.3.3 Popisné udaje

Do kategorie popisnych udajia fadime: mzdu, bankovni spojeni, ptfedchozi zaméstnani,
bankovni spojeni, ¢islo cestovniho dokladu, odborné znalosti a dovednosti, obrazovy
zdznam z kamerového systému, vzdélani, znalost cizich jazyktl, pocet déti, vojenskou
sluzbu ¢i zdravotni pojistovnu. (cs.wikipedia.org 2018)
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1.3.4 Udaje o jiné osobé

V posledni kategorii osobnich 1udaji se setkdvame s nasledujicimi udaji: o
manzelovi/manzelce, détech nebo adresnich a identifikacnich udajich ¢lena rodiny.

(cs.wikipedia.org 2018)

1.4 Zasady General Data Protection Regulation

Kapitola 1.4 pojednava o vSech zasadach Natizeni. Jednotlivé zasady jsou zde ve shrnuti
popsany a vysvétleny.

1.4.1 Zasady zpracovani osobnich udaji
,»1. Osobni udaje musi byt:

a) ve vztahu k subjektu udajii zpracovavany korektné a zakonnym a transparentnim

zpusobem (,, zakonnost, korektnost a transparentnost “);

b) shromazdovany pro urcité, vyslovné vyjadirené a legitimni ucely a nesméeji byt ddle
zpracovavany zpuisobem, ktery je s temito ucely neslucitelny, dalsi zpracovani pro ucely
archivace ve verejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro
statistické ucely se podle ¢l. 89 odst. 1 nepovazuje za neslucitelné s piivodnimi ucely

(,,ucelové omezeni“);

c) primérené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou

zpracovavany (,, minimalizace udaju“);

d) presné a v pripadé potreby aktualizované; musi byt prijata veSkerd rozumna opatreni,
aby osobni udaje, které jsou nepresné s prihlédnutim k uiceliim, pro které se zpracovavaji,
byly bezodkladné vymazany nebo opraveny (,,piresnost”); 4.5.2016 L 119/35 Uredni
vestnik Evropské unie CS (1)Smérnice Evropského parlamentu a Rady (EU) 2015/1535
ze dne 9. zari 2015 o postupu pri poskytovani informaci v oblasti technickych predpisii a
predpisii pro sluzby informacni spolecnosti (Ur. vést. L 241, 17.9.2015, s. 1).

e) ulozeny ve formé umoznujici identifikaci subjektu udajii po dobu ne delsi, nez je
nezbytné pro ucely, pro které jsou zpracovavany,; osobni udaje lze uloZit po delsi dobu,
pokud se zpracovavaji vyhradné pro ucely archivace ve verejném zdajmu, pro ucely

vedeckeho ci historického vyzkumu nebo pro statistické ucely podle ¢l. 89 odst. 1, a to za
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predpokladu provedeni prislusnych technickych a organizacnich opatreni pozadovanych

timto narizenim s cilem zarucit prava a svobody subjektu udajui (,, omezeni ulozeni*);

f) zpracovavany zpiisobem, ktery zajisti nalezité zabezpeceni osobnich udaju, vietné
jejich ochrany pomoci vhodnych technickych nebo organizacnich opatreni pred
neopravnénym ci protipravaim zpracovanim a pred nahodnou ztrdtou, znicenim nebo

poskozenim (,,integrita a ditvérnost“);

2. Spravce odpovida za dodrzeni odstavce 1 a musi byt schopen toto dodrzeni souladu

dolozit (,,odpovédnost ). “ (Evropsky parlament a Rada Evropské unie 2016, s. 35-36)

1.4.2 Zasada zakonnosti, korektnosti a transparentnosti

vvvvvv

zpracovani 0daji musi vzdy probihat na zdkladé minimalné jedné z podminek
definovanych v ¢l. 6, odst. 1 Nafizeni. Tato zasada také stanovuje, ze se zpracovani
osobnich udaji nesmi uskutecnovat za nelegitimnimi ¢i nelegalnimi ucely. K poruseni
zasady zakonnosti vSak muze dojit i pfi rozporu s pravnim fadem (napi. obcCansky

zakonik). (Nulicek, et al. 2017)

Zasada korektnosti a transparentnosti nam udéluje povinnost transparentniho a

otevieného piistupu ke zptuisobu, jakym je s osobnimi udaji nakladano, ale také povinnost
postupovat férové vuc¢i subjektim udajii, ve smyslu samotného zpracovani dat.
Nedostatecné ¢i nespravné splnéni informacni povinnosti nebo napiiklad uvadéni
subjektu udaju v omyl, by vedlo k poruseni této zasady. (Nulicek, et al. 2017)

1.4.3 Zasada ucelového omezeni

Povazuje se za jednu z hlavnich zdsad zpracovani osobnich udaja, jelikoz urcuje, jakym
zpisobem muze spravce s osobnimi udaji nakladat. Spravce si vymezenim ucelu urci,
Z jakého divodu osobni udaje zpracovava, a az na vyjimky, muze osobni udaje
zpracovavat pouze za timto Uc€el. Vyjimkou se pak rozumi naptiklad ptipady dal§iho
zpracovani osobnich udajii. Samotny Ucel bud vychdzi ze zidkona nebo musi byt
definovan nejpozdéji pfi shromazd’ovani osobnich udaji a musi byt legitimni, urcity a
vyslovné podany. Legitimita nam fika, ze ti€el musi byt v souladu nejen se samotnym
Naiizenim, ale i s pravnimi ptedpisy. Uéel by nemél byt stanoven piilis ,,izce®, jelikoz
by se tim mohl spravce vystavovat riziku rozporu se samotnou zasadou ucelového

omezeni. Musi byt stanoven urcité, z ¢ehoz bude jasné, k jakému zpracovani dat dochazi
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a Kkjakému naopak ne. Vyslovné podany ucel vyjadiuje povinnost sdéleni ucelu

subjektim tidaju a zaroven je dilezité, aby jej vSechny zucastnéné strany chapaly stejné.
(Nulicek, et al. 2017)

1.44 Zasada minimalizace udaju

Zasada minimalizace udaji nam uklada povinnost zpracovavat pouze ty osobni tdaje,
které jsou relevantni vzhledem k ur¢enému ucéelu zpracovani, a to pouze v rozsahu
nezbytném k naplnéni tohoto tcelu. Tato zasada reflektuje princip zamérné ochrany,
kterou si muzeme predstavit jako zajisténi (napf. za pomoci SW a HW) sbéru pouze
nezbytnych udaja a likvidaci tdaji nepotiebnych. Dale se zasada minimalizace odrazi i
Vv principu standardni ochrany, tedy Ze sbér tdaji sluzbami a produkty bude probihat

pouze Vv jiz zminovaném rozsahu. (Nulicek, et al. 2017)

145 Zasada presnosti

Dle této zadsady musi byt zpracované udaje ptesné, tedy idaje musi odpovidat skutecnosti.
V ptipadé potieby by pak méli byt aktualizovany. Mira pozadované piesnosti se odviji
od vztahu k u¢elim zpracovani osobnich udajti. Pokud by naptiklad pro ucel dostacoval
pouze priblizny udaj, nejednalo by se o poruseni této zasady. Avsak v pfipad¢, Zze by daje
byly neptesné, je spravce povinen tidaje opravit, potazmo Vymazat. Za nepiesné udaje 1ze
ku ptikladu povazovat tidaje formaln¢ nespravné, Udaje, jez obsahuji vypocetni chyby
nebo udaje, které nevypovidaji o pravdivém stavu. Zasada ptesnosti ma vliv také na prava
subjektl udaji. Subjekt ma pravo pozadat spravce o aktualizaci ¢i opravu jeho osobnich
udajii a spravce je povinen této zadosti vyhovét, udaje ovéfit a pfipadné je opravit.
(Nulicek, et al. 2017)

146 Zasada omezeni uloZzeni

»Zasada omezeni uloZeni vyjadiuje povinnost uschovdvat osobni udaje pouze po dobu,

jez je nezbytna pro ucely, pro které jsou zpracovany.” (Nulicek, et al. 2017, s. 113)

Pokud se ve zpracovani osobnich udajii nalezne kategorie, pro kterou jiz neni zpracovani
nezbytné, musi spravce udaje z dané kategorie sSmazat nebo anonymizovat. Subjekt musi
byt informovan, po jak dlouhou dobu budou jeho udaje zpracovavany, pokud je to
nezbytné k zajisténi transparentnosti zpracovani. Definovani doby nesmi byt neurcité, coz
si zada alespon relativni Stanoveni doby zpracovani, naptiklad ke konkrétni rozhodné

udalosti. Ur¢ité stanoveni doby se vyjadiuje konkrétnim datem. (Nulicek, et al. 2017)
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V piredchozim odstavci byl zminény pojem anonymizace. Definice dle Nulicka a spol. zni
nasledovné: ,,Anonymizace je proces, kterym jsou osobni udaje upraveny takovym
zpiisobem, Ze z nich jiz nelze identifikovat fyzickou osobu, které se tykaji, a to ani
sloucenim s jinymi udaji, ke kterym ma spravce ¢i kdokoliv dalsi v ramci rozumného

predpokladu pristup.© (Nulicek, et al. 2017, s. 115)

Anonymizovanim osobnich udaji je spravce schopen dosdhnout obdobného efektu, jako
kdyby udaje vymazal. Techniky anonymizace d¢lime na techniku randomizace a techniku
generalizace. Pod prvni zminénou techniku spada napiiklad permutace, diferencialni
utajeni a noise addition. Druha technika zahrnuje L-diverzitu, t-blizkost, agregaci a k-
anonymitu. Samotny proces anonymizace je vSak velmi naro¢ny a v nékterych piipadech
dokonce nemozny z divodu komplexnosti datovych soubor. Nutno podotknout, Ze
pokud spravce odstrani pouze jedine¢ny identifikator fyzické osoby (piijmeni a jméno),
nejednd se o anonymizaci, ale o tzv. pseudonymizaci, ktera svou funkci pripomina

Sifrovani. (Nulicek, et al. 2017)

1.4.7 Zasada integrity a divérnosti

Zasada stanovuje, ze osobni udaje musi byt zpracovany stylem, ktery je schopny zajistit
jejich fadné zabezpeCeni pied protipravnim nebo neopravnénym zpracovanim, pied
znic¢enim, poskozenim nebo ndhodnou ztratou. (Nulicek, et al. 2017)

1.4.8 Zasada odpovédnosti
Dle této zadsady ma spravce dvé vyznamné povinnosti:

a) spravce odpovida za dodrzovani vSech vyse zminénych zasad, a

b) spravce musi byt schopen dodrzeni zasad nové také dolozit.

Povinnost dolozit dodrzeni danych zasad pro spravce znamena zavedeni adekvatnich
systémli ochrany a vSe fadné¢ dokumentovat. Od této zmény si legislativa slibuje
dodrzovani vSech povinnosti a také efektivni uplatiiovani samotného Natizeni v praxi.

(Nulicek, et al. 2017)

1.5 Pravni ochrana, odpovédnost a sankce

Na néasledujicich n€kolika strankach najdete shrnuti prav, odpoveédnosti a také sankci.
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1.5.1 Pravo podat stiznost u dozorového tiradu

Kazdy subjekt tidajt, ktery ma diivodné podezieni, ze dochdzi k poruSeni Natizeni pii
zpracovani jeho osobnich dajii, se mtize obratit se stiznosti na dozorovy ufad. Dozorové
ufady dokézi subjektiim podani stiznosti usnadnit, napiiklad poskytnutim papirového ¢i
elektronického formulafe pro podavani stiznosti. Jak jiz bylo zminéno v pfedchozich
podkapitolach, k poruseni Nafizeni mtze dojit n€kolika zplisoby, mimo jiné tfeba pfi
nesouladu rozsahu zpracovani udaja s ac¢elem nebo, kdyz zpracovatel/spravce nereaguje

na uplatnéni prav subjektu udajt. (Nulicek, et al. 2017)

Vybér dozorového titadu pro podani stiznosti je zcela v kompetencich subjektu udaja, ten
vSak mize i samotné podani prenechat na neziskovou organizaci. Subjekt idaji mé pravo
byt informovan dozorovym tfadem o pribéhu a vysledku stiznosti. Vyfizeni stiznosti pak

vyplyva z pravomoci dozorového ufadu, uvedenych v ¢l. 58 Natizeni. (Nulicek, et al.

2017)

1.5.2 Pravo na u¢innou soudni ochranu vuci dozorovému uradu

Toto pravo slouzi k ochrané pied c¢innosti dozorového ufadu, a to v souvislosti
S vyfizovanim stiznosti subjektu udaji nebo vydavanim obligatornich rozhodnuti.

(Nulicek, et al. 2017)

Kazda fyzicka i1 pravnickd disponuje pravem obratit se na soudy, pokud nesouhlasi
s obligatornim rozhodnutim dozorového ufadu a jsou timto rozhodnutim dotCeni.
Prostfednictvim soudniho tadu spravniho se lze domahat soudni ochrany proti témto

rozhodnutim. (Nulicek, et al. 2017)

Za ptedpokladu, Ze dozorovy ufad postupuje nespravnym zptisobem (neinformuje subjekt
o prub&hu fizeni stiZnosti, stiZnosti se viibec nezabyvd), ma subjekt tidaji pravo na
ucinnou pravni ochranu pted timto dozorovym tfadem. MoZnost podat Zalobu na spravni
organ za ne€innost je rozsifeni prav subjektu udaji. (Nulicek, et al. 2017)

1.5.3 Pravo na u¢innou soudni ochranu viéi spravci nebo zpracovateli

Prévo na vyuziti prostiedkli soudni ochrany proti zpracovateli nebo spravci ma subjekt
udajt v ptipadé¢ domnénky o zpracovani jeho osobnich udaji, které probiha v rozporu
s Nafizenim. Ochranou i v tomto pifipadé chapeme podani Zaloby, a to bud’ na nahradu

ujmy zpisobenou zpracovanim dat nebo na zdrzeni se dalSiho zpracovavani. Pokud se
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subjekt udajii rozhodne vyuzit soudni ochrany, neznamena to, Ze by byla ostatni prava,

jako vyuziti spravnich ¢i mimosoudnich prostfedkt, vylouc¢ena. (Nulicek, et al. 2017)

Vyjimka zde vznika pro organy veifejné moci, kde nema subjekt tdaja pravo uplatnit
narok u soudu podle svého bydlisté. Narok musi byt uplatnén u ¢eskych souda (soudt
¢lenského statu), kterym prislusi feSeni poruseni zpracovani osobnich udaju, kterych se
dopusti spravni tfady vV rdmci vykonu vefejné moci. (Nulicek, et al. 2017)

1.5.4 Zastupovani subjekti udaji

Subjekt udaji ma pravo nechat se zastupovat neziskovym subjektem, coz posiluje jeho
postaveni v rdmci ochrany osobnich udaji. Neziskovym subjektem nesmi byt komer¢ni
organizace/sdruzeni a musi byt zaloZen v souladu s pravy daného ¢lenského statu. Mize

vsak pusobit i ve vice statech nebo dokonce v celé EU. (Nulicek, et al. 2017)

Definice zastupovani subjektd udajia dle (Evropsky parlament a Rada Evropské unie

2016, s. 81) zni nasledovne:

»1.Subjekt udajit ma prdavo povérit neziskovy subjekt, organizaci nebo sdruzeni, jez byly
radné zaloZeny v souladu s pravem nékterého clenského statu, jejichz statutdrni cile jsou
ve verejném zdjmu a jez vyvijeji ¢innost v oblasti ochrany prav a svobod subjektii udajii
ohledné ochrany jejich osobnich udaju, aby jeho jménem podal stiznost, uplatnil prava
uvedend v clancich 77, 78 a 79 a, pokud tak stanovi pravo clenského statu, uplatnil pravo

na odskodnenti podle clanku 82.

2.Clenské staty mohou stanovit, Ze jakykoliv subjekt, organizace nebo sdruzeni uvedené
v odstavci 1 tohoto ¢lanku ma bez ohledu na povéreni od subjektu udajii pravo podat v
daném clenském staté stiznost u dozorového uradu prislusného podle clanku 77 a
vykonavat prava uvedenda v ¢lancich 78 a 79, pokud se domniva, ze v diisledku zpracovani

byla porusena prava subjektu udajii podle tohoto narizeni.*

1.5.5 PreruSeni Fizeni

Jedna se o ¢lanek upravujici postup v fizeni pfed soudem, ktery je uplatnén v pfipade,
kdy v jiném ¢lenském statu jiz probiha fizeni tykajici se zpracovani tdaji provadéné
stejnym zpracovatelem ¢i spravcem. (Nulicek, et al. 2017)

V situaci, kdy se soud dozvi, ze zde jiz probiha fizeni, ma moznost fizeni prerusit. O
probihajicim fizeni informuje soud z jiného ¢lenského statu, kde fizeni probihd. MozZnost

preruseni se vSak nevztahuje na soudy, kde bylo fizeni zahajeno jako prvni. Jelikoz se
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nejednd o povinnost, soud nemusi (pfi splnéni podminek) fizeni vzdy pterusovat.

(Nulicek, et al. 2017)

Na zaklad¢ navrhu jednoho z Gcastnika fizeni miize soud vyslovit svou nepfislusnost,

pokud probiha souvisejici fizeni v jiném ¢lenském statu. (Nulicek, et al. 2017)

»INa rozdil od preruseni vizeni je vysloveni neprislusnosti podmineno splnénim dalsich
podminek. Souvisejici Fizeni musi probihat v jiném clenském statu u soudu prvniho
stupné, tento soud musi byt prislusny i pro vedeni Fizeni piivodné vedeného u soudu
Vjiném clenském statu a spojeni techto rizeni musi umoznovat pravo clenského statu

soudu, u kterého bylo Fizeni zahdjeno jako prvni.*“ (Nulicek, et al. 2017, s. 477)

1.5.6 Pravo na nahradu 4jmy a odpovédnost

Kazdému, komu je zplsobena Gjma v disledku poruseni Natizeni, vznikd pravo na
nahradu této Gjmy. Pravo je pfiznano i v piipad¢ poruseni pravniho predpisu vydaného
Vv prenesené¢ pravomoci, také pifi poruSeni piedpisu c¢lenského statu, upfesiujiciho
pravidla Nafizeni nebo pii poruseni provadéciho piedpisu, ktery je téz v souladu

s Natizenim. (Nulicek, et al. 2017)

Odpovédnost spravce a zpracovatele za zpusobenou ujmu se li§i. Spravce je totiz
odpovédny za jakékoliv poruseni Natizeni, a to 1 v pripad¢, pokud dojde k poruseni bez
jeho zavinéni. Odpovédnost zpracovatele za ijmu vznika pouze pii poruseni povinnosti,
ktera je mu Natizenim pfimo ulozena nebo pokud jedné v rozporu (nebo nad ramec) se

zakonnymi pokyny spravce. (Nulicek, et al. 2017)

Ke zprosténi odpoveédnosti zpracovatele ¢i spravee mize dojit za piedpokladu, kdy je
schopen prokazat, Ze nenese za udalost, ktera vedla ke vzniku Gjmy, Zzddnou odpovédnost.
Samotnou zalobu pak projednd kompetentni soud Elenského statu, kde zpracovatel ¢i

spravce provozuje svilj podnik. (Nulicek, et al. 2017)

1.5.7 Obecné podminky pro ukladani spravnich pokut

Pfi ukladani spravnich pokut jsou zohlednény ptfedevSim tfi vlastnosti, které si nize

uvedeme.

a) Utinnost — spravni pokuty by mély byt dostateténé u¢inné, coz povede ke druhé
vlastnosti a to sice;
b) Schopnost odradit — jde o snahu ,,odradit“ (za pomoci sankci) od dalsiho
pfipadného porusovani (i ostatni zpracovatele a spravce) coz logicky vyusti
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v efektivngjsi ochranu osobnich udaji. Vyse sankci dosahuje az 20 000 000 EUR
nebo 4 % celosvétového ro¢niho obratu (bere se vyssi z téchto dvou ¢astek).

Piimérenost — tedy piihliZzeni k faktu, zda k poruSeni Nafizeni dos§lo od pravnické
¢i fyzické osoby, ekonomické situaci dané osoby a také urovni piijmt v daném
staté. Nutno podotknout, ze vySe pokuty by neméla byt likvidacni, ale musi

disponovat jiz zminénou ,,schopnosti odradit®. (Nulicek, et al. 2017)

Pokutu uklada dozorovy urad. Ten muze ale vyuzit 1 jinych prostfedki, jako naptiklad

omezeni zpracovani (Casteéné ¢i trvalé) nebo napomenuti spravce/zpracovatele. Pii

ukladani spravni pokuty je Gfad povinen zohlednit nasledujici okolnosti:

a)
b)
c)
d)
€)
f)
9)
h)
i)
)
k)
1)

povaha, zavaznost a délka porusSeni;

rozsah a ucel zpracovani,

pocet poSkozenych a mira zpiisobené Skody;
zavinéni,

Zmirnovani Skod;

odpovédnost;

predchozi porusenti;

spoluprace s dozorovym uiadem,

kategorie osobnich udaji;

hlaseni incidenti;

splnéni narizenych opatrenti;

dodrZovani schvaleného kodexu chovani nebo mechanismu pro vydavani

osvédéenti;

m) jakékoliv jiné pFitéZujici nebo poleh¢ujici okolnosti. (Nulicek, et al. 2017)

Clanek dale pojednavé také o maximalni vysi spravnich pokut, a to nasledovng:

4. Za poruseni ndsledujicich ustanoveni Ize v souladu s odstavcem 2 ulozit spravni

pokuty az do vyse 10 000 000 EUR, nebo jedna-li se o podnik, az do vyse 2 % celkového

rocniho obratu celosvetove za predchozi financni rok, podle toho, ktera hodnota je vyssi:

a) povinnosti spravce a zpracovatele podle clanki 8, 11, 25 az 39, 42 a 43;

b) povinnosti subjektu pro vydavani osvedceni podle clanki 42 a 43;

¢) povinnosti subjektu pro vydavani osvédceni podle ¢l. 41 odst. 4.
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5. Za poruseni nasledujicich ustanoveni lze v souladu s odstavcem 2 ulozit spravni pokuty
az do vyse 20 000 000 EUR, nebo jedna-li se o podnik, az do vyse 4 % celkového rocniho

obratu celosvétove za predchozi financni rok, podle toho, ktera hodnota je vyssi:

a) zakladni zasady pro zpracovani, véetné podminek tykajicich se souhlasu podle clankii

56,7a9;

b) prava subjektii udajii podle clanki 12 az 22;

¢) predani osobnich udaju prijemci ve treti zemi nebo mezinarodni organizaci podle
clankii 44 az 49;

d) jakékoli povinnosti vyplyvajici z prdavnich predpisi clenského stdtu prijatych na

zaklade kapitoly 1X;

e) nesplneni prikazu nebo docasné ¢i trvale omezeni zpracovani nebo preruseni tokii
udaju dozorovym uradem podle ¢l. 58 odst. 2 nebo neposkytnuti pristupu v rozporu s cl.

58 odst. 1.

6. Za nesplneni prikazu dozoroveho uradu podle ¢l. 58 odst. 2 Ize v souladu s odstavcem
2 tohoto clanku ulozit spravni pokuty az do vyse 20 000 000 EUR, nebo jedna-li se o
podnik, az do vyse 4 % celkového rocniho obratu celosvétové za predchozi rozpoctovy

rok, podle toho, co je vyssi. * (Evropsky parlament a Rada Evropské unie 2016, s. 82-83)
1.5.8 Sankce

Clanek Sankce, se zaméfuje na jiné sankce, které se ukladaji, pokud nelze udélit spravni
pokutu. Ulozeni spravni pokuty vefejnym subjektim nebo organtim vetejné moci muize
byt ptikladem, kdy nelze spravni pokutu udélit. Dle ¢l. 87 odst. 7 si mize kazdy ¢lensky
stat stanovit, zdali mize byt pokuta vefejnému subjektu udélena ¢i nikoliv. Pokud ano,

vyuZzije se zminénych jinych sankci z tohoto ¢lanku. (Nulicek, et al. 2017)

Udéleni jinych sankci je také moZzné osobam, na které se Natizeni nevztahuje, ale jejichZz
jednani vedlo k pfimému poruseni Nafizeni. Takovou osobou mize byt zaméstnanec
zpracovatele nebo spravce. Udé€leni jinych sankci je v tomto piipadé zakotveno v § 44
odst. 1 zak. o ochran¢ osobnich udaja. (Nulicek, et al. 2017)

V uvahu zde ptichdzi 1 uplatnéni trestni odpovédnosti pravnickych osob, (dle zdkona o
trestni odpovédnosti pravnickych osob) v souvislosti se zpracovanim osobnich udaju.

Trestni odpovédnost pravnickych osob se uplatiiuje na principu pficitatelnosti, coz
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v piekladu znamend, ze pokud jeji zaméstnanec spacha trestny Cin, lze jej pricitat prave
pravnické osobé, a to v pripade, doslo-1i ke spachani trestného ¢inu na pokyn organu
pravnické osoby anebo neprovedla-li pravnickd osoba patfi¢na opatieni dle pravniho

predpisu. (Nulicek, et al. 2017)

»Za ucelem provedeni takovych opatreni, ktera lze po pravnické osobé spravedlive
pozadovat, se vypracovavaji programy slucitelnosti, tzv. compliance programy, které
zahrnuji analyzu a upravu vnitrnich procesu, vzdeélavani a sSkoleni zaméstnancii a
pracovniku. Cilem compliance programii je ochrana pred situacemi, kdy bude v diisledku
Jednani jednotlivce nést nepriznivé ndsledky pravnicka osoba.” (Nulicek, et al. 2017, s.

492)
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2 Ostatni predpisy tykajici se ochrany osobnich udaji v
Ceské republice

2.1 Zakon ¢&. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych

zakonu

Zakon o ochrané¢ osobnich udaji rozliSuje, taktéz jako Natizeni, osoby spravce a
zpracovatele osobnich udaju, kterym uklada ur¢ité povinnosti. Dale rozliSuje osoby
subjektu udajt, kterym dava patfi¢na prava. Pro kontrolu plnéni povinnosti spravce a
zpracovatele a na ochranu prav subjektu tdaji vznikl Ufad pro ochranu osobnich tdaji.

(www.oou.cz 2014)

LCL 10

s
Piedmeét upravy

Tento zdkon v souladu s pravem Evropské unie, 1) mezindrodnimi smlouvami, kterymi je
Ceska republika vazana, 18) a k naplnéni prava kazdého na ochranu pred neoprdavnénym
zasahovanim do soukromi upravuje prava a povinnosti pri zpracovani osobnich udajii a
stanovi podminky, za nichz se uskutecnuje predani osobnich udajii do jinych statii.
§2

(1) Zrizuje se Urad pro ochranu osobnich udajii se sidlem v Praze (ddle jen ,, Urad ).
(2) Uradu jsou svéreny kompetence ustredniho spravniho uradu pro oblast ochrany
osobnich udaju v rozsahu stanoveném timto zdkonem a dalsi kompetence stanovené

zvlastnim pravnim predpiseml), mezindrodnimi smlouvami, které jsou soucasti pravniho

radu, a primo pouZitelnymi predpisy Evropskych spolecenstvi.
(3) Urad vykondva piisobnost dozorového tiradu pro oblast ochrany osobnich tidaji
vyplhvajici z mezinarodnich smluv, které jsou soucdsti pravniho radu.

§51

Tento zakon nabyva ucinnosti dnem 1. cervna 2000, s vyjimkou ustanoveni § 16, 17 a 35,

ktera nabyvaji ucinnosti dnem 1. prosince 2000.* (www.zakonyprolidi.cz 2017)

Citat vy3e vyjadiuje v § 1vyznam zakona a § 2 pojednava o ziizeni a u¢elu Utadu pro

ochranu osobnich udajii. Zdkon se déli na Ctyfi Casti. Prvni ¢ast obsahuje hlavy [ az VII
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(obsahuje napf. tvodni ustanoveni, prava a povinnosti pii zpracovani osobnich daju,
postaveni a pusobnost ufadu atd.), ¢ast druhd byla zrusena, tfeti ¢ast obsahuje zménu o
novele zakona o svobodném piistupu k informacim a ¢ast ¢tvrta vyjadiuje G¢innost

zakona a pfechodna ustanoveni. (www.zakonyprolidi.cz 2017)

2.2 Listina zakladnich prav a svobod

,,VYBRANA USTANOVENI USNESENI predsednictva Ceské narodni rady ¢ 2/1993
Sb., o vyhldseni LISTINY ZAKLADNICH PRAV A SVOBOD jako soucdsti vistavniho
poradku Ceské republiky

CL7

(1) Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miize byt jen v

pripadech stanovenych zdkonem.
ClL 10

(2) Kazdy mad prdavo na ochranu pred neoprdvnénym zasahovanim do soukromého a

rodinneéeho Zivota.

(3) Kazdy ma pravo na ochranu pred neoprdavnénym shromazdovanim, zverejnovanim
nebo jinym zneuzZivanim udajii o své osobé.* (Redakce Sagit 2017, s. 3)

2.3 Zakon ¢. 40/2009 Sb., trestni zakonik

L,S180

Neoprdavnéné nakladani s osobnimi udaji

(1) Kdo, byt'i z nedbalosti, neopravnéné zverejni, sdéli, zpristupni, jinak zpracovdva nebo
si prisvoji osobni udaje, které byly o jiném shromdazdené v souvislosti s vykonem verejné
moci, a zpusobi tim vaznou ujmu na pravech nebo oprdavnénych zdajmech osoby, jiz se

osobni udaje tykaji, bude potrestan odnétim svobody az na tri léta nebo zakazem cinnosti.

(2) Stejne bude potrestan, kdo, byt i z nedbalosti, porusi statem ulozenou nebo uznanou
povinnost micenlivosti tim, Ze neoprdvnéené zverejni, sdeli nebo zpristupni treti osobé
osobni udaje ziskané v souvislosti s vykonem svého povolani, zaméstnani nebo funkce, a
zpuisobi tim vaznou ujmu na pravech nebo opravnénych zdajmech osoby, jiz se osobni

udaje tykaji.
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(3) Odnétim svobody na jeden rok az pét let, penézitym trestem nebo zdkazem cinnosti

bude pachatel potrestdn,
a) spacha-li ¢in uvedeny v odstavci I nebo 2 jako clen organizované skupiny,

b) spacha-li takovy cin tiskem, filmem, rozhlasem, televizi, verejné pristupnou

pocitacovou siti nebo jinym obdobné ucinnym zpiisobem,

¢) zpusobi-li takovym ¢inem znacnou Skodu, nebo

d) spacha-li takovy cin v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.
(4) Odnétim svobody na tri léta az osm let bude pachatel potrestan,

a) zpusobi-li cinem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

b) spacha-li takovy ¢in v umyslu ziskat pro sebe nebo pro jiného prospéch velkého

rozsahu.* (Parlament Ceské republiky 2009, s. 393-394)
WS 421
Ucinnost
Tento zdkon nabyva vcinnosti dnem 1. ledna 2010.“ (Parlament Ceské republiky

20009, s. 451)
2.4 Zakon ¢. 329/1999 Sb.

~UPLNE ZNENI VYBRANYCH USTANOVENI ZAKONA ¢. 329/1999 Sb., o cestovnich
dokladech, ve znéni pozdejsich predpisu a zakona ¢. 183/2017 Sb.

$ 34a
Piestupky na useku cestovnich dokladit
(1) Fyzicka osoba se dopusti prestupku tim, Ze
J) neopravnéné zpracovava udaje zpracované v nosici dat s biometrickymi udaji.

(4) Spravnim orgdnem prislusnym k Fizeni o prestupcich podle odstavce 1 pism. j) je Urad
pro ochranu osobnich udajil.

§ 34b

(1) Pravnicka nebo podnikajici fyzickd osoba se dopusti prestupku tim, Ze neoprdavnené

zpracovava udaje zpracované v nosici dat s biometrickymi udaji
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§ 34c
(1) Prestupky podle § 34b odst. 1 projedndvd Urad pro ochranu osobnich vidajii.
§45
Uéinnost
Tento zdkon nabyva ucinnosti dnem, kdy nabude ucinnosti zdakon, kterym se zavede

informacni systém evidence obyvatel, nejpozdéji vsak dnem 1. cervence 2000.* (Redakce

Sagit 2017, s. 103)

2.5 Zakon ¢. 133/2000 Sb.

,,UPLNE ZNENI VYBRANYCH USTANOVENI ZAKONA ¢. 133/2000 Sb., o evidenci
obyvatel a rodnych cislech a o zméné nékterych zdkonii (zakon o evidenci obyvatel), ve

Zneni pozdejsich predpisii a zdakona ¢. 183/2017 Sb.
s 17e
(1) Prestupku se dopusti pravnicka osoba, ktera
a) neopravnéné naklada s rodnym cislem (§ 13 odst. 9), nebo
b) neopravnené vyuziva rodna cisla (§ 13c odst. 1).

(2) Za prestupek podle odstavce 1 pism. a) lze ulozit pokutu do 1 000 000 K¢ a za
prestupek podle odstavce 1 pism. b) pokuta do 10 000 000 K¢.

(3) Prestupky podle tohoto zédkona projedndava Urad pro ochranu osobnich iidajii 14h)
(ddle jen "Urad").
§ 29

Tento zdakon nabyva ucinnosti dnem 1. cervence 2000. Ustanoveni § 1 pism. b) a c), § 3
odst. 3, § 6 pism. c), § 13 az 17, § 25 pism. b), § 26 a § 28 body 2 a 3 nabyvaji ucinnosti
dnem 1. ledna 2003. “ (Redakce Sagit 2017, s. 104)

2.6 Zakon ¢. 159/2006 Sb.

,,UPLNE ZNENI VYBRANYCH USTANOVENI ZAKONA ¢&. 159/2006 Sb., o stietu
zdjmu, ve znéni pozdéjsich predpisii a zakonii ¢. 14/2017 Sb. a ¢. 183/2017.
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§23
Prestupky fyzickych osob
(2) Fyzickad osoba se dopusti prestupku tim, Ze
c) vrozporu s § 13 odst. 5 sdeéli treti osobé uzivatelské jméno a pristupové heslo k
nahlizeni do registru oznameni, nebo
d) v rozporu s § 13 odst. 8 pouzivd nebo dale zpracovava udaje vedené v registru
oznameni k jinému ucelu nez ke zjisténi pripadného poruseni povinnosti pri vykonu
funkce verejného funkciondre stanovenych timto zakonem.
§ 24
Piestupky pravnickych a podnikajicich fyzickych osob
(1) Pravnicka nebo podnikajici fyzickd osoba se dopusti prestupku tim, Ze
a) v rozporu s § 13 odst. 5 sdeli treti osobé uzivatelské jméno a pristupové heslo
k nahlizeni do registru oznameni, nebo
b) v rozporu s § 13 odst. 8 pouzivd nebo ddle zpracovava udaje vedené v registru
ozndmeni k jinému ucelu nez ke zjisténi pripadného poruSeni povinnosti pri
vykonu funkce verejného funkciondare stanovenych timto zakonem.
§25
Spolecnd ustanoveni k prestupkiim
(1) Prestupky podle § 23 odst. 1 projedndva obecni urad obce s rozsirenou piisobnosti, v
Jjejimz uzemnim obvodu ma verejny funkcionar pobyt. Prestupky podle § 23 odst. 2 pism.
a) a b) projednava obecni urad obce s rozsirenou pusobnosti, v jejimz vizemnim obvodu
md fyzicka osoba, ktera byla verejnym funkcionarem, trvaly pobyt. Prestupky podle § 23

odst. 2 pism. ¢) a d) a podle § 24 odst. 1 projedndvd Urad pro ochranu osobnich iidajii.”
(Redakce Sagit 2017, s. 105)

2.7 Zakon ¢&. 40/1995 Sb. a doplnéni zakona ¢. 468/1991 Sb.

, UPLNE ZNENI VYBRANYCH USTANOVENI ZAKONA ¢. 40/1995 Sb., o regulaci
reklamy a o zmeéné o doplnéni zakona ¢. 468/1991 Sb., o provozovani rozhlasového a
televizniho vysilani, ve znéni pozdejsich predpisu a zakonii ¢. 180/2016 Sb.

27



s7
Dozor nad dodrZovanim zdkona

Organy prislusnymi k vykonu dozoru nad dodrzovanim tohoto zdakona (dale jen "organ

dozoru™) jsou

/) Urad pro ochranu osobnich tdajii pro nevyzdidanou reklamu §iFenou
elektronickymi prostredky'®?) podle zvldstniho pravniho predpisu 32), je-li zpiisob

Sireni této reklamy nekalou obchodni praktikou,
ClL 11

Tento zdkon nabyva ucinnosti dnem 1. dubna 1995.* (Redakce Sagit 2017, s. 106)

2.8 Zakon ¢. 480/2004 Sb.

., VYBRANA USTANOVENI ZAKONA ¢. 480/2004 Sb., o nékterych sluzbdch informacni
spolecnosti a o zméné nékterych zakonii (zakon o nékterych sluzbdach informacni

spolecnosti)
§10

(1) Orgdanem prislusnym k vykonu dozoru nad dodrzovanim tohoto zdkona (ddle jen

"organ dozoru") je
a) pro §ireni obchodnich sdéleni podle § 7 Urad pro ochranu osobnich idajii.
§18

Tento zdkon nabyva ucinnosti dnem jeho vyhlaseni. * (Redakce Sagit 2017, s. 107)

2.9 Zakon ¢. 127/2005 Sh.
»Ochrana udajii, sluzeb a siti elektronickych komunikaci
Dil 1
Ochrana osobnich, provoznich a lokalizacnich udaju a ditvérnost komunikact
§87

((1) Prdva a povinnosti souvisejici s ochranou osobnich udajii neupravené v tomto dilu

se Fidi zvlastnim pravnim predpisem34).
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(2) Souhlasem podle zvlastniho pravniho predpisu35) se pro ucely tohoto dilu rozumi
rovnez souhlas ucineny pomoci elektronickych prostredkii, zejména vyplnénim formulare

v obsahu stranky poskytované na siti internet.

(3) Dozor nad dodrzovanim povinnosti pri zpracovani osobnich udajii podle tohoto
zdkona vykonava Urad pro ochranu osobnich tdajii podle zvid§tniho pravniho

predpisu34).« (Parlament Ceské republiky 2010, s. 3728)
»S 179

Tento zdakon nabyva ucinnosti prvnim dnem druhého kalendarniho mésice nasledujiciho

po dni jeho vyhldseni (1. kvétna 2005).« (Parlament Ceské republiky 2010, s. 3756)
2.10 Smérnice Evropského parlamentu a Rady 95/46/ES

Z této smérnice vychazi zakon ¢. 101/2001 Sb., o ochrané osobnich udajii. Uvedu zde

pouze par vynatkl z celé smérnice, které mi ptijdou dilezité.
»ze dne 24. rijna 1995

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném

o

pohybu téchto udajui’* (Evropsky parlament a Rada Evropské unie 1995, s. 355)
»Clanek 1
Predmét smérnice

1. Clenské staty zajistuji v souladu s touto smérnici ochranu zékladnich prav a svobod

fyzickych osob, zejména jejich soukromi, v souvislosti se zpracovanim osobnich udajii.

2. Clenské staty nemohou omezit ani zakdzat volny pohyb osobnich tidajii mezi ¢lenskymi

staty z duvodit ochrany zajisténé podle odstavce 1.
Cldnek 2
Definice
Pro ucely této smérnice se rozumi:

a) ,,0osobnimi udaji* veskeré informace o identifikované nebo identifikovatelné osobé
(subjekt udajii); identifikovatelnou osobou se rozumi osoba, kterou lze primo ¢i neprimo
identifikovat, zejména s odkazem na identifikacni c¢islo nebo na jeden ¢i vice zvlastnich

prvki jeji fyzicke, fyziologické, psychické, ekonomické, kulturni nebo socialni identity,
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b) ,,zpracovanim osobnich udajii* (,,zpracovani ) jakykoli tikon nebo soubor vkonii s
osobnimi udaji, které jsou provadeny pomoci ¢i bez pomoci automatizovanych postupii,
jako je shromazdovani, zaznamendvani, uspordaddvani, uchovavani, prizpiisobovani nebo
pozménovani, vyhledavani, konzultace, pouZiti, sdéleni prostrednictvim prenosu, Sireni
nebo jakékoli jiné zpristupneni, srovnani ¢i kombinovani, jakoz i blokovani, vymaz nebo

likvidace;

c) ,, rejstiikem osobnich udaju“ (, rejstrik“) jakykoli usporadany soubor osobnich udajii
pristupnych podle urcenych kritérii, at jiz je tento soubor centralizovan, decentralizovan

nebo rozdelen podle funkcniho ¢i zemépisného hlediska;

d) , spravcem* fyzickd nebo pravmickd osoba, orgdn verejné moci, agentura nebo
jakykoli jiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucel a prostredky
zpracovani osobmich udaju, jsou-li ucel a prostredky zpracovani urceny pravnimi a
spravnimi predpisy na urovni jednotlivych statii ¢i Spolecenstvi, je mozné urcit spravce

nebo zvlastni kritéria pro jeho urceni pravem jednotlivych statit nebo Spolecenstvi;

e) ,,zpracovatelem* fyzickd nebo pravnicka osoba, orgdn verejné moci, agentura nebo
Jjakykoli jiny subjekt, ktery zpracovava osobni udaje pro spravce;
1) . treti osobou’ fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo
Jjakykoli jiny subjekt jiny nez subjekt udaju nez spravce, nez zpracovatel a nez osoby primo
podléhajici spravci nebo zpracovateli, které jsou opravnény ke zpracovani udajui;
g) ., prijemcem* fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo
Jjakykoli jiny subjekt, kterym jsou udaje sdélovany, at’ se jedna ¢i nikoli o treti osobu;
organy, které mohou ziskavat udaje v ramci zvlastniho Setieni, viak nejsou povazovany
za prijemce;
h) ,,souhlasem subjektu udaju “ jakykoli svobodny, vyslovny a védomy projev viile, kterym
subjekt udajii dava své svoleni k tomu, aby osobni udaje, které se jej tykaji, byly
predmétem zpracovani.

Clanek 3

Oblast piisobnosti
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1. Tato smérnice se vztahuje na zcela nebo cdstecné automatizované zpracovani osobnich
udaju, jakoz i na neautomatizované zpracovani osobnich udajii, které jsou obsazeny v

rejstriku nebo do néj maji byt zarazeny.
2. Tato smérnice se nevztahuje na zpracovani osobnich udajii:

— provadené pro vykon Ccinnosti, které nespadaji do oblasti pusobnosti prava
Spolecenstvi a jsou uvedeny v hlave V a VI Smlouvy o Evropské unii, a v kazdém pripade
na zpracovani, které se tyka verejné bezpecnosti, obrany, bezpecnosti statu (vietné
hospodarske stability statu, pokud jsou tato zpracovani spojend s otdazkami bezpecnosti

statu) a cinnosti statu v oblasti trestniho prava,
— provadené fyzickou osobou pro vykon vylucnée osobnich ¢i domdcich cinnosti.
Cldnek 4
PouZitelné vnitrostdtni pravo

1. Kazdy clensky stat pouzije na zpracovani osobnich udajit vnitrostatni ustanoveni, ktera

Fijme na zakladé této smérnice, pokud:

a) zpracovani je provadeno v ramci cinnosti provozovny sprdvce na uzemi clenského
statu; pokud je stejny sprdavce usazen na uzemi nékolika clenskych statii, musi prijmout
opatieni nezbytnda pro dodrzovani povinnosti stanovenych pouZitelnym vnitrostatnim

pravem kazdou ze svych provozoven,

b) spravce neni usazen na uzemi clenského statu, ale v miste, kde se vnitrostatni pravni

predpisy daného clenského statu platiuji na zaklade mezinarodniho prdava verejného,

¢) sprdvce neni usazen na uzemi Spolecenstvi a pouzivad za ucelem zpracovani osobnich
udajii prostredku, automatizovanych ¢i nikoli, umisténych na uzemi zminéného clenského
stdatu, ledaze jsou tyto prostredky pouzity pouze pro ucely tranzitu pres uzemi

Spolecenstvi.

2. V pripade uvedeném v odst. I pism. c) spravce musi urcit zdastupce usazeného na vuzemi
zminéného clenského statu, aniz je tim dotcena moznost podniknout pravni kroky proti

spravci samotnému.* (Evropsky parlament a Rada Evropské unie 1995, s. 362-363)
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2.11 Smérnice Evropského parlamentu a Rady 2002/58/ES

,,ze dne 12. cervence 2002

o0 zpracovani osobnich udajit a ochrané soukromi v odvétvi elektronickych komunikaci
(Smeérnice o soukromi a elektronickych komunikacich)* (Evropsky parlament a Rada

Evropské unie 2002, s. 514)
,Clanek 1
Oblast piisobnosti a cil

1. Touto smérnici se harmonizuji predpisy clenskych statii, pozadované pro zajisteni
rovnocenné urovné ochrany zakladnich prav a svobod, zejména prava na soukromi, se
zietelem na zpracovani osobnich udajii v odvétvi elektronickych komunikaci, a pro
zajisténi volného pohybu téchto udajii a elektronickych komunikacnich zarizeni a sluzeb

ve Spolecenstvi.

2. Ustanoveni této smernice upresnuji a dopliiuji smernici 95/46/ES pro ucely uvedené v
odstavci 1. Navic poskytuji ochranu opravnénych zajmii ucastnikui, kteri jsou pravnickymi

osobami.

3. Tato smérnice se nevztahuje na cinnosti, které nespadaji do oblasti piisobnosti Smlouvy
o zalozeni Evropského spolecenstvi, jako cinnosti uvedené v hlave V a VI Smlouvy o
zalozZeni Evropské unie, a v zadném pripadeé na cinnosti tykajici se verejné bezpecnosti,
obrany, bezpecnosti statu (véetne hospodarské prosperity statu, pokud jsou tyto c¢innosti

spojeny s otazkami bezpecnosti statu) a na cinnosti statu v oblasti trestniho prava.
Clanek 3
Dotcené sluiby

1. Tato smérnice se vztahuje na zpracovani osobnich udaju ve spojeni s poskytovanim
verejné dostupnych sluzeb elektronickych komunikaci ve verejnych komunikacnich sitich

ve Spolecenstvi.

2. Clanky 8, 10 a 11 se vztahuji na ucastnické linky pripojené k digitalnim ustrednam a v
pripade, Ze je to technicky moziné a nevyzaduje to neumérné ekonomické zatizeni, se

vztahuji na ucastnické linky pripojené k analogovym ustiednam.
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3. Clenské staty uvédomi Komisi o piipadech, ve kterych by spinéni pozadavkii podle
Clanki 8, 10 a 11 bylo technicky nemozné nebo by vyzadovalo neumérné ekonomické

zatizeni.* (Evropsky parlament a Rada Evropské unie 2002, s. 519-520)
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3 Analyza pripravenosti vybrané skupiny na implementaci
General Data Protection Regulation
3.1 General Data Protection Regulation Compliance Checklist

Vzhledem Kk tématu mého vyzkumu, by bylo dobré si vysvétlit, jaké kroky musi
organizace v Ceské republice a zbytku celé Evropské unie pii implementaci Natizeni
podniknout. Nasledujici odstavce tedy ptredstavuji jakysi seznam rad, které by mély
organizacim pomoci pii implementaci Nafizeni. Je diilezité zminit, Ze naroky nafizeni na
kazdou organizaci se lisi, a neexistuje tedy jeden vhodny navod pro vSechny.

3.1.1 Sprava dat

Jednim ze zékladnich princip Nafizeni je zajistit to, Ze organizace stavi spravu dat na
prvni misto. Nafizeni zavadi fadu pozadavk k zajisténi dodrzovani ptedpist, a chce, aby
toto dodrzovani braly vSechny spolecnosti vazné. V rdmci organizace je dilezité zvysit
povédomi o problémech s ochranou soukromi piedevSim u zaméstnancti, napiiklad
formou skoleni. Také je dilezité mit jasn€ stanovené role a zodpovédnost pii spravovani
dat, ¢i mize byt vhodné piezkoumat pojistné kryti (pokud jej firma vyuziva) a pfipadné
jej upravit s piihlédnutim k vysi sankci a pokut. (Latham & Watkins 2017)

3.1.2 Odpovédnost

Od organizaci je pozadovano disponovat dokumentaci prokazujici, ze firma spliuje
podminky Nafizeni. Ve spole¢nosti bude vhodné globalné zastiesit ochranu udaju, ktera
sdruzi vSechny pfislusné zasady, v€etné procesu ochrany soukromi, vytvoieni a vedeni
zaznamil o zpracovatelskych ¢innostech. Ochrana dodrZzovani soukromi by méla byt
zaclenéna v ramci auditu, K zajisténi fungovani zasad a procesi. (Latham & Watkins
2017)

3.1.3 Spravedlivé zpracovani a souhlas

Nafizeni ukladd nové pozadavky na ziskdni platného souhlasu. Souhlas muze byt
kdykoliv zrusen a firemni systém musi byt schopen tyto zadosti o zruseni zvladnout. Je
tieba zkontrolovat existujici divody firmy pro zakonné zpracovani a pak i potvrdit, ze
tyto udaje jsou pro v souladu s Natizenim. Firma by méla téz zvazit (pokud se ji to tyka),
zda jsou splnény zvlastni pozadavky tykajici se souhlasu od déti. Dale je dobré zhodnotit,
jestli firma zpracovava 1 citlivé tdaje a nasledné v tomto ohledu podniknout patficné

kroky. (Latham & Watkins 2017)
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3.1.4 Oznameni a provéreni — HR

Dulraz je kladen na transparentnost GDPR. Ozndmeni musi byt jasna, stru¢nd a
informativni. Zaméstnanci musi byt odpovidajicim zplisobem informovani o vSech
¢innostech zpracovani udaji a pfenosu udaji a musi jim byt poskytnuty informace
uvedené v ¢lancich 13 az 14. Zaznamy o trestnich ¢inech nelze déle zpracovavat, pokud

to nepovoluje zakon ¢lenského statu. (Latham & Watkins 2017)

3.1.5 Oznameni— zakaznici

Ozndmeni musi byt opé€t jasnd, stru¢na a informativni. Zkaznici musi byt dostatecné
informovani o vSech Cinnostech zpracovani udajii a pfenosu udaju a musi jim byt
poskytnuty informace uvedené v ¢lancich 13 az 14. Ozndmeni musi byt rovnéz v souladu
s novymi pozadavky na souhlas, pokud vyuzivaji souhlas jako zakonny davod

zpracovani. (Latham & Watkins 2017)
3.1.6 Déti

Natizeni vyzaduje rodiCovsky souhlas se zpracovanim udaji tykajicich se sluzeb
informacni spolecnosti nabizenych "ditéti" (v rozmezi od 13 do 16 let v zavislosti na
Clenském stat¢). Jak by s détmi mélo byt zachazeno podle tohoto ustanoveni vSak
Natizeni ponechava z velké Casti na uvazeni Clenskych statl. Zvazit lze 1 alternativni

ochranu pomoci vypocetnich systémi na ovéfeni véku. (Latham & Watkins 2017)

3.1.7 Prava a postupy subjektu adaji

Subjektim udajl jsou v rdmci Nafizeni poskytovana rozséhlejsi prava. Soucasnd prava
pozadovat pfistup k tidajim, opravu anebo odstranéni udaji doznala zna¢ného rozsifeni,
piedevsim pak v pravu pozadovat smazani ("pravo byt zapomenut") nebo pravu na
piistup a poskytnuti vasich udaju ve strojové Citelném formatu ("pienositelnost dat").
Pravo vznést namitky proti jakémukoli zpracovani provedenému na zakladé opravnénych
zajml nebo pro pfimy marketing a pravo nepodléhat rozhodnuti zaloZzenému na
automatizovaném zpracovani jsou rovnéZ zahrnuty a vyslovné odkazuji na pravo vznaset
namitky proti profilovani. Tyto informace musi byt firmou jasné sdéleny v oznamenich
poskytnutych subjektim udaji, napt. v zasadach ochrany osobnich tdaji. (Latham &
Watkins 2017)
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3.1.8 Zaznam o zpracovani

Natizeni vyzaduje, aby organizace udrzovaly podrobny zadznam o vSech zpracovatelskych
¢innostech, vcetné¢ ucelti zpracovani, popisu kategorii dat, bezpecnostnich opatieni,
komplexni mapy datovych tokd atd. Rada zainteresovanych stran bude muset byt

zapojena do vytvareni a udrzovani téchto datovych zaznamd. (Latham & Watkins 2017)

3.1.9 Ochrana osobnich udaja dle navrhu a vychoziho nastaveni

Nafizeni vyZzaduje vzit v ivahu pozadavky na ochranu osobnich udaji pfi navrhovani
novych technologii nebo pokud jsou zvazovany nové projekty vyuzivajici udaje. Pro
zajisténi shody by se mélo pouzit posouzeni vlivu na soukromi. Posouzeni jsou
vyzadovany u projektl, které¢ zahrnuji rozsahlé zpracovani citlivych osobnich tdajii nebo
odsouzeni za trestné €iny, sledovani vefejného prostoru nebo systematické a rozsahlé

hodnoceni automatizovanymi prostiedky, véetné profilovani. (Latham & Watkins 2017)

3.1.10 Smluvni zadavani a zajiStovani zakazek

Procesy zadavani zakazek a smlouvy o prodeji budou muset byt aktualizovany tak, aby
odrazeli jak nové pozadavky Nafizeni, tak zavazky plynouci z postupti, které musi
dodrzovat strany zpracovavajici evropské osobni tidaje ve vaSem zastoupeni. (Latham &

Watkins 2017)

3.1.11 Postup pri poruseni dat

Natizeni zavadi novy rezim oznamovani poruseni tdajii. Organizace musi pfi poruseni
dat jednat rychle, zmirfiovat ztraty a informovat dozorovy ufad a dotcené subjekty tdaju.
Ptezkoumani pojistného kryti pii poruseni udaji a jeho aktualizace je s ohledem na vyssi
pokuty a penézité poplatky namisté. (Latham & Watkins 2017)

3.1.12 Exportovani dat

Natizeni povoluje export dat pouze subjektiim své skupiny a obchodnikiim tietich stran
mimo Evropsky hospodarsky prostor, pokud zemé, ve které je piijemce téchto tidaji
ztizen, poskytuje odpovidajici Groven ochrany. U nékterych firem tedy mize byt tfeba
urcit vSechny pieshrani¢ni datové toky a prezkoumat mechanismy exportu dat. (Latham
& Watkins 2017)

3.2 Dotaznikové Setreni

K analyzovani pfipravenosti firem na implementaci Natizeni jsem vyuzil kvantitativni

vyzkum, ktery jsem realizoval za pomoci online dotazniku vytvofeného
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nastrojem Google Docs. Tento typ dotazovani jsem zvolil piedev§im proto, ze jeho
vyhodnoceni probihd za vyuziti statistickych pfistupi. Pied rozesldanim dotazniku probéhl
pfedvyzkum na malém vzorku respondentd, abych se ujistil, zda vyzkumny nastroj

funguje a jak. (Eger a Egerova 2014)

Z hlediska typologie bych dotaznik charakterizoval jako strukturovany. Dotaznik se
skladal z ivodni Casti, kterd obsahovala osloveni respondentil, zkracené vysvétleny ucel
vyzkumu, popis problematiky a na zavér vyzvu k vyplnéni. V druhé ¢asti se jiz nachazely

vewr

vyplnéni dotazniku nésledovalo pod¢kovani za vyplnéni. (Eger a Egerova 2014)

Otazky byly pevné rozdé€leny do patfiénych sekci a zaroven na sebe navazovaly. Dotaznik
tvotily ve vétSing ptipadil uzaviené otazky. Dichotomicka otdzka, tedy vybér ze dvou
odpovédi (ano/ne) byla vyuzita v dotazniku ttikrat, a to pfedevsim na konci jednotlivych
sekci. To pomohlo k naslednému rozd¢leni respondentti a pfesmerovani na patiicny oddil
dotazniku, ktery byl pro dotazované relevantni. Z polytomickych otdzek jsem vyuzil
otazky vybérové, kdy respondent musel vybrat jednu z vice nabizenych moZznosti a
otazky vyétové, kde mél na vybér z vicero moznosti. NejveEtsi zastoupeni v dotazniku pak
m¢ély otazky formou sémantického diferencialu, tedy bipolarné skalované otazky. Zde
jsem vyuzil 6. stupniové skaly, jelikoz jsem se chtél vyhnout zaSkrtavani neutralnich
odpovédi, které predstavuji stted 5. stupfiové a 7. stupniové Skaly. Déle jsem vyuzil
nékolika polootevienych otazek, kde mohli respondenti vybrat z nabizenych odpovédi a
ptfipadné dopsat odpovéd’ vlastni. V posledni fad¢ jsem do dotazniku zatadil také jednu
otevienou otazku, ktera se zaméfovala na uréeni pracovni pozice osoby, ktera je v dané

firmé zodpovédna za zpracovani Natizeni. (Eger a Egerova 2014)

Dotaznik naleznete v piiloze A.

3.3 Analyza

Cilem dotaznikového Setfeni bylo zjistit, jak moc jsou firmy v Ceské republice pfipraveny
na plnéni pozadavkd, které jim bude Natizeni od 25. kvétna 2018 nove ukladat. Dotaznik
byl otevien po dobu jednoho mésice, a to sice od 30. listopadu do 31. prosince 2017, kdy
se mi podafilo ziskat odpovédi od 96 respondentd. Po vy¢€isténi chybnych dat, jsem se

dostal na c¢islo 95 respondentl. Jak jsem jiz v pfedchozi ¢asti zminil, dotaznik byl
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rozdélen do nékolika ¢asti. Postupné zde budu interpretovat vysledky Setieni téchto
jednotlivych ¢asti.

V prvni ¢asti dotazniku jsem se dotazoval na demografické udaje, jako je napiiklad
velikost firmy nebo sektor, ve kterém dana firma podnika. Spojeni téchto dvou otazek
demonstruje obrazek ¢. 1. Bohuzel se mi nepodafilo ziskat zadna data z primarniho
sektoru, a proto je z této analyzy vynechan. Mlzeme si povS§imnout, ze az na sekundarni
sektor (zde ptevazuji stfedni a velké podniky), vSude ptevazuji mikro podniky. Mikro
podniky (do 10 zamé&stnancti) maji i nejvétsi celkové zastoupeni, a to téméi z 60 %.
Nejmensi celkové zastoupeni je pak na strané velkych podniki s vice nez 250
zaméstnanci se pohybuje kolem 11,6 %. V celkovém zastoupeni vSech velikosti podnikt
v ramci jednotlivych sektori je nejsilngji zastoupen sektor terciarni a to z 74,7 %,
sekundarni a kvintérni sektor se pohybuji kolem 12 %, nejnizsi zastoupeni ma sektor

kvartérni a to pouhych 1,1 %.

Obrazek ¢. 1: Zastoupeni dle velikosti podnikii v jednotlivych sektorech

Zastoupeni dle velikosti podnikl v jednotlivych
sektorech

B Maly podnik B Mikro podnik B Stfedni podnik  ®Velky podnik

Sekundarni sektor 17% 4 33 33%

I

Terciarni sektor 17% 63% 11% 8%

Sektor

Nakliiese 100%. |
Kvintérni sektor 27% 15% 18% 9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Procentualni podil

Zdroj: vlastni zpracovani, 2018

V nasledujicim obrazku €. 2 se podivame na typy zpracovavanych udaju v zavislosti na
konkrétni oblasti podnikani firem. Firmy nejvice zpracovavaji adresni a identifikaéni
udaje, ato az v 56,8 % z celkového souctu. Popisné udaje a idaje o jiné osobé zpracovava
kolem 17 % dotazovanych a citlivé udaje zpracovava 9,3 % ze vsech oblasti. Z vysledkil
Setfeni je napiiklad zajimavé, Ze se v elektrotechnickém priamyslu zpracovavaji vSechny

druhy osobnich udaji, stejné jako napiiklad automobilovém prumyslu.
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Obrazek ¢. 2: Typ zpracovavanych osobnich udajii v zavislosti na konkrétnich oblastech podnikant

Typ zpracovavanych osobnich udaji v zavislosti na konkrétnich
oblastech podnikani

M Adresni a identifikaéni (daje M Citlivé ddaje M Popisné tidaje m Udaije o jiné osobé

Zdravotnictvi a socidlnf péce
Zabava, kultura a sport
Vadalavani
Ubytovéni a pohostinstvi 40% 20% 40%
Textilni a oddvni pramysl, strojirenstvi 50% 25% 25%
Stavebni pramysl 43% 29% 29%
Spottebni primysl
E Skladovani
E Remesla a opravy
_g- Potravinafsky primys| 67% 33%

% Poradenstvi, pravni a odborné sluzby
2 Poradenstvi
g Informacni a komunikaéni sluzby a pramysl

é Obchod a zprostiedkovani /6% 3% 8% 13%

Nemovitosti a infrastruktura

!

Média, informace a propagace 50% 50%
Informaéni technologie | EG— R Y T & X T
Finanéni sluzby, Finanéni sektor 60% 10% 20% 10%
Elektrotechnicky primysl
Cestovni ruch 50% 10% 20% 20%
Automobilovy pramysl 33% 11% 33% 22%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Procentudlni podil

Zdroj: viastni zpracovéni, 2018
Na otazku, zdali se firmy jiz setkaly s nikem osobnich udaji odpovédélo 96 %, Ze
nikoliv a 4 % firem odpovédélo ano. Osobné jsem predpokladal procento firem
postizenych unikem udaji nizsi.

Posledni otdzka prvni ¢asti dotazniku slouZila ke zjiSténi, zdali respondenti viibec védi,
co je to Narizeni, a také krozdé€leni respondentl podle odpovédi a naslednému
presmérovani na adekvatni ¢ast dotazniku. Z Setfeni vyplyva, ze 32 % respondentli se
s pojmem Nafizeni viibec nesetkalo, coz je velmi alarmujici ¢islo, s pfihlédnutim k faktu,
ze dotazovani probihalo pfiblizné€ pil roku pfed naplnénim jeho platnosti. Jako diivod této
neznalosti bych vidél fakt, Ze v dobé sbéru dat nebylo téma Nafizeni aZ tak moc
diskutované, jako zacalo byt v prvnich mésicich tohoto roku. Ti, co odpovedéli, Ze se
s pojmem Natizeni nesetkali, byli pfesmérovani na konec dotazniku. Zbylych 68 % pak

pokracovalo na dalsi ¢ast.

Ve druhé c¢asti jsem se dotazoval, z jakych zdroji respondenti védi o Natizeni, Vviz
obrazek ¢. 3. Na vybér bylo z nékolika moznosti (mohlo byt zaskrtnuto vice odpovédi),

ale respondenti vyuzili také moznost pisemné odpovédi, ty jsou zafazeny do kategorie
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ostatni. V této kategorii zminovali kuptikladu Skoleni, radio, poradenstvi nebo konzultace
s pravniky. Respondenti se s Natizenim setkali v nejvice pripadech na webovych
strankach o Nafizeni, jako dal$i nejzastoupencj$i zdroj jsou internetové zpravy,
nasledované samotnou smérnici 0 Natizeni.

Obrazek ¢. 3: V jakych informacnich zdrojich jste se ve firmé s pojmem Narizeni jiz setkali?

V jakych informacnich zdrojich jste se ve

r ue

firme s pojmem Narizeni jiz setkali?

15
. . | 13 -
11
0 —_—

MNoWwW W
(9 B e T U R e

Pocet odpovédi
s
(=]

15
10
5
Webové Internetové Smémice Ufadpro  Socidlni Televize Tisk Ostatni
stranky zpravy/  Evropské  ochranu sité
zaméiené deniky unie o osobnich
na GDPR GDPR tdaja

Zdroj informaci

Zdroj: vlastni zpracovani, 2018

Dale jsem se snazil zjistit, na kolik jsou firmy seznameny s uréitymi novymi povinnostmi,

které Nafizeni pfinasi, a to formou hodnoceni na Skale 1 (zcela neseznameny) az 6 (zcela

seznameny). Ohodnoceny byly nasledujici povinnosti:

* povinnost vést zaznamy o ¢innostech zpracovani,

* posouzeni vlivu na ochranu osobnich udaji,

» ptedchozi konzultace s dozorovym turadem,

= ohlasovani piipadu poruseni zabezpeceni osobnich idaji dozorovému utadu,
* Oznamovani ptipadu poruseni zabezpeceni osobnich idaju subjektu udajt,

= ustaveni povéfence pro ochranu osobnich udaji.

Zde bylo zajimavé zjisténi, ze témet 45 % procent dotazovanych je zcela nesezndmeno
s povinnosti pfedchozi konzultace s dozorovym tufadem, viz obrazek ¢. 4. Divodem
muze byt fakt, Ze tato povinnost neni ve vétSin€ materiali zminéna nebo jednoduse neni
mezi nejdiskutovanéj$imi ¢astmi Natizeni.
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Obrazek ¢. 4: Uroven seznamenosti s povinnosti predchozi konzultace s dozorovym uradem

Uroven seznamenosti s povinnosti predchozi
konzultace s dozorovym uradem

35
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Pocet odpovédi

15

10

. KN

Zcela Neseznamena Spige Spige Seznamena Zcela
neseznamena neseznamena seznamena seznamena

Stupen seznamenosti

Zdroj: vlastni zpracovani, 2018

Povinnost ohlaSovéani poruseni zabezpeceni idajli jak dozorovému ufadu, tak subjektu
udaji skoncilo hned za piedchozi povinnosti, a to v obou piipadech s 32 % zcela
neseznamenych, coz je ponékud piekvapujici, protoze tato povinnost je jednou z nejvice
diskutovanych a pokud firmy poruseni neoznadmi, mohou dostat pokutu az do vyse
20 miliont EUR nebo do vyse 4 % ro¢niho obratu firmy. Hodnoceni ostatnich povinnosti
bylo vcelku vyrovnané, a Vpriméru se pohybovalo mezi moZnostmi ,spiSe
neseznamena“ a ,,spise seznamena“. Nasledujici obrazek ¢. 5 demonstruje, jak moc jsou
v priméru jednotlivé sektory seznameny se vSemi Sesti vybranymi povinnostmi, které
hodnotily. Dle o¢ekavani ma nejvyssi skore kvintérni sektor, ktery zastupuji IT firmy a u
nichz jsem ocekaval vys§i miru seznamenosti, to stejné plati i pro kvartérni sektor, ktery
zastupovalo poradenstvi. Piekvapujici je ale rozdil mezi sekundarnim a terciarnim
sektorem, kde jsem rozdil pfedpokladal znatelné¢ mensi. Zaroven jsem cekal, Ze terciarni
sektor bodové pievysi sekundarni a ne naopak. Zde je moznym vysvétlenim zastoupeni
sektortl. Sekundarni sektor obsahuje vice stfednich a velkych firem (lze predpokladat
lepsi ptipravenost), kdezto sektor terciarni zastupuje velké mnozstvi malych a mikro

podnik.
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Obrazek ¢. 5: Priumérny stupen sezndamenosti s povinnostmi Narizeni v zavislosti na jednotlivych sektorech

Pramérny stupen seznamenosti s povinnostmi Nafizeni v
zavislosti na jednotlivych sektorech

Zcela seznamena

Seznamena

Spise seznamena

Spige neseznamena

Stupef sezndmenosti

Neseznamena

Zcela nesezndmena
Sekundarni sektor Terciarni sektor Kvartérni sektor Kvintérni sektor
Sektor

Zdroj: viastni zpracovéni, 2018

V nésledujici otazce jsem zjiStoval, zdali se jiz dand firma zacala zabyvat otdzkou
piipravy na Nafizeni. JelikoZ tohle byla posledni otazka druhé ¢asti dotazniku, plnila opét
rozdélovaci funkci. Pokud respondenti uvedli, ze se firma jesté pfipravou na Nafizeni
nezabyva, byli pfesmérovani na jinou ¢ast dotazniku nez respondenti, kteti uvedli opak.
Z otazky vyplyva, ze lehce pres 23 % firem se pfipravou nezacalo v dobé sbéru dat
zabyvat. Pfedpokladal jsem vSak, Ze se toto procento bude pohybovat vyse, a to zhruba
na urovni kolem 30 %. V nasledujici sekci dotazniku jsme se ptal, z jakych divodi se
jesté ve firmé ptipravou nezacali zabyvat. Na vybér bylo ze tii odpovédi a jedné oteviené,
pricemz Slo zaSkrtnout vice odpovédi najednou. Jako nejcastéjsi diivod byla uvadéna
Casova vytizenost firmy a to v 11 piipadech nasledované nedostatkem informaci
k problematice v 6 piipadech a nedostate¢nou srozumitelnosti informaci v 5 ptipadech.
Oteviené odpovédi vyuzil pouze jeden dotazovany a jako diivod uvedl, Ze je jeho firma
piili§ mala (ma jednoho zaméstnance). Respondenti, ktefi se pfipravou zacali zabyvat (77

%), byli pfesmérovani na posledni ¢ast dotazniku.

V posledni sekci dotazniku jsem se zaméfil na konkrétni dotazy v ohledu Naftizeni a jeho
implementace. Na obrazku ¢. 6 mtizeme vidét, na kolik jsou firmy z jednotlivych sektori

pripravené na plnéni povinnosti Natizeni. Pfipravenost firmy byla hodnocena na Skale
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,»zcela neptipravena® (1) az ,,zcela pfipravena“ (6). Mizeme si v§imnout, ze v kazdém ze
sektorti prevladaji spiSe stupnice piipravené (tedy stupnice spise piipravena az zcela
ptipravena), coz vypada pomérné optimisticky, ale i pfesto se v nékterych sektorech
vyskytuje pomérné velké procento nepfipravenych firem. Ptikladem muze byt vyskyt
6,06 % zcela neptipravenych firem v terciarnim sektoru. V celkovém souctu je ale pak
pouhych 6 % firem ,,zcela ptipraveno® a 48 % (spiSe pfipravena a pfipravena) uz ma vetsi
Cast priprav za sebou. Na druhé strané¢ mame 4 % ,,zcela neptipravenych* firem a 42 %
firem, které jsou ,,spiSe nepfipraveny* ¢i ,,neptipraveny*.

Obrazek ¢. 6: Pripravenost firem na Narizeni v jednotlivych sektorech podnikani
Pripravenost firem na Narizeni v jednotlivych sektorech

podnikani

W Zcela nepfipravena m Nepfipravena m Spise nepfipravena Spise pfipravena m Pfipravena m Zcela pfipravena

Sekundarni sektor 33% 11% 33% 11%

Terciarni sektor 12% 3%
5
x
[T}
wvy
Kvartérni sektor |
Kvintérni sektor 43% 14%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Procentualni podil

Zdroj: vlastni zpracovani, 2018

Zajimava je téz aplikace celkové piipravenost firem v zavislosti na velikosti podniku, viz
obrazek ¢. 7. Zde mizeme vidét, ze zcela pfipravené firmy se nachazeji pouze mezi
stfednimi a velkymi podniky. Zde téz prevladaji firmy ,,spiSe pfipravené a ,,pfipravené®.
U mikro podnikl naopak prevazuji ,,zcela nepfipravené™ az ,,spiSe neptipravené* firmy.

U malych podniki je tento pomér vyrovnany na 50 %.
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Obrazek ¢. T: Pripravenost firem na Narizeni v zavislosti na velikosti podniku

Pripravenost firem na Nafizeni v zavislosti na velikosti
podniku

M Zcela nepfipravena M Nepfipravena M SpiSe nepfipravena M Spise pfipravena M Pfipravena MZcela pfipravena

Mikro podnik 10%
2 Maly podnik 20%
5
o
o
i
[=]
=
% stredni podnik 25% 17%

Velky podnik

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Procentudlni podil

Zdroj: vlastni zpracovani, 2018

Na obrazku ¢. 8 mizeme vidét zavislost mezi pfipravenosti firmy na Nafizeni a ¢asem
vynalozenym na pfipravu. Pfipravenost firmy byla hodnocena opét na skale ,zcela
neptipravena® (1) az ,zcela ptipravena®“ (6), kdezto Cas pfiprav jsem rozdélil do 7
intervalll. Jak si mizeme z obrazku €. 8 povSimnout, stupent pfipravenosti znacné
ovliviiuje doba, ktera je potfebna na samotnou piipravu. Z Seteni se nam jevi jako nejvice
adekvatni doba implementace od 6. do 9. mésici, kde je primérny stupen pripravenosti
nejvyssi a pohybuje se mezi ,,pfipravena“ a ,,zcela pfipravena®. Zarovein ale z Setfeni
vyplyva, Ze Cas vénovany piipravam delsi nez 9 mésict ovliviiuje celkovou pfipravenost
spiSe negativné a pfipravenost klesd. Mlizeme také konstatovat, ze az na vyjimku (méné

nez 3 mésice), stupen pripravenosti roste az po interval 9. mésice.
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Obrazek ¢. 8: Priimérny stuper pripravenosti firem na Narizeni v zavislosti na case vénovanému pripravam

Pramérny stupen pfipravenosti firem na Nafizeni v zavislosti na ¢ase
vénovanému pripravam

Zcela pfipravena
Pfipravena

Spise pfipravena

Spide nepfipravena 1 t
- I I ‘ .
Zcela nepfipravena

Méné neZ 2tydny  Méné neZ 1 mésic  Ménd neZ 3 mésice Méné ne 6mésich Méné neZ 9mésic  Méné neZ 1rok Vice neZ 1 rok

Stupei pFipravenosti

Cas vénovany pfipravam

Zdroj: vlastni zpracovani, 2018

Dotazovani téz uvadéli formou oteviené odpovédi, na jakych pracovnich pozicich se
nachazi osoby povéfené implementaci Natizeni. Nejvétsi zastoupeni zde zastupuji
manazeti vyssi Urovné, jako napiiklad majitelé, feditelé ¢i jednatelé spole€nosti. O
polovinu nizsi, avSak stdle vyznamné zastoupeni reprezentuji HR a IT specialisti a také

ruzni vedouci pracovnici. Dva dotazovani uvedli, Ze nikoho povéieného ve firme nemaji.

Dalsi otdzka byla zamétena na zjiSténi, jaké z uvedenych krokti musi firma podstoupit,
aby plnila v§echny povinnosti, které ji Natizeni uklada. Zde bylo opét moZzné vybrat vice
predepsanych odpovédi a také uvést odpovéd’ vlastni. Obrazek ¢. 9 nam tedy ukazuje
sestupné sefazené kroky, které jsou pro firmy nezbytné pro splnéni vSech povinnosti.
MiuzZeme si napiiklad v§imnout, Ze jmenovani povétence ¢i konzultace s dozorovym
uradem nejsou tak Casté, coz se da predpokladat vzhledem k faktu, ze tato povinnost
vznika firmém pouze v urcitych pripadech, které se az tak ¢asto nevyskytuji. Do kategorie
jiné byly opét zatazeny oteviené odpovedi, naptiklad zrevidovani souhlasu zaméstnancti

s uchovanim osobnich udaji, skartace smluv nebo konzultace s pravniky.
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Obrazek ¢. 9: Které z ndsledujicich krokii jste museli/budete muset jako firma podstoupit ke splnéni vSech povinnosti

Narizeni?

Pocet odpovédi
— Lol L] B w [*Y]
o w»n © v o o

v

Které z nasledujicich kroku jste museli/budete muset ve firmé
podstoupit ke spInéni vSech povinnosti Nafizeni?

.18
10
. | | | 6

Upraveni
smluvnich
podminek se
zpracovatelem
dat

Zavedeni
zaznami o
ginnostech
zpracovani

Zdroj: vlastni zpracovani, 2018

Posouzeni vivu
na ochranu
osobnich udajd

Revize Zavedeni Imenovani Konzultace Jiné
obchodnich sifrovani &i povéfence pro zpracovani
podminek  pseudonymizace ochranu osobnich Gdaji s
osobnich ddaji osobnich ddaji  dozorovym
Ufadem
Kategorie kroki

Posledni dvé otdzky z dotazniku zjiStovali, jak firmy hodnoti na Skale 1 az 6

srozumitelnost informaci o Nafizeni (,,zcela nesrozumitelné* az ,,zcela srozumitelné®) a

jejich dostupnost (,,velmi Spatna“ az ,,velmi dobra®). Firmy, které se jeSté nezacaly

zabyvat pfipravou, hodnotily srozumitelnost i dostupnost v priméru na 2,3 bodu z

maxima 6. bodi. Firmy, které se jiZ pfipravou zabyvaly, hodnotily srozumitelnost

pramérné na 2,7 bodu a dostupnost na 3,0 bodu z maxima 6. bodd. Z téchto vysledku si

1ze vyvodit, Ze ani jedna skupina dotazovanych nehodnoti srozumitelnost a dostupnost

zcela kladn€, coz mize mit na jedné strané za nasledek jak odkladani ptipravy na

Nafizeni, tak dlouhou dobu implementace na stran¢ druhé.
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4 Zhodnoceni vysledka analyzy
4.1 Zhodnoceni vysledki analyzy

Analyzoval jsem data od 95 respondentl zastupujicich firmy napfi¢ riznymi sektory.
Prvni zajimavé zjisténi, které zanalyzy vyplyva je, ze 32 % z celkového poctu
dotazovanych se s pojmem Nafizeni ve firm¢ doposud nesetkalo, coz je pomérné
alarmujici vysledek. Muj osobni odhad se pied rozeslanim dotazniku pohyboval kolem
20 %, uz vzhledem k tomu, Ze se toto téma objevovalo v nejctenéjSich internetovych
denicich ¢i v televizi, jesté pied rozeslanim dotazniku. Vyzkum nam vsak ukazuje, Ze je

neznalost tohoto pojmu je 1,6krat vyssi, nez jsem predpokladal.

Zbylych 68 % dotazovanych se déale snazilo zhodnotit, na kolik je jejich firma sezndmena
S vybranymi povinnostmi. S vétSinou povinnosti jsou firmy lehce nadprumérné
seznameni. Zde vynikala pfedev§im povinnost predchozi konzultace s dozorovym
ufadem, a to z toho duvodu, protoze obdrZzela nejvyssi pocet hodnoceni od firem jako
»zcela nesezndmena®. Jak jsem jiz zminil pfedesle, tato povinnost neni jednou z téch

asto sklofiovanych, a proto pravdépodobné dopadlo jeji hodnoceni takto Spatné.

V dals$i z hlavnich otazek jsem se snazil zjistit, které firmy se jiz samotnou pfipravou na
implementaci zacaly zabyvat, a které nikoliv. Zde jiz bylo procento niz§i nez u otazky
ohledné pojmu Natizeni, a to sice 23,8 %. I kdyZ se procento nejevi az tak vysoké, po
secteni firem, které se S pojmem Natizeni jesté nesetkaly a firem, které se jesté nezacaly
nijak pfipravovat, se dostaneme na 47,4 %. Témé&f polovina dotazovanych firem se tedy
doposud viibec nezabyvala problematikou implementace opatfeni vii¢i Natizeni, coz je
vzhledem k blizicimu se datu platnosti smérnice vskutku piekvapivé. To, ze se firmy
ptipravou doposud nezabyvaly, pfipisovaly ptedevs§im jejich casové vytizenosti.

Respondenti, ktefi se pfipravou jiz zabyvat zacali, ptesli na posledni ¢ast dotazniku.

Nutno podotknout, Ze se i v této ¢asti se mohly vyskytnout neptipravené firmy, coz by
jesté zvysilo jejich procentualni podil. Abych zjistil, které firmy jsou pfipravené, a které
ne, polozil jsem jim otazku hodnoceni pfipravenosti firmy, na skale ,,zcela nepfipravena“
(1) az ,,zcela ptipravena (6). I kdyz jsem si nemyslel, Ze by se zde vyskytla n¢jaka zcela
nepfipravena firma, opak byl pravdou. Konkrétné se 4 % firem ohodnotilo jako zcela
nepiipravenych. Firmy, které se na $kale ohodnotily jako ,,nepfipravené” bylo 16 % a

jako ,,spise nepfipravené“ se ohodnotilo 26 % dotazanych. Skélu jsem volil 6. stupiiovou,
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a to proto, abych se v odpovédich vyhnul stfedni hodnoté, tedy Ze firma neni ,,ani
pripravena, ani nepfipravena“. Z logiky véci mizeme konstatovat, ze vSechny firmy,
které se ohodnotili na prvnich tfech stupnich nepiipravenosti, nejsou dostatecné
piipravené. Celkovy podil firem, které se ptipravou jiz zabyvaji, ale jsou nepfipraveny je
46 %, coz je znovu téméf polovina. Jesté bych zde rad zminil, ze pouhych 6 % firem se
citi byt zcela ptipraveno. Jako ,,pfipravena” se ohodnotilo na 20 % firem a 28 % se na

stupnici hodnoti jako ,,spiSe pfipravenych®.

Pokud bychom tedy znovu dali dohromady podil vSech dotazovanych firem jak
z predminulého odstavce (firmy, které se s pojmem Nafizeni nesetkaly nebo se ptipravou
na né¢j jeSté nezaCaly zabyvat), tak firem ,nepfipravenych® z minulého odstavce,
dostaneme celkové procento firem nepfipravenych na plnéni povinnosti Nafizeni.
Celkovy podil nepfipravenych firem je 72 % a reprezentuje jej obrazek ¢. 10, kde mizete

zéaroven vidét i zastoupeni z jednotlivych ¢asti dotazniku.

Obrazek ¢. 10: Celkové vysledky dotaznikového sSetreni

Celkové vysledky dotaznikového Setreni

32%

16%

24%

H Firmy, které se s pojmem Nafizeni nesetkaly
M Firmy, které se pfipravou jesté nezabyvaly
B Firmy, které se pfipravou zabyvaiji, ale hodnoti se jako nepfipravené

M Firmy pfipravené

Zdroj: vlastni zpracovani, 2018
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4.2 Doporuceni

Vzhledem k vysledktim vyzkumu by bylo dobré uvést si néjaka obecna doporuceni, a to

predevsim pro firmy, které se otdzkou Natizeni doposud nezabyvaly.

Jako prvni z krokd, ktery by méla firma podstoupit, je zjistit si, jaky typ osobnich udajtu
zpracovava a pripadné provést posouzeni vlivu na ochranu osobnich udaji. Na zakladé
vysledki téchto zjisténi bude tieba aplikovat nalezita opatieni. Témito opatienimi muze
byt kuptikladu upraveni smluvnich podminek se zpracovatelem (vymezeni odpovédnosti)
nebo revize obchodnich podminek — zde je dulezité subjekt tidaji informovat jaké osobni
udaje firma zpracovava, za jakym ucelem ¢i na jak dlouhou dobu je hodla uschovat.
Pokud ma firma né&jaké zaméstnance, je urCit€ na misté zrevidovat jejich souhlasy se
zpracovanim osobnich udaji. Kazda firma téZ bude muset vést zdznamy o ¢innostech

zpracovani, jejich zavedeni by mél byt tedy jeden z dalSich kroki.

I ptes velké mnozstvi ¢lankd a navodi na internetu nebo v publikacich, jak se na Natizeni
pfipravit, neni pro firmy lehké se v celé problematice zorientovat. Zde se naskyta
ptilezitost vyuzit riznych poradenskych firem, které se specializuji naptiklad na audity ¢i
Skoleni v oblasti problematiky Natizeni. Po provedeni auditt, jsou pak firmam
poradenské spolecnosti schopny sdé¢lit, jaka napravna opatieni podniknout. Je vSak
samoziejmé, ze prace poradenské firmy bude néco stat, na coz je také tieba brat ohled.
Firmy by ale mély brat v potaz vysi sankci, které mohou byt uloZeny pii neplnéni
ulozenych povinnosti. Sankce jsou totiZ opravdu vysoké a troufam si tvrdit, Ze pro vétSinu

firem mohou byt i likvidaéni.

4.3 Vliv General Data Protection Regulation na situaci v Ceské republice

Z vysledki dotaznikového Setfeni jsem zjistil, Ze pouze necela tfetina dotdzanych firem
je ptipravena na plnéni povinnosti Nafizeni. Naskyta se nam tedy otazka, zda je situace
v Ceské republice opravdu tak kriticka? Pokusim se otazku zodpovédét na nasledujicich
radcich.

Jakmile Natizeni vejde v platnost, nahradi zakon ¢. 101/2000 Sb., o ochrané osobnich
udajii, dle kterého se mély firmy pii zpracovani udajii doposud fidit. Je dilezité
podotknout, Ze Nafizeni nerozSifuje svoji plsobnost ani neprovadi zaddné zmény
v zakladnich zasadach zpracovani tidaji oproti sou¢asnému zakonu. Pojmy jako spravce,
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zpracovatel nebo osobni tidaj a dal$i zlistavaji také beze zmény. Nafizeni predevsim klade
vetsi diraz na zpracovani osobnich udaji, ale typicky bude tento diiraz kladen na velké
spravce udajti, kteii zpravidla zpracovavaji velké mnozstvi udaji a tyto tdaje jsou
zaroven rizikové, tedy Ze zde vznika pii zpracovani riziko pro svobody a prava fyzickych
osob. Pokud se ale zamétime na drobné zivnostniky, zjistime, Ze pro né Nafizeni zadné
zasadni zmény nepftinese, jelikoz zpracovavaji osobni udaje zakaznikii pouze pro ucely
poskytnuti vyrobku ¢i sluzeb. V jejich piipadé pak bude predevsim poticba sledovat

dodrzovani zakladnich zasad zpracovani. (www.uoou.cz 2017c)

Pokud tedy dame dohromady informace z pfedchoziho odstavce a vysledky mého
vyzkumu, zjistime, ze se situace nejevi natolik kriticky, jak se na prvni pohled zdalo.
Jelikoz 60 % mého vyzkumu tvofily mikro podniky, tedy firmy s maximem deseti
zaméstnanct, je velmi pravdépodobné, Ze ani zadné zdsadnéjsi ptipravy nebudou muset
podstoupit — jedna se o drobné zivnostniky. Pravdépodobné také nebudou potfebovat na
zajisténi dodrzovani zakladnich zasad zpracovani vice jak nékolik mésicti. Samoziejmeé
firmy s vét§imi pocty zaméstnanc nebo firmy zpracovavajici rizikové osobni udaje
budou muset podstoupit vice ptipravnych opatieni, coz logicky zabere také vét§i mnozstvi

Casu. Nejvetsi vliv tedy bude mit Nafizeni prave na veétsi spravce a zpracovatele.
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Zavér

V prvni teoretické Casti jsme si predstavili a vysvétlili pojem Natizeni. Seznamili jsme se
podrobnéji rozebrali. Poslednim pojmem v této ¢asti byly sankce, kde jsme se dozvédéli,
jak vysoké sankce miize dozorovy ufad ulozit za poruseni Natizeni, jaky je jejich smysl,

¢i co vSechno musi dozorovy tfad brat pii ukladani pokuty v potaz.

Dale jsme si piedstavili jedenact zdkont, které se alespoil Z malé ¢asti tykaji osobnich
udaju. Zjistili jsme, z jaké smérnice vychazi doposud vyuzivany zakon o ochrané
osobnich udaji, ktery ma byt nahrazen pravé Nafizenim. Také jsme zjistili, jak se
k tématu osobnich tidaju stavi napiiklad listina prav a svobod ¢i trestni zakonik, kde jsou

uvedené postihy za naruSeni osobnich udaja.

Jak jiz bylo zminéno, cilem této prace bylo zjistit pfipravenost firem na Nafizeni v Ceské
republice. Nejdiive jsme si ukazali, na jaké aspekty by se firmy pii piipravé na Nafizeni
meély zaméfit. Charakterizovali jsme si dotaznik, ktery jsem vytvoftil za pomoci néstroje
Google Docs, a ktery my poslouZil pro sbér odpovédi od 96 respondenti. Po vycisténi dat
jsme se pak dostali na ¢islo 95. Data byla statisticky zpracovana tak, aby bylo mozné
zjistit rizné zévislosti mezi otazkami v dotazniku. Tyto zavislosti byly demonstrované za

pomoci grafli a také slovniho komentare.

Pti vyhodnocovani vysledkli v posledni ¢asti této prace jsme se dozvédeli, jestli jsou
firmy, které dotaznik vyplnily pfipravené ¢i nikoliv, a také do jaké miry se citi byt
ptipraveny. Dotaznik byl zdmérné rozdelen do tii ¢asti, abych zajistil, Ze budu pracovat
pouze s validnimi daty. Z prvni Casti, kterd se zamétovala spiSe na demografické udaje,
se nam takto vyselektovalo hned necelych 32 % respondentt, ktefi se ve firmé s pojmem
Natizeni jeSté nesetkali. V dalSi Casti jsme zjistili, jak jsou na tom firmy a jejich
sezndmenost s povinnostmi Natfizeni. Kone¢na otazka opét rozdélila respondenty na dvé
skupiny. Na 77 % firem z této skupiny se jiz pfipravou na Nafizeni zabyvat zacalo, a
respondenti mohli tedy pokracovat na ¢ast posledni. Zbytek dotazovanych nam jiz pouze
uvedl, zjakych davodid se pfipravou dosud nezabyvali. Zde pievazovala Casova
vytizenost firem. V posledni ¢asti jsme se pak dozvédéli, jak moc jsou ¢i nejsou firmy
pfipraveny. Zde se za pomoci $kéaly ohodnotilo celych 46 % firem jako nepfipravenych.
V kone¢ném souctu vSech dotdzanych firem ndm pak vySlo, Ze procentudlni podil

ptipravenych firem tvoii pouze 28,42 %, coz byl opravdu piekvapujici vysledek.
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Vzhledem k vysledkiim Setfeni jsem také sepsal stru¢né doporuceni, kterym by se mohly
doty¢né firmy inspirovat, jakmile se zacnou pfipravou zabyvat. Pfi hodnoceni vlivu
Naiizeni na situaci v Ceské republice jsme dospéli k zavéru, Ze situace mozna nebude az
tak kritickd, protoze Nafizeni znamend velké zmény pifedevSim pro stfedni a velké
podniky a jak vyplynulo také z Setfeni, ty se fadily z vEtsi ¢asti mezi firmy jiz pfipravené.
Velky pocet neptipravenych firem jsme pozorovali spise mezi mikro a malymi podniky.
Pro vétSinu z nich by ale zavedeni Natizeni nemélo znamenat az tak velkou zménu,
jelikoz se zakon o ochrané osobnich udajua, ktery byl do ted’ v platnosti, fadil mezi ty

pfisnéjsi ve srovnani se zakony ostatnich ¢lenskych stati EU.
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Naftizeni General Data Protection Regulation
Povétenec Povétenec pro ochranu osobnich udaji
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Prilohy

Priloha A: Dotaznik

Pripravenost firem na General Data
Protection Regulation

Dobry den,

vénujte prosim nékolik minut svého &asu vyplnéni nasledujiciho dotazniku, ktery slouzi jako
prizkum pfipravenosti firem v CR na General Data Protection Regulation(déle jen ,GDPR").

GDPR, neboli obecné nafizeni o ochrané osobnich Gdajd je nova smérnice Evropské Unie, kiera
vstupuje v platnost 25. kvétna 2018 a dotkne se kaZdého, kdo shromaZduje nebo zpracovava
osobni Gdaje Evropand

Dotaznik je soutasti bakaldrské prace, ktera je vypracovavana na stejné téma na Fakulté
ekonomické ZCU v Plzni. Dotazovani je anonymni.

Pfedem dékuji za spolupraci.
Tadeas Janda

janda.tadeas(@gmail.com

*Povinné pole

1. Jaké je velikost Vasi firmy/firmy, ve které pracujete? *
(O Mikro podnik (méné nez 10 zaméstnanc()

(O Maly podnik (méné nez 50 zaméstnanci)

(O stredni podnik (méné nez 250 zaméstnanci)

(O Velky podnik (vice nez 250 zaméstnanc)

2.V jakém sektoru Vase firma podnika? *

O Primarni sektor (prvovyroba) - ziskani produktd a surovin z pfirody a
obdélavani pady (tézba, lesnictvi, zemédélstvi, rybarstvi)

(O Sekundarni sektor (druhovyroba) - zpracovani produktd z prvovyroby a
vyroba hmotnych statki - primysl|

Terciarni sektor (sluzby) - doprava, zdravotnictvi, cbchod, Skolstvi, kultura a
komunalni sluzby

(O Kvartérni sektor (znalostni sektor) - véda, vyzkum, vysokoskolské
vzdélavani, poradenstvi

Kvintérni sektor (nejpokroéilejsi technologie) - high-tech (informaéni
technologie, biotechnologie, nanotechnologie)

3. V jaké konkrétni oblasti podnika vase firma?

Vyberte prosim z pfislusného sektoru (na zakladé pfedchozi otazky) konkrétni oblast
podnikani Vasi firmy.

3.1. Primarni sektor

Vyberte

3.2. Sekundarni sektor

Vyberte



3.3. Terciarni sektor

Vyberte

3.4. Kvartérni sektor

Vyberte

3.5. Kvintérni sektor

Vyberte

4. Které z nize uvedenych osobnich udajd Vase firma
Zpracovava? *
D Adresni a identifikaéni udaje (jméno, pfijmeni, datum a misto narozeni,

rodinny stav, rodné &islo, statni pfislusnost, adresa trvalého bydlisté,
telefon)

|:| Citlivé Udaje (Gdaje vypovidajici o ndrodnostnim, rasovém nebo etnickém
plvodu, élenstvi v odborovych organizacich, odsouzeni za trestny &in,
sexualnim Zivoté, genetickém udaji, politickych postojich, nabozenstvi a
filosofickém presvédceni, zdravotnim stavu nebo biometrickém tdaji)

D Popisné udaje (vzdélani, znalost cizich jazykd, odborné znalosti a
dovednosti, pocet déti, obrazovy zaznam z kamerového systému, vojenska
sluzba, pfedchozi zaméstnani, zdravotni pojistovna, mzda, éislo cestovniho
dokladu, bankovni spojeni apod.)

|:| Udaje o jiné osobé (adresni a identifikacni udaje ¢lena rodiny,

manZel/manzelka, dité apod.)

5. Setkala se nékdy Vase firma s Unikem osobnich tdaji? *
O Ano
O Ne

6. Setkali jste se jiz ve Vasi firmé s pojmem GDPR? *
O Ano
O Ne

DALSI

Mikdy pies Formulafe Google neposilejte hesla.



*Povinné pole

Mira seznamenosti s GDPR

7.V jakych informacnich zdrojich jste se ve firmé s pojmem
GDPR jiZ setkali? *

[] Smérnice Evropské unie o0 GDPR

|:| Utad pro ochranu osobnich udajd

Webové stranky zaméfené na GDPR

Socialni sité (Facebook, Twitter, YouTube, LinkedlIn, atd..)
Internetové zpravy / deniky

Televize

Tisk

0O 00000

Jiné:

8. Jak dlouho je Vase firma s timto pojmem odhadem
obeznéamena? *

Vyberte

9. Ohodnotte na stupnici 1 - 6, na kolik je Vase firma

seznamena s novymi povinnostmi, které GDPR pfinasi.

9.1. Povinnost vést zdznamy o ¢innostech zpracovani. *

1 2 3 4 5 6
Zcela O O O O O O Zcela
neseznamena seznamena
9.2. Posouzeni vlivu na ochranu osobnich udaja. *
1 2 3 4 5 6
Zcela O O O O O O Zcela
neseznamena seznamena

9.3. Pfedchozi konzultace s dozorovym uradem. *

1 2 3 4 5 6

Zcela O O O O O O Zcela

neseznamena seznamena



9.4. Ohlasovani pfipadu poruseni zabezpeceni osobnich udaji
dozorovému uradu. *

1 2 3 4 5 6

Zcela O O O O O O Zcela

neseznamena seznamena

9.5. Oznamovani pripadu poruseni zabezpeceni osobnich udajd
subjektu udajd. *

1 2 3 4 5 6

Zcela O O O o O O Sezi(;iae na

neseznamena

9.6. Ustaveni povéfence pro ochranu osobnich udaja. *
1 2 3 4 5 6

Zcela O O O O O O Zcela

neseznamena seznamena

10. Zacala se jiz Vase firma zabyvat otazkou pripravy na GDPR?
*

O Anc
O Ne

ZPET DALSI

Mikdy pfes Formulafe Google neposilejte hesla.



*Povinné pole

Mira pfipravenosti na GDPR

11. Jak hodnotite pripravenost Vasi firmy na GDPR? *
1 2 3 4 5 6

Zcela O O O O O 0O pfiifj\.lrzna

nepfipravena

12. Na jaké pozici se ve Vasi firmé nachazi osoba/osoby
zodpovédna/zodpovédné za zpracovani GDPR? *

Vase odpovéd

13. Které z nasledujicich krok jste museli/budete muset jako
firma podstoupit ke spinéni vSech povinnosti GDPR? *

|:| Revize obchodnich podminek

|:| Upraveni smluvnich podminek se zpracovatelem dat
Posouzeni vlivu na ochranu osobnich Gdajd

Konzultace zpracovani osobnich udajd s dozorovym Ufadem
Zavedeni zaznamu o ¢innostech zpracovani

Zavedeni Sifrovani €i pseudonymizace osobnich udajd

Jmenovani povéfence pro ochranu osobnich udaja

O 00000

Jiné:

14. Kolik ¢asu Vasi firmé odhadem zabral/zabere cely proces
pripravy na GDPR? *

Vyberte

15. Jak hodnotite dostupnost informaci o GDPR? *

1 2 3 4 5 6

Velmigpama O O O O O (O  Velmidobra

16. Jak hodnotite srozumitelnost dostupnych informaci o
GDPR? *

1 2 3 4 5 6

Zcela Zcela
nesrozumiteln o O O O O o srozumitelné

é

ZPET ODESLAT

Mikdy pfes Formulire Google neposilejte hesla.



*Povinné pole

11. Z jakych dlvod( se Vase firma doposud nezabyvala
pfipravou na GDPR? *

[] Nedostatek informaci k problematice GDPR
[] Nedostateéna srozumitelnost informaci k problematice GDPR

(] Casova vytizenost firmy

(] Jine:

12. Jak hodnotite dostupnost informaci o GDPR? *
1 2 3 4 5 6

Vemigpana O O O O O O  Velmidobra

13. Jak hodnotite srozumitelnost dostupnych informaci o
GDPR? #

1 2 3 4 5 6

Zcela Zcela
nesrozumiteln O O O O O O

srozumitelné
e

ZPET ODESLAT

Nikdy pfes Formulafe Google neposilejte hesla.

Konec dotazniku

Prosim potvrdte dotaznik kliknutim na tlagitko "odeslat". Dékuji Vam za vyplnéni dotazniku.

ZPET ODESLAT

Nikdy pfes Formuldre Google neposilejte hesla.



Abstrakt

JANDA, Tadeas. General Data Protection Regulation. Plzen, 2018. 57 s. Bakalafska

préace. Zapadoceskd univerzita v Plzni. Fakulta ekonomicka.

Kli¢ova slova: pfipravenost firem v CR na GDPR, ochrana osobnich udaji, smérnice

Evropského parlamentu, General Data Protection Regulation, analyza

Cilem této bakalaiské prace je zjistit pfipravenost vybrané skupiny na implementaci
smérnice General Data Protection Regulation. Prvni ¢ast prace pojednava o pojmech,
zasadach a pravech spojenych pravé s touto smérnici. Druha ¢ast pojednava o ostatnich
zékonech spojenych s ochranou osobnich udaji v Ceské republice. Nasleduje
demonstrace vysledki dotaznikového Setfeni, kterého se ucastnilo 95 respondent a
uvedeni vyznamnych aspektl, které mohou usnadnit pfipravy potiebné pro plnéni
povinnosti smérnice. Samotné vysledky dotaznikového Setfeni dokazuji, Ze je ptes 70 %
firem nepfipravenych na implementaci smérnice. Po zhodnoceni vlivu smérnice na situaci
v Ceské republice viak vidime, Ze stfedni a velké podniky jsou z vétsi ¢asti piipraveny.
Mikro a malé podniky jsou pfipraveny méné, ale piipravna opatieni budou
pravdépodobné méné rozsahla nez u podnikl vétsich, tudiz jim pfiprava zabere méné

casu.



Abstract

JANDA, Tadeas. General Data Protection Regulation. Plzen, 2018. 57 p. Bachelor
Thesis. University of West Bohemia. Faculty of Economics.

Key words: degree of readiness for GDPR, data privacy, regulation of the European

Parliament, General Data Protection Regulation, analysis

The aim of this bachelor thesis is to analyse the readiness of a selected group to implement
the General Data Protection Regulation. The first part of the thesis deals with the
concepts, principles and rights related to this regulation. The second part is about other
laws related to the protection of personal data in the Czech Republic. This is followed by
a demonstration of a results of the questionnaire survey which filled out 95 respondents,
and a presentation of significant aspects that can facilitate the preparations needed to fulfil
the obligations of the regulation. The very results of the survey show that over 70 % of
companies are not fully prepared to implement the regulation. However, after assessing
the impact of the regulation on the situation in the Czech Republic, we can see that
medium and large-sized companies are largely prepared. Micro and small-sized
companies are less prepared, but preparatory measures are likely to be less extensive than
for the large companies, which means the preparation of the smaller-sized companies
should take less time.



