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Abstrakt

Prace je zamétfena na aktualné vyuzitelné technologie v oblasti Internetu véci se zamérenim na
aplikace ve Smart City. Obsahuje prehled aktualné dostupnych sitovych feseni vhodnych jak
pro zafizeni s pristupem k sitovému napajeni, tak pro zafizeni s omezenymi energetickymi pro-
sttedky. Dale je rozebran vybér nékterych metod pfenosu a zpracovani ziskanych dat, spole¢né
s prehledem bézné sledovanych parametri prostfedi a principu jejich méfend.

V praktické ¢asti je realizovan vyvoj detekéniho systému atmosferické vybojové aktivity,
zalozeného na integrovaném senzoru bleskit AS3935. Rizeni systému je realizovano ARM mi-
krokontrolérem. Vzhledem k méalo detailni dokumentaci bylo nutné mnoho vlastnosti ¢ipu
AS3935 zjistovat experimentalné. S ohledem na to byla platforma pripojena k embedded poci-
taci RaspberryPI, ktery umoznil monitorovani vétsiho mnozstvi dat v redlném case. Po odladéni
byl systém upraven pro pouziti s modemem umoznujicim pfistup k Internetu prostfednictvim

sité LoRaWAN.
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Abstract

Vanék, Krystof. loT' technology for Smart City [IoT technologie pro Smart City|. Pilsen, 2018.
Bachelor thesis (in Czech). University of West Bohemia. Faculty of Electrical Engineering.
Department of Applied Electronics and Telecommunications. Supervisor: Ing. Karel Sima

This thesis is focused on currently utilisable technology in the field of Internet of Things,
focused on application in Smart City. Part of its content is a survey on available networking
solutions suitable both for devices with access to grid power and those with limited energy
resources. A selection of data transfer and processing methods is also included together with a
outline of commonly measured environmental parameters and their measurement principles.

In the implementation part a atmospheric discharge detection system is being developed.
The system is based on integrated lightning detection chip AS3935. It is controlled by an ARM
microcontroller. Because of little detailed documentation much of the AS3935 chip properties
had to be discovered experimentally. With regard to this fact the platform was connected to
the RaspberryPI embedded computer. This allowed to monitor considerable amount of data
in real time. After tuning the system was modified for usage with a modem allowing Internet
access through LoRaWAN network.

Keywords

IoT, Smart City, IoT telecommunication, protocols, environmental parameters, lightning de-
tection
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1 Uvod

V dnesni dobé se pojem IoT (loT — Internet of Things) stava popularnim tématem. Tato
disciplina se stava soucésti mnoha oblasti. Jako priklady lze uvést Smart City a Priumysl 4.0.
Internet véci je ale velmi Siroky pojem kombinujici mnoho védnich obori, zejména pak elektro-
techniku a informatiku.

Internet véci jako pojem byl poprvé pouzit v ramci produktové prezentace Kevina Ashtona
v roce 1999 [1; 2|. Jeho zékladni myslenkou je zména puvodu dat, kterd jsou k dispozici pro-
stfednictvim Internetu. Data produkovana lidmi jsou omezena, stejné jako lidskd pozornost,
svou presnosti a ¢asem investovanym do jejich tvorby. Pokud by se podafilo ptipojit Inter-
net k fyzickému svétu, bylo by mozné ziskat data o vSem, a na zékladé toho optimalizovat
veskeré procesy [1]. Proto se nékdy také pouziva pojem Internet vseho (IoE — Internet of
everything) [3].

Propojeni fyzického svéta globélni informac¢ni siti umoziuje za pomoci jednoduché, nebo
i velice komplexni logiky ovliviiovat na zakladé ziskanych dat jiné fyzické objekty — vytvaret
chytré aktuatory. Ty mohou fidit optimalizaci procest, které by jinak musel ovliviiovat ¢lovék.

Jednou z kli¢ovych technologii Internetu véci je RFID [4, s. 17], umoziujici jednoznacnou
identifikaci fyzickych prfedmétit a tim i sledovéani jejich vyskytu. Dalsimi predpoklady je vyvoj
levnych chytrych senzorii a mikrokontrolért.

Piinos IoT do oblasti Smart City lze spatfit napiiklad v monitorovani a automatizaci mést-
ské infrastruktury. Typicky jmenovanym piikladem je automatizovana sprava dopravy, ktera
muze byt zvlasté pfinosné ve spojeni s autonomné rizenymi vozidly. Takova vozidla navic mohou
sdilet informace nejen se siti méstské infrastruktury, ale také navzajem s ostatnimi tcastniky
provozu [5]. Rovnéz mohou sami tvorit ¢ast méstské infrastruktury.

Podobnych prikladi lze najit velké mnozstvi. Tyto ptiklady a pripadové studie sdili spolecny
koncept — bezdréatové senzorové sité (IoT senzorické sité). Tyto sité jsou vétsinou zacileny na
konkrétni potfeby daného problému. Jedna se nejcastéji o méreni nejbéznéjsich environmentél-
nich parametrta nebo fyzikalnich velic¢in.

Tim se z myslenky IoT stava jeden ze stavebnich kamenti Smart City, teoreticky umoziu-
jici Tesit libovolny problém méstské infrastruktury. Je ale nutné jednotlivé problémy dikladné
zeni a idealné umoznit jejich dalsi funkéni rozsifeni. Tim je mozné omezit negativni dopad ve
formé odpadu z jednorazovych chytrych zafizeni s nizkou Zivotnosti [7], coz koresponduje s vizi
Smart City jakozto nastroje ke zmenseni ekologické stopy. Dalsimi cili Smart City je posilovani
konkurenceschopnosti a maximalizace Zivotni arovné obyvatel [6].

V ramci této préace je kladen diraz na zakladni parametry meéstského Zivotniho prostiedi.
K realizaci mérictho systému byla zvolena detekce bleskii. Ty predstavuji ohrozeni energetickych
a telekomunikacnich siti, stejné jako osobniho i vefejného majetku. Znalost jejich vyskytu tak
muze pomoct s redukei negativnich vlivii které prinaseji.
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2 IoT sité pro oblast Smart City

Velkou vyhodou méstské zastavby je snadna dostupnost piipojeni k energetické i sdélovaci
pevné siti. Na rozdil od volného prostfedi mimo mésta je tak mozné vyuzivat specializované
sité pro IoT i s velmi malym dosahem, propojené k paternimu zpracovani skrz konvenc¢ni sdé-
lovaci prostiedky. Zaroven je mozné vyuzivat sité s vétsim pokrytim, které mohou obsluhovat
zafizeni vyzadujici pohyb v ramci mésta, nebo takova, ktera nemaji pristup k dedikované lokalni
infrastruktufe — typicky ojedinélé zafizeni do domacnosti. Dalsi moznosti propojeni vétsiho
poctu senzoru piinasi standardy podporujici mesh topologii, umoznujici kooperativni prenos
dat mezi zarizenimi. Tim je umoznéno pokryti velkého tizemi bez nutnosti centralniho vysilace
a velkych vysilacich vykont. Tato topologie je také velice vhodné, pokud se jednd o oblast,
kterd se svym tvarem silné odchyluje od kruhu, tedy napriklad dlouhé, ale tizké pésy zafizeni,
kde by bylo hvézdicové pokryti netcinné.

2.1 Komunikace v bezprostredni blizkosti

Pro rozsiteni funkce — augmentace — predméti bézného zivota neni nutné komunikovat na
dlouhou vzdalenost. Pro predavani dat — informaci — s infrastrukturou chytrych zarizeni se
proto pouzivaji specialni pasivni, nebo i aktivni technologie.

2.1.1 RFID

Komunikace v ramci RFID (Radio Frequency Identification) probiha vzdy mezi ¢teckou a trans-
pondérem — tagem [8]. Tag je maly a levny ¢p pro bezdratovou komunikaci uchovéavajici data
v ném naprogramovana |9, s. 3|. Velikost téchto dat se pohybuje v rozsahu 16-64 kB [9, s. 6].
Hlavnim prinosem RFID je elektronické identifikace fyzickych objektu bez nutnosti lidské ob-
sluhy — automatické identifikace (Auto-ID) — s vysokou spolehlivosti |9, s. 4].

Podle zpiisobu napéjeni lze tagy rozdélit na t¥i skupiny [8; 10]:

e Pasivni — pole vyslané ¢teckou je usmérnéno a vyuzito jako zdroj energie pro cely ¢ip
tagu.

e Polo-aktivni — tag obsahuje baterii, ktera napéji interni kontrolni obvody, energie pro
vysilani je ziskdna z pole ¢tecky.

e Aktivni — napéjeni kontrolnich obvodu i vysilace je zabezpecovano integrovanou baterii.

Pro komunikaci mezi ¢teckou a tagem jsou vyuzivana ruzné frekvencéni pasma. V zavislosti na
pouzitém pasmu lze dosdhnout riznych charakteristik, pficemz kazda z nich je vhodna pro jisty
druh aplikace. Nejcastéji vyuzivana pasma a jejich uziti jsou popsany v tabulce 2.1.

KAPITOLA 2. I0OT SITE PRO OBLAST SMART CITY 2



Volba pasma rovnéz ovliviiuje mechanismus prenosu informace. Pro nizké a vysoké frekvence
je vyuzivana induktivni vazba, coz vyzaduje, aby byl tag v blizkosti ¢tecky. Pro ultra a super
vysoké frekvence je vyuzivana vazba elektromagnetického pole [9, s. 17-18].

S rostouci frekvenci roste prenosova rychlost a je tedy mozné za stejny ¢as nacist vice
tagi. Rostou ale i vyrobni a provozni naklady a klesd imunita systému na vlhkost a umisténi
v blizkosti kovovych ploch [9, s. 17-18|.

RFID prinasi moznost sledovat vyskyt znamych objektt v okoli ¢tecky a eliminovat tak je-
jich ztratu, nap¥. drahého, drobného lékaiského vybaveni [11]. Tagy také umoznuji zabezpeceni
falsovanych produkti. Pii velikosti identifikitoru — dat tagu — 64 kB, tedy 512b, je shoda
s registrovanym kusem vyrobku moZna s pravdépodobnosti 27712 ~ 107'%*. Po piijeti tako-
vého zbozi staci nacist identifikdtor zbozi a pomoci aplikace vyrobce ovéfit pravost v registru
vyrobenych kust.

Tabulka 2.1: Nejcastéjsi RFID pasma a jejich pouziti |9, s. 8; 12; 13]

Frekvenéni pasmo | Nazev pasma | Dosah | Uziti

125kHz Nizka frekvence | < 0,5m | Globalné nelicencované; identifikace vo-
zidel, pfedméta a zvirat. Nékdy nazy-
vano LowRFID

13,56 MHz Vysoka f. HF < 1m | Elektronické jizdenky, bezkontaktni
platby, Tfizeni pristupu, elektronicka
identifikace produkti.

860-960 MHz Ultra vysoka f. | 1-10m | Silné omezené pasmo v zavislosti na lo-
UHF kalité; sprava majetku, sledovani kontej-

nerti a zavazadel, elektronickd identifi-
kace produkti

2,45 GHz Super vysoka f. >3m | Sledovani predméti s aktivnimi tagy na
SHF velkou vzdalenost, automatické identifi-
kace vozidel.

2.1.2 NFC

Near-Field Communication — komunikace blizkym polem — principialné ¢astecné prekryva
problematiku RFID, z niZ se kombinaci s komunika¢ni nadstavbou vyvinula [14; 15, s. 744].
Operuje na stejné frekvenci jako HF RFID — 13,56 MHz — na vzdalenost nékolika jednotek [15,
s. 744; 16, s. 2261] az méalo desitek centimetra (=~ 20cm) [14] a jednim z moda operace je
identifikace NFC tagii. Na rozdil od RFID ale neslouzi vyhradné k automatické identifikaci, ale
umoznuje i komunikaci dvou zafizeni, ¢i emulaci jiného RFID tagu, napf. identifika¢ni karty [17].

NFC z podstaty kratkého dosahu umoznuje velmi bezpeény prenos informaci, jelikoz musi
byt komunikace iniciovana cilenym piiblizenim dvou zafizeni do tésné blizkosti [16, s. 744—
745]. Minimalizuje se tedy riziko odposlechnuti informaci, nebot absolutni kontrola nad malou
vzdéalenosti je velmi snadné. Tato metoda komunikace se skvéle hodi k lidmi vyvolané interakci
se siti stroji — ¢teni stitkl, komunikace s chytrymi obaly, které mohou zaznamenavat dilezité
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informace o priubéhu prepravy [18], ziskdvani a predéavani malého mnozstvi informaci z/do
sité [15, s. 745, pFipadné nastavovani téchto zafizeni.

Velkou vyhodou NFC technologie je dostupnost, jelikoz touto technologii je vybavena velka
¢ast soucasnych modeli chytrych telefonu.

2.2 Sité malého dosahu

V pripadé komunikace vice chytrych zarizeni v lokalnim méritku — domaéacnosti, drobné podniky,
parky,. .. — uziti komunikac¢nich prostiedki pro kontaktni vzdalenosti jiz nepostacuje. Je nutné
pokryt cely pudorys lokality, tedy okruh nékolika desitek az stovek metri.

2.2.1 Bluetooth Low Energy

Bluetooth Low FEnergy — BLE, nebo také Bluetooth Smart je velice energeticky nenarocné
(v porovnani s klasickym Bluetooth je vysilaci vykon dvakrat az stokrat mensi [19, s. 4]) a levné
implementovatelna verze velmi rozsitené a znamé Bluetooth komunikace. BLE je urc¢ené pro za-
fizeni s malym datovym tokem a dlouhou prodlevou mezi jednotlivymi zpravami. Pro pfenos
dat vyuziva 37 kanali o Sitce pasma 2 MHz v pasmu 2,4 GHz, s ¢asovym multiplexem a frek-
vencnim skakanim pro omezeni interference s jinymi bezdratovymi technologiemi, a 3 kanély
pro zjistovani zafizeni |20, s. 1|. Bylo specifikovano ve verzi Bluetooth v4.0 |21, s. 155] a je tedy
podporovano vSemi zafizenimi, ktera tuto a vyssi verze standardu podporuji, coz je naprosta
vétsina modernich chytrych telefont.
V ramci BLE jsou mozné dvé topologie |20, s. 2|:

e Rozhlasova (Broadcast), které slouzi k vysilani zjistovacich zprav naslouchajicim zatize-
nim — pozorovatelim (Observers). V této topologii je moznéa pouze jednostranna komu-
nikace.

e Spojova (Connections), ve které se jedno nadfazené zafizeni — centrala (Central) —
spojuje s vice koncovymi zafizenimi — periferiemi.

Spojové infrastruktura tvori takzvané pikosité (Piconet). Pokud se piekryvaji, jsou néktera
zafizeni schopné pfemostit spojeni mezi jednotlivymi pikositémi a vzniké tak sit mesh topologie
zvané Scatternet. Tato moznost byla do BLE zavedena ve verzi 4.1 a umoznuje pokryti velkych
ploch bez nutnosti vykryvani centralni branou [21, s. 158-159].

Neéktera zafizeni — BLE znacky (Beacon) — nenavazuji spojeni ve spojové topologii, ale
vysilaji pouze zjistovaci zpravy. Ty obsahuji kratkou zpravu pro jednoznacnou identifikaci vysi-
lace, ptipadné malé mnozstvi informaci o jeho stavu (teplota, stav baterie,. .. ). Takové zafizeni
je vhodné k jednozna¢né identifikaci prostoru ¢ objektu, na coz mohou zarizeni v dosahu znacek
reagovat zpristupnénim urcitych sluzeb, zménou nastaveni a podobné. Hlavnimi rozdily oproti
RFID jsou moznost ménit data obsazena ve spravé znacky a vyuziti bézného spotiebitelského
zafizeni — mobilniho telefonu — namisto specializované ¢tecky. Podle sily prijatého signalu je
také mozné odhadovat vzdalenost pfijimace a znacky [19, s. 4-5].

Od verze 4.2 je také podporovéan profil IPSP (Internet Protocol Support Profile), umoziujici
ptrenos komprimované IPv6 TCP /IP hlavicky v Bluetooth paketech — 6LoWPAN (IPv6 over
Low-Power Wireless Personal Area Networks) — a propojovat tak BLE zafizeni s globalni siti
— Internet, nebo mezi sebou skrz centralu. Jako bréanu je mozné pouzit opét telefon, nebo
dedikovany BLE router [21, s. 156].
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Bluetooth Low Energy je diky velkému rozsifeni ve spotiebitelskych zafizenich idealni me-
todou pro interakci s ostatnimi smart zarizenimi. Hodi se pro datové prenosy malého objemu,
nastavovani, identifikovani a hrubou lokalizaci zafizeni.

2.2.2 Sité zalozené na IEEE 802.15.4

Standard ITEEE 802.15.4, ptivodné zavedeny v roce 2003 definuje fyzickou a MAC vrstvu pro
bezdratové osobni sité s nizkou pienosovou rychlosti — LR-WPAN (Low Rate Wireless Personal
Area Network). Zafizeni vyuzivajici tento standard musi byt schopné operovat podle alespoii
jedné ze specifikaci v tabulce 2.2 [22; s. 146].

Tabulka 2.2: Rezimy PHY definovené IEEE 802.15.4! [22, s. 147]

PHY Frekven¢ni pasmo Modulace Pienosova rychlost
(MHz) (MHz) (kb/s)
780 779787 0-QPSK 250
780 779787 MPSK 250
868-868,6 BPSK 20
868/915
902-928 BPSK 40
868,915 868-868,6 ASK 250
(volitelné)
902-928 ASK 250
868,915 868-868,6 O-QPSK 100
(volitelné)
902-928 0-QPSK 250
950 950-956 GFSK 100
950 950-956 BPSK 20
2450 DSSS 2400-2483,5 0-QPSK 250

Standard 802.15.4 neni samostatné funkénim celkem, postrdda vyssi nez druhou vrstvu
OSI modelu, a nejedné se tedy o konkrétni sit. Je na ném ale mozné vystavét nadstavbové
protokoly, které diky specifikovanym vlastnostem fyzické vrstvy (PHY) mohou operovat ve
vefejné dostupych radiovych pasmech s maximalni pFenosovou rychlosti az 1 Mb/s [22, s. 147],
bézné pak do 250 kb /s.

!Tabulka 2.2 byla pro potieby prace zjednodusena. Vynechany byly informace o symbolovych a &ipovych
rychlostech a symbolové soustavé, které pro predstaveni standardu nejsou podstatné. Rovnéz byla vynechéna
sekce volitelnych ultra-Sirokopasmovych variant.
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Tabulka 2.3: Provozni parametry ZigBee

Lokalita | Frekven¢ni pasmo | Pocet kanald | Maximalni prenosova rychlost
Globélni 2,4GHz 16 250kb /s
Amerika 915 MHz 27 10kb /s
Evropa 868 MHz 63 100kb /s

MAC vrstva umozije spojovani v hvézdicové, nebo peer-to-peer topologii [22, s. 8]. Dalsim
dualezitym parametrem je moZnost komprese TCP /IPv6 hlavicky a propojeni se siti Internet
pomoci 6LoWPAN specifikovand IETF RFC 6282.

ZigBee

Nadstavbu standardu IEEE 802.15.4-2011 tvoii sitova vrstva Zigbee PRO a aplikacni vrstva
Zigbee Cluster Library. Zigbee PRO umoznuje vyuziti mesh sitové topologie a implementuje
zabezpecovaci mechanismy za uziti 128-bit AES Sifrovani. Spoleéné s aplikaéni vrstvou tvori
cely sitovy protokol vhodny pro zarizeni s nizkym energetickym rozpoc¢tem, kterd mohou byt
nasazena v libovolné ZigBee siti.

ZigBee umoziuje pripojeni az 65 tisic zafizeni a v zavislosti na lokalité muze byt provozo-
vano v rezimech podle tabulky 2.3 s dosahem nad 300 m v otevieném prostranstvi a 75-100 m
v interiérech [23]. Stalo se velmi oblibenou platformou pro chytré domacnosti, naptiklad Philips
Hue

Dalsi sité zaloZzené na IEEE 802.15.4

K siti ZigBee vzniklo na zakladé standardu IEEE 802.15.4 nékolik konkurenc¢nich protokoli,
z nichz do vétsiho povédomi pronikly Z-Wave a Thread. Srovnani zékladnich parametri proto-
kol nasleduje v tabulce 2.4.

Tabulka 2.4: Srovnani parametri siti zalozenych na standardu IEEE 802.15.4

Zigbee [23| | Z-Wave [24; 25| | Thread [26; 27

Dosah > 300 m 100 m nezjisténo
Maximalni pocet uzli 65 000 232 > 250
Maximalni pfenosova rychlost | 250kb /s 100kb /s 250kb /s

2,4 GHz 2,4GHz
Frekvenc¢ni pasma

Sub-GHz Sub-GHz
Topologie mesh mesh mesh
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2.2.3 Wi-Fi

Technickou specifikaci Wi-Fi konektivity jisté neni potieba popisovat,? jelikoZ se jedna o obecné
znamou technologii, optimalizovanou pro co nejrychlejsi prenos objemnych dat spotiebitelskych
zafizeni. Odtud také plyne jeji sporna vhodnost pro [oT zafizeni, ktera zpravidla generuji pouze
malé datové toky. Samotné pripojeni do Wi-Fi vyzaduje nemaly vypocetni vykon a pro mnoho
chytrych zafizeni je tak pripojeni zcela nemozné.

Nespornou vyhodou je ale béznost a uzivatelska znalost sité. Pokud se tedy jedna o zafizeni
napajené ze sité disponujici vétsim vypocetnim vykonem — napt. embedded Linuxové systémy,
systém pro Fizeni pristupu pomoci RFID — je Wi-Fi naopak idealni volbou.

2.3 Sité dlouhého dosahu

2.3.1 LoRaWAN

LoRa je modulace vyvinuté firmou Semtech zamérené na pienosy malych datovych ramcti na
velkou vzdalenost. Jedna se o modulaci piimo vyvinutou pro IoT a cili tak hlavné na energe-
tickou tispornost a jednoduchou implementaci.

Topologie sité je hvézdicové rozvétvena. Zakladni hvézdice pristupovych bran — které tvori
premosténi LoRa komunikace do zpracovacich serveru skrze Internet — dale tvori hvézdice
s LoRa zafizenimi |28, s. 8|. Schéma topologie je znazornéno na obrazku ?? Pro prenos dat
vyuziva 10 kanalt v Sub-GHz pasmech?®, z nichZ 8 je uréenych pro komunikaci s proménnou
rychlosti od 250b/s do 5,5kb/s, jeden kanal s prenosovou rychlosti 11kb/s a jeden kanal pro
FSK modulaci s prenosovou rychlosti 50 kb/s [29, s. 13]. Zprava vyslana koncovym zafizenim
je zachycena a zpracovana vSemi branami dané sité, které jsou v dosahu.

Koncové Gateway Sitovy Aplikacni
body server server
o B =X =
= P .
< >

AES Sifrovana data
Obrazek 2.1: Schéma topologie sit¢ LoRaWAN |29, s. §|

Maximaélni velikost uzitnych dat MAC vrstvy je 59-250 byte v zavislosti na nastaveni mo-
dulace.* Tento limit je ddn omezenim fyzické vrstvy pro danou modula¢ni rychlost [28; s. 38].

2Zakladni specifikace je pfedméten standardu IEEE 802.11. Dalsi informace jsou dostupné na webovych
strankach Wi-Fi aliance https://www.wi-fi.org.

3V Evropé 868 a 433 MHz |28, s. 10].

4Udaj plati pro evropské pasmo 868 MHz
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Hlavicka MAC paketu a Fidici pfiznaky mohou mit velikost 7-23 byte [28, s. 20]. V nejhorsim
pripadé je tak mozné prenést 36 byte a v nejlepsim 243 byte dlouhou zpravu aplikace koncového
bodu.
LoRa modulace je zaloZena na frekvencéni modulaci s rozprostienym spektrem chirpovou
sekvenci. To umoziuje flexibilné Fidit pomér mezi citlivosti piijimace a pFenosovou rychlosti [30].
Specifikace LoRa déli zafizeni podle schopnosti pfijimat data do t{ t¥id |28, s. 10]:

e Trida A — umoznuje prijem dat ve dvou prijimacich oknech po odvysilani zpravy.

e Trida B — umoziuje kromé piijmu dat v oknech po odvysilani piijem v c¢asovych slotech
fizenych z brany.

e Ttida C — umoznuje pfijimat data v libovolném casovém okamziku, s vyjimkou vysilaciho
okna.

Vzhledem k nutnosti zachytavat a zpracovavat signal rostou s nartstajici tifidou néaroky
na napajeni. Ttidy B a C jsou vSak pro zafizeni nepovinné. V posledni verzi specifikace —
LoraWAN 1.1 — je rovnéz umoznéno prechazeni mezi jednotlivymi sitémi — Roaming. To
do budoucna otevira moznosti pro pohybliva zafizeni, ktera by se jinak dostala z dosahu své
domovskeé sité.

2.3.2 SigFox

Sit SigFox operuje v Evropé v pasmu 868 MHz a 915 MHz ve zbytku svéta. Vyuziva ultra-
tzkopasmovou modulaci s §ifkou kanalu 100 Hz pfi prenosové rychlosti 100-600 bit/s podle
regionu [31, s. 8]. Pro zlepSeni spolehlivosti je kazda zprava vysilana ttikréat, v riznych ¢asovych
ramcich na rozdilnych frekvencich. Pristup k pfenosovému kanalu je nahodny [31, s. 9]. Stejné
jako u sité LoRaWAN je topologie sité hvézdicova [32] a zprava je zachytavana vSemi branami
v dosahu [31, s. 9], viz obréazek 2.2.

Zakladnové stanice SIGFOX Cloud Webové rozhrani & API
Back-End Ulozisté Front-End
Servery Servery

n
|

)
Metadata HTTPS
modem{ [— =] Webovy
- - prohlizec S v
Spréava
modemi
/ Data

Monitorovani A HTTPS
Ulozisté < Pull API

(0

L

)Y "y =y
9 9 B9 B9

% Zprav REST JSON ‘
N -
Zpracovani O
@) zprév &= &=
& Q:ﬁ
HTTPS . .
Zarizeni Esiad > Zakaznické IT

Obrazek 2.2: Schéma topologie sité SigFox [31, s. 13]

Maximalni velikost preneseného datového ramce aplikace je stanovena na 12 byte, pficemz
denné muze v siti kazdé zarizeni odeslat 140 zprav a prijmout 4 zpravy o velikosti 8 byte za
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predpokladu plného vyuziti zékladnovych stanic — bran. Pokud je sit vyuzita méné, je mozné
prijmout i vice zprav. Prijeti zpravy je iniciovano zafizenim a mezi vysilacim a pfijimacim
oknem, trvajicim maximalné 20, je prodleva 20s [31, s. 10].

Sit ma velice dobré pokryti, které v Ceské republice buduje spole¢nost SimpleCell Ne-
tworks a.s. [33]. Umoziuje také zcela transparentni roaming do v8ech pokrytych zahrani¢nich
oblasti [34]. Vzhledem k uzavienosti sité, existenci pouze jednoho poskytovatele a velkému
omezeni provoznich parametru sité je ztizen vyvoj zafizeni. Spolec¢nost SigFox poskytuje sitovy
emulator a radiovy analyzator, ktery tento problém odstranuje a umoznuje pripravit zafizeni
na certifikaci [35].

2.3.3 Mobilni sité

Podobné jako Wi-Fi tvoti bézné dostupny, vykonny protipol nizkoenergetickym sitim kratkého
dosahu, jsou mobilni — celularni — sité protipolem LPWAN ( Low-Power Wide-Area Network)
sitim jako je LoRa, ¢i SigFox. Pro zafizeni s vétsim vypocetnim vykonem a pristupem k dob-
rému zdroji energie mohou byt mobilni sité vhodnym feSenim. V poslednich verzich — 4G
a v budoucnu i 5G — umoznuji také prenosové rychlosti o nékolik Ffadu vyssi, nez jaké nabizi
sité specializované pro drobna IoT zarizeni.

Za pozornost ovSem stoji standardy, které vznikaji se zaméfenim na IoT zafizeni, tedy
s nizkymi energetickymi néroky, ovSem za vyuziti zdkladnovych stanic mobilnich siti. Témito
jsou LTE-M, NB-IoT (Narrowband IoT) a EC-GSM-IoT s maximalnimi pfenosovymi rychlostmi
1 Mb/s, 250kb/s a 240kb/s.

Tyto standardy si kladou za cil zejména snizenou cenu komunika¢niho hardware v porovnani
s béznymi mobilnimi ¢ipsety, stejné tak jako snizené naroky na energii, konkrétné desetilety
provoz zafizeni z baterie o kapacité 5 W h [36; 37].

2.4 Shrnuti a porovnani IoT siti

Soucasna teSeni siti pro IoT umoznuji rozmanitou skalu dosahu pokryti, coz p¥inasi moznost
volby specifického typu komunikace a tim optimalizace aplikace pro dané uziti. Pfi zachovani
pozadavku na energetickou tusporu s rostoucim dosahem klesa prenosova rychlost. Vyjimku
z tohoto pravidla tvoii [oT sité zaloZzené na mobilnich technologiich, které svou rychlosti pri
zachovani malé energetické naroc¢nosti vynikaji.

[oT sité dlouhého dosahu maji omezeny celkovy denni preneseny objem dat. Toto omezeni
plyne z provozu ve volnych nelicencovanych pasmech [38, s. 11]. I v tomto pripadé plati, Ze se
tento limit netyké siti zalozenych na mobilnich technologiich.

Vyhody modifikaci mobilnich siti jsou ale limitovany nasazenim jednotlivych operatori.
Neexistuje sit, ktera by pokryvala vétsi tzemni celek, s vyjimkou nasazeni LTE-M v Severni
Americe [37, s. 26,27].
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3 Zpracovani dat v IoT

Data ziskana ze sité chytrych senzort je tfeba odeslat k dalsimu zpracovani. K tomu je nutna
sada protokolii umoziujici jednozna¢nou identifikaci zdroje dat a jejich spolehlivé doruceni.
Data pfenesené k dalsim aplikacim, at uz centralizovanym, nebo cloudovym, mohou poskytnout
konsolidované, informacné hodnotné vystupy, piipadné ovliviiovat parametry jinych zafizeni
a procest, dostupnych po siti v opacném sméru.

3.1 Prenos dat mezi IoT zarizenimi v globalni siti

Vétsina siti popsanych v kapitole 2 neumoziuje prenos TCP /IP hlavicky piimo v paketu zpravy
koncového bodu. Je tedy nutné, aby bréna dané sitové technologie prekladala informaci o identi-
fikdtoru konkrétniho zafizeni tak, aby bylo mozné tyto informace piedat skrze TCP /TP protokol
az k cilovym servertim [39, s. 45].

K tomuto acelu se vyuziva nékolik protokoli: DDS, CoAP, AMQP, MQTT, XMPP, HTTP
REST [39, s. 4; 40, s. 2353|. Format predavanych dat byva ¢asto JSON (JavaScript Object
Notation), pripadné jeho komprimované nebo zakédované varianty [39; 41, s. 45].

3.1.1 Format JSON

Jedné se o jednoducha formét pro predavani dat mezi aplikacemi. Je snadno ¢itelny lidmi, ¢imz
umoznuje velice jednoduché ladéni programi, stejné tak je ale snadno zpracovatelny algorit-
micky. JSON je textové vyjadieni datové struktury objektu, nebo seznamu (pole). Jednotlivé
struktury mohou byt vnotrené, tedy napiiklad hodnota v poli miize byt objekt.

Data jsou klicovana nédzvy — Fetézci, k nimz nélezi hodnoty oddélené dvojteckou. Jednotlivé
vstupy jsou oddéleny ¢arkou [42]. Napiiklad tedy pro pfedani informaci o osobé jménem John,

vers o

zijici v New Yorku, s vékem 31 let by vypadala takto [43]:

{ "name":"John" 6 "age":31, "city":"New York" }

Obrazek 3.1: Ukazka datového formatu JSON

3.1.2 MQTT — Message Queuing Telemetry Transport

Transportni protokol MQTT byl ptuvodné vyvinut v roce 1999 a v roce 2013 byl standardi-
zovan neziskovym konsorciem OASIS [40, s. 2354]. V roce 2016 byl pro MQTT v.3.1.1 prijat
mezinarodni standard ISO/IEC 20922 [44].
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Protokol je nadstavbou protokolu TCP /IP. Klade si za cil snadnou implementaci, usporné
datové prenosy a otevienost. VyuZiva schématu publikovani/odebirani mezi tfemi uzly fetézce
— poskytovatel (Publisher), zprostiedkovatel (Broker) a odbératel (Subscriber) [40, s. 2345;
45, s. 1,2]. Jednotlivé zpravy predavané mezi zafizenimi jsou prifazeny témattm (Topics). Ty
slouzi pro tiidéni jednotlivych zprav pomoci tematickych filtrii (Topic Filter). Odbératel se
piihlasuje zprostredkovateli k odbéru zprav daného tématu (Subscription), ¢imz je vytvoren
specificky tematicky filtr odbératele [40, s. 2345; 45, s. 10]. Je tak mozné piimé predani zpravy
bod—bod, pripadné zesilovani zprav bod—skupina, nebo naopak zhusténi skupina—bod.

Protokol umoziiuje t¥i stupné ovéfeni predani zpravy — QoS (Quality of Service). Tyto
stupné jsou definovany ¢iselné jako [45, s. 34; 46]:

0 — Zprava je vyslana, ale neni ovéreno jeji doruceni. Muze byt tedy doruc¢ena maximélné
jednou, v pripadé tspéchu.

1 — Po vyslani zpravy néasleduje ¢asové okno, béhem kterého pifjemce potvrdi jeji prijeti,
¢imz je komunikace zakoncena. V pripadé, Zze toto ovéfeni neni béhem ¢asového intervalu
doruceno, je odeslani zpravy opakovano. Zprava je tedy dorucena minimélné jednou, miize
byt ale dorucena vicekrat, napt. v pripadé kdy je zprava pii kazdém opakovani dorucena
spravné, ale nedafi se potvrzeni zpravy.

2 — Kromé ovéfeni doruceni, shodné jako v QoS 1, je také ovéfeno samotné ovéfeni. Je tak
zajisténo, ze odesilatel zpravy je informovan o tspésném prijeti a nepokousi se o dalsi
opakovani. Tento mechanismus umoznuje zajisténi doruceni zpravy praveé jednou.

QoS je specifikovana vyhradné mezi dvéma zafizenimi. Vyslani zpravy poskytovatelem s QoS
2 nutné neznamena jisté a neopakované doruceni zpravy odbérateli, jelikoz odbératel pii svém
prihlaseni specifikuje vlastni QoS, se kterou chce zpravy piijimat [46].

Pro svou jednoduchost je vhodny k implementaci v zafizenich s omezenym vypocetnim
vykonem, tedy napiiklad pfimo v koncovych bodech IoT siti, které maji moznost vysilani
TCP/IP paketu.

3.1.3 AMQP — Advanced Message Queuing Protocol

Tento otevieny standard byl navrzen pro spolehlivé predavani zprav v podnikovych sitich. Je
orientovany na spoje bod-bod, umoziuje ale i jiné konfigurace a je pomoci néj mozné vytvorit
i mechanismus publikovani/odebirani, podobné jako je tomu u MQTT [40, s. 2355; 47, s. 1].
Je ale plné symetricky a umoziuje tak iniciovat spojeni jak na strané koncového bodu, tak na
strané obsluzného serveru [47, s. 10; 48|.

Zékladem standardu je transportni vrstva, ktera umoziuje vytvareni jednosmérnych spojeni
(Links) mezi jednotlivymi uzly (Nodes) [47, s. 31]. Spoje mohou byt péarové a vytvaret tak
obousmérné komunikac¢ni kanély. Ty jsou nadale pfitazovany do relaci (Sessions) [47, s. 44]. Po
této transportni vrstvé je nutné pienaset zpravy standardizovaného formatu, ktery musi byt
podporovany kazdou aplikaci implementujici AMQP, [47, s. 7] ¢imZ je dosazeno moznosti jejich
univerzalniho propojeni [49, s.81].

Standard je velice rozsahly a univerzalni. Umoznuje velké mnozstvi moznosti propojeni
aplikaci a jejich ¢asti. Zakladnim predpokladem pro implementaci AMQP je komunikac¢ni kanal
umoznujici konzistentni datovy tok, bézné TCP/IP, muZe se ale jednat i o datové toky v ramci
opera¢niho systému [49].

Vzhledem ke své robustnosti a univerzélnosti je tento protokol vyznamny zejména pii dalsim
zpracovani dat a pfenosu mezi jednotlivymi aplika¢nimi servery.
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3.1.4 REST — Representational State Transfer

REST je velice obecné definovany princip, prvotné vytvoreny jiz v letech 1994 a 1995 [50, s. 109].
Jednotlivé informacni zdroje jsou oznac¢ovany jako prostiedky (Resources) a jejich datovy obsah
jako reprezentace. Kazdému prostfedku odpovida jeden, nebo i vice, identifikatori [50, s. 88-90].
Zakladni kritéria jsou [50, s. 78-85]:

1. Orientace klient—server — komunikace je iniciovana klientem, coz vyvolava reakci ser-
veru [50, s. 45].

2. Nestavovost — kazdy pozadavek klienta musi obsahovat vSechny informace nutné k jeho
zpracovani. Server neuchovava zadny kontext, veskeré informace o sezeni jsou k dispozici
pouze na strané klienta [50, s. 47].

3. Mezipamét (Cache) — data odeslana v odpovédi serveru musi byt rozdélena na data
ktera mohou a nemohou byt ulozena do klientské mezipaméti pro budouci znovupouziti
pii opakovaném pozadavku.

4. Rozhrani mezi vSemi komponenty systému je jednotné.

5. Vrstveny systém — kazda vrstva poskytuje sluzby pouze prilehlé vyssi vrstvé a vyuziva
pouze sluzby prilehlé nizsi vrstvy [50, s. 46].

Volitelnou slozkou REST je moznost ziskani rozsifeni funkcionality klienta od serveru v po-
dobé rozsirujictho kodu — skriptu [50, s. 84,53|.

REST Predstavuje zamér jak by mél fungovat World Wide Web |50, s. 75]. Vzhledem k za-
lozeni webovych technologii na protokolu HTTP tak muze dochézet ke splyvani pojmi REST
a HTTP. Samotna implementace webovych REST API, kdy jsou k prenosu dat vyuzivany
HTTP metody POST, PUT, GET, DELETE a jako identifikator prostfedku slouzi logické URL
(Uniform Resource Locator) [51], svadi k tvrzeni, Ze REST je pouze plné vyuziti HTTP. Ne-
jedna se ale o jedinou z moznosti. Teoreticky by bylo mozné stejny princip nasadit v libovolném
prostredi spliujici vySe uvedené pozadavky.

3.1.5 CoAP — Constrained Application Protocol

Protokol CoAP vznikl jako reakce na potfebu komunikace zafizeni s omezenymi vypocetnimi
a sifovymi prostfedky [52, s. 1]. Je navrzeny pro jednoduché propojeni s HTTP [52, s. 1],
ale namisto prosté komprese paketu je realizovana ¢ast REST, optimalizovana pro omezené
aplikace [52, s. 2]. V ptvodni podobé byl, navzdory ptivodu v HTTP, protokol navrzen za
pouziti UDP protokolu jakozto transportni vrstvy, s pridanim zabezpeceni do jednotlivych
zprav. Pozdéji bylo specifikovano i uziti transportnich vrstev TCP a WebSockets [53, s. 1].

Hlavicka zpravy protokolu CoAP obsahuje 4 byte dlouhou hlavicku, obsahujici informaci
o pouzité verzi protokolu, typu a kodu® zpravy, informaci o délce proménlivé ¢asti paketu
a unikatni identifikator zpravy [52, s. 15,16].

Coap definuje 4 typy zpravy [52, s. 10-14]:

e Potvrditelna (CON) — umoziiuje spolehlivé doruceni. Jeji odesilani je v pfipadé nepotvr-
zeni prijemcem periodicky opakovano s ndahodnym intervalem. Pokud na strané pifjemce
neni mozné zpravu zpracovat, je mozné namisto potvrzeni ACK odpovédét zpravou Reset.

1Obdoba HTTP kédu, nap¥ 4.04 — Not Found [52, s. 88]
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e Nepotvrditelnd (NON) — nevyZzaduje reakci, pfijemce na ni ale mize reagovat zpravou
Reset v pripadé nemoznosti zpracovani. Duplicita pf{jmu zpravy je potlacena unikatnim
identifikatorem.

e Potvrzeni (ACK) — miuze slouzit pro navrat vyzadanych dat, pripadné mize byt odeslana
prazdna. Je vyslana vzdy pouze jako reakce na zpravu CON.

e Reset (RST) — kromé vySe zminéného uziti muze slouzit také k datové nenaro¢nému
zjistovani zafizeni v siti zaslanim prazdné CON zpravy, na kterou musi pfijemce reagovat
zpravou (RST) [52, s. 8]. Obdrzeni této zpravy tedy zna¢i moznost komunikace s uzlem.

Na rozdil od protokolu REST je v cilovém uziti CoOAP — vzajemna komunikace omezenych
zalizeni — nutnid moznost oboustranné iniciovaného prenosu. Toto vyrazné omezuje model
klient—server. Typicky tak implementace CoAP zahrnuje v zafizeni implementaci obou roli,
klientské i serverové [52, s. 10].

3.2 IoT platformy

Data ziskané ze sité senzort je potieba dale zpracovavat. Tato surova data v sobé mohou nést
cenné poznatky o prostiedi, ve kterém byly pofizeny. Bylo proto vyvinuto mnoho softwarovych
feSeni umoznujici zpravu koncovych bodu a dat, jejich analyzu, vyhodnocovani patri¢né reakce
na vystupy analyz a uzivatelskou prezentace téchto dat. Ve spojitosti s témito platformami
zaznivaji pojmy jako BigData, Machine Learning, Deep Learning, pfipadné zpracovani pomoci
umélé inteligence. Tato problematika ovSem jiz spadé ryze do oblasti informatiky:.

V nésledujicim testu bude predstaveno nékolik vybranych platforem bézné znamych firem
a jejich oteviené, volné dostupné alternativy.

3.2.1 Microsoft Azure IoT

Jadrem sluzeb Microsoft Azure Iot je Azure IoT Hub, umoznujici obousmérnou komunikaci
mezi [oT zafizenimi a cloudem. Na tuto komunika¢ni sluzbu dale navazuje bud jednodussi,
plné samostatna sluzba Azure IoT Central, nebo platforma Azure IoT accelerators, ktera jiz
o¢ekava vlastni aplika¢ni vyvoj [54; 55].

3.2.2 Amazon Web Services

Sluzby spole¢nosti Amazon lze rozdélit na nékolik dil¢ich bloki, ze kterych dohromady sestava
platforma AWS ToT (Amazon Web Services internet of Things) [56]. Jadrem systému je sluzba
AWS IoT Core umoznujici prijimat a zpracovavat data koncovych bodu. Zajistuje obousmérnou
komunikace a umoziuje pfemosténi zafizeni vyuzivajicich rtizné komunikacni protokoly [57].
Jednotlivé koncové body je mozné spravovat individualné ¢i po filtrovanych skupiniach pomoci
AWS ToT Device Management [58]. Pro pokro¢ilou analyzu dat, predzpracovanych blokem AWS
IoT Core, je mozné nasadit sluzbu AWS IoT Analytics [59].

Pro vyvoj koncového bodu je k dispozici Amazon FreeRTOS, opera¢ni systém pro mikro-
kontroléry vyvinuty specificky pro implementaci do systému AWS IoT [60]. Pokud je uzivatelem
pozadovéana jednoduché fyzické interakce se systémem, je mozné vyuzit AWS IoT Button, jed-
noduché tlacitko s Wi-Fi konektivitou, kterému je v systému AWS IoT prifazena patfi¢na
akce 61].
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3.2.3 Node-RED

Systém Node-RED je zaloZen na JavaScriptovém prostfedi Node.js [62]. Vzhledem k tomu sys-
tém dédi asynchronni, neblokujici povahu zalozenou na obsluze udalosti [63|. Principialné se
jedna o webovy programovaci nastroj, umoznujici vyuziti preddefinovanych vstupné-vystupnich
funkci, zakladniho t¥idéni a tvorbu vlastnich logickych bloku, jejichz funkci je mozné defino-
vat prostfednictvim editoru JavaScriptového kodu [64]. Systém umoziuje vyménu dat pomoci
MQTT, websockets, HT'TP, pripadné piimy pristup k TCP i UDP kanala. Rovnéz je mozné
data zapisovat do lokdlnich SQL databézi, nebo souborového systému. Samotné sluzby, jako
MQTT broker, nebo SQL/NoSQL databézovy server je ale nutné poskytnout externé.
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4 Environmentalni parametry

v

a jejich méreni

Kvalitu zivotniho prostiedi ovliviiuje mnoho faktori. Pokud bychom chtéli zmapovat tyto para-
metry po celé méstské zastavbé, pripadné v libovolné jiné plose, bylo by nutné realizovat velice
slozitou sit senzoru. Neustélé zleviovani vyroby elektronickych integrovanych obvodu a pokrok
v bezdratovych komunikacich vsak realizaci téchto siti senzorti umoznil. Veskeré nasledujici
veli¢iny je tedy mozné diky principim I[oT mérit s detailnim polohovym rozlisenim, zavislym
pouze na vysi investice do infrastruktury drobnych méficich zafizeni. Vzhledem k dostupnému
vypocetnimu vykonu modernich mikropocitaciu je také mozné tyto veli¢iny pfimo v zafizeni
vzhledem k naroktim na co nejlevnéjsi realizaci zarizeni nebudou tato data naprosto spolehliva
a je tedy nutné k nim pristupovat jako k orienta¢nim, poskytujicim hrubou predstavu o pro-
blému dané veli¢iny. Pokud by z nashroméazdénych dat vyplynulo, Ze se dana veli¢ina pohybuje
mimo rozsah hodnot povolenych regulaci pro tuto veli¢inu danou, je nutné nejprve tato data
oveérit méficimi metodami a institucemi k tomu opravnénymi a az na zakladé téchto méreni
realizovat opatfeni.

4.1 Hluk

Za hluk je mozné povazovat zvuk, ktery je obtézujici osobam jemu vystavenym. Dlouhodoba
expozice hlasitym zvukovym podnétim rovnéz poskozuje zdravi téchto osob. I pokud intenzita
zvuku neni piimo zdravi poskozujici, zmensuje vystaveni hluku pohodli osob, kvalitu spanku
a pracovni vykonnost. Je tedy dilezité kontrolovat hladiny zvuku prostfedi ve dne i v noci
a vyvarovat se témto negativnim dopadim [65, s. 100]. Nasbirana data potom mohou poslouzit
k odhaleni rusivych element méstského prostiedi, zmapovani hlukové zatizenosti jednotlivych
oblasti a naslednou korekci za ticelem zlepSeni zivotniho prostiedi.

Konkrétni hygienické limity hluku definuje nafizeni vlady ¢. 272/2011 Sb., pfi¢emz limitim
pro volné prostiedi v okoli staveb — hluk kontrolovatelny v ramci méficich zafizeni SmartCity
ve vefejném prostiedi — se vénuje ¢ast 111, §12.! Jednotlivé limity jsou stanoveny jako soucet
zakladni hladiny akustického tlaku L., = 50dB, korekei pro noéni dobu —10dB a korekei
v zavislosti na druhu zdroje hluku a denni doby.

K méfeni intenzity hluku je nutné provést méreni okamzitého bodového pribéhu tlaku
akustického média, ve kterém se akusticky vzruch §ifi. Mikrofony jsou tedy senzory urcené
k méreni malého tlaku, specializované na casové proménny prubéh tlaku v rozsahu akustického
pasma 20 Hz—20 kHz a necitlivé na konstantni tlakovy posun [66, s. 431]. Z tohoto faktu vyplyva
citlivost mikrofonti na mechanické podnéty, nebot pii konstantni ploSe senzoru je méreny tlak

!Chranény venkovni prostor staveb definuje § 30 odst. 3 zdkona & 258/2000 Sb. o ochrané vefejného
zdravi. — ZjednodusSené volny prostor 2m od obvodového plasté budovy.

KAPITOLA 4. ENVIRONMENTALNI PARAMETRY A JEJICH MERENI 15



pifimo tmérny sile. Jakékoliv silové ptsobeni na senzoricky element mikrofonu je tedy rovnéz
sniméno jako akusticky signal a mize tak vytvaret chybu mérené hodnoty. Pro vysokou imunitu
vii¢i vibracim pak z druhého Newtonova pohybového zédkona F =ma vyplyva pozadavek na
co nejmensi hmotnost kmitavého senzorového prvku. V zavislosti na principu méfeni je mozné
mikrofony rozdélit na [65, s. 136; 66, s. 434—442]:

e Rezistivni (uhlikové) — zména odporu proménlivé stlacené vrstvy grafitového prasku
zpusobuje zménu protékajiciho proudu.

e Kondenzatorové — rozechvéni elektrod deskového kondenzatoru s nédbojem zpusobuje
zménu jejich vzdalenosti a tim i napéti mezi nimi.

e Elektretové — varianta kondenzatorovych mikrofoni bez pozadavku externiho naboje
diky pouziti vlozky z trvale polarizovaného materialu (elektretu).

e Optické — mérici interferenci mezi referenénim a od snimactho zavésu odrazenym lasero-
vym paprskem.

e Piezoelektrické — primé transformace mechanického namahéani (ohybu) na elektricky
naboj,

e Magnetoelektrické (dynamické) — indukce napéti do zavita zvukem rozechvivané civky
ulozené v poli permanentniho magnetu.

7, téchto principi je pro méfeni hluku nejvhodnéjsi mikrofon kapacitni pro svou linearni
frekven¢ni charakteristiku a konstantni citlivost |65, s. 136]. Pro drobna zafizeni je vhodné
uziti mikrofonii elektretovych, jelikoz by zdroj polariza¢niho napéti toto zafizeni komplikoval
a prinaSel by rovnéz vyssi naroky na napdajeci systém [65, s. 147]. Diky rozvoji MEMS je
mozné vyuzivat vyhody kapacitnich mikrofont i pro takto mala zarizeni. MEMS mikrofony
jsou vyrabény bud s analogovym vystupem, nebo piimo s integrovanymi obvody upravujicimi
a vzorkujicimi signal senzorového prvku a data poskytujici skrze digitalni sbérnici. Takové
mikrofony je potom velmi jednoduché zapojit do mikropocitacové aplikace a jsou proto pro IoT
zafizeni idealni variantou.

Samotny hlukomér se sestava z mérictho mikrofonu, obvodi upravujici jeho vystupni signal,
véahového filtru — stanoveného normou CSN EN 61672-1 (IEC 61672-1) —, detektoru efektivni
hodnoty a vypoctu ekvivalentni hladiny hluku [65, s. 146]. Vahové filtry jsou zafazeny pro
prizpisobeni vysledné charakteristiky lidskému slySeni [65, s. 146]. Norma stanovuje uziti filtru
A?. jehoz pienosova charakteristika je ddna |67, s. 402

f2f!

A(f) =20log
(2 + B2+ BIU2 + B2+ 122)

— Ao [dB],  (4.1)

2Jedna se o pismenné oznaceni jednotlivych filtri. Dal3imi druhy jsou [65, s. 146]:
e B a C, které jsou vhodné&jsi pro vyssi hladiny hluku,

e D pro méfeni razovych hladin letového provozu,

e E navrzeny s ohledem na vliv hluku na lidské zdravi,

e SI uréeny pro méfeni v pasmu mluveného slova pro telekomunikace.
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kde Ajgoo je konstanta normalizujici pfenos ke kmito¢tu 1 kHz tak, ze A(1000) = 0dB. Ciselné
hodnoty jednotlivych zlomovych frekvenci filtru jsou |67, s. 402]:

£ = 20,60 Hz
f, = 107,7Hz
f3 = 7379 Hz,
£, = 12,194 kHz,
Ao = —2dB.

Po dosazeni hodnot zlomovych frekvenci a vyéisleni funkce pro jednotlivé argumenty frek-
vence lze ziskat frekvencéni zavislost ttlumu filtru viz graf 4.1. Tento filtr obsahuji vSechny
hlukoméry [65, s. 147].
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Obréazek 4.1: Frekvencéni charakteristika vahového filtru A

Pro porovnani hlukovych hladin se uziva ekvivalentni hlukova hladina L .47, odpovidajici
stfedni hodnoté mérené hladiny akustického tlaku — hluku — véazené filtrem A po periodu T,

dle definice )
I <pA(t)>
— dt|, 4.2
T /0 Do ( )

kde pa(t) je akusticky tlak vazeny filtrem A a py vztazny prahovy tlak [65, s. 150].

L geqr = 101og
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4.2 Relativni vlhkost vzduchu

Vlhkost vzduchu spolecné s teplotou je dulezity parametr pro udrZzeni komfortu osob a pro
dodrzeni provoznich parametri mnohych technologickych zafizeni |66, s. 445]. Je definovana
jako

H = 1002, (4.3)

Ps

kde p,, je parcidlni tlak® vodni pary a p, tlak nasycené vodni pary p¥i dané teploté. Jeji hodnota
vyjadiuje procentualni obsah vodni pary ve vzduchu vic¢i mnozstvi, které by pii dané teploté
zpusobilo saturaci — kondenzaci vody. Relativni vlhkost nemiize byt pouzita nad teplotu pii
které za daného tlaku nastava var vody. Pro standardni atmosfericky tlak je tedy tento ukazatel
platny do 100°C |66, s. 446].

Jinou moznosti méfeni vlhkosti je stanoveni rosného bodu, coz je teplota, pii které je rela-
tivni vlhkost za daného tlaku H = 100 %. Toto mé&feni je ovSem omezeno teplotou bodu tuhnuti
vody, kdy vlhkost na senzorovém elementu mrzne a na senzoru narusté vrstva ledu zkreslujici
méteni [66, s. 447].

Pro méteni relativni vlhkosti je vhodny libovolny fyzikalni jev zavisly na koncentraci mo-
lekul vody ve vzduchu [66, s. 447]. Senzorové prvky pro méfeni vlhkosti mohou byt kapacitni,
konduktivni, optické, nebo oscila¢ni |66, s. 445].

Kapacitni senzory jsou zaloZeny na zméné relativni permitivity dielektrického materialu
kondenzatoru. Vyuzivaji se materialy se silnou zavislosti permitivity na vlhkosti (hygroskopické
polymery), ¢imz dochézi ke zméné kapacity senzorového prvku |66, s. 448,449|.

Konduktivni senzory mohou byt dvojiho typu:

e Elektrické, vyuzivajici zmény vodivosti materidlu mezi elektrodami zavislou na absorbo-
vané vlhkosti.

e Tepelné, zkonstruované ze dvou miniaturnich termistorii pfipojenych tenkymi dratky —
pro minimalizaci prenosu tepla. Jeden z termistort je hermeticky uzavien v suchém vzdu-
chu a druhy je ponechan v atmosfére okoli. Oba termistory jsou zapojené do mustku
a protékany proudem, ktery je vyhiiva na teplotu ptiblizné 170 °C. Vzhledem k proménlivé
tepelné vodivosti vzduchu v zévislosti na relativni vlhkosti jsou tyto termistory rozdilné
chlazeny a vznika tak napétovy rozdil na diagonale miistku. Tato metoda vyzaduje, aby
byl vzduch v senzoru po dobu méreni v klidu, jelikoz by proudéni vzduchu zptisobovalo
dodate¢né chlazeni termistoru [66, s. 452-456].

Optické senzory vynikaji opakovatelnosti méreni, jelikoz maji oproti ostatnim typtm nizsi
hysterezi a hodi se proto pro kontrolu procesu velmi citlivych na vlhkost. Senzor se sestava
z tenkého zrcadla se zabudovanym teplotnim senzorem, které je peltierovym ¢lankem udrzované
na rosném bodé, kde strmé klesa jeho odrazivost. Ta je mérena opticky fotodetektorem, na ktery
dopada svétlo svitivé diody odrazené od zrcadla. Regula¢ni smycka udrzuje konstantni proud
fotodetektorem tak, Ze je na plose zrcadla rovnovaha mezi vyparem a kondenzaci vody. Relativni
vlhkost je potom mozné dopocitat z teploty zrcadla a okolniho tlaku [66, s. 456,457].

3Tlak, ktery by mnozstvi plynu obsazeného ve smési vyvodilo na stény nadoby, pokud by nebyly piitomny
ostatni plyny [68].
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Oscilaéni (piezoelektrické) senzory rovnéz jako optické senzory méfi relativni vlhkost
vzduchu nepiimo stanovenim teploty rosného bodu. Princip méfeni je ale mechanicky. Jako
senzorovy element slouzi tenka desticka piezoelektrického krystalu, jehoz rezonané¢ni frekvence
je ovliviiovana hmotnosti vrstvy vody deponované na jeho povrchu vlivem kondenzace. Tento
krystal je rovnéz udrzovan na konstantni teploté za pomoci peltierova ¢lanku. Kontrolni smycka
zde udrzuje rezonan¢ni frekvenci odpovidajici hrané kondenzace — rosnému bodu. Hlavni ob-
t1z1 konstrukce senzoru je realizace dostatecné kvalitniho prenosu tepla z peltierova ¢lanku na
piezoelektricky krystal.

4.3 Teplota

Spolecné s vlhkosti je teplota jednim ze zakladnich parametri prostfedi urcujici komfort jeho
obyvatel. Jedna se o jednu ze zakladnich fyzikalnich veli¢in a vyjadiuje ¢ast vnitini energie
téles. V ramci Smart City muze slouzit zejména pro zpresnéni meteorologického modelovani,
pripadné predpovéd odparu vody a tedy optimalizaci vodohospodéaistvi.

P1i méreni je nutné pamatovat, Ze senzor teploty, ktery nemé stejnou teplotu jako méreny
objekt, odebere, nebo predd méfenému objektu ur¢ité mnozstvi energie (tepla). Métici prvek
tedy nutné ovliviiuje méreny objekt a je nutné, aby jeho teplo nutné ke zméné teploty bylo
co nejmensi [66, s. 519|. Jedna se ale o relativni pozadavek. Pokud bude predmétem méfeni
stanoveni teploty vzduchu v méstském prostiedi, bude vzhledem k mnozstvi plynu zanedbatelny
senzor témeér libovolné velikosti. Jedinym disledkem senzoru s velkou tepelnou kapacitou tak
muze byt zpozdéni dat vici redlné hodnoté, pripadné odfiltrovani rychlych zmén.

Rezistivni teploméry jsou zalozené na teplotni zéavislosti odporu elektrickych vodicii.
Tento jev byl pozorovéan jiz v roce 1812 a 66 bylo popsano praktické uziti platinového senzoru.
Rezistivni teploméry jsou zpravidla vyrabény ve formé tenké plosné vrstvy, pripadné tenkého
dratku materialu. Pro svou dlouhodobou stabilitu je nejcastéji pouzivana platina, i kdyz je
mozné pouzit libovolny kov [66, s. 528]. Teplotni zavislost rezistivity kovi je dana jako:

p(T)=p(Tp)- [1+a- AT + B (AT)*], (4.4)

kde T} je referencni teplota, p(7}) rezistivita pii této teploté, o a § materialové teplotni koe-
ficienty 69, s. 58|. Ze znalosti téchto parametri pro dany senzor je tedy mozné stanovit na
zékladé odporu absolutni teplotu.

Dalsim typem rezistivniho teploméru je termistor. Na rozdil od predchozich je vyroben
z polovodic¢e. Ty maji pfirozené negativni teplotni koeficienty a na rozdil od koviu tedy jejich
rezistivity s rostouci teplotou klesa. Existuji i termistory s kladnymi koeficienty, z hlediska
presnosti se ale upfednostiuji termistory s negativnimi koeficienty [66, s. 532] JelikoZ je zavislost
rezistivity téchto senzori silné nelinearni, je pro méreni teploty nutné pouzit vypocetni model.
Nejptesnéjsi z bézné uzivanych je Steinhart-Harttv model [66, s. 533-539).

Jelikoz je nutné zmeénu rezistivity transformovat do podoby elektrické veli¢iny, je nutné pro
méfeni teploty pomoci rezistivniho senzorového prvku navrhnout obvod citlivy na tuto zmeénu.
Pii tom je nutné dbat na udrzeni co nejmensiho protékajictho proudu senzorovym prvkem,
ktery by v opacném piipadé zptisoboval otepleni prvku a tim chybu méreni.

Termoelektrické ¢lanky vyuzivaji vzniku termoelektrického proudu v heterogennim ob-
vodu — realizovanym po ¢astech z jiného materialu. Tento jev se nazyva Seebeckiv jev a pokud
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do obvodu zapojime voltmetr, na jeho svorkach bude napéti priblizné:
U=ao(T) —T), (4.5)

kde a je termoelektricky koeficient piislusného kontaktu a 71, T2 teploty jednotlivych kontaktii.

Podminkou spravné funkce je pripojeni voltmetru

obéma svorkami ke stejnému materidlu, jinak by v ob-

vodu vznikaly parazitni termoelektrické ¢lanky [66,

s. 550,551; 70, s. 312|]. Toto zapojeni je ilustrovano

na obrazku 4.2. Termoclanky se podle slozeni déli do

nékolika typl oznacovanych pismeny. Béznymi typy

Obrazek 4.2: Propojeni dvou raznych jsou: T,J,E.K,R,S,B. Vzhledem k principu zalozeném

materiali kontakty s rozdilnymi tep- pa vzniku napéti pii rozdilu teplot se jedné o relativni

lotami se zapojenym voltmetrem [66] etodu méfeni. Pouze termoélankem tedy nelze stano-

vit absolutni teplota méfeného objektu [66, s. 549,550].

V tomto pripadé je jiz pfimo generovan elektricky signél. Je ovSem nutné dbat na jeho co
nejmensi zatizeni, typicky tedy uzit zesilovace s co nejvétsi vstupni impedanci.

Senzory s PN prechodem vyuzivaji teplotni zavislosti vlastnosti diod a bipolérnich tran-
zistort. Pokud je PN prechod pripojen ke zdroji konstantniho proudu, stava se jeho napéti
funkci teploty pfechodu. Senzory vykazuji vysokou linearitu a je tak mozné uziti dvoubodové
kalibrace strmosti charakteristiky [66, s. 556].

Optické senzory snimaji zafeni v oblasti infracerveného spektra. Jejich hlavnimi vyhodami
jsou moznost bezkontaktniho méfeni a rychlost [66, s. 560,561].

4.4 Tlak

Spole¢né s teplotou a relativni vlhkosti vzduchu tvori tlak trojici zadkladnich meteorologickych
environmentéalnich parametri. Tlak je jednim z urcujicich faktort pro proudéni vzduchu [71]
a detailni znalost jeho rozlozeni umoznuje zlepsovat meteorologické modely. Podle vyvoje tlaku
v oblasti lze také o¢ekavat srazky, pripadné sucha obdobi [71].

Ve vétsiné pripadi jsou senzory tlaku realizovany nepfimo, pomoci mechanické odezvy —
deformace nebo posunu — hmoty senzoru [66, s. 379]. Jedna se tak o relativni méfeni, a pokud je
pozadovan absolutni senzor, musi byt vybaven uzavienou referenéni podtlakovou komorou [66,
s. 385]. Historicky prvnim zafizenim pro méteni tlaku byl Torricelliho rtutovy barometr. Na
podobném principu lze, diky dobré vodivosti rtuti, zkonstruovat jednoduchy elektricky baro-
metr, kde rtutovy sloupec slouzi k rozvazeni Wheatstonova miistku vlivem posunu zkratované
oblasti odporového spojeni [66, s. 378], viz obrazek 4.3.

Moderni tlakové senzory vyuzivaji ohebnou membranu, u které je méfena bud sila na ni
tlakem vyvozena, nebo je sledovan jeji pohyb. V zavislosti na principu méfeni téchto zmén lze
senzory délit na:

e Piezorezistivni — u kterych je pfimo do membrany zabudovana silova mérka. Cely tlako-
mér je vyroben na monolitickém kiemikovém substratu planérni technologii. Tyto senzory
jsou nachylné na zménu teploty, s jejimz nartustem klesa jejich citlivost. Proto je u nich
nutné teplotni kompenzace, at uz zabudované, nebo vnéjsi. Dalsi moznosti je udrzovani
stabilni teploty senzoru [66, s 381-387|.
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e Kapacitni — které nevykazuji teplotni zavislost a je mozné jejich vyrazné pretizeni. Mem-
brana musi byt konstruovana aby umoznila velky pohyb elektrody proménného kapacitoru
a je tak mozné do struktury zabudovat mechanické zarazky, které membranu ochrani pred
pretizenim. V porovnani s piezorezistivnimi ale senzorova prvek vykazuje nelinearitu |66,

s. 387,383).

e Reluktanéni — konstruované s feromagnetickou membranou ovliviiujici tok magnetickym
obvodem [66, s. 388|.

e Optické — zaloZené na interferenci svétla v dutiné z polopropustnymi zrcadly. Vyska du-
tiny je ovliviiovana pohybem membrany, coz méni interferencéni produkty mérené detek-
torem. Tyto senzory vynikaji velkym rozsahem méfeného tlaku, nizkou teplotni zavislosti
a presnosti [66, s. 390,391].

R R
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Obrazek 4.3: Jednoduchy elektricky rtutovy barometr [66, s. 378]

4.5 Detekce atmosferickych vyboji (bleskii)

Udery bleski ovliviiuji bezpeéi obsluhy rozvodi elektrizaéni soustavy, leteckou dopravu vlivem
ruseni radiovych spojeni, mohou zptisobovat lesni pozary [72], pfipadné skody na elektrickych
zafizenich.

Sledovéani pozice vyboju miuze byt realizovano opticky pomoci rychlych optickych senzoru
umisténych na geostacionarnich druzicich [73]. Dalsi moZnosti je detekce na zakladé signalu
nizkofrekven¢niho radiového spektra produkovaného tderem blesku pozemnimi stanicemi [72;
74]. Tyto systémy mohou mit pfesnost uréeni polohy mensi nez 1 km, detekéni u¢innost 70-90 %
a mohou zaznamenat amplitudu proudu vyboje [75]. Tyto systémy urcuji polohu kombinaci
magnetického a ¢asového principu. Pfimo ve stanici je ur¢en smér siteni signalu na zakladé
sady ortogonalnich antén. Zachyceny a zpracovany signél je nésledné odeslan do centralni sité,
kde je podle pozice maxima signalu ze znalosti vzajemné polohy pozemnich stanic a ¢asového
rozdilu stanovena poloha vyboje [76; 77].
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5 Navrh systému detekce
atmosferické vybojové aktivity

Vzhledem k malému rozsiteni pokryti siti s kratkym dosahem je v soucasné dobé pro nasazeni
chytrych IoT zafizeni v méstském prostiedi nutné volit sité s dlouhym dosahem, u kterych toto
pokryti existuje. Dalsimi argumenty jsou otevienost a cena. Ze siti predstavenych v kapitole 2
v tomto ohledu vhodnou volbu pifedstavuje sit LoRaWAN, jelikoZ se jedné o velice otevienou
sit, do které je mozné zapojovat zafizeni bez slozité autorizace — za predpokladu pouziti certifi-
kovanych soucéstek — a existuje mnoho nezévislych siti zajistovanych z verejnych i soukromych
prostiedki, pricemz v nékterych je mozny i provoz zdarma.

Vzhledem k jednoduchosti a dostupnosti byla pro testovani detekéniho prvku systému
navrzena testovaci platforma za pouziti mikrokontroléru STM32F411RE na vyvojové desce
NUCLEO a mikropocitace RaspberryPI. Konektivita této platformy byla zajisténa technologif
Wi-Fi.

5.1 Detekeéni prvek systému

Pro feSeni systému byl zadan ¢ip AS3935 a pro prvotni testovani byl pouzit piipravek Thunder
click firmy MikroElektronika. Zapojeni pripravku je zndzornéno na obr. 5.1. Jedna se o modifi-
kaci doporuc¢eného zapojeni vyrobcem, doplnéného o rezistory R2 a R4, které vyrobce neuvadi,
na princip funkce ale nemaji vliv [78, s. 10]. Je povolen integrovany napétovy regulator, pii-
pravek by tedy bylo moZné napajet i napétim 5V [78, s. 5]. Vzhledem k volbé& napéajeni 3,3V
propojkou J1 neni uziti regulatoru nutné a bylo by tak mozné usettit kondenzator C3 [78, s. 9].
Jako anténa slouzi obvodu paralelni rezonan¢ni LC obvod realizovany civkou MA5532, konden-

zatorem C1 a rezistorem R3. Obvod by mél mit rezonan¢ni kmitocet 500 kHz a ¢initel jakosti
Q =15 [78, s. 23].
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Obrazek 5.1: Schéma zapojeni ptipravku Thunder click [79|
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5.2 Simulator vybojové aktivity

K detekénimu ¢ipu AS3935 existuje evaluacni souprava AS3935-DK. Ta obsahuje dvé desky,
jednu s detekénim ¢ipem, mikrokontrolérem PIC a LCD displejem, druhou se simulédtorem vy-
bojové aktivity. Podle zapojeni na obrazku 5.2 je vyboj simulovan paralelnim RLC rezonatorem
shodné frekvence 500 kHz, ovSem s civkou 40 nH. Tranzistory Q1 az Q4 tvoii H mistek fizeny
vlastni oscilaci RLC obvodu. Budi¢ AS1101 je fizen DA prevodnikem AS1504, ¢imZ je vytvo-
fen 500 kHz amplitudovy modulator. Prubéhy napéti prevodniku bohuzel nejsou znamé. Tento
pripravek pri feSeni prace nebyl k dispozici.
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Obrazek 5.2: Schéma zapojeni modulatoru Demo kitu AS3935 [80, s. 17|

5.3 Prvotni testovani ¢ipu AS3935

K ptipravku Thunder click jsou také dostupné zdrojové soubory programu pro mikrokontrolér
PIC, které jsou uréené pro proprietarni kompilator mikroC firmy MikroElektronika!. Piiklad
je dostupny na adrese https://libstock.mikroe.com/projects/view /750 /thunder-click-example.

Problematicky je také rozsah piikladu, ktery umoznuje pouze ovéreni zakladni funkce a pfi
obsluze ¢ipu pouzivd primo hexadecimalni adresy a hodnoty registrii. Je tedy citelny pouze

1V pribéhu tvorby préace vyrobce doplnil piiklady i pro jiné platformy a jazyky. Stale oviem uréené pro
proprietarni kompilatory.
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za soucasného vyhledavani téchto hodnot v datovém listu soucastky. Tyto hodnoty se kviili
strukture dokumentu nenalézaji na jednom misté a je tak nutné prostudovani celého datového
listu. Dalsim problémem testovaciho programu je absence konfigurace nastaveni méficiho ¢ipu
AS3935. Z hlediska budouciho rozsifovani a implementace se tedy nejedna o vhodny zdroj, ze
kterého by bylo mozné vychazet pii vytvafeni univerzalni obsluzné knihovny.

Nejblize univerzalnimu pouziti je GNU knihovna uréena pro platformu Arduino dostupna
z: https://github.com /raivisr /AS3935-Arduino-Library. Vzhledem k platformé je knihovna ob-
jektove orientované, psané v jazyce C++. Pro univerzalnost uziti by byla vhodnéjsi knihovna ve
standardnim C.

5.3.1 Obsluzna knihovna ¢ipu AS3935 v jazyce C

Objekt byl nahrazen strukturou, ktera obsahuje potifebné informace o pripojeném ¢ipu. Pomoci
ukazatele na tuto strukturu je tak mozné komunikovat s konkrétnim ¢ipem a v pripadé potieby
vyuzivat knihovnu pro vice ¢ipu.

Dtraz byl kladen zejména na neblokujici povahu vSech funkci. Knihovna tedy nijak nezasa-
huje do pfidélovani vypocetniho ¢asu a je mozné ji pouzit i pro embedded operacni systémy jako
freeRTOS, pripadné ji vyuzit jako zaklad pro obsluzny kernel modul pro embedded linuxovy
systém.

Mechanismus prenosu dat pomoci ukazatele na obsluznou funkci — callback — vazanou na
hardware byl prevzat, jelikoz umoznuje v knihovné zachovat nejvyssi moznou troven abstrakce
nad platformou. Na rozdil od Arduino knihovny neobsahuje struktura informace o CS a INT
pinech. Obslouzeni téchto signali je ponechano do aplika¢niho prostoru.

Jelikoz samotny ¢ip umoznuje komunikaci jak po sbérnici 12C, tak po SPI, jsou obé tyto
moznosti v knihovné pripraveny. Rozhodnuti o zvolené komunikaci je ur¢eno podle ukazateli
funkci, kde nulovy ukazatel na [12C callback nastavuje SPI komunikaci a opac¢né. Rizeni druhu
komunikace je na ¢ipu fizeno pinem SI (Select Interface), ktery by mohl byt v aplikaci fizeny
softwarem a bylo by mozné komunikovat s ¢ipem st¥idavé po 12C a SPI. Jakkoliv je tato moznost
zvlastni, nelze ji vyloucit a v ramci univerzalnosti by na ni knihovna méla byt pfipravena. Do
struktury nesouci informace o instanci ¢ipu byla tedy zahrnuta volba komunika¢niho rozhrani.
V pripadé, Ze aplikace strukturu naplnila ukazateli na oba typy obsluzné funkce, ale nenastavila
mod komunikace, je vzdy preferovano SPI.

Veskeré funkce obsazené v puvodni knihovné byly pii pfejimani postupné analyzovany a tes-
tovany. Pro lepsi prehlednost byla také rozdélena makra, kterda v puvodni Arduino knihovné
sluc¢ovala adresu a masku registru.? Operace s registry tedy probihaji pomoci sady tif hodnot —
adresy, masky a bitového posunu — pro kazdy individualni registr, definovanych v separatnim
hlavickovém souboru.

5.3.2 Zprovoznéni ¢ipu AS3935 na platformé STM32

Pro prvotni otestovani funkce ¢ipu byla knihovna testovana na platformé STM32, konkrétné
na vyvojové desce NUCLEO-F411RE. Tato deska umoznila velice jednoduché premosténi dat
pres vestavény piekladaé sériového portu na USB.? Mikrokontrolér osazeny na vyvojové desce
byl naprogramovéan tak, aby resetoval ¢ip do tovarniho nastaveni a periodicky vy¢ital dilezité
registry ¢ipu — typ pferuseni, konfiguraci analogového bloku ¢ipu, odhad vzdalenosti vyboje

2Prostor registrii ¢ipu AS3935 pouziva kratké nékolika-bitové registry slozené do fyzickych osmibitovych
registri.
3Soucast programatoru ST-Link V2-1 zabudovaného na deskach NUCLEO.
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a jeho energii. Tyto informace mikrokontrolér nésledné vypisoval do sériového kanalu, ktery
byl vyvojovou deskou prelozen na virtualni sériovy port USB (VCOM) a dale zpracovan na
pocitaci.

Po ovéreni zakladni funkce ¢ipu byl program upraven, aby nevycital periodicky, ale pouze
v pripadé zmény dostupnych dat — na zakladé signalu preruseni generovaného ¢ipem AS3935.
Tim se zabranilo opakovanému vypisovani shodnych stavi a zaroven bylo odstranéno riziko
promeskani udélosti mezi dvéma vy¢tenimi ¢ipu. Soucasné ale byla ztracena informace o ¢asu
udalosti. Proto byl do programu zaclenén ¢ita¢ realného ¢asu (RTC) a do vypisu sériového
kanalu zahrnuta informace o relativnim ¢ase. (Vzhledem k nedilezitosti absolutniho ¢asu nebylo
feSeno nastaveni Citace na realny c¢as a byl po zapnuti mikrokontroléru ponechéan v nulovém
nastaveni. Tento ¢as je tedy relativni k pfipojeni napajeni systému.)

5.3.3 Dlouhodoby sbér dat

Dalsim krokem vyvoje bylo zaméreni na dlouhodobé testovani a néasledné hledani optiméalniho
nastaveni méficiho ¢ipu. Vyvojova konfigurace ( PC-STM32-AS3935 ) pro dlouhodoby sbér
dat neni vhodné a z tohoto diivodu byl systém upraven a platforma pro dlouhodoby sbér dat
byla zalozena na mikropocitaci RaspberryPI s Linuxovym systémem Raspbian.

Na mikropocitaci byl nainstalovan systém Node-RED, ktery byl nasledné nakonfigurovan
tak, aby pfijimal data ze sériového portu desky NUCLEO a zapisoval je do vystupniho textového
souboru, dostupného pres webovy server Apache2 v zakladni konfiguraci. Diky vyuziti systému
NodeRed lze platformu pfipojit prakticky do jakéhokoliv cloudového Teseni.

Béhem dlouhodobého testovani je jiz znalost realného ¢asu udalosti dilezita, zejména kvili
jednoznac¢né identifikaci jednotlivych udalosti. Proto byl v Node-RED do kazdé zpravy ptipojen
radek s informaci o systémovém ¢ase RaspberryPl. Nevyhodou tohoto feSeni zistava, Ze ani
jedna z komponent nema dedikovany c¢itac¢ realného ¢asu a pii kazdém vypnuti je tedy informace
o Case ztracena. Poc¢itac¢ RaspberryPI ziskava informaci o ¢ase z Internetu pomoci NTP serveru.
Pokud ale startuje a neméa k dispozici sit, nastaveni ¢asu neodpovida realits.*

Platformu je mozné k siti Internet pripojit skrze Ethnernet, nebo Wi-Fi pfipojeni. Z divodu
testovani, které vyzadovalo jistou miru mobility, byla platforma pfipojena k siti skrze Wi-
Fi. Spole¢né s bateriovym napédjenim tak vznikl zcela bezdratovy systém. Tato konfigurace
umoznila flexibilni testovani v laboratofi a moznost okamzitého pozorovani vysledki méfeni.
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Obrézek 5.3: Blokové schéma detekéniho systému. Modie HW prvky, ¢ervené SW prvky a zna-
zornéni datového toku

4Pii vypadku proudu byl pozorovan skok ¢asu cca o 15 minut zpét. RaspberryPI tedy zjevné periodicky
ukladé cas do nevolatilni paméti.
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Obréazek 5.4: Fotografie realizovaného detekéniho systému

5.3.4 Vysledky prvotniho testovani

Testovani na dvou hostitelskych platforméch pfineslo zajimavé, ovSem nepiilis optimistické
vysledky. Zejména se ukazala nachylnost ¢ipu na zaruSeni prenasené galvanickou vazbou. Pii
pripojeni k osobnimu pocitaci totiz ¢ip detekoval vyrazné ruseni, které nebyl schopny odfiltro-
vat, a jeho vystupem tedy bylo mnoho falegné hlagenych vyboji.’ Naproti tomu pii pfipojeni
k mikropocitac¢i RaspberryPI byl ¢ip schopny okolni rusSeni rozpoznat a vysledkem tedy byl cel-
kové spolehlivéjsi systém. Shrnuti a porovnani vystupnich dat je uvedeno v tabulce 5.1. Soucet
hlagenych vyboji a rozpoznanych ruseni ani v jednom z pfipadi nesouhlasi s celkovym poctem
udalosti. Toto je dano dvéma dal§imi druhy udalosti, které do tabulky nebyly zahrnuty. Cip
AS3935 pracuje s 15minutovym statistickym oknem |78, s. 22]. Na zékladé téchto dat je odhado-
vana vzdalenost ¢ela bourkové aktivity |78, s. 8|. Pokud se v tomto ¢ase nevyskytne dalsi vyboj,
¢ip upravuje statistiku a generuje pferuseni bez pfiznaku jeho typu. Druhym typem udalosti
je manuélni vyvolani vycteni ¢ipu tlacitkem na vyvojové desce NUCLEO. Toto bylo pouzivano
ziidka k ovéreni funkce Tetézce, napiiklad pii zméné vystupniho souboru dat v Node-RED.

5Vgechny testy byly provedeny za klidného pocasi bez bouikové aktivity.
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Tabulka 5.1: Porovnani dat prvotniho testovani na dvou hostitelskych platformach

Hostitelska Celkovy Celkvovy Pocet ' Roce:c
cas pocet rozpoznanych | hlaSenych
platforma L. . . e 1 o
testovani udalosti ruseni vyboji
Osobni pocitac 22h 55 min 545 457 52
RaspberryPI 5d 13h 26 min 1356 1351 0

7 dat je patrné, Ze ¢ip pripojeny na osobni pocita¢ byl schopny rozpoznat rusivé vlivy
s uspésnosti 90,5 %, kdezto pii pripojeni na mikropocita¢ RaspberryPI bylo rozpoznani rusi-
vych vlivi bezchybné. Zjevné se jedné o ruseni pochézejici z osobniho pocitace, prenasena po
propojovacim USB kabelu. Vliv umisténi vzhledem k osobnimu pocitaci lze vyloucit, jelikoz
pri pripojeni ptipravku na RaspberryPl a umisténi do blizkosti osobniho pocitace, do polohy
shodné s testovaci polohou pfi pripojeni k pocitaci, nedoslo v porovnani s jinym umisténim
k ovlivnéni vystupnich dat pripravku.

Zasadnim problémem ale byla neschopnost systému detekovat bourkovou aktivitu. Po dobu
testovaciho provozu probéhlo nékolik realnych boufek, systém ovSem nezaznamenal zadnou vy-
bojovou aktivitu. Ani laboratorni testovani nepfineslo pozitivni vysledky. Byl proveden test
detekce vyboje ve vysokonapétové laboratoii KET, kde byl pouzit vyboj o délce 4 cm ve vzdu-
chovém jiskristi. Systém byl schopen detekovat jeden ze tii vyboju, ostatni maskoval jako ruseni
syntetické povahy. Déle byl proveden test na standardizovany atmosfericky pulz ve vysokona-
pétové laboratori KEE. Pri téchto testech ¢ip AS3935 vykazoval chovani, které se ve specifikaci
vyrobce nedafilo dohledat. Béhem testu generoval preruseni s prazdnym obsahem (nulovy pfi-
znak a zadna data). Stejna data je mozné ziskat pii stisku tlac¢itka na vyvojové desce NUCLEO.
Patrné se tedy jedna o jev vyvolany silnym elektromagnetickym rusenim vlivem vyboje. Pti-
¢inou muZe byt bud zaruSeni signalu na pinu mikrokontroléru desky NUCLEO pfipojeného
k tlacitku, pripadné reset samotného mériciho ¢ipu. Jelikoz toto chovéani ale vyrobce nespecifi-
kuje, jedna se v druhém pripadé pouze o domnénku.

Reset mikrokontroléru lze vyloudit, jelikoz nebyl pozorovan vypis konfigurace testu, ktery je
typicky pro start béhu programu. Pti opakovani testu by bylo vhodné zakazat generovani vypisu
na stisk tlac¢itka a tim vyvratit prvni ze jmenovanych moznosti. Pfi zméné polohy systému do
vzdalenosti od vyboje dostateéné k bezporuchové funkci ovSem stale nedochazelo k ocekavané
detekei. Cip ale reagoval generovanim preruseni s vyznamem detekce syntetického ruseni, ktera
¢asové odpovidala generovanym vybojim.

7 pozorovani tedy vyplyva, ze detekéni ¢ip na vyboje reagoval, ovsem maskoval je jako
synteticka ruseni. Toto chovani nemusi byt Spatné, jelikoz se skuteéné o syntetické vyboje
jednalo.

5.4 Upravy systému na zakladé vysledkt
prvotniho testovani
Negativni vysledky prvnich testii vedly k opétovnému prostudovani dokumentace. Pozornost

byla vénovana hlavné nutnosti kalibrace vnitfnich oscilatori AS3935. Oscilatory jsou vnitiné
teplotné kompenzovany, vyzaduji ale kalibraci pti kazdém zapnuti ¢ipu. Podle dokumentace je
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presnost kalibrace zavisla na presnosti nastaveni rezonané¢niho kmitoc¢tu antény. Ten musi byt
nastaven s maximalni chybou 3,5 % [78, s. 23].

5.4.1 Kalibrace oscilatord ¢ipu AS3935

Rezonanéni kmitocet antény je mozné zobrazit na pinu IRQ ¢ipu AS3935. Pomoci logického
analyzatoru PLAS® byl zméren, a i kdyZ frekvence spadala do toleranéniho okna, byla upravena
pripojenim 64pF korekéni kapacity. Cip umoznuje korekei v rozsahu 0-120 pF s krokem 8 pF |78,
s. 12]. Dale byla pfikazem vyvolana automaticka kalibrace vnitinich oscilatoru [78, s. 16,s. 23].

5.4.2 Prenastaveni analogového bloku ¢ipu AS3935

Dalsi apravou bylo zvySeni citlivosti analogového zesilovace a nastaveni rozhodovaci tirovné
(registr WDTH — Watchdog Threshold) a filtru Spicek (registr SREJ — Spike Rejection) na

S timto nastavenim byl ¢ip schopny detekovat 10 vyboji v pribéhu jedné bourky. Tato
detekce ale ztstala ojedinélé, nebot pii dalsich boutkach systém shodné jako v minulém pii-
padé detekoval pouze ruseni a to i naproti tomu, Ze nasledujici bourkova aktivita byla vyrazné
siln&jsi.”

5.4.3 Automaticka kalibrace oscilatori ¢ipu AS3935

Manuélni kalibrace ptinesla prvni pozitivni vysledky, chovani ¢ipu ale stale neodpovidalo oce-
kédvani. Z tohoto divodu byla pozornost dale zamérena na automatickou kalibraci zafizeni.
Mgéfeni frekvence bylo realizovano ¢itacem mikrokontroléru za pouziti CAPCOM (Capture-
Compare) jednotky. Z divodu co nejvyssi presnosti ¢itace byl nastaven takt mikrokontroléru
na 100 MHz (maximalni takt desky NUCLEO). Diky taktu 100 MHz ¢ita¢ dosahl ¢asového
rozliSeni 10ns. Jako zdroj hodinového signalu byl nastaven hodinovy vystup programétoru
ST-Link V2-1, pfitomného na desce NUCLEQ, ktery je generovan na zakladé 8 MHz krys-
talu. Podle dokumentace by pii vychozim déleni rezonanéni frekvence mél byt na vystupu ¢ipu
AS3935 kmitocet 31,25kHz 78, s. 23|. Pii této frekvenci a ¢asovém rozliseni CAPCOM jed-
notky ¢ini perioda signélu 3200 takti ¢itace. Pro méfeni tedy postacuje 16bitovy citac, jehoz
presnost bude 1/3200 = 0,03 %, coz lze povazovat za dostacujici.

Vzhledem ke skutecnosti, Ze operace nemusi byt realizovina v konkrétnim ¢asovém limitu,
a k malému rozsahu korekéni kapacity ¢ipu AS3935 byl volen primitivni algoritmus kalibrace
s postupnym testovanim vSech kapacit. Nasledné byla volena korekéni kapacita, k niz pripadalo
minimum odchylky od jmenovitého kmitoctu.

Pro sledovani parametrii ¢ipu bylo dale v programu mikrokontroléru implementovano auto-
matické spousténi rekalibrace ¢ipu AS3935 kazdou hodinu.

5.5 Vysledky po tpravach systému

V tomto nastaveni systém, vzhledem k vysoké citlivosti, generoval znacné mnozstvi dat, bohuzel
vSak negativnich, jelikoz data obsahovala pouze detekované ruseni.

6Jedna se o klon piivodniho Saleae Logic
“Béhem téchto bouiek doslo i k porucham elektrizadni soustavy a ke skodam na elektronickych zafizenich.
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Zéaroven byl pozorovan velky vliv umisténi systému a vliv propojovactho USB kabelu mezi
RaspberryPI a deskou NUCLEO.? Pfi pouZiti dvou propojovacich kabelii riizné délky pii zacho-
vani pozice a nastaveni systému se data lisi. Ukazalo se, ze uziti delsiho kabelu vede ke snizeni
poctu detekovaného ruseni. Toto opét potvrzuje, Ze systém neni dobfe zkonstruovan s ohledem
na elektromagnetickou kompatibilitu.

Motivaci ke zméné polohy byla myslenka, ze by ¢ip mohl byt ovlivnén predméty v okoli.
Zejména elektronikou, silovymi rozvody, feromagnetickymi predméty. Systém byl premistén
do otevienéjsiho prostranstvi, nez ve kterém byl puvodné testovan. Jednalo se o zavéSeni do
volného prostoru s odstupem miniméalné 50cm od zdi v misté bez elektrického rozvodu, namisto
pivodniho umisténi v rohu mistnosti pobliZ napajeci zasuvky a zafizeni kancelafské povahy.

Ackoliv ocekavanym vysledkem premisténi bylo snizeni poc¢tu detekci ruSeni, skutecnym
dopadem bylo naopak jeho zvySeni, za souc¢asného vyskytu falesné detekovanych vyboju. Umis-
téni tedy na sytém zcela jisté mélo vliv. Ptvodni pozice vSak patrné nebyla zarusena, jako spise
zastinéna.

5.6 Dalsi ladéni a tpravy systému

Jelikoz v predchozim testovanim systém generoval zna¢né mnozstvi dat, byl upraven zisk zesilo-
vace zpét na vyrobcem doporucenou hodnotu pro interiérové pouziti. Registry WDTH a SREJ
byly ponechany v minimalnim nastaveni.

Tato zména nepfinesla zamysleny dopad na minimalizaci ruseni a falesné hlasenych vyboji.
Proto byly i registry WDTH a SREJ pirenastaveny do vychozi hodnoty WDTH=2, SREJ=2
a béhem dalsi bouiky® byly tyto parametry postupné ladény, dokud nebylo dosaZeno detekce
vyboju a zaroven potlaceno jejich falesné hlaseni. Toto nastaveni bylo: vychozi zesileni analo-
gového bloku, WDTH=1, SREJ=0.

Vzhledem ke zménam v programu mikrokontroléru a postupnému narustani objemu infor-
maci prenaseného do pocitace RaspberryPI bylo pfistoupeno ke zméné formétu zprav. Dosa-
vadni format byl zaméfen predevsim na snadnou lidskou ¢itelnost a obsahoval tedy znacné
mnozstvi strojné nevyuzitelnych dat.

2000—01—-01 00:05

Reading INT register: 0x04 Disturber detected
Reading DISTANCE register: 0x3F (63) Out of range
Reading S TIG MM register: 0x00

Reading S LIG M register: 0x00

Reading S _LIG L register: 0x00

Obrazek 5.5: Priklad vypisu prvni verze programu

Tento formét byl nahrazen zpravou ve formé jednoduchého jednoznakového identifikdtoru
separovaného rezervovanym znakem, slouzicim k rozdélenim fetézce zpravy. Za tento znak byl
zvolen kiizek # — ASCII 32. Pomoci tohoto znaku byly zpravy rozdéleny do ti{ skupin:

9Jednalo se o bouiky ve dnech 28.5.2018 a 29.5.2018, obé ve vecernich hodinéch.
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e T: Text pribéhu procesii mikrokontroléru. Tyto zpravy slouzi pro ladéni b&hu a obsahuji
informace jinak nediilezité pro dalsi zpracovani. Jsou generovany béhem zacatku programu
a v prubéhu automatické rekalibrace systému.

e S: Zprava obsahujici vysledky kalibrace a aktualni nastaveni Cipu.
e [: Data produkovana detekénim ¢ipem, vycitana mikrokontrolérem na zakladé preruseni.

Jako format zpravy byl tentokrat pro jednoduché zpracovani v systému Node-RED zvolen
JSON, ¢imz doslo k vyraznému uSetfeni prenasenych dat a usnadnéni zpracovani zprav. Zéaro-
ven byla zachovana piima citelnost datového vystupu mikrokontroléru. Informace o relativnim
¢ase byla zaménéna za pocet sekund od startu programu. Jako zéklad této hodnoty byl pone-
chan interni RTC mikrokontroléru, pficemz do vypoctu byly zahrnuty maximélné dny. Zména
mésice tedy zplisobi resetovani tohoto tdaje. Energie impulzu byla prevedena na jednu ¢iselnou
hodnotu.

I4{ "INT":0 , "DISTANCE":63 , "S_LIG":0 , "Time":67082 }

Obrézek 5.6: Priklad vypisu programu ve formatu JSON

5.7 Laboratorni ovéreni ziskanych parametri

Empiricky ziskané nastaveni bylo dale ovéfeno v laboratofi za pouziti simuldtoru vyboju EM
TEST UCS 500M. Jako jiskfisté byla pouzita bleskojistka CPC AC240L. Parametry vyboje
byly: napéti 1kV, proud 10 A, vzdalenost antény od bleskojistky 68 cm. Jako detekovany je
oznacen vyboj, ktery byl ¢ipem zaznamenéan nezavisle na typu piiznaku, jako identifikovany je
pak oznacen vyboj, ktery byl zaznamenén s priznakem blesk. Jednotliva méreni byla provadéna
skupinou 10 vyboju s periodou 5s. V zaznamenanych datech tak bylo mozné z ¢asové znalosti
jednotlivé detekce identifikovat a odfiltrovat od pripadného ruseni. Naopak bylo také mozné
zjistit chybéjici vyboje.

Bylo provedeno nékolik sad testi, pti kterych byl zkoumén vliv jednotlivych parametri
nastaveni ¢ipu na detekéni schopnosti. Sledovany byly parametry:

e zesileni analogového bloku — registr AFE,
e nastaveni filtru Spicek — registr SREJ,

e nastaveni rozhodovaci trovné — registr WDTH.
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Tabulka 5.2: Nastaveni parametri ¢ipu AS3935 v prubéhu jednotlivych sad méreni

Sada ¢. | AFE SREJ WDTH
1 16-20 0 1
2 10-31 | 2 (vychozi) | 2 (vychozi)
3 17 0-3 0
4 17 0-15 1

5.7.1 Jednotlivé sady testii a jejich vysledky

Sada ¢.1 byla navrzena na zékladé pozitivnich vysledki predchoziho testovani s podobnym
nastavenim, s cilem zjistit optimalni hodnotu registru AFE. Bylo zjisténo, ze takové nastaveni
je AFE=17, viz graf 5.7. Vychozi hodnota pro interiérové uziti, ktera byla béhem predchoziho
testovani pouzita, sice vykazovala lepsi detekéni schopnost, hodnota AFE=17 byla ovSem lepsi
z hlediska identifikace vyboje.

Zavislost detekc¢ni schopnosti na zesileni AFE
SREj=0,r\\NDTH=1

10 T — — .
9¢- — — — — — o~ T ————— )
8t — © —Detekované .
— © — Identifikované

7 L -
o3 6 r @ -
S RN
o / AN
S / A\ |
)8 4 r / \ n
O \
a / \

3+ / N i

/ \
/ \
2 L -
/ S8 ~
/ ~N
1+ 7/ e ~ 1
/ S
OC/ 1 1 \IT\ \_)
16 17 18 19 20

Hodnota registru zesileni AFE [-]

Obrazek 5.7: Vysledky prvni sady méfeni

Sada ¢.2 méla zjistit, zda existuje takové nastaveni zesileni analogového bloku, se kterym
by bylo mozné dosdhnout porovnatelnych vysledkt se sadou ¢.1 za uziti vychoziho nastaveni
registri SREJ a WDTH. Jak je patrné z grafu 5.8, takové nastaveni bud neexistuje, nebo lezi
v hodnotach AFE< 10. Sada byla ukon¢ena z davodu vyrazného poklesnuti detekéni schop-
nosti.!®

10Postup méfeni byl od vyssich hodnot AFE k niz§im
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Zavislost detekéni schopnosti na zesileni AFE

SRE)J=2, WDTH=2
10 T /\P T T T
/

Pocet vybojd [-]
w

% — © — Detekované
2r Identifikované

O 1 1 1 1
10 15 20 25 30

Hodnota registru zesileni AFE [-]

Obréazek 5.8: Vysledky druhé sady meéreni

Sada ¢.3 méla ukazat, zda je mozné detekovat a identifikovat vyboj s nastavenim WDTH=0,
tedy minimalnim rozhodovaci tirovni. Byly detekovany vSechny vyboje, zadny vSak nebyl iden-
tifikovan.

Posledni, ¢tvrta, sada byla volena pro zjisténi vlivu SREJ na funkci systému. Méfeni prineslo
prekvapivy vysledek. Z grafu 5.9 je patrné, ze filtr $picek nema vliv na detekéni schopnost,
ovliviuje ale spravnou identifikaci vyboje. Z dat nelze odhadnout jakym zpiisobem. Jako vhodné
hodnoty se jevi SREJ=4 a SREJ=8, ovSem v jejich okoli je identifika¢ni schopnost zhorsena.

Zavislost detek¢ni schopnosti na hodnoté SRE)
AFE=17, WDTH=1
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1+ — © — Detekované .
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o 1 1
0 5 10 15
Hodnota registru SREJ[-]
Obréazek 5.9: Vysledky ¢tvrté sady méteni
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5.7.2 Implementace do sit¢ LoRaWAN

Jelikoz se podarilo experimentalné ziskané nastaveni detekéniho ¢ipu laboratorné ovérit a dale
vylepsit, bylo mozné pristoupit k upravé systému pro IoT sit LoRaWAN. Vzhledem k malé
naroc¢nosti sité tak bylo mozné ze systému odstranit mikropocita¢ RaspberryPI, ktery predsta-
voval velkou energetickou zatéz.

Nevyhodou této zmény je ztizeni vzdalené rozsititelnosti software a nutnost dale komprimo-
vat datovy tok zafizeni, vzhledem k omezeni nelicencovaného pasma, ve kterém sit LoRaWAN
operuje. Format dat byl proto navrzen binarni, kde prvni byte obsahuje vzdéalenost, dalsi tii
byte energii vyboje. Informace o udalostech oznacenych jako rusSeni neni prendSena. Zprava
tedy neobsahuje informaci o ¢ase udalosti, kterou vzhledem k absenci synchroniza¢niho zaii-
zeni nelze ziskat. Informace o ¢ase tak muze byt ziskdna pouze na zékladé ¢asu piijeti zpravy
v siti LoRaWAN. Tento udaj tedy bude zatizen chybou danou latenci zpracovani a sité.

Obrazek 5.10: Blokové schéma detekéniho systému upraveného pro sit LoRaWAN. Modie HW
prvky, ¢ervené SW prvky a znazornéni datového toku
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Obrazek 5.11: Fotografie realizovaného detekéniho systému s modemem pro sit LoRaWAN
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6 JAaveér

Problematika Internetu véci a Smart City je velice Sirokd. Problémy a metody jejich FeSeni
v této praci nastinéné, jsou pouze povrchovou sondou do moznosti této discipliny. Existuje
mnoho jinych informaci, které je mozné ziskavat a mnoho dalsich metod, kterymi je mozné
tyto informace predavat a zpracovavat. V kazdé casti fetézce IoT je v souCasné dobé velké
mnozstvi vzajemné zaménitelnych, konkurujicich si feseni. Neni jasné, zda tyto alternativy
budou postupné zanikat, slucovat se, nebo naopak vznikat dalsi.

S postupujici penetraci elektroniky do zarizeni bézného Zivota budou dale vyvstavat otazky
na uzitecnost dat ziskatelnych z téchto zarizeni. Rovnéz je dulezité tesit problematiku ochrany
osobnich tdaji a zabezpeceni téchto zafizeni proti zneuziti.

Systém detekce bleski realizovany v této préaci byl uspésné doveden do funkéniho stavu
a je plné integrovatelny do prostiedi IoT. Metodu pripojeni k Internetu lze s volenymi HW
prostfedky dobfe ménit a integrovat tak systém pomoci jinych druht konektivity, nez které
byly voleny v pribéhu feseni této prace.

Princip detekce bleski pomoci dedikovaného integrovaného obvodu AS3935, obsahujiciho
bloky zpracovani signalu, se z hlediska preciznosti uréeni polohy nemiize rovnat soucasnym
detekénim systémtm. To je ddno zejména neznalosti detailniho pribéhu signalu a tedy nemoz-
nosti jeho vzadjemného porovnani s vice detekénimi zafizenimi. Podafilo se ale nalézt takové
nastaveni, které pti laboratornich testech vykazovalo stejnou citlivost, jako standardné pouzité
pozemni detekéni systémy.

Systém tak nad soucasnym feSenim vynika hlavné svou velikosti a nenaroc¢nosti na in-
frastrukturu. S pouzitim nezavislého napajeni, napiiklad solarnim panelem, by bylo mozné
vytvorit zdkladni detekéni sit i v odlehlych oblastech. K tomu by bylo idealni volit komunikaci
s mesh topologii. V soucasném stadiu vyvoje systém postrada nezavislou detailni informaci
o Case. Pro realizaci této detekéni sité by bylo nutné tuto informaci dodat. Vhodnym feSenim
by mohlo byt napiiklad pouziti ¢asové informace ze satelitnich naviga¢nich systéma.

Vzhledem k faktu, Ze systém byl v této praci feSen jako evalua¢ni platforma, slozena z vy-
vojovych desek, objevovaly se problémy s elektromagnetickou kompatibilitou celku. Dalsi po-
kracovani ve vyvoji zafizeni by tedy znamenalo vytvoreni specializované desky plosnych spoji,
navrzené s ohledem na velkou citlivost detekéniho ¢ipu na elektromagnetické ruseni.
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