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Abstrakt

Predkladand diplomova prace se vénuje problematice zajiSténi kvality SW u
bezpecnostné relevantnich zafizeni — konkrétné SW fidiciho pocitace lokomotivy. Zvlastni
duraz je kladen na metodiku statické analyzy kodu v souladu s pozadavky normy EN 50128.
Prace analyzuje vybrané metody statické analyzy kodu, jejich zaélenéni do realizaéniho
procesu a vyuzitelné SW nastroje (SonarQube, Cppcheck a vyvojové prostiedi Microsoft
Visual Studio 2017). Cilem prace je vytvorit uzite¢ny SW nastroj fungujici v konkrétnim
podnikovém prostiedi (Skoda Transportation a.s.).

V tvodni — teoretické Casti se sezndmime s obecnym piehledem problematiky zajisténi
jakosti SW a poté jsou uvedeny specifické informace slouzici k porozuméni implementaéni
sekce této prace, ktera popisuje realny proces statické analyzy kodu a kontrolu implementace

SW dle pravidel kédovaciho standardu.

Prace se snazi dat do souvislosti mnozstvi technickych termint s cilem vysvétlit

slozity proces zajisStovani kvality softwaru.

Klicova slova

Statick4, analyza, kod, SW, SCC, SonarQube, Cppcheck, norma, Skoda
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Abstract

This thesis investigates how and where static code analysis can be integrated into a
development process of safety relevant SW — namely SW of Train Control and Monitoring
System of a locomotive. Since development of SW for traction vehicles is subject of
assessment according to the norm EN 50128 this thesis focuses on adjustment and
modification of existing generic SW tools (SonarQube, Cppcheck and Microsoft Visual
Studio 2017).

First, a theoretical study of SW quality assurance is presented. Secondly, specific data

and implementation process of static code analysis is shown in real industrial environment.
The aim of this thesis is implementation of static code analysis tools and processes

within real SW project. The resulting product should extend tools and processes utilized in
SKODA TRANSPORTATION for SW quality assurance.

Key words

Static, analysis, code, SW, SCC, SonarQube, Cppcheck, norm, Skoda
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Seznam symboll a zkratek

ACG Application Controll Graphic — Sou¢ast TDD. Neobsahuje graficky vystup,
ale zajist'uje konfiguraci, sdilenou pamét’, rozhrani pro negenerickou ¢ést a
vyhodnoceni detekce stisknuti obrazovky.

ADG Application Displaying Graphics — Soucast TDD. Zobrazovaci ¢ast,
zpracovava konfigura¢ni soubory, sdilenou pamét’, grafické objekty a
grafické rozhrani.

ATO Automatic Train Operation — Jednotka realizujici centralni regulator vozidla
zadavajici taznou a brzdnou silu pro pohon.

CSN Ceskoslovenska norma — Chranéné oznaceni ¢eskych technickych norem.
Utad pro technickou normalizaci, metrologii a statni zkusebnictvi ma
na starost vydavani a tvorbu.

DMAIC Define, Measure, Analyze, Improve, Control — Metoda pro zvySovani urovné
kvality, bezpe€nosti, ochrany Zivotniho prostfedi. Jedna se o zdokonaleny
PDCA cyklus.

EMC Electromagnetic Compatibility — Vlastnost v§ech elektrickych nebo
magnetickych pfistrojit neovliviiovat nebo nebyt ovliviiovan jinym
zatizenim.

FTA Fault Tree Analysis — Analyza stromu poruchovych stavi. Analyticka
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FURPS Functionality, Usability, Reliability, Performance, Supportability — Metoda
na ovéteni a poznani kvality dodavaného software.

HW Hardware — Soubor vsech fyzicky existujicich prvki. Technicka vybava
lokomotivy.

ISO International Organization for Standardization — Svétova federace narodnich
normaliza¢nich organizaci.

MISRA Motor Industry Software Realiability Association — Standard pro vyvoj softwaru
V programovacim jazyce C/C++.

NR Nadfazené fizeni — Oddéleni vyvoje SW ve Skoda Transportation.

0S Operating system — Opera¢ni systém

PDCA Plan, Do, Check, Act — Metoda zaloZena na na ¢tyfech zakladnich krocich
pro neustalé zdokonalovani procesii, kvality, vyrobki, sluzeb atd.

PDF Portable Document Format — Format vytvotreny firmou Adobe pro nezavislé
pouzivani dokumentti. MiiZe obsahovat text 1 obrazky. Hlavni vyhodou je, ze
se na vSech zatizenich zobrazi stejné.

RNG Regular Language for XML Next Generation — Specifické schéma pro
strukturu a obsah XML dokumentu.

SIL Safety Integrity Level — Stupen integrity bezpecnosti. Relativni Groven rizika
zajisténého bezpecnostni funkci.

SW Software — Soucast pocitacového systému, slozeny z kodovanych informaci
nebo strojovych instrukci.

ST (STRN) | Skoda Transportation a.s.

TCU Traction control unit — Samostatny fidici systém pro fizeni trakénich ménict
a jejich ochran.

TDD Technology Diagnostic Display — Displej pro drazni vozidla

TSI Technical Specifications for Interoperability — Smérnice o interoperabilité
pro vysokorychlostni a konvenéni Zeleznice.

TUV Technischer Uberwachungsverein — Nadnarodni organizace, ktera se
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zameiuje na technickou inspekci a certifikaci.

VCU Vehicle control unit — Redundantni fidici pocita¢ lokomotivy slozeny ze tfi
procesorovych karet (LCC+ATO+DCC).
XML eXtensible Markup Language — Rozsifitelny znackovaci jazyk.
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1. Uvod — postupy pro zajisténi kvality SW
1.1  Staticka analyza kédu

Staticka analyza kodu je jednou z nejvyznamnéjSich metod pro vyhledani a odstranéni
chyb SW. Na zaklad¢ dlouhodobych zkusSenosti 1ze konstatovat, ze kvalitni statickou analyzou
zdrojového kodu je mozno odhalit az 20% chyb, které se v kodu vyskytuji.

Ptevazna vétSina chyb v SW ma technologicky charakter (chybnd implementace zadani
nebo spravnd implementace chybného zadani). Takovéto chyby musi byt odhaleny béhem
testovani a zejména béhem validace SW. Ve vyhledavani chyb tohoto druhu neni staticka
analyza pftili§ uspésna.

Statickd analyza kodu se zaméfuje na chyby SW, které mohou byt potencionalné
nebezpecné pro béh programu (napf. zapis na chybné misto paméti) nebo na takové, které se
nemusi za normalnich podminek projevit. Casté jsou také tzv. kopirovaci chyby nebo chyby

pramenici z nedodrZeni normy kodovani SW.

1.2 Testovani a validace SW

Pomoci testovani se snazime zjistit, jestli software spliiuje dané funkéni pozadavky, které
jsou na n¢j kladeny a objevovat odchylky od stavu, ktery je pozadovéan. Strucné feceno,
hledame chyby ve funkci softwaru. Testeti kontroluji splnéni samotnych specifikovanych
pozadavkd, ale také jestli pozadavky spliuji predstavy zdkaznika. PoZzadavky ndm urcuji, jaky
ma dany software byt a jaké ma mit vlastnosti.

Zatimco testovani SW byva Casto provadéno v laboratofi za pouziti simulace vstupnich
signalt, validace je provadéna na realném zatfizeni pii pouziti skutecnych technologickych
procest.

Existuji modely, které obecné kategorizuji softwarové charakteristiky, naptiklad
mezinarodni norma ISO/IEC 25010 nebo model FURPS.

ISO/IEC 25010 ndm wudavd osm charakteristik a pro kaZdou znich néckolik
subcharakteristik.

14
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’—) Funkénost —l
Kompatibilita il
Uginnost T

Udrzovatelnost ISOIEC ’
25010 Bezpetnost

L Pouzitelnost
Bezporuchovost
I— Prenositelnost 4—‘

Obrazek 1 - Kritéria kvality dané normou ISO/IEC 25010

FURPS je slozeny zpocateCnich pismen podstatnych znakd kvality: Funk¢énost
(funkcionality),  Pouzitelnost  (Usability),  Spolehlivost  (Reliability), = Vykonnost

(Performance), Rozsititelnost (Supportability).

1.3  Rizenilkontrola kvality (QC)

Na kvalitu vysledného SW ma zésadni vliv cely proces jeho tvorby. Kontrola kvality se
proto neomezuje jen na testovani vysledného SW, ale zabyva se vSemi poZadovanymi a
pouzitymi postupy. Kontroluje se kvalita vSech faktord, které jsou rlznymi zpisoby
propojeny s vyvojem softwaru, napiiklad dodrZzovani domluvenych pravidel, procesi,
predpist, porovnavani testt z riznych verzi SW atd. a poskytuje zpétnou vazbu o pfi¢inach
problémt s kvalitou SW. Rizeni/kontrola kvality je specifikovana dle fady norem 1SO 9000.

Kontrola kvality z pohledu procesu ovétuje splnéni vystupti dané etapy a existenci
nutnych vstupll pro etapu nasledujici. Systematickym pfistupem se snazi identifikovat a

eliminovat ptipadné nedostatky.

1.4  ZajiSténi/prokazovani kvality (QA)

Zajistovani kvality — Quality Assurance (QA) je proces systematického sledovani a
hodnoceni riznych aspektl projektu, sluzby nebo zatizeni s cilem splnéni norem kvality.

Proces zajistovani kvality maximalizuje kvalitu ve vSech procesech Zivotniho cyklu
produktu od specifikace pozadavku az po implementace sluzeb a technickou podporu. Jde

vlastné o v€asnou detekci systematickych poruch a rizik v priabehu celého Zivotniho cyklu

15



Staticka analyza kodu Vaclav Pricha 2017/18

vyvoje softwaru. DalSim faktorem, které¢ QA musi splilovat, je vyhodnocovani provozu a
Vv pfipad¢ potieby spoustét zmeénové fizeni, které zamezi disledkim odhalenych chyb. Tim

docilime snizeni nakladi projekti, vyssi kvality a spolehlivosti produktu.

1.5 Podnikové prostredi

S rozvojem techniky rostou pozadavky na zajistovani kvality a bezpecnosti produkce.
Soucastné¢ s tim rostou i pozadavky na prokazovani toho, ze metody QA jsou dusledné
pouzivany. Spravné zavedené a pouzivané metody QA zvysuji konkurenceschopnost firem
V trznim prostiedi a s tim spojeny zisk. Existuji rizné vSeobecné ndvody a postupy pro
Quality Management (QM) jako napiiklad PDCA — Plan, Do, Check, Act (planovani,
provedeni, kontrola, akce) nebo projektové metody Six Sigma (SS). SS je strategie fizeni,
klade si za cil identifikovat a odstranit pfic¢iny defektli a chyb v procesech vyroby a obchodu,
k cemuz vyuzivd metodiku DMAIC: Define (Definice), Measure (M¢feni), Analyze
(Analyza), Improve (Zlepseni), Control (Kontrola).

Implementace postuptl pro zajisténi kvality je také pfedmétem hodnoceni a certifikace
ze strany globalné fungujicich organizaci &i instituci. Jednou z nejzndméjsich instituci je TUV
NORD. Ziskani certifikdtu o zajistovani kvality je dnes jiz nutnou podminkou pro ucast
Vv soutézich a tenderech na vyznamné zakazky.

V dnesni dobé je jiz zavadéni QA do stavajicich procesti neodmyslitelné, stava se z ni
béZna soucast rozvoje podnikll. Dulezité je, aby zavedeni QA nebylo samoucelné, ale aby
skute¢né vedlo ke zvySeni a udrzeni kvality produkce. V takovém ptipad¢ se dostavi zadouci
efekt ve formé vyssich ziskd. Dfive bylo bézné, Ze si velké podniky stanovovaly pozadavky
na kvalitu svych produkti samy (podnikové normy). V soucasné dobé dochazi k postupné

synchronizaci podnikovych norem s obecné platnymi standardy.
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Obrdzek 2 - Zavislost dodrzovani norem na kvalité [4]

Ve svéte jiz dnes existuje fada mezinarodnich organizaci pro normalizaci, napiiklad:

¢ International Organization for Standardization (1SO).

e International Eletrotechnical Commision (IEC).

¢ Institute of Electrical and Electronics Engineers (IEEE).
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2. Normy a bezpeénost

2.1 Norma

Co je vlastné norma? Vyuzijeme-li formalni definici od ISO, tak se dozvime, ze:
Norma je dokument ustanoveny na zakladé dohody a schvaleny uznavanym subjektem. Pro
obecné¢ a opakované pouziti poskytuje pravidla, smérnice nebo charakteristiky ve vztahu
s ¢innosti a jejich vysledky. Usiluje o dosazeni optimalniho usporadani v dané souvislosti.

Norma popisuje sjednany, opakovatelny zptisob provedeni tkonu. Poskytuje navod
pro navrhovani, pouzivani nebo vlastnosti materiali, vyrobkii, procesu, systémi, sluzeb a
osob. Je to technicka specifikace s ptesnymi kritérii, pravidly, pokyny, definicemi pro QA.
Ustanoveni normy je podlozeno znalosti spravného postupu k dosazeni cile.

Dalsi definice, ktera je pfevzata fika: Norma, také nékdy standard, je vyjadienim
pozadavki na to, aby vyrobek, proces nebo sluzba byly za specifickych podminek vhodné pro
dany ucel. Stanovi zdkladni pozadavky na kvalitu a bezpecnost, sluCitelnost, zaménitelnost,
ochranu zdravi a zivotniho prostiedi. Usnadiiuje volny pohyb zbozi v mezindrodnim obchodu,
snazi se, aby vyroba byla racionalni, aby se ochrana zivotniho prostfedi a
konkurenceschopnost vzajemné podporovaly, aby na wvnitinim trhu byli spotiebitelé
dostate¢né chranéni [6].

Normy milZzeme nejobecnéji rozdélit na absolutni (normativni, descendentni), které
piedepisuji a vyzaduji, jsou ustanoveny néjakou autoritou a relativni (popisné, ascendentni),
které popisuji normalitu jako to, co je bézné a obvyklé. Dalsi zplisobem se daji rozdélit jako
oficidlni normy a praktické zasady. Oficidlni normy mohou byt pravni anebo dobrovolné, bez

donuceni zakonem.

2.2 Organizace pro normalizaci

Smyslem organizaci pro normalizaci je vytvaret a uvefejiiovat standardy pro rozli¢na
odvétvi lidské ¢innosti. DodrZzovanim pifedepsanych standardi (norem) je zajiSténa urcita
kvalita a bezpecnost produktl ¢i sluZzeb. DodrZovani norem je zaroven pfedmétem kontrol ze
strany legitimnich kontrolnich organtli, coz ma opét za cil zajistit dostateCnou miru kvality a

bezpecnosti. Dale jsou pro piiklad uvedeny nejznaméjsi organizace zabyvajici se normalizaci.
2.2.1 Mezinarodni organizace

e ISO — Svétova federace narodnich normaliza¢nich organizaci se sidlem v Zenevé, ¢ita
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163 ¢lenu.

Obrazek 3 - logo 1SO

e |EC — Mezinarodni elektrotechnicka komise, kterd vypracovava mezindrodni normy
pro elektrotechniku, elektroniku, sd€lovaci techniku a piibuzné odvétvi, ¢itd 82

¢lenskych stati.

Obrazek 4 - logo IEC

o |EEE - Institut pro elektrotechnické a elektronické inZzenyrstvi, které usiluje o vzestup
technologie souvisejici s elektrotechnikou, ¢itd nejvice ¢lenti technické profese na

svéte, a to pres 360 000 ve 175 zemich.

$IEEE

Advancing Technology
for Humanity

Obrazek 5 - logo IEEE

2.2.2 Regionalni organizace

e CEN — Evropsky vybor pro normalizaci, jejimz posldnim je podpora evropské

ekonomiky v globalnim obchodu, poskytovanim zakladniho kamene pfi rozvoji,
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udrzbé a Siteni ucelenych souborti norem.

Obrazek 6 - logo CEN

e CENELEC - Evropsky vybor pro normalizaci v elektrotechnice se stejnym poslanim

jako CEN.
Obrazek 7 - logo CENELEC
e ETSI — Evropsky ustav pro telekomunika¢ni normy, stara se o standardizaci

v telekomunikaénim  primyslu, nejvyznamnéjsi vysledek skupiny ETSI je

standardizace mobilni sité¢ GSM.

ETSI7__ )\
N\

World Class Siandards

Obrdzek 8 - logo ETSI

e MISRA

Motor Industry Software Reliability Association (MISRA) je organizace, ktera vydava

standardy pro vyvoj softwaru. Cilem standardu je zlepSeni bezpecnosti kodu, spolehlivosti a
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pienositelnosti v embedded systémech. MISRA vydava dva standardy:

e MISRA C — standard pro vyvoj softwaru V programovacim jazyce C.

e MISRA C++ - standard pro vyvoj softwaru v programovacim jazyce C++.

MISRA byla vytvofena pfevazné pro automobilovy primysl, ale v dnesni dobé se stale
vice vyvojari i mimo automobilovy primysl odrazi praveé od téchto standardi. ,,MISRA se
vyvinula v Siroce pfijimany soubor nejlepSich praktik vedoucimi vyvojafi v oblastech
aerospace, telekomunikacnich, zdravotnickych zafizeni, obrannych, Zzelezni¢nich a
dal8ich.“[5] Prvni vydani standardu MISRA C bylo vydano v roce 1998 a druhé vydani
(momentaln¢ aktualni) v roce 2004. Standard MISRA C++ byl vytvoren na zaklad¢ standardu
MISRA C v roce 2008.

2.2.3 Narodni organizace

e UNMZ — Utad pro technickou normalizaci, metrologii a statni zkuebnictvi, ktery ma

na starost produkovat &eské technické normy CSN.

_

Unime<

Obrdzek 9 - logo UNMZ

e ANSI — Americky néarodni standardizacni institut, vytvaii primyslové standardy

v USA, ¢lenem IEC a ISO.

ANSI

American National Standards Institute

Obrazek 10 - logo ANSI

e DIN — Némecky ustav pro priimyslovou organizaci.
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Deutsches Institut fiir Normung
Obrazek 11 - logo DIN

2.3Normy pro vyvoj SW kolejovych vozidel

Pro tvorbu SW kolejovych vozidel a ostatnich bezpecnostné relevantnich zafizeni je
zdkladem norma CSN EN 50128. Jeji prvni verze vysla v roce 2002 jako preklad normy EN
50128:2001. V soucasnosti plati revize této normy z roku 2011. V soucasné dob¢ je v navrhu
také mezindrodni standard EN 50657, ktery navazuje na normu EN 50128 a upfesiiuje jeji

pozadavky pro pouziti v kolejovych vozidlech.
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3. Zivotni cyklus systému

Zivotni cyklus systému (vyjadieny napf. V-diagramem) je podobny nebo shodny pro
vyvoj vSech systému lokomotivy:

e Mechanickeé ¢asti.

e Brzdové systémy.

e Silovou elektrickou vyzbroj.

e Ridici obvody.

e Software.

K tvorbé¢ dokumentd zivotniho cyklu je mozno pfistupovat rliznymi zpUsoby, ale
vV kazdém ptipadé musi byt zminény a komentovany vSechny pozadavky norem EN 50 126,
EN 50 128 a EN 50 129 pro danou etapu. V pifipad¢, Ze neni mozné pozadavek splnit, musi
byt uveden diivod (napf. odlisna koncepce, irelevantnost,...).

Zivotni cyklus &asto popisuje vyvoj nového produktu metodou ,,shoda dola*. Tato metoda

by méla zajistit spravnou implementaci pozadavkt zédkaznika a legislativy.

3.1Faze zivotniho cyklu SW

Cinnosti, které jsou provadény b&hem Zivotniho cyklu SW lze rozdélit do uréitych fazi:
e Etapa specifikace pozadavkil na systém.
o Etapa specifikace pozadavkil na software.
e FEtapa architektury a navrhu software.
e FEtapa navrhu komponent softwaru.
e FEtapa implementace a testovani komponent.
e Etapa integrace.
o Etapa celkového testovani softwaru / zavérecna validace.

e FEtapa udrzby SW.

Jednotlivé etapy na sebe navzajem navazuji — vystupy jedné tvoii vstupy té nasledujici.
Pro kazdou etapu jsou definovany cinnosti a dokumenty, které musi byt vytvoreny. Po
ukonceni kazdé etapy musi byt provedena verifikace splnéni pozadavki definovanych pro
danou etapu. Vysledkem verifikace je ovéfovaci zprava, ktera shrnuje navaznost na predchozi
etapu a pripravenost vystupl pro etapu dalsi. V ptipadé rozporu s predchozi etapou musi byt
predmét rozporu bud’ fadné odtivodnén, nebo musi byt specifikace piepracovana do souladu s

pozadavky predchozi etapy.
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. Specifikace

OwEfovani

Ovéfovani

YValidace
a cerifikace
systému

Ovéfovani

Schvaleni

Obrazek 12 - Ovérovani jednotlivych etap systému
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3.2 V - diagram a rozdéleni do etap
— \ ‘ Etapa ddrzby softwaru
Etapa vyvoje systému Zaznamy o Udrzbé softwaru
Specifikace pozadavk na systém Zaznamy o zméné softwaru

Specifikace pozadavki na bezpecnost systému
Popis architektury systému
Plan bezpe¢nosti systému

|\

Etapa specifikace poZadavki na software

|

Etapa hodnoceni softwaru
Zprava 0 hodnoceni softwaru

Etapa validace softwaru

Specifikace pozadavk( na software
Specifikace testovani pozadavk( na software
Zpréava o ovéfovani pozadavkil na software

Zprava o validaci softwaru

|

Etapa integrace softwaru/hardwaru

Zprava o testovani integrace

softwaru/hardwaru
Etapa planovani softwaru Etapa intearace softwaru
—— Etapa architektury a navrhu softwaru P 9
Plan vyvoje softwaru
Plan zajisténi jakosti softwaru Specifikace architektury softwaru ) _
Plan fizeni konfigurace softwaru Specifikace navrhu softwaru Zprava o testovani integrace
Plan ovéfovani softwaru softwaru
Plan testovani integrace softwaru
Plan testovani integrace softwaru/hardwaru
Plan validace softwaru Zprava o ovéfeni architektury
Plan udrzby softwaru a navrhu softwaru

Etapa testovani modulu softwaru

Etapa navrhu modulu softwaru

Specifikace testovani modulu softwaru

Specifikace navrhu modulu softwaru Zprava o testovani modulu softwaru

Zprava o ovéfeni modulu softwaru

Etapa kédu

Dokumentace zdrojového kodu softwaru
a podplma dokumentace
Zprava 0 ovéfovani zdrojového kédu softwaru

Obrazek 13 - V-diagram [2]
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V-diagram je jeden z modeld popisujicich postupy a vazby aplikované béhem celého
zivotniho cyklu software. Jednotlivé etapy jsou vykonavany postupné, tak jak symbolizuje
pismeno V (shora doli a pak zdola nahoru). Tvar pismene V umoziuje vyjadrit vazby, které
se uplatiiuji mezi urCitymi procesy. Napiiklad integrace software se provadi v souladu
s etapou architektura a navrh software. Vystupy jednotlivych etap tvoii zaklad pro realizaci
etap nasledujicich. Leva strana pismena V znamend rozklad pozadavki a vytvareni
specifikace systému. Prava strana pismena V zastupuje integraci dilt a jejich validaci.

Norma CSN EN 50 128 popisuje podrobné jednotlivé etapy vyvoje software, jejich vstupy

1 vystupy. V nésledujicich odstavcich je uvedena jejich stru¢na charakteristika.

3.2.1 Etapa specifikace pozadavkl na systém
Cile
Poskytnout popis systému, z vys$Sich urovni abstrakce doli az po podrobné
zjeminovani s cilem vytvofit takovou strukturu systému, kterd bude zarukou funk¢nosti a

bezpecnosti a vytvoii vhodné podminky pro budouci ¢innosti udrzby.

Pozadavky
Vytvotit pro software dokumenty dle rozsahu pozadované urovné integrity bezpecnosti.

3.2.2 Etapa specifikace pozadavki na software
Cile
Popsat kompletni sadu poZzadavkl na software, spliujici vSechny pozadavky na systém
a bezpec¢nost a poskytnout Uplnou sadu dokumentti pro kazdou nasledujici etapu. Popsat

specifikaci celkového testovani softwaru.

Vstupni dokumenty
e Specifikace pozadavki na systém.
e Specifikace poZadavkill na bezpe¢nost systému.
e Popis architektury systému.
e Specifikace externich rozhrani.
e Plan zajisténi kvality softwaru.

e Plan validace softwaru.

Vystupni dokumenty
e Specifikace pozadavki na software.

e Specifikace celkového testovani softwaru.
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Zprava z verifikace pozadavki na software.

Pozadavky

Specifikace pozadavkl na software musi vyjadifovat pozadované vlastnosti softwaru, ktery je

vyvijen. Tyto vlastnosti, které jsou vSechny (mimo bezpecnost) definovany souborem norem

ISO/IEC 9126, musi zahrnovat:

Funkcionalitu (v¢etné vykonnosti a doby odezev).

Robustnost a udrzovatelnost.

Bezpe€nost (véetné bezpecnostnich funkci a jejich piitazenych trovni integrity
bezpecnost softwaru).

Efektivitu.

Pouzitelnost.

Pienositelnost.

3.2.3 Etapa architektury a navrhu software

Cile
[ ]

Vyvinout architekturu softwaru, ktera spliiuje pozadavky na software.

Identifikovat a vyhodnotit dulezitost interakci mezi HW a SW z pohledu bezpecnosti.
Vybrat metodu navrhu.

Navrhnout SW s definovanou urovni SIL dle vstupnich dokumentt.

Zajistit testovatelnost systému od jeho pocatku, jelikoz verifikace a testovani budou

rozhodujicim prvkem validace.

Vstupni dokumenty

Specifikace pozadavkl na software.

Vystupni dokumenty

Specifikace architektury softwaru.

Specifikace navrhu softwaru.

Specifikace rozhrani softwaru.

Specifikace testll integrace softwaru.
Specifikace testi integrace softwaru/hardwaru.

Zprava z verifikace architektury a nadvrhu softwaru.
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Pozadavky

Navrzena architektura softwaru musi byt uvedena a podrobné popsana ve specifikaci
architektury softwaru.

Specifikace architektury musi brat v avahu dosazitelnost specifikace pozadavki na
software pii pozadované urovni integrity SIL.

Specifikace architektury softwaru musi identifikovat vSechny SW komponenty a pro
tyto komponenty identifikovat:

e Jestli tyto komponenty jsou nové nebo jiz existujici.

e Jestli byly komponenty diive validovany.

e Uroven SIL.
Komponenty softwaru musi:

e Pokryt definovanou podmnozinu pozadavkli na SW.

e Byt jasné identifikované a nezavisle verzované uvniti systému fizeni konfigurace.

3.2.4 Etapa navrhu komponent softwaru
Cile
Vytvofit navrh komponent softwaru, ktery spliluje pozadavky specifikace névrhu
softwaru v rozsahu pozadovaném trovni integrity bezpecnosti softwaru.
Vytvoftit specifikaci testl komponent softwaru, které spliuji pozadavky specifikace

navrhu komponent softwaru v rozsahu pozadovaném urovni integrity bezpecnosti softwaru.

Vstupni dokumenty

e Specifikace navrhu softwaru.

Vystupni dokumenty
e Specifikace navrhu komponent softwaru.
e Specifikace testii komponent softwaru.

e Zprava z verifikace ndvrhu komponent softwaru.

Pozadavky

Pro kazdou komponentu softwaru musi byt dostupné nasledujici informace:
e Autor.
e Historie konfigurace.

e Strucny popis.
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Specifikace navrhu SW komponenty musi urcit:
e Identifikaci vSech nejniz§ich SW jednotek (napi. subrutiny, metody, procedury)
sledované zpét do vyssich trovni.
e Jejich detailni rozhranni s prostiedim a dal§imi komponentami s podrobné popsanymi
vstupy a vystupy.

e Jejich Uroven integrity bezpecnosti bez dalsiho déleni uvnitt samotné komponenty.

e Podrobn¢ popsané algoritmy a datové struktury.

3.2.5 Etapa implementace a testovani komponent
Cile
Dosahnout softwaru, ktery je analyzovatelny, testovatelny, verifikovatelny a

udrZovatelny. V této etapé je zahrnuto i testovani komponent.

Vstupni dokumenty
e Specifikace navrhu komponenty softwaru.

e Specifikace testli komponenty softwaru.

Vystupni dokumenty
e Zdrojovy kdd softwaru a podplrnéd dokumentace.
e Zprava z testll komponenty softwaru.

e Zprava z verifikace zdrojového kodu softwaru.

Pozadavky
Velikost a slozitost vyvijeného zdrojového kodu musi byt vyvazend. Zdrojovy kod
musi byt Citelny, pochopitelny a testovatelny. Zdrojovy koéd musi byt jednoznacné
identifikovan pred zahdjenim dokumentovaného testovani.
Zprava z testi komponenty softwaru musi zahrnout nasledujici:
e Udaje o vysledcich testii a o tom, zda kazda komponenta splnila pozadavky uvedené
ve své specifikaci navrhu komponenty softwaru.
o Udaje o pokryti kodu testem musi byt poskytnuty pro kazdou komponentu a prokazat,
7ze pozadovany stupeit pokryti kédu testem byl dosazen pro vSechna pozadovana

kritéria.
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3.2.6 Etapaintegrace
Cile
Provést integraci softwaru a integraci softwaru/hardwaru.

Ukazat, ze software a hardware spolupracuji spravné a provadéji zamyslené funkce.

Vstupni dokumenty
e Specifikace testl integrace softwaru/hardwaru.

e Specifikace testl integrace softwaru.

Vystupni dokumenty
e Zpréava z testl integrace softwaru.
e Zprava z testl integrace softwaru/hardwaru.

e Zprava z verifikace integrace softwaru.

Pozadavky

Integrace SW komponent musi byt proces postupného slucovani jednotlivych a diive
testovanych komponent do slozeného celku za tim ucelem, aby mohly byt rozhrani
komponent a sestaveného softwaru dostatecné ovéiené pied provedenim systémové integrace
a systémovych testu.

Béhem integrace softwaru/hardwaru musi byt jakdkoliv zména integrovaného systému
podrobena studii dopadili, kterd identifikuje vSechny ovlivnéné komponenty a nezbytné
opctovné verifikacni ¢innosti.

Zprava z verifikace integrace softwaru musi byt napsana v souladu s obecnymi pozadavky

stanovenymi pro zpravu z Vverifikace.

3.2.7 Etapa celkového testovani softwaru / zavére¢na validace
Cile
Analyzovat a testovat integrovany software a hardware pro zaruceni shody se
specifikaci pozadavkli na software s dirazem na funkéni a bezpec¢nostni aspekty v souladu

S Urovni integrity bezpe€nosti a pro kontrolu zda je vhodny pro zamyslené pouziti.

Vstupni dokumenty
e Specifikace pozadavki na software.
e Specifikace celkového testovani softwaru.

e Plan verifikace softwaru.
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e Plan validace softwaru.
e Veskera dokumentace hardwaru a softwaru vcetné vysledkl z ¢aste¢nych verifikaci.

e Specifikace pozadavkil na bezpecnost systému.

Vystupni dokumenty
e Zprava z celkového testovani softwaru.
e Zprava z validace softwaru.

e Poznamky k vydani.

Pozadavky

Zprava z celkového testovani SW musi byt napsdna na zaklad¢ specifikace celkového
testovani SW. Validator musi specifikovat a provést doplikové testy podle svého uvazeni
nebo je nechat provést testerem. Zatimco celkové testy SW vychdzeji predevsim ze struktury
specifikace pozadavki na SW, validator miZe jejich hodnotu zvysit o testy, které zatizi
systém komplexnimi scénafi odrazejicimi aktudlni potieby uzivatele.

Vysledky vSech testi a analyz musi byt zaznamenany ve zpraveé z celkového testovani

softwaru.
Lcc
Komunikace Systemowy SW Aplikace
> Rizeni
MVE < e
Preprocesing
> wstupii
WTB <—
> Ochrany
CAN <—
> Vysoké napéti
Seriové rozhrani <
RS422/485
= Brzdy
USBIRS232 <« L Pomocné
pohony
L Ostatni

zarizeni

Obrazek 14 - Rozdéleni SW na prvky
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3.2.8 Bezpecnost SW

Pti specifikaci pozadavki na systém je zpracovana také tzv. rizikova analyza. V této
analyze jsou uvedena vSechna mozna bezpecCnostni rizika systému, jejich zdvaznost a mozna
souvislost se softwarem. Castem SW, které maji za ukol eliminovat nékteré z rizik, se fika
bezpecnostni funkce. Pro kazdou bezpecnostni funkci musi byt ur€ena uroven integrity
bezpec€nosti (SIL).

Specifikace pozadavkll bezpecnosti SW musi byt dostate¢né podrobnd, aby navrh a
jeho realizace umoznovaly dosazeni pozadované integrity bezpecnosti i provedeni odhadu
funkéni bezpec€nosti. Stupeit podrobnosti se miize ménit v zavislosti na slozitosti konkrétni
aplikace.

Na zaklad¢ analyzy rizik a architektury systému a subsystému bude pfifazena hodnota
SIL pro jednotlivé komponenty SW zajiStujici bezpecnostni funkce dle EN 50128, ale také

s ohledem na pozadavky draznich aradu.

Uroveii integrity bezpe&nosti softwaru Popis urovné SIL
4 Velmi vysoka
3 Vysoka
2 Stfedni
1 Nizka
0 Nevztahuje se k nebezpeci

Tabulka 1- Popis tirovni SIL
Uroven integrity bezpeénosti SW (SIL), kterou musi pfislusnd komponenta SW
splilovat, ma na cely proces vyvoje SW podstatny vliv. Definuje poZzadavky na persondlni

obsazeni, nezavislost ¢lenti vyvojového tymu, pouzité metody pro vyvoj a testovani SW a

fadu dalSich.
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4. Projekt statické analyzy SW v podminkach ST
4.1.1 Hlavni ukoly diplomové prace

Tato kapitola popisuje hlavni pfinos mé diplomové prace — vytvoreni funk¢éniho prostiedi
s vykonnymi SW nastroji pro statickou analyzu kédu vytvoreného ve Skoda Transportation
a.s.

Komplexni nastroj pro statickou analyzu SW v podminkach ST jsem realizoval tak, aby

poskytoval nasledujici sluzby:

1. Navaznost na ulozisté SW - konkrétn¢ bylo nutno pfipravit programové skripty pro
ovladani systému Mercurial fungujiciho na sitovém disku ST.

2. Kontrola kodu dle vlastni specifikace - bylo nutno pfevzit a podstatné rozsifit
(doprogramovat) funkénost SW nastroje ,,Skoda Code Checker”, ktery vznikl za
ti¢elem cilené kontroly plnéni normy koédovani v ST.

3. Kontrola kodu dle vSeobecné uznavanych pravidel - cely proces byl doplnén o
kontrolu kddu pomoci v§eobecné rozsifeného nastroje — konkrétné Cppcheck, ktery je
dostupny pod licenci GNU General Public License.

4. Moznost rucniho provéieni nalezi — byl vybran a pro tento el vhodné
nakonfigurovan SW nastroj Sonar scaner.

5. Prezentace vysledki celé analyzy — pro prezentaci vysledkd jsem pouzil a

nakonfiguroval SW nastroj SonarQube.

4.1.2 Pouzité nastroje a postupy

Staticka analyza souhrnné oznacuje techniky pro automatické nebo manualni hledani chyb
ve zdrojovém kodu, aniz by tento kod byl spustén. ZkuSenosti ukazuji, Ze pti dynamickém
testovani, ackoliv se snazime pokryt testy co nejvetsi ¢ast kodu (tzv. code coverage) a pouzit
co nejrozmanitéjsi vstupy, zlstavaji nékteré chyby neodhaleny. Tuto mezeru v kontrole kddu
se snazi vyplnit statickd analyza, kterd ma potencial k odhaleni problémi, které se vyskytuji
pii vSech moznych variantach béhu, aniz by bylo nutné kod spoustét. Dalsi vyhodou je to, ze
analyza miZe byt provadéna uz béhem psani kodu, takze 1ze chyby opravovat ptimo pii jejich
vzniku, kdy jeSt¢ nemusi byt program spustitelny. Je proto vyhodou, zatfadit takovouto
analyzu piimo jako soucast vyvojového cyklu a jeji ptfinosy zuzitkovat pfimo pifi samotné
tvorbé aplikaci. Navic je tak programatorim poskytovana uréita forma vzdélani — je

pravdépodobné, ze po opakovaném upozornéni na chyby dojde k omezeni frekvence jejich
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vyskytu.

Utinnost statické analyzy kodu zvysuje kombinované pouziti nékolika réiznych technik:

Manualni kontrola zdrojového kodu: Tato metoda je velice efektivni v rezimu
udrzby SW — kontrola se zaméfuje pouze na provedené zmeény SW. Déle je tato
metoda nutnym doplitkem strojovych kontrol, které upozorni na potencialné
chybny nebo rizikovy kod, ale toto upozornéni je nutno manualné provefit.
Kontrola koédu vlastnim ,na miru psanym“ programem: Tato metoda
kontroluje zejména dodrzovani norem kodovani, kterda mohou obsahovat pravidla
specifickd pro konkrétni SW. Dale tato metoda vyhledavd potencidlné rizikové
operace a pieklada je k manudlnimu provéfeni. Kontrola miize byt zamétena také
na dalsi specifické operace:

e Kontrola zpracovani vstupnich signala.

e Kontrola plnéni vystupnich signalt.

e Kontrola zapisu do jedné globalni proménné pouze na jednom

misté.

e Kontrola inicializace vSech globalnich proménnych a poli.
a dokazou vyhodnotit testovany SW opravdu globaln¢ a v souvislostech. Zpravidla
vSak generuji také fadu faleSnych chybovych hlasek, takze je nutné v§e manudlné

provétit. Prikladem, ktery bude vyuzit i v této diplomové praci je CppCheck.

Pro co nejvétsi efektivitu statické analyzy kodu je vhodné vyse uvedené metody vzajemné

zkombinovat. Vhodné navazat na verzovaci systém SW a vyfesit propojeni s interni politikou

vyvoje SW ve spole¢nosti Skoda.
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Pro provazani a postupné provedeni jednotlivych operaci jsem naprogramoval skript, jehoz

zjednoduseny vyvojovy diagram je na nasledujicim obrazku.

Definice cesty a
souboru pro
generovani logu

Start skriptu

Y

Skok do slozky
s projekty

v

Kontrola novych
changesetl

¥

Jsou nové changesety NE

na senderu’?

Pull & Update

vy

Analyza pomoci SCC
a Cppcheck

Y Y

Generovani vystupl a - .
&teni sonar scannerem > Konec skriptu

Obrazek 15 - Algoritmus procesu analyzy kodu
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4.2 Navaznost na sitové ulozisté SW ve ST

421 Mercurial

Multiplatformni, verzovaci ndstroj pro vyvoj softwaru. Kompatibilni s operacnim
systémem Windows, ale také se systémy typu Unix (Linux, Mac OS, atd.). Mercurial je urcen
primarné pro pouziti v piikazovém tadku, dostupné jsou ale i grafickd uzivatelskd rozhrani.

Veskeré operace nastroje Mercurial jsou volany v podobé parametrti hlavniho ptikazu hg.

Y

mercurial

Obrdzek 16 - Logo Mercurial

(chemicka znacka rtuti).

Hlavni piednosti Mercurialu:
e Vysoka vykonnost a Skalovatelnost.
e PIné distribuovany tymovy vyvoj SW.

e Moznost pokrocilého vétveni a slévani (merge).

4.2.2 TortoiseHg

TortoiseHg je volné dostupny program, ktery obsahuje sadu grafickych nastrojii a extenzi

uzivatelského rozhrani programu Mercurial pro distribuovanou spravu verzi.
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) Lec Q 1961+  default s Pracovniadresaf & Vaclav Pricha nyni \lJ

s9 Common 1961 default  default tip issue #513836 - Gprava zrudeni pfe... Martin Toman 3 weeks tip public

ﬂ Comman 10963 1960 default  Zpracovane issue: ... Zdenek Kotab 4 weeks public

1959 default  issue#513348 - Common - zvysen tlak vyhodnecen... Martin Toman 4 weeks public

1958 default  Pfipojeny tag Verifikace ver. 2.00.009 k revizi 9c065c... Martin Toman 6 weeks public

1957 default  Verifikace ver. 200,009 Zvysena verze na 2.00.009 Martin Toman 6 weeks Verifikace v.. public

1956 default  issue #511644 - Pri poruse nebo vypnute PZB hlasi... Martin Toman 6 weeks public

1955 default  Sloudit Martin Toman 6 weeks public

1954 default  issue #511644 - Zruseni omezeni 50km/h pifi vypnut... Martin Toman 6 weeks public

1953 default  issue #511861 - pridan else pro spravne vyhodnoce..  Martin Toman 6 weeks public

1952 default  Zpracevane issue .. Zdenek Kotab 7 weeks public

1951 default  Zpracovane issue: ... Zdenek Kotab 7 weeks public
1050 refanlt Fnracmans icoue: Trenel Kntah R weelke nuhbli o
[F] #2# text filtru 222 2 () Vétev:default Copymessage Moinosti L)

Nizev soubor Typ Velikost (KB) Rodi&: 1961 (997e30042c63) issue #513836 - prava zrugeni pfemosténi NBU po odjisteni dveri

Obrazek 17 — Struktura revizi SW projektu LCC

4.2.3 Propojeni Mercurialu s procesem analyzy

Prvnim krokem celého procesu analyzy je stdhnout a aktualizovat SW projekt ze sitového
na lokalni disk pro dalSi zpracovani. Pii kazdém procesu analyzy se zjisti, zda doslo
k n¢jakym upravam ¢i zménam na vybranych projektech. Pokud ano, tak pomoci Mercurial
prikazt s prefixem hg dokdzeme stahnout zmény SW projektu ze sitového na lokalni disk. Pti
uspésné aktualizaci SW projektu se proces dostane na dalsi krok a tim je analyza pomoci
vlastni, na miru psané aplikace Skoda Code Checker a voln& Sifitelnym SW nastrojem

Cppcheck.
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,.hg gy |ECU_109E LCC_VRS00603.md5 g |varh

J .scannerwork # | ecumas.|6b #y | var
#. settings # | ecumas_copen.Icf || vartemp

| .sonar %y | ecumas_unican.lcf % | var_safe.166.h
#, Commaon # | exclude || var_safe.cpr
#. Commen_103E3 #  loops g | var_safe.debug.h
@ debug #.|m96comp % | var_safe.h
. inc g | Makefile # | var_safe
. lib gy | Makefile.project | |wvar_safetemp
Q. projects mapReducer #% | var_shar.166.h
my. template # | options166.h || var_shar.cpr
#  'dodelat || options.cpr #% | var_shar.h
m | IREADME # | options.h # | var_shar
#  'zmeny % | options.inc |_|war_shartemp
% | .cproject #  options 'E‘-f}rsledlt_-,r_SCC
# | .hgignore # | options.temp
# | -hgsub gy | options2.inc
#  -hgsubstate # ParTest
% | .hgtags prehraj_1
% | project |2]5CC
.| _prehraj_obe_LCC || SCC_report2
_prehraj_ube_LCC_STAND | 5CC-report
#.| build #]sign
o5 | C166 |7 =onar-project
#5 | clean_project #lu
commentsRemowver & | varlbb.h
@ | diag_df.h | |war.cpr
gy | dis_def.h gy | var.debug.h

Obrdzek 18 - Struktura adresdaire SW projektu LCC

Propojeni SonarQube s programem TortoiseHg je feSeno pomoci skriptu psaném ve
windows powershell (piiloha A). Reseni je zndzornéno ve vyvojovém diagramu (obrazek &.
15). V prvnim kroku se nejdiive definuje format a cesta pro vygenerovani logovaciho souboru
(ptiloha B), ten obsahuje datum, Cas a cely pribéh skriptu. Je to délano pro pfipad neuspésné
analyzy, pro dohledani chyb. Dal§im krokem se spusti samotny skript. V prvni fad¢ se
musime dostat do slozky, kde jsou ulozené projekty, které chceme analyzovat. Pomoci
piikazi s prefixem hg. dokaZzeme zkontrolovat nové ptichozi changesety. Pokud jsou na
serveru opravdu nové changesety, tak pomoci ptikazt pull a update stahneme a aktualizujeme

kontrolovany projekt. Pokud vSe probéhlo v potddku (povedl se pull i update), spusti se
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analyza pomoci aplikace SCC a dale pomoci Cppchecku. Oba nastroje na analyzu kodu
vygeneruji vystupy ve formatu XML, ktery sonar scanner dokaze rozparsovat a pievést do

vychozi podoby pro webovou aplikaci SonarQube.

4.3 Staticka analyza kédu pomoci viastniho SW nastroje

4.3.1 Skoda Code Checker

Vlastni aplikace pro statickou analyzu kodu psana v jazyce C# se zaméfenim na plnéni
pozadavki normy kédovani v ST. Jako vyvojové prostiedi bylo pouZito MS Visual Studio
2017. Cela aplikace je postavend na vyuziti reguldrnich vyrazii (zkracovano Regex).
Regularni vyraz je ve své podstaté fetézec popisujici veétsi mnozinu fetézct. Umoziuji
efektivné hledat v fetézcich pomoci vlastniho vzoru, takzvaného patternu. Ke konstrukci
regularnich vyraza se pouzivaji tzv. metaznaky. Pfi prohledavani textu se pomoci regularnich
vyrazii testuje shoda metaznakli s prohledavanym textem. Dal$im zakladnim kamenem
aplikace SCC je generovani XML vystupt, které jsou nejdulezitéjsim prostfednikem mezi
aplikaci SCC a webovou aplikaci SonarQube. XML vystup musi mit pfesné dany schéma.
Sonar scanner, ktery parsuje XML vystup ma jasn¢ dané RNG schéma (obrazek ¢. 19).

<glement name="results" xmins="http://relaxng.org/ns/structure/1.0"»
<zeroQrMore=
=element name="errar">
< gttribute name="file"/=
< attribute name="msg"/>

< attribute name="id"/=
< attribute name="line" >

<data type="integer” datatypeLibrary="http://www.w3.0rg/2001/XMLSchema-datatypes” /=
< fattributes
<text/ -
< felement =
<fzeroOriMore»
< felement»
</frule=

Obrazek 19 - RNG schéma
Pro tvorbu XML soubort v jazyce C# je knihovna System.Xml.Ling, ktera obsahuje tfidy
pro technologie LINQ to XML. To je programovaci rozhrani v paméti XML, které nam
umoznilo snadno a efektivné pracovat s XML soubory. Ve vysledku funkce pro tvorbu XML

vV daném RNG schématu vypada takto:
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public void Export(IEnumerable<CompleteFile> codeFiles) {
Console.WriteLine("Exporting to {@}.", XmlReportFile);

try {
new XDocument (

new XElement("results",
codeFiles
.Where(file => file.Bugs.Count > 9)
.Select(file => file.Bugs.Select(
bug => new XElement("error",
new XAttribute("file",
file.InFile.FullName.Replace(Environment.CurrentDirectory + @"\", "")),
new XAttribute("msg", bug.Description),
new XAttribute("line", bug.Line),
new XAttribute("id", "SCC_" + bug.Type)
)
))
)
)
.Save(XmlReportFile);
}
catch(Exception e) {
Console.WriteLine("Nepovedlo se vytvorit xml report. Podrobnosti:
{@}", e.Message);

Vysledny soubor SCC-export.xml:
<results>
<error
file="projects\109mrp\procs\000_Diagkom\CAN_Diag_Kom.c"
msg="Vyskyt hvézdicky: &quot; U8 *LifetimeOld, &quot;"

line="23"
id="SCC_Asterisk" />
<error

file="projects\109mrp\procs\000_Diagkom\CAN_Diag_Kom.c"
msg="Vyskyt hvézdicky: &quot; U8 *ChybnePrubehy, &quot;"

line="24"
id="SCC_Asterisk" />
<error

file="projects\109mrp\procs\000_Diagkom\MVB_Diag_Kom.c"
msg="Radek deli nez 150 znaki. Celkem 163 znakd."
line="332"

id="SCC_LongLine" />

</results>
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Z ditvodu obsahlosti reportu, ktery obsahuje pies tfi tisice varovnych hlaseni, neni
mozné vSe vypsat a proto je tady jen piiklad vypisu. Pro zobrazeni a piehled vSech chyb a
varovani v projektu je pravé vyuzit SonarQube, ktery si cely report pievede pomoci Sonar-

scanneru do grafického, pfehledného zobrazeni ve webové aplikaci.

Dalsi vlastnosti aplikace SCC je konfiguraéni soubor, ktery se vklada do
kontrolovaného projektu. V konfiguracnim souboru je moznost nastavit mnohé specifikace
analyzy kodu. Naptiiklad nastaveni hledani chyb v projektu, nastaveni cest adresait, ve
kterych se kontroluji soubory, ptipony soubort, typy vyhledavanych chyb atd. Viz obrazek ¢.
20.

Nastaveni hledani chyb v_projektu

Argumenty zadané pri spustéml programu maji vys3i prioritu
Cesty lze zadat relativné k adresari ?rojektu nebo absolutné
Hodnoty zadavat vidy na 1 rfadek, oddélovaé -= Earka

=== Adresare, wve kterych se kontroluji soubory =—=
Priklad:

Includes = srchAPL, srch\GEN
ncludes = projects’109mrp’procs®,

=== Pripony souborid, které jsou zahrnuty do kontroly ===
pefaultné: cpp, cc, C
Priklad:

Extensions = cpp, cC

=== Typy vyhledavanych chyb ===
pefaultné: viechny
MoZnosti: mMultiplevarassignment,
Priklad:
search = Multiplevarassignment, LongLine

=== Export chyb ===
Defaultné: Console
MoZnosti: xml, Console, Excel
Priklad:

Export = Xml, Excel
Export=xml, pdf

ettt R E k%t HAdE kR wTE

=== Nazev (adresa) xml reportu =—=
pefaultné: sCC-report.xml
Priklad:

Export-xml = chyby.xml

=== Nazev (adresa) xm]l reqortu ===
pefaultné: SCC-report2.xm
PFiklad:

Export-xml = chyby. xml

=== Soubor/y 5 nazvy proménnych ===
Priklad:
var-defs = deklarl.h, srcideklar_special.h
var-defs = projects’109mrpideklar.h, projects \109mrpdek]ar_NokeyNoval.h

et kAR etk

# === Maska{¥ definice proménné v souborech var-defs (viz. wvy3e) ===
# Jde o regulérni wyraz/y, kde {var} nahrazuje jméno promé&nné
# Priklad:

# wvar-def-masks = db_pPut{vari's*\(, CAN_Put_{var"s*"(

var-def-masks = ‘s+(huge|ndatalsdata)’\s+{vari\s+; /s

# === Maska/y pFifazeni hodnoty do proménni ===

# Jde o regu érni wyraz/y , kde {var} nahrazuje jménc proménné

# pefaultne: {var}‘\?‘([\ﬂ R N B b R e e A )ivar} fvark vk [ Wv=-4-D
# Arvyhleda klasicky zapis do proménné pomoci =, ®*= aj. nebo ++/--

# Priklad:

#  wvar-assignment-masks = Puth ({vari)

Obrazek 20 - SCC konfigurator
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@) SKoDA
CODE
o CHECKER

Obrdazek 21 - logo aplikace SCC

4.4 Staticka analyza kédu pomoci SW nastroje Cppcheck

4.4.1 Cppcheck

Open source nastroj pro statickou analyzu C++ zdrojového kodu. Na rozdil od
kompilatort C/C++ a mnoha dalSich analytickych nastrojii neumi Cppcheck detekovat chyby
syntaxe. Cppcheck naopak uspé$né detekuje chyby, které kompilatory obvykle nedokazi
rozpoznat. Umi kontrolovat naptiklad Gniky paméti, pouziti reference pro dealokace, chyby
mezi, s cilem hlaSeni skute¢né chyby bez false-positive. Dalsi kontroly, u nichZ je znamo
false-positive hlaseni, napt. chyby pieteCeni a indexovani pole mimo rozsah, mohou byt
dodate¢né povoleny. Dals§i moznosti je povoleni detekce kontroly podminek a kontroly
nedosazitelného kodu ve formé nepouZitych funkei.

Jak bylo uvedeno v kapitole ¢. 7, Cppcheck bude vyuzit jako vhodny dopInék aplikace

SCC pro komplexni statickou analyzu kodu.

4.4.2 Automaticky generovany vystup

Jak uz bylo difive zminé€no, musi mit aplikace moznost XML vystupu v pfedem uvedeném
Cppcheck mél moznost vybéru ve formatu souboru. V nyné&jsi verzi se standardizoval format
2. Format 2 je vystup, ktery obsahuje dva zékladni elementy. <Error> element, ktery obsahuje
1d, severity (vaznost chyby), message (kratky popis chyby) a verbose (popis chyby v dlouhém

formatu). <Location> element obsahuje, file (cesta k souboru), line (¢islo fadku, kde se chyba

vvvvv
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<?xml version="1.0" encoding="UTF-8"?>
<results version="2">
<cppcheck version="1.82"/>
<errors>
<error
id="preprocessorErrorDirective"
severity="error"
msg="Syntax error in #elif"

verbose="Syntax error in #elif"">

<location
file="NIM\LCC\inc\regs_cc770.h"
line="70"/>

<[error>

<error
id="zerodiv"

severity="error"
msg="Division by zero."
verbose="Division by zero.">

<location
file="NIM\LCC\projects\109mrp\procs\017_InputValuesCheck\InputValues.c"
line="23"
info="Division by zero"/>

</error>
<[errors>

<[results>

4.5Sonar scanner

Sonar scanner je nezbytnou souc¢ésti procesu statické analyzy pro SonarQube. Funguje jako
defaultni spousté¢ pro analyzu projektu. V sonarscanner konfigurdtoru se nastavuji vychozi
parametry, jako naptiklad adresa SonarQube serveru, kédovani zdrojového kodu a globalni
nastaveni databazi. Nezbytnou soucasti je konfiguracni soubor, ktery musi byt vlozen do

kazdého kontrolovaného projektu. Nastavuji se konkrétni parametry kontrolovaného projektu.
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Zasadni parametry jsou:

e Sonar.projectKey — unikatni kli¢, pomoci n€¢hoz scanner pfifadi analyzu ke spravnému

projektu v SQ.

e Sonar.projectName — jméno projektu, které bude zobrazeno ve webové aplikaci SQ.

e Sonar.sources — relativni cesta ke sloZce se zdrojovymi soubory.

Sonar scanner ma spousty dalSich moZznosti, které nema smysl rozepisovat, protoze
Vv projektu analyzy nejsou vyuzity a s jejich budoucim vyuzitim se nepocita.

Dalsi funkci sonar scanneru je zpracovani generovanych vystupii z analyzator kodu
(SCC, Cpp). Oba dva XML soubory rozparsuje a prevede na Citelny format pro webovou

aplikaci SonarQube.

4.6 Prezentace vysledku automatické analyzy kédu

Z vyse uvedené¢ho piehledu 1 z praktickych zkuSenosti je ziejmé, Ze programy pro
automatickou analyzu kodu generuji obrovské mnozstvi chybovych a varovnych hlaseni.
Pfitom jen velmi malé ¢ast téchto hlaSeni je skutecné relevantni a vyzaduje provedeni opravy
zdrojového kodu.

Proto je nezbytné, aby systém statické analyzy maximalné podporoval a usnadiioval
prezkoumani vysledkid automatickych kontrol.
Musi byt podporovany minimalné nasledujici funkce:
e Rychly nahled do zdrojového kddu v misté chyby.
e Moznost skryti v§ech vyskytl ur¢itého druhu chyby.
e Moznost trvalé kvitace konkrétniho vyskytu chyby nebo skupiny chyb.
e Report pretiidénych vysledku.

4.6.1 SonarQube

SonarQube je open source platforma pro pribéznou kontrolu kvality kédu, kterd provadi
automatické prezkoumani se statickou analyzou koédu pro detekci chyb, code smells a
bezpecnostni zranitelnost pro vice nez 20 programovacich jazykt. Napiiklad Java, C#, PHP,
JavaScript, C/C++ a mnoho dalSich. SonarQube déle nabizi zpravy o duplicité kodu, kédovaci

standardy, unit testy, code coverage, komentate a chyby.
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Obrazek 22 - Logo SonarQube

4.6.2 Model kvality SonarQube

Pro zhodnoceni a rozliSeni toho co je pro nas dilezité se v SQ vytvofil model kvality,

ktery vyuziva to nejlepSi ze softwaru SQALE (Obecnd metoda vyhodnoceni zdrojového

kodu). Je zalozen na nésledujicich zakladnich bodech:

Model kvality by mél byt snadno pouzitelny.

Skuteéné chyby a bezpeCnostni rizika by se nemély ztracet v mnoZzstvi

nepodstatnych hlasek a varovani.
Ptitomnost zadvaznych chyb nebo zranitelnych mist v projektu by mély byt vidét.
Otazka udrzitelnosti je stale dllezitd a neméla by byt ignorovana.

Vypocet nakladii na napravu je stale dulezity.

Aby se splnila dana kritéria, zacaly se rozliSovat problémy spolehlivosti (bugs) a

zabezpeceni (vulnerabilities) do vlastnich kategorii. V dal§i kategorii se upevnilo to, co

zustalo v otazkach udrzovatelnosti (code smell). Diky modelu kvality SQALE vznikly tfi

jednoduché kategorie.
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Bugs & Vulnerabilities

3668

Bugs

59

Wulnerabilities

Code Smells

11k 247d

Code Smells Debt

Obrdazek 23 - Kategorizace na zakladé SQALE[1]

Software Bugs - Software Bug (dale uz jen SB) je chyba nebo selhani v pocitacovém
programu ¢i systému. Zpusobuje, Zze miize dojit k nespravnému nebo neocekavanému
vysledku nebo se milZze chovat nezamyslenym zplsobem. Proces opravy SB je
oznacovan jako ladéni (debugging) a Casto pouziva formalni techniky nebo nastroje
K ur¢eni chyb. Uz od padesatych let byly nékteré pocitacové systémy navrzené tak,
aby béhem operaci odradily, detekovaly nebo opravovaly rizné SB. Nejvice SB
pochazi z chyb ve zdrojovém kdédu nebo jeho designu. Mohou byt také zpiisobené
kompilatory produkujici nespravny kod. Chyby mohou zptisobit riizné problémy. Jsou
SB s jemnym efektem, ktery neni tak invazivni jako SB co zmrazi cely systém nebo
bezpecnostni SB, které mohou zptlisobit napadeni ze tfeti strany. Pro rozdéleni a feSeni
chyb mame tzv. Bug Management, ktery zahrnuje proces dokumentace, kategorizace,

piifazovani, reprodukce, opravy a uvolnéni opravené¢ho kodu.

Bugs

Obrdzek 24 - Software bugs
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Vulnerability - Vulnerabilita neboli zranitelnost je slabina, ktera umoziuje Gito¢nikovi
omezit zabezpeCeni informaci systému. Zranitelnost je prinikem tfi elementl:
systémova citlivost, schopnost uto¢nika zneuzit chyby a pfistup uto¢nika k chybé.
Zaucelem zranitelnosti musi mit Gtocnik alespon jeden pouzitelny nastroj nebo
techniku, kterda mtze vyuzit slabosti systému. V tomto ramci je zranitelnost také
znamé jako utokova plocha. Rizeni zranitelnosti neboli Vulnerability management je

cyklickou praxi pti identifikaci, klasifikaci a snizovani zranitelnych mist.

Vulnerabilities

Obrazek 25 — Vulnerabilities

Code Smells - Code Smell (dale uz jen CS) ve svété pocitacového programovani
indikuje symptom ve zdrojovém kodu, ktery vétSinou znac¢i hlubsi problém, neboli
podle Martina Fowlera: ,,Code Smell je povrchova indikace, ktera obvykle odpovida
hlubsimu problému v systému.“. Dalsi cestou jak se na CS divat je z pohledu jakosti a
kvality. CS jsou ur¢itymi strukturami kodu, které naznacuji naruseni zakladnich zasad
navrhu a negativné ovliviiyji kvalitu ndvrhu. CS obvykle nejsou chyby, nejsou
technicky nesprdvné a v soucasné dob& nezabranuji fungovani programu. Namisto
toho naznacuji slabiny v ndvrhu, které mohou v budoucnu zpomalit vyvoj nebo zvysit
riziko chyb nebo selhani. CS mohou byt ukazatelem faktor, které ptispivaji k tzv.
technickému zadluZeni (= odrazi implicitni ndklady na dalSi pfepracovani zplisobené
vybérem snadného feSeni, a nikoliv pouzitim lepsiho ptistupu, ktery bude trvat déle).
Urcovani toho co je a co neni CS je subjektivni, pfevazné zaleZi na pouzitém

programovacim jazyku, vyvojari a vyvojové metod¢, ktera je pouzita.

Code Smells

Obrdzek 26 - Code Smells
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4.6.3 Webova aplikace SonarQube

Ptehledné grafické rozhrani zobrazujici souhrnné vysledky analyz u danych

projekti. Web bézici na serveru Skoda nebo lokalné na mistnim pocitaci. Pristup do aplikace

SQ mé

kazdy uzivatel STRN pomoci svého uzivatelského jména a hesla. Ovéfovani uzivatela

je zalozena na LDAP protokolu.

Hlavni menu

sonarqube PREctSN Issues  Rules  Quality Profiles  Quality Gates  Administration :-._.] Administrator = Q o

Obrazek 27 - Nahled hlavniho menu

Projects — zobrazeni vSech analyzovanych projektd + obecny souhrn vysledkt a
vlastnosti projektu.

NIM:LCC Quality Gate:
o o o - 00% @ 35
Reliability Security Maintainability Coverage Duplications c++
NIM:LCC_StW Quality Gate:
o A o - 00% @ 21k
Reliability Security Maintainability Coverage Duplications e

Obrazek 28 - Obecny souhrn vysledkii projektii

Issues - Zalozka pro zobrazeni vSech pfifazenych issue piihlaSeného uZivatele.
Administrator ma moznost vidét vS§echna issue u vSech projektt.

Rules — VSechna aktivovana i neaktivovana pravidla dostupna pro C++ jazyk.
Uzivatel si miize projit pravidla pro ptfipadné nesrovnalosti nebo porozuméni dané¢ho
pravidla, které hledd. Administrator ma moznost pravidla ptfidavat.

Quality Profiles — Definuje nase pozadavky definovanim sady pravidel. Jde vytvotit
ruzné profily kvality pro jednotlivé projekty. V nasem piipadé vyuzijeme jen jeden
vytvofeny profil a to SCC, kde médme definovanou sadu naSich pravidel pro jazyk
C++. Kdykoliv jde pridat a odebrat konkrétni pravidla.

Quality Gates — Quality Gates je nejlepsi zpusob jak nastavit politiku kvality nasi
organizace. Je to odpovéd’ na jednu otazku: Mohu dodat svij projekt dnes nebo ne?
Quality gates je definovany soubor booleovskych podminek zaloZzenych na prahovych
hodnotach méteni, podle kterych jsou projekty méteny.

Administration — Zakladni konfigurace viditelnd jen pro ptihlasené uzivatele jako

administratory. Je zde moZné nastavit mnohé konfigurace, napiiklad externi
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pravidla SCC, emailovou notifikaci, zakladani uc¢tt uzivatelt, nastavovani pravomoci,
management projektti a background taskl. Navic obsahuje jest¢ update center, kde je

mozné aktualizovat pouzivané pluginy, ¢i nainstalovat nové.

4.6.4 Nahled do zdrojového kédu v misté chyby

Pro zobrazeni chyb si musime zvolit konkrétni projekt, kde se zobrazi dvé tabulky.

Prvni je s aktudlnim stavem projektu a druhd zobrazuje zmény od posledni revize.

Leak Period: since previous version
started pfed rokem

)€ 0® , 0

Bugs Vulnerabilities New Bugs MNew Vulnerabilities

Bugs & Vulnerabilities

Code Smells

1h® 3.3k 1h 3.3k
Debt Code Smells MNew Debt New Code Smells
Duplications

0.0% 0 0.0%

- ’ Duplications on
Duplications Duplicated Blocks

* 4 4k New Lines

Aktualni stav projektu

Obrazek 29 - Stav vybraného SW projektu

Pti bliz§Sim zkoumani se dostaneme az na konkrétni chyby, které byly nalezeny ve
zkoumaném projektu. Zobrazi se cely seznam nevyfesenych vyskytl, v nasem piipad¢ presné

3340 vyskyti.

EINIM:LCC [ projects/109mrp/procs/155_Zkouska_Brzdy/ZkouskaBrzdy WTB.c

Operace s paméti: " memset(&ZB_VOZIDLO_IMPORT_R1, 0, sizeof(S_ZB_WOZIDLA)); * -

Code Smell* @ Infor O Open~ Notassigned> Comment
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[ MIM:LCLC @ projects/109mrp/procs/040_WTBPreproc/Pvst WTB_Alkt.c

0 Operace s polem: " || vlakData.aktMBF1[i].AT_MBF_Aktiv_E.Q "

Code Smell = Infor O Open> Notassigned> Comment
Operace s polem: " vlakData.aktMBF1[i].aktivisOK = TRUE; "
Code Smell = Infor O Open+ MNotassigned> Comment

Obrazek 30 - Vypis konkrétnich nalezii

Jedna z funkci je rychlé zobrazeni zdrojového kodu v misté chyby. Pii vybrani
urcitého vyskytu se verifikator mize velice snadno jednim kliknutim dostat na misto vyskytu
chyby, ¢i upozornéni ve zdrojovém kodu.

EINIMLCC [ projects/109mrp/procs/017_InputValuesCheck/InputValuesCheck.c

Division by zero. pfed 14dny~ 128 S35

Bugv @ Majorv O Open~ MNotassigned~ 5min effort Comment cert, cwe

Obrazek 31- Ukadzka tlacitka na zobrazeni umisténi vyskytu v kodu

[ I e ]

(=2 I |

int ®x = 5/8;

Division by zero.

Bugv @ Majorv O Open~ MNotassigned~ Smin effort Comment

o]
[f=]

Obrazek 32 - Zobrazeni vyskytu v kédu

Pro verifikatora by takovéto zobrazeni znamenalo prochazeni vyskyti v fadech dni.
Pro nalezeni a zobrazeni skutecn€ zavaznych chyb si verifikator mize zvolit libovolny filtr

pro zobrazeni vyskytl ur¢itého druhu.

4.6.5 Moznost skryti vyskyti vybraného druhu - filtry
Pro co nejlepsi mozné skryti, ¢i zobrazeni vybranych druht vyskytd je SonarQube
vybaven Sirokou Skélou filtri. Pro pfedstavu si je vSechny strucné predstavime.
e Type — Filtr, ktery filtruje vyskyty dle typu problému.
e Resolution — Filtr, ktery nam umoziuje zobrazit jen nevyfeSené, vyfesené,
odstranéné, neopravitelné a false positive vyskyty nebo jejich kombinace.

e Severity — Filtr dle zavaznosti vyskytu.

50



Staticka analyza kodu Vaclav Pricha 2017/18

e Status — Podobny filtr jako resolution, ktery filtruje vyskyty dle jejich stavu.

e Creation Date — Filtr pro fazeni vyskytt dle ¢asu nalezeni.

e Rule - Jeden z nejvyznamngjsich filtri. Razeni vyskyti dle pravidel.

e Tag — Kazd¢ pravidlo lze otagovat, napiiklad pravidla aplikace SCC otagovany jako
,.Skoda“.

e Module - Filtr pro fazeni dle projekta.

e Directory — Filtrace dle kontrolovanych slozek v adresafi projektu.

e File — Filtrace dle kontrolovanych soubori v adresafi projektu.

e Author - Filtrace dle autora hlasen¢ho vyskytu ve zdrojovém kodu.

e Language — Moznost filtrace dle kodovaciho jazyku. Vyskyt jenom C/C++.

4.6.6 Moznost trvalé kvitace konkrétniho vyskytu chyby nebo skupiny chyb
Verifikator v prostfedi SonarQube ma moznost kvitovat vyskyty chyb postupné po
jednom nebo pro celou skupinu. Pokud se verifikator dostane do stavu, kdy dany vyskyt chce

uzaviit, méa na vybér vicero moznosti.

Vyskyt hvézdicky: " U8 *LifetimeOld, "

Code Smell = Infor O Open~ @ Pricha Vaclav = Comment

Canfirm
Resolve as fixed

Resolve as false positive

Resolve as won't fix

Obrazek 33 - Moznosti kvitace vyskytu

e Confirm — Po ptezkoumani issue potvrdime, Ze se s tim néco musi ud¢lat.

e Resolve as fixed — Issue bylo opraveno v kodu, ale ¢eka se na dalsi analyzu, neZ se
uzavie, nebo se znovu otevie po netplném nebo Spatném opraveni.

e Resolve as false positive — Tento problém lze ignorovat, protoze je zpusoben
omezenim analytického nastroje. Nebude pocitano.

e Resolve as won't fix — Tento problém lze také ignorovat, protoze pravidlo v tomto

kontextu neni relevantni. Nebude pocitano.

Dalsi moznosti je skupinova kvitace konkrétniho vyskytu chyb. Verifikdtor ma vice
moznosti na vybér. Za prvé mize postupné oznalit vyskyty a za druhé miize vyuzit diive

zminénych filtrt a uzavtit celou skupinu.
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\/vskyt hvézdicky: ™ U8 *LifetimeOld, "

ode Smell* @ Infor O Open~ MNotassigned> Comment

Obrazek 34 - Vyber vyskytu
Funkce se jmenuje Bulk Change. Pfi rozkliknuti ndm dava na vybér mezi nami

vybranymi vyskyty nebo celou skupinou.

Bulk Change
All Issues (3340)

Selected Issues (4)

Obrazek 35 - Funkce Bulk Change

Po zvoleni jedné z moznosti se zobrazi okno s riznymi feSenimi, co miizeme s danymi
vyskyty udé¢lat. Naptiklad prifadit uzivateli, zménit zévaZnost, otagovat, vyfeSit nebo

okomentovat.

Change 4 issues

Assign Administrator (admin) v {4 issues)
Change Type Bug v (4 issues)
Change Severity @ Major v (4 issues)
Add Tags {4 issues)
Remove Tags (4 Issues)
Transition Confirm {4 issues)
Resolve as false positive (4 issues)
Resolve as fixed {4 issues)
Resolve as won't fix (4 issues)
Comment &
e
Markdown Help: *Bold® “Code™ ™ Bulleted point

Send Motifications

Apply Cancel

Obrazek 36 - Moznosti funkce Bulk Change
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4.6.7 Report pretfidénych vysledku

Celkovym vysledkem bude pietiidény projekt s vyznacenymi vyskyty chyb, které jsou
opravdu zavazné a s témi, které jsou bezvyznamné. Vyslednym reportem bude PDF soubor
z webového rozhrani SonarQube. Cilem zpravy je poskytnout souhrnnou informaci o
vysledku kontroly SW projektu, ktera bude podkladem pro feSeni nalezenych neshod a na
kterou se budou odkazovat verifikacni dokumenty tvofené Vv ramci projektové dokumentace
SW. Zpréava obsahuje:

o Nazev projektu.

o Verzi SW projektu.

o Datum generovani souboru.

o Celkovy pocet tadktt SW projektu.

o Pomér komentait k/ke zdrojovému kodu.
o Pocet pretfidénych vyskyta.

o Nejvice vyskytované chyby.

o Soubory s nejvice vyskyty.

o Nejslozitgjsi tridy.

4.6.8 Reseni nalezenych problému

Zaddni nového poZadavku

Vyberte kategorii: ™ LCC loko v ZaloZit poZadavek za jiného uZivatele
-

?Ltlovy nazev Vaseho trnn1131t

Typ zavady: = Code Review v

Subsystém: * InputValuesCheck

Nazev: Dé&leni nulou

Vyskyt deléni nulou.
Soubor: InputvaluesCheck.c
Radka: 28

Popis: =

Soubory k nahrdni: Vybrat soubor | Soubor nevybran PFidat dali soubor

Odeslat

Obrazek 37 - ZalozZeni nového pozadavku v IssueTrackeru
Posledni fazi je prokazatelné odstranéni nalezenych problémt. Toho se dosdhne
napojenim na jiz fungujici proces - SKODA IssueTracker. Na zakladé reportu pietfidénych
vysledku provede verifikator v IssueTrackeru zapis pozadavku na odstranéni nalezené chyby.

PoZadavek je verifikdtorem adresovan na konkrétniho autora SW nebo na skupinu autor.
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Diilezita je pfesna specifikace nalezeného problému a pozadované opravy. Pied odeslanim
pozadavku na opravu SW zpravidla jesté¢ verifikator zkonzultuje s autorem SW nalezeny
problém a domluvi se na vhodném feSeni. Autor SW poté provede pozadovanou opravu a
doplni zaznam do IssueTrackeru.

Kazdy pozadavek v IssueTrackeru ma své jedinecné Cislo (ID). Toto Cislo uvede autor SW

do popisu ptislusného commitu v Mercurialu.
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5. Normy kédovani SW a kontrola jejich plnéni

Definice normy kodovani SW dle EN 50 128: ,,Normy kédovani musi stanovit ovérené
programovaci zasady, zakdzat nebezpecné charakteristiky jazyka a popsat procedury pro
dokumentaci zdrojového kodu*. [2]

V nasledujicich kapitoldch jsou popsana jednotlivd pravidla. U kazdého pravidla je
uvedeno, zda je pfi statické analyze kodu testovano automaticky (Cppcheck, SCC) nebo

rucné.

5.1 Normy kédovani ve spoleénosti Skoda Transportation

Prakticky veskery SW ve ST je psany v jazyce C/C++. Proto i normy kodovani vychazi
z doporuceni MISRA, ktera jsou vSeobecné uznadvanym standardem pro tento jazyk.
Programy psané v ST jsou do uréité miry specifické a Ize je rozdélit na dvé zékladni skupiny
— aplikaéni a systémové. Aplikacni programy jsou z programatorského hlediska jednoduché
programy vyuzivajici omezenou mnozinu instrukci a metod jazyka C/C++. Programy jsou
zamétené na logické zpracovani vstupnich informaci a jednozna¢né generovani vystupnich
signdlti. Jednoduchost programatorskd je vyvazena slozitosti technologickou a velkym
objemem zdrojového kodu. Systémovy SW psany v ST predstavuje objemové mensi &ast,
zameiené zejména na tvorbu aplikaéniho SW. Proto obsahuji jen ur€itou mnozinu
Z doporuceni MISRA, ktera je relevantni pro tento druh SW. Norma je naopak doplnénd o
fadu pozadavki formulovanych cilené pro ST. Norma je vydana a udrzovéana ve formé interni
smérnice, ktera je sepsana v souladu s pozadavky normy EN 50 128. Uéelem této smérnice je
stanoveni pravidel psani software ve spole¢nosti ST. Odpovédnost za udrzovani této smérnice
Vv aktudlnim stavu, provadéni zmén a vyklad jejiho obsahu ma na starosti vedouci oddé¢leni
Nadiazené fizeni (dale jen NR).

5.1.1 Zakladni pojmy
Pro vysvétleni zdkladni poymil této smérnice:

e Verzovaci systém

Systém slouzici pro ukladani zmén, sprdvu zména a porovnavani vysledki zmén
v daném SW projektu. Typicky a aktudlné vyuZivany je systém Mercurial.
e Metoda

Cést programu volatelna z jinych ¢asti programu.
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e Funkce
Metoda s vyjadienou navratovou hodnotou.

e Procedura
Metoda bez navratové hodnoty

e Makro
Definice nahrazovana na urovni preprocesoru jazyka C konkrétnim obsahem

e Zdrojovy soubor
Soubor obsahujici zdrojovy kod v prislusném programovacim jazyce. Jeho piekladem
vznika slinkovatelny a nasledné i spustitelny nebo zaveditelny kod. Zdrojovy soubor
obsahuje jeden nebo vice SW moduli. Seznam a funkce zdrojovych souborti v ramci
SW projektu je popsan v architektute SW dané komponenty

e Hilavickovy soubor
Zvlastni druh zdrojového souboru, ktery obsahuje deklarace a definice. Hlavickoveé
soubory se nepiekladaji samostatné, ale jako soucéast programovych a zdrojovych
soubort.

e Projektovy adresar
Slozka obsahujici zdrojové kody, nastaveni vyvojového prostiedi a piekladace,
linkovaci ptredpisy, vysledné soubory a ptipadné dal§i SW vyuZivany pfi piekladu.

e SW komponenta
Nedilna soucast SW, ktera ma jasné¢ definované rozhrani a chovani s ohledem na
architekturu softwaru a jeho navrh. Upfesnéni spociva v definovani nékolika trovni
komponent. Komponenta Level 1 — SW modul (nejmensi samostatné identifikovatelna
cast SW), Level 2 — SW soubor (zdrojovy soubor SW), Level 3 — SW projekt
(samostatny SW projekt), Level 4 — Zatizeni (samostatné fungujici komplet HW a
SW).

e SW projekt
Realizuje definovanou skupinu funkci S vyuzitim jedné nebo vice SW komponent
(LCC, ACG, ADG atd.). SW projekt se sklada ze zdrojovych soubori. Seznam SW
projektil je popsan v architekture SW daného zatizeni.

e SW modul
Realizuje jeden pozadavek na SW. V pfipadé vétsi slozitosti se SW modul miize
skladat z metod, funkci, procedur podle potieby. Z hlediska struktury programu je

tfida rovnocenna se SW modulem.
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Blok prikazii
Skupina piikazi nebo podminek, které spolu logicky nebo funkén€ souvisi v radmci

SW modulu.

5.1.2 Klasifikace pravidel
Pro kazdé pravidlo musi byt uvedena zavaznost pro jeho plnéni.

Povinna pravidla neboli Mandatory (,,M*)

» Neni-li feceno jinak, jsou pfislusné odstavce zavazné a normativni.

» Nové psany SW musi povinna pravidla spliovat.

Velmi doporucena pravidla neboli Highly Recommended (,, HR*)

» Dodrzovani takto oznacenych pravidel je velmi doporucovano.

» Pokud toto pravidlo neni dodrzeno, musi byt v dokumentu ,,Navrh SW* nebo ve
zdrojovém kodu uvedeno zdivodnéni.

Doporucena pravidla neboli Recommended (,,R*)

» Dodrzovani pravidel je doporuceno.

Zpravidla maji za cil postupné sjednoceni vizualni stranky SW a ustéleni postupt.

Doporucena pravidla nesméji byt ignorovéna.

Y V V V

Tato pravidla musi kazdy tcastnik vyvoje SW znat a v maximalni mozné mife

dodrzovat.

5.1.3 Struktura softwarového projektu

ZaloZeni softwarového projektu ve verzovacim systému

» Struktura ukladani dat ve verzovacim systému (Mercurial) musi byt popsana
V pfislusném dokumentu.

Ukladani zmén, jejich identifikace a verzovani

» [M] SW musi byt v kazdé etapé svého zivotniho cyklu jednoznacné identifikovan,
pravidelng zalohovan a archivovan.

» [HR] Zmény ve struktufe a obsahu zdrojovych soubort se pravidelné ukladaji s
pfislusnym komentafem do verzovaciho systému.

» [HR] Frekvence ukladani zmén do verzovaciho systému je alespon jednou tydné.

» [R] Frekvence ukladani zmén do verzovaciho systému je alespon jednou denné.

» [HR] SW projekt ukladany do verzovaciho systému musi byt aktualizovany
(vzhledem ke zméndm ostatnich uzivatelll), prelozitelny a funkéni do té miry, aby

umoznil vyvoj a testovani ostatnim uzivatelam.
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5.14
>

5.1.5

o Cpp:-

o SCC:-

o Man: Kontrola verzi a vnitinich smérnic pro zalohovani a archivaci SW a

jejich dodrzovani.

Identifikace pozadavka na SW
[HR] Vyvoj SW je provadén na zakladé Specifikace pozadavkl na SW, Specifikace
architektury SW, specifikace navrhu SW a specifikace SW komponent. Pozadavky
na SW jsou identifikovany pomoci fetézce znakl — tzv. ID pozadavku, ktery musi
byt sledovatelny od Specifikace pozadavki na SW az do zdrojového kodu SW. Za
timto ucelem je ID pozadavku uvadéno ve zdrojovém kodu SW pied tou Casti SW,
ktera dany pozadavek realizuje.

o Cpp:-

o SCC: Cileny test na vyskyt identifikatort poZadavki na SW.

o Man: Provéteni vysledku cileného testu.

Zakladni adresarova struktura
[HR] Nézvy adresatt se skladaji z maximaln¢ 31 znakt. Pokud se nazev adresaie

sklada z nékolika casti, pouziva se k jejich oddéleni velké pismeno nebo podtrzitko.
Mimo pismena anglické abecedy, podtrzitka a Cislice nejsou Zadné jiné znaky
povoleny. V systémech zaloZzenych na OS Linux je povoleno pouzivani pomlcek.
Konfiguracni adresafe projektu smi zacinat teckou (napf. .hg, .settings).

o Cpp:-

o SCC: Cileny test na spravny format nazvl adresaiu.

o Man: Provéteni vysledku cileného testu.
[R] Pokud projekt zahrnuje vice souvisejicich aplikaci, jsou jejich projektove
adresafe umistény pohromad¢ v adresdfi s ndzvem obsahujicich pojmenovani
projektu. Jinak je ndzev obsahujici pojmenovani projektu pifimo nazvem

projektového adresare.
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14Ev_VCU BI

10Ev_VCU hg — APL_N1 El

— build —  APL_OD %I
APL_S1 B. A

dist

9

] gen build

JUB L

Ut

Obrazek 38 - Priklady struktur adresarii projektu s jednim procesorem/aplikaci (vievo) a vice aplikacemi

(vpravo)
o Cpp:-
o SCC: -

o Man: Manualni kontrola struktury adresar.

» [R] Kazdy projektovy adresar obsahuje nasledujici zakladni podadresare:

Nazev

Popis

Adresare verzovaciho systému (napf. adresar .hg pro systém Mercurial).

Build | Adresar s mezivysledky kompilace zdrojovych kédi (typicky soubory *.0, *.0bj).

Dist | Adresaf se soubory uréenymi k distribuci (typicky *.lib, *.hex apod.).

Gen | Adresar s generatory pro danou aplikaci (typicky generator TROX, generator
diagnostickych hlaseni, generatory proménnych (napt. TDGu, apod.). Soucasti adresaie
mohou byt také vstupni soubory generatorii (napt. *.tdg, *.tsv, *.h).

Lib Obsahuje adresafe se soubory knihovniho/generického charakteru (typicky adresare
CARMEN, ORIS, TROL, GASS nebo soubory *.lib).

Test | Adresaf se soubory nastaveni testll, testovacim zdrojovym kddem, testovacimi projekty a
vysledky testt.

Project | Adresar s nastavenim projektu (typicky *.1d, oxygen.cfg apod.).

Src Adresar se zdrojovymi soubory (typicky *.c, *.cpp, *.h).

Tabulka 2 - Zakladni podadresare v projektovém adresari

o Cpp:-
o SCC:-

o Man: Manudlni kontrola struktury adresait.
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5.1.6 Zdrojové soubory v jazyce C/C++
» [HR] Nazvy soubori se skladdaji z maximalné 31 znakt. Pokud se ndzev souboru

sklada z n¢kolika ¢asti, pouziva se k jejich oddé€leni velké pismeno nebo podtrzitko.
Mimo pismena anglické abecedy, podtrzitka a Cislice nejsou Zadné jiné znaky
povoleny. V systémech zalozenych na OS Linux je povoleno pouzivani pomlcek.
Konfigura¢ni soubory projektu smi zac¢inat teCkou (napft. .cproject, .hgsub).

o Cpp:-

o SCC: Cileny test na spravny format ndzva souborti.

o Man: Provéteni vysledku cileného testu.

» [R] Zdrojovy kod je délen do soubort s nasledujicimi ptiponami:

P¥ipona Popis

*.c Zdrojovy soubor programu v jazyce ,,C*

*

*.h Hlavickovy soubor pro ,,C/C++*, soubor s definicemi proménnych a symbolickych
konstant, deklaracemi tfid, procedur a funkci.

*.hpp | Hlavickovy soubor pro ,,C++“, pouziva se v pfipadé, kdy ma piekladac¢ problém
*.hh | srozliSenim soubori v jazyce C a C++.

*lib | Soubor knihovny s piedkompilovanymi zdrojovymi soubory

Dalsi ptipony specifické pro konkrétni vyvojové prostiedi

Tabulka 3 - Pripony zdrojovych souborii
o Cpp:-
o SCC: Cileny test na spravny format nazvi souborti v souvislosti s danou
platformou.

o Man: Provéteni vysledkt cileného testu.

5.2Pravidla pro vytvareni zdrojového koédu

5.2.1 Obecna pravidla
» [M] SW musi plnit pozadované funkce

o Cpp: Nalezeni a odstranéni programatorskych chyb a podezielych ¢asti kodu.
o SCC: Cilené testy na zpracovani vSech vstupnich a vystupnich signald a
spousténi vSech definovanych funkci.
o Man: Provéfeni automaticky generovanych nalezi.
» [M] SW nesmi negativné ovlivnit jinou ¢ast SW ani ¢innost SW jako celku.
Ptiklady negativniho ptisobeni SW:
e Zapis do oblasti paméti, kterd tomuto SW nepfislusi.
e Zacykleni programu.
e Nepfiméfena casova narocnost programu.
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o Cpp: Nalezeni a odstranéni programatorskych chyb a podezielych casti
kédu.

o SCC: Nalezeni potencialné nebezpecnych operaci (d€leni, prace s pointery
a poli, programové smycky, ...).

o Man: Provéieni automaticky generovanych nalezi.

» [HR] Zdrojovy kéd musi byt piehledny a srozumitelny. Musi obsahovat dostate¢né

mnozstvi komentara.
o Cpp:-
o SCC: Cileny test na pomér délky ¢istého kodu a kodu s komentafi.
o Man: Prohlédnuti a posouzeni kodu.

» [HR] SW moduly musi byt mozno otestovat a to jak v laboratornich podminkach,

tak 1 po nasazeni v cilovém systému.
o Cpp:-
o SCC: Cileny test na pfistup k proménnym pies makro ,get “ které
umoziuje podkladani proménnych.
o Man: Provéfeni vysledki cileného testu.
» [HR] Pro kazdy SW modul musi byt zajisténa sledovatelnost v celém zivotnim
cyklu SW (uvedenim identifika¢niho ¢isla pozadavku v hlavicce SW modulu).

o Cpp:-
o SCC: Cileny test na vyskyt identifikatort poZzadavki na SW.
o Man: Provéteni vysledki cileného testu.

» [R] Maximalni délka fadkd, véetné komentafd, je stanovena na 150 znaku.
o Cpp:-
o SCC: Cileny test na maximalni délku fadki.
o Man: Provéteni vysledki cileného testu.

» [R] Maximalni pocet fadkti zdrojového souboru nesmi pii zékladnim navrhu SW
piekrocit 500 fadkid. V pribéhu udrzby nebo dovyvoje miize byt postupné zvysen
az na 1000 tadkd. Hodnota je uvedena vcetné zadhlavi, komentait a prazdnych
radkd. Vyjimkou z tohoto pravidla jsou soubory, které obsahuji néjakou databdzi,
typicky to byvaji generované soubory. Dalsi vyjimku tvoii vSechny zcela nebo
castecné generované soubory a soubory jediné tfidy, kdy by bylo komplikované a
neptehledné umelé déleni do dil¢ich soubort.

o Cpp:-

o SCC: Cileny test na maximalni pocet fadkl souboru.
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o Man: Provéreni vysledka cileného testu.

» [R] Maximalni pocet fadki SW modulu nesmi pfti zakladnim navrhu SW piekrocit
150 fadki. V prubéhu udrzby nebo dalsiho vyvoje mize byt postupné zvysen az na
300 radka. Hodnota je uvedena bez zahlavi SW modulu.

o Cpp:-
o SCC: Cileny test na maximalni délku fadkti SW modulu.
o Man: Provéteni vysledkt cileného testu.

» [HR] Zdrojovy kod a komentaie se nesmi odsazovat tabelatory. Doporuceno je

nastavit vyvojové prostiedi tak, aby na misto tabelatorti vkladalo 2 mezerniky.
o Cpp:-
o SCC: Cileny test na vyskyt tabelatort.
o Man: Provéfeni vysledki cileného testu.

> [HR] Je zakazano pouZivat v program tzv. “kouzelna ¢&isla”. Ciselné konstanty
musi byt definovany ve formé symbolickych konstant nebo konstant a to vzdy s
uvedenim vystizného a jednozna¢ného komentaie. Vyjimkou jsou cisla, u nichz je
vyznam zcela jednozna¢né urcen jejich hodnotu a obecnymi zvyklostmi (napf. 0,
1, OxFFFF, 0xF00, “>>8” apod.).

o Cpp:-
o SCC: Cileny test na vyskyt ,.,kouzelnych ¢isel“ v SW.
o Man: Provéteni vysledkl cileného testu.
» [R] Prazdné radky se vkladaji podle vlastniho uvazeni kdekoliv, kde mohou zlepsit
¢itelnost kodu.
o Cpp:-
o SCC: -
o Man: Manualni posouzeni ¢itelnosti a prehlednosti SW.

> [HR] Zadna &ast zdrojového kodu nesmi byt trvale zakomentovani. Pokud je nutno
urcitou c¢ast kédu docasné zakomentovat (typicky nedokoncené nebo chybné ¢asti
koédu), oznaci se dané misto znaky “TODO” a v komentdii se uvede divod
zakomentovani této Casti kodu. Nejpozdéji pred verifikaci/validaci, je nutno

zakomentovani ¢asti kodu dokoncit, opravit nebo vymazat.
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static void SW Ochrany Stridacu U21U0U22 M2 (void)

{ B_M2 U21 OCH = ( // Vyhodnoceni podminek funkce trakcéniho
stridace U21 M2
get BX M2 UD21 MAX // prepéti filtru
//|| get BX M2 UD21 MIN) // podpéti filtru TODO JL nutno ovérit podminku

|| get BX M2 I21SW MAX) // nadproud stridace

|| get BX M2 ITRDCSW MAX // Nadproud troleje

|| get BX M2 ITRACSW MAX) ; // Nadproud troleje AC
}

o Cpp:-

o SCC: Cileny test na vyskyt zdrojového kodu v komentati.
o Man: Manudlni kontrola, zejména v etapé udrzby. Provéieni vysledkt
cileného testu.

» [HR] Klicové slovo extern smi byt pouzito pouze ve hlavickovych souborech.

o Cpp:-
o SCC: Cileny test na vyskyt ptikazu extern mimo hlavickové soubory.
o Man: Provéfeni vysledki cileného testu.

» [HR] Musi byt zfejmé a snadno kontrolovatelné, ze vSechny proménné maji pied
prvnim ctenim definovanou hodnotu (napf. Generovand inicializace vSech
globélnich proménnych).

o Cpp: Kontrola u lokalnich proménnych.
o SCC:-
o Man: Manualni kontrola hromadné inicializace globalnich proménnych.

» [HR] Pti ptitazovani dat ze SirSiho typu do mensiho typu, se nesmi spoléhat na
implicitni typovou konverzi. V takovych ptipadech je nutno provést explicitni

typovou konverzi, aby byl ziejmy zdmér programatora.
/ * A
* Priklad implicitni a explicitni konverze
*/
public static void main () {
byte i; // 1-Bytovd proménnd
word j; // 2-Bytovd proménnd

i=4; // Chybny zdpis (implicitni konverze)
i = (byte)j; // Sprdvny zdpis (explicitni konverze)
o Cpp: Kontrola typovych konverzi.
o SCC:-
o Man: Provéteni vysledkti Cpp, manuélni kontrola kodu.
» [HR] Pro tvorbu novych typt, proménnych typu struktura, se musi vzdy pouzit
deklarace typu pomoci typedef.

typedef struct TyNode ({
long lData;
struct TyNode *ptyNext;
} TyNode, *pTyNode;

o Cpp:-
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o SCC:-
o Man: Manualni kontrola kodu.
» [R] Struktury je tfeba definovat tak, aby nedochéazelo k implicitnimu zarovnavani
piekladaCem a to zvlasté u struktur urcenych pro komunikaci. Pro dorovnani slova

je nutno datovou strukturu doplnit pomoci vloZzeného prvku ptislusné velikosti.

typedef struct can obj {

u32 msg_ctl; // Message Control
U32 arbitr; // Arbitration
U32 msg_cfg; // Message Configuration
us msg _data[7]; // Message Data 0 .. 7 byte
us dummy ; // Reserved Byte
}i
o Cpp:-
o SCC: -

o Man: Manualni kontrola kédu.
» [HR] Dynamicka alokace paméti neni povolena.
Ptipadné vyjimky vyzaduji explicitni kladné vyjadfeni verifikatora!
o Cpp:-
o SCC: Cilena kontrola na pouziti piikazu malloc(), free(), calloc(), realloc()
a new([].

o Man: Manualni kontrola kédu, provéieni vysledk SCC.

5.2.2 Popisy a komentare
» [HR] Pokud to dané vyvojové prostiedi umoziuje, oznacuji se jednotadkové

komentate znakem “//”. V opacném piipadé je povoleno pouzivat blokoveé
ohraniceni komentara.
o Cpp:-
o SCC: Cilena kontrola na pouZiti blokovych komentafi na jedné fadce.
o Man: Manuélni kontrola kodu, provétreni vysledki cilené kontroly.
» [HR] Uvnitf viceradkového komentare se nesmi vyskytovat sekvence znakt ““/*”.
o Cpp:-
o SCC: Cilena kontrola na pouziti sekvence ,/*‘ uvniti blokovych
komentart.
o Man: Provéteni vysledki cilené kontroly.
» [R] Komentafe se piSi prednostné v ceStiné bez diakritiky. Ptipustné jsou
komentare v ¢estiné s diakritikou nebo v angli¢ting.
o Cpp:-
o SCC:-
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o Man: Manualni kontrola.
» [HR] V komentafich se nesmi pouzivat hanlivé nebo jinak nevhodné vyrazy.
o Cpp:-
o SCC:-
o Man: Manualni kontrola.
» [R] Jednotadkové komentate umisténé na fadku spolecné s kdédem musi byt
zarovnany s ohledem na piehlednost. Pokud se nevejdou na jeden tadek, zacina

dalsi ¢ast se stejnym odsazenim.

for (long 1I = 0; 1I < DUMMY CONST; 1I++) {
DummyFunction () ; // together with the source code
// this did not fit the first line

o Cpp:-
o SCC: -
o Man: Manuélni kontrola.
» [HR] Pro zahlavi zdrojovych soubori a popisy moduld se pouzivan formatovani a
ptikazy doxygen.
o Cpp:-
o SCC: Cilena kontrola na vyskyt fidicich fetézcti oxygen.
o Man: Manualni kontrola, provéfeni vysledku cilené kontroly.
» [HR] Vsechna ¢isla pozadavki na SW jsou uvedena za piikazem @requirement.
o Cpp:-
o SCC: Cilena kontrola na vyskyt ptikazii @requirement.
o Man: Manualni kontrola, provéfeni vysledki cilené kontroly.
» [HR] VSechny parametry procedur a funkci musi byt popsany pomoci ptikazu
@param.
o Cpp:-
o SCC: Cilena kontrola na vyskyt ptikazti @param.
o Man: Manualni kontrola, provéfeni vysledki cilené kontroly.
» [HR] Navratova hodnota funkce musi byt popsana pomoci piikazu @return.
o Cpp:-
o SCC: Cilena kontrola na vyskyt ptikazii @return.
o Man: Manualni kontrola, provéfeni vysledki cilené kontroly.
» [HR] Na zacatku kazdého zdrojového souboru je umisténo zahlavi v nize

uvedeném formatu. Obdobny popis se umisti i do hlavickového souboru.
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/**

* @file

* @brief Modul zajistujici zpracovani signalu z/pro LIM
* @par "Archive:" 109E3 LcC

* @par "Copyright:" Skoda Transportation, a.s.

* @author Jmeno autora

* @par "Created:" DD.MM.YYYY

“/

o Cpp:-
o SCC: Cilena kontrola na vyskyt zahlavi ve zdrojovém souboru.
o Man: Manualni kontrola, provéfeni vysledku cilené kontroly.
» [HR] Generované zdrojové soubory maji odlisny format zahlavi. Obsahuje
informaci, Ze se jednd o generovany kod, identifikaci makra, datum a cas

generovani souboru.

/**

* @file

* @brief Automaticky (VBA makrem) vygenerovany kod

* @brief Modul plneni portu disleje v ridicim pocitaci

* @par "Archive:" 109E3 ILCC

* @par "Copyright:" Skoda Transportation, a.s.

* @author Vesely

* @par '"Makro:" VBA makro ,Generuj zdrojove kody LCC" ver. 1.001.23
* @par '"Created:" 22.9.2014, 9:19:04

=y

o Cpp:-
o SCC: Cilena kontrola na vyskyt zahlavi ve zdrojovém souboru.
o Man: Manualni kontrola, provéfeni vysledku cilené kontroly.

» [HR] Zahlavi SW modulu obsahuje stru¢ny popis funkce a ¢islo pozadavku.

2 */
/**

+ [@BEEIEE FOLOWER OK

*

* Souhrnna informace o tom, Ze rizend lokomotiva je pripravena poslouchat povely =z
ridici lokomotivy. N\

* Pro nahld$eni pfipravenosti musi byt splnény ndsledujici podminky: \n

* a) WTB je inagurovdna a gateway komunikuje sprdavni, Ao
* b) na lokomotivé je nastaven rezZim rizend lokomotiva prepinaeem S137, N\n
* c) byla uspésné ovérena kompatibilita Sw, \a
* d) neni porucha ridiciho pocditace, N\
* ) neni porucha CMOS; N\na
*
* @requirement L5500-4.1
*
74
static void Folower OK (wvoid) {

o Cpp:-
o SCC: Cilena kontrola na vyskyt zahlavi ve zdrojovém souboru.
o Man: Manualni kontrola, provéfeni vysledki cilené kontroly.

» [HR] Popisy proménnych museji byt na misté, které l1ze v kodu jednoduse nalézt
(pomoci nazvu proménné). Doporuceno je uvést popis u deklarace v hlavickovém
souboru nebo u definice, pokud proménnd nema samostatnou deklaraci (napf.
Lokalni proménnd). Vyjimkou mohou byt proménné, které maji v misté definice

jednoznacné urceny ucel (napf. iteraéni proménné cykli).
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o Cpp:-
o SCC:-
o Man: Manuilni kontrola.

» [HR] U definice kazdé proménné musi byt uveden v komentafi jeji vyznam

byte  ndata BI BSAC S1 Y; // Napéti na segmentu SACI napdjeni HVAC
o Cpp:-
o SCC:-

o Man: Manualni kontrola.
» [HR] U definice kazdé vicehodnotové proménné musi byt uveden v komentari

vyznam jednotlivych hodnot. Komentai miize mit vice radkd.

byte ndata DI Q02 ACHV; // Stav hlavniho vypinace AC 0 - mezipoloha, i =
vypnuto,

// Stav hlavniho vypinade AC 2 - zapnuto, 255 -
porucha
nebo
byte ndata DI Q02 ACHV; // Stav hlavniho vypinade AC

// Stavy hlavniho vypinacde AC (DI Q02 ACHV)

ACHV_MEZI 0; // mezipoloha
ACHV_VYP 1; // vypnuto
ACHV_ZAP 2; // zapnuto
ACHV_ERR 255; // porucha

o Cpp:-

o SCC:-

o Man: Manualni kontrola.
» [HR] V ptipadé proménnych nebo konstant, které reprezentuji fyzikalni veli¢inu,

musi byt v komentafi uveden rozmér a fyzikalné pfipustné hodnoty.

word ndata AT B108_ THV; // Tlak hlavniho vzduchojemu [mbar] 0-10000
o Cpp:-
o SCC:-

o Man: Manualni kontrola.

5.2.3 Formatovani zdrojového koédu
» [R] Odsazeni zacatku fadku odpovida hloubce vnoteni. S kazdym dal$im vnofenim

se odsazeni o minimalné dva znaky zvétSuje. V jednom souboru je vzdy pouzivano

stejné odsazeni.

// VLASTNI TEST
if (AT LIM S1fTst > 0){

// Prvni krok - testovani akualne nastavene zeme
switch (get LIM STEP) {
case 1: // Narodni volba pro prvni krok testu se
meni v zavislosti na aktualnivolbe
D LIM S1fTst RQ = get DY DSP NV; // Nastavi aktualni zemi pro test LIM
D LIM TEST = Testuj zemi(get D LIM S1fTst RQ);
if (get D LIM TEST == get D LIM S1£Tst RQ) {
LIM STEP = DK NV_PL; // Nastavi dalsi krok

}
break;
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o Cpp:-
o SCC:-
o Man: Manualni kontrola.
» [HR] Pokud piikaz pokracuje na dalsi fadce, je jeho pokracovani zarovnano v
logické navaznosti na zacatek vyrazu.
o Cpp:-
o SCC:-
o Man: Manualni kontrola.
» [R] Na jedné tadce je umisténa pouze jedna deklarace nebo piikaz. Vyjimku tvori

prikazy, které spolu logicky souvisi (napf. podminka jeji pfemosténi).

BTF R2E BNS SET = // Nouzove vypnuti foloweru
( ( get B EMERG STOP_Y // Pouziti zdchranné brzdy
é;tiBiTLAcisTOPiY // Pouziti tladitka centrdlni stop (zZluté tlacitko)
éét_B_XOl_ADD_OCH // Zasah ADD sberace X01
é;t7B7XO27ADD70CH // Zasah ADD sberace X02

Il
(get_BX M1_ITV_MAX && !get BY M1 MSK V) // Nadproud topeni vlaku z neodpojene
skrine

Il
(get BX M2 ITV MAX && !get BY M2 MSK V) // Nadproud topeni vlaku z neodpojene

skrine
[
get B ITVMAX SYST OCH // Neni zasah ochrany topeni vlaku
)
&&
get B WTBI NOUZSTOP EN // Povoleni nouzove vypnuti
):
o Cpp:-
o SCC:-

o Man: Manualni kontrola.

» [HR] Direktivy preprocesoru zacinaji na zac¢atku radku.
// zarovnani struktur na bajty
#pragma pack (1)

// velikost portu v bajtech
#define VELIKOST PORTU 32

o Cpp:-
o SCC:-
o Man: Manualni kontrola.
» [HR] Zacatek slozené zavorky se u piikazt “if’, “else”, “for”, “while”, “do”,

“switch”, umisténi na konci fadku s ptikazem.

if (get BY DSP LIM TEST EN) { // Povoleni testovani LIMu
AT LIM S1fTst = AK LIM ST TO; // Nastaveni timeoutu selftestu
cca 5Smin
LIM STEP = 1; // Nastavi prvni krok testu
}
o Cpp:-
o SCC:-
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o Man: Manualni kontrola.
» [HR] Slozené zavorky se u piikaza “if”, “else”, “for”, “while”, “do”, “switch”, pisi
vzdy. Tam, kde to prispéje k prehlednosti a Citelnosti kodu, je pfipustna variant
kratky jednotddkovy podminény piikaz. V takovém ptipadé neni pouziti slozenych

zéavorek vyzadovano.

if (AT LIM STS > 0) AT LIM STS--; // Dekrementace casovace
o Cpp:-
o SCC:-

o Man: Manualni kontrola.
» [R] Pro zvySeni Citelnosti vyrazi (napf. pro spravnou interpretaci priority

operatorll) se ve vhodné mite pouzivaji zavorky ().

// Priklad nevhodné konstrukce:
if (aaa && bbb || ccc && ddd) ..
// Priklad sprdvného provedeni:
if ( (aaa && bbb)

|
(ccc && ddd))

o Cpp:-
o SCC:-
o Man: Manualni kontrola.
» [R] Konstrukce vyrazti se, pokud mozno, vyhybat fetézeni negaci. Ztézuje

pochopeni vysledku vyrazu.

B M2 U21BLOK OCH = // Zablokovdni trakéniho
stridace U21 M2

! ((!get BX M2 UD21 MAX) // prepéti filtru

&& (!get BX M2 UD21 MIN) // podpéti filtru

&& (!get BX M2 I21SW MAX) // nadproud stridace

&& (!get BX M2 ITRDCSW MAX) // Nadproud troleje

&& (!get BX M2 ITRACSW MAX)) // Nadproud troleje AC
o Cpp:-
o SCC: -

o Man: Manudlni kontrola.
» [HR] Pii pouziti makra s parametry, se jednotlivé argument a elementarni vyrazy

uzaviraji do kulatych zavorek.

#define mabs (wX) (((wX) & 0x8000) ? - (wX) : (wX))
o Cpp:-
o SCC: -

o Man: Manualni kontrola.

5.2.4 Ridici struktury, tok programu
» [HR] Vyrazy definované v plovouci fadové ¢arce nesmi byt testovany na rovnost

¢1 nerovnost. Vyjimkou muze byt, pokud do nich programator imysln¢ vlozil
hodnotu v néjaké podmince, na kterou pak proménnou testuje.

69



Staticka analyza kodu Vaclav Pricha 2017/18

o Cpp:-
o SCC: Cileny test na kontrolu testovani rovnosti ¢i nerovnosti vyrazu
definovaného v plovouci fadové carce.
o Man: Manualni kontrola.
> [HR] Ridici vyraz cyklu “for” nesmi obsahovat objekt definovany v plovouci
radové Carce.
o Cpp:-
o SCC: Cileny test na kontrolu pouziti plovouci fadky v cyklu for.
o Man: Manualni kontrola.
> [HR] Ridici proménné cyklu “for” nesmi byt v téle cyklu modifikovana.
o Cpp: Nalezeni modifikace fidici proménné v cyklu for.
o SCC:-
o Man: Manualni kontrola vysledki Cpp.
» [R] Nesmi byt pouzity vyrazy logického typu, které jsou vzdy “true” nebo vzdy
»false”, pokud to neni vynuceno pozadovanou funkei programu.
o Cpp: Nalezeni vyrazl logického typu, které jsou vzdy ,,true* nebo ,,false*.
o SCC:-
o Man: Manualni kontrola vysledki Cpp.
» [HR] Nesmi se vyskytovat nedosazitelny kod.
o Cpp: Nalezeni nedosazitelnych ¢asti kodu.
o SCC:-
o Man: Manualni kontrola vysledkt Cpp.
» [HR] Prikazy “goto” se nesmi pouzivat.
o Cpp:-
o SCC: Cileny test na vyskyt ptikazl goto.
o Man: Provéteni vysledku cileného testu.
» [R] Konstrukce if...else if musi byt vzdy zakoncena ¢asti else, i kdyby za ni
nasledoval pouze prazdny slozeny ptikaz.
o Cpp:-
o SCC: Cileny test na kontrolu konstrukce if-else.
o Man: Provéteni vysledki cileného testu.
» [HR] Kazda sekce ptikazu “switch”, ktera obsahuje alespon jeden ptikaz, musi byt
ukoncena ptikazem “break” nebo v odivodnénych piipadech piikazem “return”.

Pokud neni break ani return pouzit Umyslng, je tfeba toto fadné v kodu
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>

5.25

okomentovat.

o Cpp:-

o SCC: Cileny test na kontrolu konstrukce ptikazu switch.

o Man: Provéreni vysledka cileného testu.
[R] Kazdy ptikaz “switch” musi byt zakoncen sekci “default” (tfeba I prazdnou)
nebo musi byt v komentati popsano chovani program v piipade€, ze neni splnéna

zadna z podminek.

o Cpp:-
o SCC: Cileny test na kontrolu konstrukce ptikazu switch a zakonceni sekci
default.

o Man: Provéteni vysledku cileného testu.

Funkce
[HR] Funkéni prototypy musi byt uplné, tzn. v€etné argument a jejich typt a typu

navratové hodnoty.

o Cpp: Nalezeni a odstranéni programatorskych chyb a podezielych ¢asti

kodu.

o SCC: -

o Man: Provéteni automaticky generovanych nalezu.
[R] Funkce nesmi byt definovany s proménnym poctem argumenti. Ptipadné
vyjimky musi byt odGvodnény v komentétich kodu.

o Cpp:-

o SCC: -

o Man: Manudlni kontrola.
[R] Rekurzivni volani funkci neni povoleno. Ptipadné vyjimky musi byt explicitné
odivodnény v komentafich.

o Cpp: Nalezeni rekurzivniho volani funkei.

o SCC:-

o Man: Manualni kontrola automaticky generovanych vysledkta Cpp.
[R] Metody bez parametrl, resp. nevracejici Zadnou hodnotu, jsou deklarovany a
definovany s parametrem void, resp. navratovou hodnotou void.

o Cpp:-

o SCC:-

o Man: Manualni kontrola.
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5.2.6 Pole, struktury a ukazatele
» [HR] Aritmetické operace s ukazateli smi byt provadény pouze v piipadé, Ze tyto

ukazatele adresuji pole nebo ukazuji na prvky poli.
o Cpp: Nalezeni aritmetickych operaci s ukazateli.
o SCC:-
o Man: Provéteni automaticky generovanych vysledk.

» [HR] Matematické operace ,,rozdil dvou ukazateli* a ,,porovnani dvou ukazatelt“
mohou byt aplikovany, pouze pokud oba ukazatele ukazuji na prvky téhoz pole
nebo struktury.

o Cpp: Nalezeni matematickych operaci rozdil a porovnani dvou ukazateld.
o SCC:-
o Man: Provéfeni automaticky generovanych vysledki.
» [HR] Pii zapisu do paméti a ¢teni z paméti pomoci indexace v ramci pole musi byt
zaruceno, ze index nepiekroc¢i meze pole.
o Cpp: Nalezeni vyskytl ptekroceni mezi pole.
o SCC:-
o Man: Provéteni automaticky generovanych vysledki.

» [HR] Pii pouziti funkci memset ¢i memcpy musi byt zaruceno, Zze nedojde k
pfepsani paméti mimo poZadovanou oblast. Urceni velikosti paméti k prepsani se
provadi pomoci funkce ‘“sizeof” nad cilovym polem / strukturou (nebo jejim

typem).

memcpy (&RealTimeSet T, &datum cas write, sizeof (RealTimeSet T));

memcpy (&datum cas_read, &RealTimeAct T, sizeof(datum cas read))

hmemcpy (pDataDestination, pDataSource, sizeof (S VYSTUPY RCB)); // pDataDestination
a pDataSource jsoupointery

o Cpp:-
o SCC: Cileny test na vyskyt funkci memset a memcpy.
o Man: Manuélni provéteni nalezenych vyskyta.
» [R] Pii praci s polem pouzivame pro uréeni “MAX-1" stejnou symbolickou

konstantu, jaké bylo pouzito pii definici pole.

#define DEL CNT 20
short B DelkyPriNacteni [DEL CNT];
for( i = 0; i < DEL _CNT; i++){
DelkyPriNacteni[i] = ..
}

o Cpp:-
o SCC: -

o Man: Manualni kontrola.
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5.3 Znac€eni proménnych, konstant, funkci a typt v jazyce C/C++
» [HR] Vytvafeni jmen proménnych se fidi samostatnym internim dokumentem.

5.3.1 Znaceni datovych typti v jazyce C/C++
Znaceni datovych typl zévisi na vyvojové platformé piislusného SW. V ramci jednoho

SW musi byt pouzit jednotny systém znaceni datovych typd. Datovy typ ,,int“ mize mit
velikost 16 nebo 32 bitii. Z duvodu této nejednoznac¢nosti je nutno misto ného pouzivat datové
typy s definovanou velikosti — short (16 bitil) nebo long (32 biti).

V ramci spole¢nosti byly zavedeny nasledujici ekvivalenty pro znaceni datovych typt.
Pouziti jiného zptisobu znaceni neni povoleno. Vyjimka mize byt vynucena pouzitim nové
vyvojové platformy nebo prevzetim casti SW od externiho dodavatele. Je preferovano
pouzivat fervené oznatené typy na platformé Skoda Electric a modie oznacené typy na

platform¢ AMiT.

Vyznam Ekvivalenty znaéeni datového typu
Logicka BOOL BOOL bool Bool
proménna
S vyznamem
TRUE/ FALSE
Neznaménkova | uchar BYTE byte us unsigned char
8hit proménna
neznaménkova | ushort WORD word u16 unsigned short
16-bit proménna
neznaménkova | ulong DWORD dword | U32 unsigned long
32-bit proménna
neznaménkova | ullong DDWORD ddword | U64
64-bit proménna
znaménkova 8- | char BYTE I8 signed char
bit proménna
znaménkova 16- | short WORD 116 signed short
bit proménna
znaménkova long LONG long 132 long
32-bit proménna
znaménkova 64- | llong LLONG llong 164
bit proménna

Tabulka 4 - Znaceni datovych typii

Pro tvorbu novych typi proménnych typu struktura se musi vzdy pouzit deklarace
typu pomoci typedef. Nazvy typt jsou tvofeny pismeny, jednotlivé ¢asti jsou oddélené
velkymi pismeny, ptipadné podtrzitkem.
typedef struct TyNode {

long lData;

struct TyNode *ptyNext;
} TyNode, *pTyNode;

Pti definici struktury je tfeba brat v tivahu zarovnavani polozek dle velikosti slova

procesoru. To je dilleZité pii predavani dat mezi riznymi procesory. Pro dorovnani slova je
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nutno datovou strukturu doplnit pomoci vloZzené¢ho prvku typu BYTE resp. WORD.

typedef struct can obj {

WORD msg ctl; // Message Control

DWORD arbitr; // Arbitration

BYTE msg cfg; // Message Configuration
BYTE msg datal[8]; // Message Data 0 .. 7 byte
BYTE dummy; // Reserved Byte

5.3.2 Znaceni funkci v jazyce C/C++
Jména funkci/procedur mohou obsahovat pouze mala a velkd pismena anglické abecedy,

podtrzitka a dCislice. Jméno funkce zacina vzdy pismenem. Jméno funkce zalind vzdy
pismenem. Jména funkci nesmi byt zaménna s konstantami a musi byt v ramci SW projektu
jedinecnd (nesmi byt definovany rizné funkce se stejnym jménem, ani nesmi byt definovana

stejna funkce na dvou mistech v SW projektu).

static void SW Ochrany Stridacu U21U0U22 M2 (wvoid) {
}

5.3.3 Znaceni symbolickych konstant v jazyce C/C++
Nazvy symbolickych konstant (maker) jsou tvofeny velkymi pismeny. Jednotlivé casti

jsou oddélené podtrzitkem.

#define NORM X10 1023 //Rozsah dilku + (pro 10bit A/D prevodnik)

74



Staticka analyza kodu Vaclav Pricha 2017/18

6. Zaver

Prvni cast prace vysvétluje postupy uplatiované pii vyvoji SW pro zajisténi jeho
pozadované kvality. Byly zminény metody pouzivané vyhradné pro SW (staticka analyza,
testovani a validace SW) ale 1 metody obecnéjsi — pod souhrnnym oznacenim QA (Quality
Assurance). Prace také zmifuje proces normalizace a predstavuje hlavni organizace, které se
jim zabyvaji.

Ve druhé Casti prace je popsan cely zivotni cyklus vyvoje SW projektu se vSemi
nalezitostmi. Jsou popsany jednotlivé etapy, jejich vstupy a vystupy. Je vysvétlen pojem V-
diagram, jako zakladni model Zivotniho cyklu SW uplatiiovany ve SKODA Transportation.

Dalsi ¢ast diplomové prace je jiz praktickd — obsahuje analyzu konkrétniho prostiedi a
vybér vhodnych SW nastroji k realizaci celého systému statické analyzy kodu. Byl
predstaven ndstroj dostupny pod licenci GNU (General Public License) — Cppcheck a nastroj
SCC vytvoieny ve spole¢nosti ST, ktery jsem vyrazné upravil a doplnil. Nedilnou &asti mé
prace bylo napojeni téchto nastrojii na verzovaci systém Mercurial a vyieSeni prezentace a
tiidéni vysledkli pomoci webového rozhrani SonarQube. Prubeh a vysledky statické analyzy
ilustruje fada obrazkt a dokumenti v ptiloze.

Posledni &ast prace obsahuje normu kodovani SW spoleénosti STRN. U kazdého
Z pravidel normy je uvedeno, jakym zplsobem jej 1ze ovéfit v navrzeném systému statické
analyzy kodu. Mnoho pravidel lze jiz dnes ovéfit pomoci automatickych nastroji (Cppcheck

nebo SCC). Hodné¢ préace vSak stale ziistava na manualni kontrole zkuSenym verifikatorem.

Hlavni cil diplomové prace byl splnén. NavrZeny systém statické analyzy kodu je
funkéni a s velkou pravdépodobnosti bude pouzivan pri vyveji SW novych zakazek.
Bude nutné provést proskoleni jeho budoucich uzZivateli a provadét prubéznou udrzbu
systému. Predpoklada se také postupné vylepSovani a dopliiovani testi provadénych

programem SCC.
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8. Pfilohy

Priloha A — Skript pro analyzu projektt

$TogPath sp11t path -parent $MyInvocation.MyCommand.Definition

$TlogPath "\Logy\analyza_"
$logPath Get-Date -Format "%yMmdd_HH-mm"
$1ogPath ".Tog"

Start-Transcript -path $logpPath #vypis Togu, | out-Default

pushd C:\Staticka_analyza\Projekty
$projekty = "NIM\LCC", "NIM\LCC_STwW"

foreach($projekt in $projekty) {
pushd $projekt

======== Pr‘oj ekt : $p |"Oj ekt ========

-- Kontrola novych changeseti: --

hg incoming --noninteractive out-Default
1f($1astEx1tCode 0) { # pokud jsou na serveru nové changesety
-- Pull & update: --
hg pull --noninteractive out-Default
hg update --noninteractive out-Default
popd
if ($lastExitCode 0) { # pokud na serveru byly nové changesety a povedl se

pull i update
"-- Analyza koédu pomoci SCC: --
..\Code_checkers\scc\sccC.exe $projekt out-Default

if ($pr0]ekt "NIM\LCC™) {
-- Analyza koédu pomoci Cppcheck pro LCC: --
.\Cppcheck\cppcheck.exe --enable=all --xml --verbose --inconclusive --
1n11ne—suppr --quiet --force $projekt --output-file=NIM\LCC\cppcheck.xm]l

if ($pr03ekt "NIM\LCC_STW") {
-- Analyza kodu pomoci Cppcheck pro LCC_STw: --
.\Cppcheck\cppcheck.exe --enable=all --xml --verbose --inconclusive --
1n1i;e—suppr --quiet --force $projekt --output-file=NIM\LCC_STw\cppcheck.xm]l

pushd $projekt

-- Sonar-scanner (spusténi analyzy pro SonarQube):
\d .\..\sonar-scanner-3\bin\sonar-scanner.bat 0ut—Defau1t

DOD

}
popd

Stop-Transcript
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Priloha B — Vygenerovany report

*k*k * % *kk

Windows PowerShell transcript start

Start time: 20180403094339

Username: SKODA\vaclav.prucha

RunAs User: SKODAl\vaclav.prucha

Machine: SRV-DATARAIL1 (Microsoft Windows NT 6.2.9200.0)

Host Application: C:\Windows\system32\WindowsPowerShell\v1.0\PowerShell_ISE.exe
Process ID: 7540

*hkkhkkkhkkihkhkkhhkhkhkhkkihkkikhhkik

Transcript started, output file is C:\Staticka_analyza\Logy\analyza_180403_09-43.log

-- Kontrola novych changeseti: --

comparing with TA\TRN\Mercurial\Projects\NIM_express\LCC
searching for changes

no changes found

-- Analyza kodu pomoci SCC: --

Exporting to SCC-report.xml.

Exporting to SCC_report2.xml.

-- Analyza kodu pomoci Cppcheck pro LCC: --

-- Sonar-scanner (spusténi analyzy pro SonarQube): --

INFO: Scanner configuration file: C:\Staticka_analyza\sonar-scanner-3\bin\..\conf\sonar-scanner.pro
perties

INFO: Project root configuration file: C:\Staticka_analyza\Projekty\NIM\LCC\sonar-project.propertie
S

INFO: SonarQube Scanner 3.0.3.778

INFO: Java 1.8.0_121 Oracle Corporation (64-bit)

INFO: Windows Server 2012 R2 6.3 amd64

INFO: User cache: C:\Users\vaclav.prucha\.sonar\cache

INFO: Load global repositories

INFO: Load global repositories (done) | time=1094ms

INFO: User cache: C:\Users\vaclav.prucha\.sonar\cache

INFO: Load plugins index

INFO: Load plugins index (done) | time=140ms

INFO: SonarQube server 6.2

INFO: Default locale: "en_US", source code encoding: "UTF-8"
INFO: Process project properties

INFO: Load project repositories

INFO: Load project repositories (done) | time=1237ms

INFO: Execute project builders

INFO: Execute project builders (done) | time=16ms

INFO: Load quality profiles

INFO: Load quality profiles (done) | time=515ms

INFO: Load active rules

INFO: Load active rules (done) | time=890ms

INFO: Publish mode

INFO: ------------- Scan NIM:LCC

INFO: Load server rules

INFO: Load server rules (done) | time=281ms

INFO: Initializer GenericCoverageSensor

INFO: Initializer GenericCoverageSensor (done) | time=0ms
INFO: Base dir: C:\Staticka_analyza\Projekty\NIM\LCC
INFO: Working dir: C:\Staticka_analyza\Projekty\ANIM\LCC\.scannerwork
INFO: Source paths: projects/109mrp/procs

INFO: Source encoding: UTF-8, default locale: en_US

INFO: Index files

INFO: 277 files indexed
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INFO: Quality profile for c++: SCC

INFO: Sensor Lines Sensor

INFO: Sensor Lines Sensor (done) | time=47ms

INFO: Sensor SCM Sensor

INFO: SCM provider for this project is: hg

INFO: 3 files to be analyzed

INFO: 2/3 files analyzed

INFO: Searching reports by relative path with basedir 'C:\Staticka_analyza\Projekty\NIM\LCC' and se
arch prop "

INFO: Undefined report path value for key "

INFO: Issues processed = 0

INFO: Sensor CxxCoverageSensor (done) | time=0ms

INFO: Sensor CxxCppCheckSensor

INFO: Searching reports by relative path with basedir 'C:\Staticka_analyza\Projekty\NIM\LCC' and se
arch prop 'sonar.cxx.cppcheck.reportPath’

INFO: Scanner found '1' report files

INFO: Parser will parse '1' report files

INFO: Processing report 'C:\Staticka_analyza\Projekty\NIM\LCC\cppcheck.xml'

INFO: Added report 'C:\Staticka_analyza\Projekty\NIM\LCC\cppcheck.xml' (parsed by: CppcheckParser\V2
)

INFO: CppCheck Errors processed = 1

INFO: Sensor CxxCppCheckSensor (done) | time=4141ms

INFO: Sensor CxxPCLintSensor

INFO: Searching reports by relative path with basedir 'C:\Staticka_analyza\Projekty\NIM\LCC' and se
arch prop 'sonar.cxx.pclint.reportPath’

INFO: Undefined report path value for key 'sonar.cxx.pclint.reportPath’

INFO: PC-Lint errors processed = 0

INFO: Sensor CxxPCLintSensor (done) | time=0ms

INFO: Sensor CxxDrMemorySensor

INFO: Searching reports by relative path with basedir 'C:\Staticka_analyza\Projekty\NIM\LCC' and se
arch prop 'sonar.cxx.drmemory.reportPath’

INFO: Undefined report path value for key 'sonar.cxx.drmemory.reportPath’

INFO: Dr Memory errors processed = 0

INFO: Sensor CxxDrMemorySensor (done) | time=0ms

INFO: Sensor CxxCompilerSensor

INFO: Searching reports by relative path with basedir 'C:\Staticka_analyza\Projekty\NIM\LCC' and se
arch prop 'sonar.cxx.compiler.reportPath’

INFO: Undefined report path value for key 'sonar.cxx.compiler.reportPath’

INFO: C++ compiler Warnings processed =0

INFO: Sensor CxxCompilerSensor (done) | time=0ms

INFO: Sensor CxxVeraxxSensor

INFO: Searching reports by relative path with basedir 'C:\Staticka_analyza\Projekty\NIM\LCC' and se
arch prop 'sonar.cxx.vera.reportPath’

INFO: Undefined report path value for key 'sonar.cxx.vera.reportPath'

INFO: Vera++ rule violations processed = 0

INFO: Sensor CxxVeraxxSensor (done) | time=0ms

INFO: Sensor CxxValgrindSensor

INFO: Searching reports by relative path with basedir 'C:\Staticka_analyza\Projekty\NIM\LCC' and se
arch prop 'sonar.cxx.valgrind.reportPath’

INFO: Undefined report path value for key 'sonar.cxx.valgrind.reportPath’

INFO: Valgrind errors processed = 0

INFO: Sensor CxxValgrindSensor (done) | time=0ms

INFO: Sensor CxxExternalRulesSensor

INFO: Searching reports by relative path with basedir 'C:\Staticka_analyza\Projekty\NIM\LCC"' and se
arch prop 'sonar.cxx.other.reportPath’

INFO: Scanner found '1' report files

INFO: Parser will parse '1' report files

INFO: Processing report 'C:\Staticka_analyza\Projekty\NIM\LCC\SCC-report.xml’'

INFO: External C++ rules violations processed = 3182

INFO: Sensor CxxExternalRulesSensor (done) | time=4843ms
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INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:

Sensor Unit Test Results Import

Sensor Unit Test Results Import (done) | time=0ms
Sensor Zero Coverage Sensor

Sensor Zero Coverage Sensor (done) | time=125ms
Sensor Code Colorizer Sensor

Sensor Code Colorizer Sensor (done) | time=47ms
Sensor CPD Block Indexer
DefaultCpdBlockIndexer is used for c++

Sensor CPD Block Indexer (done) | time=0ms
Calculating CPD for 231 files

CPD calculation finished

Analysis report generated in 3296ms, dir size=3 MB
Analysis reports compressed in 1812ms, zip size=1 MB
Analysis report uploaded in 641ms

ANALYSIS SUCCESSFUL, you can browse http://10.42.1.69:4950/dashboard/index/NIM:LCC

Note that you will be able to access the updated dashboard once the server has processed the

submitted analysis report
INFO: More about the report processing at http://10.42.1.69:4950/api/ce/task?id=AWKKTf-1RiX2RafB4w9S

0

INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:

Task total time: 53.047 s

EXECUTION SUCCESS

Total time: 57.984s
Final Memory: 44M/233M
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1. NIM:LCC

This chapter presents an overview of the project measuges. This dashboard shows the most important measures
related to project quality, and it provides a good starting point for identifying problems in source code.

1.1. Report Overview

Static Analysis
Lines of code Comments
34,209 43.8%

N/A packages
ID claszses
1,264 methods

0.0% duplicated lines

Dynamic Analysis

Code Coverage

16,666 comment lines

Test Success

Complexity

13,305 decision points

N/A N/A
N/A tests N/A failures
N/A errors

Coding Rules Issues

Technical Debt Issues

] 53 A 4
1.2. Issues Analysis

Most violated rules

Cykly 83

Most violated files

Diag ZB Vvyhodnoceni2.c 20
MVEB Diag_Kom.c 13
Diag 7B Vvyhodnocenid.c 8
Diag 7B Vvyhodnocenil.c 7
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sonar Sonar FDF Report NIM:LCC

[Pvst WTB MVB.c l5 |

Most mmElex files

MVE get data TDD.c 492
Data WTB R1.c 342
Pvst ATO.c 303
Data WTB R2.c 264
Owvl ZkouskaBrzdy Prubeh.c 255

Most ﬂuEIicated files
Mo duplications

1.3. Issues Details

Fule Cvkdv

File Line

MVE Diag Kom.c 327, 337, 413, 354,
404, 188, 306, 516,
316, 344 510,218, 296

MVE get data TDD.c 72

Pvst WTB _Akt.c 114, 343, 277, 191

Pvst WTB MVB.c 179,100




