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Abstrakt

S pfibyvajici dostupnosti a klesajici cenou softwarové definovanych vysilacl roste také
moznost vyuziti pro Utoky na pfijimace pro urceni polohy ze signalii globalnich satelitnich
navigatnich systémt (GNSS). Tato diplomova prace se zabyva problematikou aplikace
softwarové definovaného radia pro zpracovani GNSS signalli se zaméfenim na zabezpeceni
GNSS piijimact. Cilem prace bylo otestovat schopnost vybranych GNSS piijimact odhalit
podvrzené signaly vygenerované pomoci softwaroveé definovaného radia. V této préci je nejprve
prostudovana technologie satelitnich navigac¢nich systému s dirazem na globalni navigacni
systém GPS a jejich zranitelnost. Dale se tato prace zabyva rozborem opatieni, zajist'ujicich
odolnost zafizeni proti podvrzenym signdlim. V dal$i ¢asti prace jsou shrnuty moznosti
generovani GNSS signalti pomoci komerénich a volné dostupnych generatord a nasledné je
realizovan generator GPS signalu. Na zékladé poznatkli o zranitelnosti byly navrzeny a
realizovany dva testovaci postupy simulujici sttedné obtizny utok. Dostupné GPS pfijimace
byly testovany na schopnost odhalit atok pomoci podvrzeného signalu. V zavéru prace jsou
vysledky diskutovany a ptijimace porovnany s ohledem na jejich schopnost detekovat ptijem

podvrzeného signalu.

Klicova slova

GNSS, GPS, softwarové definované radio, zranitelnost, podvrzeni naviga¢nich radiovych

signalt
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Abstract

With decreasing cost and increasing availability of the Software Definated Radio transmitters
increases the possibility of using the attacks to the Global Navigation Satellite System (GNSS)
receivers. This master thesis deals with the application of software-defined radio for processing
of GNSS signals. Specifically, with focus on secure of GNSS receivers. The aim of this master
thesis was to test the ability of selected GNSS receivers to detect fake signals generated by
software-defined-radio. In this thesis we first study the technology of satellite navigation
systems with focus on American GPS and their vulnerability. Further, this thesis deals with
analysis of the measures that ensure the resistance of the device against the fake signals. The
next part of thesis summarizes the possibilities of generating GNSS signals using commercial
and freely available generators and after that, GPS signal generator is implemented. In the final
part of this thesis, based on knowledge of vulnerability, two test procedures simulating
medium-heavy attacks are realizated. VVaried GPS receivers of varied generations are tested for
ability to detect a spoofing attack. At the end of the thesis are the results discussed and the GPS

receivers are compared with respect to their ability to detect fake signals.
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Uvod

Tato diplomovéd prace se zabyva problematikou zranitelnosti globalnich druzicovych

navigaénich systému (GNSS), piedev§im amerického systému NAVSTAR GPS.

GPS systém v soucasnosti patii mezi celosvétove nejrozsiienéjsi systém urceny ke zjisténi
polohy, rychlosti a ¢asu. Uplatnéni nachézi v Siroké oblasti pouziti, jak v soukromém, tak
1 ve vefejném sektoru. GPS pfijima¢e mizeme dnes nalézt ve vétSin€é mobilnich telefont
a Vv pozemnich a ndmotnich dopravnich prostfedcich. GPS se prosazuje i v letecké dopravé.
Urceni pozice je taktéz dualezitd pro sledovani polohy zbozi, zvifat a pouziti v uzemnim
planovani a podobné. Na piesném casu GPS systému zdévisi synchronizace

telekomunikacnich siti, energetickych siti, finan¢nich a dalSich systémii.

To déla z GPS systému lakavy cil pro moZny utok. Zasadni nevyhodou systému je extrémné
slaby navigacni signal, obdobné jako u dalSich GNSS systému. Takto slaby signal 1ze ¢inn¢

rusit pro velké oblasti rusivym signalem o malém vysilacim vykonu.

Civilni navigac¢ni signal, ktery pouzivaji v§echny vyse uvedené systémy, ma vefejné¢ znamou
strukturu a chybé&jici zabezpeceni proti jeho podvrzeni. To vede k nejvétsSimu riziku, které
ptedstavuje podvrzeni signall, kdy ptijimaci podvrhneme rozdilné soufadnice a ¢as oproti
skuteénému. S rostouci dostupnosti technologie softwarové definovanych radii

umoziujicich vysilani libovolného signalu déla z tohoto typu utoku stale aktualnéjsi hrozbu.

V posledni dobé¢ se intenzivné pracuje na vyvoji riznych opatteni proti témto typtim utoktim.

Ptedevsim pak na detekci a varovani uZivatele a zmirnéni vlivu téchto utoki.

Cilem této prace je sezndmit se S problematikou zranitelnosti GNSS systémi, oveéfit
moznosti Gtokil proti piijimaci signali z globalnich navigaénich systému a udé¢lat rozbor
opatfeni na obranu pfijimace. Vybrané moznosti utokl realizovat, porovnat rozdilné
piijimace s ohledem na jejich odolnost a schopnost rozpoznat tyto titoky a pro tyto ucely
prostudovat existujici projekty na generovani GNSS signdlu, a realizovat generator

vybraného systému pomoci softwaroveé definovaného radia.
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1 Principy druzicovych navigacnich systému

Pro ziskéni polohy uZzivatele pomoci zpracovani druzicovych signali je mozné pouzit

nékolik metod:

e Uhlomé&ma
e Dopplerovska
e Interferen¢ni

e Dalkomeérna

Prvni tii metody budou popsany zbézné. Dalkomérnd metoda bude rozebrana podrobnéji,

protoze ji vyuzivaji vSechny moderni GNSS systémy jako naptiklad GPS, ¢i Galileo.

1.1 Uhlomérna metoda

Pro urceni polohy je nutné zméfit elevacni thel dvou druzic ve stejném case nebo elevacni
thel jedné druzice v riznych ¢asech pomoci smérové antény. Geometrickym mistem se
stejnym eleva¢nim uhlem si ur¢ime kuzely s vrcholem v misté druZic, kde prisecnice obou

kuzelti s povrchem Zemé je poloha méteného bodu [1].

Tato metoda patfi mezi prvni pouzité pro druzicovou navigaci. Pro svoji technickou

naro¢nost na presné méteni elevacniho tthlu a malou pfesnost se nepouziva.

1.2 Dopplerovska metoda
V této metode pro urceni polohy méfi velikost Dopplerova posuvu. Piedpoklad pro urceni
pozice je druzice pohybujici se po ob&ézné draze vysilajici signal o stabilni frekvenci fy, ktery

prenasi Casové znacky s konstantnim ¢asovym intervalem.

Vlivem Dopplerova jevu je pfijimana frekvence rovna fp, ktera je odlisna od pivodni
frekvence f,. Pfijimany signal je v pfijimaci dale sméSovan se signalem z mistniho oscilatoru
o frekvenci fo, Vystupem je signél s rozdilovou frekvenci fo — fp. Cita¢ po¢ita podty period

Ni tohoto signalu. Pokud by se vzdalenost mezi druzici a uzivatelem neménila, byl by pocet

period:

N; =T (fo = fp)- (11)
Kde:
T konstantni ¢asovy interval mezi odvysilanymi casovymi znackami ti+1 - ti

2
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Pii méfeni pohybujici se druzice, se vzdalenost mezi dvéma Casovymi znackami zméni
z hodnoty di na hodnotu di+1. Casova znadka je piijata v okamziku ti + i, kde 4; = di/c
a odpovida dobé pro pienos signalu na vzdalenost di mezi druZici a pfijimacem. Citaé méfici

periody signalu méii zménu faze signalu mezi dvéma ptijatymi ¢asovymi znackami:

tip1+Aipq
ve= [ - ) e = Tho + (i - ) -, 12)
t;—4;

Dopplerovsky posun se projevi i v ¢asové oblasti, proto predpokladame, Ze pocet period
signalu vysilaného mezi dvéma znackami je roven poctu period signalu pfijatého mezi

dvéma znackami:
fo(tivs — t) = fpltivs + A — (& + A)D] = £,T. (1.3)

Pokud oznac¢ime F = fo — fp, a soufadnice druzice v Case ti jako Xi, Vi, @ Zi a soufadnice

ptijimace jako Xu, Yu @ Zu, ziskdme nésledujici rovnici:

N;=TF + & [\/(xi+1 = x)2 4 Yig1 —Y)? + (Zig1 — 2)?
‘ (1.4)

~ Vo =0T+ O = 9)2 + (z - 27

Pokud provedeme minimaln¢ tii méfeni Ni, Ni+1, Ni+2 a zname-li soufadnice druzice v dob¢
meteni t ti+1, ti+2 ziskdme soustavu tii rovnic o tfech nezndmych, kterymi jsou soufadnice

pozice ptijimace Xu, Yu, Zu [5].

Aktudlni poloha druzice se ur¢i z obdrZzené navigacni zpravy, kterou druZice vysila. Tato
navigacni zprava obsahuje aktudlni keplerovské parametry orbity druZice tak, aby byla

chyba ur€eni polohy v okamzZicich tj ti+1, ti+2 co nejmensi.

I, o
f-:_;---:'-r("lhl'-\ul‘*-f-:]
Joo f.-l\

i Y

Obr. 1.1: Doppletova metoda. Pfevzato z [1].
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Dopplerovskd metoda se dfive pouzivala jako primarni metoda satelitni navigace
napt. u systému Transit. Nyni slouzi spiSe jako podpirnd metoda k dalkomérné metodé

urceni polohy [1].

1.3 Interferencni metoda

Pro tyto systémy se téz pouziva oznaceni diferencialni. Pfijima¢ ma dv¢ antény na spolecné
zakladn¢ a jsou od sebe vzdalené na vzdalenost d. Prvni anténou métfime zdanlivou
vzdalenost Dy K i-té druzici a zaroven druha anténa méfi zdanlivou vzdalenost Doj ke stejné
I-t¢ druzici. Potom lze ur€it thel 9, ktery svira zakladna se spojnici stted zakladny — druzice

a které pro antény umisténé ve stejné vysce piedstavuje elevacni tihel:
Dy; — Dy;
9; = arccos (%) (1.5)

Pomoci znalosti elevacniho uhlu k druzici a polohy druzice pak muzeme aplikovat
uhlomérnou metodu urceni polohy (viz kapitola 2.1.1). Se znalosti tii takto stanovenych uhla

a poloh ke tfem druzicim lze uréit orientaci zakladny v prostoru [1,5].

1.3.1 Interferometrické méfeni na nosné

Ptijima¢ méfi rozdily fazi nosné viny signalii pfijimanych od jedné druzice dvéma anténami
umisténymi opét na spolec¢né zakladné, kde jsou od sebe vzdalené na vzdalenost d. Metoda
je totozna jako predchozi, ale mé&fime jinou veliinu a to fazi. Cely pocet n period nosné
musime urcit jinou metodou, kterou méfeni inicializujeme. Je moZnost zmény pracovni
frekvence nebo lze pouzit rozdilovou frekvenci dvou majadkovych signall, kterym se
zajisti, aby fazové zpozdéni mezi signaly nepiesdhlo 360°. Uhel, ktery svird zakladna se

smérem k druzici je dan vztahem:

9 — /1( +Ad>) 16
{ = arccos dn 3e0) | (1.6)

Meéfeni se vyznacuje zna¢nou presnosti nez v predchozim ptipadé, protoze eliminuje chyby
zpiisobené druzici a Sifenim signalli a dale na kratkych vinovych délkach odpovidd malé

zméné vzdalenosti velkd zména faze nosné, kterou lze nasledné presné zméfit [1,5].

1.4 Dalkomérna metoda

Zakladni princip uréeni polohy dalkomérnou metodou pii zanedbani fyzikalnich jevi

spojenych se Sifenim signala, pohybem, ¢i pohybem piijimace probihd métenim vzdalenosti
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mezi piijimacem a druzici. Pro méfeni vzdalenosti se vyuziva méfeni doby Sifeni signalu od

druzice k pfijimaci:
Te = Tqi€ = (g — tex)Co (1.7)
Kde:
Ik vzdalenost mezi i-tou druzici a pfijimac¢em;
T4;  doba Sifeni signalu na trase dj;
trr  Cas odvysilani casové znacky k-tou druZici;
tyr  doba pfijmu Casové znacky k-té druZice;

v r

c rychlost Sifeni signalu.

X1,Y1:Z4

O

-
\\

XU’yUI ZU

X4 Y424

Obr. 1.2: Dalkomérnd metoda. Prevzato z [3].
Doba §ifeni signalu, pokud zname kartézské soufadnice i-té druzice (Xi, Yi, zi), mizeme urcit
polohu uzivatele v daném kartézském soufadném systému (X, Yu, Zu) jako feSeni soustavy tii

rovnic pro tfi nezndmé [1].

Vi —x)*+ i —m)?* + (i —z,)?2 =1, (1.8)

Ptesné urcit dobu 74; je mozné pouze za predpokladu presné synchronizace ¢asové zakladny

druZzice a uzivatelova pfijimace navigacnich signalli, coz je z technického hlediska slozité

obtizné zajistit. V pfijimacich se Casto pouzivaji méné presné krystalové oscilatory a proto

musime pocitat s tim, ze ¢asova zékladna pfijimace je posunuta o neznamy ¢asovy interval

T¢, ktery se mize ménit v Case. Pfi zapocitani neznamého ¢asového posuvu 7. neni vyraz
5
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T, = T4iC roven vzdalenosti 1y, ale tzv. zdanlivé vzdalenosti p, t€Z nazyvané
pseudovzdalenosti, anglicky pseudorange. Skute¢na vzdalenost druzice od pfijimace se

vypocte nasledovné:

ey = (tr,k - tt,k + TC)C. (19)

K rovnici o tfech neznamych (1.8), které tvofi soufadnice uzivatele piibyva dal$i neznama
T¢, tedy chyba cCasové zédkladny ptijimace. Pro vypocet neznamych a urceni polohy je

potieba zpracovat signal z minimalné ¢tyt druzic [3,5].

T = (tre = tex + 7o) =0 — 22 + (i — 3)? + (2, — 2,)2 (1.10)

1.4.1 Algoritmy urceni pozice uzivatele

Pro feSeni soustavy rovnic (1.10) 1ze pouzit jednorazovy algoritmus, kdy piedchozi poloha
uzivatele nema vliv na vypocet aktudlni polohy. Taktéz se v druzicové navigaci pouzivaji
predikéni algoritmy, které pfi vypoctu aktualni polohy vyuzivaji znalosti ptedchozi polohy.

Mezi tyto algoritmy patii Kalmantv filtr. Tato kapitola ¢erpa své informace z [3].

Soustavu rovnic je mozné feSit bud’ algebraicky pomoci Bancroftovy metody nebo
numericky s pouzitim aproximace s rozvojem do Taylorovy fady pro vhodné zvoleny

priblizny odhad feSeni. Obvyklé feSeni je prave nize popsané numerické feseni.

Pro feSeni je potieba zaprvé upravit rovnici (1.10) do nasledujiciho tvaru:

Pr = \/(xu - xk)z + (yu - yk)z + (Zu - Zk)z - TCC,k =1,2, .., (111)
Kde:
Pk zmétené pseudovzdalenosti k naviga¢nim druzicim.

Pro fteSeni rovnici linearizujeme v bodé piedpokladané polohy uzivatele (X, ¥y, Z,)

a ¢asového posunu 7. Skute¢na poloha se bude lisit o (Ax,, Ay,, Az, At.), tedy:

ﬁk = \/(Qu - xk)z + (yu - yk)z + (2u - Zk)z —t.c=

(1.12)
f(fw Vs Zuys fc)v
f(xw Yur Zy, Tc) = f(fu + Axy, yu + AwaAu + Az, T + ATC)' (1-13)

Zavislost 1ze poté rozvinout do Taylorovy fady:
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f(xu' Y Zyy Tc) = f(jc\u + Axy, S\Iu + AwaAu + Az, T + ATC) =

o o oA~ Of (R Y Z) Of (X, Yus 201)
= f(xu: yu’Zu) + #Axu + % Yu
Of (X, Pur Zu) Of (X, Vs 20,)
+———F Az +—— A1+ -
FEY u 9%, te (1.14)
Dil¢i parcialni derivace ziskame derivaci (1.12).
af(jc\u:ywz’\w fc) _ 5C\u - Xk —a
0%, P ke
af(fu»ywéu'fc) _ yu — Yk —a
ayu fk v
af(k\u:ywéw‘fc ) _ 2u — Zy —a
92, P zko
Of u S 2urte) _
07, ' (1.15)

Vysledné koeficienty ay x, ay k, @k, jsou smérove kosiny jednotkoveho vektoru s pocatkem

Vv poloze uZivatele, ktery sméruje ke k-té druzici. Upravou rovnice (1.14) ziskdme:
Apyx = pr — Pr = Ay Axy + ay Ay, + ay Az, + cAt,. (1.16)
Soustavu rovnic (1.16) ptevedeme do maticového zapisu:

Ap = HAx, (1.17)

Qyx,1 ay,l az1
l ‘ ax 2 Gy az 2 I
Ay n —CATC (1.18)

Ap je vektor odchylek pseudovzdalenosti, H je matice smérovych kosint. Ax je vektor

kde:

neznamych, ktery je cilem feSeni. Resit lze v piipadé &tyf druzic, tedy n = 4, piimou

metodou:

Ax = H 1Ap. (1.19)
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Pokud je soustava preurCena, tedy n > 4, je mozné soustavu feSit metodou nejmensich

¢tverci nebo vahovou metodou nejmensich ¢tverct.
Metoda nejmensich ¢tverct:
Ax = (HTH)"1HT Ap. (1.20)
Viéahova metoda nejmensich ¢tvercii:
Ax = (HT WH) 1HT w Ap, (1.21)

kde matice W je diagonalni matice, jejiz diagonalni prvky jsou rovny vaham méfeni

k jednotlivym druZicim.

Vyse uvedenym postupem lze polohu spocitat, pokud se pocitand poloha uzivatele nachazi
Vv bezprostiedni blizkosti predpokladané polohy (X, ¥, Z,). Jinak je potieba pokracovat
iteracnim procesem, kdy po vypoctu odchylek Ap je pficteme k odhadu ptedpokladané
polohy a tim vytvofime novy odhad polohy. Cely proces se opakuje, dokud neni vektor

odchylek dostate¢né maly. Pocet iteraci zavisi na ptesnosti odhadu piedpokladané polohy.

Jako predpokladana poloha uZzivatele se pouziva bud’ poloha uréend v predchozim vypoctu
nebo pokud je poloha nezndma se doporucuje nastavit soufadnice na stied Zemé

(5C\ul },}ul ZAu; fc) = (0,0,0,0)
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2 Prehled globalnich navigacnich systému

2.1 Globalni navigacni systém GPS

Jedna se globalni druzicovy navigaéni systém taktéz zndmy pod ndzvem NAVSTAR GPS
(NAVigation Signal Timing And Ranging Global Positioning System), ktery provozuje
a financuje Ministerstvo obrany Spojenych statii americkych. V soucasné dob¢ se jedna
o jediny systtm v pln¢ operacnim stavu. Poskytuje svym uZzivatelim informace

o poloze, aktualnim Casu s vysokou piesnosti a celosvétové pokryti.

2.1.1 Historie systému

Projekt druzicového naviga¢niho sytému GPS vznikl v roce 1973 v obdobi studené valky.
GPS je vysledkem slouceni stavajicich projektii namotnictva TIMATION, ktery byl urcen
pro piesné urceni Casu a Transit s projektem letectva 621B pro urceni polohy a projektu
SECOR pro geodetické meéfeni armady Spojenych statd americkych. Projekt byl
pojmenovan DNSS (Defense Navigation Satellite System) a pozdé&ji byl pfejmenovan na

NAVSTAR Global Position System. Nyni je obecné znamo jak GPS [6].

Prvni druzice byla vypusténa v tinoru 1978. Do roku 1986 bylo vypusténo celkem 18 druzic.
Roku 1993 bylo dosazeno pocatecniho operacniho stavu IOC (Initial Operational Capability)
— zajisténi minimalniho poctu druzic pro urceni polohy kdekoli na Zemi. V roce 1995 se
systém dockal potfebnych 24 druzic na obézné draze a uvedeni do plného operacniho stavu

FOC (Final Operation Capability).

2. kvétna 2000 provozovatel rozhodl o vypnuti ,,Selective Availability” (S/A), coZ umoznilo

civilnim uZivatelim pfijimat plnohodnotny signél bez vnasené chyby pro zhorSeni ptesnosti

[7].

2.1.2 Struktura systému

Systém GPS se sklada ze tii segmenti:

e Kosmicky segment,
e fidici segment,

e uzivatelsky segment.
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2.1.2.1 Kosmicky segment

Kosmicky segment je tvoren konstelaci navigac¢nich druzic. Piivodné byl projektovan pro 24
druzic, ale nyni pracuje s 31 aktivnimi druzicemi. Druzice obihaji na sttedni obézné draze
v piiblizné vysce 20 200 km nad Zemi s dobou obéhu 11 hodin 58 minut. Na pfiblizné
kruhové draze v Sesti orbitalnich rovinach o inklinaci 55° jsou rozmistény pozice pro

druzice. Kone¢ny pocet druzic v konstelaci je nyni 32.

Konstelace GPS systému je kombinace starych a novych druzic, které se pritbézné obmeénuji.

Tab. 2.1 shrnuje soucasné a budouci generace GPS druzic.

Tab. 2.1: Pehled naviga¢nich druZic. Pfevzato a upraveno z [8]

Signal . .
Blok L1 L1 12 V provozu Pvllanovana Zavedeni

L2C LS L1C Zivotnost

C/A | P(Y) | P(Y)
A X X X 0 7,5 let 1990-1996
IIR X X X 12 7,5 let 1997-2004
[IR-M X X X X 7 7,5 let 2005-2009
IIF X X X X X 12 12 let 2010-2016
/e X X X X X X | Vpfipravé 12 let 2018-

2.1.2.2 Ridici segment

Ridici segment se sklada z celosvétové sité pozemnich stanic, které monitoruji stav
vesmirného segmentu a provadi jeho drzbu. Hlavnim ukolem fidiciho segmentu je pfesné
sledovani drahy druZic a atomovych hodin monitorovacimi stanicemi. Dale zajist'uje
generovani obsahu navigaéni zpravy, generovani systémového Casu, synchronizace na
systémovy ¢as, monitorovani spravné ¢innosti druzice, udrzbu konstelace, fizeni systémi

a nahravani aktualni navigacni zpravy [3].
Ridici segment délime:

o fidici stiedisko (Master Control Station MSC)
e 3 nahravaci stanice (Ground Antenna)

¢ 18 monitorujicich stanic (Monitor Stations)

2.13 UzZivatelsky segment
Uzivatelsky segment se sklada ze samotnych pfijimact, které umoznuji zpracovavat GPS

signal.

10
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Ptijimace se obvykle skladaji z antény s nizkoSumovym zesilova¢em, procesoru piijimace

a zdrojem piesného hodinového signalu. U pfijimaci se ¢asto uvadi pocet kanalii. Pocet

kanald urcuje maximalni pocet zpracovavanych druzic [4].

Uzivatele 1ze dé€lit podle vyuzivané sluzby GPS:

e Standardni sluzba navigace SPS (Standard Position Service) je ur¢ena bezplatné

vSem uzivatelim, tj. neautorizovanym uzivatelim, ktefi disponuji GPS pfijimacem.

Si#f se C/A kodem na frekvenci L1.

e Piesna sluzba navigace PPS (Precision Position Service) je ur¢ena pro armadu
spojenych statii a nekterych dalSich spojeneckych armad, tj. autorizovani uzivatelé.
Siii se P(Y) kédem na frekvencich L1 a L2. Od Standardni sluzby se li§i zaru¢enou
vys§i piesnosti.

e Sluzba kriticka z hlediska bezpecnosti SoL. (Safety of Life Service) je sluzba
urcena pro kritické aplikace jako je presné priblizeni letadel pro pfistani. Je vysilan

na frekvenci L5, kterd je mezinarodné chranéna pro leteckou navigaci. Signal je

vysilan z nové€ nasazenych druZzic piti obnové konstelace systému.

2.1.4 Popis GPS signalu

Kazda druzice vysila n€kolik typl navigacnich signalt podle poskytované sluzby. Frekvence

navigacnich signalt jsou:

Tab. 2.2: Piehled frekvenci signali GPS

Pasmo Frekvence Pouziti
[MHz]
L1 1575,42 sluzba SPS, sluzba PPS
L2 1227,6 sluzba PPS
L3 1381,05 detekce jadernych testl
L4 1841,4 Méreni ionosférické interference
L5 1176,46 Sluzba kritickd z hlediska bezpecnosti

11
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Frekvence signall jsou odvozené ze zakladni frekvence atomového standardu 10,32 MHz.

Signaly uréené pro navigaci L1 a L2 lze popsat nasledujicim vztahem:
s(t) = C(t)D(t) sin(2mL,t) + P(t)D(t) + P(t)D(t) cos(2mL,t). (2.1)
Kde:
C(t) civilni C/A kod,
P(t) autorizovany P(Y) kod,
D(t) naviga¢ni zprava druZice.

Ptenos navigacni zpravy D(t) je zajistén BPSK modulaci. Kody C(t) a P(t) umoziuji méfeni

vzdalenosti mezi uzivatelem a druZzici a vzajemné oddéleni signélii jednotlivych druZic.

Signaly C/A P(Y) pouzivaji stejné pasmo L1 a stejnou techniku rozprostieni
spektra, jejichz oddéleni je zajisténo ortogonalnim modulovanim signali na nosnou.
Modulac¢ni signaly C/A P(Y) jsou navzajem posunuty o 90°, kompozitni signal predstavuje
QPSK. I-slozka je modulovdna C/A modula¢nim signdlem Q-slozka je modulovana
signadlem P(Y). Schéma zpiisobu generovani C/A P(Y) signalu v pasmech L1 a L2 je na
obrazku Obr. 2.2 [1].

-60 —GPS CIA kod 60~

—GPS L2C
—GPS LAC pilot| | —GPS P(Y) kéd
704" |—GPS L1C data 704 GPS M kéd

Soufazova slozkal —GPSP(Y) kod | Soufazova slozka

PSD g GPS M kéd o stz
[dBV/Hz] [ABWHz]
90+ 90|

100} y -100 100 =t U]

a5 T ~ -9 A8 -90

-10 2 g P 10 oz
0 T T Kvadraturni slozka S __“TKvadraturni slozka
Frekvencni offset 0 PSD Frekvencni offset | = -70 PSD
[MHz] 15 [dBW/Hz] [MHz] 15 [dBW/Hz]

-60 W

—GPSLSI | LS1
—GPS L5Q |

Soufazova slozk:
PSD -80-
[dBW/Hz] |

-90-

5Q

100
A5 T ’ -100
Smssend” e 90
0, e SR T vadisturni sloz
Frekvencni offse —— _79Kvadraturni slozka
[MHz] 15
[dBW/Hz]

Obr. 2.1: Frekvenéni spektrum GPS signalt. Pfevzato & upraveno z [9].

12



Aplikace softwarového radia pro zpracovani GNSS signalii Tomas Flachs

2018

NAVIGAENI |50 bps

1227,6 MHz

signal
GPS L2

ZPRAVA
HAV ortogonalni
50 Hzl nosna L1
> S0°
PP SYNCH. lepocha 1 ms BPS!'( signdl
— [P CIABNAYV »| MODULATOR GPS L1
1023 | [R - =1
), /10| mHz | CIGENERATOR < o o
C/AKODU [C/A] 7 -~ :2;:]: BPSK E
a: 1023 PREP. PINONAVI_IMODULATOR
ha X1
>

R B . =1
CLK o JGENERATOR [P(v) | | .

*T P(Y) KODU 5 S BPSK

7 1 tpden (amez.) P(Y)eNAV _|mopbuLAToR
10.23 MHz (B X164 [———
)y z
10,23 MHz ATOMOVY
KMITOCTOVY
X120 nosna L2

Obr. 2.2: Blokové schéma generovani signalu v pasmech L1 a L2. Pfevzato z [1].

2.1.4.1 C/Akod

Dalkomérny C/A (Coarse/Acquisition) kod je urCen pro standardni sluzbu navigace SPS.

Slouzi k uréeni pseudovzdalenosti mezi uzivatelem a druzici, zajisténi kddového multiplexu

CDMA pro jednotlivé druzice a jejich jednoznacnou identifikaci.

V systtmu GPS se pseudovzdalenost uréi korelaci pfijimaného signalu s replikou

pseudonahodného PRN (Pseudo Random Noise) kodu prislusné druzice. Pro C/A kod se

vyuziva prednosti Goldovy posloupnosti. Ta se vyznacuje ostrym maximem autokorela¢ni

funkce a velmi malou hodnotou vzajemné korela¢ni funkce mezi jednotlivymi C/A kody

ostatnich druZic. To zajiStuje vzajemné oddéleni signalli z riznych druZic.

Goldovy posloupnosti jsou v C/A ziskany jako binarni modulo soucet dvou nezavislych

posloupnosti G1 a G2 o stejné délce, kde pseudonahodna posloupnost G2 je pro dany C/A

kod zpozdéna o k bitd. Kazda dil¢i posloupnost se sklada z posuvného registru o velikosti R.

Pro C/A kod je R=10, délka kédu je:
LGlzLGZZZR_1:210_1:1023.
Tvar generujiciho polynomu pseudonahodné posloupnosti G1 je:

Gl=1+X3+ X1

pro pseudonahodnou posloupnost G2 je tvar generujiciho polynomu:

G2=1+X?>+X3+X+X8+X°+X10

13
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Zpozdéni posloupnosti G2 o K bitil je mozné realizovat binarnim modulo souctem vhodnych
bun¢k posuvného registru pro G2. Schéma generatoru C/A kodh pro GPS druzice je
znazornén na Obr. 2.3. V tabulce Tab. 2.3 jsou pro jednotlivé druzice identifikované svym
SVN (Space vehicle Number) ¢islem piifazené piislusné zpozdéni G2 oproti G1 a k nim
odpovidajici bunky posuvného registru G2 pro modulo soucet. Iniciace posloupnosti G1
a G2, tedy pocatek kodu, ktery je ¢asové synchronni s poc¢atkem bitu navigacni zpravy je

roven vektorim o deseti jednickach [1].

1 = 1
1]2[3]4]5]6]7]8]9 102,

& @—CIA kéd
T 1 T T T T eom
8|9

1]2]3|4]5]6]|7]8]9]10
L—proSYN=9-—— ¢ 2
| @ | (n-k)

Obr. 2.3: Generovani C/A kédu pro GPS druzice. Pfevzato a upraveno z [5].

Tab. 2.3: Generovani Goldovy posloupnosti. Pfevzato z [5]

SVN Zﬁ"[i‘iif]m Buiky G2| SVN Zi"[i‘iif]m Buiky G2| SVN Zﬁ"[ﬁf}m Buitky G2
1 5 26 14 256 78 27 515 7609
2 6 3D7 15 257 8@ 9 28 516 8 10
3 7 4D 8 16 258 9¢ 10 29 859 16
4 8 5@d9 17 467 14 30 860 27
5 17 1P9 18 470 25 31 861 38
6 18 26 10 19 471 36 32 862 409
7 139 18 20 A72 AD7 R-33 863 510
8 140 209 21 473 508 R-34 950 4610
9 141 310 22 474 69 R-35 947 17
10 251 203 23 509 103 R-36 948 2608
11 252 34 24 512 46 R-37 950 46 10
12 254 5@6 25 513 57
13 255 67 26 514 6® 8

Kody oznacené pismenem R se nepouzivaji pro pouziti druzicemi, ale jsou uréeny pro

specializované pozemni aplikace [10].

14



Aplikace softwarového radia pro zpracovani GNSS signalii Tomas Flachs 2018

2.1.4.2 P(Y) kéd
Dalkomérny P(Y) (Precision, ¢esky piesny) kod je uréen pro presnou sluzbu navigace PPS

urcenou pro licencované uzivatele.

P kod je pseudonahodné posloupnost maximalni délky s celkovou periodou piiblizné€ 266
dni, kdy obdobné jako u C/A kdédu ma kazda druzice sviy P kod. V praxi se pouziva
sedmidenni ¢ast. P kéd umoziiuje méteni pseudovzdalenosti presnéji nez C/A kod z divodii
pouziti rychlejsiho a del§iho kodu, ¢imz dochazi k vétsimu frekvenénimu rozprostieni
signalu a zvySeni pfesnosti méfeni. Ptistup k P kodu je omezen zavedenim Sifrovani pomoci
Y kodu. Tento rezim se oznacuje jako Anti-Spoofing (A-S) a jeho zavedenim se téz ovétuje

pravost pfijimaného signalu z druZice.
Podrobny popis generovani P kodu Ize najit v [11].

2.1.5 Navigacni zprava
Jak je uvedeno v kapitole 2.1.4, kédy C/A P(Y) jsou modulovany daty s rychlosti 50 bit/s.
Tato data obsahuji navigacni zpravu, ktera obsahuje informace nutné k urceni pozice

druzice.

Navigac¢ni zprava je rozdélena do 25 ramcu, kde kazdy ramec se sklada z 5 podramcu.
Podramce se skladaji z 10 slov o délce 30 biti, z nichz je 24 datovych a 6 biti slouzi
k zabezpeceni pifenosu pomoci Hammingova kodu. Struktura navigacni zpravy je na Obr.
2.4. Pii bitové rychlosti 50 bit/s trva odeslani ramce 30 sekund a odeslani celé¢ navigacni

zpravy 12,5 minut.

stranka (ramec) 30s 1500 bita
5 podramci

podramec \\— N )
1 2 3 ﬂ = N 25 stranek

podramec | podramec

i

/ N
/  podrémec 6s * \
. P s \|| almanach | almanach

) 10 slov

[112]3]4]s[ef7]8f9]10]
’ N

’

. slovo 0,65
K 30 bita N

bit 20ms

-

navigaéni zprava 12,5 min 37 500 bitd

25 stranek X

Obr. 2.4: Struktura navigaéni zpravy. Pfevzato z [5].
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Prvni dvé slova podramce jsou stejnd pro kazdy podramec. Prvni slovo obsahuje
telemetrickd data (TLM). Prvnich osm bitli je synchroniza¢ni slovo 1001011, kterym se
urcuje zacatek podramce. DalSich 14 bittl je vyhrazeno pro diagnostickou zpravu od fidiciho
segmentu. Piedavaci (HOW) slovo obsahuje na prvnich 17 bitech informaci o potadi
podramce v aktualnim tydnu GPS (viz kapitola 2.1.6). TaktéZz obsahuje ptiznakové
bity, prvni indikuje ze Anti-Spoofing byl aktivovan (viz kapitola 2.1.4.2). Druhy pfiznakovy
bit v piipadé nenulové hodnoty varuje, Ze piesnost signalu druzice je nizka a jeho zpracovani
je na uzivatelovo vlastni nebezpeci [11]. HOW slovo také obsahuje na bitech 20 az 22

informaci o ¢islu podramce.

30s

6s
06s
%)I

odramec 1 podramec 2 podramec 3 podramec 4 odramec 5

12 3[ 4] 8] e[7]a[e[ ol 1] 2] 3[4[ &[] FIa] o[ of 1] 2[3[4[ 6] 6[ 7T 6] a0l 1] 2| 3[ 4] Sl e[ 7] B[ ol 1] 2[ S[ 4] 56 F[ 8] 9] O

tido tydne GRS almanach SV 25-32 almanmach 5V 1-24
= detsiini stav dugice  |= . = E = staw 5% 23-32 = v 54 1-24
= % korekce hodin —= § UL = § efemeridy E § tas UTC = % tas almanachu

aav innosery

jedineéné pro kaZdou druici
spoleéné uviech drufic

Obr. 2.5: Obecny popis navigaéni zpravy GPS. Pfevzato z [1].
Prvni podramec obsahuje informace o aktualnim ¢islu GPS tydne, detailni informace o stavu
druzice a korekce atomového Casu. Pienasené parametry jsou v piiloze A v tabulce A.l.
Vypocet odchylky ¢asové zakladny druzice podle standartniho algoritmu lze nalézt v [5]
nebo v [11].

Druhy a tfeti podramec obsahuji parametry efemerid, tedy pfesnych parametri drahy dané
druzice, pomoci kterych je mozné vypocitat jeji polohu i1 udaje pro korekce. Popis

pfenasenych parametri je v piiloze A v tabulce A.2.

Ctvrty a paty podramec obsahuji parametry ionosférického modelu a almanach, tedy
pfiblizné parametry drahy vSech druZic nutné k ur€eni jejich pfiblizné polohy. Konkrétné

ctvrty podramec obsahuje:

e Strany 2 az 10 obsahuji almanach pro druzice 25 az 32.
e Strana 17 obsahuje specialni zpravy od fidiciho segmentu.
e Strana 18 zahrnuje ionosférické korekce.

e Strana 25 obsahuje ptiznakové bity o stavu jednotlivych druzic.
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Paty podramec zahrnuje:

e Na stranach 1 az 24 obsahuje almanach pro druzice 1 az 24;
e Strana 25 obsahuje ptiznakové bity o stavu druzic, referencni Cas a referencni Cislo

tydne almanachu.
Popis pfenasenych parametri almanachu je v pfiloze A v tabulce A.3 [1,3].

2.1.6 GPScas
GPS si generuje sviij vlastni, kontinualné bézici, cas GPST. Je fizen atomovymi hodinami

fidiciho segmentu a atomovymi hodinami na palub¢ druzic.

Zacatek GPST casu nastal o ptilnoci mezi 5. a 6. lednem 1980. GPS pouziva tyden jako
nejvétsi Sasovou jednotku, ktera se po¢ita od pocatku GPST ¢&asu. Cas se sklada ze dvou
hodnot, potfadové Cislo GPS tydne a pocet sekund od pocatku tydne. Navigacni zprava, ve
které se potadové Cislo GPS tydne vysila (viz. 2.1.5), mé4 pro tento parametr omezenou
délku, takze maximalni pocet potadového ¢isla GPS tydne 1023. Pti dosazeni nastava tzv.
rollover a pocita se opét od nuly. Prvni rollover nastal 22. srpna 1999. Pfisti nastane v dubnu

roku 2019.

Cas generovany atomovymi hodinami na palubé naviga¢nich druzic je monitorovan
a korigovan fidicim segmentem, aby rozdil nebyl vétsi nez 1 ps [13] Zprava zahrnuje
koeficienty korekce mezi GPST Casem vysilany druzici a skuteénym GPST ¢asem (Viz.

kapitola 2.1.5).

2.1.7 Souradnicovy systém v GPS

Pro urceni polohy je potfeba V prvnim ptipadé definovat pfisluSny referen¢ni souradnicovy
systém. Z popisu struktury systému GPS (viz 2.1.2) vyplyva, ze se sklada se dvou pozemnich
segmentil a jednoho segmentu umisténého ve vesmiru. Z toho vychazi i pozadavek na

pouziti dvou odliSnych referen¢nich souradnicovych systémi:

e Soufadnicovy systém pevné spjaty se zemskym povrchem s pocatkem ve stiedu
zem¢ ECEF (Earth centered, Earth fixed),
e Inercialni soufadnicovy systém s pocatkem ve stiedu zemé ECI (Earth-centered

inertial), ktery je fixovan k jarnimu bodu.

GPS systém pouzivda pro urceni polohy uzivatele ECEF geodeticky soufadnicovy

systém, ktery pouziva pro aproximaci zemského povrchu referen¢ni elipsoid WGS-84
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s uvedené v tabulce Tab. 2.4. Poloha je déana trojici kartézskych soutadnic (x, y, z) (zkracené
XYZ, kde osa x prochazi nultym polednikem a osa z je osa rotace Zemé nebo mtize byt dana
pouzitim geodetickych soufadnic: zemépisna Sitka, zemépisna délka a vySka (zkracené

LLA).

Tab. 2.4: Parametry WGS-84 soufadnicového systému. Prevzato a upraveno z [3]

Parametr Oznaceni | Hodnota VeliCina
Délka hlavni poloosy a 6 378 137,0 m
D¢élka vedlejsi poloosy b 6 356 752,314 2 m
Reciproka hodnota zpozdéni 1/f 298,257 223 563 -
Kvadrat excentricity e? 8,181 919 084 2622-1072 | -
Uhlova rychlost zemské rotace Wg 7292 115,0-101! rad/s
Geocentrické gravitaéni konstanta | GM 3,986 004 42-10* m?3/s?
Rychlost svétla ve vakuu C 2,997 924 58-10°8 m/s

GPS systém pouziva inercialni soufadnicovy systém ECI pro zjednoduSeni vypoctu uréeni
pozice druzice na draze, protoze v tomto systému plati Newtonovy pohybové zakony a je
zde definovana rychlost svétla a tim i skupinové zpozdéni Sifeni signalu [3]. Transformacni
vztahy pro prevod LLA soufadnic na XYZ soufadnice a transformacni vztahy pro prevod

ECI na ECEF lze nalézt napft. v [3].

2.1.8 Urceni pozice druzice

Pro urceni pozice druzice se musi vypocitat jeji elipticka ob&ézna draha, viz Obr. 2.6, kde

A%

keplerovské parametry. Keplerovské parametry popisuji tvar drahy druzice v obézné roviné

a orientaci obézné roviny viuc¢i Zemi. Tyto parametry jsou:

e dé¢lka hlavni poloosy obéZné drahy a,

e excentricita obézné drahy e,

e (as pruchodu perigeem ¢y,

e inklinace obézné drahy druzice i,

e délka vzestupného uzlu — rektascenze (Q,

e argument perigea w.
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Keplerovské parametry jsou vysilany druZicemi v navigacni zprave, ktera byla podrobné
popsana v kapitole 2.1.5. Kromé piesnych keplerovskych parametrii v efemeridach dané
druzice a ptibliznych parametra celého systému, obsahuje navigacni zprava také harmonické
korekce drahy druzice, které koriguji vypocet pozice drahy druzice o vlivy dalSich hmotnych
téles slunecni soustavy, pohybovym odporem zbytkii atmosféry a nehomogenity Zemé [1].
severni

zemepisny
pol

perigeum

e

vzestupny
uzel

Obr. 2.6: Elipticka draha druZice. Prevzato z [3].

Standardni algoritmus vypoctu pozice druzice je uveden napiiklad v [11]. Stejny algoritmus
pouziva 1 evropsky systém Galileo. Rozdily jsou v nékterych konstantach, v Case
a Vv systému soutadnic, protoze Galileo pouziva systém GTRF (Galileo Terrestrial Reference

Frame) misto WGS84 [3].

2.1.9 Urceni pozice uzivatele
Systém GPS, stejné jako dalsi globalni naviga¢ni systémy pouzivaji pro urCeni pozice
uzivatele dalkomérnou polohu popsanou v kapitole 1.4. Standartni algoritmy pro vypocty

pozice uzivatele jsou popsany v podkapitole 1.4.1.

2.1.10 Modernizace systému

Praci na modernizaci GPS systému probiha na nékolika urovnich:

e modernizace vesmirného segmentu,
e modernizace fidiciho segmentu,

e zavadéni novych civilnich signélti a modernizované civilni navigaéni zpravy.
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Kosmicky segment je pribézné doplnovan druzicemi z novych blokti z divodi omezené
o nové navigacni signaly. Prehled jednotlivych blokii navigacnich druzic a vysilanych

signald je v tabulce Tab. 2.1.

V piipadé modernizace fidiciho segmentu je od roku 2008 implementovan Next Generation
Operational Control System (OCX). OCX bude fidit vSechny modernizované i starsi
navigacni druzice, spravovat veskeré civilni a vojenské navigacni signaly a bude zajistovat

vylepSenou bezpecnost a odolnost systému.

Modernizace se tyka také vysilanych navigacnich signalti. Celkem se planuje rozsifit systém
o tfi civilni navigacni signaly: L2C, L5 a L1C a vojenské navigacni signadly M v pasmu L1
a L2. Soucasti modernizace je také zavedeni nového formatu navigacni zpravy pro nové

civilni navigacni signaly.
Podrobné informace o modernizaci systému GPS jsou k dispozici na [14].

2.2 Globalni navigacni systém GLONASS

GLONASS (Global'naya Navigatsionnaya Sputnikovaya Sistema) je globalni navigacni
systém provozovany armadou Ruské federace. Vyvoj systému zacal v roce 1970 v tehdejSim
Sovétském svazu a navazuje na navigaéni systémy Tsikada a Parus pouZivajici
dopplerovskou metodu. Prvni testovaci druzice byla vypusténa v roce 1982. Od roku 2011

se spolecné s americkym GPS jedna o systém v plném celosvétovém operacnim stavu.

2.2.1 Struktura systému

Strukturu systému lze rozdélit na tii segmenty.

e Kosmicky segment — Konstelace systému je navrzena pro 24 druZic, které se
pohybuji ve vySce 19100 km na tfech drahach o inklinaci 64,8°. V soucasné dobé€ se
ve vesmirném segmentu nachazi 25 navigaénich druzic, z nich 23 je v operacnim
stavu [15].

o Ridici segment

e Uzivatelsky segment

2.2.2 Poskytované sluzby a signaly systému
Obdobné jako u GPS, uzivatele miZzeme rozdélit dle pouzivané sluzby. Armadni a statni
sektor vyuziva sluzbu se zarucenou vyssi presnosti HP (High Positioning), civilni uzivatelé

pouzivaji sluzbu SP (Standard Positioning).
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Aktudlné vyuziva systém GLONASS dvé frekvencni pasma, L1 a L2. Na rozdil od systému
GPS a Galileo pouziva k rozliseni signalu z jednotlivych druzic kmitoctové déleni FDMA

misto kodového CDMA. Nosny kmitocet pro jednotlivé kanaly 1ze spocitat:
fro1 = 1602,0 + 0,5625 k [MHZz],
fr2 = 1201,0 + 0,4375 k [MHz]. (2.5)

Rozsah kanalt je k = -7, ..., +6. Na obou kmitoctech se vysila civilni i vojensky navigacni

signal.

Pouziti FDMA patii mezi hlavni nedostatek syst¢ému GLONASS. Zpisobuje interference
mezi kandly, SirS§i zabrané kmitoctové pasmo a slozitéjsi piijimace, nez pro systémy
pouzivaji CDMA. Tyto nedostatky se feSi v probihajici modernizaci, kdy budou ptidany
signaly:

e L3(1197-1217 MHz) — frekven¢ni dé€leni, $ifeni vojenského a civilniho signalu,

e LICR (1575,42 MHz) — kédové dé€leni, zajisténa interoperabilita s dalsimi GNSS
sluzbami,

e L5 (1176,45MHz) — Kodové déleni, signal typu Safety of life se

zajisténou interoperabilitou s dalsimi GNSS systémy.
Podrobnosti o signalech, pouzitych kddech a formatu navigaénich zprav lze nalézt v [17].

2.3 Globalni navigacni systém Galileo

Galileo je spolecny projekt ¢lenskych statlh Evropské unie, jehoZz cilem je vytvoftit globalni
navigaéni systém v plném civilnim Fizeni. Rizeni zajistuje Evropska kosmicka agentura
(ESA). V roce 1999 byl predstaven projekt Galileo pro zajisténi nezavislosti na americkém
systému GPS. V roce 2011 byla vynesena prvni navigac¢ni druzice. Od prosince 2016 je

systém v pocateCnim operacnim stavu. PIny operacni stav se predpoklada v roce 2020.

2.3.1 Struktura systému

Obdobn¢ jako u dalSich navigacnich systému Ize strukturu systému rozdélit do segmentd.

e Kosmicky segment — Konstelace systému je navrzena pro 30 druzic, které se
pohybuji ve vysSce 23 222 km na tfech drahach o inklinaci 56°. V soucasné dob¢ je
Vv operacnim stavu 14 navigacnich druzic [16]. 2.3 Navigacni systém

e Ridici segment

e Uzivatelsky segment
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2.3.2 Poskytované sluzby a signdly systému

Systém Galileo bude nabizet v plném celosvétovém operacnim stavu Ctyii typy sluzeb:

e Zakladni sluzba OS (Open Service) — Bezplatna sluzba urc¢ena vefejnosti.

e Sluzba kriticka z hlediska bezpe¢nosti SoL (Safety of Life Service) — Zakladni
sluzba rozsifend o varovani uzivatele v piipad¢€, Ze neni garantovana presnost nebo
integrita systému.

e Komerc¢ni sluzba CS (Commercial Service) — Zpoplatnéna sluzba pro
profesionalni aplikace, s pfidanou hodnotou v oblasti ptesnosti, Spolehlivosti
a zabezpeceni signalu.

e Verejné regulovana sluzba PRS (Public Regulated Service) — Sluzba urcena pro
vladni vyuziti ¢lenskych stati, predev§im pro bezpe€nosti slozky. Sluzba disponuje
vy$s§i pfesnosti a spolehlivosti @ mechanismy proti ruseni a podvrZeni signalu.

e Vyhledavaci a zachranna sluzba SAR (Search and Rescue service) — Sluzba
nouzové lokalizace v ramci mezinarodniho patraciho a zachranného systému

COSPAS-SARSAT. Umoznéna bude taktéz obousmérnd komunikace.

Systém Galileo bude pouzivat celkem deset navigacnich signala §itenych na ctyiech nosnych

kmitoc¢tech, popsané v tabulce Tab. 2.5.

Tab. 2.5: Piehled pouZzivanych kmitoétd systému Galileo

Oznaceni | Kmitocet [MHz] | Sluzby

E1l 1575,420 0OS, SoL, PRS
E6 1278,750 CS, PRS

Eba 1176,450 0S, SoL

E5b 1207,140 0S, SoL

Signaly systému Galileo jsou velmi komplexni, pouzivaji specialni typy modulace z divodu
omezeni interferenci s dal$imi druzicovymi naviga¢nimi systémy, predevSim GPS. Ptiklad
pouzit¢é modulace je BOC (1,1). Podrobnosti o signalech, pouzitych kodech a formatu

navigacnich zprav lze nalézt v [18].

2.4 Globalni navigacni systém BeiDou-2

Projekt BeiDou je realizovan Cinskou lidovou republikou. Jeho cilem je realizovat globalni
navigaéni systém, nezavisly na americkém systému GPS. Cina provozuje od roku 2003
regionalni navigacni systém BeiDou, pouZivajici geostacionarni druzice. V roce 2006 se
rozhodlo o rozsifeni konstelace o navigacni druZice na stfedni obézné draze (MEO)
a poskytnutim celosvétového pokryti v roce 2020. Druhd verze oznafeni nese nazev

BeiDou-2, alternativné Compass.
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2.4.1 Struktura systému

Systém Compass se sklada ze tii segmenti:

o Kosmicky segment — Konstelace systémil pocita do roku 2020 s 35 druzicemi. Pét
navigacnich druzic na geostacionarni draze, 27 navigacnich druzic na tfech sttednich
obéznych drahach o inklinaci 55° obihajicich ve vysce 21 528 km a tfi navigacni
druzice obihajici na Sikmych geosynchronnich drahéch (IGSO). V soucasné dob¢ je
V opera¢nim stavu celkem 15 navigacnich druzic [19].

o Ridici segment

e UzZivatelsky segment

2.4.2 Poskytované sluzby a signdly systému
Systém po svém dokonceni bude poskytovat dva typy globalnich sluzeb a dva typy

regionalnich sluzeb.

Mezi globalni sluzby patii bezplatna sluzba pro bézné uzivatele OS (Open Service), ktera
bude nabizet piesnost piiblizné deset metri. Druha, autorizovana, globalni sluzba AS
(Authorized Service) je ur¢ena pro vojenské sluzby. Bude piesnéjsi nez bezplatna sluzba
a bude poskytovat uzivateli informaci o stavu systému a moznost pouzit komunika¢nich
sluzeb. Regionalni sluzby budou slouzit k §ifeni ionosférickych korekci a pienosu kratkych

zprav [20].

Systém Compass vyuziva pro Sifeni navigacnich signali jednotlivych sluzeb celkem tii

nosné kmitocty uvedené v tabulce Tab. 2.6.

Tab. 2.6: Piehled pouZivanych kmitoét systému BeiDou - 2

Oznaceni | Kmitoc¢et [MHz] | Sluzby
Bl 1575,42 0§, AS
B2 1191,79 0S
B3 1268,52 AS

Vyhodou bude vzijemnd interoperabilita s dalSimi globdlnimi navigacnimi systémy
pouzivajici stejné pasmo jako signal Bl. Podrobnosti o signalech, pouzitych kdédech

a formatu navigacnich zprav lze nalézt v [21].
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3 Zranitelnost pouziti GNSS systémt

Signal GNSS systém, piedev§im GPS, se pouziva jako piesny zdroj hodin k synchronizaci
Vv fadé€ aplikaci: finan¢ni systémy a burzy, komunikacni sit¢, energetické pfenosové sité atd.
K témto ucelim slouzi standardni sluzba navigace GPS, ktera svym naviga¢nim signalem

nabizi dostatecCnou piesnost hodin a celosvétovou dostupnost.

Navzdory svym vyhoddm disponuje navigacni signdl téz vlastnostmi, které mohou byt

pouzity k utoku na systémy.

e Slaby signal z naviga¢nich druzic, ktery lze snadno zarusit — Jamming.
e Chybg¢jici zabezpeCeni naviga¢niho signalu proti podvrzeni fale$ného signalu

ptijimaci — Spoofing.

Témito druhy tokli na pfijimace Ize znemoznit piijem signalu nebo pozménit piijimané
informace. To miiZze vést V pfipadé uspéSného Utoku naptiklad na burzovni systémy
k velkym finan¢nim ztratim nebo v piipadé pouziti napiiklad na autonomnich dopravnich

prostiedcich i ke ztratam na zivotech [22].

V roce 2016 vydala Resilient Navigation and Timing Foundation publikaci, ve které
analyzovala a hodnotila mozné hrozby v GPS. Mezi nejvétsi hrozby podle [23] patii nahodné
zaruseni signalu v malém rozsahu a zaruSeni velkého tzemi bud’ soupeticimi vojsky nebo

teroristickymi skupinami.

3.1 Cilené ruseni GPS signalu

Problém GPS signalu je, Ze je velmi slaby. Technické specifikace systému GPS udévaji, ze
minimalni ptijimany vykon C/A koédu vysilaného v pasmu L1 je na povrchu Zemé -160 dBW
a pro P(Y) kéd v pasmu L2 je pfijimany vykon -161,5 dBW [10], coZ je pod Grovni Sumu
pozadi. Takto slaby signal lze velmi snadno rusit dal§im, vykonné&j$im zdrojem radiového
signalu a tim znemoznit zpracovani signalu pfijimacem. Cilené ruSeni naviga¢niho signali
se v anglické literatufe nazyva Jamming a zafizeni urené k vysilani jamming signali se

nazyva Jammer.

Jamming je definovany jako ,.emise vysokofrekvencni energie dostatecného vykonu

a takovych vlastnosti, aby se zabranilo pfijimaci v cilové oblasti pouzivat GPS signal* [24].
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3.1.1 Charakteristika rusicich signalt

Vysokofrekvencni ruSeni (RFI) mtze byt impulsni nebo spojité. Spojité vysokofrekvencni
ruSeni muze byt dale déleno podle Sitky pasma na uzkopasmové a Sirokopasmové. Toto
déleni je relativni i pro GNSS frekvencni pasmo [11] a definuje, Ze Sirokopadsmové ruseni

ma stejnou nebo vEtsi Sitku pasma, nez je Sitka pasma GNSS (napt. 2 MHz pro C/A kod).

vvvvvv

V roce 2011 probéhl v USA skupinou Ryana H. Mitche prizkum vlastnosti 18 komeréné
dostupnych rusi¢ek urcenych k zaruseni civilniho signalu systému GPS [25]. Zatizeni jsou

rozdélena podle zdroje napajeni a typu antény na tii kategorie:

e RuSicky navrhnuty pro pfipojeni k 12 V automobilové zdsuvce. Tyto rusicky maji
obvykle maly vysilaci vykon do 100 mW.

e Rusicky napajené baterii a vybavené externi anténou piipojenou pres SMA konektor.
Nekteré typy mohou mit vysilaci vykon az 1 W.

e Rusicky zamaskované jako jiné elektronické zafizeni, napt. mobilni telefon a

obvykle pouzivaji pilovou frekvenéni modulaci.

)

Obr. 3.1: Piiklady moznych GPS jammeru. Pievzato z [25].
Analyzou téchto rusicek se zjistilo, Ze vSechny Rusicky pracuji se Sitkou pasma 2 MHz na
pokryti civilniho C/A signalu v pasmu. VétSina ruSicek pouziva frekvenéni modulaci

linearné rozmitané viny pro generovani Sirokopasmové interference.

Obr. 3.2 zobrazuje vysledek analyzy typického signalu rusicek z prvni skupiny. Horni graf
znazoriuje sérii linedrniho rozmitani signalu, kde perioda je 9 us a pokryva pasmo o 14 MHz

véetné GPS pasma L1. Spodni graf zndzoriiuje zavislost vysilaného vykonu na €ase [25].
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Obr. 3.2: Signal rusi¢ek z prvni skupiny. Pfevzato a upraveno z [25].

3.1.2 Zaznamenané incidenty
Incidenty spojené s ruSenim GPS signalu 1ze rozdélit dle plivodu ruSeni na civilni a vojenské

ruSeni.

V krizovych situacich mize vlada nebo armada pfistoupit k ruseni civilniho signalu, kde
cilem je omezit pfistup k systému pro neautorizované uzivatele. Mezi zaznamenané

incidenty vojenského ptivodu patfi:

e Ruseni GPS signalu Severni Koreou [26].

e Ruseni GPS signalu na severu Norska béhem cviceni ruské armady [27].

e Ruseni GPS signalu a dalSich radiokomunikaénich systémt b&hem konfliktu na
Ukrajiné [28].

e Ruseni GPS signalu v Syrii ruskou armadou [29].

e RusSeni GPS signalii v Nevad¢ a Coloradu béhem leteckého cviceni ,,Red Flag® [30].

Civilni rusicky GPS signélu nabyvaji v posledni dob& na popularité a lze je snadno poftidit
na internetu i prostiednictvim reklamy, viz Obr. 3.3. Pro uZivatele existuje velké mnozstvi

davodu, proc tyto zafizeni pouZzivat.

Osobni ruicka signalu (all-in-one) 1260a -
10m

12 144,00 K&

SignalProfi.cz

Z webu Google

Obr. 3.3: Reklama na osobni rusic¢ku rusici i GPS systém
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Casté je pouziti u fidi¢l firemnich vozidel pro zachovani soukromi pfed zaméstnavatelem
nebo k obejiti placeni mytného. Nutno zminit, ze pouziti téchto rusicek je nejen na uzemi

Ceské republiky nezdkonné. Mezi zaznamenané incidenty civilniho ptivodu patii:

¢ Ruseni pozemniho systému monitorujiciho integritu (GBAS) na mezinarodnim letisti
v Newarku, USA zptisobené osobni rusickou v automobilu [31].

e Ruseni GPS signalu na letisti ve Philadelphii zpiisobenou rusickou v dodavkovém
voze pobliz letisté [32].

e 78 zjisténych piipadi pouziti GPS rusi¢kou ve vozidle na dalnici v USA [32].

e Pouziti GPS rusi¢ek na silnicich ve Velké Britanii [33].

3.2 Vysilani podvrzeného signalu

Vysilani podvrzeného signalu, Casto pouzivany anglicky termin spoofing, je dle [24]
technika, kdy se vysila faleSny GNSS signal GNSS piijimaci, ktery poskytuje falesné
informace o poloze, rychlosti a ¢asu (PVT). Cilem spoofingu je tajné piinutit GNSS piijimac
sledovat falesny signal s cilem poskytnout odlisné feSeni polohy od skute¢né. I pokud by
spoofing nebyl plné¢ Gspésny, spoofing obvykle zpiisobi vyznamné chyby urceni PVT a

efektivné zarusi mozny piijem GNSS signal.

zamétuje proti individudlnimu cili misto plo§ného ptisobeni. Piesto miize spoofing piisobit
jako zdroj ruSeni pro velké Uzemi, protoZe zdroj podvrzeného signalu mulZe vysilat
zavadéjici data do urCené oblasti, PRN signal mlzZe plsobit jako vysoce efektivni zdroj
ruSeni na velké vzdalenosti. Spoofery — zdroje podvrzenych signal mizou také piekonat

vSechny ochrany proti zaruseni.

Do spoofingu se tadi téz tzv. ,,Meaconing®. Meaconing je oznaceni pro typ utoku, kdy se

vysila pfedem nahrany, zpozdény, signal pro zmateni pfijimace cile utoku [24].

3.2.1 Charakteristika spoofing utoku
Profesor Humreyse a kolektiv ve své praci [34] zaméfené na vyvoj pfenosného osobniho

spooferu rozdéluje utoky podvrzenym signalem na tii kategorie:

Nesofistikovany utok — PouZiva se komer¢ni generator GNSS signdlli pro generovani
podvrzeného signalu pro danou polohu. Vyhodou je jednoduchost, kdy neni potieba znat
aktualni PVT informace cile. Nevyhoda je cena a velikost téchto komerénich GNSS

generatort a relativné snadné odhaleni Gtoku.
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Obr. 3.4: Princip nesofistikovaného utoku.

Stiedné obtizny utok — K utoku je nejprve potieba ziskat PVT informace cile a tyto
informace pouzit k vygenerovani podobného podvrzeného signalu, ktery je nasledné vysilan
anténou smérem k cili. Ktomuto Ize svyhodou pouzit softwarové definované radio.
Nasledné se postupné zvySuje vykon falesného signalu, dokud cilovy piijima¢ nezamkne na
faleSny signdl. Pot¢ muize spoofer postupné ménit PVT informace cile na libovolnou

hodnotu. Tento typ ttoku je tézké odhalit pomoci béznych algoritmii zpracovani signalii

Vv GNSS piijimacich.
. g Skutecny signal Y g Skutecény signal
[ [
LK [
A * A AN
PR YN PR
v s 0 AT
NERAL T - LN St
A “m= ~\‘~‘~‘ ~~ “m=
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Pfijimac - spoofer Podvrzeny signal PFijimac cile

Obr. 3.5: Princip stfedné obtizného Gtoku.
Sofistikovany utok — Jedna se o podobny typ Gtoku jako vySe uvedeny stfedné obtizny tok.
Pouzivda se né€kolik koordinovanych spooferi, fazové synchronizovanych, soucasné
vysilajicich podvrzené signaly z riznych smértu K cili. Vyhoda je obtizné odhaleni utoku

béznym piijimacem s jednou anténou. Nevyhoda je obtizné provedeni tohoto Utoku.

3.2.2 Matematicky model utoku

Matematicky popis piijimaného signalu v ptipad€ probihajiciho utoku podvrzenymi signaly

1ze modelovat pro dva ptipady:

e Piijimac s jednou anténou

e Piijjimac s anténnim polem
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Prijimac s jednou anténou — GPS C/A kéd ve frekvenénim pasmu L1 pod vlivem utoku
podvrzenymi signaly miize byt modelovan jako:

Nay NSP

riT) = ) PR FAGT) + 0T + ) [p L) + (aT)
m=1 q=1

Kde:

am

s,q

h(nTy)

c(nTy)

Fr%(nTs) = hgn (nTs - T‘rcll'l)c#l(nTS - T%)ejcl)%ﬁjZTrf,%nTs’

S (nTy) = h&s(nTy — 15)cs (nTy — 15 ) e Patiznfmns,

pocet autentickych pseudonahodnych signala,
pocet podvrzenych pseudondhodnych signald,
vzorkovaci perioda,

oznaceni pro autentické signaly,

oznaceni pro podvrzené signdly,

komplexni ptidavny bily Gaussovsky Sum s odchylkou a2,
vysiland data navigacni zpravy v okamziku T,
pseudondhodné sekvence v okamziku T,

faze nosné viny,

Dopplerova frekvence nosné viny,

pfijimany vykon,

¢asovy posun kodu pfijimaného signalu.
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Pfijimac s anténnim polem — Piedpoklada se N — prvkové anténni pole, kde jedna z antén
je zvolena jako referen¢ni. Dale se predpoklada, ze zdroj podvrzenych signald je vysila¢
s jednou anténou, ktera vysila odlisné pseudondhodné signaly ze stejné lokality. Proto je
mozné komplexni reprezentaci N pfijatych prostorové odd€lenych vzorkt autentickych a

podvrzenych signall zapsat ve formé vektoru:

r (nTs)
. au N
T(TI,TS) = : ] = Z;Vn=1 A pgn Fx (nTs) +b Zq=p1 2V, P; Fqs (nTs) + n(nTs)- (34)

Y (nTs)

Kde:

n Nx1 komplexni ptidavny bily Gaussovsky Sum, s kovarianéni matici 021,

kde I reprezentuje N x N jednotkovou matici,
a,, b tidici vektory zahrnujici prostorové charakteristiky anténniho pole pro

autenticky a podvrzeny signal.
Ridici vektory lze popsat nasledovné:

. 2madPtasp

1 e A
_ amagptasy
b=lb2“= e J( .A ) , (35)
bN _j(szlﬂ\l’rit.asp
) 2
- 2 dant_aau B
. (G
ant jau
0 | @) | _ | - 36)
m . - .
(am)n » an‘la\,’{t-a%l“
Lo JC 1 )_
Kde:
dait reprezentuje smérovy vektor z pocatku (fazovy centrum referenéni antény) k
fazovému stredu /-té antény.
dsr reprezentuje smérovy jednotkovy vektor z pocatku ke zdroji podvrzenych
signala
ds: reprezentuje smérovy jednotkovy vektor z pocatku ke k m-té navigacni

druzici, zdroji autentickych signalti.

3.2.3 Zaznamenané incidenty
Obdobn¢ jako jamming (viz kapitola 3.1.2) mtiizeme rozd¢lit incidenty spojené s vysilanim
podvrzeného signalu rozdélit na vojenské a civilni.
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Spoofing probiha jak v ramci cviceni armad, tak v ramci elektronické valky v probihajicich

konfliktech. Dolozené vojenské piipady:

e Zajeti bezpilotniho dronu vyuzitim spoofingu armady USA iranskou armadou [35].

e GPS spoofing okoli Kremlu, kde podvrhovana poloha byla mezinarodni letisté
Vnukovo [36].

e Masivni GPS spoofing minimélné 20 lodi v Cerném mofi, kde podvrhovana poloha

byla mezinarodni letisté Gelendzhik [37].

DolozZené civilni ptipady jsou stale z fady prizkumu odolnosti a slabin navigac¢nich signalt.
Zatim nebylo zaznamenédno, ze by se spoofing pouzil k piekroceni zékona. S rostouci
dostupnosti softwarového a hardwarového vybaveni (pfedev§im softwaroveé definovaného

radia) se d4 ptedpokladat i rostouci riziko zneuziti spoofingu. Piiklady civilniho spoofingu:

e Demonstrativni tnos luxusni jachty odklonénim autopilota vyuzitim spoofingu
tymem profesora Humpreyse [38].

e Ovladnuti bezpilotniho dronu pomoci spoofingu tymem z Texaské univerzity [39].

e Demonstra¢ni GPS spoofing v Narodni laboratofi Los Almos v roce 2002 [40].

e Demonstracni spoofing na konferenci v Portlandu, provedeny pomoci GPS

generatoru [41].
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4 Rozbor opatieni proti podvrzeni faleSnych signall

V posledni dob¢€ probihd vyzkum riiznych opatfeni na detekci a aktivnich opatfeni proti

podvrzeni signalim a tim zvySeni divéryhodnosti ziskanych informaci z GNSS systémd.

Tato kapitola ve své prvni ¢asti uvadi struény piehled riznych opatieni pro odhaleni
podvrzenych signalli. Rozebrany jsou metody RAIM, ur¢ené K autonomni kontrole integrity
systému. Ve své druhé Casti jsou jednotliva opatfeni porovnana podle Gc¢innosti na rizné

typy utokti, pozadavkli na zavedeni a narocnosti implementace.

4.1 Prehled opatfeni proti podvrzeni falesnych signalu

4.1.1 Vyhodnoceni statistickych vlastnosti signalu

Aleksandr Jovanovic a Cyeil Botteron popisuji ve ¢lanku [43] tfi protiopatieni zaloZend na
sledovani statistickych vlastnostech signalu, jako je odstup vykonu nosné viny od spektralni
vykonové hustoty Sumu C/N,, DopplerGv posun a obsah navigacni zpravy. Metoda
monitoruje vySe uvedené statistické vlastnosti a zjist'uje pritomnost signalu, pfipadé jeho

nekonzistenci pfi ptitomnosti faleSného signalu.

Detektor vykonového prahu PTD (Power Treshold Detector) — Metoda je zaloZena na
pribézném sledovani a zaznamendni statistik C /N, pro jednotlivé naviga¢ni signaly. Cilem
protiopatieni je v odhadu klouzavého rozptylu pozorovaného signalu MV;(W), kde W je
velikost klouzavého okna, ve kterém se provadi vypocet rozptylu. Pii pfitomnosti
podvrzeného signalu se hodnota zasadné méni. Pokud tato hodnota pfekroci stanoveny prah,
dojde k varovani. Protiopatfeni jsou zalozena na ptedpokladu, Ze nesofistikované utoky
budou mit tendenci pouzivat GNSS generatory, které poskytuji o nékolik fadi vyssi vykon

neZ jakykoliv navigacni signdl na povrchu Zemé.

Detektor Dopplerova posuvu DOD (Doppler Offset Detector) — Metoda je zaloZena na
prib&zném sledovani, zaznamenani statistik a pouZiti linearniho predikéniho modelu
Dopplerova posuvu. Stejné jako u PTD se vyhodnocuje klouzavy rozptyl v dané velikosti
klouzavého okna a odchylka od linearniho modelu. Pfi pfitomnosti podvrzeného signalu se
hodnota zdsadné¢ méni. Pokud tato hodnota piekroci stanoveny prah, dojde k varovani.
Navic, pokud dojde k varovani na mozny spoofing utok, na zdklad¢é linearniho modelu
s ptibliznym Dopplerovo posuvem muze GNSS pfijimac nadale pokraovat ve sledovani

spravného signalu.
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Test konzistence GNSS signalu SCT (GNSS Signal Consistency Tests) — Metoda je
zalozena na konzistenci aktualizace polohy a casu, efemerid a zmén rychlosti
pseudonahodného koédu. V pripadé€ zjisténi nekonzistence (napiiklad velkd zména polohy a

¢asu mezi dvéma periodami) dojde k varovani uzivatele.

Autofi Clanku zaroven otestovali vySe uvedené protiopatieni pomoci GNSS generatoru
Agilent GSS800 a vysledky testd ukazuji, Ze navrhované metody uspé$né detekuji
nesofistikovany a stfedné obtizny spoofing utok s malou pravdépodobnosti faleSného

varovani.

4.1.2 Sledovani parametru pfijimaného signalu

Celkem sedm metod popsanych v [42] jsou urCeny pro systém GPS. Pouzivaji sledovani
parametrt piijimaného signalu k vyhodnoceni, zda se jednd o podeziely signal. Vychazi se
z ptedpokladu, ze vykon falesného signalu bude, minimalné z pocatku, vyssi nez skutecny

signal.

Sledovani absolutniho vykonu GPS signalu — Porovnava se primérovany vykon
pfijimaného signalu s ocekavanou hodnotou -160 dBW. Vychazi se z principu, ze
nesofistikované Gtoky pouzivaji GPS generatory, které maji obvykle o mnohem vyssi vykon

signalu, nez mize mit navigacni signal z libovolné druzice na povrchu Zemé.

Sledovani relativniho vykonu GPS signalu — Hodnota vykonu pfijimaného signdlu je
pramérovana a porovnavana s predchozim vzorkem. Extrémni velkd zména mize znamenat

zacatek generovani podvrzeného signalu GPS generatorem.

Sledovani vykonu pro kazdy prijimany druZicovy signal — Je kombinaci obou
pfedchozich metod, kde se absolutni a relativni vykon porovnava pro kazdy pfijimany
satelitni signal. Vychazi se z pfedpokladu, Ze signal z GPS simuléatoru bude mit pro kazdy
satelit podobny vykon. Skute¢ny piijimany GPS signal se nicméné pro kazdy satelit méni

V ¢ase.

Sledovani identifika¢nich kéda druzic a poétu druzicovych signali — Porovnava se
v ¢ase identifikacni kod druzic, jejich poCet a pocet navigacnich signali. Vychazi
z predpokladu, Ze pfi utoku pomoci GPS generatoru generator simuluje vétsi pocet druzic,

nez je pocet viditelnych druzic na obloze.
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Sledovani ¢asového intervalu — Porovnéava se ¢as piijmu jednotlivych naviga¢nich signali.

Vychazi se z predpokladu, Ze generator simuluje vSechny signaly ve stejny okamzik.

Provedeni porovnani ¢asu — Porovnava se GPS cas urCeny z pfichozich navigacnich
signalll s nepfetrzitym zdrojem pifesnych hodin v pfijimac¢i. Tim lze kontrolovat

hodnovérnost ptichozich signali.

Provedeni porovnani udaji s dalSim nezavislym snimacem — Porovnani pfijimané pozice

a pohybu s internim snimacem, jako naptiklad kompas nebo akcelerometr.

U vsech uvedenych metod se uvazuje s nastavenim prahu, kdy po jeho ptekroceni dojde
K upozornéni uzivatele. Tyto protiopatieni nezabrani spoofing utokim, ale mizou upozornit
uzivatele GPS pfijimace na podezielou aktivitu a tim snizit pravdépodobnost uspésného

jednoduchého utoku s pouzitim GPS generatoru, viz kapitola 3.2.1.

4.1.3 Asymetricky bezpecnostni mechanismus
Markus G. Kuhn popisuje v ¢lanku [44] odlisny piistup K opatfeni proti podvrzenym
signalim. Oproti ostatnim diskutovanym opatienim, ktera se soustfed’uji pfedevsim na

vyhodnoceni pfijimaného signalu, navrhuje zménu struktury navigacniho signalu.

Metoda navrhuje, aby kazda druzice vysilala ptidavny signal v podob¢é obdélnikového pulsu
o dobé¢ trvani &, rozprostiené ve spektru nezvetejnénou pseudondhodnou sekvenci. Tento
signal je vysilan periodicky s takovou vykonovou urovni, aby byla nizsi aspon o 20 dB nez
tepelny Sum pfi pfijmuti pfijimacem. Pfijimace po filtraci ukladaji do své paméti Sum
vV daném frekvencnim padsmu. Po odvysilani skrytého znackovaciho signélu je po zpozdéni
p dale vysilan navigacni signal, ktery obsahuje pseudondhodnou sekvenci ptedchazejicimu

skrytému znackovacimu signalu M; ,,,. Navigacni signal je vysilan na normalni vykonoveé

urovni.
navigacni signal A/[i’m
=
S o
= | Sifka nahrdavaného m
> IS uroven Sumu
. . pasma N
G I 1
ST
= si(t —d;/c) skryty znackovaci
T o el
I T

b b 40 tn + p i

Obr. 4.1: RozloZeni vykonovych urovni. Pfevzato a upraveno z [44].
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Vzajemnou korelaci uloZzen¢ho Sumu a pseudondhodné sekvence z navigacniho signalu se
ur¢i zpozdéni p, které je voleno tak, aby bylo zpozdéni vétsi nez nejistota zdroje hodin
jednotlivych pfijimact. Protiopatfeni je zaloZena na ptedpokladu, Ze Utoky pouzivajici
generovany signaly nebo diive nahrané a zpozdéné Ize provést pouze se zpozdénim At > p

a tim lze utoky snadno detekovat.

4.1.4 Viceurovinovy bezpecnostni mechanismus
Studie [45] prokazala citlivost fazovych méficich jednotek PMU (Phasor Measurement Unit)
pouzivanych v inteligentnich distribu¢nich sitich na citlivost ¢asové synchronizace na

spoofing Gtoku. Protiopatieni popsana v ¢lanku [46] se zabyva aplikaci vicevrstvé ochrany
PMU.

Prvni vrstva, nazyvéana fyzicka, se sklada ze dvou GPS piijimact, kde jeden piijima signal
z monopdlu a druhy pfijimaé ptijima signal z flickové antény. GPS piijimace jsou blizko
sob&. Na zdklad¢ odliSnych smérovych charakteristik antén se vypocita thel piijmu signalt
AOA (Angle of Arrival) viech GPS pfijima¢a v siti. Uhel piijmu bude stejny pro oba
ptijimace za piedpokladu, ze se pfijima signal z druzic. Ptfipadny rozdil mize detekovat

spoofing utok.

Druhé vrstva, nazyvana horni vrstva. Pro urceni diivéryhodnosti jednotlivych PMU se na
zaklad¢ linearniho modelu pienosové sité kolem rovnovazného bodu a metody odhadu

Kélménovo filtrem zpracovavaji informace z fyzické vrstvy.

Zavedeni protiopatieni je snadné, je potieba dal§i GPS pfijimac a anténa pro implementaci
protiopateni. Ptfi pozadavku pouziti mimo systém chytra prenosové sité je nutné pfijit
s modifikacemi protiopatieni. Vysledky z testd ukazaly, ze detekce spoofingu je ucinna pfi

nesofistikovaném toku 1 sofistikovaném utoku.

4.1.5 Zpracovani signalu z anténniho pole
Autofi J. Magiera a R. Katulski ¢lanku [47] ptedkladaji pouziti prostorového zpracovani
signalt jako ucinny zpisob k odhaleni podvrzeného signalu GPS pfijimaci. Uvedend metoda

slouzi nejen k detekci spoofing itoku, ale také snizuje vliv spoofing utoku na GPS pftijimac.

Metoda vyzaduje piijem signalu pfes anténni pole s takovym poc¢tem dil¢ich prvk, aby bylo
mozné vypocitat smér piijmu signali DOA (Direction of Arrival). DOA urcuje azimut
a elevaci piichoziho signalu. Déle se méti fazové zpozdéni (viz 1.3.1). Clanek doporuduje

pouzit ¢tyi' prvkové uniformni kruhové pole.

35



Aplikace softwarového radia pro zpracovani GNSS signalii Tomas Flachs 2018

Smér piijmu signdlu odpovida rozdilu fdzového zpozdéni signédlu na vystupu anténniho pole.
Nejednoznacnost pii feSeni DOA je velmi zavisla na rozlozeni prvka v poli a jejich
vlastnostech. Za ptedpokladu, ze podvrzené signaly budou vysilany z jednoho zdroje, bude
1 jejich ptijem ze stejného sméru, bez ohledu na to, zda jde o pfimy nebo odrazeny signal.
Pti pfijmu navigacnich signalt z druzic, za ptedpokladu ¢istého vyhledu na oblohu, bude
pfijimac pfijimat signaly z riznych smérti v rdmci celé polokoule. Na zakladé tohoto
ptedpokladu je spoofing detekovan, kdyz ma vice pfijatych signali stejné nebo velmi

podobné vlastnosti, a takové signaly vylouc¢i z dalSiho zpracovani.

Ptesnost metody byla testovana méfenim pravdépodobnosti faleSného varovani a detekci
spoofing utoku s riznym poctem piijatych signalt (4 az 8). Vysledkem je 99 % Sance na

detekci spoofingu pii C /N, alespoit 46 dBHz.

4.1.6 Vzajemna korelace vojenskych signalt dvou pfijimaca
Metoda uvedend v praci [48] je navrzena pro ochranu civilnich, vefejnych, GNSS signalt
a vyuziva pfitomnosti vojenskych, zasifrovanych, signald na stejné frekvenci. Zavisi také na

znalosti ¢asovani a vztahu nosné na fazi nevetejného signalu na civilni.

Civilni signal, naptiklad C/A GPS kdd ve frekvenénim pasmu L1, je sledovan v chranéném
referencnim pfijimaci a druhém ohroZeném pfijimaci, mozné ob¢ti Gtoku. Civilni signél je
pouzit k separaci ¢asti ptijimaného zasifrovaného signdlu. Vzajemna korelace se provadi na
castich zasifrovaného signalu z obou pfijimacich poté, co jsou ptfivedeny dohromady skrz
komunikacni spojeni. PouZiti vzdjemné korelace umoZznuje pouzit zasifrovany signal i bez

znalosti pfislusné pseudondhodné posloupnosti.

Vysoka podobnost signdlu znaci, Ze nedoslo ke spoofing ttoku a Sifrovany signal je pfitomen
Vv obou piijimacich. Naopak nizka hodnota podobnosti signalu znaci, Ze Sifrovany signal neni
pfitomen v ohroZzeném piijimaci. To mulZe nastat, pokud pfijimany civilni signal je
podvrzeny. Pii nedosaZeni urcitého prahu podobnosti je uzivatel varovan na mozny spoofing

utok.

Tato metoda byla autory ¢lanku testovdna nahranymi signaly a off-line signalovému
zpracovani. Metoda uspésné detekovala spoofing utok na C/A GPS signél ve frekven¢nim

pasmu L1 vzajemnou korelaci vojenského P(Y) signélu.
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4.1.7 Vyhodnoceni kvality signalu

Autofi clanku [49] predkladaji novy pfistup k detekci spoofing utokd, zalozené na
vyhodnoceni parametrti signalu. Metoda je zaloZena na méteni celkové energie autentického
1 podvrzeného signélu. Na rozdil od jinych podobnych metod popsanych v 4.1.1 a 4.1.2

nepotiebuje méfit dal§i parametry, jako je Dopplertiv posuv.

Celkové energie signali se urci z cyklickych charakteristik C/N, bez korelace Sumovych
komponent. Interference zptisobend podvrzenym signdlem snizuje odstup signal/Sum SNR
autentického signalu, mezitimco Sumové pozadi pfijimace roste spolecné¢ s vykonem

podvrzeného signalu. Pii ptekroceni stanoveného prahu, dojde k varovani uzivatele.

Pro stanoveni prahu je potfeba znat celkovy pocet pfijimanych navigacnich signali z druzic.
Ktomu je mozné pouzit informaci o poc¢tu dostupnych druzic z almanachu systému,
ulozené¢ho v paméti pfijimace. Vysledky simulace ukazuji, ze metoda funguje i kdyz
autenticky a podvrzeny signal jsou si vykonové na blizku. Detekce funguje 1épe s rostouci

vykonovou trovni podvrzeného signélu.

4.1.8 Metody RAIM

Podvrzené signaly uspésné vpravuji do vypoctu polohy ptijimace falesné pseudovzdalenosti.
Urceni polohy nemusi byt konzistentni, v disledku toho vypocty polohy nemusi vést
k rozumnym vysledkiim. Velka ¢ast GPS pfijimaci pouziva pro kontrolu integrity méfeni
a vylouceni odchylek méteni metody pro autonomni monitorovani integrity RAIM (Receiver
Autonomous Integrity Monitoring). Tato metoda pouziva redundantni informace k detekci

chyby v GNSS systému.

Na arovni urceni polohy miizou byt RAIM metody uspéSnou ochranou pted spoofingem.
Utinnost je zjisténa pouze za predpokladu, Ze ve vypodtu polohy je pouze jeden nebo dvé
podvrzené pseudovzddlenosti. V opacném piipadé, kdy vétSina pseudovzdalenosti je

Z podvrzenych signalii miizou byt z vypoctu vyiazené autentické pseudovzdalenosti [50].

Metody RAIM byly zavedeny v pozadavku kontroly integrity systému. Dle [51] je integrita
meéfitkem diveéryhodnosti systému a jeho poskytovanymi informacemi. Zahrnuje schopnost

systému vcas varovat uzivatele, ze v systému doslo k poruse a nesmi byt pouzit k navigaci.

Jak bylo fe¢eno, RAIM pouziva redundantnich informaci k monitorovani integrity. Je
potieba viditelnosti alespon péti druzic k zjiSténi zadvady jedné druzice. Existuji dvé zakladni

metody pro provedeni kontrol konzistence méteni polohy.
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Solution Separation / Position Comparison RAIM — Princip metody spociva v tom, ze
pfijimac pocitd odhad polohy pro viditelnou konstelaci druzic a tento odhad porovnava
s dil¢imi odhady polohy, kdy jedna z druzic je vyloucena z vypoctu. Pfedpokladem je, Ze
nanejvys jedna druzice mize poskytovat Spatné informace. Pro feSeni naviga¢ni tlohy je
potieba ¢tyt druzic (viz kapitola 1.4), pro pouziti RAIM je potfeba minimalné péti druzic.
Pokud budou vSechny viditelné druzice fungovat bezchybné, vysledky porovnani s dil¢imi
feSenimi nebudou vykazovat velké odchylky. V ptipadé€ chyby jedné druzice bude porovnani
vykazovat velkou odchylku. Vysledky jsou porovnany se statistickym modelem a stanoveny

urovn¢ ochrany.

Obr. 4.2 ilustruje chovani Solution Separation metody pfed poruchou jedné druZzice a po
poruse. V piipadé spravné funkce GNSS systému maji dil¢i feSeni (krouzky bez vyplng)
malou odchylku od spravného feSeni (vyplnény krouzek). Pii poruse druzice 1 bude

odchylka vSech dil¢ich feSeni, které¢ zahrnuji druzici 1 do svého vypoctu, znaéné vétsi [52].

e

Q 1734
745 Q

1235
) O
2345 Q 2345

1734

Skutecna poloha Skutecna poloha
1,2.3,5
Systém bez zavady Zavada na duzici &. 1

Obr. 4.2: Princip Solution Separation RAIM. Pfevzato a upraveno z [52].

Pseudo-Range residual / Range Comparison RAIM — Rozdil mezi odhadovanou
zdanlivou vzdalenosti mezi pfijimacem a navigacni druzici a vypoctenou zdanlivou
vzdalenosti — rezidua zdanlivé vzdalenosti se oznauji pod pojmem ,,Pseudo-Range
residuals®. Tyto rozdily obsahuji dostate¢né informace k provedeni kontroly integrity
presnosti GPS systému. Algoritmus této RAIM metody provede vypocet urceni polohy pro

vSechny viditelné druzice konstelace.
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Algoritmus RAIM metody vyhodnocuje pribézné piesnost GPS systému na zakladé¢
statistické analyzy rezidui zdanlivé vzdalenosti. Je znamo, Ze presné feSeni navigacni ulohy
bude odpovidat malym reziduim zdanlivé vzdalenosti, zatimco nepfesné feSeni polohy

odpovida velkym reziduim zdanlivé vzdalenosti [53].

4.1.9 Inercialni navigace s implementaci RAIM
Prace [54] pifedstavuje novou metodu piimé detekce spoofing Utoku s pouzitim GPS
ptijimace a senzorl inercidlni navigace fungujici na koncepci RAIM. Metoda také poskytuje

monitoring integrity systému GPS.

Detektor navrzeny v této metod¢ sleduje nesrovnalosti mezi méfenim GPS pfijimacem
a méfenim inercidlni navigace. Existuje fada moZnych integra¢nich schémat na spojeni GPS
navigace a inercialni navigace. Zde se se pouziva velmi tésna implementace, kdy GPS
navigace pribézné kalibruje monitoring chyb inercialni navigace. To zvysuje citlivost
metody na nesrovnalosti v ur¢eni polohy zptisobené spoofing ttokem. RAIM koncepce
V této metod¢ pouziva redundantni informace ze senzord inercidlni navigace. Pro zvySeni
presnosti se pouziva historie uréenych poloh GPS navigaci k ur¢eni polohového vektoru,

stejn€ jako méfeni rezidui v davkovém vazeném odhadu nejmensich ¢tverci.

Metoda byla autory testovana a bylo prokazano, ze dokaze detekovat vSechny druhy
spoofing utokt s jedinou vyjimkou. Za ptedpokladu, Ze uto¢nik bude znat ptesné parametry
trajektorie pfijimace, dokdZe generovat takové podvrzené signdly, Ze nebude reagovat

varovanim.

4.2 Porovnani opatfeni proti faleSnym signaliim

Kritéria pro porovnani metod, vybrana podle [55], jsou uvedeny v tabulce Tab. 4.1. Cilem
je nalézt efektivni protiopatfeni proti itoku podvrzenymi signaly. Dilezité je nejen detekce
jednotlivych druht spoofing utoki, ale i dalsi parametry. Mezi tyto parametry patii moznost
snadné a rychlé implementace, cenovd dostupnost nebo mozZnosti pouzit opatfeni na
libovolném pfijimaci s dostate¢nou vypocetni kapacitou. Efektivita metody nezavisi pouze

na metodé samotné, ale i pozadavcich uzivatele.
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Tab. 4.1: Piehled porovnavanych parametril. Pfevzato a upraveno z [55]
Kritérium Definice Moznosti
Rychla implementace Moznost rychlé implementace metody Ano/Ne
. Cenov¢ dostupné opatieni deni

Efektivni naklady nove Costupne opattent pro zavede Ano/Ne
vV malych sérii vyroby

Nesofistikovany utok Schopnost detekovat nesofistikovany ttok Ano/Ne

Stredné obtizny ttok Schopnost detekovat stiedné obtizny ttok Ano/Ne

Sofistikovany utok Schopnost detekovat sofistikovany utok Ano/Ne

. <o Pozadavek na zménu na stran¢ kosmického

Uprava na stran¢ vysilace . . . Ano/Ne
segmentu pro implementaci opatfeni

, . ..+ | Pozadavek na zménu na strané uzivatelského

Uprava na strané piijimace . . . Ano/Ne
segmentu pro implementaci opatieni

Ov¢étent Opatteni bylo otestovano Ano/Ne

Interoperabilita Nezavislost na typu pfijimace Ano/Ne

Externi vybaveni Poiadavek na extefni ,hardware pro Ano/Ne
implementaci opatieni

Z tabulky Tab. 4.2 Ize vidét, Ze vSechny opatieni maji schopnost detekovat nesofistikovany
utok proti ptijimaci. Celkem tfi metody jsou schopné detekovat i sofistikovany utok.

Konkrétné se jedna o metody:

e Asymetricky bezpe¢nostni mechanismus
e Vzijemna korelace vojenskych signalli dvou piijimact

e Vyhodnoceni kvality signalu

Prvni dv€ metody maji nedostatek v narocnosti realizace. Prvni pozaduje Upravu vysilani
navigacnich druzic. Tato uprava by byla velmi draha a ¢asové naro¢na. Druha z metod
pozaduje pouZiti dvou GPS pfijimact vzdjemné propojenych komunika¢nim kanalem
a dodateCnym vypocetnim vykonem. Opét se jednd o finan¢né narocnou metodu. Treti
Zz metod byla prezentovana v roce 2018. Naopak od pfedchozich opatfeni pozaduje pouze
dodatecny vypocetni vykon na strané piijimace pro vyhodnoceni kvality signalu. Mezi
porovnavanymi metodami patii k nejefektivnéjsim, ale jak bylo uvedeno autory metody, je
potieba dalsi vyvoj pro vytvoreni spolehlivého detekéniho systému proti vSem moznym

scénarim Utokl podvrzenym signalem.
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Tab. 4.2: Analyza parametrii protiopatieni
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Vyhodnoceni statistickych
y .., Y Ano|Ano|Ano| Ne | Ne | Ne |Ano|Ano|Ano| Ne
vlastnosti signalu
Sledovani parametrii
, . Ano|Ano|Ano| Ne | Ne | Ne |Ano| Ne |Ano| Ne
pfijimaného signalu
Asymetricky bezpeénostni
y y bezp Ne | Ne |Ano|Ano|Ano|Ano|Ano| Ne | Ne | Ne
mechanismus
Viceuroviiovy bezpecnostni
y bezp Ano|Ano|Ano|Ano| Ne | Ne | Ne |Ano| Ne |Ano
mechanismus
Zpracovani signalu z anténniho
P Sgle Ne |Ano|Ano|Ano| Ne | Ne | Ne |Ano|Ano|Ano
Vzajemna korelace vojenskych
J. 1o V..,J Voy Ne | Ne |Ano|Ano|Ano| Ne | Ne |Ano| Ne |Ano
signalll dvou piijimaci
Vyhodnoceni kvality signalu | Ano|Ano|Ano|Ano|Ano| Ne |Ano|Ano|Ano| Ne
Metody RAIM Ano|Ano|Ano|Ano| Ne | Ne | Ne |Ano|Ano| Ne
Inercialni navigace S
) ,g Ne |Ano|Ano|Ano| Ne | Ne | Ne |Ano| Ne |Ano
implementaci RAIM
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5 Generatory GNSS signalu

Tato kapitola se zabyva problematikou GNSS pfijimact. V prvni ¢asti jsou prezentovany
komercni GNSS generatory. Ve druhé ¢asti jsou piedstaveny volné dostupné projekty pro
generovani GPS signalu. Volné dostupny projekt GPS-SDR-SIM je nasledné zprovoznén

a otestovana jeho funkcnost.

5.1 Komercni

Na trhu je k dostani cela fada generatortt GNSS signalt pro ucely testovani GNSS pfijimaci.
Tyto generatory jsou uréeny pro testovani sériové vyrabénych ptijimaci nebo k testovani
specifickych scénarti jako je naptiklad testovani GNSS pfiijimact pro nadzvukové letouny.
Vysoké potizovaci ndklady na tyto generatory ptedstavuji prekazku pro jejich potizeni pro
mensi spole¢nosti nebo vyzkumné tymy. Jako alternativa drahym hardwarovym feSeni je
softwarové fteSeni, kdy generovani signalu probihd v PC a s pouzitim softwarové

definované¢ho radia je signal vysilan.

5.1.1 Hardwarové simulatory

Do této skupiny se fadi jednoucelové pfistroje pouzivané pro simulaci GNSS signall
a pridavné moduly pro RF signalové generatory. V tabulce Tab. 5.1 je ptehled nékterych
aktualn€ nabizenych simulatord, v¢etné zakladnich charakteristik [56, 57]. Hardwarov¢ jsou

tyto simulatory Casto zaloZeny na softwarovém radiu, z divodu malych vyrobnich sérii.

Tab. 5.1: Komer¢éni hardwarové simulatory GNSS

Poc
Vyrobce Oznaceni Podporované systémy Frekvenéni pasma k;:z;cﬁ
— Cast-4000 | GPS L1, L2, L5 16
CAST Navigation = 75000 | GPS L1, 12 84
. . . L1, L2C, L5, G1, G2,
iEEN girCnSu':';ttzr: g;:,SGLONASS, BeiDou, Galileo, G3, BL, B2, B3, EL, 256
ESab, E6
Jackson Labs CLAW GPS L1 18
. GPSG- . L1, L1C, L2C, E1, E5,
L3M Technologies 1000 GPS, Galileo ESab 12
GPS, GLONASS, BeiDou, Galileo, L1, L2, G1, G2, B1,
Rohde & Schwarz | SMBV100A Qzss B2, E1 24
Spectracom GSG-6 GPS, GLONASS, BeiDou, Galileo, |\ ;"5 15 gy g5 |32
QZSs
. . L1, L2, L5, E1, ES6,
Spirent GSS9000 GPS, GLONASS, Beidou, QZSS ESab, B1, B2 160
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5.1.2 Softwarové simulatory

Do této kategorie jsou zafazeny takové softwarové simulatory, které nejsou svazany se
specifickym hardwarem jako periférii. V tabulce Tab. 5.2 je uveden vybér téchto
softwarovych generatord [58, 59]. Zastoupeny jsou placena rozsiteni pro vyvojové prostiedi
MATLAB [60] a LabVIEW [61].

Tab. 5.2: Komer¢ni softwarové GNSS simulatory

Vyrobce Oznaceni Podp orovane Frekvenc¢ni pasma
systemy
GPS, GLONASS,
NavSat LabSat 3 BeiDou, Galileo, | L1, G1, B1, E1
QZSS, SBAS
L1, L2C, L5, GI1,
Sydel SDX GPS, GLONASS, | o 51" B2 E1.
BeiDou, Galileo
E5ab
NavsVs GNSS Signal Architect GPS, GLONASS | L1, L2
y GNSS Signal Architect toolkit | GPS, GLONASS | L1, L2
National . . )
Instruments GNSS Simulation Toolkit GPS, GLONASS | L1

5.2 Nekomercni

Pod licenci MIT je na serveru GitHub volné dostupny projekt GPS-SDR-SIM [62], jehoz
autorem je Takuji Ebinuma z Tokijské univerzity. GPS-SDR-SIM generuje podle zadanych
udajit GPS signal v zdkladnim pasmu v podobé¢ souboru s I/Q vzorky L1 C/A signélu. Tento
soubor miiZze byt vysilan pomoci softwarové definovaného radia jako napt. USRP, BladeRF
nebo HackRF. Program umoznuje generovat staticky scénaf pro jednu polohu a dynamicky
scénaf, kdy se generovana poloha méni dle ptedem dané trasy. Maximalni délka pro staticky

scénaf je 24 hodin, pro dynamicky scénaf 5 minut.

Na serveru GitHub je volné ke stazeni projekt na generovani gps signalu s ndzvem GPS-
SIM [63]. Projekt je napsany v programovacim prostiedi MATLAB, avSak nejsou
zvefejnény klicové skripty k jeho funkénosti. Funkénost projektu vSak byla autory

prezentovana na konferenci DEF CON [64].

43



Aplikace softwarového radia pro zpracovani GNSS signalii Tomas Flachs 2018

5.3 Zprovoznéni GPS-SDR-SIM

5.3.1 StaZeni a kompilace

Stazeni a kompilace projektu pro pouziti v operatnim systému Linux se realizuje
nasledujicimi piikazy:

$ git clone - https://github.com/osgzss/gps—-sdr-sim

$ cd gps-sdr-sim

$ gcc gpssim.c -1lm -03 -o gps-sdr-sim

Pro generovani GPS signalu je poticba BRDC soubor s GPS efemeridy v RINEX formatu

pro znalost platné konstelace naviga¢nich druzic.

5.3.2 BRDC soubor

BRDC (Broadcast Ephemeris Data) soubor obsahuje data v podob¢ vysilanych efemerid pro
kazdou naviga¢ni druzici. Soubor obsahuje informace o piesné poloze pro kazdou druzici
s 24 hodinovym zpozdénim. Tyto udaje se pouzivaji pro generovani simulovanych
zdanlivych vzdalenosti a Dopplerova posuvu pro navigacéni druzice ve vyhledu. Takto

simulovana data jsou nasledné pouZita ke generovani digitalnich I/Q vzorkti GPS signalu.

BRDC soubory ve formé RINEX (Receiver Independent Exchange Format) se denné
aktualizuji a jsou k dispozici v archivu NASA [65]. Soubory v archivu jsou pojmenovany

podle nasledujiciho klice:

e YYYY/DDD/YYn/brdcDDDO.YYn.Z

Tab. 5.3: Zna¢eni BRDC soubort

Kod Vyznam
YYYY | Rok (2018)
YY Rok (18)

n GNSS (n = GPS)
DDD | Potadov¢ ¢islo dne v roce
Z Komprimovany unixovy soubor

Naptiklad soubor brdc1240.18n.Z je soubor efemerid pro GPS naviga¢ni druzice z 4. kvétna

roku 2018.

Soubory je mozné stahnout piimo z konzole pouzitim FTP protokolu:

$ ftp -p cddis.gsfc.nasa.gov

$ 'brdc' + <3 digit day of year> + '0.' + <2 digit year> + 'n.Z'
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$ date +%7

$ uncompress brdcl240.18n.7%Z

5.3.3 Nastaveni generovani signalu

Uzivatelské moznosti, které jsou k dispozici pii generovani pomoci GPS-SDR-SIM jsou

uvedeny v tabulce Tab. 5.4.
Pouziti:

$ gps-sdr-sim [pfikaz]

Tab. 5.4: Piikazy GPS-SDR-SIM

Piikaz Popis Priklad

-e odkazuje na BRDC soubor brdc1240.18n

odkazuje na soubor s pohybem uzivatele

-u R Motion.csv
(dynamicky scénar)
i odkazuje na NMEA GGA stream (dynamicky
g scénar)
" odkazuje na ECEFrsoBradmce vV metrech (staticky 4019.618,954.586,4842.933
scénaf) [X, Y, Z]
| OdkaZUJ?’tla LLA souradmcve (s’tat}(v:ky scénar) 49.723135,13.359265, 390
[Sitka, délka, nadmoiska vyskal]
n Zacatek simulovaného scénaie 2018/05/01,04:42:42

[YYYY/MM/DD,hh:mm:ss]

PiepiSe TOC a TEC v navigacni zprave na Cas
-T zacatku simulovaného scénare 2018/05/01,04:42:42
[YYYY/MM/DD,hh:mm:ss]

staticky scénaf maximalné
86400 sekund, dynamicky

-d délka simulovaného scénate [S] scéndf maximalng 300
sekund

-0 nazev vystupniho generovaného souboru defaultné: gpssim.bin

-S vzorkovaci frekvence [Hz] defaultné: 2600000

-b format 1/Q dat [1/8/16] defaultné: 16

-i vypne ionosférické zpozdéni

-V zobrazi detaily o simulovanych kandlech

Ptiklad ptikazu pro generovani statického scénare:

$ ./gps-sdr-sim -v -e brdcl240.18n -b 16 -s 2500000 -1
49.723135,13.359265,390

Kde:

-v zobrazeni informaci béhem simulace,

-e uvadi se pired BRDC souborem,

-b 16 bitové 1/Q vzorkovani z divodi pouziti USRP,
-s vzorkovaci frekvence generovaného souboru,

-1 generované soufadnice.
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5.3.4 Ovéreni funkénosti

Generator byl uspésné ovéten pro staticky a dynamicky scénar na nasledujici konfiguraci:

e Softwarové definované radio — USRP NI 2920

e GPS ptijima¢ — p-blox EVK-5H se softwarem u-center

Pro generovani souboru s digitalizovanymi I/Q vzorky GPS signalu byl pouzit pro staticky
scénaf nasledujici ptikaz:

$ ./gps-sdr-sim -v -e brdc0043.18n -b 16 -s 2500000 -1
39.043612,125.768733 ,120 -d 1200

sdr-sim§ ./ sdr-sim -v -& hre

Obr. 5.1: Priibéh generovani signalu v GPS-SDR-SIM.

Vygenerovany soubor gpssim.bin byl nasledné vysilan pomoci USRP jednotky dal$im
ptikazem:
$ python gps-sdr-sim-uhd.py -t gpssim.bin -s 2500000 -f 157542000 -x 0 -c
external

Kde moznosti nastaveni jsou:

-t nazev souboru k vysilani,

-s vzorkovaci frekvence USRP jednotky,
-f vysilana frekvence,

-x zesileni vystupu USRP,

-c zdroj hodinového signalu.

Takto simulovany a generovany signal byl vysildn do GPS pfijimace od Svycarské
spolecnosti p-blox EKV-5H s hodnoticim softwarem u-center. Na Obr. 5.2 je vidét, ze
simulovany signal byl Uspésné piijat a zpracovan piijimacem, kdy Cas k prvnimu urceni

pozice TTFF (Time To First Fix) byl za 18,715 vtefin.
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Obr. 5.2: Staticky scénat prezentovany na dni otevienych dveii FEL ZCU.
Pro generovani souboru s digitalizovanymi 1/Q vzorky GPS signalu byl pouZit pro
dynamicky scénaf nasledujici ptikaz:
$ ./gps-sdr-sim -v -e brdc0043.18n -b 16 -s 2500000 -u FEL.csv -d

Kde:
-u nazev souboru trajektorii pohybu.

Soubor s trajektorii pohybu pouziva k popisu pohybu ECEF soufadnicovy systém. Ty je
mozné ziskat konverzi NMEA GGA dat ze simuldtoru od spole¢nosti LabSat [66].

Takto simulovany a generovany signal byl vysilan opét do GPS piijimace p-blox EKV-5H
s hodnoticim softwarem u-center. Na Obr. 5.3 je vidét, Ze simulovany signal byl uspésné

pfijat a zpracovan piijimacem, kdy ¢as k prvnimu ur¢eni pozice TTFF byl za 23,360 vtefin.
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Obr. 5.3: Dynamicky scénaf prezentovany na dni otevienych dveii FEL ZCU.
Simulator GPS signalu GPS-SDR-SIM se osveédcil pro oba typy scénare. Proto bude pouzit
ke generovani podvrzenych signali ke zjisténi chovani GPS pfijimaci pod spoofing utokem

a otestovani schopnosti detekovat tyto podvrzené signaly.
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6 Navrh metodiky testovani GPS prijimacu na schopnost odhalit

podvrzené signaly

Pro otestovani schopnosti GPS piijimact odhalit podvrzeny signdl jsou navrzeny dva
scénare simulujici stfedné obtizny utok, definovany v kapitole 3.2. V této kapitole je shrnuta
jejich realizace, popsano zapojeni pro jednotlivé scénafe a nutné vybaveni. V zavéru
kapitoly jsou pfedstaveny testované piijimace.

6.1 Postup testovani

Pro ucely testovani byly vybrany dvé pozice zobrazené na Obr. 6.1 vzdalené od sebe 172

metrd vzdusnou ¢arou:

e autentickd pozice, pfijimana stiesni anténou na budové FEL,

Tab. 6.1: Soutadnice skute¢né polohy

D°M'S" 49°43'25.617"N | 13°20'58.218"E
D° M.mmm' 49°43.431'N 13°20.973'E
D.ddddd® 49.723852°N 13.349543°E

e podvrzena pozice, ziskana z generatoru GPS signalti.

Tab. 6.2: Soutadnice podvrzené polohy

D°M'S" 49°4327.268"N | 13°21'6.665"E
D° M.mmm' 49°43.454'N 13°21.111'E
D.ddddd® 49.7242411°N 13.3518514°E
I‘-I'.I"I'I-:_'|
univerzitni
_ [ ocrzen polohs)
bufet Fakulty

elektrotechnicke

Fakulta
Elektrotechmicka

o e TRTA
L ] Skuteéns poloha (EEEEE

Rektarat
ZEu

Obr. 6.1: Autenticka a podvrzena pozice na mapé.
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6.1.1 Scénafr testovani stfedné obtizného utoku

K testovani byly navrzeny dva rtizné scénare stfedn¢ obtizného utoku:

e generovani podvrzenych signalt s platnymi efemeridy,

e generovani podvrzenych signall se starymi efemeridy.

Princip testovani spociva ve vysilani autentického signélu do prostoru S testovanym GPS
ptijima¢em. Po prvni minuté se spole¢n¢ s autentickym GPS signdlem vysild generovany
podvrzeny GPS signal, kterému je kazdou minutu zvy$ovan vysilaci vykon. Udaje o poloze
se z prijimact vycte kazdou minutu. Délka testovani je nastavena na pét minut a je celkem
tiikrat zopakovan pro kazdy pfijimac. Vyvojovy diagram testovani scénaie stfedné

obtizného ttoku je na Obr. 6.2.

Cilem tohoto testu je testovat schopnost pfijimact odhalit podvrZzené signdly a porovnat
chovani pfijimact pti piijmu podvrzenych signalii s autentickymi efemeridy a podvrzenych

signalll se zastaralymi efemeridy.

Vysilani
autentického
sigm’ilu

éekej 1 minutu

Vysilani ZLesileni vykonu
podvrieného |« podvrieného
signiilu signalu

-~

éekej 1 minutu

Obr. 6.2: Vyvojovy diagram testovani.
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6.2 Vybaveni

6.2.1 USRP N210 a NI USRP 2920

Jednotka softwarové definovaného rddia USRP N210 od spole¢nosti Ettus Research
disponuje velkou $itkou pasma a velkym dynamickym rozsahem pro naro¢né komunikacni
aplikace. SDR je postaveno na Xilinx Spartan 3A-DSP 3400 FPGA ¢ipu, 100 MS/s A/D
prevodniku, 400 MS/s D/A pfevodniku a gigabitovym ethernetem ke spojeni s hostitelskym
pocitacem. Jednotka je vybavena WBX kartou, s jednim kandlem pro vysilani signalu

a dvéma kanaly pro piijem signalu. Parametry WBX karty jsou uvedené v tabulce Tab. 6.3

nize.

Tab. 6.3: Parametry WBX karty

Parametr Hodnota
Frekven¢ni rozsah 50 MHz - 2,2 GHz
Zesileni TX/RX 0-25dB/0-31,5dB
Sitka pasma 40 MHz

Rozliseni A/D pievodniku | 14 bita
Rozliseni D/A pfevodniku | 16 bith
Presnost TCXO 2,5 ppm

\\\ Ettus Reaf?rchnr‘m- "? c 4" USRP N200

B
i

\‘

Obr. 6.3: USRP N210.

6.2.2 NI USRP-2920

NI USRP-2920 je totozné softwarové definované radio jako vyse popsana jednotka USRP
N210, pouze proddvana pod znaCkou National Intruments. Jednotka mé totozné parametry

a disponuje stejnou kartou WBX s parametry uvedené v tabulce Tab. 6.3 vyse.
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Obr. 6.4: NI USRP-2920.
6.2.3 PicoSync- Il
Zdroj presnych synchronizacnich signali. Disponuje internim oscilatorem OCXO a GPS
ptijima¢em. PicoSync - Il generuje synchroniza¢ni signaly 10 MHz a 2,048 MHz.

Generované signaly maji po 48 hodinovém piijmu GPS signalu piesnost [67]:

e frekvenéni presnost: 110712,

e Casova presnost: <50 ns.

Obr. 6.5: PicoSync — I1.

6.2.4 Rozvod GPS signalu

V budové Fakulty elektrotechnické je realizovan rozvod GPS signalu uréeny pro
synchronizaci méficich laboratornich pfistrojii. GPS signal je ptijiman stfesni anténou (Obr.
6.6) s vestavénym LNA zesilovac¢em a typickym ziskem 38 dB. Signal zesilen v selektivnim

zesilovacem a rozveden do pracovist'.
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Obr. 6.6: Stiesni GPS anténa.

6.3 Realizace stfedné obtizného utoku
Pro realizaci tohoto utoku byly pouZzity dvé jednotky softwarové definovaného radia, zdroj
referen¢niho signalu, stfeSni GPS anténa jako zdroj autentického signalu a switch na

propojeni USRP jednotek s PC. Zapojeni je uvedené na Obr. 6.7.

Autenticky signdl ze stieSni antény je pomoci anténniho rozvodu pfijiman USRP N210

jednotku.

Zaroven je spustén softwarové definovany GNSS piijimac, ktery jako svoji periférii pouziva
tuto jednotku. Ugelem je ziskani souboru v RINEX formatu s platnymi efemeridy, ktery je

nutny k vygenerovani souboru s I/Q digitalizovanymi vzorky podvrzeného GPS signalu.

Ke generovani souboru s podvrzenym signalem je pouzit GPS-SDR-SIM generator.

Podvrzené soufadnice jsou uvedené v Tab. 6.2.

Pfijimany autenticky signdl a vygenerovany signal jsou dale signalové zpracovany v fetézci

realizovaném v prostiedi GNU Radio Companion a vysilany testovanému zatizeni.
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6.3.1 Schéma zapojeni

N

Stiesni anténa

Interiér

| PicoSync-II

lRFIN lRFIN

f

1

1

1

1

1

1

1

' N
1 ®| USRPN210 NI USRP-2910 DUT -
1

1

1

1

1

1

1

1

1

RX2 TX/RX

Testovany piijimac
1

1

1

1

192.168.10.3 1
= 192.168.10.2 1
1

1

Obr. 6.8: Realizované zapojeni.

6.3.2 Ziskani platnych efemerid dat s pouzitim GNSS-SDR

GNSS-SDR je open-source projekt [68] softwarové definovaného GNSS pfijimace
implementovany V jazyce C++. Je realizovan v podobé¢ signalovych bloki, které uzivatel
definuje v konfigura¢nim souboru a implementuje cely fetézec zpracovani, od pfijimace
k feSeni navigacni ulohy. Umoznuje pfijem a zpracovani vSech globalnich navigaénich

druzicovych systému nezavisle na RF front-endu.
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V distribucich operacniho systému Linux zaloZzené na Debianu je mozné nainstalovat

GNSS-SDR s pouzitim balickovaciho systému:

$ sudo apt-get install gnss-sdr

Nevyhodou tohoto feSeni je, Ze pfi aktualizaci programu trva dlouhou dobu, nez je nova
verze distribuovana i do balickovaciho systému. V piipadé¢ instalace vzdy aktualni verze
nebo instalace na jiny typ distribuce je potfeba nejprve nainstalovat vSechny zavislosti

pomoci balicku:

$ sudo apt-get install build-essential cmake git libboost-dev \
libboost-date-time-dev libboost-system-dev libboost-filesystem-dev \
libboost-thread-dev libboost-chrono-dev libboost-serialization-dev \
libboost-program-options—-dev libboost-test-dev liblogdcpp5-dev \
libuhd-dev gnuradio-dev gr-osmosdr libblas-dev liblapack-dev \
libarmadillo-dev libgflags-dev libgoogle-glog-dev libhdf5-dev \

libgnutls-openssl-dev libmatio-dev python-mako python-six \
Po nainstalovani vSech zavislosti se muze pfistoupit k naklonovani projektu z depozitare,

kompilaci a instalaci:

$ git clone https://github.com/gnss-sdr/gnss-sdr

$ cd gnss-sdr/build

$ git checkout next

S cmake

$ make

$ sudo make install

Po Upravé konfigura¢niho souboru, ktery je pfiloZen v piiloze B, je mozné spustit GNSS-
SDR naésledujicim ptikazem:

~/Diplomova prace Flachs/gps-sdr-sim$ gnss-sdr --config file=./GNSS-SDR-
realtime.conf

Po urceni pozice, jak je zachyceno na obrazku Obr. 6.9 je do slozky s konfiguracnim
souborem uloZen 1 soubor ve formatu RINEX s aktualnimi efemeridy navigacnich druZic,

jejichz signaly byly zpracovany GNSS-SDR.
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Obr. 6.9: Vypis programu GNSS-SDR pfi uréeni polohy.
6.3.3 Generovani simulovaného signalu s pouzitim GPS-SDR-SIM

Soubor s aktualnimi efemeridy ziskany pomoci GNSS-SDR je pouzit k vygenerovani

podvrzeného GPS signalu s témito parametry:

e soufadnice: 49.7242411N, 13.3518514E,

e Vvzorkovaci frekvence: 2,5 MHz,

e 16 bitovy format I/Q dat,

e zacatek generovaného scénaie na pocatek testovani,

e Délka generovaného scénaie 20 minut.
Pro generovani je pouzit nasledujici piikaz, zahrnujici vyse uvedené parametry:

./gps-sdr-sim -v -e GSDR120g6.18N -b 16 -s 2500000 -1 49.723852,
13.359265,390 -d 1200

Kde:
GSDR120g6.18N je vystupni soubor GNSS-SDR.

S vyslednym souborem, pojmenovany gpssim.bin 0 velikosti 12 GB se nadale pracuje

v prostfedi GNU Radio Companion.

Pro druhou verzi testovani s podvrzenym signalem S starymi efemeridy byl vygenerovan

soubor se stejnymi parametry, pouze s BRDC souborem ze dne 30.1.2018:

$ ./gps-sdr-sim -v -e brdcl240.18n -b 16 -s 2500000 -1 49.723852,
13.359265,390 -d 1200

6.3.4 Implementace signalového zpracovani v GNU Radio
GNU Radio je open-source toolkit [69], ktery nabizi vSechny typické bloky signalového
zpracovani pro vyvoj a implementaci softwarové definovaného radia. Je mozné ho pouzivat

v kombinaci s realnym hardwarem nebo jako simula¢ni nastroj.
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GNU Radio Companion (GRC) je grafické rozhrani pro tvorbu aplikaci v GNU Radio. Je
zalozeno na propojeni jednotlivych blokii signdlového zpracovani, mezi kterymi je mozné
prenaset data. Blokovy diagram nazyvany ,,flowgraph* je pti kompilaci preveden do kédu
Vv pythonu. Ten vytvaii pozadované GUI prvky a propojeni mezi bloky signalového

zpracovani v blokovém diagramu.
Pro tcely testovani bylo v GRC realizovano interaktivni ovladani:

e Trovni autentického a podvrzeného signalu,
e fizeni datového toku signald,
e nastaveni zisku USRP jednotek,

e zobrazeni frekvenéniho spektra signalt, véetné souctového signalu.

Ve vygenerovaném grafickém prostiedi (viz Obr. 6.10) ma uzivatel moznost zapinat dil¢i
signaly, fidit jejich vykonovou uroven a zobrazit jejich frekvencni spektrum. Cely blokovy

diagram je ptilozen v ptiloze C. Dale jsou popsany dil¢i ¢asti digramu.

Spocfing Test & @ &
Signal transmission? Enabled real signal? Enabled generated signal? AMP_REAL || AMP_FAKE GAIN_RX | GAIN_TX —
No No No
- - - TH_FAKE_AMP .~ (0,100 $ RX_GAIN = (30,0 §
*) Yes ®) Yes ®) Yes
Broadcast signal | Real signal | Generated signal
FFT - TRANSMITTED SIGNAL Trace Options
—Data0 | | Max Hold
| Min Held
-70 Ava:
Axis Options
75 7] | Grid
in ¥ Range: +
_ ] |
% 80 - Ref Level: | + || -
&= i
i Autoscale
(7]
g i
-85 ] FFT
o e ]
1024 ~
7 Blackman-harris
90+ -—
Trigger
954 Free ~
Level + -
Extras ]
e . S e e e B e e B B e L B
1574.500 1575.000 1575.500 1576.000 1576.500 Stop
Frequency (MHz) ~

Obr. 6.10: Navrzené grafické prostiedi v GNU Radio.
Obr. 6.10 znazornuje pouzité zdroje signalu. USRP N210 je nakonfigurovan v bloku ,,UHD:
USRP Source®. Vystupnim datovym tokem je digitalizovany autenticky signal. Vystupnim
datovym tokem v ptipadé bloku ,,File Source* je generovany signdl. Datové toky signala

jsou pomoci bloku ,,Multiply” upraveny vynasobenim konstantou z dtvodu odlisnych
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amplitud signdll. V pfipad¢ autentického signalu je potieba signal dostatecné zesilit
a Vv pripadé¢ vygenerovaného signdlu naopak je potfeba amplitudu snizit. V ptipadé
podvrzeného signalu je potieba provést konverzi datovaného typu dat vygenerovanych GPS-

SDR-SIM na typ pouzivany v ramci signalového zpracovani v GNU Radio.

UHD: USRFP Source
Wire Format: Complex intl6
Device Address: add...68.10.3

|: Mb0: Clock Source: External I » MultiplyConst g~~~
Samp Rate (Sps): 2.5M Constant: 4

ChO: Center Freq (Hz): .26
‘ChO: Gain Value: 30
Ch: Antenna: R:2

File Source e — |
File: ...s-sdr-simy im. bi I__ - ort To Complex —
migpssman |: Vector Input: No
Repeat: ves
Multiply -

Constant Source o ——-
Constant: 150u
[

Constant Source
‘Constant: 100m

Obr. 6.11: Zdroje signald a uprava amplitudy.

Obr. 6.12 zobrazuje moznost ovladani datového toku ze signalovych zdroji pomoci bloku
»3elector. Ten podle nastavené hodnoty Vv grafickém prostfedi propoji datovy tok
Z pozadovaného vstupu na vystup a ostatni porty ziistavaji nezapojené. V defaultnim stavu

je na vystupu datovy tok nulovych vzorki.

Null Source

Obr. 6.12: Pfepinani zdrojii signéli.
Obr. 6.13 znazornuje realizaci souctového signalu z autentického a podvrzeného signalu
v bloku,,Add*. Ten scitd vzorky na vSech vstupnich datovych tocich vzorek po vzorku. Blok
,»Valve* funguje na stejném principu jako ,,Selector®, ale ma pouze po jednom vstupnim a
vystupnim portu. Graficky vystup v podobé vykonového spektra je realizovan bloky ,,QT
GUI Frequency Sink®. Graficky vystup je pro vSechny tfi typy signalii. Poslednim blokem
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Vv této casti je ,,UHD USRP Sink®“. Ten nastavuje parametry NI USRP-2920 jednotky

a vstupni datovy tok je zatizenim odvysilan.

QT GUI Frequency Sink
Mame: FFT - REAL SIGNAL
FFT Size: 1024k

Center Frequency (Hz): 0
Bandwidth (Hz): 2.5M

i l |
| |
| |
v |
S +
- I |
QT GUIFrequency Sink | o £ £ N_ B
Name: FFT - SPOOFED SIGNAL | & 2 & g88 =
——— = FFT Size: 1,024k za i: -:_;&Eﬁz-;
Centar Fraquency (Ha): 426 | § F S & Fiyyas_
Bandwidth (Hz): 2.5M R ] § Bp 73E
e N & [ I
Erdgs| |Zgliaisit
- -z I3 - I I
sEgif| |§E33ficit
B EBgs| (FEgRcdc<E
SEEE YER L
2idad 4258880

Obr. 6.13: Realizace soustového signalu, vizualizace frekvenénich spekter a vysilani.

6.3.5 Nastaveni vykonovych uUrovni signall

Hodnoty v dB vykonového spektra realizovaného blokem QT GUI Frequency Sink nejsou
vzhledem Kk podstaté ¢islicového zpracovani signalti zaloZeny na fyzickych veli¢inach.
USRP jednotky navic nemaji linearni zavislost mezi parametrem zesileni Gain [dB]
a vystupnim vykonem. Dil¢i vykonové urovné signalii pouzité pii testovani byly zméteny
na vystupu USRP jednotky spektralnim analyzatorem. Vysledky jsou uvedeny v tabulce
Tab. 6.4.

Tab. 6.4: Naméfené vykonové trovné, stiedné obtizny utok

Vykonova spektralni hustota [dB] | Naméiena vykonova hustota[dBm]
Pau Pgen Pau Pgen

-75 - -57,04 -

-75 -80 -57,04 -58,28

-75 -75 -57,04 -57,47

-75 -70 -57,04 -55,32

-75 -65 -57,04 -52,75

-75 -60 -57,04 -46,62

-75 -30 -57,04 -38,13

6.4 Testované prijimace

Pro otestovani byla vybriana mnoZina osmi GPS pfijimact, které zastupuji tfi r0zné
kategorie GPS pfiijimact. Evalution kity urené pro vyzkum a vyvoj. GPS navigace do
automobilu a ruéni, turistické GPS navigace. Nize jsou uvedeny testované GPS pfijimace

a v pripadé dostupnosti podrobnéjsich informaci jsou uvedeny i jejich parametry.
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Obr. 6.14: p-blox AEK-4H.

Obr. 6.15: p-blox EVK-5H.

Obr. 6.16: p-blox EVK-M8N.

Obr. 6.17: Kouwell KW-9882.

i
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p-blox AEK-4H:

GPS L1 C/A
16 kanalu
Rok vyroby: 2006 [70]

p-blox EVK-4H:

GPSL1C/A

Galileo L1 OS

50 kanala

Rok vyroby: 2008 [71]

p-blox EVK-M8N:

GPSL1C/A
GLONNAS L1
Beidou B1

Galileo E1

SBAS L1

QZSSs L1

72 kanalu

Rok vyroby: 2013 [72]

Kouwell KW-9882:

GPS L1 C/A

12 kanala

Rozhrani: COM port
Rok vyroby: 2006
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Garmin niivi 350:

GPSL1C/A

20 kanala

SiRFstarlll

Rok vyroby: 2007 [73]

Obr. 6.18: Garmin niivi 350.

Garmin niivi 775t:

GPS L1 C/A

32 kanalu

MTK v1 3318

Rok vyroby: 2012 [74]

Obr. 6.19: Garmin niivi 750.

TomTom Start 25:

e GPSL1C/A

e 24 kanalu

e Broadcom GoGPS
Barracuda

e Rok vyroby: 2016 [75]

Obr. 6.20: TomTom Start 25.

Mini GPS:

e GPSL1C/A
e 14 kanala
e Rok vyroby: 2015 [76]

Obr. 6.21: Mini GPS.
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E ™ Garmin Dakota 20:

N

e GPSL1C/A

e Rok vyroby: 2010 [78]

(N
B \
EERATHN

Obr. 6.22: Garmin Dakota 20.
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7 Vyhodnoceni testovani

7.1 Metodika vyhodnoceni
Pro ucely vyhodnoceni byly urceny tii kategorie pfijimact podle schopnosti odhalit

podvrzeny signal.

e Prvni kategorie — piijimac je schopny varovat uzivatele pfi urceni podezielé polohy
zpusobené prijmem podvrzenych signala.

e Druha kategorie — pfijimac¢ pfi pfijmu podvrzenych signali piestane urCovat
polohu.

o Treti kategorie — pfijima¢ ur¢i chybné svoji polohu na zdklad¢ pfijimanych
podvrzenych signali. Za chybnou polohu je povazovana takova poloha pfijimace,
ktera se lisi od referen¢ni polohy pfijimace o odchylku vétsi, nezZ je stanovena mez.

Ta je nastavena na hodnotu 10 metra.

Rozdéleni ptijimacii do téchto kategorii zavisi na vyhodnoceni vysledkii scénare stiedné

obtizného utoku, popsaného v ptredchozi kapitole.

Jako referen¢ni poloha k ur¢eni odchylek je uréena poloha stfe$ni GPS antény, ktera ma
jasny vyhled na obzor bez jakychkoliv ptekazek. Proto je mozné predpokladat piijem signalt

ze vSech viditelnych navigac¢nich druZic a malou chybu urceni polohy.

Pro analyzu vysledku se pocita odchylka poloh v metrech mezi referenéni polohou a polohou
urCenou pii piijmu podvrZzenych signald. Metoda vypoctu vzdalenosti mezi dvéma

soufadnicovymi body je uvedena v kapitole 7.1.2.

Pro kazdy pfijima¢ jsou vysledky uvedeny ve dvou tabulkach. Prvni tabulka shrnuje
odchylky polohy pfi pfijmu podvrZzenych signalti vygenerovanych z aktudlnich efemerid.
Druha tabulka shrnuje odchylky pifi pfijmu podvrzenych signalli vygenerovanych
z neplatnych efemerid. Tu¢né vyznacena odchylka polohy znamen4, ze odchylka piesahla
stanoveny prah a je brana jako disledek ptsobeni podvrzeného signalu na piijimac. Pomlcka

naznacuje, ze poloha pfijimace nebyla urcena.

Vyhodnoceni probihd na zakladé sestaveni souhrnné tabulky pro vSechny pftijimace.
V tabulce je uveden celkovy pocet dil¢ich piipadt ur¢ené polohy. Tedy zda doslo k varovani
uzivatele, urcend pozice ma odchylku mensi nebo vétsi nez 10 metri anebo zda poloha
nebyla urCena. Pfijima¢ je zafazen do piisluSné kategorie podle toho, jaky piipad je
ptrevladajici.
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7.1.1 Prepocet formatu souradnic
Testované pfijimace pouzivaji riizné formaty zeméepisnych soutadnic. Pro tcely vzajemného

porovnani a vypoctu vzdalenosti byly soufadnice pievedeny na Stupné® DD.ddddd format.

Ptevod formatu Stupné® Minuty' Vtetiny" (D° M' S") na format Stupne® (D.ddddd®) format:
M S
D.ddddd =D + (%) + (o). (7.1)

Ptevod formatu Stupné® Minuty' (D° M.mmm') na format Stupné® (D.ddddd®) format:

M. mmm). (7.2)

D.ddddd = D +( =

7.1.2 Prepocet souradnic na vzdalenost
Pro urceni vzdalenosti mezi dvéma body v prostoru dané soufadnicemi je pouzit algoritmus
,Great Circle®, ktery vyuziva véts§ina GPS ptijimaci. Algoritmus pocita nejkratsi spojnici

dvou bodi na kulové plose s polomérem Zemé.

d = arcos(sin(¢g,) sin(¢@,) + cos(¢,) cos(@,) cos(A1))R (7.3)
Kde:
©1, P> zemepisna Sitka poloh,
A rozdil mezi zemépisnymi délkami poloh AA = 4, — A4,
R polomér Zem¢ na rovniku.
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7.2 Vysledky testovani scénare stredné obtizného utoku

7.2.1 AEK-4H

Tab. 7.1: AEK-4H, podvrzeny signal s aktualnymi efemeridy
Vykon [dB] | _ 1. méfeni 2. méreni 3. méreni
P | P |2 [0dchylka [m] | 0dchylka [m] | odchylka (m]
-75 - 60 0,0 0,0 0,0
-75 | -80 | 120 - - -
-75 | -75 | 180 - - -
-75 | -70 | 240 - - -
-75 | -65 | 300 - - -
-75 | -60 | 360 - - 35,7
-75 | -30 | 420 - - 38,0

Z tabulky Tab. 7.1 je patrné, ze pfijima¢ AEK-4H je velmi citlivy na podvrzeny signal. Od
okamziku, kdy zacne pfijimat podvrzeny signal, neni schopen ur¢it svoji polohu. Ve dvou
ze tfi méfeni piijimac neurci svoji pozici od okamziku vysilani podvrzeného signalu po
konce méfeni. Ve tietim piipadé¢ dochazi k zajimavému momentu, kdy pfijimac urci
autentickou polohu i v pfipadé, Zze generovany signal ma znatelné vyssi vykonovou troven

nez autenticky signal.

Tab. 7.2: AEK-4H, podvrzeny signal se neplatnymi efemeridy

Vykon [dB] | . 1. méreni 2. méreni 3. méreni
P | Po | % B Odchylka (m] | 0dehylka (m] | 0dchylka [m]
75| - | 60 0,0 0,0 0,0

75 | -80 | 120 - - -

75 | 75 | 180 : 3 -

75 | 70 | 240 . - -

75 | -65 | 300 : - -

75 | -60 | 360 . - -

75 | 30 | 420 B - -

Z tabulky Tab. 7.2 je patrné, Zze podvrzeny signal vygenerovany S pouZzitim neaktualnich
efemerid funguje jako G€¢inny jammer. Pfijimac¢ AEK-4H neni schopen urcit svoji polohu od

okamziku, kdy pfijima takto podvrzeny signal.
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7.2.2 EVK-5H

Tab. 7.3: EVK-5H, podvrzeny signal s aktualnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
b | P | <2 [0dchylka (m] | 0dehylka [m] | odchylka m]
75| - | 60 0,0 0,0 0,0

75 | -80 | 120 4,8 7,0 3,8

75 | 75 | 180 1731 11,6 50,4
75 | 70 | 240 173,4 i 67,6
75 | -65 | 300 173,8 i 89,6
75 | -60 | 360 173,9 i 28,3
75 | 30 | 420 185,4 i 156,6

U pfijimace EVK-5H dochézi s rostouci vykonovou trovni podvrzeného signalu k naristu
interferenci s autentickym signalem a tim i odchylky polohy od referen¢ni. Ve dvou ze tii
meéteni dochdzi k uréeni podvrzené polohy. Ve tietim ptipadé ptijima¢ neni schopen urcit
svoji polohu od okamziku, kdy generovany signdl mé& vyss§i vykonovou tUroven nez

autenticky.

Tab. 7.4: EVK-5H, podvrzeny signal s neplatnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
P | P | <2 [0dchylka [m] | 0dchylka [m] | odchylka (m]
75 - | 60 0,0 0,0 0,0

75 | -80 | 120 51 7,0 21

75 | 75 | 180 45,1 11,6 131,0
75 | -70 | 240 45,1 i 62,0
75 | -65 | 300 45,6 i 28,8
75 | -60 | 360 45,8 i 20,8
75 | -30 | 420 185,4 i i

PodvrZeny signél vygenerovany s pouzitim neaktudlnich efemerid ma vliv na zvétSujici se
odchylku uréeni polohy pfijimace. V prvnim ptipad¢ dochézi pti znateln€ vys$Sim vykonové
urovni podvrzeného signélu oproti autentickému signalu ke skokové zméné urcené pozice.
Ve druhém ptipadé pfijimac prestdva urCovat svoji polohu. Ve tfetim ptipadé dochazi ke
skokovému ur¢eni nespravné pozice, a i pies zesilujici vykonovou uroven k postupnému

zmenSovani odchylky a ptibliZovani uréené pozice k autentické pozici.

66



Aplikace softwarového radia pro zpracovani GNSS signalii

Tomas Flachs

2018

7.2.3 EVK-M8N

Tab. 7.5: EVK-M8N, podvrzeny signal s aktualnymi efemeridy

Vykon [dB]] _ 1. méreni 2. méreni 3. méreni
P | Po | % B Odchylka [m] | 0dehylka (m] | 0dchylka [m]
75| - | 60 0,0 0,0 0,0

75 | -80 | 120 2,6 3,5 6,2

75 | 75 | 180 201,1 1,0 22

75 | 70 | 240 200,8 0,7 -

75 | -65 | 300 197,1 16 -

75 | -60 | 360 194,1 16 3225
75 | 30 | 420 191,7 1,0 322,4

Z tabulky Tab. 7.5 je patrné, Ze s rostouci vykonovou trovni podvrzeného signalu rostou

I interference s autentickym signalem a tim odchylky polohy od referen¢ni. Ve dvou ze tii

meéfeni dochdzi k ureni nespravné polohy. Ve tietim ptipadé piijimac i pies rostouci

vykonovou uroven podvrzeného signalu stale urCuje autentickou polohu s odchylkou

nepiekracujici stanovené meze.

Tab. 7.6: EVK-M8N, podvrzeny signal s neplatnymi efemeridy

Vykon [dB] . 1. méfeni 2. méreni 3. méfeni
Cas [s]

Paw | Psp Odchylka [m] ]| Odchylka [m] ]| Odchylka [m]
-75 - 60 0,0 0,0 0,0
-75 | -80 | 120 1,8 1,9 1,8
-75 | -75 | 180 1,6 11,8 -

-75 | -70 | 240 0,6 3,7 1,3
-75 | -65 | 300 1,1 4,7 2,2
-75 | -60 | 360 0,5 2,8 1,1
-75 | -30 | 420 - - -

Vliv podvrZzeného signalu vygenerovaného s pouzitim neaktudlnich efemerid nema na

ptijima¢ EVK-M8N vliv a odchylka poloh nepickracuje stanovené meze. Pouze v ptipadé,

kdy podvrzeny signal mé znateln¢ vys$si vykonovou Uroven neZ autenticky signal, dojde

k zaruSeni autentického signalu a pfijimac neni schopen urcit svoji polohu.
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7.2.4 Kouwell KW-9882

Tab. 7.7: Kouwell KW-9882, podvrzeny signal s aktudlnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
b | P | <2 [0dchylka (m] | 0dehylka [m] | odchylka m]
75| - | 60 0,0 0,0 0,0
75 | -80 | 120 i i i

75 | -75 | 180 i i i

75 | 70 | 240 i 43275,0 i

75 | -65 | 300 i i i

75 | -60 | 360 i i i

75 | -30 | 420 170,2 i 388,6

Ptijima¢ Kouwell KW-9882 v ptipadé piijmu podvrzeného signalu s aktualnimi efemeridy
nedokaze urcit autentickou polohu. Ve vsech tfech méteni doslo k uréeni nespravné polohy

vlivem nekonzistence mezi autentickym signalem a podvrzenym signalem.

Tab. 7.8: Kouwell KW-9882, podvrzeny signal s neplatnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
P | o |2 [0dchylka (m] | 0dehylka (m] | odchylka (m]
75| - | 60 0,0 0,0 0,0

75 | -80 | 120 i 7,5 36,7
75 | 75 | 180 i 1,6 36,7
75 | 70 | 240 i 1,6 36,7
75 | -65 | 300 202,3 1,6 36,7
75 | -60 | 360 i i 30,9
75 | 30 | 420 i 192,0 30,9

Pii pfijmu podvrZeného signalu se zastaralymi efemeridy dojde ve dvou ze tfi ptipadl
K uréeni nespravné polohy. Ve tfetim ptipadé GPS piijimaé¢ urcuje po celou dobu piijmu
podvrzeného signdlu stejnou polohu, vlivem interferenci ale s odchylkou 30 metrti od

skute¢né polohy.
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7.2.5 Garmin niivi 350

Tab. 7.9: Garmin niivi 350, podvrzeny signal s aktudlnymi efemeridy

Vykon [dB]] _ 1. méreni 2. méreni 3. méreni
P | Po | % B Odchylka [m] | 0dehylka (m] | 0dchylka [m]
75| - | 60 0,00 0,00 0,00
75 | -80 | 120 66,63 9,84 175,03
75 | 75 | 180 1,24 121,08 1,35
75 | 70 | 240 4,18 - 61,82
75 | -65 | 300 717 - -

75 | -60 | 360 3,22 - -

75 | 30 | 420 - 171,03 -

Prvni testovand automobilova navigace Garmin niivi 350 je nachylna na ptijem podvrzeného

signalu. Z tabulky je patrné, ze ur¢i nespravnou pozici ve dvou ze tii méteni. Ve tietim

meéfeni dochazi vlivem nekonzistence mezi podvrzenym signalem a autentickym signalem

k odchylce od autentické polohy, ktera ptekracuje stanovené meze.

Tab. 7.10: Garmin niivi 350, podvrzeny signal s neplatnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
P | o |2 [0dchylka [m] | 0dehylka (m] [ odchylka m]
75| - | 60 0,0 0,0 0,0

75| -80 | 120 8,0 9,2 3,9

75| 75 | 180 3,9 52,1 25

75| 70 | 240 31 61,9 6,4

75| -65 | 300 28,1 55,3 3,4

75| 60 | 360 25,2 i 31

75| 30 | 420 i i i

Zvysujici se vykonova roven podvrzeného signalu se zastaralymi efemeridy zplsobuje u

GPS navigace zvétSujici se odchylku ur€eni polohy. V ptipadé, kdy podvrzeny signal ma

znateln¢ vysSi vykonovou uroven nez autenticky signal, dojde k zaruSeni autentického

signalu a pfijimac¢ neni schopen urcit svoji polohu.
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7.2.6 Garmin nlivi 775t

Tab. 7.11: Garmin niivi 775t, podvrZeny signal s aktudlnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
P | Po |2 [0dchylka [m] | 0dehylka [m] | odchylka (m]
75| - | 60 0,00 0,00 0,00
75 | -80 | 120 i 0,96 2,20
75 | 75 | 180 i 3,35 8,70
75 | 70 | 240 i 3,35 13,02
75 | -65 | 300 i 3,35 11,51
75 | 60 | 360 i 3,35 29,64
75 | 30 | 420 | 168,18 i i

V tabulce Tab. 7.11 jsou zobrazeny odchylky polohy GPS navigace Garmin niivi 775t

zptisobené podvrzenym signalem s aktualnimi efemeridy. V prvnim piipad¢ dojde k urceni

nespravné polohy pii znatelné¢ vyssi vykonové trovni podvrzeného signalu, nez ma

autenticky signal. Ve druhém piipad¢é V vlivem piisobeni podvrzeného signdlu piijimac

udrzuje stale stejnou urcenou polohu v dobé, kdy podvrzeny signal ma znatelné vyssi

vykonovou uroven nez autenticky signal, dojde k zaruSeni autentického signalu a pfijimac

neni schopen urcit svoji polohu V poslednim piipadé dochazi ke zvétSovani odchylky vlivem

podvrzeného signdlu do doby, kdy podvrzeny signdl ma znatelné vyssi vykonovou uroveii

nez autenticky signdl. Dochazi k zaruSeni autentického signélu a pfijimac neni schopen urcit

svoji polohu.

Tab. 7.12: Garmin niivi 775t, podvrZeny signal s neplatnymi efemeridy

Vykon [dB]] . 1. méreni 2. méfeni 3. méreni
Pl P < B 0dchylka (m] [odchylka (m] | odchylka [m]
75| -] 60 0,0 0,0 0,0
75| -80] 120 i 21 42,9
75| 75| 180 9,2 i 34,7
75| 70| 240 9,2 j ]
75| -65] 300 81 i i
75| -60] 360 13,2 i 171,2
75| -30| 420 i ] i

S rostouci vykonovou trovni podvrzeného signalu se zvétsuje i odchylka urcené pozice.

V jednom ze tifi métfeni dojde k urceni nespravné pozice. U ostatnich dvou dochazi ke

zvétsujici se odchylce uréené polohy a ke ztrate urcené pozice.
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7.2.7 TomTom Start 25

Tab. 7.13: TomTom Start 25, podvrzeny signal s aktualnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
b | P | <2 [0dchylka (m] | 0dehylka [m] | odchylka m]
75| - | 60 0,00 0,00 0,00
75 | -80 | 120 6,74 - 54,16
75 | -75 | 180 i i 52,16
75 | 70 | 240 i i 52,16
75 | -65 | 300 i i i

75 | -60 | 360 i i i

75 | 30 | 420 i i i

GPS navigace TomTom start 25 ve dvou pfipadech piijmu podvrzeného signalu s aktualnimi
almanachy ztraci informace o své poloze po celou dobu trvani testovani. Ve tietim piipade
dojde pti ptijmu podvrzené¢ho signalu k urceni polohy s odchylkou 50 metri. Po zesileni

podvrzeného signalu pfijimac pfestava urcovat polohu.

Tab. 7.14: TomTom Start 25, podvrzeny signal s neplatnymi efemeridy

Vykon [dB] | . 1. méreni 2. méreni 3. méreni
b | P |2 [0dchylka (m] | 0dehylka [m] | odchylka m]
75| - | 60 0,0 0,0 0,0

75 | -80 | 120 i 27,8 108,2
75 | -75 | 180 : 16,7 -

75 | 70 | 240 i 16,7 82,1
75 | -65 | 300 i 9,2 82,1
75 | -60 | 360 i 41 i

75 | 30 | 420 i i i

Pii pfijmu podvrZzeného signdlu s neplatnymi efemeridy dochazi ke zvétSujicim se
odchylkam od skute¢né polohy. Pti znateln€ vyssi vykonové trovni podvrzeného signéalu

GPS pfijimac prestdva urCovat svoji polohu.
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7.2.8 Mini GPS

Tab. 7.15: Mini GPS, podvrZeny signal s aktudlnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
b | P | <2 [0dchylka (m] | 0dehylka [m] | odchylka m]
75| - | 60 0,00 0,00 0,00
75 |80 | 120 | 282,44 - 6,48
75 |75 | 180 | 199,63 i i

75 | 70 | 240 i i 12,28
75 | -65 | 300 i 8,16 3,65
75 | -60 | 360 i i i

75 | 30 | 420 i i i

Jednoducha turistickd GPS navigace v podobé klicenky pfi pfijmu podvrzeného signalu
Vv prvni pfipad¢ reaguje skokovym urc¢enim nespravné polohy a pii vyssi vykonové trovni
podvrzeného signalu dochazi ke ztraté piijimané pozice. V dalsich dvou ptipadech dochazi
ke zvétSujici se odchylce urcené polohy a pfi vysSich vykonovych trovni podvrzeného

signdlu zaroven ke ztraté ptijmu signalu.

Tab. 7.16: Mini GPS, podvrZeny signal s neplatnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
P | P | <2 [0dchylka [m] | 0dchylka [m] | odchylka (m]
75 - | 60 0,0 0,0 0,0

75 | -80 | 120 4,8 5,5 01

75 | -75 | 180 75 21 272

75 | -70 | 240 63,2 4,9 2,6

75 | -65 | 300 : 4,9 0,6

75 | -60 | 360 i i 18

75 | -30 | 420 i i 272

Podvrzeny signal zpiisobuje rostouci odchylku od skuteéné polohy. Ve dvou ze tii méteni
prestavd GPS pfijimac u vysSich vykonovych trovni podvrzeného signalu urcovat svoji

polohu.
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7.2.9 Garmin Dakota 20

Tab. 7.17: Garmin Dakota 20, podvrzeny signal s aktualnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
b | P | <2 [0dchylka (m] | 0dehylka [m] | odchylka m]
75| - | 60 0,00 0,00 0,00
75 | -80 | 120 i i i

75 | -75 | 180 i i i

75 | 70 | 240 i i i

75 | -65 | 300 i i i

75 | -60 | 360 i i i

75 | 30 | 420 i i i

Turistickd GPS navigace Garmin Dakota 20 reaguje na podvrZzeny signal tim, ze okamzité
prestane urcovat svoji polohu. Podvrzeny signél zde funguje jako kvalitni jammer, ktery
zabranuje pfijimaci urcit polohu. To plati pro vSechny vykonové poméry mezi autentickym

a podvrzenym signalem a ¢asem meéteni.

Tab. 7.18: Garmin Dakota 20, podvrzeny signal s neplatnymi efemeridy

Vykon [dB] | _ 1. méreni 2. méreni 3. méreni
P | Po | €@ [8] [ 0dchylka [m] | 0dchylka [m] [ Odchylka [m]
-75 - 60 0,0 0,0 0,0
75| -80| 120 - - -
75| -75| 180 - - -
75| 70| 240 - - -
75| -65| 300 - - -
75| 60| 360 - - -
75| 30| 420 - - -

Situace se opakuje i1 pfi scéndf s pouzitim vygenerovaného signélu se zastaralymi efemeridy.
Opét zde podvrzeny signal jako G¢inny jamming signal a zabrafiuje pfijimaci urcit svoji

polohu.

73



Aplikace softwarového radia pro zpracovani GNSS signalii Tomas Flachs 2018

7.3 Vyhodnoceni testovani

Bylo otestovano osm piijimacu, které byly vystaveny utoku vysilani podvrzeného signalu.
V prvnim piipadé byl k Gtoku pouzit podvrzeny signal vygenerovany pomoci aktualnich
efemerid. Ve druhém piipad¢ byl pouzit signal vygenerovany pomoci neplatnych efemerid.
Meéieni bylo provedeno na Sesti riznych vykonovych pomérech mezi autentickym signalem

a podvrzenym signalem a bylo celkem tikrat zopakovano.

7.3.1 Analyza zdroju chyb
Na zakladé analyzy protokolu NMEA a UBX v ramci vyhodnovaciho softwaru U-Center

pouzitého pro GPS navigace fady p-blox lze fici, Ze:

e Odchylky v fadech metrti — Ptijimany podvrzeny signal je piijima¢em detekovan,
protoze ma nerealnou hodnotu pseudovzdalenosti a pisobi jako zdroj Sumu.

e Odchylky v fadech desitkach metrti — Pfijimany podvrZzeny signal ovliviiuje uréenou
pseudovzdalenost autentickych naviga¢nich signala.

e Odchylky v rozmezi 150-200 metrti — Pfijimany podvrzeny signal je pouZit k ur¢eni
pozice a GPS pfijima¢ zacne sledovat i podvrzeny casovy udaj. V tomto piipade
realny signal zde plsobi jako zdroj Sumu.

e Odchylky vétsi nez 200 metri — K vypoctu jsou uréeny informace z autentickych
i podvrzeného signalu, coz vede kurceni chybné a nesmysiné polohy. To se
naptiklad u GPS pfijimace Kouwell KW-9982 pii piijmu podvrzeného signalu

s aktudlnimi efemeridy.

7.3.2 Vyhodnoceni testovani podvrzenym signdlem s aktudlnimi efemeridy
Shrnuti vysledku testovani schopnosti pfijimace odhalit podvrzeny signal v ptipad¢ pouziti

podvrZzeného signalu s aktualnimi efemeridy je uveden v Tab. 7.19 a na grafu v Obr. 7.1

100%
90% . . I
80%
70%
60%
50% B Odchylka > 10 m
40%

30% B Odchylka <10 m
20%
10%

0%

Neurcena poloha

Obr. 7.1: Souhrn testovani podvrzenym signalem s aktualnimi efemeridy.
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Tab. 7.19: Souhrn testovani podvrZzenym signalem s aktualnimi efemeridy

Celkovy pocet

V.Typ Y Neurcend Podvrzend

prijimace | Varovani Odchylka <10 m | Odchylka> 10 m
poloha poloha

AEK-4H 0 16 0 2 0

EVK-5H 0 4 3 11 4
EVK-M8N 0 2 9 7 0
Kouwell 0 15 0 3 1
nivi 350 0 7 6 5 2
nlvi 775t 0 7 7 4 1
TomTom 0 14 1 3 0
Mini GPS 0 12 3 3 0
Dakota 20 0 18 0 0 0

Celkem 0 95 29 38 8

Pfi aplikaci rozdé€leni ptijimacia do tii kategorii, definovanych na zacatku této kapitoly, 1ze

na zaklad¢ vysledku testovani fict:

Z4dny z testovanych piijima¢ neumoziuje varovat uzivatele pii uréeni podezielé
polohy.

Pfijimace p-blox AEK-4H a Garmin Dakota 20 ptestanou urcovat polohu pfi piijmu
podvrzeného signalu.

Piijimace Kouwell KW-9882, TomTom Start 25 a Mini GPS ptestanou ve vétsing
ptipadii ur€ovat svoji polohu pfi pfijmu podvrZzeného signalu.

Ptijimace Garmin niivi 350 a Garmin niivi 775t jsou pfi pfijmu podvrzeného signalu
ve vétsing pripadi schopny stale urcit polohu. Pfi¢emz u uréenych poloh prevladaji
polohy s odchylkou mensi nez 10 metra.

Ptijimac p-blox EVK-M8N v nadpoloviénim piipadé uréil svoji polohu s odchylkou
mens$i nez 10 metrd pfi pfijmu podvrzené¢ho signalu. AvSak taktéz urcil druhy
nejvyssi pocet poloh s odchylkou vétsi nez 10 metri.

Pfijima¢ p-blox EVK-5H ze vSech testovanych pfijimaci urcil nevyssi pocet
nespravnych pozic s odchylkou vétsi nez 10 metri. Zaroven z urcenych pozic jich

nejvice (4) byla podvrhovana poloha.

7.3.3 Vyhodnoceni testovani podvrzenym signalem s neplatnymi efemeridy

Shrnuti vysledku testovani schopnosti pfijimace odhalit podvrzeny signél v ptipadé pouZiti

podvrzeného signalu s aktualnimi efemeridy je uvedeno v tabulce Tab. 2.1 a v grafu Obr.

7.2.
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Tab. 7.20: Souhrn testovani podvrzenym signalem s neplatnymi efemeridy

Celkovy pocet
Tvp Neurcena Podvriena
PFijimaCe | Varovani Odchylka<10m | Odchylka>10m
poloha poloha

AEK-4H 0 18 0 0 0

EVK-5H 0 5 3 10 0
EVK-M8N 0 4 13 1 0
Kouwell 0 6 4 8 0

nivi 350 0 4 9 5 0
nlivi 775t 0 10 4 4 1
TomTom 0 10 2 6 0

Mini GPS 0 5 12 1 0
Dakota 20 0 18 0 0 0

Celkem 0 80 47 35 1

100%
90%
80%
70%
60%
50% B Odchylka > 10 m
40%
30% B Odchylka <10 m
igfﬁ; Neurcend poloha
0%
NS NS Ny N o X S
LR A I AV é\éo FON e@o
v < SF © N (\@ S & Q’S{. &

Obr. 7.2: Souhrn testovani podvrzenym signalem s neplatnymi efemeridy.

Obdobné¢ jako u vyhodnoceni testovani podvrzenym signalem s neplatnymi efemeridy lze

na zakladé¢ vysledku testovani fict:

Zadny z testovanych pfijimaéti neumoziiuje varovat uzivatele pii uréeni podezielé
polohy.

Ptijimace p-blox AEK-4H a Garmin Dakota 20 ptestavaji pti ptijmu podvrzeného
signalu urcovat polohu.

Garmin niivi 775t a TomTom Start 25 v nadpolovi¢nim ptipad¢ piestavaji pti piijmu
podvrzeného signdlu urovat svoji polohu. Pficemz piijimac niivi 775t je jediny,
ktery urcil podvrzenou polohu pfi ptijmu signalu s neplatnymi efemeridy.
Pfijimace p-blox EVK-M8N, Garmin niivi 350, Mini GPS jsou ve vétSiné pripadi
schopny uréit svoji polohu.Pficemz u urc¢enych poloh ptevladaji polohy s odchylkou
mensi nez 10 metrt.

Prijimace p-blox EVK-5H a Kouwell KW-9882 urcily polohu v nadpolovicnim
ptipadé s odchylkou vétsi neZ 10 metri.
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7.3.4 Celkové shrnuti vysledku
Graf zobrazeny na Obr. 7.3 porovnava testovani podvrzenym signalem s aktualnimi

efemeridy a testovani podvrzenym signalem s neplatnymi efemeridy.

Z grafu je patrné, ze GPS pfijimace jsou méné nachylné na utok podvrzenym signalem
s neplatnymi efemeridy. Pfijimace jsou oproti Utoku podvrzenym signalem s platnymi
efemeridy schopny casté&ji urcit polohu s odchylkou od referenéni polohy mensi, nez je 10

metru.

100,00
90,00
80,00
70,00
60,00
50,00
40,00

30,00
20,00
10,00
0,00 -

Neurcena poloha Odchylka <10 m Odchylka>10m  PodvrZena poloha

B PodvrZeny signal s aktualnimi efemeridy ® Podvrzeny signdl s neplatnymi efemeridy

Obr. 7.3: Porovnani dil¢ich testovani.

Piikladem mohou byt GPS pfijimace Mini GPS a Kouwell KW-9982. Ty pfti ttoku
podvrZzenym signalem s aktualnimi efemeridy nebyly schopny ur€it svoji polohu ve vétSiné
ptipadt. Pfi pouziti signalu s neplatnymi efemeridy dokaze ptijima¢ Mini GPS ve vétsing
ptipadi urcit svoji polohu s odchylkou mensi nez 10 metrti. Naopak piijima¢ Kouwell KW-
9982 je citlivy na rozdilné informace obou signalii a jeho uréend pozice ma ve vétsing

ptipadli odchylku vétsi nez 10 metra.

Obecné lze u ptijimact z fady p-blox fici, ze dokazi detekovat podvrzeny signal a vyradit

ho z vypoctu uréeni pozice v ptipad€, ze uréena pseudovzdalenost je nesmyslna.

Zatazeni pfijimaci na zdklad€ jejich chovani pfi spoofing Utoku podvrzenym signalem
s aktualnimi efemeridy je uvedeno v tabulce Tab. 7.21. Zatazeni pfijimaci na zakladé jejich
chovani pfi spoofing uroku podvrzenym signalem s neplatnymi efemeridy je uvedeno
v tabulce Tab. 7.22.
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Tab. 7.21: Zatazeni GPS ptijimact podle vysledku testovani podvrzenym signalem s aktualnimi efemeridy

Prvni kategorie

Druha kategorie

p-blox AEK-4H, Kouwell KW-9882, TomTom Start 25,

Mini GPS, Garmin Dakota 20

Treti
kategorie

odchylka<10m

p-blox EVK-M8N, Garmin niivi 350, Garmin niivi 775t

odchylka>10m

p-blox EVK-5H

Tab. 7.22: Zatazeni GPS ptijimacu podle vysledku testovani podvrzenym signalem s neplatnymi efemeridy

Prvni kategorie

Druha kategorie

p-blox AEK-4H, TomTom Start 25, Garmin Dakota 20,

Garmin nuvi 775t

Treti
kategorie

odchylka<10m

p-blox EVK-M8N, Garmin niivi 350, Mini GPS

odchylka>10m

p-blox EVK-5H, Kouwell KW-9882
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Zaveér

Cilem této prace bylo seznamit se s problematikou zranitelnosti GNSS systémil a provést
rozbor opatfeni proti titoku na piijimace GNS signali. Vybrané moznosti utokti realizovat
a porovnat rozdilné pfijimace s ohledem na jejich odolnost a schopnost rozpoznat tyto
utoky. Pro tyto Ucely prostudovat existujici projekty na generovani GNSS signalu

a realizovat generator vybraného systému pomoci softwarové definovaného radia.

V ramci prace byl proveden rozbor deviti moznych opatfeni proti utoku podvrzenym
signalem. U vSech metod byl rozebran jejich princip, technické pozadavky a ocekavana
ptesnost. V zavéru kapitoly byly metody porovnany dle zadanych kritérii. Bylo zjisténo, ze
vSechny popsané metody jsou schopny odhalit nesofistikovany ttok proti pfijimaci. Celkem
tf1 metody jsou schopny odhalit i1 sofistikovany ttok proti ptijimaci. Vyhodnoceni kvality
signalu vyzaduje pouze dostateCny vypocetni vykon na strané piijimace, nikoliv nutné

zasahy do infrastruktury GPS systému nebo pouziti rozsitujiciho hardwaru.

Na zéklad¢ studia zranitelnosti GNSS systému na podvrzeny signal byly navrzeny dva
testovaci postupy simulujici stfedné obtizny ttok. U prvniho testovaciho postupu byly
S vyuzitim softwarové definovaného GNSS piijimace GNSS-SDR ziskany aktudlni
efemeridy. Tyto efemeridy byly néasledné pouzity ke generovani podvrzeného signdlu. U
druhého postupu byly ke generovani pouzity neplatné efemeridy. Podvrzeny signal byl
vysilan spole¢né s autentickym signalem V riiznych vykonovych pomérech testovanému

ptijimaci.

Podle vysledku testovani celkem deviti pfijimacu lze konstatovat, ze zadny z testovanych
pfijimacti neumozinuje varovat uzivatele v ptipadé uréeni podezielé polohy. Pfi piijmu
podvrzeného signalu s aktualnimi efemeridy bylo na testovaném vzorku GPS piijimaca
pozorovano castéj$i ureni nespravné polohy s odchylkou vétsi nez deset metrd a urceni
podvrzené polohy. Také vlivem nekonzistence mezi autentickym signalem a podvrzenym
signalem doslo castéji k neurceni polohy. Naopak u podvrzeného signalu s neplatnymi

efemeridy je pozorovano castéjsi uréeni polohy s odchylkou mensi nez deset metrui.

Problematika zranitelnosti GNSS systémt je velmi aktudlni. Proto by bylo piinosné,
realizovat simulaci utoku pomoci vice zdroji podvrzenych signalti a otestovat odolnost
a schopnost odhalit podvrZzené signdly i1 pfijimace urcené k synchronizaci kritické
infrastruktury v podob¢ telekomunikacnich ¢i energetickych siti, protoze byla dokazana

moznost podvrhnout pfijimaci i pfijimany ¢asovy udaj za zfalSovany.
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CDMA
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DOA

DOD

ECEF

ECI

ESA

FDMA

FOC

GLONASS

GNSS

GPS

GPST

GRC

GTRF

HP
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OCX

(ON)

Angle of Arrival

Anti-Spoofing

Coarse/Acquisition

Code Division Multiple Access
Commercial Service

Direction of Arrival

Doppler Offset Detector

Earth centered, Earth fixed
Earth-centered inertial

Evropské kosmicka agentura
Frequency Division Multiple Access
Final Operation Capability
Global'naya Navigatsionnaya Sputnikovaya Sistema
Global Navigation Satellite System
Global Position System

Global Position System Time

GNU Radio Companion

Galileo Terrestrial Reference Frame
High Positioning

Initial Operational Capability

Next Generation Operational Control System

Open Service
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PMU Phasor Measurement Unit

PPS Precision Position Service

PRN Pseudo Random Noise

PRS Public Regulated Service

PTD Power Treshold Detector

PVT Position, Velocity, Time
RAIM Receiver Autonomous Integrity Monitoring

RINEX Receiver Independent Exchange Format

SIA Selective Availability

SAR Search and Rescue service

SCT GNSS Signal Consistency Tests

SDR Software Defined Radio

SoL Safety of Life Service

SP Standard Positioning

SPS Standard Position Service

SVN Space vehicle Number

TTFF Time To First Fix

WGS-84 World Geodetic System
XYZ Kartézska souradnicova soustava
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Seznam symboll

a,, b fidici vektory
Ay k» Ay ks Az SmErové kosiny jednotkového vektoru
C(t) civilni C/A kod
c rychlost Sifeni signalu

smérovy jednotkovy vektor z pocatku ke k m-té navigacni druzici,

az
zdroji autentickych signala
ds? smérovy jednotkovy vektor z poc¢atku ke zdroji podvrzenych signalt
Ny pocet autentickych pseudonahodnych signali
Ngp pocet podvrzenych pseudondhodnych signala
T vzorkovaci perioda
c(nTy) pseudondhodna sekvence v okamziku T
c(nTy) pseudondhodna sekvence v okamziku T
D(t) navigacni zprava druzice
di vzdalenost ¢asové znacky
trk ¢as odvysilani ¢asové znacky k-tou druzici
ek doba pfijmu Casové znacky k-té druzice
gont smérovy vektor z pocatku (fazovy centrum referencni antény) k
" fazovému stfedu i-t¢ antény
f dopplerova frekvence nosné viny
fo kmitocet mistniho oscilatoru
fo kmitocet nosné viny v dob¢ piijmu
fv kmitocet nosné viny v dob¢ vysilani
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Mk

ti
w
Xi, Yi, Zi
Xu, Yu, Zu
Pk
Tai
AD
9i
A
Ax

Ap

vysilana data naviga¢ni zpravy v okamziku Ty
matice smérovych kosinti

komplexni piidavny bily Gaussovsky $um s odchylkou o2
pocet period

pfijimany vykon

autorizovany P(Y) kod

vzdalenost mezi i-tou druzici a pfijimacem

doba, perioda

casovy okamzik

diagondlni matice

poloha i-t¢ druzice v kartézském soufadném systému
poloha uzivatele v kartézském soufadném systému
zmeétend pseudovzdalenost k navigaénim druzici
doba §ifeni signalu na trase dj

fazovy rozdil

elevacni thel

vinova délka

vektor nezndmych

vektor odchylek pseudovzdélenosti

casovy posun kédu piijimaného signalu

faze nosné viny

Nx1 komplexni pfidavny bily Gaussovsky Sum

94



Aplikace softwarového radia pro zpracovani GNSS signalii

Tomas Flachs

2018

Kde vyznam jednotlivych parametrti prvniho podramce jsou nasledujici:

Prilohy

Priloha A: Obsah navigacni zpravy

ny, udava poradi GPS tydne od ptilnoci ze soboty na ned¢li 5. ledna 1980.

Tab. A.1: Popis parametri v prvnim podramci. Pfevzato a upraveno z [12]

Parametr | Pocet bith Rozsah Jednotka
Ny 10 0-1023 tyden
Kodna L, 2 - -
Piesnost 4 0-15 -
Stav 6 - -
IODC 10 0-1023 -
L 1 - -
Tep 8 +6-108 S
toc 16 0-604784 S
s, 8 +3,6-10%° st
arq 16 +3,7-107 -
Ao 22 +9,8-10™ S

Kéd na L, udava jaky kod je vysilan na pasmu L2.

Piesnost charakterizuje pfesnost ur¢eni mezi druzici a uzivatelem v disledku chyby

druzice.

Stav neboli zdravi vyjadfuje kvalitu nosnych frekvenci a modulace daty.

IODC (Issue of Data, Clock) urcuje pocet provedenych zmén v obsahu prvniho

podréamce.

L, v ptipad¢ nenulové hodnoty indikuje, Ze P kod v pasmu L2 neobsahuje Z4dné

informace.

Tsp obsahuje korekce skupinového zpozdéni signalu v pasmu L1, ktery lze pouzit

pro korekci ionosférického zpozdéni v piipadé piijmu jen v jednom pasmu.

toc je vztazny Cas koeficientl ¢asové zakladny druzice.

Afz, Afq, Ao Jsou Koeficienty Casove zakladny druZice.
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Tab. A.2: Popis parametrti druhého a tietiho podramce. Pfevzato a upraveno z [12]

Parametr | Pocet bitl Rozsah | Jednotka
IODE 8 - -
C,s 16 +£1024 m
An 16 +3,7-10° scrst
M, 32 +1 SC
Coe 16 +6,1-10° rad
e 32 0-0,5 -
Cus 16 +6,1-10° rad
N 32 0-8192 M2
o 16 0-604784 | s
Interval 1 - -
Cic 16 +6,1-10° rad
Q, 32 +1 sC
Cis 16 +6,1-107 rad
io 32 +1 sC
Cre 16 +1024 m
w 32 +1 sC
Q 24 +9,5-107 scst
IODE 8 - -
Ldot 14 49,310 | gegt

Kde vyznam jednotlivych parametrii druhého a tfetiho podramce jsou nasledujici:

e |ODE (Issue of Data, Ephemeris) je pocet provedenych zmén dat v daném podramci.
e (,, je amplituda sinusové slozky harmonické korekce poloméru orbity.
e An je korekce stfedniho pohybu druzice.

e M, urcuje stftedni anomalii ve vztazném case t,,.

e (. je amplituda kosinové slozky harmonické korekce poloméru orbity.
e ¢ piedstavuje excentricitu drahy druZice.

e (s je amplituda sinusové slozky harmonické korekce argumentu $ifky.
e /A je odmocnina z délky hlavni poloosy drahy.

e t,. definuje vztazny bod efemerid.

e Interval aktualizace efemerid fidicim segmentem.

e (. je amplituda kosinové slozky harmonické korekce inklinace.

e (), je vzestupny uzel ve vztazném Case t,,.

e (s je amplituda harmonické sinusové slozky harmonické korekce inklinace.
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e [, jeinklinace ve vztazném case t,..

e (. je amplituda kosinové slozky harmonické korekce inklinace.
e w reprezentuje argument perigea.

e () je rychlost zmény vzestupného uzlu;

® 40t j€ rychlost zmény inklinace.
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Tab. A.3: Popis parametri almanachu. Pfevzato a upraveno z [12]

Parametr | Podet bitl Rozsah Jednotka

e 16 2° -
toa 8 602112 s
0; 16 +0,0625 sC

Q 16 £1,2-107 sc-st
Stav 8 - -

VA 24 8192 m??2
Q, 24 +1] sC
W 24 +1 SC
M, 24 +1 sc
Ao 11 +9,8-10" S
ar 11 +3,7-107 -

Kde vyznam jednotlivych parametri almanachu jsou nésledujici:

e ¢ je excentricita drahy druzice.

o t,, je vztazny Cas efemerid v almanachu, fidici segment aktualizuje almanach
minimaln¢ jednou za Sest dni.

e §; je rovno odchylce inklinace ve vztazném case t,, od hodnoty 0,3 sc = 54°.

e ( je rychlost zmény vzestupného uzlu.

e Stav neboli zdravi vyjadiuje kvalitu dat vysilanych druzici.

e /A je odmocnina z délky hlavni poloosy drahy.

o (), je vzestupny uzel ve vztazném cCase t, .

e  reprezentuje argument perigea.

e M, urcuje stiedni anomadlii ve vztazném cCase t,,.

®f1, Ao jsou koeficienty Casové zédkladny druZice.
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Priloha B: Konfiguracni soubor GNSS-SDR

[GNSS-SDR]

JHHHHHFHFHF GLOBAL OPTIONS #H#FH#H#FH#HFHFHFHFHFHFHH
GNSS-SDR.internal fs hz=2000000

;######### SIGNAL SOURCE CONFIG #########4#4#
SignalSource.implementation=UHD Signal Source
SignalSource.device address=192.168.10.3
SignalSource.item type=gr complex
SignalSource.sampling frequency=2500000
SignalSource.freg=1575420000
SignalSource.gain=40
SignalSource.subdevice=A:0
SignalSource.samples=0

;######### SIGNAL CONDITIONER CONFIG ############
SignalConditioner.implementation=Signal Conditioner
DataTypeAdapter.implementation=Pass Through
InputFilter.implementation=Pass Through
InputFilter.item type=gr complex
Resampler.implementation=Direct Resampler
Resampler.sample freq in=2500000
Resampler.sample freg out=2000000
Resampler.item type=gr complex

; ## 444 #4 CHANNELS GLOBAL CONEIG #i###### # ##4#
Channels 1C.count=8

Channels.in acquisition=1

Channel.signal=1C

;H##HHFHHHF ACQUISITION GLOBAL CONFIG ############
Acquisition 1C.implementation=GPS L1 CA PCPS Acquisition
Acquisition 1C.item type=gr complex

Acquisition 1C.threshold=0.008

Acquisition 1C.doppler max=10000

Acquisition 1C.doppler step=250

;####4##4#4 TRACKING GLOBAL CONFIG ###########4#
Tracking 1C.implementation=GPS L1 CA DLL PLL Tracking
Tracking 1C.item type=gr complex
Tracking 1C.pll bw hz=40.0;
Tracking 1C.dll bw hz=4.0;

;H##4#444444 TELEMETRY DECODER GPS CONFIG ############

TelemetryDecoder 1C.implementation=GPS L1 CA Telemetry Decoder

TelemetryDecoder 1C.dump=true

;##### 4444 OBSERVABLES CONFIG ############
Observables.implementation=Hybrid Observables

JH##HHEEESE PVT CONFIG #######44444
PVT.implementation=RTKLIB PVT
PVT.averaging depth=100
PVT.flag_averggingztrue
PVT.output rate ms=10
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PVT.display rate ms=500
PVT.rinex version=2

Vi
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