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1. Uvod

1.1 Motivace

Vypocetni technika v podobé pocitacii ¢i notebookt se jiz pred nékolika roky
stala nedilnou soucéasti nasich zivotti. V poslednich letech jde vyvoj v oblasti in-
formacnich technologii velmi rychle kupiedu a pocitac¢ ¢i notebook je doplnén o
mobilni zafizeni jako je chytry telefon nebo tablet. To jsou ale jen viditelné vaz-
by informacnich technologii na bézny zivot. V soucasné dobé je pocita¢ v néjaké
formé obsazen ve vétsiné elektronickych zarizeni jako naptiklad televize, pirehra-
vace hudby, ale i lednicky ¢i pracky. VSechny tyto formy informacnich technologii
maji dvé véci spolecné. Jednak pozaduji a vytvari data jako jsou multimedial-
ni zaznamy ¢i logy provozu, druhak tato data prostifednictvim pocitacovych siti
sdileji. Diky zkvalitniovani jednotlivych technologii objemy sdilenych dat velice
rychle nartistaji, coz je problematické pro mobilni zafizeni ¢i obecné pro zafizeni
komunikujici prostfednictvim mobilnich siti, které zatim nedosahuji dostatecnych
parametr na online pristup ke sdilenym dattm. Stejné tak tlozna kapacita mo-
bilnich zafizeni je omezena. Vhodnym fesenim problému pozadavku na online
dostupnost velkych dat prostfednictvim pocitacovych siti s riznymi a promeénli-
vymi parametry je distribuovany souborovy systém.

Aktualné dostupné distribuované souborové systémy jsou navrhovany pro pro-
voz na metalickych ¢i dokonce optickych sitich, kde pfenosova rychlost a propust-
nost datovych linek neni problém. U mobilnich zafizenich vyuzivajicich mobilni
pripojeni jako WiFi, EDGE ¢i LTE je ale situace jina. Pfenosova rychlost téchto
technologii je o jeden az nékolik fadt nizsi. Zaroven tulozny prostor mobilnich
zalizeni je v porovnani s pozadavky na soucasna data nedostacujici. Dalsim pro-
blémem mobilnich zazizeni je nizsi vykon nez u notebookt ¢i pocitaci. Je ziejmé,
nimalizovat tak praci klienta.

Zaroven je v mobilnich sitich bézné, Ze pristup do lokalni sité, tedy sité ak-
tudlné pouzivaného poskytovatele pro EDGE, LTE ¢ WiFi je vyrazné rychlejsi
a Casto i levnéjsi nez pristup do dalsich siti mimo aktualni ISP. Pokud by distri-
buovany souborovy systém mél repliku v siti aktualniho poskytovatele pripojeni,
mohlo by se k datim pristupovat nejlepsi moznou rychlosti a za nejnizsi moznou
cenu. Tento pozadavek fesi distribuovany souborovy systém pomoci replikaci, coz
je funkce, kterou vétSina existujicich Feseni, jako naptiklad OpenAFS[I00][101],
implementovanou maji, ale pouze v read-only rezimu.

Zaroven zadné ze soucasnych feSeni zcela nespliiuje pozadavky nasazeni na
mobilnich zafizenich a zaroven v geograficky rozsahlych systémech, coz se stale
Castdji ukazuje jako nutnost, nebot organizace provozujici velké datové sklady
stale ¢astéji rozmistuji své servery v datacentrech na riznych kontinentech, aby
tak zvysili rychlost odezvy provozovanych systémt. Konkrétni nedostatky bu-
dou v ramci této prace specifikovany na zakladé vlastnosti existujicich feSeni a
teoretickych zakladt fungovani distribuovanych systémt.



1.2 Struktura prace

V kapitolach 2 az 6 prace budou predstaveny jednotlivé soucasné technologie, kte-
rymi se bude tato prace zabyvat a budou specifikovany jejich vlastnosti. Nejprve
bude v kapitole [2] popsano soucasné prostiedi mobilnich zafizeni. Budou pied-
staveny jednotlivé typy bézné dostupnych mobilnich zafizeni a budou popsany
jejich parametry a omezeni, kterd jsou pro provoz distribuovaného souborového
systému podstatna.

V kapitole [3] bude popsano prostiedi a specifika geograficky rozsahlych sys-
témi, jakozto prostfedi, kde jsou typicky distribuované systémy nasazovany a
budou popsana omezeni, ktera v geograficky rozsahlém prostfedi vznikaji a zpi-
sobuji komplikace pro chod distribuovanych souborovych systémii.

V kapitole (] budou popsany moznosti smérovani pozadavkt v pocitacovych
sitich, které predstavuji zakladni moznost optimalizace datovych toki v pocitaco-
vych sitich. Na zakladé popisu existujicich feseni budou popsana omezeni, ktera
neumoznuji efektivni nasazeni dynamickych smérovacich protokolt v geograficky
rozsdhlych distribuovanych systémech.

KapitolaBlobsahuje stézejni obsah teoretické ¢asti této prace a sice popis vlast-
nosti, fungovani a nedostatkii existujicich distribuovanych souborovych systémri.
Detailné budou popsany stavebni kameny nutné pro navrh nového distribuované-
ho systému, jako jsou synchronizace casu pomoci logickych hodin, replikace dat,
konzistence, transparentni pristup klientu k datum.

V kapitole [l jsou na zakladé informaci uvedenych v predchozich kapitolach
specifikovany nedostatky existujicich distribuovanych souborovych systémi a moz-
nosti nasazeni distribuovanych souborovych systémii pro mobilni zafizeni a zaro-
ven geograficky rozsahlé sité. Na zakladé téchto poznatki jsou specifikovany cile
této prace, které umozni nasazeni nového distribuovaného systému pro pouziti na
mobilnich zafizenich a zaroven umozni provoz v rozsahlych sitich.

V kapitole [ je predstaven navrh nového distribuovaného souborového systé-
mu KIVFS. V této casti textu je pfedstavena architektura systému KIVF'S, jsou
posany jednotlivé programové ¢asti, které cely systém tvofi a jsou popsany mecha-
nizmy nutné pro fungovani distribuovaného souborového systému. V zavérecnych
podkapitolach kapitoly [7l jsou navrzeny a provedeny vykonnostni testy porovna-
vajici nové feSeni se soucasnym existujicim systémem OpenAFS. V podkapitolach
[T 4lall.7jsou predstaveny prostiedky, které umoznuji dalsi optimalizaci fungovani
systému, které budou detailné popsany v samostatnych kapitolach a gl

V kapitole je popsan postup zefektivnéni replikace dat a navrzen systém
Multi-Master Online RW replikace, ktera nejen minimalizuje ¢asovou naroc¢nost
replikace jak z pohledu klienta tak z pohledu systému samotného. Navic diky
existenci synchronnich dat na vice uzlech stavi zaklad pro moznou optimalizaci
datovych cest.

Kapitola [9 obsahuje navrh a popis implementace optimalizace smérovani da-
tovych pozadavki v distribuovaném souborovém systému bez pouziti klasickych
smérovacich protokolt, ale s vyuzitim algoritmii v téchto protokolech vyuziva-
nych. Zavérem jsou uvedeny vykonnostni testy, které prokazuji spravnost navr-
zeného systému.

V posledni kapitole [I0 je zhodnoceno naplnéni jednotlivych cilt na zakladé
vysledkti vykonnostnich testii pro jednotlivd navrzena zlepseni. V kratkosti jsou



predstaveny dalsi mozné cesty optimalizace, které se béhem implementace obje-
vily.



2. Mobilni zarizeni

Mobilni zafizeni je pojem, ktery dnes zahrnuje velké mnozstvi riiznych typt za-
fizeni, které se stale vice svoji architekturou priblizuji ke klasickému osobnimu
pocitaci, a¢ jejich primarni cel pouziti je jiny. Mobilni zafizeni mizeme historicky
rozdélit na t¥i skupiny. Mobilni pocitace, mobilni telefony a tablety.

2.1 Typy mobilnich zarizeni

Mobilni pocitac, nebo také notebook je zarizeni, které primo z osobniho pocitace
vychazi a snazi se uzivateli umoznit plnohodnotnou praci s PC mimo klasickou
kancelar. Oproti osobnimu pocitaci jsou ale na notebooky kladeny jiné pozadav-
ky. Jelikoz se jednd o mobilni zafizeni je jednim z primarnich parametr nizka
hmotnost a malé rozméry. Jelikoz mobilni zafizeni neni trvale ptripojeno ke zdroji
elektrické energie, ale je napajeno baterii, je velmi podstatnym parametrem niz-
k4 energetickd narocnost. Oba tyto pozadavky na notebooky sebou jako logicky
dtsledek prinaseji snizeni dalSich parametrt zafizeni, coz je nizsi vykon a mensi
ulozny prostor.

U mobilniho telefonu je situace historicky jina. Mobilni telefon vychézi z kla-
sického telefonu, kde primarnim cilem bylo umoznit mobilni volani. Prvni mo-
bilni telefony byla jednoucelova zafizeni, kterd slouzila jen k volani ¢i posilani
kratkych textovych zprav. Postupné se mobilni telefon zacal svoji architektu-
rou priblizovat pocitaci. Zustala moznost volani, ale uz i ta je casto realizovana
pomoci mobilniho operac¢niho systému, ktery umoznuje i dalsi funkce jako je
prohlizeni internetu ¢i praci s elektronickou postou. Takova zafizeni se nyni nazy-
vaji chytré telefony. Operacni systém chytrych telefonti byl nejprve jednoucelovy,
napiiklad Symbian[I]. Postupné se na chytré telefony zacaly portovat operacni
systémy postavené na zakladé klasickych desktopovych operacnich systémt jako
je Android[2], iOS[3] ¢ Microsoft Windows[4]. S pfichodem téchto operac¢nich
systému na mobilni zafizeni vznikl pozadavek na fungovani mobilni kancelare i z
chytrych telefoni a tim i pozadavek na pristup ke vSem dattim prostirednictvim
mobilni sité stejné jako u notebookii.

Posledni skupinou mobilnich zafizeni jsou tablety. Tablet jako zafizeni se z
pohledu uziti a vykonu nachazi mezi notebookem a chytrym telefonem. Tablet
disponuje vyssim vykonem a vétsim displayem nez chytry telefon, ale ma stejné
moznosti pripojeni k pocitacové siti a podobné velky diskovy prostor jako mobilni
telefon. Témér ve vSech pripadech u masivné rozsirenych tabletid najdeme stejny
operacni systém jako na chytrych telefonech a mizeme tedy tato dvé zafizeni brat
z pohledu moznosti pfipojeni na distribuované ulozisté jako zarizeni se stejnymi
omezenimi.

Jak bylo uvedeno v predchozich odstavcich, hlavnimi nedostatky mobilnich
zalizeni jsou nedostatecny vykon, mala dostupna tlozna kapacita a omezené pro-
stfedky mobilniho pfipojeni. Nedostatek tlozného prostoru miizeme eliminovat
pouzitim distribuovaného souborové systému, kde kromé zobrazeni a modifikace
dat preneseme vétsinu zatéze, ktera by mohla vykonové zatézovat mobilni zafi-
zeni, na server. Zustava ale problém mobilni konektivity.

Notebooky stejné jako osobni pocitace ¢i servery disponuji moznosti pripojeni



ke klasické metalické siti, ktera ale neni dostupna vsude. U chytrych telefonii a
tabletl takova moznost neni. Mobilni zafizeni bézné vyuzivaji dvou typt ptistupu
k mobilni siti. Jednim jsou WiFi sité, druhym sité vychézejici z GSM technologii.

Pro WiFi zafizeni existuje velké mnozstvi standardi, které se lisi ve spoleh-
livosti, pfenosové kapacité ¢i vzdalenosti, na kterou jsou schopna data prenaset.
Primarnim tcelem WiFi siti bylo umoznit bezdratovy pristup k pocitacové siti v
ramci omezeného prostoru napiiklad v kancelafi, v rodinném domé ¢i restauraci.
Tyto sité jsou konstruovany jako multipointy, kde k jednomu ptistupovému bodu
je pripojeno vice klientt.

Paralelné se vyvijely varianty umoznujici bezdratové prenosy dat na vétsi
vzdalenosti, kde se spise jedna o point-to-point spoje, které neslouzi k ptripojeni
jednotlivych mobilnich klienti, ale které slouzi k ndhradé metalickych ¢i optic-
kych spoji. Tyto spoje disponuji vétsi prenosovou kapacitou a jsou dostupné na
vétsi vzdalenosti az v fadech kilometri, ale u mobilnich zafizeni se diky svym na-
roktim na energii a presnost zaméreni nepouzivaji. Mezi takova technologie patii
802.11a[6].

Naopak prenosové technologie zalozené na standardech 802.11b,gmn,ac jsou
primo pro mobilni zafizeni navrzena. Pouzitelnost konkrétni technologie zavisi na
dostupnosti na daném zafizeni a dostupnosti v dané lokalité. Prenosové kapacity
jednotlivych zafizeni jsou uvedena v nasledujici tabulce 2.1

‘ Nazev H Rychlost ‘
CSD 14,4 kbps
HSCSD 57,6 kbps
ECSD 236 kbps
GPRS 171 kbps
EGPRS 296 kbps
EDGE 384 kbps
UMTS 2 Mbps
HSDPA 10 Mbps
LTE 300 Mbps
802.11af6] || 54 Mbps
802.11b[7] 11 Mbps
802.11¢g[8] 54 Mbps
802.11n[9] 150 Mbps
802.11ac[10] || 800 Mbps

Tabulka 2.1: Maximéalni rychlosti mobilnich pfenosovych technologii

Jednotlivé vyjmenované technologie jsou v ramci dané skupiny vzajemné zpét-
né kompatibilni. Tedy napiiklad EDGE a GRPS ¢i 802.11 b,gn,ac. Stejné tak
vétsina dnesnich vysilact je schopna kromé své nejlepsi technologie vysilat i ve
starsich formatech. Jednotlivé varianty jsou také rtizné zavislé na sile signalu. Pro
vyssi prenosové rychlosti je tfeba vyssi kvality signalu, aby se mohlo pouzit na-
priklad vice troviiovych stavi a na zakladé Nyquistova kritéria 2.1 docilit vyssi
prenosové rychlosti.

¢ = 2w *logy(V)[b/s] (2.1)



V ramci vzorce 2.1 je ¢ je kapacita pfenosového kanalu, w je $itka pasma a V je
pocet stavii identifikovatelnych pro dany pfenosovy kanal.

Tento postup se pouziva napiiklad u prenosové technologie EDGE, ktera se
v pfipadé zhorseného signalu degraduje na vyrazné pomalejsi GPRS, které vsak
neni tak citlivé na kvalitu signadlu. Obdobn4 situace, ale s vyuzitim jinych modu-
laci a vice kanald je u WiFi technologii 802.11. Z vySe uvedeného je patrné, ze
pri pouziti technologii pro mobilni pripojeni se kvalita a rychlost ptfipojeni bude
v C¢ase ménit na zakladé okolnosti, které nejsme schopni ovlivnit.

2.2 Kapacita mobilnich zarizeni

Podobné jako je omezena pienosova rychlost mobilnich zafizeni je omezen i tloz-
ny prostor mobilnich zafizeni. V zavislosti na typu mobilniho zafizeni se dostupna
ulozna kapacita pohybuje od jednotek MB u mobilnich telefoni az k jednotkam
TB u notebookitl. Zakladni velikost tllozného prostoru, ktera je dana vyrobcem, je
u vétsiny zafizeni mozné rozsitit o doplitkovou pamét typu SD karty pro mobilni
telefony a tablety ¢i USB a flash disky pro notebooky. I s touto pridanou kapa-
citou se vsak pohybujeme maximalné v fadech jednotek TB a to jen u nékolika
malo zarizeni. Naproti tomu velikost datovych skladt se diky obrovskému nartstu
narokt na presnost datovych souborti jako jsou fotografie a s ohledem na stale se
snizujici cenu pevnych diski pohybuje az ve stovkach TB. Takova kapacita neni
aktualné pro mobilni zafizeni dostupna a to hned z nékolika divodi. Prvnim
divodem je rozmeér takového tulozisté, které by znemoznovalo ¢i vyrazné snizova-
lo mobilitu zafizeni. Druhym ddvodem jsou vysoké energetické naroky takového
datového skladu a s tim souvisejici potieba chlazeni, které neni na mobilnich za-
fizenich, disponujicich z divodu nizké hlucnosti ¢asto jen pasivnim chlazenim,
mozna.

2.3 Operacni systém mobilnich zarizeni

Mobilni zafizeni miizeme podle typu operacniho systému délit na dvé skupiny.
Prvni skupinou jsou notebooky, které od pocatku svého vzniku pouzivaji ob-
dobné operacni systémy jako stolni pocitace ¢i servery, tedy napriklad Microsoft
Windows ¢ GNU/Linux. Druhou mladsi skupinou jsou mobilni telefony potazmo
tablety, které z mobilnich telefoni vznikly. V prvopocatku mobilni telefon nemél
operacni systém v pravém slova smyslu. Disponoval pouze specifickym softwarem
jako byl naptiklad Psion z roku 1980, ktery disponoval pouze omezenou sadou
funkci, kterou nebylo mozné dopliiovat ¢i modifikovat. To se ¢astecné zménilo v
roce 1991 s prichodem operac¢niho systému EPOC. EPOC byl opera¢ni systém, do
kterého bylo mozné doprogramovavat dalsi aplikace a funkce. Ale tento opera¢ni
systém byl stale uzavieny. Prvni operacni systém pro mobilni zafizeni, do kte-
rého bylo mozné doprogramovéavat libovolné aplikace byl predstaven v roce 2001
a jednalo se o Symbian V60. Diky moznosti doprogramovéavat libovolné aplikace
se Castecné oteviela teoretickd moznost ptripojit k mobilnimu zarizeni i napriklad
distribuované tlozisté. Readlna moznost pfisla az s prichodem operacnich systémi
iOS, Android a Windows Mobile. Tyto operacni systémy maji spolecny zaklad
s operacnimi systémy z PC ¢i servert, v pfipadé iOS a Android v Unixu, v pfi-



padé Windows Mobile v Microsoft Windows. Platforma Windows Mobile byla
postupné opusténa a nyni je nahrazovana opera¢nim systémem Microsoft Win-
Podle aktualniho rozloZeni trhu, ktery je znazornén v tabulce 2.2 je patrné, Ze
trhu dominuji dvé platformy a to iOS a Android a proto parametry a vlastnosti
distribuovaného souborového systému budeme konstruovat s ohledem na prave
tyto dvé platformy.

‘ Operacni systém H Zastoupeni na trhu v roce 2017 ‘
Android 85.0%
iOS 14.7%
Windows Mobile / Windows 10 || 00.1%
Ostatni 00.2%

Tabulka 2.2: Zastoupeni jednotlivych operacnich systém@ na chytrych
telefonech[5]

2.4 ResSeni v podobé distribuovaného souboro-
vého systému

V soucasné dobé je zfejmé, ze pouzivani mobilni techniky a tedy i nutnost pii-
stupovat k velkym objemim dat bude nadale nartistat. Navic je stale nutnéjsi
data sdilet at uz v ramci uzavienych organizaci, jako jsou firmy nebo univerzity,
tak 1 externé dalsim uzivatelim. Ptrestoze se vlastnosti mobilnich zafizeni budou
postupné zlepsovat, je zfejmé, ze ve stejném Ci rychlejsim tempu bude nartstat
velikost dat, ktera budou pro plnohodnotné vyuziti mobilnich zafizeni nutnéa. Ja-
ko mozné feseni tohoto nedostatku, ktery brzdi rozvoj plnohodnotného vyuziti
mobilnich zafizeni, se nabizi pouziti distribuovaného souborového systému. Pfti
pouziti distribuovaného soubového systému data nemusi byt ulozena na samot-
ném mobilnim zafizeni, ale uzivatel s nimi i pfesto mize pracovat jako s lokalnimi
daty (jak bude uvedeno v kapitole 5.2). K datiim je mozné zabezpecené pfistupo-
vat prostfednictvim libovolné pocitacové sité (jak bude uvedeno v kapitole [5.7).
Data mohou byt ulozena na vice serverech, coz zvysuje jejich dostupnost jak
z hlediska pristupové rychlosti tak z hlediska odolnosti proti selhani (jak bude
uvedeno v kapitole [5.3)).



3. Geograficky rozsahlé systémy

V pribéhu studia moznosti mobilnich zafizeni, jehoz vysledky jsou popsany v
kapitole 2] a studia moznosti a vlastnosti distribuovanych souborovych systém,
jehoz vysledky jsou popsany v kapitole Bl se ukazalo, Ze néktera omezeni vznikajici
pri praci s pocitacovou siti na mobilnich zafizenich, se vyskytuji i pfi praci s po-
¢itacovou siti v ramci distribuovanych souborovych systémii. Konkrétné se jedna
o zpozdéni RTT [24], které se vyskytuje v geograficky rozsahlych systémech, kde
data museji prostfednictvim pocitacové sité prekonavat velké vzdalenosti. Nabizi
se tedy otazka, zda tento spolecny problém nemuze mit spole¢né feseni, které by
problém eliminovalo jak pro mobilni zarizeni tak i pro distribuovany souborovy
systém. Problematika geograficky rozsahlych systémt bude detailnéji popsana v
nasledujicich podkapitolach.

3.1 Definice geograficky rozsahlych systémri

Jednou z pozadovanych vlastnosti distribuovanych systémi, clusterii ¢i cloudi je
vysoka dostupnost. Tato vlastnost je typicky fesena pomoci redundance dat a
vypocetnich uzli. V prvnich implementacich stacilo nasobné zapojeni uzli, které
v ptipadé vypadku ptevzaly roli nefunkéniho uzlu. Postupné se tento model zlep-
soval. K prosté redundanci se ptridala redundance napajeni, nasledné redundance
konektivity. Oba tyto prvky maji v ramci jedné serverovny ¢i lokality spolecné
omezeni. Tim je docasné nedostupnost lokality pti vypadku napéjeni ¢i konekti-
vity. Budou-li naptiklad vSechny uzly distribuovaného systému v jedné lokalité a
na této lokalité dojde k vypadku napajeni, bude z globalniho pohledu nefunké¢ni
cely systém. Stejné tak vypadek konektivity pro danou lokalitu ( kterou muze byt
serverovna, ale i celé mésto ¢i kraj ) muze zpusobit nedostupnost celého systému.
Dalsim logickym krokem v redundanci je geografické rozmisténi uzli distribuo-
vaného systému. Jednotlivé uzly distribuovaného systému budou rozmistény do
vzajemné nezavislych lokalit s zcela nezavislym feSenim konektivity a napajeni.
Navic mohou byt jednotlivé uzly umistény na rtznych kontinentech a to tak,
aby v dané lokalité byly co nejblize k uzivatelim. Diky soucasnym kapacitam
prenosovych linek mohou byt jednotlivé uzly v jedné lokalité propojeny az 10 ¢i
100Gbps optickymi ¢i metalickymi linkami. Stejné tak jednotlivé lokality mohou
byt propojené nasobnou konektivitou dosahujici rychlosti 100 az 400 Gbps jak je
ukazano na obrazku B.1] pro celosvétové propojeni.

Néasobné vysokorychlostni propojeni v fadech desitek Gbps uz neni jen vysa-
dou spojeni kontinenti, ale obdobné sité se buduji i na narodnich trovnich, jak
muzeme jako priklad vidét na obrazku pro piiklad sité Cesnet pro Ceskou
republiku.

Tato rychla propojeni umoznuji snadné budovani geograficky oddélenych sys-
témi a tim prispivaji k vétsi odolnosti distribuovanych systému vici vypadkim.
Tim, ze distribuovany souborovy systém je pro uzivatele z pohledu ulozeni dat
transparentni, jak bude popsano v kapitole [5.7], je navic mozné nejvice pouzivana
data danou skupinou uzivatelii premistit do co nejblizsiho uzlu a tim docilit co
nejrychlejsiho a zaroven z hlediska mezinarodnich pienosii co nejlevnéjsiho feseni.
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Obrazek 3.1: Ukézka internetového propojeni kontinentd, rok 2016, zdroj
http://www.submarinecablemap.com

3.2 Omezeni geograficky rozsahlych systémi

Nedostatky mobilnich zafizeni popsanych v kapitole [2 geograficky rozsahlé sys-
témy na narodni ¢i dokonce mezinarodni irovni netrpi. Trpi ale jinym, v projevech
velmi podobnym nedostatkem. Zatim co u mobilnich zafizeni je limitujici pfenoso-
va rychlost a potazmo Sitka dostupného pasma, u geograficky rozsahlych systémi
je zadsadnim problémem vzdalenost. Digitalni data se v pocitacové siti prenaseji
analogovym signalem prostiednictvim prenosovych kanalt jako je metalicky vo-
di¢, optické vlakno ¢i nékde bezdratové spojeni. Tento analogovy pfenos ma pro
rizny druh vodice riiznou charakteristiku, riizny atlum a rtiznou maximéalni vzda-
lenost, kterou miize dosahnout, stejné tak jako rtiznou rychlost, jakou je schopen
se danym nosic¢em signalu sitit. Tim, ze maximalni délka souvislého prenosového
média je omezena, jak ukazuje nasledujici tabulka 3], je nutné vodi¢ prerusit a
doplnit o aktivni prvek jako je router ¢i switch nebo v piipadé dalkovych spojui o
opakovac signalu. Ve vsech tfech pripadech se vS§ak k maximéalni rychlosti prenosu
signalu, ktera je specificka pro dané prenosové médium a signal, musi pfipocitat
¢as nutny k prijeti a znovu vyslani signalu, ktery se oznacuje jako RTT.

RTT, narozdil od TTL, které se typicky fesi u mobilnich zafizeni, pfimo neo-
vliviiuje prenosovou rychlost ve vSech pripadech. Pokud se budou na siti s vyssim
RTT a malou chybovosti realizovat souvislé datové pfenosy vétsich datovych blo-
ki, bude zpozdéni zanedbatelné, nebot na bézné pouzivanych TCP/IP spojeni je
realizovano odesilani dat s klouzajicim okénkem. Pomalejsi bude jen prvotni na-
vazani spojeni, ale samotny prenos uz timto zpozdénim vyrazné omezen nebude.

Zcela jina situace nastava u prenosi, kde se realizuje prenos velkého mnozstvi
velmi malych datovych bloki, napiiklad v jednotkach byt ¢i kilobytt nebo v pii-
padé, zZe linka vykazuje vysokou chybovost a pfenos jednotlivych blokt se musi
opakovat. Typickym prikladem pfenosu s velkym mnozstvim prenosu malych da-
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Obrazek 3.2: Ukazka zapojeni akademické sité Cesnet, rok 2016, zdroj
http://www.cesnet.cz

‘ Typ vodice ‘

Délka souvislého vodife[m] |

tenky koaxialni kabel 200
tlusty koaxialni kabel 500
CATb5e / 1Gbps 100
CATb5e / 10Gbps 55
CAT6 / 10Gbps 55
CAT6a / 10Gbps 100
opticky kabel 100Mbps - 100Gbps || 70000

Tabulka 3.1: Maximalni souvislé délky jednotlivych typt vedeni.

tovych bloki je provoz distribuovaného souborového systému. Jak bude uvedeno
v kapitole 5.5.2] v rdmci distribuovaného souborového systému se o poradi jednot-
livych operaci hlasuje a cilem hlasovani je docilit poradi vykonavani operaci na
jednotlivych uzlech podle jednoho ze zvolenych konzisten¢nich modeli popsanych
v kapitole B.4.2l Pfi kazdém pozadavku mizZe byt v distribuovaném souborovém
systému preneseno takové mnozstvi zprav, které odpovida dvojnasobku poctu uz-
11, nebot uzel inicializujici operaci zasle vSem ostatnim uzltim zpréavu s ndvrhem
poradi operace a vSechny uzly zpét zasilaji své rozhodnuti pro danou operaci.
Situace se mize jesté zkomplikovat v piipadé, Ze navrh neni vétsinou schvalen a
pak je tifeba celou operaci opakovat. Pro takovyto provoz je kazdé zpozdéni na
prenosovém kanélu velice problematické, nebot jednotlivé uzly zprostiedkovévaji
I/O operace, které jsou pro klienty blokujici. Tedy dokud hlasovani o dané ope-
raci neni tspésné dokonceno, neni mozné zadnou dalsi operaci provést. Hodnoty
RTT pro bézné pouzivané typy datovych nosicti a maximalni délky téchto vodic
jsou zobrazeny v tabulce [3.2
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| Typ vodice | Délka vodi¢e[m] | RTT[ns/m] |

koaxialni kabel 200m 6.3784
CATb5e / 1Gbps 100 5.76
CATb5e / 10Gbps 55 5.76
CAT6 / 10Gbps 55 5.76
CAT6a / 10Gbps 100 5.76
opticky kabel 100Mbps - 100Gbps || 70000 4.90

Tabulka 3.2: Hodnoty RTT pro bézné pouzivané typy prenosovych médii

Hodnoty RTT pohybujici se v jednotkdch ns/m nevypadaji na prvni pohled
pro rychlost a plynulost datovych pfenosii problematicky. Je ale tieba si uvédo-
mit, zZe u geograficky rozsahlych systémt mohou jednotlivé uzly délit vzdalenosti
jednotek nebo dokonce desitek tisic kilometrt, nebot naptiklad vzdalenost mezi
Prahou a New Yorkem je vice nez 6500km. Pti takové vzdalenosti je jen navazani
TCP spojeni, které typicky obsahuje tii prenosy, jak ukazuje obrazek[3.3] zatizené
zpozdénim 31.85ms.

KLIENT SERVER

ACk=y+4

Seq=x+
N_,

Obrazek 3.3: Schéma navazani TCP spojeni

Tento problém je jesté umocnén prenosem malych soubori v ramci distri-
buovaného souborového systému. Typickym piikladem takovychto prenosi jsou
napfiklad domovské adresare uzivateld na Unixovych systémech. Uz pii prvnim
prihlaseni jsou do domovského adresare uzivatele zapisovany malé soubory slou-
zici jako cache nebo konfigurace jednotlivych pouzivanych sluzeb jako bash, Xorg
a dalsi. Domovsky adresaf uzivatele je navic nejcastéji ¢tenou slozkou pii pro-
vozovani operacnich systémii. Bylo by tedy Zzadouci, aby k témto dattim byl co
nejrychlejsi pristup.

3.3 Moznosti reseni RTT zpozdéni

Je zfejmé, ze feseni negativnich dopadi RTT zpozdéni na prenosy v datové siti
neni na urovni HW reélné. Technologie pouzivané v geograficky oddélenych lo-
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kacich jsou velice nakladné, navic vlastnéné rtiznymi subjekty a jakd konkrétni
technologie je na dané trase pouzita casto nemame moznost ani zjistit. Obdobna
situace je i na narodni urovni, napiiklad v jiz zminované siti Cesnet. Moznosti
jak vliv RTT v rdmci distribuovaného souborového systému omezit ale existuji a
shoduji se s fesenimi pro provoz distribuovaného souborového systému na mobil-
nim zafizeni. V obou pfipadech, byt z rtiznych dtvodi, chceme najit optimalni
datovou trasu a touto trasou prenaset maximalni mnozstvi dat. Pii hledani op-
timalni cesty bude nutné brat v potaz nejen TTL a maximalni kapacity linek,
ale i RTT a hledat takovou trasu, kde bude TTL i RTT minimélni za podminky
zachovani maximalni dostupné prenosové rychlosti. Na tento kol by se na prvni
pohled dal pouzit néktery z jiz existujicich dynamickych smérovacich protoko-
1, které budou popsany v nasledujici kapitole [l Existujici dynamické smérovaci
protokoly je vSak mozné pouzit pouze v pripadé€, ze mizeme ménit hodnoty ve
smérovacich mezi vsemi uzly distribuovaného systému, coz je typicky u geografic-
ky rozsahlych systémil nerealné. Resenim bude hledat optimélni cestu na zakladé
vlastnosti existujicich dynamickych smérovacich protokoli, ale hledani realizovat
nad prekryvnou siti, kterou budou tvoftit uzly distribuovaného systému, jak bude
popsano v kapitole
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4. Smeérovaci protokoly

Dnesni pocitacové sité jsou typicky stavéné tak, ze mezi jednotlivymi uzly exis-
tuje vice paralelnich datovych cest. Tato nasobné spojeni zvysuji propustnost
pocitacové sité, nebot provoz se muze rozlozit na vice linek a zaroven zvysuji do-
stupnost, nebot v pfipadé vypadku jedné, pravé pouzivané cesty, muze byt provoz
odklonén na alternativni cestu. Kterou cestou bude kazdy konkrétni paket odeslan
se rozhoduje na zakladé smérovaci tabulky, kterou obsahuji jednotlivé smérova-
e, ale i jednotlivé servery i koncové stanice. Zménou hodnot smérovaci tabulky
miizeme ovlivnit smérovani datovych spojeni, coz jak bylo popsano v predchozi
podkapitole 3.3l je mozna cesta k optimalizaci datovych tokd jak pro mobilni
zalizeni tak predevsim pro geograficky rozsahlé systémy a potazmo distribuova-
né systémy. Smeérovaci tabulka obsahuje informaci kam je nutné poslat paket,
aby dorazil k pozadovanému cilu. Cilem muze byt konkrétni IP adresa nebo celd
sit definované prefixem a maskou. Informace jsou do smérovaci tabulky plnény
trojim zptsobem. Prvnim zptisobem vzniku je vloZeni zadznamu o lokalné pripo-
jenych sitich, druhym zptisobem jsou staticky vlozené zaznamy administratorem
a tfetim zpusobem jsou zaznamy vlozené z dynamickych smérovacich protokold.

4.1 Lokalné pripojené sité

Zakladni hodnoty smérovaci tabulky jsou plnény z lokalné piipojenych siti. Ze
vSech lokélnich sifovych karet jsou vycteny informace o siti, do nichz patii IP
adresy nastavené na téchto sifovych kartach a ty jsou vlozeny spole¢né s maskou
dané sité do smérovaci tabulky. V ramci smérovaci tabulky maji tyto zaznamy
druhou nejvyssi prioritu, hned po statickych zdznamech, nebot se jedna o diveé-
ryhodnou informaci, ktera vznikla na zakladé lokalni dostupnosti dané sité.

4.2 Statické zaznamy

Druhym zptsobem vzniku zaznamii ve smérovaci tabulce jsou staticky vlozené
zadznamy, kterd administrator ru¢né vlozi do smérovaci tabulky nebo nastavi ja-
ko soucast konfigurace sité pro dané zafizeni. Typickym piikladem takovychto
zédznami je vychozi brana. Tyto manudlné vkladané zdznamy maji ve smérovaci
tabulce nejvyssi prioritu.

4.3 Dynamické smeérovaci protokoly

Predchozi dva zplisoby vzniku zaznami ve smérovaci tabulce jsou nejbéznéjsi a
jsou oba v ramci konfigurace sité libovolného zatizeni pouzity vzdy. Poslednim
zdrojem vzniku zadznamu ve smérovaci tabulce jsou dynamické smérovaci proto-
koly. Dtivody jejich vzniku jsou dva. Prvnim je jednodussi udrzba smérovacich
tabulek pro velké sité, kde jsou desitky az stovky smeérovact. V takovém piipa-
dé by jakdkoli ru¢ni zména predstavovala velmi zdlouhavy proces, ktery by byl
navic diky ru¢nimu zasahu administratora vice nachylny k chybam. Druhym a
pro tuto praci podstatnéjsim diivodem je moznost reagovat na zmeény v siti. Jak
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bylo uvedeno v tvodu této kapitoly jsou dnes sité stavéné za pouziti nasobnych
datovych cest a pravée dynamicky smérovaci protokol umoznuje efektivné téchto
alternativnich datovych cest vyuzit, nebot do smérovaci tabulky dynamicky pro-
paguje zmény podle aktualniho stavu v siti. Podle toho na zakladé jakyjch tdaju
se vyhodnocuji jednotlivé alternativni cesty rozdélujeme dynamické smérovaci
protokoly na distance-vector a link-state protokoly.

4.3.1 Distance-vector

Historicky starsi a technicky jednodussi dynamické smérovaci protokoly jsou pro-
tokoly oznacované jako distance-vector. U téch protokoli se jako metrika cesty
slouzici k porovnani jednotlivych alternativnich cest bere pocet mezilehlych route-
ri mezi dvémi sitémi. Hlavnimi predstaviteli této skupiny smérovacich protokoli
jsou RIP, RIP2 ¢i RIPng[11]. Vyhodou téchto protokoli je jednoduchost imple-
mentace a nenaro¢nost vypoc¢tu metriky cesty. Zasadni problém je ale skutecnost,
7e tyto smérovaci protokoly nijak nezohlednuji vychozi parametry jednotlivych
linek, jako je napriklad maximalni pfenosova rychlost. Jesté problematictéjsi,
predevsim pro zamyslené pouziti v této praci, je skutecnost, ze tyto protokoly ne-
reaguji na jinou zménu stavu linky nez je jeji uplny vypadek. Tento typ protokoli
uz se v praxi pouziva velmi ziidka a slouzi ¢asto jen k vyukovym tceliim.

4.3.2 Link-state

Modernéjsi a v aktualné prevazné pouzivané protokoly jsou link-state protokoly.
Protokoly pat¥ici do této mnoziny, z nich nejpouzivanéjsi je aktualné OSPF[12],
pouzivaji k nalezeni nejlepsi cesty kombinovanou metriku. Typicky je pro tu-
to metriku pouzita jako vychozi hodnota maximéalni rychlost daného spoje, coz
je parametr dany pouzitou technologii. K tomuto zakladnimu parametru se pak
pridavaji dalsi, jako je zatizeni linky, TTL ¢i RTT. Metrika se pocita nejen pri
vypadku néjaké datové cesty nebo uzlu, ale opakované, coz dovoluje rychleji zo-
hlednovat ménici se parametry jednotlivych datovych spoji. Navic pro zrychleni
konvergence protokolii této mnoziny je mozné velké sité v ramci dynamického
smérovaciho protokolu délit na mensi celky a jednotlivé metriky pocitat samo-
statné pro mensi pocet uzli, coz vypocet vyrazné urychli. Jednotlivé oblasti,
nazyvané area, si pak na hrani¢nich smérovacich vyménuji uz jen sumarizované
informace platné pro celou jednu oblast.

4.4 Dynamické smeérovaci protokoly v distribu-
ovaném systému

Dynamické smérovani by se dle predchozich odstavci idedlné hodilo jako pod-
purny nastroj propojeni distribuovaného souborového systému a mobilnich siti.
Bohuzel nasazeni dynamickych smérovacih protokolit ma v tomto modelu jedno
zasadni omezeni a tim je nutnost modifikovat smérovace v celé siti pouzivané pro
distribuovany souborovy systém a to vcetné klientd. Tento pozadavek je velmi
omezujici pro samotny distribuovany souborovy systém, nebot je typicky nasa-
zovan ve vétsich organizacich s vice oddélenymi pobockami, které jsou spojené
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linkami rznych poskytovateli. Pouziti na obecnych mobilnich sitich, stejné jako
v geograficky rozsahlych systémech je témér vyloucené. Pfestoze neni mozné pou-
Zit existujici dynamické smérovaci protokoly k propojeni a optimalizaci datovych
cest v geograficky rozsahlych distribuovanych souborovych systémech, je mozné
pouzit obecné principy fungovani dynamickych smérovacich protokoli, predevsim
pak nejpouzivanéjsiho OSPF [13], v pfekryvné siti, jak bude popséno v kapitole
9L
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5. Distribuovany souborovy
systém

Distribuovany souborovy systém je takovy souborovy systém, ktery nepracuje
pouze s lokdlnimi daty, ale umoznuje data sdilet prostfednictvim datové sité.
Uzivateli je umoznéno pracovat se souborovym systémem z libovolného mista v
pocitacové siti stejné, jako by se jednalo o souborovy systém na pevném disku
pocitace uzivatele. Zakladni model usporadani distribuovaného souborového sys-
tému je znazornén na obrazku .1l Distribuovany souborovy systém je typicky
tvofen souborovymi servery obsahujicimi data uzivateld, na obrazku oznacenymi
jako DATA1 a DATA2, a databazovymi servery obsahujicimi metadata, na ob-
razku oznacenymi jako DB. Tyto servery spolecné komunikuji pomoci pocitacové
sité, napriklad internetu a z pohledu klienta tvofi jeden transparentni systém,
ke kterému se klient opét prostfednictvim pocitacové sité pripojuje. Jednotliva
data mohou byt v distribuovaném souborovém systému replikovana na vice uz-
lech. Nasobné existence dat je pro uzivatele skryta a uzivatel pristupuje k dattim
transparentné at jiz jsou ¢i nejsou replikovana. Replikovand data neslouzi jen ja-
ko zaloha v ptipadé vypadku nékterého datového uzlu, ale zaroven mohou slouzit
jako optimaliza¢ni nastroj, nebot pozadavky mohou byt smérovany podle aktudl-
ni zatéze jednotlivych uzli ¢i podle zatizeni a dostupnosti jednotlivych datovych
linek.

KLIENT
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DB

DSS

Obrazek 5.1: Zakladni model distribuovaného souborového systému

Ptinosy distribuovaného souborového systému jako je bezpec¢nost, skalova-

vvvvvv

implementace a vys§i rezie neZ je tomu u bézného lokalniho nebo sitového soubo-
rového systému. Presto, ze aktualné existuje cela rfada distribuovanych souboro-
vych systémi, vétsina nedisponuje vsemi stézejnimi vlastnostmi popisovanymi v

16



nasledujicich podkapitolach. Casto se jedna o ¢asteéné zobecnéni systémi, které
jsou vyvijeny pro jeden konkrétni cil. Soucasna existujici feseni a jejich vlastnosti
budou popsany na konci této kapitoly.

5.1 Zakladni charakteristika

Souborové systémy jsou implementovany nad virtualnim souborovym systémem
obsazenym v jadfe operac¢niho systému. Virtualni souborovy systém je soucasti
jadra operacniho systému a poskytuje zobecnéné a jednotné rozhrani jednotlivym
konkrétnim souborovym systémtim. VSechny operace nad souborovym systémem
jsou diky virtualnimu souborovému systému volany jednotné. Virtualni souboro-
vy systém slouzi jako prekryvna vrstva, ktera predava volani jednotlivych operaci
na konkrétni modul jadra operac¢niho systému podle aktualné pouzivaného sou-
borové systému, kterym mtze byt jak lokalni souborovy systém jako napiiklad
EXT?2[14], XFS[15] ¢i ReiserFS[16], tak distribuovany souborovy systém jako je
Coda[56], OpenAFS[60] nebo NFS[50]. Samotnou operaci nad souborovym sys-
témem vykonava az konkrétni modul jadra operac¢niho systému. Vyhodou tohoto
modelu implementace je, ze aplikace pristupuji ke vSem souborovym systémtim
stejnée.

Distribuovany souborovy systém muze byt implementovan jako modul jadra
operacniho systému nebo jako externi program v uzivatelském rezimu s podporou
v jadie operacniho systému. Obé tyto varianty maji své vyhody i nevyhody. Dis-
tribuovany souborovy systém implementovany v jadie operacniho systému je v
provozu rychlejsi, nebot dochdzi k mensimu mnozstvi predavani dat mezi aplika-
cemi a jadrem operacniho systému. Aplikace pozada jadro opera¢niho systému o
operaci se souborovym systémem a to jej pifimo vyfidi. Na druhou stranu, pokud
je distribuovany souborovy systém implementovan v jadfe, miize mit chyba v ném
¢i pripadné prolomeni bezpecnostni ochrany zasadni negativni nasledky nejen pro
data ulozena v distribuovaném souborovém systému, ale pro cely operacni systém,
ktery je tak také potencialné ohrozen. Naopak, pokud je distribuovany souboro-
vy systém implementovan v uzivatelském maddu, je zajisténa vétsi bezpecnost a
stabilita systému, avsak veskeré pozadavky musi aplikace posilat prostfednictvim
jadra operacniho systému, coz provoz zpomaluje. Dalsi zpomaleni zptisobuje fakt,
7e vSechna data, ktera jsou prenasena od aplikace nebo k ni, musi byt kopirova-
na pres jadro operacniho systému. Moznost komunikace pfes jadro operacniho
systému muze byt zajisténa samostatnym modulem jadra operacniho systému,
jako je tomu naptiklad u OpenAFS, které bude detailnéji predstaveno v kapitole
(.94, nebo pomoci univerzalniho modulu Fuse[I7], které slouzi jako obecny ko-
munikac¢ni interface pfi implementaci souborovych systému v uzivatelském médu
operacniho systému. Prikladem implementace souborového systému pomoci Fuse
je naptiklad linuxova implementace masFS[25] nebo EncFS[26]. Jak bude popsa-
no v kapitole 5.9, aktualné nejpouzivanéjsim modelem implementace je varianta
se samostatnym modulem jadra operac¢niho systému, ktery komunikuje se serve-
rovou ¢asti implementovanou v rdmci uzivatelského médu operac¢niho systému.
Dtivodem volby této implementace je vyrazné jednodussi ladéni celého programu,
nebot drtivd vétsina systému je implementovéna v ramci uzivatelského médu a
jen nejnutnéjsi ¢asti jsou implementovany v modulu jadra operacniho systému.
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5.2 Komunikace

Distribuovany souborovy systém ke svému chodu vyuziva datovou sit. Obecné
mize byt pro distribuovany souborovy systém pouzit libovolny protokol jako
TCP/IP[18], IPX[20], NetBIOS[21], UDP[19]. Konkrétni pouziti zavisi na kon-
krétni implementaci daného distribuovaného souborového systému. Kazdy z pro-
tokolit mé své klady i zapory a podle toho jsou i pouzivany. Naptiklad IPX neni
pouzivan mimo mistni sité, nebof neumoziiuje smérovani [22]. Nejvice jsou ve
svété distribuovanych souborovych systému pouzivany protokoly rodiny TCP /IP
a to jak TCP tak UDP. Kazdy ma své pro a proti. TCP dorucuje pakety spoleh-
live, v poradi v jakém byly odeslany a pokud nékteré pakety nejdou nebo dojdou
poskozeny, TCP protokol zajisti jejich znovu zaslani. Tato spolehlivost dorucova-
ni je zaplacena pomalej$im navazovanim spojeni a pomalejsi komunikaci, nebot
jednotlivé prenosy dat je nutné vzdy potvrzovat. Tyto nevyhody se vyraznéji
projevuji na vice zatizenych ¢i nespolehlivych linkach. Naproti tomu UDP pro-
tokol disponuje tspornéjsi rezii pienosu, nebof prenos pomoci UDP protokolu
neni nijak potvrzovany a chyby v pfenosu ¢i v navazani komunikace nejsou nijak
feSeny a jejich FeSeni je pfenechéno vyssim vrstvam ISO/OSI modulu ¢i aplikaci
samotné.

Klient a jednotlivé uzly distribuovaného souborového systému komunikuji na
jednom ¢i vice portech a to staticky nastavenych ¢i dynamicky zvolenych. Idealni
je, aby distribuovany souborovy systém komunikoval pouze na jednom ¢i nékolika
pevné stanovenych portech. Pokud jsou porty voleny v ramci systému dynamic-
ky, vznikd problém pii pristupu k datim pfes firewally, nebof pro dynamicky
pridélované porty se velice slozité definuji vhodna firewallova pravidla, ktera by
jednak umoznila pristup na patficnou sluzbu pouze z definovanych mist v siti
a zéroven spolehlivé ochranila sit za firewallem. Typickou ukézkou systému, kde
tento problém vznika je NFS verze 2 a 3, ktera pouziva pro svoji komunikaci RPC
protokol[27]. Komunikace pomoci RPC je realizovana na nékolika dynamicky vo-
lenych portech, proto je také NFS jen velice zfidka pouzivan volné v prostiedi
internetu, ale vyuziva se spiSe v uzavienych lokalnich sitich.

Distribuovany souborovy systém je tvofen mnozinou decentralizovanych ser-
verl, které spolecné tvoii jeden uceleny systém. Pro klienta je pristup k dattim
transparentni, ale jednotliva data jsou fyzicky rozmisténa na jednotlivé uzly, které
spolu vzajemné komunikuji. Komunikace muze byt realizovana v nékolika mode-
lech jako jsou vzdalené volani, zasilani zprav, komunikace pomoci front zprav ¢i
stream dat.

Vzdalené volani procedur

Z hlediska implementace je nejjednodussi moznosti komunikace distribuovanych
systému vzdalené volani procedur RPC ¢ pro objektové jazyky vzdalené volani
metod RMI[28]. Volani je v kédu realizovano stejné jako volani klasické procedu-
ry nebo metody. Volana procedura nebo metoda je zpracovana knihovni vrstvou
RPC/RMI, ktera lokalni volani pfenese na vzdaleny pocita¢, kde je pozadovana
operace provedena. Tento model mé sva omezeni, kterym je predevsim odkaz na
lokalni data nebo I/O zafizeni, kterd jsou na lokdlnim a vzdaleném uzlu jina.
Tento problém ftesi specidlni adaptér nazyvany Stub. Tento adaptér je klientsky
a serverovy. Klientska cast pfipravi vSe potfebné pro zavolani metody ¢i pro-
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cedury na vzdaleném uzlu a pribali k pozadavku volani nutna data, pak vyhleda
serverovy adaptér na vzdaleném uzlu. Tam se pozadavek pienese a serverovy
adaptér predana data pripravi ke zpracovani a obracenou cestou zasle zpét od-
povéd. Model této komunikace je znédzornén na obrazku 5.2l Tento komunika¢ni

KLIENT SERVER
Aplikace Aplikace
Klientsky stub Serverovy stub
Klientsky program Serverovy program
Knihovny Knihovny
PFenos PFenos
i |

Obréazek 5.2: RPC - vzdalené volani procedur

model je jednoduchy na implementaci pro programatora, ale je drahy z hlediska
rezie prenosi, nebot pro kazdy pozadavek je tieba sestavovat a realizovat samo-
statné spojeni. Navic je pro komunikaci RPC vyuzivano dynamické mapovani
portlt pomoci programi Portmap[29] nebo RPCBind[30], které neni jednoduché
provozovat za firewallem, nebot pouzivaji rizné pevné nedefinované porty.

Zasilani zprav

Druhou moznosti komunikace v distribuovaném systému je zasilani zprav. Pri
zasilani zprav nevybira inicializator komunikace proceduru nebo metodu, kterou
chce spustit, ale pouze preda zpravu, kterd musi odpovidat vzajemné dohod-
nutému formatu a prijemce zpravy zpravu zpracuje. Implementaci komunikace
pomoci zprav je vice, napiiklad Berkley sockety[23] nebo Message-passing inter-
face MPI[31]. Zasilani zprav je dnes nejcastéji realizovano pomoci socketii. Socket
je programovy komunikac¢ni nastroj, ktery je schopen prenaset data mezi dvéma
nebo vice ucastniky komunikace. Velkd vyhoda socketi je v tom, Ze se jedna
o univerzalni komunikacni interface, ktery je schopen pouzivat rtizné prenosové
protokoly. Nejcastéji byvaji pouzivany protokoly TCP nebo UDP. Komunikace
socket je adresovana pomoci typu socketu a adresy komunikujiciho uzlu. Adresa
se lisi podle pouzitého typu socketu. Pro AF_INET sockety je adresou IP adresa
a port uzlu se kterym chceme komunikovat, ale naptiklad pro AF_UNIX sockety
je touto adresou cesta k socketu v ramci lokalniho souborového systému. Diky
tomuto zptisobu adresace je snadné pro takovy styl komunikace nakonfigurovat
firewallova pravidla, coz je v distribuovaném prostiedi s ohledem na bezpecnost
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dilezita vlastnost. Dalsi pozitivni vlastnosti socketii je jejich obecnost, kde je
mozné s minimem usili vyménit v kodu jeden typ socketi za jiny. Pak realizace
spojeni v ramci kédu probihé velmi podobné, ale vlastnosti pouzitych socketi
se mohou vyrazné lisit. Piikladem je napiiklad vyména AF_INET sockety za
AF _UNIX. AF_UNIX socket muze byt pouzit pouze v ramci jednoho uzlu, ale
rezie realizace spojeni je u néj vyrazné nizsi nez u AF_INET socketi. Téchto
vlastnosti se d& s vyhodou vyuzit pii interni komunikaci v ramci jediného uzlu,
jak bude popsano v kapitole [[.2.1l. V soucasnosti se jedna o nejpouzivanéjsi formu
komunikace v distribuovanych systémech.

Stream

Treti moznosti komunikace jsou datové streamy. Komunikace typu stream se po-
uziva v situacich, kdy je jednim spojenim tfeba prenést velké mnozstvi dat mezi
dvéma pevné danymi uzly a to s minimalnim zpozdénim. Typickym ptikladem
takovéto komunikace je pfenos videa ¢i hlasu, kde neni zasadni velice rychlé opa-
kované navazani spojeni, ale az uz se spojeni navaze je tieba jim prenaset data
s co nejmensi rezii. Pro prenos hlasu ¢i videa je tato komunikace navic atypicka
tim, Ze se nemusi nutné jednat o zcela spolehlivou komunikaci, nebot pfi hla-
sovém ¢i video streamu neni malé mnozstvi ztracenych dat poznat. Naopak je
tento styl komunikaci citlivy na synchronizaci, tedy aby nedochazelo ke zpozdo-
vani prenosu. Dalsim specifikem streamové komunikace je skutec¢nost, ze se Casto
jedna o komunikaci s prepinanim kanalt a nikoliv zprav. Tedy na zacatku komu-
nikace mezi dvéma uzly se nalezne cesta a ta je pak pouzivana po celou dobu
spojeni ¢i existence cesty. Pozitivni disledek tohoto chovani je minimalizace rezie
prenosu, nebof neni nutné cestu hledat pro kazdou jednotlivou zpravu. Piikla-
dem komunikace, kde dochézi k pfepinani kanéli je naptiklad protokol ATM[32].
Prestoze minimalni rezie je v distribuovanych soubovych systémech dtlezitym
pozadavkem, tento typ komunikace, diky své rezii na navazani spojeni a prede-
vSim s ohledem na moznost ztraty casti zprav ¢i jen velkému zpozdéni danému
pouzitim v aktualnim nevyhodném kanalu, neni pouzivan ke komunikace uvnit¥
distribuovaného souborového systému.

5.3 Replikace

Replikace je proces tvorby nasobnych kopii dat na riznych uzlech distribuované-
ho systému. Tato moznost duplikace dat v ramci distribuovanych systému pii-
nasi fadu pozitivnich vlastnosti, ale i podstatné komplikace. Zakladni vyhodou
pouziti replikaci v distribuovanych souborovych systémech je zvysSeni dostupnos-
ti a bezpecnosti dat. Data mohou byt umisténa na riznych mistech sité, které
od sebe mohou byt geograficky vzdalené. Rozmisténi uzli systému do vzajemné
vzdalenych mist, kterd se vzajemné neovliviiuji, tvoifi geograficky cluster, ktery
v pfipadé vypadku urcité casti systému, tedy jednotlivého uzlu ¢i celé lokality,
umozni systém dale pouzivat tak, aniz by bézny uzivatel zaznamenal vypadek.
Druhou vyhodou vyuziti replikace je moznost load balancingu, tedy rozkladu za-
téze systému. PTi pouziti replikaci je mozné ndhodné ¢i cilené smérovat dotazy na
jednotlivé replikované uzly a tim odleh¢it vice zatiZzenym castem systému a zvysit
tak prichodnost celého distribuovaného systému. Podstatné je, ze existence repli-
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kovanych dat je pro uzivatele transparentni. Uzivatel nepozna a ani nepotiebuje
poznat, zda pracuje s jedinecnou kopii dat nebo s daty, kterd jsou replikovana.
Hlavnim problémem pii pouziti replikaci je nutnost zajistit konzistentni stav dat
v systému, tedy zajistit stav, kdy pfi stejném dotazu na jakykoliv uzel systému
dostaneme stejnou odpovéd. Tento pozadavek je pro nékteré specifické provozy,
jako jsou napiiklad systémy CDNJ[33], pfilis silny. V systémech jako je CDN jsou
sice pozadovana aktualni data, ale vétsi diraz je kladen na dostupnost dat a
kratkodoba neaktualnost je tolerovana. Bézné se takové sluzby pouzivaji na od-
baveni velkého mnozstvi pozadavk® na maélo se ménici data, jako jsou napiiklad
kaskadové styly ¢i grafika webovych stranek.

Pro distribuovany souborovy systém také neni nutné potiebné, aby kazdy uzel
mél okamzité aktualni data. Ale pozadujeme, aby kazdy realizovany pozadavek
do systému vratil aktualni data. Data, kterd budou v systému zménéna, se po-
stupné aktualizuji v jednotlivych uzlech, ale uzivateli bude vzdy pfedana aktualni
odpoved.

Af uz pozadujeme data tplné aktudlni ¢ ne, zékladni nutny pozadavek je,
aby se v ramci systému nemohla na rtiznych mistech ménit ta sama data. Tedy,
aby neprobéhl soucasné rtzny zapis do stejnych dat na rtiznych replikach, nebot v
tom pripadé je problém urcit, ktera data jsou spravna. Moznosti feseni je nékolik.

Zakladni moznosti je Master-Write replikace. Jedna replika v ramci systému
je zapisovatelna. VSechny ostatni repliky slouzi pouze ke ¢teni. Uzivatel v ram-
ci systému dostava docasné pravo zapisu do dané kopie. Pokud jej nevyuzije v
daném case, je pravo predano dalsimu zajemci a ptivodni vlastnik opravnéni je
pii pokusu o ulozeni dat upozornén, ze soubor byl modifikovan. Tento postup
je implementacné snadny, nebot zapis mize probéhnout jen na jediné kopii dat.
Diky tomu, Ze se pro Master-Write kopii Tesi soubézny zapis na centralizovaném
systému, lze k jeho FeSeni pouzit naptiklad jen zamky na soubory. Samoziejmeé
platnost zamku musi byt casové omezena, aby nedochéazelo k trvalym uzamce-
nim souborti, napiiklad po neocekavaném odpojeni klienta. Tim je zajisténo, ze
si uzivatelé nemohou vzajemné prepisovat stejné data. Muze se stat, ze zapiso-
vatelna kopie nebude néjaky ¢as dostupna. Pak je mozné z néjaké repliky urcené
do té doby pouze pro ¢teni vytvorit zapisovatelnou repliku. Tato informace se
musi distribuovat po vSech uzlech nebo v ramci databéze, ktera dané informace
spravuje.

Druhou moznosti zajisténi konzistence zmén v distribuovaném systému je fa-
zeni pozadavkt podle ¢asu vzniku. Cas nemusi byt v tomto piipadé ani realnym
fyzikalnim udajem, ale jen moznosti jak zajistit posloupnost operaci. Pak je moz-
né tici, ze aktualni je vzdy posledni zména, coz je mozné pomoci ¢asu a transakci
v systému zajistit. Tato metoda je vyhodnéjsi z pohledu odolnosti viici vypadku,
nebot neexistuje zadna vyhrazena replika pro zapis, ale distribuovany algoritmus,
kterym uzly urcuji poradi operaci. Tato obecnost se vSak negativné projevuje na
poctu synchronizacnich pozadavkt v distribuovaném systému.

5.4 Konzistence

Vzhledem k tomu, Ze se jedné o distribuovany systém, navic s podporou replikaci,
je nutné tesit konzistenci dat. Data distribuovaného systému jsou konzistentni,
pokud je s nimi v celém systému pracovano dle dohodnutého modelu. V distribu-
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ovanych systémech definujeme nékolik modeli konzistence. Konzistentni model
je dohoda ¢i algoritmus, kterym se 1idi vSechny procesy pristupujici k datam.
Jednotlivé modely konzistence disponuji rtiznou silou konzistence. Silou konzis-
tence se rozumi mira mozné odchylky od jednotného stavu dat. Cim silnéjsi je
konzistence daného modelu, tim jednotnéjsi pohled na data zajistuje, ale také tim

vice zprav se v ramci systému musi zaslat k docileni pozadovaného stavu dat.

5.4.1 Konzistence v centralizovanych systémech

Problém konzistence je jednoduse fesitelny v ramci centralizovanych systémi, kde
jsou data ulozena na jednom serveru. Pristupujici procesy a jejich pozadavky jsou
sefazeny sekvencné podle ¢asu, nebof ¢as je jediny a spolecny na serveru a jednot-
livé pozadavky jsou vykonavany sekvencné, tak jak na server dorazily. Zajisténi
dat je v centralizovanych systémech snadno realizovatelné pomoci zamki at uz
na souborovém systému nebo ve sdilené paméti procest pristupujicich k dattim.

5.4.2 Konzistence v distribuovanych systémech

Vv

tém nedisponuje jedinym casem ani sdilenou paméti ¢i souborovym systémem a
pozadavky na operace s daty mohou vznikat na vice uzlech soucasné. Kazdy uzel
udrzuje sviij cas, ktery se i pres cyklickou synchronizaci postupné rozchazi s casem
ostatnich uzli. Také je treba uvazovat zpozdéni zprav prenasenych siti. Navic v
distribuovaném systému neexistuje jedno misto, kde je mozné o poradi pozadavki
rozhodnout, ale je tfeba pouzit distribuovany algoritmus, naptiklad hlasovat jak
je detailnéji popséano v kapitole [5.5.2. Tim, ze v distribuovanych systémech nema-
me jediny synchroniza¢ni bod, nemame ani spolecny globalni stav systému, ale na
vSechny operace je tfeba nahlizet jako na paralelné bézici procesy. V nasledujicich
kapitolach si pfedstavime nejbéznéjsi pouzivané modely konzistence.

5.4.3 Striktni konzistence

Striktni model konzistence predpoklada, ze jakékoliv ¢teni z datového bloku X,
vzdy vrati hodnotu posledného zapisu do bloku X. Tento model nativné existuje
v centralizovanych jednoprocesorovych systémech, nebot piedpoklada existenci
jednotného casu a jednoho synchroniza¢niho mista. V distribuovanych systémech
je nedosazitelny. Volani procesit dodrzujicich sktriktni konzistenci je znazornéno
na obrazku 5.3l Na obrazku[5.4] je znazornéno volani procesti porusujicich striktni
konzistenci. Striktni konzistence zavadi absolutni ¢asové usporadani sdilenych
pristupt.

P1  W(x)a

P2 R(x)a

Obrazek 5.3: Procesy dodrzujici striktni konzistenci
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P1 W(x)a

P2 R(XNIL R(x)a

Obrazek 5.4: Procesy nedodrzujici skritni konzistenci

5.4.4 Sekvencni konzistence

P1i pouziti sekvencni konzistence se snazime dosdhnout stavu, kde jednotlivé ope-
race budou provedeny ve vSech procesech ve stejném potadi. Provedeni operaci v
jednotlivych procesech neni realizovano synchronné, mezi jejich provedenim muze
dochazet ke zpozdéni. Tento model konzistence je slabsi nez model striktni kon-
zistence, ale jednoduse implementovatelny. Jednim z priklad implementace mtize
byt napiiklad implementace pomoci ¢asovych znacek a protokolu ABCAST[34],
ktery se stara o distribuci synchronizacnich zprav pomoci kterjch se hlasuje o
tvorbé casovych znacek. Abcast protokol funguje tak, Zze proces, ktery pozaduje
vykonani operace vysle vsem ostatnim c¢lentim skupiny zadost o provedeni opera-
ce. VSichni ¢lenové jsou povinni odpoveédét svym navrhem casové znacky. Nejvyssi
Casova znacka bude pouzita. Jednotlivi ¢lenové skupiny tak vytvareji lokalni fron-
ty sekvencné serazenych operaci. Priklad sekvenc¢ni konzistence je znazornén na
obrazku a na obrazku jsou znazornény procesy porusujici pravidla sek-
vencni konzistence.

Pl W(x)a
P2 W(x)b

P3 R(x)b R(x)a
P4 Rix)b  Rix)a

Obrazek 5.5: Procesy dodrzujici sekvenc¢ni konzistenci

Pl W(xa
P2 W(x)b

P3 R(x)b R(x)a
P4 Rix)a  R(x)b

Obrazek 5.6: Procesy nedodrzujici sekven¢ni konzistenci
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5.4.5 Kauzalni konzistence

P1i kauzalni konzistenci rozlisSujeme procesy, které jsou nezavislé a procesy, které
jsou potencidlné kauzalné zavislé. V kauzalni konzistenci musi byt operace po-
tencialné kauzalné zavislé vidény ve vSech procesech ve stejném poradi. Operace,
které nejsou na jinych zavislé, mohou byt v rtznych procesech vidény v rtizném
poradi. Pro implementaci kauzalni konzistence je nutné zavést a udrzovat graf za-
vislosti operaci. Model kauzalni konzistence miize byt implementovan napiiklad
pomoci logickych hodin Priklad kauzéalni konzistence na ¢tyfech kauzalné
nevazanych procesech je znézornéno na obrazku (.71

P1 Wixja W(x)c

P2 Rx)a  W(x)b

P3 R(x)a Rx)ic R(x)b
P4 R(x)a Rix)b  R(x)c

Obrazek 5.7: Kauzalni model konzistence s kauzalné nezavislymi procesy

Na obrazku 5.8 jsou znazornény kauzalné zavislé procesy, které splnuji para-
metry kauzalni konzistence pro kauzalné vazané procesy.

Pl W(xa

P2 W(x)b

P3 R(x)b R(x)a
P4 Rix)a  R(x)b

Obrazek 5.8: Kauzalné zavislé procesy dodrzujici kauzalni konzistenci.

Na obrazku jsou znazornény kauzalné zavislé procesy, které nesplnuji pra-
vidla kauzalni konzistence.

Pl W(xa

P2 Rix)a  W(x)b

P3 R(x)b R(x)a
P4 Rix)a  R(x)b

Obrazek 5.9: Kauzalné zavislé procesy nedodrzujici kauzalni konzistenci.
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5.4.6 FIFO konzistence

V FIFO konzistenci pozadujeme, aby operace provadéné v konkrétnim poradi
jednim procesem, byly ostatnimi procesy vidény v tom samém poradi jako jsou
provadény v prvnim procesu. Naopak zapisy provadéné riznymi procesy mohou
byt v dalsich procesech vidény v rtizném poradi. P¥iklad procest pro FIFO kon-
zistenci je zndzornén na obréazku [H.10L

P1  W(x)a

P2 Rx)a Wb WX

P3 Rxb  R(xa  Rx)c
P4 R(xla R(x)b  R(x)c

Obrazek 5.10: Procesy fungujici s FIFO konzistenci

5.4.7 Slaba konzistence

Pii pouziti slabé konzistence je nutné zavést synchroniza¢ni proménné - §. K
témto synchroniza¢nim proménnym se pristupuje podle pravidel sekvenc¢ni kon-
zistence, které uz byly popsany v pfedchozich kapitolach. Sekvecni fazeni operaci
je mozné realizovat napiiklad pouzitim logickych hodin. Zadné operace se syn-
chroniza¢nimi proménnymi neni mozné provést diive, nez skon¢i predchozi opera-
ce nad synchroniza¢ni proménou. Jednotlivé zmény jsou provadény lokaln€ a jen
vysledny stav pfi uvolnéni synchroniza¢ni proménné je zvefejném jako globalni
stav dané proménné. Pro pristup k synchronizacnim proménnym je mozné pou-
zit napfiklad Lamportiv algoritmus pro vzajemné vylouceni [35], ktery oSetiuje
pristup vice procesi ke kritické sekci. Sdilena data jsou konzistentni pouze po syn-
chronizaci. Priklad operaci spliujicich pravidla slabé konzistence jsou znazornéna
na obrazku 5111

PI Wxa Wxb S Rel(L)

P2 S

Obrazek 5.11: Procesy spliujici pravidla slabé konzistence

25



Na obrazku [5.12] jsou znazornény procesy nedodrzujici pravidla slabé konzis-
tence.

PI Wxa Wxb S

P2 S R(x)a

Obrazek 5.12: Procesy nespliujici pravidla slabé konzistence

5.4.8 Uvolnovaci konzistence

Pro implementace uvolnovaci konzistence se zavadi operace pozadavku pristu-
pu - ACK a nasledné uvolnéni pristupu - REL. Pred provedenim operace ¢teni
nebo zapisu musi byt dokoncena operace pozadavku na pristup ACK. Pted pro-
vedenim operace uvolnéni REL museji byt dokonceny vSechny operace cteni a
zapisu. Jednotlivé operace ACK a REL musi byt FIFO konzistentni. Podobné
jako s operacemi P() a V() u semaforu, zde realizujeme oSetfeni kritické sekce.
Data jsou konzistentni az po opusténi kritické sekce. Posloupnost operaci spliujici
uvolnovaci posloupnost je znazornéna na obrazku (.13 .

P1 Acqll) W(xa Wxb Rel(L)

P2 Acgll) R(x)b  RellL)

P3 R(x)a

Obrazek 5.13: Procesy spliujici pravidla uvoliiovaci konzistence

5.4.9 Pristupova konzistence

Stejné jako u uvolnujici konzistence i pro pfistupovou konzistenci se zavadi ope-
race pro pristup ACK a uvolnéni REL. Pristup procest k dattim neni povolen,
pokud nebyly dokonceny vsSechny aktualizace chranénych dat daného procesu.
Pristup pro zapis je procesu umoznén pouze v pripadé, ze zadny jiny proces nepo-
zaduje operaci zapisu ani ¢teni nad chranénymi daty. Po operaci zapis si nasledny
proces ¢teni musi vyzadat aktualni kopii dat od aktudlniho vlastnika dat. Sdilena
data jsou konzistentni vzdy pii vstupu do kritické sekce. Kazdy blok chranénych
dat mé definovanou svoji kritickou sekci. Posloupnost operaci spliujici pravidla
pristupové konzistence jsou znazornéna na obrazku [5.14] .

5.5 Hodiny a synchronizace casu

Pro zavedeni konzistentnich modelti, potiebujeme hodnotu, podle které budeme
moci jednotlivé pozadavky radit. V centralizovanych systémech s jedinym uz-
lem je situace jednoduchd, nebot mtzeme vyuzit redlny cas, ktery je kontrolovan
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P1 Acq(Lx) W(x)Ja Acq(Ly) W(y)b Rel(Lx) Rel(Ly)

P2 Acq(Lx) R(x)a  R(y)NIL

P3 Acq(Ly) R(y)b
Obrazek 5.14: Procesy splnujici pravidla pristupové konzistence

pouze v ramci jediného uzlu. V distribuovanych systémech, které maji vice nez
jeden uzel a jesté Casto geograficky oddélené ¢i dokonce implementované pomo-
ci riznych technologii, neni ¢as pouze jeden, ale vlastni ¢asové iidaje ma kazdy
uzel. Tento lokalni ¢as, pokud neni dostatecné Casto aktualizovan se postupné de-
synchronizuje viuci ostatnim uzlim. Dalsi problém vznika pii zasilani pozadavki
pomoci pocitacové sité. Pii tomto prenosu dochazi k rtizné dlouhym a nepredi-
kovatelnym prodlevam. Vzhledem k témto skutecnostem neni jednoduché urcit
presné poradi jednotlivych operaci, které je nutné pro synchronizaci replikaci a
tedy zajisténi pozadované trovné konzistence.

Jelikoz pouziti hodin v distribuovanych systémech nesouvisi pfimo s ¢asem ja-
kozko fyzikalni veli¢inou, ale cilem jeho pouziti je pouze stanovit jednotné poradi
operaci provadénych na jednotlivych uzlech distribuovaného souborového systé-
mu, pouzivaji se pro tento ucel logické hodiny, které budou popsané v kapitole
5.5.2

5.5.1 Fyzické hodiny

Pii pouziti fyzickych hodin jakozto mérné veli¢iny pro urceni potfadi operaci v
distribuovanych systémech pracujeme s redlnym casem. Jednotlivé operace jsou
fazené podle ¢asové posloupnosti svého vzniku. Pro toto pouziti je nutny velice
presny cas, aby bylo mozné pfesné rozlisit poradi vzniku jednotlivych operaci,
které mohou vznikat na riznych uzlech distribuovaného systému ve velmi tésném
casovém sledu. Implementace fazeni operaci je nejjednodussi, ale také nejméné
presna. Divodem je desynchronizace hodin na jednolivych uzlech a problém zpoz-
déni sitovych prenost pii opétovné synchronizaci hodin. Existuje nékolik pouziva-
nych algoritmi, které se snazi zajistit co nejrychlejsi a nejptresnéjsi synchronizaci
realného casu v distribuovanych systémech. Nejpouzivanéjsi principy synchroniza-
ce ¢asu budou popsany v nasledujicich kapitolach. Nejbéznéji pouzivana metoda
synchronizace fyzického c¢asu v distribuovanych systémech je implemetovana v
NTP protokolu[99], ktery je popsan v. RFC 778, 891, 956, 958 a 1305. Aktualni
verze NTP je verze 4, kterou popisuje RFC 5905. Princip vychazi z distribuova-
ného algoritmu. Vsechny uzly systému jsou napojeny na spolecny NTP server,
ktery jednotlivym uzliim umozni synchronizovat sviij lokalni ¢as. NTP servery
vyuzivaji hierarchicky model, ktery je zndzornén na obrazku

Jednotlivé trovné se nazyvaji stratum a jsou oznaceny ¢islem 0 az 15, kte-
ré oznacuje kvalitu zdroje ¢asu. Cim nizsi ¢islo, tim pfesndjsi hodnota. Servery
stratum 15 jsou jen teoretické, v realu se vyskytuji hodnoty do trovné stratum
5. Jednotlivé tirovné modelu Cerpaji cas z nadiazeného zdroje, jak ukazuje nasle-
dujici tabulka.
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: : : Stratum 0
Pfimé spojeni
Stratum 1
o et — T sifove
~ (=T ] T spoieni ~IT7
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S s S S X
Sifove spojeni
Stratum 2
S T e ey Slove e
9 ‘ — - = S spojeti [
S x| ) :-:‘
Sitové spojeni
Stratum 3
Sifové — = o >y T > Sitove
7 spojeni |~ oy ‘ oo spojeni i‘a
S5 J S5 &3 S 1=

Obrazek 5.15: Hierarchické uspotadani NTP servert

Ciselnd hodnota pouzita pro synchronizaci ¢asu mé délku 64 bitd a vyuzi-
va pevnou desetinnou c¢arku. Prvnich 32 bitt slouzi k prenosu poc¢tu vtefin od
1.1.1900, druhych 32 tvori desetinou ¢ast. B€hem synchronizace ¢asu klient nejpr-
ve od vSech dostupnych NTP servert zjisti jejich aktualni Cas, stratum a presnost
serveru. Ze ziskanych hodnot vyradi ty, které se svoji hodnotou aktualniho casu
vyrazné odlisuji od ostatnich. Ze zbylych pfijatych hodnot vypocita sviij novy cas
a pomoci klouzavého algoritmu pfiblizuje své interni hodiny k této hodnoté. Po-
kud je odchylka casti vétsi nez 128ms, nepouzije se postupna korekce klouzavym
algoritmem, protoze ptiblizovani by bylo pfilis pomalé, ale méni se cas skokové.
V pripadé, zZe je odchylka vétsi nez 17 minut, zména c¢asu se neprovede vibec, ale
je ohlasena chyba. I zde nastava problém. Mezi odeslanim N'TP pozadavku na
provedeni synchronizace ¢asu, doruc¢enim odpovédi od NTP serveru a naslednou
korekci ¢asu vznika nenulova casova prodleva. Tato prodleva je o to delsi ¢im
vétsi je vzdalenost mezi NTP serverem a uzlem zadajicim synchronizaci a ¢im
vice zatiZzena ¢i méné spolehliva je pouzitd datova sit. Redlné tedy dojde k dalsi
desynchronizaci uz béhem vyfizovani synchroniza¢nich pozadavkt. V geograficky
méné rozsahlych a na pocet klienti a operaci méné vytizenych systémech miize-
me teoreticky toto zpozdéni zanedbavat, ale systém musi byt schopen pracovat s
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Stratum ‘ Zdroj casu ‘

stratum 0 Obsahuji pfesné atomové hodiny, nejsou piimo dostupné ze
sité, ale jen ze serveru stratum 1

stratum 1 Cerpaji ¢as po internich sitich ze serveru stratum 0, bézné
oznacované jako time servery

stratum 2 Cerpaji ¢as ze serverti stratum 1

stratum 3-14 || Dalsi servery cerpajici cas vzdy z vyssi trovné

stratum 15 Servery, ktery uz neposkytuji presny cas, nedoslo u nich k
synchronizaci, napiiklad v disledku vypadku sité

Tabulka 5.1: Zdroje ¢asu pro jednotlivé irovné N'TP serveri.

urcitou ¢asovou toleranci. Piikladem takového systému je napiiklad Kerberos[36],
ktery pouziva i KIVFS, jak bude uvedeno v nésledujicich kapitolach.

5.5.2 Logické hodiny

Pro fungovani distribuovaného souborového systému, ve kterém na velkém mnoz-
stvi uzlt vznika velké mnozstvi pozadavki, které je tieba radit jsou fyzické hodi-
ny s ohledem na predchozi kapitolu velice problematicky pouzitelné, nebot realné
nikdy nenastane stav plné synchronizace hodin na vsech uzlech po delsi ¢asovy
usek. Avsak pro chod distribuovaného systému je zasadni urceni jednoznac¢ného
poradi operaci, které nemusi byt na fyzicky cas vazané. Na zakladé tohoto prin-
cipu se zacali pouzivat logické hodiny. V pfipadé logickych hodin se nejedné o
casovy udaj, ale pouze o kladné ¢islo urcujici poradi dané operace v ramci celého
systému. Pro centralizované systémy je urceni jednoznac¢ného poradi jednoduché
napiiklad pomoci oSetieni kritické sekce, v rdmci které se ocisluji jednotlivé ope-
raci. Diky operacim P() a V() nad kritickou sekci mame zaruceno, ze do kritické
sekce, tedy mista pridéleni logickych hodin, se dostane vzdy jen jeden proces. V
distribuovanych systémech neni jednoduse mozné tyto operace P() a V(), které
vyzaduji sdilenou pamét, pouzit. V distribuovanych systémech si kazdy uzel udr-
Zuje své lokalni logické hodiny, které predstavuji pocitadlo operaci. Tento udaj
se pomoci zasilani synchroniza¢nich zprav a dodrzovani dohodnutého algoritmu
transformuje do globalniho ¢asu, tedy globalnich logickych hodin, podle kterych
budou na vsech uzlech jednotlivé operace vykonany. Zasadni pro spravnou funkc-
nost je dodrzovéani stejného algoritmu tvorby logickych hodin, nebof moznych
implementaci existuje vice. V ramci tvorby logickych hodin se vytvareji relace
mezi jednotlivymi udéalostmi. Tyto relace jsou transitivni. Pokud méme operaci
A a operaci B, kde operace A predchazi operaci B a zaroven mame operaci C,
jenz predchazi operaci B, mtuzeme Fici, ze operace A predchéazi operaci C. Kazda
implementace logickych hodin obsahuje dvé pravidla:

e R1: toto pravidlo urcuje jakym zpiisobem jsou logické hodiny synchronizo-
vany pii provadéni operace s daty ( odeslani / pfijem )

e R2: toto pravidlo urcuje princip synchronizace logickych hodin z globalniho
pohledu
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Skalarni Lamportovy hodiny

Nejjednodussi formou logickych hodin jsou skalarni nebo také Lamportovi hodiny
[40], které jsou realizované pomoci jediného ¢isla - pocitadla pro kazdy jednotlivy
uzel v systému. Cislovani je provadéno pomoci sekvenéni inkrementace lokalniho
pocitadla operaci. Pii vzajemné komunikaci si jednotlivé servery synchronizuji
své lokalni logické hodiny tim, Ze si vzajemné vymeéni informace o stavu svého
lokélniho pocitadla a spolecné pouziji pro dalsi operaci nejvyssi hodnotu. Lam-
portova definice skalarnich hodin z roku 1978 definuje pro kazdy proces P; vlastni
lokalni hodiny C}, které prifazuji kazdé lokalni udalosti a ¢islo C;(a). Déle definu-
je globalni skalarni hodiny C'. Pro udalosti a a b z predchoziho odstavce plati, ze
udalost a predchazi udalost b, pak pro jejich skalarni hodiny plati, ze C(a) < C(b).
Pro skalarni Lamportovi hodiny plati pravidla R; a Rs:

e Ry: pred provedenim kazdé jednotlivé operace, se na uzlu zvysi hodnota
lok&lnich hodin o hodnotu d, kde d je dohodnuta konstanta, kterd je ve
vétsiné pripadit rovna jedné. Zprava o dané operaci je néasledné oznacena
pravé touto novou hodnotou hodin Cj.

e Rs: pokud Cj jsou lokalni hodiny uzlu, ktery pftijal zpravu a C), jsou hodiny
prijaté zpravy, postupuje zpracovani zpravy podle nasledujicich pravidel:

— 1. Ci;=maz(C;,C,,)
— 2. aplikujeme pravidlo Ry

— 3. provede se operace obsazena ve zpraveé

Skalarni logické hodiny nejsou silné konzistentni, nebot logické lokalni hodiny a
globalni logické hodiny nejsou striktné oddélené. Pro udalost a; a udélost a; a
jejich skalarni hodiny C(a;) a C(a;), kde C(a;) < C(a;) nemusi nutné platit,
ze a; < a;. Mlze nastat situace, kdy N-t4 udalost uzlu A méa mensi hodnotu
skalarnich hodin nez N-t4 udalost uzlu B, ale N-ta udalost na uzlu A nenastala
drive nez N-t4 udélost na uzlu B.

Vektorové hodiny

Absenci silné konzistence u skalarnich hodin fesi hodiny vektorové. Stejné jako
u skalarnich hodin se nejedna o fyzicky cas, ale o ¢ita¢ operaci. Na rozdil od
skalarnich hodin neni ¢itac¢ realizovan jako jedno kladné ¢islo pro jednu udéalost
a proces, ale pro synchronizaci je vyuzivan vektor, ktery obsahuje ¢asové znacky
vSech uzlt, tak jak je vidi kazdy konkrétni uzel samostatné. Tento vektor logickych
hodin se priklada ke kazdé zpravé o udalosti a pomoci néj dochéazi k synchronizaci
logickych hodin v celém systému. Vektor s ¢asovymi znackami vSech uzld pro
danou operaci umoznuje porovnat potfadi vSech operaci pro vysilaci i pfijimaci
uzel a mizeme tvrdit, ze vektorové hodiny jsou silné konzistentni. Obdobné jako
pro skalarni hodiny, i u vektorovych hodin definujeme dvé pravidla, podle nichz
se synchronizace 1idi :

e [?1:Pfed provedenim kazdé operace je provedena aktualizace lokalniho vek-
toru, pro i-tou operaci to bude vC;[i] = vC;[i] + d, kde d je stejné jako v
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pripadé skalarnich hodin celoc¢iselnd hodnota typicky nastavend na hodno-
tu 1. Nasledné uzel posle ostatnim uzlim zpravu o operaci, kde zprava je
doplnéna o cely vektor hodin.

e [?5:Po prijeti zpravy, kterd musi dle pravidla R; obsahovat vektor hodin
vC,,, se provedou nasledujici operace:

— 1: aktualizace lokalnich hodin pomoci vzorce: vC; k] = max(vC;[k],vC,, [k])
— 2: pridéleni lokalniho ¢asu pomoci pravidla R

— 3: provedeni operace z prijaté zpravy
Pomoci vektorovych hodin mize rozlisit nékolik vzajemnych vztahi udalosti :
e udalosti jsou shodné, pokud pro vSechna z plati: vC;[z/ = vC;[z]

e udalost vC; nastala dfive nebo soucasné jako vC; pokud pro vsechna z plati:
vCi[z] <= vC}|x]

e udalost vC; nastala diive nez udalost vC; pokud pro vSechna z plati:
vCi[z] < vCjlx]

e udélosti vC; a vC; jsou konkurencéni (soubézné) pokud plati vSechna 1i,]
neexistuje varianta kdy vC; < vCj a zéroven neexistuje varianta vC; < vC;.

Pokud nastane posledni uvedeny piipad, tedy Ze jsou operace soubézné, neni
pomoci vektorovych hodin mozné urcit poradi procesii. Zde je tfeba algoritmus
rozsitit o prioritu uzli. V pripadé shodné casové znacky bude upfednostnén uzel
Priorita mize byt napiiklad prosté ID uzlu, IP adresa ¢i konstanta podle volby
administratora. Pro spravné fungovani priorit nesmi mit zadné dva uzly prioritu
stejnou. Pro vztah mezi usporadanim udalosti a usporadanim casovych znacek
plati isomorfismus. Pokud udéalost a pfedchazi udalost b, pak pro casové znac-
ky téchto udalosti plati vC, < vCy. Typickym vyuzitim vektorovych hodin je
zajisténi konzistence replikovanych dat.

Maticové hodiny

Maticové hodiny rozsituji informaci z vektorovych hodin na tplné usporadani. K
odesilané zpravé o udalosti je pripojena matice vektori logickych hodin. Jeden
vektor je vektor logickych hodin uzlu, ktery informaci odesila, ostatni sloupce
jsou doplnény o vektory logickych hodin ostatnich procesti ve stavu, v jakém byly
uzlu odesilajicimu zpravu doruceny. Pti odeslani zpravy tedy prijimaci uzly vidi
nejen stav pocitadla odesilajiciho uzlu, ale také jaké maji informace o pocitadlech
ostatnich uzld. Jelikoz pocet polozek vektoru odpovida poc¢tu uzli v systému a
pocet vektort je také roven poctu uzlt v systému, matice bude vzdy ¢tvercova n x
n a budeme ji oznacovat mT;[]. Tato matice vektori logickych hodin mT; /] repre-
zentuje pohled procesu P; na globalni stav logickych hodin v systému. Jednotlivé
prvky matice mT;// maji nasledujici vyznam:

e mT;[i,i] - obsahuje ¢asové znacky udélosti které se udaly lokalné

e mT;[i,j] - obsahuje lokalni ¢asové znacky procest P;(mt;[j,j/)
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e mT;[j,k] - obsahuje lokdlni Casové znacky reprezentujici pohled na vztah
lokéalnich hodin procest P;(mt;[j,j]) a Py (mty[k,k])

Jako pro kazdé logické hodiny, musime pro maticové hodiny také definovat ope-
race R; a Ry :

e Ry: pred provedenim kazdé operace se provede navyseni stavu logickych
hodin v matici mT;[] nasledovné: mT; [i,i/=mT,;[i,i] + d, kde d > 0, typicky
se jedna o cislo 1.

e Ry: kazda odesland zprava bude doplnéna o matici mT,,s//. Pti ptijeti zpra-
vy obsahujici matici mT,, [/ uzlem P; od uzlu P; provedeme nasledujici
operace:

— provedeme aktualizaci prvka mT; [i,k/ pro vSechna k v intervalu [0..n/
lokalni matice prvky matice m7T,, pfijatymi od uzlu P; podle pravidla
mT;[i,k] = max(mT;[i,k],mT,, [k,j])

— provedeme aktualizaci vSech dalsich prvkia lokdlni matice mT;//, kde
pro vSechny indexy k,l z intervalu [0..n/ podle pravidla: mT;[k,l] =
mazx(mT; [k,1],mT,,[k,1])

Po provedeni téchto pravidel je teprve mozné prijatou zpravu zpracovat. Vyho-
dou maticovych hodin oproti vektorovym je fakt, ze kazdy proces ma kompletni
prehled o stavu logickych hodin vSech procesti na vSech uzlech a diky tomu i
informaci o stavu zpracovani jednotlivych operaci.

5.6 Transakéni zpracovani operaci

Jednou z dilezitych prednosti distribuovanych systém je jejich odolnost vici vy-
padkiim a moznost vyvazovani zatéze v ramci systému. Tyto dvé vlastnosti jsou
z velké Casti zajistovany pomoci replikaci, pro jejichz realizaci a zajisténi zvolené-
ho konzistenc¢niho modelu je nutné transakéni zpracovani pozadavkil. Za pouziti
transakci je mozné v ramci celého distribuovaného systému zajistit synchronni
stav pro zvoleny konzistenéni model i pti pouziti replikaci.

5.6.1 Obecné vlastnosti transakci

Transakci definujeme jako provedeni jedné nebo vice operaci, které musi mit na-
sledujici vlastnosti:

e Atomicitu - transakce je nedélitelna, buf je provedena celd a nebo neni
provedena zadna jeji ¢ast.

e Konzistenci - transakce nesmi porusovat pravidla zvolené konzistence nebo
v pripadé databazi integritnich omezenich.

e [zolovanost - veskeré operace, které jsou provadéné uvnitt transakce jsou
pred okolnim svétem skryty az do provedeni transakce, v pripadé chyby
pri vykonavani transakce je mozné provést obnovu, ktera obnovi stav pred
zapocetim transakce a touto obnovou nejsou ovlivnény zadné jiné transakce
nebo data.
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e Trvalost - vysledek vsech operaci uvnitt transakce po jejim tispésném do-
konceni a provedeni je trvaly a tedy publikovany vné transakce, kde s nim
mohou dale pracovat dalsi transakce.

V ramci transakce ¢asto pozadujeme zachovani poradi provadénych operaci.
Toto pravidlo nemusi platit vzdy a je mozné tuto silnou podminku u urcitych
operaci, které je mozno provadét paralelné, zlehcit ¢i pominout, v zavislosti na
typu operace a navrhu systému. Vykonani transakci se realizuje za pomoci zurna-
lu, tedy prostoru, kde jsou zaznamenany veskeré potiebné tdaje o systému ptred
zapocetim transakce a nasledné o jejim pribéhu. Veskera ¢innost jedné transakce
se v rdmci celého systému projevi teprve po jejim celém spravném dokonceni a
potvrzeni. V pfipadé, ze transakci neni mozné bezchybné vykonat, je celd trans-
akce zrusena a systém obnoven ze zurnalu do stavu pfed zapocetim transakce.
Vykonani transakce se mtize podle navrhu systému jednou ¢i vickrat opakovat
nez se oznaci na daném uzlu za neproveditelné. Poslednim nutnym prvkem zpra-
covani transakci jsou zdmky nad zpracovavanymi daty. Pii zacatku vykonavani
transakce jsou data, nad kterymi transakce pracuje uzamceny ostanim procestim.
Dtivodem je, stejné jako pri oSetfeni kritické sekce, zajisténi unikatniho pristupu
k dattim tak, aby nedochazelo k jejich modifici v pribéhu vykonavani operaci
transakce nad zurnalem. Zamek miize byt realizovan jen pro ¢teni nebo pro ¢teni
i zapis.

5.6.2 Transakce v distribuovaném prostredi

Kromé lokalniho zpracovani transakce pro jeden uzel se transakce pouzivaji i v
distribuovaném prostiedi, kde je situace slozitéjsi. Distribuovana transakce je ta-
kové transakce, kterd se neprovede pouze lokalné na jediném uzlu, ale je nutné ji
provést na vice uzlech. Typickym systémem, ktery vyuziva distribuované trans-
akce, je distribuovany souborovy systém, ktery disponuje replikacemi. Pti poza-
davku zménit replikovand data v distribuovaném souborovém systému je nutné
provést jednu transakci s daty na vSech uzlech, kde jsou replikovana data ulozena.
Transakéni zpracovani je zde nutné ze dvou divodii. Prvnim divodem je zajisténi
unikatniho pristupu ke zpracovavanym dattim a to nejen lokalné, ale napfic celym
systémem, aby nedoslo ke zméné zpracovavanych dat na jiném nez lokalnim uz-
lu. Druhym dtvodem je zachovani konzistence dat z pohledu uzivatele, tedy aby
zmeéna byla provedena na vSech uzlech nebo nikde. Z druhého uvedeného divodu
neni mozné prohlasit transakci za uspésné dokoncenou a provést trvalé potvrze-
ni diive, nez tspésnost provedeni transakce potvrdi vSechny zainteresované uzly.
Potvrzovani provedeni transakci je v distribuovanych systémech feseno vice algo-
ritmy. Nejcastéji pouzivané jsou dvoufazové potvrzovani, tiifazové potvrzovani ¢i
dvoufazové potvrzovani s hlasovanim.

Dvoufazové potvrzovani transakci

Nejjednodussim zpisobem realizace transakei v distribuovaném prostiedi je dvou-
fazové potvrzovani. Pied zapocetim zpracovavani distribuované transakce je mezi
uzly, které se dané transakce budou tcastnit, zvolen koordinator. Typicky se jed-
na o uzel, ktery transakci inicializuje. Koordinator rozesle ostatnim uzltim, které
se maji transakce ztcastnit zpravu s zadosti o potvrzeni pripravenosti realizovat
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transakci. Pokud dostane vSechny kladné odpovédi, transakce se zac¢ne vykona-
vat. Po tspésném dokonceni provedeni lokalni transakce se koordinator dotaze
vSech ostatnich uzli na vysledek zpracovani transakce na jednotlivych uzlech.
Tim ziskd potfebnou informaci, zda je mozné transakci dokoncit a vysledek tr-
vale zvefejnit. Koordinator po tspésném dokonceni své lokalni transakce rozesle
dotaz ostatnim uzli, zda se dokonceni a tedy i zverejnéni vysledku transakce pro-
vedlo v poradku. V pripadé vSech kladnych odpovédi je transakce prohlasena za
dokoncenou. V pripadé, ze béhem zpracovani vyse uvedené posloupnosti operaci
dojde na jakémkoli uzlu k chybé, je cela transakce na vSech uzlech zrusena. Pod-
statnou nevyhodou dvoufazového potvrzovani transakci je skutecnost, ze tento
zptsob zpracovani transakci je blokujici od pocatku zahajeni transakce koordi-
natorem az do doby, nez koordinator obdrzi zpravu s potvrzenim ¢i chybou od
vsech zucastnénych uzli. Tento nedostatek fesi tiifazové potvrzovani transakci.

Trifazové potvrzovani transakci

Trifazové potvrzovani transakci vychazi z dvoufazového potvrzovani, ale nové za-
vadi ¢asové limity na jednotlivé operace a zaroven operaci ptedbézného zapisu. V
prvnim kroku koordinator rozesle dotaz na pripravenost uzlti provést transakci.
Pokud kterykoli z uzlti odpovi zaporné nebo neodpovi v ¢asovém limitu je trans-
akce zrusena. Ve druhém kroku koordinator na zékladé vSech kladnych odpovédi
z kroku jedna rozesle zpravu s zadosti o provedeni predzapisu. Pokud tuto zpravu
neobdrzi kterykoliv uzel, ktery ma operaci vykonat, povazuje ji v ramci dohod-
nutého Casu za dorucenou a provede predzapis, prestoze zpravu neobdrzel a na
jejim zévéru posila koordinatorovi potvrzeni o provedeni. Pokud koordinator byt
jen od jediného uzlu neobdrzi do stanoveného ¢asu odpovéd, celou transakci zrusi.
Pokud koordinator obdrzi vcas vSechny kladné odpovédi, ptistoupi k treti fazi.
Ve treti fazi koordinator odesle ptikaz k provedeni trvalého zapisu. Stejné jako v
predchozim pripadé pokud vykonavajici uzel neobdrzi zpravu s prikazem na trva-
Iy zapis v ramci stanoveného c¢asu, povazuje zpravu za dorucenou, provede zapis
a odesila potvrzeni o provedeni transakce. Pokud koordinator v dohodnutém case
prijme od vsech uzlt kladna potvrzeni, prohlasi transakci za Gspésné dokoncenou.
Pokud obdrzi byt jen jednu zapornou odpovéd nebo néjaké odpovéd nedorazi ve
stanoveny cas viibec, je celd transakce zrusena a je provedena obnova. Ttifazovy
zpusob potvrzovani sice fesi nedostatky dvoufazového potvrzovaciho protokolu,
ale kvili své komunikacni slozitosti se témér nepouziva.

5.7 Transparentnost

Transparentnost je vlastnost distribuovaného souborového systému, ktera elimi-
nuje vazbu na fyzickou topologii systému a zaroven skyta existenci nasobnych
prvki v distribuovaném systému jakou jsou replikovana data ¢i uzly nebo nasob-
né cesty v systému . Uzivatel nevi, na kterém uzlu jsou jeho data ulozena a ani
skutecnost, zda jsou jeho data replikovana. V ramci transparentniho pristupu k
dattim se zavadi specialni jmenny prostor, ktery svoji strukturou nemusi odpo-
vidat fyzickému rozlozeni dat, ale mapuje se na néj. Jednotliva data v distribuo-
vaném souborovém systému jsou sdruzovana do skupin, které se bézné oznacuji
jako svazky. Tyto svazky jsou nejmensi replikovatelnou jednotkou a mapuji se z
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pohledu uzivatele na adresar. Transparentnost pristupu bez nutnosti znat realny
nazev ¢i ulozeni dat ndm zaroven umoznuje jednotlivé svazky libovolné presou-
vat mezi jednotlivymi uzly distribuovaného souborového systému a to dokonce
za chodu. I tento pfesun je pro uzivatele transparentni. Transparentnost dat je
typicky Tesena pomoci prekryvnych metadat, které existuji v podobé databaze,
ktera mapuje fyzickd data na jednotlivych serverech na soubory a adresare vidi-
telné uzivatelem. Toto mapovani ndm navic umoznuje data délit na mensi datové
bloky, se kterymi je mozné na pozadi systému pracovat samostatné. Bloky jed-
noho souboru uzivatele mohou byt rozdéleny na vice serveri, coz zvysuje jejich
dostupnost. Bloky mohou byt ¢teny paralelné coz zvysuje propustnost systému
a rychlost odezvy uzivatele a v neposledni fadé mohou byt pouzity i k tispore
zabraného datového prostoru v ramci deduplikace datovych bloki, jak bude po-
psano v podkapitole [7.7.3. Dalsim pfinosem transparentnosti v distribuovanych
systémech je zvySovani miry zabezpeceni, nebot neni zcela jednoduché pro uziva-
tele ¢i ito¢nika dohledat konkrétni server ¢i datovy zdroj, ktery by mohl slouzit
jako cil atoku.

5.8 Bezpecnost

Dilezitou soucasti vSech, tedy nejen distribuovanych, systémi, je bezpecnost [37].
V pripadé distribuovanych systémi je vSak tato otdzka o to ozehavéjsi, nebot
vétsina distribuovanych systémi, predevsim pak geograficky rozsahlych, ke své
komunikaci nevyuziva jen uzaviené lokalni sit€, ale i vefejny internet. V ramci
internetu je dilezité zajistit bezpecnost jak samotnych serverti, tak bezpecnost,
konzistenci a duvéryhodnost dat prenasenych po vefejnych castech pocitacové
sité a v neposledni fadé i bezpecnost uzivatelt a jejich pristupovych tdaji. Sys-
témi a zplisobu zabezpeceni je mnoho, ale vzdy s sebou kromé zvysSeni trovné
zabezpeceni ptrinaseji i vyssi rezii a to jak z hlediska datovych pfenost tak i vyssi
naroky na potfebny vypocetni ¢as a snizeni jednoduchosti pouziti pro uzivatele
[38], [39].

5.8.1 Sifrovani

Nejjednodussi, nejstarsi, a také nejméné bezpecné systémy, vyzadovaly jen znalost
jména a hesla, kde heslo bylo odesilano po siti v nezasifrované podobé. Potencial-
nimu utocnikovi stacilo zachytit komunikaci mezi klientem a serverem a s pomoci
zachyceného hesla mohl do systému proniknout. Na zakladé tohoto podstatného
nedostatku se zacalo pfi pfenosu citlivych dat pocitacovou siti pouzivat sifrovani.

Symetrické Sifrovani

Prvnim zptsobem je Sifrovani symetrickym klicem. Pi tomto zptisobu se k Sifro-
vani i desifrovani informace pouziva stejny kli¢. Tento kli¢ musi byt vzdy utajen.
Toto feseni je jednoduché na implementaci a velice rychlé pii pouziti. Nevyhodou
symetrického Sifrovani je nutnost mit pred zapocetim prenosu sdileny Sifrovaci
kli¢ na obou komunikujicth uzlech. Pfikladem symetrickych Sifer jsou AES[41],
Blowfish[42] nebo DES[43].
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Asymetrické sifrovani

Druhym zptisobem je sifrovani asymetrické. P¥i tomto zptisobu Sifrovani existuji
dva klice. Jeden nevefejny kli¢, ktery musi zistat utajen. Od nevefejného klice
je odvozen verejny kli¢, ktery mize byt komukoliv dostupny. Odesiland data jsou
sifrovana verejnym klicem, ale desifrovana neverejnym. Vefejny kli¢ tedy muze
byt volné dostupny, nebotf na zakladé jeho znalosti neni mozné informaci desif-
rovat. Tento zptsob Sifrovani je bezpecnéjsi, ale vypocetné i ¢asové narocnéjsi.
Prikladem asymetrickych Sifrovani jsou RSA[44] nebo Diffie-Hellman [45].

Kombinované Sifrovani

V soucasné dobé se c¢asto vyuzivaji kombinace obou zpiisobi Sifrovani. Pomoci
asymetrického sifrovani s vefejnym klicem se vymeéni mezi stranami symetricky
sifrovaci kli¢ a pomoci néj je Sifrovana veskera nasledna komunikace. Diky tomu
je komunikace jak bezpecna tak i rychla.

5.8.2 Autentizace

Sifrovani je jen jednou slozkou zabezpeceni. S ohledem na skutecnost, Ze dis-
tribuované souborové systémy obsahuji data uzivateli nebo celych systémi, je
nutné pristup k nim omezovat a fidit. Druhou dilezitou slozkou bezpecnosti dis-
tribuovanych systémii je bezpecny zpusob autentizace a autorizace. Autentizace
je proces, jehoz cilem je prokazani identity uzivatele, systému nebo sluzby.

Jméno a heslo

Dalsim jednoduchym zptisobem autentizace je ovéfeni jménem a heslem, jak bylo
zminéno v uvodu této kapitoly. Tento zptlisob autentizace se stale hojné vyuziva,
byt se nejedna o zcela bezpeény zpusob autentizace a to hned z nékolika di-
vodl. Prvnim jiZz zminénym problémem je moznost odposlechnuti hesla. Tento
nedostatek je mozné fesit pomoci Sifrovani komunikace. Dalsim a v posledni do-
bé velice ¢asto zneuzivanym problémem je moznost uhodnuti hesla. V takovém
pripadé utocnik neodposlouchava komunikaci, ale sdm se aktivné snazi do systé-
mu prihlasit za pomoci hesla, které miize byt generované, vybrané z existujicich
slovnikl a nebo se velmi casto jednda o kombinaci obou zptisobti. Ochranou je
spravna volba hesla a omezeni poc¢tu neuspésnych ptihlaseni.

Kerberos

I pfi pouziti vhodného sifrovani stale hrozi moznost iiniku hesla a to prolomenim
sifrované komunikace. Idealni by bylo takové ovéreni, pfi jehoz pouziti nebude
heslo nikdy pfenaseno ani v zasifrované podobé prostfednictvim pocitacové sité.
Tento mechanismus je pouzit v systému Kerberos[36]. Systém Kerberos ptijme
lokalné na stanici heslo od uzivatele a s pouzitim dalsich adaji jako je cas, uzi-
vatelské jmeno ¢i doména provede nad témito idaji sérii matematickych operaci
jejichz vystup je teprve prenasen na server k ovéfeni. Server ma ve své databazi
k dispozici otisk hesla uzivatele opét v podobé vysledku matematické funkce a
provede ovéreni z prijatych a ulozenych tidajt dalsi matematickou funkei jejichz
vysledkem je ovéreni ¢i neovéieni uzivatele, ale bez nutnosti heslo v jakékoliv
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podobé pfenaset pocitacovou siti. Dalsi vyhodou systému Keberos je fakt, ze na
zékladé prokazani totoznosti je klientovi vygenerovan casové omezeny tiket, po-
moci kterého se miize oveérovat vici dalsim sluzbam, jak bude popsano v kapitole

3

Certifikaty a X.509

Dalsi moZnost autentizace vychézi ze standardu X.509[46], ktery definuje principy
fungovani systémii zalozenych na existenci vefejného klice. Nejcastéjsim prikla-
dem pouziti jsou certifikaty. V systému certifikati jsou definované certifikacni
autority, oznacované jako CA. Certifika¢ni autorita je organizace, kterd vlast-
ni certifikat, kterym jsou podepsané vydavané certifikaty generované na zakladé
privatniho klice, ktery dodéa zadatel o certifikat. Tim je mozné ovérit, zda da-
ny certifikat byl podepsan uvadénou certifikacni autoritou. Pokud tomu tak je a
dané certifikacni autorité duvéfujeme, divérujeme i informaci, ze dany uzivatel
nebo systém, ktery provedl autentizaci, prokdzal svoji totoznost, nebot je overi-
telny danou certifika¢ni autoritou. Vyhodou systému certifikatu je i to, ze tvori
hierarchicky model, tedy je mezi certifikity mozné definovat vazby a hierarchie,
napiiklad podle struktury organizace. Systém certifikatd nemusi slouzit jen k
autentizaci uzivatele ¢i sluzby, ale miize slouzit i naptiklad k Sifrovani komunika-
ce. Sifrovani komunikace pomoci certifikit® se nejéastéji pouziva pro zabezpeéni
komunikace s WWW serverem pomoci protokolu HTTPS, coz je zabezpecené
rozsiteni komunikacniho protokolu HTTP. V pripadé HTTPS komunikace maji
certifikaty dvoji tulohu, jednak umoznuji Sifrovat komunikaci, druhak umoznuji
identifikovat server, ke kterému se pfipojujeme a to pravé na zakladé ovétreni
platnosti certifikdtu u certifikacni autority.

V distribuovaném systému mizou certifikaty zastévat vsechny tii své mozné
funkce, tedy sifrovat komunikaci, klientovi umoznit ovérit, ze protistrana, ke ktera
se pripojuje je opravdu tim za koho se vydava a samoziejmé prokazat totoznost
vlastnika certifikatu.

Dalsi zpusoby

Existuje cela fada dalSich systému autentizace jako jsou OTP, tedy jednorazova
hesla[47], systémy ovéfeni na zdkladé biometrickych tdaj, jako je otisk prstu,
sken sitnice ¢i analyza hlasu. Vétsina uvedenych zpiisobii ovéteni je ale zamérena
na identifikaci Clovéka, zatimco v distribuovanych systémech se prokazuji jak
uzivatelé ve formé redlného uzivatele - clovéka, tak i sluzby ¢i servery, pro které
tyto autentizacni metody nejsou vhodné.

5.8.3 Autorizace

Po tspésné provedené autentizaci uzivatele je nutné uzivatele autorizovat. Pro-
ces autorizace méa za cil subjektu, ktery uz prokazal svoji totoznost, umoznit
pracovat se systémem dle nastavenych opravnéni. U distribuovanych systémt se
rozhodujeme zda dany subjekt méa ¢i nema pravo danou sluzbu pouzivat. Pro fe-
Seni stanoveni opravnéni existuji dva mozné pristupy a to volitelné rizeni pristupu
oznacované jako DAC z anglického " Discretionary Access Control” a povinné 7i-
zend pristupu oznacované jako MAC z anglického ”Mandatory Access Control”.
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Volitelné Fizeni pristupu - DAC

Zakladni myslenka volitelného pfistupu fizeni je v tom, ze vlastnik dat mtize s
témito opravnénimi manipulovat, naptiklad udélovat opravnéni dalSim subjek-
tiim. Tento pristup Fizeni ma zasadni nedostatek v tom, ze administrator celého
systému neni schopen opravnéni ridit centralné. Pro volitelny zptisob fizeni pii-
stupu jsou typické dva submodely, prvnim je pfistup na principu unixovych prav,
druhym je rozsiteny model ACL z anglického Access Control List.

Systém zalozeny na principu unixovych prav je implementacné jednodussi
nebot pro data definuje t¥i mozné typy vlastnictvi coz jsou :

e Uzivatel - jeden konkrétni uzivatel
e Skupina - jedna konkrétni skupina uzivateli

e Ostatni - vSichni ostatni, ktefi nejsou obsazeni ani v polozce uzivatel ani
nejsou Cleny skupiny.

K této trojici opravnéni jsou definovana tii zakladni prava nad daty:
e 1 - pravo c¢ist soubor
e w - pravo modifikovat soubor
e X - pravo spoustét soubor

Tato trojice mize byt podle implementace systému rozsifena o dalsi specialni
prava.

Unixovy model prav ma sva omezeni, kterd jsou vice zjevna v systémech s
vétsi Clenitosti opravnéni. Napftiklad v situaci, kdy chceme pro nékolik uzivatelt
nebo skupin nastavit riizné drovné opravnéni, se zakladnimi unixovymi pravy
nevystacime. Proto vznikl systém rozsitenych prav, ktery je zalozen na seznamech
pristupu a oznacovany jako ACL. ACL rozsifuje zakladni model unixovych prav
a umoznuje k jednomu souboru ptifadit vice uzivatelt a skupin a pro kazdého
uzivatele ¢i skupinu definovat vlastni troven opravnéni. Tento model nastavovani
opravnéni je pro distribuované souborové systémy typicky, nebot se zpravidla
jednd o rozsahlé systémy s vétsim mnozstvim uzivatel a tedy i s vice moznymi
drovnémi opravnéni.

Povinné Fizeni pristupu - MAC

Nedostatecnou kontrolu nad nastavovanim opravnéni pii pouziti modelu volitel-
ného fizeni pfistupu fesi model povinného fizeni. Pti pouziti modelu povinného
fizeni je veskeré nastaveni opravnéni rizené centralné administratorem. Pro fizeni
pristupu jsou stanoveny dveé entity a definovany vztahy mezi nimi. Prvni entitou
je subjekt, coz je uzivatel, sluzba nebo proces. Druhou entitou je objekt, coz je
soubor nebo obecné zdroj. Administrator definuje schopnost subjektt pracovat s
objekty a vztahy subjekt mezi sebou. Tyto vztahy definuji opravnéni a subjekt
ani objekt neni schopen je ménit. Dodrzovani zvoleného nastaveni je kontrolovano
na urovni jadra operac¢niho systému, ¢imz je zajisté€no jejich striktni dodrzovani.
Jednotlivé objekty i subjekty od sebe mohou byt iplné oddéleny. Vyhodou tohoto
pristupu je, ze pokud néjaka sluzba bude kompromitovana, tto¢nik nebude moci
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do celého systému, ale jen ke zdrojiim, které administrator pridélil napadené sluz-
bé a toto nastaveni nebude moci nijak zménit ani obejit. Piikladem implementace
tohoto pfistupu fizeni opravnéni je projekt SELinux[4§].

5.9 Soucasné distribuované souborové systémy

V soucasné dobé existuji distribuované souborové systémy v podobé OpenSource,
ale 1 jako komer¢ni feSeni [49]. V nésledujici ¢asti textu budou nejrozsitenéjsi
a nejpouzivanéjsi distribuované souborové systémy v kratkosti predstaveny. Pri
popisu vlastnosti bude kladen diraz na ty vlastnosti, které budou stézejni pro
dalsi ¢asti této prace, tedy rozsititelnost, implementace pro operacni systémy
existujici na mobilnich zafizenich a podporujici RW replikaci.

5.9.1 Network File System - NFS

Nejstarsim predstavitelem distribuovanych souborovych systémi je NFS[50]. NFS
je distribuovany souborovy systém pracujici v architektute klient - server. V sou-
¢asné dobé uz dosel ve svém vyvoji do ¢tvrté verze. Konfigurace serveru se provadi
textovym souborem, typicky na unixovych systémech /etc/exports. V tomto sou-
boru je uvedeno, ktera data budou sdilena, z jakych IP adres nebo skupin IP
adres bude mozné k serveru pfistupovat, jak bude provadéno premapovavani uzi-
vateld, zda se bude jednat o synchronni ¢i asynchronni pristup, zda bude mozné
data zapisovat Ci jen ¢ist atd. Data, ktera jsou sdilena, jsou sdilena ve formeé upl-
nych cest k adresaitim, které tyto data obsahuji a tyto cesty jsou v nezménitelné
podobé uvedeny i na klientovi. NF'S se mezi verzemi 2,3 a verzi 4 podstatné zmé-
nil a z puvodniho sitového souborového systému vznikl skuteéné distribuovany
souborovy systém.

NF'S verze 4 je naslednik systému NFS verze 2 a 3. NFS verze 2 a 3 nejsou
distribuovanym souborovym systémem, ale jen sifovym souborovym systémem. V
téchto verzich systém nepodporoval zadnou formu ovéreni, kromé ovéreni shody
UID uzivatele a filtrace pristupu na zakladé IP adres, navic data nemohla byt
replikovana, ale mohla byt sdilena pouze z jediného zdroje. V implementaci NFS
verze 4 se autori snazili odstranit nedostatky predchozich verzi. Zasadni zménou
je zaclenéni podsystémi mount a lock do hlavni ¢asti programu. NFS verze 4
stale vyuziva volani RPC, ale jiz komunikuje na jediném portu TCP 2039, coz
umoznuje jeho pouziti v kombinaci s firewallem. Pro komunikaci je mozné pouzit
TCP i UDP protokol. Pro NFS verze 4, které je nasazované i mimo lokalni sité
je vyhodnéjsi pouzivat protokol TCP.

K ovéreni je pouzit systém Kerberos, coz je vyrazny posun k lepsimu proti
predchozim verzim, kde jedina forma autentizace byla na zakladé shody UID.
Pro autorizaci je v NFS verze 4 mozné pouzit jak unixova prava, tak jejich roz-
siteni ve formé ACL. Dalsi podstatnou zmeénou je zavedeni podpory kddovani
UTF-8, coz umoznuje spolupracovat s novéjsimi verzemi Microsoft Windows. Ve
specifikaci protokolu je také uvedena moznost replikace a zrcadleni dat. Dalsim
dilezitym rozsifenim je moznost cachovat datové soubory. Povoleni cachovat data
vydava klientovi server na urcitou, predem stanovenou dobu. Zaroven jej muze v
pripadé modifikace dat jinym uzivatelem odebrat. V NFS verzi 4 je jiz také no-
vé implementovan protokol pro uzamykani souborii, ktery lépe tesi problematiku
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konkurenc¢niho zapisu dat. Hlavni zménou je, ze zamykéani predpoklada chybovost
sité a tak nedochazi k trvalému zamykéani soubori jako u verzi 2 a 3, ale zamek
ma pouze Casové omezenou platnost.

5.9.2 Self-certifying - SFS

SFS[51] je distribuovany souborovy systém vychazejici z NFS. SFS tvoii bezpec-
nostni nadstavbu NF'S a fesi nékteré jeho nedostatky jako je predevsim autentiza-
ce a Sifrovani komunikace. Ke své ¢innosti potfebuje tento systém NFS verze 3 na
strané klienta i serveru. Pouziti NFS je vSak pouze lokdlni na lokadlnim rozhrani.
Veskerou komunikaci pres sit pak obstarava SFS démon, ktery funguje pouze v
uzivatelském moédu a predava pozadavky na modulu NFS jadra operacniho systé-
mu. Komunikace prostfedim sité je zabezpecend pomoci Sifrovani, diky ¢emuz je
SF'S mozné bezpec¢né provozovat i na vefejnych sitich. Komunikace probih4 pomo-
ci TCP protokolu na definovatelném portu, coz umoziuje snadné vyuziti firewallu
a zaroven spolehlivou komunikaci i na nestabilnich linkach diky potvrzovani ko-
munikace na trovni TCP protokolu. Oproti NFS je na klientovi sdileny svazek
vzdy napojen do jednoho z podadresaitu adresére /sfs. Podadresar, do kterého je
svazek pripojen, je uréen pomoci @Location%port, HostID. Obsah /sfs adresafe se
pro jednotlivé uzivatele lisi, podle toho, k jakym servertim jsou autorizovani. SF'S
nevyuziva k autentizaci uzivateli prostfedk t¥etich stran. Autentizace je prova-
déna pomoci kli¢t generovanych administratorem a instalovanych u konkrétnich
uzivatelt.

5.9.3 Microsoft Distributed File System - DFS

DFS[52] je distribuovany souborovy systém vyvijeny spolecnosti Microsoft. DFS
neni samostatnad implementace souborového systému, ale jedna se o nadstavbu
nad protokoly Server Message Block ¢i jeho novéjsi varinatu Common Internet
File System. DFS funguje jako agregator sitovych sdileni. DFS je tizce svazan s
Microsoft Active Directory a vyuziva jeho sluzeb, jako jsou predevsim autentizace
a autorizace. V ramci autorizace jsou dostupna rozsitena prava ACL. Kofen DFS
je dostupny jako samostatné sdileni v ramci Active Directory. Data, ktera DFS
poskytuje, jsou poskytovana jednotlivymi lokalnimi souborovymi servery. Data
nejsou replikovana.

Server Message Block - SMB

SMBI[53] byl vytvofen jako sitovy souborovy systém pro operac¢ni systém Micro-
soft DOS a Microsoft Windows. Postupem ¢asu byl pfeportovan na dalsi operacni
systémy a v soucasné dobé se s nim setkame témér na vSech operacnich systé-
mech a to v podobé OpenSource implementace serveru s nazvem Samba[b5] a
SMB klienta, jako modul jadra operac¢niho systému Linux. Vzhledem k tomu, Ze
byl tento systém pivodné urcen pouze pro operacni systémy Microsoft DOS a
Microsoft Windows, byly jeho ptvodni vlastnosti pfizptisobeny témto opera¢nim
systémtm napiiklad délkou a strukturou jména souborti. Postupnym vyvojem se
systém pojmenovavani soubori rozsitril i na téchto operac¢nich systémech, takze
nyni se jedna o plné pouzitelné feseni.
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V opera¢nim systému Microsoft Windows je SMB implementovan jako neo-
délitelnad soucast operacniho systému. Naproti tomu na ostatnich systémech je
SMB implementovan jako Samba server, ktery funguje v uzivatelském moddu.
Stejné jako implementace serveru, je rozdilna i implementace a vlastnosti klienta.
Na operacnich systémech Microsoft Windows je mozné sdilenou slozku ptipojit
pouze jako dalsi disk. V ostatnich operacnich systémech je mozné SMB ptipojit
jako libovolny adresar. Proti NFS je v SMB zvysené zabezpeceni i moznosti na-
staveni. Jednotlivé sdilené slozky mohou byt sdileny pod jinym jménem nez se
jmenuji ve skutec¢nosti na serveru a jako identifikator piipojeni slouzi pouze toto
virtudlni jméno a identifikace stroje, ktery pozadovana data sdili. Autentizace
klienta je provadéna pomoci uzivatelského jména a hesla, které mize byt po-
skytovano lokalni autentizacni databéazi serveru nebo centralné prostiednictvim
Active Directory. Systém SMB nepracuje s UID vlastnik souborti, ale s jejich
prihlasovacim jménem, takze uzivatel mtize mit na vice systémech rtzné UID, coz
odstranuje dalsi nedostatek systému NFS. SMB v implementaci Samba obsahuje
preklad uzivatelskych jmen — takzvané aliasy. Ty slouzi jednak pro piipad, zZe
uzivatel mé ve vice systémech rizna uzivatelskd jména a druhak fesi historicky
problém pojmenovavani uzivateld. Prvotni verze operac¢niho systému Microsoft
DOS a Microsoft Windows posilaly pfi pfihlasovani uzivatelska jména ve tvarech
zadanych uzivatelem, ale bez rozliseni malych a velkych pismen. Proto bylo nutné
vytvaret prekladové tabulky pro konverzi na systémy, kde jsou velikosti pismem
rozlisovany, jako je naptiklad Linux.

Stejné jako NFS verze 2 a 3 1 SMB postrada moznost on-line replikace dat.
SMB také postrada moznost cachovat jednotlivé soubory. Dalsim nedostatkem
SMB, predevsim s ohledem na pouziti na mobilnich zafizenich, ¢i obecnéji na
zafizenich s nestabilnim datovym pfipojenim je skutecnost, ze systém si urcitou
dobu pamatuje stav sitovych zafizeni a nereaguje na zmény konfigurace do tpl-
ného restartu zafizeni. Tento nedostatek se projevuje predevsim na operac¢nich
systémech Microsoft Windows. Kladnou strankou SMB je, ze komunikuje pouze
na portech 137, 139, 445 a protokoly TCP a UDP, coz umoznuje snadné nasaze-
ni firewallu a je mozné zvysit tak bezpecnost systému omezenim piistupu uz na
siftové vrstve.

Common Internet File System - CiF'S

CiFS[54] je nésledovnikem protokolu SMB, se kterym je zpétné kompatibilni.
Nekdy se také uvadi, ze se jedna o dialekt SMB protokolu. V prostfedi unixovych
systému se jedna o dvé implemetace stejného protokolu, kde CiFS je novéjsi a
fesi nedostatky starsich implementaci SMB protokolu. Nejzasadnéjsi zménou je
zavedeni podpory Sifrovani pozadavkt prenasenych datovou siti. V soucasné dobé
se na unixovych systémech pouziva uz vyhradné CiFS implementace.

5.9.4 Andrew File System - AFS

AFS[59)] je jeden z nejkomplexnéjsich existujich distribuovanych souborovych sys-
tém s velkym mnozstvim moznosti a nastaveni. Systém AFS vznikl z projektu
Andrew[58] na Carnegie Mellon University v roce 1982. V soucasné dobé existuje
AFS verze 3 a to i ve vice implementacich. Asi nejrozsitenéjsi je verze vytvorena
v ramci projektu OpenAFS[60]. AFS se snazi navrhem i implementacné pokryt
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vétsinu vlastnosti, které jsou pro distribuovany souborovy systém stézejni, pre-
devsim bezpecnost, stabilitu, Skalovatelnost, transparentnost a moznost replikace
dat. Cely projekt AFS a jeho klony jsou diky rozsahlosti implementace znac¢né
svazané puvodnim navrhem a jen velmi pomalu se do novych verzi vkladaji nové
vlastnosti.

AFS je zalozené na architekture server-klient. Klienti jsou vzajemné rovno-
cenni. Serveri je nékolik typt podle ¢innosti, kterou v ramci AFS systému vy-
konavaji. Nejpouzivan€jsi servery jsou uvedeny v tabulce 5.2]'s vysvétlenim jejich
ulohy v distribuovaném souborovém systému.

‘ Nazev H Popis

bosserver || Stara se o konfiguraci systému a spousti dalsi funkéni servery
ptserver Obsluhuje metadata a interni databazi uzivel a skupin

viserver Poskytuje informace o svazcich a jejich replikach

fileserver || Obsluhuje pozadavky na operaci s daty, tedy soubory a adresafi
volserver || Resi mapovani svazkfi do virtudlni adresaiové struktury
buserver || Realizuje zalohovani

kaserver || Interni autentizacni server

Tabulka 5.2: Nejcastéji pouzivané typy serveri v systému AFS

Vsechny servery stejného typu, provozované na rtznych strojich, jsou vzajem-
né rovnocenné. Server je kompletné implementovan v uzivatelském moédu operac-
niho systému. Klient kombinuje ¢asti v uzivatelském moédu s modulem jadra.

Seznam uzivateld AFS je ulozen v interni proprietarni databazi, ktera je on-
line synchronizovana na vsech serverech v AFS skupiné. Pro autentizaci uzivatelt
je mozné vyuzit interni kaserver, ale Castéji je autentizace realizovana pomoci ex-
terniho feseni v podobé systému Kerberos. Po ovéreni pritadi Kerberos klientovi
tiket, ktery je pro potieby AFS transformovan na token, slouzici k dalsi auten-
tizaci. Tuto vlastnost AFS od Kerbera pfevzalo. Jeji vyhodou je, Ze neni po
klientovi opakované pozadovano zadani hesla a ani neni heslo po dobu pfipoje-
ni klienta ulozeno v paméti a pfesto je zachovana moznost opakovaného pouziti
autentizacnich udaju, naptiklad na pristup na dalsi AFS servery. Kromé systé-
mu ovéfeni pomoci vstupnich ticketii/tokenti, prevzalo AFS od Kerbera i ¢lenéni
do skupin, které jsou oznacované jako Cell nebo také domény. Tyto domény ne-
museji korespondovat s DNS doménami, ale definuji uzavienou skupinu servert,
které spolecné tvoii jeden AFS systém a vzajemneé si divéruji. To umoziiuje sys-
tém AFS pouzivat v rozsahlych sitich a tim lépe chranit data proti poskozeni a
zvysuje dostupnost systému. Domény v AFS mohou tvorit hierarchii a je mozné
nastavit vztah jednosmérné ¢i obousmérné divéry mezi jednotlivymi doménami.

V AFS definuje vlastni systém opravneéni, ktery je klasickému zabezpeceni na
klientské stanici nadrazeny. Tento systém podporuje ACL systém, takze dovo-
prostiedky dodavané s AFS. Klasické prikazy operac¢niho systému pro nastaveni
prav a vlastnikti soubort ¢i adresaiti lze samoziejmé pouzit, ale ty jsou dostupné
jen z divodu dodrzeni kompatibility s klasickymi souborovymi systémy a jejich
implementace pomoci VFS. ACL prava AFS jsou pravim klasického souborového
systému vzdy nadfazena.
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Replikace dat je v AFS fesena ve formé Master RW repliky. V systému je
mozné mit replikovand data na vice serverech. Replika¢ni jednotkou u AFS je
svazek. Jeden svazek miize byt replikovany na vice serverech, ale vzdy pouze je-
dina replika svazku je zapisovatelna. Pokud klient chce ¢ist data mtize pouzit
libovolnou repliku, ale pro zapis musi pouzit tu, ktera je zvolena administrato-
rem a neexistuje automatickd moznost jeji zmény v ptripadé vypadku. Replikace
je Tesena jako vynucena akce administratorem. Data nejsou na jednotlivé repliky
distribuovana v ¢ase zmény ¢i se zpozdénim automaticky, ale az po ru¢nim zasa-
hu, coz moznost aktivniho pouzivani replik jako nastroje na optimalizaci vykonu
a zvyseni rychlosti odezvy systému pomoci volby nejvhodnéjsi repliky, vylucuje.
Piinosem replikace v AFS je zvyseni odolnosti dat proti vypadkim. Zvyseni do-
stupnosti dat z hlediska rychlosti je pomoci Master RW replikace mozné docilit
pouze na specifickych vzorcich dat, ktera se ¢asto nemeéni. Prioritu existujicich
replik je mozné pro jednotlivé klienty ovliviiovat, ale pouze ru¢nim zasahem ad-
ministratora, nedéje se tak automaticky s ohledem na aktualni stav a vytizeni
datové site.

Stejné jako Kerberos, je i AFS velice citlivé na nepfesnosti v nastaveni Ca-
su a na ztratovost linky, coz se projevuje vyraznym zpomalenim chodu celého
systému pii ¢ekani na odpovéd ze serveru ¢ klienta. AFS vyZzaduje obousmérnou
komunikaci, nebot vyuziva takzvanych callback volani. Tento typ komunikace ne-
ni iniciovan klientem smérem k serveru, ani serverem proti serveru, ale jedna se
o situaci, kdy server kontaktuje klienta. Typickym prikladém je ovéreni, zda je
klient jesté stale aktivni pii delsi necinnosti. Tim, Ze toto volani je realizované
pomoci nové otevieného spojeni, je problematické plnohodnotné provozovat AFS
systém v sitich, které jsou od servertt oddéleny pomoci NAT technologie[61]. AFS
je implementovano jako mnozina nékolika procesti na jednom serveru. Kazdy ten-
to server nasloucha na své definované adrese a portu. Pro svoji komunikaci zatim
AFS pouziva pouze protokol UDP. To sebou pfinasi mnoha vykonova omezeni,
nebot UDP, jakoZto nepotvrzovany protokol, neni pro systém prenosu soubo-
ri vhodny a spravnost a tplnost doruceni vsech c¢asti pfenasenych dat je nutné
implementovat v aplikaci, coz sebou nese nemalé zpozdéni, pfedevsim na méné
stabilnich linkach jakou jsou mobilni pfipojeni. Implementace komunikace pomo-
ci TCP protokolu je jiz dlouhou dobu planovana, ale jedna se o tak zasadni zasah
do klienta i serveru, ze zatim nebyl realizovan. Ptesto, ze AFS vyuziva ke své
komunikaci vice porti, je mozné jej provozovat na serveru s podporou firewallu
nebot seznam porti je konecny a pfedem dany.

Klient systému AFS umoznuje pouzivat cache jak metadat souboru tak sou-
bori samotnych. Pouziti cache snizuje nutny prenos dat a zvysuje rychlost odezvy
pro klienta. Tato cache je implementovana nad klasickym souborovym systémem
jako samostatné pripojeny disk. Neni vSak mozné, jako podkladovy souborovy
systém, pouzit vSechny souborové systémy, jako naptiklad XFS[15]. Dtivodem je
nekompletni ¢i rozdilna implementace nékterych VF'S.

AFS neumoznuje libovolné pfipojeni ani exportovanych svazkii na serveru,
ani libovolny pripojny bod na klientovi, jako tomu je u NFS. Na serveru jsou ex-
portované data vzdy uloZena v adreséfich /vice a neni mozné je ménit. U klienta
je cely AFS systém mapovan do adresare /afs. AFS je stabilni a dobfe zabezpe-
¢eny systém, ktery disponuje zakladnimi vlastnostmi, které od distribuovaného
souborového systému ocekavame, tedy replikaci dat a tim zvySenou bezpecnosti
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a dostupnosti zdroji, zabezpeceni dat, Skdlovatelnosti do $itky — nebot je mozné
servery priddvat i ubirat za chodu systému a prenositelnosti, nebot server byl por-
tovan na fadu operacnich systémii. Negativni vlastnosti je netplna kompatibilita
jednotlivych implementaci pro rtizné architektury. Dalsim negativem je navrh ar-
chitektury a implementace, ktera neumoznuje snadnou modifikaci systému a jeho
optimalizaci pro pouziti na mobilnich zafizenich. Vyraznym nedostatekem je také
omezeni maximalni velikosti jednoho svazku. AFS nepodporuje svazky vétsi nez
2TB, coz je pri velikosti dnesni datovych skladi, které i u mensich organizaci do-
sahuji velikosti desitek TB, omezujici. Dva nejzasadnéjsi nedostatky, predevsim
z pohledu nasazeni v geograficky rozsahlych systémech a na mobilnich zarizenich
jsou stavajici systém replikaci s jednou zapisovatelnou replikou, navic aktualizo-
vanou jen na zakladé pokynu administratora, a neuspokojiva rychlost. Nebof i
na siti o rychlosti 1Gbps a pii pouziti diskovych poli s dostupnou rychlosti ¢teni
az 200MB/s dosahuje AFS, pfi zachovani konzistence a bezpecnosti prenasenych
dat, rychlosti pouhych 7MB/s, jak bude prokizano na testech v kapitole [[.9] I
pres tyto nedostatky bude pro tuto praci OpenAFS pouzit jako referencni systém
pro porovnani s nové navrzenym systémem KIVFS, nebot se aktualné jedné o nej-
cast€ji pouzivany systém, ktery disponuje nejvice implementovanymi vlastnostmi,
které jsou od distribuovaného souborového systému pozadovany.

5.9.5 Constant Data Availability - Coda

Coda[56] je distribuovany souborovy systém, ktery vznikl v 80-90 letech 20. stoleti
a svym navrhem vychazi ze systému AFS. Stejné jako u AFS se jednd o mnohem
komplexnéjsi a propracovanéjsi systém nez jsou ostatni systémy uvedené v pred-
chozich kapitolach. Hlavni motivaci ndvrhu a implementace systému Coda byl
redesign a doplnéni funkci existujiciho systému AFS. Coda byla pfimo navrzena
jako distribuovany souborovy systém a nema4 za sebou piechod ze sitového soubo-
rového systému a nejedna se o pouhou nadstavbu, ale samostatny distribuovany
souborovy systém. Hlavnim pfinosem je zavedeni moznosti replikace dat na vice
servertl. Klienti systému Coda jsou rovnocenni a pripojuji se k serverim, které
jim poskytuji data. Klient v systému Coda disponuje podporou lokalni cache. To
umoziuje jednak Setfit prenosy, nebot dvakrat pozadovany soubor, ktery nebyl
zménén, je prenasen ze serveru jednou. Druhak je cache pouzita jako néastroj na
realizaci podpory off-line operaci, které umoznuji klientovi pracovat s ¢asti dat i
v pfipadé, ze zadny server neni praveé dostupny. Veskeré provedené zmeény, které
vznikly béhem fungovani v off-line rezimu jsou uklddany do lokalni cache v tar
formatu[62] a po obnoveni spojeni a pfechodu systému do on-line rezimu jsou tato
data presunuta na server, kde se provede kontrola provedenych operaci z pohledu
dodrzeni konzisten¢niho modelu a operace neodporujici konzistenénimu modelu
jsou provedeny. Mtize nastat situace, kdy by provedeni pozadovanych operaci po-
rusovalo konzisten¢ni model. Typickym ptikladem je situace, kdy data nad nimiz
ma byt provedena néktera z off-line operaci byla na serveru v dobé nedostupnosti
klienta zménéna jinym uzivatelem. V takovém pripadé neni mozné jednoznacné
rozhodnout o provedeni operace a systém rozhodnuti prenecha na uzivateli, ktery
je vyzvan k rozhodnuti jak se ma v konkrétnich piipadech postupovat.

Systém Coda umoznuje pouziti vice serverti, kterd mohou poskytovat unikat-
ni nebo replikovana data. Servery mohou mit jednu ze dvou roli, a to Master a
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Slave, coz definuje i rozdilny zptsob jejich chovani. Servery kromé dat obsahuji i
metadata, kterd jsou ulozena oddélené v databazi RVM[57]. Tato databaze tvoii
virtualni prostor v paméti, kde jsou metadata systému uchovavana a tento obsah
je zrcadlen na disk, aby mohl byt pfi startu systému nacten do pameéti. Coda
nacita pfi startu do paméti vzdy cely obsah RVM a to vyraznym zpiisobem pro-
dluzuje start jednotlivych uzlt. Seznam uzivateld je ulozen v interni systémové
databazi. Tato databaze je typu single-master a na rozdil od OpenAFS, které bylo
popsané v predchozi kapitole [5.9.4] Coda nebrani lokalnim zménam databéaze na
jednotlivych uzlech a distribuce databaze je provadéna pouze z master serveru a v
nastavenych casovych intervalech bez ohledu na pocet provedenych zmén. Tento
zpusob distribuce je zavaznym nedostatkem, nebot v intervalu mezi synchroniza-
cemi muze byt obsah databaze na jednotlivych uzlech nekonzistentni. Autentizace
uzivatell je provadéna za pomoci systému Kerberos. Autorizace je feSena pomoci
ACL, které jsou realizovany jako soucast metadat. Server je implementovan jako
sada programt pracujicim v uzivatelském modu operac¢niho systému, klient také
z Casti pracuje v uzivatelském rezimu, ale s podporou vlastniho modulu jadra
opera¢niho systému. Server je tvoren nékolika samostatnymi procesy zajistujici-
mi autentizaci, autorizaci, poskytovani dat ¢i synchronizaci. Coda komunikuje
na pevné danych portech pres TCP protokol, coz umozinuje snadnou integraci s
firewallem.

Na rozdil od systému OpenAFS, Coda podporuje zakladni model multi-master
replikace dat. Tento model zvysuje dostupnost dat a dovoluje rozkladat zatez na
vice serverti. Neexistuje jedind zapisovatelnéd replika, ale je mozné zapsat data
na jakykoli uzel. Multi-master replikace je implementovana ve velmi omezeném
rozsahu. Klient pokud zapisuje data, snazi se je zapsat paralelné na co nejvice
dostupnych servert, které obsahuji podle interni databaze repliku zapisovanych
dat. Uz jen tento fakt je problematicky pro pouziti na mobilnich zafizenich, nebot
vyrazné zvysuje pozadavky na pfenosové pasmo smérem od klienta, které je, jak
bylo uvedeno v kapitole 2, omezené. Tento problém, byt v mensi mite, se v Codé
vyskytuje jesté jednou a to v pripadé, ze jsou klientem pozadovana data. Pti
pozadavku na data se klient snazi ovérit aktualnost klientské cache a to tak, ze
kontaktuje co nejvice dostupnych serverti a ovéiuje, zda néktery ze servertt nema
aktualnéjsi data, coz generuje dalsi zatizeni pfenosové linky od klienta a zpozdéni
zpusobéné ¢ekanim na odpovédi.

Existuji dva modely synchronizace replikovanych dat mezi servery. Prvni je
stejné, jako u OpenAFS, vyvolan proaktivné administratorem. Druhy je vyvolany
pozadavkem na replikovana data, kdy pri prichodu pozadavku server, ktery poza-
davek obdrzel, kontaktuje ostatni servery obsahujici stejnou repliku dat a ovéruje
aktualnost své repliky dat. Pokud replika na poptavanén serveru neni aktual-
ni je zahajena aktualizace dat, coz vede k dalsimu zpozdéni odpovédi klientovi.
Synchronizace replikovanych dat se navic spousti uz jen pouhym dotazem na me-
tadata, napiiklad vypisem obsahu adresare. To je potencidlné nebezpecné, nebot
tohoto chovani lze velice snadno zneuzit k pretézovani systému, pokud by tto¢nik
kontaktoval jednotlivé servery a cyklicky prochézel celé adresarové stromy.

Systém Coda se snazi 1épe a hloubéji implementovat zakladni pozadované
vlastnosti distribuovanych souborovych systému, které byly uvedeny v predcho-
zich odstavcich, nez je tomu u AFS. Stéale se neda hovofit o plnohodnotném
distribuovaném souborovém systému, ktery by byl dobie nasaditelny pro mobilni
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zafizeni v geograficky rozsahlych systémech. Primarnim nedostatkem je systém
replikaci jak dat tak i metadat a systémové databaze. Dalsi omezeni vychézeji
z histotické implementace, predevsim se jedna o pevné dané pripojné body na
serveru (/vice) i na klientech(/coda) ¢i o omezeni maximélniho poc¢tu souboru v
jednom exportovaném svazku /vice v rozmezi 256k-16M, kde toto rozmezi je nut-
né stanovit administratorem pfti zakladani svazku. Tyto vlastnosti jsou pozustat-
ky z dlouhého vyvoje. Jiz nékolikrat se uvazovalo o kompletnim ptrepsanim Cody,
ale zatim k tomu nikdy nedoslo. Pfesto, ze systém Coda je v mnoha ohledech
navrhové propracovanéjsi nez starsi systém AFS, Coda nikdy nebyla nasazena v
tak masivnim méfitku jakou systém AFS.

5.9.6 InterMezzo

InterMezzo[63] je distribuovany souborovy systém, ktery v soucasné dobé neni
prilis rozsiteny, pfesto jeho vlastnosti jsou velice zajimavé. Tento systém vychazi
ze systému Coda a byl navrzen tak, aby byl co nejvice modifikovatelny. V systému
se nachézi jeden server a libovolny pocet klientd. Klienti pristupuji k dattim ser-
veru s vyuzitim vlastni lokalni cache, kterd podporuje zurnalové operace. Klienti
mohou pracovat ve dvou rezimech. Jednak mohou mit omezenou velikost lokéalni
cache a docasné si uchovavaji jen urcitou mnozinu dat a druhak obsahuji kom-
pletni kopii datového skladu serveru. To umozinuje aby se za urcitych podminek
stal klient serverem a tim prevzal kontrolu. Systém byl primarné vyvijen pro dva
ucely. Prvnim moznym pouzitim jsou servery pro sdileni dat s pozadavkem vysoké
dostupnosti. Druhym moznym pouzitim je podpora off-line operaci pro stanice,
které nejsou trvale pfipojeny k siti, avSak potfebuji data ze serveru. V takovém
pripadé se pracuje s lokalni kopii dat a po opétovném pfipojeni jsou data syn-
chronizovana a jsou zachytavany konflikty. InterMezzo je vyvinut pro spolupraci
s zurnalovymi souborovymi systémy jako je XFS nebo JFS[64]. Systém umoziiuje
libovolné prejmenovavat sdilend data, stejné jako umozinuje pfemapovavat dato-
vé zdroje na rizné adresare dle aktualni potieby. Diky svym vlastnostem byva
nékdy oznacovan jako paralelni souborovy systém. Toto oznaceni vychazi z prin-
cipu replikace a uchovani dat, nebof v tomto systému slouzi server jako jedno z
ulozist na stejné trovni jako klienti, ktefi s ohledem na svoji diskovou kapacitu,
mohou obsahovat také vsechna data. Pokud na klientovi dojde ke zméné dat, je
tato zména propagovana na server, kde je zaznamenana a zaroven je okamzité
distribuovana dalsim klientim, ktefi tak aktualizuji svoji kopii datového skladu.
Typickym vyuzitim tohoto systému bylo nasazeni jako podkladovy souborovy
systém pro firmy WWW ¢ FTP serverti, kde bylo pozadavkem mit stejnd data
na vice uzlech. Tento systém byl urcen pro pouziti v opera¢nim systému Linux.
V soucasné dobé jiz neni soucasti aktualnich verzi jadra operac¢niho systému a
cely projekt se jiz nékolik let nevyviji.

5.9.7 Blue File System - BlueFS

BlueFS[65] je distribuovany souborovy systém, ktery byl jiz navrhovén s ohledem
na pouziti na mobilnim zafizeni. Jeho primarnim cilem bylo snizit energetickou
narocnost prace s distribuovanym souborovym systémem na mobilnim zafizeni.
Svym zakladnim navrhem vychazi ze systému Coda. Na rozdil od Cody je BlueF'S
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experimentalni systém, ktery je implementovan pouze pro operac¢ni systém Linux.
Testy tohoto distribuovaného souborového systému a porovnani s dalsi systémy
(Coda, AFS) ukazaly, Ze se opravdu podafilo sniZit energetickou narocnost da-
nych operaci. Zakladni myslenky snizovani energetické zatéze mobilnich zafizeni
jsou dvé. Prvnim je vyuziti cache v podobé piidavnych energeticky nenaroc¢nych
pamétovych medii jako je flash disk nebo usb disk. Druhym krokem je zavedeni
limitujicich podminek na distribuované operace a tim snizeni ¢ekdni ¢i nutnost
opakovaného provadéni operaci pii realizaci replikaci. Na vSechny operace je sta-
noven maximalni ¢asovy ramec, ktery kdyz se prekroci, jsou ukonceny. Stejné tak
nedokoncené operace stanic, které se v pribéhu vykonavani odpoji od serveru
jsou okamzité zruseny. Ke kontaktovani klientii jsou pouzity, stejné jako u AFS,
callbacky, coz znemoziiuje fungovani klientt na sitich, kde je pouzita technologie
NAT, coz je v ramci mobilnich siti velmi ¢asté. Navic jak bylo uvedeno v uvo-
du, tento experimentalni souborovy systém je aktualné portovan pouze na jeden
operacni systém.

5.9.8 Google File System

Google File System[66] byl vyvinut spolec¢nosti Google. Systém je optimalizovan
na ukladani velkého mnozstvi velkych datovych soubort. Data jsou ukladana do
bloki pevné velikosti 64MB. Tato pevna velikost umoziuje urychlit vyhledavani
v ramci systému. Vyhledavaci algoritmy jsou prevzaté a upravené z webového vy-
hledavace Google. Zakladnim cilem systému je umoznit uzivateliim rychly pristup
k dattim. Nefesi vSak prilis konzistenci téchto dat. Systém je tvofen jednim Mas-
ter serverem a nékolika chunk servery. Master server je v ramci systému vzdy jen
jeden, obsahuje zakladni informace o ulozenych souborech a jejich mapovani na
data, spravu opravnéni, uchovava a aktualizuje seznam jednotlivych chunk serve-
ri. Chunk servert je vice a obsahuji fyzicky ulozené data. Zékladnim pozadavkem
pii navrhu tohoto systému bylo efektivni zpracovani dat s velikosti nad 100MB.
Mensi soubory jsou také transparentné podporované, ale jejich zpracovani neni
nijak optimalizovano. Mezi stézejni vlastnosti tohoto systému patii optimaliza-
ce modifikace souboru zapisem na konec souboru, coz je typickym pozadavek u
databazi ¢i logovych souborii.

Integrita dat v celém systému je zajistovana pomoci kontrolnich soucti, které
kontroluje Master server. Zajisténi integrity dat pfi soucasném zapisu je v tomto
systému feseno pomoci Master RW kopie. V systému replikaci je vzdy jen jeden
zdroj urcen k zapisu. Ktera replika dat bude urcena pro zapis urcuje Master
server. V ramci systému muze realné dojit k poskozeni dat, nebot se replikuji mezi
jednotlivymi chunk servery bez zasahu Master serveru. Problém nastane, pokud
Master server vcas neodhali chybu v kontrolnim souc¢tu a data se zreplikuji na
vSechny chunk servery. Pokud je problém odhalen v¢as a existuje alespon jedna
spravna kopie dat, jsou z ni data obnovena na vSech chunk serverech. Informace o
mapovani jmén soubori na datové bloky na chunk serverech jsou na strané klienta
cachovéana, takze urcitou dobu muze klient fungovat bez nutnosti komunikace s
Master serverem.

Tento systém je optimalizovan na méalo se ménici data ¢i na data, jejich mo-
difikace je realizovana zapisem na konec souboru.
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5.10 Zhodnoceni existujicich reseni

Z analyzy soucasnych distribuovanych souborovych systémt plyne, Ze pro pouziti
na mobilnich zafizenich a v geograficky rozsahlych systémech, nejsou vhodné.
Dtivody shrneme v nasledujich dvou podkapitolach.

5.10.1 Nedostatky z pohledu mobilnich zarizeni

Hlavnim nedostatkem soucasnych distribuovanych souborovych systémii pfi po-
uziti na mobilnich zafizenich je zavislost na pocitacové siti. V pripadé zhorsené
kvality prenosu dat, mtize dochéazet pii ptistupu k distribuovanym datim k vy-
raznému zpomaleni nebo zahlceni systému a to hlavné v pripadech systémi bez
lokélni cache, kde se tento problém projevi mnohem vyraznéji. Typickou ukazkou
je NFS. Pri pouziti NFS na lince se ztratovosti paketii, dochézi velice casto k za-
mrznuti klientské stanice, nebot pozadavky jsou posilany nékolikrat a v systému
se hromadi procesy pozadujici odpovéd od NFS. Navic v ptipadé, Ze klient néko-
likrat nedostane odpovéd od serveru v daném ¢asovém limitu, restartuje spojen,
coz vede k dalsim prodlevam pii novém navazovani spojeni. Po delsi dobé tak
dojde k trvalému uviznuti sluzeb, nebot I/O operace jsou blokujici.

Dalsim problémem nékterych feseni je, Ze nepouzivaji lokalni cache. Lokalni
cache je pro fungovani na mobilnim zafizeni zcela zdsadni, nebot umoziuje ¢as-
tecné eliminovat nestabilitu sité, predevsim pii opakované praci se stejnymi daty.
Navic Setfi datové prenosy a tim i energii mobilniho zarizeni.

Existujici feseni, popsana v predchozich kapitolach, neumoznuji zadnym zpt-
sobem dynamicky ménit prioritu serveri a tim optimalizovat pouzitou datovou
cestu nebo neni, jako napiiklad u AFS, mozné tyto priority ménit dynamicky
za chodu systému s ohledem na aktudlni stav datovych siti. Tento nedostatek
je velmi zavazny, nebof moznost volby optimélniho zdroje muzZe vyrazné zvysit
prenosovou rychlost a snizit tak celkovou dobu prenosu, ¢imz by se jednak zvy-
sila rychlost systému z pohledu klienta, druhak by se dale zmensila energeticka
naroc¢nost diky kratsi délce realizovaného pfenosu.

Velkym nedostatek je také omezena ¢i neexistujici moznost vyuzivat pro za-
pis libovolny server souborového systému. Nékteré systémy nepodporuji replikaci
vibec, u vétsiny je k dispozici pouze systém s Master RW kopii, které v systé-
mu zavadi princip tzkého hrdla. Navic, aby mohl byt pozadavek na dynamické
smérovani pozadavki z predchoziho odstavce realizovatelny, musi v systému exis-
tovat vice rovnocennych zdroji, aby bylo mezi ¢im vybirat. Souhrnné porovnani
vlastnosti existujicich feseni popsanych v predchozich kapitolach a nového distri-
buovaného souborového systému KIVFS je v tabulce (.3l

5.10.2 Nedostatky z pohledu geograficky rozsahlych da-
tovych siti

Distribuovany souborovy systém zprostiedkovava data opera¢nimu systému a na-
sledné uzivatelim. Z pohledu opera¢niho systému se jedna o I/O operace, které
jsou v jadfe operac¢niho systému blokujici. Pokud proces potfebuje pristoupit k
dattim na souborovém systému pozada o tyto data jadro operac¢niho systému a to
pres univerzalni vrstvu VFS zavolad obsluhu konkrétnim souborovym systémem.
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Pokud timto souborovym systémem je distribuovany souborovy systém je situace
o to slozit€jsi, ze se k dattim nepfristupuje jen v ramci lokdlniho pevného disku,
ale prostrednictvim pocitacové sité. Zakladni tskali tohoto pristupu byla popsa-
na v kapitole 2 s ohledem na vlastnosti mobilnich zafizeni. Ale i na metalickych
¢i optickych spojich mezi datovymi centry ¢i servery nastava problém souviseji-
ci s distribuovanym piistupem. Datova centra ¢i servery jsou typicky propojena
optickymi nebo metalickymi linkami s vysokou prenosovou rychlosti v fadu desi-
tek az stovek Gbps. Problém s rychlosti a propustnosti datového spojeni, jako u
mobilnich zafizeni, zde nenastava. Problémem je geograficka odlehlost datovych
nosovou technologii a fyzikalnimi moznostmi Sifeni signalu pro dané prenosové
médium, délkou spoje a pouzitou technologii. U kontinualnich pienosit velkych
souborti neni RTT zpozdéni zasadni problém, ale v ramci distribuovaného sou-
borového systému nerozhoduje o pozadované operaci kazdy uzel sam, ale typicky
se o poradi a platnosti operaci hlasuje pomoci zprav mezi jednotlivymi uzly. To
znamena, ze kromé samotného prenosu souboru se v distribuovaném souboro-
vém systému prenasi velké mnozstvi velmi malych zprav, slouzicich pro fizeni
chodu systému. V takovém pripadé toto zpozdéni negativné ovliviiuje chovani
jednak distribuovaného souborového systému, nebot jednotlivé uzly museji ¢ekat
na zpravy od dalsich uzli, druhak ovliviiuje chod operac¢niho systému klientské
stanice, nebot béhem ¢ekéni na odpovéd od dalsich uzll je proces pozadujici data
blokovéan v jadfe opera¢niho systému pii ¢ekani na dokonceni I/O operace. Tyto
procesy jsou z pohledu opera¢niho systému neukoncitelné a blokujici, coz je jed-
nak nepfijemné pro uzivatele, druhak vede k pretiZeni systému, nebot se v ném
budou zpozdovat a hromadit nezpracované zpravy.
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NFS Ano | Ne Ne Ne | Ano | Ne | Ne
OpenAFS Ano | Ne | Ne | Ne|Ne | Ne| Ne
Coda Ano | Ano | Ano | Ne | Ne Ne | Ne
InterMezzo Ano | Ano | Ano | Ne | Ano | Ne | Ne
SES Ne Ne Ne Ne | Ano | Ne | Ne
DFS Ne Ne Ne Ne | Ano | Ne | Ne
SMB Ne Ne Ne Ne | Ano | Ne | Ne
CiFS Ne Ne Ne Ne | Ano | Ne | Ne
BlueFS Ano | Ne Ne Ne | Ne Ne | Ne
Google file system || Ano | Ano | Ano | Ne | Ano | Ne | Ne

Tabulka 5.3: Souhrnné porovnani vlastnosti popsanych distribuovanych souboro-
vych systému
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6. Cile prace

Prace se zabyva problémem pfristupu mobilnich zafizeni k rozsdhlym datovym
skladtim a jejich sdileni. Po prostudovani moznosti mobilnich zatizeni se ukézalo,
ze vhodny zptisob feseni tohoto problému je pouziti distribuovaného souborového
systému. S ohledem na zjisténé moznosti mobilnich zafizeni popsanych v kapitole
2 dale pak v souvislosti s vlastnostmi distribuovanych souborovych systému a
jejich existujicich feseni popsanych v kapitole [ a nasledné shrnuté v tabulce [5.3]
jsme zjistili, ze zadné existujici feseni zcela vyse uvedeny problém neresi.

Zéakladni problém spojeni téchto dvou technologii je siftové fungovani obou
systémi [67]. Mobilni zafizeni ¢asto nedisponuje kvalitnim a stalym pfipojenim k
pocitacové siti, proto je nutné data stahovat ze zdroje, ktery je dokaze poskytnout
v co nejkratsim case, aby se minimalizovala doba pfenosu a tim i moznost vzniku
chyby. Splnéni tohoto pozadavku predpoklada v distribuovaném souborovém sys-
tému existenci vice zdroji poskytujicich replikované data a to jak pro c¢teni tak
pro zapis tak, aby bylo mozné kontaktovat nejvyhodnéjsi server z pohledu sitové
odezvy. Takové Teseni v soucasné dobé neexistuje.

Aby libovolné mobilni zafizeni, nachézejici se kdekoli na svéte, mohlo efektivné
vybirat z vice datovych zdroji, je nutné, aby replikovana data byla rozmisténa po
celém svété, coz predpoklada existenci geograficky rozsahlého systému. Zaklad-
nim nedostatkem geograficky rozsdhlych systémi je RTT zpozdéni, které bylo
popsané v kapitole Bl Resenim RTT zpozdéni je vhodny vybér datovych cest.
Vybér vhodné datové cesty je v pocitacovych sitich obvykle realizovan pomoci
nékterého z dynamickych smérovacich protokold popsanych v kapitole . Nasaze-
ni dynamického smérovaciho protokolu predpokladd moznost konfigurace vsech
smérovacli v pocitacové siti pouzivané distribuovanym souborovym systémem.
Tento pozadavek je pro geograficky rozsahlé systémy typicky neredlny. Smérova-
ni pozadavki bude nutné fesit bez moznosti pristupu k fyzickym smérovacim. Z
uvedenych informaci vyplyvaji nasledujici cile:

1. Navrhnout a implementovat novy souborovy systém. V tomto novém expe-
rimentalnim distribuovaném souborovém systému, nazvaném KIVFS, bude
umoznéno efektivni propojeni mobilnich zafizeni a geograficky rozsahlych
datovych ulozist.

2. Navrhnout pro KIVFS systém replikaci umoznujici nejen ¢ist, ale i zapi-
sovat na libovolnou repliku v rdmci distribuovaného souborového systému
a systém sam musi byt schopen provést asynchronni replikaci dat na dal-
st uzly bez toho, aby uzivatel musel ¢ekat az se dokonci replikace dat na
vSechny uzly. Tento mechanizmus replikaci budeme nazyvat Multi-Master
RW On-line replikace.

3. S ohledem na moznost fungovani KIVFS v geograficky rozsahljch systé-
mech, navrhnout systém efektivni volby datové cesty na aplikac¢ni Grovni.
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7. KIVFS

Principy a vlastnosti popsané v predchozich kapitolach jsou obecné platné v libo-
volném distribuovaném souborovém systému. Po prozkoumaéani existujicich systé-
mu jako je OpenAFS, Coda, NFS4 i systému pravé vznikajicich jako je BlueFS
bylo zjisténo, zZe pro realizace cilii stanovenych v kapitole [l neni zadné z existuji-
cich feseni vhodné z divodi, které jsou uvedeny u popisu jednotlivych feseni. Pro
realizaci vytycenych cilii byl navrzen novy distribuovany souborovy systém, kte-
ry neni zatizen navrhovou ani implementacni historii, ktera by feSeni omezovala.
Distribuovany souborovy systém KIVFS je stézejni pro realizaci diive vytycenych
cila.

7.1 Zakladni architektura

Distribuovany souborovy systém KIVF'S je zalozen na architektuie klient - server.
Realizace klienta se pro rtizné platformy lisi, detaily jednotlivych implementaci
klientti budou popsany v kapitole [Z.8.
Server je rozdélen na pét moduli, které jsou znazornény na obrazku [Tl

KIVFS CLIENT
KIVFS SERVER ‘ Authorization ‘
|
‘ Synchronization ‘
I
‘ VFS ‘
Database "_“ File system

Obréazek 7.1: Model zékladni architektury KIVFS

Funkce a principy prace jednotlivych modult budou detailné popsany v nasle-
dujicich kapitolach, v tabulce[l.]je uvedena zakladni funkce jednotlivych modult.

Jednotlivé moduly spolu komunikuji pomoci vlastniho KIVFS protokolu, kte-
ry popisuje kapitola[l.2l Prvnim divodem tohoto déleni je skutecnost, ze rozdéleni
umoznuje, aby kazdy modul mohl pro jednotlivé uzly fungovat na samostatném
hardwaru. Druhym divodem rozdéleni systému na vice modult byla skutecnost,
ze KIVFS byl vyvinut a navrzen jako experimentalni systém, v ramci kterého
je pozadovana pro jednotlivé experimenty, moznost snadné vymeény komponent.
VSechny moduly patfici k jednomu uzlu mohou fungovat spolecné na jediném
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‘ Nazev modulu H Zikladni funkce

Auth

Sync

VES

DB

FS

Vstupni brana do systému, Tesi Sifrovani spojeni, autenti-
zaci a autorizaci, detailné bude popsan v kapitole [7.3]
Resi synchronizaci pozadavki a optimalizaci datovych cest
a jedna se o stézejni modul této prace, detailné bude popsan
v kapitole [T.4]

Zajistuje jednotny pristup k datiim a metadattim, dle ope-
raci rozdéluje pozadavky mezi DB a FS moduly, detailné
bude popsan v kapitole

Zajistuje komunikaci s databézi, obsluhuje pozadavky na
metadata a podptrnd data ulozena v databazi, detailné
bude popsan v kapitole

Zajistuje operace s obsahem datovych soubori, jejich spra-
vu, replikaci a deduplikaci, detailné bude popsan v kapitole

[C7

Tabulka 7.1: Zakladni funkéni vyznam jednotlivych modult KIVFS serveru

serveru nebo mohou fungovat oddélené a to jak v ramci lokalni sité, tak i pro-
stfednictvim vefejného internetu. Navrzena architektura navic umoznuje snadné

skalovani do sitky.

7.2 Komunikaéni protokol KIVFS

Jednotlivé moduly serveru mezi sebou, stejné jako klient a server, komunikuji po-

moci vlastniho protokolu, ktery je navrzen tak, aby neprenésel zadna nadbytecna
data a umozioval pracovat s minimalnimi datovymi pienosy. Struktura zpravy

zasilané KIVFS protokolem je znazornéna na obrazku [7.2l Jak je z obrazku patr-

PAKET (slovni vyjadieni) PAKET (priklad)
Hlaviéka Hlaviéka
Magické cislo 31337
Casova znamka 1337016539
Koéd pozadavku 27
Navratova hodnota 0
Velikost dat 10
Data Data
Velikost zaznamu 6
Zaznam “IKivis"™

Obrazek 7.2: Zprava KIVFS protokolu
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né, zprava je délena na dvé c¢asti. Prvni, oznacena jako hlavicka, je vzdy povinna
a obsahuje nejnutnéjsi informace k tomu, aby zpravu bylo mozné zpracovat. Dru-
hé cast zpravy, oznacena jako data, je nepovinna a je pouzita jen pro ta volani,
kde jsou néjaka data predavana. Protokol je dostatecné obecny nato, abychom
s jeho pomoci pokryli veskerou komunikaci jak mezi klientem a serverem tak i
mezi servery samotnymi. Jednotny format zpravy je vyhodny i z pohledu rych-
losti zpracovani, coz je podstatné predevsim pro mobilni zafizeni. Detailni popis
jednotlivych hodnot ve zpravé je mozné najit v [68].

7.2.1 Minimalizace sifovych zpoZdéni

Protokol KIVFS, ktery je popsan v predchozi kapitole [.2], je postaven nad pfeno-
sovym protokolem TCP a je implementovan pomoci Berkley socketi typu Inet.
Ptenosovy protokol TCP se na rozdil od druhého bézné pouzivaného protokolu
UDP vyznacuje néekolika vlastnostmi, které jsou pro fungovani distribuovaného
souborového systému vyhodné. Predevsim se jedna o nasledujici vlastnoti:

e Udrzovani navazaného spojeni: v kazdém okamziku vime, zda je spojeni
jesté aktivni ¢ nikoliv, nebot spojeni je na svém pocatku navazané, jak
ukazuje obrazek a pri zaniku aktivné ukoncované, jak ukazuje obrazek

4

SYn Fin
5\{N-P‘GK pcK
Ack N
Ack
navazovani TCP spojeni uzavirani TCP spojeni

Obrazek 7.3: TCP: Navazovani spo- Obrazek 7.4: TCP: Ukoncovani spo-
jeni jeni

e Retransmit paketi: pokud do stanoveného casu nedojde k potvrzeni pa-
ketu, je odeslan znovu, bez nutnosti tuto situaci fesit na vyssich vrstvach
ISO/OSI modulu. Reseni na vyssich vstvach ISO/OSI je vidy naroénéjsi
na dostupné zdroje, pfedevsim vice zatézuje procesor.

e Usporadani paketti: pokud se stane, ze pakety dorazi v jiném nez sekvencnim
poradi, TCP protokol si umi jejich potadi pred zpracovanim uspotradat a tak
eliminovat nutnost retransmitu, ktery by zptsobil zpozdéni komunikace.
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Tyto vlastnosti, které u UDP protokolu nenajdeme, jsou zaplacené vyssi preno-
sovou Tezii, kterd se projevuje nejvice na zacatku a na konci komunikace, jak
vidime na obrézcich [[.3] a [7.4] ale i pfi jejim pribéhu kvili potvrzovani doru-
¢eni jednotlivych paketi. Tyto nedostatky jsou vyraznéjsi, pokud je typickym
komunika¢nim modelem pfenaseni velkého mnozstvi malych paketti. Tato situace
v distribuovanych systémech nastava pfi synchronizaci logickych hodin. Jelikoz
je distribuovany systém na fungovani logickych hodin zavisly, mtze dochézet k
vyraznému zpomaleni celého systému. V KIVFS se tomuto problému predchazi
udrZovanim trvale otevienych spojeni, coz je mozné realizovat, nebot pocet uzli,
které spolu trvale komunikuji, je v c¢ase konstantni. Pfi startu systému se na-
vaze spojeni vSech vrstev mezi sebou a zaroven vzajemné spojeni vSech servert
a toto spojeni se po celou dobu chodu systému udrzuje oteviené. Spojeni jsou
kontrolovéna a pokud néjaké, naptiklad z diivodu sifového vypadku, selze je oka-
mzité znovu navazano. Timto zplusobem eliminujeme pocet operaci otevirani a
ukoncovani spojeni na minimum.

7.3 Auth modul

Jedinym vstupnim bodem do serverové c¢asti systému KIVFS je Auth modul.
Auth modul méa nékolik tkoli v KIVFS architektufe. Zakladnim tkolem Auth
modulu je fungovani jako proxy server pro dalsi moduly. To je vyhodné feSeni,
nebot zékladni operace zabezpeceni, kterymi jsou Sifrovani komunikace, autenti-
zace, autorizace a logovani, je mozné realizovat v jediném bodé. Pokud pozadavek
klienta projde timto jedinym vstupnim bodem, muzeme jej pro operace na dal-
sich modulech povazovat za legitimni a zabezpeceny. Auth modul nefesi pravo
pristupu k dattim samotnym, tedy prava na trovni souborového systému. O tuto
kontrolu se stara az FS vrstva, kterda bude podrobnéji popsana v kapitole [7.5l

Veskera komunikace s distribuovanym souborovym systémem by meéla byt
sifrovana. Jelikoz KIVFS je experimentalni systém, ktery kromé poskytovani dat
slouzi i jako néastroj testovani feseni rtiznych problémt v ramci distribuovanych
systémi, je mozné princip Sifrovani ménit v ramci konfigurace.

Pro sifrovani je v KIVFS zvolena symetricka Sifra AES. Tato volba vychézi z
testit provedenych v ramci prace [71], v ramci které probéhlo testovani parametri
sifrovani z pohledu bezpec¢nosti, rychlosti a zatizeni procesoru. Posledni parametr
je velice zasadni s ohledem na pozadavek pouziti na mobilnich zafizenich, kte-
ré disponuji omezenymi vykonovymi parametry, jak bylo uvedeno v kapitole
Dalsim dtivodem volby procesorové tisporného teseni je i skutecnost, ze kromeé
vykonu procesoru je dalsim limitujicim faktorem vydrz baterie, nebot vypocetné
ukazuje nasledujici tabulka

Ptesto, 7Ze z testovani vyslo nejlépe Sifrovani RC4-MDb5 a RC4-SHA, byla pro
pouziti v KIVFS z dtvodu vyssiho zabezpeceni zvolena varianta AES256-SHA.

Po Gispésném navéazani komunikace ( Sifrované nebo nesifrované podle nastave-
ni ), je jako prvni operace vyzadovano ovéfeni uzivatele. UZivatelé jsou ovéfovani
dvoufazové. K autentizaci se pouziva systém Kerberos, mezi jehoz hlavni pred-
nosti patti skutecnost, ze heslo neni nikdy v zadné ani Sifrované formé, prenaseno
prostfednictvim pocitacové sité. Heslo je zadano lokalné na klientovi a nasledné
je s nim a dalsimi parametry jako jsou aktualni ¢as, jméno pocitace, doména ve
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| Sifra | CPU Kklient[s] | CPU server[s] | Rychlost [MB/s] |

DES-CBC-SHA || 8.71 9.39 19.12
DES-CBC3-SHA || 19.55 19.70 9.38

RC4-MD5 2.61 4.16 39.22
RC4-SHA 2.88 4.60 38.20
AES128-SHA 4.25 6.14 30.37
AES256-SHA 4.63 7.08 26.02

Tabulka 7.2: Porovnani vyuziti CPU na klientovi a serveru a prenosové rychlosti,
pii pouziti riznych Sifrovani

které se nachazi a dalsi, provedena matematicka operace a teprve jeji vysledek je
prenasen po siti. Obdobna operace, ale uz jen s vysledkem operaci provedenych na
klientovi, je provedena na strané serveru a na zakladé ovéreni platnosti je vystaven
ticket, ktery je predan zpét klientovi, a ktery je mozné nasledné pouzit k ovéreni
vuci dalsim ¢astem aplikace, coz se v KIVFES vyuziva k autentizaci pristupu mezi
a tim je skutecnost, ze Kerberos je soucasti Active Directory[80], ktery je primar-
nim autentizacnim a autorizac¢nim nastrojem pro systémy Microsoft Windows
ve vétsich organizacich a timto propojenim ziskame snadnou moznost integrace
KIVFS do jiz existujiciho prostfedi. Autentizace KIVFS, podobné jako je tomu
napiiklad u OpenAFS, je svazana s jednim konkrétnim realmem v systému Ker-
beros. Tento realm je nastaven v konfigura¢nim souboru a je spoleény pro cely
KIVFS.

U velkych organizaci, jako jsou univerzity, mize byt v rdmci jednoho Kerberos
realmu az tisice nebo desitky tisic uzivatelti. To neni pro fungovani KIVFS nijak
limitujici, ale nemusi byt vzdy zadouci, aby vsichni uzivatelé v ramci jednoho
realmu meéli ptistup ke zdrojim poskytovanym distribuovanym souborovym sys-
témem. Tato selekce je, v prvni fazi, realizovana pomoci autorizace. Autorizace v
KIVFS probiha dvoufazové, jednak je ovéfovano zda uzivatel ma pravo se k systé-
mu pripojit. Tuto ¢ast autorizace fesi Auth vrstva. Druhé faze autorizace, v ramci
které se urcéuje opravnéni uzivatele manipulovat s daty, je feSsena na DB modulu
pii prochazeni metadat. Autentizace urcuje, zda uzivatel ma pravo se piipojit k
systému, je selekci vybranych uzivatelti z mnoziny uzivateld autentizovanych po-
moci systému Kerberos. Tato selekce je v KIVFS provadéna na zakladé seznamu
uzivatell, jejichz uzivatelskd jména jsou uloZena v databazi. Auth modul se v
tomto kroku dotazuje DB modulu, zda dany uzivatel, ktery se pokousi pfipojit
k systému, je uveden v seznamu opravnénych uzivateli. Detaily ulozeni seznamu
uzivatelt budou popsany spolu s DB modulem v kapitole Zakladni princip
je takovy, ze soucasti databéaze je tabulka USERS, kde jsou vyjmenovani vsich-
ni uzivatelé s pravem pristoupit do KIVFS. Dotaz do databaze neni realizovan
pfimo pripojenim do databaze a pomoci SQL dotazu, ale pomoci interni komu-
nikace Auth modulu s DB modulem prostfednictvim KIVFS protokolu. Timto
zpusobem je odstinéna vazba na konkrétni implementaci databaze.

Pokud se autentizace ¢i autorizace nepodaii, je spojeni s klientem okamzité
ukonceno a o tomto pokusu o pripojeni a divodu zamitnuti je proveden zaznam
do logu. K logovéni je vyuzivana sluzba syslog[81], coz je bézna praxe v Unixovych
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systémech.

V pripadé tspésné autentizace a autorizace je navazano spojeni se Sync mo-
dulem, kterému jsou predavany veskeré pozadavky klienta az do doby ukonceni
spojeni.

Kromé bezpecnosti funkce Auth modul umoznuje realizovat proxy server pro
dalsi platformy, kde neni snadné implementovat podporu nativniho KIVFS pro-
tokolu. Jedna se napfiklad o mobilni zarizeni s opera¢nim systémem Android.
Na této platformé se nativné predpoklada komunikace pomoci volani API ja-
ko jsou JSON[82] ¢i REST-API[83], které je zapouzdiené v HTTP[84],[85] nebo
HTTPS[86] protokolu. Zékladni Auth modul je mo7né nahradit za modifikova-
nou verzi, kterd bude realizovat proxy server mezi KIVFS protokolem pro dalsi
moduly KIVFS a libovolnym protokolem, napiiklad HTTP, pro klienty. Prikla-
dem implementace modifikovaného Auth modulu je prace [74], v ramci které byla
realizovand proxy pravé pro prokol HT'TPS a zafizeni Android.

7.4 Sync modul

Sync modul v KIVFS pfedstavuje synchronizacni bod celého systému. V pripa-
dé KIVFS, jakozto decentralizovaného systému s velkym mnozstvim uzlt, které
jsou navic geograficky oddélené, je vyhodné k synchronizaci pozadavki pouzit
logickych hodin, jejichz vlastnosti a princip fungovani je popsén v kapitole
Konkrétné byla vybrana varianta Lamportovych skalarnich hodin s uplnym uspo-
rfadanim. Diavodem této volby byla skutecnost, ze pti pouzitich tohoto druhu lo-
gickych hodin bude prenaseno nejmensi mnozstvi dat. Tento argument miize na
prvni pohled vypadat nesmyslné, nebot se v piipadé pienosu logickych hodin ne-
jedna o prenos velkého mnozstvi dat v ramci jedné zpravy ¢i operace. Je ale tieba
si uvédomit, ze v rdmci distribuovaného souborového systému je nutné zajistit
jednotné poradi vSech operaci, v nasem pripadé navic rozsifené o synchronizac¢ni
pozadavky DB modulu. Pfenasené zpravy obsahujici logické hodiny jsou malé
objemem, ale jejich pocet je obrovsky. Tento pocet bude nartistat s nartstaji-
cim poctem uzlt. Porovnani prenesenych dat pro skalarni, vektorové a maticové
hodiny v prostfedi s riznym poctem uzli ukazuje nasledujici tabulka [7.3]

| Pocet uzlu || Skalarni [B] | Vektorové [B] | Maticové [B] |

5 uzli 4 20 100
10 uzlu 4 40 200
100 uzlu 4 400 40000

Tabulka 7.3: Porovnani prenasenych dat pro skalarni, vektorové a maticové logické
hodiny

Jak je z tabulky patrné, pro prosttedi se 100 uzly je varianta skalarnich logic-
kych hodin 10.000x tsporn€jsi nez varianta maticovych logickych hodin. Tento
rozdil se jesté vyraznéji projevi v pripad€, ze nebudeme uvazovat o prenosu jedné
samostatné zpravy, coz je nerealna situace. V redlném provozu je pro uplné uspo-
fadani skalarnich lamportovych hodin, vyslana zprava s navrhem casové znacky
vsem uzlim systému, kazdy z uzli odpovidd svym protindvrhem, nésledné je
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vSem odeslana zprava s informaci o zvolené ¢asové znacce. Uspora nami zvolené-

vz

ho feseni je v tomto pripadé jesté vyraznéjsi, jak ukazuje tabulka [7.3]

| Pocet uzlu || Skalarni [B] | Vektorové [B] | Maticové [B] |

5 uzli 60 300 1500
10 uzld 60 600 3000
100 uzld 60 6000 600000

Tabulka 7.4: Porovnani prenasenych dat pro skalarni, vektorové a maticové logické
hodiny pro jednu synchroniza¢ni operaci

Samoziejmé kromé velikosti prenasenych dat nartstd pro vektorové i mati-
cové hodiny i ¢asova a pamétova narocnost zpracovani pozadavki, nebof misto
prostého porovnani dvou ¢isel je nutné porovnavat vektory nebo dokonce matice.

7.4.1 Sychronizace pozadavku

Sync modul prebira pozadavky klienta od Auth modulu a déale pozadavky od
internich casti systému, které potiebuji zajistit jednotné poradi operaci v celém
distribuovaném systému. Sync modul zajistuje synchronizaci dvojiho druhu po-
zadavk:

Pozadavky od klienta, tedy pozadavky na provedeni operaci nad distribuo-
vanym souborovym systémem. Jedna se o operace vypisu obsahu adreséfe,
tvorba, mazani a modifikace adresait a soubort.

Pozadavky na databazovy server. Jak bude nésledné popsano v kapitole
7.6l kazdy jednotlivy uzel KIVFS méa vlastni kopii celé databaze. KIVFS
neni pevné svazano s zadnym konkrétnim databazovy systémem. Jednotlivé
databazové systémy nemusi vzdy podporovat replikace SQL operaci a nebo
neumozinuje synchronni replikace SQL operaci v realném case, proto bylo
navrzeno vlastni, na databazovém systému zcela nezavislé, feseni replikace
SQL operaci.

Pro kazdou uvedenou skupinu pozadavk, které jsou na sobé€ vzajemné neza-

vislé,

jsou v KIVFS implementovany vlastni logické hodiny.

Pro zajisténi postupného zpracovani pozadavk® na synchronizaci jsou v KI-
VFS implementovany dvé dvojice nezavislych front:

Fronta async-client: Nezpracované pozadavky od klientti ¢ekajici na pridé-
leni ¢asové znacky.

Fronta sync-client : Pozadavky od klienti, které uz jsou serazené na zakladé
pridélené casové znacky a cekajici na zpracovani.

Fronta async-db: Nezpracované databazové pozadavky cekajici na pridéleni
¢asové znacky.

Fronta sync-client : Databazové pozadavky, které uz jsou sefazené na za-
kladé pridélené casové znacky a Cekajici na zpracovani.
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Kazdou frontu zpracovava samostatné vlakno Sync modulu, aby nedochazelo k
vzajemnému ovliviiovani. Na systémech s vice jak jednim jadrem CPU, coz je
dnes drtiva vétsina dostupnych zafizeni, nam toto rozdéleni umozinuje realizovat
paralelni zpracovani pozadavki. To je velmi dulezité, nebot Sync modulem pro-
chazi veskera komunikace a proto ma tento modul klicovy vyznam pro celkovou
vykonnost systému.

Pozadavky jsou Sync modulu doruceny ze dvou zdroji. Prvnim zdrojem po-
zadavku je klient. Klientsky pozadavek je Sync modulu doruc¢en od Auth modulu.
Druhym zdrojem pozadavki je DB modul. Sync modul po pfijeti pozadavku od
Auth nebo DB modulu zafadi tento pozadavek do fronty nesynchronizovanych
pozadavki async-client nebo async-db, podle zdroje pozadavku. Tyto fronty jsou
zpracovavany podle algoritmu FIFO. Prvni pozadavek, ktery je vlozen do fronty
je také jako prvni z fronty vyjmut a zpracovan. Pod pojmem zpracovani se v
pripadé pozadavk® zafazenych v async-client a async-db fronté mysli synchro-
nizace téchto pozadavkt pomoci Lamportovych skalarnich hodin s vyslednym
prifazenim casovych znacek T.; a Tg.

Prvnim krokem synchronizace poradi pozadavki je odeslani navrhu na caso-
vou znacku T},,,. Tato ¢asova znacka T}, je Tinp = T + d, kde T je posledni
hodnota lokalnich skalarnich hodin 7;;; nebo Ty,, podle fronty ze které byl pozada-
vek vybran. Tato casovéa znacka T, je nasledné odeslana vSem ostatnim uzlim,
jako névrh nové hodnoty logickych hodin. Uzel odesilajici navrh nové hodnoty
logickych hodin musi znat vSechny ostatni uzly patfici do jednoho systému. Jed-
notlivé uzly jsou v KIVFS adresovany pomoci IP adres. Seznam IP adres vSech
uzll je znam z konfigurace systému, kde musi byt vSechny uzly specifikovany.
Priklad takové konfigurace jednoho uzlu je znézornén ve vypisu konfigurace [7.1]

Vypis 7.1: Ukéazka konfigurace pro sync servery
[sync]
ip=147.228.67.121
port=30002
visport=30003
syncportcli=30010
syncportdb=30011
routeport=30012
recoveryport=30013
transactionport=30014
routesyncport =30015
local=nodel
nodel =147.228.67.121
node2=147.228.67.122
node3 =147.228.67.123
node4 =147.228.67.124

Porty jednotlivych modult jsou na vsech uzlech nastavené pro jednoduchost
stejné, coz zjednodusuje konfiguraci firewallu. Porty, na které jsou odeslany na-
bidky hodnoty casovych znacek, jsou :

e syncportcli: pro synchronizaci pozadavki od klientt a nastaveni casové
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znacky T,

e syncportdb: pro synchronizaci pozadavki od databazové vrsty a nastaveni
casové znacky Ty,

Zprava je odeslana pomoci KIVFS protokolu. Struktura zpravy je stejnd v
pripadé synchronizace pozadavku od klienta, jako v pripadé synchronizace poza-
davkl od databazové vrstvy. Uzel, ktery prijme zpravu s ndvrhem casové znacky
T,s91n tuto znacku porovnd se svymi lokalnimi hodinami 7". Na zakladé porovnani
urc¢i casovou znacku, ktera bude odeslana zpét uzlu, ktery zadal o synchronizaci.
Mozné stavy porovnani jsou :

e Pokud Tmsg[n >T => Tmngut - Tmsgln
e Pokud TmsgInST => Tmngut =T+d

Jak bylo uvedeno v kapitole 5.5.2 je d, konstanta, kterd je dohodnuté v konkrét-
nim distribuovaném souborovém systému a jedna se o kladné celé ¢islo rizné od
nuly. V KIVFS je tato konstanta d rovna jedné.

Kdyz se uzlu, ktery zadal o synchronizaci, vrati zpravy od ostatnich uzld,
provede se vyhodnoceni hodnot navrzenych ¢asovych znacet T'msg;, kde 4 je pocet
uzl minus jedna. Hodnotu ¢asové znacky T uréime jako T' = max(T'msg;, Trnsg)-
Po urceni T je informace o vybrané hodnoté odeslana na vsechny uzly. Jednotlivé
uzly pfijmou zpravu 7;,s, a pomoci ni aktualizuji své lokalni hodiny 7.

Akce, kterd nasleduje po synchronizaci hodin pro jednu operaci, se zasadné
lisi pro pfipad synchronizace datovych pozadavki od klientii ¢i ostatnich servert
a pro synchronizaci pozadavki databazové vrstvy. Jednotlivé datové operace se
vykonévaji jen na uzlu, ktery zadal o synchronizaci operace ( a to i v piipadé, ze
se jedna o zapis do dat, kterd maji v ramci systému zavedenou repliku, jak bude
popséano v kapitole [[.7.5] ). Po odesléni zpravy s dohodnutou ¢asovou znackou pro
danou operaci, je tato presunuta z front asynz-* do front sync-* a néasledné je
operace vykonana.

7.4.2 Vykonani a archivace pozadavku

Po té, co je pozadavek oznacen ¢asovou znackou a prefazen do jedné z front sync-*,
je pripraven ke zpracovani. Zpracovani pozadavku probiha v samostatném vlakné
tak, aby mohla paralelné probihat synchronizace ¢asovych znacek a dalsi operace
jako hledani optiméalni cesty. Zpracovani pozadavku je z pohledu Sync modulu
snadné, jedna se jen o predani pozadavku dalsimu modulu a to :

e Predani VFS modulu - v ptipadé, ze se jedna o datovy pozadavek
e Predani DB modulu - v pfipadé, ze se jedna o databazovy pozadavek

Operace pozadované a nasledné vykonavané na DB modulu se pro zajisté-
ni vlastni replikace databaze pomoci KIVFS museji provést na vsech uzlech a
samoziejmé ve stejném poradi. Pokud se odesila odpovéd s nové vybranou caso-
vou znackou pro danou operaci od inicializa¢niho uzlu, je tato zprava doplnéna
i o pozadovanou operaci véetné potirebnych dat. Po synchronizaci databazového
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pozadavku se na uzlech, které nejsou inicidtorem operace, provede instalace po-
zadavku do fronty sync-db. Tato fronta slouzi jako transakéni log databazovych
operaci. Operace pozadovana klientem je také provedena, ale jen na uzlu, na kte-
rém operace vznikla a informace o provedeni a pripadné pozadovana data jsou
prostfednictvim Auth modulu pfedany zpét klientovi.

Po obdrzeni navratové informace z FS pfipadné DB modulu je pozadavek z
fronty sync-* presunut do fronty archiv-* Tvorba front archiv-* méa dvoji vy-
znam. Prvnim divodem je moznost zpétného dohledani posloupnosti operaci,
nebot jednotlivé fronty tvori transakéni log. Druhym divodem je moznost prove-
deni recovery operaci na odpojeném uzlu, jak bude popsano dale.

7.4.3 Vypadek uzlu a jeho obnova

V distribuovanych systémech a v geograficky rozsahlych systémech zvlasté, nasta-
vaji situace, kdy jeden nebo vice uzli nejsou pro ostatni uzly dostupné. Existuji
dva divody vzniku této situace:

e Vypadek sifové konektivity
e HW nebo SW vypadek uzlu ¢i jeho ¢asti

V obou vySe zminénych pripadech vznika problém, nebot k danému uzlu se ne-
dostavaji vsechny nebo nékteré zpravy a tedy se nemtize Gcastnit hlasovani pri
prifazovani casovych znacek operacim a zaroven se u néj neaktualizuje lokalni
databéaze, nebot spolu se synchroniza¢nimi zpravami nepfichazeji ani pozadavky
na aktualizaci databaze. Z divodu moznosti vzniku docasné nedostupnych uzli,
musime v systému vyfesit nasledujici nové vzniklé situace:

o K uzlu, ktery je nedostupny pro cast nebo cely zbytek systému, mohou byt
pripojent uZivatelé, jejichZ poZadavky nebudou moci byt synchronizovany v
celém systému. Tato situace je KIVFS vyfesena uz primo v navrhu cho-
vani systému. Kazdy pozadavek od klienta se nejprve musi oznacit Caso-
vou znackou. O pridéleni ¢asova znacky je v systému hlasovano vSemi uzly.
Tim, ze ¢astecné dostupny uzel neni schopen komunikovat s ¢asti nebo vse-
mi ostatnimi uzly, nedojde k synchronizaci casovych znacek a pozadavek
skon¢i chybou, ktera signalizuje, ze byl pirekrocen casovy ramec vyhrazeny
pro provedeni jedné operace. Tento Casovy limit je nastaven v konfigurac-
nim souboru direktivou Timeout a jeho vychozi hodnota je nastavena 30s.
Hodnota 30s byla zvolena s ohledem na vychozi hodnotu timeoutu TCP /IP
spojeni pro Unixové systémy. Delsi cekédni na odpovéd od klienta by, ve
vychozim stavu konfigurace TCP/IP, nedavalo smysl, nebot pozadavek by
skon¢il timeoutem sitové komunikace. Diky nutnosti pridéleni ¢asové znacky
nemitize nastat situace, kdy by jeden docasné nedostupny uzel ménil data a
zbytek systému by o téchto zménach nevédél a tak by dochazelo k poruseni
konzistence dat.

o Uzel byl docasné nedostupny, ale doslo k obnoveni spojent a nyni vidi zbytek
systému a muze s nim komunikovat. V takovém pripadé musime predpokla-
dat, ze béhem casu, kdy nemohl uzel komunikovat s ostatnimi uzly, mohlo v
distribuovaném souborovém systému nastat libovolné mnozstvi zmeén. Zno-
vu dostupny uzel nemusi mit aktualni stav logickych hodin a zaroven nemusi
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mit synchronni lokalni databazi ani frontu databazovych pozadavki sync-
db, ze které by mohl stav databaze aktualizovat. Neaktualni stav lokalnich
logickych hodin neni potfeba Fesit, nebotf tyto se aktualizuji s pfichodem
prvniho pozadavku na synchronizaci. Co ale je nutné fesit, je stav lokalni
databaze s metadaty. Pravé pro tento pfipad existuje fronta archiv-db. Po
startu a obnoveni konektivity se Sync modul jako prvni operaci po nava-
zani spojeni se svym okolim zepta vSech uzli systému, jaky maji aktualné
stav logickych hodin. Z doslych odpovédi vybere uzel s nejvyssi hodnotou
logickych hodin pro databazové operace. V pripadé, ze vice uzli odpovédé-
lo stejnou hodnotou, bude vybran uzel, ktery odpovédél nejrychleji, nebot
se da predpokladat, ze bude dostupny nejvyhodnéjsi datovou cestou z hle-
diska rychlosti a propustnosti. Po vybéru uzlu pro synchronizaci je tento
uzel pozadan o zaslani pozadavku z fronty archiv-db. Tyto pozadavky jsou
rovnou po prijeti umistény do fronty sync-db, odkud jsou zpracovavany.
Diky tomu, ze zpracovani probiha sekvenc¢né, je mozné uz prijimat zadosti
o hlasovani o casovych znackach a tedy aktivné se ticastnit hlasovani. K
synchronizaci nedojde okamzité, ale postupné po provedeni vsech operaci a
tim i vyprazdnéni fronty sync-db.

Uzel neni offline, ale potykd se s vypadky konektivity nebo s lokdlni zatézt,
napriklad v disledku rebuildu diskového pole, coZ je bézind situace pri rozsi-
rovani kapacity, ¢i vymené diski. Disledkem téchto aktivit bude dochézet
k postupnému zpozdovani ¢ nedoruceni/nezpracovani zprav od ostatnich
uzli. To, ze nékteré zpravy synchronizujici pozadavky od uzl nedorazily,
nevadi. K opétovné synchronizaci lokalnich logickych hodin dojde s pricho-
dem dalsiho pozadavku ¢i vzniku lokalniho pozadavku na sychronizaci. Ale
stejné jako v pfipadé obnoveni ¢innosti nedostupného uzlu, ktera je popsa-
na v predchozim bodé 2., je zasadni problém nekonzistentni stav databaze
a ztrata nékterych pozadavki na synchronizaci databaze. V pripadé, ze ta-
kovyto uzel obdrzi zpravu na synchronizaci ¢asovych hodin, ktera je vyssi
vice nez o 1, oproti jeho lokalnim logickym hodindm, musi si, stejné jako
v pripadé obnovy systému po vypadku, vyzadat od ostatnich uzlt veskeré
operace provedené mezi aktudlnim lokalnim casem 7, a casem obsazenym
v prichozi zpréveé T,,,,. Béhem synchronizace, ktera s ohledem na mnozstvi
zprav, které je nutné synchronizovat, muze trvat rtizné dlouhy cas, mi-
ze dojit k opakovani vypadku. V takovém ptipadé je nutné celou operaci
opakovat a to tak dlouho, dokud nedojde k obnoveni konzistentniho stavu
lokalni databaze a vyprazdnéni front pozadavki.

Uzel nema mozZnost komunikovat s ostatnimi uzly systéemu, diky cemuz ne-
dojde nikdy k potvrzeni vsech synchronizacnich zprdv. Jak jiz bylo uvede-
no, situace kdy jeden nebo vice uzli distribuovaného souborového systému
nejsou v dany okamzik schopny komunikovat se zbytkem systému, je pomér-
né bézna. Tato skutecnost vyrazné limituje celkovou propustnost a stabilitu
systému, nebot vypadek jediného uzlu by zpiisobil zastaveni veskerych ¢in-
nosti v systému. Obdobny problém nastava v situaci, kdy je jeden uzel vy-
razné pretizeny nebo je dostupny pouze prostiednictvim saturované datové
linky. Dtisledkem téchto negativnich vlivii bude zpozdéné ¢i iplné zastave-
né dorucovani synchronizac¢nich zprav. Algoritmus hlasovani musi nutné s
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takovou situaci pocitat. Zakladnim pozadavkem, ktery je nutné splnit je za-
chovani zvoleného konzistenéniho modelu dat a metadat v distribuovaném
souborovém systému. Tento pozadavek je mozné diky transparentnosti pri-
stupu k dattim z pohledu uzivatele, popsaném v kapitole 5.7, implementaci
VF'S, které bude popsané v kapitole [Z.5], a replikaci metadat popsané v ka-
pitolach [7.6] splnit bez nutnosti ziskani odpovédi od vSech uzli. Pozadavek
na potvrzeni od vSech uzld je prili§ silné omezeni. Pro spravné fungovani
hlasovani je postacujici zajistit, ze v ramci KIVFS nemohou vznikat skupiny
uzli, které si samostatné odhlasuji stejné operace v rozdilnych ¢asech nebo
naopak soubézné operace ve stejnych casech. Tento pozadavek je splnén uz
v situaci, kdy v ramci hlasovani budeme vyzadovat nadpolovi¢ni vétsinu
hlasii, nebof v systému, at uz se sudym ¢&i lichym pocétem uzli, nemohou
nikdy ve stejny okamzik vzniknout dvé skupiny uzld, které by obsahovaly
nadpolovi¢ni vétsinu vSech uzl. Pokud uzel, ktery odpovida pomaleji ob-
drzi informaci o vysledku hlasovani, ve kterém je o nékolik krokt opozdén,
stejné jako v predchozim bodé 2. zazada o synchronizaci pozadavkt a tim
se vrati do konzistentniho stavu.

7.4.4 Hledani optimalnich cest

Vzhledem k tomu, Ze v rdmci implentace tiplného usporadani Lamportovych ska-
larnich hodin je jiz implementovan mechanismus na rozesilani zprav vsem ostat-
nim uzlim v systému, je tento mechanismus Sync modulem v KIVFS vyuzit
jesté k jedné obdobné ¢innosti. Jak bude popsano v kapitole @ je jednim z ci-
ld této prace a projektu KIVFS zvysit propustnost distribuovaného souborového
systému pomoci zmény smérovani pozadavkl podle aktualniho stavu sité. Tento
mechanizmus bude oznacovan jako dynamickée smérovani poZadavki. Dynamické
smérovani pozadavkl pro svoji praci potiebuje znat kvalitu a propustnost linek
mezi jednotlivymi uzly. V ramci téchto linek nasledné hledd nejvyhodnéjsi trasu
pro pfenos dat z hlediska aktualni dostupné rychlosti a propustnosti linek. Samot-
né vykonavani dynamického smérovani je implementovano v F'S modulu a bude
popsano v kapitole [Z.7. Sync modul neprovadi pfimo smérovani jednotlivych po-
zadavkil a spojeni, ale pro potieby dynamického smérovani pripravuje smérovaci
tabulku. Na zakladé této smérovaci tabulky jsou realizovana jednotliva spojeni
mezi uzly distribuovaného souborového systému. Zdrojem pro tvorbu smérovaci
tabulky je matice, ktera obsahuje informace o vSech linkdch mezi jednotlivymi
uzly distribuovaného souborového systému. Z této matice jsou pro vSechny dvo-
jice uzll hledany nejvyhodnéjsi cesty z hlediska prenosové rychlosti, propustnosti
a latence linek. Jak je vidét na obrazku [L.5] ktery predstavuje priklad zapojeni
servert a jednoho klienta pro KIVFS, jsou parametry jednotlivych linek v systé-
mu rozdilné. Tento model odpovidé redlnému zapojeni, nebot kvalita, parametry
a vyuziti jednotlivych linek se méni v ¢ase a jejich chovani nejsme v pripadé geo-
graficky rozdéleného systému schopni ovlivnit ani pfedvidat. Pro model uvedeny
na obrazku a za predpokladu, ze budeme pro zjednoduseni uvazovat maxi-
malni pfenosovou rychlost média jako jediny parametr, ktery pouzijeme k tvorbé
smérovaci tabulky, bude smérovaci tabulka obsahovat hodnoty z tabulky

7, obrazku je patrné, ze mezi jednotlivymi uzly distribuovaného souboro-
vého systému existuje vétsi mnoztvi sifovych cest nez je v tabulce uvedené. Tim,
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Obrazek 7.5: Model zapojeni KIVFS

Ze jsou jednotlivé uzly spojené pomoci pocitacové sité, musime predpokladat,
ze kazdy uzel ma ke vSem ostatnim svoji vlastni nezavislou cestu. Z téchto cest
vybereme cestu s nejlepsimi parametry, podle definovanych kritérii, které budou
uvedeny dale. V tabulce je pro zjednoduseni pouzito jako jediné hodnotici
kritérium kvalita linky a jeji maximalni mozné pfenosova rychlost. Z uvedené
tabulky je ziejmé, Ze v systému mohou existovat konkurenc¢ni cesty se stejnym
ohodnocenim. Tyto vzajemné rovnocenné cesty jsou v tabulce uvedené vsech-
ny. Béhem testovani se ohodnoceni pouze pomoci maximalni prenosové rychlosti
ukazalo jako nedostatecné. Narazilo se na nékolik podstatnych problémii:

e Linky mezi jednotlivymi uzly nejsou symetrické, zakladni divody jsou dva.
Prvnim dtvodem je vlastnost pouzitych technologii jako je DSL. Druhym
divodem je nedeterministické zatiZzeni linek mezi jednotlivymi uzly.

e Maximalni prenosova rychlost nevypovida nic o realné dostupné prenosové
rychlosti, nebot pfipojeni do LAN miize mit uzel pomoci 1Gbps portu, ale
pristup do WAN uz muze byt zcela jiny, typicky nizsi. Stejné jak se lisi
rychlosti mezi jednotlivymi smérovaci na celé cesté mezi kazdymi dvéma
uzly.

e Realné dosazitelnd rychlost neni konstatni, ale v ¢ase se, vlivem ostatniho
provozu a zatizeni jednotlivych linek, méni. Tyto zmény jsou nedeterminis-
tické a neni mozné je presné predpovidat.
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Uzly FS1 FS2 FS3 DB KLIENT
(CLI)
FS1 - FS2 FS3 FS3, DB CLIENT
nebo
FS3,DB,CLI
FS2 FS1 - FS1,FS3 | FS1,FS3,DB | FS1,CLI
FS3 FS1 FS1,FS2 - DB FS1,CLI nebo
DB,CLI
DB FS3,FS1| FS3.FS1.FS2 | FS3 ; CLI  nebo
FS3,FS1,CLI
KLIENT| FS1 FS1,FS2 FS1,FS3 | DB nebo | -
(CLI) nebo FS1,FS3,DB
DB,FS3

Tabulka 7.5: Zjednodusené smeérovaci tabulky pro zapojeni KIVFS z obrazku

e Pfedevsim u geograficky rozsahlych systémi je podstatna, kromé pienosové
rychlosti a zatiZeni jednotlivych linek, i hodnota RTT ( detailné popsané v
kapitole ), nebot z pohledu pozadavki v geograficky rozsahlém systé-
mu budou vyrazné prevazovat pozadavky malé, jejichz piikladem jsou syn-
chronizacni zpravy, které jsou vysokou hodnotou RTT negativné ovlivnéné.
Hodnota RTT je pro konkrétni médium konstantni, jak ukazuje tabulka[3.2

Jelikoz stav linek nemtzeme brat jako konstantu nastavenou naptiklad v kon-
figuraci, bylo v rdmci Sync modulu implementovano qualityCheckLink vlakno,
které zajistuje cyklické testovani kvality linek ke v8em ostatnim uzlim v KIVFS.
Toto vlakno se fidi dvéma konfigura¢nimi parametry :

o qualityCheckLinkFreq: urcuje frekvenci testovani. Defaultni hodnota je na-
stavena na 60s. Miniméalni hodnota tohoto parametru musi byt vétsi nez je
dvojnasobek hodnoty parametru qualityCheckLinkTimeout, aby nedochaze-
lo k nasobnym spusténim

o qualityCheckLink Timeout: urcuje jak dlouho bude testovaci vlakno cekat na
odpovéd od testovaného uzlu. Pokud testovaci vlakno nedostane odpoveéd
od uzlu vcas, bude uzel prohlasen za nedostupny

Detekce kvality linek se startuje ihned po startu Sync modulu. Ridici vlak-
no qualityCheckLink, koordinuje jednotlivé testovaci operace a vyhodnoceni. Z
qualityCheckLink je spusténo dalsi vlakno pro kazdy uzel KIVFS a na néj jsou
odeslany dva KIVFS pakety. Pomoci téchto paketti se zjistuje pfenosova rychlost
linky a hodnota RTT mezi dvéma uzly. Jedna se o tyto KIVFS pakety:

e KIVFS_ROUTE_SPEED: odesle se 512kB ndhodné generovanych dat. Tes-
tovany uzel odpovida pouze KIVFS hlavickou. Dtuvodem odeslani pouze
hlavicky je pozadavek na co nejrychlejsi odpovéd, kterd minimalizuje od-
chylky v méreni z ptisobeni asynchronosti linek, jak je vidét ve vzorci pro
vypocet [l
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e KIVFS_ROUTE_PING: paket tohoto typu obsahuje jen hlavicku, cilem to-
hoto testu je zjistit parametr RTT jednotlivych linek, tedy jak dlouho trva
prenos signalu prostfednictvim testované linky. Snazime se minimalizovat
prenasend data, aby vysledek méreni nebyl ovlivnén prenosovou rychlosti
linek mezi testovanymi uzly.

Po odeslani KIVFS paketu se ¢ekd po dobu qualityCheckLinkTimeout na od-
povéd. Pokud odpovéd dorazi, zaznamena se do matice qualityCheckMat cas,
ktery byl potfebny k zaslani dat a prijeti odpovédi. Pokud odpovéd nedorazi
do ¢asu qualityCheckLinkTimeout, je do matice zaznamenand hodnota -1, ktera
znaci nedostupnost uzlu. Po dokonceni méteni kvality linek vSech uzli, které v
nejhorsim pripadé skon¢i v Case t+qualityCheckLink Timeout, se na vSechny uzly,
které odpovédély do casu qualityCheckLink Timeout, posle zaddost o zaslani prave
nameérenych dat. I tato zadost je Casové omezena maximalnim casem odpove-
di qualityCheckLinkTimeout, tak aby nedoslo k zablokovani systému pii ¢ekani
na nedostupny ¢ velmi vzdaleny/zpozdény uzel. Po piijeti naméfenych dat od
ostatnich uzli se testovaci vlakna uspi na dobu qualityCheckLinkFreq. Hodnota
qualityCheckLinkFreq je nastavitelna v konfiguraci. Jednotliva vlakna nejsou po
skonceni jednoho méreni ukoncena, aby se eliminovala nutné rezie na ruseni a
znovu vytvoreni jednotlivych vldken, zlstavaji vlakna uspané pro dalsi pouziti,
ale zaroven neblokuji CPU ostatnim procestim daného uzlu aktivnim c¢ekanim.
Po dokonceni vSech test a ziskani informaci od ostatnich uzl sestavi vldkno
qualityCheckLink matici sousednosti vrcholtt. Hodnoty v matici udévaji ohodno-
ceni linky mezi dvéma uzly. Hodnota ohodnoceni se pocita z namérenych hodnot
pomoci vzorce [T.11

cas_prazdne_zpravy x p velikost_dat

M = xc, kde p =

(7.1)

cas_zpravy_s_daty velikost_hlavicky

Kazdy uzel naplni jeden rddek matice z vlastnich namérenych hodnot. Ostat-
ni fadky matice jsou doplnény hodnotami od ostatnich uzll, ziskanych pomoci
dotazu po skonceni méfeni. Z hodnot matice sousednoti vrcholi jsme schopni
zkonstruovat neorientovany ohodnoceny graf, kde uzly grafu jsou uzly distribu-
ovaného souborového systému, hrany jsou reprezentovany linkami mezi uzly a
ohodnoceni odpovidd hodnotadm vypocitanych ze vzorce [[.Il Pro systém zobra-
zeny na obrazku je matice sousednosti vrcholt zndzornéna v tabulce [7.6l

| Uzly || FS1|FS2 | FS3 | FS4 | CLIENT |

FS1 0 1 1 1 1
FS2 1 0 1 1 1
FS3 1 1 0 1 1
FS4 1 1 1 0 1
CLIENT | 1 1 1 1 0

Tabulka 7.6: Priklad matice sousednosti pro zapojeni KIVFS z obrazku
Na zakladé matice sousednosti lze vytvorit neorientovany ohodnoceny graf,

ktery pouzijeme jako zakladni prvek pro dynamické smérovani pozadavki, nebot
algoritmy pouzivané v dynamickych smérovacich protokolech vychéazeji z teorie
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grafl a na stejném teoretickém zakladé je postaveno i dynamické smérovani v
KIVFS. Cilem dynamického smérovani pozadavki v distribuovaném souborovém
systému je nalézt takovou cestu mezi uzly distribuovaného systému, kterou muze
téct maximalni datovy tok. Tedy cestu s nejnizsi latenci a maximalni propustnosti.
Zapojeni distribuovaného souborového systému, které je znazornéno na obrazku
prevedeme na neorientovany ohodnoceny graf. Pfi pfevodu budeme, v ramci
zjednoduseni, vychéazet z predpokladu, ze linky mezi uzly jsou symetrické, coz
je mezi servery obvykly stav. Pro tvorbu neorientovaného ohodnoceného grafu
definujeme trojici udaju:

e Uzly: budou reprezentovany uzly distribuovaného souborového systému
e Hrany: budou reprezentovat primé virtualni propoje mezi jednotlivymi uzly

e Ohodnoceni: bude hodnota z vysledku vzorce [7.1l z namétenych hodnot pro
latenci a maximalni pfenosovou rychlost dostupnou mezi dvéma uzly

Vysledny neorientovany ohodnoceny graf pro distribuovany souborovy systém z
obrazku [ZH je znézornén na obrazku

100 1000 100 10

F
F FS4

SD 1000

Obrazek 7.6: Neorientovany ohodnoceny graf

Z vysledki hledani miniméalnich cest je vytvorena smérovaci tabulka, jak bude
popsano v kapitole 0.2l Tuto smérovaci tabulku vyuziva FS modul, popsany v
kapitole [Z.7, pro realizaci dvou typa pozadavki:

e Replikace dat
e Pfenos dat pro klienta

Problém hledani nejvyhodnéjsiho spojeni z hlediska maximalizace prenoso-
vych rychlosti a minimalizace RT'T lze transformovat na problém hledani mini-
malni cesty nebo maximalniho toku v siti, coz jsou vzajemné prevoditelné tlohy
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a moznosti jejich feseni jsou znamé z teorie grafii a diskrétni optimalizace. Znamé
algoritmy na feSeni tohoto problému jsou :

e Floyd-Warshall algoritmus [87]

e Bellman-Ford algoritmus [87]

e Demetrescu-Italiano algoritmus [8§]
e Dijkstriv algoritmus [89]

Algoritmus, ktery hleddme musi byt rychly a nenaro¢ny na vypocetni zdroje,
aby se mohl pouzit i na klientech, ktefi jej také mohou vyuzit k tvorbé smérovaci
tabulky pozadavki. Z vysSe uvedenych algoritmti byl v KIVFS implementovan
Dijkstrav algoritmus, diky své procesorové a pamétové nendrocnosti.

Pomoci prevodu distribuovaného souborového systému na neorientovany ohod-
noceny graf vytvorime smérovaci tabulku datovych pozadavkd route Table, ktera
je implementovana jako vektor spojovych seznamt. Indexy vektoru tvoii jednot-
livé uzly, hodnotou vektoru je jednosmérné zietézeny seznam, ktery urcuje jakou
cestou maji byt data poslana, aby se minimalizoval ¢as nutny k pfenosu. Ukéazka
definice vektoru smeérovaci tabulky je znazornéna na vypisu

Vypis 7.2: Implementace smérovaci tabulky KIVFS

typedef typeNode {

xchar name,

xtypeNode nextNode
} struct Node;
Node[countOfNodes| routeTable;

Smeérovaci tabulka [7.5] v KIVFS umozni jednoduse vyuzit nejvyhodnéjsi spo-
jeni, z hlediska prenosovych charakteristik datové cesty a v KIVFS je pouzita pro
realizaci dynamického smérovani datovych pozadavki, ktery je popsan v kapitole
9L

7.5 VFS modul

Virtualni souborovy systém, oznacovany jako VFS, je béZnou soucasti jadra veét-
Siny operacnich systémii. Tato vrstva jadra operac¢niho systému definuje jednotné
API pro zajisténi transparentnimu pristupu k jednotlivym konkrétnim souboro-
vym systémum, jak je zndzornéno na obrazku [T.7 pro opera¢ni systém GNU /Li-
nux.

Pomoci VFS modulu je v distribuovaném souborovém systému KIVFS reali-
zovana abstrakce pristupu a zpracovani dvou typt dat souborového systému:

e Data, coz je obsah jednotlivych soubori jsou poskytovana FS modulem,
ktery je popsan v kapitole [.7]

e Metadata, coz jsou doplnkové informace k soubortiim a adresartm, jako je
nazev, vlastnik, velikost, ¢as vzniku atd. Tato data jsou poskytovana DB
modulem, ktery bude popsan v kapitole [T.6l
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{(g)libc libfuse
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FUSE Souborovy systém
Blokovani zafizeni
Ovladac
Hardware

Obrazek 7.7: VFS v GNU /Linux

VFS modul kontroluje pozadavky a podle obsahu jej pfedd na FS nebo DB
modul. Dtivodem tohoto rozdéleni je skutecnost, ze velka vétsina pozadavki je
smérovana na DB modul, ktery s vyuzitim cache v operacni paméti miize reago-
vat vyrazné rychleji, nez FS modul pracujici s vétsimi daty na pevnych discich.
Efektivni vyuziti cache je mozné proto, ze metadata i kdyz je jich velké mnozstvi
z pohledu poctu zaznami, nejsou v porovnani se samotnymi daty, ptili§ rozmér-
na. Naproti tomu FS modul je vyrazné pomalejsi, nebot veskera jeho data jsou
ulozena na pevnych discich a cache se s ohledem na mozny rozsah dat pouzije jen
omezené. Proto se operace F'S modulu volaji jen v pripadé, kdyz je pozadovan
obsah konkrétniho souboru. Toto rozdéleni je realizovano na zakladé konkrétnich
volani KIVFS protokolu, kde pouze tii, které jsou uvedeny v tabulce [.7], jsou
smérované na F'S modul.

‘ Piikaz H Vyznam ‘
KIVFS_FS_READ Cteni souboru

KIVFS_FS_DELETE || Smazéani souboru
KIVFS_FS_WRITE UloZeni obsahu souboru

Tabulka 7.7: Volani KIVFS protokolu, ktera jsou obslouzena FS modulem

7.6 DB modul

DB modul slouzi jako tlozisté metadat. Je tvoren dvéma samostatnymi progra-
movymi ¢astmi:

e Wrapper nad konkrétnim databazovym systémem, ktery transparentné pie-
kryva konkrétni databazovy program a jeho odlisnosti v implementace ja-
zyka SQL. Tento program komunikuje s VFS modulem pomoci KIVFS
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protokolu a zarovenn pomoci UNIX socket nebo TCP/IP protokolu s da-
tabazovym systémem. V ramci testovani vykonnosti a skalovatelnosti byl
implementovan wrapper pro nasledujici databazové systémy:

— MySQL [90], které je zvoleno jako vychozi varianta databdzového fe-
seni v KIVFS, diky své jednoduchosti a tspornosti pii jednoduchych
operacich, které jsou v KIVFS pozadovany.

— PostgreSQL [91]
— Microsoft SQL Server [92]
— Oracle DB [93]

e Databazovy systém, tedy systém pomoci kterého je realizovand samotna
sprava a organizace dat v databazi.

Aktualné pouzivany databazovy systém MySQL sice poskytuje zédkladni moz-
nost prace v clusteru ¢i replikaci dat, stejné jako ostatni podporované systémy,
ale tato vlastnost neni v KIVFS zamérné vyuzivana. Pii replikaci dat, tak jak je v
MySQL ¢i PostgreSQL podporovana, neni zajisténa synchronni replikace napfic
vsemi uzly databazového systému v redlném case. V- MySQL je replikace reali-
zovana tak, Ze jsou uzly rozdéleny na jeden master a N slave uzlti. Master uzel
vytvaii binarni log operaci, ktery je postupné prehravan na slave uzlech, tak jak
ukazuje obrazek [T.8l Veskeré operace zapisu jsou provadény pouze na master uzlu
a slave uzly slouzi jako read-only repliky.

Slav_n_e_:ﬁ__‘l
Master S
il ‘ Binarni logy
<
I Slave 2
s

Obréazek 7.8: Master-Slave replikace v MySQL

Jak je z obrazku[7.8 patrné, na slave uzlech mize nastavat zpozdéni pii prehra-
vani replikac¢niho logu z master uzlu. Toto zpozdéni by se v systému projevilo jako
nekonzistence metadat v distribuovaném souborovém systému. Popsana konfigu-
race je navic v modu master - slave, kde slave uzly jsou pouhou read-only kopii.
Kazdy jednotlivy uzel KIVFS disponuje svoji vlastni plnohodnotnou kopii data-
béaze, se kterou potiebuje pracovat. Je tedy nutné zapojeni master - master, coz
MySQL podporuje, ale s dalsimi omezenimi. Tim zakladnim je opét asynchronni
zpracovani dat, tedy operace se provede na jednom uzlu a replikuje se na dalsi,
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stejné jako v pripadé master - slave replikace. V modelu master - master uz je ale
mozné, aby dalsi uzly vytvarely své lokalni operace a ty se prenasely na ostatni
uzly. Jednotlivé zmény se systémem $iti postupné, jak ukazuje obrazek [7.9l

i g e | < id 3:
incr 10 > mf?r k
ofs 2 [§ N il
ZEL B UZEL C
id 10 < o id 40
incr 10 < incr 10
offs 1 || | s| |offs 4
UZEL A UZEL D

Obrazek 7.9: Multi master - master replikace v MySQL

Ani v tomto zapojeni vsak neni zajiSténa moznost synchronnich operaci na
vSech uzlech. Navic tim jak jednotlivé uzly pracuji samostatné a ostatnim jen
predavaji provedené zmény, vznikd problém s unikatnosti primarnich kli¢i v da-
tovych tabulkach, nebot v pfipadé, Ze je auto-increment primarniho klice nastaven
na 1 a na dvou uzlech dojde zaroven ¢i téméi zaroven k tvorbé nového zaznamu,
dostanou oba zaznamy stejné id na vice uzlech a v dany okamzik selze replikace,
nebot pri prehrati transakénich logti vznikne pozadavek na tvorbu dvou zaznamut
se stejnym primarnim klicem. Tento konkrétni problém se ¢astecné oSetiuje zmé-
nou vychozi hodnoty, o kterou je proveden auto-increment. Tato hodnota musi
byt nastavena rizné na rtiznych uzlech. Problém se tplné nevyrtesi, ale vyrazné
se snizi pravdépodobnost jeho vzniku. Coz ale neni vhodné feseni pro distribuo-
vany souborovy systém, kde pro zachovani funkc¢nosti systému a konzistence dat
je nutné zajistit, aby tento problém nemohl nastat. Jelikoz takovychto omezeni
je v existujicich fesenich vice a neni tedy zcela spolehlivé zajisténo, ze operace
budou provadény synchronné a v presném poradi na celém KIVFS, je v KIVFS
pouzit vlastni synchroniza¢ni mechanismus, ktery vyuziva Sync modul popsan v
kapitole [T.4l

S ohledem na moznost prenosu na jiné databaze, je ERA model fesen mini-
malisticky. V navrhu databaze, jak je vidét na obrazku [7.10] jsou uchovavany jen
nejnutnéjsi informace o souborech a jejich atributech. Zamérné nejsou pouzivany
by jednak zpomalovaly databazi, ale také komplikovaly pripadny prechod na jiny
databazovy systém. Zakladni vyznam jednotlivych tabulek je uveden v tabulce
[7.8
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‘ Nazev tabulky H Popis
USERS Uzivatelé
GROUPS Skupiny uzivateli
GROUPED_IN Vazba M:N mezi USERS a GROUPS
VOLUMES Virtualni svazky, jakozto nejvétsi mapovatelna da-
tova jednotka
SERVERS Souborové servery definované v jedné skupiné KI-

MESSAGE_LOGS

ENTRIES
STORAGES

REPLICAS

ACL_USERS

ACL_GROUPS

DEDUPLICATES

PARTS

ENTRY_DESCRIPTION

VFS

Trvaly log operaci pro moznosti obnovy uzlu ¢i pti-
dani a dosynchronizace nového uzlu, které je po-
psané v kapitole

Definice adresart a soubori

Informace o datovych tlozistich na jednotlivych
souborovych serverech

Informace o ulozeni jednotlivych svazkt na soubo-
rovych serverech. Definuje vztah M:N mezi VOLU-
MES a SERVERS

ACL prava uzivateli na jednotlivé adresare a sou-
bory

ACL prava skupin na jednotlivé adresare a soubory
Informace o slucovani binarnich blokt - dedupli-
kace dat, vice v [.1

Informace o otevienych souborech

Mapovani jednotlivych binarnich ¢asti soubort na
metadata souboru, vice v [.7]

Tabulka 7.8: Popis jednotlivych tabulek v ERA modelu KIVFS z obrazku [7.10
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Obrazek 7.10: ERA model KIVFS, zdroj [6§]

Jak ukazuje ERA model na obrazku a tabulka veskeré informace o
celém souborovém systému, tedy existence souborti, adresait, jejich vzajemné
mapovani, mapovani adresaii na svazky a svazky na souborové servery, stejné
jako popis replikaci a zamky nad soubory jsou obsazeny v databazi. Tim je v
databazi definovana logicka struktura souborového systému, jak je znazornéno

na obrazku [.11]

Téchto informaci je sice hodné, ale v porovnani s fyzickym obsahem souborti
se jednd o data o nékolik FAdt mensi. To je vyhodné, nebot je realné mit pomoci
cache vétsinu téchto dat obsazenou v operac¢ni paméti jednotlivych uzli a tim
vyrazné urychlit veskeré operace s metadaty.
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SOUBOROVY SERVER (kivfs1)
SVAZEK (:/storage1)

ADRESAR 1 (/sd_1) | ADRESAR 2 (/dir_2) ADRESAR (/dir_n)
SOUBOR 1 (ffile_1) SOUBOR 1 (ffile_1) SOUBOR 1 (/file_1)
SOUBOR 2 (ffile_2) SOUBOR 2 (/file_2) SOUBOR 2 (ffile_2)
SOUBOR 3 (ffile_3) SOUBOR 3 (ffile_3) SOUBOR 3 (ffile_3)
SOUBOR n (ffile_n) SOUBOR n (/file_n) SOUBOR n (/file_n)

Obréazek 7.11: Logické struktura distribuovaného souborového systému

7.7 FS modul

F'S modul je poslednim ¢lankem celého fetézce moduld v KIVFS. Tento modul méa
na starosti fyzické ulozeni obsahu souboru, nebot jak bylo uvedeno v predchozich
kapitolach, kompletni metadata celého souborového systému jsou z divodu zvy-
Seni propustnosti systému ulozena v databazi. Z pozadavki klienta se F'S modulu
dostanou jen tii operace, které jsou uvedeny v tabulce [[.7l Obsluha pozadavku
klienta je jen mala ¢ast operaci, které F'S modul zajistuje. Zakladni ¢innosti F'S
modulu jsou uvedeny v nasledujicim ptehledu:

Prace s obsahem souboru dle pozadavkt od klienta uvedenych v tabulce

7

Déleni souborti na ¢asti a jejich samostatnd sprava, nutnd pro efektivni
replikaci a deduplikaci.

Zajisténi deduplikace dat souborového systému na trovni binarnich soubo-
rovych bloki.

Zabezpeceni ulozenych dat pomoci Sifrovani.

Zajisténi replikace dat mezi jednotlivymi uzly distribuovaného souborového
systému.

Dynamické smérovani datovych pozadavki.

Multi-Master RW On-line replikace

F'S modul se stard o manipulaci s daty a spolu s Sync module je pro tuto praci
klicovy.
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7.7.1 Obsluha poZadavku klienta

Pokud pozadavek od klienta dorazi az k FS modulu, jednad se o jeden z poza-
davkt uvedenych v tabulce [[.7. Jednotlivé pozadavky budou obslouzeny podle
nasledujicich scénari:

e KIVFS_FS_READ: Tato operace nastane, pokud klient pozaduje obsah da-
tového souboru. V takovém pfipadé se F'S modul dotdze DB modulu na
umisténi ulozeni vSech fragmenti pozadovaného souboru (vice o fragmen-
tech v kapitole [T.7.2l Poté je vybran nahodny volny port. FS modul spusti
nové vlakno, které bude naslouchat na zvoleném portu. Informace o zvole-
ném portu a IP adresa souborového serveru, ktery tento pozadavek vytizu-
je budou pfedany klientovi. Klient se pomoci ziskanych udajt pripoji k FS
modulu, provede se prenos pozadovaného obsahu. Komunikace klienta a ser-
veru miize byt Sifrovana. Sifrovani zvysSuje zabezpedeni datového prenosu,
ale snizuje prenosovou rychlost a zvysuje naroky na procesor. Proto je moz-
né sifrovani v nékterych specialnich pripadech, jako jsou uzaviené systémy,
¢i systémy dostupné jen prostfednictvim vyhrazené VPN, vypnout pomoci
konfigura¢ni direktivy crypto=[0/1]. Po dokonceni pienosu je vldkno deak-
tivovano a port uvolnén. Pro dalsi prenos souboru je vybran dalsi ndhodny
port. Jednotliva vldkna se kompletné nerusi, ale jsou udrzovana pro dalsi
pouziti, ¢imz Setfime rezii nutnou k tvorbé a rusSeni vlaken. Volba nové-
ho nadhodného portu pro kazdy jednotlivy prenos, podobné jako sifrovani
komunikace, zvysSuje zabezpeceni komunikace celého systému.

e KIVFS_FS_DELETE: Po prijeti pozadavku na smazani souboru je nejprve
dotéazan DB modul na seznam vSech fragmenti souborti a ty jsou postup-
né odstranény. Teprve poté co je vracena informace o tspésném smazani
vSech fragmentti souboru, je mozné provést odstranéni i metadat souboru z
interni databéaze. V ramci mazani je potfeba osettit jesté stav, kdy je diky
defragmentaci (blize popsané v kapitole ) nutné nékteré fragmenty
neodstranovat nebot jsou soucasti vice soubori. Tuto situaci Fesi jiz DB
modul a pri predani seznamu vSech fragmenti na smazani automaticky vy-
necha ty, které jsou v ¢ase mazani pozadavku pridruzeny k jinému nez praveé
mazanému souboru.

e KIVFS_FS_WRITE: V ptipadé zapisu obsahu souboru je postup obdobny
jako pri c¢teni dat. Je vybran nahodny port, ktery je dorucen klientovi,
probuzené vlakno zacne naslouchat na zvoleném portu a ceka na klienta.
Po pripojeni klienta jsou postupné prenasena data. Nazev souboru, stejné
jako cesta v ramci souborového serveru, kam jsou data ukladana, je predana
z DB modulu. FS modul pfichozi data uklada po pevné danjch fragmentech
( vice v kapitole [7.7.2] ) a po ulozeni kazdého fragmentu se tato informace o
identifikaci a stavu fragmentu preda zpét DB modulu. Thned po dokonceni
uloZeni jednoho celého fragmentu je spusténa replikace dat (vice v kapitole
[[’75]). Pro ukladani dat mohou nastat dvé situace:

— Jednéa se o novy soubor, v takovém pripadé jsou postupné ukladana a
predavana veskera data.
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— Jedna se o aktualizaci stavajicitho souboru. V tomto pripadé nedojde k
prenosu celého souboru, ale v rdmci tspor datovych pfenost probihéa
komunikace s klientem a konkrétné klientskou cache, pomoci niz se F'S
modul informuje o verzich jednotlivych fragmentt souboru v klientské
cache a k fyzické zméné, a tedy i datovému prenosu, dojde jen u téch
fragmentii, které se lisi. Timto postupem budeme pienaset jen oprav-
du zménéna data, coz ndm umozni vyraznym zpusobem snizit datové
prenosy.

7.7.2 Fragmentace datovych souboru

Souborovy systém by mél byt schopen pojmout soubor témér libovolné délky. U
klasickych souborovych systémii existuji na délku souboru rtizna implementacni
omezeni, ale jedno omezeni maji jednotlivé systémy spolecné a tim je maximalni
velikost disku nebo diskového oddilu, na ktery data ukladame. Toto omezeni ne-
musi nutné platit pro distribuovany souborovy systém, nebot miZeme vyuZzit vice
diskovych oddili na vice souborovych serverech a jeden soubor rozlozit na vice
mensich fragmenti. Tento postup nazyvame fragmentaci souboru. Fragmentace
muze nastavat az v pfipadé, ze na disku neni dostatek volného mista. V KIVFES
mentaci v KIVFS vznikaji datové bloky soubort pfesné velikosti, coz ndm pfinasi
tTi zasadni vyhody:

e Na klientské strané miizeme prednacitat samostatné data do cache po jed-
notlivych fragmentech a to z riiznych souborovych servert, coz z pohledu
klienta povede k zrychleni celého systému.

e Diky fragmentaci je mozné replikovat data po ¢astech (jak bude detailné
popséano v kapitole [0.3]), coz povede k vyraznému urychleni konvengence
systému do konzistentniho stavu a tedy dosazeni plné replikace.

e Proces fragmentace vytvaii stejné velké datové bloky, které je mozné binar-
né porovnat a na zakladé binarni shody provést deduplikaci dat, ktera je
popsana v nasledujici kapitole[7.7.3] a ktera vede k tispofe mista na datovych
ulozistich.

V KIVFS probiha fragmentace v pritbéhu nahravani obsahu souboru bez ohle-
du na celkovou velikost dat. Velikost fragmentu je mozné nastavit pomoci konfi-
guracni direktivy fragment=SIZFE, kde SIZFE je velikost fragmentu v MB.

Pro kazdy fragment se ihned po dokonceni nahravani spoc¢ita SHA256 otisk.
Tento vypocet je provadén pribézné jak data prichazeji, a tak neni po dokonceni
nahravani dat nutné cekat na provedeni vypoctu. Tento otisk je unikatni pro
kazdy fragment a jeho hodnota je ulozena v databazi spolu s dalsimi metadaty
a slouzi jako zakladni podklad pro deduplikaci fragmentii popsanou v nasledujici
kapitole [[.7.3

7.7.3 Deduplikace souborovych fragmentu

Tim, ze distribuovany souborovy systém mtze pouzivat velké mnozstvi uzivateld,
ktefi jsou typicky sdruzeni v jedné organizacni jednotce, jako je univerzita nebo
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firma, kde pracuji s podobnym softwarem nebo na spole¢nych projektech, je velmi
pravdépodobné, ze se v ramci distribuovaného souborového systému budou jed-
notlivé soubory nebo alespon jejich ¢asti opakovat. Nejbéznéjsimi priklady jsou
napiiklad:

e V3chozi soubory v domovskych adresarich, které vznikaji pii pouzivani ur-
¢itého softwaru, napiiklad .bashrc nebo .profile.

e Nasobnéa kopie dokumentt nebo dat, se kterymi pracuje spolecné jeden tym
a jejichz kopie maji jednotlivi uzivatelé ve svych domovskych slozkach. Na-
priklad lokélni kopie gitu[94] nebo subversion[95] repository.

e Sdilené dokumenty jako jsou multimedia.

To jsou vse priklady dat, které ve zcela identickych kopiich zabiraji misto
na disku nejen v produkénim systému, ale i v zalohach. Moznosti feSeni toho-
to problému je v distribuovaném souborovém systému proces deduplikace dat.
Deduplika¢ni proces je mozné provést diky transparentnosti pristupu k datiim z
pohledu uzivatele. Deduplikace je provadéma tak, ze v ramci souborového sys-
tému najdeme shodné datové bloky a ty nahradime odkazem na jeden spole¢ny.
V Unixovych systémech se tento postup miize v ramci jednoho svazku souboro-
vého systému provadét pomoci hard linkd. V distribuovanych souborovych systé-
mech, kde mohou byt data ulozena na vice svazcich a na vice uzlech, neni systém
hard linkti dostate¢nym ani proveditelnym fesenim. V KIVFS je deduplikace im-
plementovana jako externé vyvolana operace, kterou je mozné spoustet pomoci
planovace. Deduplikace v KIVEFS méa dvé c¢asti:

e Hledani shodnych casti dat. Tato operace se provadi nad DB modulem.
Zakladni jednotka deduplikace je jeden fragment a cilem operace je hledat
binarné shodné fragmenty a v pfipadeé, ze jsou takové fragmenty nalezeny,
tyto nahradit odkazem na jedinou kopii. Seznam vsech fragmentt je obsa-
zen v databazi, stejné jako jejich SHA256 otisk, ktery je unikatni pro obsah
datového fragmentu. Deduplikace hleda shodné fragmenty pomociho toho-
to otisku a nahrazuje je odkazem na nejstarsi nalezeny fragment. Nejstarsi
existujici fragment byl jako cil odkazti zvolen z toho divodi, Ze je u néj
nejmensi pravdépodobnost zmény a tim se snizuje pravdépodobnost nut-
nosti upravovat odkazy duplicitnich fragmentt na jiny spole¢ny fragment.

e Vymazani obsahu framentu, probihd na FS modulu, kam je postupné, po
nalezeni vsech duplicit pro jeden fragment, zaslan piikaz k vymazani fra-
mentu.

Jelikoz distribuovany souborovy systém typicky obsahuje velké mnozstvi dat,
bézné v jednotkach tera byti, je operace deduplikace ¢asové i vykonové narocna.
V KIVFS se tento problém fesi postupnou deduplikaci. Pii kazdém dalsim spusté-
ni deduplikace vyhledava shodné fragmenty jen k dattim, kterd byla zménéna od
posledniho béhu deduplikace. Tato informace je pro jednotlivé soubory obsazena
v metadatech uloZenych v databazi. Tim se cela operace, v zavislosti na poctu
zmeén v systému, mize vyrazné urychlit.

Dalsi podstatny moment pii pouziti deduplikace je aktualizace dat. Pokud
uzivatel maze nebo modifikuje soubor, ktery byl deduplikovan, je nutné ptred
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zménou deduplikovaného fragmentu zkontrolovat, zda se jedna pouze o odkaz
na fragment nebo samotny fragment. Pokud fragment, se kterym pracujeme je
deduplikovany a je odkazovan na spolecny zdroj, mizeme tento odkaz bez dalsich
problémii zrusit nebo nahradit novym fragmentem s novym obsahem. Pokud se
ale jedna o fragment zapojeny do deduplikace, ktery slouzi jako cil pro odkazy
jinych deduplikovanych fragmentti, je u néj k dispozici hodnota, ktera udava pocet
odkazujicich se fragmentti. Pokud je tato hodnota rovna nule, mizeme fragment
zménit. Pokud neni a tedy se na fragment odkazuje jiny fragment, je vybran prvni
fragment, ktery se na zpracovavany fragment odkazuje a ten je z odkazu zménén
na fyzicky fragment. Pak miizeme aktualné zpracovavany fragment modifikovat,
nebot uz neni soucasti deduplikace.

Deduplikace, kromé jiz zminéné tspory mista na datovém tulozisti, ma pozitiv-
ni vliv i na propustnost a vykonnost distribuovaného souborového systému. Pokud
vezmeme jako priklad jiz zminovany soubor .bashrc, je tento soubor nacitan pfi
kazdém prihlaseni vSech uzivateld na unixovych systémech, coz je pomérné Casta
operace. Pti 100.000 uzivatelich je soubor 100.000 krat umistén v rtiznych ¢astech
datového 1lozisté a s pristupem kazdého jednotlivého uzivatele musi byt nalezen
na datovém tlozisti a dorucen ke klientovi a vicekrat se po dobu pfihlaseni nepo-
uzije. Tento soubor nebude opakované ¢ten dal§imi uzivateli z cache, nebot se z
pohledu souborového systému jedna o 100.000 rtznych souborti, byt se stejnym
obsahem. Naproti tomu pokud tento soubor bude deduplikovan, na datovém tlo-
7isti se bude nachéazet jen jednou. PrihlaSeni prvniho uzivatele jej nacte do cache
disku nebo souborového serveru a kazdy dalsi pristup uz je odbaven z cache a
tedy nasobné rychleji. Stejné tak tomu je v ptfipadé terminalovych servert, kde
se na jeden server, ktery ma jako domovsky adrear pripojen KIVFS, hlasi vice
uzivatelt. Pak je tento soubor odbaven poprvé ze serveru, ale podruhé uz z cache
klienta[75].

7.7.4 Sifrovani fragmentt soubort

Kromé bezpec¢nosti dat z pohledu sitového provozu, a tedy zajisténi Sifrovani ko-
munikace a omezeni prav jednotlivych uzivateli pomoci ACL, jak jiz bylo popsa-
no v predchozich kapitolach, je vhodné zabezpecit data i na souborovém serveru.
Zabezpeceni dat na souborovych serverech proti lokalnimu zneuziti je v KIVFS
zajisténo Sifrovanim fragmentt soubort pii ukladani ve FS modulu. Sifrovani
je realizovano Sifrou AES256[41]. Tato Sifrovaci metoda byla zvolena na zakladé
experimentt v praci [71], jejichz vysledky jsou shrnuty v tabulce

Jelikoz zvolena sifrovaci metoda umoznuje prubézné zpracovani dat, jsou da-
ta Sifrovana tak, jak prichazeji od klienta a ukladana pfimo v Sifrované forme.
Eliminuje se tim jednak nutné zdrzeni, zptisobené naslednym sifrovanim dat po
uloZeni, druhak moznost zneuziti docasnych souborti pred zasifrovanim. Sifrovani
bohuzel vnasi do celého procesu zpozdéni dané vypoctem Sifrovanych dat. Proto
byla do konfigurace systému pfiddana moznost Sifrovani uklddanych dat vypnout.
Jedna se o parametr Crypt=0—1 v sekci F'S konfigura¢niho souboru. Ve vycho-
zim nastaveni je tato moznost vypnuta, nebot se predpokladd provoz serveru v
zabezpeceném prostiedi a je zadouci vychozi konfiguraci optimalizat pro vyssi
prenosové rychlosti.
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7.7.5 Replikace dat

Kromé manipulace s lokdlnimi daty se FS modul stard i o zajisténi replikaci
dat na ostatni FS servery. Replikace, jak bylo uvedeno v kapitole 5.3l je jednou
z nejprinosnéj$ich funkei distribuovanych souborovych systémi zajistujici vyssi
zabezpecCeni dat a umoznuje zvysit propustnost systému. Replikace je v ramci
FS modulu pouze provadéna, jeji konfigurace je ulozena v databazi, ke které
se pristupuje prostfednictvim DB modulu. Replikace je v KIVFS nastavovana
na drovni svazki, coz je nejmensi replikovatelna jednotka a je realizovana jako
Multi-Master Online RW replikace jak bude popsano v samostatné kapitole

7.7.6 Dynamické smérovani datovych pozadavku

Posledni funkei F'S modulu je zajisténi dynamického smérovani datovych pozadav-
kt. Tato funkce je v KIVFS implementovana na zakladé spoluprace vice modulii.
V FS modulu je implementovano samotné smérovanych datovych pozadavki. To-
to smérovani je implementovano na zakladé smérovaci tabulky popsané v kapitole
0.2l Podrobné bude dynamické smérovani datovych pozadavki popsano v kapitole
9L

7.8 Klienti

V soucasné dobé je pro KIVFS implementovano vice klient pro rtzné platformy.
Aktualni seznam dostupnych implementaci klientt je uveden v tabulce [7.9.

‘ Platforma H Popis ‘

Windows Mobile Nativni aplikace v jazyce C#

Android Aplikace pro mobilni zafizeni v jazyce Java

Microsoft Windows || Modul pro souborovy manazer Total Commander v ja-
zyce C++

WWW Klient pro praci s KIVFS prostfednictvim webového
prohliZzec¢e implemetovany v Java, JavaScript, Ajax

GNU/Linux Fuse Klient implementovany prostiednictvim technologie
Fuse a podporuje zakladni offline operace

GNU /Linux Nativni klient implementovany jako modul jadra ope-
ra¢niho systému

GNU /Linux Testovaci klient napsany v jazyce C. Umoznuje davkové
zpracovani piikazt a slouzi pro testovani jednotlivych
casti KIVFS

Tabulka 7.9: Dostupni KIVFS klienti v roce 2016

Vsechny implementace klienta jsou schopny zakladni funkcnosti, tedy ovétreni
uzivatele, prenosu dat a vytvareni dat. Ovladani jednotlivych klientt se lisi na
zékladé zvyklosti dané platformy. Spole¢nou maji zadkladni konfiguraci, coz zjed-
nodusuje prechod mezi jednotliviymi platformami. Pro jednoduchost byl zvolen
format INT soubori[96]. Vétsina klientt komunikuje pomoci KIVFS protokolu.
P1i implementaci webového klienta se ukazalo, Ze jednodussi cesta implementace
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je vyuziti aplikacniho proxy serveru. Tento proxy server implemetuje prevodnik
mezi KIVFS protokolem na jedné a HTTP protokolem na druhé strané. Vytvo-
feny proxy server byl nasledné pouzit i pro implementaci klienta pro platformu
Android, kterd jako zdkladni komunikac¢ni prosttedek vyuziva REST API[83] pte-
nasené pomoci HTTP protokolu. V soucasném roce 2017 probiha implementace
nativniho klienta pro Microsoft Windows a nativniho klienta pro mobilni zafizeni
s opera¢nim systémem iOS.

7.9 Vykonnostni testy

Pro ovéteni spravnosti navrhu a implementace byly provedeny dvé sady testi, kte-
ré mély za cil ovérit stabilitu a propustnost distribuovaného souborového systému
KIVFS a zaroven porovnat jeho vykonnostni parametry s jiz existujicim feSenim.
Jako referencni priklad existujiciho feseni pro porovnani byl vybran systém Ope-
nAFS. Tento systém byl vybran s ohledem na jeho rozsifenost jak v akademickém
tak pramyslovém svété a také proto, ze svym konceptem ma ke KIVFS nejblize a
v zékladnich principech z OpenAFS navrh KIVFS vychazi. Testy byly provedeny
na identickém zapojeni tii serveri a jednoho klienta s konstantni rychlosti linek
mezi servery 1Gbps. Linka mezi servery a klientem byla v jednotlivych krocich
testu modifikovana na hodnoty 10Mbps, 100Mbps a 1Gbps. Zapojeni serverii a
klienta je znézornéno na nasledujicim obrazku [7.12]

Obrazek 7.12: Model KIVFS zapojeni testovaciho prostiedi

Jak bylo uvedeno v predchozich kapitolach, operace lze v distribuovanych sou-
borech rozdélit na dvé mnoziny. Prvni mnozinou operaci je zpracovani metadat,
tedy vytvafeni a modifikace atributii souborti. Druhou mnozinou operaci je zpra-
covani obsahu souborti, tedy nahrani nebo stazeni dat ze serverti. Pfi nahrani
nového souboru na server se provadéji operace z obou mnozin. P¥i vykonavani
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operaci z kazdé z téchto mnozin, probiha jiny typ komunikace a jednotlivé ope-
race systém jinym zpusobem zatézuje. Pii praci s metadaty je problematickou
¢asti ¢innosti nutnost hlasovani a tvorby logickych hodin, tedy velmi intenzivni
komunikace pomoci malych zprav. Tento typ komunikace bude primarné ovliv-
nén hodnotami RTT. Nadruhou stranu nahrani nebo stazeni dat je jinym druhem
prenosu, nebot spojeni je navazéno jen jednou a dale probihé kontinualni datovy
prenos pomoci jiz navazaného spojeni. Pti pfenosu velkych soubort bude RTT
zpozdéni zanedbatelné, ale naopak se pri tomto typu prenosii projevi maximalni
dosazitelna prenosova rychlost. Pro ovéreni konkurence schopnosti KIVFS oproti
existujicimu feSeni OpenAFS bude nutné otestovat oba typy prenost.

Testy byly realizovany jako postupné nahravani deseti soubort o velikosti
10MB, 100MB a 1GB. Velikosti testovacich soubort byly zvoleny na zakladé zpra-
covani statistik realnych dat na distribuovaném souborovém systému OpenAFS,
provozovaném na KIV ZCU publikovanych v praci [75]. Kazdé z jednotlivich mé-
feni bylo opakovano desetkrat a ve vysledcich je uveden primér z provedenych
meéreni. Prvni test byl provedem na KIVFS v zapojeni znazornéném na obrazku
Prostiedi, v némz byl test proveden, bylo izolované od ostatnich pocita-
covych siti tak, aby vysledek nebyl ovlivnén jinym provozem. Vysledné casy z
prvniho testu pro linky s pifenosovou rychlosti 10Mbps jsou uvedeny v nasledujici
tabulce [Z.10.

Velikost souboru || OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]|
10MB 00:09.11 1.10 00:10.31 0.97
100MB 01:31.5 1.09 01:31.20 1.10
1000MB 15:25.78 1.08 14:53.39 1.12

Tabulka 7.10: Vysledky méreni pirenosu souborti v KIVES a OpenAFS pro rych-
lost linek 10Mbps

7 vysledku je patrné, ze KIVFS je se systémem OpenAFS, na pomalejsich
linkdch s maximéalni prenosovou rychlosti do 10Mbps, srovnatelna. Maximéalni
prenosova rychlost je pro oba systémy a pro jednotlivé velikosti souborti témeér
shodna. U obou systémt je patrné, ze je linka saturovand a vyssich prenosovych
rychlosti neni mozné dosdhnout. Vysledek prvniho testu je pozitivni, nebof novy
systém neni v zakladnim nastaveni kvalitativné horsi nez existujici referencni
reSeni OpenAFS.

Druhy test byl proveden identicky jako prvni, ale na linkdch s maximalni
prenosovou rychlosti 100Mbps. Vysledeky téchto méfeni jsou uvedeny v tabulce
(11l

Na datovych linkadch s maximéalni pfenosovou rychlosti 100Mbps uz jsou me-
zi obéma systémy patrné rozdily. Na malych souborech do 10MB je OpenAFS o
72% rychlejsi. Toto zpozdéni nového systému, které mize na prvni pohled ptisobit
jako zasadni nedostatek, je zptisobené rezii hlasovani o logickych hodinach, které
je nutné k realizaci multi-master RW Online replikace, jak bude uvedeno v ¢asti
a bude kompenzovano moznosti dynamického smérovani, jak bude uvedeno v
c¢asti[@ Naproti tomu na vétsich souborech nad 10MB, kdy je omezena manipu-
lace s metadaty, je uz novy systém vyrazné vykonnéjsi nez referenéni OpenAFS.

80



Velikost souboru || OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]|
10MB 00:01.42 7.04 00:02.45 4.08
100MB 00:15.11 6.62 00:10.30 9.71
1000MB 02:37.16 6.36 01:31.04 10.98

Tabulka 7.11: Vysledky mérfeni pirenosu souborti v KIVES a OpenAFS pro rych-
lost linek 100Mbps

Na souborech o velikosti 100MB KIVFS vykonéjsi o 46% a na souborech o veli-
kosti 1GB je maximéalni dosaZzena rychlost dokonce o 72% vyssi nez u referencni
OpenAFS feseni. Je evidentni, ze novy distribuovany souborovy systém KIVFES
je schopen efektivnéji vyuzivat kvalitnéjsich linek. Z vysledki testu na souborech
o velikosti 1GB je patrné, ze v pripadé KIVFS je i v tomto pfipadé linka satu-
rovana a tedy neni mozné dosdhnout na této lince vyssich rychlosti. Aby se tato
hypotéza ovérila, byl proveden tieti test na datovych linkach s vyssi prenosovou
rychlosti nez je 100Mbps.

Treti test byl proveden opét podle stejného scénafe jako oba testy predchozi,
ale v systému byly instalované linky s prenosovou kapacitou 1Gbps, coz je dnes
bézny standard pouzivany v serverovém prostiedi, ale ¢astecné uz i v uzivatelském
sektoru. Vysledky testt pro linky s rychlosti 1Gbps jsou uvedeny v tabulce

Vel. souboru || OpenAFS | OpenAFS | KIVFS KIVFS
[min)] [MBps] [min] [MBps]|
10MB 00:01.41 7.09 00:01.55 6.45
100MB 00:14.30 6.99 00:04.12 24.27
1000MB 02:34.36 6.48 00:26.31 38.01

Tabulka 7.12: Vysledky mérfeni pirenosu souborti v KIVES a OpenAFS pro rych-
lost linek 1Gbps

Treti test na linkach s rychlosti 1Gbps potvrdil a vylepsil vysledky druhého
testu. Na malych souborech pod 10MB KIVFS za OpenAFS, diky jiz zminéné
rezii hlasovani, stale zaostava, ale tento rozdil se s vyssimi rychlostmi pfenosovych
linek snizuje. Zatim co na linkach s maximalni pfenosovou rychlosti 100Mbps bylo
OpenAF'S o 72% rychlejsi, na linkadch s maximalni pfenosovou rychlosti 1Gbps uz
je tento rozdil jen 9%. Vysledek testu na souborech o velikosti 10MB je tedy pfti
zméné linky s maximélni pfenosovou rychlosti z 100Mbps na 1Gbps o 63% lepsi.

Jesté vyraznéjsi posun je mozné pozorovat u testid na souborech o velikostech
100MB a 1GB. Pti testu s 100MB soubory na lince o rychlosti 1Gbps je KIVFES jiz
0 347% rychlejsi oproti OpenAFS. U souboru o velikosti 1GB je KIVFS dokonce
rychlejsi 587%. U OpenAFS je patrné, ze posun maximélni pfenosové rychlosti
linek z 100Mbps na 1Gbps znamend pouze 1.88% narust. Je evidentni, Ze hranice
maximalni pfenosové rychlosti je u OpenAFS na hranici TMBps, tedy cca 56Mbps
a vyssi maximalni prenosova rychlost jiz tuto hodnotu neposune. Tento vysledek
je dan implementaci a s kvalitnéjsimi linkami s vys$imi pfenosovymi rychlostmi
jiz neni mozné maximalni pfenosovou rychlost OpenAFS posunout, a to i presto,
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ze v pripadé OpenAFS je pouzito vyrazné jednodussich synchronizac¢nich mecha-
nizmi, diky pouziti master RW replikaci. Naproti tomu u nového distribuovaného
souborového systému KIVFS rychlost roste spoleéné s maximalni dostupnou pre-

nosovou rychlosti. Tento rozdilny vyvoj je dobie patrny na nasledujicim obrazku
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Obrazek 7.13: Porovnani vyvoje maximéalni prenosové rychlosti OpenAFS a KI-
VFS ve vztahu ke zméné maximalni pfenosové rychlosti datovych linek
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8. Multi-master RW Online
replikace

Replikace dat je jednou z hlavnich pfednosti distribuovanych souborovych systé-
mu oproti lokélnim nebo sitovym souborovym systémim a pro efektivni napojeni
mobilnich zafizeni do distribuovaného souborového systému, stejné jako pro pro-
voz geograficky rozsahlych systémi, mé zcela zasadni vyznam, nebot zajistuje
dostupnost dat z vice souborovych serverti a tim snizuje pravdépodobnost nedo-
stupnosti dat a také na zakladé existence vice datovych zdroji pro jeden soubor,
umoznuje volit optimalni zdroj s ohledem na maximalni dostupnou pfenosovou
rychlost, geografickou lokaci zdroje ¢i cenu datové linky ke zdroji. Jak bylo popsa-
no v kapitole 5.3 existuje vice moznosti jak replikace implementovat. Z hlediska
fungovani jsou podstatné dva aspekty:

e Moznost zapisu dat na vice replik.
e Moznost zahajit replikaci dat ihned po aktualizaci ¢i tvorbé dat.

Oba tyto aspekty jsou pro predpokladané pouziti na mobilnich zafizenich ¢i ge-
ograficky rozsahlych systémech klicové a u vétsiny systémii popsanych v kapitole
nastavené nevhodnym zptisobem ¢i viitbec v daném systému neexistuji jako
moznost.

8.0.1 Multi-master RW replikace

Hlavnim nedostatkem vétsiny existujicich feseni, jak ukazuje tabulka [5.3] je po-
uzivani Master Write kopie, kdy jsou data replikovana na vice uzld, ale pouze
na jednom je mozné data modifikovat. Uzel, ktery je pouzit pro zapis je navic,
napiiklad u OpenAFS, volen staticky administratorem systému. Toto feseni je
vyhodné z hlediska jednoduché implementace a administrace, nebot chovani ta-
kovych systému je identické s centralizovanymi datovymi tulozisti. Ale nutnost
pouzivat jedinou repliku pro zapis je nevhodné pro mobilni zafizeni stejné ja-
ko pro geograficky rozsahlé systémy, nebot klienti maji k riznym souborovym
servertim rtzné rychly a rizné stabilni pristup, jak bylo popsano v kapitole
KIVFS proto implementuje metodu Multi-master RW replikace. V modelu pou-
zivajicim Multi-master RW replikaci mohou byt data zapsana na libovolny uzel.
Vybér vhodného uzlu se provadi na zékladé hledani optiméalniho uzlu z kapitoly
a bude detailné popsan v @ Pii pouziti Multi-master RW replikace se mo-
hou data ménit na libovolném uzlu, je tedy nutné zajistit dodrzovani zvoleného
konzisten¢niho modelu. V KIVFS je pouzivan model konzistence, kde nemusi byt
na vsech replikach zcela aktudlni data, ale klient ktery poptava data je dostane
vzdy aktudlni. Tento model konzistence je v KIVFS feseny pomoci uzamykani
jednotlivych replik souborti na tirovni metadat. Kazdy soubor mé v rdmci meta-
dat v databazi ulozeny informaci o aktualni verzi. Tato informace je celocisleny
¢itac, ktery je pri vytvoreni souboru nastaven na hodnotu I a pii zménach dat
inkrementovan o hodnotu 1 s kazdou provedenou operaci zapisu. Pokud klient
nahrava nova data, je nahrati provedeno podle nasledujiciho scénare:
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1. Uzamceni souboru a vsech jeho replik prostiednictvim DB modulu, od toho-
to okamziku nemiize data ménit nikdo jiny. Tento zdmek je platny v celém
systému.

2. Zah&ajeni nahravani dat souboru na souborovy server, na pozadi probiha
online defragmentace a volitelné Sifrovani a zahajeni online replikace, které
popisuje nasledujici kapitola 8.1

3. Po dokonceni nahravani dat, probéhne inkrementace identifikdtoru verze u
zpracovavaného souboru, ale jen pro repliku na souborovém serveru kam
jsou data klientem nahravana.

4. Postupna aktualizace identifikatoru verze, a tedy uvolnovani soubort pro
klienty, podle dokoncovani replikaci na jednotlivych dalsich souborovych
serverech.

Samoziejmé muize, a v distribuovaném prostiedi, kde se pouzivaji mobilni
zalizeni obzvlasté, nastat situace, kdy klient neni schopen z diivodu preruseni
konektivity nahravani dat dokoncit. S touto situaci je tfeba pocitat, nebot pokud
by nebyl tento stav oSetien, preruseni nahravani dat by zptsobilo trvalou nedo-
stupnost dat, nebot by tato zistala trvale uzamdcena. Klasicky se tento problém
fesi pomoci timeoutu, tedy pokud operace neprobéhne v maximalnim povoleném
Case, je ukoncena. Bohuzel toto FeSeni, byt implementac¢né jednoduché, mutze v
geograficky rozsahlych systémech v kombinaci s mobilnimi formami pfipojeni
zpusobovat zna¢né komplikace, nebot nahravani velkych dat, fadové stovky me-
gabytil nebo gigabytl, mize na mobilnim zafizeni trvat hodiny nebo dokonce i
dny. V takovém pripadé by dochéazelo k dvéma nevhodnym situacim s ohledem
na nastaveni hodnoty timeout:

e Vysoka hodnota timeoutu: Pfi pferuseni nahravani dat bude systém jesté
velice dlouho a zbytecné c¢ekat, nez prohlasi spojeni za ukoncené a operaci
prerusi a data odemkne. Navic pfi vysokych, ale stéale realistickych hodno-
tach, jako napiiklad 10 hodin, stdle mtze dochazet k nasilnému ukonceni
spojeni pred dokonc¢enim nahravani dat.

e Nizka hodnota timeoutu: Pti nizké hodnoté systém rychleji pozna preruse-
né spojeni, ale na druhou stranu muze nasilné ukoncovat dlouha spojeni,
ktera vzniknout nahravanim velkych dat po pomalejsich linkach mobilniho
pripojeni.

S ohledem na nutnost zavést ukoncovaci podminky a nevhodnost pouziti ti-
meoutu na délku spojeni a s prihlédnutim ke skutecnosti, ze KIVFS komunikuje
protokolem zalozenym nad TCP, bylo rozhodnuto Ze ukoncovaci podminkou je
odpojeni klienta od Auth modulu. TCP si samo udrzuje informaci, zda je spojeni
jesté aktivni a pokud béhem trvani spojeni klient dokaze v ramci TCP protokolu
udrzovat spojeni, je mozné predpokladat, ze bude timto spojenim stale schopen
posilat data, byt pienosova rychlost miZe byt velice malé.

Pokud v priibéhu aktualizace souboru vznikne od jiného klienta pozadavek
na zapis dat do stejného souboru, je tento pozadavek zafazen do fronty pro zpra-
covani a proveden az po dokonceni probihajiciho zapisu. V okamziku dokonceni
uploadu souboru klientem nejsou aktualné nahrata data dostupna ze vsech replik.
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Synchronizace replik probiha paralelné a na pozadi, jak bude uvedeno v nasledu-
jici podkapitole B.Il Aby bylo mozné dosdhnout silné konzistence replikovanych
dat, nejsou klientovi predana pozadovana data ze souborového serveru, ke které-
mu je pripojen, ale z takového serveru, ktery obsahuje verzi dat s nejvyssim ¢islem
revize. Tim, ze jsou metadata online a synchronné replikovana do celého systému,
ma kazdy z uzli aktualni kopii kompletnich metadat a na ¢islo revize se dotazuje
pouze do lokéalni kopie databéaze, coz vyrazné snizuje nutny ¢as k dohledani aktu-
alni kopie. Cislo revize neni pouzité jen pii pozadavku ¢teni ¢ zapisu konkrétnich
dat, ale také k udrzovani aktualniho stavu cache klienta, ktera drzi ¢ast obsahu
soubori. Tim jak jsou data v distribuovaném prostiedi modifikovana, dochazi k
zastaravani udaju v klientskych cache. Proto se klienti, pfed kazdym pfedanim
dat uzivateli a delsi dobé necinnosti, dotazuji na aktualni revize dat, ktera maji
data nez ma klient, jsou data z cache odstranéna a nahrazena aktualnéjsi kopii.
Toto vSe probiha na pozadi systému bez védomi a nutnosti zasahu uzivatele ¢i
administratora.

8.1 On-line replikace

Dalsi podstatnou nevyhodou bézné pouzivanych modeli replikace pro geografic-
ky rozsahlé a kvalitou sité rtiznorodé systémy je zpozdéni replikace. V systémech
jako je OpenAFS, je replikaci dat, ktera je navic ¢asto jen v rezimu read-only,
nutné spoustét manualné. Navic replikaci smi spoustét pouze administrator sys-
tému. Tento postup je vhodny maximalné pro néktera data jako jsou obrazky
pro webové stranky nebo obecné data, kde nenastava casta zména. Pokud by ale
mél distribuovany souborovy systém dobte slouzit pro jakékoli typy dat, kde mii-
ze ke zménam dochézet casto a nedeterministicky, je tento nejjednodussi model
nevhodny. Vyse uvedeny problém je mozné ¢astecné eliminovat cyklickym spous-
ténim replikace pomoci planovace tloh operac¢niho systému. To uz je efektivnéjsi
metoda, ale je stale nevhodna pro systémy, kde chceme umoznit klienttim ptistup
k nejvyhodnéjsi replice dat z pohledu prenosovych parametri sité. Pokud by se
replikace spoustéla cyklicky, budou existovat okamziky, kdy vSechny repliky ne-
budou mit aktualni data a pro zachovani silné konzistence bude nutné pozadavky
vSech klienti posilat na jedinou repliku s aktualizovanymi daty. Tento problém
je, ze budou vznikat situace, kdy systém bude replikaci spoustét zbytecéné, nebot
k zadné zméné dat nedoslo. Druhy problém by Slo tspésné eliminovat kontrolou
verzi metadat, ale i tato operace by docasné zatézovala systémové zdroje, aniz by
byla tato operace potiebna.

Na zékladé vyse uvedenych nedostatki, byl pro KIVFS rozsiten model Multi-
mater RW replikace o moznost zapocit replikaci automaticky a okamzité jakmile
jsou data zménéna. Tento model replikace budeme dale oznacovat jako Multi-
master RW On-line replikace. Cilem Multi-master RW On-line replikace je mini-
malizovat zpozdéni distribuce replikovanych dat a tim zvysit dostupnost alterna-
tivnich zdroja identickych dat pro klienty. V KIVFS je replika¢ni proces zahajen
v okamziku, kdy je dokonc¢eno nahrani prvniho celého fragmentu modifikovanych
dat. Ukladani dat po jednotlivych fragmentech je popsano v kapitole U
soubori, jejichz velikost nepfesdhne konfiguracné nastavenou velikost jednoho
fragmentu, je replikace spousténa po nahrani posledni ¢asti modifikovanych dat.
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Replikace je spousténa v ramci FS modulu, ktery podle nastaveni cili replikace
pro dany svazek, navaze spojeni s ostatnimi souborovymi servery a zacne odesilat
nova data. Informace o nastaveni replikaci je ulozeno v databézi a je nastavované
administratorem pro jednotlivé svazky. Pro kazdy souborovy server, na ktery jsou
odesilana nova data, je spusténo samostatné vlakno, diky ¢emuz probiha replikace
paralelné.

Ihned po dokonceni prenosu replikovanych dat na kazdy jeden souborovy ser-
ver je v metadatech aktualizovana datova revize a soubor je uvolnén pro pristup
klientt. Navrzend Multi-master RW On-line replikace po souborovych fragmen-
tech vyrazné snizujeme replika¢ni zpozdéni, nebot potfebny cas na dokoncéeni
sychronizace vsech replik je jen tak dlouhy, jak dlouho trva replikace jednoho
celého fragmentu soubord. Diky tomu je mozné rychleji poskytnout klientiim
vice alternativnich datovych zdroji pro replikovany soubor, coz se s vyhodou
vyuzije pfi implementaci dynamického smérovani poZadavki, které je popsané v
nésledujici kapitole @ Casova tspora pii replikaci dat nartisté s velikosti repliko-
vaného souboru, jak ukazuje tabulka 8.1l Jak je z tabulky B.1] patrné, je pro vétsi

‘ Zpusob replikace H 1MB ‘ 100MB ‘ 1000MB ‘
Cyklicka 3600s pro 10Mbps || 3600s | 3650s 3900s
Cyklicka 600s pro 100Mbps || 601s | 620s 700s
Cyklicka 600s pro 1Gbps 601s | 610s 620s
On-line 10Mbps o8 10s 100s
On-line 100Mbps 4s 4s 80s
On-line 1Gbps 3s 4s 12s

Tabulka 8.1: Porovnani zpozdéni replika¢nich modeli

soubory Multi-master RW On-line replikace vyrazné rychlejsi. Kdyz porovname
méreni 1GB souboru na 10Mbps lince, je rozdil cyklické replikace a navrzeného
modelu Multi-master RW On-line replikace 6.3x rychlejsi. Tato vyhoda bude jes-
té vyraznéjsi v pripadé nizsich prenosovych rychlosti. U soubort vétsich nez je
dvojnasobek zvolené velikosti fragmentu souborti bude replikac¢ni zpozdéni rovno
maximalné dvojnasobku ¢asu nutného k preneseni jednoho replikovaného frag-
mentu, nebot replikace prvniho bloku zac¢ina ihned po jednom nahrati na prvni
souborovy server.

8.2 Vyhody plynouci z Multi-master RW On-
line replikace

Navrzeny model Multi-master RW On-line replikaci ptinasi do KIVFS néasledujici
vyhody :

e Moznost aktualizovat data na libovolném souborovém serveru, diky verzo-
vani datovych soubort a zvoleného modelu silné konzistence

e Minimalni zpozdéni pti synchronizaci replik diky fragmentaci a spusténi
replikace jiz v pribéhu nahravani dat
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e Minimalizace zatéze datovych linek, nebot k replika¢nimu pfenosu dochézi
pii zméné dat jednoho konkrétniho souboru ¢i fragmentu a nikoliv v pevné
dany cas ¢i na zakladé pozadavku administratora.

e Rozklad zatéze datovych linek mezi servery, nebot p¥i replikaci je, stejné
jako pri vyméné dat s klientem, pouzito dynamické smérovani pozadavki,
jak bude popsano v kapitole 0.3 diky ¢emuz systém muze v kratkém case,
ktery je dan casem replikace jednoho fragmentu souboru, ménit smérovani
datovych pozadavki a tak optimalizovat datové toky replikovanych dat.

Uz samostatné je benefit zavedeni Multi-master RW On-line replikace znacny,
jak je vidét z predchodzi tabulky [8.1l Vyznam zavedeni Multi-master RW On-line
replikaci nebyl motivovan pouze rychlym dosazenim synchronniho stavu replikaci,
ale hlavné byl zamyslen jako podkladova platforma pro moznost dynamického
smérovani pozadavki, které bude popsano v nasledujici kapitole [O
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9. Dynamické smérovani
pozadavku v ramci KIVFS

Nasazeni distribuovaného souborového systému v pozadované oblasti mobilnich
zalizeni ¢i geograficky rozsahlych systémi ma jeden spoleény problém a tim jsou
parametry prenosovych médii, at uz nizka prenosova rychlost nebo velké zpozdé-
ni linky pfi pfenosu dat na velké vzdalenosti. Pro moznost praktického nasazeni
distribuovaného souborového systému na mobilni zafizeni ¢i geograficky rozsah-
Iy systém je nutné optimalizovat datové cesty. S parametry sité nejsme schopni
udélat nic, ale mizeme optimalizovat datovou cestu tak, aby vyuzivala vyhod-
néjsi spoje pred piimymi spoji. V prostiedi pocitacovych siti se k tomuto tcelu
pouzivaji dynamické smérovaci protokoly popsané v kapitole . Tyto smérova-
ci protokoly berou pocitacovou sit jako neorientovany ohodnoceny graf a v ném
hledaji minimalni cestu umoznujici prenaset maximalni datovy tok. Pouziti kla-
sickych dynamickych smérovacich protokol, popsanych v kapitole dlneni v nasem
piipadé mozné, nebof se nejednd o nasazeni v jedné siti, v ramci které miuzeme
parametry a nastaveni sité libovolné ménit. Datové cesty geograficky rozsahlych
systému typicky vyuzivaji sité Internet a prochazi tedy sitémi mnoha ISP, stejné
tak mobilni zafizeni se pripojuji k aktualné dostupné konektivité bez ohledu na
jeji prislusnost k jedné ¢i vice organizacim.

Jelikoz je v KIVFS implementovam systém Multi-Master RW On-line replika-
ce, jak bylo uvedeno v predchozi kapitole [0.3] mame moznost ke stejnym dattim
pristupovat prostfednictvim vice souborovych serverii a tedy po rtznych dato-
vych cestach, v ramci kterych si mizeme vybrat nejvyhodnéjsi variantu. Navic
jednotlivé uzly KIVFS znaji vSechny uzly ostatni a mohou komunikovat kazdy s
kazdym. Tim nam nad pocitacovou siti vzniké nova prekryvna sit tvorend uzly
distribuovaného souborového systému a mizeme dynamické smérovani realizovat
na aplikac¢ni trovni a tim docilit podobnych vyhod jako maji dynamické smé-
rovaci protokoly, ale bez nutnosti mit kontrolu nad vSemi fyzickymi linkami a
smérovacimi zafizenimi pocitacové site.

9.1 Automaticka konfigurace klienta

Klient klasického distribuovaného souborového systému, jako je napiiklad NFS4,
musi znat alespon jeden server distribuovaného systému, ke kterému se pripojuje.
To je nejjednodussi a ¢asto pouzivana konfigurace. Pro pokrocilejsi systémy, jako
je napiiklad OpenAFS, je mozné zadat serveru vice, aby systém fungoval i po
vypadku jednoho nebo vice serverti. Tedy pokud aktualné pouzivany server neni
k dispozici, systém se pirepoji na dalsi v poradi. Prioritu ¢i poradi servert urcuje
administrator, at uz na strané klienta nebo na strané serveru, volbou preference.
Tato preference muize byt navic geograficky vazana a tak v riznych lokalitach
muze byt preferovan jiny server bez nutnosti rekonfigurace klienta. Tento model
konfigurace byl dosud dostacujici. V dnesni dobé, kdy neni mozné jednoduse
predikovat misto pfipojeni klienta, nebot klient béhem jediného dne mtize zménit
lokaci i o tisice nebo desitky tisic kilometri a stejné tak neni mozné predikovat
chovani sité, ktera diky nasobnym spojim na trovni mezinarodnich, ale dnes
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uz i narodnich ISP, dynamicky méni smérovani podle aktualni situace, je tento
klasicky model prezity. Aby klient, kterému chceme poskytnout moznost plné
mobility, mohl k datim geograficky rozsahlych systémi pristupovat efektivné
odkudkoliv, musi byt klasicky model upraven.

V pripadé klienta je situace velmi jednoduché a dynamické smérovani zde bude
pouzitou pouze okrajové. Klient v KIVFS ma v konfiguraci k dipozici kompletni
sadu vsech dostupnych serverti, ktefi poskytuji Auth modul v ramci distribuo-
vaného sourového systému KIVFS. Pro pfipojeni v prvnim kroku pouzije prvni
server v pofadi bez ohledu na vlastni lokaci ¢i lokaci serveru. Pokud se mu ne-
podafi spojit se v case definovaném timeoutem TCP spojeni, coz je ve vychozim
stavu 30s, pouzije v potadi dalsi server z konfigurace. Pokud se pfipojeni a ovétfeni
podaii, miize klient zacit okamzité se systémem pracovat.

Po Gspésném pripojeni a ovéfeni klienta do KIVFS, je na pozadi na kliento-
vi spusténo testovaci vlakno, podobné jako je tomu mezi jednotlivymi servery,
jak je popsano v kapitole Klient tak ziskd infomaci o kvalité linek ke vSem
dostupnym serverim a na zakladé této tabulky provede piepojeni k serveru s
linkou, ktera v ramci méteni dopadla nejlépe. Tento postup testovani a pripadné
prepojeni je provadén opakované, nebot je nutné prepokladat, ze parametry sité
se v ¢ase méni. Testovani a prepojeni je provadéno opakované s periodou nasta-
venou v konfigura¢nim souboru, s vyjimkou prvniho testovani, které je provedeno
ihned po pripojeni a ovéreni klienta do systému. Prvni testovani az po autoriza-
ci a autentizaci klienta bylo zvoleno zadmérné a to z diivodu zachovani jediného
pristupového bodu do celého systému, ale také s ohledem na bezpecnost, aby ne-
mohlo dochézet k pokustim o DOS[97] nebo DDOS[9§] tutok, ktery by byl veden
od neautorizovanych klientii. V tuto chvili Auth modul na strané serveru jako
prvni po pfipojeni oc¢ekava provedeni autorizace a autentizace, jak je popsano v
kapitole [7.3] a pti jakémkoli pokusu o jinou komunikaci ukoncuje spojeni. Pokud
se pokusy o neautorizovany pristup opakuji, je mozné jim zamezit pomoci nastro-
ju jako je fail2ban, kde tento nastroj pfipadnému utoc¢nikovi po N netspésnych
pokusech o pripojeni zablokuje pfistup pomoci firewallu natrvalo nebo na pevné
stanovenou dobu. Tunelované spojeni, které je popsané v nasledujici kapitole
neni v tomto pfipadé mozné ani nutné pouzit, nebot se da predpokladat, ze linky
mezi servery budou vzdy kvalitn€jsi nez linky klienta k jednotlivym serveri. Na
strané klienta pozadujeme linky s nejlepsimi parametry bez ohledu na vse ostatni.

9.2 Tunelovani spojeni mezi servery

Jak bylo popsano v kapitole [T.7, pokud klient pozaduje néjaka data, jsou mu po
jejich nalezeni v DB modulu, vraceny KIVFS protokolem parametry spojeni na
FS server, ktery pro kazdy jednotlivy prenos dat pripravi samostatné spojeni.
Tento prenos je vazany na skutecnou lokaci dat. Pokud budeme mit ¢tyti servery
FS1, FS2, FS3 a FS4 a zapojeni z nasledujiciho obrazku a klientem pozadova-
na data budou uloZena jen na serveru FS2, byl by pfenos proveden mezi klientem
a serverem FS2, bez ohledu nato, k jakému serveru je klient dle informaci z pred-
chozi kapitoly pripojen. To je pochopitelné, protoze server FS1, ktery je pro
klienta nejvyhodnéjsi z pohledu parametru linky, nebot se jedna 100Mbps linku,
coz je z dostupnych linek k ostatnim serverim nejlepsi mozna. Ale server FS1 ne-
obsahuje pozadovana data. To je ale velice nevyhodné, nebot data se ke klientovi
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budou pfenaset po lince, kterd mé maximalni prenosovou rychlost 11Mbps a je
tedy témér 10x pomalejsi nez linka k serveru FS1.

; —

" 1Gbps M
. H‘Fs1 L FS
53Mbps 11Mbps
1Gbps 100Mbps
100kbps 100Mbps
FS3 | « . | FS4
N 1Gbps S
100Mbps - 1
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Obréazek 9.1: Model zapojeni KIVFS pro priklad tunelového spojeni pomoci dy-
namického smérovaciho protokolu

Tento zjevny nedostatnek je v KIVFS fesen pomoci dynamického smérovani
pozadavki a tunelovani linek. Server FS1 prijme od klienta pozadavek na prenos
dat, ktera jsou ulozena jen na serveru FS2, ale nekontaktuje pfimo server FS2 s
zadosti o pripravu prenosu. Server FS2 na drovni FS modulu projde smérovaci
tabulku dostupnou z Sync modulu, jejichz tvorba je popsana v kapitole a z tabul-
ky vybere optiméalni cestu k FS2. Coz v nasem pripadé dle obrazku nebude
prime spojeni klient a F'S2, ale bude to cesta klient,FS4,FS3,FS1,FS2. Postup-
né budou kontaktovany jednotlivé servery pro sestaveni tunelu pro prenos dat.
Po jeho sestaveni, dostane klient parametry pro pienos souboru, kde pfipojnym
mistem pro néj bude nejvyhodnéjsi server z jeho pohledu a to je v tomto pripadé
FS4 a cely pfenos po uvedené cesté bude, s ohledem na nejpomalejsi linku v ces-
té, realizovan 100Mbps rychlosti, namisto ptivodnich 11Mbps v piipadé piimého
spojeni na FS2.

7 obrazku je patrné, ze 100Mbps spojeni je mozné realizovat i kratsi ces-
tou z FS1 na FS2, kde linka mezi témito servery ma také maximalni prenosovou
rychlost 100Mbps. Toto spojeni ale nebude pouzito a bude preferovana rychle;jsi
cesta, byt realizovana pfes vice serveri. Divodem je snaha o dosazeni maximé&lni
propustnosti v systému a zatimco prenos mezi FS1 a FS2 by tuto linku saturoval,
prenos mezi FS1 a FS3, FS3 a FS1 a FS1 mezi FS2 je realizovan po linkach s
maximéalni pfenosovou rychlosti 1Gbps a tedy linky budou vyuzity jen z cca 10%
a bude mozné témito linkami realizovat soubézné i dalsi prenosy bez snizovani
prenosové rychlosti pti paralelnich pienosech. Pochopitelné timto postupem se
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linka, pri vétsim poctu prenost, zacné postupné saturovat a tim i snizovat svoji
maximélni pfenosovou rychlost. To ale nevadi, nebot smérovaci tabulka je cyk-
licky prepocitavana, jak je uvedeno v kapitole a diky tomu dojde postupné k
prelévani provozu na dalsi volné linky a tim k rozkladu provozu.

Na piikladu zapojeni systému, ktery je znazornén na obrazku @.1], je mozné
provést stejné testy jako v kapitole Cilem opakovani testti s pouzitim dy-
namického smérovaciho protokolu je zjistit, jak moc budou tunelovand spojeni
negativné ovliviiovat maximalni prenosovou rychlost. Vysledky opakovanych mé-
feni z kapitoly jsou znazornény v nasledujicich tiech tabulkach [0.11 [0.2]

Velikost souboru || OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]
10MB 00:09.11 1.10 00:10.52 0.95
100MB 01:31.5 1.09 01:31.20 1.09
1000MB 15:25.78 1.08 14:53.39 1.12

Tabulka 9.1: Vysledky méfeni pienosu soubori v KIVFS a OpenAFS pro rychlost
linek 10Mbps s vyuzitim dynamického smérovani pozadavki pro KIVFEFS

Velikost souboru || OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]
10MB 00:01.42 7.04 00:02.46 4.07
100MB 00:15.11 6.62 00:10.53 9.50
1000MB 02:37.16 6.36 01:31.06 10.98

Tabulka 9.2: Vysledky méteni pienosu soubori v KIVFS a OpenAFS pro rychlost
linek 100Mbps s vyuzitim dynamického smérovani pozadavki pro KIVFS

Velikost souboru || OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]
10MB 00:01.41 7.09 00:01.59 6.29
100MB 00:14.30 6.99 00:04.45 22.47
1000MB 02:34.36 6.48 00:27.00 37.04

Tabulka 9.3: Vysledky méteni pienosu soubori v KIVFS a OpenAFS pro rychlost
linek 1000Mbps s vyuzitim dynamického smérovani pozadavki pro KIVFS

Na vSech namétenych vysledcich je patrné, ze pfi pouziti dynamického smeéro-
vani nedojde k vyraznému zhorSeni prenosovych parametrt systému. Nejzasad-
néjsi vysledky jsou pro nas méreni na 1Gbps lince pro 10MB a 1000MB soubory,
nebot se jedné o nejcastéjsi kombinace, které jsou na serverech dostupné. V obou
téchto pripadéch dynamické smérovani v ramci KIVFS umoznilo dosahnout pre-
nosové rychlosti jen o cca 2% horsi nez je maximalni mozna pienosova rychlost
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KIVFS systému, ale s vyuzitim dynamického smérovani, tedy s moznosti reagovat
dynamicky na zmény v siti. Uvedeny rozdil 2% je dan rezii dynamického smérova-
ni a sestavovani tunelt. Sice to neni zcela zanedbatelna rezie, ale s prihlédnutim
k benefitu v podobé posunu od 1.12 MBps pro 10Mbps k 37.04MBps pro 1Gbps
linku a pro 1GB soubor a 1Gbps linky mezi servery, je toto zpozdéni akcepto-
vatelné. Diky provedenym testiim se podafilo prokazat pfinosnost dynamického
smérovani pozadavkl v novém distribuovaném souborovém systému KIVFS.

9.3 Replikace dat s vyuzitim dynamického smé-
rovani

Prenosy dat mezi klientem a servery nejsou jedinym datovym pfenosem, ktery
se v ramci KIVFS provadi. Jak bylo uvedeno v kapitole a jsou data prii
nahravani na server témér okamzité online replikovana na dalsi servery. I tento
datovy pfenos je mozné optimalizovat s vyuzitim dynamického smérovani, nebot
stejné jako v pripadé primé datové cesty mezi klientem a serverem, existuji i me-
zl servery spoje s riznymi parametry a s riznym zatiZzenim a prfimé linka mezi
servery nemusi byt nutné ta nejvyhodnéjsi. V ptipadé KIVFS se i na replikovana
spojeni uplatnuje princip dynamického smérovani pozadavki, ktery zajisti pfenos
dat nejvyhodnéjsi datovou cestou a to i s ohledem na zmény parametri, které v
siti nedeterministicky nastavavaji. Systém dynamického smérovani se uplatiuje
samostatné pro kazdy realizovany pfenos. Je ziejmé, Ze pro efektivni fungovani
bude vyhodnéjsi realizovat vice kratsich datovych prenosii nez méné dlouho trva-
jicich spojeni, nebot pokud se parametry linky zméni v pribéhu pfenosu, nebyl
by systém schopen reagovat diive, nez by byl cely pfenos dokoncen. Tento poza-
davek je v KIVFS splnén diky fragmentaci dat popsanych v kapitole [.7.2] nebot
prenosy velych souvislych datovych bloki jsou realizovany po jednotlivych frag-
mentech a systém mé moznost provést prenos kazdého jednotlivého fragmentu
jinou datovou cestou a tim efektivné reagovat na nedeterministické zmény v siti.
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10. Zavér

Cile, které byly stanoveny v kapitole [l povazujeme za splnéné a splnéni prokazané
na zakladé provedenych testii. Vysledkem prace je novy distribuovany souborovy
systém, ktery lze, diky Multi-master RW Online replikacim a dynamickému smé-
rovani pozadavku, nasadit jak na mobilni zafizeni tak pro geograficky rozsahlé
systémy a spliuje tak vSechny pozadované vlastnosti distribuovaného souborové-
ho systému definované v tabulce 5.3, ¢imz byl splnén cil ¢islo 1.

KIVFS méa navrzen a implementovan mechanizmus Multi-master RW on-line
replikaci [I03]. Data nejsou ukladana jako jednotlivé soubory, tak jak prichézeji
od klienta, ale jsou v pribéhu ukladani délena na fragmenty o pevné velikos-
ti. Replikace neza¢ne po dokonceni nahravani celého souboru, ale po dokonceni
nahravani jednoho fragmentu. Celkova doba pro dokonceni replikace jednoho sou-
boru je tedy maximalné tak dlouhd, jako je doba nutna k replikaci jednoho bloku
dat, ¢imz byl splnén cil ¢islo 2.

Pro splnéni cile ¢islo 3 byla nad realnou siti, kterou nejsme schopni ovlivnit,
vytvotena virtudlni prekryvna sit[102]. P¥i realizaci datovych pfenosti nebudou
spoje v KIVFS nutné realizované piimo, ale s ohledem na hodnoty ve smérovaci
tabulce KIVFS budou tam, kde to bude vyhodné, tunelovany pies dalsi servery.
Tento princip dovoluje prenos realizovat maximéalni moznou prenosovou rychlosti,
nebot z dostupnych linek vybere ty s nejvyhodnéjsimi parametry, at uz z hlediska
maximalni prenosové rychlosti nebo z hlediska RT'T zpozdéni, coz je vyhodné pro
prenosy v geograficky rozsahlych systémech. Navrhem a implementaci prekryvné
sité, dynamického smérovani a tunelovanych spojeni byl splnén cil éislo 3.

Implementace KIVFS byla provedena v ramci bakalarskych [68],[69],[70],[71]
a diplomovych praci[72],[73],[74]. Z moZnosti KIVFS ¢erpala disertacni prace, je-
jichZ tématem byla optimalizace cache na strané klienta[75],[76], [77]. Aktuélné ze
zéklad KIVFS cerpaji dalsi dvé disertacni prace. Prvni prace zkoumé moznosti
predikce datovych tokt v distribuovaném souborovém systému s vyuzitim pre-
kryvnych siti [78],[79], druhé se zabyva moznosti propojeni distribuovaného sou-
borového sytému a hierarchického souborového systému, s vyuzitim dynamického
smérovani a tunelovani datovych spojeni. Kromé disertacnich praci, na KIVFS
navazuji i dalsi bakalarské a diplomové prace, jako naptiklad tvorba klienta pro
mobilni platformu iOS spole¢nosti Apple, ktera vyuziva jiz realizovanou HTTP
proxy [74].

V soucasné dobé probiha nad KIVFS dalsi vyzkum a to hned v nékolika smé-
rech. Prvni smér rozvoje Tesi problematiku fungovani logickych hodin. Béhem
testl se zjistilo, ze celkova vykonnost systému je zcela zasadnim zpisobem ovliv-
néna rychlosti a efektivitou fungovani logickych hodin. V soucasné verzi KIVFS
jsou spoje realizujici synchronizaci logickych hodin realizovany pfimjm spojenimi
mezi servery. Dalsim krokem vyzkumu je ovéfeni moznosti realizovat i tato spo-
jeni s vyuzitim dynamického smérovani pozadavk®. Druhym zapocatym smérem
vyzkumu je optimalizace ulozeni a cachovani dat. Rychlost systému, predevsim
na serverové strané, neni ovlivnéna jen kvalitou prenosovych linek, ale i rychlosti
datovych tlozist samotnych. V rdmci druhého sméru vyzkumu nad KIVFS se fesi
moznost propojeni distribuovaného souborového systému KIVFS, hierarchického
modelu ulozeni dat a dynamického smérovani pozadavki. Cilem tohoto vyzkumu
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je navrhnout optimalizovany model automatické migrace dat v ramci serverovych
datovych ulozist s ohledem na zvySeni rychlosti pfistupu k nejéastéji pouzivanym
dattm.
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