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Uvod

Rust uzivateld internetu, jakozto hlavniho informac¢niho pramene
21. stoleti, se Vv posledni dob¢ jiz nijak rapidné nezvySuje, tedy alesponn ne ve
statech Evropy. Prizkum z roku 2017 ukazuje, ze odhad uzivatelt ¢lenskych statt
EU majicich piistup k internetu z domova &ini pres 87 %.' Trendem poslednich let
je spiSe mobilita internetového piipojeni, tedy pifechod od stolnich podcitact k
mobilnim zafizenim. S timto trendem se vSak poji jisty paradox, nebot’ ackoliv je
internet rychlejsi a dostupnéjsi, presto na ném uzivatelé travi vice ¢asu, nezli tomu
bylo diive s pomalej$im a hife dostupnym piipojenim. Mohou za to jednak nové
moznosti, tedy 1 sluzby, které jsou poskytovatelé schopni nabidnout, a dale tento
trend podporuji zejména socialni sité. Cim dal ast&ji se také hovoii o tzv.
internetu véci, ktery propojuje nové technologie poskytované ptes internet do
béznych zafizeni. Jde napiiklad o monitorovani a fizeni méstské infrastruktury,
integrace internetu do energetickych systémt budov, nebo tieba domaci
spotiebice pouzivajici Wi-Fi pfipojeni pro moznost vzdaleného ovladani. Nastup
téchto technologii s o¢ekavanim vyhlizeji také 1€kati, nebot’ budou moci vyuzivat
data 0 zdravotnim stavu uzivatele zaznamenana chytrymi hodinkami, ktera jsou
ulozena na vzdaleném serveru. Kromé ziskani podrobného piehledu o zdravotnim
stavu jedince mohou tato data pomoci také s upozornénim na nové vznikajici
zdravotni problémy.> Podobné trendy digitalizace lze zaznamenat také
VvV primyslu, pro které se ujal termin Primysl 4.0, ktery oznacuje zpisob
automatizace vyroby pomoci novych technologii. Tyto sluzby nabizeji svym
uzivatelim zcela nové moznosti a zna¢né usnadiuji bézné Cinnosti. Na druhou
stranu je také tfeba zduraznit, Ze pfi vyuzivani internetovych sluzeb dochazi k
masovému pienosu dat vetné prenosu osobnich udaju jejich uzivatelt. Mezi

timto mnoZstvim udajli se mohou vyskytovat také velmi citliva data, jejichz

! Digital economy and society statistics - households and individuals. Eurostat [online].
Luxembourg [cit. 2018-04-08]. Dostupné z: https://ec.europa.eu/eurostat/statistics-
explained/index.php/Digital_economy_and_society_statistics_-
_households_and_individuals#internet_access
? Podrobngji GOLD, Jon. Lab makes data sharing easier so medical 10T devices can be smarter.
Network World [online]. Framingham: IDG Communications, 2018 [cit. 2018-10-09]. Dostupné z:
https://www.networkworld.com/article/3295905/internet-of-things/lab-makes-data-sharing-easier-
so-medical-iot-devices-can-be-
smarter.html?utm_campaign=10T%2BWeekly%2BNews&utm_medium=web&utm_source=10T_
Weekly_News_125
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zvefejnéni ¢i zneuziti by pro doty¢nou osobu mohlo mit neblahé dusledky. Na
vzniklé riziko se snazi reagovat jednak legislativy ¢lenskych statid, ale také
pfedevSim unijni legislativa. Jedna se vSak o nerovnoceny zdvod nové se
vyvijejicich technologii a téZkopadné piijimané legislativy, ktera se snazi

obecnymi definicemi pojmout vV budoucnu nové vzniklé technologie.

Poskytovatelim sluzeb nabizenych skrze internet se tak do rukou dostava
obrovské mnozstvi dat, které by nebylo vibec mozné jinymi prostiedky ziskat.
Tato data jsou spravovana a zabezpecovana poskytovateli sluzeb, ptiCemz prave
V jejich spravé jsou spatfovana obrovska rizika, ktera piedstavuji zejména tniky
dat, o ¢emz jsme se mohli v minulosti pfesvédcit jiz nékolikrat. K jednomu z
nejmasovejSich tnikt dat doslo v srpnu roku 2013, kdy spolec¢nosti Yahoo unikla
data celkem t¥ miliard a&ti®, nebo nedavny tnik dat z Facebooku, ktery se m¢l
tykat okolo 87 milionti uZivateli.® V ramei smluvnich podminek jejich
poskytovatelé Casto zdUraziuji, Zze tyto osobni udaje maji primarné slouzit ke
zlepSovani nabizenych sluZeb.’ Je tedy opravnénym zajmem uZivatele, aby tyto
udaje byly vbezpeCi u poskytovateli téchto sluzeb a nedochazelo k jejich
unikiim. K tomuto vysledku se snazi dopomoci také evropska legislativa, ktera
zavadi urcéitd omezeni zabranujici takovymto unikiim dat ¢i jejich zneuziti.
Poskytovani sluzeb na internetu neni ve vét$in¢ pfipadi omezeno pouze pro ten
ktery stat, na némz dany spravce udaju sidli, ale nachazi si uzivatele i vn¢ hranic.
Vzhledem k tomu, ze v ptipadé¢ internetu neexistuji jakékoliv hranice jeho vyuziti,
lze shledat tendence k jednotné upravé na Uzemi Evropské unie jako nadmiru
zadouci. Prestoze vétSina velkych spravci osobnich Udaji sidli v USA, povazuji
jednotnou pravni upravu a tedy i pfistup k dodrzovani urcitych standardi v ramci

EU jako jednu z klicovych oblasti unijni legislativy.

Clanek 8 Listiny zakladnich prav Evropské unie stanovi (dale jen
»LZPEU®), Ze kazdy ma pravo na ochranu osobnich udaji, které se ho tykaji.

Tuto deklarovanou ochranu se Evropskd unie snaZi zajiStovat skrze znacné

¥ LARSON, Selena. Every single Yahoo account was hacked - 3 billion in all. In: CNN: tech

[online]. 4. 10. 2017 [cit. 2018-04-08]. Dostupné z:

http://money.cnn.com/2017/10/03/technology/business/yahoo-breach-3-billion-

accounts/index.html

* KUCHLER, Hannah. Facebook chief admits ‘mistakes’ over data leaks. FINANCIAL TIMES

[online]. London: Nikkei, 2019 [cit. 2018-09-17]. Dostupné z:

https://www.ft.com/content/3130c420-3c0c-11e8-b9f9-de94fa33a81le

® Naptiklad zasady ochrany soukromi Googlu:

https://www.gstatic.com/policies/privacy/pdf/20180525/853e41a3/google_privacy_policy_cs.pdf
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mnozstvi sekundarnich pravnich piedpisu, které jsou zejména reakci na nove se
vyvijejici technologie. Tuto unijni upravu zanalyzuji chronologicky, tak jak byla
vydana, pficemz se nebude jednat o kompletni rozbor pravnich ptedpist, nybrz
vyberu pouze ustanoveni a principy vztahujici se k problematice ochrany
osobnich udaju na internetu ovliviiujici stavajici upravu. Zminény budou zejména
zasady, jichz se jednotlivé pravni Upravy pomérné striktn¢ drzi a tvofi tak
zakladni prostfedek pro interpretaci jednotlivych ustanoveni. Rozeberu také
Obecné nafizeni o ochrané osobnich udajt (dale jen ,,GDPR“)G, nebot’ se jedna o
doposud posledni G¢inny pravni piedpis EU v oblasti ochrany osobnich udaja.
Opét se nebude jednat o kompletni rozbor, ale pouze o nastinéni dulezitych
institutd, které maji pfimy dopad na ochranu osobnich tidaji na internetu. V ramci
této prace bude poukdzano na to, jakym zplsobem by spravci méli splnit na né
kladené pozadavky a jak toto nafizeni zménilo internetové prostfedi. Vyznamna
ast prace bude vénovana dosud je$td neG&innému navrhu nafizeni ePrivacy’,
které se bude tykat ochrany soukromi pfi vyuzivani elektronickych komunikaci.
To se piedevsim vztahuje na komunikaéni sluzby provozované pies internet, tedy
napiiklad na Facebook Messenger, WhatsApp, Skype a dalsi obdobné sluzby.
Ackoliv se ePrivacy dotyka ochrany duvérného charakteru komunikaci, tedy
SirSiho rozsahu nezli je ochrana osobnich udajt, pfesto ho povazuji za vyznamny
pravni predpis V této oblasti, nebot zminény obsah komunikaci je chranén
predev§im z diivodu osobnich udaji v ném obsazenych. Tomuto nafizeni neni
doposud vénovana zdaleka takova pozornost, kterou si v minulosti ziskalo GDPR,
proto povazuji vyklad o tomto nafizeni pfinosnym. Nejdfive se vSak budu vénovat
pojmu osobni udaj, a popiSi, co vSe lze povaZovat za osobni udaj v prostiedi

internetu a z jakého divodu by mély byt chranény.

Prace si klade za cil analyzovat, jakym konkrétnim zplsobem by mél
spravce osobnich udaji postupovat pifi zpracovavani osobnich tidaji na internetu.
Zaroven zkouma, jaky dopad bude mit nafazeni ePrivacy na internetové sluzby,
zejména pak na komunikaci provadénou skrze internet. S ohledem na takto

stanoveny cil pouziji pfedevsim pragmatickou metodologii zkoumani, ktera se

® Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrand
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajti a o
zruSeni smernice 95/46/ES (obecné natizeni o ochrané osobnich udaji).

" Navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochrand
osobnich udaju v elektronickych komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o
soukromi a elektronickych komunikacich).
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zamé&fuje na praktickou feSitelnost a uzite¢nost vyvstalych problémd. Tato metoda
se jevi jako vhodna, nebot’ internet, potazmo sluzby na ném nabizené, se neustale
vyviji kupfedu a neni tak mozné Ip&t na obecnych pravnich principech.® Dalsi
pomocnou metodou bude analyza a v pifipadé rozboru jednotlivych pravnich

predpisi komparace.

Vzhledem k absenci publikaci vénujicich se komplexné¢ danému tématu
pouziji predevSim védecké prace a stanoviska, které se snazi na danou
problematiku pruznéji reagovat. Zamétim se také na kli¢ova rozhodnuti Soudniho

dvora Evropské unie, kterd dale poodkryji prakticky vyklad spornych ustanoveni.

8 Srov. POLCAK, Radim. internet a promény prdva. Praha: Auditorium, 2012. Téma
(Auditorium). ISBN 978-80-87284-22-3, str. 76 a dale.
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1. Internet a osobni udaje

1.1. Osobni udaje na internetu a jejich ochrana

Stejné jako je v dnes$ni dob¢ snadné nahrat obsah na internet, tak je stejné
tak snadné ho kopirovat, sdilet, ¢i jinak piendSet. Ve chvili nahrani jakéhokoliv
obsahu na internet piestavd mit nad nim uzivatel okamzitou kontrolu v tom
ohledu, Ze neni prakticky zjistitelné, kde se dany obsah muze nachazet. Na
internetu existuji dokonce sluzby, které kompletné monitoruji internet a ukladaji
jeho obsah v case. Je tak mozné si oteviit webové stranky s obsahem, ktery jiz
uzivatel davno smazal.® Je tedy nutno mit na paméti, ze internet za zadnych
okolnosti nezapominé.lo To samé plati 1 pro osobni udaje, které uzivatel predava

poskytovateli internetovych sluzeb.

Kromé obvyklych osobnich udaju, které l1ze na internet umistit, jako je
napiiklad jméno, adresa bydlisté, nebo tfeba rodné Cislo, lze vystopovat i dalsi
skupinu osobnich udaji. Tyto udaje povétSinou piedstavuji jakysi identifikator
(soubor znakil), které mohou danou osobu nepiimo identifikovat. Jedna se o
udaje, které nejsou na internet primarn¢ ukladany a uzivatelé o jejich zaznamech
ani nemusi mit povédomi, jde tak spiSe o stopy v siti zanechané uzivatelem. Tyto
udaje l1ze také oznacit jako tzv. neperfektni identifikatory, nebot’ na jejich zakladé
nelze danou osobu piimo uréit a je nutné podniknout i dalsi kroky k jeji
identifikaci.'! Na zakladg t&chto udajii je mozné presné identifikovat zatizeni, ze
kterého byly zaznamenany. To neplati bezvyhradné, nebot’ naptiklad v pfipadé IP
adres existuje tzv. VPN (Virtual Private Network) technologie, ktera umoznuje
jejich skryti. Podobné vyjimky l1ze zaznamenat prakticky u vSech niZe uvedenych
typt osobnich udajt, ptesto je patrné, ze takovéto sluzby bézni uzivatelé internetu

nevyuzivaji a je tak nezbytné, aby jim byla poskytovana ochrana.

9 DONAT, Josef a Jan TOMISEK. Prdvo v siti: pritvodce prdavem na internetu. V Praze: C.H.
Beck, 2016. ISBN 978-80-7400-610-4, s. 18-20.
10 Agkoliv se tomuto faktu snazi evropska legislativa ochrany osobnich udaji postavit, neni to
vzdy dobfe mozné. Vice k této problematice bude pojednano v kapitole 3.6. v ramci vykladu o
socidlnich sitich.
' MATEIJKA, Jan. internet jako objekt prava: hleddani rovnovihy autonomie a soukromi. Praha:
CZ.NIC, c2013. CZ.NIC. ISBN 978-80-904248-7-6, s. 92 a nasledujici.
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Ve smyslu vysSe nastinéného lze dovodit, Zze legislativa v oblasti ochrany
osobnich udaji je formovana pravé diky vyvoji novych informacnich a
komunikacnich technologii. S narGstem sluzeb poskytovanych pies internet
narstd i mnozstvi shroméazdénych osobnich udajt, které maji poskytovatelé
sluzeb ve své spravé. Proto je nezbytné, aby byla nastavena jasna pravidla pro

jejich sbér, uchovavani, ale zejména také predavani tfetim stranam.

GDPR definuje ve svém c¢lanku 4 odst. 1 osobni udaj jako jakoukoliv
informaci, kterd se tykd urcené nebo ptimo ¢i nepiimo urcitelné fyzické osoby,
nikoliv tedy pravnické osoby, coZ je i zdliraznéno v bod¢ 14 recitilu GDPR.
Vyjimkou jsou v tomto ohledu pravnické osoby majici oficidlni nazev
identifikujici jednu & vice fyzickych osob.' Urgitelnost fyzické osoby lze
vykladat jako pozadavek odlisSeni urcité fyzické osoby od jinych, tedy
jednoznacné urceni té které osoby.13 Jedna se o udaje, které samy o sob&é nemusi
urcitelnou osobu piimo identifikovat. Dulezitym je zde vztah osobniho udaje k
&loveku, ktery miiZe mit dopad do prav dané osoby, byt miZe byt zanedbatelny.**
Neni tedy nutné rozliSovat osobni udaj, ktery je sdim o sob& schopny urcit
pfedmétnou osobu a osobni tdaj, ktery k identifikaci konkrétni osoby bude
vyzadovat dal§iho tudaje. Nezbytné je rozliSovat, co je osobnim udajem,
soukromou informaci a projevem osobni povahy (napt. osobni dopis), nebot’ v
kazdém z téchto piipadti budou rozdilné uplatiiovana prava osob. Ve druhé ¢asti
¢lanku 4 odst. 1 GDPR je pak uveden demonstrativni vycet osobnich tdaju, ktery
se soustiedi spiSe na specifické osobni udaje (napft. sitovy identifikator, zvlaStni
prvky fyziologické ¢i genetické). Definice se pfili§ neliSi od pfedchozi Smérnice
95/46/ES, az na diraz toho, zZe osobnim tidajem se rozumi pouze udaj o fyzické
osobé. Obdobné je tomu i u nafizeni ePrivacy, v ramci kterého je ochrana
osobnich Udaji poskytovana pouze fyzickym osobam, ackoliv Vv pfipad€ ochrany
divérnosti sdéleni komunikace je osobni plsobnost rozSifena i na pravnické

osoby.

12 Rozsudek ESD ze dne 9. listopadu 2010, Volker und Markus Schecke GbR (C-92/09), Hartmut
Eifert (C-93/09) proti Land Hessen, za ptitomnosti: Bundesanstalt fiir Landwirtschaft und
Erndhrung, ve spojenych vécech C-92/09 a C-93/09, EU:C:2010:662, bod. 53. V ramci pfedb&zné
otazky soud fesil, zda maji jednatelé pravnické osoby jez ma jejich jména v nazvu pravo na
ochranu dle ¢l. 7 a 8 LZPEU.
BMASTALKA, Jiti. Osobni iidaje, pravo a my. V Praze: C.H. Beck, 2008. Beckova edice ABC.
ISBN 978-80-7400-033-1, s.14.
Y NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tidajii. Praha: Wolters Kluwer,
2017. Prakticky komentatr. ISBN 978-80-7552-765-3, s. 77-78.
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1.2. Specifické osobni udaje v internetovém prostiedi

V nasledujicich kapitolach budou rozebrany osobni udaje specifické pro
internet, které maji piedevsim tu zvlastnost, ze ackoliv se povazuji za osobni
udaje, jednd se vlastn¢ o udaje urcit¢ho zafizeni, které dana osoba pouziva.
Identifikace tohoto druhu nesméfuje piimo ke konkrétni fyzické osobé, ale k
zafizeni, pficemz nemusi byt jisté, zda jej konkrétni osoba skute¢né¢ pouzivala.
Nemusi byt dokonce jasné, zda viibec néktera osoba dané zatizeni obsluhovala a
nejednalo se tak o pfedem naprogramované chovani zafizeni. Je tedy nezbytné
nutné posuzovat kazdy piipad individualné a v kontextu, aby bylo mozné urcit,
zda tyto udaje jsou osobnimi Gdaji fyzickych osob.’® Vyligeni jednotlivych
specifickych osobnich udajii poslouzi zejména ke snazSimu pochopeni vykladu

V ramci tfeti kapitoly.

1.2.1. Sitové identifikatory

Sitové identifikatory si lze pfedstavit jako urcité Cciselné vyjadieni
konkrétniho zatizeni. Mezi sitové identifikatory lze zatadit napt. IP adresu, coz je
unikatni ¢iselny kod, ktery mé pridéleno kazdé rozhrani (napi. pocitac, mobilni
telefon). Kazdé rozhrani ptitom muize mit vice neZ jednu adresu, ackoliv vétSina
ma pravé jednu. Tato Cisla jsou piidélovana celosvétové jednoznaéné a jsou
jedine¢na, tedy alespont Vramci vefejného internetu. Pokud uzivatel vyuziva
vlastni vnitini sit’, napf. intranet v ramci obchodni spole¢nosti, jsou zde IP adresy
pfifazovany nezavisle od internetovych IP adres.’® Celosvétové ptidélovani IP

adres ma na starosti organizace IANA.

Pii kazdé navstévé webovych stranek je tento Ciselny kod odesilan na
server, na kterém je webova stranka provozovana. Obdobné je tomu tak i
Vv ptipad¢ aplikaci, at’ uz pocitacovych ¢i mobilnich, které jsou zprostiedkovavany
skrze internet. Provozovatel sluzby mize tyto tdaje ukladat v tzv. logovacich
datovych souborech, ze kterych jsou patrné casové udaje navstév jednotlivych IP

adres.

> MATEJKA, Jan. internet jako objekt prava: hleddni rovnovihy autonomie a soukromi. Praha:
CZ.NIC, c2013. CZ.NIC. ISBN 978-80-904248-7-6, s. 90.
1 KLEMENT, Milan. IP adresace a smérovéni v pocitacovych sitich. Olomouc: Univerzita
Palackého v Olomouci, 2015. ISBN 978-80-244-4571-7, s. 6-13.
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RozsliSovat je mozné jednak statické¢ IP adresy, které jsou ptidélovany
pfipojenému zafizeni poskytovatelem internetového ptipojeni (dale jen ,,ISP*) ¢i
spravcem sité v ramci intranetu. Statické IP adresy, jak z nazvu vyplyva, budou
vzdy neménné, a je tedy jasné, ze je lze oznacit jako osobni udaj. Dale existuji
také dynamické IP adresy, které se méni pii kazdém ptipojeni zafizeni do sité (jak
internetové, tak i lokalni), pticemz stejnou dynamickou IP mtze mit pii pozdé€jsim

pfipojeni i jiny uzivatel.

Predavani dynamickych IP adres poskytovateli webovych stranek fesil
v ramci piedbézné otazky Soudni dvir Evropské unie (dale jen ,,ESD*) v piipadu
Patrik Breyer proti Spolkové republice Némecko.' P. Breyer v uvedeném piipadé
napadal némecké organy, které uchovavaly jeho IP adresy spolu s datem otevieni
webové stranky a dal$imi udaji, které Breyer na téchto strankach uvedl, nebot” dle
jeho nadzoru neexistovala pravni opora pro zpracovani téchto udaji. ESD v daném
pfipad¢ zkoumal, zda lze i dynamickou IP adresu povazovat za osobni udaj a
poskytovat ji ochranu. Nakonec ve svém rozhodnuti ulozil némeckym organdm,
aby se zdrzely uchovavani dynamické IP adresy v tom rozsahu, v némz neni
nezbytné pro obnoveni sluzby v ptipad¢é poruchy, pii¢emz organy dale mohly
uchovavat pouze Casy ptipojeni. Soud se dale vyslovil, Zze i dynamicka IP adresa
je osobnim udajem, pokud je zanechdna na webu spolu S jinym osobnim udajem,
ptipadné pokud ma poskytovatel webu alespon prostiedky k identifikaci subjektu
udaju. Soud vsak v daném ptipadé nevyslovil, o jaké prosttedky by se mohlo
jednat, vyslovil se pro pouhy ptedpoklad, Ze by némecké orgdny mohly mit pravni
prostiedky pro ziskani dalSich tdaji, zejména Vv souvislosti s ochranou proti
kybernetickym ttoktim.*® Obdobné rozhodl ESD jiz diive ve véci Productores de
Musica de Espafia (Promusicae) v Telefonica de Espafia SAU®, kde spole¢nost
Promusicae pozadovala odhaleni totoznosti osob, které nelegalné stahovaly

hudebni soubory skrze program pro vyménu dat (tzv. P2P software). Promusicae

" Rozsudek ESD ze dne 19. Fijna 2016, Patrick Breyer proti Bundesrepublik Deutschland, C-
582/14, EU:C:2016:779.
8 NESPUREK, Robert, Richard OTEVREL a Monika MATYSOVA. Breyer Ruling, And
Dynamic IP Addresses As Personal Data. Mondaq [online]. Copyright © 1994-2018 Mondaq ®,
2019 [cit. 2019-01-22]. Dostupné z:
http://www.mondag.com/x/677894/data+protection/Breyer+Ruling+And+Dynamic+IP+Addresses
+As+Personal+Data
9 Rozsudek ESD ze dne 29. ledna 2008, Productores de Musica de Espafia (Promusicae) v.
Telefonica de Espafia SAU, EU:C:2008:54.
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disponovala pravé IP adresami a Casy pfipojeni téchto uzivatell, pticemz se ESD

. C o qs 20
vyslovil, Ze se jedné o osobni udaje.

Obdobné principy plati i u MAC adresy, coz je identifikator sitového
zafizeni, jenz je pfid€lovan jiz pii vyrob¢ zafizeni (napf. telefonu ¢i chytrych
hodinek). Jedna se tak o neménny identifikator v ramci sitové komunikace.
Informace o tomto Ciselném identifikatoru neputuji mimo sit’ v ramci niz je
zafizeni pfipojeno, slouzi tak pouze ke komunikaci se zafizenimi v ramci jedné

site.

Stejné tak I1ze povazovat za osobni Udaj i Ciselny identifikator IMEIL Jedna
se o0 identifikator, ktery ptfidéluje vyrobce mobilnim telefoniim, pfi¢emz kazdy
telefon ma svlij unikatni Ciselny identifikator.”* IMEI je nutné povazovat za
osobni udaj z toho duvodu, Ze je mozné ho zaznamenavat zejména k
marketingovym uceliim nebo napt. k méfeni navstévnosti urcitého mista. Ackoliv
bézny spravce (nikoliv operator) tohoto tdaje nema realnou moznost zjistit
totoznost vlastnika zatizeni, je ho vSak mozné zjistit pomoci organt ¢innych v
trestnim fizeni, které si mohou dané¢ udaje vyzadat a nésledné¢ vyzadovat
identifikace téchto IMEI u mobilniho operatora, ¢imz maji moznost identifikovat

danou osobu.?

1.2.2. Lokaliza¢ni idaje

S roz$ifovanim poskytovani nejriznéjSich sluzeb na internetu vznikla
potieba znat polohu uZivateld, jeZ ma opét slouZzit ke zlepSeni poskytovani sluzeb,
jako jsou naptiklad webové stranky v narodnim jazyce, nabidka sluzeb
specifickych ptimo pro danou lokalitu, nebo tfeba poskytovani zpravodajstvi pro
urc¢ité tzemi. Tuto potiebu ulehcilo bezdratové Wi-Fi pfipojeni, které usnadnilo
moznost vysledovani zafizeni, kterd jsou na ni pfipojeny. Lokaliza¢ni udaje jsou

tak udaje, které urcuji zemépisnou polohu koncového zatizeni. Zemépisna poloha

20 podobny piistup zaujima i Kanada v rimci ochrany osobnich tidaji s tim rozdilem, ze
identifikace musi vést k soukromému zafizeni. IP adresa ¢i napt. email spole¢nosti nebude
povazovana za osobni udaj, ackoliv by ho pouZzival pouze jeden zaméstnanec. Podrobnéji:
https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/the-personal-information-
protection-and-electronic-documents-act-pipeda/pipeda-compliance-help/pipeda-interpretation-
bulletins/interpretations_02/
2L MATEJKA, Jan. internet jako objekt prava: hleddni rovnovihy autonomie a soukromi. Praha:
CZ.NIC, c2013. CZ.NIC. ISBN 978-80-904248-7-6, s. 93-95.
22 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tidajii. 2. vyddni. Praha:
Wolters Kluwer, 2018. Prakticky komentat. ISBN 978-80-7598-068-7, s. 80.
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se bude tykat zejména mobilnich zafizeni, které ma uzivatel stale pii ruce a
aktivné je vyuziva po cely den. Problematickd budou zejména Casto navstivena
mista, nebot’ z nich bude patrné, kde subjekt udaji bydli, ¢i kde pracuje. Data o
Casto navstévovanych mistech mohou dokonce odhalit velmi citlivé osobni udaje,
kterymi muze byt ndbozenské vyznani Ci sexualni orientace. Napiiklad Google
umoznuje zaznamenavat na map¢ veskera mista, ktera uzivatel navstivil, pokud
mél zapnutou GPS navigaci, pficemz ani pfimé pfipojeni k internetu neni nutné,
nebot’ data jsou odeslana az po ptipojeni k internetu.? Pokud by se souhrn téchto
lokaliza¢nich udajt dostal do cizich rukou, mohlo by to mit pro uzivatele velmi

neblah¢ dusledky.

1.2.3. Cookies

Cookies lze oznacit jako malé soubory, které jsou ukladany na pevny disk
zafizeni pfi navstévé webovych stranek. Jejich zékladni funkci je identifikace
uzivatele, ktery se na web vraci, pfi¢emz tuto opakovanou ndvstévu zjednodusuji
napf. tim, ze uzivatel nemusi jiz vypisovat heslo pii vstupu na emailovou adresu,
nebo pii pfidani polozek do nakupniho kosiku v ramci internetového obchodu,
vnémz tyto polozky zlstanou i pii opakované navitéve.?* Z pohledu ochrany
uzivatelovo chovani v ramci navstivené weboveé stranky. Tyto informace poté
muze poskytovatel webové stranky vyuzivat zejména k marketingovym uceltim,
tedy napf. Gpravé webu, ale muze také dochazet K individualizaci nabidek ¢i
reklamnich sd&leni.?® Soubory cookies mohou obsahovat riizné informace, napf.
spole¢nost Google ve svych smluvnich podminkéch26 uvadi, Ze soubory obsazené
v cookies ukladd do protokoli na svych serverech, které obsahuji webovy
pozadavek, datum a Cas pozadavku, IP adresu, typ prohlizece a jazyk prohlizece.
Ze souborl cookies tak lze snadno zjistit, jakym jazykem uZivatel hovoii, jaké

vyrazy na webu vyhledava, nebo jak ¢asto navstévuje konkrétni webové stranky.

% Vice na https://maps.google.com/locationhistory.
*NOVAK, Daniel. Zdkon o ochrané osobnich iidajii a piedpisy souvisejici: komentdr-. Praha:
Wolters Kluwer, 2014. Komentaie (Wolters Kluwer CR). ISBN 978-80-7478-665-5, s. 92
» NULICEK, Michal. GDPR - obecné narizeni o ochrané osobnich tidajii. 2. vyddni. Praha:
Wolters Kluwer, 2018. Prakticky komentai. ISBN 978-80-7598-068-7., s. 72-73.
%% Ochrana soukromi a smluvni podminky Google:
https://policies.google.com/technologies/ads?hl=cs
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Problematickda muze byt samotnd ochrana téchto souborii, nebot na
pevném disku zafizeni nejsou standardné nijak chranény. Z vyse naznacené¢ho je
tedy patrné, ze i tyto udaje maji velmi uzkou souvislost se soukromim uzivatele.
Pfesto jsou cookies povazovany za osobni udaje pouze v urcitych ptipadech,
konkrétné pfti jejich sbéru a nasledném profilovani uzivatele, piipadné pokud jsou
cookies ukladany spolu s dal§imi informacemi o fyzické osob&.”” Pokud totiz tyto
informace nejsou soucasti profilovani a nejsou uloZeny s informacemi o uzivateli,
pak je mozné je oznacit jako anonymni, nebot’ neni prakticky mozné vystopovat

souvislost s konkrétnim uzivatelem.

1.2.4. Metadata

Metadata Ize oznacit jako data, kterd poskytuji informace o dalSich datech,
konkrétn¢ o jejich vlastnostech. Jedna se tak 0 data o digitalnich objektech,
obsahujicich zejména nazev autora objektu, jazyk dokumentu, ¢as ulozeni, misto
vzniku nebo tfeba nazev vydavatele. JednoduSe si lze predstavit digitalni
fotografii, ktera mtze byt zcela abstraktniho charakteru, avSak praveé z metadat 1ze
vycist podrobnéjsi informace, jako je jméno autora Ci ¢as pofizeni, piipadné u
fotoaparatli s integrovanou GPS také misto pofizeni. Ackoliv se jedna spiSe o
prosttedek, kterym se lze dostat k dal$im osobnim udajim autora, je nutné
povazovat metadata za osobni udaj jako celek. Metadata se tak budou tykat
zejména cloud computingu o kterém bude pojednano v kapitole 3.3., pfipadné
také obsahu v rdmci elektronické komunikace. V ramci samotné komunikace
mohou metadata prozradit IP adresu zafizeni, ¢as odeslani zpravy, misto odeslani

apod.
1.3. Zvlastni kategorie osobnich udaji

Urcité osobni udaje mohou byt pro jedince natolik citlivé, Ze jim
legislativa proptijcuje vyssi ochranu nezli béznym osobnim udajim. Jde o citlivé
udaje, které by mohly vést k diskriminaci osob ve spolecnosti, nebo jejich
vaznému poSkozeni v bézném zivoté. Konkrétné se mulze jednat o tudaje
vypovidajici o rasovém ¢i etnickém pivodu, politickych ndzorech, nabozenském
vyznani, filozofickém piesvédCeni, sexudlni orientaci, zdravotnim stavu ¢i

¢lenstvi v odborech. V ramci GDPR jsou do této skupiny zahrnovany nové také

2" Bod ¢islo 30 recitalu GDPR.
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genetické ¢i biometrické udaje zpracovdvané za ucelem jedinecné identifikace
fyzické osoby. Biometrické udaje jsou az na vyjimky jedine¢né identifikacni
udaje, které identifikuji pfimo konkrétni osobu. Jednd se napi. o otisk prstu,
sitnice oka Ci geometrie tvafe. ESD jiz v minulosti povazoval otisky prstii za
osobni udaj, nebot’ umoznuji jedinecnou identifikaci fyzické osobyzs, pricemz
pravé od nabyti ucinnosti GDPR jim je poskytovdna vys$i troven ochrany.
Vzhledem k unikatnosti téchto udajd, jsou tato data vyuzivana zejména jako
bezpecnostni prvek pro piistup do uréitého objektu, ptipadné pro piistup k
datovému ulozisti skrze internet. Pro toto vyuziti musi byt biometrické tdaje
zaznamenany a ulozeny do pfistupového zafizeni, které tyto ulozené tidaje poté

porovnava s témi, které uzivatel zadava pti pokusu o pristup.

Naopak za citlivé osobni udaje nelze obecné povazovat fotografie, ackoliv
1 ony mohou vyzradit citlivé idaje. Fotografie je vSak povazovana za citlivy
osobni udaj pouze v piipadé, pokud je zpracovana technickymi prostiedky
umoziiujicimi jedine¢nou identifikaci fyzické osoby.?® Toto ovlivnilo zejména
socialni sit Facebook, ktera vzhledem k obrovskému mnozstvi nahranych
fotografii na této socidlni siti vyvinula technologii, kterd je schopna rozpoznat
osobu na nahrané fotografii a umoznuje jeji rychlé oznaceni. Pravé diky pfijeti
obecné pravni upravy na ochranu osobnich udaji (GDPR) musel Facebook vyuzit

souhlas jako pravni titul pro vyuZivani této technologie, viz piiloha &. 1.%°

Zpracovani takovychto udaji mize zptisobovat vazné ohrozeni zakladniho
prava na soukromi. Z tohoto divodu jsou vyzadovany zvlaStni pozadavky na
zakonnost zpracovani takovychto udaji, jako je ochrana zZivotné dilezitych zajmi
subjekti idajli, vykon nebo obhajoba pravnich néarokt, pro tcely preventivniho
nebo pracovniho I¢katstvi apod.?’l Vyjimku v tomto ohledu maji také neziskové
organizace, nadace a sdruZeni, které mohou zpracovavat citlivé tudaje svych
soucasnych ¢i byvalych ¢lentt ¢i podporovateli, a to bez pravniho divodu.

Podminkou vsak je, ze tyto udaje nesmi byt déale nijak Zpﬁstupﬁovélny.32 Clenské

% Rozsudek ESD ze dne 17. fijna 2013, Michael Schwarz proti Stadt Bochum, C-291/12,
EU:C:2013:670, bod 27.
**Bod 51 recitalu GDPR
%0 KELION, Leo. Facebook seeks facial recognition consent in EU and Canada. BBC [online].
London [cit. 2019-03-01]. Dostupné z: https://www.bbc.com/news/technology-43797128.
*L Srov. ¢lanek 9 odst. 2 GDPR.
2 NAVRATIL, Jiii. GDPR pro praxi. Plzeni: Vydavatelstvi a nakladatelstvi Ales Cengk, 2018. Pro
praxi. ISBN 978-80-7380-689-7, s. 151.
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staty mohou stanovit vyjimky pro zdkaz zpracovani zvlastni kategorie osobnich
udajii, pokud pfijmou vhodné ziruky na ochranu osobnich udaji a jinych
zakladnich prav, nebo pokud jsou zpracovavany ve vefejném zajmu. V soucasném
vladnim navrhu ¢eského zakona o ochrané osobnich udaji vSak nebyly vymezeny

zadné vyjimky.
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2. Pravni uprava ochrany osobnich udaji v EU

V nasledujicich kapitolach stru¢n€ popisi vyvoj evropské legislativy
tykajici se ochrany osobnich udaji. Jejich cilem je uvést ¢tendie do souvislosti
vyvoje legislativy a predstavit n¢které kli¢ové instituty, které dany predpis zaved],
a jsou i nadéle vyuzivany nov¢jSimi predpisy. Nejedna se o komplexni analyzu

piijaté legislativy, neb to neni ani cilem této prace.
2.1. Pavod ochrany osobnich udajua

Pravo na ochranu osobnich udaji lze odvodit od prava na informacni
sebeurceni Cloveéka. Pojem informacni sebeurceni clovéka byl poprvé pouzit
némeckym ustavnim soudem, ktery jim rozumél zpisobilost Clovéka urcit
dostupnost a uziti jeho osobnich udaji. Jednd se o thrnné oznaceni riznych
informacnich prav c¢lovéka, kterd se v prib&hu Casu a s rozvojem informacni
spole¢nosti méni.* Tento pojem v sob¢ zahrnuje kromé ochrany osobnich udaji a
prava na soukromi také pravo na vzdélani (tedy pfijem informaci), pravo na
informace vefejného sektoru a také svobodu projevu.®® Toto pravo tedy znamena,
ze ¢lovék se miize svobodné rozhodnout, jaké informace o sobé poskytne svému
okoli, a které informace bude pfijimat. Ochranu osobnich dajl Ize podtadit pod

pasivni slozku informacéniho sebeurceni Gloveka.®

S tim souvisi i tzv. informaéni stopa, kterou za sebou ¢loveék zanechava jak
uz v realném zivoté, tak ¢im dal Castéji na internetu. Vznika tak potieba tyto
informace chranit, zejména pokud byly svéfeny pouze urcitému okruhu osob ¢i
spravci osobnich L’ldajﬁ.36 V minulosti n€které pravni fady ¢lenskych statl (napf.

Rakousko a Italie) poskytovaly ochranu osobnich udajii i pravnickym osobam,

%8 poleak informadni spolednost chape jako spolecnost, ktera si postupné uvédomuje dileZitost
informaci a ktera ke zvySeni své informovanosti vyuziva moznosti danych modernimi
informaénimi a komunika&nimi technologiemi. POLCAK, Radim. internet a promény prava.
Praha: Auditorium, 2012. Téma (Auditorium). ISBN 978-80-87284-22-3 s. 274.

% POLCAK, Radim. internet a promény prdva. Praha: Auditorium, 2012. Téma (Auditorium).
ISBN 978-80-87284-22-3 s. 324-328.

% POLCAK, Radim. Prdvo informacnich technologii. Praha: Wolters Kluwer, 2018. Pravni
monografie (Wolters Kluwer CR). ISBN 978-80-7598-045-8, s. 21.

% Spravce osobnich tidajii bude blize rozebran v kapitole 2.6.1. Pro piedstavu stadi nyni uvést, e
dle dikce GDPR se jedna o kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich
udaja, pricemz za timto ucelem provadi jejich shromazd’ovani, zpracovani a uchovani. Timto
spravcem tak miize byt napt. poskytovatel e-mailové schranky (napt. Google, Seznam.cz).
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ackoliv to odporovalo znéni Smérnice 95/46/ES, které poskytovalo ochranu

osobnich udaji pouze osobam fyzickym.*

Obecné ochrana soukromi jedince je v EU jako zdkladni lidské pravo
postaveno na pomérn€ vysoké urovni, jiz v ¢lanku 7 LZPEU je stanoveno:
., Kazdy ma pravo na respektovani svého soukromeho a rodinného Zivota, obydli a
komunikace “.*® Listinu lze zatadit mezi primarni pravni predpisy, nebot ji byla
pfisouzena ekvivalentni pravni sila jako podepsanym komunitarnim smlouvam, a
to diky pfijaté Lisabonské smlouvé podepsané dne 13. prosince 2007. Pravo na
ochranu soukromi byva také oznacovano jako pravo byt ponechéan sdm o samoté
(angl. right of the individual to be let alone), které pochazi z USA. Pravo byt
ponechan sadm o samoté predstavuje negativni slozku pojmu soukromi, pti¢emz tu
pozitivni predstavuje pravo osoby znat, jaké osobni idaje jsou o ni evidovany a
mit moznost tyto Udaje oprawit.39 Toma§ Sobek pak dokonce chipe pravo na

, - , y , . 40
soukromi jako pravo na skryvani své osobni slabosti.

Problematickd muze byt i otdzka vykladu pojmu soukromi, nebot’ tento
pojem ma v historickém vyvoji zcela rozdilny rozsah, stejné tak ale bude rozdilné
pojiman v odlisSnych kulturach, nebot s ohledem na vyvoj informacnich
technologii nelze poskytovat absolutni ochranu soukromi, pokud by tedy osoba
nebyla zcela o samoté a nevyuzivala zadnych komunikacnich technologii.
Ochrana soukromi je tak velmi dynamicky ménicim se odvétvim, které je neustale
ovlivitovano vyvojem novych technologii. Pojem soukromi lze chapat jako vlastni
kontrolu nad informacemi o svych osobnich zaleZitostech, pfi¢emZ osoba toto
soukromi ztraci uZ v momenté, kdy netusi, jakym zplisobem miiZze byt naloZeno
S jejimi osobnimi informacemi a to i v piipadé, Ze s nimi nijak nakladano neni.**

Soukromi je pak také chapano jako sféra mysleni a jednani, které je nezavislé od

" NOVAK, Daniel. Zdkon o ochrané osobnich iidajii a predpisy souvisejici: komentdr. Praha:
Wolters Kluwer, 2014. Komentaie (Wolters Kluwer CR). ISBN 978-80-7478-665-5, s. 109.

% Toto ustanoveni bylo prevzato z Evropské imluvy o ochrané lidskych prav a zékladnich svobod
z roku 1950. Nahrazen byl pouze pojem korespondence Sir§im pojmem komunikace, ktery reaguje
na moznost vyuziti $irsi $kaly komunikacnich kanald, nezli bylo mozné vyuzivat v roce 1950.
Ostatné i dalsi prava odpovidaji Umluvé, pti¢emz EU chtéla vytvofenim vlastni Listiny vice
umocnit poskytovana lidska prava a umocnit hodnoty, kterymi se bude fidit.

¥ NOVAK, Daniel. Zdkon o ochrané osobnich iidajii a piedpisy souvisejici: komentdr. Praha:
Wolters Kluwer, 2014. Komentaie (Wolters Kluwer CR). ISBN 978-80-7478-665-5, str. XX.

0 SIMICEK, Vojtéch, ed. Prdvo na soukromi. Brno: Masarykova univerzita, Mezinarodni
politologicky tstav, 2011. ISBN 978-80-210-5449-3, s. 43.

"Viz tamtéz, s. 41.
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statniho zasahu.*> Osobni soukromi v sob& zahrnuje 1 rozhodovéani o své osobni
integrité. Kriticky se k ochrané soukromi stavi napt. Richard Posner, ktery pohlizi
na problematiku z ekonomického hlediska, jakozto na ochranu, ktera je
ekonomicky neefektivni. Tvrdi, ze chranény by mély byti takové informace,
jejichz zpiistupnéni veiejnosti by znamenalo ztratu na hodnoté. Také podotyka, ze
selektivni zpfistupnéni informaci mize manipulovat s vetejnosti. Posner se tak
spiSe nez k ochrané¢ soukromi fyzickych osob klani k ochrané¢ soukromi
obchodnich spolecnosti, jelikoz jejich ochrana miize zlepsit ekonomickou situaci
spolecnosti. Kriticky se k ochran¢ soukromi stavi také Judith Jarvis Thomson,
kterda zamysli, ze ochrana soukromi je jen souhrnem jiz exitujicich prav jako je
napk. vlastnické pravo, svoboda, pravo na Zivot.** Domnivam se, Ze tento kriticky
pohled neni na misté, nebot’ timto zpuisobem by bylo mozné pfistupovat i K jinym
pravum, jako je napf. vlastnické pravo, které v sobé zahrnuje pravo drzby, uzivani
véci, uzivani plodt z véci a pravo voln¢ s véci nakladat. Ackoliv pojem soukromi
neni zcela jednoznaény, jeho ochrana jakozto souhrnu urcitych prav je z hlediska
koncep¢ni soudrznosti dulezita. V tomto duchu je i vydavana dosavadni
legislativa, nebot’ stimto pojmem operuje, pfiCemz podrobnéjsi vyklad je

ponechavan na rozhodovaci praxi soudu, poptipad¢ na vykladu dozorovych uradu.

Pravo na ochranu soukromi je relativni pravo, miize byt tedy omezeno,
pokud vstoupi do kolize s jinym Ustavné zaruCenym pravem. V takovém priipadé
vSak musi byt dodrzen princip proporcionality, nebot’ omezeni takového prava je
mozné pouze v piipade, kdy je to nezbytné nutné a spravedlivé pozadovatelné a to
tak, aby byl naplnén ucel omezeni, a zaroven neni k dispozici Zadny mirné;jsi
zasah do prav dané osoby. Dale plati, Ze ¢im se jednd o intimngj$i informace z
osobni sféry clovéka, tim spiSe musi byt kladeny pfisn€jSi naroky na
proporcionalitu takového omezeni.** V ramci informacni spole¢nosti dochdzi stale
castéji ke konfliktu mezi riznymi zakladnimi pravy (napf. ochranou osobnich
udajt a prava na informace). Pfi¢emz praveé konflikt téchto prav neznamena, ze by

tato prava meéla byt urcitym zplisobem oslabena, ba spiSe naopak v ramci

*2 WALDO, James, Herbert LIN a Lynette | MILLETT. Engaging privacy and information
technology in a digital age. Washington, D.C.: National Academies Press, c2007. ISBN 978-0-
309-10392-3, s. 376.
** DECEW, Judith. Privacy. Stanford Encyclopedia of Philosophy [online]. Kalifornie: The
Metaphysics Research Lab, 2016, 14.5.2002 [cit. 2018-09-29]. Dostupné z:
https://plato.stanford.edu/entries/privacy/#CriPri.
* SIMICEK, Vojtéch, ed. Prdvo na soukromi. Brno: Masarykova univerzita, Mezinarodni
politologicky tstav, 2011. ISBN 978-80-210-5449-3, s. 60-62.
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argumentace pro to ¢i ono pravo by méla plnit sviij ucel a smysl. Problematicka
muze byt i definice pojmu informacni spolecnost, protoze to jsou prave
informace, které drzi kazdou spole¢nost pohromadé. Pojem tedy neni mozné
vykladat pouze jako organizovanou spolec¢nost, nybrz jako spolecnost, ktera si je
védoma dulezitosti informaci, pficemz ke zvySeni své informovanosti vyuziva

novych technologii.*®

Domnivam se, Ze ochrana soukromi, potazmo osobnich dajd, je v ramci
EU klicova. Jedna se o jednu z oblasti, kterou je vhodnéjsi fesit na unijni Grovni,
nezli pouze vramci legislativy ¢lenskych statd. Diky internetu a modernim
technologiim neni mozné zabezpecit, aby osobni udaje nebyly pfedavany vné
hranic. Je tedy proto zadouci, aby ochrana osobnich udaju byla sjednocena nejen
v celé Evropé, ale aby se vedl i dialog mezi ostatnimi staty ohledné¢ ochrany
osobnich udaji a byly tak sblizovany jednotlivé legislativy statd, které by
poskytovaly obdobné standardy. Spoluprace je nutna zejména s USA, nebot
vétSina velkych technologickych spole¢nosti ma sidlo pravé zde. Harmonizovana
legislativa by méla ptedevsim poskytovat stejnou pravni ochranu osobnich udaji

na celém tzemi, ale také by méla sjednocovat sankce a jejich vymahatelnost.

S ohledem na postaveni ochrany soukromi a rozsahlosti sekundarni
legislativy lze usoudit, ze EU poskytuje nejvyssi Groven ochrany soukromi na
celém svété. Sekundarni predpisy EU dokonce inspiruji nékteré staty k tvorbé
vlastni legislativy na ochranu soukromi. Pfikladem muZe byt ¢insky zakon o
internetové bezpecnosti, ktery zcela nové zavedl v ¢Cinské legislativé urcité
standardy ochrany osobnich daji a zavedl jasnd pravidla, jakym zplsobem

mohou obchodni spole¢nosti ziskavat, uchovavat ¢i predavat osobni lidaje.46

2.2. Poéatek ochrany osobnich udaju

%

Za prvni pravni dokument v Evropé lze ozna¢it Umluvu &. 108 Rady

Evropy z roku 1981, kterd si pfedeslala chrénit osobni udaje obcant stati

* MATEJKA, Jan. internet jako objekt prava: hleddni rovnovdhy autonomie a soukromi. Praha:
CZ.NIC, c2013. CZ.NIC. ISBN 978-80-904248-7-6, s. 37-38.
*® China's data privacy standard came into effect this May - inspired by GDPR. Computerworld
UK [online]. London, 2018 [cit. 2018-09-11]. Dostupné z:
https://www.computerworlduk.com/data/how-chinas-data-privacy-law-was-inspired-by-gdpr-
3678918/.
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ratifikujicich Umluvu. Ackoliv se nejedna o viibec prvni dokument*’ tykajici se
ochrany osobnich udaji na uzemi Evropy, jeho dilezitost tkvi v tom, ze se jedna o
prvni pravné zavazny predpis.”® Umluva reagovala na nové technologie
umoznujici automatické zpracovani osobnich tidaju, pti¢emz stanovovala zejména
urCité mantinely pouzivani automatického zpracovani. Vydani tohoto dokumentu
nam dokazuje, ze legislativa v oblasti ochrany osobnich udaji reaguje zejména na
nové technologické moznosti a soustieduje svou pozornost na ochranu
obrovského mnozstvi dat proudicich po siti. Jiz v této Umluvé bylo stanoveno
ucelové omezeni zpracovani osobnich udaji, tedy Ze osobni udaje mohou byt

r Yoo ’ v s 71w r g o~ 49
zpracovany pouze pro urcité, vyslovné vyjadiené a legitimni ucely.

w r

Umluva determinovala tzv. zvlastni kategorii osobnich udajd, které
pozivaji zvlastni ochranu. Jedna se o osobni udaje, které mohou vyznamné
poskodit danou osobu, dle dikce Umluvy jde o barvu pleti, politické nizory,
nabozenské ¢i jiné vyznani, udaje o zdravotnim stavu, sexualnim Zzivoté a
kriminalnich zéznamech. Umluva piedeviim zakazovala jejich automatické

zpracovani.”

Ochranu osobnich udajii jakozto zakladni lidské pravo reagujici na rozvoj
informa¢nich a komunikacnich technologii zakotvuje v pravu EU ¢lanek 8
LZPEU. Evropska unie si déale pfedsevzala v €lanku 16 Smlouvy o fungovani
Evropské unie (déle jen jako ,,SFEU) pfijmout pravidla o ochran¢ fyzickych
osob pfi zpracovani osobnich udajl, pficemz odkazuje na ¢lanek 39 Smlouvy o
Evropské unie (dale jen jako ,,.SEU%), ve kterém vymezuje, Ze dodrzovani této
ochrany bude vykonivano nezavislymi organy. V Ceské republice je timto
organem Utad pro ochranu osobnich udajii, ktery vykonava dohled nejen nad
dodrzovanim vnitrostatni upravy, ale dohlizi i nad upravou prava EU dle

zminéného ¢l. 39 SEU.

*" Tim jsou Pokyny k ochrang osobnich udajii vydané Organizaci pro hospodatskou spolupraci a
svétovy rozvoj z roku 1980.

*8 Cross-border issues under EU data protection law with regards to personal data protection.
Taylor & Francis Online [online]. Londyn: Informa UK Limited, 2018, 24.05.2017 [cit. 2018-09-
17]. Dostupné z: https://www.tandfonline.com/doi/full/10.1080/13600834.2017.1330740.

* Article 29 Working Party, Opinion 03/2013 on purpose limitation, 00569/13/EN WP 203.
Evropska komise [online]. [cit. 17. 3. 2019]. Dostupné z: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf., s. 6-8.

%0 Automatickym zpracovanim se dle &l. 2 pism. ¢) Umluvy rozumi operace, kdy se zcela &i
Casten¢ automaticky data ukladaji, provadi aritmetické ¢i logické operace na te€chto datech, jejich
zména, vymazani, vyhledavani ¢i Sifeni.
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2.3. Smérnice 95/46/ES

Potieba jednotného ramce ochrany osobnich udajii v rdmci EU dospéla
k pfijeti Smérnice 95/46/ES™, ktera méla byt implementovéana do pravnich Fada
&lenskych statd do 24. fijna 1998. V Ceské republice se jednalo o piijeti zakona ¢.
101/2000 Sb., o ochrané osobnich tdaji, ktery pfed vstupem do EU doznal mnoha
novelizaci.”® V ramci EU se jednalo o prvni zavazny sekundarni piedpis v oblasti
ochrany osobnich tdaji. Smérnice zakotvila fadu principd, pficemz tim hlavnim
je, ze osobni udaje mohou byt zpracovavany pouze pro specificky, vyslovné
vyjadieny a legitimni ucel. Zaroven platil zdkaz zpracovavat osobni udaje v
rozporu s timto celem. Také doslo k definici citlivych osobnich tidaji a zpiisnéni
jejich ochrany. Zavedena byla povinnost informovat subjekt udajii o zpracovani
osobnich dat, konkrétné o zpusobu jejich zpracovani, povinnost identifikace
zpracovatele a urCeni ulelu jejich zpracovani®® Zaveden byl termin spravce
osobnich udajt, tedy osoby, kterd ma osobni udaje ve spravé a urcuje jejich ucel a
prostiedky zpracovani. Jednalo se o pravni predpis, ktery mél vzhledem k
rozdilnym pravnim pfedpisim ¢lenskych stati v oblasti ochrany osobnich tdaji
zabranit nemoznosti jejich volného pohybu mezi ¢lenskymi staty. Komise vydala
pracovni program pro lepsi provadéni Smérnice 95/46/ES, v ramci kterého
vyhodnocovala, jak Clenské staty aplikuji smérnici. Nutno shrnout, ze ackoliv
doslo ke sbliZzeni ochrany osobnich daji, nebyly cile zcela naplnény. Proto pfi
vydavani nového pravniho pfedpisu v oblasti ochrany osobnich tidaji (GDPR)

byla zvolena forma nafizeni, kterd by tohoto cile méla dosahnout Iépe.

Zaroven doslo k pfijeti specidlni smérnice tykajici se ochrany osobnich
Gidajii a ochrany soukromi v telekomunikanim sektoru.>* Vzhledem k rychlému
technologickému vyvoji doSlo brzy k pfijeti nové smérnice pod Ccislem
2002/58/EC, ktera se zabyvala zejména lokaliza¢nimi udaji vznikajicimi

dusledkem vzdalené komunikace.

*! Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich idajii a o volném pohybu téchto udaja.

2 NOVAK, Daniel. Zdkon o ochrané osobnich iidajii a piedpisy souvisejici: komentdr. Praha:
Wolters Kluwer, 2014. Komentaie (Wolters Kluwer CR). ISBN 978-80-7478-665-5, s. 41

53 ZEVENBERGEN, Jaap. European Privacy Law and its Effect on Location Information [online].
Delft, the Netherlands, 2004 [cit. 2019-03-03]. Dostupné z:
http://www.otb.tudelft.nl/fileadmin/Faculteit/Onderzoeksinstituut_ OTB/Over_OTB/Medewerkers/
alle_medewerkers/doc/jaapz.pdf. Delft University of Technology.

> Smérnice 97/66/EC Evropského parlamentu a Rady z 15. prosince 1997 o zpracovéni osobnich
udaji a ochrané soukromi v telekomunikacnim sektoru.
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2.4. Narizeni 45/2001/ES

V roce 2000 doslo ke schvaleni Natizeni 45/2001/ES>, jehoz cilem bylo
zajistit dodrzovani ochrany osobnich dajii i mezi organy clenskych stati a
instituci Spolecenstvi pii vykonu jejich pravomoci. V kazdém organu mél byt
ustanoven inspektor ochrany osobnich tdajii, jehoz povinnosti bylo dohlizet na
dodrzovani zpracovavani osobnich udaji. Ztizen byl ufad inspektora ochrany
osobnich udajt, jehoz ukolem je dohled nad zpracovanim osobnich udaji ze
strany organi EU, poskytovani poradenstvi organim EU, vyfizovani stiznosti a
sledovani novych technologii, majicich dopad na ochranu osobnich 1'1daj1°1.56
Volebni obdobi inspektora je pétileté a v soucasnosti funkei zastava italsky politik

Giovanni Buttarelli.
2.5. Strategie pro jednotny digitalni trh

Strategie pro jednotny digitalni trh je projekt Evropské komise, jehoz
cilem je v ramci jednotného trhu sblizovat evropské staty v oblasti digitalniho
prostoru. Strategie byla pfijata 6. kvétna 2015 a sestava ze tfi pilifd. Prvnim
pilifem je zlepSeni pfistupu spotiebitelti k digitdlnimu zbozi a sluzbdm v Evropé,
druhym je rozvoj digitalnich siti a sluzeb a poslednim pilitem je maximalizace
ristového potencialu digitalni ekonomiky. V ramci prvniho pilife by mélo dojit k
odstranéni bezdlvodnych piekazek, zlevnéni pieshranicni dopravy, ochrana
zakaznik® nakupujicich online a celkovéa podpora pieshrani¢niho digitalniho trhu.
V soucasnosti jiz bylo pfijato nafizeni, které zakazuje bezdivodné blokovani
uzivatell na zakladé zemépisné polohy. JiZ by tedy nemélo dochéazet k blokovani
sluzeb poskytovanych skrze internet v nékterych zemich. V roce 2021 by zaroven
mélo dojit k pfijeti novych danovych pravidel, kter¢ by mély vice zptistupnit a
zjednodusit digitalni trh v EU. V ramci rozvoje digitalnich siti a sluzeb bude
podporovan rozvoj 5G sit¢ v EU, vefejné organizace by mély nabizet Wi-Fi

pfipojeni zdarma a také pfijeti evropského kodexu pro elektronické komunikace,

% Natizeni Evropského parlamentu a Rady (ES) & 45/2001 ze dne 18. prosince 2000 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich udajl organy a institucemi Spolecenstvi a o
volném pohybu téchto udaji
*® EUROPEAN DATA PROTECTION SUPERVISOR [online]. Brussels, 2019 [cit. 2019-03-17].
Dostupné z: https://edps.europa.eu/edps-homepage_en.
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ktery pravné upravi vse vyse uvedené.”” V ramei tetiho pilite by m¢l byt zajistén
volny pohyb neosobnich tUdaji v ramci EU a to zejména s ohledem na
podporovani cloudovych sluzeb a zaroven také na ochranu dat v cloudu
ulozenych. M¢lo by dojit k rozvoji online sluzeb nabizenych organy vefejné moci.
V ramci Strategie pro jednotny digitalni trh mélo dojit k pfijeti fady legislativnich
predpist, jako jsou modernéj$i pravidla pro autorské pravo a elektronické
obchodovani, harmonizace danovych pravidel a také k pfijeti natizeni GDPR a

ePrivacy.

Evropska komise pfedesila, Zze by projekt mél zpfistupnit zejména
zacinajicim spoleCnostem a podnikatelim oslovit Sir$i okruh spotiebitelt skrze
technologie, ¢imz by mé¢lo dochézet k vytvofeni novych pracovnich mist a rozvoji
sluzeb. Jedna se tak o projekt naplnujici ¢lanek 26 SFEU, v ramci kterého by mélo
kromé volného pohybu zbozi, sluzeb a kapitalu, pfibyt i volny pohyb dat, ktery by
m¢l zarucit nové obchodni pfilezitosti zejména pro malé a stfedni podniky, ale
také pro jednotlivce. V ramci jednotného digitalniho trhu by meélo dojit ke
zlepSeni konektivity internetu po celém uzemi EU, zabranénim bezdivodného
zemépisného blokovani v ramci internetu, zvyseni kybernetické bezpeénosti, ale

také ochran¢ dat v podobé¢ piijeti novych pravidel v ramci nafizeni ePrivacy.58

2.6. Narizeni GDPR

Divodem pfijeti nového Natizeni GDPR bylo dle Gvodnich ¢lanki recitalu
GDPR snaha sjednotit pravni upravu v ramci ¢lenskych zemi EU, ale také rychly
technologicky rozvoj, tedy rozvoj internetu a sdileni osobnich udaji pomoci
internetu. Ackoliv méla byt pravni uprava sjednocena jiz pfedchozi smérnici
95/46/ES, forma smérnice nezajistila jednotu v ramci pravnich uprav ¢lenskych
zemi pii implementaci. Z tohoto diivodu byla pouZita forma natizeni dle ¢l. 288
SFEU, které je zavazné ve vSech svych ¢astech a pfimo aplikovatelné ve vSech
¢lenskych statech.”® PfestoZe neni potieba nafizeni transponovat do pravniho fadu

Clenského statu, GDPR piedpoklada pifimou implementaci narodnim pravnim

%" Right environment for digital networks and services. European Commission [online]. 2018 [cit.
2019-02-10]. Dostupné z: https://ec.europa.eu/digital-single-market/en/right-environment-digital-
networks-and-services.
% Digital single market. European Commission [online]. 2018 [cit. 2019-02-10]. Dostupné z:
https://ec.europa.eu/commission/priorities/digital-single-market_en.
* TICHY, Lubos. Evropské pravo. 5., preprac. vyd. V Praze: C.H. Beck, 2014. Academia iuris
(C.H. Beck). ISBN 978-80-7400-546-6, s. 201-202.
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predpisem a v ¢l. 23 uvadi urcité mantinely, v ramci kterych se miize legislativa
jednotlivych statd s ptihlédnutim k nezbytnosti, pfiméfenosti a s respektem k
lidskym praviim pohybovat. Clenské staty jsou povinny nafizeni piimo aplikovat,
ackoliv nepiijaly do doby u¢innosti nafizeni, tedy ke dni 25. kvétna 2018, vlastni
narodni Upravu. Samotné nafizeni dale rusi povinnost oznamovat dozorovému
Gfadu®  zpracovani osobnich udaji, ale spiSe se soustfedi na provadéni
dokumentace podniknutych krokti spravci v oblasti ochrany osobnich udaji pro
prokazani souladu s pravnimi pfedpisy. Domnivam se, Ze tento krok mtze vést k
nadmérnému zatizeni spravcli a to zejména s ohledem na vypracovavani
rozsédhlych analyz ze strachu pfed sankcemi, které mohou dosahovat az
20 000 000 EUR nebo 4 % celosvétového roéniho obratu®, pficemsz je otazkou,
zda pfi vypracovavani eviden¢nich dokumentli budou opravdu zvaZovany
jednotlivé procesy zpracovani osobnich tdajl, nebo je budou spravci vytvaret, jen

aby prokazali piedstiranou snahu o prokazani souladu s pozadavky GDPR.

Predmeétem nafizeni je stejné jako u pfedchozi smérnice ochrana fyzickych
osob v souvislosti se zpracovanim osobnich udajt, coz zajistuje kromé ptiznani
urcitych prav fyzickym osobam, také zejména stanoveni urcitych povinnosti
spravclim osobnich l'ldajﬁ.62 Doslo také Kk rozSifeni mistni pusobnosti, nebot’
GDPR se vztahuje na spravce a zpracovatele i mimo tzemi EU, pokud
zpracovavaji osobni udaje subjektti nachazejicich se na uzemi EU. To se tyka
zejména poskytovatelll sluzeb skrze internet majicich sidlo mimo tzemi EU
(zejména v USA). Problematické vSak muize byt vymahani ochrany osobnich

udajti u subjektti nemajici na izemi EU zadny majetek.

2.6.1. Spravce, zpracovatel a subjekt idaju

Pro dalsi vyklad je nezbytné si definovat jednotlivé strany, které v rdmci
predavani osobnich udaji vystupuji. Spravcem se dle ¢lanku 4 GDPR rozumi:
fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,

ktery sam nebo spolecné s jinymi urcuje ucely a prostiedky zpracovani osobnich

%V CR je jim Utad pro ochranu osobnich tdajii, jakozto Gstiedni spravni ufad vykonavajici
dohled nad oblasti ochrany osobnich udajt, ktery byl zfizen zakonem ¢. 101/2000 Sb., o ochrané
osobnich udajti dne 1. 6. 2000 spolu s Gc¢innosti uvedeného zakona.
o1 CR vyuzila moznosti snizeni maximalni vyse sankce pro organy vefejné moci, ktera dle navrhu
zakona o zpracovani osobnich udaju predstavuje ¢astku ve vysi 10 000 000 K¢.
%2 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tidajii. 2. vydani. Praha:
Wolters Kluwer, 2018. Prakticky komentai. ISBN 978-80-7598-068-7., s. 59-61.
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udajui; jsou-li ucely a prostiedky tohoto zpracovani urceny prdavem Unie i
Clenského statu, muze toto pravo urcit dotceného spravce nebo zvlastni kritéria
pro jeho urceni. Ackoliv tato definice mlze vypadat ponc¢kud zvlastné a
nelogicky, pak by z ni mélo byt patrné, ze samotny spravce osobni idaje nemusi
vubec zpracovavat. Mlze tak zcela povéfit zpracovatele, aby za ného zpracovaval
osobni udaje, pficemz na spravci zistava odpovédnost za jejich zpracovani, pokud
neni smluvné dohodnuto jinak. Stejné tak je odpovédny za dodrzovani veskerych
zasad pro zpracovani. Spravcem muze byt napi. provozovatel internetového
obchodu, zaméstnavatel, 1ékaf, nebo tieba Skola. Jde tak o subjekty, které se
rozhodly pro urcitou Cinnost, jejiz nezbytnou soucasti je zpracovani osobnich
udajii, pficemz samotné zpracovani mohou provadét samy, zcela povetit

zpracovatele, ¢i pfenést jen ¢ast své zpracovatelské ¢innosti na zpracovatele.

Pod pojmem zpracovani osobnich udaji nelze rozumét jejich pouhé
ziskavani, ale jakykoliv systematicky tkon, ktery provadi spravce ¢i zpracovatel.
Kromé sbéru dat, jde o jejich kopirovani, vyhledavani, tfidéni, vyménu, jakékoliv

pouzivani, ale i jejich publikovani na webovych strankach.®

Zpracovatelem dle GDPR je: "fyzicka nebo pravnickd osoba, orgdn
verejné moci, agentura nebo jiny subjekt, ktery zpracovdava osobni udaje pro
spravce". Zpracovatel nemusi byt ur€en pouze na zékladé smlouvy, ale mize byt
zvolen zdkonnym zmocnénim a to zejména ve veifejné sféfe. Jedna se napiiklad o
katastralni ufady, které jsou zmocnény katastralnim zékonem.* V ptipadé, ze se
spravce rozhodne dobrovolné vyuzit sluzeb zpracovatele, je nezbytné, aby s nim
uzaviel pisemnou smlouvu o zpracovani osobnich udajii. Smlouva o zpracovani
osobnich udajii musi obsahovat veskeré naleZitosti, které jsou uvedeny v ¢l. 28
GDPR. Zpracovatel v ramci zpracovani osobnich udaji musi dodrZovat
mlcenlivost, zajistit bezpe¢nostni opatfeni k ochran¢ osobnich udajli, smazat ¢i
vratit vesSkeré osobni udaje pfi pokynu spravce a dale je povinen poskytnout
spravci veskeré informace potfebné k dolozeni splnéni zakonnych povinnosti. V
piipadé ze by zpracovatel sam mimo smlouvu urcil ucel ¢i prostiedky zpracovani,
pak je zpracovatel povazovan za spravce. V ramci zpracovatelské smlouvy muze

byt i ujednano, Ze zpracovatel mize ke zpracovani osobnich udajii vyuZit i dalsi

63 Rozsudek ESD ze dne 6. listopadu 2003, Bodil Lindqvist, C-101/01, EU:C:2003:596, bod. 25.
% NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tidajii. 2. vyddni. Praha:
Wolters Kluwer, 2018. Prakticky komentai. ISBN 978-80-7598-068-7., s. 91-93.
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zpracovatele, piiCemz je nutné, aby zpracovatel o kazdém vyuziti dalSiho
zpracovatele informoval spravce. Pokud by toto explicitni svoleni nebylo ve
smlouvé uvedeno, je nutné, aby mezi spravcem a zpracovatelem doslo k pisemné

dohod¢ o vyuziti dalSiho zpracovatele.

Jako subjekt udaju je dle GDPR oznacovana fyzicka osoba, k niz se osobni
udaje vztahuji. Aby mély tyto osoby narok na ochranu svych osobnich udaju, je
nezbytné, aby se jednalo o Zzijici osoby v EU, nebot’ je vyloufena ochrana
osobnich udajii zesnulych osob. Pravni piedpisy v oblasti ochrany osobnich udaji
témto osobam pfizndvaji fadu prav. Jde zejména o pravo byt zapomenut, na
vymaz a opravu osobnich udaji, nebyt predmétem automatizovaného

rozhodovéni, vznést ndmitku ke spravci ¢i obratit se na dozorovy ufad.

2.6.2. Povérenec pro ochranu osobnich udaji

Kazdy sprévce ¢i zpracovatel md moznost povéfit jim urenou osobu,
ktera bude dohlizet na ochranu osobnich udajii pfi jejich zpracovani. Subjekty
vefejné moci (s vyjimkou soudu), osoby provadéjici rozsahlé pravidelné a
systematické monitorovani, nebo jejiz hlavni ¢innosti je zpracovani zvlaStnich
kategorii tidajli, maji povinnost tuto osobu ustanovit. Miize se jednat bud’ pfimo o
zaméstnance, piipadné se vykonem povéfence muze smluvné zavazat treti osoba,
pficemz by nemélo dochazet ke stfetu zajmu. Je ptipustné, aby sluzby povétence
poskytovala pravnicka osoba, avSak i v takovém pftipadé je nutné zvolit jednu
konkrétni fyzickou osobu, kterd bude funkci povéience Vykonévat.65 Povétenec
pii vykonu své Cinnost nesmi dostavat pokyny ke konkrétnim kroklim a musi
pusobit zcela nezavisle. V soucasnosti jsou jiz takové sluzby komplexné nabizeny
obchodnimi spolecnostmi €1 advokatnimi kancelaremi. U externich spole¢nosti l1ze
jako vyhodu shledavat vyssi odbornost v oblasti ochrany osobnich udaji, zaroven

I podstatné niz$i moznost stietu zajmu a ovliviiovani spravce.

Jeli spravcem nebo zpracovatelem organ vefejné moci, muze byt s
ohledem na velikost téchto organi jmenovan pouze jeden povérenec pro ochranu
osobnich udajl, ktery provadi ¢innost povéfence pro zvoleny okruh organii. V
pfipad€ obchodnich spole¢nosti, které jsou tvofeny vicero entitami, muze byt

jmenovan jediny povéfenec pro vSechny tyto diléi spolecnosti. U ostatnich

% NEZMAR, Lud&k. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2017.
Pravo pro praxi. ISBN 978-80-271-0668-4, s. 42.
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spolecnosti, které nemaji povinnost ustanovit povéfence pro ochranu osobnich
udaju lze doporucit, aby takovouto osobu jmenovaly dobrovolng, nebot’ tim bude
dosazeno zajiSténi dohledu nad zpracovanim. Jednd se i o pozitivni signal vici
dozorovému tufadu, Ze spravce nebere ochranu osobnich udaju na lehkou vahu.
Pro snaz$i rozhodovani zda ma spravce povinnost jmenovat povéeience pro
ochranu osobnich udajii, ¢i nikoliv, Ize doporucit, aby spravce vypracoval
analyzu, kde budou popsany diavody, pro které¢ neni povéienec jmenovan. Timto
dokumentem by spravce nasledné prokazoval dozorovému turadu soulad s
pravnimi predpisy na ochranu osobnich ﬁdajﬁ.66 Naplni prace povéience je
predevsim dohlizet na soulad zpracovani s pravnimi predpisy a poskytovat spravci
¢i zpracovateli rady ohledné ochrany osobnich tdaji. V piipadé jmenovani
povéience vSak nedochazi k preneseni odpoveédnosti a nadale to tak bude spravce
¢1 zpracovatel, ktefi jsou odpovédni za dodrzovani pravnich piedpisii v oblasti

ochrany osobnich tdaju.

Povétenec ochrany osobnich dajii neni zcela novym institutem, nybrz byl
jiz zahrnut v riznych legislativach ¢lenskych zemi, vcetné Slovenska. Povétenec
by m¢l fungovat jako zcela nezavisly organ, ktery neni v oblasti ochrany osobnich
udajii nikym vazan. Pfi jeho agendé¢ by tak nemélo dochézet ke stietu zajmu, které
by mohly narusit spravny vykon funkce. Povétenec by dle GDPR m¢él dosahovat
patii¢né Grovné odbornosti a profesnich kvalit, a to zejména s ohledem na rozsah
zpracovani osobnich tdaji a miru citlivosti tdaji. Pfedpoklada se zejména vysoka
uroven znalosti narodnich a evropskych pfedpisli na ochranu osobnich udaji.
Konkrétni znalosti ¢i dovednosti nejsou v GDPR vymezeny, nebot’ budou rozdilné
u kazdého spravce osobnich udaji. Pfesto je vhodné, aby osoba byla dostatecné
kvalifikovana a aby rozuméla procesiim zpracovani a aby se nadale vzd¢lavala a
absolvovala vhodna $koleni.®” Takova osoba by méla ovladat na patfi¢né urovni
alespoil jeden ufedni jazyk EU, aby byla schopna komunikovat se zahrani¢nimi
dozorovymi ufady. V soucCasném navrhu zdkona o ochrané osobnich udaji se
podita s tim, Ze akreditaéni organ Cesky institut pro akreditaci, o.p.s. bude

vydavat akreditace, na zakladé kterych budou moci byt udélovany certifikaty pro

% NESPUREK, Robert, Jaroslav SUCHMAN a Jan JAROS. Povéienec pro osobni tdaje dle
GDPR: kdy, koho a jak povéFit?. Epravo.cz magazine [online]. 2018, 2018(1), 41-43 [cit. 2019-03-
08]. Dostupné z: https://www.epravo.cz/_dataPublic/data/E-pravo_mag/2018 E1_web.pdf.
" NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tidajii. 2. vyddni. Praha:
Wolters Kluwer, 2018. Prakticky komentat. ISBN 978-80-7598-068-7, s. 361-370.
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povéience, jenz by mély slouzit jako prokazani profesnich kvalit pro vykon
spravce. Po jmenovani povéfence by spravce €i zpracovatel mél zverejnit jeho
kontaktni udaje a dale je sdélit dozorovému ufadu. Udaje musi byt zvefejnény
takovym zptsobem, aby jej na zakladé nich mohl dozorovy tfad ¢i subjekt udaju
snadno kontaktovat. S dozorovym tfadem je povéfenec povinen v ptipad¢ potieby

komunikovat.
2.7. Narizeni ePrivacy

Od vydani Smérnice 2002/58/ES, znamé jako ,,Cookie smérnice*,
uplynula jiz znacna doba a od roku 2002 technologicky pokrok zejména v online
prosttedi pokrocil vyraznym tempem. Z tohoto diivodu shledala Evropskd komise
v ramci Strategie pro jednotny digitalni trh za nezbytné, pfezkoumat nyni jeste
uc¢innou Smeérnici o soukromi a elektronickych komunikacich. Novy navrh
nafizeni ePrivacy reaguje pfedevSim na spravce osobnich udaji, ktefi poskytuji
komunikaéni sluzby pies internet. Jedna se o sluzby VolIP, instant messaging,
nebo tieba emailové sluzby (dale jen ,,OTT sluzby“)®, jez Smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 nezahrnovala do své
pusobnosti. Nafizeni ePrivacy by mélo zarucovat, aby poskytovatelé OTT sluzeb
poskytovali obdobné standardy pii komunikaci, které musi poskytovat
telekomunikacni operatofi. Jedna se zejména o diivérnost komunikace a tedy
ochranu jejiho obsahu, véetn¢ osobnich udaji. Pfedmét Nafizeni je tedy SirSi v
tom smyslu, Ze nechrani pouze osobni udaje, ale i samotny obsah komunikace.
Kromé obsahu zprav dopada nafizeni na zanechané stopy na internetu a metadata
(napf. doba hovoru, misto hovoru apod.). Pfirozen¢ navrh ePrivacy vyvolal u
poskytovateli. OTT sluzeb zna¢nou vinu kritiky, nicméné je tieba, aby byl
uritym zpisobem chranén obsah komunikace prenasené skrze internet a

nespoléhat se pouze na samoregulaci poskytovatelt sluzeb.

DalSim dtilezitym bodem by mélo byt zjednoduseni pravidel pfi vyuzivani
cookies. V soucasnosti jsou webové stranky plné vyskakovacich pop-up oken
vyzyvajicich uzivatele k souhlasu se zpracovanim cookies. Ve vétsing piipada
uzivatelé netusi jak cookies funguji a zbytecné je tyto vyzvy k udéleni souhlasu

obtézuji. Mélo by dojit k odpadnuti potfeby vyZzadovani souhlasu na vSechny typy

%8 7 angl. Over the Top, znadi pienaseni textového, zvukového &i obrazvého obsahu mezi dvéma a
vice uzivateli pies internet.

26



cookies. Oproti piedchozi upravé byla stejné jako u GDPR zvolena forma
nafizeni, nebot’ vzhledem k pfimé aplikovatelnosti by méla zajistit stejny rezim
ochrany ve vSech ¢lenskych statech, coz nyni jesté ucinna smeérnice necini, nebot’
umoziuje nastavit ¢lenskym statim rizna pravidla.69 Cile a principy ptvodni
smérnice jsou vSak zachovany, pouze doslo ke zméné zptisobu ochrany s ohledem
na technologické a hospodaiské zmény. Ochrana dat dle natizeni bude zajiStovana
stejné jako u GDPR povéfenym organem.’”® Nafizeni ePrivacy mé&lo pivodng
nabyt ucinnosti stejné jako GDPR dne 25. kvétna 2018, ale vzhledem k
znacenému mnozstvi pfipominek se tomu tak nestalo, piicemz v soucasné dob¢ je
stale veden trialog nad znénim nafizeni. Dle slov soucasného Evropského
inspektora ochrany osobnich udaju Giovanni Buttarelliho je ePrivacy poslednim
zékladnim dilkem skladacky predstavujicim ochranu dat a soukromi v EU.™ Tato
dualita pravni tpravy v oblasti ochrany osobnich udaji je jiz v pravu EU tradi¢ni,
nebot’ i v minulosti byla oblast ochrany dat v telekomunikacich vzdy upravena
samostatnd.”® Jedna se o celkem logické rozd&leni upravy ochrany osobnich
udajii, nebot’ povaha a zptsob, kterym jsou data chranéna v rdmci komunika¢nich
sluzeb, jsou odlisné. Rozdilny je také rozsah subjektl, nebot v ramci ePrivacy
jsou chranény taktéz pravnické osoby, coz vyplyva piimo z bodu €. 3 recitalu
nafizeni, kde je tato skutenost zdGvodnéna tim, Zze data elektronickych

komunikaci mohou odhalit téZ obchodni tajemstvi ¢i jiné citlivé informace.

Natizeni ePrivacy bude fungovat jako lex specialis vic¢i GDPR v oblasti
ochrany osobnich udaji. Tam, kde nebude konkrétné upraveno zpracovani
osobnich udajt, budou pouzita ustanoveni GDPR. Soucasné se ePrivacy opira o

. . o r J4 . r . 7
definice pojmi uvedené v evropském kodexu pro elektronické komunikace.”

Naftizeni ePrivacy je zaméfeno zejména na poskytovatele OTT sluzeb,

pii¢emz je zaroven stanovena negativni pusobnost, ktera z plisobnosti ePrivacy

% K srovnani napiiklad lanky 17,21,23,36, 44 a fada dalgich, které maji formu spide ur¢itych
navrhd moznosti feSeni, které mohou ¢lenské staty vyuzit. Neurcitost a nejednoznacnost byla
mimo jiné shleddna i hodnocenim REFIT vztahujici se k této smérnici.

"0 proposal for an ePrivacy Regulation. European Commission [online]. 2018 [cit. 2019-02-10].
Dostupné z: https://ec.europa.eu/digital-single-market/en/proposal-eprivacy-regulation.

"M YUN CHEE, Foo. Exclusive: EU privacy chief expects first round of fines under new law by
year-end. Reuters [online]. New York: Thomson Reuters, 2019 [cit. 2019-02-11]. Dostupné z:
https://uk.reuters.com/article/us-eu-gdpr-exclusive/exclusive-eu-privacy-chief-expects-first-round-
of-fines-under-new-law-by-year-end-idUKKCN1MJ2AY.

"2 Konkrétn& Smérnici 97/66/EC a Smérnici 2002/58/EC

® Smérnice Evropského parlamentu a Rady 2018/1972, ze dne 11. prosince 2018, kterou se
stanovi evropsky kodex pro elektronické komunikace.
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vyluCuje ¢innost organd, instituci a agentur Unie, na néZ se vztahuji zasady a
povinnosti stanovené v Natizeni Evropského parlamentu a Rady ¢. 45/2001 ze dne
18. prosince 2000 o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich udajii organy a institucemi SpoleCenstvi a o volném pohybu téchto
udaji. OTT sluzby byvaji poskytovany pifevazné zdarma, piicemz za jejich
uzivani se uzivatelim zobrazuji reklamy, pfipadné poskytuji své osobni udaje pro
dalsi zpracovani. Tyto sluzby se Casto prolinaji spolu se sluzbami pro prenaseni

obsahu, socialnimi sitémi, ¢i tieba platebnimi sluzbami (NFC platby).74

Natizeni v duchu principu proporcionality a subsidiarity dle ¢l. 5 SEU
stanovuje pouze urCity ramec nezbytné upravy, ktery Clenské staty mohou dle
potieby doplnit. V Ceské republice je Smérnice 2002/58/ES transponovana do
zakona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakonti (zékon o elektronickych komunikacich) a 1ze tak ocekavat,
Ze po prijeti ePrivacy dojde k novelizaci tohoto zakona a zaroven k pfijeti dalSich

opattenti.

2.7.1. Vysledky posuzovani REFIT

Iniciativa REFIT (The Regulatory Fitness and Performance) sleduje, zda
pravni ptedpisy EU napliuji zamysleny cil, zda zbyteéné nezatézuji podniky a
jedince a také zkouma ekonomicky dopad pravnich pfedpist. V lednu roku 2017
vydala Evropskd komise dokument, ktery hodnoti pifedchozi smérnici
2002/58/EC." Hodnoceni této smérnice slouZilo jako jeden z hlavnich podkladii
pro tvorbu nového nafizeni ePrivacy. Smérnice 2002/58/EC si stanovila

nasledujici tii cile:

1. Zajistit stejnou uroven ochrany soukromi a davérnosti s ohledem na
zpracovani osobnich udaji v rdmci elektronickych komunikaci po celém
uzemi EU, kterd je poskytovana 1 pravnickym osobam.

2. Zajistit stejnou uroven ochrany s ohledem na zpracovani osobnich udajt
v odvétvi elektronickych komunikaci s cilem zajistit zdkladni pravo na

ochranu osobnich udaja.

" POLCAK, Radim. Prdvo informacnich technologii. Praha: Wolters Kluwer, 2018. Pravni

monografie (Wolters Kluwer CR). ISBN 978-80-7598-045-8, s. 536.

> Commission staff working document, Ex-post REFIT evaluation of the ePrivacy Directive

2002/58/EC, SWD(2017) 5 final. Evropskd komise [online]. [cit. 17. 3. 2019]. Dostupné z:

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52017SC0005&from=GA.
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3. Zajistit volny pohyb osobnich udaji vznikajicich uzivanim elektronickych
komunikaci v ramci vnitiniho trhu a volny pohyb koncovych zatfizeni

a sluzeb.

Tyto cile maji i nadale vyznam, proto jsou aktualni i pro ePrivacy.
Shledano vSak bylo, Ze nastroje, které smérnice nabizi, jsou s ohledem na
technologicky pokrok a zmény jiz zastaralé. Jednim z hlavnich problému, je
skutecnost, Ze smérnice nezahrnuje poskytovatele OTT sluzeb, pfiCemz tyto
sluzby jsou dle prizkumu Eurobarometru vyuzivany 74% obcanii ¢lenskych stati
denné. Prizkum zaroven ukazal, ze si obCané cClenskych stath pieji stejnou
ochranu v ramei komunikaci, kterou zajistuji telekomunikacni operatofi.” Jako
zastaraly a neefektivni byl shledan pozadavek, kdy jsou uzivatelé pfi prochazeni
webovych stranek neustale vyzyvani K vyjadieni souhlasu se zpracovavanim
cookies, ¢imz je snizovan komfort pii jejich prochazeni. Smérnice navic nereaguje
na nové moznosti, jakymi jsou napf. otisky prsti. Efektivitu vyzadovani souhlasu
se zpracovavanim cookies navic snizuji i zvySené naklady na zfizovani bannert
vyzyvajicich k souhlasu. Nakonec byla problematickym shledana rozdilna

implementace nékterych ustanoveni v riznych ¢lenskych statech.

Dle vysledkli posuzovani REFIT by tak uvedené cile mély byt nadale
relevantni, pfi¢emz by v ramci nafizeni ePrivacy mélo dojit ke zménam, které

téchto cilit budou 1épe dosahovat.

2.7.2. Kritika ePrivacy

Soucasny navrh nafizeni ePrivacy je kritizovan zejména s ohledem na
zasadu davérnosti komunikace, kde je v ¢l. 5 stanoveno, ze by mél mit pfistup k
datim komunikace pouze koncovy uzivatel. Takto vymezené zasadé mohou
snadno vyhovét telekomunikacni operatofi vyuzivajici tradicni komunikacni sité,
avSak v piipadé OTT sluzeb to muze byt slozité, nebot’ jejich uspésnost tkvi
zejména v tom, ze vyuzivaji obsah komunikaci pro poskytovani vedlejSich sluzeb,
které poskytuji uZivatelim komfort pii jejich vyuzivani.”” ePrivacy je v uréitych
ustanovenich v rozporu se znénim GDPR, kdyz naptiklad v ¢l. 6 ePrivacy je

vyzadovan souhlas pro zpracovani osobnich udajti i pro zpracovani zalozeném na

’® Eurobarometer priizkum z Gervence 2016, &. 443 (SMART 2016/079), dostupny z:

ec.europa.eu/commfrontoffice/publicopinion/index.cfm/ResultDoc/download/DocumentKy/82290.

"7 ePrivacy mize ohrozit technologické inovace. Sdruzeni pro internetovy rozvoj [online]. Praha

[cit. 2019-03-16]. Dostupné z: http://www.spir.cz/eprivacy-muze-ohrozit-technologicke-inovace.
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plnéni smluvni povinnosti, pficemz ¢l. 6 GDPR to povazuje jako samostatny
pravni titul, u kterého neni vyzadovan dal$i souhlas. V ramci recitalu ePrivacy
zcela absentuje odiivodnéni pro tuto odchylku. ePrivacy dale shledava legitimni a
uziteCné nastroje pro analyzy webu, pfesto pro né nestanovuje vyjimky pro
ziskani souhlasu. Pozadavek souhlasu by tyto nastroje ¢inil nepouzitelnymi, navic
by byl v rozporu se snahou odstrainovat bannery vyzadujici od uZzivateli souhlas

o . 78
se zpracovanim cookies.
2.8. Zakladni zasady zpracovani osobnich udaji

Nasledujici zasady jsou Vv oblasti ochrany osobnich udaji vyznamné,
nebot’ S nimi pracuji veskeré pravni piedpisy na ochranu osobnich tdaji a stejné
tak vyklad jednotlivych ustanoveni ma byt v jejich souladu. VétSina zasad jiz byla
uvedena ve smérnici 95/46/ES, avsak v GDPR doslo k jejich zpfesnéni. Natizeni
ePrivacy jakozto lex specialis k GDPR na téchto zasadach také stavi a nékteré i
specialné upravuje ve vztahu k ochrané osobnich Uidaji v rdmci elektronickych
komunikaci. Zéasady jsou v ramci legislativy tykajici se ochrany osobnich tdaji
velmi vyznamnymi, nebot’ fada ustanoveni je velmi obecna a je tieba je vykladat
v souladu s témito zasadami. Spravce je odpovédny za prokazani souladu
S pravnimi ptedpisy dozorovému ufadu, k cemuz mu mohou dopomoci pravé

uvedené zasady, které aplikuje na své procesy zpracovani osobnich tdajt.

GDPR v ¢€l. 23 umoziuje, aby tyto zdsady byly v urcitych dilezitych
ptipadech omezeny. Jednd se napt. o ptfipady obrany statu, narodni bezpecnost,
odhalovani trestnych ¢ind ¢i k zajisténi nezavislosti soudnictvi. Mélo by se tak
jednat o krajni moznost nezbytnou k vyvéazeni jinych vyznamnéjSich prav ¢i

zajmu.
2.8.1. Zasada zakonnosti, korektnosti a transparentnosti

Zasady vychazejici z €lanku 5 odst. 1 pism. a) GDPR lze oznacit jako

naklddani s osobnimi udaji mélo probihat oteviené vici osobé€, o jejiz udaje se

jednda a tato osoba by méla znat ucel jejich zpracovani. Spravce by mél subjekt

8 HARTING, Niko. STUDY ON THE IMPACT OF THE PROPOSED EPRIVACY REGULATION
[online]. Berlin, 2017 [cit. 2019-03-14]. Dostupné z:
https://www.haerting.de/sites/default/files/downloads/study_on_the_impact_of the_proposed_epri
vacy regulation.pdf. Studie. HARTING Rechtsanwiilte.
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udaji informovat, jakym zptasobem bude s jeho daji nakladdno a komu budou
zpiistupnény. Musi byt =zajisténa rovnovaha mezi tim, jaké udaje jsou

zpracovavany a za jakym ucelem.

Dtlezitd je zejména zdsada zakonnosti, ktera stanovuje, ze veskeré
zpracovani osobnich idaji musi probihat na zakladé nékterého z pravnich tituld,

kterymi mohou byt:

e souhlas se zpracovanim osobnich udaji udéleny subjektem udaji;

e zpracovani osobnich tidaji v ramci uzavirani a plnéni smluvnich zavazki,

e nezbytnost zpracovani pro splnéni zdkonné povinnosti vztahujici se na
spravce;

e nezbytnost zpracovani pro ochranu Zivotné dulezitych zajmu;

e zpracovani provadéné spravcem, které je nezbytné pro splnéni ukoll ve
vefejném zajmu;

e zpracovani z diivodu opravnéného zajmu spréavce.

V ptipadé, Ze by spravce hodlal zpracovévat citlivé osobni idaje, nestaci
pouze jeden z uvedenych pravnich titulti, nybrz je nezbytné, aby byla splnéna
jedna z podminek uvedenych v ¢l. 9 odst. 2 GDPR. Jedna se napt. o zpracovani jiz
zvefejnénych osobnich udajl, zpracovani pro vyznamny vefejny zajem, nezbytny
vykon lékatskych sluzeb a preventivniho lékatstvi, pro védecké a archivni tcely,
vykon a obhajoba pravnich ndrokl. Zpracovavat citlivé osobni udaje svych
soucasnych a byvalych ¢lent mohou také nadace, sdruzeni ¢i neziskové
organizace, pokud zpracovanim sleduji politické, filzofické, nabozenské ¢i
odborové cile. Z vyse uvedenych pravnich titulti se jevi nejkomplikovangjsimi

zejména zpracovani na zakladé souhlasu a z opravnéného zajmu spravce.

Souhlas se zpracovanim osobnich udaji musi byt vzdy pisemny a v
pfipadé, Ze je udélovan v ramci jiného textu (pfedevsim smlouvy), pak je nutné,
aby takovyto souhlas byl viditeln¢ odd€len od ostatni textace, pificemz by nemél
byt podminovan k moznosti uzavieni smlouvy, nebot by ho nebylo mozné
povazovat za svobodny. Zéiroven plati, Ze musi byt srozumitelny a snadno
ptistupny, a to pod sankci ztraty zavaznosti takto udéleného souhlasu. Z pohledu
spravce je problematické zejména pravo subjektu udaji na odvolani souhlasu,

nebot’ v pfipadé¢ jeho uplatnéni je sprdvce povinen prestat zpracovavat osobni
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udaju. Lze tak shrnout, ze v piipad¢, kdy ma spravce na vybér z nékolika
moznych tituld pro zpracovani, pak by ziskdni osobnich udaji na zakladé
souhlasu m¢lo byt az posledni moznosti. V tom je patrny rozdil oproti zakonu ¢.
101/2000 Sb., kde nebylo zpracovani na zakladé souhlasu toliko zpiisnéno a

souhlas tak byl postaven na roven ostatnim pravnim titulim pro zpracovani.

Zptisnéni podminek pouziti souhlasu dle GDPR spociva zejména v tom, zZe
spravce bude muset byt schopen dozorovému organu dolozit, Zze subjekt udaji
jednoznaénym projevem vile udé&lil souhlas.”® Proto napiiklad neni spravna
soucasna praxe nékterych internetovych obchodt, kde v piipadé dokonceni
nakupu je predzaskrtnuté policko udé€leni souhlasu se zpracovani osobnich udaji
(tzv. opt-out). Stejn¢ tak je problematické, pokud je uzivatel nucen zaSkrtnout
policko, ve kterém je uvedeno, Ze nesouhlasi s pfedanim svych osobnich udajii,
jak je znazornéno v piiloze €. 2. Ziskani osobnich tidajii na zaklad¢ souhlasu také
nesmi byt ni¢im podminéno. Tedy nelze kuptikladu vyzadovat zaskrtnuti policka
ziskani osobnich udaji na internetovém obchodé urcenych k marketingovym
ucelim, bez které¢ho by nebylo mozné dokoncit objednavku. Kromé tzv. check-
boxu existuji i jiné metody. V aplikacich Ize naptiklad souhlas udélit nakreslenim
urc¢itého znaku ¢i otocenim chytrého telefonu. VZdy se vSak musi jednat o aktivni
jednéani. Stejn¢ tak by méli byti zaméstnavatelé vic¢i zaméstnancim velmi
zdrzenlivi v pouzivani souhlasi pro zpracovani osobnich udaji, nebot’ s ohledem
na nerovné postaveni muize byt svoboda ziskdni takového titulu lehce

zpochybnitelna.

Pokud je to mozZzné, m¢l by spravce udajii co nejvice uzivat tzv. ¢lenény
souhlas, v ramci kterého si subjekt bude moci konkrétné vybrat, s jakymi
operacemi souhlasi. V pfipad¢ déti je nezbytné, aby pro Gc¢innost souhlasu bylo
ditsti alesponr 16 1et.’® V piipadé mladsiho ditéte je mozné souhlas udélit &
schvalit pouze zakonnym zastupcem. Spravce by mél vyvinout pfimétené usili s
ohledem na dostupné technologie k ovéteni, Ze souhlas byl udélen zékonnym
zastupcem ditéte. V piipadé, ze zdkonny zéstupce udéli rodicovsky souhlas, je

tento platny i po dosazeni potfebného véku ditéte (tj. 16 let), pfiCemz jej muze

" NULICEK, Michal. GDPR - obecné narizeni o ochrané osobnich tidajii. 2. vyddni. Praha:
Wolters Kluwer, 2018. Prakticky komentat. ISBN 978-80-7598-068-7, s. 125-129.

8 Soucasny navrh ceského zakona na ochranu osobnich udaji nahrazujici zakon &. 101/2000 Sb.
pocita se snizenim vékové hranice pro souhlas na 15 let, pficemz GDPR v ptipad¢ odchylné
upravy Clenskych statd pozaduje vek alespon 13 let.
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samo vzit zpét ¢i jej jinak upravit.®* Spravee osobnich Gdaji mize pozdgji zvolit
jiny vhodnéjsi titul zpracovani, pficemz je povinen o této skute¢nosti informovat
subjekt udajii. Zvlastni povahu ma vyslovny souhlas vyzadovany dle ¢l. 9 odst. 2

pism. a) GDPR pro zvlastni kategorii osobnich udaju.

V online prostiedi je typické, ze tada sluzeb je poskytovéna zdarma,
pricemz poskytovatelé vyménou za uzivani sluzby pozaduji osobni tdaje, které
jsou Casto nasledné¢ uzivany pro marketingové ucely. V takovém ptipad¢ nelze
souhlas se zpracovanim osobnich udajii povazovat za protiplnéni smlouvy a
uzivateli by méla sluzba byt dostupna i v ptipadé neposkytnuti osobnich udaju,

byt tfeba v omezené funkcionalité sluiby.82

Zpracovani osobnich daji na zdkladé¢ opravnéného zajmu piedstavuje
novy titul pro zpracovani, jenz je velmi flexibilnim a pozaduje dikladné urceni
zajmu, za jakym maji byt idaje zpracovany. Spravce by mél pied pouzitim tohoto
pravniho titulu dikladné zvazit, zda zajem na ziskdni osobnich udaji je
dostate¢ny, resp. zda nad timto zdjmem nepifevazuji zajmy, prava ¢i svobody
subjektl idaji a nésledné provést tzv. balan¢ni test. V ramci balan¢niho testu by
spravce mél zvazit vahu opravnéného zajmu, dasledky zpracovani pro subjekt
udajii a nakonec pfijmout dostate¢né zaruky pro ochranu prav a svobod subjektl
udaji. Obrannym institutem vi¢i zneuZzivani tohoto titulu jsou namitky proti
zpracovani, které muize subjekt udajli uplatnit viici spravci. Ten je nasledné
povinen znovu pomeéfit zajmy a piipadné tyto udaje vymazat a zéroveil o
podniknutych krocich informovat subjekt udaju. V pfipadé uziti titulu
opravnéného zajmu za ucelem provadéni pifimého marketingu plati, ze v ptipadé
podani namitek je spravce povinen ihned zastavit zpracovavani osobnich tdaju.
Dalsi omezeni spo¢ivd v tom, Ze tento pravni titul nesméji pouzivat organy
vetejné moci pii plnéni svych tkolu, pfi¢emz musi vyuzit jiného pravniho titulu

pro Zpracovémi.83

Pokud zpracovani neni provadéno na zdklad¢ nekterého z legitimnich

titull, pak je provadéno nezdkonné. Zasada zdkonnosti vSak neznamend pouze

81 Article 29 Working Party, Guidelines on Consent under Regulation 2016/679, 17/EN WP 259,
Evropskad komise [online]. [cit. 17. 3. 2019]. Dostupné z:
https://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849, s. 27.
82 Pokyny pracovni skupiny WP29 ze dne 28. listopadu 2017, WP259, s. 8.
8 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tidajii. 2. vyddni. Praha:
Wolters Kluwer, 2018. Prakticky komentat. ISBN 978-80-7598-068-7, s. 135-139.
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soulad s GDPR, ale obecn¢ s pravnim fadem jednotlivych ¢lenskych zemi a EU
(tedy i ePrivacy), piipadné i se smluvnimi podminkami®, pokud jsou udaje

zpracovavany na zaklad¢ smluvniho podkladu.

Zasada transparentnosti se odrazi zejména v tom, ze spravce udajii predem
poskytne subjektim informace o zpracovani jejich osobnich udaji, a to stru¢nym,
srozumitelnym a snadno dostupnym zplsobem. Zejména se bude jednat o
uvefejnéni zasad zpracovani osobnich udaji na webu. Spravce je déale povinen
dodrzet informaéni povinnost dle ¢lanku 13 a 14 GDPR, kdyz je povinen zejména
pii ziskani osobnich tdaji uvést kontaktni udaje spravce (povéience pro ochranu
osobnich udaji), Gcel zpracovani, zamér piedavat osobni udaje tietim osobam a
identifikovat je. Dale pro dodrzeni zasady transparentnosti je povinen uvést v
okamziku ziskani osobnich udaji po jakou dobu budou udaje uchovavany,
informovat subjekt tidaji o pravu na zménu ¢i vymaz osobnich tdaju, pravu podat
stiznost k dozorovému organu, informovat o tom, zda dochazi k
automatizovanému rozhodovani ¢i profilovani a v pfipad¢, ze je pfedani osobnich

udaji zalozeno na souhlasu, informovat o moznosti souhlas kdykoliv odvolat.

Bod ¢islo 10 recitalu k nafizeni GDPR umoziuje ¢lenskym statim pomoci
pravnich ptedpist konkretizovat pravidla pro zpracovani osobnich udaju a tedy
upiesnit podminky, za nichZ je zpracovani jest¢ v souladu se zdsadou zdkonnosti.
Pravni ptedpis Clenského statu miize dokonce stanovit pfisn€j$i podminky pro

vyuZzivani pravnich titulii zpracovani.

Tyto zésady zarovei souvisi s povinnosti oznamovat poruseni zabezpeceni
osobnich Udajii dozorovému tfadu a to pokud mozno do 72 hodin od okamziku
dozvédéni se o poruSeni. Vyjimkou jsou pfipady, kdy by poruseni
nepiedstavovalo riziko pro prava a svobody fyzickych osob. Spravce by vSak mél
mit stanoveny jasny postup pro piipadny bezpecnostni incident. Kazdy incident
by mél byt nasledn¢ zdokumentovan a meéla by byt pfijata opatfeni, ktera by

zabranila jejimu opakovani.®

¥ Viz tamtéz, s. 107-109.
8 NAVRATIL, Jiii. GDPR pro praxi. Plzefi: Vydavatelstvi a nakladatelstvi Ales Cengk, 2018. Pro
praxi. ISBN 978-80-7380-689-7, s. 177.
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2.8.2. Zasada ucelového omezeni

Tato zasada wurCuje, za jakym ucelem mohou byt osobni udaje
zpracovavany. At jiz jsou osobni udaje zpracovavany na zakladé¢ smlouvy,
souhlasu ¢i plnéni zdkonné povinnosti, musi byt stanoven jasny ucel zpracovani
téchto tdajii. Pokud napi. subjekt udé€li poskytovateli emailovych sluzeb své
osobni udaje na zdkladé souhlasu se zpracovanim osobnich udaji za ucelem
poskytovani emailovych sluzeb, pak neni mozné, aby spravce svévolné tyto udaje
vyuzil k jinym G&eliim nezli poskytovani emailovych sluzeb. Ugel by mél byt
specifikovan dostatecn¢ konkrétné, aby ho nebylo mozné vylozit jinym
zpusobem. Neni tedy mozné pozadovat souhlas se zpracovanim osobnich udaji
pro ,,marketingové sluzby*, nebot’ se jednd o znacné Siroky pojem a uzivatel si
pod nim nebude schopen predstavit, jakym zplsobem budou data vyuzita.
Takovyto souhlas by byl neucinny, jelikoz by neodpovidal zisadé¢ ucelového
omezeni. V pfipadé Ze by spravce chtél pokryt vicero zpusobu marketingu, je
mozné v souhlase vSechny tyto zpisoby popsat, nebot’ je mozné zpracovavat
osobni udaje pro vice ucelli, avSak musi byt vzdy dostatecné konkrétné
specifikovany. Neni vSak mozné kumulovat vice zcela rozdilnych druhti ucelu,
tedy napf. zasilani reklamnich sd&leni a plnéni smlouvy.®® Spravce musi mit
stanoven ucel zpracovani nejpozd¢ji pfi samotném shromazd’ovani osobnich
udajii, pticemz s ohledem na vyse uvedené lze shrnout, Ze Gcel musi byt urcity,
vyslovné vyjadieny a legitimni.87

Nafizeni piimo stanovi, v jakych pifipadech Ize tuto zdsadu omezit, jedna
se o ptipady zpracovani za ucelem archivace ve vefejném zajmu, védecky Ci
historicky vyzkum a statistické Ucely, pficemZ pokud je to vhodné, pak by se v
téchto pfipadech méla co nejvice uplatnit zasada minimalizace udaji a také
pseudonymizace udaji. Tyto piipady jsou v GDPR oznacovany jako tzv. dalsi

zpracovani.

8 Article 29 Working Party, Opinion 03/2013 on purpose limitation, 00569/13/EN WP 203.
Evropska komise [online]. [cit. 17. 3. 2019]. Dostupné z: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf., s. 15-19.
8 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tidajii. 2. vyddni. Praha:
Wolters Kluwer, 2018. Prakticky komentai. ISBN 978-80-7598-068-7, 5.109-110.
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2.8.3. Zasada minimalizace udaju

Minimalizace osobnich udaji znaci, ze by udaje mély byt shromazd’ovany
jen v takovém rozsahu, v jakém je to nezbytné pro naplnéni ucelu, za jakym byly
shromazd’ovany. Spravce by mél pribézné zvazovat, zda nejsou nekteré udaje
prebyte¢né pro naplnéni ucelu, za jakym jsou shromazd’ovany, a to i z hlediska
casového. Nejedna se o povinnost snizit osobni tdaje na nezbytné minimum pro
¢innost spravce, nybrz by mél spravce zpracovavat osobni udaje pfiméiené k
ucelu zpracovani. Tato zasada se aplikuje na zpracovani na zéklad¢ vsech
pravnich titul, pficemz piisn¢ji bude aplikovana na zpracovani na zakladé
opravnéného z4jmu, v ramci které¢ho je spravce povinen piihlizet k balan¢nimu
testu, ve kterém porovnava vlastni zajmy nad pravy a svobodami subjektu udaji.®®
Spravce by také mél vzdy piihlizet, k jakému ucelu jsou udaje zpracovany a

nezpracovavat udaje, které zjevné s danym ucelem nesouvisi.

2.8.4. Zasada presnosti

Zpracované udaje museji byt presné, tedy i zaroven aktudlni. Pokud
subjekt udaju zjisti, ze spravce o ném eviduje nepravdivy udaj, ma pravo zadat po
spravci, aby tyto udaje zménil. Zasada vSak nevyjadiuje to, Ze by spravce mél
neustale kontrolovat pravdivost udaji. V ptfipadé Ze subjekt poskytne spravci
nepravdivé udaje, pak spravce neodpovida za jejich nepravdivost. Veskeré udaje
vSak nepochdzi ptimo od subjektu udajl, napi. poskytovatel emailovych sluzeb
spravuje i udaje o odeslaném ¢i pfijatém emailu. Subjekt neni schopen tyto tidaje
ovlivnit a je na spravci, aby tyto Gdaje byly pfesné. Spravce osobnich tdaju by
m¢él v pripadé potieby provadét pribézné aktualizace osobnich tdaji. Uvedené
samoziejme neplati pfi uchovavani historickych udajt, kde je ti¢elem uchovat tyto

udaje ve formé v jaké byly ziskany.

2.8.5. Zasady integrity, duvérnosti a odpovédnosti

Jedna se o zasady, jejichz ucelem je, aby osobni udaje byly nalezité
zabezpeCovany pied neopravnénym zpracovanim, ztrdtou, zniCenim i
poskozenim. Pfi posuzovani zabezpeceni je nezbytné posoudit rizika, kterd pfi
zpracovani osobnich udaji mohou vznikat. S ohledem na takovato rizika je nutné

pfijmout takova bezpecnostni opatieni, ktera zmirni ona rizika s ohledem na stav

8 PATTYNOVA, Jana. Obecné narizeni o ochrané osobnich tidajii (GDPR): data a soukromi v
digitalnim svété : komentdr. Praha: Leges, 2018. Komentator. ISBN 978-80-7502-288-2, s. 64-65.
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techniky, naklady na provedeni, povahu a rozsah. Toto posuzovani by mélo byt
provadéno v pravidelnych intervalech, ¢i pfi zavedeni vyznamnéjSich zmén ve
Zpusobu zpracovani osobnich udaji. Ackoliv je dnes vétSina osobnich udaji
uchovavana na vzdalenych serverech, nemélo by byt zapomindno i na fyzické
uloZeni osobnich udaji, ¢i fyzické zabezpeceni vypocetni techniky. Duraz je v
nafizeni kladen pfedevSim na anonymizovani osobnich tudaji, dale pak na
Sifrovani, pravidelné testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecCnosti zpracovani.
Anonymizovani je proces, kdy dochazi k apravé udaja zpiisobem, ktery nasledné
neumozni tyto udaje identifikovat s urcitou fyzickou osobou. Dilezité je, aby
osoba po anonymizovani zustala neidentifikovatelnou, coz mtize byt u nékterych
udaji problematické, nebot’ je neni mozné zcela anonymizovat. M¢lo by byt
ptihlizeno ke vS§em prostfedkiim, které by mohl spravce ¢i zpracovatel vyuzit, aby
mohl pfipadné tdaje odanonymizovat. V piipad¢, kdy by bylo mozné udaje
odanonymizovat (napf. pomoci Sifrovaciho kli¢e), nebylo by je jiz mozné
povazovat za anonymizované osobni Udaje. Pokud by urcitd osoba obdrzela
soubor byt anonymizovanych udaji, pfi¢emz by ptedavatel disponoval SirSimi
informacemi, na zakladé kterych by bylo mozné tyto anonymizované udaje
rozkliCovat, jednalo by se spiSe o pseudonymizované tudaje. Pro tuplnou
anonymizaci by muselo dojit k uplnému odstranéni ptivodnich dat. Pfi Sifrovani
dochdzi k prevedeni udaji do urcité podoby, ktera neni bez Sifrovaciho klice
gitelna. Uelem ifrovani je omezeni piistupu k Gidajim a zaroveti jejich ochrana

pred neopravnénym ziskanim.®

Zasadu divérnosti vyuziva nafizeni ePrivacy, které rozsituje jeji uplatnéni
na cely obsah komunikace. Zajisténi divérného charakteru komunikaci je
nezbytnym predpokladem pro zajisténi souvisejicich prav, jako je svobodny
pfistup k informacim, svoboda projevu, mysleni, sv€édomi, ndbozenského vyznani,
ale také zajiStuje ochranu osobnich udaju. Jedna se o provedeni ¢lanku 7 LZPEU,
ktery mimo jiné zajist'uje respektovani soukromi komunikace. Dlvérny charakter
by mél byt zajistén tim, ze informace, které si strany mezi sebou vymeéni, by
nem¢ly byt vyzrazeny nikomu jinému. Dlvérny charakter sdéleni by se mél

uplatnit 1 na vnéjsi tidaje, tedy na udaje o tom, kdy a odkud bylo sdéleni odeslano,

8 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tidajii. 2. vyddni. Praha:
Wolters Kluwer, 2018. Prakticky komentai'. ISBN 978-80-7598-068-7, s. 117-121; 315-319.
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jak dlouho trval hovor apod. Zasady divérnosti se uplatni kromé komunikacnich
sluzeb, rovné€z na samotny pfistup k internetu a zaroven na budouci sluzby, které
v budoucnu vzniknou. V ramci celého nafizeni je patrna snaha ur¢itym zplisobem
podchytit technologicky pokrok a reagovat i na sluzby nabizené v budoucnu. Dle
¢l. 12 recitalu k ePrivacy by se méla zasada divérnosti vztahovat i na komunikaci
mezi stroji. Jedna se tak o reakci na tzv. internet véci (10T), v ramci kterého

zafizeni mezi sebou vzajemné komunikuji skrze sit’ elektronickych komunikaci.

Duvérny charakter sdéleni by mél byt posilen u vetejné dostupnych
bezdratovych siti, ke kterym lze ziskat snadno pfistup. Jedna se zejména o Wi-Fi
hotspoty umisténé napi. v nakupnich centrech, pfepravnich prostiedich ¢i
vetejnych budovach. Ackoliv se nejednd o hlavni nabizenou sluzbu, m¢la by
pfesto byt zajiSténa zésada divérnosti. Naopak se tato zasada neuplatituje na

komunikaci v ramci interni sit¢ (napf. intranet obchodni spolecnosti).

Je zakazano, aby jakakoliv jind osoba zasahovala do dat elektronickych
komunikaci. Tedy aby provadéla odposlech, monitorovani, uchovavani,
skenovéni, ¢i jinak zachycovala, sledovala, ¢i zpracovavala data elektronickych
komunikaci. Oproti ptfedchozi smérnici doslo k rozsifeni zdkazu zpracovavani
elektronickych komunikaci, coz mtize piisobit znacné problémy, nebot’ zpracovani
dat je hlavni ¢innosti, kterou poskytovatel téchto sluzeb ¢ini.* Kroms koncovych
uzivateli mohou data zpracovavat také poskytovatelé sluzeb, pokud je to
nezbytné pro prenos komunikace a to pouze po dobu nezbytnou pro tento ucel.
Druhou moznosti zpracovani téchto dat je nutnost zachovéni ¢i obnoveni
bezpecnosti sluzeb a siti elektronickych komunikaci nebo odhaleni zavad ¢i chyb

Vv pfenosu komunikaci.

Dulvérnost by méla byt zajisténa u komunikace mezi zatizenimi, pokud
informace nebo metadata plynouci z této komunikace se tykaji osobnich udaju.
Metadata jsou povazovana za citlivé osobni udaje a musi byt proto smazéana ¢i
anonymizovana, pokud k jejich dalSimu zpracovani neudéglil subjekt udaji
souhlas, pfipadné pokud nejsou nezbytna pro provedeni vylictovani za poskytnuté

sluzby.

% HARTING, Niko. STUDY ON THE IMPACT OF THE PROPOSED EPRIVACY REGULATION
[online]. Berlin, 2017 [cit. 2019-03-14]. Dostupné z:
https://www.haerting.de/sites/default/files/downloads/study_on_the_impact_of the_proposed_epri
vacy regulation.pdf. Studie. HARTING Rechtsanwiilte.
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Ackoliv je zasada davérnosti charakteru sdéleni hlavni zasadou, ktera
prolind celé nafizeni, neobsahuje zadné ustanoveni tykajici se bezpecnosti dat

jako je tomu u GDPR.

Kazdy spravce je odpovédny za povinnosti, které vyplyvaji z vyse
uvedenych zasad, ptfi¢emz je 1 odpoveédny za to, ze tyto skutecnosti bude schopen
dozorovému organu dolozit. V tomto ohledu doslo oproti zdkonu o ochrané
osobnich udajii k rozSifeni odpovédnosti za dokumentaci splnéni povinnosti.
Dokumentace by méla byt pro dozorovy organ srozumitelnd, coz se bude tykat
predevsim velkych spolecnosti, kde byva slozita struktura, ¢emuz muze odpovidat

1 veskera interni dokumentace.

2.9. Posouzeni vlivu na ochranu osobnich udaji

Posouzeni vlivu na ochranu osobnich udaji (dale jen jako "DPIA" - Data
Protection Impact Assessment) je povinnost, kterou zavedlo GDPR. Spravce musi
DPIA provést vzdy, kdyz urcity druh zpracovani osobnich udaji bude mit
pravdépodobné za nasledek vysoké riziko pro prava a svobody fyzickych osob, a
to zejména pii vyuziti novych technologii. GDPR uvadi demonstrativni vycet

rizikovych zpracovani:

o systematické a rozsahlé vyhodnocovani osobnich aspekti tykajicich se
Sfyzickych osob, které je zaloZeno na automatizovaném zpracovani, véetné
profilovani, a na nemz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu
k fyzickym osobam pravni ucinky nebo maji na fyzické osoby podobné
zavazny dopad,

e rozsahlé zpracovani zvlastnich kategorii udaju (napr. udaju o rasovem ci
etnickém puvodu, politickych ndzorech ¢i zdravotnim stavu anebo
biometrickych udaju atd.) nebo osobnich udaju tykajicich se rozsudku v
trestnich vécech a trestnych cinii; anebo

’ ’ . , . oy Voo v vy ’ o> 91
o rozsahlé systematické monitorovani verejné pristupnych prostorii.

Spravce ma moznost DPIA provadét zcela dobrovolné, coz je vhodné
zejména u vétSich spolecnosti, nebot” posouzeni muze predchazet fadé moznych

rizik. DPIA by mélo obsahovat analyzu procest zpracovani a mély by byt jasné

% Clanek 35 odst. 3 GDPR
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definovany ucely zpracovani. V rdmci analyzy procesii spravce popiSe veskeré
operace, které probihaji pfi zpracovani osobnich udajii. Dale by mél posoudit
nezbytnost zpracovani tdaja a jejich rozsahu. Zvazena by méla byt také plynouci
rizika a zaroven zvazit opatieni, kterd by tato rizika méla eliminovat.* Spravce by
si pied zpracovanim DPIA mél vyzadat od povétence pro ochranu osobnich tdaji

jeho stanovisko a nasledné s nim konzultovat vysledky.

%2 NAVRATIL, Jiii. GDPR pro praxi. Plzefi: Vydavatelstvi a nakladatelstvi Ales Cengk, 2018. Pro
praxi. ISBN 978-80-7380-689-7, s. 97-104.
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3. Dopady pravni upravy ochrany osobnich udaji na internetu

V nasledujicich kapitolach popisi, jaky konkrétni dopad ma GDPR a v
budoucnu i nafizeni ePrivacy na technologie a sluzby, které jsou nabizeny pies
internet. Dale analyzuji, jakym konkrétnim zpisobem by mél spravce osobnich
udajii postupovat, pokud zpracovava osobni udaje skrze internetové sluzby.

Zamé&iim se také na specifickou ochranu osobnich udaju déti na internetu.

3.1. Komunikace skrze internet

Kazdy ¢lovék ma dle ¢l. 11 LZPEU pravo na zastavani nazord, pfijimani a
roz§ifovani informaci nebo myslenek bez zasahovani vetejné moci a bez ohledu
na hranice. V digitalnim prostiedi je to internet, jez je zakladnim prostfedkem
interpersonalni komunikace. Komunikace na internetu jiz davno neprobiha pouze
skrze emailové zpravy, ale existuji rychlejsi zplsoby komunikace, jako je
naptiklad instant messaging, nebo hlasova komunikace (dale jen ,,VoOIP* - Voice
over Internet Protocol). S ¢etnosti poskytovateltt komunikacnich sluzeb vsak roste
moznost zneuzivani jejich obsahu a to vcetné osobnich udaji. Jak jiz bylo v
komunikacni sluzby, jez nejsou zaloZeny na identifika¢nich ¢islech (OTT sluzby)
nemusi dodrzovat stejné standardy jako poskytovatelé¢ vetejnych komunikacnich
siti v ramci soucasné jeSté U¢inné Smeérnice 2002/58/EC. Natizeni ePrivacy
poskytuje ochranu dat elektronickych komunikaci, kterd jsou zpracovavana v
souvislosti s poskytovanim a pouZivanim sluzeb elektronickych komunikaci v EU,

bez ohledu na to, kde dochazi ke zpracovavani.

Dle evropského kodexu pro elektronické komunikace (dale jen jako
"Kodex™) se sluzbou elektronickych komunikaci rozumi: "Sluzba obvykle
poskytovand za uplatu prostrednictvim siti elektronickych komunikaci, kterd s
vyjimkou sluzeb poskytujicich obsah prendSeny prostrednictvim siti a sluZeb
elektronickych komunikaci nebo vykonavajicich redakcni dohled nad timto

obsahem zahrnuje tyto druhy sluzeb:

a) sluzba pristupu k internetu

b) interpersondlni komunikacni sluzby
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C) sluzby spocivajici zcela nebo prevdazné v prenosu signali, napriklad
prenosové sluzby pouzivané pro poskytovani sluzby komunikace mezi stroji

a pro vysilani."

Naftizeni ePrivacy v tomto pfipad¢ spoléha na definici uvedenou v
Kodexu, pficemz ta je jiz oproti pavodni smérnici rozSifena o komunikace
provadéné praveé skrze internet, ¢imz by mélo dojit k zajiSténi divérnosti dat

elektronickych komunikaci.

Spravce by pii poskytovani komunikacnich sluzeb mél piihlizet k
divérnému charakteru sdéleni predavanych skrze OTT sluzby. Nesmi do nich
jakymkoliv zpiisobem zasahovat, a to ani automatizovanymi prostfedky. Do doby
nez adresat obdrzi zamysleny obsah, plati absolutni zakaz zachycovéani obsahu.
Pod zachycovanim obsahu si 1ze pfedstavit kopirovani zprav, jejich ¢teni, nebo v
piipadé VoIP hovoru také jejich odposlouchdvani. Za zachycovani obsahu
komunikaci je také povazovano monitorovani navstivenych webovych stranek
uzivatelem, navyki chovani na internetu ¢i sledovani jejich interakce s ostatnimi
uzivateli.”® Obsah komunikace budou obvykle tvofit krom& samotného sdé&leni
uzivatell, také lokalizacni a provozni udaje, které mohou byt zpracovavané pro
potieby pfenosu nebo ucltovani zprav. Zakaz zachycovani obsahu komunikaci
predstavuje urcity ekvivalent listovniho tajemstvi, ktery je zakomponovany do
prostiedi elektronickych komunikaci. Oproti GDPR, které chrani v ramci ¢l. 5
odst. 1 pism. f) davérnost osobnich udaji, je v ramci ePrivacy chranén cely obsah

v

komunikace a zaroven je také rozsifena osobni plisobnost i na pravnické osoby.

Pti poskytovani sluzeb elektronickych komunikaci ma spravce obvykle
pfistup k samotnému obsahu komunikaci. Tento obsah poskytovatelé¢ vyuZzivaji
zejména k poskytovani dalSich sluzeb, které uzivatelim zvySuji komfort pfi jejich
vyuzivani. Jednd se napf. o automatizované tfidéni emailovych zprav, jejich
filtrovani, ¢i oznaCovani urcitych zprav jako reklamni sdéleni. Poskytovatel by
mel mit dle ¢l. 7 ePrivacy povinnost obsah komunikace vymazat ¢i data
anonymizovat, a to v momenté, kdy je obsah komunikace dorucen adresatovi.
Odst. 1 ¢lanku 7 se tak zda byti velmi problematickym, nebot’ tento postup by byl
proti opravnénym zajmtm uzivateli, jelikoz by nemohli vyuzivat vSech sluzeb a

zfejm¢é by bylo ziroven nemozné, aby spravce ukladal jakoukoliv historii

% Bod ¢. 15 recitalu ePrivacy.
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komunikace. Aby tyto zpravy mohly byt timto zptisobem uzivateli rozifazeny, je
mozné toho docilit pouze zpracovanim obsahu zprav. Obdobné pokud si uzivatel
zablokuje urcité emailové adresaty, pak poskytovatel emailové sluzby zpracovava
obsah zprav jesté pied tim, nez je adresatovi dorucen. Dle bodu 19 recitalu k
ePrivacy je zpracovani dat za ucelem vytvareni filtrii vySe uvedenych shledano
jako vysoce rizikové. Vzhledem k tomu, Ze tyto filtry nejsou nezbytné pro pienos
komunikaci, aplikuje se ¢l. 6 odst. 3 pism. b) ePrivacy, ktery stanovi povinnost,
aby toto zpracovani bylo nejdifive konzultovano s dozorovym tufadem, a zaroven
aby spravce ziskal od uzivatele souhlas ke zpracovani udaji za timto ucelem. Z
¢lanku vSak vyplyvé, ze by dany souhlas méli poskytnout oba koncovi uZzivatelg,
napiiklad i zaroven zasilatel spamu. Tézko si vSak lze pfedstavit, Ze by zasilatel
udéloval souhlas se zpracovanim dat za timto ucelem a jeSt¢ kazdému
poskytovateli emailovych sluzeb, kterym zasild sdéleni. V ramci samotného
GDPR lIze zpracovani dat pro ucely emailovych filtri posuzovat jako zpracovani
nezbytné pro splnéni smlouvy dle ¢l. 6 odst. 1 pism. b), ¢imz odpada nutnost

potieby souhlasu.**

Domnivam se, Ze by jesté mélo dojit k ptehodnoceni odst. 1 ¢l. 7 ePrivacy,
nebot’ je v zajmu uzivatell, aby spravce uchovaval historii komunikaci, pficemz
by to mél byt uzivatel, ktery by mél mit nad obsahem komunikace kontrolu. Jako
pravni zaklad pro zpracovani osobnich udaji poskytovateli elektronickych
komunikaci nemusi byt vZdy pouze souhlas. Data je také mozné zpracovavat,
pokud je to nezbytné pro pienos komunikace a to po dobu nutnou pro tento tcel a
dale pak pro zachovani nebo obnoveni bezpecnosti sluzeb a siti elektronickych
komunikaci ¢i odhaleni technickych zavad.®® Avsak v pfipad€ samotného obsahu
elektronickych komunikaci je vzdy vyzadovan souhlas, ktery naplituje pozadavky
GDPR. Oproti plvodni smérnici® tak doslo k pozadavku ziskani souhlasu se
zpracovanim obsahu, coZ by mélo zarucit vyssi ochranu jejich uzivateliim a posilit
divérnost komunikaci, zadroven by to vSak znamenalo nutnost ziskavani souhlast

od uzivatelu, kteti by chtéli vyuzivat vedlejsich sluzeb.

% HARTING, Niko. STUDY ON THE IMPACT OF THE PROPOSED EPRIVACY REGULATION
[online]. Berlin, 2017 [cit. 2019-03-10]. Dostupné z:

* Srov. ¢l. 6 odst. 1 pism. a) a b) ePrivacy.

% Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. &ervence 2002 o zpracovani
osobnich tdajt a ochrané soukromi v odvétvi elektronickych komunikaci.
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3.2. Cookies a webové prohlizece

Poskytovatelé sluzeb elektronickych komunikaci maji Casto pfistup k
informacim z koncovych zafizeni jejich uzivateld. Tyto informace ma zakaz
zpracovavat jakykoliv jind osoba nez samotny koncovy uzivatel, pokud neni
zpracovani téchto dat nezbytné pro uskute¢néni pienosu komunikace, poskytnuti
sluzby pozadované uzivatelem ¢i méfeni navstévnosti webovych stranek
uzivatelem. Posledni moznosti je zpracovavani koncovych dat na zakladé
souhlasu, ktery splituje veSkeré pozadavky GDPR. Spravcim je zakazano

vyuzivat funkce koncového zafizeni pro dal$i zpracovavani a uchovavani dat.

Natizenim ePrivacy by mélo dojit ke zvySeni role webovych prohlizecd,
které budou muset rozsifit moznosti nastaveni soukromi. Uzivatel by si jiz pfi
instalaci webového prohlizece ¢i jiného softwaru umoznujiciho prohlizeni webu,
mohl nastavit rdmec ochrany osobnich daji. Subjekt udaji bude mit zejména
moznost nastavit, aby za né&j prohlize¢ daval automaticky souhlas se zpracovanim
cookies. Vychozi nastaveni prohlizece by vSak mélo zakazovat ziskavani soubori
cookies tietich stran. Na ziskani permanentniho souhlasu se zpracovanim cookies
udéleny internetovému prohlize¢i, by mély dopadat stejné pozadavky jako na
obecny souhlas, tedy svobodné poskytnuty, informovany a jednoznacny. Zejména
po pfijeti GDPR doslo k tomu, Ze veskeré webové stranky vyuzivajici cookies
poZaduji po uzivateli udéleni souhlasu s jejich predavanim. Pro uZivatele se tato
nutnost stdlého udé€lovani souhlasti stava velmi obtézujici a kazi plynulost
prochazeni mezi jednotlivymi strdnkami. Diky moZnosti integrovani souhlasu
piimo do webového prohlize¢e by mélo dojit ke zvySeni komfortu uzivateld pfti

prochazeni internetovych stranek.

Na druhou stranu, pokud si uzivatel nastavi absolutni zakaz ptedavani
cookies, pak muze byt pro provozovatele webovych stranek pomérné obtizné
tento souhlas ziskat. UZivatelé by méli mit mozZnost si v prohlize¢i nastavit, ze
souhlasi s ukladdnim cookies pouze pro urcity Ucel, napf. pro zapamatovani si
piistupovych udaji ¢i nastaveni rozhrani webu. Poskytovatelé tak budou nadale
vyuzivat souhlasy napf. pomoci bannerti ¢i vyskakovacich oken jako tomu bylo
doposud, coz povede ke zvyseni komfortu prochazeni webovych stranek pouze

uzivateld, ktefi udéli souhlas s pfedavanim cookies bez jakéhokoliv omezeni.
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Nastaveni provedena ve webovych prohlize¢ich by méla byt zavazna a
vynutitelnd vici tretim stranam. Internetové prohlizece by tak mély sehrat roli
ochrany ptfed preddvanim dat ze zafizeni, nebo jejich ukladanim. Uzivatel po
udéleni souhlasu webovému prohlize¢i by mél mit moznost kdykoliv tento
souhlas vzit zpét ¢i poupravit nastaveni predavani cookies. Naptiklad by mél mit
moznost vyjmout urCit¢é webové stranky, kterym by nebylo mozné predavat

cookies.

Zména v oblasti vyuzivani cookies by méla pfinést snizeni nakladl
poskytovatelim sluzeb a zvysit komfort a ochranu dat uzivateli. Na druhou
stranu, pokud by vétSina uzivateli nastavila v prohlize¢i maximalni moznou
ochranu, pak bude pro poskytovatele velmi obtizné ziskat souhlas. To by mohlo
vést az ke snizeni efektivnosti reklam na internetu, ale také ke znacenému
omezeni ur€itych nastrojl, jako je napiiklad Google Analytics slouZici k ziskavani

statistickych dat o navstévnicich webu.

3.3. Komunikace mezi zafizenimi v rameci 10T

Internet véci (Internet of Things, dale jen ,10T“) jakozto oznacdeni pfistroji
ptipojenych k internetu ptredstavuje pro oblast ochrany osobnich tdajt zcela nové
vyzvy. 10T je vyuzivdno v tad€ oblasti, at’ uz se jednd o inteligentni domaci
spotiebice, pfes autonomni vozidla, az po vyuziti v primyslu. Zafizeni v rdmci
IoT tvori kombinaci procesori, senzort a sité slouzici ke sledovani a ovladani
jednotlivych zafizeni. Ugelem IoT by méla byt piedev§im tspora nakladd, zvyseni

produktivity a komfortu pfi jejich vyuzivéani.

Zatizeni vyuzivana jako IoT skrze senzory sbiraji data, ktera samostatné
vyhodnocuji v ur€itych situacich, ptipadné také mohou dlouhodobé vytvaret
zaznamy o téchto datech. Zafizeni skrze internet vzajemné mezi sebou ¢i s
uzivatelem komunikuji, ¢imZ dochazi k vytvafeni osobnich udaji. Jako u jinych
technologii i v pfipadé IoT muize dojit k uniku dat, ktera mohou zahrnovat osobni
udaje. Krom¢ Utokit hacker ¢i kradeze muze byt také problematickd spravna
konfigurace téchto zafizeni, zejména je-li jich nasazeno vétsi pocet, jez spolu maji

vzajemn& komunikovat.”” Nafizeni ePrivacy ve svém bod& 12 recitalu piimo

9 PATHAK, P.B. internet of Things: A Look at Paradigm Shifting Applications and Challenges.
International Journal of Advanced Research in Computer Science [online]. 2016, 7(2), 50-51 [cit.
2019-03-10]. ISSN 0976-2697. Dostupné z: www.ijarcs.info.
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poukazuje na vyuzivani loT a zdiraznuje, ze 1 v pripadé¢ komunikace mezi stroji je

nezbytné dodrzovat zasadu divérnosti.

Pokud se spravce osobnich Udaji rozhodne vyuzit IoT, pak je na misté
vypracovat dikladné posouzeni dopadli na prava osob. Pii utvafeni analyzy je
nezbytné se zaméfit na specifika, které IoT piinasi. Spravce by si pfi vytvareni
analyzy mél prizvat IT specialistu a prodiskutovat s nim jednotliva rizika, ktera
mohou pfti vyuzivani IoT vznikat. Zejména v piipad¢ chytrych zafizeni slouzicich
ke sledovani zdravotniho stavu uzivatele by mél spravce dbat zvysené pozornosti,
nebot’ mohou odhalit velice citliva data subjekt 1'1daj1°1.98 V piipad¢ ze by spravce
shledal, Ze zpracovani je vysoce rizikové, je povinen danou problematiku
prodiskutovat jest¢ s dozorovym organem. Ackoliv to pravni predpisy nevyzaduji,
mél by spravce vypracované posouzeni vlivu na ochranu osobnich udaju
uvefejnit, nebot’ tim poskytne subjektim udajii dal$i informace o procesu
zpracovani a uzivatel bude moci zjistit, v ¢em spocivaji nejvyssi rizika
zpracovani.*® Je tieba piikladat zvySenou vahu zasadé transparentnosti, tedy aby
subjekt udaji presné¢ veédél, jaka data o ném jsou zpracovdvana a za jakym
ucelem. Vyrobce téchto zafizeni by si toho mél byt védom a fadn€ o tom
informovat subjekt tdaji, v€etné popsani procesu jakym zplsobem jsou data
zpracovavana a kde jsou uchovavana. Tyto informace by nemély byt poskytovany
piili§ odbornym jazykem, ale co nejjednoduseji, aby byly srozumitelné pro

kazdého uzivatele.

V pifipadé ze wurcité zafizeni vyuzivd vice uzivateld, muze byt
problematické zabranit jejich diskriminaci, nebot’ pouzivani chytrého zafizeni
jednim uZivatelem muze ovlivnit chovani zafizeni pfi ovlddani druhym
uzivatelem. Je tedy tfeba, aby zafizeni ovladalo takové algoritmy, které by
nevedly k diskriminaci pfi jeho rozhodovani. Spravce by mél co mozna nejvice

vyuzivat anonymizaci dat a to zejména pokud data poskytuje tieti strang. '

% 10T regulation: 10T, GDPR, ePrivacy Regulation and more regulations. I-SCOOP [online].
Belgium: i-SCOOP, 2019 [cit. 2019-03-10]. Dostupné z: https://www.i-scoop.eu/internet-of-
things-guide/iot-regulation/.
% Article 29 Working Party, Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in a high risk” for the purposes of Regulation
2016/679, 17/EN WP 248 rev. 01. Evropskd komise [online]. [cit.17. 3. 2019]. Dostupné z:
https://ec.europa.eu/newsroom/document.cfm?doc_id=47711.
100 \WACHTER, Sandra. The GDPR and the internet of Things: a three-step transparency model.
Law, Innovation and Technology [online]. 2018, 10(2), 266-294 [cit. 2019-03-10]. DOI:
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Zejména ve zdravotnictvi mohou byt pro ucely statistik urcita data velmi zajimava
a poslouzit dalSimu vyzkumu. V soucasnosti napt. zdravotni pojistovny v USA
poskytuji slevy na zdravotnim pojisténi tém, ktefi poskytnou data ze svych
chytrych hodinek, nebot’ maji podloZzeno, Ze uzivatel sportuje, coz muize vést ke
snizeni zdravotnich problémi a tedy zaroven k usporam na vyplaceném
pojistném. Vyrobce téchto zafizeni by také mél zvazit, zda do zafizeni
nezabudovat funkci, ktera by zafizeni zcela odpojila od internetu. Odpojenim by
sice doslo k omezeni plného vyuziti, ale uzivateli by se tak dostala plna kontrola

nad piedavanim dat.**

U IoT muze byt problematické vymezeni Ucelu zpracovani, jelikoz
zatizeni mohou pomoci senzord zpracovavat i udaje, které nebudou nijak vyuzity.
Muze se jednat tieba o pohybové senzory ¢i kamery, které mohou zaznamenat
urcitou osobu. Je proto nezbytné, aby data, ktera nejsou nikterak vyuzivana, byla
thned odstranéna s nemoznosti jejich obnoveni. Dilezitd je tedy zejména
komunikace spravce smérem k subjektu tdaji, ktery by mél poskytnout co nejvice
informaci o daném zafizeni a subjekt idaji tak mohl posoudit, zda urcité zatizeni

poskytuje dostate¢nou ochranu jeho dat.

3.4. Pfimy marketing na internetu

Pfimym marketingovym sdélenim se dle ePrivacy rozumi: "jakdkoliv
forma reklamy, at' uz pisemnd nebo ustni, kterd je zaslana jednomu nebo vice
identifikovanym  nebo identifikovatelnym  koncovym  uzivatelim  sluzeb
elektronickych komunikaci, a to vcetné vyuziti automatickych volacich a
komunikacnich systémii se zasahem clovéka nebo bez néj, elektronické posty, SMS

&% nutno

atd."'% Pod reklamou dle Smérnice o klamavé a srovnavaci reklam
rozumét piedvedeni zbozi nebo sluzby, které ma slouzit k jeho odbytu. Kromé
klasické trzni podpory odbytu produktu zahrnuje pfimy marketing také sdé€leni,
ktera jsou zasilana politickymi stranami za ucelem podpory svych stran a stejné

tak sdéleni zasiland neziskovymi organizacerni.lo4 Dle nazoru pracovni skupiny

10.1080/17579961.2018.1527479. ISSN 1757-9961. Dostupné z:
https://www.tandfonline.com/doi/full/10.1080/17579961.2018.1527479, s. 273-283.

101 Rolf H Weber and Romana Weber, internet of Things: Legal Perspectives, vol 49 (Springer
Science & Business Media, 2010).

1021, 4 odst. 3 pism. f) ePrivacy.

103 C1. 2 pism. a) smérnice Evropského parlamentu a Rady & 2006/114/ES ze dne 12. prosince
2006 o klamavé a srovnavaci reklame.

104 Bod 32 recitalu ePrivacy
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WP29 by zde mélo dojit jesté k uprave, aby do tohoto vyctu byli zahrnuti i
politi¢ti kandidati, ktefi hodlaji zasilat marketingova sdéleni potenciondlnim
voli¢im.'® Formou provadéni piimého marketingu mize byt zasilani SMS zprav,
provadéni telefonnich hovoru, ale taktéz sdéleni provadéné skrze sluzby
elektronickych komunikaci. Vyhodami vyuzivani pfimého marketingu je jeho
efektivnost, moznost personalizace a v ptipad¢ internetového prostredi i nizké
naklady. Zejména s ohledem na cCetnost vyuzivani piimého marketingu se
ePrivacy snazi reagovat na nové technologie vyuzivané pro provadéni piimého
marketingu, které maji negativni dopad pro pfijemce, a to zejména na zneuzivani
osobnich udaji a nadmérné obtézovani prijemct reklamnich sdéleni (tzv.

spamming).

S pfijetim GDPR se ukazal problematickym jeho vyklad ohledné pifimého
marketingu, nebot” nebylo zcela jasné, zda lze provadét piimy marketing na
zakladé¢ opravnéného zajmu ¢i zda je vyzadovan souhlas se zpracovanim.
Opravnéného zajmu lze vSak vyuzit pouze v ptipad¢, ze dané reklamni sdéleni
bude subjekt tidaji ocekavat. Jedna se o piipady, kdy vznika mezi spravcem a
subjektem udaji zakaznicky vztah. Spravce je opravnén vyuzit ziskané osobni
udaje pouze zuzaviené smlouvy v souvislosti s prodejem svého zbozi Ci
poskytnuti sluzeb (tzv. soft opt-in). Marketingova sd€leni vSak musi souviset se
zakoupenym zbozim, pii¢emZz nesmi dochazet k jejich nadmérnému zasilani.
Subjekt udaji by mél mit moznost kdykoliv zasilani téchto sdéleni odvolat.*®
Tento puvodné nejasny vyklad zpfesiuje ePrivacy v bod¢ 33 recitalu, ktery
stanovuje, ze by se tato moznost méla vztahovat pouze na tutéz spolecnost, jez
ziskala osobni tdaje v souladu s natfizenim GDPR. V piipadé, ze si subjekt udaju
nepieje, aby mu byly zasilany reklamni sdéleni na zdkladé oprdvnéného zajmu,
ma moznost podat namitku, jeZ ma absolutni povahu, tedy jakmile ji subjekt udaji
vznese, musi spravce prestat zpracovavat osobni udaje pro marketingové ucely. O

moznosti podat namitku musi byt subjekt udaji informovan a to jiz pfi

105 Article 29 Working Party, Opinion 01/2017 on the Proposed Regulation for the ePrivacy
Regulation (2002/58/EC), 17/EN WP 247. Evropskd komise [online]. [cit. 17. 3. 2019]. Dostupné
z: http://ec.europa.eu/newsroom/document.cfm?doc_id=44103.
196 HRADSKY, Jiti. PFimy marketing ve svétle narizent eprivacy a GDPR. lurium [online].
iurium, [2018] [cit. 2019-02-20]. Dostupné z: https://www.iurium.cz/2018/12/15/primy-
marketing-ve-svetle-narizeni-eprivacy-a-gdpr/.
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shromdzdéni osobnich udaji. Tato informace musi byt uvedena oddé¢lené¢ od

ostatnich informaci a byt zietelna. '’

V ostatnich ptipadech bude muset spravce ziskat souhlas se zpracovanim
osobnich tdaja (tzv. opt-in). Souhlas musi spliiovat veskeré obecné pozadavky
GDPR, tak jak byly popsany v kapitole 2.8.1. Vzhledem k nutnosti prokazani
ziskani souhlasu je vhodné v piipadé jeho ziskdni na zéklad¢ zaskrtnutého
formuléafového policka na webové strance si po subjektu udaji vyzadat jeste jeho
potvrzeni napf. v rdmci emailu. Tento zplsob se sice muze zdat zbytecné
komplikovany, avsak pro spravce osobnich udaji by pak mélo byt mnohem snazsi
prokazat vili subjektu k zasilani reklamnich sdéleni. Subjekt udaji by mél mit
moznost tento souhlas odvolat, a to co mozna nejjednodussim zpusobem a zcela
zdarma.'® V piipadé elektronického sdéleni by tomu tak mé&lo byt lehce
seznatelnym odkazem, kterym subjekt daju vezme zpét svij souhlas se
zpracovanim osobnich udaji, pfi€emz je zasilatel povinen tento odkaz ptipnout ke
kazdému zaslanému marketingovému sdé€leni. Pokud subjekt udaji vyuzije
takového odkazu, mé¢l by byt nasledné informovan, ze mu jiz nebudou zasildna
sdéleni, a Ze jeho udaje byly odstranény, pfipadné anonymizovany. Dale by v
ramci sdéleni mélo byt jasn¢ patrné, ktery subjekt jej zasild a mélo by byt
oznaceno, ze Se jedna o marketingové sdé€leni, napi. slovy reklama, obchodni

sdéleni, akce apod.'®®

V réamci naplnéni zisady transparentnosti by mél byt subjekt udaji
informovan o dob¢ uchovani udajti, o jeho pravech a ptipadné o informaci, zda
jsou tidaje zpracovavany automatizovang.*® Nutno Fici, Ze jiz v soutasné dobg je
tato praxe pomérné¢ béznd a uZivatel ma mozZnost kontroly nad zasildnim
reklamnich sdé€leni. Spravci casto vyzaduji odivodnéni odvolani souhlasu,
pficemz je nutné, aby poskytovani odivodnéni odvolani zlstalo zcela Cisté na
vlastni vuli subjektu udaji, nebot’ neni pfipustné, aby jim bylo podminovano

odvolani souhlasu.

YW NULICEK, Michal. GDPR - obecné narizeni o ochrané osobnich tidajii. 2. vydani. Praha:
Wolters Kluwer, 2018. Prakticky komentat. ISBN 978-80-7598-068-7, s. 252-253.
198 Clanek 16 odst. 2 ePrivacy
19 Srov. ¢lanek 16 odst. 6 ePrivacy
1O SVEIDOVA, Martina. Marketing ve svétle ustanoveni GDPR. Epravo.cz [online]. Praha:
epravo.cz, [2018] [cit. 2019-02-20]. Dostupné z: https://www.epravo.cz/top/clanky/marketing-ve-
svetle-ustanoveni-gdpr-106977.html.
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V piipadé telefonnich hovorti by mélo byt vzdy zobrazeno ¢islo volajiciho,
ptipadné ePrivacy doporucuje, aby Clenské staty zavedly zvlastni predponu pro
marketingové hovory, kterou by museli volajici vyuzivat. Toto se samoziejmée
netykd hovorti uskuteciovanych skrze VOIP, nebot’ platformy pro provadéni
hovori neumoziuji skryt svoji identitu a zaroven obvykle vyzaduji, aby byl

volajici nejdiive pfidan do kontaktt.

Spraveum osobnich udaji vyuzivajicich ptimy marketing lze doporucit,
aby znovu zvazili, zda jejich souhlasy se zpracovanim osobnich udaji spliuji
pozadavky ePrivacy a GDPR a ptipadné je revidovali. Subjekt udaji musi piesné
veédét, jakd sdéleni bude na zakladé souhlasu dostivat a byt tedy schopen
posoudit, zda chce skute¢né své osobni udaje spravci piedat. Spravce by se mél
také ujistit, zda veskera sdéleni skute¢né obsahuji moznost opt-out, tedy odvolat
svij souhlas. Pokud spravce vyuziva vice systému pro zasilani marketingovych
sdéleni, m¢l by byt schopen odvolani souhlasu provazat do vSech téchto systémd,
aby tak po jeho odvolani skute¢né nedochazelo k zasilani marketingovych sdéleni.
Souhlasy ziskané pied prijetim ePrivacy a GDPR lze nadale vyuzit, pokud spliiuji
jejich pozadavky. Neni proto nutné zasilat vSem adresatim piimého marketingu

vyzvy k udéleni nového souhlasu.

Vzhledem k tomu, Ze ePrivacy bude zvlastnim pravnim piredpisem vuci
GDPR, tak nebude mozné vyuzit pro zpracovani osobnich tdaju jiné¢ho pravniho
titulu neZli souhlasu, ¢l. 16 odst. 2 ePrivacy tak bude mit pfednost pied ¢l. 6 odst.
1 GDPR, a to i pfesto, Zze v bod¢ 47 recitdlu GDPR je vyslovné stanoveno, ze
zpracovani osobnich Udaji pro pfimy marketing lze povaZovat za zpracovani

provadéné v opravnéném zajmu spravce.

S ohledem na ustanoveni, Ze se ochrana poskytne koncovym uzivatelim -
fyzickym osobam, neni zcela jasné, zda bude poskytovana ochrana pied pfimym
marketingem i fyzickym osobam pii vykonu pracovnich povinnosti, tedy pokud
jim bude =zasilano reklamni sdéleni do emailové schranky poskytnuté jim
zaméstnavatelem. Domnivam se, Ze by tomu tak byt nemélo, ackoliv je smyslem
upravy ochrana fyzickych osob pfed nevyzddanymi reklamnimi sdélenimi,

shledavam jako vhodné zasilani reklamnich nabidek tykajicich se pfedmétu
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podnikani subjektu, nebot’ v opaéném piipadé by mohlo dojit k uréitému omezeni
svobody podnikani. Na druhou stranu by nemélo dochdzet k zasilani reklamnich
sdéleni, které zcela nesouvisi s pfedmétem podnikani, napf. zasilani nabidky

exotickych dovolenych zaméstnancim pramyslové spole¢nosti.

Lze shrnout, Ze ePrivacy pfinasi pomérné zasadni zmény v piipadé vyuziti
piimého marketingu, a to zejména k nemoznosti vyuziti ptimého marketingu na
zaklad¢ opravnéného zajmu spravce, tedy na zakladé predchoziho ndkupu zbozi ¢i

sluzby.

3.5. Cloud computing

Koncepci cloud computingu lze zjednodusené popsat jako vzdaleny
ptistup k ulozisti souborii ¢i aplikacim, které jsou umistény na vzdaleném serveru.
Muze se jednat o pouhy prondjem vypocetniho zafizeni, na kterém pobé&zi
vzdalené vlastni aplikace, pfipadn¢ 0 vzdalené uloziste pro vlastni data, nebo také
vyuzivani vzdalené¢ho softwaru, ktery je ve vlastnictvi poskytovatele (oznacované
také jako ,,SaaS“, tedy Software as a Service). Pro moZnost vyuZivani cloud
computingovych sluZeb je nezbytné stalé pripojeni k internetu.™* Koncepce cloud
computingu muze zejména pro mensi spoleCnosti, ale i pro jednotlivce
predstavovat vyrazné snizeni nakladi za vyuzivané sluzby, nebot’ poskytovatelé
skrze cloud computing hostuji tyto aplikace, ¢imZ uZivatelim odpadd nutnost
disponovat dostate¢né vykonnym zatizenim pro chod téchto sluzeb. Prakticky se
jedna o sdileni vypocetniho vykonu mezi fadou uzivatel, ktefi ho mohou
vyuzivat flexibiln€ dle jejich potfeb. Uzivatelé mohou vyuzivat cloud
computingovych sluzeb z jakéhokoliv mista a zafizeni, a to vzdy v jejich
nejnovejsi verzi, pricemz odpada jakakoliv nutnost instalace softwaru ptimo do
zatizeni''? Vzdaleny piistup vSak predstavuje zaroven rizika Vv podob&
nefunk¢nosti servertl a potazmo 1 aplikaci, ale 1 zavaznégj$i problémy jako je ztrata
dat ¢i jejich odcizeni. Nepochybné se mezi témito daty mohou nachazet i osobni
udaje fyzickych osob. Kromé udaji, které uzivatel pifimo ulozi na server, to

mohou byt 1 sitové identifikatory.

1 Samotné slovo ,,cloud* je metaforou pro internet, nebot’ v sitovych diagramech se znazorfiuje
jako oblacek. Odtud tedy i vznikl nédzev cloud computing.
12 \/ELTE, Anthony T., Toby J. VELTE a Robert C. ELSENPETER. Cloud Computing: prakticky
privodce. Brno: Computer Press, 2011. ISBN 978-80-251-3333-0, s. 23-45.
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Pracovni skupina WP29 ve svém stanovisku shledavd problematickym
pouzivani cloudovych technologii, zejména v ohledu zvySenych nakladi za
preneseni dat k jinému poskytovali sluzeb, nebo znemoznéni vibec tato data
prenést k jinému poskytovateli. Dale se mize jevit problematickym pocet operaci,
které poskytovatel mize ucinit vV ramci své Cinnosti a to zejména s ohledem na
mozné propojeni vétstho mnozstvi cloudovych sluzeb. Z propojeni vice
cloudovych sluzeb miZze pramenit nedostatek informovanosti spravci
vyuzivajicich tyto sluzby, ¢imz nebudou schopni piijmout vhodna opatieni k
ochran& dat.** Pro poskytovatele téchto sluzeb sidlicich v EHP plati absolutni
povinnost dodrzovat ptedpisy EU. Neni tedy rozhodné, zda zpracovavaji osobni

udaje zékazniki z tietich zemi, nebot’ je jim poskytovana stejnd ochrana.

V ptipadé¢ ze zakaznik vyuzivad cloudovych sluzeb pro zpracovavani
osobnich udaji, pak je zde nutné jim rozumét zaroven spravce, nebot’ takovato
osoba zaroven urCuje ucel zpracovani téchto udajli. Ve vztahu spravce a
poskytovatele by mély byt stanoveny podminky zpracovani a obé strany by mély
pfijmout potfebna technicka ¢i organizacni opatfeni. Smluvné by zaroven méla
byt stanovena jasnd odpovédnost za poruSeni legislativy na ochranu osobnich
udajii. Nutno vSak konstatovat, Zze vétSina cloudovych sluzeb je nabizena
standardizované a spravce (zakaznik) tak nema realnou moznost vyjednat si
rozdilné smluvni podminky. Pfesto je to spravce kdo urcuje zplisob zpracovani
osobnich Udaji a stejné tak si vybird ke své cCinnosti cloud computingové
poskytovatele. Je proto nezbytné, aby spravce volil takového poskytovatele, ktery
zaru¢i soulad s pravnimi ptedpisy na ochranu osobnich ﬁdajﬁ.114 Vhodnou
zarukou souladu s pravnimi ptedpisy na ochranu osobnich udaji muze byt

napftiklad certifikace od nezavislé auditorské spolecnosti.

Sluzby cloud computingu jsou €asto propojovany s dal§imi sluzbami ¢i se
na zpracovani podili vice zpracovateld, v takovém piipadé musi vSechny tyto
subjekty dodrzovat pokyny vydané spravcem. Zaroveil by mélo pfi fetézeni

zpracovani dojit k uzavieni smlouvy, kterd by reflektovala ptiivodni smlouvu se

13 Article 29 Working Party, Opinion 05/2012 on Cloud Computing, 01037/12/EN WP 196.
Evropska komise [online]. [cit. 17. 3. 2019]. Dostupné z: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2012/wp196_en.pdf, WP196, s. 5-6.
11 Stanovisko WP29, ze dne 1. &ervence 2012, & 05/2012, WP196, s. 7-9.
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spre’wcem.115 V ramci smlouvy by mél byt kladen dliraz zejména na bezpecnostni
opatfeni, kterd zpracovatel pfijme, podminky navraceni dat ¢i jejich zniceni,
upfesnéni informacni povinnosti vici spravci a uvedeni mist ve kterych budou

data uchovavana.

V piipad¢ kdy se spravce rozhodne vyuzit cloudovych sluzeb, jejich
poskytovatel se tak stdva zpracovatelem osobnich udaji. Spravce by mél pred
vyuzitim cloudovych sluzeb dobie zvazit, zdali jejich poskytovatel dokaze
pfijmout odpovidajici zaruky za ochranu osobnich udaji a prokézat soulad s
legislativou v oblasti ochrany osobnich udaji. Spravce musi mit dostate¢nou
pfedstavu nad tim, jakym zplsobem a kde jsou udaje zpracovavany.
Poskytovatelé vétsich cloudovych sluzeb Casto vyuzivaji velké mnozstvi datovych
center, které mohou byt umistény v tietich zemich, coz se muze jevit jako
problematické. Stejné tak jako sprdvce, ma i1 zpracovatel vici subjektim udaji
pfimou odpovédnost za ochranu dat. Je tedy nezbytné, aby i poskytovatelé
cloudovych sluzeb vyvinuli Gsili a zavedli patiicna interni opatfeni, kterd budou
chranit svéfené osobni udaje. S ohledem na princip integrity je nezbytné, aby byla
pfijata veSkerd vhodna technickd opatteni k zabezpeceni odpovidajici moznym
rizikiim."® Spravce by tak mé&l byt dostate¢né informovan kde a jakym zplsobem
maji byt osobni tidaje zpracovavany, a takovéto informace je pak povinen predat
subjektim udaja. Napiiklad némecka spole¢nost SAP ve svych smluvnich
podminkach ptfimo stanovuje, Ze data budou ukldddna pouze na tzemi EHP a
Svycarska, pficemz uloZeni mimo toto tizemi podléha pisemnému souhlasu.’
Takovéto ustanoveni lze shledat jako jednu z vhodnych zaruk ochrany osobnich
udajii a posiluje spravcovo povédomi o tom, kde jsou data fyzicky ulozena.

Zaroven ma 1 moznost odmitnout zpracovani dat mimo tizemi EHP.

Poskytovatel by mél byt schopen zarucit dostateCnou dostupnost
zpracovavanych dat. Déle by mél byt schopen zarucit pfi skonceni smluvniho

zavazku ¢i na prani klienta zajistit absolutni vymaz veskerych dat véetné jejich

15 Article 29 Working Party, Opinion 1/2010 on the concepts of “"controller" and “processor”,
00264/10/EN WP 169. FEvropska komise [online]. [cit. 17. 3. 2019]. Dostupné z:
https://www.pdpjournals.com/docs/88016.pdf, s. 29.
1 NEZMAR, Ludék. GDPR: prakticky privvodce implementaci. Praha: Grada Publishing, 2017.
Pravo pro praxi. ISBN 978-80-271-0668-4, s. 251-256.
17 https://www.sap.com/about/cloud-trust-center/cloud-service-level-agreements/cloud-
services.html?search=Data%20Processing&sort=title_asc#pdf-asset=c634978e-027d-0010-87a3-
c30de2ffd8ff&page=6
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zaloh. To je dulezité zejména s ohledem na ucelové omezeni uchovavani dat a v
pfipad¢ pominuti €elu musi dojit k jejich uplnému odstranéni. Spravce by tak
m¢l byt dostatecné informovan, jakym zptsobem jsou data uchovéavana a jakym

zpusobem jsou prubézné provadény zéalohy téchto dat.

Pristup k tudajim mlze byt ohrozen zejména neocekavanou ztratou
sitového piipojeni ¢i kolisani vykonnosti server. Spravce by mél pii vybéru
poskytovatele cloud computingu piihlizet i k témto aspektim a volit
poskytovatele nabizejici dostate¢né zaruky dostupnosti tidajli, zejména vyuzivajici
zaloznich zdroja, zalozniho internetového piipojeni ¢i zalohovani dat. K piedejiti
rizik by poskytovatel mél byt schopen nabidnout spravci rozsdhlou spravu
ptistupt ke cloudu, pficemz by mélo byt zabranéno, aby ani administrator nemél
pristup k celému cloudu. Pokud spravce vyuziva vice cloudovych sluzeb mize byt
velmi problematické sjednavat jednotlivé podminky u kazdé sluzby zvlast, proto
je vhodnéjsi vyuzit poskytovatele, ktery nabizi vicero pro spravce vhodnych

cloudovych sluzeb.

Spolec¢nosti zvazujici vyuZzivani cloud computingovych sluzeb by nejdiive
mély provést dikladnou analyzu rizik pro prava a svobody fyzickych osob v
ramci posouzeni vlivu na ochranu osobnich tdaji dle ¢l. 35 GDPR, ktery by méli
spravci vytvaret zejména pii zavadéni novych technologii. A¢koliv je posouzeni
vlivu na ochranu osobnich tdaji povinné pouze pokud spravce zpracovava osobni
udaje pro automatické rozhodovani zakladajici pravni Uc€inky, pfi rozsdhlém
zpracovani zvlastnich kategorii osobnich udajti, pfipadné ptfi monitorovani vefejné
pfistupnych mist, pak je i pfesto vhodné analyzu rizik uskutecnit, nebot’ je to
dobry prostiedek pro piedchazeni rizik spojenych s tnikem osobnich udaju a
zaroven pro zajiSténi schopnosti dolozit soulad s pravnimi pifedpisy dle ¢l. 24
GDPR. V ramci analyzy by mélo byt dilkkladné popsano, jaka rizika by mohla
vzniknout, pokud by se takové udaje dostaly k nezddoucim osobam. Zejména v
ptipad¢ citlivych osobnich udaji by spravce mél dbat vyznamnéjsiho ztetele. Pii
zhodnocenti rizik jsou vyuZzivany tii stupné rizika pro prava a svobody fyzickych
osob. V piipadé, ze spravce vyhodnoti urcité riziko jako nizké, muze se zprostit
povinnosti ohlasovat poruseni zabezpeceni osobnich udaji dozorovému ufadu dle
¢l. 33 GDPR. Pokud by bylo riziko shledano jako vysoké, ma spravce povinnost

provést kompletni posouzeni vlivu na ochranu osobnich udaji dle ¢l. 35 GDPR. V
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takovém piipad¢ ma spravce povinnost provést konzultaci s dozorovym uradem a
v piipad¢ poruseni zabezpeceni osobnich udajii je povinen o této skutecnosti
informovat subjekty udaji.*® Jako vysoce rizikové bude posuzovéno zejména
zpracovani osobnich tdaji velkého mnozstvi subjektd udaju a to zejména, pokud
budou zaroven zpracovavany citlivé udaje, pfipadné bude vyuzita zcela nova
technologie, pii niz bude pro subjekty udajii obtizn&jsi uplatnit sva prava.’® Ve
vysledku je proto nutné zvazit miru rizika a prospéch, ktery muze byt ziskan
zavedenim cloud computingové sluzby. Spravce by po zvazeni rizik mél piijmout
vhodna opatteni k jejich zmirnéni, zejména se tedy pokusit o sjednani vyhodnéjsi
podminek, piipadné vyuzit anonymizaci dat, ¢i jind vhodna opatfeni. Analyzu
rizik si spravce mize vyhodnotit sam, pfipadné¢ je vhodnéjsi tuto c¢innost
pfenechat tfeti strané, ktera pomtiZze spravci nezavisle zvazit rizika a ptispéje tak k
transparentnosti celého procesu. Postup spravce by mél byt zvazovan citlivé dle
jeho velikosti, rozpoétovych moznosti a zejména s ohledem na zpracovavané

osobni udaje.

V ramci ptilohy ¢. 3 je pfilozena ¢ast vzorové analyzy rizik urcené pro
zdravotni organizace vyuzivajici cloudovych sluzeb. V levé ¢asti jsou konkrétné
popsédna rizika, kterda mohou vyuZitim cloudovych sluzeb vzniknout. Jednd se
napiiklad o zjiSténi uZivatelem zapsaného hesla ke sluzbé, staZeni kopie dat do
pocitace, nebo ticba o nemoznost pfistupu k datim. Dale je v tabulce uvedeno
jakou miru rizika dany problém muze pfedstavovat a jaky by mohl byt jeho zdro;j.
Zvézena je také moZznost vyskytu a stavajici metody kontroly daného rizika.
Veskeré tyto informace by mély odpovidat skute¢nosti a spravce by pifi vytvateni
rizikové analyzy mél vyuzit spoluprace svych zaméstnanci pro vérné zachyceni
skutecnosti. V pravé €asti tabulky jsou pak uvedeny postupy, které by mély byt

ucinény pro eliminaci definovanych rizik a jejich kontroly.

Lze shrnout, Ze kazda smlouva o vyuzivani cloud computingovych sluzeb

by minimalné méla obsahovat nasledujici:

e informace o fyzickém misté ulozeni a zpracovavani dat po dobu trvani

smlouvy,

18 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tidajii. 2. vydani. Praha:
Wolters Kluwer, 2018. Prakticky komentat. ISBN 978-80-7598-068-7, s. 270-271.
"9 Bod 91 recitilu GDPR
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e vyslovné prohldseni o tom, Ze data nebudou vyuZzivana poskytovatelem,

e uvedeni, Ze spravce ma pravo na kontrolu ¢innosti poskytovatele, zda jsou
v souladu se smlouvou a pravnimi pfedpisy, piicemz kontrolu muze
vykonavat i externi spolecnost,

e prohlaseni, ze spravce tdaji zistava i nadale vlastnikem vsech dat,

e ustanoveni 0 piistupu subjektu udaji ke vSem datim, moznost jejich

uprav, véetné tplného odstranén{.**

Zaroven je také vhodné, aby byly stanoveny urcité principy, kterymi se
bude poskytovatel, ale 1 subjekt udaju fidit. V ptipadé¢ vyuzivani cloudovych
sluzeb zaméstnavatelem by mohl poskytovatel vyzadovat i proskoleni
zaméstnanct, ¢imz by mélo dojit ke snizeni rizika uniku dat. Déale by méla byt
citlivé stanovena odpovédnost za ztratu, poSkozeni ¢i vyzrazeni dat. Spravce by se
také m¢l informovat o tom, jaka metadata poskytovatel sbira, jak jsou
zabezpeCovana a zda k nim nema pfistup tieti strana. Pro poskytovatele je vhodné,
aby soulad s legislativou na ochranu osobnich udaji demonstrovali kuptikladu
certifikditem ISO 27001 (systém fizeni bezpecnosti informaci), piipadné
certifikatem ISO 27018 (Soubor postupli na ochranu osobnich identifikovatelnych

informaci (PII) ve vetejnych cloudech vystupujicich jako zpracovatelé PII).

3.6. Socialni sité

Socialni sit’ je sluzba provozovana skrze internet, ktera svym uzivatelim
umoziuje vytvafeni osobnich profill, které jsou alespon Castecné vetejné. Dale
umoziuje vzajemnou komunikaci mezi uzivateli, v€éetné sdileni obsahu. Toto jsou
jen zakladni funkce socidlnich siti, které je neustale rozsifuji a propojuji s dalSimi
sluZzbami. V soucasnosti socidlni sit€¢ umoznuji také komplexni marketingové
sluzby, poskytuji zpravodajstvi, videoobsah, nebo tieba videohry. Kromé
soukromé komunikace se na socialnich sitich uziva zejména vefejnd hromadna
komunikace mezi vice uZzivateli. Jejich funkci je napliovani potfeb svych
uzivatell, jako je sebevyjadifovani, komunikace a byti soucasti urcité komunity.121
V ramci jejich vyuzivani se zménilo pojimani soukromi, nebot’ uzivatel¢ maji

moznost sdileni informaci o své osob¢€ po celém svéte. Socialni sité také zacali v

20 EAL, 0. M. a V. F. KOZAK. PERSONAL DATA PROTECTION PROBLEMS ASSOCIATED
WITH CLOUD COMPUTING [online]. USA: Springer US, 2014 [cit. 2019-03-04]. ISSN 1573-
8337. Dostupné z: https://link.springer.com/article/10.1007/s10559-014-9667-8, s. 770.
121 Grimmelmann, J. (2009) Saving Facebook. lowa Law Review, 94, s. 159.
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hojném poctu vyuzivat podnikatelé k proklientské komunikaci a budovani znacky.
V ramci socidlnich siti vstupuji uzivatelé do fady pravnich vztahii, kromé
predavani osobnich tdaji muze dochazet K uzavirani smluv, nekalé soutézi, ¢i

zasahovani do osobnostnich préV.122

Poskytovatelé socialnich siti sidli ¢asto mimo uzemi EHP, zejména v
USA. Z tohoto divodu vydala Komise rozhodnuti na zakladé smeérnice
94/46/ES™®, jimz méla zajistit odpovidajici ochranu poskytovanou dle zasad tzv.
bezpecného pfistavu. Dohoda Safe Harbour byla uzaviena mezi EU a USA po
dvouletém vyjednavani a ukladala spoleénostem z USA, aby dodrzovaly zasady
na ochranu osobnich udaju dle pravnich ptedpisit EU i1 v pfipad¢, Ze udaje nejsou
zpracovavany na uzemi EHP. Pokud se obchodni spolecnost v USA dobrovolné
ptihlasila k dodrzovani zasad v ramci Safe Harbour, mohla volné zpracovavat
osobni Udaje ziskané¢ z EU. Toto bylo moZzné aZz do vydani ptrelomového

124 , . v v v
, v ramci néhoz doslo ke

rozhodnuti Soudniho dvora EU ze dne 6. fijna 2015
zruSeni programu Safe Harbour. Rakousky pravnik Maximillian Schrems podal na
spole¢nost Facebook Ltd. stiznosti k dozorovému ufadu, nebot’ se domnival, ze
Facebook Ltd. nedodrzuje zasady ochrany osobnich tudaju, které se zavazala
dodrzovat na zéklad¢ programu Safe Harbour. Schrems si jiz jako student prav
vyzadal po Facebooku vypis osobnich udaji, které o ném spolecnost
shromazd’uje. Facebook mu poskytl vypis o celkové délce 1200 stran, ze kterych
bylo patrné, ze Facebook o jeho osobé shromazd’uje tidaje, které jiz davno ze
svého profilu vymazal, a zaroveni mu nebyly poskytnuty informace o fyzickém
ulozeni dat. Utad ulozil spole¢nosti, aby provedl uréita opatieni, ty viak Schrems
povazoval za nedostateCna a nakonec vzal stiznost zpét, nebot’ tfad odmitl véc
dale projedn'élvat.125 V rdmci jedné ze stiznosti pozadoval, aby dcefina spole¢nost
Facebook Ireland pfestala predavat osobni tdaje o jeho osobé do Spojenych stati,

nebot’ pravni ptfedpisy v této zemi nezajiStuji dostatecnou ochranu osobnim

122 JANSA, Lukas, Petr OTEVREL, Jiti CERMAK, Petr MALIS, Petr HOSTAS, Michal
MATEJKA a Jan MATEJKA. internetové pravo. Brno: Computer Press, 2016. ISBN 978-80-251-
4664-4, s. 351.
123 Rozhodnuti Komise ze dne 26. Eervence 2000, K(2000) 2441. Evropskd komise [online]. [cit.
17.3.2019]. Dostupné z: https://www.uoou.cz/files/rk_26-07-00.pdf.
124 Rozsudek Soudniho dvora (velkého senatu) ze dne 6. Fijna 2015, Maximillian Schrems proti
Data Protection Commissioner, C-362/14, EU:C:2015:650.
125 JANSA, Lukas, Petr OTEVREL, Jiti CERMAK, Petr MALIS, Petr HOSTAS, Michal
MATEJKA a Jan MATEJKA. internetové pravo. Brno: Computer Press, 2016. ISBN 978-80-251-
4664-4, s. 376.
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udajim. Komisat pro ochranu osobnich udajl také tuto stiznost zamitl s tim, ze je
neopodstatnénd, nebot’ se odvolévala pouze na zjisténi ucinéna ohledné Cinnosti
zpravodajskych sluzeb Spojenych statil, pticemz dle jeho nédzoru o tom neexistuji
dikazy. Schrems se s ohledem na zptisob vyfizeni stiZznosti obratil na soud, ktery
V ramci projednavani polozil ESD dvé piedbézné otazky, a to zda je ufedni osoba
vazana rozhodnutim zajistujicim program Safe Harbour i pfesto, ze by se mélo
jednat o nezavislou osobu prosazujici pravni predpisy o ochrané¢ osobnich udajt.
Druhou otazkou pak byla, zda takova osoba ma provést vlastni Setfeni ve véci
s ohledem na situaci ke které doslo od prvniho zvetejnéni Komise. Dle rozhodnuti
ESD je takovéto rozhodnuti Komise zavazné pro vSechny clenské staty a tedy i
pro vSechny organy Clenskych stati. Ackoliv ¢lenské staty tak nemohly ptijmout
opatieni, kterd by odporovala tomuto rozhodnuti, pfesto zlstavad pravo osoby
domahajici se ochrany svych prav, aby se obratil na pfisluSny organ, kterému
nemohou byt omezeny vyslovné prohldsené pravomoci. V opacném piipad¢ by
doslo k popteni prav stanovenych v ¢l. 8 odst. 1 a 3 LZPEU. ESD dale zduraznil,
ze rozhodnuti Komise mtize zrusit pouze ESD, coz také ucinil a konstatoval, ze
pravni pfedpisy a praxe ve Spojenych statech nezajistuji odpovidajici Groven
ochrany ve smyslu ¢lanku 25 smérnice 95/46 a dale, ze rozhodnuti Komise
neobsahuje zadné zjisténi ohledné pravidel, které by omezily ptipadné zasahy do
zakladnich prav osob. Kromé jinych diivodi déle soud argumentoval tim, Ze
vV rozhodnuti absentovalo ustanoveni, které by stanovovalo, ze USA ,,zajist'uje*
odpovidajici uroven ochrany osobnich udajt, tak jak to vyzadoval ¢l. 25 odst. 6

smérnice 95/46.

V navaznosti na toto rozhodnuti vydala Komise dne 12. ¢ervence 2016
provadéci rozhodnuti*®, kterym zavedla program Privacy Shield. Ten je daleko
obsahlejsi oproti Safe Harbour, pficemz zlstala moznost pfedavani osobnich
udajii bez potteby povoleni od dozorového ufadu ¢i uzavieni smluvni dolozky se
spravcem dat v USA. Zistdva 1 moznost samostatné registrace jednotlivych

spolecnosti do Privacy Shield, avSak byly zavedeny urcité zaruky, které by mély

126 Official Journal of the European Union, COMMISSION IMPLEMENTING DECISION (EU)
2016/1250, L 207/1 C(2016) 4176). Evropskad komise [online]. [cit. 17. 3. 2019]. Dostupné z:
https://publications.europa.eu/en/publication-detail/-/publication/c183d956-57a6-11e6-89bd-
0laa75ed71al/language-en/format-PDFALA.
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posilovat zajisténi dodrZzovani stanovenych pravidel.127 Jedna se zejména o
kontroly spole¢nosti americkymi ufady, omezeni pfistupu vetfejnych organit k
osobnim udajim, feseni stiznosti subjektii idajii v rdmci arbitrazniho fizeni a také
ziizeni ombudsmana pro ochranu osobnich udajua. Kontrolni orgédny by mély
kazdorocné kontrolovat dodrzovani zasad pro zpracovani osobnich udaji ve
spolupraci s Evropskou komisi, pfi¢emz budou opravnény ukladat sankce za
jejich nedodrzeni & vymazat spole¢nost z programu.’?®® S ohledem na vyse
uvedené lze konstatovat, ze predavani osobnich udaji do tietich zemi a socialni
sit¢ spolu velmi uzce souvisi. Lze tak shledat spolupraci mezi EU a USA jako
velmi zadouci, ackoliv vysledky nejsou zcela dokonalé. Zejména bude dulezité

vést 1 v budoucnu dialog mezi zemémi a pokracovat nadale v uzké spolupraci.

V ramci socialnich siti také Casto zaméstnavatel sleduje profily svych
soucasnych ¢i budoucich zaméstnancti, nebot’ UZivatelé na socialnich sitich o sobé
prozradi znaéné mnoZzstvi informaci, o kterych se pfed zaméstnavatelem
nezminuji. Pokud uzivatel nema omezen pfistup k témto udajim, mize je
zameéstnavatel lehce shlédnout a to bez jakychkoliv nakladli. Zaméstnavatel diky
tomu ma unikdtni moznost kontroly svych zaméstnancli 1 mimo jejich pracovni
dobu. Zaroven ma také pfistup k informacim o uchazecich o zaméstnani, na
zakladé kterych si muze zjistit, zda se nevyjadiuje nevhodné o byvalém
zamé&stnavateli, zda nepiSe gramaticky chybné, ¢i jaky vede zivot, coZ by se
mohlo odrazit na jeho budoucim vykonu v zaméstnani. Zaméstnavatel zde
napliuje své opravnéné zajmy, které se vSak zarovenl dostavaji do rozporu s
pravem na soukromi a ochranu osobnich tdaji. Pro uchazee o zaméstnani
domnivajiciho se, Ze mu nebylo poskytnuto zaméstnani na zakladé¢ nckteré
informace ze socidlnich siti, ktera vedla k diskriminaci, by bylo témét nemozné
dokazat, ze tomu tak bylo. Uchaze¢ by na druhou stranu mél byt s ohledem na
zasadu transparentnosti informovan, Ze o ném zameéstnavatel zpracovava osobni
udaje, které mohou byt vyuzity pfi vybérovém fizeni. Stejn¢ tak pokud hodla
zameéstnavatel monitorovat chovani svého zaméstnance na socialnich sitich, mel

by ho o této skutecnosti dopfedu informovat. Subjekt osobnich tdaji nema

127 yyet spolegnosti, které jsou registrovany v programu Privacy Shield je dostupny na
nasledujici webové adrese: https://www.privacyshield.gov/list.
128 SUCHA, Anna. ,,Ochranny §tit“ namisto ,,bezpeného pristavu*. Pravai prostor [online].
Ostrava: ATLAS consulting spol. s r.o. [cit. 2019-03-05]. Dostupné z:
https://www.pravniprostor.cz/clanky/mezinarodni-a-evropske-pravo/ochranny-stit-na-misto-
bezpecneho-pristavu.
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moznost, aby bez tohoto upozornéni zjistil, Ze ho nékdo monitoruje, ¢imz je mu
znemoznéno vyuzit svych prav (na informace, jejich opravu, vymaz apod.). Ve
prospéch zaméstnavatele miize byt argumentovano zejména tim, Ze tyto informace
0 své osob¢ zvetejnuje subjekt dobrovoln€. Osobni tdaje vSak muze také sdilet 1
jind tfeti osoba bez svoleni subjektu tdajii. Uzivatelé také nemusi mit povédomi o
tom, k jakému okruhu osob se data mohou dostat a ptredpokladaji, ze je uvidi
pouze jejich ptatelé. Presto je vSak pfi zpracovani zaméstnaneckych dat nutné
dodrzet zakonnost zpracovani stanovenou ¢l. 6 GDPR. Souhlas v takovém piipadé
muze byt problematicky nejen z divoda popsanych v kap. 2.6.1., ale také proto,
ze se jedna o pom¢r stran, které nemaji rovnocenné postaveni. Uzavieny souhlas o
zpracovani osobnich udaji se zaméstnancem by byl shledan jako neplatny, nebot
by na n€ho bylo pohlizeno jako na nesvobodny. Jako vhodny se zde jevi
opravnény zajem, pii kterém vSak nesmi dojit k ziskani dat, které s nim evidentné
nesouvisi. Naptiklad informace o tom, kde zaméstnanec travil dovolenou je zcela
irelevantni pro fadny vykon povolani. M¢lo by tak dojit k vyvazeni opravnénych
z4jml zaméstnavatele a prdva na ochranu osobnich 1daji zaméstnance.
Zaméstnanec ma zaroven pravo podat ndmitky k zaméstnavateli, ktery je povinen
se zpracovavani udajl zdrzet. Opacné tomu vSak bude u profesnich socialnich siti,
jako je napft. LinkedIn, kde uzivatelé poskytuji své udaje zejména v souvislosti se

zameéstnanim.

Lze shrnout, Ze pokud by se zaméstnavatel rozhodl ziskavat data o svych
(budoucich) zaméstnancich, mé¢l by dukladné zvazit, zda je takové monitorovani
ospravedlnitelné pro cil, ktery tim chce dosahnout. Dale by mél zvazit jaky pravni
titul vyuzit pro ziskdvani osobnich udajii a zda nelze tyto informace ziskat jinym

o v we v . 12
zpiisobem (napf. pohovorem & motivacni dopisem).'?

Nejvhodnéj$im postupem
by mélo byt stanoveni si jasného cile, za jakym je profil zaméstnance na socialni
siti sledovan (ochrana dobrého jména zaméstnavatele, ochrana znacky apod.) a
nasledné pisemné vyrozumét zaméstnance o této skutecnosti, popiipadé mu
zaroven poskytnout uritou dobu pro moznost promazani dat. Zameéstnavatel by

nem¢l vyuzivat data, které zjevné nesouvisi s cilem ziskavani dat a také by nem¢l

pfihliZet k evidentné starym piispévkim. V momenté kdy bude jasné, Ze uchaze¢

29 L UKACS, Adrienn. To Post, or Not to Post — That Is the Question: Employee Monitoring and
Employees’ Right to Data Protection. Masaryk University Journal of Law and Technology
[online]. 2017, 11(2), 185-214 [cit. 2019-03-08]. DOI: 10.5817/MUJLT2017-2-1. ISSN 18025943.
Dostupné z: https://journals.muni.cz/mujlt/article/view/6437.
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nebude pfijat, by mélo dojit k odstranéni udaji, pokud nebyl ziskan souhlas pro
jejich uchovani, nebot’ jiz pominul Gcel zpracovani. Zaméstnavatel je opravnén
kontrolovat pouze vefejné prispévky, neni proto mozné, aby pozadoval po
zamestnanci pristupové udaje k uctu a kontroloval je timto zplisobem.
Zamg¢stnavatel také nema narok na to, aby pozadoval po zaméstnancich, aby si ho
zatadil do okruhu pfatel na socidlnich sitich, aby se tak mohl dostat k nevetejnym
piisp&vkim.'*

Pokud by zaméstnavatel hodlal sledovat ¢innost zaméstnance na socialnich
sitich, m¢l by s ptihlédnutim k ¢1. 25 GDPR pouzit co mozna nejSetrnéjsi zpusob.
Zaroven by meélo dojit ke zpracovani posouzeni vlivu na ochranu osobnich udajt,
v ramci kterého by doslo k uvazeni jednotlivych rizik se sledovanim spojenych.
Vzdy je vsak tieba sledovat proporcionalitu zpracovani osobnich tdaji a poméfit
ji s opravnénymi zajmy zaméstnavatele. Zjevné by tak nebylo v souladu s
principem proporcionality, pokud by méla byt sledovana ¢innost zaméstnance na
socialnich sitich ke zvyseni efektivity prace, nebot’ se tomu da zabranit jinymi
zpusoby, které mén¢ zasahuji do prav a svobod zaméstnanci (napf. zakaz
vyuzivani socidlnich siti v pracovni dobé&, stanoveni ¢asového limitu pro navstévu

S . - N y 131
socialnich siti, nebo jejich zablokovéni na zafizenich zaméstnavatele).

Clenské staty maji moznost stanovit podrobnéjsi pravidla k zajisténi prav a
svobod ve vztahu ke zpracovani osobnich udajli zaméstnanci v souvislosti se
zaméstnanim, naboru zaméstnancti, planovani apod.132 Nakonec Ize zdiraznit, ze
je to zejména uZivatel, ktery dobrovolné pfedava osobni uidaje na socialni sité a
mél by si vzdy dikladné promyslet, jaké mohou mit dosah jeho pfispévky a komu
mohou byt zobrazeny. V tomto ohledu socidlni sit€¢ nabizi fadu moZnosti
nastaveni soukromi, diky nimz je mozné veskeré piispévky zobrazovat pouze

ur¢itému okruhu uzivateld.

Se socidlnimi sit€émi Gizce souvisi tzv. pravo na vymaz, coZ ptivodné nebyl
legalni pojem, nebot’ se toto pravo vyvinulo teprve soudnim vykladem. Pravo byt

zapomenut vzniklo v rdmci vyznamného rozhodnuti ESD ze dne 13. kvétna

130 Stanovisko pracovni skupiny WP29 ze dne 8. dervna 2017, 02/2017.
131 R
Op. cit.
%2 C1. 88 GDPR.
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2014, v ramci kterého se M. C. Gonzélez doméhal, aby spole¢nost Google Inc.
smazala veSkeré osobni tidaje o jeho osobé a aby tyto udaje nebylo mozné
v budoucnu vyhledat, nebot’ pti zadani jeho jména do internetového vyhledavace
Google se objevovaly odkazy na Spanélsky denik, ktery informoval o drazbé
nemovitosti ve vlastnictvi pana Gonzaleze v souvislosti s nedoplatkem na
socialnim zabezpeceni. Gonzéalez argumentoval tim, Ze nedoplatek byl jiz davno
uhrazen, pfi¢emz predesel drazbé nemovitosti a tudiz je zminka o nich irelevantni.
V ramci sporu se na Soudni dvur obratil Span€lsky nejvyssi soud s predbéznymi
otazkami, které se mimo jiné zaméfovaly i1 na vyklad prava byt zapomenut. Je
tieba podotknout, ze uvedené udaje nebyly netplné ¢i nepiesné povahy, proto
nebylo mozné pozadovat smazani udaji z téchto divodu dle ptivodni Smérnice
95/46. ESD vSak dovodil, Ze neslucitelnost zpracovani osobnich udaji se
Smérnici 95/46 ,,miize plynout nejen ze skutecnosti, ze uvedené udaje jsou
nepresné, ale konkrétné také ze skutecnosti, zZe jsou neprimérené, nepodstatné a
presahuji miru s ohledem na ucely, pro které jsou zpracovavainy, Ze nejsou
aktualizovany nebo Ze jsou uchovdvany po dobu delsi, nez je nezbytné nutné,
pokud nejsou uchovavany pro historické, statistické nebo védecké ucely. “134 ESD
nasledné uvedl, Ze zpracovani osobnich udajii musi byt odiivodnéno po celou
dobu jejich zpracovani. Udaje by nemély byt zpracovavany déle, nez je doba
nezbytné nutnd pro uskutecnéni cild, ke kterym jsou shromazd’ovany. Od
zvefejnéni informaci o dluzich Gonzaleze uplynulo v dobé& rozhodovéani ESD jiz
16 let, presto soud vyslovil, ze mohou existovat konkrétni divody vetejného
zgjmu Kk pfistupu k témto informacim. ESD tedy pfenechal na posouzeni
Spanélského soudu, zda takovéto ditvody existuji. Je tedy tfeba konstatovat, Ze
vSeobecné pravo byt zapomenut neexistuje a neni tak mozné pozadovat po spravci
osobnich tdaju jejich vymaz bez presvéd¢ivych divodu, kterymi miize byt znacné

C . o N c o1
plynuti Gasu, protipravnost zpracovavani, nebo Ze jsou tidaje nespravné.'*

Po zvetejnéni tohoto rozhodnuti vytvotfil Google na svych strankach

formuléf, kde mad kazdy moZnost zazadat o odstranéni konkrétnich vysledki

133 Rozsudek ESD ze dne 13. kvétna 2014, Google Spain SL, Google Inc. proti Agencia Espafiola
de Proteccion de Datos (AEPD), Mario Costeja Gonzalez, C-131/12, EU:C:2014:317.
134 Rozsudek ESD ze dne 13. kvétna 2014, Google Spain SL, Google Inc. proti Agencia Espafiola
de Proteccion de Datos (AEPD), Mario Costeja Gonzalez, C-131/12, EU:C:2014:317, odst. 92.
135 SLANINA, Jan. Prdvo byt zapomenut a dalsi dopady rozsudku ESD C-131/12 Google Spain.
Epravo.cz [online]. Praha: epravo.cz [cit. 2019-02-18]. Dostupné z:
https://www.epravo.cz/top/clanky/pravo-byt-zapomenut-a-dalsi-dopady-rozsudku-ESD-c-13112-
google-spain-94498.html.
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zobrazenych vyhledavacem Google. V ptiloze €. 4 je vidét jak takovy formular
vypadd, Google vném vyzaduje identifikaci zadatele, pfipojeni dokladu
totoznosti, URL adresy kde se osobni udaje nachazi, ¢estné prohlaseni a podpis.
Po odeslani formulafe by mél Google posoudit, zda takové vysledky vyhledavani
smaze ¢i nikoliv. Sva rozhodnuti posuzuje s ohledem na neaktualnost informaci a
také posuzuje, zda neexistuje vetfejny zajem na zachovani téchto informaci.

Posuzovani je tedy plné v souladu s rozhodnutim ESD.

V soucasné dobé¢ je pravo byt zapomenut vyslovné zakotveno v ¢lanku 17
GDPR, poskytujici subjektu udaju pravo zadat o vymaz v piipadé, Ze je splnéna

jedna z podminek stanovenych v odst. 1, tedy pokud:

e osobni udaje jiz nejsou potiebné pro ucely, pro které byly ziskany

e subjekt udajii odvola sviij souhlas se zpracovanim a neexistuje
zadny dalsi pravni titul pro zpracovani

e subjekt udajii vznese namitku dle ¢l. 21 odst. 1 a 2

e udaje byly zpracovavany protipravné

e je déna povinnost v pravu cClenského stitu ¢i EU ke smazani
osobnich udaji

e doslo ke shromédzdéni osobnich idaji v souvislosti s nabidkou

sluzeb informacni spolecnosti ditéti podle €l. 8 odst. 1.

Zaroven se vSak tato pravidla neuplatni, pokud je zpracovani nezbytné pro vykon
prava na svobodu projevu a informace, plnéni pravni povinnosti, z divodu
vetejného zajmu v oblasti vefejného zdravi, pro ucely archivace, védy, vyzkumu
¢i statisticky a také pro urceni, vykon nebo obhajobu pravnich naroku.*® Dalsi
omezeni spociva ve zpracovani osobnich udaji pro ucely vedeni vefejného
rejstiiku. Na toto zpracovani se neuplatni pravo byt zapomenut a to s ohledem na
rozhodnuti ESD ve vécech C-138/11"" a C-398/15"%  ve kterych ESD rozhodl, ze
se jednd o zpracovani osobnich Uidaji ve vefejném zajmu, které nepodléhéd pravu

byt zapomenut. Piesto by tyto udaje mély byt zpracovavany pouze po dobu, po

138 NULICEK, Michal. GDPR - obecné narizeni o ochrané osobnich iidajii. 2. vyddni. Praha:
Wolters Kluwer, 2018. Prakticky komentai. ISBN 978-80-7598-068-7, s. 230.
37 Rozsudek ESD ze dne 12. &ervence 2012, Compass-Datenbank GmbH proti Rakouské
republice, C-138/11, EU:C:2012:449.
1% Rozsudek ESD ze dne 9. biezna 2017, Camera di Commercio, Industria, Artigianato e
Agricoltura di Lecce proti Salvatore Mannimu, C-398/15, EU:C:2017:197.
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kterou to vyzaduje jejich ucel, pficemz v ptipad¢ clentt obchodnich spolec¢nosti to

muze byt i po jejich likvidaci, nebot’ mohou pietrvavat urcita prava ¢i povinnosti.

3.7. Blockchain

Blockhain je finan¢ni nastroj, ktery piedstavuje databazi, kterd se neustale
zvétSuje o zaznamy o uskutecnénych transakcich. V soucasnosti jsou na této
technologii postavena vétSina kryptomén. Vyhodou blockchainu je bezpecnost
transakci a uchovani dat, naopak nevyhodou je naro¢nost na spotiebu energie a
nutnost pfipojeni k internetu. Jednotlivé transakce probihaji za poplatek, ktery
prislusi osobam poskytujicim vypocetni vykon, ktery slouzi k provedeni
jednotlivych transakci. Jako problematické se v rdmci vyuzivani blockchainu jevi
nemoznost vyhovéni prava byt zapomenut, nebot’ z blockchainu neni prakticky

mozné zadna data vymazat.

Jednim z feSeni by byl vymaz Sifrovaciho klice, ktery zajistuje piistup k
informacim. V pfipadé vymazu by tak sice nedoslo k odstranéni informace jako
takové, ale pfistup k této informaci by byl navzdy ztracen. Informace by zistala
ztracena v samotném blockchainu. Dal$i mozZnosti by bylo uchovavat data mimo
fetézec, coz jiz v soucasnosti nckteré architektury blockchainu umoziuji.
Skladovani osobnich tdaji mimo samotnou databazi blockchainu by vSak bylo
proti smyslu této technologie.139 Dalsi moZnosti by byla anonymizace dat, nebot’
na né nedopadaji pravni pfedpisy v oblasti ochrany osobni udajii. KaZzdopadné je
to subjekt udaja, ktery ma kontrolu nad protokoly a tedy 1 svymi daty, pficemz
kontrola dat, které uzivatel blockchainu poskytne, nemusi byt pro subjekt udaja

snadna.*

Pro blockchain je zaroven typické, Ze se jednd o zpracovani osobnich
udajl, které je decentralizované, nebot’ provedeni transakci je uskutectiovano
poskytovanim hardwarového vykonu fadou uzivatell, kterym jsou za to
vyplaceny poplatky. Bylo by tedy zaroven nemozné obdrzet od subjektu udaji
souhlas se zpracovanim osobnich udaji. Zaroven také neni prakticky zjistitelné,

zda jsou data zpracovavana v ramci EU ¢i v ramci tietich zemi. Bude tedy

39 DONAGHUE, James. Solutions Suggest Blockchain can Conform to GDPR’s “Right to be
Forgotten”. BlockchainLand [online]. Pafiz [cit. 2019-02-19]. Dostupné z:
https://theblockchainland.com/2018/08/08/solutions-suggest-blockchain-can-conform-to-gdprs-
right-to-be-forgotten/.
Y POSADAS, JR, Dalmacio V. The internet of Things: The GDPR and the Blockchain May Be
Incompatible. INTERNET LAW. 2018, 21(11), 19-26.
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zajimavé v budoucnu sledovat, jak se technologie vyvine s ohledem na pravo byt

zapomenut.

3.8. Zvlastni ochrana osobnich tidaju u déti

Déti vyuzivaji informacni a komunikacni technologie jiz od svého utlého
veéku a Casto je dokazi vyuzivat na pokrocilejsi irovni nez jejich rodice. Presto si
déti ve svém véku nemusi zcela uvédomovat konsekvence svého pocinani, ¢imz
se stavaji velmi zranitelnymi. S ohledem na jejich budouci vyvoj je nezbytné, aby
jim byla poskytovéna zvlastni mira ochrany proti zdsahiim do jejich osobnosti.
Dité je na internetu vystaveno fadé hrozeb, jako je kyberSikana, zneuzivani déti,
nebo také tzv. kybergroomingu, tedy zneuziti cizi identity k vyldkéani ditéte na
schiizku.'*'  Zvlastni ochrana by méla byt poskytovana zejména pHi
shromazd’ovani udaji pro marketingové ucely, vytvareni osobnostnich profild a
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také pii shromazd’ovani tidajl pro ti€ely nabizeni sluzeb piimo détem.

Pokud spravce hodla shromazd’ovat osobni udaje déti, je vhodné provést
posouzeni dopadlii ochrany osobnich daji na prdva a svobody déti, zejména
pokud hrozi vysoké riziko omezovéni prav. U déti je obzvlasté nutné vzit v potaz
jejich svobodu ucit se a rozvijet, pfiCemz k omezeni téchto prav by mélo dochazet
jen v pifiméfeném rozsahu. Zduraznéna by méla byt zejména zasada
transparentnosti, kdy by dit¢ mélo védét, jak bude s jeho tdaji nakladano a jaka
rizika mohou plynout z pfedani dajli. Ackoliv na to pravni predpisy neodkazuyji,
mél by spravce vzit v potaz Umluvu OSN o pravech ditéte, konkrétné &lanek 3,
ktery stanovi z4jem ditéte jako prednim hlediskem pfi jakékoliv €innosti tykajici
se déti. Pti zvaZovani procesu ziskavani osobnich udajii od déti mlize byt vhodnou
volbou pfizvat si na spolupraci dit¢ a zjistit jak danému zpracovani rozumi.
Ziskani zpétné vazby ditéte miize ptispet k optimalizaci ziskdvani dat a spravce
diky tomu bude schopen upravit proces ziskavani dat, tak aby mu déti skute¢né
rozumély. Détsky fond Organizace spojenych narodti (UNICEF) doporucuje, aby
spole¢nosti braly v tivahu pohled déti, a to pfizvanim konzultantii ¢i zastupct déti,

jejichz pomoci by mélo béhem konzultace dojit k pfesnému zachyceni zkusenosti

¥ pOLCAK, Radim. Prdvo informacnich technologii. Praha: Wolters Kluwer, 2018. Pravni
monografie (Wolters Kluwer CR). ISBN 978-80-7598-045-8, s. 411.
2 Bod ¢. 38 recitdlu GDPR.
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a nazord dé&ti.** Tohoto je tfeba dbat zeyména v ptipad¢, kdy spravce hodla vyuzit

pravniho titulu opravného z4jmu spravce.

Pti zvazovéani pravniho divodu pro zpracovani osobnich tudaju déti je
potieba se zaméfit zejména na souhlas. Cl. 8 GDPR stanovi, e zpracovani
osobnich udajt ditéte na zaklad¢ souhlasu, ktery je ziskan v souvislosti s nabidkou
sluzeb informac¢ni spoleCnosti piimo ditéti je zakonné, je-li udéleno ditétem
star§im 16 let. Clenské staty maji moznost tuto spodni hranici snizit az na 13 let,
pti¢emz v CR by mélo dojit ke snizeni spodni hranice na 15 let. Pokud by cht&l
spravce ziskat souhlasy osoby mladsi, musel by byt tento souhlas schvalen osobou
vykonavajici rodiCovskou povinnost, piipadn¢ byt udélen piimo touto osobou.
Pokud ud¢li zékonny zastupce souhlas se zpracovanim osobnich udaja ditéte, pak
zustava v platnosti 1 po dosazeni véku ditéte, ktery jej opraviiuje udélovat souhlas
samostatné. Dit¢ ma vSak moznost vzit tento rodi¢ovsky souhlas zcela zpét ¢i jej
upravit. Spravce by mél zavést ur€ité mechanismy, které¢ by mély ovéfit veék
ditéte, coz muze byt problematické, nebot” déti nemusi disponovat zadnym
dokladem a zaroven neexistuje zadny registr, kde by bylo mozné vk ditéte ovéfit.
Vzdy tak bude zaleZet na riziku, které miize zpracovanim vznikat, povétSinou by
vSak méla postacit urcitd forma cestného prohldseni, kde dité¢ potvrdi sviyj vk 14
Nabidka dale musi sméfovat pfimo vuaci ditéti, neuplatni se tak rodiCovsky
souhlas, pokud je sluzba nabizena napt. skrze Skolni zatizeni. Pokud spravce
nechce poskytovat své sluzby détem, pak by mél stanovit omezeni pouZiti nad vék
osmnacti let. Zaroven by mély byt vyuzity urcité prosttedky, aby déti k této sluzbé
nemély pfistup, napf. Cestné prohlaseni, doklad totoznosti apod. Restrikce v
podobé veékového omezeni a ovéreni totoznosti by méla dostateéné zarucit, ze by
se spravce nemusel zabyvat rodicovskym souhlasem. V opacném piipadé€, pokud
neni dana restrikce, je tieba uvazovat, ze uzivateli budou i déti a to i pfesto, pokud
jim sluzba neni pfimo urcena. S ohledem na skutecnost, Ze internet nelze
teritoridln¢ omezit, je také potieba zvazovat z jakého Clenského statu dité pochazi,

nebot’ kazdy Clensky stat ma stanoven rtzny vékovy limit. Spravce kromé veéku

143 What should our general approach to processing children’s personal data be?. Information
Commissioner's Office [online]. Information Commissioner's Office, 2019 [cit. 2019-03-17].
Dostupné z: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr/children-and-the-gdpr/what-should-our-general-approach-to-
processing-children-s-personal-data-be.
1 NULICEK, Michal. GDPR - obecné nafizeni o ochrang osobnich udaji. 2. vydani. Praha:
Wolters Kluwer, 2018. Prakticky komentat. ISBN 978-80-7598-068-7, s. 166-167.
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musi také ovéfit statni prislusnost. Domnivam se, ze moznost ponechana
¢lenskym statim ke zpiesnéni pravni upravy je na tomto misté¢ velmi nest’astna,
nebot’ z vyse uvedeného divodu je patrné, Ze spravce je nucen zpracovavat dalsi

osobni udaj. Takovéto ustanoveni je pak v rozporu se zasadou minimalizace dat.

V pfipad¢ souhlast je tieba zaroven dbat obCanského zékoniku®®, ktery
stanovi, ze nezletily je zpiisobily k pravnim jednanim co do povahy pfiméienym
rozumové a volni vyspélosti umémé k jeho veku. V piipadé, kdy by dité
dosahovalo vékové hranice, v ramci které miZze samostatné udélit souhlas, pak je
potieba prihlizet jesté k tomuto ustanoveni. Pokud by tak m¢l byt udélen souhlas k
velmi komplikovanému zpracovani, které¢ by dité nebylo s ohledem na svoji
rozumovou a mravni vyspélost schopno posoudit, byl by i takovyto souhlas
shledan neplatnym. Konkrétné by se mohlo napfiklad jednat o dlouhodobé
osobnostni profilovani ditéte, které by mohlo mit v budoucnu negativni

nélsledky.146

145 & 31 zakona ¢. 89/2012 Sb.
18 NULICEK, Michal. GDPR - obecné nafizeni o ochrang osobnich udaji. 2. vydani. Praha:
Wolters Kluwer, 2018. Prakticky komentaf. ISBN 978-80-7598-068-7, s. 168.
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Zavér

Rozvoj informaénich a komunika¢nich technologii piedstavuje nejen pro
ochranu osobnich udajt, ale i pro pravo obecné zcela nové vyzvy. Na ochranu
soukromi jakozto zakladni lidské pravo se snazi reagovat EU skrze sekundarni
pravni predpisy, jez byly v ramci této prace analyzovany s ohledem na internetové
prostiedi. Cilem této prace je uvést ¢tenafe do problematiky ochrany osobnich
udaji na internetu a predstavit, jakym zpisobem by mél spravce postupovat,
pokud hodld zpracovéavat osobni udaje na internetu. V prvni €ésti prace jsem
definoval co jsou to osobni udaje a pro¢ je dulezité, aby byly chranény.
Podrobnégji jsem analyzoval co vSe lze povazovat za osobni udaj v prostfedi
internetu. Popsany byly sitové identifikatory, soubory cookies ¢i lokalizaéni
udaje. Zaroven jsem rozebral kategorii citlivych osobnich udaju, jejichz

zpracovani podléha piisn€j$im pravidlam.

V druhé kapitole bylo piedstaveno pravo na ochranu soukromi a jeho
ukotveni mezi zakladnimi lidskymi pravy, ze kterého je ochrana osobnich tdaji
odvozena. Analyzovan byl vyvoj legislativy v oblasti ochrany osobnich tdaji v
pravu EU, v ramci které postupné dochézi ke zptisiovani podminek pro moznost
zpracovavani osobnich udaji. Popsany byly zdkladni zasady jako je napt. zasada
zakonnosti, uc¢elového omezeni ¢i minimalizace osobnich udaji, na kterych je
legislativa postavena, a které slouzi jako voditko pro vyklad jednotlivych

ustanoveni.

Uvedl jsem pravni tituly, na zakladé¢ kterych je mozné zpracovavat osobni
udaje, pficemz jsem se podrobnéji vénoval souhlasu se zpracovanim osobnich
udajii a opravnénému zajmu spravce. Zametil jsem se zejména na GDPR, jakozto
doposud posledni platny pravni predpis v EU, majici vyznamny dopad na
internetové prostiedi. Vyklad jsem vénoval také navrhu nafizeni ePrivacy a popsal
jsem jaké by mohlo mit dopady na komunika¢ni sluzby poskytované skrze
internet, at’ uz se jedna o komunikaci interpersonalni, nebo mezi stroji v ramci
I0T. U navrhu nafizeni ePrivacy se domnivam, Ze by jest€¢ mélo dojit ke zvazeni
urcitych zmén, zejména k odstranéni vyznamové duplicitnich ustanoveni, ktera
jsou jiz obsazend vV GDPR. Zvazena by méla byt i zména v ramci vyuZzivani

ptimého marketingu srkze internet, kdy by v ramci ePrivacy mélo dojit k omezeni
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vyuzivani pravniho titulu opravnéného zdjmu spravce na zakladé predchoziho

obchodniho vztahu.

Posledni ¢ast prace je vénovana zpiisobu, jakym jsou pravni predpisy na
ochranu osobnich udaji aplikovany v praxi a jak konkrétné by mél spravce
postupovat, pokud hodld zpracovavat osobni udaje na internetu. V ramci vykladu
byla zdiiraznéna dilezitost jednotlivych zéasad, které by mély pomoci spravci pii
praktické aplikaci jednotlivych ustanoveni. Spravci poskytujici své sluzby skrze
internet by méli vénovat ochrané¢ osobnich tdaji zna¢nou pozornost a zvazit,
které kroky podniknou, aby zajistili soulad zpracovani osobnich tudaji s pravnimi
predpisy. M¢éli by zejména posoudit, zda maji povinnost jmenovat povétence pro
ochranu osobnich udaji, a v pfipadé¢ vyuzivani novych technologii zpracovat
dikladné posouzeni vlivu na ochranu osobnich tdaji. Déle jsem nastinil, jak by si

m¢él spravce pocinat v ptipadé, kdy hodla vyuzivat cloud computingovych sluzeb.

Rozebral jsem socidlni sit¢ v souvislosti s pravem byt zapomenut a Vv
jakych ptipadech ma zaméstnavatel pravo sledovat chovéani svych soucasnych ¢i
budoucich zamé&stnancii na socidlnich sitich. Posledni podkapitolu jsem vénoval
specifikim ochrany osobnich udaji déti na internetu, zejména jsem uvedl
podminky, za nichz ma spravce moznost od ditéte ziskat souhlas se zpracovanim

osobnich udajt.

Diplomova prace nepoukazuje pouze na jedind mozna feSeni, ktera by
spravee m¢l podniknout. Nabizi pouze urcitd konkrétni feSeni pii zpracovavani
osobnich udaju, ktera by spravce mél zvazit, pokud planuje vyuzivat informacnich
a komunikacnich technologii pro svou ¢innost. Pokud by si spravce nebyl jisty
zda splituje pozadavky ochrany osobnich tdajti, mél by vyuzit zejména stanoviska
pracovni skupiny WP29, pfipadné¢ svou cinnost konzultovat s dozorovym

organem.
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Resumé

This diploma thesis is focused on personal data protection within the scope
of EU legislation. It focuses on the impact of legislation within the online
environment. The thesis presents the practical application of the various legal
regulations. Specifically, several decisions of the European Court of Justice are
cited to illustrate some of the difficulties in the practical application of the data

protection legislation.

The first part of the thesis defines the term ‘personal data’ and highlights
various types of personal data commonly present on the Internet. Further, it
explains which information this data could provide to anyone who scrutinizes it

and why it is important to protect this data.

The next section describes the anchoring of the right to privacy within
fundamental rights and freedoms and chronologically lists the most important EU
regulations. An important part of the thesis is dedicated to the GDPR and ePrivacy
proposals and the basic principles that are important for the interpretation of some

of their provisions.

The last part is focused on the practical application of legal provisions. It
describes the possible implications of the ePrivacy proposal on communication
services. This thesis describes how personal data controllers should proceed to
meet requirements imposed on them, especially when they are using services like
cloud computing, social networks and blockchain. Furthermore, the issue of
personal data protection of children is described, especially in cases where it is
possible to use the consent to process the child's personal data as legal title.
Finally, the personal data controllers must always consider context and think

about the steps they will need to take in order to meet the privacy policy.
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Priloha é. 1

Nastaveni rozpoznavani obliéejl

To, jestli jste na fotce nebo ve videu, nag systém rozpoznava tak, ze provede porovnani s vasim profilovym obrazkem a fotkami a
videi, ve kterych vas nékdo cznadil. To nam pak umoiiuje zjistit, jestli jste na jinyich fotkach a videich, abychom vam mohli prostredi
Facebooku je$té vylepsit. Daldi informace.

Rozpoznavani oblicejl Chcete, aby vas Facebook mohl rozpoznavat na fotkach a ve videich? Zaviit

Ptiloha €. 1 ukazuje, jak socidlni sit’ Facebook pro pfijeti nafizeni GDPR zaclenila
povinnost ziskavani souhlasu pro automatické zpracovavani fotografii, které

rozpoznévalo obliceje svych uzivateld.

Zdroj:
https://www.facebook.com/settings?tab=facerec&section=face_recognition&view
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Priloha ¢€. 2

Vase udaje

Mesouhlasim se zpracovanim osobnich Gdajd pro |

marketingové Géely | ?

Chci pfipojit poznamku

« DOKONCIT OBJEDNAVKU

Ptiloha ¢. 2 znazorfiuje Castou praxi internetovych obchodut, které vyzaduji po

uzivateli aktivni jedndni, aby nebyl udélen souhlas pro zasilani marketingovych

sdé€leni, coz odporuje pozadavku na ucinéni projevu viile.

Zdroj: https://www.knihydobrovsky.cz/
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Priloha ¢. 3

Cloud Computing Risk

The fellowing is intended as a sample risk assessment for health care organizations that utilize cloud services. Itis intended to address

Assessment Module

the risks to confidentiality, integrity, and availability that the health care organization should consider addressing. It is not intended to
address the risks to the cloud provider, wha should separately perform its own risk sssessment. The identified risks are examples, and
should be modified based on the specific circumstances of the cloud provider, who likely will have a different set of existing controls,
different risk levels, and may face additional categeries of risks. Recommended Best Practice Controls are potential ways to address
risks and are not intended to represent the only appropriate controls.

As vulnerabilities are discovered you can record them and evaluate the level of risk using this report.

Vulnerability Risk Threat Existing Likelihood Impact Risk. Potential Best Practice
Name Description Source Controls ‘of Occurrence Severity Level Control
- - Turn on vendor feature
Unauthorized person is
) i Vendor default password requiring strang
Weak password protections able to obtain access to . R R . R
Adversarial insider or outsider and no administrative Moderate High Moderate |passwords and implement
for cloud services nformation by guessing a g hibi .
assword policy olicy prohibiting weal
passward P pelicy policy p
password practices
- Unauthorized person uses . . Turn on vendor feature
Unlimited password attempts R Adversarial outsider (e.g., Vendor default does not . . N N
automated attack to obtain R Moderate High Moderate miting failed login
for cloud services hacker) mit password attempts
passwords sttempts
. nstitute policy and
R Unauthorized person R D o
Social engineering attempt to provide training that users
abtains password by Adversarial outsider (2.2, i
obtain password to cloud _ . None Moderate High Moderate | may not share passwords
posing as insider (e.g., hacker) -
services . with athers, including
department)
department
nstitute policy and
Passward to cloud services is Unautharized person pravide training that users
written down and available ta | obtains copy of written | Adversarial insider or outsider Nane Moderate High Moderate may not write down
unauthorized persons password to cloud services passwords and leave
unattended
. Determine appropriate
Authorized user downloads DD_ P
- - download policy (e.g.
5 d of " acal copy of information . " 5
ownload of clou nformation may only be
fro ud onto unsecure Users None High High High | v
nformation . downloaded in limited
device, which is lost or
circumstances and anly ta
stolen X
properly secured devices)
nformation is partial or
ncorrect (e.g. due to packet .
. R P Software application R
- . oss), resulting in patient . . . . Ne additional contro
Corruption during transit ccidenta checks integrity of Very Low High Low
safety concerns due to necessary
transmitted data
ncamplete medics
nformation
Evaluate business
Lack of access to continuity and disaster
nformation, potentially recovery options (e.g. fram
Service outage at cloud . : -P i M . . : vop =
neluding electronic health | Accidental or envirenmenta None Moderate High Moderate | cloud provider or through

provider

V priloze €. 3 je znazornéna ¢ast vzorové analyzy rizik urc¢enych pro zdravotni

organizace vyuZivajici cloudovych sluZzeb. V ramci tabulky je vidét, jakym

zpiisobem milZe spravce analyzovat mozna rizika, jejich zdroj a pravdépodobnost

vyskytu rizika. Posledni sloupec znazoriiuje, jakym nejvhodnéj$im zptisobem lze

dana rizika kontrolovat.

Zdroj: https://www.himss.org/library/health-it-privacy-security/sample-cloud-

risk-assessment
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Priloha é. 4

Odstranéni obsahu na zakladé ochrany soukromi uzivateli z EU Nipovéda

Google

Formulaf zadosti o odstranéni osobnich Gdaju

Z duvedu ochrany soukromi muzete mit pravo pozadat o odstranéni nékterych osobnich Udaju, Které s vami souviseji.

Tento formul4* fe urten k odeslani zadosti o i tnich vysledki avani Google pro dotazy, které zahmuji vase jméno. Cheete-ll pazadat o odstrangni osobnich Udajd z jiné sluzby Google,
odeslete zadost prostfednictvim formulafe dané sluzby, ktery naleznete na nasi strance Odebrani obsahu z Googlu,

Cheete-ll naprikiad pozadat o odstranéni osobnich Udaju z Bloggeru, odeslete 2adost pomoci odpovidajicino formulate sluzby Blogger.

Po odeslani 2adosti se pokusime vyvazit prava na soukromi jednotlivee se zajmem vefejnost na piistup k informaeim a s pravy ostatnich na distribuci informaci. Muzeme napfiklad odmitnout odstranit
néktere informace o , i, i za trestny ¢in nebo vefejném pusobeni ufednich osob.

K vypinéni tohoto formulafe budete potfebovat digitaini kopii dokladu totoZnosti. Pokud tuto Zadost odesilate jménem nékoho jiného, budete muset dodat jejich doklad totoZnosti.

* Povinné pole
VASE UDAJE
Zemé puvodu *
Zvolte zemi/oblast -
Jmeéno a pfijmen *
Vase viastni jméno (i v piipadé, ze zadost podavate za nékoho jiného, koho jste opravnéni zastupovat). Pokud nékoho zastupujete, musite mit opravnani jednat jeho nebo jejim jménem.

Jméno:

Prijment:

Kontaktni e-mallova adresa *

Jedném za... *
Pokud tuta zadost odesilate za nékoho jiného, uvedte svi| vztah k dane osobs (napfikiad rodic* nebo zastupce"). Muzeme pozadat o dokumentacl, ktera potvrdi, 2e jste opravnéni tuto osobu zastupovat.
sebe
Klienta
elena rodiny
kamarada
Jing

V&3 pravni vztah k osob, jejimz jménem zédost odesilate *

Ptilozte Eitelnou kopil dokladu, ktery potvrzuje totoznost osoby, jejimz jménem Zidost podavite. *

Abychom pfedesli podvodnym Zadostem o odstranéni od osob, které predstiraji jinou identitu, snazi se poskodit konkurenci nebo chtéji podvodem zatajit pravni informace, potfebujeme ovéfit totoznost osoby,
Jefimz jménem je zadost odesilana. NevyZadujeme cestovni pas ani jiny narodni identifikacni doklad. Bude-li vase totoznost zfejma ze zbylych informaci, mizete casti dokumentu (napf. jeho Gislo) zakrjt
Pokud nezadate o odstranéni stranek, kieré obsahuji fotogratie pfislusné osoby, muzete na dokladu totoznosti zakryt také fotografie. Spolecnost Google LLG tyto informace vyuzije vyhradné k posouzen

a dolozeni pravostl vasi zadosti a do jednoho mésice od uzavteni Zadost o odstranéni obsahu kepil smaze (pokud pravni pledpisy nevyz2aduji jinak)

Chcete-li nahrat vice nez jeden dokument, podrzte pri vybéru soubori klavesu Gtrl nebo Gommand.
Choose Files | No file selected

Podall Jste néjakou zadost Jiz dfive?

Pokud jste vy (neba pfislusna osoba) jiz pozadali o i adres URL s obsahem. pomil vam rychleji, kdyz namisto odeslani nového ozndmeni odpovite na e-mail, ktery jsme vam (nebo
phislugné osobe) zaslall

Chcete-Ii nam rads]i posiat nové oznameni, zadejte 14mistné reterencni Sisio z predchozi zadosti. Bude mit pfiblizné takovyto format: 1-1111000001111. Naleznete je] v predmetu e-mailu, ktery jsme odesial
v reakei na predchozi zadost.
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UVEDTE, KTERE OSOBNi UDAJE CHCETE ODSTRANIT A KDE SE NACHAZEJI

Pokud se toto oznameni tyka nekolika divedu poruseni prav, nize odeslete pouze prvni z nich. Poté pod textovymi poli Kiiknete na odkaz Pfidat novou skupinu a pridejte dalsi dovod.

Adresy URL obsahu s osobnimi udaji, ktery chcete odstranit *

Pomoc s vyhledanim adresy URL ziskate kliknutim sem.

te prosim jednu adresu URL na

ek. (Maximaini pocet Fadka: 1000)

Duved odstranéni *
Pro kazdou adresu URL, klerou jste zadali, vysvetiete:

(1) jak se osobni Gdaje uvedene vyse tykaji osoby, jelimz jménem zadost podavate, a
(2) proé se domnivate, Ze by osobni Udaje mély byt odstranény.

Piiklad: (1) Tato stranka se mé tyka, protoze A, B a C. (2) Tato siranka by méla byt odstranéna,
proloze X, Y a Z*

Pridat novou skupinu (Maximalni poget skupin: 10)
Jméno pouzité ve vyhledavani *

Mlo by se jednat o jmeno, jehoz vyhledanim se zobraz! visledky, kieré chcete odstranit. Chcete-li odeslat nékelik jmen (pokud se napfiklad vase pfijmeni za svobodna li8f od vaseho sougasnéhe prijment),
viozte mezl jednotiiva jména lomitko (/). PHikiad: Jana Cema / Jana Novakova®

CESTNA PROHLASENI
Prectéte si nasledujici prohlaseni a zagkrtnutim polidek potvrdte, Ze s nimi souhlasite.

Souhlasim se zpracovanim odeslanych osobnich Udajii v souladu s popisem nize: *

‘Osobni udaje, které uvedete v tomto formulafi (véetné e-mailové adresy a viech identifikacnich
tidaja). a osobni udaje, které odeslete v dalsi korespondenci, pouzije spolegnost Google LLC ke
zpracovani 2adost a spinéni svych zakonnjeh povinnosti. Podrobnost o 2adosti muzeme sclilet

s Ufady pro ochranu osobnich udaju, avsak pouze v pfipade, 2e je potfebuji k prosetieni nebo
kontrole naseho rozhodnuti. Vétsinou se jedna o pfipady, kdy se kvuli nasemu rozhodnuti obratite
na mistni Gfad pro ochranu osobnich tdaju. Pokud adresy URL z visledkii Vyhledavani v reakel na
vasi zadost odstranime, mazeme o nich sdalit podrabnosti prislusnym webmasterim

Upozorfiujeme, 2e pokud jste piihiaseni k ittu Google, mizeme vas piispévek piidruzit k danemu
uétu.

Prohlasujl, ze informace v této Zadosti jsou presné a ze jsem opravnén(a) tuto zadost odeslat. *
Beru na védom, Ze pokud formulaF nebude vypinén spravng nebo zadost bude nedpina, spoleénost Google i nebude moci zpracovat. *
PODPIS

Stvrzeno podpisem dne: *

MM/DD/YYYY (napf. "12/19/20107)
Podpis: *
Prikla

Z

Jan MNovak

nim celého jmena vyse nam poskytujete svij digitalni podpls, ktery vés pravné zavazuje stejnd jako podpls fyzicky. Aby nahlasen! probshlo Uspa&né, musi vas podpis presnd edpovidat kfestnimu jmeénu
meni zadangm v horni &ast tehoto formulafe.

™

reCAPTCHA

Nejsem robot

‘Odeslat

9 Google LLC - Centrila pro webmastery - Smluvni podminky sluzby - Zasady ochrany soukromi

Ptiloha ¢. 4 znazortiuje formulai pomoci kterého 1ze zadat po spole¢nosti Google,
aby se v jeho internetovém vyhledavaci piestaly zobrazovat vysledky o osobé

zadatele. Formulat predstavuje praktickou implementaci prava byt zapomenut.

Zdroj: https://www.google.com/webmasters/tools/legal-removal-
request?hl=cs&pid=0&complaint_type=14
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