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Abstrakt

Tato diplomova prace se zabyva problematikou bezdratového komunikacniho
systému pro bezpilotni prosttedky. Jsou zde popsany zadkladni pozadavky na
komunika¢ni moduly a systém z pohledu strany pozemni stanice a strany
autonomniho prostfedku. Néasledné je zde realizovan navrh plné duplexniho
pfenosu mezi operatorem a bezpilotnim prostfedkem pomoci vhodného
moduléarniho feSenti.

V ramci této diplomové prace byl proveden priizkum v technologiich s cilem najit
platformu umoziujici stavbu takového systému. Jsou zde nastinény pohledy na
technologie pouzivané pii stavbé profesiondlnich hardwarovych teSeni, ale i
nizkonakladové varianty. V praktické Casti je realizovan systém zalozeny na Wi-Fi
technologii s podporou 802.11 b/g/n. Jako zéklad pro tento systém byl pouzit
jednodeskovy mikropocita¢ typu Raspberry Pi, doplnény 3G/4G USB modemem.
Pomoci tohoto hardwaru byl pak prakticky realizovan systém, ktery je schopen
navazani data linku mezi bezpilotnim prostfedkem a pozemni stanici. V ramci
néhoz je schopen pienaset online video v HD kvalité, telemetrické data apod.
Technologie prezentované v této praci by meéli poukazovat na mozné feSeni
komunikacnich systémii pro bezpilotni prostfedky. Takovéato feSeni pak Ize
aplikovat nejenom v ramci bezpilotnich letound, ale vSech dalkové ovladanych
systému. Zaroven je zde kladen duraz na modularitu a budouci rozvoj celého
systému, jako jsou technologie pro komunikaci s rojem bezpilotnich prostiedkd,

prodluzovani dosahu pomoci technologie MESH siti apod.

Kli¢ova slova
bezpilotni letoun, komunikace, video pienos, WiFi, celularni sit¢, komunika¢ni

systém
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Abstract

This thesis is dealing with an issue of the wireless communication system for
unmanned vehicles. It describes basic requirements on communication modules,
and the system from point of views of a ground station and an autonomous vehicle.
Subsequently, it depicts a draft of a full duplex transfer between an operator and an
unmanned vehicle using a suitable module solution.

Within this thesis, the technologies have been surveyed to find a platform allowing
building such a system. Several views on technologies used while building
professional hardware solutions as well as low-cost options have been outlined. In
the practical part, the system based on Wi-Fi technology with the 802.11 b/g/n
support has been implemented. The single-board computer of the Raspberry Pi
series supplemented by 3G/4G USB modem has been used as a basis for this
system. Using this hardware that is able to establish a datalink between an
unmanned vehicle and a ground station, the system has been practically
implemented. Within the system, it is able to transmit online video in HD quality,
telemetric data etc.

The technologies presented in this thesis should refer to an optional solution of
communication systems for unmanned vehicles. These solutions may be used
within unmanned aerial vehicles as well as all remotely controlled systems. The
emphasis is placed on modularity and future development of the whole system,
such as technologies for communication with a swarm of unmanned vehicles,

lengthening the range through the MESH network technology etc.
Key words

unmanned aircraft, communication, video transmission, WiFi, cellular networks,

communication system
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Seznam symbolt a zkratek

UAV ... (Unmanned Aerial Vehicle) Bezpilotni letadlo

CTU ... Cesky telekomunikaéni ufad

WLAN ............ (Wireless LAN) Bezdratova lokalni sit’

TCP.oeee (Transmission Control Protocol) Primarni pfenosovy protokol sitové vrstvy

WiFi ... (wireless fidelity ) standardy popisujici bezdratovou komunikaci

SCM...ccccovennns (Single Carrier Modulation) systém vyuzivajici jednu nosnou vinu

MCM.............. (Multi Carrier Modulation ) systém vyuzivajici vice nosnych vin

OFDM............ (Orthogonal Frequency Division Multiplexing) ortogonalni multiplex s
frekvencénim délenim

DSSS.....co..e. (Direct Sequence Spread Spectrum), pfimé rozprostirani spektra

FHSS............. (Frequency Hopping Spread Spectrum), rozprostirani spektra pomoci
frekvencniho skakani

I g o TU (equivalent isotropically radiated power), ekvivalentni izotropné vyzaieny
vykon

WEP............... (Wired Equivalent Privacy), soukromi ekvivalentni dratovym sitim

WAP............... (Wi-Fi Protected Access), chranény piistup k Wi-Fi

LTE ..o (Long Term Evolution)

UMTS............. (Universal Mobile Telecommunication Systém)

HSPA ............ (High Speed Packet Access)

EDGE ............ (Enhanced Data for GSM Evolution)

GPRS.............. (General Packet Radio Service)

USB.....ccoocue.e. (Universal Serial Bus), univerzalni sériova sbérnice

WCDMA ........ (Wideband Code Division Multiple Access), Sirokopasmovy vicenasobny

pristup s kdédovym délenim

GSM............. (Groupe Spécial Mobile) nejrozsifenéjsi standard pro mobilni telefony
LEO.....cc....... (Low Earth Orbit) Nizka obézna draha

GEO.............. (Geostationary orbit) Geostacionarni obézna draha
GOP.....cccc.... (Group of Pictures) skupina obrazka

FPV....coooe. (First person View) pohled prvni osoby

BTS .o (Base transceiver station) Zakladnova stanice
LNA.............. (Low-noise amplifier) Nizko Ssumovi zesilova¢
GPS....coven. (Global Positioning Systém), Globalni polohovy systém
LOS....ovee (Line-of-sight) pfima viditelnost

CPU............... (Central processing unit) Centralni procesorova jednotka
(@) IR (Internet of Things) internet véci

HD ..coooer (High definition) vysoké rozliseni
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AP oo (Acess point) piistupovy bod

GCS....covee (Ground Control Station) pozemni fidici stanice

GNL ....ccvveneee (General Public License), vSeobecna vetejna licence

UDP............... (User Datagram Protocol) jeden ze sady protokolt internetu

http...coveevenee (Hypertext Transfer Protocol) internetovy protokol urc¢eny pro komunikaci
s web servery

SSH ..o, (Secure Shell) zabezpeceny komunikacni protokol

APN................ (Access Point Name) poskytovatele mobilni sité

SIM ..o (subscriber identity module)

SSID....cceene. (Service Set Identifier) identifikator bezdratové sité

WAN......cooee (Wide Area Network) rozlehla sit’

WWAN ........... (Wireless wide area network) sirokopasmova rozlehla sit’
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1 Uvod

Bezpilotni letadlo (UAV) je vzdalené pilotované nebo samo pilotované letadlo,
které muze nést kamery, snimace, komunikacni zafizeni nebo jiny uzite¢ny naklad.
Vsechny letové operace (v€etné vzletu a pfistani) jsou provadény bez ptitomnosti
pilota na palubé. V poslednich letech zazivaji bezpilotni prostiedky UAV obrovsky
boom. A to jak v armédni tak i civilni oblasti. V civilnim sektoru se prace s UAV
uplatiiuje naptiklad ve filmovém odvétvi, zemémetiCstvi ale v neposledni fadé 1
jako hracky pro obycejné lidi. V disledku tohoto rozvoje jde i1 rozvoj technologii
pro stavbu téchto systémi. Tim je mozné i za relativn€ malych vstupnich nakladi a
s urCitou davkou technické zru¢nosti vyvinout takovyto sytém. Piedkladana prace
se snazi popisovat jen jednu z Casti celku systému, jako jsou napiiklad drony.
Ukolem této prace je dale prozkoumat mozné postupy navrhu komunikaéniho
systému pro UAV. V praci, ktera je rozdélena na Ctyfi hlavni ¢asti, jsou popsany
pozadavky a technologie vyuzité pii komunikaci mezi operatorem a bezpilotnim
letounem. Popsany jsou 1 mozné problémy tykajici se bezdratového pienosu video
signalu z palubni kamery. Dale se v této praci hovoii o konkrétnich hardwarovych
moznostech pro stavbu takového systému. To je provedeno v podob¢ reSerSe
nejvyznamngéjsich jednodeskovych pocitact dostupnych na dnesnim trhu. Zminéné
jsou také alternativy k témto pocitacum, které nepfinaseji takovou pruznost feseni
tohoto problému, na druhou stranu ptichazeji s hardwarem, ktery je jiz z vyroby
urcen pro takovéto subsystémy. Druhd ¢ast prace pak fesi praktickou implementaci
schopnosti do vybraného jednodeskového pocitace a také problematiku pozemni
fidici stanice. Vystupem jsou pak realné testy, provedené na systému popsaném

V této praci.
1.1 Cile prace

Na komunikacni systém pro pienos dat mezi pozemni stanici operatora a bezpilotnim
letounem jsou kladeny nékteré pozadavky.

e Systém musi pracovat sriznymi infrastrukturami bezdratové komunikace. V

blizkém okoli schopnost komunikace v rdmci lokalné vytvafené pozemni stanici.

Nutna je i schopnost spolupracovat s infrastrukturou celularnich siti jako zalozni
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spojeni mimo dosah sit¢ WiFi do které se letoun pfipojuje autonomné na zakladé
vyhodnoceni aktudlnich pfenosovych moznosti primarni sit€. A mozZnost
implementace komunikac¢niho hardwaru pro komunikaci v satelitnich sitich.

e Systém musi podporovat pienos video signalu z bezpilotniho letounu k operatorovy
ve vysokém rozlisni v ramci primdrniho spojeni a s niz§im rozliSeni v celularnich
siti predstavujici zalozni variantu.

e Systém jako celek na rozdil od systému pro piimého fizeni operatorem vyvijet pro
autonomn¢ fizené bezpilotni letouny, u kterych je letovy plan nahran do paméti
letounu jiz ptred startem a operator pak pouze dohlizi na let. Popfipad¢é drahu letu
modifikovat ¢i aktivné zadavat ptikazy v prabéhu letu.

e Koncipovat systém s co nejvétSim dirazem na modularitu, které umoziuje rozsireni
o rizné¢ komunikacni systémy dle potfeby. Myslet i na budouci rozsifeni o funkci
spoluprace s rojem bezpilotnich letounti s moznosti naptiklad retranslace signalu ke

vzdalenéjSimu letounu.

2 Analyza technologii pro realizaci bezdratového
prenosu dat

2.1 Architektura komunikaéniho sytému

Predstava topologie komunikaéniho systému bezpilotniho prostiedku vyvijeného pro tcely
této diplomové prace je na obrazku 1. Systém jako primérni spojeni pouziva lokalni sit’
WLAN. Tu ptedstavuje pozemni stanice vybavena pfenosnym pocitaem a routerem
s anténou pro vytvoreni Access Pointu. Sekundarni spojeni piedstavuji celularni sité
mobilnich komunikacnich technologii. Toto spojeni bude vyuzivano mimo dosah lokalni
sité ptipad¢ Ze systém vyhodnoti lepsi podminky pro komunikaci. Pozemni stanici je proto

nutné mit pfipojenou i do sité internet.
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BTS operatora Internet

« »)‘ L

e

3G/LTE
komunikace

WiFi
% \=_ komunikace
Komunikaéni systém

bezpilotniho
prostifedku

Pozemi stanice

Obrazek 1 Predstava architektury komunikacniho systému

2.2 Komunikaéni systém pies WiFi

Slouzi jako hlavni pfenosovy systém na krat$i vzdalenosti, s maximalni datovou
propustnosti a nizkou latenci datové komunikace. Pro bezpilotni prostiedky existuje
cela fada moduli pro komunikaci v téchto pasmech. Nejlepsi moznosti je vybirat
moduly s konektory miniPCle, které oproti USB pfipojitelnym modulim disponuji
lep$i datovou propustnosti na trovni sbérnic a jSou schopny pracovat se zvySenym
vystupnim vykonem (1 W, 30 dBm), s podporou 802.11 b/g/n, dual chain (dva
anténni vystupy pro pouziti dvou vyklopnych prutovych antén nebo dvou
flexibilnich antén lepenych na konstrukci letounu). Pozemni stanice v této siti je
feSena trojici sektorovych antén s integrovanymi pfistupovymi body se zvySenym
vystupnim vykonem. Trojice sektorovych antén idealné se 120° Sitkou svazku které

nasledné pokryji oblast v celém 360° okruhu kolem pozemni stanice.

2.2.1 Legislativhi omezeni v ramci WiFi sité

Provoz siti WiFi na tizemi Ceské Republiky je vymezen licenci CTU VO-
R/12/08.2005-34 ktera upravuje provozovani Sirokopasmovych pienosi dat v
pasmech ISM. ISM jsou bez licen¢ni celosvétoveé rozsifend padsma s frekvencemi

3
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2.2.2

2.2.3

900MHz, 2,4 GHz az 2,48 GHz a 5,1 az 5,8 GHz. V pasmech 2.4 GHz je pro
ceskou republiku definovano 13 kanali se Sitkou pasma 22MHz. Co se tyce
vyzatovaného vykonu, u kmito¢tii 2.4 GHz, nesmi ptekro¢it 100 mW e.i.r.p. , u
kmitoctd v pasmu 5 GHz nesmi byt vétsi nez 200 mW s podminkou pouZiti pouze
uvnité budov. Toto se viak vztahuje jen na uzemi Ceské republiky. V ramci jinych
statu jako jsou naptiklad U.S.A je povoleno v pasmech 2,4 GHz pouzivat vysilaci
vykon az 1000 mW e.i.r.p. To pak dovoluje pii vybéru hardwaru pouzivat karty

S vy$$im vystupnim vykonem coZ vede i k rozsifeni dosahu.

Standardy 802.11 b/g/n/a

IEEE 802.11 je skupina standard pro lokalni bezdratové sit¢ WLAN. Zahrnuje
n€kolik druhiit modulaci pro pienos radiového signalu. Standardy vyvijené od roku
1997 se od sebe odlisuji jednak pismenem a/b/g/n coz specifikuje rok vydani a
pouzivané frekvencni pasmo ale také se odliSuji v maximalnich pfenosovych

rychlostech a pouzZitym fyzickym rozhranim.

Bc. Viadimir Chuman 2019

Maximalni
Standard Pasmo [GHz] rychlost Fyzicka vrstva
[Mbit/s]

IEEE 802.11 2,4 2 DSSS a FHSS
IEEE 802.11a 5 54 OFDM
IEEE 802.11b 2,4 11 DSSS
IEEE 802.11g 2,4 54 OFDM
IEEE 802.11n 24/5 600 MIMO OFDM

Tabulka 1Piehled standardii IEEE 802.11

Fyzické rozhrani

Pro bezdratovy pienos dat se vyuzivd modulovand nosnd vysoko frekvenéni
elektromagnetickd vina. V dneSni dobé se pouzivaji dva typy systémil. Systém
SCM (Single Carrier Modulation) neboli systém vyuzivajici jednu nosnou vinu
nebo systtm MCM (Multi Carrier Modulation) vyuZivajici vice nosnych vin. U
systémlii MCM se setkame s vyuzivanim OFDM (Ortogonaly Frequency Division
Multiplex). U systému s jednou nosnou se setkdme s vyuzivanim DSSS (Direct
Sequence Spread Spectrum) neboli piimé rozprostirani spektra a systém FHSS
(Frequency Hopping Spread Spectrum), coZ je rozprostirani spektra pomoci

frekvenc¢niho skakani.
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2.2.3.1 OFDM

Ortogonalni multiplex s frekven¢nim délenim u systémti SCM pienasend data
rozde€luje do nékolika paralelnich bitovych tokd s mnohem mensi bitovou rychlosti
oproti jedinému. Kazdému bitovému toku je pfidélena nosna vina o jiné frekvenci.
OFDM vyuziva piekryvajici se sub kanaly, ¢imZ je frekvencni pasmo vyuzito
mnohem ucinnéji. Jednotlivé kandly se vzajemné neovliviiuji. To je dosazeno tim,
7e kazdd nosné je od sebe vzdalena o celoCiselny nasobek ptevracené hodnoty

délky symbolu. Tim je splnéna podminka ortogonality.

2.2.3.2 DSSS

Pro rozprostirani spektra se u této fyzické vrstvy pouZziva tzv. 11 bitova Barkerova
sekvence. Pomoci této sekvence se do prendSenych dat zavede mnohonasobna
redundance ktera zvySuje kvalitu rekonstrukce signalu na pfijimaci strané. Tato
technologie ma velmi nizkou spektralni vykonovou hustotu signalu. To je docileno
rozloZzenim do Sirokého frekven¢niho pdsma. Diky tomu je DSSS imunni vici

uzkopasmovému ruseni.

2.2.3.3 FHSS

Tato fyzicka vrstva disponuje pasmem o Siice 83,5 MHz d€lené¢ho do 79 kanélu se
Sitkou 1 MHz. Zbylé pasmo slouzi jako ochrana proti ruseni ze sousednich pasem.
Signal u FHSS v pseudondhodném potadi skace po téchto kanalech. Kazdy kanal

byva obsazen z pravidla po dobu 100 ms.

2.2.4 Zabezpeceni prenosu

Vzhledem k snadnému odposlechu radiovych ptenosi je zadouci zabezpedit
komunikaci proti utokiim snazicim se komunikaci napadnout nebo dokonce pievzit
nad komunikaci kontrolu. Proto bylo s pfichodem prvnich WiFi siti vyvinuto i
zabezpeceni pro sité tohoto typu s ndzvem WEP (Wired Equivalent Privacy). WEP
pracuje na linkové vrstvé, kde pfenasené ramce Sifruje pomoci proudové Sifry RC4.
WEP je tedy zalozen na Sifrovacim algoritmu RC4 s tajnym klicem o délce 40 nebo

104 biti v kombinaci s 24 bitovym inicializaénim vektorem. V dnes$ni dobé je vSak
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WEP ptekonand technologie, proto byl vyvinut nastupce pod oznacenim

WPA/WPAZ2. Pti tvorbé této ¢asti bylo vychazeno z [1]

2.3 Komunikaéni systém pies mobilni sité

Slouzi jako sekundarni komunikaéni systém na vétsi vzdalenosti mimo dosah WiFi
spojeni. V téchto sitich je nutné pocitat s vys$i latenci pfenosu v porovnani
s primarni WIFI siti. Je nutné brat v potaz lokalni dostupnosti generaci mobilnich
siti souvisejicich s moznymi poklesy datové propustnosti. Pro bézn€ pouzivané
systémy LTE, UMTS, HSPA, EDGE, GPRS jsou k dispozici USB nebo miniPCle
modemy podporujici konektivitu pfes vSechny uvedené systémy s nastavitelnou
prioritou a automatickym piechodem mezi generacemi dle lokalni dostupnosti
signalu. V ramci lepsich vysilacich schopnosti preferovat modemy s diverzitou (dva
anténni konektory, pouziti dvou vyklopnych prutovych antén nebo dvou
flexibilnich antén lepenych na konstrukci letounu), u LTE systému volit variantu
CAT3 a vyssi (pro vyuzitelnost vySSich pienosovych rychlosti) a obecné volit
moduly s podporou vice frekven¢nich pasem (univerzalnost z hlediska regionalni
alokace kmitoctovych pasem). U pozemni stanice je nutné zajistit pfipojeni do sité
internet pro piijem dat vysilanych pies celuldrni sité. To je mozné bud pouzitim
modemti podobnych jako na stran¢ bezpilotniho letounu nebo jinym zplsobem,

jako je naptiklad ethernetové piipojeni pomoci kabelu.

2.3.1 Site treti generace 3G/3G+

Lze se setkat také s oznaCenim UMTS (Universal Mobile Telecommunications
System). Oproti sitim starSich generaci pfindsSeji nékolik vylepSeni. Hlavni
vylepSeni predstavuje moznost uzivatele, mit aktivnich vice sluzeb, tzn. uzivatel
muze mit aktivni videopfenos a soucasné lze stahovat data z rliznych serverd. Tim
padem se tfeti generace mobilnich siti stavd vhodnou i pro implementaci do
bezpilotnich prostiedku a jejich ovladani prostfednictvim téchto siti.

Réadiové rozhrani siti UTMS pouziva technologii WCDMA (Wideband Code
Division Multiple Access) tj. Sirokopasmova metoda kédoveé déleného multiplexu.
U CDMA uzivatelé pouzivaji celé pasmo po celou dobu komunikace. K
rozeznavani uzivatelli v rdmci pasma pak slouzi unikatni binarni kod. Struktura této
sit¢ UMTS je rozdélana na tfi hlavni Grovné. Brano od nejvyssi

6
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Paterni sit’
Ptistupova sit’ (UTRAN)

Uzivatelsky terminal

2.3.2 Sité c¢tvrté generace LTE

LTE (Long Term Evolution) sité¢ jsou nasazovany celosvétové jiz n€kolik let jako
sit¢ nabizejici prenos dat nebo stahovani rychlosti 100 Mb/s na mobilnich
zafizenich, ktera se rychle pohybuji (ptipad bezpilotniho prostiedku) a rychlosti az
1 Gb/s na zatizenich nehybnych nebo v pomalém pohybu. Na rozdil od UMTS,
LTE pouziva ve sméru k uzivateli pristup OFDMA a ve sméru od uzivatele pristup
SC-FDMA (Single Carrier OFDMA) namisto WCDMA. Architektura sité LTE je
odvozena z architektury siti stari generace. Na rozdil od piedchozich architektur je
LTE navrzena zptisobem, ktery umoziuje pouze piepojovani paketd. Piepojovani

okruht jiz neni podporovano.
2.3.3 Zabezpeceni prenosu v mobilnich sitich

Bezpecnost mobilnich siti hraje velkou roli. Prvni generace GSM disponuje
zabezpecenim dat proti zneuziti pouze v rddiovém prostfedi. V ostatnich ¢astech
komunikac¢niho fetézce je prenos hovoru (dat) neSifrovany. Ke komunikaci v sitich
mobilnich operatort potiebujeme piedevsim tzv. SIM (Subscriber Identity Module)
kartu, kterad obsahuje identifikator ucastnika IMSI (International Mobile Subscriber
Identity) slouzici k identifikaci uzivatele. S ndstupem vysSich generaci piibyvaji i
vylepSeni v zabezpeceni.

V ramci systému UMTS oproti systému GSM je zmén hned né¢kolik, pfedev§im v
radiové Casti systému. Systém UMTS vyuziva techniku rozprostfeného spektra pro
kanaly o Sitce 5 MHz. Tato technika byla vyvijena pro armadu, jelikoz umoziuje
skryt vysilany radiovy signal v okolnim Sumu. Vstupni datovy tok se scitd s
pseudondahodnou sekvenci pomoci scitacky modulo 2. Za podminky, ze
pseudondhodna posloupnost je mnohonasobné rychlejsi nez vstupni signél, dojde
ve spektru k rozlozeni spektralni energie ptes vétsi Sitku pasma. Pfijimaci strana
musi pro detekovani pouzit stejnou pseudonahodnou sekvenci. Pokud tedy
pfijimaci strana nezna spravnou rozprostiraci sekvenci, detekuje pouze Sum na

vstupu piijimace.
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Systétm LTE vyuziva odliSnou infrastrukturu a jiné fidici bloky nez ptedchozi
systtm UMTS, ale stale se fadi do systémt 3. generace. Zmény ohledné

zabezpeceni jsou pouze v generovani klict pro autentizaci.[3]

2.3.4 Pokryti 3G a LTE signalem na Gzemi CR

Pro provozovani komunikace bezpilotnich prostfedkli v mobilnich sitich je vhodné
znat pokryti izemi timto signalem. Na strankach Ceského telekomunika&niho tifadu
jsou v pravidelném mési¢nim intervalu zvefejiiovana pokryti tzemi a obyvatel
Sirokopasmovymi mobilnimi LTE a UMTS sitémi v pasmech 800 MHz, 1800
MHz, 2100 MHz a 2600 MHz. UMTS v pasmu 2100 MHz.

=@
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Obréazek 2 Mapa pokryti Ceské Republiky 3G/4G mobilnim signalem

2.4 Komunikaéni systém pies satelitni sité

Toto spojeni je uvazovano jako nouzovy zalozni systém pienosu omezené
telemetrie pii nedostupnosti signalu jak primarni WiFi, tak i mobilnich siti. K
dispozici pro toto spojeni je mozno vyuzivat sit¢ Iridium (LEO drahy), Globalstar
(LEO drahy), Inmarsat (GEO drahy), Orbcomm (LEO dréhy). Na trhu je ovSem
relativné velmi omezena dostupnost malych modemu. Satelitni spojeni podporuje
jednosmérnou komunikaci pomoci kratkych datovych pakett, obousmérnou
komunikaci pomoci kratkych datovych pakett (v obojim ptipadé muze byt latence i
v fadu sekund v zavislosti na délce paketd) nebo obousmérné komunikace s

vytaCenym spojenim (pfenosové rychlosti cca do 2400 bps). Vzhledem k
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dostupnosti a velikosti modemt ptipadaji v uvahu patrné sluzby SBD (obousmérny
short burst data) nebo RUDICS (obousmérné vytacené pftipojeni s TCP/IP

konektivitou) v siti Iridium.

3 Problematika data linku pro FPV bezdratovy prenos
videa

Zasadni funkce, ktera umoziuje pouzivat bezpilotni prostiedek bez pouziti ptimého
vizualniho kontaktu je pfenos videa z palubni kamery do pozemni stanice operatora
v realném cCase. Dilezité pozadavky a problematika s timto souvisejici pro

komunikac¢ni systém v bezpilotnich prosttedcich jsou uvedeny nize.

3.1 Pfenos videa s nizkou latenci

Pro kontrolu a fizeni bezpilotniho letounu v redlném cCase prostiednictvim video
signalu z palubni kamery je dulezité, aby video nebylo postizeno pfili§ velkym
zpozdénim. Video prochazi systémem k operatorovi pozemni stanice nckolika
kroky. Proto je dispozici n¢kolik zptisobi, jakymi mize vyvojat ovlivnit latenci v

pfenosovém systému a snizit tak riziko ptipadné havarie.
3.2 Komprese / kodovani

Komprese se pouzivaji ke sniZeni datové rychlosti potfebné pro pfenos ramcii video
signalu, které by bez této tipravy bylo velmi narocné prenaset radiovym spektrem.
Pokud vezme pro piiklad vypoctu potfebné pienosové rychlosti nastaveni video
pfenosu v ramci lokalni sité tj. pocet obrazovych bodi 1080x720 pii 30 fps a pfi
definovani barevné informace jednoho obrazového bodu 3 bajty, pak soucinem
téchto ¢isel dostavame prenosovou rychlost potiebnou pro video signal

Vp = 1080*720*30*3 = 70 Mb/s.

BéZzné pocitacové sit¢ dneSni doby pracuji scca Sestkrat mensi pienosovou
rychlosti tj. cca 12 Mb/s. Proto je nutné provadét redukei prendSenych dat pred
samotnym vysilanim. O tom jak moc byla data komprimovana oproti originalu
pojednava kompresni pomér. Kde plati, ze S rostoucim kompresnim pomérem klesa
kvalita obrazu. V systému stavéném na zaklad¢ této prace se pouziva standard

komprese H.264. Ten piedstavuje hojné pouzivanou techniku pro nahravani i
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kompresi a ptenos digitalniho videa v multimedidlnich systémech s kompresnim
pomérem cca 1:320. Komprese byva obecné naroéna na vypocet. Cas potiebny pro

kodovani zavisi na volbé kdédovaciho algoritmu a pouzitych funkcich.

Rozliseni MIJPEG MPEG-4 H.264
640x480 7.78Mb/s 1.58Mb/s 0.57Mb/s
1280x1024 32.77Mb/s 6.76Mb/s 2.46Mb/s
1080x720 51.8Mb/s 10.65Mb/s 3.89Mb/s

Tabulka 2 Porovndni pirenosovych rychlosti riiznych kompresnich metod

3.2.1 H.264

Video se sklada ze snimki, pocet odpovida snimkovaci frekvenci (fps). Kodér pak
jednotlivé snimky déli do skupin zvanych GOP (Group of Picture). Zakladni prvek
je Intra Frame, oznac¢ovany jako I-snimek. Ten je zakédovan do formatu JPEG. Ten
je nasledn¢ rozdélen do tzv. makroblokii o velikosti 16x16 pixela. Dale se
zpracovava v barevném prostoru YCrCh, kde se zmensi informace o barvach na
tikor jasu. Toto vychazi ze znalosti lidského oka. Clovék je mnohem vice citlivéjsi
na zmény jasu nez na zmény samotnych barev. Zde nastavd otazka kompromisu

mezi kvalitou obrazu a datovym tokem video pienosu.[2]

3.3 Pienos a pfijem

Systém komunikuje s pozemni stanici pomoci bezdratovych siti. V naSem ptipadé
hovotime o pfipojeni, komunikaci v ramci WiFi a sitich pro mobilni komunikace.
Vysledné zpozdéni prenosu zavisi na dostupném datovém pasmu a typu spojeni.
Lze o¢ekavat jiné zpozdéni pii komunikace na lokalni siti WiFi oproti komunikaci
skrze vetejnou telefonni sit’, kterd vnasi do systému dalsi dil¢i zpozdéni. Je tieba
brat v uvahu, Ze pozemni stanice je také at’ uz dratoveé ¢i bezdratoveé piipojena k

siti. To do systému vnasi dalsi dil¢i zpozdéni, podobné pienosu.
3.4 Dekomprese / dekédovani

Koédovany video pfenos musi byt korektné dekdodovan na piijimaci stanici. Stejné
jako kodovani je také i tento proces dekodovani vypocetné narocny. Tim dochazi k

zavedeni dekddovaciho zpozdéni do systému.

10
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3.5 Zobrazeni

Stejné jako pii zdznamu videa bude v zavislosti na obnovovaci frekvenci displeje
zobrazeno zpozdéni zobrazeni. Na kazdou ¢ast systému tedy ptsobi dil¢i zpozdéni.
Celkové zpozdéni pocinaje zachytdvanim snimkii na palubni kameru, az po jeho

zobrazeni pozemni stanici, je souc¢tem dil¢ich zpozdéni popsanych vyse.[4]
3.5.1 Zobrazeni prvni osoby (FPV)

Operator vyuziva palubni videokameru, ktera z bezpilotniho systému poskytuje
zobrazeni v realném case. FPV (First Person View) provoz je popularni u
rekreac¢nich uzivatelii. Tento typ zobrazeni je také pouzivan ke shromazd'ovani

snimanych obrazovych dat béhem letu.

4 Omezeni Sifeni signalu v prostoru

4.1 Interference (Ruseni)

Pti provozu bezpilotnich prostiedkli napt. v obydlené oblasti 1ze ocekavat vyskyt
sekundarnich zdrojti radiového vysilani. Tyto - z naSeho pohledu nezddouci —
vysilace, resp. jejich signal miize interferovat se signalem naseho systému. Pokud
se interferencni signaly vyskytnou ve stejném frekvenénim pasmu jako pienos
naseho bezdratového spojeni, budou tyto signaly fungovat jako Sum v pfenosovém
pasmu. Tim se snizuje pomér signalu vaci Sumu, coz mize mit za nasledek pokles
pfenosové rychlosti a s tim spojené vypadky v ptfenosu. Dalsi negativni vliv je
snizujici se dosah spojeni . Typickym zdrojem ruSeni mize byt naptiklad jiny dron
v oblasti, WiFi pfistupovy bod nebo BTS mobilnich telefonu. Problém lze
minimalizovat vhodnou volbou pifenosového kanalu. Kandly lze pted startem
skenovat a tim zjistit, ktery je co nejvice frekvenéné vzdaleny od zdroje ruseni.
Dalsi moznosti je pfemisténi pozemni stanice. Pokud je zdroj ruseni silny, ale
mimo pasmo bezdratové komunikace, nazyva se tento signal blokator. Blokujici
signal mize proniknout nekvalitnim front-end filtrem kanald a to mé za nésledek
snizeni dynamiky nizko Sumového zesilovace (Low Noise Amplifier - LNA).
Typickymi blokatory o vysokém vykonu mohou byt radary, zakladnové stanice

(BTS) nebo vojenské radiostanice. Technickd opatieni proti blokujicimu signalu

11
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mohou byt zajistény dobrou filtraci front-end kandlu pfijimace a pouziti smérovych
antén s danou direktivou pro minimalizaci ruSeni od zdroji z jinych smért.
Smérové antény s uzkou vyzarovaci, resp. pfijimaci charakteristikou a vysokym
smérovym ziskem také zvysi silu a kvalitu pfijimaného signilu z bezpilotniho
prostfedku. V raznych ptipadech lze anténu vybavit rotatorem, ktery v kombinaci s
informacemi o poloze, napi. z dat systému GPS automaticky upravuje natoceni
antény vzhledem k poloze pohyblivého bezpilotniho prostfedku. V nékterych
ptipadech vSak anténa vybavend rotdtorem mize plsobit problémy, a to napiiklad
v ptipad¢, kdy pracujeme s rojem bezpilotnich letount, kdy nelze sledovat vice cilti

zaroven.

4.2 Vicecestné sifeni v dasledku odrazt

Radiové spojeni se silnym signalem bez Sumu miiZze mit ndhle vypadky, zejména v
zastavéném Cili méstském prostiedi. To mize byt zplisobeno odraZzenym signalem
od prekazky v prostoru Sifeni. Tyto odrazené repliky mohou rusit signal p¥imého
sméru. K ruSeni dochazi souctem fazovych posunti ptimé a odrazené cesty. Kromé
ruseni signdlu ma vicecestné Sifeni za nasledek také Sifeni tzv. symbolového
zpozdéni. Symboly z raznych cest pfichdzeji v rizné dobé. Pokud je zpozdéni
vyznamné, mize dochazek i k bitovym chybam. Obrazek 3 znazornuje princip
vicecestného Sifeni a zpozdéni. Existuji dva hlavni principy, které se zabyvaji
eliminaci vicecestného S§ifeni, a kterymi jsou zamezeni nebo konstruktivni

kombinace odrazenych signald.
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Obrazek 3 Vicecestné Sifeni signalti [6]

4.3 Zamezeni odrazenych signalu

Nejjednodussim zptsobem, jak eliminovat odrazené signaly, je mit smérové antény
smérované dle ptimé vizuélni viditelnosti (LOS) na bezpilotni prostiedek. Jak bylo
vysvétleno vyse, 1ze to provést pomoci smérovych anténnich systémii. Odrazené
signaly se $ifi v thlu mimo maximum hlavniho laloku pfijimaci antény. Tim padem
nebudou signaly zesileny natolik, aby ovliviiovaly pfijem z hlavniho sméru. DalSim
méné intuitivnim, ale pfesto jednoduchym zplisobem je pouziti antény s urCitou
polarizaci. Pfijimajici anténa s odpovidajici polarizaci zesili tento signal, zaroven
potla¢i nepolarizované signaly resp. signdly s jinym druhem polarizace. Odrazené
signaly jsou v tomto pfipad¢ vylouCeny, to je zplisobeno naruSenim polarizace v
disledku odrazu. Dulezitym faktorem, ktery je tfeba zvazit, je umisténi antén na
bezpilotnim prostiedku. Ty by méli byt umistény tak, aby rozdil fazovych thla
vysilaci a pfijimaci antény nebyl pfili§ velky. V praxi tedy kombinaci antén s
riznymi uhly polarizace vyzafovani lze dosdhnout robustnéj$iho spojeni. Tento
zpusob eliminace odrazii mé ale jednu velkou nevyhodu, a to je zavislost pohybu
bezpilotniho prostfedku vic¢i hlavnimu sméru piijimaci antény, ktery se méni
v kazdém okamziku. Ale i samotné technologie siti 802.11, tak i mobilni sit’ umi
pracovat s mnohocestnym $ifenim a interferenci. Pouzivanim OFDM principt pro

snizeni symbolovych interferenci, FHSS pro sniZeni ruSeni od zdroje se stabilnim
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kmitodtem nebo DSSS s moznosti rake piijimace, ktery je schopen efektivné

pfijimat a kombinovat jednotlivé komponenty signalu vicecestného ifeni.

4.3.1 Prima viditelnost LOS (Line of Sight)

Operator pozemni stanice je vzdy schopen vidét bezpilotni prostiedek bez
vizualnich pomtcek (jako dalekohled, atd.). Bezpilotni prostfedek by mél mit vzdy
neomezeny vyhled na operatora, v oblasti kde se vyskytuje. Nékteré zemé

dodate¢né omezuji redlné vzdalenosti pii provozu bezpilotnich prostiedki s LOS.

4.4  Konstruktivni kombinace odrazenych signalt

Konstruktivni kombinaci odrazenych signali Ize eliminovat nejen problém s
vicecestnym Sifenim, ale také dosahovat dostate¢né silného signdlu v ptipadé, ze
dojde k zaniku pfimé viditelnosti z divodu vyskytu piekazky v prostoru pohybu.
Obvykle pouzivany mechanismus konstruktivni kombinace signalli z vice cest se
nazyva diverzitni pfijem. Diverzitni pfijem muze byt pouzit jak na vysilaci, tak na
pfijimaci strané tak, ze jsou pfipojeny dvé nebo celd skupina diverzirnich antén.
Kdyz jsou antény rozmistény o vzdalenost nasobkl vlnové délky, pravdépodobnost
silného ruSeni signalu se vyrazné snizuje. Signdly z antén mohou byt pasivné
s¢itany pred vstupem do pfijimace nebo piijima¢ mize aktivné pfepinat na anténu s
nejsilnéj$im signalem. Radio mize také disponovat duplicitnimi pfijimacimi fetézci

se soucte signalli v zdkladnim pasmu.

5 Mozné smeéry budouciho vyvoje komunikaéniho
systému

Pouzité technologie umoziiuji v budoucnu 1 pokrocild sitovd nastaveni pro zajiSténi
komunikace s rojem bezpilotnich prostfedkl, kdy jednotlivé letouny mohou zajiStovat
specifické funkce v zavislosti na osazeni komunika¢nimi moduly. VSe ovSem vyZaduje

samostatny vyvoj.

e WiFi range extender — letoun se zdvojenymi WiFi adaptéry mize zastavat roli
opakovace signalu pozemni stanice (range extender), setrvdvat na hranici
bezpeéného dosahu pozemni stanice a zprostiedkovat WiFi komuikaci s letouny

mimo dosah WiFi pozemni stanice.
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e MESH sit ve WiFi pasmu — jednotlivé letouny mohou zastdvat roli pievadéce
signalu, ¢imz neni nasledné¢ nutné, aby vSechny letouny byly v dosahu WiFi
pozemni stanice, respektive ve spojeni s pifimou viditelnosti LOS. Komunikace je

zprostiedkovana ptes ostatni letouny, plnici tlohu modu MESH sit¢.

e Gateway do mobilni sit¢ — letoun s konektivitou do mobilni sit€¢ muize vytvorit
branu do této sité, zprostiedkovanou pies vlastni WiFi sit’ ostatnim letouniim mimo

dosah mobilni sit¢ a mimo dosah WiFi sité pozemni stanice.

6 Reserse jednodeskovych pocitacti pro realizaci
komunikaéniho systému

6.1 Univerzalni jednodeskové poéitace

Jedna se 0 kompletni pocitace postavené na jedné desce s CPU, paméti a [/O vstupnimi a
vystupnimi obvody, obvody pro komunikaci. Byly vyvinuty pro Sirokou $kalu pouziti od
vzdélavacich az po profesionalni aplikace. Vyhodou je dobra pruZnost rozméri a
pfizpusobeni velikosti bezpilotniho prostfedku. Dalsi vyhodou jsou zpravidla prubézné

inovace (procesory, paméti) pii zachovani designové kompatibility.

6.1.1 Raspberry Pi

Rodina jednodeskovych pocitaci, ktera si nasla velkou oblibu ve vyuce, ale tak i v fadach
vyvinuto ve Velké Britanii pro podporu vyuky programovani na Skolach. Systém je
zaloZen na Linux OS. Samotna platforma neobsahuje periferie (pf. Display, klavesnici,
apod.). Existuje vSak velké mnozstvi modult kterymi je mozno platformu rozsifovat. To
zni Cini velmi efektivni a pruzny nastroj pro Sirokou Skalu pouziti. Rodina Raspberry se
de€li na tii hlavni fady jednodeskovych pocitact, tj. Model A, Model B a posledni fada Pi
Zero.
e Raspberry Pi 3 Model B/B+

Deska je vybavena 64bitovym ¢tyf jadrovym procesorem 0 taktu 1,2GHz u verze B. U
verze B+ je taktovaci kmitoCet procesoru 1,4GHz. Déle je deska vybavena gigabitovym
ethernetovym rozhranim (s omezenou pienosovou rychlosti na 300 Mbit/s). Dal§i moznost
propojeni predstavuje dvoupasmova onboard WiFi 802.11b/g/n/a 2,4/5 GHz (s pfenosovou
rychlosti 100 Mbit/s). Tato rychlost je pIln¢ dostacujici pro ptenos HD obrazu nebo
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komunikaci v roji letount . Dal$im dilezitym vybavenim jsou konektory, USB a Ethernet.
Diky ethernet konektoru RJ45 Ize diagnostikovat systém nebo ho cely fidit. USB
konektory umoznuji pfipojeni WiFi a 3G/LTE klicenky pro pfistup do téchto siti. Pocitac
nedisponuje externim anténnim konektorem.

Obrazek 4 Jednodoskovy pocita¢ Raspberry Pi 3B+

Procesor (CPU) 1.4 GHz 64-bit quad-core ARM Cortex-A53
Pamét’ (SDRAM) 1 GB (sdilend s GPU)
Video vstup MIPI konektor kamerového rozhrani (CSI)
HDMI rozliseni od 640350 do 1920x1200 plus rtizné
. i PAL a NTSC standardy, kompozitni video (PAL a
Video vystup ) . s,
NTSC) via 3,5 mm TRRS jack sdileny s vystupem
zvuku, MIPI konektor rozhrani displeje (DSI)
300 mA (1,5 W) klidovy rezim
Spotieba 1,34 A (6,7 W) pii maximalni zatézi (WiFi, display,
)
. 2.4GHz and 5GHz IEEE 802.11.b/g/n/ac WLAN,
Konektivita N
Bluetooth 4.2, Gigabit Ethernet RJ45, 4*USB 2.0 porty
Rozméry 85,6 mm x 56,5 mm
Hmotnost 459

Tabulka 3 Technické Parametry Raspberry Pi 3B+

6.1.2 Orange Pi

Dalsi varianta jednodeskovych pocitaci. Rodina Orange PI za kterou stoji ¢inska
spole¢nost Shenzhen Xunlong Software CO.,Limited. Dnes se lze setkat s nékolika
variantami, které se lisi pfedevsim svym vykonem, moznostmi pouziti a rozméry. Zaklad
architektury vSech typt jsou procesor ARM Cortex-A7 a rychlé paméti RAM typu DDR3.
Pocitace podporuji WiFi standardy 802.11 b/g/n a vyS$si verze disponuji 1 gigabitovym
ethernetovym konektorem RJ45. Vyhodou je pfitomnost standardniho DC konektoru na
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napajeni oproti mikroUSB, které k napéjeni vyuzivaji jini vyrobci.

6.1.2.1 Nano Pi M1 Plus

Prvni zastupce rodiny Orange PI je typ M1 Plus. Platforma vhodna jak pro fanousky, tak i
pro profesiondly. Nabizi o tietinu mensi rozmér oproti RPi 3B. Systém je schopen pracovat
s OS u-boot, Debian, Ubuntu-Core, eflasher, Android. Tak jako u RPi Ize Nano Pi M1
Plus vybavit Sirokym spektrem moduli pro rozsiteni (tj. kamera, senzory, apod.). Samotna
zakladni deska obsahuje také IPX konektor pro pfipojeni externi antény kterd zlepsi
komunikaéni dosah vestavéné WiFi.

Obrazek 5 Jednodeskovy pocita¢ Nano Pi M1 Plus [7]

Procesor (CPU) Allwinner H3, Quad-core Cortex-A7@1.2GHz
Pamét’ (SDRAM) 1 GB DDR3
Video vstup DVP Kamera Interface: 24pin, 0.5mm pitch FPC seat
Video vystup HDMI Type-A*1: v1.4, 4AK@30fps
Spotieba 2 A (10 W) maximalni zatéz
. 2x USB 2.0, Ethernet RJ45 1000M/100M/10M,
Konektivita -
vestavénd WiFi 802.11 b/g/n, Bluetooth 4.0, HDMI
Rozméry 64 mm x 60 mm x 15 mm

Tabulka 4 Technické Parametry Nano Pi M1 Plus

6.1.2.2 Nano Pi Neo 2 Plus
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Dalsi zastupce rodiny Nano Pi. Deska je opét zalozend na procesoru Allwinner ARM.
Deska 1 pfes velmi malé rozméry disponuje bohatymi schopnostmi. Nalezneme zde
vestavénou WiFi, gigabitovy ethernet konektor RJ45, USB a Bluetooth modul. Diky
novému designu napajeciho systému ma deska zlepSeny odvod tepla oproti niz§im fadam
Nano PI NEO. Je vSak doporuceno pouzivat chladi¢. NOE 2Plus spliuje pozadavky jak
pro IOT aplikace, ale také pro velkokapacitni pfenosy dat. Toho by se diky malym
rozmértim dalo vyuzit jako zéklad na strané bezpilotniho prostiedku.

GPIO1: UART/I2C/SPI/GPIO RTL8211E

MicroUSB -

(Power Only)
STAT LED(Green) —

Power LED(Red) —* &

Gbps
Ethernet

— Wi-Fi&BT

MicroSD Card —e

GPI02: USBx2/12S /IR Audio Debug UART ~ Wi-Fi ANT

Allwinner H5

512MB/1GB
DDR3 RAM o

8GB eMMC -
(KLMBG1GETF-B041)

Obrazek 6 Jednodeskovy pocita¢ Nano Pi Neo 2 Plus [8]

Allwinner H5, Quad-core 64-bit high-performance
Procesor (CPU)
Cortex A53
Pamét’ (SDRAM) 1 GB DDR3
Video vstup DVP Camera: 0.5mm pitch 24 pin FPC seat
Video vystup HDMI Type-A*1: v1.4, 4AK@30fps
Spotieba 2 A (10 W) maximalni zatéz
. 2*USB 2.0, Ethernet RJ45 1000M/100M/10M,
Konektivita o
vestavénd WiFi 802.11 b/g/n, Bluetooth 4.0, HDMI
Rozméry 40 mm x 52 mm

Tabulka 5 Technické Parametry Nano Pi Neo 2 Plus

6.1.3 UP jednodeskové pocitace

Jednodeskové pocitace fady Up od spolecnosti AAEON se vyznacuji vysokym vykonem

procesori od firmy Intel . Flexibilni vyvojové desky jsou schopny uspokojit i profesiondlni
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aplikace, které vyzaduji velkou vypocetni silu. CPU je podporovan Sirokou $kalou OS.
Pocinaje Android 6.Marshmallow, Microsoft Windows 10 a v neposledni ftadé

umoznujeme programovani pomoci OS Linux.

6.1.3.1 UP Core + High Speed Carrier Board

UP Core je nejmensi z produkce spole¢nosti UP. Miniaturni jednodeskovy pocita¢ s
vysokym vykonem a funkci nizké spotfeby dosahuje za pomoci vyuzivani technologii
spoleCnosti Intel. Samotny pocita¢ neobsahuje na své desce vSechny potiebné schopnosti.
Pro problematiku této prace ho lze dovybavit rozsifujici deskou (carrier board), ktera je
navrzena tak, aby byla kompatibilni s UP core, a dopliluje chybéjici schopnosti jako
napiiklad ethernetovy konektor RJ45. Dalsi vyhodou je Ze tato konfigurace obsahuje i
sloty pro mikro SIM ale i mPCle konektror.

Obrazek 7 Jednodeskovy pocitac UP Core [9]

Procesor (CPU) Intel® Atom™ x5-Z8350 (2M Cache, up to 1.84 GHz)
Pamét’ (SDRAM) 2GB / 4GB DDR3L
Video vstup 1x MIPI-CSI 2 lane
1x MIPI-CSI 4 lane
Spotieba 4 A (20 W) maximalni zatéz
2*USB 2.0, USB 3.0, Ethernet RJ45
Konektivita 1000M/100M/10M, vestavénd WiFi 802.11 b/g/n,
HDMI, Bluetooth
Rozméry 56,5 mm x 66 mm
Hmotnost 804¢g

Tabulka 6 Technické Parametry Up Core
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6.1.3.2 Up Board

Tato fada ma oproti piedeslé desce Up Core vyhodu v tom, Ze nepotiebuje tzv. Carrier
Board. To zni déla idealni platformu pro aplikace jako jsou robotika, bezpilotni prostredky,
smart domacnost a dalSi. Nevyhoda této desky je, Ze neobsahuje vestavénou WiFi,

dodate¢né ji vsak Ize jako modul dokoupit.

.........................................................................

40 Pin GP-Bus  Intel X5-Z8350 up to 192 Ghz

eMMC

Ix DSI
1x eDP

565 mm

i X MPLCSI

Tx HOMI USB 30 OTG

DDR3L

Obrazek 8 Jednodeskovy pocita¢ Up Board [10]

Procesor (CPU) Intel® Atom™ x5-78350 (2M Cache, up to 1.92 GHz)
Pamét’ (SDRAM) 2GB /4GB DDR3L
Video vstup CSI (4 Mega pixel)
Video vystup ?
Spotieba 3 A (15 W) maximalni z4téz
. 2*USB 2.0, USB 3.0, Ethernet RJ45 1000M,HDMI,
Konektivita
Bluetooth
Rozméry 85.6 mm x 56.5 mm
Hmotnost 8049

Tabulka 7 Technické Parametry Up Board

6.1.4 ASUS Tinker Board S

Jednodeskovy pocita¢ z dilny firmy ASUS. Vypocetni vykon zajistuje Ctyf jadrovy
procesor ARM zalozeny na ¢ip setu Rockchip RK3288. Diky ptipojkdém HD Mini lze
pripojit jak HD display tak i HD kameru. Konektivitu dale rozsituje stinény regulator WiFi
a Bluetooth, coz zajistuje snizeni ruSeni a lepsi radiovy vykon. Deska je osazena
konektorem IPEX pro externi antény rozsitujici naptiklad dosah vestavéné WiFi .
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Obrazek 9 Jednodeskovy pocita¢ ASUS Tinker Board S [11]

Procesor (CPU) Quad core 1.8 GHz ARM Cortex-Al7
Pamét’ (SDRAM) 2GB Dvoukanalovda DDR3
Video vstup MIPI-CSI kamera
Video vystup HDMI 1.4, MIPI-DSI
Spotieba 3 A (15 W) maximdlni z4téz
. 4*USB 2.0, Ethernet RJ45 1000M,HDMI, 802.11
Konektivita
b/g/n, Bluetooth V4.0, IPEX
Rozméry 85.5 mm x 54 mm
Hmotnost 95 ¢

Tabulka 8 Technické Parametry ASUS Tinker Board S

6.2 Specificky zaméfené jednodeskové poéitace

V kapitole alternativni feSeni bylo popsano nékolik moznosti, které¢ dnesni trh nabizi pro
pouziti pfi stavbé komunika¢nich systému pro bezpilotni prostfedky. Na rozdil od
jednodeskovych pocitact, které nabizeji velmi pruzné pouziti takika v jakékoliv oblasti,
jsou alternativy vice zaméfené do urcité oblasti pouziti. To upfednostiiuje tento hardware

spise pro pouziti v profesionalnim odvétvi.

6.2.1 MikroTik RouterBOARD

Firma MikroTik produkuje univerzalni platformy v podobé malych zakladnich desek pro
vyvoj sofistikovanych sitovych teseni (AP, Client, WDS, sitové Bridge). Samotné
zékladni desky neboli Routerboardy obsahuji procesor, integrovanou RAM pamét’ a dle
typu integrovanou sitovou kartu, USB porty, miniPCI-E sloty. Dale lze Routerboardy
rozsifit celou fadou rozsifitelnych prvki jako napf. karty pro pfistup do celularnich siti,
WiFi siti na frekvenci 2,4 a 5 GHz s riznymi vystupnimi vykony, citlivostmi. K deskdm

firmy MikroTik je dodavan i RouterOS, ktery je zalozen na Linuxu.
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MIKROTIK Sada RB912UAG-2HPnD a LTE modemu Huawei ME909u-521

Tato sada vhodna pro stavbu bezdratového routeru se sekundarni moznosti spojeni pies
celularni sit¢ pomoci zasuvné karty od spolecnosti Huawei, ktery se piipojuje pomoci
rozhrani miniPCle. Deska je vybavena WiFi kartou pracujici v pasmu SGHz 802.11b/g/n s
vystupem na konektory MMCX pro externi anténu a vystupnim vykonem az 1000 mW.
Vyhoda této sady je kompletni baleni komponent pro stavbu bezdratového spojeni jak ptes

WIiFI tak ptes celularni sté.

Obrazek 10 MIKROTIK RB912UAG-2HPND [12]

Procesor (CPU) Atheros AR9342 600 MHz
Pamét’ (RAM) 64 MB DDR2

Spoti‘eba 14 W maximalni zatéz

. Ethernet RJ45 10/100/1000 M,WiFi 802.11 b/g/n,
Konektivita
IPEX
Rozméry 105 mm x 105 mm
Hmotnost 679

Tabulka 9 Technické Parametry MIKROTIK RB912UAG-2HPnD

6.2.1.1 Zasuvné karty

e LTE modem Huawei ME909u-521 do mPCI Express

Tento LTE modem pfiipojujici se k zakladni desce pomoci mPCle konektoru podporuje
ptenosovou rychlost down-linku 100Mbps v sitich GSM/GPRS, UMTS, HSPA, HSPA+,
LTE a GPS. Modem je vhodny pro aplikace typu M2M tzn. bezdratové spojeni resp.
pfenos dat mezi sledovanym zafizenim (dron) a fidicim systémem (pozemni stanice).
Modul je kompatibilni s deskami firmy MikroTik.
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LTE: +23dBm (3GPP TS 36.101 R8 Class 3)
WCDMA/HSPA+: +24dBm (Power Class 3)
EDGE 1900/1800MHz:+26dBm (Power Class E2)
Vystupni vykony: EDGE 900/850MHz:+27dBm (Power Class E2)
GSM/GPRS 1900/1800MHz:+30dBm (Power Class 1)
GSM/GPRS 900/850MHz: +33dBm (Power Class 4)

Tabulka 10 Vystupni vykony LTE modemu Huawei

® HUAWEI 1e monute
Model:ME909u — 521

C €0682

| P/N:51070CFK
IMEI:860461024005129

S/N:R2QBYA9370500153 @

B

.. HUAWEI TECHNOLOGIES CO..LTD. MADE IN CHINA

Obrazek 11 LTE modem Huawei ME909u-521 mPCI Express [13]

e MIKROTIK R11le-2HPnD miniPCl-e karta 802.11b/g/n

Diky pouzitému chipsetu Atheros AR9580 (2,4 GHz) se tato karta vyznacuje vysokou
citlivosti a vystupnimi vykony do 1000 mW a pfenosovymi rychlostmi az do 300 Mbps.
Karta disponuje dvéma konektory typu MMCX, coZ umoznuje pouZiti dvou antén a

diverzniho pfijmu signdlu. Maximalni ptikon desky je 7 W pii maximalni zatézi.
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Obrazek 12 MIKROTIK R11le-2HPnD miniPCl-e karta 802.11b/g/n [14]

6.2.2 Microhard Dragon-LTE

Za touto platformou stoji firma Microhards. U tohoto ,,all in one* feSeni je vyhodou
hardwarové hotova platforma, tzn. jsou zde k dispozici hotové piiklady konfigurace
nastaveni a sw podpora. Nevyhodou se zde miize jevit omezena Skala pouziti moduli
(WiFi, LTE), které firma podporuje. Dragon-LTE je vybaven konstrukci OEM pro tésnou
integraci systému a flexibilitu ndvrhu s dvéma ethernetovymi porty a vysokym vykonem
WIFI 802.11 b/g/n.

Obrézek 13 Dragon-LTE [15]

LTE : 93~120 mA (12VvDC)
Spoti‘eba WiFi AP mod +LTE : 170 mA (12vDC)
Max Piikon : 320 mA (12VDC)
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Konektivita 2 X Ethernet RJ45 10/100M, 802.11 b/g/n (2.4GHz)
Rozméry 76mm X 57mm
Hmotnost 6749

Tabulka 11 Technické parametry Dragon-LTE

7 Hardware pro stavbu komunikaéniho systému

Jeden z dulezitych subsystému bezpilotnich prostiedki je komunikacni systém. Ten ma na
starost pfedevsim spojeni k a od bezpilotniho prosttedku ( up-link / down-link ). Hlavnimi
piekazkami komunika¢niho systému, resp. problémy spojené sjeho provozem je
bezpecnost, flexibilita, kognitivni diagnostika radiového pasma, frekvence a tokt dat.
Hardware pro vytvoreni spojeni se vétSinou skldda zradiového vysilace a pftijimace,
prislusnych antén a modemy. Hlavni technické problémy se mohou projevovat jako iniky
signalu, ruSeni a s témi se musi komunika¢ni systém vypotadat a v nejlepSim ptipadé byt
vici témto negativnim vlivim imunni. Co se ty¢e komunikace smérem k prostiedku,
prenaseji se data, jako jsou ptikazy riznych nastaveni systému, ovladani apod. Co se tyce
komunikace smérem k pozemni stanici s operatorem pienasime uzite¢na data jako video
zZ palubni kamery, telemetrické udaje o stavu letounu resp. letu (napf. rychlost, poloha vici
GPS ). Pokud nepracujeme se sofistikovanymi systémy, pak ztrata komunikace vede
vétsSinou ke ztraté kontroly nad prostfedkem a zptsobeni havarie. Rozsah komunika¢niho
systému je dan jednak funkci poloh vysilacich, resp. ptijimacich antén pficemz se jedna 0
LOS (line of sight) neboli pfimou viditelnost. Ale také funkci vystupnich vykont antén. Ty
jsou ale ve vétsing civilizovanych zemi legislativné omezeny na urcitou uroven. Proto je
pfi praci vhodnégjsi spoléhat na komunikaci pii LOS, nez-1i préci s riznymi vykony coz

muze byt i trestné.

Komunikaci mezi bezpilotnim prostfedkem a operatorem lze fesit bud pfimou metodou
napt. RF ptenos pii LOS, nebo neptimo prostifednictvim jiz fungujicich RF komunikacénich
systémi jako jsou GSM resp. 3G/LTE varianty nebo lze vyuzit spojeni pomoci
druzicového spojeni. OvSem kazda z moznosti spojeni ma své vyhody, ale i nevyhody
které musi konstruktér zafizeni brat v potaz. Vybér provozni frekvence vyzaduje uvahu,
kde a jak bude bezpilotni prostfedek vyuzivan. Frekvence v nizSich pasmech nabizeji lepsi
provozni spolehlivost, ovS§em za cenu mensich pienosovych rychlosti. Oproti tomu
frekvence ve vyssich pasmech dokazi prenaset vysokokapacitni datové spojeni . Ovsem i

zde je to vykoupeno nutnosti pfimé viditelnosti a i vyssich vykonu.
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Obrazek 14 Kompletné osazeny systém bezpilotniho prostredku

7.1 Zvoleny hardware pro bezpilotni prostiedek

The Raspberry - Jako zaklad komunika¢nimu systému tvofil jednodeskovy pocitac
Raspberry. Pomoci této platformy a ptipojenych modulti byl komunikaéni systém piipojen
k lokalni i vefejné siti slouzici pro video pfenos a pienos telemetrickych dat. V ramci
hlavniho WiFi spojeni se systém piipojuje k lokdlni siti pozemni stanice, kterd fidi
komunikaci. Lokalni sit’ nedisponovala piistupem Kk siti internet a slouzi tedy pouze ke

komunikaci bezpilotniho prostfedku S pozemni stanici.

e Wi-Fi modul — Slouzi pro pfenos videa a telemetrie z bezpilotniho prostfedku a
zaroven piijem povelll od pozemni stanice v pasmech Wi-Fi siti. Pfipojenim pftes

USB konektor nam rozsifi bezdratové pokryti a poskytne vyssi rychlost pienosu
dat v siti. Dilezité je mit pti vybéru Wi-Fi modulu mistni vysilaci limity.

WiFi standardy : 802.11 b/g/n

Pi‘enosova rychlost : az 300 Mbps

Frekvence : 2.4 GHz

Konektor : USB 2.0

Anténni zisk : 3dBi

Vysilaci vykon : n: 14dBm+1dBm
g: 14dBm+1dBm
b: 17dBm+1dBm

Tabulka 12 Technické parametry WiFi modulu
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¢ 3G/4G modul - Slouzi pro pfenos videa a telemetrie z dronu, a zaroven piijem
poveli od pozemni stanice v pasmech mobilnich 3G/4G siti. Pfipojenim pies
USB konektor rozsifime schopnost bezpilotniho prostfedku komunikace
Vv celularnich siti.

Mobilni standardy : GSM, HSDPA, LTE
N HSDPA rychlost : 42 Mb/s
HSUPA rychlost : 5,76 Mb/s

)

KU/

Konektor : USB 2.0

Vysilaci vykon : LTE FDD 23dBm
WCDMA/HSPA 24dBm

Priikon : <35W

Tabulka 13 Technické parametry 3G/LTE modulu

e Modul GPS

Komunikace : UART
Citlivost : -161 dBm
Piikon : 150 mW
Teply start: 1 sec
Studeny start: 27 sec

Konektor : IPX pro externi anténu

Tabulka 14 Technické parametry GPS modulu

¢ Pi kamera — Zasuvny modul kamery pro snimani video signalu

Video mody : 1080p30, 720p60,
640 x 480p60/90
Sensor : Sony IMX219
Senzor rozliSeni : 3280 x 2464 pixelt

Vysilaci vykon : <20dBm (EIRP)

Tabulka 15 Technické parametry kamery
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e Napajeci zdroj

Raspberry Pi 3 disponuje vstupnim napajecim konektorem typu micro USB jako vétSina
dnes prodavanych mobilnich zatizenich.

V nasem projektu jsem pouzival dva typy napajecich zdroji. V rdmci konfigurace v
prostorach laboratofe a pfi statickych indoor testech byli pouzivany sitové adaptéry
230V/50Hz . Druhy typ zdroje byl bateriovy zdroj jako napiiklad powerbanka.

Jedind nutna podminka pro oba typy zdroji byl pozadavek na vystupni uroven napéti a
proudu tj.

VYSTUP: DC 5V 2.5A

7.2 ResSeni pro pozemni stanici

Dulezitou ¢asti celého systému je pozemni stanice. V literatuie se miizeme setkat s ndzvem
"(GCS) Ground Control Station". Predstavuje rozhrani ¢loveék-stroj. V zavislosti na
slozitosti systému se muzeme setkat s nejjednodussimi provedenim, jako je ovladani
vybaveny komunika¢nim systémem, ktery nevyzaduje vizudlni kontakt. Operator
bezpilotniho prostiedku pak komunikuje s bezpilotnim prosttedkem pomoci up-linku
komunika¢niho systému a tim fidi i pohyb resp. let prostiedku. Prostfednictvim down-
linku pak bezpilotni prostfedek komunikuje s pozemni stanici a ta zpracovava telemetrické
data jako jsou soufadnice polohy z GPS, nadmotiska vyska, rychlost, ale zpracovava i
signal z palubnich pfistroji jako jsou napiiklad palubni kamery apod.

Pokud neni bezpilotni prostfedek schopen pracovat v prostoru pln¢ autonomné, musi
operator fidit prostiedek v redlném cCase. Pozemni stanice pro aplikaci této prace patii
Kk jednodus$im variantam, tzn. fizeni Vredlném c&ase. Diky moznosti komunikace v
celularnich sitich 1ze operovat i bez vizualniho kontaktu za ptedpokladu dostupnosti téchto

sluzeb v dané lokalité.

Zakladem pozemni stanice tvoii pienosny pocita¢ konkrétné ASUS AS53SD s OS Windows
7. Ten bylo nutné vybavit vhodnym softwarem, ktery umoziuje zpracovavat data se
schopnosti je i1 vizualizovat. Neméné podstatnou c¢ast nasledné tvoii anténa ¢i skupina

segmentovych antén pro piijem signalu.
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Obrazek 15 Kompletni konfigurace pozemni stanice

e Mission Planner

Program Mission Planner je software urCeny pro fizeni pozemni stanice ur¢eny pro OS
Windows. Program umoznuje plnou konfiguraci jako je planovani autonomnich misi. Také
umoziiuje pouziti jako doplnék dynamického fizeni autonomniho vozidla. Nastaveni
programu pro pouziti této prace je popsano, viz nize. Licence tohoto softwaru je v rezimu
open source a lze jej Sifit nebo upravovat dle podminek GNLv3 (General Publik Licence).

n Planner 1.3.64 build 1.3.7032.578

@,

®

GroundSpeed (mfs)

OOO AS 0,0m/s o Unknowin
GS 0,0m/s 0m>0;

Distto WP (m) Yaw (deg)

0,00 0,00

DistToMAV

0,00

Obrazek 16 Grafické rozhrani softwaru Mission Planner

odkaz ke stazeni: http://ardupilot.org/planner/docs/mission-planner-installation.html

e Anténni segment

Jiz vhodnym vybérem anténniho segmentu pozemni stanice lze ovliviiovat pienosové
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vlastnosti celého systému. Pro pfijem signalu v ramci sit¢ WiFi pfi pozemni stanici byl
vyuzit RouterBOARD MANTBoOx 2 12s od firmi MikroTik. Anténa disponuje maximalnim
ziskem 12 dBi a Sitkou svazku 120° pro pokles zisku o 3 dB. MANTBox je zaloZzen na
sektorovych anténach mANT, ale zaroven disponuje bezdratovym smérovacem
implementovanym v téle zafizeni. Systém je fizen programem MikroTik RouterOS.
Smérova¢ pouziva CPU s rychlosti 600 MHz a disponuje konektorem Gigabit Ethernet.
Systém dokaze pracovat v pasmu 2.4 GHz 802.11 b/ g / n s vystupnim vykonem azZ 30
dBm. Vzhledem k tomu Ze routerboard obsahuje i smérovac, bylo nutné provést zakladni
konfiguraci pro vytvofeni AP pfistupového bodu pro lokdlni sit s primarnim
komunika¢nim kanalem v ramci WiFi. K tomu slouzi softwarovy nastroj WinBox

dodavany vyrobcem. Popis nastaveni je v kapitole 9.1

Obrazek 17 Anténni segmenty MirkoTik
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Obrazek 18 Vyzarovaci charakteristiky Anténniho segmentu pozemni stanice

8 Nastaveni zakladniho hardwaru / softwaru pro
bezpilotni prostredek

Jako prvni krok pfi stavbé komunikac¢niho systému je zprovoznéni platformy, na které
tento systém bude postaven. Na zaklad€é vyse uvedené reserSe byl pofizen jednodeskovy
pocita¢ Raspberry Pi 3 Model B+. Tento hardware spliiuje vSechny pozadavky kladené na
systém. Pro uspé$né zprovoznéni zafizeni bylo nezbytné mimo samotny pocita¢ zajistit

zprovoznéni dalsich komponent. Zprovoznéni i instalace je popsana nize.

8.1 Zprovoznéni platformy jednodeskového poéitace

Piedtim nez bylo pfistoupeno K nastavovani komunikace a instalace modult, bylo nutné

prvotni nastaveni potizeného jednodeskového pocitace.
e Ulozisté pro operacni systém
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Pocita¢ Raspberry Pi disponuje pouze operacni paméti RAM. Pro OS, proto musime
portidit externi kartu typu micro SD. Bootovaci mechanizmus systému z karty, ktery je
zabudovan v GPU pfistroje podporuje pouze cteni soubort systémti FAT (FATI16 a
FAT32).

e Nastaveni OS na mikro SD kartu

Pro instalaci operacniho systému bylo tfeba pouzit jiné zatizeni, které¢ disponuje Cteckou
SD karet a pomoci néhoz nainstalujeme OS na kartu. Ze stranek vyrobce byl stazen systém
Rasbian. Obraz OS je zabalen do formatu typu .zip, pfi¢emz bylo nutné obraz extrahovat
korektné.

https://www.raspberrypi.org/downloads/raspbian/

e Rasbian
Oficialni systém od nadace Raspberry Pi Foundation. Systém Rasbian jako primarni
systém pro jednodeskové pocita¢e obsahuje jiz v tovarnim nastaveni rtizna programovaci
prostiedi vhodna pro dalsi vzd€lavaci tcely, jakymi jsou Python, Scratch, Sonic Pi, Java a
dalsi. Vyhoda OS od spole¢nosti vyvijejici i hardwarovou platformu, je silna podpora
feSenych problému vznikajicich pti konfiguraci do riznych aplikacich.

e Kapacita mikro SD karty

V piipadé instalace Rasbian OS vyrobce durazné doporucuje pouziti minimalni velikosti

karty s kapacitou 8 GB, v pfipad¢ Rasbian LITE minimalni doporucend velikost 4 GB.

e Formatovani a instalace obrazu OS
Jak jiz bylo feceno, Raspberry Pi podporuje Cteni z karet ve formatu FAT (FATI16 a
FAT32). Vyrobce na svych strankéch doporucuje stdhnout a pouZit softwarovy ndstroj pro
formatovani SD Formatter ze stranek spole¢nosti SD Association.

https://www.sdcard.org/downloads/formatter/index.html

Po instalaci a spusténi programu zvolime kartu kterou ma SD Formatter formatovat. Po

uspesném formatovani karty byl vytvoren obraz OS. Opét byl pouzit doporuceny software
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pro zapis obrazi OS Etcher . Program pracuje na Mac OS, Linuxu a Windows a jeho
ovladani je velmi intuitivni. Program sam detekuje zatizeni i obraz systému s koncovkou
.img.

https://www.balena.io/etcher/

e Potiebné periferie pro prvotni zprovoznéni

Pro prvotni nastaveni systému je nezbytné pfipojit kldvesnici a myS pomoci USB
konektoru. Pro zobrazeni prostiedi operacniho systému je zaroven potieba pfipojeni
monitoru. Raspberry disponuje HDMI vystupem kompatibilnim s vétS§inou modernich
zobrazovacich systému. Lze také pouzit redukci HDMI/VGA nebo HDMI/DVI a pouzit i
star$i zobrazovaci jednotky.

Pro uvedeni OS a dalSich ovlada¢t do aktualniho stavu, bylo zapotiebi disponovat
ethernetovym pfipojenim K internetu.

e Pfipojeni a start systému Raspberry Pi

Jak bylo jiz zminéno vySe, nyni je potieba piipojit vSechny nezbytné komponenty. Jako
prvni byla vlozena mikro SD karta s ndmi nainstalovanym OS Rasbian, a pfipojeny
vSechny periferie, jako klavesnice, mys, monitor a v neposledni fad¢ ethernetovy kabel s

piipojenim do sité internet.

Pocita¢ nema hlavni vypina¢ napdjeni, tzn. zapnuti systému probéhlo okamzité po vlozeni
napajeciho mikro USB do pfiislusného portu, viz obr. 19. Jako indikator napajeni slouzi
¢ervena LED dioda s ozna¢eni PWR, nachazejici se v levém dolnim rohu z pohledu na obr.
19. Na stejném misté je umisténa i1 notifikacni dioda ACT, ktera blikd zelen¢ a indikuje

¢teni z mikro SD karty.
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Electronic components

Keyboard
& mouse

Obrazek 19 Raspberry Pi 3B+ s popsanymi vstupy pro moduly [16]

Tim byla pfipravena platforma na jejimz zaklad¢€ byl budovan komunikaéni systém.

8.2 Nastaveni komunikace a instalace modulu

8.2.1 SSH

Nebo-li Secure Shell je bezpecnostni protokol pro vzdalenou komunikaci mezi dvéma
zafizenimi v siti pouZzivajici TPC/IP protokol. Vzniknul jako ndhrada za Telnet, ktery
stejn€ jako SSH umoziiuje komunikaci uzivatele s zatizenim avsak v neSifrované podobé¢, a
proto je vhodnéjsi z hlediska bezpecnosti pouzivat SSH protokol. Pro nas projekt bylo
vyuzito SSH komunikace pro spojeni ve sméru od pozemni stanice k bezpilotnimu
prostfedku. Protokol kromé¢ vzdaleného ptistupu umoziuje i Sifrovany pienos soubord v
tzv. rezimu tunelovani. Timto spojenim lze tedy v Sifrované formé dodatecné nastavovat

stranu bezpilotniho prostfedku a posilat naptiklad fidici povely.

e Nastaveni SSH na strané bezpilotniho prostfedku
OS Rasbian popsany v predchozim textu obsahoval SSH server, ktery je ale ve vychozim
nastaveni zakazan. Pravé proto bylo nutné tuto sluzbu nejdiive povolit. Existuje nékolik
cest - nejjednodussim zpisobem bylo pouzit v otevieném terminalu piikazového tadku

ptikaz systemctl, coz je centralni nastroj pro fizeni systému v nasledujici podobe¢ :

sudo systemctl enable ssh
sudo systemctl start ssh
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Témito piikazy byl povolen a nastaven do stavu aktivni SSH server. Je vhodné znat IP
adresu tohoto zafizeni v ramci piipojené sité. Pomoci ni se k zafizeni pfipojuje uZzivatel ze
vzdaleného termindlu. Pro zobrazeni IP adresy lze pouzit piikaz

hostname -
e Nastaveni SSH na stran¢ pozemni stanice

Na strané€ pozemni stanice, resp. vzdaleného terminalu, ktery v nasem piipadé predstavoval
notebook s OS Windows, bylo nastaveni SSH lehce odlisné. OS Windows sam o sobé SSH
Klienta neobsahuje, proto bylo nutné klienta dodate¢né doinstalovat. Nejpopularnéjsim
SSH klientem je program PuTTY. Po instalaci se otevie jednoduché dialogové okno, kde v
kolonce Host Name: byla zadana IP adresa Rasperry Pi a nastaveno Connection Type:
na SSH viz obr.20. Potvrzenim tla¢itkem OPEN pak spustime komunikaci.

Category:
=8 S_essmn | Basic options for your PuTTY session |
é\ T= L.oglging ~ Specify the destination you wart to connect to
?r-mK::board Host Name (or I address) Fort
Bel [169.254.45.118 |2
‘... Features Connection type
- Window " Raw ¢ Telnet © Rlogin * SSH " Seral
Appearance 5
.. Behaviour Load, save or delete a stored session
- Translation Saved Sessions
- Selection I
i Calours Default Settings Load
= Connection
~ Data Save
Proxy —I
- Telnet Delete
- Rlogin
[#-S5H
-~ Serial

Close window on exit:
" Mways { Never (% Onlyon clean exit

About | Help Cpen | Cancel
Obrézek 20 Uvodni okno programu PuTTY

8.2.1.1 SFTP (SSH Protokol pro prenos dat)

Pro autonomni provoz je dulezita schopnost komunikac¢ni systému umoznit operatorovi
nahravat napiiklad letové plany pfi startu ale i v prabéhu samotného letu. K t€émto tcelt 1ze
pouzit komunikacni protokol SSH resp. jeho rozsitenou variantu SFTP (SSH File Transfer
Protocol) pro ptenos dat mezi dvéma body v ramci pocitacové sité. Vyhodou je jednoducha
implementace do systému, ve kterém jiz byla nastavena SSH komunikace. Nutna je pouze
instalace klienta, ktery podporuje komunikaci v ramci FTP resp. SFTP. V nasem ptipadé
byl vyuzit freewarovy klient FileZilla, ktery zprosttedkovava pienos dat mezi pozemni
stanici operatora a bezpilotnim letounem. Do pocitace predstavujici pozemni stanici byl
nainstalovan klient dostupny na strankach vyrobce.
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https://filezilla-project.org/

fz Raspberry_Pi - sftp:/ [pi@192.168.0.105 - FileZilla

Bc. Viadimir Chuman 2019

(o] x|
Upravt_Zobrazit Pienos Server Zdlotky Mepoveda Mowd verze je kdispozci
~ == s o
v | & QRO LLITaAeM
Hostitel: |1//192.166.0.105 Uvatelské jménos [ i Heslo: [seeseeee Port: Ryché prpojent | |
(Stav: Connected to 132.168.0.105 ;‘
Stav: Nadftanf vypisu sloZky..
Stav: Listing directory jhome;pi
bov. ek T ik Y
Stav: Odpojen od serveru
Stav. Pipojovinik 132 168.0. 105... Vybrat polozku: = =
oo e 5 193 £6.0. 105 & m:; Viecbecns | pokroié | nastavenf prenosu | znskovs sada |
Stav: Naditani vypisu slozky
stav: Vipis slodky whome/pi probghl ispiing B audo.fel.za.cz e [ 152 168.0.105 Port
Stov: Naditani vypisu slozky /home”. [Raspberry_Pi
stav: Listing directory jhome Protokol [SFTP - S5t File Transfer Protocol | J
Stav: Vypis siozky home” probéhl UspEsné
st Naditéni vipisu slozky ,/home/datapicty". =
Mistni sloika: | C:\sers\User \AppData)Roaming \SPB_Data = | [ vzcalens siozka: [ frome o pubic — -
[ cr\sers\pser\appData Roaming 576 _Data\ | | tomeoie Z0s0b prnistovin: [zegtat se ni hesls ;I]
5PB_Data BN
streamWriter Bl ). home lUzivatelské jména: Ip
& | Subversion - |, dataplicity
VEGAS B b =3 J
VEGAS Pro 2 .cache
vie 2 .config
VSO - 2 .gnupg
« Ju Windows Live Writer - g Jocal Barva pozadi: |Nic T
WinRAR B 2 nano
. B 5 Pozamiy:
INézev souboru [ velkost sou... | Typsouboru | Poslednizména ~ | 2 thumbnals L 5 =
= Nové misto Nov3 slofka
2 Desktop —I —I
| eaglerc.ust 16071 Soubor USR 1122019 10:58:51 -+ 2 Documents T pag) | D
eagle Slozka souborf 29.11.2018 17:34:37 2 Downloads -
Documents Slozka soubord 27.3.2018 10:27:21 2 Macpi Odstranit Duplikovat
cdssetup Sofkasoborl  23.10.2017 10:55:13 2. mipg-streamer
2 Music
- %, Fictres Pripojt o« | stome |
Publc
2 rtss12au
2 Templates
2 Videos
Nazev souboru_~ [ velikost so.... | Typ souboru_| Posledni 2ména Oprévnéni__| Vlastnik /S... |
Prazdny vips slosky
1 soubor a 3 slozky. Celkova velikost: 16 071 bajtt Prézdné slofa.

[ server nebo mistni soubor [__smér | vadaleny soubor Velikost | Priorita__| Stav.

Soubory ve fronté | Nedsp&iné prenosy Uspéné penosy

2 @ [Fronta: prézdna ee

Obréazek 21 Klient Filezilla pro transfer dat

Po instalaci klienta bylo potfeba nastavit parametry pro spojeni. V levém hornim rohu

Klienta obr.21 byl otevien Spravce mist ve kterém byla nastavena IP adresa komunika¢niho

systému letounu v kolonce Hostitel a v kolonce Protokol nastaven SFTP protokol. V

ptipadé pfipojeni pozemni stanice i systému letounu na jedné lokalni siti je mozné se

pripojit ze stanice do letounu a nahréavat ¢i stahovat data. Tim zptisobem pak lze piepisovat

a tim ménit letové plany nebo zadavat okamzité ptikazy do letounu.

8.2.2 Kamera

Pro potizovani video obrazu bylo potieba pfipojit a povolit modul kamery. S kamerou

ktera byla ptedstavena v kapitole o pouzivaném hardwaru, jSme schopni pofizovat videa v

rozliSeni HD 1080p 30fps. Modul kamery se ptipojuje do specidlnich CSI kamerovych

portil pomoci flex vodi¢e viz obr 22.
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Obrazek 22 Zapojeny modul kamery do CSI portu

e Povoleni kamery v OS

Pred zprovoznénim kamerového systému bylo tieba povolit rozhrani v OS Rasbian. V

oteviené prikazové tfadce pak bylo zaddno nasledujici.

sudo raspi-config

Otevielo se nam rozhrani pro konfiguraci systému. V nastaveni Interfaces > Camera >
YES.
Potvrzenim YES bylo zprovoznéno rozhrani pro modul schopny pofizovat foto i video.

Pro zachyceni video sekvence byl pouzit piikaz:

raspivid -t 0 -w 1280 -h 720 -fps 30 -rot 180 -b 2000000

-t, --timeout : Trvani videa zadavané v [ms]

(pro nepfetrzité nahravani zadat hodnotu 0)

-w, --width : Nastaveni Sifky obrazu <size>. Rozsah 64 az 1920

-h, --height : Nastaveni vy8ky obrazu <size>. Rozsah 64 az 1080

-fps, --framerate : Nastaveni frekvence pofizovani snimku za sekundu

-b, --bitrate  : Nastaveni bitrate [bps]

(Pro vysoké rozliseni 1080p 30fps s kodovanim h.264 doporuc¢ené 15Mbits/s a vic.
Maximalni hodnota je 25Mbits/s)

-0, --output  : Nazev vystupniho souboru <filename>

-rot, --rotation : Nastaveni rotace obrazu (0, 90, 180, 270)
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8.2.3 WiFi adaptér

Pro bezdratovou komunikace standardu 802.11 byl nainstalovan externi WiFi adaptér EW-
7612UAn V2. Technické parametry byly popsany v kapitole 7.1. Externi adaptér umoziiuje
vetsi rozsah pokryti a vy$si prenosovou rychlost, nez naptiklad WiFi na jednodeskovém
pocitaci. Adaptér disponuje i sklopnou anténou se ziskem 3dBi a vertikalni polarizaci.

e Instalace ovladact pro adaptér
Pro korektni komunikaci a ¢innost adaptéru bylo tfeba nainstalovat ovladace pro fizeni. OS
Rasbian ,resp. OS na bazi Linuxu zpravidla neobsahuji ovladace, pfi¢emz ani nemaji
schopnost jako naptiklad OS Windows jejich automatické stazeni a konfiguraci. Proto bylo
nutné toto provést ruéné. Dulezité je, aby byl systém piipojen do sité internet. Instalace
byla opét provedena v termindlovém okné piikazového fadku, s pomoci navodu piimo od
vyrobce.
V prvni fad¢ se bylo tieba ujistit zda je systém v aktudlni verzi.
sudo apt update
sudo apt upgrade
sudo apt --purge autoremove

sudo reboot

V dal$im kroce bylo tfeba nainstalovat ovladace jader systému (kernel-headers). Ty jsou
nezbytné pro korektni kompilaci ovladact

sudo apt install raspberrypi-kernel-headers

Pokud bylo vse potiebné, pro spravny chod ovladacu jader, nainstalovano v poradku, mél
by piikaz

Is /lib/modules/$(uname -r)

zobrazit soubory build a kernel viz obr.23
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huiltin.bin

Obrazek 23 Moduly potfebné k instalaci WiFi adaptéru

Dalsim krokem bylo stahnuti klonu ovladact pro konkrétni typ adaptéru ze stranek
GitHub.com (https://github.com/jackfan108/rtI8822bu/).

git clone https://github.com/jackfan108/rtl8822bu.git/
cd rtl8822bu

Stazenim klonu ovladacii ptikazem git clone a pfikazem cd kterym vstupujeme do adresare
rtl8822bu bylo pfistoupeno k samotné instalaci.

Bylo potieba upravit (make file). Do tohoto souboru se zapisuji instrukce, jak se ma nas
program prelozit, a pifipadné¢ nainstalovat pro architekturu nasSeho pocitace. Pro

architekturu zalozenou na ARM procesorech bylo tfeba tento soubor editovat piikazem
nano Makefile

otevieme tento soubor a na fadce #969 zménime text na

ARCH :=arm

Po provedené tpravé se néasledujicimi prikazy instalace dokoncila.

make

sudo make install

sudo reboot

Po restartu systému je jiz mozné pouzivat WiFi adaptér a Ize se prostiednictvim né¢ho

pfipojit v naSem ptipade k siti pozemni stanice.

e Pripojeni k WiFi siti

Pro nastaveni ptipojeni pouzijeme SSH pfistup popsany vyse. Pro automatické ptipojovani

k siti pozemni stanice bylo nutné ptidat detaily sit¢ do konfiguraéniho souboru systému s
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nazvem wpa-supplicant. Pokud zname SSID a heslo do nasi sité, tak pomoci ptikazu pod

textem otevieme konfiguracni soubor

sudo nano /etc/wpa_supplicant/wpa_supplicant.conf

do tohoto souboru jsme vlozili detaily nasi sité¢ nasledujicim zptisobem.

network={
ssid="ground_station"
psk="heslo_WIFI"

Po ulozeni a restartu systému se jiz systém automaticky pfipoji v dosahu tohoto SSID k

siti.

8.2.4 Modem pro mobilni sité

Pro pfistup do telefonnich siti bylo tfeba vybavit syst¢ém GSM modemem. Pro tento systém
bylo pouzito zatizeni od spolecnosti Huawei E3372h. Technické parametry byly popsany
viz kap. 7.1. Problém u modemil tohoto vyrobce a typu je piihlaSovani do systému jako
cela fada riznych zatizeni, napi: (CD ROM, SDcard reader, ...). Systémy zalozené na OS
Linux si s timto problémem nedokazi poradit. Proto bylo nutné zafizeni zkontrolovat a
popfipadé nastavit do spravného rezimu, ktery umoznuje pfistup do sité internet. Pfepnuti

bylo provedeno pomoci softwaru USB_ModeSwitch

e USB_ModeSwitch
Je nastroj pro prepinani rezimi u riznych multi-modovych USB zafizeni (pfedevsim
vysokorychlostni WAN modemy). Takto korektn¢ nastavené zatizeni (WAN modem) se
hlasi jako sitova karta. To znamend, ze modem se pfipoji automaticky, coz snizuje rezijni
naklady.

e Instalace a pfepnuti pomoci USB_ModeSwitch

Zobrazeni zafizenich piipojenych do USB porti se provadi v okné terminélu za pomoci

ptikazu:

Isusb

40



Komunikacni systém pro bezpilotni letouny zaloZeny na mobilnich sitich Bc. Viadimir Chuman 2019

Pokud se ve vypisu zafizeni ptipojenych k USB portim modem nehlasil na vstupu jako

Bus 001 Device 013: ID 12d1:1506 Huawei Technologies Co., Ltd.
Modem/Networkcard

bylo potieba pouzit USB_ModeSwitch. Piikazem niZe byl nainstalovan USB_ModeSwitch

sudo apt-get install usb-modeswitch

Ptepnutim modu se zméni ID produktu. Prvni ¢tyfi znaky popisuji vyrobce a druha ¢tvetice
znakil popisuje mod zatizeni. Nasledujicim ptikazem otevieme konfiguracni soubor ktery

se bude inicializovat pfi startu systému jako celku.

sudo nano /etc/usb_modeswitch.conf

Do souboru byly zapsany tyto fadky

DefaultVendor = 0x12d1

DefaultProduct = 0x1506

MessageEndPoint = "0x01"
MessageContent="55534243000000000000000000000011060000000000000000
000000000000"

Po uloZeni a restartovani systému se zafizeni jiz na vstupu hlasi jako Modem/Networkcard
s ID 12d1:1506. Piikazem

ifconfig

zobrazime informace ke konfiguraci sitového rozhrani, kde bylo vytvofeno a

nakonfigurovano rozhrani wwan0 viz obr.24.

wwand: flags=4163<AKTIVOVANO,VSESMER,BEZI,MULTICAST> mtu 1500
inet 180.124.243.73 sitova maska 255.255.255.252 v3esmér 180.124.243.75
inetb fe8@::faae:a943:44el:e15c délka prefixu 64 scopeid @x20<linka>
ether 80:1e:10:1f:80:88 délka_odchozi_ fronty 1880 (Ethernet)
RX packetd 152 bajtd 41261 (48,2 KiB)

RX chyb ® zahozeno @ preteceni @ ramca B
TX packetd 218 bajtd 29358 (28,6 KiB)
TX chyb @ zahozeno @ preteéeni @ prenos @ kolizi @

-/ %

Obrazek 24 Nakonfigurovany interfaces do mobilni sité wwanO
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e Nastaveni APN

Dalsim krokem bylo navézani komunikace do sit¢ internet prostfednictvim operatora
(poskytovatele) telefonnich siti. K tomu byla nutnd ptedplacena SIM karta. Karta byla
vloZzena pod horni sundavaci kryt modemu. Pro tyto ucely byla zakoupena nova karta.
Proto bylo nejdiive nutné SIM zprovoznit vloZzenim do mobilniho telefonu a vytoCenim
Cisla operatora.

Modem piistupuje do internetu pies APN (Access Point Name) operatora pouzivané SIM
karty. Spravn¢ nastavené APN je nezbytné k tomu, abychom Se mohli pomoci modemu
pfipojit k internetu. AT piikaz pro nastaveni APN se zaddva piimo modemu
prostiednictvim sériového rozhrani, které zprostiedkovava komunikaci.

Systém Debian po ptipojeni modemu do USB vytvoii dvé sériova rozhrani /dev/ttyUSBO a
/dev/ttyUSBI1 a jedno ethernetové wwan0, jak jiz bylo zminéno v pfedes$lém textu. Prvnim
sériovym rozhranim se modemu posilaji ovladaci povely pomoci AT piikazii, pomoci

ethernetového wwanO0 probihd samotny datovy pfenos.

Pro zadani AT ptikazi a jejich okamzitou kontrolu bylo tfeba oteviit dvé terminalova
okna.

V prvnim z nich byl zadan piikaz

sudo cat < /dev/ttyUSBO

Tim byla nastavena vystupni sériova komunikace modemu do okna termindlu. Modem by
mél samovolné zacit vypisovat uroven signalu popiipad€ hodiny v 4G siti.

ARSSI:15

"HCSQ:"LTE",38,25,66,8

"MODE: 3,3

ARSSI: 9

AHCSQ:"GSM", 27

"RSSI: 8

"HCSQ:"GSM",25

ANWTIME:18/01/14,09:22:06+04,00
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Do druhého termindlového okna byly nasledné zadavany samotné AT piikazy pro
nastaveni APN pro modem. V naSem piipad¢ byla pouzita SIM karta operatora T-Mobile.

Jini poskytovatelé maji rizné APN, a proto se bude zapis lisit dle pouzivaného operatora.

echo -e AT"NDISDUP=1,1,"internet.t-mobile.cz"

V okné s nastavenym vypisem modem odpovédél
OK

"NDISSTAT:1,,,"IPV4"

Tim jsem se inicializovali do sité internet prostfednictvim mobilni sit€. Operator nasledné
ptid¢li za pomoci DHCP klienta IP adresu, vychozi branu a adresy DNS servert.
Dulezité je stejné jako korektni pfipojeni se i spravné odpojeni. To bylo provedeno

ptikazem

ATANDISDUP=1,0

Modem disponuje 1 notifikacni LED diodou. Proto je dobré znat vyznam barvy a poctu
blikani.

Zelena blika 2x/3 sekundy = modem je napajen

Zelena blika 1x/3 sekundy = modem je registrovan v siti 2G
Zelena sviti = modem je pfipojen do sité 2G

Modra blika 1x/3 sekundy = modem je registrovan v siti 3G/3G+
Modra sviti = modem je pfipojen do sité 3G

Azurova sviti = modem je pfipojen do sité 3G+

Nesviti = modem nema napajeni, nebo je poSkozen

8.2.5 Net-ISP-Balance

Je softwarovy nastroj, ktery umoZiiuje pracovat se dvéma a vice aktivnimi sitovymi
pfipojenimi. Sitovy provoz s nastavenymi prioritami siti je vramci napiiklad dvou
pfipojeni neustdle monitorovan a ve chvili Spatné datové propustnosti sité automaticky
prechézi na sit’ S nizsi prioritou ale lepsi datovou propustnosti. Toto je vyhodné feSeni pro
autonomni komunika¢ni systém bezpilotniho letounu. Systém vybaveny timto softwarem
miize pii prekroceni hranice dosahu lokalni sit¢ piejit na zalozni sit’ v celularnich sitich, a
poskytovat tak data z letounu dal operatorovy.

Algoritmus softwaru ISP Balance kontroluje propustnost siti takovym zplsobem, Ze
odesila a piijima datové pakety na vychozi brany siti prikazem ping, pficemz sleduje jejich
procentualni ztratu a dobu odezvy. Z konfigura¢niho souboru, ve kterém jsou nastaveny
meze minimalni a maximalni ztraty paketd, pak vyhodnocuje propustnost, na zaklad¢ které
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piepinad mezi komunikacnimi sitémi.

8.2.6 Gstreamer

Pro vytvoreni video streamu mezi dronem a pozemni stanici operatora byl pouzit software
s nazvem GStreamer [4]. Jedna se o framework platformu pro multimedialni vyuziti.
Umoziuje nejriznéjsi druhy zdznamu, uprav nebo streamovani multimedidlniho obsahu.
Software je konstruovan jako pipeline architektura, coz znamena ze data zdroje (source)
putuji potrubim do cilového (Sink) padu. Mezi zdrojem a cilem se umist'uji filtry, které

vhodnym zplisobem upravuji tok dat, tak aby odpovidal pozadavkim.

pipeline

=00 >

g . .
vorbis-decoder audio-sink

JE-E o
= r ) &= i
file-source ogg-demuxer /

A\ | she -

Y

theora-decoder [video-sink

Y

-

&%

Gstreamer pipeline for a basic ogg player

Obrazek 25 Vizualizace pipelinu Gstreamer [17]
e Elementy

Elementy tvoii zéklad celého softwaru. Element méa vzdy jednu specifickou funkci ve
struktufe a jsou odd€lovany vyktiénikem. Tou miize byt napiiklad Cteni dat od zdroje,
kodovani ¢i dekddovani téchto dat nebo vystup téchto dat.

e Multimedialni formaty

K GStreameru Ize doinstalovat velké mnoZstvi plug-int (pfidavna rozsifeni). Lze je fetézit
¢1 pouzivat separatn¢, piricemz poskytuji vedle zpracovatelskych prvka / filtrti vSeho druhu

podporu pro Sirokou Skalu formata soubort, protokold a multimedialnich kodeka.

Diky plug-inim mutze Gstreamer obsahovat velké mnozstvi kompresnich formatt
pouzivanych v multimedialnich systémech jako (MPEG-1, MPEG-2, MPEG-4, H.261,
H.263, H.264, RealVideo, MP3, WMV).

W

General Public License (LGPL)
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e Instalace softwaru

Pro instalaci frameworku GStreamer bylo postupovano obdobné jako v ptedchozich
piipadech pomoci termindlové konzole a zadani nasledujicich ptikazti. Prvnim krokem byl
aktualizovat tzv. sources.list, coz je seznam s odkazy pro systém na jakych mistech v siti
muze stahovat programy nebo aktualizace pro n¢. Editace byla provedena v souboru s

timto kofenem.

sudo nano /etc/apt/sources.list

Do souboru ptidame nasledujici odkaz a ulozime

deb http://vontaene.de/raspbian-updates/ . main

Poté byl proveden update systému a samotna instalace

sudo apt-get update
sudo apt-get install gstreamer1.0
sudo apt-get install gstreamerl.0-tools

e Vytvofeni video streamu

Po instalaci je mozné spustit stream videa s pouzitim RTP a sitovych elementd. Zdroj
videa ptfedstavuje palubni kamera volana ptikazem pod timto textem na stran¢ bezpilotniho
prostiedku. Vyznam prvni poloviny byl vysvétlen v ¢asti o nastaveni kamery. Druhd c¢ast
pocinaje slovem gst-launch-1.0, coz je nastroj, ktery sestavuje pipeline, predstavuje

samotné elementy frameworku GSTreamer.

raspivid -t 0 -w 1280 -h 720 -fps 30 -rot 180 -b 2000000 -o - | gst-launch-1.0 -e -
vvv fdsrc ! h264parse ! rtph264pay pt=96 config-interval=5 ! udpsink
host=IP_ADRESA_PRIJEMCE port=5000

8.2.7 Dataplicity

V ramci sekundarniho systému komunikace skrze celularni sité je ptenos dat lehce odlisny.

Operator se nemuze piipojit k bezpilotnimu prosttedku podobné jako v ramci lokalni sité

WIFI kde maji zafizeni pfidélenou IP adresu v rdmci jednoho rozsahu. Proto bylo nutné
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data odesilat na server, ktery zprostiedkovava vzdalenou komunikaci v ramci globalni sité

internet. K tomuto byla vyuzita sluzba Dataplicity.com

Obréazek 26 Uvodni strana serveru Dataplicity.com

e Nastaveni sluzby a instalace klienta
V prvnim kroku bylo nutné vytvofit Gcet na serveru Dataplicity.com. Po zadani emailové

adresy uzivatele byl vytvofen et a byl vygenerovan kdd. Ptiklad vygenerovaného kédu:

curl https://www.dataplicity.com/e5pImkfn.py | sudo python

Pomoci SSH spojeni vlozenim koédu byl nainstalovan klient do systému Raspberry Pi
spojeného s prislusnym Uctem odpovidajici emailové adrese. Klient v ptipadé aktivniho
pripojeni do internetu se automaticky pfipoji k serveru, a ten pak zprosttedkovava jednak
komunikaci smérem od, ale zaroven i smérem k operatorovi v¢etné prenosu videa. Sluzbu
video streamu lze zobrazit v internetovém prohlizeci, ale zaroven také v multimedialnim
prehravaci podporujici HTTP streamovani, jako je napt. VLC media player. Nasledujicim
ptikazem lze zobrazit video stream kde <YOUR_ID> je unikatni kod kazdého uZzivatele
pridéleny sluzbou Dataplicity.com. Video je vytvaieno pomoci softwaru MJPG-Streamer.

Pted zaCatkem ptenosu byla nutna jeho instalace
http:// <YOUR_ID>.dataplicity.io:80/?action=stream
e MJPG-Streamer
Pro video streamovani na vzdalené servery sluzby Dataplicity.com bylo potieba

doinstalovat software MJPG-Streamer, ktery zprostfedkovaval na portu 80 pomoci

protokolu HTTP komunikaci mezi nasim systémem a Dataplicity.com.
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e |nstalace MJPG-Streamer

Instalace byla provedena prostfednictvim SSH spojeni s naSim systémem, ktery byl

pripojen ethernetovym kabelem do sité internet nasledujicimi ptikazy.

sudo apt-get install libjpeg8-dev imagemagick libv4l-dev

wget http://terzo.acmesystems.it/webcam/mjpg-streamer.tar.gz

tar -xvzf mjpg-streamer.tar.gz

sudo In -s /usr/include/libv4l1-videodev.h /usr/include/linux/videodev.h
cd mjpg-streamer/

nano Makefile

v souboru, ktery byl otevien poslednim piikazem nano Makefile, bylo potieba za
komentovat plugin input_gspcavl, coz bylo provedeno vlozenim hashtagu pred fadek

# PLUGINS +=input_gspcavl.so

po upravée a ulozeni pak instalace byla dokonc¢ena ptikazem.

make

Tim byla dokoncena instalace a v ptipad¢ pfipojeni pies sluzbu Dataplicity.com

bylo mozno spustit stream postupnym zadani ptikazl nize.
sudo modprobe bcm2835-v412

sudo ./mjpg_streamer -i "./input_uvc.so -f 10 -r 640x320 -n -y" -0 "./output_http.so -
w ./'www -p 80"
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A http:/ /becoming-harrier-3262.dataplicity.io:80/?action=stream - Multimedial .:»::.: ! (=] 3]
Média Prehrdvani Zvuk Video Titulky Nastroje Zobrazit Napovéda

00:00 -00:00
e
00| ool m|om| 6] =] ey

Obrazek 27 Zachytavani videa streamu prostrednictvim celularni sité

9 Nastaveni zakladniho hardwaru a softwaru pro
pozemni stanici

Po Gsp&Sném nastaveni hardwaru bezpilotniho prostiedku bylo pfistoupeno k nastaveni
pozemni stanice. Hardware, resp. software popsany v kapitole 7.2, byl nastaven

nasledujicim zptsobem.

9.1 Winbox

Maly nastroj pro konfiguraci zafizeni pracujicim s MikroTik RouterOS. Nastroj dostupny
na strankach vyrobce nema instalaci a spousténi probéhne vzdy ze souboru WinBox.exe.

Pro prvni spusténi bylo nutné propojit RouterBoard s pocitatem pozemni stanice
prostifednictvim ethernetového kabelu. Po propojeni a spusténi nastroje se zobrazilo

zavadéci okno.
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@ winBox v3.18 (Addresses) =10l x|

File  Tools

| [v| Keep Password

Connect To: | 192.168.111.1
| [] Open In New Window

Login: |vchumar|
Password: |‘““““ |
Add/Set Connect To RoMON | | Connect |
|
Managed Neighbors |
[Frs__ |5
|MAC Address / |IP Address [ Identity | Version |Board | Uptime | Type |-
BS.69.F4ED7D:5E 1921681111 Mikro Tik 6442 [stable)  RE911G-2HPnD 00:02:30 IPvd only

Obréazek 28 Uvodni okno aplikace WinBox

V zalozce Neighboros bylo zobrazeno =zafizeni, respektive piipojeny RouterBoard.
Kliknutim na zatfizeni a potvrzenim tlacitkem Connect se ptipojime do konfigura¢niho

‘® vchuman@B8:69:F4:6D:7D:5F (MikroTik) - WinBox v6.44.2 on RB911G-2HPnD (mipsbe) - | E||1|
Session Settings Dashboard

Safe Mode | Session:|B8:69.F46D-7D5F | |5

A Quick Set v
VIFi Interfaces | WEDG Stetion | Netreme Dusl | Access Lt | Registration | Cornect List | Securty Profies | Chianmels |

.EE |Z| | cap || wsGient || Setup Repeater || Scanrer || Freq. Usage || Aignment || Wireless Sriffer || Wireless Snooper | [0
Name: z

[Type | Actual MTU [T [Re | T Packet p/s)  |Fc Packet p/s)  [FP T GRS
(Atheros ARS... 1500 Skbps 5 & Obps ..

Povoleni provozu AP

5] MetaROUTER || *]
& Pt 1 item out of 3 (1 selected)
= Partitior

| Make Supout if

& Manual

9 New WinBax

Obrazek 29 Konfiguracni okno aplikace WinBox pro bezdratova zarizeni

Zde je tieba oteviit okno pro bezdratové rozhrani Wireless . V okné Wireless Tables je
vidét interfaces s nazvem wlanl. Pfed spusSténim interfacu wlanl  bylo nutné
nakonfigurovat rozhrani pro anténi segmen. Dvojklikem na interfaces wlanl se otevie
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konfigura¢ni okno. Konfigurace byla provedena nasledovné v zalozce Wireless

Interface: <wlanTs
General Wireless |Da1a Rates Adwanced HT WDS Nstreme ..
[ P —
Band: | 2GHz-only-G =]
Channel Widih; [20MHz 5] oxh
Frequency: 2472 =] mHz Disable
m[]__lgmundjtaﬂon ‘ - Comment
Radio Name: | BE63F4G07D5F | T e
Scan List: |defaut [s]+ Torch
Wireless Protocol: |802.11 =] [ wps Acoent |
| Securty Profi: [ wpa2 =] ,W‘
WPS Mode: |push buttan =]
Frequency Mode: [regulatory-domain =] Scan...
Country: |czech republic =] Freq. Usage...
Installation: |ary =]
Antenna Gain: |30 | dBi ..
WMM Support: |disabled |E3|
Bridge Mode ‘enabled ‘|3|
VLAN Mode: no tag =]
VLANID: 1 |
Default AP T Limit: | > bps
Defauit Client Tic Limit- | > bps
[enabled [runring [dave [uningap |

Obrazek 30 Okno pro nastaveni sité pozemni stanice

Nutnym nastavenim je rezim smérovace. V kolonce Mode: bylo nastaveno ap bridge a dale
bylo nutné nastaveni SSID sité, pod kterym se pfistupovy bod zobrazuje v nasem piipadé
groun_station. Zaroven bylo dirazné doporu¢ovano nastavit bezpecnostni profil Security
Profile, kde bylo vytvoieno heslo s pouzitym Sifrovani WPA2. Dalsi nastaveni jako je
pfenosové pasmo, Sitka kandlu nebo frekvence, jiz neni nutna, nicméné je vhodné tyto
parametry uvazovat. Potvrzenim OK byla konfigurace dokoncena. Nyni bylo AP mozno
povolit provoz, viz obr. 30. Tim byla vytvotrena lokalni sit’, ke které se bylo mozné ptipojit
jak pozemni stanici, tak bezpilotnim prostiedkem

9.2 Nastaveni Mission planer

Jak jiz bylo popsano v kapitole 7.2, program Mission Planner slouZzi jako software pro
vizualizaci dat z bezpilotniho prostfedku - v nasem pitipad¢ v podobé videostreamu. Video
zprostiedkovava nastroj Gstreamer popsany v kapitole 8.2.6. Program Mission Planner
tento nastroj jiz obsahuje a neni tak nutné instalovat dodatecné rozsifeni. V otevieném
okné programu pravym tlac¢itkem mysi klikneme na obrazek horizontu. V zalozce Video >
Set Gstreamer Source. Tim se otevielo dialogové okno, do kterého byl vlozen fetézec pod
obr. 31. V pfipadé ze komunika¢ni systém mél aktivovany a vytvofeny pipeline pienos

videa program na portu nastaveného v fetézci, zacne odebirat data a zobrazovat video.
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Obrazek 31 Nastaveni Mission Planner pro pfijem videa

gst-launch-1.0 udpsrc port=5000 ! application/x-rtp, payload=96 ! rtpjitterbuffer !
rtph264depay ! avdec_h264 ! fpsdisplaysink sync=false text-overlay=false

10 Testovani kompletniho systému

Zkompletovany a nastaveny systém komunikace pro bezpilotni prostfedek byl podroben
nékolika testovanim pro ovéteni redlnych schopnosti. V prvni fadé bylo zjistovano
zpozdéni zdznamu, pfenosu a zobrazeni v rdmci riznych komunika¢nich moznosti.

Druhé testovani oveéfovalo dosah pienosu videa z palubni kamery bezpilotniho prostfedku.
Testovani prob&hlo v prvni varianté na lokalni siti s pfimou viditelnosti komunikac¢niho
systému. Druhy test v ramci prenosu videa prostfednictvim celuldrni sité a sité internet za

nepiimé viditelnosti operatora a komunikacniho systému.

10.1 Test zpozdéni v ramci pouzitych bezdratovych technologii

Pro zjisténi zpozdéni v ramci pouzZitych zplsobi pro bezdratovy pienos bylo provedeno
jednoduché méteni ve tfech konfiguracich, pifi kterych byly zaznamendvéany digitalni
hodiny. Diky tomu bylo mozné si udé€lat lepsi ptedstavu o dil¢ich zpozdénich v ramci
celého komunika¢niho systému. Méfeni probéhlo v ramci konfigurace videa, zdznamu a
prenosu videa pies lokalni WiFi sit’ se zobrazenim na pozemni stanice. Posledni pak
zaznamu videa ptenosu pomoci celularni sit€¢ do vzdaleného serveru, a z né¢ho nasledné do

pozemni stanice.
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Princip méfeni byl velice jednoduchy. CAS 1 piedstavoval spustény &as s rozlisenim v
fadech setin sekundy. CAS 2 predstavoval video obraz CAS 1 postizenym priichodem
systému. Rozdilem CAS1 A CAS2 jsme dostali zpozdéni video pienosu v ramci riiznych

siti a systému jako takového.

10.1.1 Zaznam videa

V prvnim méfeni byla méfena pouze doba zdznamu systémem samotnym. To bylo
provedeno pomoci piikazu ,,raspivid® na testovaném zatizeni Raspberry Pi 3 B+, pficemz
kamera snimala digitalni hodiny. Video bylo zobrazeno pfimo na piipojené obrazovce,
diky tomu bylo mozné izolovat zpozdéni snimanim. Na obr. 33, je zobrazena konfigurace
tohoto méfeni. V této konfiguraci bylo provedeno nékolik méfeni, které ukazaly, Ze

zpozdéni zachyceni systémem Raspberry Pi 3 B+ bylo v praiméru 42 ms.

CAS 1
CAS 2

Zaznam videa

Obréazek 32 Mérici schéma zpozdéni pouze zaznamu videa

Obrazek 33 Méreni zpozdéni zaznamu videa

10.1.2 Zaznam a prenos prostrednictvim lokalni sité WiFi

V druhém méteni bylo oproti prvnimu obraz zachyceny kamerou pfenasen lokani siti WiFi
do pozemni stanice, kde byl obraz CAS 1 zpracovan a zobrazen jako CAS 2. Opét bylo
pouzito Raspberry Pi 3 B+ a lokdlni sit’ vytvofena routerem MiktroTik s SSID
groun_station nastaveni v kapitole 9.1. Koédované video bylo vytvoieno pomoci piikazu

raspivid a streamované s pouzitim nastroje Gstreamer kap. 8.2.6. Pro pfenos v siti byl
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pouzit protokol (UDP) User Datagram Protocol. Ten byl pfijiman, dekédovan a zobrazen v
pozemni stanici prostfednictvim aplikace Mission Planner. Na obr. 35, je zobrazena
konfigurace tohoto méfeni. Méfeni provedend v tomto nastaveni ukazalo, Ze celkové
zpozdéni kédovani a dekédovani mezi dvéma zatizenimi v lokalni siti bylo v praméru 129
ms. V porovnani s pouhym zdznamem a zobrazenim videa je doba zpozdéni v ramci
lokalni sit¢ WIiFi trojnasobna. To znamena, ze sitova komunikace lokalni sité piidava

zpozdéni 87 ms.

@) [ Eas 1 o8
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2 Zaznam videa

Obrazek 34 Méfici schéma zpoZdéni zaznamu videa a pfenosu pres WiFi sit
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Obrazek 35 Méreni zpozdéni zaznamu videa v ramci WiFi

10.1.3 Zaznam a prenos prostrednictvim celularnich siti

Ve tfetim méfeni bylo testovano zpozdéni zdznamu videa a pfenos prostfednictvim sité
internet, do kterého se zafizeni piipojilo prostiednictvim GSM adaptéru. Videozaznam byl
zpracovan nastrojem MJPG-Streamer, ktery vyuziva HTTP (Hypertext Transfer Protocol) s
vyuzitim portu TCP/80. Video zaznam byl timto zptisobem streamovan na servery sluzby
Dataplicty.com . V tomto méfeni mél komunikaéni systém ptidélenou unikatni IP adresu z
vetejného rozsahu poskytnutou operatorem mobilni sité. Pozemni stanice byla pfipojena do
sit¢ internet a video bylo mozno zobrazit zadanim odkazu z kapitoly 8.2.7. Na obr. 36, je
zobrazena konfigurace tohoto méteni.

Meéfieni zpozdéni podrobené této konfiguraci ukazalo, ze zpozdéni zplisobené prichodem
vetejnou siti internet s pouzitim sluzby Dataplicity.com a nastroje pro streamovani MJPG-
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Streamer bylo v primeéru 216 ms. V porovnani s pouhym zaznamem a zobrazenim videa je
doba zpozdéni v rdmci vetejné sit¢ internet s pristupem skrze celularni sit€¢ péti ndsobné.
To znamena, ze sitova komunikace v ramci celularnich siti a sité internet piidava zpozdéni
174 ms.

Internet BTS operatora

& <\g(« )

| -

I

@) cas 1 (O I

CAS 2 b

Obrazek 36 Méfici schéma zpozZdéni zaznamu videa a pfenosu pres celularni sit
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Obrazek 37 Méfeni zpozdéni zaznamu videa v ramci celularni sité

10.1.4 Vysledky zpozdéni prenosu videa

Vysledky méteni zpozdéni pienosu videa jsou shrnuty v tabulce 14 a ukazuji zpozdéni jak
jednotlivych technologii, tak 1 celkové zpozdéni od zdznamu bezpilotniho prostiedku po
zobrazeni pozemni stanici. Vysledky dokazuji, Ze ¢im vétsi je rezie pifenosovych siti, tim
roste i zpozdéni pienosu. Pokud bereme v tivahu nejhorsi mozné zpozdéni pienosu, tj. 216
ms v ramci celularnich siti, coz mize byt v ptipadech, kdy dynamika letu naptiklad u
zavodnich dronil na hran¢ pfijatelnosti. Pokud ale budeme hovofit o autonomnim fizeni
letounu, kde video ptenos slouzi jen ke kontrole a ne k pifimému ovladani, je toto zpozdéni

akceptovatelné pro kontrolu vzdaleného bezpilotniho prostredku.

54



Komunikacni systém pro bezpilotni letouny zaloZeny na mobilnich sitich Bc. Viadimir Chuman 2019

Konfigurace Zpozdéni technologie Celkové zpozdéni systému
Pouze zaznam 42 [ms] 42 [ms]
Zaznam a lokalni spojeni WiFi 87 [ms] 129 [ms]

Zaznam a vetejné spojeni v ramci celularni sité

a sit internet 174 [ms] 216 [ms]

Tabulka 16 Naméiené zpozdeni komunikacniho systému

10.2 Test dosahu video streamu

Pro zjisténi dosahu spojeni komunika¢niho systému byly provedeny testovaci pfenosy
videa. V prvnim pfipadé se zjistoval dosah komunikac¢niho systému v ramci lokalni sité

WiFi. Druhé testovani pak mélo ovéfit dostupnost pifenosu v ramci celularni sité.

10.2.1 Dosah video streamu v ramci WiFi

Dosah v ramci lokalni sité byl testovan v arealu Zapadoceské univerzity. Anténni segment
pozemni stanice byl umistén na balkoné v 7. patfe katedry elektrotechnické. Vyzatovaci
uhel antény pokryval zelenou zatravnénou oblast pied katedrou FEL, viz obr. 38. Samotny
komunikacni systém se pak pohyboval v rdmci toho prostoru a u pozemni stanice se
vyhodnocovala vizualni metodou kvalita video pfenosu. Na obr. 38 je zmé&fend redlna
vzdalenost, pii které byl pfenos jesté dostatecné kvalitni bez viditelného zamrzdvani ¢i
fragmentt v obraze. V ramci tohoto pokusu byl naméfen dosah v ramci WiFi sité¢ 224 m.
Tato vzdalenost vSak mohla byt ovlivnéna fadou faktorid. Napiiklad se komunikacni
systém pohyboval na urovni zemského povrchu a do pfenosu tak negativnim vlivem
zasahovala vegetace. Pro korektni testy by bylo potfeba umistit systém napi. na letu
schopny prostiedek, ktery by se pohyboval nad vegetaci ¢i zastavbou aby byla zajiSténa
vzdy L.O.S. Pfi testu byl vykon anténniho segmentu pozemni stanice nastaven na 27 dBm
a byl pouzit 13 kandl standardu 802.11g.

Obrazek 38 Vzdalenost mezi pozemni stanici a bezpilotnim prostfedkem béhem video streamu v
ramci lokalni WiFi sité

55




Komunikacni systém pro bezpilotni letouny zaloZeny na mobilnich sitich Bc. Viadimir Chuman

10.2.2 Dosah video streamu v ramci celularnich siti

Testovani dosahu komunikac¢niho systému Vv ramci celularnich siti prob&hlo nasledovné.
Komunikacni systém umistény ve mésté Protivin a pfipojeny pies mobilniho operatora do
sité¢ internet posilal video zdznam na vzdaleny server. Z toho serveru si operator stahoval
zaznam do virtudlni pozemni stanice, ktera byla umisténa v Plzni. Na obr. 39 je znazornéna
vzdalenost 86 km vysilaci a pfijimaci strany. Pfi testovani bylo pro pfenos vyuzita a tak
ovétena schopnost jak sit’ 3. generace tak i sit¢ 4. generace LTE. Video pienos v kazdém
ze dvou testovacim pfenosu mél stejné parametry tj. 640x320 pii 10 fps. Timto pokusem
byla ovétena schopnost vizualni kontroly obrazu z palubni kamery bezpilotniho prostfedku
bez vizualniho kontaktu s prostiedkem samotnym. Je tieba podoktnout, Ze toto spojeni je
realizovatelné jen v civilizovanych krajinach, které disponuji infrastrukturou pokryti
mobilniho signalu siti 3 a vyS$8i generace. Proto Sse provoz bezpilotnich prostfedkl

v oblastech bez takovéhoto pokryti stava nepouzitelnym.
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Obrazek 39 Vzdalenost mezi pozemni stanici a bezpilotnim prostfedkem béhem video streamu v

ramci celularnich siti

11 Zaver

Tato diplomova prace se =zabyvala problematikou bezpilotnich prostiedkd, resp.
subsystému zprostiedkovavajici komunikaci mezi operatorem, ktery fidi praci prosttedku
prostiednictvim pozemni stanice. Cilem proto byla realizace tohoto subsystému, jak ze
strany bezpilotniho prostfedku, tak ze strany pozemni stanice. Pro tento subsystém mél byt
pouzit vhodny modul jednodeskového pocitace, na kterém byl zalozen komunikacni

systém bezpilotniho prostiedku a jednoduchy systém pozemni stanice, ktery dokézal data z
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prostiedku zpracovavat a poskytovat je operatorovi a prostfednictvim pozemni stanice i
zadavat povely smérem k prostitedku. Systém jako takovy mél disponovat nékolika
schopnostmi. V blizkém okoli pozemni fidici stanice mél data linku komunikovat v ramci
WiFi siti. Mimo dosah hlavniho komunika¢niho kanalu WiFi sit¢é m¢l pak disponovat
schopnosti plynulého pfechodu na komunikac¢ni kanaly v rdmci celularnich siti.

Pfi nedostupnosti ani jedné z hlavnich komunikac¢nich siti mél systém disponovat moznosti
nouzové komunikace pies satelitni spojeni. Systém mél zaroven oplyvat ethernetovym
rozhranim na obou stranich systému, tzn. jak u bezpilotniho prostifedku, tak i u pozemni
stanice a m¢l umoznovat streamovani full HD videa z palubni kamery. Velky duraz byl
kladen na modularitu celého systému v tom smyslu, Ze dle potfeby mél byt systém schopen
rozSiteni o moduly jako napiiklad barometry, akcelerometry a dal$i. V neposledni fadé
uvaha nad moZznosti budouciho vyvoje pro provoz a komunikaci celého roje bezpilotnich
prostiedk.

Prace byla rozd€lena do Ctyi hlavnich okruhii. V prvnim okruhu jsou stru¢né popsany
technologie které, byly vyuZzivany v ramci komunikac¢niho systému. Byla nastinéna
technologie a techniky pouzivané pii komunikaci v sitich WiFi. Dale byly popsany
celularni sité¢ respektive generace téchto siti, které jsou prakticky pouzitelné pro pienos
obrazu. Také je zde popsana problematika souvisejici s pfenosem videa v systémech pro
bezpilotni prostiedky.

V posledni ¢asti prvniho okruhu se zabyvam problematikou souvisejici s Sifenim signald v
ramci Clenitého prostoru, jako je naptiklad zastavéna oblast a také moznosti budouciho
vyvoje pii provozu vétSiho poctu bezpilotnich prostfedkt. Druhy okruh se dé€lil na dvé pod
¢asti. Prvni c¢ast fesi vybér vhodného modulu jednodeskového pocitace pro samotnou
stavbu systému. Pravé proto je pravé zde provedena reSerSe na trhu dostupnych
jednodeskovych pocitacii, ale zaroven i alternativnich moznosti schopnych realizace tohoto
systému. Druha pod ¢ast pak hovoii a popisuje jednak vybrany jednodeskovy pocitac, ale
také moduly vybrané pro implementaci do systému jednodeskového pocitace, tak aby byly
splnény pozadavky cile této prace. V této Casti byla zaroven veénovand kapitola také
hardwaru a softwaru pro realizaci pozemni stanice pro pfijem a zpracovani dat.

Tieti Cast této prace je vénovana Cist¢ nastavenim a instalaci systéml pozemni stanice a
bezpilotniho prosttedku. Jsou zde popsany vSechny nutné postupy a uskali, pomoci kterych
byl zprovoznén hardware, ale i software realizujici zdznam, zpracovani dat, pfenos a
ptijem se zpétnym zpracovanim a zobrazenim operatorovi pozemni fidici stanice. Jsou zde
popsany i uskali, se kterymi se pifi zprovoznovani konkrétniho hardwaru lze setkat a jejich
reSenti.

V posledni ¢tvrté Casti popisuji testy podrobené kompletnimu systému bezpilotniho
prostiedku a pozemni fidici stanice. Z testi vyplyvaji nékteré redlné parametry. Na

systému bylo v praxi testovano a zjiStovano zpozdéni videa z palubni kamery, pfi¢emz
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byly zaroven zjiStovany dil¢i zpozdéni zplsobené rezii pouzitych komunikacnich
technologii. Tim byla ovéfena schopnost systémd, se kterymi lze pracovat v realném cCase
byly uvedeny v kapitole 10.2. Dalsim testem, ktery byl proveden, ptfedstavoval realny
dosah video pienosu komunika¢niho systému. V ramci testi lokalni sité, které byly
provedeny na pud¢ univerzity, byl zjiStén komunikacni dosah necelych 250 metrt pii
vizualni viditelnosti s konfiguraci systému popsané v této praci. Testy dosahu video
pfenosu prostiednictvim celularnich siti a sit¢ internet byla ovéfena schopnost komunikace
na velkou vzdalenost, pii které operator nemusi mit pfimou vizualni kontrolu nad
prostiedkem. Moznost tohoto spojeni vSak byla zavisla na dostupnosti téchto siti v oblasti,
ve které se systém pohyboval, tim padem je toto FeSeni omezeno jen na oblasti s potiebnou
infrastrukturou.

Vysledkem této prace byl systém schopny v redlnych podminkach piedavat smérem
K operatorovi pozemni fidici stanice informace v rizné podobé a druhym smérem od
operatora posilat nastaveni do bezpilotniho prostfedku prostfednictvim komunikacnich
technologii pouzitych v této praci.

Nicméné potencial, kterym disponuje tento systém, nebyl plné vyuzit, coz dava moznost o
dal$i roz$ifeni toho systému. V systému nebyla implementovana moznost komunikace
satelitni urCeni polohy, se kterou lze v realném case a implementaci do softwaru pozemni
stanice vidét aktualni polohu letounu, ktery nemusi byt v daném okamziku s operatorem
v piimém vizualnim kontaktu. Re$eni v8ak umozZiiuje pfipojeni modemu satelitni sité
Iridium pro nouzovy obousmérny pienos kratkych paketii, byt to nebylo z ¢asovych a
finan¢nich davodi testovano. Dale je potfeba zaméfit se na celkovou funk¢nost systému
V tom smyslu aby uzivatel mél co nejmensi namahu s nastavenim systému a systém byl tak
uzivatelsky jednoduchy a nevyzadoval Zadnou slozitou konfiguraci pfed za¢atkem provozu

systému bezpilotniho prostifedku.
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