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Abstract

The aim of this bachelor thesis is to create a program that allows to hide
the message from the user to the text of the PDF document so that it can
be read after printing and taking a photo of the coded text in the document.
The program must detect and decode the coded message from the photo
submitted to it.
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Abstrakt

V této bakalarské préci je cilem vytvorit program, ktery umozni ukryt
zpravu od uzivatele do textu v PDF dokumentu tak, aby byla ¢itelna i po
vytisknuti a porizeni fotografie kodovaného textu v dokumentu. Program
zakdédovanou zpravu musi detekovat a dekdédovat z fotografie, kterd mu je
predlozena.
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1 Uvod

Steganografie je metoda, umoznujici ukryt zpravu do libolného prenosového
média (napf. text, video, audio, obrazky, aj.). V dnesni dobé se steganografie,
diky modernizaci vypocetni techniky, vyrazné rozrostla za tcelem ochrany
autorskych prav [3, 4]. Dalsim divodem vyuzivani je, Ze se d& pouZit k za-
bezpeceni citlivych informaci na mistech, kde je z néjakého diivodu omezeno
¢i zakdzano vyuziti kryptografie [5, 14].

Vysledkem préace bude software, ktery bude pracovat s textovymi dokumenty
ve formatu PDF. Do predlozeného dokumentu s textem zakoéduje vybranou
zpravu formou koédovaci abecedy (tj. znaky prevede napf. do binarni po-
doby). V opa¢ném pripadé bude program zakodovanou zpravu detekovat a
dekodovat z obrazku vytisténého dokumentu. Je tedy velmi dilezité, aby
zprava zustala ¢itelna po vytisknuti dokumentu, jeho vyfoceni a naslednému
predani aplikaci pro dekddovani. Tento software je urcen jako pomticka napft.
sjednatelim smluv tak, ze do dokumentt s citlivymi informacemi, které jsou
soucasti smlouvy, necha zakodovat tajnou zpravu. Tu pak lze vyuzit jako du-
kaz poruseni smluvnich podminek o udrzeni tajemstvi.

V teoretické casti je popsana stegnografie se strué¢nym tvodem do histo-
rie, rozbor formatu PDF a jeho vlastnosti, mozné knihovny, text v digitalni
podobé, mozné metody a postupy kodovani a dekédovani, v posledni radé
jsou popsany bezpecnostni kody.

V praktické ¢asti je popséno, jaké metody kdédovani a dekédovani byly pro
steganografii v programu pouzity spolu s bezpetnostnimi kédy. Cast je vé-
novana experimentu, zamérenému na presnost metod dekédovani fotek se
sumem a vizualni dojem kdédovaného textu na lidské subjekty.



2 Steganografie

Nazev ,steganografie” vychazi z feckého slova stegos ,skryty“ a grafia ,psat*
neboli ;skryté psani®. Je védni disciplinou spadajici do védniho oboru kryp-
tografie a zaroven je jejim pfechidcem [12]. Zabyva se utajenim existence
probihajici komunikace prostfednictvim libovolného prenosového média.

2.1 Historie

Jednim z prvnich, ndm zndmych dikazt pouziti steganografie je z bitvy
u Salaminy, kterd se odehréla kolem roku 440 pt. n. 1. Pred bitvou, ktera
byla zapocata Persany proti Rekfim, vyhnanec Rek Damaratus ukryl zpravu
na hlinénych destickach zalitych voskem. Rekové diky nému bitvu vyhrali
[12, 16]. Dalsimi byli Rimané, ktefi pouzivali specialni inkousty na bazi mléka
¢i ovocné stavy. Na papife byly neviditelné, ale po zahiati zhnédly [16].
V 16. stoleti Ital Giovanni Porta vytvoril inkoust, resp. roztok z kamence
a skalice. Zprava se jim napsala na vejce, to se pak uvarilo na tvrdo a po
oloupani byla zprava na bilku [17]. V nasi dobé, kdy uz mame moznost
vyuzivat digitdlni technologie, ziskavame uplné jiny rozmér ukryvani zprav.

2.2 Vyuziti

Lze ji pouzit k ochrané citlivych informaci (napf. ochrana pred primys-
lovou $piondzi) a specidlné na mistech, kde se nedd volné pouzit krypto-
grafie [5, 14]. Dalsi zékladni oblasti je komer¢ni pouziti pro ochranu au-
torskych prav [3, 4]. Do stejnéno védniho oboru, které se stard o ukryti
informace, patii pojmy vodotisk (watermark) a otisk (fingerprint) [3], které
neptrimo souvisi se steganografii. Rozdil mezi nimi je takovy, ze jeden vodo-
znak je pouzit na vSechny objekty, oproti otisku, kdezto otisk je jejinecny
pro kazdy objekt zvlast. Jednotliva odvétvi ukryvani informace 1ze zhlédnout
nize (viz obr. 2.1). Vice o vodotisku viz kap. 2.4.

2.3 Steganografie a kryptografie

Zatimco steganografie se zaobira utajenim existence prenasené zpravy, tak
kryptografie se zabyva Sifrovanim zpravy, tj. aby zprava byla citelnd pouze
za ur¢itych podminek, tj. se znalosti sifrovaci klice a sifrovaciho algoritmu.



Samotné pouziti steganografie prinasi bezpecnosti rizika. Zprava je sice do
urcité miry chranéna proti ziskani prenasenych dat, ale uz neni chranéna
proti samotnému precteni zpravy. Za ucelem zvyseni bezpecnosti je vhodné
steganografii s kryptografii vzajemné kombinovat. Vysledkem je, ze jsou data
utajend, ale navic i nesrozumitelna bez znalosti sifrovaciho klice.

2.4 Vodotisk (Watermark)

Rozdil mezi vodotiskem a steganografii je ten, ze u vodotisku se klade duraz
na jeho neodstranitelnost z prenosového média. Oproti tomu je u stegano-
grafie cilem prenasend data ¢i informaci plné ukryt.

Vodotisk se déli na tii typy (viditelny, neviditelny robustni a neviditelny
kiehky). Viditelny vodoznak je pouzivan u prenosovych médii (napf. ob-
razki), kde chceme, aby bylo vidét, kdo je zdrojem média. Jelikoz je tento
typ vodoznaku vlastnostni média, tak ho nelze poklddat za steganografii.

Neviditelny robustni vodoznak je urcen k odhaleni zneuziti média a stejné
jako u viditelného by meél byt schopen odolat vyjmuti nebo pripadnym zmé-
nam v médiu, tj. po jeho vyjmuti je nenapravitelné pozménéno i prenosové
médium.

Neviditelny kiehky vodoznak se muze vyskytovat napt. na fotografiich pori-
zenych digitalnim fotoaparatem a slouzi k urceni pravosti porizené fotografie.
Pouziva se napr. v publicistice, jako diikaz, ze fotografie nebyla pozménéna

[10].
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Obréazek 2.1: Vizualizace moznosti ukryti informace [3]



3 Format PDF

Zkratka PDF, vychazejici z anglického néazvu Portable Document Format,
tj. prenosny format dokumentu. Slouzi k prenaseni dat, resp. dokumenti
mezi riznymi platformami, nebo jako nastroj pro tvorbu prezentaci. Vychazi
z PostScriptu a je nezavisly na softwaru, hardwaru i opera¢nim systému. Za-
jistuje, aby se obsah souboru typu PDF zobrazil na vsech zafizenich beze
zmény. Podporuje siroké mnozstvi vkladanych grafickych obsahii. Mezi za-
kladni patii text a obrazky, ale také i interaktivni formulare, videa, zvuk a
3D grafika. Roku 2008 byl format PDF zaveden jako norma ISO 32000-1.

Soubor formatu PDF lze vytvaret a upravovat v komercnich nebo volné
dostupnych softwarech urc¢enych primo pro praci s PDF, jako jsou napr.
Adobe Acrobat, ApowerPDF, PDF-XChange Editor nebo webovy néastroj
Sedja. Dalsim zpiisobem vytvoreni PDF je exportovani z dokumentti jiného
formatu. Casto jimi byvaji textové dokumenty, jako napi. Word nebo LaTeX.

Informace k této kapitole byly cerpany z celkem péti prament [1, 2, 6, 13, 15].

3.1 Historie

Format PDF byl vytvoren v roce 1993 firmou Adobe a vefejné pristupny
je az po zavedeni jeho normy ISO 32000-1. S vydanim verze PDF 2.0 firma
Adobe zpristupnila prohlizeci software PDF dokumentii. Diky této distribuci
patii dnes mezi nejpouzivanéjsi dokumentové formaty:.

3.2 Vldastnosti PDF souboru

Struktura souboru PDF je pevné definovana a je tak nezavisla na pouzitém
softwaru, hardwaru i opera¢nim systému. Struktura se do jisté miry podoba
PostScriptu, ale nelze pouzit PostScriptovy interpret pro prohlizeni PDF
souborti.

Do PDF dokumentu lze vkladat kombinace textu, obrazka a grafiky. Mimo
téchto par typickych lze vkladat i zvuk, video a hypertextové odkazy.



3.2.1 PDF a PostScript

Jak uz bylo zminéno, tak PDF z PostScriptu vychazi, a proto také pouziva
stejné techniky reprezentace dokumentu. Jednotlivé vizudlni objekty (pis-
mena, geometrické tvary, obrazky) jsou vykresloviny na definované pozice,
pricemz kazdy objekt je nezavisly na ostatnich.

Hlavni rozdil oproti PostScriptu je, ze PDF neni programovacim jazykem.
Proto neobsahuje zadné procedury ani proménné a jsou misto toho nahra-
zeny operdtory. Ty jsou vykonavany v prohlizec¢ich PDF soubori. Diky to-
muto oddéleni je urychleno jejich zobrazovani a lze snaze vyhledavat text.

3.2.2 Fonty

U mnoha textovych dokumenti nam pri pfenosu na jiné zarizeni vznika pro-
blém dostupnosti pouzitého fontu na obou zafizenich. Pokud se na cilovém
zatizeni pozadovany font nevyskytuje, tak je vétsinou nahrazen néjakym pri-
buznym. To miize mit za nasledek negativni zmény v zobrazeni. PDF tento
problém fesi zavedenim font descriptoru pro kazdy pouzity font. Obsahuje
jméno fontu, velikost a geometrii kazdého pismene. Ve vysledku, pokud neni
font v cilovém zarizeni, tak se pomoci font descriptoru nadefinuje novy font
a ten je nasledné pouzit.

3.2.3 Pristup k vizualnim objekttim

Pro rychlejsi vyhledavéani stranek (pfimym pristupem) je v PDF vyuZivdna
tabulka kiizovych odkazu cross-reference table (viz kap. 3.4). Ta je umis-
téna na konci souboru a obsahuje primé odkazy na umisténi vSech objekta
pouzitych v PDF souboru.

3.3 Struktura formatu PDF

3.3.1 Datové objekty

Ve vétsiné pripadi se shoduji s datovymi typy mnoha programovacich ja-
zykt. PDF formét jich vyuziva celkem osm (boolean, number, string, name,
array, dictionary, stream a null). Datové objekty lze pojmenovavat a na-
sledné se na né odkazovat z jinych objekti. Takové objekty se nazyvaji indi-
rect object neboli neprimy objekt. Pojmenovani objekt je zavislé na velikosti
pismen (tj. case sensitive).



Boolean (Boolovskad hodnota) Muze nabyvat hodnot true a false.

Number (Cislo) Déli se na celd (integer) a redlné &sla (real). Pesnost a
rozsah ¢isel jsou omezeny hardwarem, na kterém aplikace pro spusténi PDF
bézi.

String (Retézec) Skldda se ze série bajti a lze objekty tohoto typu za-
pisovat dvéma zptlisoby, a to jako sekvenci literalti uzavienych v kulatych
zavorkach (), nebo v hexadecimalnim tvaru (sekvence hexadecimalnich ¢is-
lic) uzavienych v lomenych zévorkach < >.

Name (Jméno) Pouziva se k pojmenovani objektti. Za¢ind vzdy lomit-
kem /, které neni souc¢dsti jména, ale pouze indikuje zac¢atek sekvence znaku
predstavujicich jméno. Mezi lomitkem a jménem se nesmi vyskytovat zadné
bilé znaky. Rozdil oproti objektu string je ten, Ze je omezen pouzitelnymi
znaky.

Array (Pole) Jedna se o kolekci objektu, kterd muze obsahovat objekty
navzajem ruznych typu véetné objektu array. Pole je ohrani¢eno hranatymi
zédvorkami | |.

Dictionary (Slovnik) Kolekce podobajici se pomyslné tabulce, ktera ob-
sahuje dva sloupce a je ohranicena zdvojenymi lomenymi zavorkami << >>.
V kazdém radku tabulky je dvojice objektt kli¢ — hotnota (key — value). Kli¢
musi byt typu name a hodnota muze byt, kteréhokoliv typu véetné name.

Stream (Proud) Podobné jako u objektu typu string se sklada ze série
bajti. Mezi sebou se lisi metodou pristupu. Zatimco string se musi precist
cely najednou, tak objekt stream je ¢ten po ¢astech. Diky tomu je vhodny
pro ukladani velkého mnozstvi dat.

Null (Prizdny objekt) Prazdny objekt nerovnajici se typem ani hod-
nout zadnému jinému objektu.

3.3.2 Objekty v kolekcich

Objekty pouzité v objektecharray nebo dictionary mohou byt zapsany jako
piimé objekty nebo jako nepiimy odkaz (indirect reference) ukazujici na
nepiimy objekt (indirect object).



3.4 Struktura PDF souboru

Header (Hlavicka) Obsahuje verzi formatu PDF, kterd byla v souboru
pouzita.

Body (Télo) Skladé se z nepiimych objektu, které udavaji vzhled doku-
mentu. Pati{ sem napf. pouzité textové fonty, obrazky, ale i samotné stranky
atd.

Cross-reference table (Tabulka kfizovych odkazt) Obsahuje ,,odkazy*
na nepiimé objekty z téla dokumentu. Ty umoznuji snadnéjsi pristup k jed-
notlivym z nich. Kazdy neptimy objekt je v tabulce zapsan na jednom radku

a ta obsahuje informaci, kde je objekt umistén. Kazdy PDF dokument ob-
sahuje jednu takovouto tabulku, kterda se muze skladd z jedné nebo vice
sekci podle poctu editaci dokumentu, tj. podle po¢tu znovuulozeni po né-
jaké zméné (editaci) v dokumentu.

Trailer (Paticka) Nalezneme v ni odkaz na tabulku kiizovych odkazu.
Dale obsahuje tzv. trailer dictionary, ve kterém jsou umistény odkazy na
dilezité objekty a informace v dokumentu.

3.5 Struktura PDF dokumentu (vzhled)

Jsou zde popséany objekty z ¢asti dokumentu body (viz kap. 3.4) definujici
vzhled dokumentu. Zakladni polozka, ktera je urcena k definici vzhledu, je
objekt s nazvemkatalag (catalog). Odkaz na néj nalezneme v ¢asti doku-
mentu trailer (viz kap. 3.4).

Objekt catalog je typu dictionary a lze v ném nalézt nékolik dulezitych udaju
spolu s odkazy na kofenové uzly stromovych struktur strinek (pages tree)
(viz kap. 3.5.1) a osnovy dokumentu.

3.5.1 Pages tree

Pomoci této struktury se lze dostat k jednotlivym strankam dokumentu.
Kazdy uzel stromu je typu dictionary a muze vlastnit potomky jakozto ob-
jekty typu page. Kazdy takovy objekt definuje vlastnostni jedné stranky
dokumentu a obsahuje odkazy na text, obrazky a grafiku stranky.



3.5.2 Objekty v kolekcich

Objekty pouzité v objektech array nebo dictionary mohou byt zapsany jako
piimé objekty nebo jako nepfimy odkaz (indirect reference) ukazujici na
nepiimy objekt (indirect object).



4 Knihovny pro praci s PDF

Programatorskych knihoven pro praci s PDF dokumenty je spousta, ale
mnoho z téch komplexnéjsich je urc¢eno pouze pro komercni pouziti a prave
z tohoto divodu nemohly byt pouzity pro vyvoj aplikace. Mezi né patii
napt. Fozit PDF SDK, Quick PDF Library atd. Mezi volné dostupné knihovny
patii napt. libHaru, Apache PDFBox nebo také Quick PDF Library Lite.
Dalsim kritériem pro vybér knihovny byl programovaci jazyk, konkrétné
Java, kterou vSechny vyse zminéné knihovny podporuji. Na zdkladé obsahlé
dokumentace, komplexnosti i doporuceni byla ve finadle pro vyvoj pouzita
knihovna Apache PDFBox.

4.1 Knihovna Apache PDFBox

Mezi zakladni funkcionality této knihovny patii vkladani a extrahovani textu,

obrazk a jinych objekti, spojovani nebo rozdélovani PDF dokumentii. Umoz-
nuje PDF ulozit jako obrazek, pripadné ho vytisknout pomoci standardni

Java API Dale umoznuje vypliovat nebo extrahovat data z PDF formulai,

vytvaret digitalni podpisy atd.

Poskytuje sirokou skalu moznosti prace s textem od extrahovani po vlo-
zeni s libovolnymi parametry. Napr. umisténi na specifickou pozici, nasta-
veni barvy, fontu, fezu pisma apod. Pfi nacteni textu z dokumentu lze také
ziskat tzv. vlozené fonty neboli embendded fonts. Jedna se o fonty, kterymi je
text v dokumentu reprezentovan a lze je nasledné pouzit pro zpétné vlozeni
textu do PDF ve stejné formatu, aniz bychom méli dané fonty v pocitaci ¢i
jiném zaTizeni.

Knihovna podporuje celkem 14 zédkladni fonti, kterymi jsou Times Roman,
Helvetica a Courier, kde kazdy z nich je rozdélen na stadardni, tucny, s kur-
zivou a tucny s kurzivou. Zbylymi dvéma fonty jsou Symbol Set a Dingbat
Typeface.
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5 Stranka a sazba textu

5.1 Popis stranky

Obdélnikova plocha za textem, kde okraje obdélniku jsou nejzazsi okraje
textu, se nazyva zrcadlo sazby [8]. Zrcadlo je umisténo na stranku s vétsim
spodnim okrajem a mensim hornim okrajem. Je to dano optickym stredem
stranky, ktery je vyse nez stred geometricky (protnuti uhlopricek stranky).
N& strance nesmi zustavat tzv. sirotek a vdova, coz jsou osamocené radky
[11]. Sirotek je posledni fadek odstavce, je umistén jako pocateéni radek na
nové strance. Oproti tomu vdova je prvni fadek nového odstavce, umistén
jako posledni radek na strance.

5.2 Sazba textu

Text mame na strance umistén v sazebnim zrcadle, ktery tvori pomyslny
obdelnik (box). Stejné muzeme ohranicit jednotlivé radky textu ¢i samotné
znaky, které jsou elementérnimi boxy. Sffka boxu kazdého fadku se lisf podle
pouzitého typu sazeni textu.

Sazba do bloku RAadky jsou stejné dlouhé, roztazené na celou §itku sa-
zebniho zrcadla a slova jsou oddélena pruznou mezerou (viz kap. 5.2.1).

Sazba na prapor Radky jsou zarovnany k jednomu z okrajii sazebniho
zrcadla a mezera mezi slovy je stejné dlouhé (konstatni).

Sazba na stfed Podobné jako u sazby na prapor, je mezera mezi slovy
stejnd, ale tadky jsou umistény tak, aby vzdalenost od obou okraji byla
stejna.

5.2.1 Pruzna mezera

P1i sazbé do bloku se vyuzivaji pruzné mezery mezi slovy [9]. Maji za nésle-
dek roztazeni radku na celou sitku sazebniho zrcadla. Mezery se potom mezi
jednotlivymi radky lisi.

Dalsim obdobnym piipadem pruzné mezery je mezera mezi jednotlivymi
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pismeny ve slovech, kde je cilem, aby se kazda mezera jevila opticky stejné.
Takovy proces se nazyva kerning a je dobfe patrny napr. u pismen ,A“ a
, V. Jde o ¢astecné prekryti elementarnich boxi pismen, resp. jejich pribli-
zeni az za jejich vzajemnou typografickou hranici. Nazornou ukazku pruzné
mezery a procesu kerning si lze prohlédnou nize (viz obr. 5.1).

" v/

vyika
: ; . uéari

hloub l{a_

sirka

Tue|

kern| glue

T

Obréazek 5.1: Pruznd mezera a proces kerning [9]

5.3 Pouziti ve steganografii

Pro zakédovani tajné zpravy do textu, je potfeba upravovat sazebni nebo
grafické parametry textu, pripadné kombinaci obou. Pti zvoleni si né¢jakého
parametru je potieba urcit hodnoty, které jsou urceny pro prenos tajné in-
formace a které nesou informaci ptivodniho textu. Mezi sazebni parametry,
které se staraji o polohu na strance, patfi napt. pozice, rotace, velikost znaki
atd. Grafické parametry jsou urc¢eny spise pro vizualni dojem textu. Mezi né
patii barva, font a rez znaki.

Je nutné, aby hodnoty parametrii pro zakédovani zpravy byly nastaveny
co nejblize situaci, kdy lidské oko nepozna rozdil mezi normalni textem a
textem s tajnou informaci. Také je potieba brat v ivahu schopnosti dekédo-
vacich mechanismi, prostredkii a mnozstvi informace, aby se tajna zprava
z textu dala ziskat.

Jak bylo zminéno, tak pro zakédovani informace mtuzeme sazebni i grafické
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parametry kombinovat nebo také lze pouzit jeden parametr, ale zvolit vice
hodnot pro prenos tajné informace. Je s tim tzce spjaty pojem uroven kodo-
vdni (viz kap. 5.3.1). Docili se tim ulozeni vétsino mnozstvi tajnych dat na
mensim prostoru, ale také se tim zvysuje napadnost, ze néjaka tajnd komu-
nikace probiha. U rozsahlejsich kombinovani ¢i pouziti vice hodnot je nutné
si vést kédovaci tabulku (viz kap. 6).

5.3.1 Uroven kédovani

Pod timto pojmem se ukryva ¢islo, které se ziska souctem poctu (vétsich nez
jedna) vSech pouzitych hodnot sazebnich a grafickych parametri, které byly
pouzity pro zakédovani informace (viz vzorec 5.1).

M N
= am+ Y b, (5.1)
m=1 n=1

a,, — pocet pouzitych hodnot m-tého sazebniho parametru
b, — pocet pouzitych hodnot n-tého grafického parametru
M — celkovy pocet sazebnich parametri

N — celkovy pocet grafickych parametrii

Pokud toto ¢islo dosadime jako exponent ¢isla dvé (bindrni soustava), tak
ziskame pocet vsech pouzitelnych variaci. Jinak feceno je timto ¢islem dano,
kolik lze pouzit bitu pro zakédovani informace v jednom kroku (napft. vy-
sdzeni jednoho pismene s kddovacimi parametry). Vznikd nam vsak sou-
casné omezeni, tykajici se bezpecnosti dekdédovani. Jelikoz se o dekdédovani
stara rozpoznavaci algoritmus a do preneseného textu miize vstupovat né-
jaka forma Sumu, tak algoritmus kodova slova miize omylem zaménit a po-
zménit tak vyslednou zpravu. S timto souvisi tzv. vzdalenost kodovych slov
(viz kap. 7.2). Jelikoz se pro kédovani snazime sazebni i grafické parametry
co nejvice napodobit, tak v kanale se Sumem se diky tomu zvysSuje Sance na
vyskyt chyby, tj. zménu néjakého bitu ¢i biti. Pokud ale zvétsime vzdalenost
mezi kddovymislovy, tak se tim snizi i Sance na chybu. Na druhou stranu se
také snizuje mnozstvi kodovych slov, které 1ze pouzit pro kdodovani.
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6 Kodovani a dekdédovani

6.1 Abeceda

Kone¢éna neprazdnad mnozina, jejiz prvky se nazyvaji pismena a Tetézcem
resp. slovem oznacime libovolnou koneénou posloupnost pismen abecedy.

Tato mnozina nam definuje, jaké znaky jsou podporovany v informacénim
zdroji a kanalu.

6.2 Kodovaci tabulka

Jedna se o mnozinu dvojic, které slouzi k prevodu z abecedy zdroje infor-
mace na abecedu prenosového kandlu (proces kodovani), pripadné z abecedy
prenosového kandlu na abecedu prijemce informace (proces dekdédovani).
Sloupce této tabulky také mtizeme pojmenovat jako klic a hodnota. U dekd-
dovani se hodnota stava klicem a klic hodnotou.

6.3 Proces kddovani a dekdédovani

Koédovanim je mysleno prevedeni dat, ziskanych ze zdroje informace s néja-
kou abecedou (viz kap. 6.1), na data slozena z abecedy prenosového kandlu.
Opacnym procesem se nazyva dekédovani, kde se data z prenosového kandlu
prevadéji na data urcend prijemci (viz obr. 6.1). Vysledkem prenosu zpravy
odeslané ze zdroje informace skrze procesy kodovani a dekédovani, je stejna
zprava prijmutd u prijemce informace.

Béhem procest se pouziva predem dohodnutd znakovd sada neboli kodo-
vact tabulka (viz kap. 6.2). Specidlnim pripadem kédovani je kryptografie,
kde obsah zakédované informace je urcen pouze prijemctum, ktefi vliastni de-
kédovaci kli¢ a znaji kédovaci algoritmus.

V pripadé této prace je zdrojem informace uzivatelska zprava a prenosovym
meédiem je text v PDF dokumentu. Dokument je poslan do prenosového ka-
ndlu, coz je jeho vytisknuti a porizeni fotografie kbdovaného textu. Poté je
zprava dekdédovana z fotografie rozpoznavacim algoritmem.
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6.4 Prenos dat

Komunikacni kandl, kterym je informace prenasena, je v realném svété casto
ovliviiovan nezadoucimi vlivy neboli Sumy. Ty jsou reprezentovany zdrojem
ruseni (viz obr. 6.1) a maji za nasledek nezddouci zmény v datech jdoucich
do dekodéru. Nechténym vysledkem jsou necitelna data u prijemce infor-
mace. Pro omezeni téchto vlivii se casto v kodéru pridavaji redundantni
informace za i¢elem zvysSeni odolnosti dat proti témto vlivam (viz kap. 7).

Zdroj ruseni
[Zdroj informace] [ irITf;”rer;nai;Z ]

\
, Pfenosové i
Kodér :\'>[médium (KanélJ [ Dekodér ]

J

Obrazek 6.1: Diagram procesu koédovani a dekédovani
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7 Bezpecnost kédovani

Bezpecnostni mechanismy obecné funguji na bazi pridavani redundantni in-
formace do prenasenych dat. Cilem pouziti bezpecnostnich kodi je v lepsim
pripadé opravovani chyb béhem pfenosu dat nebo alespon jejich detekovani.
S tim souvisi Hammingova vzddlenost mezi kédovymi slovy(viz kap. 7.2), a
to tim zplisobem, ze ¢im vétsi je vzdalenost,tim 1ze detekovat, resp. opravit
vicenasobné chyby.

7.1 Déleni bezpecnostnich kédi

Bezpecnostni kody jsou rozdéleny do nékolika skupin (viz obr. 7.1). V dnesni
dobé se hleda idealni kompromis mezi jednoduchosti a stupném zabezpeceni

pro detekci, resp. opravu chyb.

Bezpecnostni kody
(detekéni, korekéni)

X
[ )

Blokové Spojité
(nap¥. rekurentni,
N konvoluéni, retézové)

\

Nesystematické

——

Bez vnitfniho zakona

Systematické

— %,

Linearni

(napt. cyklické kody.
Hammingovy kédy,

Nelinearni
(nap¥. inversni kod)

S vnitfnim zdkonem
(napf. MTA 3,
isokéd 327,

(napf. Plotkinovy kody)

Golaytv kod,
Reedovy-Mullarovy
kody, BCH kody)

isokod 2 z 5)

Obrazek 7.1: Rozdéleni bezpecnostnich kodu [7]

7.1.1 Blokové a spojité koédy

U blokovych kod, které se dale déli na systematické a nesystematické, jsou
prenasena binarni data rozdélena na bloky, které jsou navzajem nezavislé.
Oproti tomu jsou u spojitych kédi datové sekvence biti posilany na vstup
zabezpecovaciho kodéru, ktery na vystupu vraci zabezpecenou sekvenci.
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Systematické U této skupiny kodu je rozdéleni datovych a bezpecnost-
nich prvka v kédové kombinaci dano podle stanoveného systému, tj. 1ze
primo urcit, jaké prvky v prendsené kédové kombinaci jsou datové a jaké
bezpecnostni. Obsahuje-li systematicky kod n prvki, tak lze tento pocet
rozdélit na k informacnich a n — k bezpecnostnich prvkia. Potom lze mlu-
vit o (n, k) kédech. Systematické kody lze dédle délit na linedrni a nelinedrni.
Linedrni kody maji tu vlastnost, ze vybérem libovolné linearni kombinace ko-
dovych prvki, dokazeme ziskat znovu kédovy prvek. Tato vlastnost je dana
matematickym zakladem linearni algebry. Linedrni kédy se mohou objevo-
vat ve dvou variantdch. Prvnim typem je posilani informacnich a nasledné
zabezpecovacich prvka prenosovym kanalem. Druhou variantou je napi. Ha-
mminguv kéd (viz kap. 7.3), kde jsou informacni a bezpec¢nostni prvky sefa-
zeny specifickym zptisobem. Nelinedrni kody se charakteristikou linedrnich
kodu nevyznacuji. Tyto kody se, jak v definici, tak v jejich vzniku, velmi
lisi, a proto jsou vétsinou definovany koédovaci tabulkou, obsahujici veskeré
informacni prvky a jejich reprezentujici kodové kombinace.

Nesystematické Tato skupina ma redundantni informaci rovnomérné, ale
nestejné rozmisténou ve vSech prvcich prenaseného bloku. Déli se na kédy
s/bez vnitiniho zdkona. kddi s vnitrnim zdkonem se pii dekédovani ovéruje
splnéni predem danych zdkonu (pravidel), podle kterych se kodové kombi-
nace vytvareji. Jako piiklad lze uvést isokédy k z n, které se vyznacuji kon-
stantnim poctem nul a jednicek v kédovém slové. Kédam bez vnitiniho
zakona lze pritadit vsechny dvojkové kody, jejichz Hammigova vzdalenost
(viz kap. 7.2) vSech kédovych kombinaci je vétsi nez 1, tj. dypim > 1. Sprav-
nost prijaté informace mizeme ovérit pouze kodovaci tabulkou.

7.2 Hammingova vzdalenost

Vzdalenost udéavajici miru odlisnosti dvou libovolnych kédovych slov neboli
kolik je potfeba zmén znakili jednoho slova pro prevod na slovo druhé. U bi-
narnich kédovych slov je tato vzdalenost pocet odlisnych bith na stejnych
pozicich.

n

di(a,b) =3 |a; — bl (7.1)

i=1

a; — prvky koédového slova a

b; — prvky kédového slova b
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Kod detekuje t-nasobné chyby pravé tehdy, kdyz je Hammingova vzdale nost
kédu d > t, a opravuje, kdyz je d > 2t.

7.3 Zakladni bezpecnostni kédy

Paritni kéd Za nejzakladnéjsi bezpecnostni kod lze povazovat paritni kod
nebo také paritni bit, ktery slouzi pouze k detekci chyby. Jedna se o redun-
datni bit, pripojeny k prenasenému bloku dat, ktery je vyplnén 0 nebo 1
podle typu parity. Parita se déli na lichou a sudou podle poc¢tu jednicek
v kédovém slove.

Napt. 1101 + P, kde P znaci paritni bit a ,,1101“ je zprava pro prijemce.
Pokud zprava bude zabezpecena lichou paritou, tak bude P nahrazeno 0 a
kédova kombinace je 11010. V ptipadé sudé parity bude P zménéno na 1 a
vysledna kédova kombinace bude 11011.

Opakovaci kéd funguje na bazi n-krat zopakovaného kdédového slova. Pri
jata data jsou porovnana s kodovymi kombinacemi opakovaciho kodu tak, ze
se zjisti Hammingova vzdalenost mezi prijatymi daty a kddovymi kombina-
cemi. Pokud vyjde Hammingova vzdalenost rovna nule, tak chyba nenastala
nebo nebyla detekovana. V opac¢ném pripadé se hledd nejkratsi vzdalenost
a kdédova kombinace, ke které jsou prijata data nejblize, je jejich koédovou
kombinaci. Pokud zname i spolehlivost prenosového kanalu, tak lze odvodit,
ze dana kédova kombinace byla vysldana pravdépodobnéji nez kterdkoliv jina.

Napf. mdme mnozinu kédovych slov X = {000,010, 101,111} a po aplikaci
opakovaciho kodu s 3ndsobnym opakovanim ziskame vysledny bezpecnostni

kéd Y = {000000000,010010010,101101101,111111111}. V tomto pripadé
lze detekovat 2nasobné chyby a opravit 1nasobné.

Hammingtv kéd Jednd se o linearni kod, ktery dokaze detekovat 2na-
sobné a opravit 1nasobné chyby. Pro nazornost je pouzit Hammingtav kod
(7,4), ktery obsahuje celkem 7 bit1, z toho 4 informac¢ni a 3 zabezpecovaci.
Pozice zabezpecovacich bitii jsou dany binarni soustavou a radky, které ob-
sahuj{ jednu 1, tj. mocniny dvou (2°, 21, ..., 2"). (viz vzorec 7.2).
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p1:1 =001

po - 2 =010
ap 3 =011
ps : 4 =100 (7.2)
as : 5 =101
asz: 6 =110
as ;7 =111

Prvky p; znaci paritni bity a prvky a; informacni bity. Jednotlivé paritni
bity jsou dopoc¢itany podle umisténi jednicky jejich pozic v binarni soustavé.

Prvni paritni bit p; je dopocitan z tddek bindrni soustavy, které maji 1
na pozici prvniho bitu. Rovnice pro vypocet je tedy

p1+ a1 + as + ag = 0 neboli p; = a1 + as + ay.

Druhy paritni bit p, je vypocitan podobné, ale jsou pouzity radky binarni
soustavy s 1 na pozici druhého bitu. To znamena, ze rovnice je

P2+ a1 + az + ag = 0 neboli p; = a; + az + ay.

Nakonec posledni paritni bit p3 ziskdme obdobnou rovnici, ale jsou pouzity
radky s 1 na misté tfetiho bitu. Vysledek je rovnice

p3 + as + as + ag = 0 neboli p3 = as + az + ay.

Napf. pro kédové slovo 1101 (ay, ag, as, ay) je vysledek aplikace Hammingova
kodu

p1:1 :a1+a2+a4:1+1+1
p2:O :a1+a3+a4:1+0+1

a; =1
p3=0 =ay+as+a;,=14+0+1
as =1
a3 =10
as =1
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8 Popis implementace

Pro testovani implementovanych ¢asti aplikace, byly vygenerovany a pouzity
PDF dokumenty, ziskané exportovanim z programu Microsoft Word 2007.
Dalsimi testovacimi subjekty byly vygenerované dokumenty pomoci webo-
vého nastroje Google Docs.

8.1 Popis zpracovani zpravy od uzivatele

Zprava od uzivatele je pri zpracovani rozdélovana na bloky pevné délky, kte-
rou si uzivatel mize sam zvolit. Kazdy blok je poté preveden do binarni
reprezentace, pokud je to potfeba (viz kap. 8.1.1), a je na néj aplikovén za-
bezpecovaci kod, pokud byl néjaky zvolen (viz kap. 8.1.2). Upravené bloky
zpravy se poté sekvencéné ukladaji do odstavei textu, které si uzivatel vy-
bere. Zabezpecend zprava se do daného odstavce vklada opakované, dokud se
nevycerpa misto pro vkladani biti, pricemz se do odstavece musi vejit alespon
jedenkrat. Nize je uveden popis procesu zabezpeceni zpravy (viz obr. 8.1),
zelené bloky my az my jsou jednotlivé bloky zpravy, prochézejici kodérem,
kde je na né aplikovana zabezpecovaci funkce s.

M4 | Mo | Mg| My | Mg| Mg| M, €—

s(m4)|s(my) s(mg)|s(my)[s(ms) s(Mg) s(M7)

Obréazek 8.1: Proces zabezpeceni zpravy po blocich.

8.1.1 Kodovaci abecedy

Jak bylo jiz zminéno, tak program vklada ukryvanou informaci do textu
v dokumentech formatu PDF. V disledku toho jsou v rdmci implementace
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vlozeny podpory dvou kbédovych abeced. Prvni abecedou je klasicka binarni
reprezentace, kdy uzivatel pise bindrni posloupnost bit a druhou je abeceda,
kterd se podoba kédovani MTA 2 (Mezindrodni telegrafni abeceda ¢. 2).
Ma pevné definovanou délku kodového slova o Sesti bitech pro jeden znak.
Jednotlivé kombinace maji mezi sebou navzajem Hammingovu vzdalenost
rovnu 2. To znamena, ze

d(si,sj) = 2;V1,7;1 # j,kde s; a s; jsou libovolna kédova slova.
Ve vysledku ma dand abeceda 32 kédovych slov a tvori tak kodovaci tabulku.

'a’ = 000001 ’j’ = 010011 ’s’= 100101
b’ = 000010 k' = 010101 't = 100110
¢ = 000100 U= 010110 'w = 101001
'd’ = 000111 'm’ = 011001 v’ = 101010
‘e’ = 001000 'n’ = 011010 ’w’ = 101100
= 001011 o’ = 011100 'x’ = 101111
g’ = 001101 ’p’ = 011111 'y’ = 110001
W’ = 001110 ’q’ = 100000 'z’ = 110010
1 = 010000 r’ = 100011

0" ="d"= 000111 ’5’ ="k’ = 010101
T"="f"=001011 '6’="1I"= 010110
2’ ="g’=001101 7" ="m’ = 011001
'3’ ="h"= 001110 ’8 ='n’ = 011010
4’ =" =010011 ’9’="0" = 011100

'SPACE’ = 110100
LS = 110111
'FS” = 111000

Abecedu lze rozdélit na tii ¢asti. Prvni skupina se sklada z 26 pismen ang-
lické abecedy. Z toho plyne, Ze ¢eské znaky nejsou, pro zakédovani do textu,
podporovany. Dalsi skupinou jsou ¢islice, které maji stejna kédova slova jako
vybrané znaky z predchozi skupiny. Tim se dostavame k posledni ¢asti, ob-
sahujici Sest kodovych slov, kde tfi z nich nejsou vyuzivany. Zbylé tfi jsou
stejné pro prvni i druhou skupinu. Jedno kédové slovo reprezentuje mezeru
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a zbylé dvé jsou urceny pro zménu mezi pismennou a cislicovou abecedou,
tj. LS (pismennd zména, Letter Shift) a FS (Cislicovd zména, Figure Shift).
Zbylé existujici znaky, které nejsou v abecedé uvedeny, a tudiz nejsou ani
podporovany programem, jsou nahrazeny mezerami.

Zmény LS a FS se do zpravy pridavaji béhem jejiho zadavani od uziva-
tele. Sekvencné se ¢tou znaky zpravy a mezi kazdé dva, které jsou navzajem
z ruznych abeced,se vlozi LS, ptipadné FS podle druhého znaku. Postupné
pridavani téchto specidlnich znak, je z divodu, aby bylo mozné zjistit mo-
mentalni velikost zpravy v bitech a bylo tak mozné urc¢it zda se zprava vejde
do vybraného odstavce.

Napt. zprava od uzivatele ,Ptiiklad zmény 1 abecedy na 2.“ se bude do
PDF ukladat jako ,Priklad zmény 'FS’1 'LS’abecedy na 'FS’2 “, kde jed-
notlivé zmény (LS’ a "F'S’) znaci jeden specidlni znak.

Pouziti dvou abeced se stejnymi kodovymi slovy pro pismena i cislice a pre-
pindni mezi nimi, je z divodu pouziti optimélniho mnozstvi biti na jeden
znak. Omezenim na pét a méné bitt kazdého kdédového slova, by se nedocililo
zminénné Hammingovy vzdalenosti, a v pripadé zvySeni poctu biti pro re-
prezentaci kazdé abecedy zvlast by se v nékterych ptipadech mohla vyrazné
zvétsit délka zpravy se zabezpecenim. Napf. zvyseni poctu bitll ze Sesti na
sedm a aplikovani opakovactho kédu s tfemi opakovanimi, je potieba o tTi
bity pro zakédovani vice na jeden znak.

8.1.2 Bezpecnostni koédy

V programu je implementovana sada bezpecnostnich kodt, skladajici se z li-
ché a sudé parity, opakovaciho kddu (2x, 3x a 4x) a univerzdlntho Ham-
mingova kédt, pricemz si uzivatel mize zvolit mezi témito zminénymi nebo
nevolit zadny.

Hammingtiv kéd je univerzalni ve smyslu prace s blokem rtizné délky. Obecné

se pouziva Hammingtv kéd (7,4), (15,11) atd., ale 1ze ho pouzit na libovol-
nout délku informacnich bitt. Piiklad je uveden nize (viz obr. 8.2).

8.2 Algoritmus kédovani

Pro zakdédovani zpravy do textu je pouzita modifikace mezery mezi slovy,
kde bitova 0 je reprezentovana standardni mezerou fontu Helvetica a pro bi-
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Blok délky 4:

P1 P2 Mq|{Pg | My Mg My

Blok délky 6:

P1 | P2 |M4|{Pg | My Mg My Pg Mg Mg

Blok délky 12:

P1 | P2 [M4|Pg | M| Mg My|Pg Mg Mg M7 Mg| Mg Mqp/M44| P5 M12

Obréazek 8.2: Priklad univerzalnosti Hammingova kédu.

tovou 1 je pouzita stejnd mezera, ktera je procentualné rozsitrovana. Po zpra-
covani nac¢teného PDF dokumentu, tj. extrahovani textu (viz kap. 8.4.1) a
obrazku (viz kap. 8.4.2), je nacteny text rozdélen na jednotliva slova a kazdé
mezere mezi slovy je prifazena bitova hodnota vysledné zpravy s nebo bez
zabezpeceni. Ve vysledku je kédovand zprava ukladana do jednotlivych od-
staveu nezavisle (viz kap. 8.4.1) a v pripadé vétsiho roztazeni nékteré radky
kvili vétsimu poctu mezer, reprezentujicich bitovou 1, se slova zalamuji na
dalsim tadku a s tim se také presouva i pokracovani kodované zpravy. Po-
kud je zprava bitové kratsi nez pocet mezer daného odstavce, tak se zprava
opakuje bez ohledu na to, zda se opakovana zprava vejde ¢i nikoliv. Priklad
procesu zakédovani zpravy lze vidét nize (viz obr. 8.3), kde p; jsou paritni
bity a m; znaci informacni bity.

8.3 Algoritmus dekédovani

Implementovany dekédovaci algoritmus je navrzen tak, aby dokazel deteko-
vat a dekdédovat tajnou zpravu z obrazku vytisténého dokumentu se Sumem.
Sum muiZe nastat béhem tisku daného dokumentu, piipadné pfi jeho vyfo-
ceni.

Program v rezimu dekédovani ma tedy na vstupu fotografii, ktera musi mit
pevné definovanou strukturu. To znamena, ze fotografie obsahuje odstavec,
kde je udajné zprava zakodovana a v idedlnim pripadé je fotografie v do-
konalé roviné nebo alespon tak, aby bylo mozné protnout obrazek primkou
mezi fadky bez kolize se znaky.
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Zprava: 100110
Bitova 1 je kddovana 2-nasobnou mezerou bitové nuly.
Text sloZzen ze slov s;.

1Sy S S3 S4 S; S S7 Sg Sg | Text pred
DU U U U W W g [ zakodovanim
: : zpravy

L sy S S3 S S5 Sg !

A G R B 0 I 15 R G S A G S Text po

s s s zakodovani
TR 9 ! zprévy

| < > |

Sitka sazebniho zrcadla

Obrazek 8.3: Priklad procesu zakédovani binarni informace ,,100110¢ do
textu.

Proces dekdédovani je postaven na ohraniceni jednotlivych pismen, pripadné
celych slov podle kvality fotografie. Nejdrive se vSsechny pixely v obrazku,
nezavisle na jinych, prebarvi na bilou resp. ¢ernou barvu podle jejich odstinu
Sedi podle vzorce nize (viz vzorec 8.1).

x = /(255 — )2 + (255 — g)2 + (255 — b)?
x (8.1)
3(2552)

r — ¢ervend slozka pixelu
g — zelend slozka pixelu
b — modra slozka pixelu

Vysledek rovnice y je procentualni hodnota a z ni je zjistovano zda bude
pixel prebarven na bilou, ptipadné ¢ernou barvu. Hranice prebarveni je Ti-
zena uzivatelem. Pokud je vysledek rovnice pod zadanou hranici, tak je pixel
prebarven na bilou a v opa¢ném pripadé na ¢ernou. Néasledné se obrazek pro-
tka siti, ktera rozdéli odstavec na jednotlivé fadky horizontalnim protnutim
(nad a pod kazdym tddkem) a na jednotlivé znaky vertikdlnim protnutim
(vlevo a vpravo kazdého znaku) v kazdém fadku zvlast. Jakmile je rozdéleni
odstavce na pismena dokonceno, tak jsou radky zpracovavany samostatneé.
Vzdy se najdou dva prazdné (bile) obdelniky neboli mezery, které maji mi-
nimalni a maximalni obsah v pixelech. Obsahy obdelnikii jsou poté prepoci-
tany na procenta a tvori hranice intervalu 0 az 100%. Z tohoto intervalu jsou
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pak vSem obdelnikiim (stejnym zpisobem prepoéitani) na radku prirazeny
hodnoty ,mezera mezi znaky“, ,bitova 0“ nebo ,bitova 1.

V intervalu jsou dva parametry, které jsou v aplikaci uzivatelem manipu-
lovatelné a udavaji, jak velkd ¢ast intervalu resp. jak velkd mezera je brana
jako meziznakova, mezislovni reprezentujici 0 nebo mezislovni reprezentujici
1. Interval je popsany nize (viz 8.2).

[0; @), [a; b], (b; 100] (8.2)

a — hranice mezi meziznakovou a mezislovni mezerou (0)
b — hranice mezi mezislovnimi mezerami (0) a (1)

[0; a) — interval meziznakové mezery

[a; b] — interval mezislovni mezery (0)

(b; 100] — interval mezislovni mezery (1)

V piikladu (viz obr. 8.4), ktery slouzi pouze jako ukézka rozdélovani na pis-
mena, je v prvni ¢asti ¢ervenymi horizontalnimi ¢arami ukazano rozdéleni
na jednotlivé radky. Podobné je tomu tak ve druhé c¢asti obrazku, kde jsou
jednotlivé tfadky rozdéleny na samostatné znaky vertikalnimi modrymi ¢a-
rami. V redlném procesu se ¢ary odsazuji o jeden pixel od ¢erného, vzdy co
nejblize znaku (viz obr. 8.5). Po dokonceni sité se u kazdého fadku vypoci-
tavaji obsahy mezer a nasledné na to se extrahuje ukryta zprava, metodou
ktera jiz byla zminéna.

] Priklad dekddovani textu z obrazku
s jednim odstavcem na dvou fadcich.
1 0 0 1
) PlHikllald  delkioldlolvalnli telxtlul 2l olblralz ki
5 TEFRI. SEEHERERF REL BFEH. FEREIEH]

Obrazek 8.4: Priklad procesu dékdédovani informace ,,100110“ z obrazku.
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Rozdéleni fadku

Rozdéleni znaku

Obréazek 8.5: Priblizeny proces dekdédovani na znaku ,A*

8.4 Prace s PDF dokumentem

Pro zakédvani zpravy, je vytvoren novy PDF dokument s formatem stranek
A4 a je pro néj zjisténo sazebni zrcadlo (viz obr. 8.6), které je odvozeno od
nejmensi X-ové souradnice jako levé odsazeni, které je stejné i pro pravou
stranu. Stejné to plati i pro horni a dolni odsazeni, které je ziskano podle
nejmensi Y-ové soutadnice.

7y
MIN(y text) | VM'N(V—teXt) MIN(y_text
e—pr— Yo <>
TEXT... 5
MIN(y_text
1 (y_text) Ad

Obrazek 8.6: Sazebni zrcadlo pro sazbu textu a obrazki
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8.4.1 Extrahovani a importovani textu

Text je z dokumentu ¢ten po znacich, jejichz data o poloze, fontu a typu
znaku jsou ulozeny jako instance tridy TextPosition z knihovny PDFBox.
Nevyhodou této tiidy je ta, ze neumoznuje zjistit stranku, na které se text
nachézi. Po ziskani textu se jednotlivé znaky rozdéluji na nadpisy a odstavce
podle velikosti pisma. Text pro odstavce je klasifikovan podle nejmensi na-
lezené velikosti pisma v dokumentu a nadpisy se rozpoznavaji podle zbylych
velikost, tj. vSech vyssich. U nadpist si program pamatuje levé a horni od-
sazeni a zbylé parametry jako jsou soutadnice se dopocitavaji béhem sazeni
(importovani) textu. Odstavce si pamatuji pouze horni odsazeni od prede-
slého textu a mezery mezi radky. Text klasifikovan jako odstavcovy je poté
sdzen (importovan) do celé sitky sazebniho zrcadla, pficemz je podporovano
pouze psani v jednom sloupci, tj. jedno sazebni zrcadlo na strance.

Pri sazbé textu odstavet si uzivatel muze volit mezi sazbou na prapor nebo
sazbou do bloku. U sazby do bloku jsou sitky mezer vypocitavany na kazdém
radku zvlast. Na ukézce nize lze vidét priklad dopocitani prizné mezery
jednoho radku (viz obr. 8.7).

Vypocet zacina se¢tenim Sitek slov a vSech nulovych i jednickovych me-
zer dohromady. Soucet se pak odecte od sazebniho zrcadla a zbyde misto
pro rozsiteni pruznych mezer, tj. mezery mezi slovy. Volné misto se vydéli
poctem vsech mezer, které se poté pricte ke kazdé z nich.

S6 < Volné misto

(7))
—
(7]
N
(7]
w
(/2]
S
(/2]
(3)]

9 0 L' J Ty “(vyetpruzné mezery) >
| S S2 S3 S4 S5 S6
N G A G D GEL A B W A B G

Sitka sazebniho zrcadla

Obréazek 8.7: Priklad roztazeni pruznych mezer v fadku do bloku

8.4.2 Extrahovani obrazku

Obréazky se ziskavaji nezavisle na extrahovani textu, tj. v jiny casovy oka-
mzik. Obrazky jsou ulozeny jako instance ttidy PDImageXObject z knihovny
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PDFBox. Tato trida obsahuje pouze informace o obrazku jako samotstatném
objektu, ale uz neobsahuje ¢islo stranky, na které byl umistén, a stejné tak
ani soutadnice, z kterych bych extrahovan. Tyto informace jsou ziskavany
dodatecné pomoci oddédéné metody processOperator tridy PDFStreamEn-
gine, také z knihovny PDFBox.

Zpétné vkladani obrazki je kvili nezavislému extrahovani neptesné, jelikoz
nelze sjednotit souradnice a stranky, na kterych se s textem nachazeji.
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9 Uzivatelska prirucka

9.1 Kobd programu

Jednotlivé navaznosti trid jsou popsany UML diagramy, které jsou umistény
v adreséafi /doc/uml na CD (viz obr. 9.1). Adresar obsahuje UML diagramy
ve stejnojmennych souborech ve dvou rtznych formatech .uxf a .pdf.

Popis jednotlivych tiid je umistén v JavaDoc dokumentacich ve zdrojovych

souborech.
root

- ---doc

L images

-------- parts

: S uml <«—

- -srC

----target

\----test
-------- forms ----- set
ERELEEL img ------ set
R pdf ------ set

Obrazek 9.1: Adresarova struktura

9.2 Preklad a spusténi aplikace

Pro preklad aplikace je potfeba mit nainstalovany software Java SE Develo-
pment Kit 8 a nastroj pro spravu aplikaci Apache Maven. Aplikace je poté
prelozitelna z prikazového radku, otevieného v korenovém adresari aplikace,
prikazem mvn clean install. V adresafi target se po prelozeni nachazeji
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dva spustitelné soubory s priponou .jar. Prvni se nazyva text steganography-
1.0.0-SNAPSHOT .jar, ktery je generovan automaticky nastrojem Maven, ale
neobsahuje zavislosti na externi knihovny a je tudiz nefunkéni. Druhy se jme-
nuje text_steganography-1.0.0-SNAPSHOT-jar-with-dependencies.jar, ktery
uz zavislosti obsahuje.

Spusténi aplikace se docili tak, ze je druhy JAR soubor spustén dvojkli-
kem. Pokud to operac¢ni systém nebo systemové nastaveni neumoznuje, tak
ho 1ze spustit z prikazového radku prikazem:

java -jar text_steganography-1.0.0-SNAPSHOT-jar-with-dependencies. jar

Vstupni bodem aplikace je okno (viz obr. 9.2), které slouzi jako pocatecni
rozcestnik mezi rezimy. Obsahuje dvé tlacitka, kde prvni Load PDF slouzi
pro nacteni PDF dokumentu a prechod do rezimu kédovani. Druhé tlacitko
Load IMG slouzi pro naéteni obrazku a prechod do rezimu dekédovani.

Vsechna okna ve spusténé aplikaci sdileji stejnou hlavicku, ktera obsahuje
dvé menu. Prvni je menu File, které obsahuje celkem tii polozky (tlacitka)
Load PDF a Load IMG, které jsou totozné s predchozimi zminenymi a Ezit
pro ukonceni aplikace. Druhé menu se nazyva Help, které obsahuje jednu
polozku About, pomoci niz lze ziskat informace o programu.

File Help

Load PDF Load IMG

Obrézek 9.2: Uvodni okno aplikace

9.3 Rezim zakédovani zpravy

Po nacteni PDF dokumentu tlac¢itkem Load PDF se objevi okno (viz obr. 9.3),
ve kterém se nastavuji kddovaci parametry véetné vybéru zpravy a odstavci
pro zakédovani. Mezi volitelné parametry patii:

Type of alphabet slouzi k vybéru mezi kédovacimi abecedami (bindrni
nebo znakova).
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Size of data block (integer) je urcen pro velikost datového bloku, tj.
rozdéleni zpravy na bloky o n bitech. Zadava se v prirozenych cislech.

Type of security je vycet zabezpecovacich kodi, mezi kterymi lze volit.
Obsahuje sudou a lichou paritu, opakovaci kéd s 2, 3 a 4 opakovanimi a
univerzalni Hamminguv kod.

Dispersion space (real) [%] udava rozptyl bitovych mezer. Zadava se
v procentech jako kladné realné cislo.

Justify text je zaskrtavaci tlacitko, slouzici pro zarovnani textu. Pokud
je zaskrtnuto, tak je text zarovnan do bloku, jinak na prapor.

Variable space over objects slouzi pro volbu pevné nebo pruzné mezery
mezi textem a obrazkem, resp. mezi objekty obecné. Pokud je zaskrtnuto,
tak to znac¢i pevnou mezeru.

Korektnost parametri je zabezpecena zablokovanim tlacitka FEncode, ktery
slouzi pro zakdédovani zpravy. Pokud jsou parametry vyplnény spatné, tak
jsou podbarveny cervené, v opa¢ném pripadé zelené. Pro odblokovani tla-
¢itka musi byt vybran alespon jeden odstavec, pole pro zpravu nesmi byt
prazdné a vsechny parametry musi byt zelené podbarveny. Jednotlivé pa-
rametry maji vedle sebe obrazek ,i v krouzku“. Po najeti mysi na takovy
obrazek, se objevi dodatecné informace daného parametru, pripadné i vy-
svétleni ¢isel jako jsou u popisku nad polem pro zpravu.

9.4 Rezim dekdédovani zpravy

Po nacteni obrézku tlacitkem Load IMG se objevi okno (viz obr. 9.4). Po-
dobné jako u kdédovani ma i toto okno sadu volitelnych parmetri, kde prvni
tTi jsou totozné:

Type of alphabet slouzi k vybéru mezi kddovacimi abecedami (bindrni
nebo znakova).

Size of data block (integer) je urcen pro velikost datového bloku, tj.
rozdéleni zpravy na bloky o n bitech. Zadava se v prirozenych c¢islech.
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File Help

* T: Apollo 13 Size of data block (integer): Iy 16

P: Let Apollo 13 byl... [130] Type of security: (I) NOTHING

[CR Dispersion space (real) [32]: @ 1
* T: Halub a mravenec
Justify text: () W

P: Holub pfiletél k potoku.... [139] Variable space over objects: (T}

P: ..[1] Message [0] (binary block: 16 + 0) @
¥ T: Lifka a kohout

P: Hladova liska béZela po... [162]

Obrazek 9.3: Okno v rezimu koédovani

Type of security je vycet zabezpecovacich kédl, mezi kterymi lze volit.
Obsahuje sudou a lichou paritu, opakovaci kod s 2, 3 a 4 opakovanimi a
univerzalni Hammingtv kod.

Color sensitivity (0, 100) je precentudlni interval, ktery slouzi jako
hranice prebarvovani pixelu na bilou nebo cernou barvu. Odstin Sedi, ktery
je pod danou hranici se méni na bilou a v opa¢ném pripadé na ¢ernou.

Limit zero sensitivity (0, 100) je hranice, kdy nalezend mezera je
oznacena jako meziznakova, pokud obsah mezery je pod danou hranici, nebo
v opacném pripadné jako mezislovni mezera reprezentujici bitovou 0.

Limit one sensitivity (0, 100) uréuje hranici, kdy je nalezena mezera
oznacena jako mezislovni predstavujici bitovou 0 resp. 1. Pokud je obsah
mezery pod danou hranici a zaroven nad hranici parametru Limit zero sensi-
tivity (0, 100), tak je mezera oznacena jako 0 a v opa¢ném pripadé jako 1.

Stejné jako v rezimu kédovani maji jednotlivé parametry zabezpeceni proti

nekorektnimu vstupu, tj. zablokovani tlacitka Decode a stejné tak jsou vedle
vsech parametri obrazky s podrobnéjsim popisem daného parametru.
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File Help
Message type: G) ®) Binary Alphabet
Message block size (integer): {I) = 16

Security type: G) MOTHING

Color sensitivity (0, 100): @ 55

Limit zero sensitivity (0, 100): G) 33

Limit one sensitivity (0, 100): @ 66.666

Obrézek 9.4: Okno v rezimu dekdédovani

9.4.1 Zobrazeni dekédovanych dat

Po dokonceni procesu dekédovéni je otevieno nové okno (viz obr. 9.5) pro
znazornéni dekodovanych dat v tabulce. Tabulka obsahuje maximalné osm
sloupcti, které 1ze rozdeélit do tii skupin. Pocet sloupcii 1ze ridit malym tlacit-
kem + v pravém hornim rohu tabulky (viz obr. 9.5) (na obrazku v ¢erveném
¢tverci), kde se sloupce daji nahrat, ptipadné odstranit z tabulky.

Prvni skupina (viz obr. 9.6) obsahuje sloupec Parsed rows s barevné upra-
venym obrazkem protkanym siti pro nalezeni mezer.

Dalsi skupina (viz obr. 9.7) se zabyvd mezerami na jednotlivych fadcich,
kde prvni sloupec Parsed pizel area [pr] znaci kolik pixeli je v nalezenych
mezerach, druhy Parsed percentage area [%] je podobny, ale v procentech
vici ostatnim mezeram na radku. Posledni sloupec Bits of rows predstavuje
jaké binarni hodnoty byly prifazeny konkretni mezere. V této skupiné jsou
jednotlivé mezery zviraznény barvami 2 tmavymi a 2 svétlymi odstiny. Té-
mito barvami jsou od sebe oddéleny jednotlivé bity (v ramci tmavych resp.
svetlych odstini) a jednotliva textova slova (stfidani tmavych a svétlych od-
stint).

Treti skupina (viz obr. 9.8) se zabyva nactenymi binarnimi bloky dat, kde

prvni sloupec Secured original blocks obsahuje nactené binadrni hodnoty do
jednotlivych blokti a také muze obsahovat zabezpecujici kod pokud byl v re-
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zimu dekoédovani zvolen. Dalsi sloupec Secured repaired blocks obsahuje také
bloky se zabezpecenim, ale jiz opravené, pokud to bylo mozné. Treti Un-
secured blocks a ¢tvrty Character (Alphabet mode) sloupec na jsou na sebe
navazany pokud byla zvolena abeceda znakt. Tteti sloupec obsahuje sa-
mostatnd ziskand data bez zabezpeceni a ¢tvrty je prevadi na znaky. Tato
skupina sloupct ma specifické podbarveni bunék zelenou, ¢ervenou a oranzo-
vou barvou. Zelend znaci, ze je kddové slovo bez chyby nebo s vicenasobnou
chybou. Cervend oznacuje kédova slova s detekovanou chybou a oranzova,
ze bylo kédové slovo opraveno.

Na pravé strané v okné jsou umistény posuvniky parametri, které se shoduji
s parametry z rezimu dekédovani a jsou urceny pro manipulaci s dekédova-
nym obrazkem v redlném case.

File Help
olor sensitivity (0, 100): G)
)
1] 25 50 75 100

Limit zero sensitivity (0, 100): G)

a 25 50 75 100
Limit one sensitivity (0, 100): {2}

25 50 75 100

No columns in table List of alphabet characters

Back to decode window

If image can not be parsed,
try to change

parameter ‘Color sensitivity’.
the horizental lines must
intersect the image

in the spaces between rows.

Obréazek 9.5: Okno pro zobrazeni dekdédovanych dat
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Parsed rows +

||"|i|!.|“|l|||!.l"|'|i|a.

LB Il el AR TN b o
el MEE[) I SIS 2 S = S
el 1= I 52 5 T oSS

Obrazek 9.6: Prvni skupina datovych sloupct

Parsed pixel area [px] Parsed percetage area [%]  Bits of rows *

153 272 272 1990 529 941 94,1 52,9/mi011010101

255 238 442 2 536 50,0 929 536 00101 (

255 136 136 12 93,8 50,0 50,0 50,0

255 136 136 21 100,0 53,3 53,3 93, 100111001

306 272 323 1 90,0 80,0 95,0 50,0 mOOCN]

Obrazek 9.7: Druha skupina datovych sloupci

Secured original blocks Secured repaired blocks Unsecured blocks Character (Alphabet mode) *

0110101011 0110101011 110111 LS
0100000101 0100000101 000001 a
1000000110 1000000110 000010 b
1101001000 1101001000 000100 c
0010110001 0010110000 111000 FS
1001110011 1001010011 001011 1

L EEL LI E R . T

IEL L LI R T LT E T -

Obrazek 9.8: Treti skupina datovych sloupcii
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10 Statisticky pruzkum

10.1 Statistika dekédovani

Jako subjekty pro experiment slouzilo celkem 50 fotografii, které byly pori-
zeny v zastinéném svétle z vytisténych dokumentii. Do kazdého dokumentu
byla do stejného odstavce zakédovana informace s riznym rozptylem mezer
reprezentujicich bity. Jako hodnoty byly pouzity celda kladna licha ¢isla od
1 az po 99. Odstavec, kam byla informace ukryta meél kapacitu 112 biti a
veslo se do néj 7 celych kédovych slov o 16 bitech.

Fotografie poté prosly bkrat procesem dekédovani obrazki, kde kazdé spus-
téni bylo s jinou hodnotou parametru hranice barev, tj. 55%, 60%, 65% a
70%. Béhem kazdého procesu se ménilo intervalové rozmezi mezi slovnimi
mezerami, tj. datové (bitové) mezery. Toto rozmezi bylo pro kazdy proces
stejné a bylo vypocitano podle vztahu (viz vzorec 10.1).

100 — I
T
y = (10.1)
10000

z2=99—lo+ | (1 —y)z |

z — intervalova hranice mezi bit. mezerami 0 a 1
lp — intervalova hranice mezi meziznakovou a 0 mezerou

t — rozptyl mezer v zakddovaném dokumentu

Vysledna data z dekdédovani byla aproximovana pro hladsi pribéh funkei.
Na zakladé téchto dat byly vytvoreny dva grafy, kde prvni znazornuje pocet
spravné dekédovanych bitu (viz graf 10.1) a druhy ukazuje kolik kédovych
slov bylo spravné dekddovano (viz graf 10.2).

Pti rozboru téchto dvou grafti vyplyva, ze vSechny funkce v hrani¢nich bo-
dech jsou si velmi podobné. Pri rozptylu mezer 99% vSechny dosdhly ma-
ximalniho poc¢tu kédovych slov, které bylo mozné dekédovat. Oproti tomu
do rozptylu kolem 20%, byly mezery prili§ blizko u sebe a tudiz velkou roli
hralo prebarvovani pixeli, jelikoz se mohly nespravné mezery prilis rozsirit
nebo naopak zuzit.
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Také lze podle modré funkce ,Hranice barev 55%“ vidét, Ze je dulezité
jakd hranice barev se zvoli. Na zacatku kolem 13% rozptylu by v zapor-
nych hodnota a to z diivodu, zZe algoritmus nasel méné mezer nez bylo jejich
maximum. Na druhou stranu tato funkce vysla z experimentu nejlepé i se
stfednim rozptylem mezer.

Graf 10.1: Uspé&snost spravné dekédovanych bitd
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Graf 10.2: Usp&nost spravné dekédovanych kédovych slov
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10.1.1 Zavér statistiky dekédovani

Z grafii lze usoudit, ze je dilezité jaké hodnoty parametry jsou béhem béhem
procesu zvoleny. Z funkce ,Hranice barev 55%“ vyplyva, zZe je z hlediska
ztratovosti informace bezpecéné pouzit rozptyl od 30 az 40%. Také se lze
predpokladat, ze pri dekdédovani je dobré pouzit hranice barev kolem 50%
nebo méné, pokud to algoritmus a kvalita obrazku dovoli.

10.2 Uzivatelska statistika

Experimentalni data od uzivatelt byla ziskana z predpripraveného formu-
late, ve kterém bylo deset sekci a v kazdé z nich vzdy dvé stejné otazky.
K otazkam byl prilozen obrézek textu s ukrytou informaci, pricemz se ob-
razky v kazdé sekei lisily rozptylem mezer v rozmezi od 13% do 85%.

Funkce tohoto prizkumu (viz graf 10.3) odpovidaji otdzkdm z formular,
kde prvni modra funkce zkouméa dojem kdédovaného textu na uzivatele, ktery
ho cte, tj. jakym vizualnim dojmem na néj plisobi. Druha cervend funkce
zkouma miru viditelnosti grafickych odchylek, tj. bitové mezery vici sobé.
Jinak Teceno, jestli uzivatel vidi néjaké nesrovnalosti a zacina zjistovat, ze
probihd utajend komunikace. Ve zkratce jsou to dvé stejné polozené otazky,
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ale jinak formulované, aby se docililo ndhody od uzivatel (vidim/nevidim).
Ze samotného grafu nelze urcit limitu, kde si je uzivatel 100% jisty, ze text

obsahuje néjakou ukrytou zpravu. Lze ale predpokladat, Ze zlom nastava
mezi 45 az 61%.

Graf 10.3: Dojem stegotextu v obrazku na uzivatele
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10.2.1 Zavér uzivatelské statistiky

Z grafu sice neplyne limita, kdy si je uzivatel jisty utajenou komunikaci, ale
diky predpokladu zlomu 45 az 61%, lze usoudit, Ze z hlediska nendpadnosti
je dobré pouzit rozptyl mezer zhruba do 50% pripadné 61% jako maximum.
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11 Zaver

Diky nezavislému extrahovani obrazkl s textem, nelze primo urcit, kde se
obrazek ma presné vyskytovat a to ma negativni dopad na grafickou podobu
kédovaného PDF, které se vytvari od zédkladi. Podobny problém je u zpét-
ného vkladani textu, kdy se nepocita napr. s barvou, tj. text sazen pouze
cerné. Nékteré nastroje pro exportovani maji zvlastni format textu, ktery byl
odhalen napt. u dokumentti exportovanych z Google Docs. Vysledny text byl
vysazen s vétsim fontem nez text ptvodni.

A7 na tyto nedokonalosti aplikace splnuje zadani ulozeni zpravy do doku-
mentu, ktery je nasledné vytisknut a vyfotografovan. Z fotogragie aplikace
dokéaze extrahovat ukrytou informaci i s pfipadnymi chybami, pokud to za-
bezpecovaci kédy dovoluji.

Zavérem statistickych experimenti lze predpokladat, ze je bezpecné pouzit
rozptyl mezer pro zakédovani zpravy od 30 do 50% nebo maximum do 61%.
Toto rozmezi je zvoleno jako optimalni z hlediska tspésnosti dekédovani a
nenapadnosti pTi ¢teni.
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