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Abstract

This bachelor thesis deals with the implementation of microframework,
which is based on Symfony components for publishing scientific projects.
The aim of this work is to create a web application based on
microframework. The theoretical part deals with possible ways of creating
websites with comparison of these solutions and various other approaches
concerning web technologies.  Subsequently, the proposal of the web
application concept, which contains a detailed design and implementation.
Attention is also dedicated to application testing

Abstrakt

Tato bakalarska prace se zabyva realizaci mikroframeworku na bazi
Symfony komponent pro publikovani védeckych projekt. Cilem prace je
vytvorit webovou aplikaci, kterda bude vychézet z mikroframeworku.
Teoreticka cast se zabyva moznymi zpusoby tvorby webovych stranek se
srovnanim téchto reSeni a rtznymi dalsimi pristupy tykajici se webovych
technologii. Nasledné navazuje navrh koncepce webové aplikace, ktery
obsahuje detailni navrh, a jeho implementaci. Pozornost je vénovana
isamotnému testovani aplikace.
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1 Uvod

Ve skolnim roce 2017/18 byla zaddna diplomova prace s nazvem , Aplikace
s moznosti injekce chyb pro ovéfovani kvality testi“ [8], kterd byla uspésné
obhajena. Cilem diplomové prace bylo vytvorit primérené slozitou
softwarovou aplikaci se (semi)realistickym pouzitim, kterd bude slouzit
jako SUT (System Under Test) pro ovéfovani spravnosti a kvality nové
vyvijenych testovacich metod. Prace bude soucasti rozsahlejstho projektu
nazvaného TbUIS (Testbed University Information System) a proto bude
nezbytné, aby vysledky projektu byly verejné dostupné. Vznikl tedy
pozadavek na vytvoreni webovych stranek projektu. Protoze je vSak cely
projekt zasazen do urcitého existujictho kontextu webovych stranek
katedry a vyzkumné skupiny, je nutné se tomuto kontextu prizpusobit.
Dalsi omezujici pozadavky vyplyvaji z bezpecnostnich hledisek, které jsou
na webové stranky kladeny, protoze budou nasazeny na webovy server
katedry KIV.

Dalsi skutecnosti, kterou je nutné vzit u tivahu, je to, ze bude prezentovan
vysledek védeckého projektu, coz neni iplné typicka webova aplikace. Proto
bude tfeba pri navrhu ucel vytvarené webové aplikace tomuto prizpusobit.

V soucasné dobé existuje celd fada pouzivanych technologii pro tvorbu
webovych stranek a je nezbytné zvolit takovou technologii, ktera bude
v souladu s vyse uvedenymi skutecnostmi. Samozrejmeé tato technologie musi
umoznovat dalsi rozvoj webovych stranek.

Cilem této bakalarské prace je zjistit existujici kontext webovych
stranek pouzivanych na KIV, dale se seznamit se zpusoby publikace
védeckych projektil, provést reSersi pouzivanych technologii pro tvorbu
webovych stranek, a na zakladé zjisténych fakti vytvorit webovou aplikaci,
jejimz tcelem bude zvetrejnéni projektu ThUIS.



2 Technologie pro tvorbu
webovych stranek

2.1 HTML

HTML (Hyper Text Markup Language) je standardni znackovaci jazyk pro
tvorbu webovych stranek, ktery vychazi ze znackovaciho jazyka SGML.
Jazyk HTML vytvoril Tim Berners-Lee roku 1991 jako soucast WWW
(World Wide Web), ktery mél umoznit védcum sdilet jejich vysledky
vyzkumu s ostatnimi védci po celém svété. Jazyk popisuje strukturu webu
pomoci znacek neboli tagi, kde kazdy ma sviij vyznam.

HTML se aktualné nachazi ve verzi HTML5, kterd pfrinasi mnozstvi
novych vlastnosti. Mezi novinky patii napiiklad podpora videa, audia
adalsich ovlddacich modul. Mezi jednu 2z nejzajimavéjsich novinek
v HTML5 patii takzvany canvas, ktery slouzi jako kontejner pro dynamické
vykreslovani grafikych prvka. Mezi novymi tagy najdeme nariklad tag pro
definovani paticky a hlavicky stranky nebo urcité sekce [9].

2.2 CSS

CSS (Cascading Style Sheets) neboli kaskadové styly popisuji pravidla, jak
a kde se maji HTML elementy zobrazit na strance. Hlavni myslenkou CSS
je oddélit strukturu HTML dokumentu od jeho vzhledu.

Prvni verze CSS 1 vznikla roku 1996 a podporovala praci s textem,
tabulkami, obrazky, barvami texti a pozadi, mezery slov, pismen a radk,
okraje, polstrovani, polohovani a jedine¢nou identifikaci a klasifikaci
skupiny atribut. V roce 1998 byla vydana verze CSS 2, kterd prinesla
z-index, typy médii, absolutni, relativni a pevné umisténi a podporu pro
postizené. V roce 2011 byla vydana soucasna verze CSS 3, se kterou prisly
animace, gradienty, 3D transformace a mnohé dalsi funkce [2].

Existuji t¥i moznosti zapisu kaskadovych styli do koédu. Piimo do
HTML elementu, do elementu head a do externiho souboru, pricemz
posledni varianta je nejvhodné;jsi.
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2.3 PHP

PHP (PHP: Hypertext Preprocessor) je interpretovany programovaci jazyk,
urcéeny predevsim pro programovani dynamickych webovych stranek. PHP
scripty jsou provadény na strané serveru, kde je uzivateli prenasen jejich
vysledek, ktery je vlozen do HT'ML obsahu.

PHP bylo napséno v jazyce C a jeho pocatky sahaji do roku 1994, kde
jeho autorem byl Rasmus Lerdorf, ktery ho ptivodné pouzival ke sledovani
jeho online zivotopisu a dalSich souvisejicich osobnich informaci. Proto
puvodni nazev byl ,Personal Home Page Tools“ neboli PHP Tools.
V pribéhu c¢asu Rasmus implementoval do PHP nové funkce a v roce 1995
se rozhodl zvefejnit své zdrojové kody, coz umoznilo vyvojarim jejich
pouziti. Jak cas plynul, Rasmus neustédle rozsitoval a nékolikrat dokonce
prepsal od zékladu zdrojové kody, kdy nakonec roku 1996 predstavil
PHP/FI apozdé&ji tato verze dostala oznaceni 2.0 [13].

Mezi aktudlni PHP verze, které jsou podporované, patii verze 7.1, 7.2
a7.3. Mezi ukoncené verze potom patii verze 7.0, 5.6 a starsi [15]. Duvod,
proc¢ chybi PHP 6 je ten, ze v minulosti existoval jako experimentalni projekt,
ale nikdy nebyl vydan. Aby nedochéazelo k nejasnostem, rozhodlo se, ze nové
PHP ponese oznaceni PHP 7.

Verze PHP 5.x funguji na skriptovacim enginu Zend Engine II. Tento
skriptovaci engin se stara o prevod PHP na HTML, které je odeslano
uzivateli. Nové verze PHP 7.x funguji na zcela novém enginu s oznacenim
»,Next Generation“. Jednd se o refaktorovany Zend Engine s dobie
optimalizovanym vyuzitim paméti. Diky novému enginu je PHP 7.x az
dvakrat rychlejsi nez PHP 5.x. Dalsi z vétsich novinek v PHP 7 je, zZe je
mozné deklarovat navratovy typ metody. PHP 7 oproti PHP 5 nové
podporuje 64-bit. Mezi dalsi novinky v PHP 7 patii naptiklad nové
operétory, skaldrni typy, anonymni t¥idy a tprava zpracovani chyb [14].

S vyvojem novych verzi PHP vznikaji funkce, které casto jsou zadouci
ive starsich verzich PHP. Proto vznikaji takzvané polyfilly. Polyfill je plugin
(kus kodu), ktery obsahuje novou funkénost z nové verze a umoznuje jeji
podporu ve starsich verzich. Piikladem mutze byt naptiklad funkce
random_bytes(), kterd se nachézi v PHP od verze 7 [12]. Pokud projekt
obsahuje nizsi verzi PHP, nemutze tuto funkci vyuzivat. Existuji potom
tedy dvé wvarianty. Prvni variantou je si pozadovanou funkci
naimplementovat, nebo si stahnout polyfill, ktery pozadovanou
funkcionalitu poskytuje.
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2.4 JavaScript

JavaScript neboli zkracené JS je multiplatformni, objektové orientovany,
interpretovany jazyk, dobfe zndmy jako skriptovaci jazyk pro webové
stranky. JS je posilan ze serveru na stranu klienta, kde je vkladan piimo do
HTML a vykonavan webovym prohlize¢em. Pomoci JS je mozné naptiklad
reagovat na udalosti, aniz by musel byt kéd odeslan na server. JS se stara
se o interaktivitu s uzivatelem.

JS byl vytvoren roku 1995 Brendanem FEichem pro firmu Netspace.
Ucelem bylo pomoci vyvojaiam s vylepsenim webovych stranek. Jednalo se
naptiiklad o animovani drop-down menu a validaci vstupnich hodnot
formulaia. Nez JS dostal své jméno, jeho puvodni nazev byl Mocha,
pozdéji byl zménén na LiveScript a poté dostal své dnesni jméno
JavaScript [11].

2.5 Bootstrap

Bootstrap je front-end framework pro tvorbu responzivniho designu, ktery
také obsahuje sablony zalozené na HTML a CSS pro formulére, typografii,
tlacitka, tabulky, a dalsi vstupni komponenty.

Framework vyuziva principu mtizky, kdy stranku rozdéli do takzvaného
gridu o maximdalné dvanécti sloupcich. Nésledné je mozné elementu na
strance priradit ¢islo, které reprezentuje jeho velikost na strance v poméru
s ostatnimi. Bootstrap pred kazdym nactenim stranky zjisti velikost
zatizeni, na kterém stranku zobrazujeme a podle definovanych hodnot
zmensi nebo zvétsi element na strance v pomeéru k ostatnim elementtim.

Bootstrap byl vyvinut Markem Ottem a Jacobem Thortonem ve
spolecnosti Twitter pod nazvem Twitter Blueprint. Pivodné mél slouzit
jako interni néstroj, ale v roce 2011 se jej rozhodli publikovat jako
open-source projekt na GitHubu, kde je dnes projektem c¢islo jedna [1].

2.6 Sablonovaci systém

Jedna se o API, které nahrazuje, modifikuje nebo vyhodnocuje vlozené
znacky v HTML dokumentu, a vytvari tak vystupni soubor. V modelu
MVC pracuje Ssablonovaci systém na trovni pohledu, kde oddéluje logiku
aplikace od zobrazeni dat. Pouziti sablonovaciho systému je velice vyhodné,
protoze je mozné pouzivat stejnou sSablonu opakované, pouze s tim
rozdilem, ze se do Sablony posilaji jina data k zobrazeni. Mezi dalsi divody,
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pro¢ je vhodné pouzit sablonovaci systém je, ze Tesi z Casti bezpecnost.
Napriklad ttok XSS je oSetfen automatickym escapovanim vstupnich dat.
Mezi jedny z nejpouzivanéjsich sablonovacich systému patii Twig a Smarty.

2.6.1 Smarty

Smarty je jeden z nejstarsich Sablonovacich systémt pouzivanych v PHP.
Systém napsal Monte Ohrt a Andrei Zmieski v roce 2002. Systém spada pod
licenci LGPL, ktera umoznuje jeho volné siteni. Aktualné se Smarty nachazi
ve verzi Smarty 3, kde oproti starsi verzi je zaklad systému cely prepsan,
a proto neni kompatibilni se starsimi verzemi PHP. Pro pouzivani Smarty 3
je nutné mit nainstalované minimalné PHP 5 [19]. Jednou z hlavnich novinek
ve verzi Smarty 3 je dédicnost [18].

2.6.2 Twig

Twig [24] je moderni Sablonovaci systém pro PHP vytvoreny Fabienem
Potencierem, ktery je také znam jako tvirce Symfony Frameworku. Twig
spada pod BSD licenci, kterd umoznuje volné siteni licencovaného obsahu
za dodrzeni nékolika podminek. Twig je vyuzivan nékolika frameworky, a to
naptiklad Symfony a Node.js.

Mezi hlavni klicové funkce Twigu patti:

e Rychlost — Twig kompiluje sablony az po prosty optimalizovany kod
PHP. Rezijni ndklady ve srovnani se standardnim PHP jsou sniZeny
na minimum.

o Bezpecnost — Jednou z funkci, jak zvysuje Twig bezpecnost, je HTML
escapovani, které brani pred titokem XSS. Druhou je takzvany sandbox
moéd, ktery vyhodnocuje nedtivéryhodné ¢asti sablony. Ten je vyhodny
v ¢astech webu, kde uzivatel miize ménit vzhled sablony.

» Rozsiritelnost — Moznost vytvorit si nové funkce, filtry a tagy pro
Sablony.

o Dédicnost — Diky této schopnosti neni potieba kopirovat rodi¢ovskou
sablonu do kazdé jiné sablony, ale umoznuje vytvorit jeden univerzalni
layout, do kterého se nadefinuji bloky, které se v potomcich nahrazuji.

Twig aktualné nabizi dvé verze, prvni verzi je 1.x a druhou 2.x. Verze 2.x
nabizi nové funkcionality oproti verzi 1.x. Pro svlij béh pozaduje minimalné
verzi PHP 7.0.
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2.7 Composer

Composer je balickovaci systém pro spravu zavislosti v. PHP. Dal by se
prirovnat k prikazu apt v opera¢nim systému Linux. Rozdil spociva v tom,
ze Composer se stard o balicky v jednom daném projektu. Composer
umoznuje snadno doinstalovat nové knihovny nebo upgradovat soucasné
knihovny. Jedna z velkych vyhod pfi vyvoji projektu je, Ze umoznuje
deklarovat knihovny, na kterych je projekt zavisly. To pfi vyvoji v tymu
uleh¢i spravu a aktualizaci knihoven, protoze nejste nuceni s projektem
presouvat i knihovny, ale staci jen soubor composer.json nebo kombinace
s composer. lock.

Soubor composer.json obsahuje zavislosti projektu a pouziva se pro
aktualizaci zavislosti. U aktualizaci je mozné nastavit kritérium, pomoci
kterého se bude projekt aktualizovat. Naptiklad pro aktualizaci pouze
verze 3.4 se pouzije kritérium 3.4.*%, tim bude zajiSténo, Ze se nestdhne
noveéjsi verze, ale jen aktualizace v dané verzi. Diky této schopnosti je
mozné drzet zavislosti vzdy aktualni.

Composer.lock urcuje aktudlni verze zavislosti. Pouziva se pro instalaci
specifickych verzi do projektu.

Pro instalaci zavislosti pomoci Composeru existuji dvé moznosti. Prvni
moznosti je prikaz composer update, ktery stdhne nejnovéjsi mozné verze
zavislosti na zakladé kritérii, a zaktualizuje soubor composer.lock. Druhym
prikazem je ptikaz composer install. Tento ptikaz vyhleda v projektu
soubor composer.lock a nainstaluje verze definované v tomto souboru.
Pokud soubor composer.lock neexistuje, je spustén piikaz composer
update.

Diky Composeru je mozné pohodlné fesit bezpecnostni aktualizace, kde
pomoci nadefinovanych kritérii 1ze snadno aktualizovat software tretich stran
pomoci prikazu composer update.

Composer byl vydéan roku 2013 [6] vyvojaii Nilsnem Adermannem
aJordinem Boggianoem. Tvorba Composeru byla silné inspirovana npm,
ktery slouzi jako balickovaci systém pro Node.js a balickovacim systémem
bundler, ktery pouziva Ruby [4].
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2.8 Dalsi technologie

2.8.1 AJAX

AJAX (Asynchronous JavaScript And XML) je zpusob, jak se serverem
komunikovat, bez nutnosti obnoveni stranky. Pomoci AJAXu je mozné
zvysit iterakei s uzivatelem. Pti bézné synchronni komunikaci je uzivatel po
odeslani formulare presmérovan na stranku s vysledkem. AJAX umoznuje
tento formular odeslat asynchroné na pozadi a zareagovat na odpoveéd bez
presmeérovani.

2.8.2 DataTables

DataTables je JavaScriptova knihovna pro pridani interakce do tabulek.
Pridava funkce jako vyhledavani, strankovani a Ttazeni. Nékteré
funkcionality knihovny je mozné modifikovat. Lze napriiklad nastavit text
u nazvu prvkia nebo skryt urcité prvky. Inicializace se provadi pomoci
JavaScriptu, kdy nad klasickou tabulkou je zavolana metoda DataTable(),
kterd zaktivuje knihovnu. Knihovnu je vhodné pouzit na mistech, kde se
spravuji data a zminéné funkce se vyuziji. Inicializace DataTables nad
tabulkou a nastaveni textu u tlac¢itek se provede pomoci nasledujiciho

scriptu.
<script>
$(document).ready( function () {
$(’#table_id’).DataTable();
} s

$(’#table_id’).dataTable( {
"language": {

"search"”: "Vyhledavani:",

"paginate”: {
"first": "Prvni",
"last": "Posledni”,
"next": "Dalsi”,
"previous": "Predchozi”

3,

"infoEmpty": ey

"info": "

}
s
</script>

15



2.8.3 CKEditor

Je typ WYSIWYG editoru, kterym je mozné vylepsit vstup vstupniho pole
textarea. CKEditor patii mezi nejoblibenéjsi WYSIWYG editory, a to
predevsim kvili jeho jednoduchosti a prehledné dokumentaci [3].

WYSIWYG je zkratka ,What you see is what you get* v prekladu ,co
vidis, to dostanes®. Jedna se o editor, ktery funguje podobné jako Word nebo
OpenOffice. Pomoci editoru je tedy i neprogramator schopny naformétovat
text a nemusi znat HMTL tagy, protoze se o to editor stara sim na pozadi.
Editor nam tedy umoznuje naforméatovat si text podle béznych pozadavku.

Pro zobrazeni dat z WYSIWYG editoru pomoci sablonovaciho nastroje
je nutné, aby proménna, kterd obsahuje data z editoru, byla vypisovana bez
escapovani znakil. Pokud by data byla escapovana, stalo by se, ze by se
v Sabloné zobrazil Cisty kéd. V Sablonovacim ndastroji Twig se automatické
escapovani u proménné vypne pomoci makra |raw.

2.8.4 jQuery

Je JavaScriptova knihovna, kterda definuje metody pro lehéi, rychlejsi
pristup k prvkiim a jejich modifikaci, reakci na udélosti, a AJAXové
volani. Knihovna je plné podporovana vSemi modernimi prohlizeci.

Existuji dalsi podobné knihovny jQuery, a to napriklad jQuery UI,
ktera definuje spoustu uzivatelskych rozhrani pro interaktivitu s uzivatelem
a ruzné grafické prvky (widgety). Obsahuje interakce jako drag and drop,
pole prvki, u kterych se pomoci mysi da ménit poradi, dale obsahuje prvky
jako zalozky (Tabs), menu, vybér datumu (datePicker) a mnohé dalsi.
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3 Prostredi pro vyvoj
webovych aplikaci

V soucasné dobé existuje nékolik moznych néstroji pro vytvoreni
prostredi, které umozni vyvoj webovych aplikaci na osobnim pocitaci. Nize
jsou popsany dva nejznameéjsi nastroje.

3.1 XAMPP

XAMPP je multiplatformni softwarovy balik, ktery v zakladu obsahuje
technologie pro vytvoreni webového serveru. Balik obsahuje Apache,
MariaDB, PHP a Perl. K tomuto softwaru je mozné si doinstalovat dalsi
mozné moduly, napriklad WordPress, Moodle, TestLink, a dalsi.

XAMPP byl vyvinut roku 2003 [20] skupinou Apache Friends. Vyznam
pismen, ze kterych je slozeno XAMPP je néasledujici: pismeno X odkazuje
na to, ze je XAMPP multiplatformni (cross-platform), déle ostatni pismena
ukazuji na prvni pismeno nazvu softwaru, ktery balik obsahuje. Jsou to
Apache, MariaDB, PHP, Perl.

Pouziti tohoto Teseni pro prostiedi se hodi tam, kde vyvijime mensi
projekt. Vyhodou tohoto teseni je, ze se XAMPP postarda o vsSechen
potiebny software pro vytvoreni webového serveru. Jako nevyhodu by se
mohlo napriklad zminit, Ze vyvojar muze pracovat na vice projektech
zaroven. Tim padem se miuze stat, ze v riznych projektech budou rtzné
verze softwaru. Tim mulze vzniknout problém s kompatibilitou. Nésledujici
nastroj resi tento problém.

3.2 Docker

Docker je multiplatformni nastroj umoznujici vyvojari vyvoj aplikace
vsandboxu zvaném kontejner. Hlavnim benefitem Dockeru je, ze umoznuje
uzivateli zabalit aplikaci s jejimi vSemi zavislostmi, které potiebuje, do
standardizované jednotky pro vyvoj softwaru (kontejneru). Tato jednotka
je déle prenositelna a ulehcuje vyvoj. Neni nutné resit, zda vyvojar ma na
svém zarizeni nainstalované vsechny technologie, které potrebuje pro vyvoj,
ale sta¢i pouze spustit tento kontejner, a ten se postard o vytvoreni
virtualniho prostredi, které bude obsahovat vsechny zavislosti pro spusténi
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aplikace. Ditlezitym souborem pri vytvareni kontejneru je soubor zvany
Dockerfile, ve kterém se definuji zavislosti pro dany projekt.

Docker vznikl roce 2014 u spolecnosti Docker, Inc. a od té doby nabira
na popularité. Pavodné byl vyvinut pro operacni systém Linux, nyni je ale
plné podporovan i na macOS a Windows [10].

Toto Teseni je vhodné pouzit jak pti vyvoji mensiho projektu, tak i pro
projekt vétsiho rozméru, kde vyvojovy tym je slozen z mnoha ¢lenii. Diky
Dockeru jsme schopni vytvorit flexibilni vyvojové prosttedi, které lze rychle
modifikovat a hlavné rychle prenaset. Nevyhodou je nutnost znat alespon
zékladni principy fungovani Dockeru.
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4 'Tvorba webovych stranek

V dnesni dobé existuje nékolik moznosti, jak vytvorit webové stranky. Od
moznosti c¢istého HTML, pres PHP s vyuzitim predptipravenych
komponent, nebo pres pouziti riznych frameworkt typu Nette, Symfony,
az po redakéni publikacni systém, napriklad WordPress. Vsechny tyto
moznosti maji svoje vyhody, nevyhody a omezeni. V nésledujicich sekcich
budou tyto typy popsany.

4.1 Cisté HTML

Jedna se o nejjednodusi moznost pro tvorbu webovych stranek, kterd existuje
uz od pocatku WWW. Pouziti ¢istétho HTML nese omezeni v tom, zZe jsme
schopni vytvorit pouze staticky obsah webovych stranek, proto tuto volbu je
vhodné pouzit u webti, které ¢asto neméni sviij obsah. Typicky informacni
stranky:.

4.2 Cisté PHP

Vyhodou pouziti ¢istého PHP je oproti predeslé varianté v tom, ze jejichz
prostfednictvim je mozné vytvorit dynamicky obsah webovych stranek.
Coz znamend, ze béhem jejich pouzivani je mozné ménit jejich obsah. Cimz
nevyhodou ¢istého PHP je, Ze je nutné napsat znac¢né mnozstvi kddu, ktery
uz nékdy nékdo napsal. Druhou nevyhodou je, Ze je potiebné hodné véci
zvazit, jako napriklad strukturu projektu, organizaci zdrojového kédu,
bezpecnost a logiku aplikace.

4.3 PHP framework

PHP frameworky zjednodusuji vyvoj webovych aplikaci napsanych v PHP
tim, ze poskytuji zakladni strukturu projektu, predimplementované
metody, které usnadnuji a urychluji vyvoj oproti ¢istému PHP. Dale
obsahuji zakladni ochranu pred webovymi tutoky, napoméahaji dobré
udrzitelnosti kodu, a mnohé dalsi funkce. Jako nevyhodu je nutno zminit
pomalejsi dobu odezvy oproti cistému PHP, a jeho narocnost v tom
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smyslu, ze kompletni framework obsahuje radu funkci, které se pri vyvoji
mensiho projektu nevyuziji, a tim zbytecné zvétsuji aplikaci.

Mezi nejznaméjsi PHP frameworky ve svété patii napriklad Laravel nebo
Symfony. V ¢eské komunité je potom hodné rozsiteny framework Nette, ktery
zde vznikl.

4.4 Symfony komponenty

Symfony komponenty je skupina oddélenych a znovupouzitelnych knihoven
pro tvorbu webovych aplikaci. Komponenty jsou podmnozinou Symfony
frameworku, které dokazi fungovat samostatné. Jedna z vyhod komponent
je, ze predimplementuji metody, které usnadni a zrychli vyvoj webové
aplikace. Dalsi vyhodou je, ze neni nutné pouzit cely framework, ale jen
¢asti, které jsou potreba. Kompletni frameworky jako Nette nebo Symfony
se skladaji z velké sady knihoven, které se pri vyvoji mensi webové aplikace
nevyuziji.

Komponenty nam napiiklad zajistuji objektové orientovanou vrstvu pro
HTTP specifikaci, vytvari strukturovany proces pro prevod dotazu na
odpovéd, umoznuji efektivnéjsi praci s routovanim, infrastrukturu
zabezpeceni, rizné nastroje pro praci s konfiguracnimi soubory, a mnohé
dalsi funkce. Vyjmenované funkce byly jen Spickou ledovce existujicich
schopnosti, které je mozné ziskat diky Symfony komponentam. Detailni
popis vSech komponent lze nalézt v dokumentaci [22] na oficidlnich
strankach Symfony frameworku.

Aktudlné existuji dvé verze Symfony komponent 3.4 a 4.2, které maji
aktivni udrzbu a tii verze, které tesi jen bezpecnostni rizika. Nejnovéjsi
verzi Symfony komponent je verze 4.2, ktera byla vydana v listopadu 2018
apro své fungovani potfebuje minimélné verzi PHP 7.1.3, nebo vyssi. Uplny
konec podpory pro verzi 4.2 je udavan na leden 2020. Dalsi verze, ktera ma
zajisténou aktivni podporu je verze 3.4. Tato verze byla vydana v listopadu
2017 a konec podpory je v listopadu 2021. Pro fungovani této verze je nutné
mit nainstalovou verzi PHP 5.5.9, nebo vyssi [23]. Detailni piehled tdrzby
verzi je zobrazen na obrazku 4.1.

Protoze byly Symfony komponenty explicitné zminény v zadani, nebudou
v této casti dale popisovany jednotlivé, ale budou popsany az v analyze,
tj. v kapitole 7.2.1.
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Obréazek 4.1: Plan podpory jednotlivych verzi [23]

4.5 WordPress

Je open-source redakéni publikacni systém napsany v PHP a MySQL.
Wordpress umoznuje vytvoreni Siroké skaly webt, od blogti, az ke
komerénim webtim. Jednou z jeho dominantnich vlastnosti je, ze jeho
obsluha je jednoducha. Pro vytvoreni webu nemusi uzivatel umét ani
programovat. Veskerd tvorba webu se déje v administraci WordPressu, kde
si uzivatel pres jiz hotovy systém jen pridava a modifikuje jeho obsah.
Vsechno se déje v uzivatelsky privetivém prostfedi. Pokud uzivatel
pozaduje od webu néjakou novou vlastnost, muze se podivat do nabidky
plugint, popripadé si ji naprogramovat sam. Vzhled webu se fesi pomoci
Sablon. Sablony se daji stadhnout na internetu a vétsinou uz implementuji
responzivni design. Nevyhodou je, ze pokud uzivatel chce provadét néjaké
zmény v koédu, musi mit znalosti PHP. Pokud chce udélat grafickou
modifikaci, musi mit znalosti CSS.

Z duvodu velké rozsitenosti vznika problém s bezpecnosti. Existuji
specializované weby, které po zadani verze WordPressu zobrazi moznosti,
jak lze dany web napadnout. To je jeden z diuvodi, pro¢ je pouziti
WordPressu nebezpecné.
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4.6 ZAavér

Jelikoz se u projektu ThUIS bude jednat o dynamické webové stranky,
zustavaji v uvahu vsechny moznosti, kromé cistého HTML, které tuto
moznost neumoznuje. Z divodu omezeni (viz kapitola 7.1.4), nemize byt
pouzit ani framework, protoze by se mohlo stat, ze by néjaké nastaveni
serveru mohlo vést k nefukénosti néjaké casti frameworku. Dale kvuli
velkému dirazu na bezpecnost neni vhodné pouziti WordPressu. Proto
zbyly posledni dvé moznosti, a to ¢isté PHP a Symfony komponenty.
Protoze Symfony komponentdm nic nebrani, budou pouzity v kombinaci
s ¢istym PHP.
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5 Bezpecnostni rizika
webovych aplikaci

V nasledujicich sekcich jsou strucné popsany zakladni typy webovych ttoki,
véetné metodiky, jak se pred témito itoky branit.

5.1 Cross Site Scripting

Cross Site Scripting, dale jen XSS je typ utoku, ktery spociva ve vlozeni
skodlivého kodu, ktery kdyz se zobrazi, tak se spusti. Typickym prikladem
muze byt neosetteny formular v diskuzi pro vkladani komentai, protoze po
vlozeni komentéare se zobrazi vsem ostatnim ucastniktim diskuze. Klasicky
se muze jednat o vyskakovaci okno s reklamou, v horsim pripadé o odcizeni
session. Proti XSS se d4 branit pomoci escapovani znakt. Toto escapovani
za nas tesi Sablonovaci systém, samoziejmé pokud jej pouzivame.

5.2 Cross Site Request Forgery

Cross Site Request Forgery, dale jen CSRF je tutok, ktery podvrhne
pozadavek mezi riznymi strankami. Pred ttokem CSRF musi ttoc¢nik
védét, na co chece ttocit. Popis utoku: Uzivatel se prihlasi do internetového
bankovnictvi a neodhlési se. Mezi tim uzivatel navstivi atoc¢nikovu stranku
a zobrazi si obrazek. V momenté, kdy uzivatel klikne na obrazek, spusti se
na pozadi akce, ktera naptiklad simuluje odeslani formulafe pro nastaveni
trvalého prikazu v internetovém bankovnictvi. Proti CSRF je mozno se
branit napriklad pomoci skryté hodnoty, kterda je vlozena do formulafte,
kterou server generuje.

5.3 SQL injection

SQL injection je typ tutoku zaméFujici se na databézi. Utok spociva
vuprave SQL dotazu v tutoc¢niktv prospéch. Pomoci utoku je utoc¢nik
naptiklad schopny v lepsim pripadé ziskat vsechna data z databaze, nebo
v horsim pripadé vSechna data vymazat. Proti itoku se d& branit tim, ze se
naptiklad pouzije néjaké rozsiteni pro praci s databazi. V. PHP je mozné
napiiklad pouzit rozsiteni PDO. Dotaz se potom vytvori tak, ze se do néj
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nevkladaji pfimo proménné, ale vytvori se takzvany parametrizovany
dotaz. Ten se vytvari tak, ze misto hodnot se vkladaji do SQL dotazu
zastupné znaky. Nasledné se dotaz a hodnoty predaji do PDO oddélené,
aten se postard o jejich bezpecné dosazeni (prepare()) a néslednou
exekuci (execute()) dotazu.

24



6 Architektura webovych
aplikaci

Architektura webovych aplikaci nam wudava strukturu projektu.
Architektura nam rozdéluje vyvoj do nékolika nezavislych casti, které se
daji vyvijet oddélené. Nejen ze se zprehledni projekt, ale zaroven se zrychli
vyvoj projektu, protoze je mozné vyvijet paralelné. To znamena, ze kodér
mize pracovat na vzhledu stranky, zatimco programator programuje logiku
aplikace. Tyto ¢asti si jen mezi sebou vyménuji data, takze je jen potieba
definovat proménné. Protoze casti vyvijime oddélené, zména v jedné casti
nezpusobi nefunkénost v jiné. Nize jsou popsany dva architektonické vzory
pro vyvoj webovych aplikaci.

6.1 Model-View-Controller

Model-View-Controller dale jen MVC je navrhovy vzor pro vyvoj
webovych aplikaci. Jeho smyslem je oddélit pohled, data a logiku aplikace
do t¥i nezavislych casti, kde zména v jedné casti nema vliv na funkcénosti
¢asti jiné.

Cést Model reprezentuje data, kterd jsou prendSena mezi ¢asti View
aController, nebo jakdkoliv jina data tykajici se obchodni logiky. Tato
cast se napriklad starda o komunikaci s databazi. Model ma zaroven
schopnost poslat data do View.

View predstavuje veskerou logiku uzivatelského rozhrani. Do této
komponenty patii naptiklad sablonovaci systém. View mé zaroven moznost
vymeénovat si data s casti Model.

Controller zpracovava pozadavky, a stara se o logiku aplikace. Jeden
Controller muZe obsahovat vice View. Tyto View si méni dle potieby [16].

Typickym prikladem muze byt pozadavek na zobrazeni dat o uzivateli,
ktery je ulozen v databazi. Postup zpracovani je takovy, ze Controller
prijme pozadavek na zobrazeni dat o konkrétnim uzivateli, fekne Modelu,
aby mu nasel data o uzivateli a ta mu vratil. Model ziska data pomoci
dotazu do databaze a ta vrati Controlleru. Controller néasledné tato
data vezme a preda je View k zobrazeni.
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6.2 Model-View-Presenter

Model-View-Presenter zkracené MVP je velmi podobny MVC. Jako MVC
oddéluje aplikaci do ti{ riznych ¢asti s tim rozdilem, ze misto Controlleru
je Presenter, a mirné se méni i chovani ostatnich komponent.

Rozdily mezi MVC a MVP je takovy, Ze ¢ast Presenter stoji mezi View,
a Modelem a stard se o veskerou komunikaci, kterd mezi nimi putuje. To
znamena, ze Model v MVP nemiize jako Model v MVC posilat data primo
do View. Dalsi rozdil je ten, ze Presenter ma pravé jedno View. To jsou dva
hlavni rozdily mezi témito architekturami.
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7 Vyvoj mikroframeworku

7.1 Analyza potreb

7.1.1 O projektu TbUIS

TbUIS, je vyzkumny projekt, zamérfeny na oveérovani kvality nove
vyvijenych testovacich metod. Hlavnim smyslem projektu TbUIS je
poskytnout nezbytny software se (semi)realistickym pouzitim, nad jakym
bude mozné psat testy, tedy slouzi jako SUT (System Under Test).

Projekt TbUIS se skldada ze dvou ¢asti. Prvni casti je UIS a druhou
Error-Sedder.

UIS

UIS je webova aplikace, ktera simuluje chovani realného univerzitniho
informacniho systému, fungujicitho jako SUT. V této aplikaci existuji tri
typy uzivatelli, ktefi se mohou prihlasovat do aplikace a pouzivat jeji
funkce. Prvni typ uzivatele reprezentuje studenta univerzity, druhym
typem uzivatele je ucitel a poslednim typem uzivatele je neprihlaSeny
uzivatel. Aplikace UIS by méla byt na prvni pohled pochopitelna kazdému
vysokoskolsky vzdélanému uzivateli. To byl jeden z davodi volby této
domény.

Aplikace se sklada z nékolika dil¢ich entit, které mohou mit volitelné
korektni (bezchybnou), nebo naopak injektovanou chybovou funkénost.
Cilem je aplikaci disledné otestovat a najit vSechny zanesené chyby [8].

Error-Seeder

Error-Seeder je samostatnd aplikace, kterd slouzi jako spréavce poruchovych
entit a ma schopnost zanaset do aplikace UIS chyby. Princip spociva
vmoznosti vybéru entit, z kterych se aplikace UIS sklada. Tim je mozné
vytvorit aplikaci UIS z korektnich entit, nebo chybné fungujicich entit.
Diky tomu je mozné v kratkém case vytvorit nékolik rtznych verzi UIS.
Takto vytvorené verze je mozné pouzit k ovéreni kvality testovacich metod
a pro trénovaci ucely testert.

Vystupem aplikace Error-Seeder je WAR soubor, ktery slouzi pro
distribuci aplikace UIS koncovym uzivatelim. Tento soubor je nasledné
mozné nasadit na aplikacni server (napriklad Apache Tomcat) [8].
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7.1.2 Pozadované funkce

Ze zadani vyplyva, ze je nutné, aby aplikace spliiovala nasledujici pozadavky:

Schopnost ménit dynamicky strukturu a obsah webovych stranek.
o Diskuzni férum.

o Ditiraz na bezpecnost a udrzitelnost kodu.

e Responzivni design.

« Modifikace pomoci Sablon.

e MoZnost stahovani souboru.

7.1.3 Porovnani védeckych projektt

V této analyze byly porovnany projekty STILL [21], JUTS [17] a jednotlivé
stranky vyzkumnych skupin na katedie KIV [7]. Hledal se spole¢ny prunik
téchto védeckych projektl, a zaroven se analyzovala chybéjici funkénost,
kterou je nutné doplnit. Zavérem této analyzy vyslo, ze potfeby pro projekt
THUIS jsou nasledujici:

» Informace o projektu.

o Podrobny popis ¢asti projektu.
e Vysledky experimenti.

o Stahovani programu a dat.

e Odkazy na c¢lanky.

o Diskuze.

7.1.4 Omezujici faktory

Webova aplikace bude uloZzena na serveru katedry KIV, a z toho vyplyvaji
rizna omezeni. Mezi nejzasadnéjsi patii aktualni instalovand verze PHP,
ktera se na serveru nachazi ve verzi 5.6. Mezi dalsi omezeni patii instalace
Apache, kde bude nutné si dat pozor na jeho nastaveni, a brat ho v potaz
pri navrhu mikroframeworku.

Omezujici faktor po implementacni strance je ten, ze se v budoucnu
planuje realizace podobnych projekti jako TbUIS, proto je nutné udélat
aplikaci generickou, aby ji bylo mozné modifikovat pro potreby dalsich
projekti.
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7.2 Navrh mikroframeworku

7.2.1 Symfony komponenty

Pro tvorbu mikroframeworku budou pouzity nize popsané Symfony
komponenty. Dtivod pro vybrani nésledujicich komponent je ten, ze
zajistujl vytvoreni a funkénost mikroframeworku, nebo se jedna o nastroje
pro ulehceni vyvoje.

HttpKernel

Komponenta HttpKernel poskytuje strukturovany proces pro prevod
pozadavku (requestu) na odpovéd (response) s vyuzitim komponenty

EventDispatcher. Tato komponenta vytvari jadro celého
mikroframeworku, a proto se jedna o nejdulezitéjsi c¢ast celého
mikroframeworku.
EventDispatcher

EventDispatcher implementuje néavrhovy vzor Prostiednik (Mediator)
a Pozorovatel (Observer). Komponenta umoznuje zaregistrovani posluchacu
(Listener) na specifické udélosti. Typickym pouzitim je zaregistrovani
routovaciho listeneru, ktery ¢eka na prijeti requestu. Po prijeti requestu se
spusti funkce nadefinovana v listeneru, kterd v tomto ptripadé vykonnéava
prevod requestu na piislusnou akci kontroleru. Uplny seznam udalosti, na
které je mozné zaregistrovat udalosti, je uveden v dokumentaci komponent
22].

HttpFoundation

Pomoci této komponenty je mozné pristupovat k defaultnim globalnim
PHP proménym a funkcim pomoci objektové orientované vrstvy, kterou
komponenta HttpFoundation vytvari. Vyhodou této komponenty je, ze
umozni psat lépe strukturovany a 1épe testovatelny kod. Viz ukazka:
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<?php
/* Ziskani hodnoty bez HttpFoundation =*/
(isset($_GET[’ jmeno’1)) {
$jmenol = $_GET[’jmeno’];

3 {

$jmenol = ’default’;
3
/* Ziskani hodnoty s pouzim HttpFoundation =/
$request = Request::createFromGlobals();
$jmeno2 = $request->get(’jmeno’, ’default’);
7>
Routing

Komponenta umoznuje namapovat URL adresu na specifickou akci
vkontroleru. Tim se zajisti, ze po zadani adresy do adresniho fadku se
spusti prislusné vykonani akce. Routovani se sklada ze tii dilezitych casti.
Prvni c¢asti je RouteCollection, ktera obsahuje kolekci rout. Druhou ¢asti
je RequestContext, ktery obsahuje informace o aktualnim requestu,
aposledni c¢asti je UrlMatcher, ktery provadi mapovani requestu na
konkrétni routu. Routovani je mozné zaregistrovat do EventDispatcheru
jako listener, a tim zajistit komplexnost mikroframeworku.

DependencylInjection

Komponenta Dependencylnjection poskytuje standardizovany zptsob, jak
vlozit zavislost do konstruktoru tiid. Dilezitou komponentou je kontejner,
ktery specifikuje, a drzi vsechny dostupné sluzby v aplikaci. Vyhodou této
komponenty je to, ze zjednodusuje proces vytvareni objektti a jejich
predavani, kdy zavislosti budou automaticky vlozeny. Diky této vlastnosti
se vytvori volna vazba mezi castmi aplikace.

Form

Je nastroj pro tvorbu formulari, ktery znatelné uleh¢i a urychli tvorbu
formulaii. Komponenta umoznuje predat formuldr do Sablony, kde je
vykreslen pomoci nadefinovanych maker viz 7.2.2. Formulére nabizi sirokou
skalu raznych typt vstupnich poli, jako jsou napiiklad obycejné textové
pole, vstup pro heslo, rozbalovaci nabidku, paletu barev, a dalsi.

30



Yaml

Néstroj pro nac¢itani YAML (tj. konfigura¢nich) souboru a jejich nasledny
prevod na PHP pole. Protoze konfigurac¢ni soubory jsou ulozeny ve formatu
YAML, je tento néastroj velmi vhodny.

Config

Nastroj pro nacitani konfiguracnich soubori ke své cinnosti vyuziva
zminénou YAML komponentu.

7.2.2 Dalsi technologie
Twig extensions

Jako sablonovaci systém byl zvolen Twig, protoze Symfony obsahuje balicek
pro praci s timto Sablonovacim systémem, ktery se jmenuje Twig extensions.
Diky balicku je mozné pridat do Twigu riazna rozsiteni. Napiiklad vykresleni
formuléri, kdy se specifikuje sablona, jakym stylem se ma formular vykreslit,
nebo routovaci rozsiteni, které vytvori nové makro path(), které umi z nazvu
routy vygenerovat URL adresu.

7.3 Struktura budouci apikace

7.3.1 Verejna cast

Verejnd ¢ast bude pristupna vsem typtm uzivateli. Proto bude kladen velky
diraz na jeji vzhled a bezpecnost.

Vzhled

Webova aplikace bude obsahovat menu s odkazy na Homepage, forum,
prihlaseni, registraci, a mna dynamické stranky, které se definuji
v administraci.

Jako sablona bude pouzita ,Law: Free HTML5 Bootstrap Template for
Law Firm Websites“ [5], kterd implementuje responzivni design a je
uzivatelsky privétivd. Sablona spadd pod licenci Creative Commonst
Attribution 3.0.

Foérum

Z analyzy Tteseného problému vyplynulo, Ze se neocCekava zadny slozity
diskuzni systém, ktery by zahrnoval lajkovani, a dalsi podobné vlastnosti
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znamé z rozsahlych diskuznich fér. Ucel tohoto diskuzniho féra je pouze
predat relevantni informaci, popripadé pozadavek, a na néj strucné
reagovat.

Férum bude clenéno do témat, kde kazdé téma bude mit své vlakno.
Témata budou ulozena v tabulce, ve které bude fungovat strankovéni,
a budou sefezena sestupné podle posledni zmény v tématu.

Prispévky do fora budou moci ptridavat uzivatelé na zakladé nastaveni
v administraci.

7.3.2 Neverejna cast

Bude se jednat o administaci webové aplikace. Do této ¢asti webu bude
mit pristup jen uzivatel typu admin nebo copywriter, kde se bude lisit
jejich opravnéni. Uzivatel typu admin bude moci vytvaret a editovat obsah
dynamickych webovych stranek, spravovat uzivatele, a ménit nastaveni
webové aplikace. Uzivatel typu copywriter bude smét pouze editovat
obsah existujicich dynamickych webovych stranek.

Jako sablona bude pouzita sablona ,,Glance Design Dashboard Bootstrap
Responsive Web Template“ [26]. Sablona implementuje responzivni design
a je prehlednd. Sablona spadé pod licenci Creative Commons Attribution
3.0 Unported.

Sprava stranek

Bude obsahivat tabulku s prehledem stranek, ktera bude implementovat
knihovnu DataTables, pro lepsi spravu dat. Dale budou existovat moznosti
pro vytvareni a editaci jednotlivych stranek. Bude existovat nékolik typt
webovych stranek, kde kazda se bude chovat trochu jinak, viz nize.

Typy stranek

Ackoli se bude kazdy typ stranky od jinych trochu lisit, budou mit
stranky spolecné vlastnosti. Mezi spolecné vlastnosti bude patrit:

Nézev v menu.

Nézev v URL.

Nastaveni typu stranky.

Jestli je stranka viditelnd na vefejné casti.
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Dynamicka stranka Jednd se o nejzakladnéjsi stranku, kterou bude
mozné vytvorit. Vytvoreni nebo editace bude obsahovat zakladni vlastnosti

a WYSIWYG editor.

Homepage Bude klasickd dynamicka stranka s tim rozdilem, ze tato
stranka nepujde odstranit. Jedna se o domovskou stranku webové aplikace.

Stranka s tabulkou Stranka, ktera bude slouzit predevsim pro
publikovani vysledkti nebo pro stazeni dat. Tabulka bude dynamicka, takze
bude mozné nastavit volitelny pocet sloupcu s jejich nadpisy. Zaznamv
prvnim sloupci bude zaroven slouzit jako odkaz, takze bude mozné na
tento sloupec dat odkaz na stazeni souboru nebo odkaz na jinou webovou
stranku. Jednotlivym bunkdm bude mozné nastavit barvu jejich pozadi.

Pocet sloupci se bude nastavovat pomoci specidlni akce, ktera bude
existovat u tohoto typu stranky. Tato specidlni akce bude obsahovat dva
formulére, jeden pro nastaveni poctu sloupci, a druhy pro definovani jejich
nadpisi.

Vkladani zaznamu do tabulky se bude provadét pomoci dalsi specialni
akce u tohoto typu stranky. Ta administratora presméruje na spravu
zédznamil. V této spravé bude administrator pridavat nové zadznamy nebo
editovat existujici. PTi editaci nebo vytvareni zaznamu se bude dynamicky
generovat formular, ktery bude obsahovat takovy pocet vstupt, jako je
pocet sloupcii v tabulce. Ke kazdému vstupu bude navic existovat vstup
pro barvu pozadi bunky. Barva bude vybirana pomoci paletky barev
(colorPickeru).

Forum Predstavuje stranku pro zobrazeni diskuzniho fora. Tato stranka
existuje pravé jednou a bude mozné u ni nastavit pouze nazev zalozky v menu
a jeji viditelnost. Tuto stranku nebude mozné smazat, ale pouze skryt.

Sprava uzivatela

Bude se jednat o tabulku s prehledem uzivateli. Tabulka bude
implementovat knihovnu DataTables pro efektivnéjsi praci s uzivateli. Diky
knihovné bude mozné lépe spravovat prehled uzivateli.

Nastaveni

Zde se bude ménit nastaveni projektu. Nastaveni bude obsahovat
formular, ve kterém bude mozné nastavit nazev projektu. Ten se bude
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zobrazovat ve verejné casti. Déale zde bude mozné navolit nastaveni féra

pro pridavani prispévki.

7.3.3 Navrh databaze

Z predchozich kapitol navrhu mikroframeworku vyplyva, ze bude nutné mit

pod webovou aplikaci databazi pro ukladani dat. Proto byla navrzena

nasledujici struktura databéze, viz 7.4.9.

"] forum_thread v
id INT

< user_id INT

@ forum_topics_id INT

> text VARCHAR(2000)

2 published DATETIME

= guest_nick VARCHAR(20)

>
¥
|
|
] users v
id INT
 nick VARCHAR(45)
 email VARCHAR(45)
 password CHAR(128)
2 type ENUM...)
»>

—— 4

] forum_topics ¥
id INT

L title VARCHAR(100)

2 created DATETIME

] table_data
id INT
“ table_id INT

> row VARCHAR(5000)
 file VARGHAR(100)
> file_link VARCHAR{200)

] table v

id INT
< pages_id INT
» column_count INT
- column_names VARCHAR{1000)
*» table_name VARCHAR(45)

_ pages

id INT
- content MEDIUMTEXT
- title VARCHAR(45)
2 url_title VARCHAR(45)
s _visible TINYINT{1)
- order INT
- type ENUM(...)
> delete TINYINT(1)

»

| global_settings

id INT
< project_name VARCHAR(45)
2 forum_logged TINYINT{1)

Obrazek 7.1: Navrh databazové struktury
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7.4 Implementace

7.4.1 Struktura aplikace

Struktura webové aplikace je zndzornéna na nasledujicim obrazku. Struktura

je ¢lenéna do nékolika ¢asti a dodrzuje architekturu MVC.

nextem
app

AdminModule
component
controller
template

Base

FrontMaodule
component
controller
template

Listener

Model
enum
facade
repository

cant
Framework.php
config
docker
vendor
web

.htace
1 COMp
3 composer.lock

Obrazek 7.2: Struktura webové aplikace

AdminModule

Zde jsou ulozeny zdrojové kody pro administratorskou ¢ast webové aplikace.

component Komponenty administratorské c¢asti. Jejim obsahem jsou

formulare pouzité v této casti.
controller Kontrolery administratorské c¢asti.

template Obsahuje hlavni Sablonu pro

a podsablony pro jednotlivé akce v kontrolerech.
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Base

Spolecné tridy, které jsou spolecné jak pro AdminModule, tak pro
FrontModule. Jedna se predevsim o spolecnou funkénost, kterou tridy
vmodulech nasledné dédi.

FrontModule

Zde jsou ulozeny zdrojové kddy pro verejnou cast webové aplikace. Obsahuje
stejnou strukturu jako AdminModule, viz 7.4.1.

Listener

Listenery webové aplikace.

Model

Obsahuje tridy pro praci s daty. Tyto tiidy jsou déle rozdéleny do slozek
podle jejich ptusobnosti.

« enum — Obsahuje vyctové typy webové aplikace.
o facade — Obsahuje tfidy s navrhovym vzorem fasada.
e repository — Tridy pro praci s databazi.

e session — TTidy pro praci se session.

config

Konfigura¢ni soubory pro definovani parametrii, definovani zavislosti t¥id
aroutovani akci.

docker

Konfigura¢ni a inicializacni soubory pro vytvoreni Docker kontejneru pro
vyvoj webové aplikace na lokalnim zarizeni.

vendor

Ttidy a knihovny tretich stran nainstalovanych pomoci Composeru.

web

Soubory, které jsou pristupné verejnosti. Jde predevsim o CSS, JS soubory
a soubor index.php
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Bez slozky

« container.php — Obsahuje konfiguraci mikroframeworku, viz 7.4.2.
o Framework.php — Ttida, ktera predstavuje mikroframework.

e composer.json a composer.lock — Viz 2.7.

7.4.2 Mikroframework

Mikroframework je vytvaren v souboru index.php z kontejneru zavislosti,
ktery je nadefinovany ve tridé container.php a pomoci konfigurac¢nich
soubort ve slozce config, které kontejner zavislosti nacita.

Konfigurac¢ni soubory

Vsechny konfiguraéni soubory jsou typu YAML (.yml). Webova aplikace
obsahuje celkem sedm konfiguracnich souborti. Nize jsou jednotlivé
konfiguracni soubory popsany.

parameters.yml Inicializace parametri pro webovou aplikaci. V tomto
souboru jsou napiiklad ulozeny proménné pro pripojeni se do databaze.

routes.yml Konfiguracni soubor pro definice routovani. V tomto
konfigurac¢nim souboru se mapuje adresa na prislusnou akci v kontroleru.
Tento soubor je pouzivan routovaci komponentou. Ukazka:

homepage. front:
path: /
defaults: {_controller: ’Controller::defaultAction’}

controllers__admin.yml V  tomto souboru jsou konfigurovany
kontrolery v AdminModule. U jednotlivych kontrolerii se definuje oznacent,
jejich rodicovska tiida (pokud tfida néjakou dédi), trida kontroleru,
argumenty, které se maji predat do konstruktoru, a pripadné dalsi
konfigurace. Viz priklad:

App\AdminModule\Controller\LoginController:
class: App\AdminModule\Controller\LoginController
parent: App\AdminModule\Controller\BaseSecureController
arguments: [’@App\Model\Repository\UsersRepository’]
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controllers_ front.yml Viz predchozi odstavec s tim rozdilem, ze v tomto
konfigura¢nim souboru jsou nadefinovany kontrolery pro FrontModule.

models.yml Konfigura¢ni soubor pro konfiguraci t¥id ve slozce Model.
Pouziva se zde stejnd konfigurace jako v konfiguraénim souboru pro
kontrolery, jen s odlisSnymi t¥idami.

components.yml Konfiguraéni soubor pro komponenty. Stejna logika
jako pro predeslé konfigurac¢ni soubory.

services.yml Importuje do sebe predeslé konfiguracni soubory. Divodem,
proc¢ tento soubor existuje je to, ze je nutné zminéné konfiguracni soubory
nacist do kontejneru zavislosti, viz 7.4.2, proto je vhodné nacist jen jeden
soubor, ne kazdy zvlast.

Kontejner zavislosti

V  kontejneru zavislosti jsou registrovany, tzn. definovany sluzby
avytvareny zavislosti mezi nimi. Kontejner stoji na Symfony komponenté
DependencyInjection. V kontejneru se nejdrive vytvoii instance tridy
DependencyInjection\ContainerBuilder, nésledné jsou do ni registrovany
objekty metodou register(). Metoda obsahuje dva parametry. Prvnim
parametrem je oznacCeni registrovaného objektu (ID), ktery musi byt
jedine¢ny, a je typu string. Druhym parametrem je tfida objektu.
Registrované sluzbé lze predat parametry do konstruktoru metodou
setArguments(). V nasledujici ukazce je zndzornéna registrace sluzby
Framework s predanymi drive registrovanymi objekty, které jsou odkézany
pomoci ID.

$containerBuilder
->register(’framework’, Framework::class)
->setArguments ([
new Reference(’dispatcher’),
new Reference(’controller_resolver’),
new Reference(’request_stack’),
new Reference(’argument_resolver’),

1);
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V kontejneru jsou postupné registrovany nasledujici sluzby:
e Konfiguracni soubory
e Routing\RequestContext
e Routing\Matcher\UrlMatcher
e Routing\Generator\UrlGenerator
o HttpFoundation\RequestStack
e HttpFoundation\Request
o HttpKernel\Controller\ContainerControllerResolver
o HttpKernel\Controller\ArgumentResolver
o HttpKernel\EventListener\RouterListener
e HttpKernel\EventListener\ResponselListener
e App\Listener\ExceptionListener
o EventDispatcher\EventDispatcher

e App\Framework

App\Model\session\SessionModel

Divodem, pro¢ byl tento soubor vytvoren, je to, ze umoznuje flexibilni
a prehledné definovani sluzeb pro budouci spravu projektu.

Reakce na udalosti

Reakce na udéalosti jsou implementavany s pouzitim Symfony komponenty
EventDispatcher. V kontejneru zavislosti jsou registrovany listenery pro
reakei na routovani (RouterListener), pripravu response
(ResponseListener), kontrolu pristupu do administrace
(AdminAccessListener) a reakci na chybu (ExceptionListener). Nésledné
jsou tyto listery pfidany pri registrovani sluzby EventDispatcheru
v kontejneru zavislosti. Listenery jsou pridany metodou
addMethodToCall(). Ta vold metodu ve tiidé, kterd byla definovana
vmetodé register(), tzn. v tomto pripadé tifidu EventDispatcher
Jednotlivé tridy listenerti implementuji interface
EventSubscriberInterface, ktery obsahuje metodu

39



getSubscribedEvents(), kterda mapuje udalost na metodu v listeneru.
V néasledujici ukazce je znidzornéno mapovani udalosti, kterou vyvolala
chyba, na metodu onKernelException.

public static function getSubscribedEvents () {
return [KernelEvents::EXCEPTION => ’onKernelException’];

7.4.3 Base tridy

Nasledujici tfidy implementuji funkcénosti, které jsou spoleéné pro oba
moduly, tj. FrontModule a AdminModule.

BaseObject

Obsahuje metody a proménné, které vyuzije kazda tfida. V této tridé je
definovana proménné pro pristup do kontejneru zavislosti. Diky ni jsou tiidy,
které tuto tridu dédi, schopny pristupovat do kontejneru zavislosti. Dale je
zde implementovany pristup do session, presmérovani a vyskakovaci zpravy
(Flash message).

BaseController

Obsahuje spolecnou metodu pro kontrolery. Je zde nakonfigurovan Twig pro
vykreslovani sablon. Ttida dédi tfidu BaseObject.

BaseForm

Konfigurace tovarny pro formulare a pomocné metody pro praci s nimi.
Trida zaroven obsahuje abstraktni metodu createComponentForm(), ve
které potomci definuji télo formulatre. V konstruktoru této tiidy je volana
metoda createComponentForm(). Diky tomu je realizovano automatické
vygenerovani formulare, po vytvoreni objektu tridy. Trida dédi tridu
BaseObject.

7.4.4 Vytvoreni a zpracovani formulara

Pro kazdy formular je vytvorena samostatna tfida, ktera je umisténa podle
modulu, kde je pouzita ve slozce component\form. Pro vytvareni formulara
je pouzita Symfony komponenta Form. Triidy jednotlivych formulara
nejcastéji obsahuji konstruktor, metodu pro nastaveni vychozich hodnot,
validaci  formulare, ulozeni hodnot do databaze, a metodu
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createComponentForm(). V akci, ve které pozadujeme formulaf, je nutné
vytvorit novou instanci pozadovaného formulare.

Vsechny vytvorené formulare dédi tridu BaseForm, viz 7.4.3. Metoda
createComponentForm() v jednotlivych tiidach nejprve ziska tovarnu pro
vytvoreni formulare a zavola nad ni metodu createBuilder() pro ziskani
builderu formulare. Formular je ziskdn zavoldnim metody getForm() nad
builderem. Do formulafe jsou néasledné pridavany prvky metodou add().

Vykresleni formulate je feSeno pomoci rozsiteni FormExtension, které
bylo priddno do konfigurace Twigu. Rozsiteni pridava makra do Twigu,
které vykresli formular dle predimplementovanych sSablon. Jako vychozi
vzhled pro formular byla zvolena Ssablona bootstrap_3_layout.html.twig.
Ziskani pohledu formuléaie pro jeho predani do sablony se provede metodou
createView(). V sSabloné je formular vykreslen pomoci makra:

{{ form_start(form) }}
{{ form_widget(form) }}
{{ form_end(form) 3}}

Kontrola, zda byl formular odeslan, se provadi v kontroleru dané akce.
Akce obsahuje podminku, kterd kontroluje, jestli formular je odeslany,
azaroven jestli je validni. Pokud je podminka splnéna, je formular
zpracovavan. Vysledek je zobrazen ve flash message.

Celkové vytvoreni formuléte je tedy nasledujici. Jako prvni je vytvorena
trida, kterd reprezentuje novy formular. Ttida dédi BaseForm a definuje
potiebné metody. V akci, ve které se formular zobrazuje, je vytvorena nova
instance formulare, ktera je nasledné predana do Sablony. V sabloné, kde se
formular zobrazuje, je vlozeno makro pro jeho zobrazeni. V momenté, kdyz
je validni formuladr odeslan, je splnéna podminka pro jeho zpracovéni.
Formular se zpracuje a uzivatel je vyrozumeén o vysledku zpracovani.

7.4.5 Vytvareni a editace stranek

Sprava stranek se nachdzi v administratorské casti v zalozce ,Pages
Overwiev®. V aplikaci lze vytvorit dva typy stranek. Prvnim typem je
,2Dynamic“, druhym typem je ,Table“. V aplikaci dale existuji dalsi dva
typy, a to ,Homepage*, ktery predstavuje domovskou stanku, a typ
yS2Forum®, ktery predstavuje diskuzi. Pro tyto dva posledni typy jsou
vytvoreny stranky defaultné a nedaji se smazat, ale jen skryt.

P1i vytvareni stranek je prvni krok pro vSechny typy spole¢ny. Je zde
pouzit formular PageForm, ktery obsahuje vstupni textové pole pro nazev,
URL adresu a dvé vybérova pole (selectbox) pro typ stranky, a zda je
stranka viditelna pro verejnost. U formulafe se kontroluje, jestli je URL
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adresa unikatni. Pokud ano, je uzivatel presmérovan do dalsiho kroku, ktery
se lisi podle typu stranky. V opacném pripadé je uzivatel informovan pomoci
flash message.

Homepage a dynamicka stranka

Nastaveni pro tyto dva typy stranek je totozné. Je zde pouzit formular
PageForm, jako v pfedeslém kroku s tim rozdilem, Ze je navic zobrazeno
textové pole typu textarea, které implementuje CKEditor.

Data jsou ulozena v tabulce pages.

Tabulka

vvvvvv

protoze dopredu neni zcela jasny pocet a nazev sloupcu. Proto bylo nutné
naimplementovat takovy formular, ktery bude mozné ménit dynamicky.
Z tohoto diivodu bylo nastaveni pro tento typ stranky rozdéleno do dalsich
t11 formulai.

Prvnim formularem je TableSettings. V tomto formulari je nastavovan
nazev tabulky a pocet sloupct, které tabulka obsahuje.

Druham formulafem je TableColumnsForm. Pocet prvka v tomto
formulari se méni dynamicky na zakladé poctu sloupcti nadefinovanych
v predeslém formulafi. Tento formular slouzi pro nastaveni nazvu sloupctu
v tabulce.

Posledni formular TableDataForm slouzi pro vkladani radka neboli
zaznamu do tabulky. Vstupni pole formulafe se méni na zakladé poctu
sloupci v tabulce. Ke kazdému vstupnimu prvku nalezi paleta barev
(colorPicker) pro vybér barvy pozadi burnky. ColorPicker je vytvoren pomoci
typu ColorType, ktery byl nadefinovan pii vytvareni vstupniho pole ve
formulari. Tento formular nabizi navic moznost nadefinovat soubor, ktery
bude mozné stahnout po kliknuti na odkaz v prvnim sloupci. Soubor je
mozné nahrat na server, nebo se na néj odkazat.

Data jsou uklddana do databaze. Pti ukladani vznikl problém, jak
dynamicka data uchovavat. Problém byl vyfesen tak, ze do databédze se
uklada JSON, ktery obsahuje pole hodnot z formulare TableDataForm.
V procesu zpracovani se nejdiive odstrani z pole data, ktera nejsou
dynamicka. V tomto pripadé je to soubor nebo odkaz ke stazeni. Ten je
ulozen do databaze samostatné. Dynamicka cast je nasledné prevedena do
formatu JSON pomoci PHP nativni metody json_encode(). Pii ziskavani
hodnot zpét je pole ziskdno metodou json_decode(). Stejnym zptisobem
jsou ulozena data s nazvem sloupcii.
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7.4.6 Poradi stranek v menu

Sprava poradi stranek se nachazi v administraci v zélozce ,Pages order®.
Funkcionalita je implementovana pomoci jQuery Ul které nabizi mnozstvi
prvkl pro iterakci s uzivatelem. Pro tuto funkci byl implementovan prvek
Sortable, ktery funguje na principu listu s prvky, které je mozné vzajemné
prehazovat.

Prvek Sortable je pouzit v sabloné manage.html.twig, kterou akce
kontroleru pouziva. Prvky listu jsou predany spolecné s ostatnimi
proménnymi z akce kontroleru a mnasledné vykresleny s tfidou
list-group-item. Prvky listu jsou tvoreny viditelnymi strankami.
Viz ukazka implementace listu:

<ul id="sortable">
{% for page in pages %}
<li class="list-group-item” id={{ page.id }}>
{{ page.title }}
</1li>
{% endfor %}
</ul>

V sabloné dale existuje script pro obsluhu ulozeni poradi do databaze.
Skript se zavold po stisku tlacitka ,Save“. Po zavolani scriptu, jsou prvky
listu nacteny a odeslany k  ulozeni do akce  kontroleru
pageManageSaveAction() pomoci technologie AJAX. Metoda k jednotlivym
strankam ulozi jejich poradi. Poradi stranek je ulozeno v databazi v tabulce
pages ve sloupci order.

Pti zobrazovani zalozek jsou nacteny vsechny viditelné stranky
z databaze, sefazené vzestupné pomoci proménné order.

7.4.7 Registrace a prihlaseni uzivateli

Vytvofeni nového uétu je mozné ve vefejné Casti (RegisterForm)
avadministraci (UserForm). Prfi vytvafeni nového uétu je nutné ve
formulari zadat emailovou adresu, ktera bude zaroven slouzit pro
prihldseni, prezdivku a dvakrat stejné heslo. V administraci je potom
mozné nastavit jesté navic typ uzivatele (Admin, Copywriter, Normal). Po
odeslani formuléte je zkontrolovano, zda je email jedinecny. Jedine¢ny musi
byt, protoze se jedna o ptihlasovaci udaj, a nemtize byt shodny s jinym
uctem. Zaroven se musi obé dvé hesla shodovat, coz je prevence preklepu.
Heslo je hashovano pomoci nativni PHP funkce password_hash() se
zvolenym algoritmem PASSWORD_BCRYPT, ktery predstavuje silny hashovaci
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algoritmus.

Ptihlaseni je realizovano pomoci emailu a uzivatelem zvoleného hesla.
Formular pro prihlaseni se zobrazuje po klikuti na ,Sign In“ v menu, nebo
pri prihlasovani do administrace. Po zadani emailu a hesla se zkontroluje,
zda pod zvolenym emailem existuje v databazi uzivatel. Pokud ano, je
kontrolovano heslo. Pokud kontrola skonc¢i netspéchem, je uzivatel
uvédomén. Heslo je kontrolovano pomoci PHP nativni funkce
password_verify().

7.4.8 Prace se sablonami

Kazdy modul méa svou hlavni Sablonu, ve které jsou nadefinované bloky;,
které umozni potomkim prepisovat jejich obsah. Pro administraci je
implementovana jako hlavni Ssablona ,,Glance Design Dashboard Bootstrap
Responsive Web Template“ [5] a pro verejnou c¢ast ,Law: Free HTML5
Bootstrap Template for Law Firm Websites* [26]. Sablony jsou umistény
ve svych modulech v souboru layout.html.twig ve slozce template.

Jednotlivé Sablony akei jsou umistény v souboru pojmenovaném podle
jména akce, ve slozce, kterda je pojmenovana podle nazvu kontroleru
a umisténa ve slozce template.

Priklad: Soubor ulozeny
v FrontModule\template\Page\default.html.twig odpovida akei
default, ktera je v kontroleru PageController, ktery je ulozeny v modulu
FrontModule.

7.4.9 Databaze

Databéaze je MySQL. Pro obsluhu databaze jsou vytvoreny tridy, tzv.
,repositories“, které tvori abstrakni vrstvu nad databazi.

Prehled entit

Kompletni struktura databaze, prehled vazeb a prehled atributti v entitach,
je zobrazena na obrazku .

pages Entita pro ukladani hodnot tykajicich se vsech typt stranek.

users Entita pro ukladani informaci o jednotlivych uzivatelich.

44



table Entita pro uklddani informaci o tabulce. V tabulce jsou ulozeny
konfiguracni hodnoty tabulky, tzn. stranka, na které se tabulka zobrazuje,
jejl nadpis, pocet sloupcti a jména sloupcii.

table__data Entita pro uklddani hodnot (bunék) v tabulce.
forum_ topics Entita, kterd predstavuje téma ve foru.

forum_ thread Entita predstavujici prispévky k danému tématu.
global__settings FEntita pro ulozeni nastaveni webové aplikace.

Konfigurace pripojeni

Konfigurace pripojeni je nadefinovana ve tiidé Connection, ktera
implementuje interface ContainerAwarelnterface. Tento interface
obsahuje metodu setContainer(), kterou je nutno naimplementovat.
Metoda slouzi pro umoznéni vlozeni kontejneru zavislosti do tridy, aby
knému mohla pristupovat. Ttida Connection obsahuje metodu
connection(), ktera navazuje spojeni s databazi. Konfiguracni parametry
jsou nacteny z kontejneru zavislosti metodou getParametr(), diky které je
mozné pristoupit ke konfiguracnim proménnym. Proménné jsou
nadefinovany v souboru parameters.yml.

BaseRepository

Je to trida, kterd je postavena nad vSemi repository. Definuje zakladni
metody pro pristup do DB bez nutnosti psat celé dotazy v kazdé metodé.
Ttida obsahuje proménnou tableName, ktera je typu protected. Proménna
definuje tabulku, nad kterou se budou dotazy provadét. Tuto proménou je
nutné ve vsech repository nadefinovat. Trida obsahuje nasledujici metody
pro obsluhu DB:

« findRow() — Nalezne zdznam v tabulce s konkrétnim ID.
« findBy() — Nalezne zdznamy dle zadanych kritérii.

« fetchAll() — Vrati vSechny radky v tabulce.

« insert() — Vlozi zdznam do tabulky.

« update() — Upravi hodnoty zdznamu dle ID.

 delete() — Odstrani zdznam z tabulky dle ID.
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8 Testovani aplikace

Po navrzeni a implementaci webové aplikace bylo nutné ovérit jeji kvalitu.
Bylo nutné otestovat, zda je aplikace responzivni, a také otestovat jeji
funkénost. V nasledujicich sekcich jsou popsany postupy, kterymi byla
webova aplikace otestovana. Uvedené typy ruznych prohlizeéu a zarizeni
byly testovany pomoci nastroje BrowserStack, kterda umoznuje se vzdalené
prihlasit na konkrétni zarizeni.

8.1 Ovéreni funkcénosti v prohlizecich

Pro ovéteni funkénosti byly vybrany prohlizece dle statistiky oblibenosti ,,10
nejoblibenéjsich webovych prohlizeca“ [25], kde od kazdého prohlizece byl
vybran jeden predstavitel. Od Chrome byly testovany dva z divodu velké
oblibenosti.

e Chrome 72

Chrome 73

Safari 12

IE 11

Firefox 65

Test probihal ovérovanim vzhledu stranky. Testovaly se rizné stranky s
riznym obsahem a efekty. Dalsim testem bylo ovéreni funkénosti. Zde byla
predevsim zkontrolovana funkcénost zmény poradi zalozek v menu a zkouska
odeslani néjakého formulare. Testovani probéhlo bez chyby.

8.2 Oveéreni funkcénosti a zobrazeni na

mobilnich zarizenich

Pro ovéreni funkcénosti na mobilnich zafizenich byly ndhodné vybrany
nasledujici zatizeni. U vybéru se dbalo na vybér rizné velkych zarizeni.
Predem je nutno zdiraznit, Ze se neprepoklada pristup do administrace
pres mobilni zarizeni, ale jen do vefejné casti projektu. Proto bylo
testovano jen zobrazeni obsahu ve verejné ¢asti aplikace.
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Iphone 5s
[Phone 6

[Phone X
Galaxy S9

Galaxy note 3

U vsech zafizeni byl proveden stejny scénar, kde bylo testovano

jenotlivé zobrazeni vsech vytvorenych webovych stranek. Testovala se

predevsim responsibilita vSech prvki. Pri testovani se zjistil problém pri

zobrazovani tabulek. Tento problém byl vyfesem pomoci pomoci tridy
table-responsive.

8.3 Testovaci scénare

Predchozi testy byly predevSim o kompatibilité webové aplikace. Tyto

testovaci scénare existuji pro ditkladné ovéreni funkcénosti webové aplikace.

P1i testovani podle téchto testovacich scénérii se predpoklada informovany

uzivatel.

8.3.1 Vytvoreni dynamické stranky

Prejdéte do administrace.
Zvolte zalozku ,Pages overview*.
Kliknéte na zélozku ,,Add page“.

Vyplite formular nasledujicimi daty. Title => test, Type =>
Dynamic, Url => ndhodné ¢islo (vyberte si ndhodné ¢islo, toto pole
musi byt jedinecné), Visible => NO a kliknéte na tlacitko ,Next“.

Vlozte do vstupniho pole Content libovolny text a ulozte tlacitkem
y,ave, pod formularem.

Prejdéte do verejné casti a zkontrolujte, Ze se nezobrazuje vase nova
zalozka.

Jdete znovu do administrace a prejdéte do editace stranky.

Zménte hodnotu Visible na YES.
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Zkontrolujte, 7ze se ve verejné ¢asti zobrazuje nova zalozka a po
zobrazeni obsahuje nadefinovany text.

8.3.2 Vytvoreni tabulky

Prejdéte do administrace.
Zvolte zélozku ,Pages overview“.
Kliknéte na zélozku ,,Add page“.

Vyplnte formulai nésledujicimi daty. Title => test, Type => Table,
Url => ndhodné ¢islo (vyberte si ndhodné ¢islo, toto pole musi byt
jedine¢né), Visible => YES a kliknéte na tlacitko ,Next“.

[43

Nastavte jméno tabulky na ,test“ a pocet sloupcu dejte ,tri“ a
kliknéte na tlacitko ,Save“.

Vyplnte volitelné nazvy sloupct.
Prejdéte do spravy zaznamii v tabulce.
Prejdéte do pridavani nového zaznamu, pomoci tlacitka ,, Add record“

Vyplnte volitelné hodnoty pro sloupce. Odkaz na soubor a soubor
nechejte prazdné. Formular odeslete.

Zkontrolujte ve verejné ¢asti tabulku.

8.3.3 Vytvoreni uzivatele pres verejnou cast

Ve verejné ¢asti prejdéte do registrace.
Vypliite vsechny registrac¢ni udaje.
Odeslete formular.

Odhlaste se.

Prihlaste se.
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8.3.4 Vytvoreni a editace uzivatele pres administraci

o Prejdéte do administrace pod administratorem.
o Jdéte do spravy uzivateli.
o Vyberte moznost ,,Add user*.

o Vyplnte volitelné formuldr, typ uzivatele nechte na normal a formular
odeslete.

o Odhlaste se a zkuste se pod u¢tem prihlasit do administrace (pristup
by mél byt odepren).

« Prihlaste se zpét pod administratorem a jdéte do prehledu uzivatelt.
o U vami vytvoreného uctu prejdéte do editace.

o Zmeénte typ uzivatele na jadmin“ a formular ulozte.

o Odhlaste se a zkuste se prihlasit pod novym uc¢tem (pristup by mél

byt povolen).

8.3.5 Zména nastaveni

o Prejdéte do nastaveni projektu.
o Zménte nazev projektu na ,test” a formular odeslete.
o Zkontrolujte, ze se zménil nazev projektu ve vefejné casti.

o Prejdéte znovu do nastaveni projektu a nastavte, aby neprihlaseny
uzivatel nemohl pridévat prispévky.

o Zkontrolujte ve vetfejné casti.
o Zménte nastaveni, aby neprihlaseny uzivatel mohl pridavat prispévky.

o Zkontrolujte ve vefejné casti.
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9 Zavér

V ramci bakalarské prace byla realizovana webova aplikace pro publikovani
védeckych projektl, kterda byla vytvorena s pouzitim mikroframeworku na
bazi Symfony komponent. Nejprve byly prozkoumany existujici webové
stranky vyzkumnych skupin pro nalezeni spolec¢nych vlastnosti, které by
méla webova aplikace obsahovat, nasledné probéhl prizkum dostupnych
technologii pro tvorbu webovych stranek. Na zakladé tohoto prizkumu
probéhla analyza, na jejiz zakladé byl zvolen navrh webovych stranek.

Reseni bylo implementoviano pomoci PHP 5.6, protoze tato verze je
nainstalovana na katedralnim serveru. OvSem v praci je reSena také mozna
prenositelnost na ocekavanou verzi PHP 7.x, coz samoziejmé mélo vliv na
celkovou komplexnost Teseni.

Nad ramec zadani bylo Teseno vytvoreni vyvojového prostiedi pro
webovou aplikaci, kdy byla pouzita moderni technologie Docker. Navod,
jak spustit vyvojové prostiredi v Dockeru, je popsano v uzivatelské prirucce.

Samoziejmé pozornost byla téz vénovana testovani celkové webové
aplikace, kdy z povahy aplikace testy probihaly podle scénaiti. Byla
otestovana jednak responsibilita celé aplikace, ktera byla jednim z
klicovych  pozadavka, a pak i kompatibilita s jednotlivymi
nejpouzivanéjsimi prohlizeci. Vlastni testovani podle scénaitt ovérilo pét
zpusobu zamysleného pouziti aplikace.

V soucasné dobé je aplikace plné funkcni, je naplnéna redlnymi daty
projektu (tato data nebyla v praci vytvarena, ale byla pfejata), a je
pripravena k nasazeni na katedralni server. Tato verze je k dispozici na
docasné adrese http://students.kiv.zcu.cz/~cagy/. K nasazeni na
katedralni server dojde az po rutinnim provéreni bezpecnosti aplikace
spravcem katedralniho serveru.

V ramci prace byly ovéreny nékteré soucasné pouzivané technologie, a
zejména jejich spojeni tak, aby vysledna aplikace tvorila funkéni celek.
Ziskané znalosti budou autorem vyuzivany pri jeho dalsi praci.

Zadani bylo splnéno v celém rozsahu.
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Seznam pouzitych zkratek

TbUIS Testbed University Information System
UIS University Information System

SUT System Under Test

HTML Hyper Text Markup Language
WWW World Wide Web

SGML Standard Generalized Markup Language
CSS Cascading Style Sheets

PHP PHP: Hypertext Preprocessor

JS JavaScript

API Application Programming Interface
MVC Model-View-Controller

MVP Model-View-Presenter

XSS Cross-Site Scripting

LGPL GNU Lesser General Public License
JSON JavaScript Object Notation

AJAX Asynchronous JavaScript and XML
WYSIWYG What You See Is What You Get
HTTP Hypertext Transfer Protocol

CSRF Cross Site Request Forgeries

SQL Structured Query Language

MySQL My Structured Query Language
WAR Web Application Archive

YAML YAML Ain’t Markup Language
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URL Uniform Resource Locator
DB Databaze
PDO PHP Data Objects

SSH Secure Shell
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A Uzivatelska prirucka

Prerekvizity

Pro bezchybny béh webové aplikace je nutné, aby na webovém serveru byly
technologie Apache minimalné verze 2, PHP minimalné verze 5.6 a MySQL
verze 5.6.30, nebo vyssi.

Spusténi vyvojového prostredi

Webova aplikace byla vyvijena v prostiedi Docker. Proto je nutné mit tuto
technologii nainstalovanou na svém zatizeni. Pro spusténi Dockeru je nutné
oteviit terminal ve slozce docker, kterda se nachazi v projektu webové
aplikace, a zadat prikaz docker-compose up --build. Timto se vytvori a
spusti kontejner, ktery bude obsahovat Apache, PHP, MariaDB a
phpMyAdmin. Prvni spusténi kontejneru, trva déle. Kontejner se zastavi
prikazem docker-compose down.

Vychozi prihlasovaci jméno do phpMyAdmin a MariaDB je ,root® s heslem
,root“. Adresa pro napojeni aplikace do databaze je host.docker.internal
na portu 3306.

Pii prvnim spusténi, je nutné nastavit parametr web.url v
parameters.yml na lokdlni adresu a naimportovat databazi. Postup
importu je popsan nize.

Nasazeni na webovy server

Pro nasazeni aplikace na webovy server je nutné presunout slozky app,
config a web na webovy server. Dale pokud server neobsahuje Composer, je
nutné spustit prikaz composer update na lokalnim zarizeni ve slozce
sprojektem, ktery stahne knihovny tretich stran a ulozi je do slozky
vendor, kterou je nasledné také nutné nahrat na webovy server. Pokud
server obsahuje Composer, je se slozkami navic presunut soubor
composer. json. Nasledné je na webovém serveru spustén ptikaz composer
update, ktery se postara o stahnuti knihoven tretich stran.

Presné umisténi slozek na serveru je rizné podle nastaveni Apache, na
kterém je webova aplikace spusténa. Pro nasazeni na katedralni server KIV
je nutné, nahrat soubory do slozky public-kiv a pfejmenovat slozku web
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na public_html. Slozka je prejmenovana, protoze slozka public_html je
nastavena jako DocumentRoot.

Po nasazeni webové aplikace je nutné nastavit parametr web.url
vsouboru parameters.yml na adresu serveru.

Pti prvnim nasazeni na webovy server je nutné naimportovat databazi.
Postup je popsan v nasledujici sekci.

Import databaze

Struktura databéaze je ulozena v souboru databaze.sql. Postup importu je
nasledujici:

o Prejdéte do nastaveni phpMyAdmin.

« Vytvorte databézi.

o Prejdéte do zalozky ,,import .

e Vyberte soubor databaze.sql a provedte import.

Po naimportovani struktury databaze je nutné nadefinovat jeji
pripojeni v aplikaci. Konfigurac¢ni parametry se nastavuji ve
sloZzce config v souboru parameters.yml.

Obsluha webové aplikace
Verejna cast

Jedna se o ¢ast webové aplikace, do které maji pristup vsichni uzivatelé
aslouzi pro predani informaci o védeckém projektu. Obsah verejné casti je
mozné modifikovat v administraci, viz dale. Na obrazku A.1 je zobrazena
ukazka verejné casti.

Registrace

Registrace do aplikace je mozna v zalozce ,Register”, ve verejné casti
aplikace. Ukazka registracniho formulare je zobrazena na obrazku A.13.
Prihlaseni

Prihlaseni do aplikace je mozné v zéalozce ,Sing In“, ve vefejné c¢asti
aplikace. Uzivatel se prihlasuje pomoci emailu a hesla. Formulatr je
zobrazen na obrazku A.3
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TBUIS Forum Homepage About uis Error-Seeder Download Registration @

TbUIS

Testbed University Information System

A testbed with a web application where you can freely experiment with your
testing strategies.

® 20719 Jan Carnogursky. All Rights Reserved.

Designed by FreeHTML5.co
Obrazek A.1: Verejna cast aplikace

Registration

* Nick:
* Email:
* Password:

* Password again

Obrazek A.2: Ukézka registracniho formulére

Diskuzni fé6rum

Diskuzni férum se nachazi pod zalozkou ,Forum®. V diskuznim féru je
mozné zakladat nova témata pomoci tlac¢itka ,,New topic“ nebo prispivat
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Log In

* Email

* Password

Obrazek A.3: Ukéazka registracniho formulére

do diskuze pomoci vstupniho pole, které se nachazi pod diskuzi.

Seznam témat je sefezen podle posledni zmény v tématu od nejnovéjsich
po nejstarsi. Diskuze v tématu je formou jednoho vlakna, které je sefezeno
od nejstarsich po nejnovéjsi prispévky.

TBUIS Forum Homepage About uls Error-Seeder Download Registration @

+ New Topic

test 2019.04.20 15:04
Topic 1 2019.03.31 00:03
TOPIC 2TOPIC 2TOPIC 2TOPIC 2TOPIC 2TOPIC 2TOPIC 2TOPIC 2TOPIC 2TOPIC 2TOPIC 2TOP... 2019.03.30 18:03
Topic 3 2019.04.29 21:04

Previous ‘ 1 ‘ Next

Obrazek A.4: Diskuzni féorum

Pridavat nova témata a reagovat v diskuzi mohou uzivatelé, na zakladé
nastaveni webové aplikace v administraci. Jednou z moznosti je, ze
pridavat prispévky a reagovat v tématech mohou vsSichni prihlaseni
ineprihlaseni uzivatelé. Druhou moznosti je, Zze mohou pridavat prispévky
areagovat vtématech jen prihlaseni uzivatelé a neprihlaseni uzivatelé
mohou jen férum prohlizet.

Mazani témat a ptrispévkl miize pouze uzivatel typu Admin.
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test

cagysek 2004

testovaci 29.04.2018 21:04

lestovaci komentar

Your Comment

* Nick:

Obrazek A.5: V1dkno féra

Administrace

Cést webové aplikace, do které maji pristup jen uzivatelé typu Admin
aCopyWritter. Tato ¢ast obsahuje veSkerou spravu projektu. Pro pristup
do administrace je nutné prejit na adresu http://<jmeno_domeny>/admin.
V pripadé, zZe uzivatel neni prihlaSen, nebo nemé dostatecna opravnéni, je
presmérovan na prihlasovaci stranku administrace.

Pro prvotni pristup do administrace je pripraven  ucet
madmin@admin.cz“ sheslem ,,admin®.

Prehled stranek

Prehled stranek se nachazi v zalozce ,,Pages overview“ a obsahuje tabulku
s prehledem jiz existujicich stranek. Novou stranku je mozné pridat tlac¢itkem
»Add page*“.

Vyznam ikon u radkovych akei:
o Tuzka — Editace webové stranky.
o Kiizek — Odstranéni webové stranky.

o Tabulka — Prechod do nastaveni tabulky.
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Page overview

+ ADD PAGE

Search:
ID * Title Type Visible Url
1 About dynamic YES about &
2 uis dynamic YES uis &=
11 Error-Seeder dynamic YES error-seeder &=
12 Homepage homepage  YES homepage &=
13 Download table YES download S x| | H|E=E
14 Forum forum YES forum &=
Showing 1 to 6 of 6 entries Previous ‘T‘ Next

Obrazek A.6: Prehled webovych stranek

o List — Prechod do spravy zaznamu v tabulce.

Dynamické stranky

Dynamicka stranka je typ stranky, ktera slouzi pro publikovani informaci,
jako jsou napriklad informace o projektu nebo predstaveni ¢lenti védeckého
tymu.

Dynamicka stranka se vytvori pomoci tlacitka ,,Add page* v prehledu
stranek. Po stisku je uzivatel presmérovan na formular pro vytvoreni nové
stranky. Ve formulari je dulezité, aby hodnota Type byla nastavena na
hodnotu ,,Dynamic*.

Po odeslani formulére tlacitkem ,Next“ je zobrazeno navic ve formulari
vstupni pole ,,Content“, ve kterém se definuje obsah webové stranky.

Stranky s tabulkou

Stranka s tabulkou slouzi napriklad pro zobrazeni vysledkti méreni, nebo
jako prostiedek pro distribuci rtznych verzi softwaru. U tabulky lze
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New page

€ BACK

Title:

Dynamicka stranka

Type:

Dynamic

url

dynamicka-stranka

Visible:
NO

NEXT

Obrazek A.7: Vytvoreni dynamické stranky

>

*

nadefinovat volitelny pocet sloupctt s jejich nadpisy. Nasledné lze do
tabulky pridavat zdznamy, u kterych lze zvolit jejich pozadi. U jednotlivych
zaznamu je mozné nadefinovat odkaz na soubor, ktery bude umistén na

prvni sloupci v zaznamu.

TBUIS Forum Homepage About uis Error-Seeder Download Vitej admin v
UIS error clones (.zip)
Seed name StudentService TeacherService DateUtility GradeDAO

UIS-C0.H1.M0.LO_Date_Utility
UIS-CO0.H1.M1.LO_Date_Utility

uUis-

C1.HO.MO.LO_Student_Service

uIs-
C0.HO.MO.L1_Student_Service

UIs-
CO.HO.M1.LO_Teacher_Service

Uis-
C1.HO.MO.LO_Grade_Type_DAO

UIS-C0.HO.M1.LO_User_DAO

BaseStudentService

BaseStudentService

E01StudentService

EO2StudentService

BaseStudentService

BaseStudentService

BaseStudentService

BaseTeacherService

BaseTeacherService

BaseTeacherService

BaseTeacherService

EO1TeacherService

BaseTeacherService

BaseTeacherService

EO01DateUtility
EO2DateUtility

BaseDateUtility

BaseDateUtility

BaseDateUtility

BaseDateUtility

BaseDateUtility

GradeTypeDaoCriteri
GradeTypeDaoCriteri

GradeTypeDaoCriteri

GradeTypeDaoCrite

GradeTypeDaoCriter

EO1GradeTypeDao

GradeTypeDaoCriter

ria

a

a

a

a

a

Obrazek A.8: Ukazka stranky s tabulkou

Stranky s tabulkou se jako dynamické stranky vytvareji v prehledu
stranek pomoci tlacitka ,,Add page® s tim rozdilem, ze jako typ stranky se
vybere hodnota ,Table“. Po prechodu do dalsiho kroku tlac¢itkem ,Next*
je uzivatel presmérovan do nastaveni tabulky. Toto nastaveni obsahuje dva

61



formulare, kdy jeden slouzi pro specifikaci pocetu sloupct a druhy pro
nastaveni jejich nadpist.

Table settings

€ BACK

Table name:

Testovaci tabulka

MNumber of columns:

SAVE

Column 1

Sloupec 1

Column 2

Sloupec 2

SAVE

Obrazek A.9: Nastaveni tabulky

Pro vkladani zaznamt do tabulky je nutné se vratit do prehledu stranek,
a pomoci fadkové akce prejit do spravy zdznamu tabulky (ikona listu). Nové
zaznamy se vkladaji tlacitkem ,,Add record”. Jednotlivé zaznamy v tabulce
lze volitelné editovat nebo mazat.
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New record

Sloupec 1

Hodnota 1

Color for Sloupec 1

Sloupec 2

Hodnota 2

Color for Sloupec 2
Link (if is set, is primary used):
Filename

File
Vybrat souber  neni vybran Zadny scubor

Obréazek A.10: Formular pro vlozeni zaznamu do tabulky

Testovaci tabulka

Sloupec 1 Sloupec 2

Hodnota 1 Hodnota 2

Obrazek A.11: Ukazka vysledného vzhledu tabulky

Sprava uzivatela

Sprava uzivateli se nachazi v zalozce ,Users overview“. Je zde mozné
pridat, odebrat nebo editovat uzivatele. Novy uzivatel je pridan pomoci
tlac¢itka ,Add new*, které se nachazi nad tabulkou s uzivateli. Po stisku
tlacitka je aplikace presmérovana na registracni formular.

Editace a smazani uzivatele se provede pomoci radkové akce, ktera se
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nachézi v tabulce u kazdého zaznamu. Prechod do editace je pomoci radkové
akce sikonou tuzky. Smazani uzivatele se provede pomoci radkové akce s

ikonou kiizku.

User overview

+ ADD USER

Search:
ID * Email Nick Type
1 ml.cagy@seznam.cz cagysek admin F AR
6 herout@kiv.zcu.cz herout admin &l x
9 admin@admin.cz admin admin & x
Previous ‘T‘ Next

Showing 1 to 3 of 3 entries

Obrazek A.12: Sprava uzivatelu

Nastaveni projektu

Nastaveni se nachézi v zalozce ,Settings“. V nastaveni je mozné
nastavit jméno projektu, a opravnéni na pridavani prispévki

neregistrovanych uzivatelt do fora.
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Project Settings

Project name:

TbUIS

Anonymous user can write on forum:

YES

SAVE

Obrazek A.13: Nastaveni projektu
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