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Abstract

The goal of this thesis is to create a server for access to the data repository. For
metadata of saved data use the RDF, the OWL, and the SPARQL technologies.
The theoretical part describes the technologies that will be used for data reposi-
tory, comparison of selected data repositories and analysis of requirements on data
repository . The practical part is the design and the implementation of the server.
The conclusion of the thesis contains an evaluation of the results.

Abstrakt

Cilem této prace je vytvoreni serveru pro pristup k datovému tlozisti. Pro meta-
data ulozenych dat jsou vyuzity technologie RDF, OWL a SPARQL. V teoretické
casti jsou popsané technologie, které budou pouzity pro datové tlozisté, a porov-
nani vybranych tlozist véetné analyzy pozadavki na datové tlozisté. Prakticka
cast sestava z navrhu a implementace serveru. Zavér prace obsahuje zhodnoceni
vysledkii.
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1 Uvod

S rozvojem pocitaci, postupnou digitalizaci lidského poznani a jeho zZivota se neu-
stdle zvétsuje objem dat. S rostoucim objemem dat vznika potfeba popsat je tak,
aby jejich vyznam nebyl zndm pouze jejich tvirci, ale aby byl srozumitelny pro co
nejvétsi pocet lidi. Rozvoj piimo souvisi i s globdlni siti internet, pricemz vznika
potieba, aby data a jejich popis bylo mozné sdilet po internetu a aby byl popis
srozumitelny v globalnim méritku.

Diky zvy$enému pouzivani mobilnich telefonti a rozvoji mobilnich siti nemaji lidé
uz potirebu ukladat data na osobni pocitace. Proto maji stile castéji sva data
ulozena v datovych tlozistich, ke kterym mohou pristupovat z riznych zarizeni.

Cilem prace je vytvorit server pro pristup k datovému ulozisti, pricemz data pro
ulozisté budou poskytnuta zadavatelem prace. Pro vypracovani tlohy bude ne-
zbytné najit vhodné teseni podle dodanych dat a vybranému feSeni uzptsobit
vybér frameworku a uklddani dat. Dale bude nutné vybrat vhodny HTTP server
pro obsluhu pozadavku klientd.

Kromé pristupu k dattm v tlozisti bude muset server obsahovat spravu uziva-
teli, administraci systému a uchovavani informaci o ptihlasenych uzivatelich. Dale
bude vhodné implementovat vyhledavani dat tlozisté podle metadat ulozenych v
ulozisti.

V diskuzi planuji své feSeni porovnat s vybranymi datovymi tlozisti.



2 Teoreticka c¢ast

2.1 HyperText Transfer Protocol

HyperText Transfer Protocol (HTTP) [1] je protokol aplika¢ni vrstvy referen¢niho
modelu ISO/OSI, ktery se pouziva pro prenos dat mezi klientem a serverem.

HTTP protokol vznikl v roce 1991 a prvni verze byla oznacena jako 0.9. Posledni
verze HTTP 2.0 je z roku 2015 a je popsana v RFC 7540 [2]. Protokol verze 2.0 je
zpétné kompatibilni s protokolem verze 1.1. Protokol verze 1.1 je popsan v RFC
2616 [3]. Déle se ve své praci budu zamérovat pouze na protokol verze 1.1.

Komunikace mezi klientem a serverem je komunikace typu poZadavek-odpovéd.
Klient posila pozadavek na server, server pozadavek klienta zpracuje a vysledek
pozadavku odesle zpét klientovi. Soucasti pozadavkt a odpovédi je hlavicka. Ini-
cidtorem komunikace je vzdy klient.

Komunikace mezi klientem a serverem probiha pomoci zprav, které si navzajem
klient a server posilaji. Zprava, kterou posila klient serveru, se nazyva pozadavek
(request). Zprava, kterou server posila klientovi, se nazyva odpovéd (response).
Zpravy jsou formatované podle standardu RFC 822 [4].

Zprava je vzdy rozdélena do dvou c¢asti. Prvni ¢asti je hlavicka zpravy, ktera je
povinnd. Druhou ¢asti zpravy jsou posiland data mezi klientem a serverem. Pokud
zprava obsahuje data, musi byt v hlavicce uveden typ a délka dat. Délka dat
se udava v bytech a hodnota je udavana v parametru Content-Length hlavicky
zpravy. Typ dat urc¢uje parametr Content-Type.

Hlavicka zpravy je textovy tetézec, ktery obsahuje radky. V prvnim radku jsou
odesilany parametry HTTP protokolu (napitiklad metoda, navratovy status a verze
protokolu). Ostatni fadky predstavuji jednotlivé parametry, které si klient se ser-
verem posilaji. Nazev parametru koné¢i znakem ,:“. Za timto znakem nasleduje
mezera a hodnota parametru. Hlavicka je ukoncena prazdnym radkem.

2.1.1 Pozadavek

Pozadavek (request) jsou data, kterd klient posila serveru, pficemz klient o¢ekava
od serveru odpovéd. Prvni Fadek hlavicky HTTP protokolu je tvofen ze tii ¢asti:
metody, URL a verze protokolu. Metody protokolu jsou uvedeny v tabulce 3 na
strané 58.



Metoda muze urcovat, jak budou data serveru posilana nebo co ma server se zdro-
jem vykonat, popiipadé jaky typ odpovédi klient od serveru ocekava.

GET Je nejpouzivanéjsi metodou. Server na takovy pozadavek vrati klientovi
data podle URI v hlavi¢ce pozadavku. URI je zdroj, ktery miize obsahovat
data. Pokud zdroj neexistuje, vrati server klientovi informaci o chybé.

HEAD Urcuje, ze server nevrati klientovi zadné data. Odpovédi na pozadavek
klienta pti pouziti metody HEAD je jen hlavicka.

POST Pii pouziti metody POST by mél server pohlizet na ptijata data od klienta
jako na novy zdroj. To znamend, Ze zdroj, ktery je urceny URI v pozadavku,
nemusi existovat pred prijetim pozadavku na server. POST metoda posky-
tuje jednotné rozhrani pro nasledujici funkce:

e Odesilani bloku dat (napfiklad formulate).
e Vytvoreni zdrojii na strané serveru.

PUT Metoda slouzi pro nahrazeni zdroje. Predpoklada se, Ze na serveru jiz exis-
tuji data popsana pomoci URI v pozadavku na server. Data budou nahrazena
a URI se nezméni.

DELETE Tato metoda predpoklada, 7e server odstrani zdroj, ktery je identi-
fikovin URI v pozadavku. Po zpracovani pozadavku serverem bude URI
ukazovat na neexistujici zdroj.

OPTIONS Metoda slouzi pro urceni komunikace mezi klientem a serverem. Kli-
ent se mize dozvédét podrobnosti napiiklad o formatu dat nebo o kompri-
maci odpovédi podporované serverem.

Vybrané proménné hlavicky HT'TP pozadavku jsou v tabulce 1 na strané 56.

2.1.2 Odpoved

Odpovédi (response) jsou data odeslana serverem klientovi. Odpovéd je tvorfena
ze tii Casti stejné jako pozadavek. Na rozdil od pozadavku je v hlavicce misto
metody uvadén status zpracovani pozadavku na strané serveru. Ten urcuje, jak
server pozadavek klienta zpracoval. Navratovy status je vzidy trojmistné prirozené
¢islo. Prvni ¢islice urcuje, jaky je druh navratového statusu odpovédi.

e 1xx Odpovéd je jen informacni, pokracuje se ve zpracovani pozadavku.

e 2xx Uspéch - pozadavek byl spravné dorucen serveru. Server pozadavek ak-
ceptoval a vysledek odesle v téle odpovédi.



e 3xx Presmérovani - jesté dalsi pozadavek na server musi byt vykonan, aby
byl vysledek kompletni.

e 4xx Chyba na strané klienta.
e 5xx Chyba na strané serveru.

Tabulka 2 na strané 57 obsahuje vybrané proménné, které se pouzivaji v hlavicce
HTTP odpovédi.

2.2 Representational State Transfer

Representational State Transfer (déle jen REST) je architektura, kterou v roce
2000 popsal Roy Fielding ve své dizertacni praci [5]. Jeho prace se vénuje obecné

vvvvvv

vvvvvv

tem.

Client-Server Architektura klient-server je nejpouzivanéjsi architekturou na in-
ternetu. Klientska ¢ast této architektury pozaduje, aby sluzba byla provedena
a odesle serveru pozadavek prostirednictvim pocitacové sité. Server provede
pozadavek klienta a vysledek pozadavku vrati klientovi.

Statelessness (bezstavovost) Server si nepamatuje posledni pozadavek klienta.
Proto nemtize urcit, jaky bude dalsi stav, do kterého se klient miize dostat,
nebo jaké dalsi zdroje by mohl klient pozadovat.

Caching (ukladani dat v mezipaméti) Klient mtize uchovavat vysledky pozadavki
na server, protoze se predpoklada, ze pozadavek na server bude proveden
vzdy se stejnym vysledkem. Pokud zdroj ptredstavuje data, kterd se méni
v souvislosti s provozem na serveru, mél by server informovat klienta, ze
se tento zdroj nema ukladat do mezipaméti. Takova informace je soucasti
hlavicky odpovédi serveru.

Uniform Interface (jednotné rozhrani) zjednodusuje architekturu, coz kazdému
dilu umoziuje nezavisle se vyvijet. Kompromisem je vsSak to, ze jednotné
rozhrani odbourava efektivitu, nebot informace jsou predavany ve standar-
dizované podobé a nikoliv takové, kterd je specificka potrebam aplikace.

Jednotné rozhrani ma vyhodu, Ze jej lze pouzit pro riizné zatizeni a je neza-
vislé na operacnim systému. Stejné rozhrani lze pouzit napiiklad v aplikaci
mobilniho telefonu nebo osobniho pocitace.



Systém REST API [6] je tvofen nezavislymi komponentami: servery, klienty, me-
zipaméti, proxy a tak dale. Tyto komponenty byly vytvoreny riznymi subjekty a
komunikuji mezi sebou predavanim dat prostifednictvim protokolu HTTP. Proto
je nezbytné, aby se vSichni dohodli na mnoziné protokolové sémantiky tak, aby si
jednotlivé komponenty rozumély. Sémantika komunikace je realizovanid metodami
protokolu HTTP.

Application Programming Interface (API) [7] je rozhrani pro programovani apli-
kaci, které umoznuje ostatnim subjektim vyuzivat data nebo sluzby pro vytvareni
vlastnich aplikaci. P¥ikladem APT je GitHub APT [35], které poskytuje vyvojaiim
pristup k funkecim a sluzbdm na GitHub. Vyvojari mohou vyvijet své vlastni apli-
kace a k tomu vyuzit funkce a sluzeby GitHub, naptiklad spravovani verzi svého
software. Soucasti API byva podrobna dokumentace, ktera usnadnuje vyvojaram
pochopit funkce API.

REST API je architektura, ktera je implementovana prostiednictvim HTTP proto-
kolu. Plati pro ni, ze zdroje jsou ur¢eny URI, pricemz URI je stalé a neméni se, ani
kdyZ se zméni obsah zdroje. API poskytuje sluzby metodou klient/server. Vyvo-
jar prostrednictvim standardnich metod protokolu HTTP vyuziva sluzeb serveru.
Metody jsou popsané v tabulce 3 na strané 58.

Kazdy pozadavek a odpovéd musi obsahovat informaci o svém typu. Napriklad
pokud je odpovéd ve formatu JSON, je nutné tuto informaci popsat v hlavicce
HTTP protokolu parametrem Content-type = application/json.

2.3 Resource Description Framework

Resource Description Framework (déle jen RDF) [8] je doporuceni, které umoziuje
védomosti o zdrojich reprezentovat grafem, kde jsou jednotlivé uzly grafu spojeny
pojmenovanou orientovanou hranou. Tato hrana vyjadiuje vztah mezi dvéma uzly
grafu. Listy grafu jsou zpravidla nejjednodussi datové typy reprezentované texto-
vym fetézcem, ktery se nazyva literal.

Prvni doporu¢eni RDF bylo vytvoreno v roce 1999 [9]. Jeho hlavnim cilem bylo
umoznit jednoduché strojni zpracovavani obsahu webovych stranek. Proto pivodni
myslenka vyuziti RDF byla vkladani metadat o obsahu webovych stranek piimo
do kédu HTML. Prvnim forméatem pro RDF byl RDF/XML. Protoze pro ukladani
dat byl pouzit format XML soubort, byly hned zpocatku pouzity jmenné prostory
(namespace viz kapitola 2.3.2) z jazyka XML.

Datovy model RDF je syntakticky neutralni zptisob reprezentace vyrazti RDF.
Zakladni datovy model se sklada ze tii typt objektii:



zdroj Vse, co se popisuje pomoci RDF, se nazyva zdroj.

vlastnost Vlastnost je specificky aspekt, charakteristika, atribut nebo vztah pou-
zivany k popisu zdroje.

tvrzeni Tvrzeni (statement) je trojice zdroj (subjekt) + vlastnost + hodnota
nebo zdroj (objekt).

vlastnost

subjekt ————— objekt

RDF je doporuceni, jak uklddat informace o zdrojich. Doporuceni jsou obecnd a
nepopisuji, jak konkrétné maji byt data ulozena. Obecnost specifikace umoznuje
uklddat data v riznych formatech, naptiklad RDF /XML, Turtle nebo N-Triples.

2.3.1 Zdroj

Resource[11] znamend zdroj, ktery obsahuje néjaka data. Zdrojem mize byt prak-
ticky cokoliv, napriklad stranka na internetu, emailova adresa nebo kniha v piijcovné.

Uniform Resource Identifier (URI) [12] je uniformni identifikdtor zdroje. Timto
identifikatorem je textovy fetézec, ktery je v ASCII kédovani. RDF od verze 1.1
pouziva Internationalized Resource Identifier (IRI) [13], coz je mezinarodni popis
zdroje, ktery dovoluje pouzivat znaky v UTF-8 kédovani. URI je podmnozinou
IRI, protoze ASCII kédovani je podmnozinou UTF-8 kédovani.

V této praci se bude zdrojem myslet jen zdroj, jenz je dostupny prostrednictvim
internetu. Takovy zdroj je jednoznacné urceny pomoci URI, které je pouzivano
jako identifikator zdroje.

2.3.2 Prefix a namespace

Namespace [16] (jmenny prostor) je ¢ast URI, ktera je spole¢na pro urc¢itou mnozinu
URI. Tato ¢ast URI miize byt nahrazena jedinecnou zkratkou, ktera se nazyva pre-
fix (pfedpona). Pro zapis prefixu a jmenného prostoru se pouzivd QName (Quali-
fied Name - kvalifikovana jména).

Napriklad pro URI : http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type je
jmennym prostorem: http://www.w3.0rg/1999/02/22-rdf-syntax-ns#. V da-
ném piipadé je konvenci pouzivat prefix ,rdf*. Zapis prikladu je rdf:type a ma
stejny vyznam jako celé URI prikladu.



Takto zkracena URI jsou dobfe ¢itelnd pro ¢lovéka a pouzivanim prefixi lze zme-
nsit objem dat. Nékteré formaty pro uklddani dat pouzivaji prefixy (napiiklad
RDF /XML a Turtle). Format N-Triples uklada data bez pouziti prefixd.

2.3.3 Literal

Literal [10] je pfimy zdpis ur¢ité hodnoty, napiiklad Fetézce znakd, ¢isla nebo
datumu. Literdl ma dvé hodnoty: textovy Fetézec a presnou hodnotu (celociselna
hodnota, datum, logicka hodnota atd.). Literal je vzdy uloZen jako textovy Fetézec.

Napriklad pro celoc¢iselnou hodnotu lze zapsat: 725" " "xsd:decimal. Timto zpiso-
bem zapsana hodnota jasné popisuje, jakého datového typu je textovy fetézec.

Existuji dva druhy literalu:

plain - Je vychozi literdl, kterym je textovy fetézec. Tento druh literdlu lze urcit
rizné pro libovolny jazyk.

lltext "
"word'"Qen
"slovo'"@cs

typed - Je literal, ktery je urc¢en hodnotou a zaroven typem. Naptiklad pro celo-
¢iselnou hodnotu 25 Ize zapsat :
"26"""xsd:decimal.

Literaly, které nemaji urceny typ a jsou zapsany pouze textovym fetézcem, lze pre-
vést na pozadovany typ pritazovacim prikazem BIND ve SPARQL dotazu. Zminéné
pretypovani ukazuji v ptikladu 2 na strané 12.

2.3.4 RDF slovnik

RDF je jazyk a stejné jako kazdy jazyk potrebuje slovnik, aby mél vyjadrovaci
schopnost. V RDF jsou slova reprezentovand URI. RDF slovnik nema velkou vy-
jadtovaci schopnost, protoze pouze popisuje, ze néco existuje.

RDF poskytuje zakladni slovnik [21], ktery umoZiiuje popsat zdroje. Pro RDF
slovnik se pouziva prefix rdf.

rdf:type Urcuje, jakého typu je zdroj. Hodnota vlastnosti rdf:type zdroje musi
byt t¥idy rdfs:Class nebo jeji podtridy. Takovym zpusobem popsany zdroj se
nazyva individual.



rdf:Property Triida je nadtiidou vSech zdroji, které jsou vlastnostmi. To zna-
mena, ze kazda vlastnost musi byt potomkem tiidy rdf:Property, kterd je
instanci tfidy rdfs:Class [22].

2.4 RDF Schéma

RDF Schéma (dale jen RDFS) [22] rozsituje slovnik a vlastnosti RDF. Zatimco
RDF popisuje jen vlastnosti zdroji, RDFS popisuje, jak jsou vlastnosti organizo-
vany. Popisuje vztahy mezi zdroji a hierarchii vztah.

jsou podtiidami rdf:Resource. VSechny zdroje jsou potomci t¥idy rdfs:Resource.

rdfs:Class Class je definice tiidy. VSe v RDF je odvozeno od tiidy rdf:Class a
zaroven rdfs:Class je sama sobé typem.

rdfs:SubClassOf Definuje, jaké tridy je podtrida. Definuje vztah mezi tiidami
zdroje. Vlastnost rdfs:subClassOf je tranzitivni. To znamena, ze pokud je
tfida B podtiidou A a pokud tiida C je podtiidou B, musi platit, ze tiida C
je podtridou A.

rdfs:Literal je podtiidou rdfs:Resource a predstavuje objekt, ktery je v listech
grafu RDF a je hodnotou urcité vlastnosti zdroje. Prikladem rdfs:Literal je
textovy retézec.

rdfs:subPropertyOf Vlastnost se pouziva pro zdroje, které jsou vlastnostmi a
které jsou tedy typu rdfs:Property.Novy zdroj mize rozsifovat vlastnosti
od nadtazeného zdroje. Napiiklad [15] vlastnost hasSon dédi od vlastnosti
hasChild. Pokud ma zdroj vlastnost hasSon, tak ma zaroven i vlastnost
hasChild, aniz by byla takova vlastnost hasChild pfimo vyjadiena v popisu
zdroje. VSechny vlastnosti rdfs:range a rdfs:domain jsou dédény.

rdfs:domain je instanci rdfs:Property a urcuje, jaké t¥idy mohou byt subjektem
této vlastnosti.

rdfs:range je instanci rdfs:Property a urcuje, jaké tiidy mohou byt objektem této
vlastnosti.

rdfs:label Vlastnost popisuje nazev zdroje, aby byl srozumitelny pro ¢lovéka.



2.5 Web Ontology Language

Ontologie [17] je popis redlného objektu a vztahti mezi objekty. Vytvofeny popis
je velmi pragmaticky: ,,Pro umélou inteligenci plati, ze to, co existuje, mtze byt
reprezentovano.“ [17]

W. Borst [17] popsal v roce 1997 ontologii jako ,,Formalni specifikace sdilené kon-
cepce”. Zminénd definice popisuje ontologii jako popis objekti. Tento popis je
objektivni a nevyjadfuje individualni nebo subjektivni popis existujicich objektii.

Ontologie [20] v kontextu pocitacovych systémi definuje mnozinu reprezentacnich
primitiv, pomoci kterych lze popsat realné existujici objekty. Definice reprezen-
ta¢nich primitiv zahrnuji informace o jejich vyznamu, omezenich a vztahi mezi
objekty.

Web Ontology Language 2 (dédle jen OWL) [18] je ontologickym jazykem sémantic-
kého webu s formalné definovanym vyznamem. OWL poskytuje tiidy, vlastnosti,
jednotlivce a hodnoty dat, které jsou ulozeny jako dokumenty sémantického webu.
Ontologie OWL miize byt pouzita spole¢né s informacemi napsanymi v RDF a
samotné ontologie OWL se priméarné poskytuji jako dokumenty RDF.

OWL [19] je jazyk sémantického webu navrzeny tak, aby reprezentoval riznorodé
a komplexni znalosti o vécech, skupinach véci a vztazich mezi nimi. OWL je jazyk,
ktery umoznuje pomoci vypocetni logiky ovérit konzistenci téchto znalosti.

OWL poskytuje tii profily [19]:

EL Je navrzen tak, aby zohlednoval velké zdravotnické ontologie. Spole¢né charak-
teristiky takovych ontologii zahrnuji slozité strukturalni popisy, velké mnoz-
stvi t¥id a velkého mnozstvi dat.

QL Profil QL je realizovan za pomoci standardnich relacnich databazi. Je vhodny
pro reprezentaci databazovych schémat a jejich integraci pomoci prepisova-
cich dotazt. Je zaméren na zpracovavani velkého mnozstvi dat.

RL Vhodné implementace zalozena na pravidlech OWL RL v rdmci sémantiky
zalozené na RDF lze pouzit s libovolnymi grafy RDF. V disledku toho je
OWL RL idealni pro obohaceni dat RDF.

2.6 SPARQL

SPARQL [23] je dotazovaci jazyk, ktery umoziuje vyhledavat data v RDF. Jazyk
byl navrzen konsorciem W3C a jeho aktualni verze je 1.1.



Ve SPARQL se daji definovat proménné, které vidy za¢inaji znakem 7.

Dotaz SPARQL se déli na tii ¢asti. V prvni ¢asti jsou definovany prefixy, které
umozhuji zprehlednéni zapisu SPARQL dotazu.

V druhé ¢asti se definuje, co se ma hledat. Definici mtzou byt ptikazy SELECT,
ASK, DESCRIBE nebo CONSTRUCT. V této ¢asti jsou ur¢ené proménné, které
budou souc¢asti odpovédi na dotaz. Pokud chceme vypsat vSechny nalezené hodnoty
proménnych, pouZivd se zastupny znak ,,*“.

SELECT Piikaz SELECT vraci hodnoty proménnych, které byly pouzity v do-
tazu. Za piikazem SELECT miize nasledovat vycet proménnych nebo znak
» <. Za prikaz SELECT lze pouzit modifikitor DISTINCT[24], ktery z vy-
sledku odstrani duplicitni zdznamy.

Ukazka nejjednodussiho prikazu SELECT se nachazi v prikladu 1.

ASK Dotaz ASK zjisti, zda zadané vyhledavaci kritéria maji alespon jedno feSeni.
Pokud ano, navratova hodnota je true. V opac¢ném piipadé navratovou hod-
notou je false.

DESCRIBE Dotaz lze pouzit pro nalezeni vSech vlastnosti urcitého subjektu,
proto jsou vysledkem vsechny RDF trojice pro dany subjekt a podgraf pi-
vodniho grafu.

CONSTRUCT Pii hledadni pomoci CONSTRUCT je navratovou hodnotou RDF
graf. V grafu jsou jednotlivé zdroje popsany pouze vlastnostmi, které jsou de-
finované podle proménnych ve vyhledavacim piikazu. Tento graf neni stejny
jako RDF graf, ve kterém bylo hledano.

Ve treti ¢asti se udavaji vyhledavaci kritéria, kterd jsou napsand v ptikazu WHERE.
Prikaz FILTER nastavuje omezovaci kritéria pro vyhledavani.

Pro vyhledavani se pouziva vzor (pattern), ktery je tvoren RDF trojici. Jakoukoliv
polozku z trojice lze nahradit proménnou. Timto zptisobem definovand proménna
muze nabyvat vSech hodnot, které budou vyhovovat ostatnim polozkam ve trojici
vzoru. Nejjednodussi prikaz SPARQL, ktery vrati vSechny trojice v datasetu, je
uveden v prikladu 1.
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SELECT *
WHERE {
?subjekt ?vlastnost 7objekt.
}

— Piiklad 1: SPARQL ptikaz SELECT, kterému vyhovuji vSechny trojice

Agregaty (agregates) [25] jsou vyrazy, které umoznuji aplikovat jednoduché funkce
na nalezené hodnoty jedné proménné. Vysledkem tohoto vyrazu je hodnota, kterou
lze pridélit k proménné klicovym slovem AS.

Agregaty se pouzivaji tam, kde se pozaduje vypocet pres skupinu feseni. P¥ikladem
muze byt nalezeni maximalni hodnoty proménné.

Preddefinované agregaty jsou :

COUNT Agregat vrati pocet vyskytu hodnot proménné ve vysledku dotazu.
SUM Agregat vrati soucin vSech vyskyti hodnot proménné.

MIN Agregéat vrati minimalni hodnotu proménné.

MAX Agregat vrati maximalni hodnotu proménné.

AVG Agregat vrati aritmeticky primér hodnot proménné.

V piikladu 2 je ukazka pouziti funkci SUM a COUNT. V daném pripadeé je nutné pouzit
i klauzuli BIND, ktera prevede proménnou 7fileSize, jejiz hodnotou je netypovy
literal, na celoc¢iselnou hodnotu. Piikaz najde hodnoty vlastnosti dcm:Exposure
mensi nez 100. Piikaz BIND nastavi hodnotu proménnych 7£fSize podle hodnoty
vlastnosti ?7fileSize, pricemz provede pretypovani z netypového literdlu na lite-
ral typu xsd:long. Modifikdtor DISTINCT odstrani duplicitni fadky z vysledku
hledéani. Agregat COUNT vrati pocet vyskytu proménné ?subj a pritadi vysledek
proménné ?count. Agregat SUM secte hodnoty proménné 7fSize a vysledek priradi
k proménné ?sum.
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PREFIX dem: <http://mre.zcu.cz/ontology/dcm.owl# >

SELECT DISTINCT (SUM(7fSize) AS ?sum) (COUNT(7subj) AS Zcount)

WHERE {

?subj <http://www.semanticdesktop.org/ontologies/2007/03/22/nfo#fileSize>7fileSize.
?subj dcm:Exposure 7exposure.

BIND( xsd:long(?fileSize) AS ?fSize)

FILTER( ( Zexposure < 100 ))

}

— Piiklad 2: SPARQL agregatni funkce a piikaz BIND

2.7 TDB dulozisté

TDB [29] je komponenta Jena frameworku. TDB je datové alozisté pro ukladani
dat ve trojicich subjekt, vlastnost, objekt.

Protoze data ulozena v TDB ulozisti jsou na disku serveru, nazyva se zpiisob
ulozZeni perzistentni. Pristup k datim je mozny prostiednictvim rozhrani Apache

Jena API.

Pristup k datim ulozenych v TDB datovém tlozisti musi byt pouze z jedné JVM.
Pokud by k datim pristupovalo vice JVM, mohlo by dojit k poskozeni dat uloze-
nych v TDB ulozisti.

2.8 Fuseki

Fuseki [30] je server, ktery vykonava dotazy SPARQL pro datova tlozisté. Fuseki
umoznuje jednotny pristup k datovému ulozisti. Pro pristup k datiim prostiednic-
tvim Fuseki serveru pouzivaji klienti REST metody.

Fuseki mize byt spustén na pozadi aplikace jako vlozeny (embedded) [31] server.
K takovym zpiisobem spusténému serveru miize pristupovat pouze aplikace, ktera
ho spustila. Tim je zabezpecena ochrana dat proti pristuptim z ostatnich aplikaci.
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2.9 Vlakna

Vlékna (threads) [33] se pouzivaji pro lohy, které lze Fesit soubézné. To znamena,
ze TfeSenou ulohu lze rozdélit do nékolika mensSich nezavislych loh. Pro paralelni
zpracovani uloh se pouzivaji v programovacim jazyce Java vlakna.

Vyhodou pouzivani vldken je urychleni vykonévani tiloh zejména na viceproceso-
rovych pocitacich.

Ttida java.util.concurrent.ThreadPoolExecutor poskytuje funkce pro spou-
sténi vlaken. Thread pool si lze predstavit jako mnozinu vldken. Pokud chceme
spustit tlohu v novém vldkné, ThreadPoolExecutor vybere vldkno, které nic ne-
vykonava a kterému ptiradi tlohu.
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3 Existujici reSeni

V soucasné dobé existuje velké mnozstvi datovych tlozist, které ¢asto obsahuji
multimedialni obsah a jsou urceny pro Sirokou verejnost. Hlavnim cilem takovych
datovych 1lozist je poskytnout co nejvice souboru pro co nejvice uzivateld.

Pro srovnani jsem vybral nasledujici datova tlozisté:

OneDrive [37] je cloudové datové lozisté spole¢nosti Microsoft. Jeho prednosti
je integrace do prohlizece souborii primo v opera¢nim systému Windows.

Ulozto [38] je datové loZisté umoznujici uzivatelim serveru vetrejné sdilet jaky-
koliv obsah a zaméiuje se na poskytovani dat libovolného typu a obsahu.

Google Drive [39] je cloudové feSeni spolecnosti Google a umoziuje zdarma
ulozit az 15 GB dat. Lze jej pouzivat z emailové sluzby Gmail.

Facebook [40] je socialni sit, kterd umoziiuje svym uzivateltim sdilet data s ostat-
nimi uzivateli. Facebook umoziuje pro pristup k datim vyuzit Graph APT,
coz je REST API pro ukladani a prohlizeni dat.

Stream [41] je datové tlozisté pro Sifeni multimedidlntho obsahu v podobé videi
a je provozovano spolecnosti Seznam a.s. Zamétuje se na Sireni editovanych
videi vytvorenych spolecnosti Seznam a.s., pricemz ostatni uzivatelé nemaji
moznost pridavat vlastni videa.

YouTube [42] je datové tlozisté, které umoziuje svym uzivatelim zvefejiiovat
videa. Uzivatelé zde publikuji riznorody audiovizualni obsah.

GitHub [43] umoziuje vyvojaiim programi zvetejiiovat své projekty. Soucasti
tohoto serveru je datové tulozisté, kde jsou ukladany zdrojové soubory pro-
grami. Pro p¥istup k ulozenym dattim lze pouzit REST API v3 [35].

Fedora [34] je open source datové lozisté, které pouziva pro ukladani metadat
RDF trojice. Zkratka FEDORA znamend flexibilni rozsiritelna architektura
tlozisté digitélnich objektt (Flexible Extensible Digital Object Repository
Architecture). Jejim hlavnim cilem je propojeni zdroji pomoci Linked Data.

3.1 Rozdéleni podle poskytovanych sluzeb

Hlavnim kitériem, jak rozdélit datova ulozisté je podle sluzeb, které server nabizi.
Server muze uzivatelim tlozisté nabizet pouze piistup k datim anebo mize na-
bizet i dalsi sluzby. V druhém ptipadé neni datové tlozisté primarnim zamérenim
takového serveru.
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primarni Servery, které maji jako primarni cil datové tlozisté, poskytuji jen
pristup k datim. Ostatni sluzby jsou pouze pro spravu dat a uzivateld. Ta-
kové servery jsou napiiklad Ulozto, Fedora nebo Google Drive. Do stejné
kategorie lze fadit i servery, které poskytuji pouze multimedidlni obsah jako
napiiklad Stream nebo YouTube.

sekundarni Jsou servery, které sice obsahuji datové tlozisté, ale tlozisté neni
jejich hlavnim zamérenim. Mezi datové ulozisté se sekundarnim zaméienim
patii naptiklad GitHub, jehoz hlavnim cilem je poskytovani sluzeb vyvo-
jaram programi, nebo Facebook, jehoz hlavnim cilem je sdileni multimedi-
alniho obsahu uzivatel.

3.2 Rozdéleni podle pristupu k dattim

Dalsi zpiisob rozdéleni je podle zptisobu poskytovani dat uzivateltim, kteri nejsou
vlastnici dat a data do datového tlozisté neulozili. Datova tlozisté nelze striktné
rozdélit do nésledujicich tfech mnozin. Rozdéleni je mozné uréit pouze podle hlav-
niho ¢i vychoziho poskytovani dat.

verejna data Datové ulozisté Ulozto poskytuje data, kterd jsou nahrana uziva-
teli serveru. Data jsou poskytovana verejné, takze kazdy k nim ma pristup.
Do stejné kategorie patii i vétSina multimedidlnich datovych tlozist jako
napiiklad Stream nebo YouTube.

Datovym tlozistém, kde jsou data povazovana za verejna, lze nazyvat i soci-
alni sité. Zde jsou data zpravidla poskytovana podle jednotlivych uzivateli,
nezli podle obsahu, jak je to u ostatnich datovych tlozist. Piikladem muze
byt socidlni sit Facebook.

soukroma data Na druhou stranu existuji soukromé datové alozisté jako napii-
klad Google Drive a OneDrive, kde jsou data dostupna jen uzivateli, ktery
je na server ulozil. Uzivatel mize dat souhlas se zvefejnénim obsahu, a pak
miize sdilet obsah s jinymi uzivateli.

Do stejné kategorie muzeme zaradit i vSechna cloudova teSeni, kde neni za-
douci, aby data byla sdilena s ostatnimi uzivateli, napriklad OneDrive.

kombinace Existuji datova tulozisté, kterd nabizi obé vySe uvedené moznosti.
Prikladem miize byt GitHub, kde jsou data poskytovana verejné, ale uzivatel
ma moznost vytvaret i soukromé repozitare.
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3.3 Rozdéleni podle vyhledavani obsahu

Vétsina datovych tlozist umoznuje vyhledavani dat, aby uzivatelé mohli vyhleda-
vat obsah podle zvolenych kriterii.

jednoduché vyhledavani Vétsina datovych tlozist fesi vyhledavani dat pomoci
jednoho vstupniho pole pro textovy fetézec. Zpravidla probiha vyhledévani
jen podle nazvu souboru jako napiiklad v tlozisti OneDrive. GitHub vyhle-
dava mimo jiné i podle nazvu repozitaiti. Stream a YouTube téz umoznuji
vyhledavani jen podle nazvu. Ulozto navic pridava moznost vybéru typu
dokumentu.

rozsifené vyhledavani Ulozisté Google Drive nabizi nejpropracovanéjsi vyhle-
davani. Vyhledavani je mozné v konkrétnim adresari, naptiklad podle data,
jména, nahraného souboru, obsahu anebo sdileni. Navic se nabizi moznost
vyhledavani v datech ostatnich uzivatelii, ale v takovém pfipadé musi uziva-
tel oznacit obsah jako vetejny.

bez vyhledavani Fedora nenabizi vyhledavani v metadatech. Vyhledavani ob-
sahu neumoznuje také Facebook, protoze umoznuje vyhledavani podle uzi-
vateli serveru.

3.4 Rozdéleni podle pouzitych technologii

Datova tlozisté lze délit i podle pouzitych technologii (napfiklad podle pouzitych
frameworkid nebo podle zptisobu uchovavani metadat). Vsechna datova ulozisté
nelze ale timto zpisobem porovnat, protoze u komercnich feSeni neni zndmo, jaké
technologie pouzivaji. Kazdé datové ulozisté musi uchovavat metadata o uloZzeném
obsahu. Pro ukladani se mizou pouzivat relacni databaze, poptipadé jiné databa-
7ové systémy.

Jediny projekt, ktery je OpenSource, je Fedora. Ta ukldd4d metadata v RDF tro-
jicich.
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4 Analyza pozadavku na poskytovani souboru
klienttim

N4

munikace mezi klientem a serverem bude pomoci HTTP protokolu.

Pozadavky klientti na server jsou vstupnimi daty, které bude muset server zpra-
covat. Podle jednotlivych pozadavki bude muset server vytvorit odpovéd, kterou
poté preda klientovi. Pri pozadavku klienta na zdroj bude odpovédi klientovi je-
den komprimovany soubor, ktery bude obsahovat jeden, nebo vice souborii. Pocet
soubortl bude zaviset na typu zdroje. V ptiloze F na strané 69 je detailné uveden
diagram zpracovani pozadavku klienta na data z tlozisté.

Server musi vzdy poslat odpovéd klientovi, takze bude reagovat i na neplatné
pozadavky klienti. Vice o chybovych stavech se zminuji v kapitole 4.3.

Dalsim pozadavkem na server bude sprava informaci o uzivatelich, kteri budou
mit pristup k datim v ulozisti. Protoze je HT'TP protokol bezstavovy, vznika
pozadavek na server uchovavat informace o ptihlasenych uzivatelich.

Server bude fesit i omezeni pristupu k soubortim, které se urci podle poskytnu-
tych dat uzivateli nebo podle poc¢tu poskytnutych sobori. Server bude ukladat
informace o poctu soubori, které uzivateli poskytl, ve vhodném datovém tlozisti.

Zabezpeceni serveru bude realizovano prostiednictvim ptihlaseni uzivatele ke sluz-
bam serveru. Vsichni uzivatelé nebudou mit pristup ke vSem c¢astem serveru, proto
bude nutné vytesit pristupova prava k jednotlivym c¢astem serveru. Zadani netesi
zabezpeceni komunikace mezi klientem a serverem.

Dalsim pozadavkem na server je moznost vzdalenému pristupu k metadatim. Me-
tadata nemusi byt nutné ulozena na stejném pocitaci, na kterém je spustén server.

4.1 Vlakna a vzajemné vylouceni vlaken
Dilezitym pozadavkem na server je nutnost zpracovavat pozadavky klientl ve vice
vlaknech a tim vyuzit vykonu viceprocesorovych pocitaci.

Vyuzitim vice vldken pii zpracovani pozadavki klientt vznika potieba vzajemného
vylouc¢eni pristupu ke spole¢nym datiim objekti v jednotlivych vlaknech, zejména
pri zapisu dat a odesilani dat klientovi v odpovédi serveru.

U komprimace souboru pro odpovéd serveru se nepredpoklada nutnost vzajemného
vylouceni vlaken. V tomto pripadé bude dochazet k pristupu k soubortim pouze
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pro ¢teni.

Dalsim pozadavkem vyuziti vlaken je zpracovani vétsiho objemu dat ve vlastnim
vlakné, které nebude totozné s vldknem serveru vykondavajici pozadavek klienta.
I u téchto vlaken bude nutnost zabezpecit spolecna data a objekty pro pristup z
riznych vldken.

4.2 Rozdéleni Gloh reSeni do prioritnich tiid

Zadani bakaldrské prace je vhodné rozdélit do diléich dloh, které lze rozdélit do
prioritnich tfid. K danym tuloham lze pridat dalsi, které primo nefesi zadani baka-
larské prace, ale presto je vhodné tyto tlohy vytesit, aby vysledny server spravné
pracoval a byl uzivatelsky privétivy.

Vysoka priorita predstavuje tlohy, bez kterych neni server plné funkéni a nesplnuje
zadani bakalarské prace. Do této tiidy lze zaradit néasledujici talohy:

e Poskytovani dat z tlozisté klientim
e Konfigurace serveru
e Zabezpeceni pristupu k datim v tlozisti a k jednotlivych ¢astem serveru

Testovani serveru

Vytvareni a odstranovani uzivatel

Sprava dat, kterd bude server uchovavat o uzivatelich a o pristupu k datim
v tlozisti

Ve stfedné prioritni t¥idé jsou tulohy, které umozni snazsi praci se serverem, ale
primo netesi zadani bakalarské prace. Jejich smyslem je usnadnéni prace se serve-
rem napiiklad pfi administraci serveru.

Patii sem:
e Vzdéleny pfistup k metadatim
e Udélovani a odebirani prav uzivatelim
V nizké prioritni t¥idé jsou tulohy, které nemaji primo vliv na praci serveru nebo
jsou rozsifenim nékteré z vyssich prioritnich tiid.
Sem muzeme zaradit:
e Vyhledavani v datovém tulozisti

e Konfigurace serveru bez nutnosti jeho restartovani
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e Formulér pro konfiguraci serveru

4.3 Chybové stavy

Chybové stavy budou odeslany klientiim podle standardu HTTP protokolu.
Mozné chybové stavy:

400 - Bad Request - Spatny nebo neplatny pozadavek. Chybovy stav nastane,
pokud klient odesle na server neplatny pozadavek.

401 - Unauthorized - neprihlaSen. Vznikne, pokud neni ovéfena identita uziva-
tele.

403 - Forbidden - zakazano. Nastane, pokud uzivatel nemé dostatecna prava
pro pristup k danému zdroji.

404 - Not Found - nenalezeno. Pozadovany zdroj neexistuje.

413 - Request Entity Too Large - pozadovana entita je piilis velkd. Tento
chybovy stav nastane, pokud by vysledek stahovani prekrocil nékteré ome-
zeni stahovani dat nebo pokud je jiz vyc¢erpano nékteré omezeni pro staho-
vani dat. Vysledny pozadavek mize prekrocit omezeni v poc¢tu soubort nebo
celkové velikosti dat.

429 - Too Many Requests - prilis mnoho pozadavkil. Nastane, pokud uzivatel
serveru zada priliS mnoho pozadavkii.

500 - Internal Server Error - vnitini chyba serveru, ktera bude klientovi vra-
cena v odpovédi pri vyjimkach, které narusily vykonani pozadavku. Server
by mél vracet tento chybovy stav jen ve zvlast vyjimecénych situacich.

503 - Service Unavailable - sluzba je nedostupna. Chybovy stav vznikne, po-
kud bude zpracovavano velké mnozstvi tilloh v oddéleném vlakné.

4.4 Data serveru

Server bude uchovivat dva druhy dat:

Stala data o uzivatelich serveru budou uklddana do vhodného datového tlozisté
a musi byt dostupna i po restartu serveru. Patii sem i informace o pfistupech
uzivateld k datim v datovém tlozisti. Tyto zdznamy bude muset server ucho-
vavat aktualni a bude je muset strojné zpracovavat, aby mohl rozhodnout o
pripadném omezeni stahovani.
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Docasna data , kterymi jsou informace o ptihldsenych uzivatelich, mohou byt
ukladana do paméti pocitace, protoze pii restartu serveru nejsou potieba.
Zaroven se tim docili vétsi rychlosti pti pristupu k datim.

4.5 Data ulozisté

Metadata popisuji jednotlivé snimky, které se nachéazeji v datovém tlozisti a které
budou poskytovany klientim. Metadata dédle popisuji Série. Vztah mezi sérii a
snimkem je 1:N. V metadatech mtize byt Studie, vztah mezi Studii a Sérii je 1:N.
Vztah mezi Studii, Sérii a snimkem je zobrazen na obrazku 1.

Snimky budou ulozeny v adresafi, ze kterého je bude server poskytovat klientim.

ds:address I ds:clinicalEvent [ . > .
Adresa Pacient I { Laboratorni vySetfeni

ds:clinicalEvent

Lékarské wySetreni

dsiimagingStudy

demibelongs_to
— DICOM Studie

dem:contains_series

DICOM Série |

demicontains

DICOM snimek

Obrézek 1: Schéma vybranych t¥id a vlastnosti v systému MRE [36]

ds:diagnosis

Dlagnéza

Pivodce dat

4.6 REST API serveru

REST API bude realizovano pomoci HTTP protokolu.
Pozadavky na server se musi rozdélit do nékolika c¢asti:

zdroje Nejdulezitéjsi tkolem REST API je piistup k datiim uloZenych v ulozisti
pomoci zdroju. U téchto pozadavka bude pouzita pouze metoda GET. Od-
povédi na pozadavky bude komprimovany soubor obsahujici jeden, nebo vice
snimki. Pocet snimkt bude zaviset na typu zdroje.

uzivatelé Dalsi ¢asti budou pozadavky, pomoci kterych bude provadéno ptihlaseni
uzivatele prostiednictvim metody POST. K poskytovani informaci o prihlase-
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ném uzivateli a o omezeni stahovani pro daného uzivatele se vyuzije metody

GET.

administrace Piistup k API administrace serveru bude umoznén pouze uziva-
telim s pravy administratora.

Dals$im narokem na administraci bude sprava uzivateld. Ta bude muset umoz-
nit vytvoreni a odstranéni uzivatele nebo zménu prav jednotlivych uzivateli.
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5 Navrh reseni

5.1 Nazvoslovi
Reseni zadaného tikolu bude rozdéleno do nékolika komponent podle obrazku 2, a
tak je vhodné ujasnit nazvoslovi, které bude dale pouzivano.

server - Pojmem server budeme dale rozumét HTTP server, ktery pfijimé poza-
davky klientt.

aplikace - Pojem aplikace budu déle pouzivat pro aplikaci, ktera bézi v prostiedi
HTTP serveru a kterd je reSenim zadané tlohy.

fuseki - Pojem fuseki urcuje server, ktery vykonava SPARQL piikazy v alozisti

TDB.
HTTP server T
Webova aplikace g
@
Servlet1 < — ;
Klient | = v
Servlet2 < 2

-~ \ 9 ‘
TDB datové GloZisté Kg,‘

Obrazek 2: Grafické zobrazeni architektury.

5.2 Vybér programovaciho jazyka a frameworku

Pro implementaci aplikace jsem zvolil programovaci jazyk Java, protoze se jedna
o jeden z nejpouzivanéjsich programovacich jazykt [27] a protoze mi ho doporudil
vedouci mé bakalaské prace. S volbou programovaciho jazyka piimo souvisi i
vybér frameworku Apache Jena [26].

Pro metadata datového tlozisté jsem zvolil TDB datové ulozisté, které je volitelnou
casti Apache Jena frameworku. Moje volba pfimo souvisela s pozadavky na server
a poskytnutymi daty.
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5.3 Zpracovani pozadavku klienta

Po pfijeti pozadavku od klienta musi server predat pozadavek aplikaci, kterd ho
zpracuje a prostiednictvim serveru vrati vysledek klientovi. Takto navrzené reSeni
umozni oddélit ¢ast obsluhy komunikace klient-server od vykonani samotného
pozadavku klienta aplikaci.

Pro feSeni ulohy jsem pouzil server Apache Tomcat [28], ktery umoziuje zpraco-
vani pozadavki klientli pomoci servlett napsanych v programovacim jazyce Java.
Apache Tomcat jsem pouzil pro jeho jednoduchou konfiguraci a zptisob pridani
nové aplikace do serveru.

Synchronizace spole¢nych objekt bude realizovand pomoci standardniho moni-
toru [47] jazyka Java, ktery je definovan klitovym slovem synchronized. Synchro-
nizace bude pouzita i pro zabezpeceni vystupu aplikace. Zabezpeceni objekti pou-
zitych pii zpracovani pozadavki klient bude vykonavat tiida Preparation. Ka-
zdé vlakno bude vytvaret jedinecnou instanci tfidy Preparation, pricemz ostatni
vldkna o této instanci nebudou védét. Tim se omezi pouzivani monitorti na co
nejmensi pocet.

5.4 Data

Data aplikace lze rozdélit do dvou ¢asti. V prvni ¢asti jsou systémova data aplikace
a ve druhé se nachazeji metadata o poskytovanych souborech a soubory, které
budou poskytovany klienttm.

Pri implementaci bude nutné udrzovat tyto dvé skupiny dat od sebe. Proto budou
pouzity dvé TDB tlozisté. Jedno tlozisté bude obsahovat stala systémova data a
druhé ulozisté bude obsahovat metadata o poskytovanych souborech klientim.

Systémova data Systémova data aplikace, napiiklad logy stahovani a informace
o uzivatelich, budou uklddana do TDB tlozisté. Data popisuji v ontologii
./owl/mikafil.owl a budou dostupné prostiednictvim fuseki. Vice se o nich
zminuji v kapitolach 5.6 a 5.7. Ukézka ulozenych dat je uvedena v ptiloze B
na strané 59.

Dalsimi daty aplikace jsou docasna data, kterd se ukladaji do paméti poci-
tace jako naprtiklad informace o prihlasenych uzivatelich a kterd jsou ulozena
v kolekcich Javy (napiiklad HashMap, ArrayList). Tento zptisob jsem zvo-
lil kvali vétsi rychlosti pii pristupu k dattm, kterd se nachéazeji v paméti
pocitace. Vice o daném tématu zminuji v kapitole 6.6.
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Data 1lozisté Daty ulozisté jsou soubory, které budou poskytovany klienttm.
Aplikace musi mit k danym souborium pfistup pro ¢teni. Metadata o uloze-
nych souborech jsou ulozena v TDB tlozisti.

5.5 Session

Session (relace) umoziuje bezstavovému HTTP serveru ukladat informace o ptihlase-
nych uzivatelich, aniz by uzivatelé museli posilat uzivatelské jméno a heslo pri
kazdém pozadavku na server.

PrihlaSeni uzivatele k serveru bude realizovino podobné, jako je tomu u dato-
vého tlozisté GitHub. Po odeslani pozadavku na server s ptrihlasovacimi tdaji je
generovan autorizacni token, coz je zobrazeno na piikladu 3.

curl -u mikafilip -d ’{"scopes": ["repo", "user"], "note": "getting-started"}’ \
https://api.github.com/authorizations
Enter host password for user 'mikafilip’:

7id”: 195100251,

?url”: "https://api.github.com/authorizations/195100251”,
77app77: {

?name”: ”getting-started”,

?url”: "https://developer.github.com/v3/oauth_authorizations/”,
?client_id”: ”00000000000000000000”

b

”token”: ”ealb853d358fdc94b152371fbf4c95dedd13¢568”,
”hashed_token”: ”¢c1352b56064dc2112e12bdb33{f0875aafc4867fedelc92a6e32038e88becf83”,
”token_last_eight”: ”dd13c568”,

”note”: ”getting-started”,

”noteq-url”: null,

?created_at”: 72018-06-10T06:41:577”,

?updated_at”: ?2018-06-10T06:41:577”,

Priklad 3: Generovani autorizacniho tokenu v GitHub.

Pro dalsi pozadavky na server GitHub lze pouzivat autorizac¢ni token, kterym je
hodnota proménné token v odpovédi serveru v piikladu 3. Ukazka dalsiho poza-
davku pomoci tokenu je v prikladu 4.
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curl -H "Authorization: token ealb853d358fdc94b152371fbf4c95dedd13c568"\
https://api.github.com/user

{

?login”: ”MikaFilip”,

id”: 26443865,

»node_id”: ?MDQ6VXNIcjI2NDQzODY1”,

?avatar_url”: "https://avatars3.githubusercontent.com/u/264438657v=4",
?gravatar_id”: ?”,

?url”: "https://api.github.com/users/MikaFilip”,

?html_url”: ”https://github.com/MikaFilip”,

— Priklad 4: GitHub - pozadavek na informace o pfihlaSeném uzivateli.

V mém feseni bude pti komunikaci mezi klientem a serverem pouzivana promeénna
ses_id. Hodnotu proménné lze poslat serveru nékolika zpisoby:

Cookies ses_id lze ukladat na strané klienta v Cookies, které posilaji proménnou
ses_id v hlavi¢ce pozadavku.

URL ses_id lze poslat serveru piimo v URI pozadavku. V takovém pripadé je
mozné poslat ses_id bud jako posledni hodnotu v cesté URI, nebo jako
parametr URI s nadzvem ses_id.

JSON Hodnotu proménné ses_id lze poslat serveru v datech JSON formatu,
pak musi byt ses_id v JsonObject v prvni trovni vnoteni. Ukdzka odeslani
ses_id v JSON datech je zobrazena na piikladu 5.

{”Ses—id" :"badb610b74d54e92a583f6051¢c900¢cb7",
"command": [],

— Priklad 5: Ukdzka odeslani session ID v JSON datech

5.6 Logy

Aplikace bude ukladat informace o aktivitach jednotlivych uzivateli do takzvanych
logti, které budou ulozeny do TDB tlozisté. Pro spravnou funkci aplikace je nutné
mit k dispozici logy v aktualni podobé.

Datovou strukturu logu popisuji v ontologii ./owl/mikafil.owl. Priklad uloze-
ného logu v TDB uvadim v prikladu 8 na strané 59.
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5.7 Uzivatelé

Datova struktura uzivatele se nachdzi v ontologii ./owl/mikafil.owl. Uzivatelé
jsou ukladani do systémového TDB tlozisté a budou rozliSovani podle emailové
adresy. Ukazka ulozeni jednoho uzivatele v TDB databazi je v prikladu ¢islo 9 na
strané 60.

Uzivatelé budou mit rizna ptistupova prava. Pro zabezpeceni hesla bude pouzita
hash funkce. Toto feSeni predstavuje zabezpeceni dat, diky kterému nemiize nikdo
¢ist hesla ze zaloznich soubori.

Vytvéreni uzivateli bude povoleno pouze uzivatelim s pristupovymi pravy admi-
nistratora.

5.8 Omezeni stahovani

Omezeni stahovani bude pracovat se systémovymi daty v TDB tlozisti. Ttida
Limits vybere prostfednictvim SPARQL dotazu konkrétni logy za posledni jed-
notku ¢asu (den, tyden, mésic) a vysledkem dotazu bude objem dat a pocet sou-
borii, které byly uzivateli poskytnuty.

Trida Limits rozhoduje podle konfigura¢niho souboru a podle poskytnutych dat
uzivateli, zda bude uzivateli umoznéno stazeni dalSich dat z datového tlozisteé.
Trida urci, podle které podminky bylo zamitnuto dalsi stahovani dat.

Omezeni stahovani bude konfigurovatelné a bude ur¢eno podle objemu dat nebo
podle poc¢tu soubort.

5.9 Vyjimky

Vzniklé vyjimky se postupné vyhazuji (throw) az do BaseServlet, ktery jediny
klientovi vyjimku zobrazi. VSechny vyjimky jsou potomei jedné tiidy, a tak nemusi
BaseServlet rozlisovat, jaka konkrétni vyjimka vznikla. Zaroven BaseServlet vi,
jaky navratovy status ma klientovi odeslat, protoze dana hodnota je nastavena pri
vzniku vyjimky a odviji se od jejiho druhu.

5.10 Vlakna

Pro sestaveni odpovédi s objemem dat vétsim nez hodnota konfiguracni vlast-
nosti directly_download limit jsem zvolil vypracovani pozadavku klienta v ji-
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ném vlakné, protoze v jedné chvili je nutné udélat dvé dlohy. Prvni tlohou je
informovat uzivatele o sestavovani odpovédi na pozadi aplikace. Druhou tlohou je
samotné sestavovani odpovédi.

Vyhodou daného teSeni je, ze vldkna pobézi, dokud neukonci vykonavani svého
kédu. Vldkna dokonci sviij kdd, i kdyz se HT'TP server zastavi.

Dalsi vyhodou je, Zze nebude nutné meénit v nastaveni HT'TP serveru ¢as potiebny
na dokonceni odpovédi na vétsi hodnotu nez standardnich 30 sekund.

Pro vldkna je vytvorena jedna instance t¥idy ThreadPoolExecutor, coz umoznuje
rychlejsi spousténi vldken v opera¢nim systému, protoze odpadéa rezie pfi zavadéni
vldkna pred jeho spusténim.
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6 Implementace serveru

6.1 Ontologie pouzita pro vnitini data serveru

V piiloze G na strané 70 je grafické zobrazeni ontologie, které jsem vytvoril né-
strojem WebVOWTL [49] | pfi¢emZ ontologii jsem vytvoril nastrojem Protégé [48].

Ontologie obsahuje nésledujici tridy:

mikafilUser Popisuje uzivatele a ma jen datové vlastnosti. Napiiklad vlastnost
mbox je emailova adresa uzivatele, ktera je zaroven rozliSujicim identifikato-
rem jedntlivych uzivateld.

result Tiida result popisuje ulozené odpovédi serveru. Obsahuje objektovou
vlastnost belongs_to, jenz popisuje, ktery uzivatel vytvoril pozadavek na

server. Ddle obsahuje objektovou vlastnost contains_log, jejiz hodnotou je
URI log.

log Trida popisuje informace o poskytnutych datech z alozisté. Stejné jako trida
result obsahuje objektovou vlastnost belongs_to. Mezi jeji dalsi vlastnosti
patii datové typy, napriklad o zacatku a konci vytvareni odpovédi klientovi.
Obsahuje i statistické informace o vypracovavani odpovédi, napiiklad jak
dlouho probihalo dotazovani na server a jak dlouho probihala komprimace
odpovédi.

6.2 Konfigurace

Konfigurace je uloZena ve dvou konfiguracnich souborech, které se nachéazeji v
pracovnim adresari serveru.

aplikace Konfiguraci spravuje tiida ServerConf, kterda dédi své vlastnosti od
tfidy BaseConf a je v balicku cz.zcu.students.mikafil.conf. Instance
tfidy ServerConf je implementovana jako jedinacek a poskytuje metody pro
primy pristup k nejpouzivanéjsim vlastnostem v konfiguraci aplikace.

Konfiguraci lze ménit prostrednictvim HTML formuldfe. Zmény v konfigu-
raci se ihned projevi v aplikaci. Dané teseni jsem zvolil zejména kvili moz-
nosti testovani funkénosti aplikace bez nutnosti restartovani.

server Pro spravnou funk¢énost aplikace je nutné nakonfigurovat i server. Zejména
je diilezité nastaveni maximalni velikosti paméti, kterou server poskytne apli-
kaci. Tato konfigurace je zminéna v uzivatelské ptirucce.
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Maximalni velikost paméti je nutné nastavit na 2 GB, jinak mize nastat si-
tuace, kdy aplikaci dojde pamét. Aplikace nebude schopné napriklad vkladat
metadata do datového tlozisté z dataset urna.nt.

Konfigura¢ni proménné uvadim v piiloze J na strané 80.

6.3 Zavadéc¢ aplikace

Trida MikafilLoader implementuje rozhrani ServletContextListener a provadi
zavadéni aplikace. Volani funkci pro zavadéni aplikace provadi server automaticky
podle konfigura¢niho souboru . /WEB-INT/web.xml. V tfidé MikafilLoader se vy-
tvalri nova instance tiidy Session, dale provede spusténi serveru Fuseki.

V nasledujicim kroku provede MikafilLoader kontrolu zamkia v TDB tlozistich.
Pokud zamky existuji, tak se je pokusi odstranit. Tento tikon je potfebny udélat,
protoze pokud by server ukoncil svou praci nestandardné, ztistanou zamky v adre-
sarich TDB tlozisté. Pokud jsou datova tlozisté zamcend jinou aplikaci, spusténi
aplikace probéhne bez Fuseki serveru, takze aplikace nemusi byt funkéni.

Poslednim tkolem MikafilLoader je nac¢teni konfiguracnich souborti. Pokud konfi-
guracni soubory neexistuji v pracovnim adresari aplikace, MikafilLoader provede
kopirovani konfigura¢nich soubort s vychozim nastavenim. Timto je zaruceno, ze
i po prvnim spusténi aplikace budou vytvoreny potiebné konfiguracni soubory.

6.4 Regularni vyrazy

Pro praci s textovymi Fetézci jsou pouzity regularni vyrazy, které zjednodusuji
praci pri vyhledavani v textovych retézcich.

Trida Patterns obsahuje pouze statické objekty, kterymi jsou regularni vyrazy.
V tridé jsou obsazeny pouze regularni vyrazy, u kterych se predpokladd, ze bu-
dou pouzity nékolikrat v aplikaci. Dalsi regularni vyrazy jsou pouzivany v kédu
aplikace.

6.5 Vykonavani SPARQL dotazt

Trida Executor zajistuje rozhrani mezi aplikaci a fuseki, coz umoznuje jednotny
pristup k dattim aplikace. Ttida obsahuje pouze statické metody, které maji na-
vratové typy podle druhu vykonavaného SPARQL dotazu.
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Resi i synchronizaci zapisu dat do datového tlozisté aplikace. VSechny piikazy,
které mohou ménit obsah databaze, obsahuji zabezpeceni kritické sekce pomoci
klicového slova synchronized.

6.6 Relace

Session je implementovano ulozenymi daty v paméti pocitace a pouziva zakladni
datové struktury jazyka Java (napiiklad ArraylList, HashMap).

Session pro identifikaci prihlaseného uzivatele pouziva textovy Tetézec, ktery je
generovan tiidou UUID [32]. V Session se o uZzivateli ukladaji nasledujici in-
formace: zdroj(URI), identifikdtor (ndhodny textovy fetézec), email (piihlagovaci
jméno), ¢as posledniho pozadavku (celo¢iselna hodnota) a pristupova prava.

Na prikladu 6 je zobrazeno, jak bude generovan identifika¢ni textovy retézec.

Klient bude pfti dalsi komunikaci se serverem pouzivat identifikacni fetézec, ktery
je dan hodnotou proménné ses_id. Odeslani hodnoty v pozadavku na server je
zobrazeno na prikladu 5 na strané 25.

curl -d ’{"email":"mikafil@students.zcu.cz", "password":"1234"}’ \
-H "Content-Type: application/json" -H "Accept: application/json"\
-X POST http://10.0.2.2:8084/mikafil/user/login

{”ses-id”:" 4e6c4dda8aed46dchdfc707e2f8fc071” }

Priklad 6: Prihlaseni do implementované aplikace.

Session umoznuje odstranovat neptihlasené uzivatele bez nutnosti zasahu ad-
ministratora. Pro tyto tcely obsahuje frontu pouzivanych identifikitort. Ucelem
fronty je pravidelné odstranovat zaznamy uzivatell, ktefi jiz nejsou prihlaSeni, a
pritom nezpomalovat vykonavani pozadavku prochdzenim vSech znamych identi-
fikatoru.

Pri kazdém pozadavku klienta na server je vybran prvni zaznam z fronty. Poté je
porovnano, zda posledni pozadavek klienta na server nebyl pfijat diive nez aktualni
¢as minus hodnota proménné auth_timeout v konfiguraci. Pokud byl pozadavek
proveden diive, probéhne odstranéni zaznamu. V opacném pripadé je vybrany
identifikdtor zafazen na konec fronty. Tim je zaruceno, ze kontrola piihlaSenych
uzivateli probiha rovnomérné a zaroven pii kazdém pozadavku bude vyzkousena
pouze jedna polozka v Session.

Trida Session #idi omezeni poc¢tl pozadavki za urcité ¢asové obdobi. Pokud je
pozadavki vice, nez kolik ¢ini hodnota vlastnosti too_many_request_count v kon-
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figuraci za ¢asové obdobi dané vlastnosti too_many request_timeout, server vrati
klientovi chybovy stav 429 Too Many Requests. Implementace je feSena spoji-
tym seznamem, ktery ma& maximdalni velikost too_many request_count + 1 a
ve kterém jsou ukladany casy pozadavkd . Chybovy stav nastane, pokud roz-
dil mezi prvnim a poslednim prvkem v seznamu je mensi nez hodnota vlastnosti
too_many_request_timeout.

6.7 Priprava vykonani pozadavku klienta

Preparation vykond pripravu proménnych pro obslouzeni pozadavki klientd a
provadi zapis dat do odpovédi serveru. Servlety, které jsou potomky BaseServletu,
vyuzivaji instanci tfidy Preparation.

Pro kazdy pozadavek klienta na server je vytvotrena instance t¥idy Preparation,
coz umozinuje, aby byly jednotlivé pozadavky na server zpracovavany tzv. ,thread
safety“. To znamenad, aby server mohl vykonavat pozadavky klientd ve vldknech a
nedochazelo k naruseni dat, kterd budou vracena klientovi v odpovédi serveru.

Preparation ohsahuje i spole¢nd data, napiiklad konfiguraci aplikace. Zapis do
konfigurace je mozny pouze administratortim, proto vzajemné vylouceni piistupu
k témto datim neni feSeno. Dalsimi spolecnymi daty je instance t¥idy Session,
kterd je v aplikaci pouze jedna. Proto musi byt Session zabezpecena monitorem
predevsim pri zapisu dat.

6.8 Logs

Pti kazdém pozadavku na server vznika instance tiidy Logs, do které lze béhem ce-
1ého pritbéhu zpracovani pozadavku ukladat informace. Pokud byly pfidany néjaké
informace, probéhne ulozeni logu do ulozisté aplikace.

Informace ukladané aplikaci do Logs jsou zobrazeny v prikladu 8 na strané 59 a
odpovidaji ontologi mikafil.owl.

6.9 Omezeni stahovani

Trida Limits rozhoduje o podminkich omezeni stahovani pro uzivatele. Konfigu-
race po¢tu stahovani lze nastavit v konfiguracnim souboru server.properties v
pracovnim adresari aplikace.
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Trida nejdiive ziskd data z TDB ulozisté aplikace o stahovani uzivatele za posledni
obdobi. SPARQL dotaz pouzivany pro zjisténi predchozich stahovani je uveden v
prikladu 14 na strané 68.

Nasledné trida urci, kolik dat nebo soubor mtze byt jesté uzivateli poskytnuto.
Zaroven stanovi, kterd podminka je rozhodujici pro omezeni. Ta je dand miniméalni
hodnotou ze skupiny moznych poskytnutych dat, kterda mohou byt poskytnuta
podle stazeni za mésic, nebo tyden ¢i den.

6.10 Servlety

Konfigurace servletl se nachazi v souboru ./WEB-INT/web.xml. HTTP server na-
¢te soubor pii zavadéni aplikace a podle obsahu souboru vybira, ktery ze servletii
bude obsluhovat pozadavek klienta. Vybér servletu je zavisly na URI pozadavku.
Servlety jsou implementovany pro jednotlivé URI podle prilohy D na strance 63.
V priloze jsou uvedeny pouze relativni cesty.

V souboru . /WEB-INT/web.xml je definovano, jaké akce maji byt vykonany pii za-
vadéni aplikace. Zavadéni aplikace probéhne pfi nasazeni (deploy) nebo po restartu
serveru. Pro implementaci zavadéni systému jsem zvolil ContextListener.

InstallServlet umoznuje vykonat prvotni instalaci strance ./install. jsp. Pro
nastaveni je pouzit HTML formuldr viz obrazek 3 na strané 71. Pfi instalaci je
provadéno nastaveni portu fuseki, nastaveni adresare s poskytovanymi daty
ulozisté, prevod metadat ze souboru do TDB dlozisté a vytvoreni jednoho
uzivatele, ktery bude mit prava administratora.

InstallServlet neni potomkem BaseServletu. Jeho tkolem je ptipravit apli-
kaci k prvotnimu spusténi, takze jesté nemuze vyuzivat vSech funkei aplikace.

BaseServlet , ktery je potomkem tfidy HttpServlet, je zdkladnim servletem
aplikace. V servletu jsem implementoval metody, které jsou spolecné pro
ostatni servlety pouzivané v aplikaci. Tomuto servletu neni pridélend zadna
URI adresa a vSechny ddle zminované servlety jsou potomci BaseServletu.

Jeho hlavni tlohou je poskytovani jednotného rozhrani mezi servlety a ostat-
nimi komponentami aplikace a tim i zjednoduseni kédu ostatnich servleti.

VSechny servlety se nachazeji v jednom balicku a od BaseServlet se neoce-
kava, ze by mohl mit potomky z jinych balickt, a proto jsou vSechny metody
definovany jako protected. Tim se zarudi, ze ostatni komponenty nebudou
mit ptistup k metodam servletii.
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AdminServlet obsluhuje pozadavky na administraci aplikace a jeho hlavni vyu-
ziti je umoznit vzdalenou spravu aplikace. Obsluhuje pozadavky na konfigu-
raci, spravu datového wlozisté a spravu uzivateli.

K pristupu k funkcim servletu musi mit uzivatel nastavenou vlastnost isAdmin
na true. Pristupova prava se kontroluji v metodé doInit (Preparation).
Pokud uzivatel nebude pfihlasen, vznikne vyjimka UnauthorizedException.
Dalsi vyjimkou je ForbiddenException, kterd nastane v pripadé, pokud je
prihlasen uzivatel, ktery ma nastavenou vlastnost isAdmin na false.

AdminServlet je rozdélen do nékolika c¢asti:
services Obsluhuje sluzby aplikace.

config Obsluhuje pozadavky na konfiguraci aplikace.
users Zde se nachézi administrace uzivateli.
sessions Zobrazuje oteviené relace uzivateli.

backup V této ¢asti se nachazeji pozadavky na ulozeni zalohy ze serveru a
obnova dat ze zalohy.

logs Vypis z Log4J souboru. Zde miize administrator sledovat logy aplikace.

expired Tady miize administrator smazat vysledky pozadavki, které byly
vykondvany nepiimo a jejichz platnost jiz vyprsela.

ResourceServlet je servlet, ktery klientim poskytuje data z datového tlozisté.
Pro ptistup musi byt uzivatel prihlasen. Pokud neni uzivatel ptihlasen, vznikne
vyjimka UnauthorizedException.

Diagram zpracovani pozadavku pro ResourceServlet se nachizi na obrazku
v priloze F na strané 69.

Odpoveédi klientovi na pozadavek bude zkomprimovany soubor, ktery bude
mit nazev podle identifikdtoru zdroje, jenz byl predan v URI pozadavku
klienta. Zkomprimovany soubor bude obsahovat jeden nebo vice soubori,
pricemz pocet soubortt bude zaviset na typu zdroje.

Postup zpracovani pozadavku klienta:
ovéreni uzivatele V prvnim kroku aplikace urci, zda je uzivatel prihlaSen.

omezeni Aplikace zjisti, kolik soubori a dat uzivatel jiz stahl a poté podle
konfiguracniho souboru urc¢i, zda uzivatel mize stahovat dalsi data.
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typ zdroje Servlet urci, jaky je typ zdroje, pro ktery ma byt vykonan poza-
davek. Podle typu zdroje bude volana konkrétni funkce. Typy zdroju
jsou celkem tii: DICOM snimek, DICOM Série a DICOM Studie viz
obrazek 1 na strané 20.

nacteni zdroje Aplikace dotazem SPARQL zjisti pocet soubort a celko-
vou velikost dat, které budou uzivateli poskytnuty. Nasledujicim do-
tazu SPARQL aplikace zjisti seznam soubort a velikosti jednotlivych
souborii.

omezeni Dale aplikace urci, zda mize uzivatel stahovat data. Pokud by uzi-
vatel stahovanim dat prekrocil nékteré omezeni, nebudou data uzivateli
poskytnuta.

urceni typu odpovédi Nakonec aplikace urci, jakym zptsobem budou data
klientovi pfedana. Data mohou byt pfedana pfimo jako odpovéd serveru
nebo nepiimo prostirednictvim vyzvy k vyzvednuti dat. Konkrétni reseni
popisuji v kapitole 6.12.

SearchServlet vykonava obsluhu pozadavki klientd pii vyhledavani podle vlast-
nosti. Servlet obsluhuje AJAX pozadavky, které vytvari dynamicka stranka
JSP. Vice popisuji v kapitole 6.13.

UserServlet obsluhuje pozadavky béznych uzivateld. Pro pristup k témto funk-
cim musi byt uzivatel ptfihlasen. Pokud neni uzivatel prihlasen, servlet propa-
guje vyjimku UnauthorizedException. Vyjimka nevznikne, pokud probiha
prihlaseni uzivatele do aplikace.

Servlet poskytuje uzivatelim informace o poslednich stahovani. Uzivatel
miize spravovat odpovédi serveru, které byly ulozeny do souboru.

6.11 Vyjimky

V balicku cz.zcu.students.mikafil.exception jsou definovdny vSechny vy-
jimky. Kazda vyjimka, ktera vznikne v pribéhu zpracovavani pozadavku, mé jako
parametr kéd navratové hodnoty HTTP protokolu, ktery bude vracen klientovi
v HTTP hlavicce.

MikafilException je hlavni tfidou vyjimek, kterd je potomkem t¥idy Exception.
V8echny dale popsané vyjimky dédi vlastnosti od tfidy MikafilException.

Nize uvadim vycet vyjimek, které mohou nastat s vétsi pravdépodobnosti:
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BadRequest 400 neplatny pozadavek. Server nerozumi prijatému pozadavku.

UnauthorizedException 401 je chybou pozadavku. Nastane, pokud se uzivatel,
ktery neni prihlasen, pokousi pristoupit ke zdroji, ke kterému mize pristoupit
jen prihlaseny uzivatel.

ForbiddenException 403 je chybou pozadavku. Chyba nastane, pokud piihlase-
ny uzivatel nema nastavenou proménnou isAdmin na true.

UnknownResourceException 404 je chybou pozadavku a nastane, pokud se
klient pokusi ptistoupit ke zdroji, ktery je neplatny anebo byl odstranén.

LimitException 413 je chybou pozadavku. Uzivatel pozaduje data, kterd pre-
kro¢i limitu pro stahovani dat, nebo jiz vyc¢erpal povolené mnozstvi stahovani
dat.

FileReadException 500 je vnitini chybou, ktera nastane, pokud nebude mozné
¢ist z existujiciho souboru.

6.12 Komprimace

Ttida Zip komprimuje soubory do jednoho archivu, ktery bude vracen klientovi v
odpovédi, popripadé bude ulozen na disk jako vysledek pozadavku.

Metoda append (String, String, Resource) umoziuje komprimovat soubor do
ZipStream. Prvnim parametrem je cesta k souboru, ktery bude vkladan. Druhym
parametrem této funkce je identifikator, ktery je prevzat z URI subjektu z datasetu
a ktery je pouzit jako nazev souboru.

ZipStream pouziva k zapisu dat OutputStream, do kterého zapisuje zkompri-
mované soubory. Konkrétni OutputStream zavisi na zpusobu vykonavani poza-
davku. Pokud soucet velikosti nalezenych souborti je mensi nebo roven nez hodnota
directly_download_limit, bude pouzit ByteArrayOutputStream jako vyrovna-
vaci pamét. V opacném pripadé bude zapis dat probihat do souboru a bude pouzit
FileOutputStream.

6.13 Vyhledavani podle vlastnosti

Vyhledavani podle vlastnosti v metadatech je realizovano pomoci dynamické stran-
ky JSP. Zde lze vyhledavat soubory podle vybranych vlastnosti. Vysledkem vyhle-
davani je mnozina odkazl na zdroje. Po kliknuti na konkrétni odkaz mtze uzivatel
stahnout jeden soubor. Pro dany zpiisob vyhledavani jsou pouzivany asynchronni
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pozadavky AJAX na server. Kvili nezavislosti na prohlize¢i je pouzivani stan-
dardni knihovna JQuery.

Na strané klienta dochazi k vytvareni dat pro vyhledavani zaddvanim textového
fetézce do formulare. Data jsou odeslana na server v JSON formatu. Na strané
serveru dochézi k vygenerovani SPARQL dotazu, jehoZ feSenim je pocet nalezenych
souborii a celkova velikost dat zdroji. Prubézné je uzivatel informovan o poctu
nalezenych soubort, které vyhovuji zadanym kritériim vyhledavani.

Pro vyhledavani v metadatech jsem vybral tii vlastnosti, které méni svoje hod-
noty: exposure, slice location a slice _thickness. Odesilani dat a generovani
SPARQL dotazu je vytvareno dynamicky. To znamend, Zze lze ménit vlastnosti v
HTML formulafi. Nové vlastnosti budou pouzity pii dalsim vyhledavani, aniz by
se musel ménit zplisob odesilani a generovani SPARQL dotazi.

Vysledkem vyhledavani v odpovédi serveru je vzdy jen jeden soubor, protoze vlast-
nosti vyhleddvani jsou vybrané z metadat typu dcm:CT_Image.

Ptiklad odeslani dat klientem serveru a vygenerovani SPARQL dotazu je uveden
v priloze C na strané 61.
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7 Testovani a méreni

Pro testovani aplikace jsem vytvoril t¥i druhy automatizovanych testt. Dva druhy
jsou testy funkcénosti aplikace: prvni testy jsou jednotkové testy, které se provedou
pred kompilaci aplikace a druhymi testy ovéfuji funkénost jiz nasazené aplikace.
Tretim testem je datovy test poskytovani zdroji, ktery lze spustit az po spusténi
servert.

7.1 Jednotkové testy

Pro jednotkové testy jsem zvolil framework JUnit verze 4. Volba verze frameworku
JUnit byla provedena podle pouzivané verze Javy.

Pro jednotkové testy je nutné mit volny port 3341 na pocitaci, kde je provadéna
kompilace.

Jednotkové testy jsou navrzeny tak, aby probéhly v prostiedi, které je podobné
Apache Tomcat serveru, a piistupu k datiim prostiednictvi Fuseki serveru.

7.1.1 Data

Data, ktera jsou urcena pro testovani aplikace pomoci JUnit se nachéazeji v adresari
./src/test/data/. V tomto adresari jsou systémova data aplikace uloZena v souboru
system_data.nt.

Dalsimi testovacimi daty jsou data tlozisté, ktera obsahuji jednu Studii s jednou
Sérii obsahujici 30 snimki. Na zacatku testovani budou testovaci data ulozena do
TDB tlozisté a pristup k nim bude prostirednictvim Fuseki serveru. Toto reSeni
poskytuje pri testovani stejny pristup k datim, jaky bude mit aplikace pfi nor-
malnim béhu.

7.1.2 Prostiedi

Pro testovani aplikace jsem vytvofil prostiedi, které je podobné prostiedi Apache
Tomcat serveru, ktery bude poskytovat funkce pro aplikaci. Dané feSeni jsem zvolil
jako alternativu k vytvareni mock objekti frameworku Mockito. Vyhodou je zno-
vupouzitelnost pomocnych testovacich objekt, ¢imz je dosazeno lepsi prehlednosti
testovaciho kodu.
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Pred spusténim testid se odstrani data, kterd mohla ztustat v testovacim adresari
po predchozim spusténi testi.

Prostiedi pro testovani vyuziva rozhrani, kterd jsou pouzivana Apache Tomcat
serverem. Nejdulezitéjsi tiidou je tfida Env, kterd ve své statické ¢asti vytvori pro-
sttedi pro testovani. To znamend, Ze pri novém spusténi testovani vytvori trida
potfebné adresare, zkopiruje konfigura¢ni soubory, vytvori databidze TDB a v po-
slednim kroku provede zavedeni aplikace (deploy). Zavedeni probéhne stejnym zpti-
sobem, jakym vykonava zavedeni aplikace Apache Tomcat.

7.1.3 Vyhodnocovani testt

JUnit testy jsou pouzity pro generovani odpovédi klientovi. Zde mizou byt volany
konkrétni metody v servletech a nasledné vyhodnocovany odpovédi, které jsou
pouze textové fetézce bez HT'TP hlavicky.

Ptiklad pouziti testu nalezneme ve tiidé UserServletTest, kde je generovana od-
povéd serveru pro pozadavek . /user/info. Poté je odpovéd prevedena na JsonObject
a testuje se, zda je ve vysledné odpovédi kli¢ user v JSON datech.

7.2 Testovani API

Smyslem testu je vyzkouSet aplikaci s redlnymi daty a v redlném prostredi HT'TP
serveru.

Pro testovani API jsem vytvofil webovou stranku, kterd obsahuj skriptovaci jazyk
JavaScript, ktery se pouziva pro vytvareni dynamickych HTML stranek. Zptsob
testovani jsem zvolil zejména z diivodu snadného vytvareni skriptu a jeho pouziti
na strance HTML. Dalsi vyhodou je vyuziti vyvojarskych nastroji, které jsou sou-
¢asti prohlizeci HTML stranek. Tim odpadéa nutnost implementovat obsluhu spo-
jeni mezi klientem a serverem a zaroven prohlize¢ umoznuje pouzivat konzoli pro
vystup skriptu. Velkou vyhodou je i grafické rozhrani pro sledovani jednotlivych
pozadavki, véetné moznosti prohlizeni hlavicek pozadavkid na server a odpovedi
servert.

Stranka pro testovani spravné funkce API je ./validation.jsp. Takto fesené
testovani vlastniho API umoznuje provadét test kdykoliv po nasazeni aplikace.
To znamena, 7e je mozné otestovat funkénost aplikace pti zméné konfigurace. Test
pouze ovéruje, zda aplikace vyhovuje stanovenym kritériim, takze icelem testu neni
odhalit, jakd chyba vznikla v aplikaci, ale pouze zda aplikace vykonava spravné
odpovédi.
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Testovani je provadéno tak, Ze postupné jsou klientem posildny na server poza-
davky. Poté probéhne vyhodnoceni odpovédi serveru, kde jsou testovany navratové
kédy HTTP protokolu nebo ptijata data odpovédi serveru.

Test obsahuje i testovani vzdaleného piistupu k metadatiim tulozisté a vzdaleny
pristup k systémovym datim aplikace. Testy jsem zkouSel na jednom pocitaci, kde
Fuseki server spoustéla stejnd aplikace, ale na jiném operac¢nim systému. Testovani
jsem provadél pomoci VirtualBox.

Na obrazku 4 na strance 72 je zobrazen snimek obrazovky pfti tspéSném provedeni
testu.

Y41 X

7.3 Testovani ziskavani dat z ulozisté

Primarni funkci serveru je poskytovat data z datového tlozisté, proto jsou ne-
zbytnym testem serveru pozadavky klientd na server pro ziskani dat z tlozisté.
Smyslem testu je ziskdvani dat ze serveru a ovéfeni, zda jsou data plna a zda je
server schopen paralelné zpracovat vice pozadavki klienti.

Pted spusténim testovani je vhodné nastavit directly_download 1limit na hod-
notu 2147483647 v konfiguraci, coz je maximalni velikost datového typu Integer
v Javé. Testy jsem provadél v prohlize¢i Chrome.

7.3.1 Postup testu

Test se provadi tak, ze stranka tester. jsp nejdiive odesle na server pozadavek, je-
hoz odpovédi je seznam vsech dostupnych zdroji, ve kterém jsou zdroje roztiidény
podle typu: snimky, série a studie. Déle uzivatel vybere, jaké typy zdroji budou
pouzity v testovani: zda pozadavky na sérii nebo na snimek. Konkrétni snimek
nebo série je pak vybirdn ndhodné. Pozadavek na studii neni predmétem testu,
protoze vysledek pozadavku nebude server predavat primo v odpovédi klientovi.

Odpovédi serveru jsou uklddany na strané klienta v datovém typu Blob[46], coZ
je objekt, ktery je podobny souboru v klasickém souborovém systému. Vyhodou
daného feseni je, Ze uzivatel, ktery provadi testovani, bude mit moznost data ulozit
na sviij pocitac.

Poté bude vytvoren pozadavek na server pro ziskani informaci o v8ech pozadav-
cich, které server vykonal v ¢asovém intervalu testu. Seznam obsahuje vSechny
zpracovavané pozadavky klientd na server.
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Nakonec probéhne vyhodnoceni ziskanych dat. Na obrazku 5 na strané 73 a na
obrazku 6 na nésledujici strance, jsou zobrazeny snimky obrazovky provedeného
testu ziskani dat z alozisteé.

7.3.2 Druhy testu

Testovaci skript miize ziskat seznam zdroji pro testovani dvéma zptsoby:

staticky seznam zdrojii Seznam zdroji je predem vybran z datasetu urna.nt
a je mozné jej pouzit pri porovnani vykonu serveru na riiznych pocitacich.
Zdroje jsou ulozeny ve dvojrozmérném poli.

dynamicky seznam zdroji Seznam zdroji je ziskdn pri nacitani stranky, ktery
se zméni pii zméné datasetu. Vyhodou tohoto pristupu je vzdy aktudlni
seznam zdroju.

Testy s dynamickym obsahem lze provadét ve trech rezimech:

synchronni V testu je generovan uzivatelem volitelny pocet pozadavki, které
jsou vykonavany postupné za sebou. Takze po obdrzeni odpovédi serveru na
pozadavek klienta bude vykonavan dalsi pozadavek na server.

synchronni ve vice vldknech Test je provadén stejnym zptsobem jako syn-
chronni test s tim rozdilem, ze pozadavky na server jsou spoustény ve vice
vladknech.

asynchronni V testu mtize uzivatel spustit urcity pocet pozadavki na server za
urcity cCas, pricemz cas zacatku vykonavani pozadavku je stanoven ndhodné.
Cilem testu neni vyvolat nejvyssi zatéz serveru, ale simulovat nepiedvida-
telny pristup klienti na server.

7.3.3 Vyhodnoceni testu

Vyhodnocovani testu se provadi po ukonceni vSech testovacich pozadavki na ser-
ver, aby nedochdazelo k ovlivnéni méreni z hlediska c¢asu potifebného na ziskani
vSech odpovédi serveru.

Testuje se, zda server je schopen vykonavat soubézné vice nez jeden pozadavek.
Kladné vyhodnoceni testu nastane v pripadé, zZe existuji alespon dva pozadavky,
které server vykonaval soubézné.

Dale je testovano, zda vysledky odpovédi serveru jsou dekomprimovatelné. Pro
testovani vysledného zkomprimovaného souboru jsem pouzil Javascript knihovnu
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zip.js [45]. Smyslem testu je, zda pfi zpracovavani pozadavki klientd v para-
lelnich vldknech nedochéazi k pristupim k proménnym objekti z riznych vldken
serveru. Pokud pfi pokusu o dekomprimaci prijatych dat na strané klienta dojde
k chybé, vysledek testu je negativni.

7.4 Meéreni

Méreni vykonu serveru se nachazi na strankach ./tester.jsp a ./threads. jsp.
Mérenou veli¢inou je ¢as potiebny na vykonani pozadavku, pricemz nizsi hodnota
znamend vétsi vykon serveru.

Na strance ./threads.jsp je méfeno vykonavani 100 pozadavki na snimek v
zavislosti na poctu zpracovavanych pozadavki klienti, které jsou vykonavané ve
zvlastnim vldkné. Pro pozadavky, které budou zpracovavany v oddeéleném vlakné
jsou pouzity 3 zdroje typu série. Zdroje musi obsahovat alespon 300 snimkt, aby
nedoslo k ukonceni vypracovani pozadavku na danou sérii pfed vykonanim mére-
nych 100 pozadavki na snimek. Vystupem méreni jsou CVS data.

Na strance ./tester.jsp se méf{ pozadavky na server, které ziskavaji data z
ulozisté stejnym zptisobem jako testovaci pozadavky v kapitole 7.3.

celkova doba méfreni Je cas naméreny od prvniho odeslaného pozadavku do
posledniho pfijmuti odpovédi.

¢ekani na server - median Je prostiedni hodnotou vsech ¢asti, po které klient
cekal na obsluhu serverem. Jedna se o rozdil hodnot zacatku pozadavku na
strané klienta a zacatku pozadavku na strané serveru.

¢ekani na server - max Vyjadiuje maximalni cas rozdilu za¢atku pozadavku na
strané serveru a klienta.

prijem dat - median Jedna se o prostfedni hodnotu vSech rozdili mezi ukonce-
nim pozadavku na strané klienta a na strané serveru.

prijem dat - max Predstavuje nejvyssi hodnotu vSech rozdili mezi ukoncenim
pozadavku na strané klienta a na strané serveru.

¢as dotazu klient - median Je prostiedni hodnotou vSech pozadavki, ktera je
urcena rozdilem mezi ukoncenim pozadavku na strané klienta a pocatkem
pozadavku na strané klienta.

¢as dotazu klient - max Jedné se o maximalni hodnotu v8ech pozadavki kli-
enta na server, ktera je urcena rozdilem mezi ukonc¢enim pozadavku na strané
klienta a pocatkem pozadavku na strané klienta.
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¢as dotazu server - medidn Vyjadiuje prostifedni hodnotu vsech pozadavki,
ktera je urcena rozdilem mezi ukoncenim pozadavku na strané serveru a
pocatkem pozadavku na strané serveru.

cas dotazu server - max Predstavuje maximalni hodnotu vSech pozadavki,
ktera je urcena rozdilem mezi ukoncenim pozadavku na strané serveru a
pocatkem pozadavku na strané serveru.

7.5 Nasazeni aplikace

Pro nasazeni (deploy) aplikace jsem pouzil Apache Tomcat server verze 8.0.27 v
systému Windows a Apache Tomcat server verze 8.0.32 v systému Linux, ktery
byl nainstalovan jako virtualni operacni systém.

Nasazeni probéhlo na poéitaéi s procesorem Intel(R) Core(TM) i7-7500U CPU @
2.70GHz, 2904 Mhz, jadra: 2, logické procesory: 4 , 8GB RAM a SSD diskem 256
GB.
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8 Diskuze

8.1 Zhodnoceni vysledkt

Vytvoril jsem server, ktery umoznuje klientiim pristup k datovému ulozisti. Im-
plementoval omezeni stahovani uzivatelti a omezeni poc¢tu pozadavkt na server od
jednotlivych uzivateli.

Sprava serveru je feSena dynamickou HTML strankou, kterd vyuziva implemen-
tovanych REST API pozadavkid. Mym zamérem bylo vytvofit server, ktery by
poskytoval veskeré funkce pouze pomoci REST API.

8.2 Porovnani vysledku s jinymi autory

V sekci 3 uvadim existujici feSeni pristupu k datovému tlozisti. Porovnavat mé
reseni s témito datovymi lozisti neni snadné, protoze tlozisté neposkytuji stejné
funkce jako mé teSeni, naptiklad komprimaci vSech pozadavkid klienti na data v
ulozisti do zip souboru. Komprimace pozadavki klienta byla zadana primo vedou-
cim bakalarské prace. Dale mé teSeni souvisi s dodanymi metadaty. Jediné datové
ulozisté, které je podobné mému teSeni je Fedora, kterd umoznuje k datiim svého
ulozisté ukladat metadata v RDF trojicich.

Pro porovnani pfihlaseni uZivatele na server jsem vybral API GitHub [35], které
srovnavam pii prihlasovani piikazem curl s mym feSenim. Na GitHubu je auto-
rizace uzivatele realizovana pomoci autoriza¢niho tokenu, ktery je jedine¢ny pro
kazdého prihlaSeného uzivatele. Toto feSeni jsem vybral, protoze je jednodussi nez
prihlasovani uzivateli v datovém tloziSti Google Drive, které pouziva k autorizaci
pozadavky popsané v Using OAuth 2.0 to Access Google APIs [50].

Pouze datova ulozisté Google Drive a GitHub umoznuji stahovat vice dat v kompri-
movaném souboru. Server GitHub podporuje stazeni celeho repozitare uzivatele v
jednom komprimovaném souboru. V datovém tlozisti Google Drive muze uzivatel
naptiklad stahovat celou slozku v jednom komprimovaném souboru.

Dalsim thlem pohledu pii poskytovani dat datovym tlozistém je omezeni sta-
hovani. Omezeni je nejlépe vypracované u datového ulozisté Ulozto, ve kterém
neprihlaseny uzivatel milize stahovat data pouze omezenou rychlosti a prihlaseny
uzivatel si muze za vyssi rychlost stahovani dat priplatit. Datové tlozisté, které
jsem implementoval, takovou moznost neposkytuje. V zadani tlohy bylo jen ome-
zeni na stazena data.
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Z datovych tlozist, kterd jsem porovnaval v kapitole 3, obsahuji funkei pro vyhleda-
vani v metadatech vSechna tlozisté s vyjimkou Fedory. Tato funkce mé inspirovala,
a proto jsem také vytvoril jednoduchy zptlisob vyhledavani v metadatech.

Vsechna datova tlozisté kromé Fedora umoznuji vyhleddvani minimalné podle
nazvu souboru. V mém feSeni toto vyhledavani neni implementovano, protoze
nazvem souboru je pouze identifikdtor. Pro vyhleddvani jsem se zaméril na meta-
data, kterd méni svoji hodnotu, proto je implementovano pro vlastnosti Exposure,
Slice_Location a Slice_Thickness .

Protoze dodana data jsou anonymni a zdravotnického charakteru, bylo by pro
server, ktery by pracoval pfimo s metadaty vhodné implementovat vyhledavani,
které by bylo mozné konfigurovat podle uzivateli naptiklad podle profili uziva-
tele. Pfedpoklada se, ze k datiim budou pristupovat rtizni uzivatelé, kteri budou
vyhledavat odlisnd data. Profily by umoznili usnadnit uzivatelim vyhledavani a
zaroven zabezpecily, aby uzivatelé nepristupovali k metadatiim, pro které nemaji
opravneéni.

U komercnich teSeni se mi bohuzel nepodarilo zjistit, jak jsou metadata ukla-
dand. Pouze u ulozisté Facebook mohu z nazvu dokumentace k API ,,Graph API
- Documentation® predpokladat pouziti grafového ukladani dat [44]. Mému YeSeni
ukladani dat se podoba jen projekt Fedora, ktery uklada metadata v RDF tro-
jicich. Fedora ale nefesi dalsi funkce serveru jako naptiklad spravu uzivateli ¢i
omezeni pristupu k datim ve svém ulozisti.

Datové tlozisté Fedora jsem pouzil pro pifimé srovnani s mym feSenim. Srovnani
bylo umoznéno zejména z divodu, ze projekt Fedora je volné dostupny a mohl
jsem ho spustit na svém pocitaci, takze pti srovnavani maji obé datové ulozisté
stejné podminky.

Abysem zajistil stejné podnimky pro srovnavani pristupu k dattim u obou datovych
ulozist, ulozil jsem do datového tlozisté Fedora vSechny soubory, které byly dodany
k datasetu urna.nt. Dataset obsahuje 29 tisic souborii s celkovou velikosti 14 GB
a po ulozeni vSech soubort do ulozisté Fedora mél datovy adresar Fedory 45 GB
ve 105 tisicich slozkdch. Pocet slozek v datovém adresati Fedory je trojnasobny
nez pocet ulozenych soubort, coz je dano zptisobem uklddani dat na disk.

Pro porovnani ptistupu k datiim v obou datovych tlozistich jsem vybral jen poza-
davky na snimek, protoze projekt Fedora tesi pouze ukladani a poskytovani dat v
datovém tlozisti.

Na obrazku 10 na strané 78 je graf porovnavajici ziskani dat z datového tlozisté.
Data pro graf byly ziskany pomoci JSP stranky ./fedora. jsp.
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Fedora byla pfi srovnani s mym datovym tlozistém 12krat rychlejsi. NavysSeni
rychlosti je zptisobeno zejména tim, ze Fedora poskytuje soubory primo bez kom-
primace dat v odpovédi serveru. Dalsim faktorem néristu rychlosti u Fedory je
absence feseni pristupu k datiim jednotlivymi uzivateli serveru, takze Fedora ne-
musi uklddat zadna data pri poskytovani sluzeb datového tlozisté.

Rychlost poskytnuti souborii Fedory je téz zpisobend ukladédnim soubori podle
nazvu identifikdtoru, coz umoznuje poskytnuti dat bez dotazu SPARQL na umist-
néni souboru v adresarové strukture tlozisteé.

8.3 Vykon serveru

Vykon serveru se nejlépe vyjadri podle toho, jak rychle dokaze vykonavat jednot-
livé pozadavky klienti. Na vykon serveru méa nejvétsi vliv rychlost komprimace
souborti. Na obrazku 7 na strané 75 se nachdazi graf, ktery zobrazuje pomér mezi
dotazovanim SPARQL a komprimaci odpovédi klientovi. Z grafu je patrné, zZe s
narustajici velikosti vysledného souboru nartsta ¢as potfebny na zkomprimovani
souboru pro odpovéd serveru, pricemz velikost souboru nema vliv na ¢as potiebny

pro SPARQL dotaz.

Dal8im porovnanim vykonu serveru je podle ¢asu potiebného na odpovéd klientovi.
V priloze I jsou dva grafy, které zobrazuji cas a ¢ekani pti vytvoreni 1000 pozadavki
na server pii rizném poctu vlaken, kterd je vytvari. Na obrazku 8 na strané 76
se nachazi graf, ktery zobrazuje ¢as potiebny pro vykonani vSech pozadavki. Na
obrazku 9 na strané 77 je uveden graf, ktery ukazuje, jak dlouho cekal klient
na obsluhu serverem. V druhém ptipadé je pouzit medidn ze vSech generovanych
pozadavki na server.

Jak je z uvedenych grafi patrné, k nejvétSimu nartstu vykonu (¢as na obsluhu
pozadavki je mensi) dochdzi pii zméné obsluhy pozadavki generovanymi jednim
vlaknem na obsluhu nékolika vldkny. Nartst je dan pouzitym procesorem, ktery
mé v mém pripadé dvé fyzicka jadra. Pti pouziti vice jak dvou vladken neni patrny
podstatny narist vykonu.

Na obrazku 9 na strané 77 se nachazi grafické zobrazeni ¢ekani na obsluhu poza-
davku, kde je vidét postupny nartst doby cekani podle poctu vlaken. Do poctu
ctyT generujicich vldken je cas ¢ekani na obsluhu klient serverem zanedbatelny.

Vykon serveru je zavisly na poctu zpracovavanych pozadavki klientt v oddéleném
vlakné. Na obrazku 11 na strané 79 ukazuji graf, ktery znazoriuje ¢as potiebny na
vykonani 100 pozadavkil na snimek z datového tlozisté pti rlizném poctu soubéz-
ného zpracovavani pozadavki na sérii v oddéleném vldkné.
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Z grafu je patrny velky narist casu potfebného na vykonani 100 pozadavki v
zavislosti na poc¢tu zpracovavanych pozadavki v jiném vlakné. Cas vykonavani 100
pozadavkil pii soubézném zpracovavani dvaceti pozadavkl je devétkrat vyssi nez
cas vykonavani 100 pozadavkl pri soubézném zpracovavani jednoho pozadavku.

Pro pozadavky zpracovavané v oddéleném vlakné by bylo vhodnéjsim feSenim je-
jich zpracovani na jiném pocitaci, nez na kterém je spustén server. Pocitac, ktery
by ptrevzal vypracovani pozadavku, by mohl mit navic funkci poskytovani vysledku
téchto pozadavki, které by byly ulozeny na jeho pevném disku. Tim by se zadana
uloha vytvoreni serveru pro pristup k datovému tlozisté mohla rozdélit mezi dva
pocitace. Vyhodou tohoto teSeni je, ze server by nemusel zpracovavat vSechny
vétsi objem dat. Nevyhodou navrhovaného teseni je zpomaleni zpracovani poza-
davku v oddéleném vlakné, protoze navic by pribyla rezie za pfeneseni tlohy na
jiny pocitac.

8.4 Testovani

V testech kvality software jsem se zaméfil na testy funkcénosti jednotlivych kom-
ponent aplikace. Aplikace je testovana pred kompilaci pomoci JUnit testi. Navic
jsem vytvoril moznost testovat vyslednou aplikaci pomoci pozadavki klienta v
redlném prostiedi. Dané TeSeni jsem zvolil z divodu moznosti ovéreni funkcénosti
aplikace po zméné v konfiguraci.

V JUnit testech jsem se zaméril na pristup k systémovym dattim tlozisté, ktery je
dotazy do databaze TDB pomoci Fuseki serveru. Pro tyto ucely jsem vytvori tes-
tovaci data.

Integrac¢ni testy pro jednotlivé servlety nejsou kompletni, protoze jsem v servletu
UserServlet testoval pouze pozadavek na informaci o prihlaseném uzivateli. Tento
test ukazuje moznosti testovani webové aplikace pomoci mého feseni pseudo ser-
veru.

Dalsi prostor pro testovani nabizi data ulozisté. Bylo by vhodné testovat, zda
jsou ke vsem zdrojim data pftirazena, tedy zda jsou vSechny soubory podle zdroje
skutecné pritomné v adresaii tlozisté. Protoze v datasetu urna.nt jsou i hashe
soubori, bylo by vhodnym doplnénim testii porovnani hashe souboru a jeho za-
znamu v datasetu urna.nt.

Pti testovani jsem narazil na nékterd omezeni aplikace:
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testovani pozadavku Pro testovani pozadavki je na strané klienta nastaveno
omezeni na testovani pouze 500 pozadavkt pro dekomprimaci, protoze na
mém pocitaci nebylo mozné dekomprimovat vétsi pocet odpovédi serveru.

komprimace odpovédi Odpovédi na pozadavek na data v datovém tlozisti jsou
ukladany do objektu ByteArryOutputStream. Maximalni pocet dat, kterd
lze do objektu ulozit, je ddn maximalni velikosti datového typu Integer v
Javé. Proto maximalni soucet velikosti soubort, které mtzou byt poskytnuty
klientim pifimo v odpovédi serveru, je dan hodnotou Integer.MAX _VALUE.

8.5 Moznosti rozsireni

ThreadPoolExecutor lze nahradit za ScheduledThreadPoolExecutor, a tim by
se dalo naplanovat zpracovani pozadavki, které budou zpracovavany v oddéleném
vlakné, na konkrétni cas, kdy neni server prilis vytizen. Rozsifeni by negativné
ovlivnilo pozadavek na ziskani dat v co nejkratsim case.

Dalsim rozsifenim by mohl byt verejny pristup k metadatiim, jako je u projektu
Fedora [34]. Roz§ifeni by bylo vhodné zejména pro multimedialni obsah datového
ulozisté, poptipadé pro socialni sité. Pro dodana data neni tento ptistup vhodny,
protoze data jsou anonymni a zdravotnického charakteru, takze by muselo byt
nastaveno omezeni, kterd metadata mohou byt zverejhovana.

8.6 Nedostatky a omezeni aplikace

Absence ovéreni existence URI zdroje Aplikace nefesi, zda existuje jiz URI
zdroje pred uklddanim nového URI do TDB tlozisté. Pravdépodobnost , zZe
aplikace vytvori dvé stejné URI je 1:1632, protoze identifikator je tvoien 32
znaky z abecedy 16ti znakii.

Neni implementovano strankovani V aplikaci by bylo vhodné implementovat
strankovani pii vypisech seznamu uzivateli, vysledki pozadavkt vypracova-
vanych v oddéleném vlakne a vypisu relaci prihlasenych uzivatel. Stranko-
vani by bylo vhodné implementovat i u vypisti Log4J.

URI prefix Instalacni stranka poskytuje jednoduché feseni pro prvotni spusténi
aplikace. Takto implementované instalace nefesi obsah metadat. Ve vycho-
zim nastaveni aplikace je nastaven URI prefix ke vSem zdrojim, kterymi jsou
subjekty ve trojicich RDF na hodnotu http://mre.zcu.cz/id/. Pokud bu-
dou vkladana metadata, ktera budou mit jiny URL prefix, nebude aplikace
pracovat spravneé.
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Prefix URI musi vzdy obsahovat hodnotu posledni polozky v cesté pred
identifikitorem ,id" napiiklad http://mre.zcu.cz/id/. Server nebude scho-
pen poskytovat data z tlozisté, pokud bude zadan prefix URI nesplhujici
toto omezeni.
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9 Zavér

Ve své praci se mi podafilo podle specifikovanych pozadavkl vytvorit server pro
pristup k datovému ulozisti.

V teoretické ¢asti jsem se seznamil s technologiemi potfebnymi pro vytvoreni ser-
veru, zejména RDF, OWL, SPARQL, HTTP, REST API a technologii vldken
v jazyku Java. Prostudoval a vyzkousel jsem osm existujicich feSeni serverti pro
pristup k dattim v tlozisti, pficemz jsem se nejvice zaméril na open source projekt
Fedora. Servery jsem stru¢né charakterizoval, porovnal mezi sebou a rozdélil je do
vhodnych kategorii.

Zanalyzoval jsem pozadavky na server, které jsem rozdélil do prioritnich tiid, a
moznosti vyuziti technologii, se kterymi jsem se seznamil v teoretické casti. Po-
psal jsem naroky na data serveru vcéetné moznosti jejich ukladani a rozdélil jsem
pozadavky klient na server do tii kategorii podle pouziti.

V navrhovaném feSeni serveru jsem vybral programovaci jazyk, framework a vhodné
ulozisté pro data serveru. Vytvoril jsem i vyvojovy diagram zpracovani pozadavku
klienta pro pfistup k datim v tdlozisti. Stanovil jsem zptisob uklddani informaci
o prihlasenych uzivatelich a zadznamu o pristupu k datim jednotlivymi uzivateli.
Definoval jsem omezeni ptistupu k datim v tlozisti.

Pro implementaci serveru jsem vytvoril ontologii popisujici systémova data ser-
veru. Popsal jsem konfiguraci aplikace a HT'TP serveru, pficemz pro server jsem
stanovil vhodny zpiisob zavadéni aplikace. Dale jsem implementoval spravu relaci
uzivatel a kontrolu jejich pfistupu k serveru. Vytvoril jsem servlety, které zpra-
covavaji jednotlivé pozadavky klientd a navic jsem vytvoril instala¢ni stranku pro
snadné prvotni nastaveni a stranku pro vyhledavani v metadatech tulozisté. Dale
jsem vytvoril administraci serveru, kde se spravuji uzivatelé, zalohy dat a mj. re-
lace uzivatelt. Implementoval jsem odesilani informace o dokonéeni pozadavku na
objemnda data emailem prostrednictvim SMTP protokolu.

Pro testovani serveru jsem vytvoril automatizované testy, které jsou zaméreny na
jednotlivé komponenty serveru, na REST API a data serveru. Komponenty serveru
testuji pomoci JUnit testli. Pro Gcely testovani vysledného REST API serveru jsem
vytvoril JSP stranku, kterd generuje pozadavky na server. Testovani piistupu k
datim v 1lozisti jsem realizoval také pomoci JSP stranky, kde testuji pTistup v
jednom vlakné, v nékolika vldknech a ndhodny ptistup. Zaroven béhem testovani
mérim piistup k dattim z hlediska ¢asu a objemu poskytnutych dat.
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Na konci jsem porovnal vyslednou praci s ulozisti popsanymi v teoretické c¢asti
mimo jiné z hlediska prihlasovani uzivateli nebo z hlediska poskytovani dat,
pricemz jsem se zaméril na dvé vybrana tlozisté. Zaméril jsem se i na porovnani
vykonu serveru z nékolika hledisek. Faktory ovliviiujici vykon serveru jsem detailné
popsal a zobrazil na nékolika grafech. Zavérem jsem navrhl moznosti rozsiteni z
hlediska zlepseni vykonu, které jsem odvodil na zdkladé naméfenych hodnot.
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Seznam zkratek

AJAX — Asynchronous JavaScript and XML

API — Application Programming Interface

HTML — Hypertext Markup Language

HTTP — Hypertext Transfer Protocol

JSON — JavaScript Object Notation

JSP — JavaServer Pages

JVM — Java Virtual Machine

OWL — Web Ontology Language

RDF — Resource Description Framework

RDFS — Resource Description Framework Schema
REST — Representational state transfer

SPARQL — SPARQL Protocol and RDF Query Language
TDB — A component of Jena for RDF storage and query
URI — Uniform Resource Identifier

UUID — Universally Unique Identifier

XML — Extensible Markup Language
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Prilohy

Piiloha A Tabulky HTTP protokolu

Nézev Popis Priklad

Accept Uréuje, jaké typy médii klient | Accept: text/*, text/html
oc¢ekava v odpovédi od serveru.

Accept- Urcuje, jakou znakovou sadu méa | Accept-Charset: UTF-8

Charset pouzit server pro data obsazena

v odpovédi.

Accept- Urcuje, jak ma server data v od- | Accept-Encoding: gzip;q=1.0
Encoding povédi zakédovat. Pouziva se na-

priklad ke komprimovani odpo-

védi.
Accept- Urcuje jazyk odpovédi serveru. | Accept-Language: cs
Language Pouziva se pro vicejazycné ser-

very. Naptiklad google.com.

Host Parametr urcuje, pro jakou do- | Host : zcu.cz
ménu klient pozaduje odpovéd, a
je pouzivan hlavné pro virtualni
hosting.

Range Parametr wurcuje, jakou ¢ast | Range: bytes=200-1000
zdroje klient pozaduje. Pouziva
se pro prenos objemnych multi-
mediélnich soubori.

Referer URI predchoziho zdroje nebo | Referer: https://portal.zcu.cz
webové stranky.

User-Agent Urcuje typ prohlizece, ze kterého | User-Agent : Mozilla/5.0 (Win-
byl odesldn pozadavek na server | dows NT 10.0; Win64; x64)

Tabulka 1: Tabulka vybranych proménnych v hlavi¢ce pozadavku na server.



Nazev Popis Priklad

Accept- Udava jednotku, podle které | Accept-Ranges: bytes

Ranges bude server poskytovat casti
zdroje.

Age Udéva ¢as v sekundéch, kdy byl | User-Agent : Mozilla/5.0 (Win-
zdroj v mezipaméti na strané ser- | dows NT 10.0; Win64; x64)
veru.

ETag Slouzi k validaci cache zdroje na | ETag: ”686897696a7c876h7e”
strané klienta. Pokud jsou cache
zdroje a Etag totozné, prohlizec¢
pouzije obsah zdroje z vlastni
cache paméti.

Location Absolutni adresa zdroje. Location:

https://www.w3.org/People.html

Retry-After Udéva, za jak dlouho ¢i kdy by | Retry-After: 120
mél klient zkusit pozadavek zo-
pakovat.

Server Udava nézev a typ serveru, ktery | Server : Apache
vykonal dany pozadavek.

Tabulka 2: Tabulka vybranych proménnych v hlavicce odpovédi.
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Metoda Méni obsah | Popis
zdroje?

GET ne Server vrati zdroj podle URI.

POST ano Server vytvori novy zdroj podle pfija-
tého URI.

PUT ano Server zaméni zdroj podle URI.

DELETE | ano Server smaze zdroj podle URIL. URI jiz
nebude ukazovat na zadny zdroj.

Tabulka 3: Tabulka metod HTTP protokolu pouzivanych v REST architekture.
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Priloha B Ukazky ulozenych dat v TDB lozisti
aplikace

@prefix mik: <http://localhost:8084/mikafil /owl/mikafil.owl# >.
@prefix xsd: <http://www.w3.0rg/2001/XMLSchema# >.

<http://localhost:8084 /mikafil/id/0eb75118aad64alab210d04ae33b9 >

a mik:result ;

mik:belongs_to <http://localhost:8084/user/94a0af74698431b392692adbdf633d09d034bt >;
mik:expired 72019-02-19T19:45:48.3927” " “xsd:dateTime ;

mik:fileName ”0eb75118aad64alab210d04ae33b9bd7_0a549ad1bc293d1bb2833c519bb5bb3564a35d27.zip”;
mik:originalFileName ”0a549ad1bc293d1bb2833c¢519bb5bb3564a35d27.zip”;
mik:contains_log <http://localhost:8084 /mikafil/id/afac2f579153463695b88eb79b125ab0 >;
mik:hasError false ;

mik:result_id ”0eb75118aad64alab210d04ae33b9bd7”;

mik:resource_id ”0a549ad1bc293d1bb2833¢c519bb5bb3564a35d27”;

mik:resource_uri "http://mre.zcu.cz/id/0a549ad1bc293d1bb2833c519bb5bb3564a35d277;
mik:files_count 29082 ;

mik:files_size 15640495492 ;

mik:optionalid ””.

Priklad 7: Ukézka ulozeni vysledku pozadavku ve formatu Notation3

@prefix mik: <http://localhost:8084/mikafil/owl/mikafil.owl# >.
@prefix xsd: <http://www.w3.0rg/2001/XMLSchema# >.

<http://localhost:8084/mikafil/id /afac2f579153463695b88eb79b125ab0 >
a mik:log ;

mik:belongs_to <http://localhost:8084 /user/94a0af7469843fb392692adbd{633d09d034bf>;
mik:start ”2019-02-19T19:02:36.385Z” " "xsd:dateTime ;

mik:finishQuery ”2019-02-19T719:02:36.689Z” " “xsd:dateTime ;
mik:originalSize 15640495492 ;

mik:countFiles 29082 ;

mik:compressedSize 6361490016 ;

mik:countLoggedUsers 1 ;

mik:finish ”2019-02-19T'19:25:15.468Z7” " "xsd:dateTime ;

mik:zippingRun 1358652 ;

mik:queryingRun 7566 ;

mik:preparingRun 24 ;

mik:run 1366368 .

Priklad 8: Ukazka ulozeni logu ve formatu Notation3
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@prefix mik: <http://localhost:8084/mikafil fowl/mikafil.owl# >.
@prefix xsd: <http://www.w3.0org/2001/XMLSchema# >.

<http://localhost:8084/user/94a0af7469843fb392692adbdf633d09d034bf>

a mik:mikafilUser ;

mik:uid 0 ;

mik:password ”"b7367edaa7bb675764606b5a9343e09ee90242ced19eabfcaldc7c 73256550167 ;
mik:isDeleted false ;

mik:isAdmin true ;

mik:mbox ”filip.mika@email.cz”.

Priklad 9: Ukazka uloZeni uzivatele ve formatu Notation3
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Priloha C Hledani podle vlastnosti - JSON data
a SPARQL dotaz

{
"ses-id": "null",
"command": [ { "command": "SELECT DISTINCT (sum(7fSize) as ?sum) (count(?subj) as ?count)"}
1,
"bind": [ { "value": "xsd:long(?fileSize) AS ?fSize"} 1],
"prefix": [ {
"prefix": "xsd",

uri": "<http://www.w3.org/2001/XMLSchema#>"

1,
"where": [ {
Ilsubll: ll?subj ll,

"prd": "<http://www.semanticdesktop.org/ontologies/2007/03/22/nfo#fileSize>",
"obj": "?fileSize"

b

{

"sub": "?subj",

"prd": "<http://mre.zcu.cz/ontology/dcm.owl#Exposure>",

"obj":
b

{

"gub": "?S'lej ",

"?exposure"

"prd": "<http://mre.zcu.cz/ontology/dcm.ow#Slice Location>",

"obj": "?slice_location"”

+ 1,

filter": [ { "value": "( 7exposure < 12 )"},
{ "value": "( ?slice_location > 12 )"} ]

}

Priklad 10: JSON data v asynchronnim pozadavku AJAX
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PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>
PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX owl: <http://www.w3.0rg/2002/07/owl#>

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchemad#>

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#>

SELECT DISTINCT (sum(?fSize) as ?sum) (count(?subj) as ?count)

WHERE {

?subj <http://www.semanticdesktop.org/ontologies/2007/03/22/nfo#fileSize> ?fileSize.
?subj <http://mre.zcu.cz/ontology/dcm.owl#Exposure> Texposure.

?subj <http://mre.zcu.cz/ontology /dcm.owl#Slice_Location> ?slice_location.

BIND( xsd:long(?fileSize) AS ?{Size)

FILTER( ( 7exposure < 12 ))

FILTER( ( Zslice_location > 12 ))

}

Priklad 11: Vygenerovany SPARQL dotaz
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Priloha D Implementované REST API

./admin/result/{id} [DELETE]
Server odstrani odpovéd kterd byla vykonavana v oddéleném vldkné, ktera
je dand identifikdtorem id.

./admin/backup [GET]
Odpoveédi serveru je soubor ve formatu N-Triples, ktery obsahuje systémova
data serveru.

./admin /backup [POST]
Server nahradi systémova data podle prijatého souboru od klienta.

./admin/config [GET]
Server vypiSe v8echny konfiguraéni vlastnosti. Odpovéd je ve formatu JSON.
Odpovéd obsahuje i metadata o vSech konfigurovatelnych vlastnostech.

./admin/config [PUT]
Server zméni konfiguraci podle prijatych dat v JSON forméatu.

./admin/config [GET]
Server vypiSe vSechny konfigura¢ni vlastnosti. Odpovéd je ve formatu JSON.
Odpovéd obsahuje i metadata o vSech konfigurovatelnych vlastnostech.

./admin/config/{val} [GET]
Server vypiSe hodnotu pouze vlastnosti val. Odpovéd je ve formatu JSON.

./admin/cvs [GET]
Server vygeneruje CVS soubor, ktery obsahuje informace o ¢asech dotazovani
SPARQL a komprimaci odpovédi pro jednotlivé velikosti obsahu zdroju.

./admin/exired results [GET]
Server vrati seznam vSech odpovédi, které jsou ulozeny na serveru. Ve vypisu
jsou pouze dotazy, jejihz platnost vyprsela.

./admin /imgs/{cislo_poru} [GET]
Server vypise vsechny zdroje. Vypis bude obdsahovat pouze obrazky.Tento
Vypis je urcen poouze pro porovnani piistupu k datovému tlozisti Fedora a
mikafil.

./admin/log/{pocet} [GET]
Server vypiSe z logovaciho souboru Log4J pocet radki dany hodnotou vlast-
nosti pocet. Radky jsou fazeny v sestupném poiadi.

./admin/resources [GET]
Server vypisSe seznam vSech dostupnych zdroji.
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./admin /results/{od}/{do} [GET]
Seznam pozadavki od hodnoty vlastnostiod do hodnoty vlastnosti do. Obé
hodnoty jsou datum v ISO formatu.

./admin/services [GET]
Server vypise sluzby, které vyuziva, a zda jsou spustény. Mezi sluzby patii
Fuseki server a datova tlozisté TDB.

./admin/sessions [GET]
Server vypiSe seznam pravé piihlasenych uzivateli.

./admin /users [GET]
Server vypise seznam vytvorenych uzivateli.

./admin/user/{email} [DELETE]
Server odstrani uzivatele daného parametrem email.

./admin/user [POST]
Server vytvori uzivatele podle vstupnich dat v JSON formétu.

./admin /user/isAdmin/{uid}/{hodnota} [PUT]
Server nastavi vlastnost isAdmin u uzivatele daného uid na hodnotu hodnota.

./admin /user/isDeleted /{uid } /{hodnota} [PUT]
Server nastavi vlastnost isDeleted u uZivatele daného wid na hodnotu hod-
nota.

./install/one [GET]
Server Server vyzkousi, zda konfigura¢ni proménnd show_install ma hod-
notu true.

./install/two [POST]
Server nastavi v konfigura¢nim souboru ¢islo portu Fuseki serveru podle
prijatych dat a zméni v konfiguraci vSechny odkazy pouzivajici Fuseki server.

./install/three [POST]
Server nastavi v konfigura¢nim souboru adresar, kde jsou ulozena data, ktera
budou poskytovana klienttm.

./install/four [POST]
Server nastavi v konfiguracnim souboru cestu k souboru s metadaty ulozisté
a nahraje obsah souboru do TDB tlozisté.

./install/five [POST]
Server vytvori uzivatele a prida mu prava administratora.
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./install /six [POST]
Server nastavi konfigura¢ni proménnou show_install na hodnotu false.

./resource/info/{id} [GET]
Server vrati informace o obsahu zdroje podle hodnoty vlastnosti id.

./resource/download/{id} [GET]
Server odesle obsah zdroje klientovi ve zkomprimovaném souboru podle #d,
nebo zpracuje obsah zdroje v oddéleném vlakné.

./search [POST]
Server vrati HTML kdéd, ktery obsahuje mnozinu URI zdroji, které vyhovuji
vyhleddvacim kritériim podle prijatych JSON dat.

./search/count [POST]
Server vrati HTML kéd, ktery obsahuje informace o po¢tu nalezenych zdroji
a celkovou velikost vSech snimkii, které vyhovuji vyhleddvacim kriteriim.

./user [GET]
Server vrati JSON data o pravé prihlaseném uzivateli.

./user /info [GET]
Server vypiSe informace o prihlaSeném uzivateli.

./user/limits [GET]
Server vrati JSON data s informacemi o pravé prihlaSeném uzivateli a data
o limitach stahovani pro pravé prihlaseného uzivatele.

./user /login [DELETE]
Server ukonci relaci. Uzivatel jiz nebude prihlaSen.

./user/login [POST]
Server prihlasi uzivatele - vytvofi novou relaci pro daného uzivatele.

./user /result/{id} [GET]
Server vrati vysledek pozadavku, ktery byl generovan serverem ve zvlastnim
vldkné.

./user/result/{id} [DELETE]
Server odstrani vysledek pozadavku, ktery byl vykonavan serverem ve zvIast-
nim vlakné.

./user /results [GET]
Server vrati odkazy na vSechny vysledky pozadavkid na zdroje, které byly
zpracovavané v oddéleném vlakné.
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Priloha E Vybrané SPARQL dotazy

SPARQL dotaz v prikladu 12 najde vSechny zdroje v datovém tlozisti. Prikaz
UNION spoji nalezené mnoziny feSeni do jednoho feSeni. Zaroven prikaz BIND
kazdému nalezenému zdroji priradi druh daného zdroje.

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema# >

PREFIX owl: <http://www.w3.0rg/2002/07/owl# >

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema# >

PREFIX dem: <http://mre.zcu.cz/ontology/dcm.owl# >

PREFIX mre: <http://mre.zcu.cz/ontology/mre.owl# >

PREFIX nfo: <http://www.semanticdesktop.org/ontologies/2007/03/22/nfo# >

SELECT *
WHERE({

{

?sub rdf:itype dcm:Series.
BIND(”serie” AS ?type)
}

UNION

{

?sub rdf:itype dem:Study.
BIND(”studie” AS type)

}
UNION

?sub rdf:itype dem:CT Image.
BIND(”image” AS ?type)

}

Priklad 12: SPARQL dotaz pro nalezeni vSech zdroju datového tlozisté
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V prikladu 13: SPARQL dotaz najde vSechny zaznamy o pristupu do datového
ulozisté za urcity ¢asovy interval.

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema# >
PREFIX owl: <http://www.w3.0rg/2002/07/owl# >

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema# >
PREFIX mik: <http://localhost:8084/mikafil/owl/mikafil.owl# >

SELECT *

WHERE{ ?log rdf:type mik:log .

?log mik:start ?start .

?log mik:finish ?finish .

?log mik:countFiles 7Zcount .

?log mik:originalSize 7size .

?log mik:compressedSize ?zipSize .

?log mik:run ?run .

?log mik:zippingRun ?zipRun .

?log mik:queryingRun ?qryRun .

?log mik:preparingRun ?prpRun .

?log mik:finishQuery  ?finQry .

?log mik:countLoggedUsers 7cntUsers .

?log mik:optional_id 7optionalld .

FILTER (?start <= 72019-02-17T13:58:31.976Z” ""xsd:dateTime
&&  72019-02-17T13:58:29.100Z” " “xsd:dateTime <= 7finish ). }
ORDER BY DESC (7start)

— Priklad 13: SPARQL dotaz pro vypis pristupu do datového tlozisté

67



Prikladem 14 je SPARQL dotaz, ktery hleda informace o pristupu uzivatele k sou-
boriim v datovém tlozisti. Hledd pocet poskytnutych souborii a celkovou velikost
soubori za den, tyden a mésic. Zde je pouzita agregatni funkce MAX() pro urceni
typu poctu stahovani, kde 1 = stahovani za den, 2 = stahovani za tyden a 3 =
stahovani za mésic. Priklad je zjednodusenym zapisem.

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema# >

PREFIX owl: <http://www.w3.0rg/2002/07/owl# >

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema# >

PREFIX dem: <http://mre.zcu.cz/ontology/dcm.owl# >

PREFIX mre: <http://mre.zcu.cz/ontology/mre.owl# >

PREFIX nfo: <http://www.semanticdesktop.org/ontologies/2007/03/22/nfo# >
PREFIX mik: <http://localhost:8084/mikafil/owl/mikafil.owl# >

SELECT *

WHERE{

SELECT (MAX(1) AS ?type) (SUM ( ?countFiles) AS Tcount) (SUM(7sizeFiles) AS ?size)
WHERE {

?log mik:belongs_to <http://localhost:8084/user/94a0af7469843fb392692adbdf633d09d034bth24 >.
?log rdf:type mik:log .

?log mik:start ?start

?log mik:countFiles ?countFiles.

?log mik:originalSize  7sizeFiles.

FILTER ( ?start >"2019-02-18T05:47:28.042Z” " “xsd:dateTime )

1}

UNION

{ SELECT (MAX(2) AS ?type) (SUM ( ZcountFiles) AS ?count) (SUM(?sizeFiles) AS 7size)

B8

Priklad 14: SPARQL dotaz pro nalezeni informaci o stahovani uzivatele
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Priloha F Diagram zpracovani pozadavku na ser-

spusténi serveru

nacteni konfigurace

vstup
poZadavku na
server

403
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uZivatel

4329
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A

"
-

200
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Ne

A

Maéti soubory do
komprimovaného
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emailu.

A
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C 1Y @ localhost:8085/mikafil/validationjsp

Mikafil - validace software
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Timeout pro cekani na odpovedi neprimo
Pocet opakovani v cvklu pro cekani na odpoved neprimo.

TURL szerveru s daty pro SPARQL dotazy
TRL zerveru se systemovymi daty pro SPARQL dotazy
TFL zerveru ze systemovymi daty pro SPARQL update

Prihlazovact udaje pro novy dataset
Prihlazovaci udaje pro novy dataset

Test vytvoreni vzivatele

Spusfit tast pozastavit

a % O Mf=|@

uspech v

int(selunda) 30
int{pocet) a0
URL: hitp:if192.165.56.1:3343/c
TERL: hitp/i192.168.56.1:334 3/
TUEL: hitp:/i192.168.56.1:334 3/
emial: filip.mika@email cz
heslo:
emial- filip@email cz
hesla:

pokracovat

Vaechny testy probehly uspesne.
pass | - Test ziskani parametru too_many request_timeout z konfigurace
pass | - test nastavent vlastnosti 'data_endpoint query’ na hodnotu 'http://192.168.56.1:3343 /data/query’ v konfizuracnim souboru.
pass | - test nastaveni vlastnosti 'system_endpoint_update’ na hodnote http://192.168.56.1:3343/datasetupdate’ v konfiguracnim soubor.
pass | - test nastaven vlastnosti "svstem endpoint query’ na hodnotu "http:192.168.56.1:3343 /dataset'query’ v konfiguracnim soubor.

pass | - Priblaseni podle noveho datasetu.
pass | - test sluzeb (fuseki, inmerDataset, dataSet, config)
pass | - ziskani zdroju
pass | - Zhouska existence infa
pass | - test odeslani session id v Cookies
pass | - test odeslani session id v URL
pass | - test odeslant sesston id v JSON datech

pass | - test nastaveni hodnoty parametro konfizurace ocekavame hodnotu true

pass | - test uzivatel - ocelavane informace - prave prihlaseny uzivatel

pass | - test vytvoreni nevalidmho vzivatele ocelkavame navratovy status 400 - bad request
pass | - test vytvoreni vzivatele s prazdbyn heslem ocekavame navratovy status 400 - bad request

pass | - test vytvorend vzivatele ccekavame resut true v JSON datech

pass | - test vytvoreni stejneho vzivatele, ocekavame navratovy status 409 - conflict

pass | - test prihlaseni noveho uzivatele

pass | - test zda je novy uzivatel skutecne prihlasen
pass | - test limits.

pass | - test stazeni zdroje, ktery obzahuje jeden zoubor.
pass | - Nacteni informace o stazend.

pass | - Test omezeni poctu stahovan poctu soubore za den . Ocekavame 413 - Request Entity Too Large.
pass | - Test omezeni stahovani dat za den. Ocekavame 413 - Request Entity Too Large.
pass | - test omezeni poctu stahovanych sovbors za tyden. Ocekavame 413 - Request Entity Too Large.

pass | - Test omezeni stahovani poctu dat za tyden. Ocekavame 413 - Request Entity Too Large.

pass | - Test omezeni stahovani soubore za mesic. Ocekavame 413 - Request Entity Too Large.

pass | - test omezeni stahovani dat za mesic. Ocekavame 413 - Request Entity Too Large.

pass | - Test zda zdroj bude server poskytovat primo. Ocekavame stus 200 a v JSON datech ['serve’] = 'staight’
pass | - Test zda bude server poskytovat data (jeden snimek) neprimo.
pass | - Test stazend dat (jeden snimek) zde provedeme jenom stazeni infa o ulozenem souboru.

pass | - Test zda zdroj bude stahovat serit primo. Ocekavame stus 200 a v JSON datech ['serve'] = 'staight’

pass | - Test zda bude server poskytovat data serie neprimo.

pass | - Test stazer dat zerie zde provedeme jenom stazeni infa o ulozenem soubom.

pass | - nastavime zpet v konfiguracnim scuboru directly_downlead limit

pass | - zkouska zabezpeceni AdminServletn ocekavame navratovy status 403 - Forbidden
pass | - zkouska zabezpeceni AdminServletu (neprihlaseny vzivatel) ocekavame navratovy status 401 - Unavthorized

pass | - zkouska existence admin/infa
pass | - test odstraneni uzivatele

pass | - test vraceni viastnosti 'system endpoint update' na hodnotu 'uvndefined’ v konfiguracnim souboru.
pass | - test vracent vlastnosti 'system endpoint_query’ na hodnotu 'undefined’ v konfiguracnim scuboru.
pass | - test vraceni vlastnosti 'data_endpoint_query' na hodnotu 'undefined’ v konfiguracnim souboru.
pass | - nastavime zpet v konfiguracmim scuboru directly_downlead limit

Obrazek 4: Snimek stranky testujici REST API
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Priloha J Konfigurac¢ni proménné

auth_timeout
vychozi hodnota : 1800
jednotka : sekunda
popis : Cas, po ktery si bude Session pamatovat prihlaSené uZivatele.

count_threads
vychozi hodnota : 20
jednotka : pocet
max : 500
popis : PoCet vldken pro zpracovavani pozZadavkt v oddéleném v1akné.

data_endpoint_query
vychozi hodnota : http://localhost:3341/data/query
jednotka : URL
popis : URL na endpoint pro SPARQL dotazy na metadata. Tyto dotazy
jsou pouze pro ziskani metadat.

data_endpoint_update
vychozi hodnota : http://localhost:3341/data/update
jednotka : URL
popis : URL na endpoint pro SPARQL dotazy. Tyto dotazy slouZi pro
ukladani metadat pri instalaci.

data_store_dir
vychozi hodnota : C\:\\data
jednotka : URL
popis : Cesta k adresadri, kde jsou uloZena data, kterd budou poskytovana
klientdm.
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download limit_bytes_per_day
vychozi hodnota : -1
jednotka : potet
popis : Denni limita objemu dat. Hodnota -1 znamend bez limitu.

download limit_bytes_per_month
vychozi hodnota : -1
jednotka : potet
popis : Mési¢ni limita objemu dat. Hodnota -1 znamend bez limitu.

download _limit_bytes_per_week
vychozi hodnota : -1
jednotka : polet
popis : Tydenni limita objemu dat . Hodnota -1 znamend bez limitu.

download _limit_files_per_day
vychozi hodnota : -1
jednotka : potet
popis : Denni limita poltu soubort. Hodnota -1 znamend bez limitu.

download _limit_files_per_month
vychozi hodnota : -1
jednotka : potet
popts :M&si&ni limita poltu soubort. Hodnota -1 znamend bez limitu.

download limit _files_per_week
vychozi hodnota : -1
jednotka : potet
popits : Tydenni limita poltu soubort. Hodnota -1 znamend bez limitu.

directly_download_limit
vychozi hodnota : 2000000
max : 2147483647
jednotka : pocet
popis : Souet velikosti soubort predavanjch klientim p¥imo v odpovédi
na pozadavek klienta.
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fuseki_port
vychozi hodnota : 3341
jednotka : cislo
popis : Cislo portu pro Fuseki server.

metadata_resource_prefix
vychozi hodnota : http://mre.zcu.cz/id/
jednotka : URL
popis : URL, které bude pouZito pro metadata.

mikafil owl
vychozi hodnota : http://localhost:8084/mikafil/owl/mikafil.owl
jednotka : URL
popis : URL ontologie pro potfeby systémovych dat serveru.

outcome_timeout
vychozi hodnota : 2592000
jednotka : sekunda
popis : Cas, po ktery budou uklddina odchozi data. Po tomto Case
nebudou data uZivateldm dostupna.

show _install
vychozi hodnota : true
jednotka : boolean
popis : Logickd hodnota, zda se mad zobrazovat instala¢ni strénka.

smtp_address
vychozi hodnota : smtp.gmail.com
jednotka : text
popis : SMTP adresa serveru pro odeslani notifikace o dokonleni poZadavku.

smtp_email
vychozi hodnota : mikafil.students.zcu.cz@gmail.com
jednotka : text
popts : SMTP emailova adresa pro odeslani notifikace o dokoneni
pozadavku.
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smtp_password
vychozi hodnota : tajn0 heslo
jednotka : text
popis : SMTP heslo pro odesldni notifikace o dokonceni poZadavku.

smtp_port
vychozi hodnota : 587
jednotka : potet
popis : SMTP &islo portu pro odeslani notifikace o dokonleni poZadavku.

system_endpoint_query
vychozi hodnota : http://localhost:3341/dataset/query
jednotka : URL
popis : URL endpointu pro SPARQL dotazy na systémovad data aplikace.

system_endpoint_update
vychozi hodnota : http://localhost:3341/dataset/update
jednotka : URL
popis : URL endpointu pro SPARQL dotazy pro ukladani systémovjch
dat aplikace.

system _resource_prefix
vychozi hodnota : http://localhost:8084/mikafil/id
jednotka : URL
popis : URL, které bude pouZito pro ukladani dat do TDB dloZité.

triples
vychozi hodnota : C:\data\tcia\tcia-lung phantom.nt
jednotka : cesta
popis : Cesty k souboru, kde jsou uloZena metadata. Lze pouzit vice
soubort.

too_many _request_count
vychozi hodnota : 5
jednotka : pocet
popis : Podle tohoto poltu poslednich poZadavkd na server se bude
rozhodovat o chyb& TOO_MANY REQUESTS.
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too_many _request_timeout
vychozi hodnota : 5
jednotka : sekunda
popis : Cas pro chybu TOO_MANY REQUESTS.

users_base_url
vychozi hodnota : http://localhost:8084/user/
jednotka : URI
popis : Predpona URI pro uklad&ni zdrojd, kterymi budou uZivatelé.
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Priloha K Struktura prilozeného CD-ROM

+--—apache-tomcat-8.5.39
+-——-bakalarska_prace
+-——demo

+-——dokumentace
+--—income

+---scripts

+---src
+--—java
+---main

+---java/cz/zcu/students/mikafil
I +-——exception

| | +---data

I +---listener

I +---servlet

|

+-—-util
+---webapp
+---META-INF
+-——owl
+-——WEB-INF
+-—--test
+---data
+-—-tdb
| +-—-DATA_STORE_TDB
| +-——-0UTCOME

| +---SYSTEM_TDB
+-——resources
+---urna/2014/08/07/22

|
|
|
|
|
|
|  +---webapp/webapps/mikafil
|

|

|

+---1ib
+---META-INF
+---owl
I +---WEB-INF
+---java/cz/zcu/students/mikafil
+---data
+--—-env
+-—-servlet
+---util
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