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Abstrakt

Tato prace se zabyva konstrukci a softwarovym vybavenim systému domaéci
automatizace na platformé Raspbery Pi a jeho kooperaci s n€kterymi komercnimi systémy.
Cilem prace bylo zkonstruovat systém inteligentniho domu, ktery poskytne uZivateli
pozadovanou funkcionalitu. V praci jsou feSeny zakladni potifebné funkce tohoto systému a
nastinény dal$i moznosti funkci, kterymi bude postupné dovybaven.

Abstract

This work deals with construction and software equipment of home automation
system on Raspbery Pi platform and its cooperation with some commercial systems. The
goal of the work was to design an smart home system that would provide the user with the
required functionality. Basic necessary functions of the systém are solved in the work and
other possibilities of functions, which will be to the system gradually retrofitted, are
outlined.
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Uvod
,,Domov - vidycky to budu opakovat - neni prostor, ale proces. Tady se schovavam
pred destem a zimou, tady Ziju, tady travim sviij volny cas, tady se rodi moje rodina, tady ji
tvorim léty, trpélivosti a toleranci a vitbec fadou kladnych principi. Domov je bytost.

(Miroslav Hornicek)
https://citaty.net/citaty/5807-miroslav-hornicek-domov-vzdycky-to-budu-opakovat-neni-prostor-a/

Dtivodem volby tématu bakalaiské prace, tedy domaci automatizace, bylo to, Zze mé
tato problematika dlouhodobé¢ zajima, koresponduje celkem ptesné 1 se zajmy o hardware a
software a v neposledni fadé i to, ze vytvofim néco uzite¢ného, co pak bude moci ve své
funkci mnoho let dobte slouzit.

V dnesni dobé, kdy se zaciné rozsitovat trh o produkty loT, internet of things, tedy
internet véci. Je pravdépodobné, Ze bude 1 poptavka po produktech jak z této kategorie, tak
obecné domaci automatizace vétsi. Tedy lze 1 ocekavat, Ze bude stdle Castéji potieba tyto
produkty vzajemné propojit. V poslednich letech zna¢né nartsta podil kyber-kriminality na
zlo¢inu celkoveé, tedy i z tohoto pohledu mize byt problematika vlastni konstrukce
zajimava.

Technologie nam dnes umoznuje dfive nemozné, otazkou je, zda to opravdu chceme,
¢i zda je ndm to nekdy jen vnucovano marketingem a reklamou. Neni jisté, zda skutecné
touzime po tom, aby nam v budoucnu lednicka nakupovala. Také v ptipadé kamerového
systému existuji rizika, ze nam nékdo muze nahlizet do soukromi, pokud se ,,nabourd* do
nasich kamer. Je tedy treba vzdy peclivé zvazit vSechny klady a zapory novych
technologii. Samoziejmé, Ze u komercnich produkti toho mame pod kontrolou daleko
méng, nez u toho, co si sami vytvorime. Je tedy mozné, Ze pocet zdjemct o konstrukci
vlastniho systému bude Casem stoupat. Samoziejmé, ze jen v urcité ¢asti populace, kterd
bude kreativni v tomto sméru. Nicméné¢ mnoho atributii spolec¢nosti se neustale méni a
nelze vyloucit, ze se opét zvysi pocet jedincl, ktefi si rad€ji svépomoci zajisti fadu
¢innosti, nez by platili drahé specialisty, na kazdou dil¢i potfebnou ¢innost. Tato prace by
mohla ukézat cestu, jak si s relativné malymi prostfedky vybudovat celkem robustni,
dostatecné uzivatelsky pfistupny, mnohostranny, konfigurovatelny a rozsifitelny systém
domaci automatizace. Prace si neklade za cil pfiblizovat se komerénim zafizenim, ale
vytvoftit systém dostatecné uspokojujici potieby uzivatele, ktery neni extrémné naro¢ny a
ma vztah k technickym feSenim takovéhoto typu.

Systém nebude tvoien jako optimalizovany pro co nejvétsi jednoduchost, ale tak,
abychom se na ném mohli co nejvice naucit. Proto budou pouzita rizna rozhrani a rizné
zpusoby komunikace, coz bychom se urcité v piipad¢ komercniho produktu snazili pokud
mozno omezit. Ugelem prace viak je spiSe prozkoumat riizné moznosti a ziskat tak co
nejveétsi vhled do dané problematiky, v rozsahu odpovidajicimu rozsahu prace. Také
hardwarové prvky budou pouZity riznorodé. Casteéné bude vyuzito komerénich zafizen,
se kterymi se naS systém nauci komunikovat, ¢aste¢né¢ to budou komer¢ni prvky s
upravenym firmware pro nase potieby, a CasteCn¢ prvky vytvorené na bazi systému
Arduino, s patficnymi dopliiky, jako jsou ¢idla, relé, sitova rozhrani apod. Systém bude
navrzen tak, aby umozioval rozvoj i modifikace v budoucnosti a bude instalovan, uzivan a
rozvijen v realném prostfedi rodinného domu. Software pouzity v praci bude povétSinou
vlastni tvorby, pokud bude pouzit software tietich stran, bude na to upozornéno. Jelikoz
uvazuji i o moznosti komerc¢niho, nebo komunitniho vyuziti, dostal projekt ndzev
,BranaDomloT* a byla zaregistrovana doména BranaDom.cz.


https://citaty.net/citaty/5807-miroslav-hornicek-domov-vzdycky-to-budu-opakovat-neni-prostor-a/

1 Teoreticka cast

1.1 Zakladni filosofie systémii domaci automatizace

1.1.1 Vyzvy pro konstruktéry domaci automatizace

Touha po automatizaci

Touha po automatizaci domécnosti zacala jiZ velmi velmi davno. Prvni pracka pradla
byla sestrojena koncem 18. stoleti. Ve stoleti 19. a 20. se podil rliznych zafizeni, ktera ndm
usnadiiuji chod domécnosti postupné zvySoval. Rozvoj Sel také ruku v ruce s ménicimi se
moznostmi  technologii, od jednoduchych zpravidla —mechanickych, pozdé&ji
elektromechanickych systémi fizeni takovych pomocnika, az ke dneSnimu /o7 — ,,internet
of things* tedy Cesky feceno ,.internetu véci®. Co se ty¢e domdaci automatizace, nékomu by
se mohl tento pokrok jevit jako lenost, a je pravdou, Ze lenost byla neziidka ,,hnaci silou*
pokroku. Dnes jiZ si asi malokdo dokaze pfedstavit domacnost bez automatické pracky,
myc¢ky, domaci pekarny, inteligentniho kédvovaru apod.

(ELSENPETER, 2003, str. 3)

Kli¢ové pohledy

Je vhodné, aby systém byl rozd€len — distribuovan do menSich funk¢nich celkt.
Typicky jedna fidici jednotka (centrdla) a mnoho dalSich podsystémd, tedy jednotek, které
vykonavaji dil¢i funkcionalitu, coz miize byt naptiklad termostat, elektricky zamek,
spinand zasuvka apod. Tyto subsystémy pak mohou komunikovat s centrdlou
prostfednictvim riznych protokolii a nosnych médii. Systém je vhodné navrhnout
heterogenni, nebot’ v dneSni dobé¢ existuje mnoho moznosti komunikace a mnoho
pienosovych protokolti. Samoziejmé kazda dil¢i aplikace mé jiné pozadavky zvlasté na
ptenosovou rychlost, spolehlivost a zabezpeceni pifenosu. Dal$i odliSnosti miize byt
bateriové, ¢i sitové napajeni a s nim Casto spojeny pienos obcCasny, ¢i trvaly. Chceme-li
pouzivat systémy riznych vyrobct, je pravdépodobné, Ze se mohou v pozadavcich na tyto
parametry pienosu vyznamné odliSovat. Dalsi zasadni vlastnosti systému by méla byt jeho
budouci rozsifitelnost a to jak kvantitativni, tak kvalitativni. Tedy moZnost ptidavat vétsi
pocet stejnych subsystémti, ale také moznost piidavat zcela nové, postupné s rozvojem
technologii pfibyvajici. VySe jiz byla zminéna bezpecnost, 1 v tomto ohledu mize byt velka
varieta pozadavku. Je potieba neopomijet moznost adaptace, ¢i auto-adaptace, napiiklad
pfi zméné chovani uzivatell, coZz bude bliZze rozebrano v dalSich kapitolach. Dalsi
dalezitou uzitnou vlastnosti je jednoduchost, ergonomie a intuitivnost uzivani celého
systtmu. To se obvykle nejvice tyka uzivatelského rozhrani, ale i celkové filosofie
funkcionality.

(AL-QUTAYRI, 2010, str. 6 — 8)



Bezpecnost systému, zptisoby zabezpeceni

Bezpecnost jisté¢ zajimd mnoho potencidlnich uzivatelti takovych systému, ptesto, Ze
se zda, ze ¢im mlads$i generace, tim méné ji obecné bezpecnost ¢ehokoli trapi. Jako
bychom pod tlakem dne$ni doby postupné ztraceli naSe instinkty. Nicméné je jasné, ze
bezpeci je zdsadni soucasti lidskych potfeb. Tedy 1 technologie domdaci automatizace by
meély brat tento faktor v potaz. Mnoho produktl, naptiklad IoT, na trhu, potazmo jejich
vyrobci, si s bezpeCnosti velmi Casto pfili§ neldmou hlavu. Naopak jedna-li se naptiklad o
primyslovou automatizaci, ¢i prvky systémi komercniho elektronického zabezpeceni, je
nescetné. Muze se jednat o zabezpeceny ptenos, tak aby nesel odposlouchat, zabezpeceni
doruceni informace nebo povelu, naptiklad potvrzovanim zprav na raznych vrstvach
komunikacnich protokoli, ¢i zpétné vazbé, kterd zajisti informaci o tom, Ze pozadovany
povel byl skutecné¢ vykonan, naptiklad z n¢jakého kontrolniho snimace. Bezpec¢nost vSak
mizeme vnimat i globalnéji, tedy tak, ze ndm domadci automatizace zajisti bezpecnost
naseho domu, napiiklad pohybovymi, koufovymi ¢i zaplavovymi senzory, spolu s
komunika¢nim kanalem, nejlépe zalohovanym pro pouziti v pfipadé chybového stavu ¢i
piimo poplachu, ktery mize byt nasmérovan jak na majitele, tak na bezpecnostni agenturu.
Dalsi moznosti, kterd je ale spiSe implementovana do mobilnich zafizeni, je monitorovani
zdravotniho stavu uzivatele. Tedy jeho zakladnich Zivotnich funkci, pfipadné k detekci
nezvyklého chovani, ¢i padu, naptiklad u t€Zce pohyblivych osob, ¢i epileptik.

(AL-QUTAYRI, 2010, str. 4 - 5)

Mérfeni a regulace spotieby

Co se tyce vlastni regulace, bude zminéna na mnoha dalSich mistech prace.
Pfipomenime si tedy jen potfebu ziskavat a zpracovavat urcité namétené udaje. O regulaci
vytapéni, klimatizace, ventilace, ¢i zastinéni budeme také hovofit v dalSich Castech.
Zminme tedy jen moZnost ziskdvat namétfend data nejen naptiklad z vnitinich ¢i vnéjSich
teplomérti, vlhkoméri apod., ale také pomoci elektromérti métit aktualni spotfebu a na
zaklad¢ ni vyvolavat néjaké akce. Jako jednoduchy piiklad si miZeme uvést to, Ze diky
tomuto méfeni a prvkim domaéci automatizace, miizeme efektivné balancovat spotiebu,
tak, abychom si vystacili naptiklad s mensim hlavnim jisti¢em, jehoZ velikost urcuje ¢ast
pravidelnych nemalych plateb dodavateli elektrické energie. Dal§i moZnosti je vyvaZovat
spotfebu v obdobi nizkého a vysokého tarifu elektrické energie, ptipadné v kombinaci se
solarnimi panely ¢i vétrnou elektrarnou. Tato regulace mize byt do budoucna zajimava 1
pro vlastniky elektromobill, pro vhodnou regulaci doby a spotieby jejich nabijeni.

(AL-QUTAYRI, 2010, str. 6)

Vytapéni, ventilace, stinéni a klimatizace

Vyzvami v této oblasti mize byt inteligentni regulace schopna predvidat. Pokud
mozno ponékud Iépe, nez inteligentni systémy vyrobcii plynovych kotli apod., které casto
vykazuji velmi podivné chovéani. Tedy regulace za pouZziti doméci automatizace muize
vyuzivat podstatné vét§i mnoZzstvi senzorti, a to jak lokdlnich, tak naptiklad z meteostanic
na internetu, pfipadné vyuzit pfedpoveédi pocasi, 1 kdyz ta také nebyva zdaleka spolehliva.
Tento systém také souvisi s vySe uvedenym systémem regulace spotfeby a mél by s nim
tedy kooperovat.

(AL-QUTAYRI, 2010, str. 6)



1.2 MoZnosti systémii

1.2.1 Jak se mohou objevovat potieby v priubéhu dne

Rano

Nas inteligentni dim miiZze vstavat diive nez my. Po noci kdy jsme snizili teplotu pro
lepsi spanek a vétsi usporu, nam po ranu pritopi v mistech kde se budeme pohybovat,
napiiklad v koupeln€ ¢i kuchyni. MiZe nés také vzbudit tichou hudbou ¢i postupnym
rozsvécenim svétel, roztahovanim zaluzii, zavési nebo vytazenim rolet. Mulze zménit
nastaveni zabezpeCovaciho systému, tedy naptiiklad zoény v noci aktivované deaktivovat.
Dnes jiz nam také mutze pfipravit pfedem kavu ¢i domaci pekarna mize poskytnout prave
dopecenou babovku. Venku uz miize byt spusténo automatické zalévani travniku.

(ELSENPETER, 2003, str. 4-5)

Na zakladé predpovedi pocasi vam také modul venkovnich dvefi, naptiklad na bazi
Arduina, miize pfipomenout abyste si vzali desStnik, nebo ze dnes jedou popelafi a je
potieba dat vasi popelnici na ulici.

(GOODWIN, 2013, str. 16)

Béhem dne

Ve chvili kdy vSichni ¢lenové rodiny opousti dim, sprchy a horké vody jiz nebude
potieba, tedy je moZno sniZit teplotu uzitkové vody, taktéz teplotu vytapéni. Je také mozno,
pomoci predikce pocasi pii znalosti tepelné dynamiky domu, kalkulovat kdy a jakym
vykonem bude potfeba topit, abychom dosahli pozadované kiivky teplot v obytnych
prostorach. Jakmile vSichni odejdou, je na Case aktivovat zabezpeceni celého domu,
pfipadné ovéfit, zda byla zaviena okna, zamceny dvete, vypnuty spotiebice. Je také mozno
spotiebi¢e které nebudou pouzivany od sité¢ odpojit, aby ve stand-by rezimu zbytecné
nekonzumovaly a taktéz nebyly v dob¢ neptitomnosti potencidlni ,,roznétkou* . Déle se nas
systém muZe postarat o nase mazlicky. Nakrmit rybicky, ale 1 kocku ¢i psa, a zajistit jim
dostatek Cerstvé vody. Také je moZno doméci mazlicky kontrolované vypoustét napiiklad
na zahradu v danou dobu nebo otevirat ,vratka® jen pfi pfiblizeni naSeho mazlicka,
abychom eliminovali stav, Ze jimi projde jakékoli zvife. Soucasti fizeni vytapéni miize byt
samoziejmé 1 nataCeni Zaluzii, ¢i ovladdani klimatizace. Z bezpecnostnich aktivit snad
zminme zaplavu vodou, pozér ¢i vypadek napdjeni.

(ELSENPETER, 2003, str. 4-5)

Prichod domu

Systém muze znovu ohfat uzitkovou vodu, natopit pozadované mistnosti, tfeba
pracovnu a piivitat uzivatele Salkem horké kavy. Pokud by bezpecnostni systém hlasil
n¢jaké problémy, je mozno se z mobilni aplikace pomoci kamer podivat, zda je vSe v
poradku, a jedna se jen o faleSny poplach, ¢i zda je v domé naptiklad lupi¢, pozar nebo
sousedova kocCka. Tim se vyhneme piipadnému neptijemnému piekvapeni pii prichodu.

(ELSENPETER, 2003, str. 5-6)

Vecer

Systém se muze postarat o nasi zabavu. Umozni nam naptiklad distribuci audio ¢i
video signdlu po celém domé, pii sledovani TV prenastavi zplisob osvétleni mistnosti,



zatahne Zaluzie a to nejlépe vSe jako reakci na prosté zapnuti televize. Po uloZeni ku
spanku systém mitize znovu piehodnotit aktivaci hlidanych zéon v domé, nastavit nocni
rezim osvétleni, ¢i automatické spinani slabého osvétleni, pii pohybu osob v noci,
napftiklad cestou na toaletu.

(ELSENPETER, 2003, str. 6-7)

Zakladni funkcionality inteligentniho domu

Jak jiz humanisticky psycholog Abraham Maslow ukazal na své proslulé pyramidé
potieb (1943), existuje velky rozdil mezi tim co chceme a co skutecné pottebujeme. A co
to ma spole¢ného s domaci automatizaci ? Zdaleka ne vSichni vyuziji v§echny moznosti,
mnoha lidem pfili$ sloZita a koSata funkcionalita miZe byt na obtiz. Mnoho uZivateli bude
chtit mnoho funkci a nebudou je tfeba schopni efektivné vyuzit, ¢i pfipadné sloZitost jim
zpusobi vice nepiijemnosti, nez radosti a uzitku. Chytry dim ndm usetfi penize, uSetii nasi
praci a zredukuje ¢astecné nasi starost o to, co se v dob€ nasi neptitomnosti déje. Nicméné
na stran¢ druh¢é nas bude nutkat k ¢astym kontroldm, pfipadné nas obcas vydési faleSnymi
alarmy. TaktéZ budeme mozna mit potfebu neustale néco ladit a vylepSovat, coZ mize byt
oproti ,,blazené¢ nevédomosti®, dosti stresujici. Tedy pokud bychom lehce parafrazovali
ceské réeni, miizeme prohlasit: ,,Neni na svété systém ten, ktery by se zavdécil uzivatelim
vSem®. Na druhou stranu ziskame v¢étSi zabezpeCeni diky kombinaci vice systému. Je
mozné vytvorit systémy velmi jednoduché, ale i zcela komplexni, limitujici mize byt
naptiklad cena komerc¢nich systémi.

(ELSENPETER, 2003, str. 8-9)

1.2.2 Prvky systému

Zakladni stavebni kameny

Kazdy inteligentni dim, potiebuje urcité zdkladni vybaveni, k tomu, aby smart
systtm mohl fungovat. Samoziejmé, Ze toto hardwarové vybaveni muze byt velmi
riznorodé. Od jednoduchych prvkld po sofistikované, od pfimo spinanych po sitové,
bezdratové i infracervené.

Zakladnim prostfedkem komunikace miize byt domaci sit’ a to jak klasicky metalicky
Ethernet IEEE 802.3, tak pfipojeni pomoci Wi-Fi IEEE 802.11, ¢i specialni komunikacni
protokoly jak bezdratové, tak prostfednictvim pfipojeni kabelem. MiiZze se jednat o
sbérnice 12C, CANBUS, OneWire, RS485, X10, o bezdratovou komunikaci na 433 MHz
Z-Wave, ZigBee, apod. Na klasické pocitacové siti pak mizeme pouzit protokolu MQTT
pro komunikaci s dal$imi prvky na této siti a vyuzit tak existujici rozvody, ¢i Wi-Fi acces
pointy.

Velmi Casto se dnes stava, ze uzivatelé zvlasté novostaveb, jsou alergicti na jakykoli
otvor, ¢i drat a vSe chtéji feSit bezdratove, 1 za cenu vSech uskali, ktera to s sebou nese.
Nicméné pro nékteré aplikace mtize byt propojeni dratem stale vhodnéjsi.

Dal$im zasadnim prvkem bude casto zabezpeCovaci systém. Zpravidla byva
instalovan systém, jednoucelovy, kvalitni a odolny. Je pak vhodné aby centrum domaci
automatizace dokdzalo alespon ¢astecné s timto systémem kooperovat. Tedy neni-li mozZno
vyuzit ke komunikaci systémové sbérnice, cemuz se vyrobci z pochopitelnych divodi



snazi zabranit , pak alespon pomoci standardnich vstupli a vystupti ¢ tzv.
programovatelnych (dale jen PGM) vstupli a vystupt. Pravdépodobné je tato moznost
lepsi, nez se pokouset konkurovat vyrobciim zabezpecCovaci techniky, ktefi sva zafizeni
dé¢laji velmi dobfte, spolehlivé, a maji ptipadné patiicné bezpecnostni certifikaty i atesty,
které mohou byt naptiklad vyzadovany pojisStovnami.

Hlavnim stfedobodem automatiza¢niho systému je zpravidla centralni jednotka. Ta
obsahuje zakladni inteligenci celého systému a ma pfipadné schopnost komunikace s
okolim. Tedy jak uvnitf objektu, tak dalkovymi, tfeba na zahrad¢, ¢i1 ve skleniku a
podobné. Komunikuje s jednotlivymi vlastnimi subsystémy, Ccidly, ale i systémy
stavajicimi, naptiklad kromé& vySe zminéné¢ho zabezpeCovaciho systému napiiklad se
systémy vytadpéni, osvétleni, zalévani, systémy audiovizualnimi, kamerovymi apod. V
dnes$ni dob¢ a do budoucna, pak miize obsahovat komunikaci se vSemi loT zatizenimi v
domadcnosti, pfipadné na jejich aktivity dohliZet a filtrovat je.

Z vyse uvedenych pozadavki je tedy jasné, ze centralni jednotka bude muset mit
relativné dost vysoky rozsah cinnosti, tedy bude potieba ji realizovat pomoci néjakého
vypocetniho systému. Nabizeji se dvé feSeni, a to MCU s kompletné naprogramovanou
obsluhou vseho, bez OS nebo pouziti néjakého minipocitace, s operacnim systémem, ktery
nam zjednodusi do zna¢né miry ndvrh, nebot’ mnoho prace odvede za nas. Prvni feSeni je
vhodné pro jednodussi aplikace, druhé spiSe pro komfortnéjsi a komplexnéjsi systémy. Na
systtmu s OS budeme snaze realizovat rizné¢ druhy komunikaci, snadno obslouzime
standardni periférie, podstatné jednoduseji a komfortnéji vytvofime webové rozhrani.
Snadno mizeme jednotlivé periférie ptipojovat, zdvojovat, zalohovat a podobn¢. Na druhé
stran€, nas systém bude zranitelny tak, jak bude v danou chvili zranitelny operacni systém
na ném pouzity. Budeme nuceni fesit aktualizace OS a ptipadné problémy a nefunkénosti s
tim spojené.

Jednodeskovych minipocitaci vhodnych pro podobné tucely, jsou dnes na trhu
desitky. Jejich hardwarové a softwarové vybaveni se velmi li$i a hlavné se celkem zasadné
1isi jejich podpora. U nékterych neni témét zadna, nicméné toto bude rozebrano v kapitole
zamétené praveé na tyto minipocitace.

Vnéjsi prvky systému

Systém domaci automatizace nepotiebuje jen komunikaci se svymi subsystémy, ale
taktéz komunikaci navenek. Tu je potfeba zajistit zpravidla pomoci internetu. To vSak ma
jeden zésadni hacek. Neni velky problém internet do daného domu odpojit, rusit a
podobné. Proto by mélo byt vyuzito i zéalozni formy komunikace, naptiklad pomoci
mobilniho internetu, voldni a SMS v piipadech, kdy si to vaznost situace vyzaduje,
naptiklad pii poplachu bezpecnostniho systému, pozaru, zaplaveni apod. Dal§i nutnou
podminkou funkcionality je vlastni elektrick¢é napéjeni celého systému a zvlasté pak
centralni jednotky a komunikacnich subsystémt. To je mozno zajistit bud’ pomoci
standardnich UPS nebo Iépe pfimo na trovni hardware, pomoci akumulatorti s dobijecimi
obvody. Taktéz je nutno zajistit monitorovani vypadkl napéti, poklesu napéti ¢i kvality
akumulatoru a dalSich parametri a vc¢asné odeslani varovani uzivateli. A to jak
standardnimi, tak pfipadn€ urgentnimi kanaly. Dal§imi vnéjSimi prvky pak mohou byt
externi antény, kamery, zahradni systémy zavlah, vétrani ¢i vytapeéni skleniku, vyhiivani ¢i
fizeni filtrace bazénu a dalsi.

(ELSENPETER, 2003, str. 10-11)
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Garaz

Dalsi uplatnéni mohou tyto systémy najit v garazi. Tam si zpravidla uzivatel vystaci s
autonomnim systémem pro otevirani dvefi, ale komplexni systém nam muze napiiklad ve
spravnou dobu nejen oteviit vrata, ale také rozsvitit na cestu v domé i pfed domem a
piipadné¢ ndm muize v zim¢ auto predem zevniti napiiklad elektricky vytopit, ¢i v
extrémnich mrazech nahfat motor apod. Zajisti kontrolu a zavieni dvefi po odjezdu i
piijezdu, ptipadné miize v zim¢ zapnout topeni a ususit viiz s nanosy snéhu.

(ELSENPETER, 2003, str. 10-11)

Domaci zabava

Do této kategorie bude patii hlavné audio a video. Tedy distribuovani videa a audia
po celém domé apod.

(ELSENPETER, 2003, str. 10-11)

Dalsi aktivity
Jak jiz bylo vyse zminéno je to napiiklad vytapéni, chlazeni, ohiev TUV, vétrani a
rekuperace, nataceni zaluzii apod. Také ovladdani zahradni techniky, zavlazovani, sekani
travy a jiné.
(ELSENPETER, 2003, str. 10-11)

Interface

Jako interface pro obsluhu, jevi se jako nejjednodussi feSeni webové ¢i mobilni
aplikace. Webové jsou vyhodné svou univerzalitou, mobilni ndm zase umozni prenaset jen
minimum dat. Jako centralni ovladani bude asi Iépe pouzivat PC a webové rozhrani, nebot’
nam poskytne dik daleko vétsi obrazovce, podstatné vétsi komfort pfi konfiguraci, ¢i
sledovani napiiklad grafi stavovych veli¢in. Taktéz klavesnice a myS ndm poskytne
pon¢kud lepsi praci nez dotykovy displej telefonu. Samoziejme na ovladani televize, DVD,
¢i otevieni vrat gardze bude lepsi vyuzit mobilni aplikaci s n€kolika buttony. IR dalkové
ovladace jsou jist¢ vyborné pro jednoucelové ovladani. Kdo vsak ma zkuSenost s
univerzalnimi ovladac¢i pro n€kolik zafizeni, moznd neni z jejich uzivani nadSen tak, jak
pivodné ocekaval. I zde mize napiiklad webové rozhrani poskytnout vétsi komfort a
generovat IR signal k ovladéani zafizeni, naptiklad klimatizace, ktera nema jiny ,,interface®.

(ELSENPETER, 2003, str. 11-12)

1.3 Moudry diim

V knize Gerharda Leitnera ,,The Future Home is Wise, Not Smart®, tedy ptelozeno :
,Dum budoucnosti je moudry, nikoli chytry* , je na véc nahlizeno z ponékud odlisného
uhlu. Autor tento pohled nazyva novym paradigmatem a pouZziva termin humano-centricka
perspektiva, tedy stfedobodem je praveé ¢loveék. Zminuje zde ,,computer psychology*, coz
je pro nas kontext asi nejbliZe tzv. Inzenyrské psychologii a mozna ¢asti ergonomie a také
a HCI — human computer interaction tedy v Ceské literatufe Casto nazyvano komunikace
¢lovek versus stroj. To je jist¢ dilezity aspekt, nebot’ na pocatku éry personalnich pocitact
nebyla zrovna tato komunikace pro kazdého a kazdy pamétnik si jisté za desitky let vyvoje
nese zkuSenosti jak dobré, tak Spatné. Podobné zkuSenosti postupem casu nabyvame s
béznymi spotitebi¢i a ve své dob¢ byly ukazkou naptiklad mobilni telefony, kde se
ergonomie obsluhy zpocatku velmi liSila znacka od znacky.

(Gerhard Leitner, str. 6-7)
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. . .. technologies that fit the human environment instead of
forcing humans to enter theirs. “
(Gerhard Leitner, 2015, str. 8)

Tedy v Leitenerove pojeti se nestavame otroky technologii ale ony tak néjak splynou
s nasim prostfedim. Samoziejmé z psychologického pohledu bychom museli daleko vice
technologie diferencovat. Technologie typu termostat, ¢i otevirani vrat garaze nas asi prilis
neovlivni a jen stézi na nich ziskdme zavislost, nicméné v ptipadé¢ mobilnich telefont,
tablet a PC to je jiz na povazenou.

Svij na ¢loveka orientovany pristup pak rozdéluje do tii kategorii: Elderly, Energy a
effectuation, tedy star$i, energie a provedeni ¢i uskutecnéni. Elderly — primarné souvisi se
zménou demografického slozeni obyvatel nejen Evropy a nedostatkem personalu, ktery by
o starnouci populaci peoval. Energy — je kategorie zabyvajici se spotfebou energie, jeji
kontrolou, méfenim a regulaci, nebot’ v souvislosti s ubyvajicimi fosilnimi palivy, takto
mizZeme vyznamné piispét k Setfeni energiemi. Napiiklad i odpojovanim desitek zafizeni,
které zcele zbytecn€ konzumuji energii ve stand-by reZimu. Efektuation —hlavné v dobach
ekonomickych krizi, potfebujeme co nejvice snizit ndklady. Toho mizeme dosdhnout i
vyuzitim on-line sluzeb, misto sluzeb oft-line. Lidé jsou stdle Castéji konfrontovani s
bankovnimi, stitnimi ¢i medicinskymi on-line sluzbami, coz mulze byt pro nékteré

-----

nechtéji ucit pracné obsluhovat technologie, chtéji je vyuZzivat ke zkvalitnéni svého Zivota.
(Gerhard Leitner, 2015, str. 9)

Koncovy uzivatel se soustied’uje na uzivatelsky interface, ten je pron vlastné
reprezentaci celého produktu. Ale v tomto ptipadé je uzivatel doslova obklopen produktem
samym. Varieta vstupnich zafizeni muize byti velmi Sirokd. Od jednoduchych
dvoustavovych vypinac¢ii na stén¢, az po integrovana zafizeni jako jsou smartphony,
tablety, panely apod. A dnes samoziejm¢é mezi témito dvéma extrémy, Sirokd Skala
vsemoznych loT zafizeni — zafizeni z kategorie Internet Of Things tedy internet véci.
Dalsimi prvky mohou byt prvky zpétné vazby, které nam umoznuji ovéfit, Ze k pozadované
akci opravdu doslo, jako rizna cidla, ¢i vstupy stavovych signald jinych zafizeni, napf.
Systému EZS ¢i stavu ovladani vysokého a nizkého tarifu spotieby elektiiny (HDO). Pro
to, aby systém mohl mit urcitou ,vlastni inteligenci potfebuje Casto mit nasbirano
dostatek dat, ze kterych lze vyvozovat néjaké predikce.

(Gerhard Leitner, 2015, str. 10-17)

1.3.1 Ambient inteligence

Ambient inteligence je dals$i pojem vyskytujici se v této oblasti a jedné se v podstaté
o reakce systému na piitomnost lidi v daném prostoru. Na zakladé poznatki z ¢idel o
pohybu osob v prostoru, systém déla rozhodnuti a spind pozadované prvky. Ambient
inteligence je vSak obvykle budovéana bez prvkt umélé inteligence, tedy jeji funkcionalita
je omezena. Tak jako uméla inteligence, stejné 1 lidska je v psychologii a obdobnych
védach popisovana mnoha teoriemi a riznymi modely. Definic je mnoho a neexistuje
konsensus. Bézna definice fika asi zhruba to, Ze inteligence je schopnost porozumét
komplexnim ideam, tak abychom se byli schopni adaptovat v prostiedi, ze zkuSenosti se
poucili a produkovali rizné formy uvazovani k ptekonani piekazek. Tyto schopnosti se
budou lisit na zékladé¢ rtiznych situaci v riznych kontextech a rozhodnuta budou vznikat na
zéklad€ raznych kritérii. V této definici miizeme samoziejme najit 1 inspiraci pro to, jak by
mohla fungovat inteligence uméla, ale také urCité rozdily, které mohou byt zdsadnim
problémem pfi interakci ¢loveéka a stroje. (Gerhard Leitner, 2015, str. 17-18)
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1.3.2 Potencial systému

Kazda technologie mé urcity potencidl ¢loveka rozrusit. Ze vSech stran piskajici
zafizeni, ktera dokoncila svou ¢innost a pozaduji od obsluhy minimaln¢ zmacknout néjaké
tlacitko, nejlépe vSechna najednou v tu nejnevhodnéjsi dobu apod. Ale mize to byt i jinak.
U chytrych zafizeni mizeme stav a prubéh sledovat pomoci telefonu nebo nadm piimo
muze zaslat E-mail, ¢i SMS. Moudry systém by mohl naptiklad rozpoznat potieby a
motivace uzivatelii a podle nich sam prostiedi piizpisobit. Na druhé strané¢ musi byt 1
pfimé ovladani co nejjednodussi, aby naptiklad uZzivatel nemusel projit celé menu, kdyz si
chce rozsvitit na chodbé.

(Gerhard Leitner, 2015, str. 17-18)

Neni jednoduché, na jedné strané¢ komponenty co nejvice standardizovat a na strané
druhé se snazit respektovat lidské potreby. Ty jsou v mnoha aspektech u mnoha lidi
podobné, ale v mnoha jinych se mohou zcela diametralné odliSovat, v zavislosti na mnoha
faktorech. Mimo jiné je to faktor véku, potazmo 1 generacnich zvyklosti, faktor kulturni,
narodnostni, genderové, n€kdy i1 zvyklosti krajové a mnoho dalSiho. Neni proto zdaleka
jednoduché vyhovét potfebam vSech uzivateld. Kazda véEtsi univerzalnost prinese
komplikovanéjsi obsluhu. Naopak specifi¢nost pro urcitou skupinu, ovladani i navrh pro
danou skupinu obsluhu zjednodusi. BohuZel zpravidla na ukor toho, jak velky segment trhu
bude takto uspokojen. Kazda z cest ma své vyhody a nevyhody. Jak jiz bylo zminéno vysSe,
jeden z rostoucich segmentl trhu je starnouci populace. Ta pravdépodobné da piednost
jednoduchému a intuitivnimu ovladani, navrzenému v souladu s tim, co v ¢eské kotling
nazyvame selskym rozumem, pfed koSatosti funkcionality, barevnosti a chytlavosti
interface. Naopak jiny segment trhu oslovi pravy opak. My se tedy budeme vénovat navrhu
aplikace spiSe jednoduché a srozumitelné, bez potieby oslhovat designem a Sifi
funkcionality.

1.4 Hardwarové a softwarové moznosti domaci automatizace

1.4.1 Hardware

Pro budovani domaci automatizace je samoziejmé& mozno vyuzit existujici hardware,
ktery je v domé instalovan pro rizné existujici aplikace. Standardné bude vyuZivana
pocitacova sit, tedy jeji aktivni 1 pasivni prvky mnohych vyrobcl a to jak klasické
metalické spojeni Ethernet 802.3, tak bezdratové, 802.11 ale i fada dalSich moznosti bude
popsana dale. Z béznych sitovych aktivnich prvka budeme pouzivat naptiklad routery,
DSL modemy, Wi-Fi klienty a access-pointy, switche apod. Kabeldz metalického rozvodu
pro pfipojeni zafizeni, zasuvky spojky aj. Pro komunikaci lze vyuzit 1 stdvajici rozvod
elektrické sit€¢ 230V. Pro doméci pouZiti si zpravidla vysta¢ime s relativné levnymi
produkty riiznych znacek a pravdépodobné s podstatné nizSimi néklady, nez naptiklad v
primyslovi automatizaci. Co se tyCe vlastnich ,,akénich prvki* doméci automatizace,
existuje opét Siroka paleta pocinaje od primyslovych pro narocné aplikace a konce u
Cinskych produkti, které Ize objednat za nékolik dolarti v mnoha e-shopech. Pro mnoho
aplikaci 1 ty nejlevné;si produkty budou dostacujici a 1 v nasi praci budou z mnoha divoda
také pouzity. Pochopitelné, ze v pfipadé komeréniho vyuziti je potfeba dikladné zvazit
patficnou lokalni legislativu, aby nedoslo k instalaci né€eho, v je v rozporu s ceskymi
normami. Pro Gcely experimentalni si vSak s témito produkty zcela vystac¢ime. Dluzno vSak
asi dodat, Ze vétSina téchto produktl je mnoha ¢eskymi firmami bézné distribuovana 1 na

13



¢eském trhu, jen zhruba za dvoj aZ trojnasobné ceny. M¢ly by tedy, alesponl hypoteticky,
spliiovat naSe normy.

1.4.2 Zakladni platformy

Standardni komercni systémy domaci automatizace jsou zpravidla vystavény na bazi
urCité kompatibility a interoperability mezi jednotlivymi prvky. To neznamena, Ze by
musely byti kompatibilni systémy jednotlivych vyrobcii mezi sebou. Standardizace je sice
v takovych oblastech Casto podporovana tim, ze standardy urCuji napiiklad konsorcia
velkych firem, ale ne vzdy to funguje jak bychom si predstavovali. Zdaleka ne kazdy
standard se povede. Pokud ano, umoziuji pak tyto standardy kooperaci zatizeni mnoha
raznych vyrobct, tedy potazmo Siroké moznosti funkcionality a mnoho rozli¢nych prvkda.
Systém moudrého domu, mize byt postaven na service oriented architecture (SOA), ktera
poskytuje prostor riznym sluzbam a poskytovatelim a taktéz zahrnuje hardware. WISE
platforma je implementovéana na bazi OSGi midle-ware architektury. OSGi platforma je
zdarma a oteviena. Taktéz ma rostouci komunitu vyvojari ktefi pfispivaji k jejimu rozvoji
a je mozno ji uzivatelsky pfizptisobit ¢i rozsifit. Miize byt povazovana za vyznamnou
pravé v oblasti domdci automatizace. Také je na této architektufe postaveno mnoho
vyzkumnych projektii. Vrstva vztahujici se k hardware zajistuje integraci ptipojenych
zafizeni a jejich abstrakci v nékolika kategoriich A, B a C. Pak je mozno k nim pfistupovat
pomoci teto vrstvy dle kategorii v kazdé z nich jednotné, tak jako by byly soucasti jednoho
systému. (Gerhard Leitner, 2015, str. 37-48)

Platforma umozZiuje integrovat funkce bezpecnosti, zdravi, fizeni spotieby, funkce
zédbavy a pohodli. Dlraz je tfeba klast na dostatenou miniaturizaci komponentd, aby
snadno zapadly do stavajiciho prostiedi, taktéZ na cenu realizace a nemén¢ na flexibilitu
konfigurace ¢i piipadné rekonfigurace nebo budouciho rozSifovani. Aby nam kvalitni
software mohl nabidnout vSe co potiebujeme, je dilezit¢é mit potiebny hardware v co
nejSirsi variabilité, abychom mohli dosahnout pozadované variability. VétSinou dnes jako
prvni volba vitézi bezdratové systémy. Je to hlavné z divodu minimalni pracnosti a zasahi
do stavajiciho stavu. Na trhu je mnoho hardware se znackou ,,smart home*. Dovoluje ndm
to velkou flexibilitu a moZnost konfigurovat systémy uzivateli ,,na miru®. TaktéZ miZeme
zahrnout uZivatelsky hardware postaveny na Siroké platformé Arduino, coz ndm umozni
kompenzovat ptipadné nedostatky konkrétniho zatizeni na trhu vlastnim navrhem. Taktéz
muze pomoci pokud je potieba propojit napiiklad dva nekompatibilni systémy. Software a
hardware vSak neni to co tvoifi moudry dim. V prvni fad¢ je to filosofie fizeni. Dva
coz je reakce systému na uZivatelovu zdmérnou okamzitou potiebu, projevenou interakci
uzivatele se systémem. Jako druhy princip oznaCme implicitni interakci coz je princip,
ktery nereaguje piimo na povely uzivatele, ale je zaloZen na analyze toho, co se uvnitt
domu déje, tedy jak vlastni aktivity obyvatelii domu, tak 1 na analyze jejich explicitnich
interakci se systémovymi prvky. Da se fici, Ze se systém pokousi analyzovat ritualy a
zvyky obyvatelli domu. Tady je mozno spatfit rozdil mezi chytrym a moudrym domem.
Pravé datova znalostni baze, kterd umoziuje predikovat potfeby uZivatele je hlavni silou
moudrého domu. Standardni systémy neumi analyzovat data natolik aby rozeznaly zam¢éry,
¢i urcité vzorce chovani uzivateld.

(Gerhard Leitner, 2015, str. 49-51)
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1.4.3 Explicitni interakce

Prostfedky explicitni interakce mohou byt velmi rizné. Nejjednodussim prostiedkem
muze byt klasicky vypinag, ¢i tlacitko na sténé, ale také stisk tlacitka na dalkovém ovladaci
nebo piimo na néjakém zafizeni domdcnosti. Idedlni pfedstava je takova, Ze by vSechny
prvky mély byt integrovany tak, aby vytvofily dojem holistické jednoty celého domu. I
obycejny vypina¢ dnes muze byt vybaven technologii IoT a stavd se tak hybridni
kombinaci klasického vypinace, ale naptiklad zcela bez nutnosti spinani silovych vodici,
které muze byt realizovano az pfimo v daném spotiebici, napt stropnim svitidle, IoT
spinacem. Taktéz je potieba u takovych zafizeni zpétné vazby, abychom znali aktudlni stav
daného spotiebi¢e. To nam umoznuje spinat dany spotiebi¢ jak standardnim vypinacem,
tak naptiklad pomoci dalkového ovladace ¢i webového rozhrani, ale i na zédklad¢ splnéni
urcité podminky. Systém muize postupné vytvaret mentalni modely uzivatele a spinat prvky
na zéklad¢ nich. Existuji i moznosti ovladani gesty snimanymi kamerou piipadné ovladani
hlasem. Zde jiz je potieba ponckud vétsi vypocetni vykon centralni jednotky. Jednim z
moznych koncepti mtize byt URC (Universal Remote Console). Tato univerzalni vzdalena
konzole se snazi o urcitou standardizaci interface hardwarové vrstvy a dovolit tak jednotny
piistup k nim. Pfistupuje tedy k niz§im vrstvam WISE systému, pomoci n¢jaké abstrakce a
standardizace protokolld. Zaméiuje se tedy spiSe na hardware a back-end software, nez-li na
front-end vrstvu, tedy uzivatelské rozhrani. Miuze tedy pomoci s integraci jednotlivych
zafizeni. Ne vzdy ale musi byt dopady jen pozitivni. Neblahy dopad vyvoje uZivatelskych
interface, co se tyCe jejich pouzitelnosti, 1ze najit naptiklad u mnoha mobilnich aplikaci.
Takze muzete mit jednu aplikaci pro lednicku, druhou pro svétla, tieti pro termostaty atd.
Rozhodné muzete ocekavat, ze kazda aplikace bude jina, s jinou filosofii obsluhy a dalSimi
vlastnostmi. Je tedy vidét, Ze urcité konvence maji smysl, nicméné je potieba, aby byly
opravdu navrzeny moudfe. Velmi snadno mizeme vidét vyvoj konvenci na mobilnich ¢i
webovych aplikacich. Kuptikladu ndkupni kosik v e-shopech, vyhleddvani tamtéz, staci
mensi zmeéna oproti béznym zvyklostem a muze zplsobit velkou rozladénost uzivatelt.
Dnesni podoba e-shopil se vyvijela a konvence se stabilizovaly mnoho let. U mobilnich
zafizeni napiiklad zplisob nastaveni Casu, naptiklad pro budiky. Ten kdo vyzkousSel rizné
znatky MP3 piehravaci, ¢i starSich tlacitkovych mobilnich telefont, mohl zazit velké
zklamani, pfi zmén¢ znacky, tedy i zpiisobu obsluhy. Velmi zasadné je vysledny produkt 1
vékem jeho vyvojari a také jejich zkuSenostmi z jinych obord, které n€kdy byvaji blizké
fadu rtznych technologii a pokusit se najit vhodny zptsob ovlddani. Pokud si vezmeme
naptiklad ovladani teploty. Klasicky radiator ma kolecko, kterym lze regulovat, nicméné v
interface smart-home byva toto nastaveni zpravidla realizovano pomoci tahového slideru,
ktery je standardni komponentou vétSiny software pro tvorbu uzivatelského rozhrani. I
takovad malickost mize byt uzivatelem povazovana za neintuitivni. Cela fada situaci v
domé muze byt osetfena standardni SMART technologii, ale ze své podstaty nikoliv WISE.
Naptiklad komunikace se starymi audiovizudlnimi piistroji mize byt problematicka,
uzivatel si zvykl na néjaké ovladani a nechce se ucit jiné. Starsi uzivatelé mohou mit
znaény problém i pokud jim jen nahradime klasické dalkové ovladani né&jaké znacky se
specifickou obsluhou za univerzalni dalkovy ovlada¢. Univerzalni ovladac se snazi byti
univerzalni i ve filosofii uziti tlacitek. Pokud je k ovladani uzito webového rozhrani, je
dobré uvazovat 1 o responsivnim designu, alesponl tam, kde to je mozné a dava to smysl,
coz ndm umozni provoz na riznych zatizenich a platformach. Jako dal$i ndzorny ptiklad
konvenci si miizeme uvést osobni automobil. Taktéz je vyrabén mnoha vyrobci, ale
ovladani se po mnoha letech néjak unifikovalo. Kdo stfida vozy riznych znacek, jisté vi,
jaky muze byt velky problém si zvyknout i na malou odliSnost, napiiklad v ovladani
stéracli nebo tlumeni svétel. Je mozno uzivatelim umoznit, aby si nékteré prvky vytvofili
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tak fikajic ,,na miru sami, naptiklad za pouziti vizualniho programovani. Tato moZnost se
nazyva End user development (EUD). To umoziuje pokryt v podstaté vSechny potieby
zakaznika, které komercni zafizeni pies jejich velkou variabilitu pokryt neumi. A také to
muze byt pro nékteré uZzivatele 1 motivace, podobné jako tzv ,lkea bias“, tedy tzv.
kognitivni zkresleni, v tomto piipad¢ pocit, ze kdyZ jsem néco dodélal doma, jsem vlastné
témer tvarce. Uzivatel také ztraci obavy ze systému, do kterého je mu umoznéno
nahlédnout hloubéji. I divody nediivéry ke komerénim systémiim, které mohou byt a casto
jsou zneuzity, miize byt motivaci pro EUD, nebot’ uzivatel ma pocit, Ze ma nad svymi daty
kontrolu. Taktéz cykly vyvoje standardniho software a hardware ne vzdy pokryji potieby
vSech uZzivateli.

(Gerhard Leitner, 2015, str. 51- 57)

1.4.4 Implicitni interakce

Jak jiz bylo vySe zminéno, implicitni chovani systému je vyvozeno ze znalostni baze
nasbiranych dat a jednd se vlastné o jakousi predikci chovani uzivatele. Tedy nevyzaduje
explicitni spusténi vyvolané néjakou akci uzivatele, naptiklad stisk tlacitka. Jedna se tedy o
ur¢itou umélou inteligenci (UI), v anglictin€ obvykle artifical inteligency (Al). VySe byl
zminén 1 pojem ambient inteligence, pro kterou Leitner pouziva také zkratku (Al), coz
mize byt ponckud matouci. Jak jiz bylo vySe zminéno WISE platforma vyuZzivd open
OSGi architektury diky niz je mozno do jednoho systému integrovat rizna zatizeni
riznych vyrobcl a komunikovat s nimi pomoci abstraktni vrstvy, tedy nezavisle na
vlastnim pouzitém hardware. Al na zdkladé sledovani uzivatele pak sama rozhodne o urcité
aktivité, aniz by doslo k pfimé interakci s uzivatelem. Klasicky ptiklad miize byt stav, kdy
uzivatel v noci vstane a jde na WC. Al pak mtlize sama podle ziskanych dat a v nich
objevenych opakujicich se vzorcii nasvitit celou cestu v Zadouci intenzité svétla a posléze
ji zase zhasnout. Skute¢na inteligence systému je ale jesté ponckud dale. Z nasbiranych dat
derivuje vzorce obvyklé (ritudly), na jejichz zdkladé¢ vykond néjakou funkcionalitu a
vzorce neobvyklé, na jejichz zaklad¢ zase muze zasilat varovné signaly, Ze se dé&je néco
vyrazné neobvyklého. Pokud bude systém dostatecné inteligentni, mize pocitat i kolik
obyvatel se kde nachazi a zda se pohybuji tak jak je zvykem. Pokud by nam naptiklad
zacali pribyvat lidé v mistnosti s jednim vchodem, aniz by prosli predchozi mistnosti, asi
nebude vse v poradku a pfisli tfeba oknem. Pokud systém vi, ze vSichni dim opustili, mize
zapnout poplachovou ustfednu do médu stieZeni. (Gerhard Leitner, 2015, str. 57- 58)

1.4.5 Komplexni funkcionalita

Spojenim jak explicitnitho tak implicitniho modelu, dosdhneme pozadované
funkcionality. Explicitni ¢ast ndm zajisti sbér patficnych dat které pak déle zpracuje Al a
poskytne pro implicitni ovladani. Je zdhodno, aby implicitni model nem¢l vyssi prioritu
nez sam uzivatel a nemohl si takiikajic délat Gplné cokoli. Musi byt moznost zdsahu do
implicitnich funkci a nastaveni optimalni funkcionality. Pokud vSe funguje jak ma, méla by
technologie zajiStovat fyzickou 1 psychickou pohodu uzivateli. Kombinace lidské
inteligence a Al, by méla zajistit vyhodu pro WISE technologie oproti standardnim
SMART. Dalsi funkce systému mohou byt spojeny s vytapeénim a ohfevem uzitkové vody v
zéavislosti na pritomnosti, ¢i dob¢ nepfitomnosti uzivateli. Také systém muze odpojovat
zasuvky a spottebice, kde je mala pravdépodobnost, Zze budou v dohledné dob¢ pouzity,
tfeba v zavislosti na tom, Ze se v dané mistnosti nikdo nenachazi. Muzeme ztlumit
vyzvanéni v dobé, kdy je pravdépodobné, ze uzivatelé¢ spi. Stdle vSak musi zistat
zachovéana moznost, aby uzivatel mohl reagovat v ptipad¢ potieby explicitné.

(Gerhard Leitner, 2015, str. 57- 58)
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1.4.6 Nékteré komunikacni protokoly a vhodny hardware

Aby mohla jednotliva zafizeni v doméci automatizaci fungovat, musi se mezi sebou
n¢jak domluvit. K tomu slouzi komunikac¢ni protokoly. Komunikacénich protokolil jsou jen
pro domadci automatizaci desitky (v roce 2010 vice nez 50). Za popularni miizeme oznacit
zhruba desitku z nich. Nékteré z nich si popiSeme nize. Kazdy protokol s sebou nese
obvykle i urcitou faktickou implementaci. N&které vyuzivaji k pfenosu kabely a to jak
standardni rozvody Ethernetu tak i specialné polozené kabely pro dany ucel, naptiklad pro
EZS (elektronicky zabezpecovaci systém), ¢i mohou vyuzivat i silové rozvody elektrické
Energie, napi: protokol X-10. Dalsi velkou rodinou jsou pak rizné protokoly bezdratové.
Samoziejmé& se mohou vyskytnout i rozvody optické. Kazdé feSeni mé své vyhody, jak jiz
bylo vyse zminéno, a taktéz je vhodné pro urcitou oblast pouziti. Pro vysokou bezpecnost a
vysokou rychlost stale plati jako nejlepsi nosné médium klasicky drat, zpravidla twisted
pair CAT 5 nebo CAT 6, piipadn¢é optika. Samoziejmé existuji i protokoly vyuzivajici
mensi pocet vodicl, a nizsi rychlosti, jako napft.: 12C, OneWire, CANBUS, Spi. Tyto vSak
spisSe budou vyuzity na komunikaci uvnit jednotek nebo na komunikaci s ¢idly, nez na
komunikaci jednotek s centralou. Bezdratové spojeni jsou pak dle typu rizné rychld, rizné
zabezpecend, €1 nezabezpecena, rizné spolehliva a maji riizny dosah.

(AL-QUTAYRI, 2010, str. 4 - 5)

X10

Jednou z moznosti komunikace po dratu je pouziti protokolu X10 ktery umoziuje
komunikovat po stavajicim sitovém rozvodu 230V. To je na jedné stran¢ velmi pohodIné,
nebot’ fada zafizeni je jiz k nému pfipojena. Nabizi se i jako vyhodny pro ovladani zasuvek
a svétel, zafizeni jsou relativné levnd a instalace jednoducha. Nicméné ma 1 jisté nevyhody.
Naptiklad v bytovém domé¢, bude piesahovat samotny byt a mlze byt ovliviiovan, ¢i
ovliviiovat zafizeni jinych vlastnikl. Piikazy posilané pomoci X10 mohou byt naptiklad
zapni, vypni, nebo ztlum svit na 50%. Kazdé X10 zafizeni ma vlastni adresu skladajici se
ze dvou cCasti unit code a house code. House code je pismeno A-P, tim se d& mirné
kompenzovat ovlivnéni nejblizSimi sousedy, ale vzhledem k pouhym 16 moZnostem,
nepftiliS. Ptebehu Ize zabranit filtry v rozvadéci. Druha ¢ast X10 kodu, je kod jednotky 0 —
F hexadecimalné, tedy opét jen 16 moznych voleb, tedy nemnoho. Kazdy z X10 modula je
postaven tak aby nékteré povely akceptoval a jiné ignoroval. Tedy napiiklad spinac
zasuvky kavovaru nebude akceptovat povel pro setméni stmivace. Tedy pak piikaz pro
vSechny jednotky bude proveden jen jednotkami které takovy piikaz akceptuji. Po odeslani
zpravy se nic dalSiho nekond. Pfijimace neodesilaji potvrzeni. Sice existuji two-way
spinace, které na dotaz vraci sviij stav, ale jsou vyrazné draz$i, nebot’ vysilaci Cast je
validitu pfenosu, poSlou se data dvakrat po sob¢, a oba pokusy se porovnaji. Celkem to trva
asi 0.64 sekundy. Tato prodleva muze byt nepfijemnd. Pokud mé dojit naptiklad k
rozsviceni svétla netrpélivy uzivatel macka a macka a svétlo s prodlevou blik4 a blika.
Protokol X10 ma taky fadu problémi s ruSenim a zkreslenim signdlu, nema kontrolu
pienosu, ale na druhou stranu existuji napiiklad spinace, které se daji zamontovat pifimo do
krabice zasuvky na sténé apod.

(GOODWIN, 2013, str. 19-21)
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Vlastni obsluha sité

Nékdy miize byt jednodussi, vyrobit a posklddat si packet programové, a
komunikovat na nizsi sitové vrstvé. V nasi praci to bude jednou pouzito, k obsluze
periferie, tvofené Arduinem NANO, doplnénym jednoduchym Ethernet shieldem, ktery

Cvwr

C-Bus

C-Bus system byl vyvinut Australskou firmou Clipsal, pivodné k dalkovému
ovladani svételnych systémt, v komercnich centrech, arénach apod. K tomu byla potieba
aby fungoval na dlouhych kabelech a dokéazal adresovat vétsi mnozstvi koncovych
zafizeni, neZ bylo béZzné v doméci automatizaci. Délka kabelu je maximalné 1 km a pocet
zafizeni je 100 v jedné subsiti. Sub-siti mize byt celkem 6 propojenych sitovymi mosty.
Na rozdil od X10 se u C-Bus nevysila signal po silovém vodici ale oddélen¢ v kabelech
CAT-5 twisted pair. To sice zvySuje pocatecni cenu, ale jakmile jsou polozeny, naroky na
udrzbu jsou minimalni. Neddvno byla pfedstavena i bezdratova verze C-Bus, ktera tyto
naklady redukuje, miize zahrnovat 128 bitové Sifrovani, pro vyssi bezpecnost. Pro doméci
automatizaci je vhodnd verze kabelova, pokud byly kabely jiz poloZeny, s moZnosti
pozd¢jsiho rozsiteni bezdratovou, pokud kapacita kabeld bude piekrocena.

(GOODWIN, 2013, str. 50-55)

RF 433 MHz

Dalsi z moZznosti je bezdratovy pienos na frekvenci 433 MHz. Je pouzivan u meteo
stanic, malych dalkovych ovladani typu ,klicenka®, ¢tecek RFID cCipt apod. Udavany
dosah, byva cca 25 m. Pro vSechny vysilace postaci na fidici jednotce jeden piijimac.
Ptipadné je mozno pouzit i konvertory — gateway mezi 433 MHz a X10. Vhodné prvky
jsou naptiklad zafizeni zahrady, kde pfipojeni kabelem neni pfili§ vhodné.

(GOODWIN, 2013, str. 22)

Z-Wave

Z-Wawe je dalsi z protokoll ur¢enych pro doméci automatizaci. Vznikl v roce 1999,
jako proprietarni protokol. Dnes vyrabi Z-Wave zafizeni sdruZeni cca 200 vyrobcu Z-
Wave Alliance a jejich portfolio tvofi zhruba 600 riiznych zatizeni. Komunikace Z-Wave
zafizeni probihd na frekvenci 900 MHz. Rychlost pfenosu je kolem 40kbits/sec. Ale
nékterd zafizeni zvladnou az 100kbps. Dosah signalu je v zavislosti na prostiedi zhruba 25
metri. Zafizeni mohou posilat signal dale jako repeater a tim dosah prodlouzit. Snadno
vSak muiZe pfi téchto rychlostech dojit k zahlceni komunikace, je-1i zafizeni pouzito jako
repeater. TaktéZ existuji huby, na které se zafizeni mohou pfipojovat, naptiklad do USB
socketu nebo pfipojené na Ethernet. Existuje 1 pfimo kontrolér pro Raspberry Pi
minipocitac. Z-Wave zafizeni se po zapnuti spoji a sparuje s nejblizSim kontrolérem na
zaklad¢ sily signalu a podle toho se pak vytvaii routovaci tabulka. Pro zabezpeceni je
pouzito parovani jako napiiklad u Bluetooth zatizeni. Tedy je nutno na obou zafizenich
podrzet tlacitko, kterym potvrdime, ze spolu maji komunikovat. Takto se vyrazné¢ omezi
bezpec€nostni Utok typu man-in-the-middle. Z-Wawe ma podobné jako X10 tzv. house-
code, nazyvany zde téz Network ID, a druhou ¢ast tvofi unit — code nebo té¢Z Node ID. V
tomto pfipad¢ vSak mame moznost vybirat z celkem 232 raznych noda v jedné siti, coz je
0 poznani lepsi, nez 16 v ptipadé X10 a u béznych doml bychom si s timto po¢tem méli
vystacit. V ptipad¢, Ze bychom si nevystacili, je mozné vytvoftit dalsi sit’ a se stavajici ji
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spojit bridgem — sitovym mostem. Nejvétsi vyhodou Z-Wave, je velkd kompatibilita a
interoperabilita mnoha prvkil vyrobenych mnoha firmami. Kazdy vyrobce musi Z-Wawe
alianci Zadat o svlj kdd, tedy systém neni uréen pro open source produkty. Le¢ za pomoci
hackerti a reverzniho inzenyrstvi se povedlo tuto bariéru prolomit a je nékolik moznosti,
jak open source vyuzit. Jsou to napiiklad projekty Open — Z-Wave nebo LinuxMCE .

(GOODWIN, 2013, str. 48 - 50)

ZigBee

ZigBee je dalsi z bezdratovych protokolti. UmoZiiuje komunikaci na 10-100 metri a
na rozdil od dalSich nepotiebuje zvlastni kontrolér. Kazdé ze zafizeni, mlize nabyvat jak
funkce koordinatora, tak routeru nebo koncového zatfizeni. Zatizeni funguji v mesh
topologii, takze neni problém aby se dosah zvétSoval. Zabezpeceni komunikace je 128
bitovym klicem. A zafizeni jsou levnd, ¢ipy vyrdbi mnoho vyrobct. Taktéz ZigBee ma
svou alianci, ktera sdruzuje kolem 400 firem dodavajici na trh ptes 600 riznych vyrobk.
Bohuzel ¢lenstvi v alianci je drahé. Software pro obsluhu neni moZno zaintegrovat do jadra
Linuxu, dik GPL licenci.

(GOODWIN, 2013, str. 50)

Protokol MQTT

MQTT (dfive: Message Queuing Telemetry Transport, dnes MQ Telemetry
Transport) je protokol pro komunikaci naptiklad IoT tedy internetu véci. Jelikoz bude v
nasi praci pouzit, rozebereme jej podrobnéji. Je postaven na navrhovém vzoru publisher —
subscriber. Je to jednoduchy protokol, slouzici k zasilani zprav. Je vhodny pro webové
aplikace k fizeni IoT. Samoziejmé , Ze je potieba dbat na patfi¢nou bezpecnost, pii pouziti
tohoto protokolu, jelikoz neni nijak Sifrovan, tedy je snadno odposlouchatelny a
zneuzitelny. Vyhodou je, ze mizete komunikovat mezi mnoha rtiznymi programovacimi
jazyky, coz se u IoT dé predpokladat, Ze bude bézna situace.

(HILLAR, 2017, str. 16)

MQTT protokol je vhodny pro aplikace IoT, embeded a mobilni aplikace. Je
jednoduchy a ptenos dat nevyzaduje velkou rezii. Pro zasilani dat neni potfeba mnoho
paketll a lze posilat relativné velkd mnozstvi dat. Je asynchronni a obousmérny. Neni
problém posilat zpravy z jednoho zdroje mnoha klientim i naopak. Architektura je
orientovana na udalosti, a je vhodna pro zatizeni vzdy pfipojend i pfipojena jen obcasneé.
Zvlada velké mnozstvi zatizeni, typicky az stovky. Taktéz je vhodny pro nespolehlivé sité,
s nekvalitnim spojenim. Je vhodny pro zafizeni s bateriovym napédjenim, kde je
vyZadovana nizka spotieba a také je schopen velmi rychlého skoro real-time doruceni.
Diky pouziti navrhového vzoru publisher — subscriber, klienti nevi o existenci druhych,
komunikuji jen se serverem, také nazyvanym broker. Vysilajici klient se nazyva publisher
a klient pfijimajici je subscriber, ti se navzdjem neznaji a oba komunikuji jen s brokerem.
Piijemce miiZze obdrZet zpravu i1 pozdé&ji, viz dale, ale nijak tim neblokuje dalsi vysilani
klienta, ktery mu zpravu zaslal. Pro doruceni zpravy stovkdm subscriberli postaci aby
klient poslal jednu zpravu na broker a ten zajisti distribuci. Subscriber muze taktéz
vystupovat v roli publisher, naptiklad pfi potvrzeni obdrZeni zpravy.

(HILLAR, 2017, str. 32- 34)
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Filtrovani zprav

Abychom dorucili subscribertim jen to, co pozaduji, je potieba na stran¢ brokera
zpravy dle pozadavkl subscribert filtrovat. Kazdy subscriber pak dostava jen takovy typ
zprav, o ktery si sam pozadal. Toto filtrovani se nazyva Topic-base filtering nebo subject
— base filtering. Broker nezajima obsah zpravy, tzv. Pyload, ale jen jeji topic na zaklad¢€ n¢j
pak zpravy filtruje a distribuuje.

(HILLAR, 2017, str. 34)

Client-server

Jak jiz bylo vySe zminéno, MQTT pouziva spojeni typu TCP. Existuje mnozstvi
knihoven pro rizné platformy a programovaci jazyky, které ndm umozni vytvoreni MQTT
serveru. Kazda vSak poskytuje ur¢itou omezenou funkcionalitu, cozZ je potifeba pii navrhu
zvazit. Jakékoli zatizeni umozinujici TCP stack se mize stat klientem MQTT. Je mnoho
dostupnych MQTT servert pro rizné platformy. MQTT server je jakysi centralni hub
navrhového modelu, je zodpovédny za autentizaci a autorizaci klientii. Klient a server
navazuji TCP spojenti, které se zpravidla udrzuje stale, tedy dokud nedojde k jeho pteruseni
nebo ukonceni klientem. Pokud se nejednd o klienty, ktefi se pfipojuji jen sporadicky,
naptfiklad low-pover s bateriovym napdjenim. Klient poSle serveru CONNECT
controlpaket se zpravou obsahujici potfebné informace pro zahajeni spojeni. MQTT server
provede autentizaci a autorizaci vrati CONNACK control paket. Pokud by klient poslal
Spatny CONNECT control paket, pak server spojeni ukon¢i. CONNECT control packet
musi obsahovat patfi¢né informace. V datové ¢asti zpravy — pyload musi byt obsazeno Id
klienta - Clientld (kazdy klient musi mit unikatni Id), tedy pokud klient Id nevyplni, bude
mu vygenerovano serverem. To zdvisi na obsah CleanSession field. Clean session flag
obsahuje boolean hodnotu, na zdkladé¢ niz se ur¢i chovani serveru pii odpojeni a
znovupftipojeni klienta. Hodnota True tika, ze spojeni bude udrzeno jen dokud nedojde k
rozpojeni, pak budou vSechny informace o spojeni zahozeny. Naopak False udava, ze i
pti rekonektovani dojde k obnoveni komunikace pti zachovani ptivodnich parametrii a
navic, MQTT server bude stale uklddat vSechny zpravy pro klienta, které mu pieda,
jakmile se znovu ptipoji (persistent session). Pokud klient pozaduje aby se pracovalo i s
jeho user name , nastavi user name flag na hodnotu True a ptida své jméno, stejné tak
pokud chce aby byl pozadovan password nastavi Password flag na True a specifikuje
heslo. Dalsimi poli a flagy v CONNECT paketu jsou: ProtocolLevel klientem pozadovana
verze MQTT protokolu, KeepAlive [Cas v sec] — klient se zavazuje, ze bude do urcité doby
vzdy néco posilat, pokud nema data, posle pingreq jakmile se server v dané¢ dobé nedocka
od klienta obdoby, spojeni ukonc¢i. Will, WillQoS, WillRetain, WillTopic WillMessage jsou
flagy, kterymi klient pozaduje splnéni své ,,posledni viile* tedy toho, co server provede ve
chvili, kdy spojeni je ukonceno nebo preruseno. Co se tyCe serveru a jeho packetu
CONNACK, odpovida klientovi a v hlavi¢ce nastavuje tyto flagy: SessionPresent ktery
nam fikéd zda bylo pozadano o clean session, ¢i nikoli, ReturnCode pokud probéhla
autentizace a autorizace spravne, pak je tento flag nastaven na nulu, pokud doslo k chybg,
je vraceno cislo od 1 do 5, které specifikuje druh chyby.

(HILLAR, 2017, str. 36 - 54 )

Jednim z MQTT servert, ktery funguje jak na Linuxu, tak na Windows ale i na iOS a
bude pouzit 1 v nasi praci je server Mosquitto. Pro pokusy a odladovani MQTT
komunikace, pouzijeme software klienta MQTTFX https://mqttfx.jensd.de/index.php |,
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ktery nam dovoluje zasilat zpravy, ptihlaSovat si odbér a sledovat co se na siti d&je. V
nasem piipad¢ bude pouzita verze pro Win 64 bit. V Linuxu muzeme napiiklad pouzit
fadkové Mosquitto_pub, pro publish a Mosquitto_sub, pro subscribe.

Vytvareni tématu zpravy

Publisher si vytvofi téma (topic — subject) tak jak je potiebuje. Struktura tématu je
podobnd stromové struktufe file systému na disku. Pifikladem mize Dbyt:
,» lermostaty/1 patro/loznice/temperature/ a v pyloudu pak bude napf. naméfend teplota.
Pokud se chce subscriber ptihlasit k odbéru, pak mize vybrat napt vSe: # nebo vSechny
termostaty: ,,Termostaty/#°, vSechny termostaty v prvnim patte: ,,Termostaty/l patro/#*
apod. Nazvy témat jsou case senzitive, tedy je potieba si na to dat pozor. Mizeme pouZzit
vSechny znaky z UTF 8§, vyjma dvou, cozZ je ,,+* a ,.#* které se pouzivaji jinak. Je vSak z
divodu kompatibility s riznymi knihovnami a platformami, komplikovang&j§im znakiim
rad¢ji vyhnout, napiiklad je dobré nemit na zac¢atku znak ,,$“. Podobné, jako kdyz tvotime
naptiklad URL. Strukturu tématu je tfeba volit s rozmyslem, aby logicky vyhovovala tomu,
co budeme v realité skute¢né potiebovat od sebe odd¢lit.

(HILLAR, 2017, str. 65 - 68 )

Quality of service

QoS aneb Quality of Service, je pozadovana urovenl kvality sitovych sluzeb.
Standardné je nastavena hodnota level of QoS na ,,0“. Pfipomenme, zZe irovné QoS mohou
byt nastaveny rtizn¢ mezi komunikujicimi stranami a to i tak, ze jako klient miZeme s
jinou urovni QoS publikovat a s jinou naopak pfijimat. Jednotlivé Grovné se 1isi ve
vyznamu dorudeni zpravy. Urovenn 0, znamena nejvyse jedno dorudeni, tedy zprava je
jednou odeslana a zda dogla, se jiz nefesi. Uroveii 1 — nejméné jedno dorudeni, zde naopak
zprava dorazi minimalné jednou, ale mize dorazit i vicekrat, prakticky to znamena, Ze si
vysilajici strana vyzada potvrzeni a dokud jej nedostane, opakuje vysilani znovu a znovu.
Tedy pokud se ndm budou ztracet potvrzovaci pakety, bude zprava vysildna neustale
opakovan¢. TudiZz na strané piijimaci by méla byt logika, kterd si duplicitu v piipadé
potfeby kontroluje. Level 2 QoS pak znamena — ptfesné jedno doruceni. Komunikace a
potvrzovani je vytvoreno tak, aby k duplicité¢ nedochazelo, coz samoziejmée zvySuje rezii
na obou strandch pfenosového kanalu. Nicméné, mame-li stabilni sit’ a nevadi, Ze se zprava
doruc¢i opakovanég, vysta¢ime si s QoS level 0, a tim, ze pakety posilame opakované.
Naopak v ptipad¢, kdy by duplicita ptikazu zptsobila problém a je pro nés dilezité aby vse
doslo, vyuzijeme QoS 2. Pokud publisher pracuje s vyssi trovni nez subscriber, musi ji
snizit na uroven subscribera.

(HILLAR, 2017, str. 68 -70)

Zabezpeceni komunikace MQTT

Bezpe€nost je v fad¢ aplikaci velmi dllezitd. Samoziejmé, Ze nékdy nas pfilis
zajimat nemusi, pokud nepfenasSime dulezita data a pohybujeme se jen ve vlastni vnitini
siti. Pokud ale napfiklad fidime dron, neni dobré, aby jej mohl fidit i nékdo dalsi a
naptiklad jim n€koho zranit. Vzdy je bezpecnost zaplacena zvySenou rezii, potazmo tedy 1
$ifi potfebného pasma k prenosu. Nékdy nas to donuti i pouzit vykonové lepsi prvky, jako
procesory, IoT moduly apod. Tedy je dobré zvazit bezpecnostni rizika pfed tim, nez
budeme investovat do pofizeni hardware. Je tfeba zvazit dalsi aspekty. Napiiklad pouziti
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certifikdth muze byt komplikované, pro jejich potfebné mnozstvi, apod. Pro komunikaci
se serverem MOSQUITTO, ktery bude pouzit 1 v naSi aplikaci, mizeme vyuzit
zabezpeceni na n€kolika urovnich. Na trovni sité, miiZzeme naptiklad pouzit VPN (Virtual
private network), pokud chceme rozsifit funkcionalitu kamkoli na svété. Na trovni
transportni vrstvy, jelikoz MQTT vyuzivda TCP, mUzeme pouzit Sifrovani TLS/SSL.
Prostfednictvim tohoto Sifrovani pak miZeme komunikovat mezi klientem a serverem, coz
byva nc¢kdy oznacovano jako MQTTS. Na turovni aplikacni je to pak autentizace a
autorizace, taktéz mizeme na této urovni zaSifrovat pyload, tedy pfendsena data.

(HILLAR, 2017, str. 70 -72)

Java Script

Java Script je dal$i moZnosti pro domaci automatizaci. Mze byt spustén piimo v
browseru, kde nam bude velmi uziteCny pii vytvareni front-endu, napiiklad malovani
grafii, ¢i prace s daty v tabulkdch apod. Navic, 1ze pouzit Node.js, coz je verze Java Scriptu
bézici na serveru, tedy potazmo na nékterych IoT zafizenich, kde se mulize starat jak o
pfijem dat, tak o vlastni funkcionalitu. Java Script se miiZze uplatnit na strané browseru pro
pfimou komunikaci prosttednictvim MQTT over WebSockets coz moderni browsery a
napiiklad server MOSQUITTO umozZiiuji. (HILLAR, 2017, str.
191 - 194)

IR Over IP

Casto by se nam hodilo ovladat riizna zafizeni, jejichz jediné pouzitelné rozhrani je
IR senzor. Samoziejmé, Ze 1 to je realizovatelné prostiedky doméci automatizace a to v
obou smérech. Mizeme tedy na$ systém naucit povely z dalkového ovladace a pak je
pomoci IR vysilace vyslat v pozadovanou chvili, napiiklad pro zapnuti a vypnuti
klimatiza¢ni jednotky. Pak za jakéhokoli ovladaciho interface, naptiklad mobilniho
telefonu, ¢i webového rozhrani, miizeme ovladat vSe, co ma IR ovladani jak zamérné, tak
automaticky systémem, tfeba v danou dobu. Muzeme také vyuzit stavajici ovlada¢ od
n¢jakého zatfizeni nebo ovlada¢ univerzalni, jako klavesnici pro povely naSemu chytrému
domu. Stejné tak lze pouzit mobilni telefony, majici IR vysila¢. Jako dal$i moznost se
nabizi prodlouzeni dosahu dalkového ovladani, tedy Ze na jednom misté domu, nacteme co
vyslal skute¢ny ovlada¢ a na jiném vzdaleném misté domu, mizeme totéz opét vyslat a
spustit dany spottebi€. Existuji i1 software, které obsahuji knihovny poveli stovek
ovladacii, ale asi nejjednodussi cesta, naptiklad pokud potfebujeme jen nékolik povell je,
nacist sekvenci ze stavajiciho ovladace a ulozit.

(GOODWIN, 2013, str. 73 -77)
1.4.7 Jednoduché senzory a aktuatory

Svétlo/tma

Na jednotlivych GPIO (general purpose 10) pinech, miiZeme piimo snimat nékteré
potfebné udaje. Na pinech digitalnich jen hodnoty 0 nebo 1 (False/True) a na pinech
analogovych, dle druhu MCU hladiny napéti odstupniované naptiklad v rozliSeni 1024
hodnot. Na digitdlnim vstupu miizeme patiicnou hodnotu 0/1 ziskat pomoci délice napéti,
stejn€ tak délicem miZzeme analogovy vstup pfizplisobit rozsah méteni, jako u naptiklad
béZzného voltmetru. Tak miiZzeme vytvofit snimac svétlo/tma, jako napétovy déEli€, s
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kombinaci rezistoru a fotorezistoru. Fotorezistor ma za tmy velmi vysokou rezistanci a za
svétla naopak velmi nizkou. Snadno tak vytvofime logicky signal svétlo/tma. Hrozi vSak
pfi vstupnim signalu na hranici logické 0 a 1 Ze dojde ke kmitani, coz je dobré néjak oSetfit
bud’ na urovni hardware, né¢jakym hystereznim obvodem nebo na stran¢ software.
(GOODWIN, 2013, str. 99)

Spinani relé z GPIO

Podobné lze GPIO vyuzit pfimo ke spinani malé zatéze a pomoci tranzistoru,
bipolarniho, ¢i unipolarniho moznou zatéz zvysit. Pro velké napetové, ¢i proudové zatéze
muzeme zaradit jeSté relé a zvySovat spinanou zatéz a to i z jiného zdroje, naptiklad
sitovou, dle potieby. Taro relé pak mohou byt bud’ pfimo soucasti zatizeni samého nebo
soucasti ,,chytré zasuvky*. Samoziejm¢ toto lze jak pfimo z centralni jednotky, tak 1 ze
subsystémovych, perifernich jednotek.

(GOODWIN, 2013, str. 100)

Tlacgitka

Jedno tlacitko je mozné ptipojit na digitalni vstup, s pouzitim pull-up, ¢i pull-down
rezistoru a to bud’ vestavéného (v nékterych MCU) nebo vnéjsiho. Zakmity 1ze opét oSetfit
zevné hardwarové, napiiklad integracnim kondenzatorem nebo v obsluzném softwaru.
Pokud potiebujeme dvé a vice tlacitek je mozné je snimat pomoci analogového vstupu, se
zvolenou sadou rezistor v napétovém delici, a rozlisit tlacitka dle Grovné napéti. Takto Ize
po jednom vodici snimat i vétsi mnozstvi tlacitek, ale jsou zde rizika zakmitl a Spatného
kontaktu, coz miize zpusobit Spatné vyhodnoceni. Opét, Ize realizovat jak na centralni, tak
na periferni — vzdalené jednotce.

(GOODWIN, 2013, str. 101)

Chytré zarovky

Dnes jiZ je na trhu fada Zarovek, tedy spiSe LED zarovek, které maji ve své patici
vestavéno ovladani vypinani, zapinani, stmivani, n¢které i michani barev, véetné mnoha
riznych efektd. Ovladani téchto zarovek je realizovdano mnoha riznymi zpisoby. IR
ovlada¢em, BT napt z mobilniho telefonu, X-10 nebo Wi-Fi. Samoziejmé, Ze s pouZitim
patfi¢ného software, je 1ze ovladat 1 hlasovym asistentem jako je napt. Alexa.

(VANDOME, 2018, str. 7)

Chytré zamky

Dalkové ovladané zamky, obvykle napiiklad na vchodovych dvetich, garazovych
vrat, vjezdové brany, ¢i vchodovych vratek. Také by mohly otevirat napiiklad trezory apod.

(VANDOME, 2018, str. 7)
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1.4.8 Autonomni systémy

CCTV kamery

CCTV kamery jsou dal§i nedilnou soucasti vybavy domadaci automatizace a
zabezpeceni. V dnesni dob¢ se jiz vyhradné pouzivaji IP kamery, tady kamery pfipojené do
sité, nevyzadujici pfipojeni piimo do PC. At jiz jsou kamery bezdratové nebo piipojené k
Ethernetu kabelem, vzdy vyzaduji napajeni, které miize byt realizovano jako PoE. Vzdy
vSsak musime pocitat s tim, ze do kamery povede minimaln¢ jeden kabel, tedy 1 do
bezdratové musime piipojit napajeni. Dalsi vyznamné rozdily jsou mezi kamerami
venkovnimi a vnitfnimi. Venkovni jsou schopny odolavat povétrnostnim vliviim, ale jsou
také patficn¢ drazsi. Kamery mohou mit pfimo vestavén web server, kde je lze jak
konfigurovat, tak piimo sledovat videostream. Mohou umoziovat detekci pohybu,
odesilani mailt a také ukladani na FTP. Dalsi vlastnosti kamer mohou byt: no¢ni vidéni, s
riznymi zpusoby pfisvétleni, zpravidla IR LED. Kamery mohou byt uzivatelsky natacené,
¢i samy aktivn¢ nataCejici se za pohybem, s moznosti otoCeni i 360°. Kamery IP
bezdratové vyuzivaji Wi-Fi, ale existuji 1 kamery které maji specidlni primyslové
bezdratové standardy a specialni zaznamova a kontrolni zafizeni, ale to je jiz mimo zdjem
nasi prace. Existuje mnoho software pro spravu kamer, pro vétSinu OS. Nekteré
univerzalni, jiné proprietarni. Samoziejmé naroky na CCTV v domdacnosti versus napiiklad
v hypermarketu budou asi vyrazné odlisné.

(GOODWIN, 2013, str. 68 -70)

Robotickeé vysavace a sekaCky na travu

Dalsi ¢ast domaci automatizace, zpravidla tato zafizeni pracuji autonomné, je otazka,
nakolik by mohla byt centralné€ fizena, ale naptiklad sekacka travy by mohla spolupracovat
s meteo stanici, ¢i predpovédi pocasi, €i vysava¢ by mohl jezdit po mistnosti jen pokud se
v ni nikdo nepohybuje apod.

(VANDOME, 2018, str. 8)

Voice asistenty

Zcela samostatné uved’'me hlasové (voice) asistenty. Tyto produkty se pokousi s
¢lovékem komunikovat pfirozenym jazykem a na zdklad€ napiiklad jeho poveld vykonavat
urc¢ité ¢innosti. Vyhledavani na internetu, zodpovidani dotazli, objednavky rtiznych sluzeb,
napi. Taxi, pizza, lékaf. Ale stejné tak s patficnym dalSim software a hardware by mély byti
schopni ovladat i doméci automatizaci. V podstaté¢ jen nahrazuji napiiklad webové
rozhrani, ¢imsi, co bychom mohli nazvat rozhranim hlasovym. Samoziejmé by asi bylo
problematické provadét hlasovou konfiguraci a nastaveni nékterych parametri domaci
automatizace, ale na povely typu rozsvit/zhasni apod. Muze byt voice asistant relativné
prakticky. Jelikoz je vSak toto téma samo o sobé velmi rozsahlé a nehodlame jej v nasi
praci nikterak vyuZzit, zlstaiime jen u takto povrchniho nahledu. Snad pro zajimavost
uved’'me, Ze voice asistant sluzby zpravidla nesou zenska jména a ve vychozim stavu mluvi
zenskym hlasem. Jejich jména jsou napfiiklad: Siri, Cortana a Alexa.

(VANDOME, 2018, str. 8)
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2 Prakticka c¢ast
2.1 Navrh koncepce domaci automatizace

Jak jiz bylo vySe zminéno, realizace této prace bude nasledné fungovat v rodinném
domu snad po dlouha 1éta. Systém tedy bude koncipovan tak aby tomuto ucelu vyhoveél.
Vzhledem k rozsahu bakalarské prace, nelze feSit vSechny mozné funkcionality. V praci
tedy zcela zdmérné€ nebude nijak feSena komunikace s doméci zdbavou, jako audio a video
systémy, rozhodn¢ zde nebude fesena komunikace s voice asistenty a taktéz zde nebude
napfiklad fesen CCTV systétm. CCTV ma celkem dobra a levna profesionalni tovarni
feSeni, tedy se nabizi spiS do budoucna komeréni systém s nasi centralou néjak propojit.
Co se tyce elektrického zabezpecovaciho systému, pak se samoziejmé spolehneme opét na
tovarni fesSeni, tentokrate od kanadské firmy Paradox a jen se naucime s tustfednou
systému, Paradox Spectra, komunikovat. Déle budou feSeny analogové a d1g1ta1n1 vstupy,
digitalni vystupy, komunikace s teploméry, sitovymi moduly dritem piipojenymi i
systémy pfipojenymi bezdritové pomoci Wi-fi. Systém bude také komunikovat s
elektromérem, ktery bude sledovat pribézné spotifebu ptipadné v budoucnu ukladat a
analyzovat namétfené udaje.

Do zakladni konfigurace pro tuto praci byla tedy zvolena urcitd mnoZina
funkcionalit, které povazujeme za esencidlni. Bude se tedy jednat o logické vstupy a
vystupy, tedy entity, nabyvajici hodnot pravda versus nepravda nebo jinak feceno zapnuto/
vypnuto ¢i 1 /0. Tyto digitalni hodnoty jsou naprosto bézné i v jakékoli nespojité regulaci
a obklopuji nés skoro vSude. Vstupy a vystupy, budou pro tcely této prace jen indexované
entity, ale v redlném prostredi budou nékteré reprezentovat urcitou stavovou informaci, v
pfipadé vstupl a ur€ity, tkon v piipadé¢ vystupl. Tedy uved’'me si nckteré ptiklady, pro
ziskani lepsi pfedstavy o tom, jak bude systém fungovat v readlném prostiedi.
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2.1.1 Zakladni konfigurace

Blokové schéma navrzeného systému

Centréalni jednotka —  USBHUB |— USB->RS485 1 4 Elekiromér
: prevodnik 3 fazovy
Raspberry Pi
USB SSD USB NANO
— — — .
HDD Arduino 3+3+1 /O piny
USB -
I USB LTE . Mobilni
modem sit GSM
s USB -> serial 5 EZS
prev. - EZS Paradox
s ETH NANO Pfijimac¢ 433 MHZ Vysilav(:
Arduino 3+3+1 1/O piny teploméru
R
— . outer do — Internet
Sit’ internetu
Ethernet Wifi acces Termostaty
— —
point Sonoff TH-10

V praci nevyuzity
do budoucna
GPIO [ RTC, Seriova
komunikace
pfimo, nebo
prostfednictvim
STM 32T

Obrazek 1: Blokové schéma kompletni sestavy navrzeného systému
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2.1.2 Komunikace celého systému s vnéjSim svétem
Logické signaly

Vstupni

Prvni zésadni logickéd informace bude od poplachové usttedny (EZS) a to napiiklad
logicky signal ,,poplach®, ktery mtize donutit nasi centralu naptiklad zatelefonovat na dana
Cisla, poslat SMS na dalsi ¢isla, pfipadné tfeba rozsvitit vSechna svétla, vypustit z boudy
dobrmana a mnoho dal$iho. Druhym signdlem z EZS bude signél ,,armed* (zapnuto do
stavu stfezeni). Tento signal nam zcela jednoznacné tikd, ze diim je prazdny a nemél by se
v ném nikdo pohybovat, a tudiz mit jakékoli potieby. Na zaklad¢ tohoto signdlu, miizeme
naptiklad vypnout ptivod vody do domu a tim zcela eliminovat mozné vytopeni pfi poruse.
Dalsi co by mohlo byt na tomto signalu zavislé, je naptiklad vytapéni, které mizeme po
dobu nepfitomnosti ztlumit. Mlizeme zapnout systém vytvareni iluze o tom, ze v dom¢
stale nékdo je, tedy napiiklad rozsvéceni svétel, i Stekot psa. Fantazii se jist¢ meze
nekladou. Tyto signaly bychom sice nemuseli mit v takovéto diskrétni podobé, nebot’ tak
jako tak budeme fesit komunikaci s tstfednou, ale vzhledem k jejich dilezitosti, se mlize
vyplatit, vyuzivat 1 pfimé vystupy z ustiedny, naptiklad poplach, nez riskovat to, ze pii
komunikaci cokoli selze. Ty mohou byt pouzity takto zcela pfimo a bez zaludnosti. Jako
jeste lepsi varianta se nabizi, tyto pfimé signaly napojit na zcela autonomni syst¢ém GSM
pageru, ktery nebude nikterak napojen do PC sité, tedy jej nebude mozno zvenku narusit a
odstavit. Tato kombinace bude pouzita i v realizaci této prace. DalSim digitalnim signalem
mize byt signal svétlo/tma, tedy signal, ktery eviduje, jaka svételna intenzita je v dany
moment venku. Na zaklad¢ tohoto signalu pak miizeme podmiiovat naptiklad rozsvéceni
nekterych svétel nebo naptiklad zavieni dvifek kurniku. Dluzno dodat, ze ke cteni
digitalnich vstupt, Ize pouzit jak GPIO, pfimo na desce centraly, tak jakykoli podporovany
digitalni I/O pin na jednotlivych perifernich jednotkéach. Jako dalsi vstupni signaly, které
by bylo dobré sledovat a snimat co nejspolehlivéji se jevi naptiklad signaly z pozarniho a
zaplavového cidla, které sice mohou byt soucasti stavajici EZS, ale také nemusi. Dalsi
uziteCny logicky vstupni signal by mohl byt signal HDO, zapinajici vysoky, ¢i nizky tarif
spotieby elektrické energie. V zavislosti na ném pak mlzeme zapinat, ¢i vypinat nékteré
spotiebice.

Vystupni

Vystupni logické signaly asi v drtivé vét§in€ piipadii ponesou vyznam: néco zapnout/
vypnout. Nejcasteji tedy lze ocekéavat, ze budou ovladat naptiklad relé, stykace, spinani
zasuvky nebo u vzdaleného termostatu pifimo zapinat, ¢i vypinat topeni na daném misté.
Mimo dim takovy signdl muze zapinat tieba zavlazovani zahrady, nebo periodickou
filtraci bazénu. Vzdaleny Wi-Fi termostat pak muze kontrolovat teplotu ve skleniku na
druhém konci zahrady tedy zapinat topeni, ¢i naopak ventilaci.

Analogové signaly

Analogovy, tedy spojity signal, bude v nasem piipad¢ reprezentovat néjakou
naméienou hodnotu jakékoli veli¢iny a nebude skutecné spojity, ale bude schopen rozlisit
na uréitém rozsahu tfeba 1024 riznych hodnot. Mizeme méfit vSe co lze néjakym
zpusobem pievést na elektrické napéti. Tedy hypoteticky by to mohla byt intenzita svétla,
teplota a mnoho dalSich veli¢in. V praktické realizaci naseho systému, bude prozatim
analogovy vstup pouzit asi jen pro méfeni stavu vybijeni zdloZzni baterie, pii vypadku
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sitového napéti.

v

Jako datové signaly mizeme oznacit komplexnéjsi informaci, ale v naSem ptipad¢ se
bude vyskytovat vétSinou az na dalsi vrstvé systému. Vyjimkou asi bude pienos dat z
usttedny EZS, nesouci v sobé fadu komplexnich informaci. Déle z cidel komer¢nich
meteo-stanic, ktery kromé& naméfené teploty a nékdy i1 vlhkosti, pfenasi i identifikaci sité a
¢idla, kterd slouzi na stran¢ pfijimace k rozliSeni mezi méfenymi misty a kterych mohou
byt az desitky. Dalsi vyjimku bude tvofit elektromér ktery komunikuje po RS485. Ze
signalti, které nebudou v praci realizovany by to pak mohl byt naptiklad signal dalkového
IR ovladace.

2.1.3 Komunikace systému uvnitF, centrala — periferie
Sériova komunikace

USB prevodniky

Cast nami navrzenych perifernich modulti, bude hardwarové pfipojena na sériové
porty centraly, které budou reprezentovany USB pievodniky. Poskytuje ndm to urcity
komfort, jelikoZ pomoci USB hubli, miizeme pfipojit mnoho takovych zatfizeni, a pokud
dojde k neopatrné manipulaci na vstupech a vystupech perifernich modull, je
pravdépodobné, Ze zni¢ime jen levny modul a centrdla bude zachovana. Na standardni
sériovy port centraly bychom zpravidla stejné museli davat pievodniky napétovych turovni,
nebot’ Raspberry Pi ma logickou Uroven 3.3 V a fada jinych zafizeni, miiZze pouZzivat
logicke signaly s urovni 5V. Nelze vSak vyloucit urcitou nestabilitu USB pfevodniki, které
mohou obcas prestat pracovat. Tento problém by bylo mozno feSit sledovanim ¢innosti a
piipadnym odpojenim napajeciho napéti. V podstaté podobné, jako u systémua watch-dog.

2.2 Volba hardware a software

2.2.1 Volba hardware pro ridici jednotku

MCU

Jak jiz bylo dfive naznaceno, fidici jednotka, ¢i jinymi slovy centrala, je zafizeni, od
kterého pozadujeme mnoho tkont a bude tedy potieba dostatecné vykonové rezervy. Hned
na pocatku byla vyfazena moznost realizace centrdlni jednotky na néjaké platformé
zalozené¢ na MCU. Tato varianta by byla pravdépodobné také realizovatelnd, ale piineslo
by to s sebou problémy, které fesit nechceme. Samoziejmé pro ukoly jednodussi by MCU
mohla byt dobrou volbou, ale v naSem ptipad¢ jsme tuto variantu zavrhli.

ARM jednodeskovy minipocitac¢

Dalsim moznou platformou pro realizaci centralni jednotky je jednodeskovy
minipocita¢ obvykle zalozeny na procesorech ARM a bézici pod néjakou verzi operacniho
systému Linux. Existuji i verze minipoc¢itacli na které lze nainstalovat Windows. Téchto
jednodeskovych minipocitact jsou dnes na trhu desitky, ne-li stovky. Nejznamé;jsi z nich je
nepochybné platforma Raspberry Pi. Diky skvélému marketingu ji zna snad kazdy, komu
je tento obor blizky. OvSem na trhu je velké mnoZstvi dalSich podobnych minipocitact. V
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Cing se vyrabi mnoho desek velmi podobnych, zpravidla 1épe vybavenych a o dost
levnéjSich. Podobnost je napadnd mnohdy i1 ve jméné, napiiklad Orange Pi, Banana Pi
apod.

https://www.tvireak.cz/raspberry-pi-orange-pi-banana-pi-ktery-jako-htpc/5533-4

Na pocatku prace, byla tendence zvolit desku s co nejvice vestavénymi periferiemi.
Tyto pozadavky obvykle spliuji rizné desky c¢inské provenience a jsou, vzhledem ke své
hardwarové vybavé, relativné levné. Po prostudovani mnoha materialii a diskuznich for,
bylo vSak od tohoto planu upusténo. Dalo by se fici, ze kromé platformy Raspberry, ktera
je skute¢né kultovni a stoji za ni velky tym vyvojard, je u dalSich desek velky problém s
podporou, kterd je mal4, nebo skoro zddnd. Na zaklad¢ téchto zjisténi bylo nasledné od
volby riznych zajimavych vyrobki upusténo a piednost v této praci byla dana stabilité¢ a
dobré podpote a jako platforma pro centrdlu bylo zvoleno Raspberry Pi 3. Tato deska
minipocitace je na rozdil od n€kterych dalsich, vyse zminénych, vybavena relativné malo.
Nékteti konkurenéni vyrobcei osazuji na své desky periferie jako naptiklad: Wi-Fi, LTE
modem, ftadi¢ SATA diski, a mnoho dalSich. Vzhledem k relativné chudé vybavé
Raspberry Pi3, bylo nutno volit nékteré periferie jako pfidavné. V realizaci této prace to
bude hlavné LTE modem. Ten bude uzit pro odesilani varovnych a stavovych SMS,
ptipadné jako nouzové pfipojeni k internetu, pokud vypadne standardni konektivita domu.
Do budoucna je planovano pfipojeni externiho USB SSD disku, na kterém bude systém,
misto stavajicitho umisténi na SD-karté. Piipadné jen ¢asti, tedy slozky, do kterych se Casto
zapisuje (napfiklad logy). Pro opakované zapisy neni SD karta, vzhledem k jejich
omezenému poctu, vhodnym médiem. Dalsi planovanou periferii byl pivodné voice
modem, ktery by umoznoval jakysi interkom, tedy v piipadé poplachu dovolil dim
odposlouchavat a také zpétné prostfednictvim reproduktori a k nezvanym navstévnikiim
promlouvat. Pfipojeni tohoto modemu nebude v této praci realizovano. Desky
minipocitaci také umoznuji ptimé ptipojeni specialni kamery pfimo k desce, které také
nebude pouzito, nebot’ cely systém bude umistén v rozvadéci na chodbé kde by kamera
vyuzity. To by se sice nabizelo, ale nese to s sebou rizika snadného poskozeni desky a bylo
by nutno desku doplnit ve vét§iné€ ptipadl o pfevodnik napét'ové urovné, nebot’ Raspberry
ma napajeni jen 3,3V. Zda se tedy jednodussi pouzit moduly, které¢ byly pro tuto praci
navrzeny a umoziuji pfipojeni ne€kolika vstupii ¢i vystupl, budou popsany pozdéji. Do
budoucna bude pravdépodobné sériova komunikace vytfesena specialnim modulem na bazi
kontroléru STM32.

Operacni systém

Jak bylo vySe zminéno, existuji 1 desky, na kterych lze spustit Windows, ale v nasem
ptipadé€, vzhledem k tomu, jaké aplikace budeme pouzivat, byl Linux jasnd volba. A opét
pro co nejvetsi stabilitu a bezpe€i, byla zvolena asi nejuzivanéj$i verze, tedy systém
Raspbian. Jak jiz bylo vySe zminéno, operacni systém bude nainstalovan na SD karté.
Mechanika na SD kartu je standardni soucasti desky Raspberry Pi. Ptes jisté nevyhody, je
to feSeni nejjednodussi a pro ucely této prace a testovani, dostatecné. V redlném provozu
pak bude SD karta doplnéna, nebo nahrazena, USB SSD diskem. Pro sériova rozhrani
budou vyuzity USB porty, pro pfevodnik na RS485 také. Modem LTE bude obsazovat
dalsi USB. Bude vyuzit USB hub, abychom méli dostatek portli pro vSechna zatizeni.

Napajeni

Ridici jednotka bude napajena ze stavajiciho systému zalohovaného napajeni
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https://www.tvfreak.cz/raspberry-pi-orange-pi-banana-pi-ktery-jako-htpc/5533-4

ostatnich aktivnich prvka sité. Napdjeni je feSeno standardnim ATX zdrojem, ze kterého se
vyuzivaji napéti +5V a +12V, kterd jsou rozvedena k routerim, access pointim a
switchtim, tak aby pfi vypadku napajeni fungovalo pfipojeni k siti. Zaloha je prozatim
zajisténa standardni UPS Victron 750VA, ktera stavajici zatizeni udrzi v provozu zhruba 7
hodin, v zéavislosti na stavu baterii. Do budoucna je pldnovano zalohované napajeni pro
EZS a nami vytvoteny systém nebo alesponi jeho centralni jednotku. Toto napdjeni by bylo
feSeno zalozni baterii s dostateCnou kapacitou a automatickym nabijecim obvodem.
Doposud ma EZS svou autonomni baterii a kontrolu nabijeni a vybijeni. K monitorovani
stavu nabiti baterie pak bude slouzit jeden z analogovych vstupli a centralni jednotka bude
schopna odesilat varovné maily ¢i SMS pii poklesu napéti baterie. Taktéz bude
monitorovano napéti sitové, a jeho vypadky budou uzivateli néjakym kandlem odesilany
piipadn¢ budou logovany. K monitorovani sitového napéti bude pravdépodobné pouzito
bud’ relé nebo optoclen s n¢jakym zdrojem malého napéti, aby bylo vSe zcela oddéleno od
napajeci sité. Pro ucely této prace budou funkce méfeni napéti, ¢i vypadku jen
simulované, nebot’ prakticka realizace bude vyzadovat zasah a ptipojeni do rozvodné sité.

2.2.2 Periferni jednotky

Volba perifernich jednotek byla také velkou vyzvou. Existuje skutecné obrovské
mnozstvi moznosti. Muzeme si skutené vybrat ze stovek komercnich vyrobku
produkovanych stovkami vyrobci. Bylo nutno zvazit i tuto moznost. V komerc¢nich
produktech miizeme najit rizné kategorie, pocinaje levnymi produkty pro domacnosti a
konce pramyslovou automatizaci. Pfenosovych protokolil je také nespocet a to jak pro
pfenos bezdratovy, tak po draté. Jedna z prvnich myslenek byla, pouzit sbérnici RS485 a
komer¢ni I/O moduly. Cena by byla sice o dost vyssi, ale vzhledem k ptfedpokladanému
poctu pozadovanych periferii by to nebylo nic dramatického. Nicmén¢ znamenalo by to do
riznych casti domu instalovat nové kabelové rozvody a je obvykle  ponékud
problematické. Tedy dalsi uvaha byla vyuziti stavajici sit¢ Ethernet, kterd jiz je v domé
zavedena a sit¢ Wi-Fi. 1 v této oblasti existuje mnoho komercnich produkta, jak
profesiondlnich tak riznych levnych hobby produkti, naptiklad ¢inské provenience. Dalsi
moznosti je samoziejmé vyrobit si veSkeré periferie na miru. I v tomto pfipad¢ je mnoho
moznosti, jak takové periferie stvofit. Jako moznost prvni volby, se nabizi vyuziti n¢jakych
MCU, které jsou vybaveny software pro nami pozadovanou funkcionalitu. Na trhu je velké
mnozstvi produktdi, které jsou schopny tuto roli zastat. Vzhledem k tomu, Ze funkce
pozadované od perifernich subsystému pro tuto praci, nebudou pfili§ sofistikované, da se
fici, Ze je zvladne témét jakakoli MCU. NejoblibenéjsSimi MCU mezi ,kutily* jsou urcité
PIC wvyrobce Microchip, AVR produkt firmy Atmel, nebo STM32 vyroben
STMicroelectronics. Firma Atmel byla firmou Microchip koupena, takze dnes jsou tedy jak
PIC tak AVR produkty firmy Microchip. Jako dal$i varianta se nabizi pouzit ¢im dal tim
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nabizi celkem zajimavé parametry.

Vlastni jednotky

Po zvazeni vSech kladli a zaporl, byla zvolena kombinace jak komercnich tak
vlastnich perifernich prvki. Jako platforma pro vlastni prvky bylo zvolena deska Arduino
NANO s procesorem ATmega328P. Volba tohoto modulu MCU byla dana hlavné
dostupnosti, cenou a velikou komunitni podporou projektu Arduino. Vyhodou je takeé to, ze
tyto moduly jsou vybaveny headery pro vyvoj aplikaci a také pro zapojeni stohovatelnych
ptidavnych modulll - shieldii, v praci bude naptiklad vyuzit Ethernet shield — tedy
pfidavny modul Ethernet.
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Technické parametry:

Mikrokontrolér Atmel ATmega328

*Pracovni napéti 5V

*Maximalni napdjeci napéti 6 az 20V

*Digitalni I/O piny 14 (ze kterych 6 poskytuje PWM vystup)

*DC proud na I/O pinu 40 mA
*DC proud pro 3,3V pin 50 mA
é ; *Flash pamét’ 16KB ze kterych jsou 2KB pouzity pro Boot loader
u;;u"‘;&;l‘.. *SRAM 1 KB, EEPROM 512byta
Fen E® *Taktovaci frekvence 16MHz
Snoe 49 +USB Konektor typ Mini B samec

-
BE

Obrazek
2: Arduino Nano

https://cz.farnell.com/arduino-org/a000005/arduino-nano-evaluation-board/dp/
1848691

Upravena tovarni zarizeni - jednotky Sonoff

Jako kompromis mezi tovarnim vyrobkem a vlastni tvorbou bude vyuzit modul firmy
Sonoff, ktery vlastné obsahuje jen MCU ESP 8266, pamét’, napéjeci zdroj a spinaci relé.

Vyrobky asijského vyrobce Sonoff se prodavaji bézné v prodejni siti po celém svéte,
Ceskou republiku nevyjimaje. V praci bude pouzita jednotka Somoff TH-10 — tedy
termostat 10A, ale stejné tak je mozZno pouzit jakékoli jiné jednotky v podstaté i se stejnym
software. Tedy napftiklad pro spinani spotiebic¢lti Sonoff Basic. 1 tento modul Ize dalkove
ovladat jen jako prosty spina¢. Sonoff vyrabi i samostatné spinace s jednim i nékolika
vstupy a jednim i né€kolika vystupy. Volba tohoto modulu byla motivovana tim, ze je
celkem robustniho provedeni, existuje k nému vodotésna krabice a je bézné prodavan na
Ceském trhu, tedy by mél byt dostatecné bezpecny na to, abychom jej mohli pfipojit k
elektrické siti a spinat jim elektrické vytapéni. Jelikoz vyrobce ma v téchto zatizenich
software pro nase ucely nevhodny, bude nahrazen softwarem jinym, ktery umozni ndmi
pozadovanou funkcionalitu. Od plvodniho zdméru vytvofit vlastni software, bylo
upusténo, nebot’ byl nalezen kvalitni, svobodny software tieti strany, vhodny pro pouziti v
nasem systému.
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Obrazek 3: Nabizené produkty Sonoff

httpsd.cc/en/products/sonoft/sonoff-th://sonoff.itea

o

Obrazek 4: Sonoff TH Wi-Fi termostat

https://sonoff.itead.cc/en/products/sonoff/sonoff-th
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Specifikace jednotky Sonoff TH:

Specification

Power Supply: 90V~250V AC

Max. Current: 10A /16A

Wireless Standard: WiFi 2.4GHz b/g/n

Security Mechanism: WEP/WPA-PSK/WPA2-PSK
Operating Temp.: 0°C~40°C

Operating Humidity: 5%-95%

Material: FR-ABS

Connector: universal

https://sonoff.itead.cc/en/products/sonoff/sonoff-th

Tovarni zafizeni do kterych nebude nijak zasahovano

Ustredna EZS

Hlavnim tovarnim zafizenim spojenym s nasim systémem, je ustfedna
elektronického zabezpecCovaciho systému Paradox. Konkrétni ustfedna pouzitd v nasi praci
je Spectra Magelan 50. Pokusime se navazat s ni komunikaci prostiednictvim jeji sbérnice
pro piidavné moduly, abychom z ni mohli ziskavat pozadované udaje, piipadné ji posilat
ptikazy. Bude tedy nutno deSifrovat provoz na této sbérnici a nasledné zpracovat. Data na
sbérnici, kterd ustiedna poskytuje nam umozni monitorovat veskery provoz, piipadné
zonach dochazi k pohybu, kde byl spustén poplach, narusen tamper, kdy vypadlo napajeni
a podobné. Po sbérnici budou ustfednou posildna i data charakteru servisniho, jako je
nastaveni jednotlivych zo6n, a jinych parametrii. Tato data jsou vSak jiz urCena pro
programovani ustfedny a vyrobce k tomuto ucelu poskytuje proprietarni software, tedy
urcité nebude nasi snahou tato data néjak vyuzivat, natoz modifikovat. Snad jediné, co se
pokusime zprovoznit, bude vzdalené¢ zapnuti ,,zaarmovani“ ustfedny. Pokud by byl
problém vnutit Gstiedné ptikaz, pak tuto funkci vyfeSime pouzitim PGM vstupu ustiedny,
ktery propojime s logickym vystupem nékteré z perifernich jednotek.
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Technické idaje ustiedny Paradox Spectra Magelan 5050:

Max. proudovy odbér z AUX vystupu 1A Sbérnicové detektory ne Interval dohledu 80 minut/24 hodin

Déleni na podsystémy 2 Definice zavislé / intelli zony ano Max. pocet bezdratovych detektori 32

Primé spojeni s PC pres interface 1307 ano Pocet podsystémi 2 Typy bezdratovych detektori vSechny typy bezdratovych detektord fady K
Max. pocet zon v systému 2 Vytvoreni zavislého podsystému ne Opakovac pro prodlouzeni dosahu ano, RPT1

Maximalni pocet klavesnic v systému 15 Spolecné zony pro oba podsystémy ano Max. pocet opakovacii signalu 2

Historie udalosti 256 Master kod 1+2 Bezdratovy PGM vystup ano, typ 2WPGM
Napdjeni 16 V~, 20/40 VA Kod tdriby 1 Max. pocet bezdratovych PGM 16

Typ zdroje spinany Instalacni kod 1 Aktivace PGM vystupu kli¢enkou ano, libovolnj PGM v systému
Typ AUX vystupu elektronickd vratna pojistka 1,1 A [Délka uZivatelského kodu 4 nebo 6 mistny Max. pocet bezdratovych klavesnic 8

Max. proudovy odbér z vystupu BELL 2A Automatické zapnuti ano, podle ¢asu, klidu v systému _ [Pocet zon na expandérech (APR-ZX8) 14

Typ BELL vystupu elektronickd vratnd pojistka 3A  {Typy zapnuti liplné, FORCE, STAY, SLEEP  [Pocet vstupii na desce tistfedny 5

Proudovy odbér ustiedny 100 mA Zapnuti StayD ano Zména firmware ano, pomoci WinLoad
Maximalni délka sbérnice /soucet/ 230m Pocet telefonnich cisel na PCO 2+1 zalozni Zobrazeni historie udalosti software WinLoad, na klavesnici K32LCD CZ
Maximalni délka sbérnice k modulu 76m Pocet tel. ¢isel na obcansky telefon 5 Opticka signalizace LED dioda CHARGE, STATUS
Firmware ulozen v EEPROM paméti Pracovni teplota -10az50°C Doporuceny typ transformatoru trafo kryté 40 VA
Detekce telefonni linky ano Narodni bezpecnostni ifad stupefi utajeni ,D* (2) Doporuceny typ boxu BOX M-40, BOX S-40, BOX VZ-40
Dobijeci proud zalozniho akumulatoru 350/700 mA TestAlarm 2. nizké i stiedni Max. pocet zon na desce dstfedny 10

Doporuceny zalozni akumulator 12V, 7 Ah/18 Ah Bezdratové ovladani klicenkou ano Typy naprogramovanych zon 2

Hardwarovy reset ano, tlacitko reset Pocet klienek v systému 32 Max. pocet keyswitch vstupii 5, pouze vstupy na iistfedné
Max. pocet zon na klavesnicich 15 (jedna kldvesnice - jednazéna)  (Typ klicenek REM1, REM 15, REM2, REM3 ~ [Max. pocet PGM vystupii v systému 16

Zonovy expandér ano, 8 z6n jeden expandér Bezdratové detektory ano Utivatelské kady 30

Max. pocet zonovych expandéri 3 Dohled nad bezdratovymi detektory ano Software WinLoad

Bezdratové klavesnice ano, K32RF a K37 Bezdratové zony ano, 32 Klavesnice K32LCD, K32, K35, K37, K636
Pocet vstupii (z0n) na desce dstiedny 5 (ATZ 10) Bezdratové PGM vystupy ano, 16 PGM vystupy na listFedné 4x opto-relé 50 mA polarita +/-

https://www.stasanet.cz/Paradox-a-ostatni-EZS/Systemy-SPECTRA-MAGELLAN/Ustredny-
Magellan/MG-5050-ustredna-EZS-2x5-10-zony-ATZ-max-32-zon-4xPGM.html
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Elektromér digitalni

DalS§im tovarnim zatizenim do kterého nebude nikterak zasahovano, bude tfifazovy
elektromér. Z n¢j se pokusime ziskat jim poskytované udaje, které prozatim nebudou
vyuzity nijak, ale v budoucnu by poslouZzily k analyze pribéhu spotieby, vyvazeni zatizeni
jednotlivych fazi a ptipadnému lepSimu ,,vyladéni® spotieby efektivnéjSim vyuzitim a
nasledné naptiklad sniZeni hodnoty hlavniho jistiCe. Elektromér komunikuje po sbérnici
RS485. Komunika¢nim protokolem je protokol Modbus, ktery se béZzné vyuzivad v
prumyslové automatizaci. Jednotlivé hodnoty elektroméru jsou uloZeny v adresovatelnych
registrech. Jejich hodnoty ziskdme tak, ze zafizeni zasSleme dotaz s adresou pozadovaného
registru a je ndm vracena hodnota, kterou registr obsahuje.

O® OO

X
o1

=
L2 =
L3 ==
N =—

Obrazek 5: Zapojeni elektroméru:

http://www.eastrongroup.com/data/uploads/SDM530C_Three Phase Multi-
function Remote Control Direct Connect Energy Meter with Built-in Relay.pdf

The format for each byte in RTU mode is:
Coding System: 8-bit per byte
Data Format: 4 bytes (2 registers) per parameter.
Floating point format ( to IEEE 754)
Most significant register first (Default). The default may be chang
required -See Holding Register "Register Order" parameter.
Error Check Field: 2 byte Cyclical Redundancy Check (CRC)
Framing: 1 start bit
8 data bits, least significant bit sent first
1 bit for even/odd parity (or no parity)
1 stop bit if parity is used; 1 or 2 bits if no parity

Obrazek 6: Komunikacni protokol elektroméru
Technické udaje v data-sheetu na odkazu vyse.

http://www.eastrongroup.com/data/uploads/Eastron SDM630MV_CT protocol V1 0 .pdf
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Kompletni popis registri a komunikace je ve vyse uvedeném dokumentu.
LTE modem

Také LTE modem je tovarni vyrobek a nebude nijak upravovan. Bude pouzit pro
posilani SMS v pfipad€ vyznamnéjSich varovani a bude slouzit jako zdloha internetového
piipojeni pii1 vypadku standardniho ptipojeni domu. Jako modem je mozno pouzit t€émét

jakykoli produkt, ktery bude v opera¢nim systému fungovat. Pro komunikaci bude vyuZzito
systémovych sluzeb.

Obrdazek 7: Pouzity modem quectel
https://www.quectel.com/product/ec2 Iminipcie.htm
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Obrazek 8: USB/Serial redukce k modemu

https://www.quectel.com/product/minievb.htm

USIM/SIM card {6 pins) connector with push loading

{U)5IM Interface USIM/SIM card: 3V and 1.8V
Audio Interface Used for earphone and handset
COM-serial interface for data communication {(default 115200bps)
UART Interface Max. baud rate: 460800bps
USE Interface USBE 2.0
Signal Indication 2 LEDs are available for signal indication
Physical Characteristics Size: 84mm * 58mm

Obrazek 9: Technicke udaje modemu

https://www.quectel.com/product/minievb.htm
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Cidla pro méfeni teploty

Abychom mohli méfit teplotu na rGznych, ptipadné i odlehlych mistech, bylo
pivodnim zdmérem vytvofit k tomuto ucelu vlastni hardware. Bylo to vSak jiz mimo
casové moznosti, tedy alternativni fteSeni bylo objeveno ve vyuziti komercnich
bezdratovych teplomérti, v cenach kolem 200 K¢, ze kterych pouZijeme jen méfici a
vysilaci cast. Tyto vysilace pak mulzeme rozmistit kdekoli v dosahu signalu, jsou
robustniho venkovniho provedeni a vydrzi na bateriové napdjeni v provozu nékolik mésict
1 venku a v mrazech. Pro nés pak zbyva jen jejich signély zachytit, patfién¢ dekodovat a
dle potieby vyuzit. Jako ptiklad vyuziti se nabizi hlidani mrazu ve skleniku, pokud nema
elektrickou pfipojku a nelze tedy realizovat ochranu termostatem a vytapénim. Pokud se
teplota zac¢ne blizit bodu mrazu, systém to vyhodnoti a zaSle napt SMS ,Mraz ve
skleniku®. Uzivatel pak muze uprostied noci vybéhnout do skleniku vybaven napf.
petrolejovou lampou, aby zachranil urodu rajcat.

Fsiooon MNT g

Obrazek 10: Prijimac vysilac
433MHz

https://www.santy.cz/moduly-c22/modul-433mhz-arduino-sada-i63/

Specifikace:

Ptijimac:

- Model: MX-05V

- Volty: DC 5V

- Ampery: 4mA

- Frekvence: 433.92MHZ
- Citlivost: -105DB

- Velikost: 30*14*7mm

Vysilac:

- Model:MX-FS-03V

- Dosah: 20-200 Metrii (zalezi na napéti)
- Volty: 3.5-12V

- Velikost : 19x19mm

- Pracovni mod: AM

- Rychlost : 4KB/S

- Vysilaci vykon: 10mW

- Frekvence: 433.92MHZ

https://www.santy.cz/moduly-c22/modul-433mhz-arduino-sada-i63/
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v

V préci je pouzit jen pfijimac, jako vysilace slouzi vnéjsi jednotky komercné
vyrabénych teploméri. Ty jsou dostupné za velmi nizkou cenu a Ize koupit jen samotné

v

vnéjsi jednotky. Pro ucely prace, byla pofizena venkovni jednotka WT450.

Obrazek 11: Venkovni jednotka
WT450

https://www.hodinarstvi.cz/produkty/meteostanice/nahradni-senzory/bezdratove-
cidlo-k-modelu-garni-2100-wt450.html

Technicka data pfijimace 433 Mhz:

Modul vysilac€e + prFijimace na frekvenci 433 MHz
Typ pfijimace XY-MK-5V

Typ vysilace XY-FST

Dosah 20 - 200 m

ReZim modulace ASK /OOK

Sitka pasma 2 MHz

Vysilaci vykon 25 mW (315 MHz, 12 V)
Prenosova rychlost: 10 Kbps (teoreticka hodnota)
Provozni proud < 5.5 mA (5.0 V)

Vysilaci rychlost < 9.6 Kb /s (315 MHz -95 dBm)
MoZnost prelazeni 315 - 433.92 MHz

https://arduino-shop.cz/arduino/1003-arduino-433mhz-vysilac-prijimac.html
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Prevodniky

Nedilnou soucasti celého projektu budou i rizné ptevodniky. Pokud bychom
propojovali zafizeni s riznymi logickymi trovnémi, typicky se to stavd mezi logikou 3,3 a
5V, je zpravidla nutno konvertovat napétové urovné logickych signald. K tomu slouZzi
rizné monolitické pievodniky urovni. Tedy na tento problém bychom napiiklad narazili
pokud bychom chtéli propojovat naptiklad GPIO na Raspberry Pi (3,3V) a GPIO na
modulech Arduino NANO (5V). Toto ale neni pldnovédno v naSi praci pouzit, tedy
pravdépodobné nebudeme tyto prevodniky potfebovat. Dalsi velmi casto potiebné
pievodniky v podobnych zapojenich, jsou razné pievodniky pro sériovou komunikaci,
typicky USB — RS232, RS422, RS485, ale také napiiklad Serial — Ethernet a naopak,
paralelni, CAN BUS, 12C a dalsi. V této praci budeme potiebovat pifevodniky z USB na
RS232, tedy sériovy port, s 5V logikou, abychom mohli komunikovat s Gstfednou Paradox,
a prevodnik na primyslovy standard RS485, pro komunikaci s digitdlnim elektromérem.
Samoziejmé pii rozsifovani systémil se mohou objevit potfeby mnohych dalSich. Pokud
bychom napftiklad chtéli vyuzivat dostupnych modula pro RS485 v odlehl¢ ¢isti domu, 1ze
tento protokol poslat po bézné siti Ethernet a na pozadovaném misté pak zkonvertovat.

== 232-TTL
l, B v s

~-i0 e~ 8

Obrazek 12: Prevodnik USB <->
RS485

https://www.arduiner.com/en/usb-to-ttl-rs232-rs485/8461-cp2102-usbttlrs485rs232-
interconversion-6-in- 1-serial-converter-uart-module-3809200642792 .html

Obrazek 13: Prevodnik USB <->
RS232

https://www.ptshop.cz/Prevodnik-USB-na-TTL-RS232-P1.2303-d143.htm
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2.2.3 Dalsi nutna zarizeni k provozu, ktera nejsou soucasti prace

K tomu aby vSe fungovalo, je nutno pouZit i stavajici infrastrukturu instalovanou v
domacnosti ¢i domu. Jedna se piipojeni do internetu, tedy router, v naSem piipad¢ Mikrotik
RB133. Ten bude zprostiedkovavat jak pfipojeni systému k internetu, napiiklad pro
zasilani mailQ, tak musi pomoci port forwardingu, zajistit i komunikaci ,,dovniti tedy
pfistup na web-server na Raspberry Pi z vnéjSiho svéta. Je tedy potfeba mit pevnou IP
adresu. DalSim prvkem nutnym pro fungovani Wi-Fi modulii je stavajici access point, v
nasem piipadé opét Mikrotik RB133, ktery musi umoznit pfipojeni témto modulim. Tedy
naptiklad je potieba povolit v MAC filtrovani MAC adresy vSech modult. V neposledni
fadé bude systém vyuzivat metalickou sit’ Ethernet, tedy pfepinace, kabely a zasuvky.

2.3 Vlastni realizace

2.3.1 Navrh finalniho reSeni

Rozdéleni druhu signali

Logické — digitalni signaly

Aby bylo moZno postupovat v navrhu systematicky, bylo potieba stanovit urcité
obecné¢ schéma vlastnosti systému. Postupovano bylo od pozadavkli na wvng&jsi
funkcionalitu aZ k centralni jednotce. Obecné bychom si mohli rozd¢lit signaly na digitalni
¢i logické, tedy pozadavek naptiklad zapnuto/vypnuto, reprezentovano logicky jako 0/1 a
na perifernich prvcich pak ptfepnutim GPIO do stavu LOW/HIGH. Je potieba si uvédomit,
ze signaly budeme n€kdy potfebovat v aserci, jindy v negaci, v zavislosti na tom, co budou
fyzicky spinat, nicméné to je jen drobnd Uprava software, pfipadné Ize zahrnout moZnost
negovani 1 do uZivatelského interface. Obé varianty maji své vyhody 1 nevyhody a zéalezZi
na zdatnosti uZivatele, jaka varianta pro né&j bude piijatelngjsi.

Analogové signaly

U analogovych signalti bude vzdy pienaSena né&jaka hodnota. Bez ohledu na to, jak
bude pfenasena, bude se vzdy jednat o n&jaké Cislo. U standardnich analogovych vstupt,
realizovanych na vstupech naSich periferii postavenych na Arduinu NANO, to bude
hodnota 0-1024. Samoziejmé bychom tuto hodnotu mohli jiz pfimo na periferni jednotce
pfepocitat napiiklad na volty, v pfipadé¢ méteni napéti. TotéZ lze udé€lat na centréle, rozsah
meéteni by mohl byt i soucasti nastaveni v uzivatelském interface. Nicméné jako ukéazka
funkcionality je viceméné jedno, jaky format pfendSené¢ hodnoty zvolime, proto bude
ponechan v surové podobg.

Komplexni data

Ta se budou ¢asto vyskytovat jako meziprodukt, tedy naptiklad pfi pfenosu teploty z
¢idel na 433MHz nebo z termostatti ale ve findle to bude jen analogova veli¢ina, tedy ¢islo.
Stejn¢ tak data z elektromé&ru se stanou jen Cisly. TaktéZz komunikace s Ustfednou EZS bude
na konci zpracovani jen smésice logickych a analogovych hodnot. Komplexni data jako
informaci budeme pfenaset naptiklad modemem, at’ jiz formou SMS, nebo jako zaloZni
linky. Vzhledem k tomu, ze modem je standardni zatizeni, postardme se jen o jeho urCitou
obsluhu a zbytek zajisti sluzby opera¢niho systému. Dal§i komplexni informaci by mohl
pienaset systém pienosu IR ovladani, ale ten nebyl do nasi prace zahrnut.
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Architektura systému

Centralni jednotka

Centralni jednotka je postavena na platform¢ Raspberry Pi a systému Raspbian.
Systém automatizace je pak navrzen v nékolika zdkladnich modulech. Ptichozi data z
perifernich jednotek, ktera ptichazeji po Ethernetu, tedy 1 Wi-Fi ptes stavajici access point,
a skrze rizné porty, prostiednictvim USB ptevodniki, jsou zachytavana patficnymi drivery
bézicimi na Raspbianu na pozadi. Tyto drivery se staraji o obousmérnou komunikaci, tedy
nejen naslouchéni pfichozim datiim, ale i odesilani povelii do perifernich jednotek. Na
druhou stranu pak zajistuji obousmérnou konverzi z a do protokolu MQTT, ktery byl
zvolen pro vnitini komunikaci mezi drivery a fidicim software a také ke komunikaci s
termostaty Sonoff pfipojenymi pies Wi-Fi. Z pohledu mozné modifikace a rozSifovani, jevi
se toto rozvrstveni jako optimalni. MQTT zpravy obsluhuje MQTT server Mosquitto,
bézici na centralni jednotce. VSechny MQTT zpravy pak zachytavda MQTT logger, ktery je
loguje do JSON souboru, reprezentujiciho aktudlni stav celého systému. Zde mize nastat
ur¢ity problém, nebot’ zpravy ptichazeji nékdy velmi casto a logovani je celkem naroc¢né,
obzvlasté¢ na SD kartu, na které je Raspbian uloZen,. Proto budou soubory s castym
zapisem, nesouci informaci o aktudlnim stavu, uloZeny v adresaii na RAM disku. Toto
logovani zajiStuje mgqtt logger a informace o stavu je ukladdana do souboru
stav_systemu.json. Tento soubor je pak ¢ten na strané¢ webového rozhrani a reprezentovan
v uzivatelském interface. Na centralni jednotce také pobézi webovy server, ktery bude
prozatim zajiStovat jediny uzivatelsky interface. Mohl by byt do budoucna napiiklad
doplnén o aplikaci v mobilnim telefonu. Webovy server je postaven na Pythonu,
frameworku Flask a Sablonovacim nastroji pythonu Jinja. Krom uvodni stranky a né¢kolika
stranek informativnich, které jsou zde spiSe pro ilustraci, server obsahuje stranky pro
nastaveni, tedy pfidavani, editaci a mazani jednotlivych podporovanych periférii. Takze
pokud naptiklad pfidame termostat Sonoft do dals$i mistnosti, jednoduse jej do stavajiciho
systému zaclenime pomoci pfidani nového zafizeni. V sekci editace se v podstaté
dostaneme ke stejnym atributiim jiz zaloZen¢ho zafizeni a miiZeme je ménit. Zde jsou to
prevazné popisky vstupti a vystupti. Tedy kazdému kandlu prifadime lidsky srozumitelny
popis viz obrazky nize.

BranaDomIOT  Home Stav  Zafizeni  About  Kontakt

Identifikator Popisek Typ Parametry Akce
eth_arduino_3 |ethernetové arduino pod stolem |Sitovy 110 modul | 74:69:69:2d:30:31 | Edituj
elekiromer_1 |Elekiromér v rozvad&ci Elektromér 1 Edituj
usb_arduino_1 |USB arduino v rozvad&ci USB /O modul Edituj
sonoff_1 Termostat obyvak Termostaty Wi-Fi | sonoff_1 Edituj

Termostaty Wi-Fi ~|| Pidat

@ - BranaDomlOT

Obrazek 14: Stranka zarizeni, s moznosti pridani a editace existujicich
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BranaDomIOT Home Stav Zarizeni About Kontakt

Parametry zafizeni

Popisek |ethernelové arduino pod ‘

MAC adresa (aatbbice:dd:ee) ||[74:69:69:2d:30:31 \

Popisky kanalu

Ana_In_1 |Mé|"en|’ napé&ti baterie

Dig_in_1 |[Tlaitko

Dig_In_2 |C‘.id|o pohybu garaz

Dig_Out_1 |LEDka na desce

Dig_oul_2 ||Svatlo dina

|
|
|
Dig_In_3 || \
|
|
|

Dig_0Out_3 |Topeni chodba

UloZit

© - BranaDomIOT

Obrazek 15: Stranka pro nastaveni jednoho zarizeni

V sekci stav pak miizeme uzivatel monitorovat stav jednotlivych moduli a jejich I/O
kanalt a nckteré lze pfimo ,,natvrdo* zapnout a vypnout. Zapnuti a vypnuti bude také
podminéno slozitéjsi rozhodovaci logikou, ktera bude popsana dale.
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EranalDom|CT Home Staw Zafizeni About Kontakt

Elektromer v rozvadedi

Mapeti_L1 239.4
Mapeti_L2 o.o
Mapeti_L3 o.o
Frikon_Celkovy (0.0
Prikon_L1 0.0
Prikon_LZ o.o
Frikon_L3 o.o
Froud_L1 o.o
Proud_L2 0.0
Proud L3 o.o
Spotreba 1.0
ethernetove arduino pod stolem

Tlatitko

Cidla pohybu gards

LEDka na desce

Termostat obyvak

Teplota_namerena | 7
45 ?

Svistlo dilna

=]
kA&feni napéti baterie (O
1
1
1
u]
u]
u]

Topeni chodba

USB arduino v rozvadecdi
Ana_ln_1 201
Dig_In_1 1
Dig In 2 1
Obrazek 16: Cast stranky vypisu stavu systému, s moznosti nékteré
logické vystupy primo ovladat

Periferni jednotky

Vlastni jednotky na platformé Arduino NANO

Byly navrzeny a realizovany dv€ jednotky. Jedna pro sériové rozhrani, a jedna
pfipojitelna kabelem RJ45 na sit’ Ethernet.

Jednotka Arduino sériova

Tato jednotka je pfipojena k centrdle prostfednictvim USB portu. Deska Arduino
NANO ma na sob& obousmérny pievodnik USB — serial. Tato jednotka nam supluje
ptimé pouziti GPIO na Raspberry Pi, kterému jsme se z né¢kolika divodii chtéli vyhnout a
bude tedy obsluhovat zafizeni pobliz centraly, kterd je umisténa vedle domovniho
rozvadéce a Usttedny EZS, tedy v srdci ovladani celého domu. Na tuto jednotku je také
piipojen piijimac¢ 433MHz pro teploméry, ktery by hypoteticky mél obslouzit vSechny
teploméry v dosahu. Dal$i moZnosti je pomoci vystupl této jednotky spinat napiiklad relé
v rozvadéCi a naopak pomoci jejich vstupii Cist stavové signaly z rozvadéce, napiiklad
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HDO vysoky/nizky tarif nebo ¢ist stav Ustiedny EZS - ,,armed” a ,,poplach®, pfimo na
PGM vystupech, ¢i pomoci PGM vstupu ustfedny vzdalené zapnout sttezeni. Software pro
tuto jednotku byl napsan v jazyce C a k programovéni byl pouzit komunitni software
Arduino.

Obrazek 17: Prakticka realizace sitové a sériové jednotky s prijimacem 433
MHz(vpravo)

Jednotka Arduino sitova

Tento subsystém vyuziva stavajiciho metalického rozvodu sité Ethernet IEEE 802.3,
tedy kabelové rozvody piepinace a zasuvky. Diky stdvajicimu rozvodu tedy muize byt
umistén kdekoli v nemovitosti, nemaje pozadavky na dalsi kabelaz. Napajeni mize byt
externi 5V nebo miize byt pouzit injektor a splitter PoE. Modul ma mikro USB konektor, k
jeho napajeni tedy postaci jakakoli usb nabijecka, naptiklad od mobilniho telefonu,
kterymi je svét zaplaven. Tento modul je postaven opét na platformé Arduino NANO. K
sitové komunikaci je vyuzit nasuvny modul, shield, se sitovym rozhranim Ethernet.
Zvoleny sitovy modul je nejlevnéjsi na trhu, a mnoho toho neumi, ale pro nase potieby by
mél byt dostatecny. Komunikace bude probihat na linkové vrstvé protokolového
zasobniku. Moduly odesilaji zpravy o svém stavu jako broadcast. Zpétna komunikace z
centraly je pak odesilana na MAC adresy jednotlivych moduld. MAC adresa je kazdému
modulu déna v dobé¢ ukladani firmware, a je tedy potieba ji u kazdého modulu zménit pied
nahranim firmware ve zdrojovém kédu. Bylo by mozno tuto adresu a nahodné generovat,
ale vzhledem k malému rozsahu modulti, by to bylo spiSe kontraproduktivni. Bohuzel
procesor v sobé nema zadné unikatni ¢islo, ze kterého by se dala MAC adresa generovat,
ale $lo by napiiklad vyuzit po prvnim spuSténi modulu naméfeni Sumu na analogovych
vstupech s trochou matematiky.
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Wi-Fi jednotky Sonoff

V na$i praci je pouzit modul TH-10 vybaveny novym firmware. Instalovany
firmware, mél byt ptivodné¢ nahrazen naSim software. Pfi hledani informaci vSak bylo
zjisténo, ze velice propracovany svobodny software jiz byl vytvoien a bylo by ztratou Casu,
pokouset se vytvorit alespont stejné dobry. Byl tedy pouzit software Tasmota, kterym byl
pfehran ptivodni firmware vyrobce Sonoff. Tento software je moZno stdhnout v mnoha
verzich z téchto stranek:

https://github.com/arendst/Sonoff-Tasmota
Navod jak hardwarové upravit modul k nahravani najdeme napt. Zde:

https://blog.vyoralek.cz/iot/sonoff-produkty-nahrani-firmware-tasmota/

Obrde‘l?] 9: Takto vypadd Obrdze 18: Drhd
otevieny Sonoff TH strana

r

Obrazek 20: onoﬁ’ s Obrazek 21: Pohled
doplnénymi headery z druhé strany
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Sonoff vybaveny software Tasmota nam umoziiuje komunikaci pfimo s modulem
vyuzitim web-serveru na tomto modulu, ktery pouzijeme jen ke konfiguraci spravného
¢idla, IP adresa MQTT serveru a vhodného MQTT prefixu, abychom odlisili jednotlivé
kusy navzédjem. VSe ostatni jiz naSe aplikace nevyuzije, nebot’ jakmile toto nastavime,
budeme se s modulem spojovat jiz jen pomoci MQTT serveru. Z néj jiz jsou zpravy
zpracovany tak, jako z ostatnich modull po priichodu jejich drivery.

Elektromér

Elektromér je pfipojen piimo k centrale, pomoci pievodniku USB — RS485 a
obsluhovan driverem na strané centraly, ktery pfijima a loguje jeho stavy. Komunikace
probiha protokolem Modbus. Tyto tidaje pak mohou byt dale vyuzity, jak bylo zminéno
vySe. V praci Slo o to naucit se s elektromérem komunikovat. Ke komunikaci byl pouzit
levny ¢insky modul, ktery bychom asi v redlném provozu nahradili néjakym kvalitnéjSim.

EZS ustiedna Paradox Spectra

Komunikace s touto Ustfednou je zajiSt€éna pomoci sériové linky. Osciloskopem bylo
zméteno jaké napétové urovné se na sbérnici vyskytuji. Zjisténa troven napéti byla 5V.
Prabéh ptipominal sériovou komunikaci tedy byla odhadnuta komunikaéni rychlost a k
velkému ptekvapeni bylo po pfipojeni ptevodniku k PC zjiSténo, Ze sériova data ustfedny
jsou vysilana skute¢né¢ jako naprosto obycejny sériovy protokol, bez jakéhokoli Sifrovani.
Kdyz byl u¢inén pokus nalézt, jakymi piikazy by mohla byt Gstfedna ovlddana, zcela
nahodné byl objeven software, ktery dokaze data ustfedny pfijimat i vysilat a dale je
obousmérné pirekddovat do a z MQTT piikazt. Tedy alesponn by tak fungovat mél.
Pokusime se jej tedy ¢asteéné vyuzit a zprovoznit obousmérnou komunikaci.

2.3.2 Obsluzny software systému

Centralni jednotka

Software je na centrdlni jednotce vytvoren v jazyku Python. Je rozdélen do n¢kolika
modult. Pro komunikaci s jednotlivymi subsystémy - zafizenimi slouzi obsluzné
programy, tzv. drivery. Téchto driverli je v momentalni konfiguraci sedm. K obsluze
elektroméru slouzi elektromer driver.py, k obsluze komunikace s EZS ustfednou
paradox driver.py, a k obsluze periferii postavenych na arduinech jsou to pak dva
drivery eth arduino driver.py a usb_arduino driver.py. S termostaty tedy
obecné moduly Sonoff, komunikuje driver sonoff driver.py. Pro obsluhu modemu
pak slouzi gsm modem driver.py a odesilini mailovych notifikaci, zajiStuje
mailer.py. DalS§i programy zajiStujici funkcionalitu jsou even handler.py,
event loger.py amgtt loger.py. Event handler nasloucha mqtt a zachytava eventy,
a kdyz dostane néjaky, pro ktery je nastavend obsluha, vygeneruje mqtt zpravy pro
nastavené¢ akce. Mailer a GSM driver pak zajistuji komunikaci s uzivatelem dvéma
nezdvislymy kandly. Mailer posila e-maily a GSM driver zajistuje odesilani SMS
prostiednictvim mobilni GSM sit¢.

Tyto drivery bézi na pozadi v systému Raspbian a shromazd’uji ptichozi data z
jednotlivych modult. Tato data pak zpracuji a vytvoii z nich MQTT zprévu, kterd je pak
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pfijata serverem Mosquitto a distribuovana déle, napiiklad do uZivatelského interface,
dalS§im driverim, event handleru aopd.

Drivery jsou spoustény jako sluzby. Ke spousténi slouZzi linuxovy systemd démon pro
spravu sluzeb systému. Je to prvni, kofenovy proces vSech ostatnich procesi, ktery je
spustén v user space pii zavadéni operacniho systému. Stard se o spousténi a spravu vSech
ostatnich démont.

https://www.linux-mint-czech.cz/2015/07/co-je-dobre-vedet-o-systemd/

Struktura zprav

MQTT zpravy, které se distribuuji napfic¢ systémem jsou Ctyf typl. Dva typy,
udalosti a akce nesou jako obsah — payload zprdvu v JSON formatu, obsahujicim
pfedavanou informaci. Dal$i dva typy stav a nastaveni, obsahuji jako payload hodnotu.
Typ stav je napiiklad logickd hodnota digitalnich vstupli nebo hodnota namétrena
analogovym vstupem. Naopak hodnota akce nastaveni, odesila subsystémim vystupni
informaci. V piipad¢ logickych vystupli informaci digitdlni 1/0, nebo v piipadé
analogovych Ccislo, naptiklad pozadovanou teplotu do modulu termostat. Uved'me si
nekolik ptikladi, jak takové zpravy vypadaji.

Priklad zpravy stavové ze zarizeni Sonoff:

sonoff/stat/STATUS{"Status":
{"Module":4,"FriendlyName":"Sonoff", "Topic":"sonoff", "ButtonT
opic":"0","Power":1, "PowerOnState":3,"LedState":1, "SaveData":
1,"SaveSt

Piiklad zpravy z driveru EZS Paradox:

bnd/paradox/paradox 1/event/Pohyb {"Cas": "2019-04-26
20:09:02"™, "Zona": "Obyvak-klima"™, " ts": 1556302142.7119343,
" msg": "Pohyb v z\u00f3n\u0llb Obyvak-klima", "Cislo Zony":
1}

Reakce event_handleru na predchozi zpravu pro event_logger:

bnd/event logger/event logger 1l/action/log write
{" event perif ident": "paradox 1", " event": "Pohyb",
" event fields": {" msg": "Pohyb v z\u00f3n\u0llb Obyvak-
klima"™, " ts": 1556302142.7119343, "Zona": "Obyvak-klima",
"Cislo Zony": 1, "Cas": "2019-04-26 20:09:02"}, "body":

"Pohyb v z\u00f3n\uOllb Obyvak-klima"}
Informace o hodnoté z elektroméru
bnd/elektromer/elektromer 1/stat/Prikon L1 0.0

Konfiguraéni soubory

Konfiguracni soubory systému slouzi k ukladani uzivatelského nastaveni. Jsou to
soubory JSON a jsou v systétmu ve slozce \var\lib\bnd tfi. Jedna se o soubory
event konfig.Jjson, perif konfig.Jjson a termostaty konfig.json.
Do vSech téchto souborti se ukladaji nastaveni, kterd uzivatel provedl prostfednictvim
uzivatelského rozhrani, které bude popsdno v dalSich kapitolach. V souboru
event konfig.json, jsou uloZeny udalosti, které uZivatel nakonfiguroval ve
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stejnojmené sekci uzivatelského rozhrani. V préci je jako vstupni zafizeni implementovana
jen obsluha udalosti z ustfedny Paradox, ale do budoucna je planovana i1 obsluha
digitalnich a analogovych vstupi. V souboru perif konfig.json jsou uloZena
uzivatelskd nastaveni perifernich modult. Jsou zde uloZeny nazvy — popisy jednotlivych
zafizeni, jejich vstupi, vystupt, registri, MAC adresy sitového Arduina, MQTT prefixu u
termostatli Sonoff apod. V konfiguratnim souboru termostaty konfig.json jsou
ulozeny ¢asové plany teplot jednotlivych termostati. Soucasti zdrojoviho projektu je pak
soubor obsahujici definice jednotlivych zafizeni. Tento soubor je vytvafen rucné, jako
soucast zdrojového kodu.

Driver pro elektromér

Driver elektroméru je pomérné jednoduchy. Ke komunikaci se pouzivd protokol
modbus a pro python existuje knihovna pymodbus kterd je i v tomto driveru pouZita.
Pomoci funkcionality této knihovny ziskdme data z registrii elektroméru. Dale je pouzita
knihovna paho.mqtt kteri slouzi ke komunikaci se serverem Mosquitto a odeslani ndmi
ziskanych hodnot k dalSimu zpracovani pfipadnym odbératelim. v naSem piipadé jen
webovému rozhrani.

Driver EZS Paradox

vvvvvv

nepouziva Sifrovana data a pouziva standardni sériovy protokol, bylo obtizné se v datech
spravné zorientovat. Data jsou vysilana v ramcich 37 byte. Na pocatku kazdého ramce je v
jednom byte uloZen typ zpravy, takZe v podstaté¢ jakakoli hodnota a v poslednim byte je
kontrolni soucet. Protokol tedy neobsahuje Zadné synchroniza¢ni oblasti, aby bylo mozno
jednoduse a jednoznacné rozeznat zalatek zpravy. Ustfedna sama vysila nékteré stavové
zpravy a jin€ vraci az na vn¢jsi dotaz. Aby bylo mozno néjak rozeznat zacatek zpravy, musi
driver zkoumat, kdy se mezi daty objevi delsi ,,mezera®, pak nacist 37 byte a zkontrolovat
kontrolni soucet, pokud se to povede, pfijali jsme zpravu, pokud ale naptiklad vlivem
ruseni ztratime ¢ast informace, zprava se zahodi a proces se opakuje. K popisu formatu
zprav byly pouZity struktury z vySe zminéného projektu :

https://github.com/jpbarraca/pai/blob/master/paradox/hardware/spectra_magellan/
parsers.py

Tento projekt se zabyvd komunikaci s ustfednami tohoto typu, nicméné pro nase
potieby byl zbytecné rozsadhly a nevyzpytatelny Tedy z néj bylo pouzito cast definic
struktur zprav, coz usettilo ¢as a zbytecnou praci. Je vyuzito knihovny Pythonu construct,
ktera slouzi k obousmérnému parsovani dat do a z binarni podoby.

https://pypi.org/project/construct/

cvwvr

urovni o prenos jednotlivych byte. Nad ni pracuje tfida framer, coz tfida zabezpecujici
déleni na jednotlivé zpravy — frame tedy zpravy zasilané mezi EZS ustfednou a centralni
jednotkou po sériovém portu, skladajici se ze 37 byte, jejich struktura je viditelna z vyse
zminénych definic struktur, které jsou soucasti zdrojového kodu. Metoda loop z tridy
framer bézi v dalSim vldkné a stard se o zachytdvani jednotlivych frame a ukladani time-
stampii. Ttida ParadoxProtocol zajistuje kodovani a dekddovani vlastnich zprav
zasilanych mezi centralni jednotkou a EZS ustfednou. Driver pak dale zajistuje pfijem a
odesilani MQTT zprav.
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Driver ethernetového Arduina

Tento driver zajiStuje komunikaci se subsystémem, ktery byl vytvofen z modulu
Arduino NANO, zkombinovaného s nejlevnéjsim modelem pfidavného modulu sitového
rozhrani Ethernet. Tento modul nemd TCP stack. Protoze softwarové implementace jsou
problematické, bylo rozhodnuto, ze bude komunikace postavena na pifimém odesilani
Ethernet ramct, bez vyuziti protokolti vysSich vrstev. Tedy nad vrstvou linkovou je jiz
vrstva aplikacéni. Pouzité ramce maji v hlaviéce Cislo protokolu 9999 podle néjz je
identifikujeme. Tento modul pak lze pfipojit kdekoli na metalicky rozvod sité Ethernet.
Modul mé tfi digitalni vstupy, tfi vystupy a jeden vstup analogovy s rozliSenim 1024
urovni. Driver ma tedy na starost ¢ist vSechny vstupy, jak analogové, tak digitalni a také
odesilat ptikazy pro zménu nastaveni digitalnich vystupl. V driveru jsou pouZity funkce
on_message — zpracovani MQTT zpravy ze serveru Mosquitto a predani funkci
handle_command v té se piikaz dale zpracuje a preda funkci send socket kterd zajisti
vytvofeni Ethernet rdmce a jeho odesldni na danou MAC adresu. Naslouchani MQTT
zajiStuje client bézici na pozadi v separatnim vlakné. Naslouchani siti je zajiSt€éno pomoci
knihovny socket. Operace je blokujici. Pokud pfijde zprdva z nékterého Ethernet
subsystému, je zpracovana a pieposlana jako MQTT zprava dalSim odbératelm.

Driver seriového/usb Arduina

Pro komunikaci se sériovym rozhranim nebo rozhranim sériovym prostiednictvém
USB pfiipojeni, slouzi  usb_arduino_driverpy. Tento driver vyuziva knihovnu serial.
Stejné tak, jako ostatni drivery, na jedné strané¢ komunikuje se subsystémem, v tomto
ptipadé tedy se sériovym portem prostiednictvim USB pievodniku. Z modulu Arduina jsou
odesilany textové informace po fadcich, nazpét jsou preddvany informace v jednom byte
nebot’ je to nejsnazsi zplisob, jak predat informaci a je vyrazné jednodussi nez zpracovani
textu, které by vyzadovalo bufferovani a parsovani pfijatych informaci. Na strané druhé
pak se zbytkem systému prostiednictvim MQTT serveru. Obsahuje funkci on_message
kterd zajiStuje zpracovani pfichozi MQTT zpravy a opét je vyuzit client z knihovny
paho.mqtt bézici v dal§im vldkné a komunikujici s MQTT serverem. V hlavni smycce je
naslouchano na seriovém portu.

Driver pro termostaty

S jednotkami Sonoff — TH tedy termostaty, komunikuje sonoff driver.py. Podobné
jako ostatni drivery. Rozdil je v tom, Ze jednotky Sonoff jiz samy o sob& generuji a
ptijimaji MQTT zpravy. Driver sonof driverpy tedy ptekladd obousmérné MQTT zpravy
z nasi aplikace a ze subsystému sonoff. Navic driver pravidelné nacita konfiguracni soubor,
ve kterém jsou ulozeny uzivatelské ,,mapy* teplot v pribéhu dne a dni v tydnu. Na zaklad¢
nactenych udajii pak cyklicky odesild subsystému Wi-Fi termostatu, pozadavky na
nastaveni teploty v konkrétnim Case. Ménit nastavenou teplotu lze v kazdou celou hodinu,
coz povazujeme za dostatecné jemné déleni. Konfigurace casovych plant prabéhi teplot je
zajisténa webovym rozhranim, v sekci termostaty. Nastaveni bude popsano v kapitolach o
uzivatelském rozhrani. Z diivodl bezpec¢nostnich, budou jako ,,pojistka™ vyuzity i stavajici
termostaty prostorové, pripadné na primotopech, které budou nastaveny na n¢jakou vyssi
teplotu a zajisti, ze v piipadé¢ selhani automatizace, nebudou mistnosti zbyte¢né pretopeny.

Driver GSM modemu

Driver modemu stejné jako ostatni drivery nasloucha MQTT zpravam a v piipadé
obdrzeni zpravy typu — akce, druh — poslat SMS, odeSle SMS na nastavena ¢isla. Pro
modem je vyuzito systémovych sluzeb operacniho systému — sluzba ModemManager.
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Diky tomu lze pouzit viceménég jakykoli modem. Neni potieba jej obsluhovat pomoci AT
prikazu. Pomoci D-BUS — komunikace mezi procesy je ModemManageru piedan
pozadavek z driveru prostfednictvim knihovny Pydbus.

Mailer

Mailer je obdoba GSM driveru, s tim rozdilem, Ze posila prostfednictvim lokalniho
mail serveru e-mail. Nastane-li udalost - event, u kterého si uzivatel nastavil ve webovém
rozhrani pozadavek e-mailové zpravy, je tato zprava odesldna vSem nastavenim
adresatim. V Linuxu je spustén mailserver, a driver se jen pfipoji na smtp.localhost a
odesle zpravy.

MQTT logger

Program MQTT logger jen kontinualné¢ ukladd aktualni stav systému do json
souboru, tedy napiiklad stav jednotlivych vstupli a vystupt, registrii elektroméru,
informaci z Ustfedny nebo teplot z teploméri. Z tohoto souboru je mozno stav systému
kdykoli ziskat. A je nac¢itan naptiklad webovym rozhranim.

Event logger

Program event logger vytvaii soubor event.log. Jeho obsah miizeme ziskat naptiklad
prostiednictvim webového rozhrani v sekci Log. Do tohoto souboru se ukladaji udalosti,
které si uzivatel pfedem pro ukladani zvolil v sekci Uddlosti uzivatelského rozhrani.
Aktualné se do souboru ukladaji jako ukazka jen vybrané udalosti s EZS ustfedny Paradox.

Event handler

Program Event handler zajistuje vyhodnocovéni stavovych informaci — eventi a
jejich redistribuci jednotlivym, dal$im modultim, na zakladé rozhodovaci logiky nastavené
uzivatelem. Tedy napfiklad pfi zaarmovani, ¢i odarmovani ustredny EZS odesle maileru
pozadavek na odeslani emailu, kdy, kdo a jakou akci provedl a mailer zajisti odeslani
informace na pfednastavené e-maily. V piipad¢ poplachu pak odesle modulu GSM driveru
pozadavek na odeslani SMS. Do budoucna je pldnovéno i prozvonéni, jako levnéjsi
varianta. V uzivatelském rozhrani si uzivatel nastavi patfi¢na telefonni ¢isla. V tuto chvili
nejsou jest¢ implementovany dal§i planované funkcionality, uved'me tedy jen pro
predstavu co dal§iho by mélo byt v budoucnu zprovoznéno. Napftiklad je mozno na néktery
digitalni vstup pfipojit vhodnym zplsobem detekci piitomnosti sitového napéti a hlésit
vybranymi komunika¢nimi kandly vypadky nebo na analogovy vstup pfipojit méfeni stavu
zalozni baterie a sledovat ptipadny pokles jejiho napéti. Dle zavaznosti pak odeslat zpravu
zvolenym kanalem. Dalsi zajimava funkcionalita mize byt v reakci na pohyb ve stfezené
zon¢ napriklad rozsvécet osvétleni €1 nocni osvétleni o snizené intenzit¢ a umoznit tak
uzivateli v noci bezpecny pohyb po domé¢, bez hledani vypinact. Dalsi vstupni parametr
muze byt informace tma/svétlo, zaarmovano/odarmovano, venkovni teplota, vnitini
teplota, vypadek a napéajeni ze zalozniho zdroje, Groven svételné intenzity, ¢as a mnoho
dalsiho. V zavislosti na téchto informacich pak muzeme fidit vytapéni, vétrani, ventilaci,
chlazeni, zaluzie, zalévani zahrady, obsluhu skleniku, vypinani zbyte¢nych spotfebict a
dalsi v podstaté jakékoli ¢innosti.
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Softvare v perifernich subsystémech

U nékterych perifernich jednotek byl software vytvotfen, u jinych upraven a do
nekterych nebylo nijak zasahovano, jen s nimi centralni jednotka komunikuje. Tedy zcela
nedotCena ziistala Ustfedna Paradox a elektromér, kde je jen vyuzito jejich komunikacni
sbérnice a vlastnosti danych vyrobcem. Upraveny software tfeti strany byl nainstalovan do
vytvoien jen pro periferni jednotky zaloZzené na Arduinu, tedy v textu je oznacujeme jako
ethernetové a USB Arduino. Pro tyto jednotky byl napsan program s pouzitim Arduino
software a dostupnych knihoven pro dané moduly. Software byl vytvofen co mozna
nejjednodussi aby naplnil pozadovanou funkcionalitu. Tak aby byl co nejsrozumitelngjsi,
ale mohl se v ptipad¢ potteby dale rozvijet. Pro ptehlednost byly pouzity na obou
modulech jen tfi vstupy a tii vystupy digitalni a jeden vstup analogovy. Bylo by mozno
jich samoziejme vyuzit 1 vétsi mnozstvi. Naptiklad analogovych vstupnich portl 1ze vyuzit
az 8. Pro pfehlednost kédu 1 webového rozhrani vSak pro tuto praci bylo zvoleno nastaveni
viz vyse.

Webové uzivatelské rozhrani

Soucasti systému je uzivatelské rozhrani. Pro tcely této prace bylo zvoleno rozhrani
webové, jelikoz je zcela platformé nezavislé a vystacime si tedy s jednim jak pro PC tak
pro mobilni telefon s jakymkoli systémem. Jak jiz bylo vySe zminéno, je webovy server
postaven na Pythonu, frameworku Flask a Sablonovacim nastroji Jinja. V Casti obsluhy je
vyuzito riznych JavaScript a JavaScript knihoven, které zajiStuji funkcionalitu na strané
prohliZzece. Obsluha webového rozhrani v pythonu je v programu app.py. Zde je
zajisténo routovani vSech pozadavki ze strany prohlizece a jejich zakladni obsluha.

HTML S$ablony stranek jsou pak ulozeny v projektové slozce \bnd\centrala\
web\templates\. Webové rozhrani vyuzivé taky mnoho java script knihoven tietich
stran, tyto knihovny jsou uloZeny v podslozkach slozky \bnd\centralal\web\
static\

Ovladani je rozdeleno do nékolika sekci, které budou dale popsany sekci. Ty jsou

spustitelné z horni liSty webové stranky. Jsou to sekce Stav, EZS, Log, Zarizeni, Udalosti,
Termostaty.
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BranaDomIOT

BranaDomlOT, je systém, ktery byl wyivofen pro vase
pohodiné ovladani a monitorovani domacnosti. Systém
Jje modularni, pfizplsobivy a modifikovatelny dle vasich
specifickych poZadavku.

Vice »

MozZnosti

BranaDomlOT umoZiiuje oviddani domécich zafizeni,
tedy napfiklad vypinani a zapinani vami poZadovanych
spotfebi¢li na zakladé vaSeho poZadavku, nebo na
zakladé preddefinované Casové mapy. Automaticky
nastavené reakce vystupll na vstupy. Na druhé strané

Funkce

Funkce systému Ize volit z horniho menu, z
rozsahu a konfiguraci kaZdé instalace

Vice »

vam umozni monitorovani stavu domacnosti, tedy
riznych stavovych velicin, vEetn& jejich logovani, &
reakci na nezadouci digitalni &i analogové stavy. Na
zakladé téchto stavh pak systém miZe autonomé
reagovat. ale takiéz poslat wystrahu nékolika
komunikaénimi kanaly.

QOdkazy na stranky vyrobell HW »

@© - BranaDomlOT

Obrdzek 22: Uvodni stranka systému

Sekce stav

V této sekci je zobrazovan stav systému. Obsahuje informace o logickych urovnich
digitalnich vstupi a vystupl, analogovych vstupi a dal§i hodnoty ziskané napiiklad z
teploméra a elektroméru. Také jsou zde tlacitka, kterymi Ize piimo zapinat digitalni
vystupy.

Sekce EZS

V této sekci jsou zobrazovana data ziskand z EZS. V tabulce jsou piehledné
zobrazeny vSechny existujici zony. U kazdé zony jsou dva ctverecky. V jednom je modrym
probliknutim zobrazovan pohyb v dané zén¢ a v druhém je Sedou barvou zobrazovan
poplach ulozeny v paméti EZS. Pokud najedeme mysi nad dané policko, zobrazi se time-
stamp tedy udaj s Casem a datem posledniho pohybu nebo poplachu. Nad tabulkou je
informace o tom, zda je EZS ve stavu stfezeni zaarmovano/odarmovano. Pod touto
informaci je tlacitko umoziujici zapnout systém do stavu stiezeni vzdalené. V ptipadé
poplachu se objevi nad tabulkou velky ¢erveny obdélnik s napisem poplach.
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BranaDomIOT  Home Stav EZS Log  Zafizeni Udalosti  Termostaty

Odarmovano

Zaarmovat

1| Obyvak-klima 9 17 |NahoreLoznice 25|Zone 25

2 |Hala 10 18 |Hosti 26 |Zone 26

3 |Zone 03 11 | Garaz-kocky 19 27|Zone 27

4 |Zone 04 12 |Dilna 20 28|Zone 28
5|Zone 05 13 |Kuchyne . 21|Zone 21 29 (Zone 29

& |Loznice 14 |Robin 22 |Zone 22 30|Zone 30

7 | Detsky-dole 15 [NahoreChodba 23| Zone 23 31| Chodba-klav
8 |Zone 08 16 |Filip 24 | Zone 24 32| Zadveri-Kl

@ - BranaDomlOT

Obrazek 23: Sekce EZS ustredny

Sekce Log

V této sekci je zobrazen soubor log, do kterého jsou ukladany udalosti, které si
uzivatel nastavil v sekci udélosti. Prozatim jsou implementovany jen udalosti z EZS
Paradox, do budoucna bude mozno ukladat vétSinu stavli, ¢i zmén stavl systému, tedy
napiiklad stisknuti tlacitka, vypadek napdjeni nebo napiiklad pokles néjaké analogové
veli¢iny pod urcitou hodnotu, napt. napéti nebo teplota.

BranaDomIOT Home Stav EZS Zafizeni  Udalosti

[2619-84-24 26:58:57] Pohyb v zdoné Zadveri-Kl
[2819-84-24 28:38:08] Pohyb
[2019-84-24 16:49:356] Pohyb
[2819-84-24 15:36:48] Pohyb
[2019-84-24 14:24:55] Pohyb
[2819-84-24 14:18:34] Pohyb
[2019-84-24 13:86:22] Pohyb
[2819-84-24 B5:35:83] Pohyb
[2@19-84-23 18:49:47] Pohyb v zoné Zadweri-KL

[2819-84-23 12:87:45] Odarmovano uiivatelem User 85 {po poplachu)
[2619-94-23 18:97:43] POPLACH v zéné Chodba-klaw

[2619-84-23 18:87:26] POPLACH v zdné Kuchyne

[2619-84-23 18:97:24] POPLACH v zdné& Obywak-klima

[2619-84-23 18:87:28] Zaarmowvano z webu

[2619-84-23 17:59:14] Pohyb v zdné& Loznice

[2819-84-23 17:26:53] Pohyb v zdné Fadveri-K1

[2619-84-23 17:25:48] Pohyb v zoné Zadwveri-Kl

[2819-84-23 16:468:47] Pohyb v zdné NahoreChodba

zoné Zadwveri-Kl

zoné Chodba-klav
zoné Chodba-klav
zoné Chodba-klaw
zoné Chodba-klav

zoné Zadweri-KL

= = = = o= ==

zone Zadwverl-Kl

Obrazek 24: zobrazeni souboru logu
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Sekce zarizeni

Tato sekce umoznuje piidat nebo editovat zafizeni, kterd jsou predem
administratorem systému nadefinovéana v souboru definic zatizeni periferie.json. U
piidavaného 1 editovaného zafizeni pak umozni editovat potiebné parametry. Tedy
napiiklad popisky jednotlivych signalti, MAC adresa sitového modulu nebo MQTT prefix
u termostatu.

BranaDomIOT  Heme  Stav EZS Log  Zafizeni  Udalosti  Termostaty

Identifikator Popisek Typ Parametry Akce
event_logger_1 [Ukladani uZivatelem zvolenych udalosti | Logovani udalosti Upravit
—0998r_ 4 g Odstranit
gsm_modem_1 |USB modem EC20 GSM modem Upravil )
- - QOdstranit
mailer_1 Odesilani stavovych maild Mailer bnd@teide.cz Upravil
- VY ' Odstranit
R Upravit
dox_1 Ustiedna EZS
paradox_ ezs stfedna Odstranit
. - Upravit
sonoff_1 Termostat obyvak Termostaty Wi-Fi |sonoff
- thd v Odstranit
. . . I ra.pa.nd.an.aq | Hpravi
eth_arduino_3 |ethernetové arduino pod stolem Sitovy IfO modul |74:69:69:2d:30:31 )
- - Qdstranit
elekiromer_1 Elektromé&r v rozvadg&ci Elektromér 1 Upravit )
- QOdstranit
usb_arduino_1 |USB arduino v rozvadagi USB /0 modul Upravit
- - Qdstranit

'Sitovy IO modul ~|| Pfidat

Obrazek 25: Sekce zarizeni
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Parametry zarizeni

Popisek ‘ethernetové arduino pod ‘

MAC adresa (aa:bb:cc:dd:eeff) | 74:69:69:2d:30:31 |

Popisky kanalu

Ana_ln_1 ‘Méfem’ napéti baterie

Dig_In_1 || Tlagitko

Dig_In_2 ‘Cidlo pohybu garaz

Dig_Out_1 ‘LEDka na desce

Dig_out_2||Svtlo dilna

|
|
|
Dig_In_3 | |
|
|
|

Dig_Out_3 | Topeni chodba

UloZit

Obrazek 26: Ukazka editace zarizeni

Sekce udalosti

V této sekci si uzivatel mize nastavit na jaké udalosti bude napojena jakéa akce. V
této praci je jako vstupni udalost implementovano nékolik udalosti EZS tustiedny. Jsou to
udalosti zaarmovano, odarmovano, pohyb v zoén¢ a poplach. Jako odezvu lze zvolit akce
zapis do logu, poslani mailu, poslani SMS pfipadné zaarmovat. Uzivatel si tedy naptiklad
muze nastavit zaslani SMS v dobé poplachu, e-mailu jako reakci na nastaveni nebo
odstaveni modu stiezeni — zaarmovano/odarmovano, miize ale také sledovat pohyb v
zonach i v dobé kdy je stfezeni vypnuto a zaznamenat napiiklad nezadouci pohyb osob v
castech objektu, kde neni pohyb ocekavan, tieba v gardzi a upozornit na to uzivatele
né¢jakou formou zpravy. V budoucnu je tato sekce planovéna jako propojovaci misto vsech
udalosti a akci, kde mozno v podstaté jakoukoli akci podminit kombinaci témét jakychkoli
povolenych podminek.
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Reakce na udalosti

Zdroj Udalost Podminky Akce
o Upravit
ezs |Poplach Minimalni interval 300s |Poslat SMS na GUE- odstranit
_|zona: 1,31, 32 Upravit
Pohyb Zapsat do |
B8 | FONYD Y ZON® y hinimaini interval 300s | 2P S ©° 1084 Odstranit

ezs |Zaarmovano Zapsat do logu Upravit

poslat e-mail na [l odatonemail.cz IR o dafonemail.c N < M & s < 2nam cz | Odstranit

Zapsat do logu

. Upravit
ezs |Odarmovano
Poslat e-mail na_@vodafonemail.cz_.cz_@seznam.cz Odstranit
ezs |Poplach Zapsat do logu Upravit
P Poslat e-mail na_@seznam.cz-cz_@vodafonemail.cz Odstranit
Pfidat

@ - BranaDomlOT

Obrazek 27: Sekce udalosti

Jednotlivé udalosti 1ze pak ptidat a modifikovat. Pro tento ucel byla pouzita knihovna
vuetify-jsonschema-form :

https://github.com/koumoul-dev/vuetify-jsonschema-form

Tato knihovna umoznuje vytvaiet komplexni formulare na zdklad¢ definice struktury
dat, ve formatu JSON schéma.

https://json-schema.org

Funkcionalitu si 1ze vyzkousSet piimo na webu v demoverzi, kde si mlizeme sestavit a
vyzkouSet jakykoli formulaf a jakékoli jeho prvky okamzité:

https://koumoul-dev.github.io/vuetify-jsonschema-form/latest/
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BranaDomlOT  Home  Stav  EZS Log  Zafizeni  Uddlosti  Term

Periferie

ezs (Ustfedna EZS) X -

Uddlost
Pohyb v z6n& X -

Akce °

Periferie

Ukladani uZivatelem zvolenych udalosti (Logowani udlosti) X -

Alce

Zapsat do logu X -
Parametry
Zprdva
Pohyb v zoné {{ Zona ¥+ o
Filtry
Zona
Zadveri-Kl, Chodba-klav, Obyvak-klima X -
Minimdini interval
300 [ ]

ULOZIT

Obrazek 28: Pridani nebo editace reakce na udalost

Sekce termostaty

Tato sekce umoziuje nastaveni jednotlivych termostatii a ¢asovych plant které Ize s
termostaty asociovat. V sekci mliizeme editovat jak termostaty, tak ¢asové plany a pridavat
Gasové plany. Termostat jako zafizeni pak piidame v sekci zatizeni. Casové plany pak lze
vytvaret jakékoli a jeden casovy plan mulze byt pfifazen vice termostatim. V editaci
termostatu pak Ize vybrat pozadovany Casovy plan. Dalsi volby pak umoznuji nastaveni
pevné teploty nebo vypnuti. Funkce override pak umoznuje pfepnout na pevnou teplotu na
urc¢itou dobu a to bud’ trvani nastaveni v hodinach nebo do daného data, ¢i do odvolani.

Casové plany pak nastavujeme na dalsi obrazovce. Piesto, e se miZe tabulka zdat
nemoderni, nasim piedstavam zcela vyhovuje. Tabulka obsahuje ,,rozvrh hodin“ na jeden
tyden. Teplotu lze ménit v kazdou celou hodinu, coz povazujeme za dostatecné. Je to
kompromis mezi piehlednosti a konfigurovatelnosti. Do tabulky se zapisuje Cislem teplota
jen pro moment zmény, tedy naptiklad pozadujeme-li jinou teplotu v noci a jinou ve dne,
vysta¢ime si s dvéma Cisly ve dvou bunkach pro jeden den, tedy 14 bunck na cely tyden.
Hodnota na konci tabulky, tedy posledni nedélni je nasledovéana prvni buiikou pondé€lni v
dalSim tydnu. Systém se pak sdm postara o dovyplnéni tabulky mezi buitkami patficnou
barvou, kterd by méla svou barevnou teplotou 1épe navodit predstavu teploty v daném
useku. Déleni po tydnech povazujeme za nejptirozenéj$i moznost. Samoziejmée vyhovujici
obyvatelim s pravidelnou pracovni dobou. Pokud by naptiklad uzivatel pracoval ve
sménném provozu, dalo by se to fesit prepinanim vice Casovych plant. Samoziejmé nelze
v tomto ptipadé vyhovét prili§ bizarnim pozadavkiim, aniz by se systém nestal v oblasti
tohoto nastaveni nepiehledny.
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Termostaty
Nazev Aktualni teplota Nastavena teplota Vystup Casovyplan Override
|Termostat obyvak ‘ 21.9°C ‘-30.0 "C ‘Zapnuto ‘Trvale vypnuto ‘ |Upravit

Casové plany

Nazev

Teplota obyvak | Upravit Odstranit

Teplota loZnice |Upravit Odstranit
Pfidat

@ - BranaDomlOT

Obrdzek 29: Uvodni stranka sekce termostaty

BranaDomIOT  Home Stav EZS Log  Zafizeni  Uddlosti  Termostaty

Termostat: Termostat obyvak

Rizeni
O Trvale vypnuto

Ostalateplota:|  |°c

® &asovy plan: | Teplota obyvak ~|

Override
] Doéasné zménit teplotu na: |:|°C

® na I:l hodin

O do|27.04.2019 [ |

O do odvolani

Obrazek 30: Editace termostatu
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Nazev: [Teplota obyvak
0:00 1:00 2:00 3:00 4:00 5:00 6:00 7:00 8:00 9:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00 23:00

Po 23.0 18.0
Ut 23.0 7.0
St 25.0 10.0
Gt 28.0 12.0
Pa 23.0 18.0
So 25.0 23.0 15.0
Ne 25.0 23.0 17.0
UloZit

@ - BranaDom|OT

Obrazek 31: Ukdzka vytvoreného casového planu

Pouzity software tretich stran

V praci bylo pouZito mnoho riznych svobodny knihoven k zajiSténi dil¢ich
funkcionalit. Jedna se jak o knihovny Pythonu, které byly zpravidla zminény u
jednotlivych programi, tak o knihovny Java Script, pracujici na strané prohlizece a
knihovny z projektu Arduino u perifernich jednotek.

Upravené a za¢lenéné do projektu

Nazev: Gateway for Wireless temperature and humidity sensors
Autor: Jaakko Ala-Paavola

URL: http://ala-paavola.fi/jaakko/doku.php?id=wireless
Licence: nezndma

Pouziti: Dekodovani signdlu 433 MHz z meteostanice WT450

Umisténi v projektu: periferie/usb 433 1 O _arduino/usb_433 I O arduino.ino, funkce
receive()

Nazev: EtherCard

Autor: Guido Socher

Licence: GPLv2

URL: https://github.com/njh/EtherCard

Pouziti: Obsluha ethernetového ¢ipu ENC28J60 z desky Arduino Nano
Umisténi v projektu: periferie/ethercard raw/enc28j60.*

Nazev: PAI

Licence: EPL 2.0

Autor: Jodao Paulo Barraca

URL.: https://github.com/jpbarraca/pai

Pouziti: Prevzaty pouze definice nékterych binarnich struktur pro komunikaci s EZS
Paradox
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Umisténi v projektu: centrala/obsluha perif/paradox_driver.py, definice struktur na zacatku
souboru (instance tfid z knivony Construct, napf. Struct ¢i Enum)

Distribuované s projektem

Nazev: Vue js

Licence: MIT

Autor: Evan You a dalsi prispévatelé

URL.: https://github.com/vuejs/vue

Pouziti: Dynamické aktualizace stavu na strance EZS ve webovém rozhrani

Umisténi v projektu: centrala/web/static/vue/vue.js, pouzito v
centrala/web/templates/paradox.html

Nazev: MQTT,js

Licence: MIT

Autor: Matteo Collina, Adam Rudd, dalsi ptispévatelé

URL.: https://github.com/mqttjs/MQTT.js/

Pouziti: Dynamické aktualizace stavu na strance EZS ve webovém rozhrani

Umisténi \ projektu: centrala/web/static/scripts/mqtt.min.js, pouzito v
centrala/web/templates/paradox.html

Nazev: vuetify-jsonschema-form

Licence: MIT

Autor: Alban Mouton

URL: https://github.com/koumoul-dev/vuetify-jsonschema-form

Pouziti: automatické generovani komplexnich formulaii na strance Udalosti ve webovém
rozhrani

Umisténi v projektu: centrala/web/static/vue/vuetify-jsonschema-form.*, pouzito v
centrala/web/templates/udalosti_edit.html

Nazev: Vuetify

Licence: MIT

Autor: John Leider a kolektiv

URL: https://github.com/vuetifyjs/vuetify
Pouziti: zavislost pro vuetify-json-schema-form

Umisténi v projektu: centrala/web/static/vue/vuetify.*

Nazev: Material Icons

Licence: Apache 2.0

Autor: Google

URL.: https://material.io/tools/icons/?style=baseline

Pouziti: zavislost pro Vuetify
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Umisténi v projektu: centrala/web/static/vue/Materiallcons-Regular.*

Nézev: jQuery

Licence: MIT

Autor: John Resig, Timmy Willison a dalsi pfispévatelé
URL: https://github.com/jquery/jquery

Pouziti: zjednoduseni zakladnich JavaScriptovych operaci (napt. manipulace s DOM)

Umisténi v projektu: centrala/web/static/scripts/jquery-*, centrala/web/static/vue/jquery-
3.3.1js

Néazev: Bootstrap

Licence: MIT

Autor: Mark Otto a kolektiv

URL: https://github.com/twbs/bootstrap

Pouziti: vizualni prvky ve webovém rozhrani (rozvrzeni stranky, hlavni menu, ¢ast styla)

Umisténi \% projektu: centrala/web/static/scripts/bootstrap.js,
centrala/web/static/content/bootstrap.*

Nazev: Modernizr
Licence: MIT
URL: https://github.com/modernizr/modernizr

Pouziti: podpora rtiznych prohlizeci
Umisténi v projektu: centrala/web/static/scripts/modernizr-2.6.2.js

Nazev: Respond.js

Licence: MIT

Autor: Scott Jehl a kolektiv

URL: https://github.com/scottjehl/Respond
Pouziti: podpora pro responzivni webové rozhrani

Externi zavislosti

Nézev: Arduino knihovny

Licence: LGPL

Autor: Massimo Banzi, David Cuartielles, Tom Igoe, David A. Mellis a dalsi ptrispévatelé
URL: https://github.com/arduino/Arduino

Pouziti: zékladni knihovny pro periferie na deskiach Arduino Nano (USB I/O modul,
ethernetovy I/O modul)

Nazev: Flask
Autor: Armin Ronacher a kolektiv
Licence: BSD
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URL: https://github.com/pallets/flask
Pouziti: framework, na kterém je postavené webové rozhrani

Nazev: pySerial

Licence: BSD

Autor: Chris Liechti

URL: https://github.com/pyserial/pyserial/

Pouziti: sériova komunikace s EZS Paradox, USB I/O modulem a elektromérem

Nazev: PyModbus
Licence: BSD

URL: https://github.com/riptideio/pymodbus
Pouziti: komunikace s elektromérem

Nézev: Construct
Autor: Arkadiusz Bulski, Tomer Filiba, Corbin Simpson, dalsi pfispévatelé
URL: https://github.com/construct/construct

Pouziti: konstrukce a dekédovani binarnich zprav a struktur pii komunikaci s EZS Paradox

Nazev: Eclipse Paho MQTT Python Client (paho.mqtt)
Licence: EPL 1.0, EDL 1.0
Pouziti: MQTT komunikace z Pythonu

URL: https://github.com/eclipse/paho.mgqtt.python/

Nazev: pydbus

Licence: LGPL 2.1

Autor: Linus Lewandowski

URL: https://github.com/LEW?21/pydbus

Pouziti: komunikace s ModemManagerem pro obsluhu GSM modemu

Nézev: ModemManager

Licence: GPL2

Autor: Aleksander Morgado a kolektiv

URL.: https://www.freedesktop.org/wiki/Software/ModemManager/

Pouziti: komunikace s GSM modemy
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2.3.1 Realizace testovaci sestavy

Abychom uvedli vSe vySe zminéné do provozu, byly prvky provizorné umisténé do
krabice s DIN listami, kde bude i v budoucnu jejich misto. Nicméné zatim je vSe umisténi
jen jaksi pfechodné a ,,na divoko®, protoze v prubéhu zkouseni a testovani se bude do
takovéhoto prototypu pravdépodobné muset mnohokrat zasdhnout. Finalni upevnéni
prozatim odsuneme az do doby, kdy bude toto provizorium odzkouseno v dlouhodobém
provozu. Rozvodna krabice je umisténa pobliz domovniho rozvadéce 96 moduli. A vedle
rozvadéce nizkonapétového, odkud jsou napéjeny aktivni prvky sité. Vedle tohoto je pak
skiin usttedny EZS, napdjeci ATX zdroj, zdlohovany UPS 750VA. Nad ustiednou EZS je
umistén 10 RACK, v némZz se nachdzi hlavni 24 portovy switch Ethernet, VOIP bréna,
GSM brana a telefonni ustiedna. Dalsi prvky stavajiciho zabezpeceni jsou umistény na

Obrazek 32: Provizorni testovaci sestava

V levé skiini je osazen USB hub, vedle n¢j USB LTE modem , v dolni fad¢ digitalni
elektromér a vpravo pak srdce systému Raspberry Pi. Zcela dole je pak venkovni teplomér
433MHz s ¢idlem teploty. Byl umistén pro ucely testovani hned vedle pfijimace. Diky
ruseni piijimace, byly obfasné problémy se vzdalenosti a dochazelo k vypadkiim ptenosu.
Pfijimac tedy bude nutno umistit mimo ruSeni a experimentalné mu stvofit né¢jakou anténu
pro vétsi dosah, alespofi po vnéjSim obvodu domu, kam je planovéno ¢idla umistit. Prava
skiinn pak bude vyuzita pro budouci technologie, prozatim je v ni osazen komerc¢ni GSM
komunikator, jako zéloha, pro poplach, pokud by byl nas systém napaden a odstaven nebo
doslo k jeho poruse. Kabely jsou natahany také jen provizorné. I elektromér je jen
testovaci. Mame zaptij¢en tfifazovy ale jen jedno sazbovy. V konecné budouci realizaci
bude elektromér umistén piimo do silového rozvadéfe kde nahradi stavajici, ktery
komunikaci neumoziiuje. Budouci elektromér je vSak potfeba osadit tfifazovy a dvou
sazbovy. Nicméné jeho cena je stale nékolik tisic korun, takze vyuZijeme v testovacim
provozu jednodussi ptistroj, k tomuto ucelu zaptjceny.
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Zavér

Ugelem této prace bylo vytvofit funkéni systém domaci automatizace, ktery by byl
schopen komunikovat s dal§imi prvky, at' jiz tovarnimi, upravenymi nebo vlastni
konstrukce. Nejvétsi vyzvou bylo zvladnout komunikaci s EZS ustfednou Paradox Spectra.
Domnivam se, ze prace pozadavky napliuje. Jist¢ by mohla zahrnovat vétsSi mnozstvi
riznych periférii, a funkcionalit, nicméné ukazalo se, Ze problematika je podstatn¢ §irsi a
pokud ma byt systém navrzen komplexn¢, rozSifiteln¢ a univerzaln€, je to mnohem
pracnéjsi, nez jsem na pocatku ocekaval. Plivodni predstava byla vyznamné softwarove
jednodussi, pfedpokladala viceméné ,,zadratovanou logiku®, tedy jeji rozsifovani by bylo
vzdy zasahem do programového vybaveni. To by pro ptipadné §irSi vyuziti systému pro
jiné uZivatele dost zkomplikovalo mozné nasazeni. Systém tedy byl navrZzen obecnéji, coz
podstatné zvysilo naroky na obsluzny software. Plivodni pfedstava byla takova, ze bude
spousténo mén¢ sluzeb a budou obsluhovat vice funkci najednou. Nakonec se vSak
modularitou systému. Nakolik bude systém stabilni ukaze az dlouhodobé testovani. Zatim
se ukazuje, Ze obcas prestanou pracovat C¢inské USB pfevodniky, jednoho typu.
Pravdépodobné by tento problém méla vyfesit vymeéna za jiny typ. Vzhledem k tomu, Ze k
vypadku dojde jednou za né€kolik dnti, bude potieba delsi doby testovaciho provozu, aby
bylo mozno odhalit pfi¢inu vzniku takové chyby. Dalsi mozné feSeni by bylo hlidat
komunikaci a pti vypadku prevodniky programové pies reléo dpojit a znovu piipojit na
napdjeci napéti. Podatilo se Gspé$né zvladnout komunikaci s ustfednou Paradox. Jediny
problém je v odchytavani paketd, kdy ojedinéle mutze dojit ke ztrat¢ jednoho nebo
Cinnosti. Zda se, ze to ale nikterak nebrani pozadované funkcionalité, nebot’ udalosti se
odesilaji opakované a stav Ustfedny je nacitan na zdklad€ dotazu centraly také opakované.
Poplach je zalohovan komerc¢nim GSM psgerem, pfipojenym piimo na vystup sirény EZS.
napiiklad zajistit komunikaci s EZS na platformé Arduino pfimo v ustfedné a dale pak
posilat informaci bezztratové. Nicméné vzhledem k velmi fidkym vypadkim, postacuje
pro pozadovany ucel funkcionalita stavajici, zalohovana pagerem. Dalsi ¢asti, jejiz
funkcionalitu povazuji za zcela dokonfenou pro redlné nasazeni je ovladani WI-fi
termostatli. VSe funguje jak méa a bylo jiz zkouSeno samostatné¢ v nékolikamési¢nim
provozu. Casové plany se ukazaly jako pro mé ucely zcela dostate¢né a obsluha velmi
efektivni. Do budoucna bude jesté doplnéno grafické zobrazovani historie teplot a jejich
ukladani pro ptipadné analyzy spotifeby a podobné ucely. Prozatim jsou data uklddana a
lze je zobrazit softwarem treti strany v sekci Grafy, doplnéné na posledni chvili. Né&které
funkcionality jsou v praci spiSe demonstraéni. U Arduino modull jsou vystupech jen
signaliza¢ni LED diody a na vstupech tlacitka. To je pro demonstraci funk¢nosti systému
zcela dostatecné, ale pro redlny provoz bude jesté potieba vyfesit fadu zaleZitosti. Jedna se
hlavné o vstupné vystupni prvky. Pfed dokon¢eném prace SD karta se systémem padla, zda
optovnymi zapisy je obtizné fici. Byla tedy nahrazena SSD diskem M2 Western Digital
250GB, ¢imz by mély byt problémy navzdy vyfeSeny. Raspberry umi z disku ptipojeného
pies USB redukeci 1 nabootovat, tedy systém bézi zcela bez SD karty. Tyto SSD HDD si ve
vlastni rezii kontroluji, aby nebylo zapisovano do stejného mista paméti, tedy se o zapisy
netieba piili§ starat. Vstupné vystupni moduly budou muset byt vybaveny vykonovymi
vystupnimi prvky, nejcastéji tedy bezpecna relé pro spinani sitové zatéze. Na vstupech se
mohou vyskytnout relé, optoCleny, napétové délice, délice s foto-rezistory, akustické
snimace, snimace pfiblizeni, tlacitka, vypinae apod. Na vstupech analogovych pak
prevodniky dalSich fyzikélnich veli¢in na napéti. Minimaln¢ u silovych prvk bude
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optimalni pouzit nehoflavych instala¢nich krabic. TaktéZ termostaty Sonoff budou pfti
realizaci umistény do nehotlavych krabic. Také elektromér je momentéalné v systému spiSe
jako demonstrace moznosti sbéru dat. Data se tedy jen zobrazuji, ale neukladaji se pro dalsi
analyzu, ani pro ovladani dalSich zafizeni. Mohla by byt vyuzita naptiklad ke spinani a
odpinani urcité zatéZe pii stoupajici spotiebé, nebo k vybalancovani zatéze jednotlivych
fazi, aby bylo maximalné vyuZito proudové hodnoty hlavniho jisti¢e. Data z elektroméru
mohou byt také vyuzita spolu s informaci z HDO o pfepnuti na nizky nebo vysoky tarif,
piipadné je do budoucna planovéano zapojeni solarnich panelt a zalozni baterie tzv. Energy
Cloudu a pro tizeni spotfeby se pak pfimo nabizi systém dovybavit, pfipadné doplnit o
komunikaci se subsystémy cloudu. Systém je momentalné nasazen v testovacim provozu a
zatim se zd4, Ze az na vyse zminéné drobné problémy, pracuje tak, jak se od n¢j o¢ekavalo.
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Vyznam nékterych pouZitych zkratek a pojmu

MQTT - dfive: Message Queuing Telemetry Transport

UTF — Unicode Transformation Format

IoT — internet of things - internet véci

PGM - programovatelné vystupy

OS — operacni systém

EZS — elektronicky zabezpecovaci systém

QoS — Quality of service - pozadovana troven kvality sitovych sluzeb
CCTYV — Closed-circuit television, uzavieny televizni okruh

FTP - File Transfer Protocol

MCU - jednocipovy pocitac, mikrokontrolér, MCU

GPIO — General purpose I/O - vstupné vystupni univerzalni vyvody MCU
SSD HDD — Solid State Hard Disk - pevny disk zalozeny na pamétech FLASH

Ambient — prostredi, okoli

Ethernet — nazev souhrnu technologii pro pocitacové sit¢ (LAN, MAN) z vétsi Casti
standardizovanych jako IEEE 802.3

Access-point — Ptistupovy bod k bezdratové Wi-Fi siti je zafizeni, ke kterému se klienti
ptipojuji

Midle-ware — specializovany software, ktery poskytuje aplikacim sluzby nad ramec
sluzeb poskytovanych operacnim systémem

Platforma — pocitacova platforma je v informatice pracovni prostfedi, jak po strance
hardware, tak i software

front end a back end — odd¢leni odpovédnosti mezi prezentacni vrstvou (front endem), a
vrstvou operujici se samotnymi daty (back end) softwaru, fyzické infrastruktury nebo
hardwaru

SMART HOME - technologie chytrého domu

Shield — piidavna zpravidla periferni deska k platformam mini a mikropocitact, jako je
napt Raspberry, nebo arduino

Parsovani — proces, pfi kterém parser zpracovava nejaky fetézec, prochdzi ho a vybira z
néj hledané udaje

Time-stamp — tidaj obsahujici informaci o datu a ¢asu
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https://github.com/arendst/Sonoff-Tasmota
https://www.ptshop.cz/Prevodnik-USB-na-TTL-RS232-PL2303-d143.htm
https://www.arduiner.com/en/usb-to-ttl-rs232-rs485/8461-cp2102-usbttlrs485rs232-interconversion-6-in-1-serial-converter-uart-module-3809200642792.html
https://www.arduiner.com/en/usb-to-ttl-rs232-rs485/8461-cp2102-usbttlrs485rs232-interconversion-6-in-1-serial-converter-uart-module-3809200642792.html
https://arduino-shop.cz/arduino/1003-arduino-433mhz-vysilac-prijimac.html
https://www.hodinarstvi.cz/produkty/meteostanice/nahradni-senzory/bezdratove-cidlo-k-modelu-garni-2100-wt450.html
https://www.hodinarstvi.cz/produkty/meteostanice/nahradni-senzory/bezdratove-cidlo-k-modelu-garni-2100-wt450.html
https://www.santy.cz/moduly-c22/modul-433mhz-arduino-sada-i63/
https://www.santy.cz/moduly-c22/modul-433mhz-arduino-sada-i63/
https://www.quectel.com/product/minievb.htm

https://github.com/scottjehl/Respond
https://github.com/arduino/Arduino
https://github.com/pallets/flask
https://github.com/pyserial/pyserial/
https:/github.com/riptideio/pymodbus
https://github.com/construct/construct

https:/github.com/eclipse/paho.mqtt.python/

https://github.com/LEW?21/pydbus

https://www.freedesktop.org/wiki/Software/ModemManager/
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https://github.com/eclipse/paho.mqtt.python/
https://github.com/construct/construct
https://github.com/riptideio/pymodbus
https://github.com/pyserial/pyserial/
https://github.com/pallets/flask
https://github.com/arduino/Arduino
https://github.com/scottjehl/Respond

Prilohy:

Elektronicka priloha:

Zdrojové kody na ptiloZzeném DVD, spolu s textem préace v elektronické formé.
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