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Abstract

Energetically effective authentication in Wireless Sensor Networks. The purpose
of this thesis is to gain knowledge of Wireless Sensor Networks and their architecture.
Furthermore, to deal with security in Wireless Sensor Networks, especially issues
of node authentication and basic key exchange methods. Then to describe selected
methods in detail and compare them in terms of their feasibility in Wireless Sensor
Networks. One of the main criteria is the energy performance when sending verification
messages and the resilience of these algorithms to attacks aimed at depleting the energy

of the node.

Abstrakt

Cilem této prace je seznamit se s bezdratovymi senzorickymi sitémi a jejich
architekturou. Déle se zabyvat bezpe€nosti v bezdratovych senzorickych sitich, zejména
problematikou ovéfovani pravosti uzli a zdkladnimi metodami pro vyménu klica.
Vybrané metody pak detailnéji popsat a porovnat z hlediska jejich realizovatelnosti
Vv prostiedi bezdratovych senzorickych siti. Jednim z hlavnich kritérii je posouzeni
energetické narocnosti pfi posilani ovétovacich zprav a odolnosti téchto algoritmi vici

utokim zaméfenym na vycCerpani energie uzlu.



Lo V0. ttuiiniireeie et e s 1
2. Uvod do bezdratovych senzorickyeh Sith .......o..veviveieeiieeiieieeieeseeee e 3
2.1, ATCIITEKIUIA. ...ttt 3
2.2, OPEraChd SYSTEIM ...uvviiiiiiiiiiieesiie e siee st e sttt e b e e be e e s beeeanses 6
20 T oo To (oo 1< SRS R 6
2.4,  PreKaZKy @ OMEZENT......ccciiviiiiiiiiiiie it 7
2.5, VYUZIt ettt s 8

3. Bezpecnost v bezdratovych senzorickych sitich...........ccoovviiiiiiiiiiiice, 10
4. Kryptografick€ al@OTItMY .........ccoovveiiiiiiiiiiieie e 12
4.1,  Symetrickd Kryptografie.......cooviiiiiiiiiiiiese e 12
4.1.1. DES (Data Encryption Standard)...........ccoccveririniinienencneseseseeeee 13
4.1.2. IDEA (International Data Encryption Algorithm) ...........ccccoovvvniiiininennn, 13
4.1.3. AES (Advanced Encryption Standard) ..........c.ccooeivieninineniniseseenn 13

4.2, Asymetrickd Kryptografie.......ccooviiiiiiiiiiiic e 14
4.2.1. Diffie-HellmanQv algoritmus..........ccceoiririeriniinenieisenesese e, 14
A.2.2. RSA et 15

4.3, ELPHUCKE KFIVKY ...ouiiiiiciiiiieee e 15
4.4. MAC (message authentication COde)..........cccevvveveiiiiiieii e 17

5. Piehled metod pro vymeénu KIHCH .........ccoovviiiiiiiiiiic 18
5.1.  Jeden sdileny kli¢ (single network-wide Key).........cccocevevereneiiienniicieee, 18
5.2.  Parovy KIC (PAITWISE KEY).....oiiiiiiiiiieieie ittt 18
5.3.  Duvéryhodna zakladna (trusted base station)...........cccceecvvievivereiienieene s 19
5.4.  Nahodna distribuce klica (random key pre-distribution scheme).................... 19
5.5.  Polynomialni metoda (polynomial-based key pre-distribution) ...................... 20
5.6. Maticova metoda (matrix-based key pre-distribution) ............ccccooriiiiinnnn 20

6. Piehled Gtok( na bezdratoveé SeNZOTiCKE SIE .....oovveeeeeee e ees 22



6.1, FyZICKA VISIVA ..o 22

6.2.  LINKOVA VISTVA...ciiiiiiiiiieiiie e siee e siee ettt e e s siae e e sae e e nnaeeesneeanneeanes 22
6.3, STCOVA VISTVA c.uviiiiiiiieiiiiesiie e siee s e e e e ste et e e et e e et e e e ssaeeasaeesnsaeeanneeanseeeanes 23
6.4.  TranSPOTtNT VISTVA .....ccviiviiiiiiiiiiiesie e 24
6.5.  APLKACHT VISEVA ...oiiiiiiiiiiii i 24
6.6. Neklasifikovan€ TtOKY .....ccccoiviiiiiiiiiiii i 24

Ptehled protokoll pro bezpené OVETOVANT ........cceeviviiiiiiniiiiiiiie e 25
7.1.  SPINS: Security Protocols For Sensor NetWorks ..........ccccccevveveiieeieeiesiiennnns 25

7.1.1. SNEP: Sensor Network Encryption Protocol .............cccocveveiiieiieieiieenen, 25

LA T =] 07O 26

7.1.3.  Vicetrovitova UTESLA ..o 26
7.2, TINYSEC .ttt bbbttt bbbt b et 26
7.3 IMHNISEC ..ttt bbbttt 27
7.4. LEAP: Localized Encryption And Authentication Protocol ................cccceuee. 27
7.5, LLSP: Link-Layer ProtoCol..........cccoooiiiiiiiiiiiinieeeese e 27
7.6.  LiSP: Lightweight Security ProtoCol ...........ccocooiiiiiniiiiiene e 28
7.7. LEDS: Location-aware end-t0-end SECUTLY..........ccuvvririerenereneneseseeeeees 28
7.8.  LSec: Lightweight Security Protocol ..o 28

Vybrané protokoly .........ccoiiiiiiiiiiiii 29
8.1. SPINS: Security Protocols for Sensor Network............ccccovevveveiieieese s, 29
8.2, THNYSEC ..eueeitieie ettt ettt ettt et e et e et e re e reenaenne s 32
8.3. LEAP: Localized Encryption And Authentication Protocol...............ccc.ceu..e. 34

<) SRRSO TPPRR 36
LIEEIALUNA. ...kttt bttt 37



1. Uvod

Bezdratové senzorické sité jsou tvofeny velkym mnozstvim malych autonomnich
zafizeni. Tato zafizeni se nazyvaji senzorické uzly a byvaji husté rozprosttené Vv urcité
oblasti za ucelem monitorovani fyzikalnich a environmentalnich jevi. Senzorické uzly
jsou navzajem propojeny a funguji nejen jako sitové vysilace a piijimace, ale i jako
generatory dat. Bezdratové senzorické sité nalezly Siroké uplatnéni v rtznych
odvétvich. Z mnozstvi obord lze uvést zdravotnictvi, armadu a zivotni prostiedi.
Senzorické uzly maji ale velka omezeni v oblasti vypocetnich i napajecich zdroju -
Zivotnost baterie, velikost paméti a vypocetni kapacita procesoru.

Prace se zabyva piedevSim bezpecnosti v bezdratovych senzorickych sitich. Tato
problematika se stava Vv poslednich letech velmi dilezitou zalezitosti v souvislosti
srozvojem ruznych technologii zahrnutych pod spolecny pojem Internet véci
(IoT = Internet of Things). Jednou ze zakladnich problematik, které je tfeba feSit, je
ovéfovani pravosti komunikujicich uzli. Problém je o to vyznamngj$i, protoze
komunikace probiha bezdratové, naptiklad pomoci radiovych vin.

Nejprve bude potteba blize se seznamit s tim, co bezdratové senzorické sit€¢ jsou
ajak funguji. Bude rozebrana architektura téchto siti, bézné topologie, piekazky pii
vytvareni navrhu, a vyuziti bezdratovych senzorickych siti.

Treti kapitola bude rozebirat problematiku bezpecnosti. Bezdratové senzorické sité
jsou nachylné k ur¢itym typtum utokd, nicméné zakladni bezpec¢nostni pozadavky jsou
stejné jako u jinych bezdratovych siti.

Nasledujici kapitola rozebere zékladni déleni kryptografickych algoritmu.
S nejéastéji pouzivanymi Siframi (DES, AES, RSA a dalsi). Budou struéné popsany
I eliptické kiivky.

Pata kapitola se bude vénovat zakladnim metodam distribuce tajného klice (Key
Management Schemes — KMS) — jeden sdileny kli¢, parovy kli¢, divéryhodna zakladna,
polynomialni metoda a dalsi.

Bezdratovy komunikacni systém Ize napadnout pasivné — odposlechem, ale 1 aktivné
— maskaraddou, utokem Sybila, Cernymi dirami a dal§imi. Zakladem, jak tyto utoky
odvrétit, je zjiStovani pravosti uzll, tj. zamezeni moznosti narusit normalni béh sité
cizimi, ,nepratelskymi® uzly. V Sesté kapitole bude uveden piehled castych utoku
na bezdratové senzorické sité rozdéleny podle vrstev, na které je cilen - fyzicka,

linkova, sitova, transportni a aplikacni.



Lze tvrdit, ze pro bezdratové senzorické sité existuji vhodné bezpecnostni protokoly
s ohledem na omezené prostiedky jednotlivych uzlt — SPINS (Security Protocols For
Sensor Networks), TinySec, MiniSec, LEAP (Localized Encryption And Authentication
Protocol) a dalsi. Tyto nejéastéji pouzivané protokoly bude stru¢né popisovat sedma
kapitola.

V osmé kapitole budou vybrané bezpecnostni protokoly detailngji popsany
a zhodnoceny. Jako prvni bude popsana skupina protokold SPINS — SNEP, uTESLA
arozsifena varianta - viceuroviiova UTESLA. Protokol SNEP zajistuje divérnost,
ovefovani, integritu a Cerstvost dat. pTESLA poskytuje ovéfovani pii vSesmérovém
vysilani dat (data broadcast). Dal§im protokolem bude TinySec, ktery byl navrzen jako
protokol ma dva rezimy: TinySec-AE (authenticated encryption), Sifrujici data
I ovefujici jejich pravost; a TinySec-Auth (authentication only), ktery pouze ovéfuje
pravost dat. Poslednim popsanym bude protokol LEAP, ktery autofi navrhli
s myslenkou podpory ruznych zpisobi komunikace (unicast, local broadcast, global
broadcast).

V zavéru budou shrnuty poznatky ziskané pti zpracovavani celé prace.



2. Uvod do bezdratovych senzorickych siti

Rozvoj voblasti mikrokontrolérit (také oznacovanych jako  jednocipové
mikropocitace), komunika¢nich technologii, mikroelektromechanickych systémi
a nanotechnologii umoznil vyzkum a nasledny vyvoj zcela novych systému, jako jsou
bezdratové senzorické sit¢ (WSN — Wireless Sensor Networks) [1]. Historie tohoto typu
siti saha az do doby studené valky. V tomto obdobi bylo ve Spojenych statech
americkych vyvijeno mnozstvi projekti, na které mize byt nahlizeno jako na prototypy
bezdratovych senzorickych siti. P¥ikladem takového projektu mize byt i SOSUS (Sound
Surveillance System), systém akustickych senzort (hydrofonit) v Atlantském a Tichém
oceanu vyvinuty Ozbrojenymi silami Spojenych statd americkych v 50. letech 20.
stoleti. Tento systém mél za kol monitorovat pohyb sovétskych ponorek. V 80. letech
se 0 senzorické sité¢ zaCala zajimat agentura ministerstva obrany DARPA (Defense
Advanced Research Projects Agency). Jak vyzkum pokracoval, zaCaly se v ném
finanéné¢ angazovat vojenské, ale i nevojenské organizace pro lakavou moznost
vojenského 1 nevojenského vyuziti téchto siti. Soucasné podoby zacaly sit¢ dosahovat
na prelomu milénia [17, 18].

Bezdratové senzorické sit¢ maji urCité specifické vlastnosti, kterymi se odlisuji
od béznych bezdratovych siti (Internet): [2]

e Na senzorické uzly, majici omezené zdroje (emnergie, pamét, vypocetni

kapacita), jsou kladeny mensi naroky z hlediska slozitosti protokolt a algoritmd,
s cilem prodlouZit tak jejich Zivotnost.

e Senzory maji omezenou spolehlivost, ¢astecné zpisobenou jednoduchosti
a moZnostmi prostiedk.

e Topologie (zpiisob zapojeni riiznych prvkii do sité) bezdratovych senzorickych
siti je Casto dynamickd — do sit¢ mohou byt pfidany nové senzorické uzly, jiné
mohou byt odstranény (napt. z diivodu poruchy).

e Bezdratové senzorické sité jsou, CO se tyCe fizeni, obvykle decentralizované.
Uzly nasbirana data jsou pfedavana do centralniho uzlu (zdkladnové stanice)

a odtud distribuovana dale naptiklad Internetem ke koncovému uZzivateli.

2.1. Architektura[1]

Bezdratové senzorické sité jsou tvofeny veétSim mmnoZzstvim hust€¢ nebo fidce

rozmisténych senzorickych uzli (sensor nodes) v rizné velkych oblastech (sensor
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fields), viz obrazek 2.1.1. Tyto uzly jsou mala komplexni zatizeni (small form-factor),
skladajici se nejen ze senzoru jako takového, ale také ze zabudovaného mikroprocesoru
¢i mikrokontroléru, zdroje energie (baterie), paméti, vysilace a dal§ich podpurnych

obvodu a zafizeni.

Senzorické uzly

" Internetand | e [ D °© .0 \
[ satelite Zéadna=——  Ne 5 %)
\‘,‘1_// “"’*j\
Y Senzorické pole
Task manager
node
Uzivatel

Obrazek 2.1.1 Senzorické uzly v senzorickém poli.

Senzorické uzly komunikuji jak samy mezi sebou, tak se zakladnou (base
station/sink node), které poskytuji naméfena data ke zpracovani, vizualizaci, analyze
a ulozeni. Zakladna zajiSt'uje spojeni s jinymi sitémi, zpravidla je pfipojena k Internetu
a umoziuje tak vzdalenou kontrolu a pfistup k datim.

Vétsina béznych architektur bezdratovych senzorickych siti vychazi z ISO/OSI
modelu, vyuziva se pét vrstev: fyzicka, linkova, sitova, transportni a aplika¢ni. Pfehled
viz obrazek 2.1.2 [3].

o Fyzicka vrstva (physical layer): Jejim hlavnim ukolem je pienos informaci pies

fyzické médium, dale zajiSt'uje Sifrovani dat, vybér frekvence a detekci signalu.

e Linkova vrstva (link layer): Tato vrstva zajistuje multiplexovani datovych

tokd, detekci datovych ramct, kontrolu chyb, spolehlivost spojeni uzlu s uzlem
(point-to-point) nebo uzlu s vice uzly (point-to-multipoint). MAC (Media Access
Control) vrstva je soucasti linkové vrstvy, je zodpovédna za strategie piistupu ke
kandlu, planovani, spravu vyrovnavaci paméti a kontrolu chyb. MAC vrstva je
pro bezdratové senzorické sit€¢ dulezitd z hlediska energetické UCinnosti,
spolehlivosti, kratké ptistupové doby a vysoké propustnosti.

e Sitova vrstva (network layer): Jeji primarni funkci je smérovani dat. Musi se

zde v8ak oSetfit spotfeba energie, omezena pamét a buffery. Kuréeni uzlu
nemusi byt vzdy k dispozici unikatni ID. Muze pak vzniknout potieba adresovat

uzly na zékladé€ jinych kritérii — poloha uzlu, intenzita signalu a dalsi.



Transportni vrstva (transport layer): Cilem této vrstvy je zajistit spolehlivost
end-to-end pienosu a fesit problémy tykajici se zahlceni, jak ho detekovat a jak
se mu vyhnout.

Aplika¢ni vrstva (application layer): Zajistuje fizeni sitového provozu,
a poskytuje software pro rizné externi aplikace, ty prevadéji data do
srozumitelné formy, piipadné posilaji uzlim dotazy K ziskani specifickych

informaci.

Application Layer

Transport Layer

aue|d Juswabeueyy yseL

Network Layer

aue|d Juswabeuep Ajjigow

aue|d Juawwabeuepy Jamod

Data Link Layer

Physical Layer

Obrazek 2.1.2 Architektura WSN.

Na né€ pfi¢né navazuji tfi roviny: pro fizeni spotieby, pro fizeni pohybu, pro fizeni

ukold. Ty se staraji o celkovou spravu sité a spolupraci senzorickych uzli, zajistuji tak

jeji efektivnost [4].

Rovina pro Fizeni spotieby (power management plane): Tato rovina nese
zodpovédnost za to, jak jednotlivé uzly nakladaji se svoji energii. Jednou
z moznych funkcionalit je, ze uzel po ptijeti zpravy vypne sviij piijimac a piejde
do rezimu spanku. Setif tak energii a zaroveli zamezi op&tovnému pfijeti zpravy.
Mize nastat situace, kdy uzel vycerpa vétSinu své energie, ostatnim uzlim tak
posle informaci, Ze se nebude tcastnit smérovani zprav a zbylou energii uchova
pro senzorickou ¢innost.

Rovina pro spravu pohybu (mobility management plane): Z hlediska jak
uchovavani energie, tak fizeni tikolt, je dalezité sledovat a zaznamendvat pohyb

jednotlivych uzl, ty jsou si pak navzajem védomy své polohy.



e Rovina pro Fizeni ukoli (task management plane): Je nezbytné planovat
a rozd¢lovat ukoly mezi jednotlivé uzly v dané lokalité. Nikdy neni potieba, aby
pracovaly v§echny najednou. Timto fizenim se docili efektivni d€lby prace mezi

uzly a prodlouzi se i jejich zivotnost.

2.2.0peracni systém [6, 19]

Operacni systém jako takovy, je vrstva fungujici mezi aplikaci a hardwarem
senzorického uzlu. Mezi jeho hlavni funkce se fadi zprostfedkovani interakce aplikaci
se zdroji, planovani a priorizovani ukold, sprava paméti, sprava zdroju a dalsi. Mezi
nejcasteji pouzivané operacni systémy v bezdratovych senzorickych sitich patii TinyOS
a Contiky.

TinyOS vznikl na Kalifornské univerzité¢ v Berkeley a je napsan v programovacim
jazyce nesC, coz je rozsiteni klasického programovaciho jazyka C. TinyOS umoziuje
softwaru pfimy pfistup k hardwaru kdykoliv je potieba. Tvofi ho planova¢ a nékolik
komponent, které jsou navzajem propojeny danymi rozhranimi. Kazdd komponenta se
skladd ze Ctyf casti — ramec, obsluhovac ptikazli, obsluhova¢ udélosti a sada uloh.
Obsluhovace piikazi a udalosti, jak 1ze z nazvu odvodit, fidi obsluhu udalosti a piikazi
od ostatnich komponent. Ramec, ktery ma fixni velikost, specifikuje pamétové
pozadavky dané komponenty, a slouzi jako ulozist¢ parametrt.

Opera¢ni systém Contiky je open source projekt vedeny Adamem Dunkelsem.

Systém se sklada z jadra, knihoven, zavadéce (program loader) a procesti.

2.3.Topologie

Topologie bezdratovych senzorickych se zabyva zplsobem rozmisténi uzll v siti,
nejCastéji se jedna o hvézdicovou topologii (star), smyckovou topologii (mesh)
a hybridni topologii typu star-mesh, viz obrazek 2.3.1 [1].

e Hvézdicova topologie: Senzorické uzly jsou uspofadany do tvaru hvézdy,
pficemz ve stfedu se nachazi zdkladna. Toto uspofadani znemoznuje uzlim
posilat si zpravy ptimo mezi sebou, vSe prochazi ptes zakladnu.

e Smyckova topologie: Uzly si posilaji data mezi sebou, mohou byt spojeny

kazdy s kazdym, nebo miize byt nektery ze spoji vynechan.



e Stromova topologie: Tato topologie vznikne propojenim nékolika
siti hvézdicové topologie pomoci aktivnich sitovych prvkia. Je charakteristicka
svou vizualni podobnosti S vétvemi stromu, od ¢ehoz je odvozen i jeji ndzev.

e Hybridni topologie typu star-mesh: Toto uspofadani kombinuje vlastnosti
ze dvou vyse uvedenych topologii, hvézdicové a smyckové. Na okraji sité se
nachazeji nizkoenergetické uzly, naopak ve stfedu jsou uzly s vyssi energii,

hlavné proto, Ze pteposilaji zpravy a funguji jako zakladny.

Hvézdicova Smyckové Stromova
‘:/77) - B 7\

2\ \ ) @ @ @ R

) @< @ @ @ ()

L)

Obrazek 2.3.1 Ukdzka topologii WSN

Bezdratové sité se obecné déli dle velikosti a rozsahu — WPAN (Wireless Personal
Area Network), WLAN (Wireless Local Area Network), WMAN (Wireless
Metropolitan Area Network) a WWAN (Wireless Wide Area Network). Bezdratové
senzorické sité patfi mezi WPAN sité, nebo LR-WPAN, ¢ili nizkorychlostni WPAN
sit¢. Podle prostiedi 1ze WSN délit na: pozemni WSN (terrestrial), podzemni WSN
(underground), podvodni WSN (underwater). Dale pak také podle typu pienasenych
dat, napf. multimedialni WSN (multi-media), a podle typu mobility na mobilni (mobile)

a imobilni bezdratoveé senzorické sité [4].

2.4. Prekazky a omezeni

Vzhledem ktomu, Ze bezdratové senzorické sit€ maji - jiz jednou zminéné -
specifické odliSnosti od jinych siti, d4 se ocekavat, ze stim se vyskytnou i dalsi
problémy pii jejich navrhovéani [5, 6].

e Energie: Hlavnim problémem je omezeny zdroj energie senzorickych uzli. Ty

jsou beézné napdjeny bateriemi, které se musi Casem vymeénit nebo dobit.
U nékterych uzlt v§ak neni mozna ani jedna z variant, a tak po vycerpani svych
energetickych zdroji dojde Kk jejich vyfazeni. Tato skuteCnost vyznamné

ovliviluje strategii spotieby energie.



Self-management: Senzorické uzly jsou ¢asto rozmistény v nepfistupnych
¢i nehostinnych oblastech. Proto je dulezité, aby byly schopny samospravy,
ve smyslu vlastni konfigurace, spoluprace s ostatnimi uzly, pftizplisobeni
se porucham a zménam prostiedi, a pifipadné aktualizace programového
vybaveni.

Hardware: Hlavnim cilem pro bezdratové senzorické sité je vytvareni ¢im dal
tim menSich, levnéjSich, ale zaroven efektivnéjSich zafizeni. Hardwarova
omezeni maji tak vliv i na pouzivané protokoly a algoritmy (naptiklad z hlediska
paméti — uzel nema informace o vSech uzlech sité, zna pouze rozmisténi svych
sousedit).

Bezpecnost: Mnoho bezdratovych senzorickych siti shromazd’uje citliva data.
Kvuli fungovani na dalku a absenci pfimého dohledu jsou tyto sité nachylné
k atokiim a naruSeni. Pfi navrhu je nutné myslet na zvySeni spolehlivosti sité
asouCasn¢ brat vuvahu spotfebu energie. Opét se zde ale stfetavame
S problémem omezenych prostiedktl senzorickych uzld. Z tohoto divodu jsou

potfeba i nova feSeni pro tvorbu a distribuci kli¢a a autentizaci uzIa.

2.5. Vyuziti

Diky velkému rozvoji modernich technologii se bezdratové senzorické sité vyskytuji

v mnoha oblastech naSich zivotl. Neékolik ptiklada vyuziti: [5, 4]

Vojenské aplikace: Bezdratové senzorické sit¢ se stavaji nedilnou soucasti
vojenského veleni, komunikace, vyzvédnych sluzeb a navadéni. Vzhledem
Kk hustému rozmisténi senzorickych uzli a jejich nizkym pofizovacim nakladim
se koncept téchto siti hodi pro pouziti naptiklad na bitevnich polich (pro
sledovani pohybu nepiatelskych jednotek).

Environmentalni aplikace: Aplikace zabyvajici se Zivotnim prostfedim
zahrnuji sledovani pohybu ptakt, malych zvitat, hmyzu; sledovani ekologickych
podminek pro péstovani plodin a chov dobytka; sledovani vlhkosti, teploty;
monitorovani zemétieseni a planetarni prizkum.

Aplikace ve zdravotnictvi: Bezdritové senzorické sit¢ se ve zdravotnictvi
pouzivaji pro monitorovani pacientli, nejen ve zdravotnickém =zafizeni, ale
I v pacientové domoveé. Tento systém mize napomoci ke vcasné lékarské

pomoci V ptipadé potieby.



Aplikace pro domacnost: Senzory se Vv dnesni dobé nachazeji dokonce
i V béZnych zafizenich pro domdacnost: vysavace, mikrovinné trouby, lednic¢ky
a dalsi. Senzorické uzly v téchto zafizenich spolu mohou komunikovat a tim
umoznit uzivateli snazsi spravu domécnosti.

Aplikace v zemédélstvi: Vyuzivanim bezdratové senzorické sit¢ mohou farmari
zvysit a zefektivnit produkei péstovanych plodin. Mohou své zdroje monitorovat
na dalku. Zaroven, napiiklad diky propojeni s ptedpovéd'mi pocasi, mohou vcas
reagovat na zmény.

Aplikace pro monitorovani budov: Diky bezdratovym senzorickym sitim je
mozné sledovat pohyb uvnitf budov a staveb jako jsou mosty, lavky, tunely
a dalsi. Vyhodou je, Ze pracovnici nemusi mista nakladné sami navstévovat
a zaroven maji denni a pfesna data.

Aplikace v dopravé: Své vyuziti nalezly bezdratové senzorické sité i v doprave.
S jejich pomoci lze sledovat hustotu dopravy, pfipadné zajistovat komunikaci

mezi dopravnimi vozidly.



3. Bezpecnost v bezdratovych senzorickych sitich

Bezdratové senzorické sité jsou velmi nachylné jak k vnitinim, tak i vnéj$im ttoktim,
hlavné kvili jiz probiranym omezenym zdrojim uzld. Hlavnim problémem je zajistit
divérnost prendsenych dat a efektivni spolehlivé ovétreni pravosti komunikujicich uzlt.
K témto ucelim se pouziva symetrickda a asymetrickd kryptografie, spolu

s kryptografickym kontrolnim souctem [7, 8, 15].

Kritéria bezpecnosti Ize shrnout do nasledujicich kategorii:

e Duvérnost dat (data confidentiality): Vétsina bezdratovych senzorickych siti
pfenaSi mnozstvi citlivych dat, kterd by neméla prosakovat do okolnich siti.
Bézné se proto data Sifruji pomoci tajného klice, ktery znaji pouze zamysleni
piijemci.

e Ovérovani dat (data authentication): Ovéfovani umoznuje senzorickému uzlu
potvrdit proklamovanou identitu jiného uzlu, se kterym komunikuje. Lze zjistit
i puvod odeslanych paketd, a tim pfipadné rozeznat ty, které byly odeslany
uto¢nikem.

e Integrita dat (data integrity): Integrita zajistuje, Ze data poslana mezi dvéma
uzly nebyla pfi pfenosu nijak pozménéna — pifidani, upraveni, vymazani casti
zpravy (chyba ptenosu, zasah narusitele). V bezdratovych senzorickych sitich to
znamend, Zze senzoricky uzel musi byt spolehlivy, ve smyslu ochrany
ukladanych dat.

o Cerstvost dat (data freshness): Vzhledem k tomu, Ze se néktera data prenaseji
s uréitym Casovym zpozdénim, je nutné zajistit Cerstvost dat. Toho lze docilit
zavedenim cCasovych znacek. Pfipadnému uto¢nikovi se tak znemozni
prehravani starych zprav.

e Dostupnost dat (data availability): Zajistuje moznost pfistoupit ke sluzbam
a informacim bezdratovych senzorickych siti kdykoliv je potieba, | Vv ptipadé
napadeni sité Utocnikem (napriklad utok Denial of Service).

e Samoorganizace (self-organization): K zabezpeceni bezdratové senzorické sité
je nutné, aby senzorické uzly byly dostate¢né nezavislé a flexibilni, z hlediska
samoorganizace a sebeléceni (self-healing). Samoorganizace by mohla naptiklad

napomahat pti rekonfiguraci sit¢ po napadeni utocnikem a kompromitaci uzlu.
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e Casova synchronizace (time synchronization): V bezdratové senzorické siti se
nachazi velké mnozstvi senzorickych uzli, které mezi sebou komunikuji
a posilaji si data. Je dulezité myslet na jejich ¢asovou synchronizaci, obzvlast
z diivodu energetické naro¢nosti provadénych procest. Casové synchronizace
uzlt vyuzivaji nékteré bezpecnostni protokoly.

e Nepopiratelnost: Autor zpravy nemuize popiit pivod vysilané zpravy. Toho se
docili elektronickym podpisem zpravy. Odesilatel na zpravu pouzije svij
soukromy kli¢ a tim vytvoii podpis. Timto mechanismem Ize jednak odesilatele
ovetit, ale také zajistit integritu dat, nebot’ upravena zprava by neodpovidala

elektronickému podpisu.

Veskera bezpe€nostni opatieni jsou vSak podminéna vhodnym a bezpe¢nym
zpusobem distribuce tajného klice. Existuje n¢kolik riznych metod (Key Management
Schemes - KMS), pfi jejichz realizaci je nutné mit stale na paméti nejen omezené zdroje

senzorickych uzli, ale i odolnost vici ur€itym utoktim na bezdratové senzorické sité.

e Odolnost (resistance): Uto¢nik miize senzorické uzly zkompromitovat,
replikovat a znovu je nasadit do sité. Takto by utocnik mohl casem
replikovanymi uzly ptevzit kontrolu nad celou siti. KMS by mélo znemoZnovat
replikaci senzorickych uzla.

e Odebrani (revocation): Pii napadeni uzlu Gto¢nikem by KMS mélo mit
efektivni zplsob, jak dany uzel ze sit€ odebrat.

e HouZevnatost (resilience): V ptipadé kompromitace uzlu, musi byt zajisténo, ze

uto¢nik neziska informace o ostatnich senzorickych uzlech.
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4. Kryptografické algoritmy

Pti feSeni bezpeCnosti bezdratovych senzorickych siti by bylo pro vyménu klicth
nejjednodussi pouzivat asymetrickou kryptografii (RSA, D-H algoritmus, eliptické
kiivky a dalsi). Moderni technologie umoznuji zabudovani algoritmti asymetrické

kryptografie pfimo do koprocesorti, a tim snizuji energetickou naro¢nost na potiebné

vypocty.
4.1.Symetricka kryptografie [22]

Principem symetrické kryptografie je, ze zprava Sifrovana vybranym tajnym kli¢em
je jim nasledné i desifrovatelna. Mechanismus fungovani je vidét na obrazku 3.3.1, kde
P je otevieny text (puvodni zprava, kterda vstupuje do Sifrovaciho procesu), E je
Sifrovaci funkce, K je tajny kli¢, vysledkem procesu bude Sifrovy text C, a D znaci

desifrovaci funkci.

|<€—|
|
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Obrazek 4.1.1 Schématické znazoneéni symetrické kryptografie

o Sifrovani: C = Ex(P)
¢ DeSifrovani: P = Dg(C)

Zpusob pouziti tajného klice ke zpracovéani plaintextu rozdé€luje symetrické Sifry
na dva typy — blokové a proudové. Blokové Sifry zpracovavaji text po blocich pfedem
dané délky, naproti tomu proudové po jednotlivych prvcich.

Blokové Sifry mohou fungovat v nékolika provoznich rezimech, které udavaji, jakym
zpusobem je blokova Sifra pouzivana. Nejjednodussim rezimem je rezim elektronické
kodové knihy (ECB = electronic codebook mode). Jednotlivé bloky jsou Sifrovany
stejnym kli¢em a nejsou nasledné zpiehazeny. Dal§im takovym je rezim zfetézeni
zaSifrovaného textu (CBC = cipher block chaining). Vystupem tohoto rezimu jsou
ruzné dlouhé bloky. Vystup jednoho bloku je pouzit na vstupu nasledujiciho, kde je na
néj aplikovan XOR. Pro prvni blok se pfi xorovani pouZzivéd inicializani vektor.

Poslednim zminénym je rezim OCB (offset codebook). Pti pouziti tohoto modu se
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zprava Sifruje a soucasné se pocita kryptograficky kontrolni soucet (MAC = message
authentication code). MAC se v tomto pfipadé pocita jako XOR blokt zpravy s jednou
operaci Sifrovani na konci.

Inicializaéni vektor (V) se béZné pouziva pro zajisténi sémantické bezpeénosti [11].
Pod sémantickou bezpecnosti je v tomto piipadé mysleno, ze zaSifrovanim stejného

otevien¢ho textu dvakrat, nezavisle na sob&, by mély vzniknout dva rtizné Sifrové texty.

4.1.1. DES (Data Encryption Standard)

V soucasné dobé se tato Sifra pro vétSinu aplikaci jiz nepovazuje za bezpecnou.
Hlavnim diivodem je mala délka klice — 56 bitti, hrubou silou byla tato Sifra prolomena
za méné nez 24 hodin. DES je zalozen na Feistelové siti, bézi 16 iteraci, kazda iterace
ma podkli¢ dlouhy 48 bitl. Délka bloku je v tomto pfipadé 64 bitl, stejné jako klice,

kde ovSem 8 bitl slouzi jako kontrolni, efektivnich je vy$e zminénych 56 bitd.

wev

wewvr

naronym vypoctim je vSak vyrazné pomalejsi.

4.1.2. IDEA (International Data Encryption Algorithm)

IDEA je symetricka blokova $ifra, kterou v roce 1991 navrhli Xuejia Lai a James L.
Massey ze Svycarského narodniho technologického institutu (ETHZ). Vznikla drobnymi
upravami diive publikované Sifry PES (proposed encryption standard), ptavodné
se nazyvala Improved PES. Délka bloku je 64 bitt, kli¢ ma 128 bitt. IDEA pracuje se

tfemi opakujicimi se operacemi:

e XOR 16-bitovych podbloki: a XOR b,
e modularni soucet 16-bitovych podblokid: (a + b) mod 218,
e modularni nasobeni 16-bitovych podbloki: (a * b) mod 216 + 1.

4.1.3. AES (Advanced Encryption Standard)

Po netspéchu DES a Triple DES Sifer byla vyhldSena soutéZ o ndvrh nového
algoritmu, kterou vroce 2002 vyhrali Joan Daemen a Vincent Rijmen s jejich
algoritmem ,,Rijndael®.

AES pouziva riizn¢ dlouhé bloky a kli¢e: 128, 192, 256 bitli. Pocet iteraci je dan
délkou bloku. Pro 128 bitovy blok jsou data i klic upraveny do podoby matice

4 x 4 byty. Sifrovaci mechanismus zaéne exkluzivni disjunkci nad vstup + podklic.
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Nasleduje 10 iteraci s nékolika po sobé jdoucimi kroky: S-Box substituce, permutace
(cyklicky posud radki dat), MixColumns (ndsobeni sloupcu konstantnim polynomem),
AddRoundKey (XOR matice a podklice). V posledni iteraci je vynechano nasobeni

sloupcti.

4.2. Asymetricka kryptografie [22]

Problematiku bezpecné vymeény kliCe, aniz by ji nékdo tieti zachytil, vyresili az
vroce 1976 Whitfield Diffie a Martin Hellman jejich myslenkou asymetrické
kryptografie. K sifrovani a deSifrovani zprav se pouzivaji dva rizné klice, vetejny
a soukromy. Vetejny kli¢ je vSeobecn¢ dostupny kazdému, soukromy kli¢ je zndm
pouze jeho vlastnikovi. Mechanismus fungovéni je vidét na obrazku 3.4.1, kde P je

otevieny text, E je Sifrovaci funkce, C je vystupni Sifrovy text a D je deSifrovaci funkce.

e Veiejny a soukromy kli¢ (VK, SK): Odesilatel pro zasifrovani zpravy pouzije
vetejny kli¢ pfijemce, ten ji pak deSifruje svym soukromym klicem. Pfi
autentizaci jako takové se poradi klict zméni, odesilatel zasifruje zpravu svym

soukromym kli¢em, ptfijemce pak zpravu desifruje vefejnym klicem odesilatele.

VKp SKp
v v
P > E » C — > C » D » P

Obrazek 4.2.1 Schématické znazonéni asymetrickeé kryptografie

o Sifrovani: C = Eyk,(P)

e Desifrovani: P = Dgg,(C)

Pied zapocetim komunikace je nutné vygenerovani vetejného i soukromého klice.

Pticemz VKp a SKp jsou klice piijemce zpravy.

4.2.1. Diffie-Hellmanuv algoritmus [23]

Jak bylo vySe uvedeno, s mySlenkou dvou riznych klich pouzivanych pfi
komunikaci pfiSli autofi tohoto algoritmu. Tato metoda se pouziva pro generovani
tajnych kli¢t a jejich distribuci nezabezpeCenym kanalem. Nepouziva se pro Sifrovani,

ani deSifrovani zprav jako takovych.
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Komunikujici strany (uzly U a S) si nejprve stanovi prvocislo p a piirozené
¢islo g.

Uzel U si zvoli ndhodné c¢islo a, Sjehoz pomoci vypolte vefejny kli¢
A = g% mod p. Tento kli¢ zasle uzlu S.

Uzel Ssi obdobné vypocitd svij vefejny klic se zvolenym ¢islem b,
B = gP mod p, a zasle ho uzlu A.

Oba uzly pak dopocitaji spole¢ny tajny kli¢. Pro uzel U je K; = B%* mod p, pro

uzel Sje K, = AP mod p, pticemz K, = K, .

Nyni maji uzly spole¢ny tajny kli¢ a mohou bezpe¢né komunikovat.

4.2.2. RSA

Mezi nejzndméjSi a nejpouzivandjsSi algoritmy asymetrické kryptografie patii

algoritmus RSA, nazev je odvozeny od jmen autorti. Ron Rivest, Adi Shamir a Leonard

Adleman poprvé piedstavili tuto kryptografickou metodu jiz v roce 1977. Algoritmus je

zalozen na rozkladu velkého cisla na soucin prvocisel (faktorizace), ktery se povazuje

za velmi obtizny. Z toho divodu je na této myslence postavena bezpe€nost algoritmu.

RSA je vhodny jak pro Sifrovani zprav, tak i pro elektronicky podpis.

Klice jsou tvofeny nasledujicim zplisobem:

vybér dvou dostatecné velkych prvocisel p a q,

vypocet n = p * q,

vypotetx = (p— 1) (¢ — 1),

volba kli¢e e, kde e < x a zarover e je S x nesoud€Iné,

nalezeni kli¢e d = e~!(mod x) — Euclidiv rozsifeny algoritmus,

d je tajny kli¢, e a n jsou vetejné klice, pro dalsi kroky jsou jiz p a q

nepotiebné.

Pro Sifrovani se zprava rozdé€li na bloky P; mensi neZ n a aplikuje se na ni nésledujici

vzorec: C; = P; mod n. Sifrovy text se desifruje podle vzorce: P; = Cid mod n.

4.3. Eliptické krivky [30, 31, 32]

Algoritmus vychdzejici z eliptickych kiivek je Casto porovnavan s algoritmem RSA,

jehoz prolomeni se stale povazuje za obtizné. Nicméné vyvoj novych technologii,

hlavn¢ v oblasti hardwaru, zacal umoznovat rychlejsi a efektivnéjSi vypocty. Pro
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udrzeni bezpe€nosti je proto v pfipadé RSA nutné volit delsi klice (4096 bith).
V prostredi bezdratovych senzorickych siti by postacovaly i o néco kratsi klice, nicméné
od zvolené délky se odviji celkova bezpecnost. Delsi klice znamenaji vétsi zatéz, jak na
vysilani, tak na slozité vypocty klicl, ale i na nasledné Sifrovaci i deSifrovaci procesy.
Eliptick¢ kifivky vtomto ohledu nabizeji feSeni. Jsou atraktivni také pro svou,
V porovndni s ostatnimi bezpecnostnimi piistupy, malou délku klic¢t. Stejné¢ jako RSA
jsou eliptické kiivky vhodné pro Sifrovani, podepisovani a vymeénu klich pies
nezabezpeceny kanal.

Obecné je elipticka kiivka algebraicka struktura definovana nad kone¢nym télesem,
které mé jednozna¢né urcen pocet prvki: Fy, kde ¢ = p™ je pocet prvk, p je prvocislo
a m piirozené &islo. Eliptickou kfivku lze definovat vztahem: y? = x3+ ax + b
(Weierstrassiiv tvar), kde 4a® + 27b* # 0.

Samotna vyména kli¢t za pouziti algoritmu zalozeného na eliptickych kiivkach je
definovéna nad kone¢nym télesem F,, kde g = 2. Eliptickd kiivka ma v tomto pfipadé
tvar: y2 +xy = x3+ ax?+ b. Zatne se stanovenim velkého &isla g, eliptické
kiivky E s parametry a a b, a zdkladniho bodu G = (x4,y;), ktery je prvkem kiivky.
Elipticka kiivka E a bod G jsou vefejné pro vSechny. Samotna vyména klict mezi uzly
A a B je nésledujici:

e Uzel A si zvoli soukromy kli¢ n, < n. Poté uzel vypocte sviij vefejny klic
tak, Ze vynasobi soukromy kli¢ se zakladnim bodem P, = n, * G. Vefejny
kli¢ nalezi eliptické kiivce E.

e Uzel B postupuje pii vytvaieni svych kli¢ii obdobné jako uzel A. Zvoli si
soukromy kli¢ ng < n a dopocte vetejny kli¢ P = ng * G.

e Pro vzajemnou komunikaci je nasledné uzly vypocitan tajny kli¢ K. Uzel A
jej vypocte vynasobenim svého soukromého klice s vefejnym klicem uzlu B:
K = ny * Pg. Uzel B postupuje stejné a vypoCte K = np * P4. Ze vztahu
K=mny* Pg=ny*x(ng*G) = ngx(ng*G) = ng* P, je patrné,
7e se jedna o stejny klic.

Uzel A si pro odeslani zaSifrované zpravy P,, uzlu B nejdfive zvoli ndhodné kladné
&islo k. Sifrovy text C,, je pak reprezentovan dvéma body: C,, = [k * G, P, + k * Pg].
K desifrovani ptijaté zpravy musi uzel B nejprve vynasobit prvni bod svym soukromym
klicem ng. Vysledek nasobeni pak odecte od druhého bodu a dostane ptivodni otevieny

text: B+ k* Pg—ng*x(k*G)= P+ k*(ng*G) — ng*(k*G) = Py
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4.4 MAC (message authentication code) [11]

Pro uplnost popisu bezpec¢nosti v bezdratovych senzorickych sitich a pro popis
jednotlivy protokolll v nasledujicich kapitolach, je nutné vysvétlit pojem MAC. Pro
vypocet tohoto kodu se Casto uzivaji hashovaci funkce (SHAL, MD5, aj.), které jsou
podstatné rychlejsi nez asymetrické Sifry (AES, DES, aj.).

MAC neboli autentizacni kod zpravy se bézné vyuziva pro dosazeni pravosti
a integrity posilané zpravy. Tento koéd lze chapat jako kryptograficky kontrolni soucet
nad vysilanou zpravou. Pro vypocet MAC je nutné, aby pfijemce a odesilatel mezi
sebou jiz sdileli tajny kli¢. Odesilatel zafadi pied svoji zpravu kli¢ K; a za ni kli¢ K5,
pficemz klice K; a K, jsou odvozeny od tajné¢ho klice K. Nad touto upravenou zpravou
vypoéte kontrolni soucet. Pfijemci posle puvodni zpravu (bez K; a K,) a vypocteny
kontrolni soucet. Piijemce zpravu upravi stejnym zptisobem jako odesilatel, vypocte
kontrolni soucet a takto ziskany kontrolni soucet porovna s kontrolnim souctem
odesilatele. Pokud soucty souhlasi, je zprava v pofadku. Pokud ne, musel n¢kdo do
obsahu zpravy zasdhnout a pozmeénit ho.

Dalsi moznosti, jak kontrolni soucet vypocitat, je pouzit uréity rezim blokové Sifry —
CBC. Tato metoda se nazyva CBC-MAC (cipher block chaining message
authentication code). Jedna se o Sifrovani zpravy v CBC rezimu s nulovym

inicializacnim vektorem, zasifrovany posledni blok je pozadovany MAC.
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5. Prehled metod pro vyménu klica

Vymeéna Sifrovacich klict pro komunikaci mezi uzly miize byt realizovana pomoci
asymetrickych algoritmu, jako jsou eliptické kiivky, RSA a Diffie-Hellmanav protokol.
Tyto algoritmy byly popsany v piedchozi kapitole. Metody pouZzivajici asymetrickou
kryptografii.

Metody vyuzivajici symetrickou kryptografii budou zaméfeny na vyménu
Sifrovaciho kli¢e. Vychazi se z toho, Ze jestlize dva uzly sdili spole¢ny tajny Sifrovaci
kli¢, budou duveéryhodné. Hlavnim ukolem je tak dosahnout stavu, kdy dva uzly sdili
jeden tajny Sifrovaci kli¢, a pfitom maji k dispozici pouze vetejny komunikacni kanal.
Druhym krokem je vzajemné ovéieni. Pro tento ucel bylo vyvinuto nékolik metod, které
1ze rozdélit do dvou skupin. V prvni skupiné jsou metody piimého ovéteni, kdy se musi
oba uzly vzajemné ovéfit bez pomoci tieti strany. Do druhé skupiny patii metody, které
k ovéfeni vyuzivaji tfeti, divéryhodny uzel, tzv. ovéfovaci server. Tyto metody se
pouzivaji zejména v rozlehlych pocitaCovych sitich. Ptikladem je ovéfovani pomoci
ovéfovaciho serveru Kerberos. Nize je uveden pfehled metod pro distribuci Sifrovaciho

klice, které nevyuzivaji asymetrickou kryptografii.

5.1. Jeden sdileny Kli¢ (single network-wide key)

Pouziti jednoho sdileného klice k zajistovani veSkeré komunikace je nejjednodu$sim
a nejméné¢ naroCnym feSenim. VSem senzorickym uzliim se tento kli¢ nahraje pted
spusténim sité. KIi¢ je pak uzly pouzivan jak k Sifrovani, tak deSifrovani tzv. rela¢niho
klice, tedy klice, ktery budou uzly pouzivat pro Sifrovani zprav. Tento master kli¢ neni
mozné pouzivat pro Sifrovani zprav, protoZe by se zvysilo riziko, ze jej uto¢nik odhali.
Vyhodami této metody jsou minimalni pozadavky na pamét, a absence slozitych
protokolt. Jinak zfejmé¢ idealni metoda ma jeden zavazny problém — pokud se
utocnikovi podati ziskat jediny uzel, ziska tak pfistup i K celé senzorickeé siti. Bude moci

zachytit vSechny posilané zpravy a vysilat své vlastni, aniz by byl detekovan.

5.2. Parovy kli¢ (pairwise key)

Tato metoda je zaloZena na tom, Ze kazdy senzoricky uzel sdili unikétni kli¢ pro
komunikaci s kazdym dal$im uzlem v siti. Jeden uzel tak musi mit v paméti ulozenych

n — 1 klicd, kde n je pocet vSech uzli v siti. Vyhodou je, Ze pii kompromitovani
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jednoho uzlu zachyti Uto¢nik pouze zpravy urcené tomuto uzlu, pfipadné mozZnost
vydavat se za tento uzel. Nevyhoda spocivd ve velkém mnozstvi klich, obzvlast
u rozsahlych bezdratovych senzorickych siti, které se musi ukladat do omezené paméti
uzlu. Tento systém navic nedovoluje do sité piidavat dalsi uzly, pro které nebyl pfedem

stanoven parovy kli¢.

5.3. Duvéryhodna zakladna (trusted base station)

Duvéryhodna zakladna (ovérovaci server) distribuuje relacni klice kazdym dvéma
uzlim, které mezi sebou chtéji komunikovat. Tato zdkladna musi pfedem znat vSechny
uzly sité a také Sifrovaci kli¢e pro komunikaci mezi ni a uzlem. Sifrovaci kli¢ pro
komunikaci zakladna - uzel se pak pouzije pro pienos relacniho nebo parového klice.
Pro tento pfenos se napiiklad pouzivaji algoritmy, jako je Needham-Schroeder
autentizaéni algoritmus pro symetrickou kryptografii. Algoritmus zajisti ovéteni uzlu,

které chtéji vzajemné komunikovat, a preda jim Sifrovanym kanalem rela¢ni klic.

5.4. Nahodna distribuce kli¢ia (random key pre-distribution scheme)
[19]

V inicializa¢ni fazi schématu dochazi k vygenerovani velké mnoziny klict a jejich
unikatnich identifikatori, P. Kazdému uzlu v siti je z této mnoziny ndhodné vybrano
m kli¢a, které mu budou ulozeny do paméti. Pocet klici v mnoziné P je zvolen tak, aby
dvé nahodné podmnoziny mnoziny P 0 velikosti m sdilely alesponn jeden kli¢
s pravdépodobnosti p. Pro vypocet pravdépodobnosti je nejprve nutné definovat

ocekéavany pocet zabezpecenych spojeni, které uzel miize navazat:

d = (%) (n() = In(~In(c))).
kde n je pocet uzli vsiti a ¢ je pozadovana pravdépodobnost, Ze je sit propojena.
Samotna pravdépodobnost p se vypocte jako: p = %, kde 1 je ocekavany pocet sousedit
V dosahu daného uzlu. Nasleduje faze, ve které uzly zjistuji, se kterymi sousedicimi
uzly sdili kli¢. Objevovani muze probéhnout tak, ze senzorické uzly vyslou set
identifikatort. Uzel, ktery ma uloZen kli¢ se stejnym identifikatorem, odpovi stylem
challenge-response. Po ovéfeni mohou zadit komunikace s vyuzitim objeveného klice.
Klice, které¢ se ukazaly jako nadbytecné, je ticba smazat, aby nemohly byt zneuzity pii

napadeni uzlu.
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5.5. Polynomialni metoda (polynomial-based key pre-distribution) [20]

Polynomiadlni metoda vypoctu klice je zalozena na symetrické funkci dvou
proménnych x a y, kdy se dva uzly mohou shodnout na spoleéném kli¢i bez nutnosti
vysilani néjaké citlivé informace. Spole¢ny relacni kli¢ mohou kazdé dva senzorické
uzly vypocitat vzdy. Pocet uzll, které je tieba napadnout a ziskat tak koeficienty pro
vytvoteni duplicitniho uzlu, ktery by se choval jako original, z&visi na stupni
t polynomu.

V inicializacni fazi se ndhodné vygeneruje polynom stupné dvou proménnych
f (x,y) stupné t nad kone¢nym télesem F:

t

flx,y) = z aijxiyj.

i.j=0
kde g je dostate¢né velké prvocislo, aby pojalo kryptograficky kli¢ a zaroven
symetrickou funkci f, tj. plati f(x,y) = f(y,x). Pro kazdy uzel i je z polynomu
f (x,y) odvozen polynom (polynomial share) f (i, y), to znamena, ze vysledny polynom
je pouze funkci y, i je konstanta. Pro kazdé dva uzly i a j pak plati, Ze uzel i dokaze
vypoéitat f(i,j) vyhodnocenim f(i,y) vbodé j a uzel j dokaze vypocitat stejny kli¢
f(,i) = f(i,j) vyhodnocenim f(j,y) v bodé i. Vysledkem je urceni klice f(i,j) pro
uzlyiaj.

Kazdy uzel musi uchovavat polynom stupné t, a to zabira (t + 1) xlog, g bitl
Vv paméti. Toto schéma je bezpecné a neprozrazuje nic o probihajici komunikaci, dokud

neni kompromitovano t uzla.

5.6. Maticova metoda (matrix-based key pre-distribution) [21]

U této metody se vyuziva vlastnosti matice G, tzv. generatoru, a matice A.
V senzorickych uzlech jsou uloZeny ¢éasti matic, ty se pak pouziji k vypoctu sdileného
parového klice.

VSechny matice jsou pocitany nad konecnym télesem F(q). Matice G je typu

k x N, kde N je pocet uzli v sitia g > N.

91 g2 In
= 91[1] g2[1] gn[ll
k — : : '
g1 gl gnk1
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kde g1,92,:+,gn Je skupina libovolnych prvki z koneéného télesa F(q), které jsou

1 dN .
q™medM Matice

linearn& nezavislé. Prvek gl je Frobeniova mocnina prvku g, gl = g
G je verejna a jeji sloupce jsou linearné nezavislé. Soub€zné s matici G je generovana
i tajna symetrickd matice D typu k X k. Matice A= (D - G)T je typu N X k.
Symetrickd matice K S parovymi kli¢i se vypocte jako K = (4 - G).

Kazdému senzorickému uzlu v siti je ndhodn¢ piifazen jeden fadek matice A (uzlu U;
byl pfidélen i-ty fadek, uzlu U; j-ty fadek). Pro komunikaci je nutné, aby si piislusné
dva uzly vypocitaly spole¢ny kli¢ z matice A a matice G. Uzly provedou skalarni soucin
fadku matice A aodpovidajiciho sloupce matice G. Uzel U; pocita kli¢
Kij = Yk—0QimGmj, pro uzel U; Kj; = XX _oajmgm:. Kli¢e K;; a Kj; jsou prvky
symetrické matice, plati tedy K;; = Kj;.

Pozadované misto v paméti uzlu je (k + 2) * 7 bitl, kde 7 je pocet bitll potiebnych
K ulozeni jednoho prvku télesa F(q). Ke kompromitaci sit¢ muze dojit v ptipadé, ze je
napadeno alespont k uzl. Utoénik se znalosti k uzlti matice A by pak mé&l moznost

sestrojit svou vlastni matici A, a dopocitat tak pies vefejnou matici G matici klica K, .
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6. Prehled utokii na bezdratové senzorické sité [1, 2, 14]

Ovéfovani pravosti a sdileni Sifrovacich kli¢t je nutné pro obranu proti napadeni.
Bezdratové sit€¢ jsou specifické v tom, ze komunikaci na zakladni Grovni (pfenaSené
rdmce) je mozné bez problémi odposlechnout. Pasivnim utokiim se Ize branit
Sifrovanim komunikace, obrana proti aktivnim Utokiim je slozitéjsi. Nize bude uveden
prehled téchto utokd rozdéleny do kategorii podle jednotlivych vrstev protokolového

zasobniku.

6.1. Fyzicka vrstva

Tampering: Vzhledem k tomu, ze senzorické uzly jsou bézné pfistupné, utocnik
muze dany uzel lehce zmanipulovat — pfeprogramovani uzlu, zkompromitovani dat,
uplné zniceni uzlu.

Ruseni (jamming): Utoénik vysila signaly, které naruduji frekvence pouzivané
bezdratovymi senzorickymi sitémi. Dusledkem tohoto Utoku miiZe byt nemoznost
zasazenych uzll ptijimat nebo posilat data.

Odposlouchani (eavesdropping): Signaly v bezdratovych senzorickych sitich se §ifi
vzduchem, je tedy snadné pro naruSitele v dosahu a s pfiméfenym vybavenim je
odposlechnout a pokusit se piijata data dekddovat. Druhou moznosti je Si pfijaté ramce

zapamatovat a pozdéji znovu odvysilat.

6.2. Linkova vrstva

PoruSeni MAC protokolu: MAC (media access control) protokol zajistuje
efektivni pouzivani sdilenych komunikacnich kanalt uzly. Kdyz uto¢nik mechanismus
tohoto protokolu porusi, nastane kolize ramcti. To muze vést k naruSeni dat,
nespravedlivému pouzivani frekvencniho pasma, v nejhorSim piipadé az k absolutnimu
odepfieni sluzeb (denial of service).

Podvrzeni MAC adresy (MAC identity spoofing): Povaha vysilani v bezdratovych
senzorickych sitich umoziuje Uto¢nikovi sledovat komunikaci uzlii a rozpoznat v ni
adresy jednotlivych uzli. Narusitel pak mtze podvrhnout svoji adresu za jednu ze
ziskanych. Tuto techniku pouziva Sybil utok — naruSitel se vydava za vice identit

najednou.
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6.3. Sitova vrstva

v

NejcCastéjsi utoky jsou mifeny na sitovou vrstvu, protoze je nejzranitelnéjsi. Na

sitové Grovni se pro smérovani pouzivaji algoritmy zalozené na datech, ktera jsou

ziskavana z okoli. Je jednoduché vydavat se tak néjakym zpisobem za legalni uzel,

a tak narus$it komunikaci.

Smérovani (routing manipulation attack):

Sinkhole utok — 0to¢nik manipuluje smérovacimi informacemi, aby nalékal co
nejvice uzli ke smérovani jejich pienosu pies jeden uzel kontrolovany praveé
jim. Algoritmy smérovani pracuji na zaklad¢é nékolika kritérii. Jednim z nich je
napiiklad intenzita signalu sousednich uzlii. Utoénik se proto maskuje za uzel
S nejvetsi intenzitou a ostatni uzly na néj sméruji sva vysilani.

Wormhole utok — manipulace smérovanim, kdy se dva vzdalené uzly tvaii tak,
jako by byly blizko u sebe. Wormhole utok, stejné jako Sinkhole utok mize vést
Kk naprosté destabilizaci smérovaciho procesu. Vznikaji tak hlucha mista, odkud
nejsou sbirana data.

HELLO Flood utok — uto¢nik posila HELLO zpravy riznym uzlim s cilem
nechat klasifikovat nastrazeny uzel jako sousedici uzel. Nastrazeny uzel pfitom
muze byt znacné vzdaleny. Kdyz se pak sousedni uzly pokusi skrze néj poslat
data, vyusti to v selhani, pokus o znovuposlani, nebo zacpu pienosového kanalu.
Vybérové posilani (selective forwarding): Nastr€eny uzel posila dal pouze ¢ast
ze vSech pfijatych zprav. Toho vyuZije narusSitel v pfipad€, Ze by chtél potlacit
komunikaci pochazejici od jednoho uzlu nebo z ur¢ité oblasti. Tento titok se také
Casto nazyva Seda dira (grey hole). Extrémnim pifipadem tohoto tutoku

je tzv. Cerna dira (black hole), nastréeny uzel zahodi veskeré pakety, které ptijal.

ol O ®

o) @ @ e

Cilovy uzel ~Z7-- .‘_f_ _____ , _ﬁ ---- e Zdrojovy uzel

I3

Cervi dira

Obrazek 6.3.1 Zndzornéni Wormhole utoku.

23



PietiZeni smérovaci tabulky: Uto¢nik posild uzlu falesné smérovaci informace, tim se

uzlu zaplni tabulky podvrzenymi udaji a spravné udaje jsou vytlaceny.

6.4. Transportni vrstva

Odepfieni sluzby (denial of service): Protokoly transportni vrstvy uchovavaji
stavové informace (status a identita aktivnich spojeni). Kdyz uto¢nik navaze velké
mnozstvi spojeni najednou, dojde k prudkému narastu uchovavanych informaci a to

muze vést k uplnému vycerpani paméti uzlu.

Desynchronizace spojeni: Narusitel posle podvrhnuté zpravy jednomu nebo obéma
ucastniklim spojeni s zadosti o znovuposlani zpravy. Utoénik donuti uzly ptejit do
jakési synchroniza¢ni obnovovaci faze. Cilem tutoku je zbyteCné Cerpani energie

a paméti uzla.

6.5. Aplikacni vrstva

Utoky na proces agregace dat: Agregace dat slouzi k efektivnimu zpracovani
I pfenaseni dat. Data pfijata od sousedu jsou tfidéna a pfed odeslanim komprimovana.
Cilem agregace muze byt naptiklad zjisténi primérné teploty v okoli, nebo v urcitém
casovém useku. Uzel pak pfijatd data zprimeéruje a dal preposle pouze jednu hodnotu.
Utok toho typu mize spocivat v modifikaci dat jesté predtim, nez jsou poslana
zakladné, a zaroven ve strategickém umisténi Cerné diry. Zakladna ma pak mylné
informace tykajici se zkoumaného prostiedi a vSechny jeji piikazy jsou

kompromitovany.

6.6. Neklasifikované utoky

Utokii na bezdratové senzorické sité je daleko vice a vy3e byl uveden pouze piehled
téch zékladnich. Neékteré utoky nemohou byt klasifikovany podle vrstev ISO/OSI

modelu, protoZe jsou aplikovatelné na vice z nich, ptfipadné na vSechny.

Utok piehranim (replay attack): Dochézi ke znovu odesilani jiz poslanych dat.

Zabranit tomuto utoku lze zavedenim cCasovych znacek.
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7. Piehled protokolii pro bezpec¢né ovérovani

Jako obrana proti mnozstvi moznych utokd na bezdratové senzorické sit€é mohou byt
pouzity rizné bezpecnostni protokoly. Tyto protokoly vyuzivaji rtzné algoritmy
vymény klict, které byly popsany v 5. kapitole. Nasledujici kapitola uvadi pichled
nejpouzivanéjsich, a z hlediska omezenych zdroji senzorickych uzl, nejvhodnéjsich

protokolt.

7.1. SPINS: Security Protocols For Sensor Networks [9, 10]

Adrien Perrig a kolektiv navrhl sadu protokold pro senzorické sité, SPINS. SPINS se
sklada ze dvou bezpecnych blokid: SNEP a pTESLA. SNEP zajistuje zékladni
bezpecnostni funkce: divérnost, Oveéfovani, integritu a cCerstvost dat. pTESLA
zabezpeCuje vSesmérovou autentizaci (broadcast authentication). Zakladna vysila
senzorickym uzlim data, dotazy a ptikazy. Pro spravnou funkénost bezdratové
senzorické sité je nutné tyto pfikazy ovéfovat. VSesmérova autentizace obecné pouziva
asymetricky mechanismus. Pro bezdratové senzorické sit¢ byly navrzeny protokoly
UTESLA a viceuroviiova WTESLA. Ty byly odvozeny z protokolu TESLA — Time
Efficient Stream Loss-tolerant Authentication.

7.1.1. SNEP: Sensor Network Encryption Protocol

SNEP nabizi n€kolik charakteristickych vyhod. Zaprvé, co se komunikace tyce, ma
SNEP nizkou rezii — ptidava ke kazdé zpravé pouze 8 byti. Dale, jako mnoho jinych
protokoli, pouziva ¢ita. Upousti vSak od vysilani hodnoty ¢itace, jeho stav uchovava
na obou koncovych bodech a vyuziva ho jako inicializa¢ni vektor pfi Sifrovani. SNEP
dosahuje 1 sémantické bezpecnosti, kterd znemoznuje Uto¢nikiim vycist informace
0 ptivodnim textu, pfipadné samotny text ze Sifrového textu. SNEP poskytuje ovéfovani
dat, ochranu proti utoku pifehranim, tzv. slabou Cerstvost zprav (weak freshness =
zajistuje castecné razeni zprav, neobsahuje vsak Zadnou informaci o pripadném
Opozdeni).

K dosazeni sémantické bezpe¢nosti bez nadbyte¢né rezie vyuziva SNEP sdileny Cita¢
mezi odesilatelem a pfijemcem pro blokové Sifry v ¢itacovém modu. Ovétfovani

a integritu dat zajistuje pouzivanim MAC (message authentication code).
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7.1.2. nTESLA

Piivodni protokol TESLA neni vhodny pro bezdratové senzorické sité - hlavné proto,
ze ovéfuje pocatecni paket pomoci elektronického podpisu. Oproti tomu pTESLA
pouziva energeticky méné€ naro¢né symetrické mechanismy. Piedstavy asymetrie
UTESLA docili zvetejiiovanim kli¢l jen jednou za urcitou dobu (zpozZdéné zverejnéni),
ne v kazdém paketu, zaroven timto také snizuje spotiebu energie. Z divodu vyssich
nakladli na uchovéavani klice v kazdém senzorickém uzlu pTESLA omezuje pocet
ovétenych vysilaca. PTESLA vyzaduje volnou c¢asovou synchronizaci zékladny
a senzorickych uzli, a aby kazdy piijimac znal ¢asovy rozvrh zvefejnovani klica.

Pti aplikovani protokolu PTESLA v rozlehlych senzorickych sitich nalezneme
nékolik omezeni. Pocate¢ni parametry totiz posila zakladna kazdému uzlu individuédlné
(unicast). Naptiklad v siti o0 2000 uzlech by zakladna musela vyslat a pfijmout alesponi

4000 paketu, jen aby rozeslala potiebné pocate¢ni parametry.

7.1.3. Viceuroviiova pTESLA

Vicetrovitovd W'TESLA byla vyvinuta, aby vylepsila Skalovatelnost (schopnost sité
zvladnout rostouci objem prdce) protokolu PUTESLA ve velkych bezdratovych

senzorickych sitich.

7.2.TinySec [6, 10, 11]

C. Karlof a kolektiv navrhl nahradu k nedokon¢enému protokolu SNEP, TinySec —
bezpecnostni architektura linkové vrstvy pro bezdratové senzorické sité. Nabizi
V podstaté stejné sluzby jako SNEP, ovéfovani, integritu a diivérnost dat, ochranu proti
utoku prehranim. NejvétSim rozdilem mezi t€émito dvéma protokoly je, Ze TinySec
nepouziva Citace.

TinySec podporuje dva rozdilné bezpecnostni piistupy:

e Ovefené Sifrovani (authenticated encryption = TinySec-AE): télo zpravy (data
payload) je zaSifrovano a k ovéfeni pravosti se vyuziva MAC, ktery je vypocitan
nad zaSifrovanymi daty a hlavickou paketu.

e Ovéfovani (authentication only = TinySec-Auth): dochazi pouze k ovéfovani
pravosti, MAC je v tomto pfipadé pocitan nad celym paketem, samotna data
nejsou nijak Sifrovana.

Pro Sifrovani pouziva TinySec fetézeni Sifrového textu (CBC = cipher block
chaining) a pro ovéfovani spoléha na techniku vytvofeni MAC pomoci blokové Sifry

26



(CBC-MAC = cipher block chaining message authentication code). Pouziti CBC-MAC
snizuje mnozstvi kryptografickych primitiv potiebnych k implementaci, coz je piinosem

pro senzorické uzly s omezenymi zdroji.

7.3. MiniSec [12]

MiniSec je bezpecnostni protokol sitové vrstvy zajist'ujici nizsi spotiebu energie nez
jakou ma TinySec, a zaroven vysoky stupeni bezpe¢nosti. Hlavnim znakem je vyuziti
OCB (offset codebook) modu blokové Sifry, ktery poskytuje utajeni a ovéfovani pouze
Vjednom prichodu piivodnich dat zpravy. Déle také posilanim jen nékolika bith
inicializa¢niho vektoru a ptitom zachovavajic stejnou miru bezpecnosti jako pti posilani
celého inicializa¢niho vektoru. MiniSec je vysoce odolny vi¢i utoku ptehranim, toho se
dosahlo vytvofenim dvou provoznich reZimu, unicast a broadcast. V unicast rezimu
se snizuje spotfeba energie tim, Ze se pouzivaji synchronizované ¢itace a vykonavaji se
vypocty navic. V broadcast rezimu se proti utoku piehranim uplatituje mechanismus

zalozeny na Bloomovs filtru®.

7.4. LEAP: Localized Encryption And Authentication Protocol [13]

LEAP je protokol pro spravu kli¢i v senzorickych sitich. Poskytuje zakladni
bezpecnostni prvky, jako je diveérnost a oveétovani dat. Pro kazdy senzoricky uzel LEAP
doporucuje ustanoveni ¢tyi typt klica: individualni kli¢ sdileny se zakladnou, parovy
kli¢ sdileny s jinym senzorickym uzlem, cluster kli¢ sdileny s n€kolika sousedicimi
uzly, a skupinovy kli¢ sdileny vSemi uzly v siti. Sdileni kli¢i podporuje vnitrositové
procesy, pfi¢emz omezuje mozny bezpecnostni dopad na okoli uzlu pfi jeho
kompromitaci. Urcovani a aktualizace klici je efektivni i pfesto, Ze pamétové

pozadavky na senzorické uzly jsou malé.

7.5. LLSP: Link-Layer Protocol [24, 25]

Tento protokol navrhl a popsal L. E. Lighfoot a kolektiv s cilem vytvofit takovy
protokol, ktery by spotifebovaval méné energie nez TinySec. LLSP poskytuje hlavné
oveteni zpravy, duvérnost zpravy a ochranu proti utoku piehranim (replay attack).

Je zalozeny na protokolu TinySec, li§i se vSak ve formatu paketu a zplsobu Sifrovani.

! Bloomuw filtr je prostorové efektivni datova struktura, ktera se pouZiva pro rychlé pravdépodobnostni
testovani ptislusnosti prvkd.
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Pro Sifrovani dat pouziva AES-CBC mod (cipher block chaining), ¢imz se zajisti

sémanticka bezpecnost.

7.6. LiSP: Lightweight Security Protocol [26]

Taejoon Park a Kang G. Shin navrhli protokol, ktery déla kompromis mezi
bezpecnosti a spotfebou zdroji. Zaklad tvoii mechanismus efektivniho prekliCovani
(rekeying), ktery periodicky obnovuje sdileny kli¢. Nabizi distribuci klice bez nutnosti
potvrzeni, ovéfeni prozrazeni klice, moznost detekce a ziskani ztracenych klica,

a jednotnou obnovu klica bez pieruseni vysilani dat.

7.7. LEDS: Location-aware end-to-end security [25, 27]

Protokol LEDS poskytuje bezpecnost na urovni koncovych bodii s pozornosti
zamétenou na polohu, ovéfovani mezi koncovymi body, a filtrovani neplatnych dat
po cesté (en-route). Protokol disponuje spravou kli¢t, ktera je zalozena na poloze.
Bezdratova senzoricka sit' je rozdélena na nékolik bunék/policek (cell regions)
obsahujici jednotlivé senzorické uzly. Tajné kli¢e jsou vazané na geografickou polohu

s tim, ze kazdy senzoricky uzel ma ulozeno nékolik klict podle jeho vlastni polohy.

7.8. LSec: Lightweight Security Protocol [24, 28]

Protokol LSec ma poskytovat feSeni pro bezpecnou a nezatézujici komunikaci vSech
uzll mezi sebou v celé bezdratové senzorické siti. LSec zajiSt'uje ovefeni a autorizaci
senzorickych uzll, jednoduché a bezpe¢né schéma vymeny klich, davérnost dat, obranu
proti anomaliim a Gtokiim, a vyuziva symetrické i asymetrické algoritmy. Kazdy uzel
musi mit uloZeno 6 tajnych kli¢t (vefejny a soukromy kli¢ uzlu, vetejny kli¢ zakladny,
skupinovy kli¢, vefejny kli¢ jiného uzlu, kli¢ relace), na to potiebuje 72 byt paméti.
Asymetricka kryptografie je pouZita pii sdileni rela¢niho kli¢e mezi komunikujici uzly,

symetricka kryptografie pfi Sifrovani dat.
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8. Vybrané protokoly

8.1. SPINS: Security Protocols for Sensor Network [9, 15, 16, 24, 25]

. WTESLA a SNEP jsou soucasti skupiny protokoltt SPINS, které navrhl Adrien
Perrig a kolektiv. Autofi se pfi implementaci protokolt rozhodli pouzit RC5 $ifru kvili
délce jejiho kodu a vysoké ucinnosti. Pro vypocet MAC vyuzivaji znamy algoritmus
CBC-MAC.

Protokol SNEP, jak bylo vySe popsano, spoléhd na skuteCnost, ze pfijemce
a odesilatel mezi sebou sdileji jeden ¢&itag. Citad se zvétsuje o 1 po kazdém odeslani
zpravy. Vzhledem Kk tomu, Ze hodnota ¢itace je soucasti Sifrovaciho procesu, je tak
zajistén rtzny vysledek pro Sifrovani stejné zpravy (sémantickd bezpecnost). Sifrovana
data maji formit: E = {D},, . c), Kde D jsou data, k.n. je tajny kli¢ pouzivan
k Sifrovani, a C je hodnota cCitace. Integrita dat a ovéfovani komunikujicich stran ma na
starosti MAC: M = MAC (Kjae, CE). Klie Keper @ Kpmae jSOU 0dvozeny od master
kli¢e k¥ pomoci pseudonahodné funkce. Podoba kompletni zpravy, ktera je posilana
od uzlu A do uzlu B je nasledujici: A = B: {D}.,. . c)y MAC (Kmac, CI{D }x,..c))-

Protokol pTESLA ma nékolik fazi: nastaveni vysilace, odesilani ovéfenych pakett,
zaktivovani novych pfijimaci a ovétovani paketl. pTESLA pro svou ¢innost vyuziva
jednosmérny fetézec kli¢u (one-way key chain).

Vysila¢ nejprve vygeneruje posloupnost tajnych klict. Nédhodn€ si zvoli posledni
Clanek tetézce K,,, zbylé hodnoty postupné vypocitd pomoci jednosmérné, jim zvolené
funkce F: K;j=F(Kj.1).

Kazdému klici K; (kromé€ K;) je piifazen j-ty Casovy interval. Timto algoritmem se
docili toho, Ze nelze zjistit Kj,, se znalosti ptedchoziho kli¢e. Se znalosti pivodniho

klice K, (commitment) pfijima¢ mtize ovétit jakykoliv kli¢ fetézce pomoci funkce F.

F F F F F
K<~—— K< K< . =< Ke— K
\ | I | |
Il |2 In-l In
Cas -

Obrazek 8.1.1 Prirazeni intervali jednotlivym kliciim.
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V urcity Casovy interval vypocita vysilac MAC (message authentication code) pomoci
klice ptislusnému cCasovému intervalu. Ve vysilané zpravé pak bude kromé zpravy
samé, jeji MAC a také zvefejnény kli¢ K;_, intervalu I; _, (d reprezentuje casové
zpozdeni). PiijimaC¢ si musi byt jisty, Ze vysila¢ jiz nezvefejnil klic nalezici
prichazejicimu paketu. Tuto bezpecnostni podminku musi spliiovat kazdy ptichozi
paket. Paket, ktery prosel pies bezpecnosti kontrolu, si pfijima¢ ulozi pro pozdé&jsi
ovéteni (az po zvefejnéni piislusného klice). Pokud paket podminku nesplni (mél
Casové zpozdeni), piijima¢ nemize zarucit, Ze nedoslo ze strany Uto¢nika k podvrzeni
paketu, a tento paket zahodi.

Po obdrzeni klice, ktery nalezi k uplynulému ¢asovému intervalu, jej pfijima¢ musi
ovéfit. Dochazi ke kontrole, zda se prichozi kli¢ K; shoduje po pouziti dan¢
jednosmérné funkce F s jiz ovéfenym ptedchozim klicem K;: K, =F YK i)
Pokud vypocet skoncil uspésné, je novy kli¢ pravy a pfijima¢ mize ovétit vSechny
pakety, které byly odeslany v piislusném intervalu. V paméti pfijimac nahradi stary kli¢
K; novym ovéienym klicem K;.

Bezdratové senzorické uzly jsou, jak bylo jiz n€kolikrat popsano, omezeny ze strany
zdrojii. Uzel tedy nemiiZze mit uloZeny v paméti vSechny klice jednosmérného fetézce,
a jejich dopocitavani je z hlediska nakladii drahé. Stejné tak by pro senzoricky uzel bylo
drahé¢ a energeticky néarocné vysilat zvefejnéné klice vSem piijimac¢im. Tvirci
protokolu tak navrhli dva zpusoby, jak k tomuto problému pfistupovat. Jednim je
vysilani dat ptes zdkladnu. Druhym je vysilani dat uzly, ale za asistence zékladny, ktera

poskytuje klice vysilajicimu uzlu dle potieby.

Protokol viceuroviiova pTESLA se 1isi od bézného protokolu pTESLA

Z hlediska Skalovatelnosti ve velkych bezdratovych senzorickych sitich. Pro popsani
principu fungovani postaci dvoutrovitovd pnTESLA.

Dvouurovitova W“TESLA se sklada z vysokouroviiového (high-level) fetézce klicu

andkolika nizkouroviiovych fetézct klih. Retézce na nizkych turovnich zajistuji

ovéfovani vSesmérovych zprav, zatimco ty na vysokych se pouzivaji k distribuci

a oveétovani prvnich kli¢t (commitmentit) nizkouroviovych fetézca.
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Obrazek 8.1.2 Dvoutiroviiova organizace retézci klicii.

Casovani v senzorickych sitich je rozdélen do n, intervalt - I, I, ..., Ly,
Vysokourovitovy fetézec ma ny + 1 prvki - Ky, Ky, ..., Ky, algoritmus jejich vypoctu
je obdobny jako u pTESLA: ndhodn€ se zvoli posledni prvek K, , apomoci
pseudonahodné funkce Fy nalezneme zbylé prvky K; = Fo(K;41),proi =0,1,...,ny —
1. Kazdému kli¢i K; je piifazen Casovy interval I;. Cas zaGatku ma oznadeni T; - as
zacatku vysokouroviiového fetézce je tedy T;. Opét je zde kontrolovana bezpec¢nostni
podminka, zda jiz nebyl kli¢ zvefejnén. Ke zvefejnéni klice K; pouzitého v intervalu I;
dochdzi v intervalu nasledujicim - [; 1.

Kazdy interval I; je dale rozd€len na n, kratSich intervalii - I; 1, I; 5, ..., I; , . KdyZ je
to zapotfebi, zadkladna vygeneruje nizko uroviiovy fetézec pro kazdy z intervald [;
néhodnym zvolenim K, a vypoctem K;; = F1(K;j41),proi =0,1,..,ny — 1, F; Je
opét pseudondhodnd funkce. V okamziku inicializace senzorického uzlu jsou jeho
hodiny synchronizovany se zékladnou. Senzorickym uzlim je zaroven piedavan Cas
zacatku Ty, commitment K, vysokouroviiového fetézce, délka vysokouroviiovych
intervalli, délka nizkourovnovych intervald, Casové zpozdéni d u zvetejnéni klich
na nizké Grovni, a maximalni ¢asova odchylka mezi zédkladnou a senzorickymi uzly.

Aby senzoricky uzel mohl pouzivat nizko uroviovy fetézec kli¢i (K;,) b&hem
intervalu I;, musi ovéfit commitment K; o pfed ¢asem zacatku T;. Kvili tomu zakladna
vysild commitment distribution message (CMD;) scommitmentem K;,,,
nizkouroviiového fetézce klich (K;.,o) a kli¢em K;_; vysokouroviiového fetézce.
Vysokouroviiovy ovéefovaci klic K; je zvetejnén v CMD;,, V ¢asovém intervalu [;,q,
kazdy senzoricky uzel si musi uchovat CMD; do doby, nez dostane CM D, . Kazdy uzel

si také pamatuje K; (pivodn€ K;). Po pfijeti K;_; v CMD; jej senzoricky uzel ovefi
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v pifpadé, ze bude platit rovnost F;" ™/ (K;_y) = K;. Poté uzel nahradi stavajici K;
novym K;_;.

Pro implementaci SPINS protokold je zapotfebi 220 bytl operacni paméti RAM
a Vv rozmezi od 1580 do 2674 byt v paméti pro ulozeni samotného programu.

Vétsinu energie vycCerpaji  specidlni, rezijni, pienosy, spojené¢ s jednotlivymi
zabezpeCovacimi protokoly. Skupina SPINS pouziva proudové Sifry, kde velikost
vysledného Sifrového textu je stejna jako velikost puvodni zpravy. Rezijni naklady
na energii tak spoc¢ivaji v Sifrovani, podepsani a zajisténi integrity, a ¢ini ptiblizné 20 %
z celkové spotieby energie.

Protokoly SPINS =zajistuji ochranu proti nasledujicim tutokiim: odposlouchani,

podvrzeni a utok prehranim. Integrita zpravy je zajistovana pouzitim MAC.

8.2. TinySec [11, 24, 25]

Autoti Chris Karlof, Naveen Sastry a David Wagner navrhli TinySec s myslenkou,
ze do té doby prezentované navrhy nejsou dostatecné bezpecné, nebo jsou piilis
nakladné na zdroje pro pouziti v rozlehlych bezdratovych senzorickych sitich.

Protokol TinySec rozliSuje dva bezpecnostni ptistupy: TinySec-AE (authenticated
encryption) a TinySec-Auth (authentication only). TinySec-AE Sifruje data i ovéfuje
pravost pomoci MAC. TinySec-Auth pouze ovéfuje pravost.

Pro zajisténi sémantické bezpecnosti se vyuziva Sifrovaci schéma CBC (cipher
block chaining). V rezimu CBC je kazdy blok plaintextu pted vlastnim Sifrovanim
xorovan s predchozim jiz zasifrovanym blokem. Sifra, kterou TinySec pro Sifrovani
pouziva, se nazyva Skipjack — jedna se o nevyvazenou Feistelovu sit’ s 32 iteracemi,
bloky o délce 64 bitti a délkou kli¢e 80 bitt. V ptipade Sifrovani prvniho bloku je pro
xorovani pouzit inicializaéni vektor. Pro TinySec ma inicializaéni vektor velikosti
8 bytu specialni format dst| |AM| |l| |src| |ctr:

e dst je cilova adresa piijemce,

e AM (active message) slouzi k identifikaci typu zpravy a plni obdobnou
funkci jako ¢isla portt v modelu TCP/IP,

e [je délka datové Casti,

e src je zdrojova adresa odesilatele,

e ctr je 16 bitovy ¢itac.
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Pocatecni hodnota citaCe je 0 a je zvétSovana o 1 po kazdém odeslani zpravy. Pro
vypocet a ovéieni MAC TinySec vyuziva algoritmus CBC-MAC. Na obrazku 8.2.2 je
znazornén rozdilny formdt paketl pro jednotlivé pfistupy TinySec, TinySec-AE

a TinySec-Auth.

Zasifrovana cast

dst AM |- 1 src ctr Data MAC
(2) (1) | (1) (2) (2) (0-29) (4)
. Chréanéno MAC kédem
TinySec-AE
dst AM 1 Data MAC
(2) (1) | (1) (0-29) (4)
Chranéno MAC kodem
TinySec-Auth

Obriazek 8.2.2 Format TinySec paketii: V zavorkach pod zkratkami jsou uvedeny velikosti v bytech. Ddle jsou
zndzorneny zasifrované a MAC kodem chranéné casti.

Protokol TinySec neni nijak limitovan v pouziti ur¢ité metody distribuce tajného
klice, je kompatibilni se vS§emi. TinySec, respektive Skipjack pouziva fakticky dva tajné
klice, jeden pro Sifrovani dat a jeden pro vypocet MAC. Zvoleni vhodného mechanismu
distribuce zavisi na nékolika faktorech, jako jsou sitové a bezpecnosti pozadavky,
a zpusob pouziti sité. Nejjednodussi metodou je jeden sdileny kli¢ napfi¢ celou siti,
mezi vSemi senzorickymi uzly. Kazdy ovéfeny uzel mize posilat zpravy jakémukoliv
jinému ovéfenému uzlu, od neovéfenych uzld jsou zpravy zahazovany. Prvotni
distribuce klice je snadna, do paméti uzli je nahran pfed jejich samotnym rozmisténim
do sité. Dalsi pouzivanou metodou je parovy kli¢, kde jeden urcity kli¢ sdili praveé jeden
par komunikujicich uzli. Tato metoda 1épe brani sit’ proti titoku ziskani uzlu ve smyslu
takovém, Ze s pomoci zajatého uzlu je uto¢nik schopen deSifrovat pouze zpravy
adresované pravé tomuto jednomu uzlu.

Pozadavky na implementaci TinySec protokolu jsou 728 byt operacni paméti RAM
a 7146 byta paméti pro program. Spotieba energie se pochopitelné li§i s pouzitim
rozdilnych moéda  TinySec protokolu a pfislusnych technologii. V  porovnani
S nezabezpefenym pfistupem se naklady na energii v tomto piipad¢ zvednou o pfiblizné
3% az 9,1 %.

Protokol TinySec neni schopen odolat ttoktim, které jsou cileny na spotiebu energie

jednotlivych uzli. Nebrani fyzické manipulaci, ziskani, ani dal§itho zneuziti
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senzorickych uzli uto¢nikem. Pomoci MAC vSak zabranuje podvrzeni, ¢i jinému

upraveni vysilané zpravy.

8.3.LEAP: Localized Encryption And Authentication Protocol [13,
24, 25]

Protokol LEAP navrhli Sencum Zhu, Sanjeev Setio a Sushil Jajodia z Univerzity
George Masona. Jejich cilem bylo vytvofit protokol, ktery podporuje rizné zptsoby
komunikace (unicast, local broadcast, global broadcast) v bezdratovych senzorickych
sitich, a pfitom zachovava divérnost a ovéfovani dat. Dale cilili na vnitrositové
procesy, Snimi souvisejici efektivni spotfebu energie, schopnost ptezit (mysleno,
ze kompromitovani uzlu neohrozi bezpecnost celé sit€) a eliminaci fragmentace zprav.

V ptehledu protokoll bylo uvedeno, ze LEAP je zaloZen na prvotnim ustanoveni
ctyt typu klic¢h: individudlni kli¢ sdileny se zadkladnou, parovy kli¢ sdileny s jinym
senzorickym uzlem, cluster kli¢ sdileny s n¢kolika sousedicimi uzly, a skupinovy kli¢
sdileny vSemi uzly v siti.

e Individudlni kli¢ sdileny se zakladnou: Tento kli¢ se pouziva
pro zabezpecenou komunikaci mezi uzlem a zékladnou. Je generovéan a do
uzl nahravan pted jejich rozmisténim do sité. Kazdy uzel mé své unikatni
identifika¢ni ¢islo, pro uzel u je kli¢ stanoven: K' = frm(w),
kde f je pseudonahodna funkce a K™ je master kli¢ znamy pouze spravci.

e Parovy kli¢: Kazdy senzoricky uzel sdili kli¢ se svymi bezprosttednimi
sousedy. Spravce vygeneruje kazdému uzlu prvotni kli¢ K;, ze kterého si pak
uzly odvodi master kli¢ K, = fi,(u). Po rozmisténi uzel aktivuje casovac
a zacne s objevovanim svych sousedt. Toho docili vyslanim HELLO zpravy
spole¢né se svym identifikatorem. Uzel u ¢eka na ACK (acknowledgement
= potvrzovaci) zpravu od uzlu v, ktera bude obsahovat i identitu piislusného
uzlu. Potvrzovaci zprdva je ovéfena master klicem souseda K, = fi, (v).
Uzel u mtze ovéfit identitu uzlu v vypocitanim klice K, pfes jemu znamy
kli¢ K;. Stanoveni samotného parového klice pro uzel u probiha nasledovné:
Kyy = fx,(u), stejné si tento kli¢ vypocte i sousedni uzel v. Kli¢ Ky, pak
slouZzi jako parovy kli¢ pro tyto dva pfislusné uzly. Po vyprSeni stanoveného
Casu uzel vymaze prvotni kli¢ K; a vSechny odvozené kli¢e objevenych

sousedl. Kazdy uzel si v§ak ponechava sviij master kli¢ K;,.
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e Cluster klic: Uzel u potiebuje stanovit cluster klic pro vSechny jeho
bezprostiedni sousedni uzly vy, vy, ..., Vy,. Uzel u vygeneruje ndhodny kli¢
K¢, ten pak postupné zasifruje parovym kli¢em a v potadi 1 < i < m odesle

pfislusnému uzlu v;: u - v;: (K, - Uzel v; desifruje pfijaty cluster klic,
l

ulozi si ho a uzlu u zasle sviij vlastni cluster klic. Tento typ klice se vyuziva
hlavné pti zabezpeceni lokalni v§esmérové komunikace.

e Skupinovy kli¢: Skupinovym klicem jsou vybaveny vSechny uzly pted jejich
zafazenim do sité. Pracuje snim zakladna pro Sifrovani zprav, které jsou
urené vSem uzlim v siti. Vyvstava zde otdzka, jak teSit aktualizaci klice pti
kompromitaci uzlu tak, aby byl kli¢ pfeddn vSem uzlim bezpecnym,
spolehlivym a rychlym zpisobem. Autofi pro problém skupinového
prekliCovani, respektive vSesmérové autentizace vyuzivaji znamy a efektivni

protokol uTESLA.

Protokol LEAP vynika i zavedenim lokalni v§esmérové autentizace (local broadcast
authentication). K takovému zplisobu ovéfovani potiebuje mit uzel k dispozici Kklig,
ktery je znam vSem jeho sousedim (cluster kli¢). Uzlu pak zbyva pouze pftipojit
ke zpravé MAC. Autofi navrhli pouziti jednosmérného fetézce klich, na rozdil
od protokolu pTESLA vsSak neni potieba casové synchronizace. Kazdy uzel si
vygeneruje fetézec dané délky, prvni kli¢ (commitment) odesle zaSifrovany parovym
klicem vSem svym sousedim. Kdykoliv senzoricky uzel odesild zpravu, ptipoji dalsi
kli¢ v poradi z fetézce. Uzel, ktery zpravu piijima, ji ovéfuje v navaznosti na prvni kli¢
fetézce, nebo posledni pfijaty.

Implementace protokolu LEAP vyuziva pro Sifrovani Sifru RCS, a vyzaduje
17,8 kilobytli paméti pro program. Potfebna velikost operacni paméti RAM a také
energetické naklady zéaviseji na celkovém poctu senzorickych uzli v bezdratové
senzorické siti.

Protokol dokaZe odolat vétSin€é vnéjSich utokl a také Utokim cilenych na vnitini

fungovani sité: HELLO Flood, Wormhole a Sybil utok.
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9. Zavér

Cilem této prace bylo popsat energeticky efektivni ovéfovani v bezdratovych
senzorickych sitich. Nejprve jsem se vSak musela s typem téchto siti blize seznamit.
Bezdratové senzorické sit€ jsou tvofeny malymi senzory, které jsou rozprostiené ve
sledované oblasti. Senzorické uzly jsou kviili své velikosti znacné omezeny, zejména co
se ty¢e kapacity baterie a velikosti paméti. Jejich architektura je zaloZzena na zndmem
ISO/OSI modelu, avsak vyuziva pouze pét vrstev: fyzickou, linkovou, sitovou,
transportni a aplikacni. Bezdratové senzorické sité jsou v dnesni dobé hojné€ pouzivané,
od vojenskych aplikaci az po zafizeni standardnich domdacnosti. Nejnovéjsim trendem
Vv oblasti komunikaénich technologii je Internet véci (l10T). Tento systém propojuje
jednotliva, bézné pouzivand zatfizeni mezi sebou prostfednictvim internetu a pro své
fungovani vyuziva i bezdratové sité. Uéelem je sbér dat z riiznych senzori a &idel, jejich
vyhodnocovani, ptipadné dalsi zpracovani v riiznych oblastech (logistika, zdravotnictvi
a dalsi). Obycejny Clovek se s [oT muze setkat v podobé chytré domacnosti.

Zakladni pozadavky na bezpec€nost se nijak vyrazné nelisi od béznych bezdratovych
siti. Je nutné zajistit divérnost, oveétovani, integritu, Cerstvost a dostupnosti dat, a také
¢asovou synchronizaci. Dilezitou soucasti bezpec¢nosti jsou i vhodné metody pro
distribuci tajného klice, bez nichz by zabezpefend komunikace nemohla probihat.
S bezpecnosti siti jsou spojené 1 Utoky na né. V praci tedy zmifluji ty nejbéznéjsi
rozdélené podle vrstev, na které utoci.

Mnoho bezpecnostnich algoritmt je zalozeno na slozitych vypoctech a opakovanych
vysilanich. Tyto algoritmy sice mohou byt uc¢inné, avsak pro bezdratové senzorické sité
se prili§ nehodi kvili omezenym zdrojim senzorickych uzli. Zacaly se tedy navrhovat
bezpec¢nostni protokoly specidlné urcené pro bezdratové senzorické sité. Prace tak
obsahuje stru¢ny piehled vhodnych protokolil, pficemz vybrané jsem popsala detailnéji
v posledni kapitole, napf. protokol pTESLA ze skupiny SPINS.

Na uplny zavér je, dle mého nazoru a také pro neustaly technologicky rozvoj, nutné
zminit Se o kvantovych pocitacich. Jiz v roce 1994 navrhl Peter Shor algoritmus, ktery
umoznuje na kvantovém pocitaci prolomit Sifru RSA a ECC. Pomoci faktorizace Cisel je
schopny v polynomiadlnim case ziskat soukromy kli¢ z vefejného [29]. Kvantové
pocitate tak maji ohromny potencial k oslabeni az prolomeni veskerych dosud
pouzivanych metod asymetrické kryptografie, které se hojné€ pouzivaji v bezpe¢nostnich

protokolech.
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