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Abstract

This thesis is dedicated to the topic of time synchronization in wireless sensor
networks. The main goal is to create an overview of algorithms that are being
used for this purpose. The work is divided into three parts. The first part
of the work describes the architecture and usage of wireless sensor networks
and also their specifics and constraints. Next part deals with the topic of
time synchronization in general, explains keywords and common algorithms
for time synchronization. The main interest is to describe protocols of time
synchronization in wireless sensor networks with accuracy, safety and energy
consumption in mind.

Abstrakt

Tato bakalarska prace je zamérena na metody c¢asové synchronizace v bez-
dratovych senzorickych sitich. Jejim cilem je zejména shrnuti algoritmi,
které se k tomuto tucelu pouzivaji. Prace je rozdélena na tfi hlavni ka-
pitoly. Prvni je vénovana popisu a vyuziti bezdratovych senzorickych siti
s dirazem na jejich specifické vlastnosti a omezeni. V dalsi casti je nasti-
nén problém casové synchronizace obecné, jsou vysvétleny pojmy tykajici se
casové synchronizace a bézné uzivané algoritmy k jejimu dosazeni. Hlavni
diiraz je néasledné kladen na popis protokoli, které se pouzivaji k ¢asové syn-
chronizaci v bezdratovych senzorickych sitich, a jejich zhodnoceni z hlediska
presnosti, bezpecnosti a energetické narocnosti.
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1 Uvod

Bezdratova senzoricka sit je bezdratové propojeni autonomnich zafizend,
kterd spolu komunikuji a oznacuji se jako uzly. Uzly pouzivaji senzory
pro monitorovani ruznych fyzikalnich veli¢in z okoli. Aby sif plnila svou
funkci, je tfeba zajistit koordinovanou ¢innost jejich soucasti. Dilezitym té-
matem z hlediska komunikace mezi uzly je ¢asova synchronizace. Cilem této
prace je analyza, shrnuti a zhodnoceni metod casové synchronizace v bez-
dratovych senzorickych sitich.

Uvodn{ kapitola se vénuje sezndmenti s bezdratovymi senzorickymi sitémi,
popisuje jejich komponenty a architekturu. Uzly typicky obsahuji komuni-
kacni a vypocetni ¢ast, senzory a zdroj energie. Déle jsou popsany typické
vlastnosti senzorickych siti, kterym je nutno se pri implementaci synchro-
nizacnich algoritmi prizptisobit. Jsou to napriklad omezeny zdroj energie,
nizka cena, skalovatelnost, bezpecnost a dalsi. Dilezitym pozadavkem je ca-
sova synchronizace. Je klicova pro spravné a koordinované fungovani senzorti,
a tedy i celé sité.

Treti kapitola je obecnym tvodem do c¢asové synchronizace. Jsou zde
vysvétleny druhy casu, podle kterého lze sif synchronizovat, a také chyby,
které je tfeba synchronizaci odstranit. Jsou zde definovany zakladni pojmy.
Tato cast poskytuje zakladni déleni metod c¢asové synchronizace a popisuje
neékteré znamé synchronizacni metody, pouzivané napr. i v poc¢itacovych si-
tich.

Dalsi kapitola se vénuje popisu bézné uzivanych synchronizacnich proto-
kol pro bezdratové sité. U téchto protokoli je popsan postup synchronizace,
dalsi popis zalezi na konkrétnim typu protokolu. Tyka se naptiklad struktury
zasilanych zprav, moznych optimalizaci daného protokolu atd.

V poslednich dvou kapitolach probiha hlavni zhodnoceni a shrnuti vlast-
nosti vybranych synchronizac¢nich algoritmt. Hodnoticim kritériem je pres-
nost a energetickd narocnost, které se vzajemné ovliviiuji a maji zpravidla
protichidné pozadavky. U kazdého protokolu je uvedena presnost synchro-
nizace, které je mozné za jeho pouziti dosdhnout. Dalsim predmétem hod-
noceni je bezpecnost téchto protokoli. Je uvazovana bezpecnost z hlediska
vnitinich chyb sité, jako je vypadek uzlu, i z pohledu vné¢jsiho napadeni.
Jsou nastinény metody obrany proti itokiim na sit.

Zaverem jsou shrnuty vysledky celé prace a zejména predchozi kapitoly.



2 Zakladni charakteristika
bezdratovych senzorickych
siti

Bezdréatova senzorickd sit (WSN, Wireless Sensor Network) je typ pocita-
cové sité, ktera je zalozena na velkém poctu spolupracujicich uzli. Interakce
mezi nimi umoznuji ovladat sit jako funkéni celek. Prikladem vyuziti WSN
jsou ruzné aplikace pro automatizaci, monitorovani (napr. pohybu osob),
pro sbér dat, kterd slouzi k rozhodovani, nebo i ke statistickym tceliim.
Nachézi vyuziti prakticky ve vSech oblastech lidské ¢innosti.

Prikladem mohou byt déle systémy pro detekci znecisténi ovzdusi, detekei
oxidu uhelnatého, méreni emisi tovaren. Také monitorovaci sité pro upo-
zornéni o lesnim pozaru, nebo pri tniku radiace v jadernych elektrarnach;
dale méreni stability konstrukei, kde jsou monitorovany vibrace a stav ma-
teridlu napt. v mostech a budovach. Pro detekci smartphonti, které pracuji
s WiFinebo Bluetooth rozhranim. S vyuzitim WSN je mozné méreni hustoty
dopravy nebo trovné odpadu v kontejnerech za ticelem optimalizace. Exis-
tuje celd rada dalsich chytrych aplikaci napt. pti hledani volného parkovani,
pti nakupovani a pouzitelnych v domacnosti.

Senzorické sité jsou navrhovany pro rtzna prostiedi a konstruovany podle
svého konkrétniho tucelu. Jsou vyuzivany i v extrémnich podminkéch
pod zemi nebo pod vodou. Na tom je zavisla konstrukce senzoru, software a
zpusob komunikace, hardwarové vybaveni a vypocetni vykon. Pokud je na-
priklad nizka cetnost snimani a data jsou prenasena pouze pri vyznamnych
zménach, hodi se senzory s nizsim vykonem a dlouhou vydrzi. Pro navrh
senzorickych siti neexistuje zadny obecny model, vzdy je tfeba vychazet
z potteb konkrétni aplikace, pro kterou je sit tvorena.

Pozn.: V textu je v rizném kontextu zaménovan pojem uzel a senzor podle
toho, zda je kladen diiraz na jeho snimaci funkci, nebo je bran jen jako ¢ast
systému.



2.1 Komponenty sité

WSN je tvorena uzly, jejich pocet se pohybuje od nékolika jednotek az
po tisice. Uzly zastavaji rtizné funkce, predevsim sbiraji data z okoli, zpra-
covavaji je a komunikuji mezi sebou. Kazdy uzel mapuje jemu pridéleny
usek. Tyto je mozné oznacit jako zdrojové uzly. Sift ma zpravidla jeden nebo
vice uzlu, které funguji jako zékladnova stanice (base station, sink node). Ta
napriklad oddéluje WSN od sité uzivatele, Internetu, nebo je to naptiklad
pocitac, ktery shbird informace z vice uzlii. Uzly mohou zastavat vice funkei,
muzou snimat fyzikalni podnét a zaroven ho zpracovavat.

Za dalsi komponentu WSN by se dalo povazovat komunika¢ni médium.
Tato ¢ast umoznuje vyménu informaci mezi uzly. Bezdratové senzorické sité
pouzivaji napr. elektromagnetické, optické nebo ultrazvukové vysilace a pri-
jimace.

2.1.1 Komponenty uzlu

Hlavnimi ¢astmi uzlu senzorické sité jsou mikrokontroler, bezdratové ko-
munikac¢ni zafizeni, senzory, pamét a zdroj energie. Podle své funkce je dal
vybaven napt. klavesnici, displejem apod. Dilezitou soucésti jsou i obvody
pro sifrovani komunikace.

Vypocetni jednotkou uzlu je mikrokontroler s procesorem, programovou
a datovou paméti. Mikrokontrolery pouzivaji Flash pamét pro ulozeni pro-
gramu, RAM pro data pouzivana programem, EEPROM pro ukladani sta-
tickych dat. Procesor je navrzen tak, aby setfil energii. Disledkem toho a
zaroven kvili malym rozmériim uzlu je i nizsi vypocetni vykon. Stala velko-
kapacitni pamét slouzi pro ulozeni dat, napt. pokud uzly zpracovavaji vétsi
objemy méteni nebo je tieba, aby data byla ulozena i pti vypadku napéjeni.

Senzory uzlt méri riuzné veli¢iny jako pohyb, tlak, teplotu, vlhkost nebo
¢as, podle své funkce. Uzly jsou navic vybaveny prevodnikem analogového
signalu na ¢islicovy (ADC), ktery je potieba k tomu, aby analogovy signél
ze senzoru byl zpracovatelny jeho vypocetni jednotkou v digitalni podobé.

Ke sniméani fyzikalnich jevl z okoli mohou slouzit také inteligentni MEMS
(Micro-Electro-Mechanical Systems) ¢idla, kterd umoznuji snimat napr. zrych-
leni a Coriolisovu silu, tlak, intenzitu magnetického pole, velikost a smeér
gravitacniho pole. Také umoznuji snimat chemické veli¢iny, napt. pritom-
nost urc¢itych latek ve vzduchu, kyselost apod.

Jednou z nejdulezitéjsich ¢asti uzlu je zdroj energie. Je dulezité, aby
vSechny ostatni komponenty uzlu mély co nejmensi spotiebu. Obvykle se
vyuzivaji baterie, jsou ale mozné i jiné zptisoby napajeni, napr. fotovoltaické
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panely, zmény tlaku, termoelektrické ¢lanky nebo vibrac¢ni zdroje energie,
které prevadi mechanické chvéni na elektrickou energii. Uzly jsou nicméné
ve vétsiné pripadid napajeny zdrojem s omezenou kapacitou, baterii nebo
akumulatorem. Pokrok v oblasti ziskavani energie z okoli znamena velkou
vyhodu, zejména na tézce pristupnych mistech, kde je slozité doplnovat zdroj
energie. Vzhledem k tomu, zZe uzly sité mohou byt bézné nepristupné, je
nutnd i jejich autokonfigurace.

Nejen z hlediska casové synchronizace je dulezité, aby kazdy uzel mél
k dispozici citac, ktery funguje jako hodiny uzlu. Mize byt soucésti mikro-
procesoru nebo samostatné, to zalezi na konkrétni konstrukci mikrokontro-
leru.

Neékteré platformy pro vyvoj aplikaci pro WSN

Vyzkum v oblasti WSN byl zapocat v 90. letech minulého stoleti.
Pro vyvoj byly realizovany rtizné platformy, z nichz se uplatnily napt. Mica,
Mica 2 - velmi rozsiteny typ uzlu, ¢asto zminovany v odbornych studiich.
Dalsim prikladem je Imote 1.0, 2.0, ktery nabizi vykonné;jsi procesor za cenu
vyssi spotreby. Uzly Spec zaujmou malymi rozméry v jednotkdch milime-
tri. Dale existuji napt. uzly EPIC a Sun SPOT. Posledni zminény nabizi

Obrazek 2.1: Ptiklad mikrokontroleru - Mica 2 [11]

Operacni systémy

Operacni systémy senzorickych siti jsou také prizptsobeny pozadavkim
WSN. Operacni systém musi byt implementovan s ohledem na to, ze uzly
bézné mivaji Flash pamét o velikosti desitek az stovek kilobyt a datovou
pamét ve stovkach az tisicich kilobytt. Musi tedy byt pamétové nenarocény
a nechat prostor pro samotné aplikace sité. Senzorické sité maji své spe-
cifické pozadavky na operacni systém i z hlediska zpiisobu Tfizeni udalosti,
spravy procesti, sifovani atd. Jednim z typickych kol je napt. fizeni aktiv-
niho a neaktivniho rezimu uzlu. Operac¢ni systémy pouzivané ve WSN jsou
napiiklad TinyOS, Contiki, Mantis OS, Nano-RK, LiteOS [10].
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2.2 Komunikace uzla

Komunikacni zatizeni predava data ziskana uzlem zédkladnové stanici. Vy-
uziva komunikac¢ni protokoly, pracuje s prenosovym médiem, kterym jsou
nejcastéji radiové, ale také ultrazvukové (pro pouziti pod vodou) a infracer-
vené viny. Uzly mohou byt vybaveny riznymi moduly pro komunikaci napr.
pres Bluetooth, BLE (Bluetooth Low Energy), WiFi, ZigBee. Zakladnové
stanice mohou byt vybaveny jesté navic dalsimi moduly pro komunikaci se
siti uzivatele.

Uzly v bezdratovych sitich funguji s omezenou zasobou energie a komuni-
kace mezi nimi je energeticky nejnarocnéjsi ¢innosti. Komunikac¢ni protokoly
se tedy zaméruji predevsim na optimalizaci vyuziti energie.

Prima a neprima komunikace

Komunikace miize probihat pfimo, zaslanim paketu z uzlu do zdkladnové
stanice (single hop sit), je proveden jeden preskok pri prenosu. Tento typ ko-
munikace 1ze uvazovat jen v pripadé velmi malé sité, na kratkou vzdalenost,
kde nedojde k velkému plytvani energie pti prenosu paketu.

V pripadé rozlehlych siti je davana prednost hiearchickému usporadani.
Sit je rozdélena do tzv. clusteri. V cele jednoho clusteru je hlavni uzel clus-
teru (cluster-head), ktery se stard mimo jiné o komunikaci mezi ¢leny clus-
teru (prima komunikace) a komunikaci mezi sousednimi hlavnimi uzly clus-
teru. Vysledkem je piima nebo nepiima komunikace mezi hlavnim uzlem
clusteru a zakladnovou stanici. Zde plati podobné omezeni, tedy ze hlavni
uzly clusteru mohou byt prilis vzdalené zakladnové stanici sité, a tim je
prenos nedsporny nebo rovnou nemozny.

Dalsim druhem komunikace je neptiméa komunikace pomoci vice preskoki
- multi hop. Paket je smérovan pomoci vice preskoktt mezi uzly, az dorazi
do zédkladnové stanice. Pro tento zpiisob komunikace neni nutné topologie
clustert, ale nékteré uzly sité museji navic umeét predavat data. Multi hop
sité umoznuji rozsitit jeji rozsah [14].

Pouziva se convergecast smérovani, to znamena, ze se data namérend
uzly postupné sméruji do jednoho bodu, napt. zakladnové stanice.

Mozné usporadani WSN je vidét na nasledujicim obrazku ¢. 2.2.
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cluster *
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B multi-hop komunikace

Obrazek 2.2: Mozné usporadani WSN

2.3 Pozadavky na sit

Site maji podle svého konkrétniho vyuziti rizné pozadavky na hardware,
topologii, bezpecnost, efektivni napajeci systém, rychlost reakce senzori
na zmény merenych velicin, rychlost prenosu v siti a dalsi. Rychlost pre-
nosu je zajisténa také napriklad posilanim kratkych paketi.

Dilezité pozadavky, které jsou pro WSN spolecné, jsou nasledujici.

2.3.1 Uspora energie

Dilezity faktor, ktery ovliviiuje to, jak je sit implementovana, je spotieba
energie. Vzhledem k tomu, Ze komponenty WSN maji casto omezené moz-
nosti napajeni, byva zde tspora energie prioritou. Nejvétsi spotfebu ener-
gie predstavuje aktivni vysilani a prijem. Je potieba omezit vykon vysilace
a také dobu, kdy je aktivni pfijimac¢. Proto se synchronizuje cas vysilani
s dobou, kdy je prijimac¢ aktivni.

Energii je mozné Setrit i tim, Ze uzel obsahuje hlavni procesor a jemu
dva podrizené procesory, které jsou vybavené pouze omezenymi instrukcemi
a maji minimélni spotfebu. Jsou jimi komunikaé¢ni procesor (vybaven ko-
munikacnim modulem, napr. BLE) a procesor pro komunikaci se senzory.
Hlavni procesor miuze tedy byt neaktivni napr. v dobé snimani dat senzory.
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2.3.2 Levna implementace

V bezdratovych senzorickych sitich je z divodu velkého poctu senzori,
kterych miuzou byt az desetitisice, také pozadavek na jejich nizkou cenu,
levnd implementace muze byt ale i divodem nespolehlivosti jednotlivych
komponent. Vyvoj je zaméfen na jednocipové systémy, pozadavek na nizkou
cenu znamena také minimum soucasti.

2.3.3 Bezpecnost

V senzorickych bezdratovych sitich byvaji stézejni data, nikoliv uzly. Je
dilezita sledovana udalost a uzly, které ji sleduji, mohou byt dokonce redun-
dantni. S ohledem na tento data-centricky pristup a také na typ a citlivost
zpracovavanych dat, mize byt zasadnim pozadavkem uzivatele bezpecnost
sité. K tomu se vyuziva zabezpecovacich protokoli. Kromé napadeni muze
byt funkénost sité ohrozena i technickou chybou, jako je vypadek uzlu. Tam,
kde by takova chyba mohla mit vazné dusledky (aplikace pouzivané v ar-
madé, zdravotnictvi), je snaha omezit chyby pomoci vhodného, odolného
hardwaru a algoritmi, které zajisti, aby vypadek komponent neovlivnil fun-
govani sité jako celku. Obecné ve vSech sitich je dilezité zachovani integrity
prenasenych dat.

2.3.4 Lokalizace

Lokalizace senzoru je dalsi pozadavek senzorickych siti. K efektivnimu
zpracovani dat je tfeba urcit polohu, kde byla ziskana. Jednou z moznosti
je k lokalizaci vyuzit systém GPS. Miniaturni GPS prijimace jiz dovoluji
realizovat takové WSN komponenty, ale problémem ztstava jejich spotieba.
Navic uzly sité mohou byt umisténé i mimo dosah GPS signalu, takze je
treba jinych lokaliza¢nich metod, které urcuji bud polohu uzli vici bodum,
které stanovi vysilace polohy, nebo relativné k bodu, kde se nachéazi vstup
do sité.

2.3.5 Casova synchronizace

Pro senzorické sité je dilezitd casova synchronizace uzli a informace
o Case, kdy byla data ziskana. Je nutna pro koordinovanou c¢innost uzli
a také pro tsporu energie. Casova synchronizace je stéZejnim tématem této
prace a bude detailné popsana v samostatné kapitole.

14



2.3.6 Topologie a skalovatelnost

Zasadni faktor designu WSN je efektivni rozmisténi jejich ¢asti. Topolo-
gicky spravné navrzena sit by méla byt energeticky méné narocna, odolnéjsi
vuci vypadkim senzort a také proti ruseni pri prenosech. Topologie sité se
prubézné docasné méni tim, jak jsou uzly aktivni nebo spici. V senzorické siti
by mélo byt mozné provadét rekonfiguraci i za chodu sité, napriklad prida-
nim uzlu, ne pouze pii jejim pocateénim nastaveni. Pokud je mozné provadét
takto dodatec¢né upravy, rikdme, ze je sif skalovatelna. Existuje mnoho typu
a déleni topologii, v nasledujici ¢asti budou popsany pouze nékteré zakladni.

Typy topologii

Topologii je mozné rozdélit na zakladni dva typy - jednoiroviova a hiear-
chicka topologie.

Hiearchicka topologie

V hiearchické strukutufe jsou uzly rtzné trovné v ruznych vrstvach a
nemusi mit stejnou funkci. Napt. v clusterové topologii existuji zdkladni
snimajici uzly a hlavni uzly clusteru, které komunikuji se zakladnovou stanici
a agreguji data ze snimajicich uzli. Je mozné vnorovanim tvorit dalsi clustery
v siti. Clusterova topologie je zndzornéna na obr. 2.2 na strané 12.

Ve stromovém usporadani (obr. 2.3) komunikuje uzel uréité trovné s uzly
nizsi a vyssi urovné ve vzdalenosti jednoho preskoku. Buduje se hiearchicka
strukutra, aby bylo mozné predavat pakety od uzlu s nejvyssi irovni hiear-
chie smérem k nizs$im uzliim - od korenu k listiim grafu. Kofenovy uzel je
zde oznacen jako BS (base station, zakladnova stanice).

Obrazek 2.3: Stromova topologie
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Jednotrovinova topologie

V jednotdroviiové topologii spolu uzly komunikuji na stejné trovni, v riz-
ném logické usporadéani, kterym muze byt napt. kruh, hvézda nebo jiné uspo-
radani, které nema urcity geometricky tvar, tzv. smisend topologie.

Logické usporadani do hvézdy je nejjednodussim modelem usporadani.
(obr. 2.4) Uprostied se nachdzi zdkladnové stanice, kterd je propojena
s okolnimi uzly na vzdélenost jednoho preskoku. Zakladnova stanice zde
plni funkci serveru a pridruzené uzly jsou klienti. Efektivita tohoto typu
usporadani klesa s velikosti sité, je vhodna pouze pro velmi malé sité.

uzel

Obréazek 2.4: Hvézdicova topologie

Obrézek 2.5: Kruhova topologie

Dalsi jednourovnovou topologii je usporadani do logického kruhu. (obr.
2.5) Kazdy uzel ma pravé dva sousedy a komunikace probihd v jednom
sméru. Muze probihat i v obou smérech, je tak mozné zalohovat i pro pripad
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vypadku uzlu. Co se tyce pouziti, je to podobné jako u hvézdicové topolo-
gie. Efektivita je zajisténa pouze pri malém poctu uzli, pri vétsim by bylo
smérovani prilis energeticky narocné.

Obrazek 2.6: Smisena topologie

U smiSené topologie (obr. 2.6) se uplatnuje multi hop smérovani. Pouzivaji
se ruzné algoritmy, jak si zprava hleda cestu v siti, napt. hledani kostry grafu.
Je to dulezité pro efektivni smérovani a usporu energie [3].
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2.4 Architektura sité

Protokolovy zasobnik WSN siti se sklada z fyzické, linkové, sitové, trans-
portni a aplikacni vrstvy. Napri¢ témito vrstvami funguji jesté dodatecné
vrstvy - tzv. planes.

Vrstva spravy tloh (task management plane) zajistuje rozdéleni tloh
pro jednotlivé senzory tak, aby béh sité byl optimalni z hlediska tspory
energie. Takze napt. v pridéleném tuseku sleduji objekt zkoumani sité v ur-
¢itém case jen ty senzory, které maji dostatek energie.

Vrstva spravy pohybu (mobility management plane) monitoruje pohyb
uzli a umoznuje jim sledovat zmény lokace jejich sousedi.

Vrstva spravy energie (power management plane) ridi vyuzivani energie
uzly, napt. vypnuti prijimace uzlu po obdrzeni zpravy, predavani informace
mezi uzly o stavu jejich energie.

2.4.1 Fyzicka vrstva

Fyzicka vrstva je rozhrani, které umoznuje prenos dat skrze komunikacni
médium. Senzorické sité vyuzivaji casto radiové vysilani, ale také ultrazvuk,
svétlo atd. Radiové vysilani probihd na ISM péasmech. Cislicovy signél je
modulovany na analogovy frekvencéné nebo fazové. Podle typu modulace je
prenasenym hodnotam prifazena rizna frekvence ¢i faze. Protoze ke stej-
nému kanalu pristupuje vice ucastnikti prenosu, vyuziva se cCasovy, frek-
venéni a kédovy multiplex. V ptipadé ¢asového multiplexu (TDMA) se pou-
zivaji casova okénka, kazdy vysila¢ ma své, takze se nerusi a mohou vysilat
na stejné frekvenci. Frekvencni multiplexovani (FDMA) znamend soubézné
vysilani na rtznych frekvencich. Také je mozné multiplex realizovat kddo-
vanim (CDMA), zde sdili vysilace frekvenéni pasmo po celou dobu vysilani
a jejich data jsou kédovana a kazdy vysila¢ ma svou ortogonalni ¢ipovou
sekvenci, ze které prislusny prijimac¢ odvodi konkrétni data i pfes pritomné
vysilani ostatnich. K realizaci prenosu v senzorickych sitich se nehodi WiFi
standard TEEE 802.11, kvili pozadavkiim na omezenou spotiebu energie.
Vyuzivaji se standardy z fady IEEE 802.15 [12], napf. 802.15.1 (Bluetooth,
BLE) nebo 802.15.4 (LR-WPAN).

2.4.2 Linkova vrstva

Tato vrstva zajistuje prenos dat mezi sousednimi uzly. Jednotkou prena-
sené informace je ramec. Linkova vrstva ma za kol zajistit fuknce jako je
synchronizace ramcti, vyuziti prenosového pasma, fizeni toku dat a zajisténi
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integrity ramce - fizeni chyb. K tomu se pouziva ve WSN kontrolni soucet
CRC. Poruseni integrity ramce se oznamuje kladnym ¢i zdpornym potvrzo-
vanim, v zavislosti na pouzitém protokolu. Ptikladem linkového protokolu
pro WSN je IEEE 802.15.4 [12].

2.4.3 Sitova vrstva

Hlavnim tkolem sitové vrstvy je smérovani paketi napri¢ siti. Pricipy
smérovani v bezdratovych senzorickych sitich jsou odlisné od smérovani na-
priklad u TCP/IP protokoli, proto se pouzivaji specifické algoritmy, jako
je zaplavovani (flooding), fizené Sifeni paketu (directed diffusion), geogra-
fické smérovani a dalsi. Také se da smérovani rozdélit na smérovani podle
pozadavku a predem urcené podle smérovaci tabulky:.

Zaplavovani je jednoduchy mechanismus, jak rozsitit po siti informaci
o néjaké nastalé udalosti. Jeden z uzli v oblasti vyskytu uddlosti zacne za-
plavovat sit zpravou. Lze nastavit rddius dosahu, kam az se mé informace
dostat. Jeho velikost je ddna poctem preskokti. Nevyhodou tohoto smérova-
ciho algoritmu je samozrejmé redundance zprav, které zatézuji sit. Informace
dostavaji i uzly, které je nepotiebuji.

Optimalizaci predchoziho algoritmu je fizené Siteni. Zakladnova stanice
chce ziskat néjakou informaci, a tak odesle pozadavek do sité a uzly majici
tuto informaci ji odpovi.

Geografické smérovani vyuziva polohy uzlu, je tedy pouzitelné, pokud
uzly svou polohu znaji. Predavaji paket sousedovi, ktery je nejblize cilovému
mistu. Déle je mozné sitit paket pti vybéru vice sméri stale jednim smérem,
coz vede k neoptimalni, ale jisté cesté.

2.4.4 Transportni vrstva

Transportni vrstva slouzi k tizeni toku dat mezi koncovymi aplikacemi,
ochrané proti zahlceni a zajistuje detekci chyby a obnoveni prenosu po chybé.
Pouziti TCP a UDP protokolu je u WSN nevhodné. Protokol UDP posky-
tuje nezabezpeceny prenos dat. Nehodi se pro potreby senzorickych siti, pro-
toze nema zabudované tizeni toku dat a ochranu proti zahlceni. Ztrata pa-
ketu zpiisobi opakovani prenosu, a tim zvysi spotiebu energie. TCP protokol
také neni vhodny pro velkou rezii s navazovanim spojeni a svou impelemen-
taci generuje z pohledu WSN znacna zpozdéni. Algoritmy pouzité ve WSN
na transportni vrstvé jsou opét prizptusobené pozadavkim téchto siti. Délka
paketu v senzorickych sitich je z tspornych divodi omezena, prenosovy
kanal byva znatelné zatizen rusenim, prenos pres velky pocet uzli vede
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k velkym zpozdénim. Je tfeba minimalizovat pocet opakovani prenosu.

S prenosem na transportni vrstvé souviseji pojmy unicast a broadcast.
Unicast je prenos mezi dvéma uzly sité. Broadcast je vSesmérové vysilani
sitené do vsech uzlt.

Protokoly transportni vrstvy jsou dvojiho typu - upstream a downstream.
Upstream je typ prenosu ze senzoru do zakladnové stanice, shromazduji se
namérend data. Downstream sméruje naopak ze zdkladnové stanice
k senzortim, je jim napf. broadcast synchronizaéni zpravy [12].

2.4.5 Aplikacni vrstva

Hlavni roli aplikac¢ni vrstvy je poskytnout abstrakci fyzickych komponent
sité aplikacim. Zajistuje konverzi aplikac¢nich dat na data, ktera jsou vhodna
pro prenos. Jednou z funkci aplikac¢ni vrstvy je komprese dat, kterd muize
byt ztratova. Ta zplisobi zna¢nou redukci velikosti prendseného paketu, nebo
bezeztratova, ktera data neporusi. Pro senzorické sité maji namérena data
zasadni vyznam, proto se pouziva bezeztratova komprese. Protokolem beze-
ztratové komprese je napt. Sensor LZW, ktery funguje na slovnikové kom-
presi, nazhrazuje fetézec dat symbolem ze slovniku.

Dalsi funkei je zpracovani dotazu uzivatele, aby mohl fidit senzorickou sit.
Jsou dotazy typu push, kdy uzly poskytuji namérena data vyssim vrstvam
hierarchie. Zpracovani dotazu pull metodou znamena dotaz od zakladnové
stanice smérem k senzortim. Priklady protokolt zpracovani dotazl jsou napr.
COUGAR a SQTL [5].

Ulohou aplika¢ni vrstvy je také monitorovani sité pii nastalé udélosti
nebo po celou dobu béhu. Podle potreby frekvence monitorovani se lisi po-
uzité algoritmy. Prikladem monitorovaciho protokolu je protokol MANNA

[5]-
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3 Uvod do casové
synchronizace

Casova synchronizace je ve WSN potfebna z mnoha divodi. Senzory bez-
dratové sité obecné potrebuji vykonavat synchronizovanou ¢innost, ale nelze
jednoduse stanovit, jaka metoda ¢asové synchronizace je nejlepsi. WSN apli-
kace maji podle své funkce rizné pozadavky, zda bude synchronizace probi-
hat podle logického nebo realného casu, pouze uvnitt systému, nebo vzhle-
dem k vnéjsimu médiu. Namérena data by ve vétsiné pripadiu postradala
vyznam bez lokalizace a ¢asového urceni - kdy a kde byla ziskana. Je tfeba
navrhnout c¢asovou synchronizaci se snahou eliminovat chyby vzniklé od-
chylkami ¢asu a také s ohledem na tusporu energie, ktera je jednou z priorit
pti provozu WSN [5].

3.1 Pojmy - referencni cas

Referenc¢ni cas je pozadovany cas, ke kterému synchronizujeme bezdrato-
vou sif nebo jeji jednotky. Uvnitt sité si casto senzory vystaci s logickym
casem a svymi hodinami.

Globalni ¢as (physical time)

Timto ¢asem se mysli redlny cas, ktery je obecné platny podle domluve-
ného schématu. Tim je naptiklad UTC, koordinovany svétovy cas, ktery je
zalozeny na principu atomovych (cesiovych) hodin. Jedna sekunda tohoto
casu je definovana jako urcity pocet kmitt atomu cesia. UTC je systém meé-
feni casu navazujici na GMT, ktery je zaloZeny na rotaci Zemé. Mezi témito
casovymi standardy existuji minimalni odchylky, které jsou vyrovnavany
priddavanim prestupnych sekund.

Logicky cas

Logicky ¢as se pouziva ve chvili, kdy je tfeba casové urcit sled udalosti,
jak nastaly. Nekoreluje s globalnim ¢asem, ale plati uvnitt systému. K ca-
sovému uréeni se pouziva ¢asova znacka (time stamp). VétSinou staci napr.
k zajisténi bezchybné vymény zprav.
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3.2 Synchronizac¢ni chyby

Synchronizacnim chybam obecné nelze nijak preventivné zabranit, rese-
nim je tedy opravovani vznikajicich odchylek. Z hlediska efektivity by vzdy
bylo nejvhodnéjsi korigovat frekvenci hodin, ta vsak zavisi i na vnéjsich pod-
minkach, které do jisté miry nelze ovlivnit, zvlasté v hodindch umisténych
v terénu. Nejcastéji tedy korigujeme vzniklou odchylku tim, ze opakované
ménime nastaveni hodin. Existuji velmi presné zdroje casu, jako jsou ato-
mové hodiny s minimalnimi odchylkami, bézné hodiny pottebuji pravidelné
sefizovat na spravny cas. Presnost hodin je dana také kvalitou a konstrukei
hodin, tedy u levnych implementaci k odchylkach dochazi ve vétsi mire.

Hodiny maji tendenci se ptedchazet nebo zpozdovat. Zpozdéni je snazsi
na opravu, u predchazejicich se hodin je problém v tom, Ze nelze vracet cas
zpét. Kdyz jdou hodiny napied, je mozné preskocit urcity pocet tiki, a tim
dosdhnout korekce. Tu je lepsi provadét postupné, aby nedoslo k velkému
vykyvu casu.

3.2.1 Frekvencni odchylka
Clock skew

Skew je rozdil frekvence hodin oproti frekvenci perfektnich hodin. Frek-
vence je dana jako pocet tikii hodin za sekundu realného ¢asu. V souvislosti s
terminem skew se mysli témér vyhradné relativni skew, tedy rozdil frekvenci
dvou vybranych hodin. Na obrazku 3.1 je tato odchylka znacena modre.
Modré hodiny jsou rychlejsi oproti ¢erné znazornénym perfektnim hodindm
[7]16].

Clock drift

Tato odchylka je disledkem zmény frekvence kmitani oscildatoru v hodi-
nach uzlu. Je nekonstantni a do znacné miry zavisla na vnéjsich podmin-
kach, zejména na teploté. Drift zptisobuje, Ze i po synchronizaci se ¢asem
hodiny rozejdou. Teplotni rozdil 10 stupnta Celsia muze naptiklad zplsobit
odchylku frekvence 2 minuty za rok, pti rozdilu 20 stupna uz je to 8 minut
ro¢né. [7] Cas ukazovany na hodindch nabyvé v rtznjch chvilich kladnych
a zapornych odchylek viic¢i spravnému casu. Na obr. 3.1 je toto znazornéno
cervenou krivkou.

Stabilita krystalového oscilatoru byva okolo + /- 20 ppm (parts-per-milion),
coz je pocet kmith, ktery se odchyli od jednoho milionu kmit. Existuje
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mnoho druhti oscilatort, které maji rtiznou stabilitu, casto pouzivanym ty-
pem je rubidiovy oscilator. Za jeden z nejstabilnéjsich je povazovan jiz zmi-
nény cesiovy oscilator (atomové hodiny) [2].

Drift je mozné vyjadrit podle nasledujictho vztahu:

dc(t)
1—p< 2 <l+4p

kde C(t) ... ¢as hodin, t ... redlny (UTC) cas, p... maximalni odchylka.

3.2.2 Casova odchylka
Clock offset — posuv hodin

Je rozdilem hodin uzlu oproti spravnému ¢asu (UTC). Relativni offset je
rozdil hodin dvou uzli. Samotny offset je zndzornén zelené na obr. 3.1.

¢as hodin

T(t,) —

Tt |— _ J

\J

t
realny (UTC) c¢as

. perfektni hodiny

. posunuté hodiny bez odchylky frekvence

. hodiny s konstantni odchylkou frekvence

. hodiny s frekvencni odchylkou

Obrazek 3.1: Srovnani casovych odchylek
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Aby hodiny plnily spravné svou funkci, je tfeba je synchronizovat, to
znamend v idealnim pripadé kompenzovat vsechny typy odchylek, které se
u nich vyskytuji. Nékdy je to pouze jeden druh odchylky, napt. frekvencni.
Casto ale nesoulad hodin zptsobuje kombinace vsech odchylek.

U hodin, které potiebuji jen serizovat a nejsou soucasti sité, kterou je
potfeba synchronizovat jako celek, je situace jednodussi, vétSinou staci je
pravidelné sefizovat vici UTC ¢asu. K tomu je mozné pouzit atomové ho-
diny, GPS, synchronizac¢ni pulzy vysilané radiem atd. Kompenzujeme tedy
offset. Idealné systém kombinuje atomové hodiny pro korekce drobnéjsich
ochylek a GPS pro opravu dlouhodobych odchylek [7].

V senzorickych sitich je potfeba minimalizovat odchylku mezi uzly. Né-
které synchroniza¢ni protokoly pro WSN se zameéruji pouze na korekci off-
setu, jiné pouzivaji algortimy i k opravé frekvencéni odchylky, takovym je
napt. pouziti linedrni regrese.

3.3 Zakladni déleni metod casové synchroni-

zace

Mnoho protokolii pro ¢asovou synchronizaci uzli je zalozenych na GPS,
nicméné tyto metody selhavaji u WSN z toho divodu, Ze senzory mohou
byt umistény mimo GPS signal, napr. pokud se nachéazeji pod vodou a ji-
nych tézce dostupnych mistech, nebo v budovach. Dalsi nevyhodou GPS je
pro WSN energetickd narocnost. Prijimac pro GPS signéal je pro potieby uzlu
WSN sité (levné zpracovani, malé provedeni atp.) prilis zatézujici kompo-
nentou. Omezeny hardware uzlii znamena i nepresné hodiny, proto je snaha
o korekci casu mezi uzly. To je hlavnim divodem pro vyvoj softwarové ori-
entovanych metod synchronizace ve WSN.

3.3.1 Pozadavky na c¢asovou synchronizaci

Zakladnim pozadavkem na jakykoliv synchroniza¢ni mechanismus je vy-
rovnat se s omezenimi provozu bezdratovych senzorovych siti. Pozadavky a
omezeni provozu nejsou vzdy v souladu, napr. chceme maximalizovat pres-
nost synchronizace a na druhou stranu minimalizovat spotiebu energie sen-
zoru.

Z hlediska algoritmiti pro tsporu je synchronizace dilezita. Uzly mohou
Setfit svou energii tim, ze v nec¢innosti prejdou do usporného rezimu, tim, ze
na c¢as vypnou snimaci senzor nebo prijimac. Takto spici uzel se zaktivuje
v pripadé potieby. Pro koordinaci spanku a aktivity uzlu je potieba naca-
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sovat tyto akce a s presnéjsi synchronizaci lze dosahnout vétsi aspory, mini-
malizuje se ¢as, kdy je uzel zbytec¢né plné aktivni. Rozdil v ¢asovani je popsan
dale

v ¢asti o pre-facto a post-facto synchronizaci.

Presnost synchronizace je dalsim faktorem, presné metody, jakymi je syn-
chronizace pomoci GPS a NTP protokolu, nejsou vzhledem k vlastnostem
bezdratovych siti praktické. Pro sité napr. byva dilezité zachovat jejich dy-
namickou topologii a nebo je GPS pro pocet senzori prilis finanéné narocné
resSeni.

Bezpecnost ¢asové synchronizace muze byt narusena mnoha typy utoki,
nejcastéji DoS utoky a utoky na komunikacéni kandl. Vyménu zprav
mezi uzly muze chtit nékdo narusit, fesenim je zabezpecit jejich komuni-
kac¢ni protokoly.

3.3.2 Absolutni a relativni synchronizace

Jako absolutni je brana sychronizace k globalnimu c¢asu, ktery byl popsan
v predchozi kapitole jako vSeobecné uznavané casové schéma.

Aplikace, které pottebuji synchronizaci podle globéalniho ¢asu jsou obecné
takové, které sbiraji a vyhodnocuji redlna data, napt. bezpecnostni aplikace
pro zaznamenani pohybu osob, realny cas je také nutnost pri praci s rychlosti,
zrychlenim atd. Prikladem je sit, kde senzory snimaji polohu sledovaného
objektu viici sobé. Dalsi informace o tomto objektu vzniknou spojenim dat
(data fusion) z vice senzoru, pravé napr. rychlost, ale i tvar objektu. Prave
pri fuzi dat hraje realny cas dilezitou roli.

Je potfeba nejen ke spravnému fungovani, ale i k ovladani sité ze strany
uzivatele, s ¢imz se muzeme bézné setkat v domacich chytrych systémech,
kterym zadava clovék nebo vnéjsi systém casove specifické tikoly, napt. fun-
govani v nocnim rezimu apod.

Relativni synchronizace je synchronizace hodin uvnitt systému viic¢i sobé.
Hodiny jdou stejné podle néjakého zdroje hodinového signalu, ktery ale ne-
koreluje s globalnim casem. Tyto tidaje nejsou pak navenek porovnatelné,
ale staci pro fungovani daného systému.
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3.3.3 Pre-facto a post-facto synchronizace
Pre-facto synchronizace

Jedna se o pripad, kdy je potfeba synchronizovat snimani senzoru
pro predpoklddany ¢asovy okamzik (time-triggered event). Mimo tuto dobu
neni potieba synchronizace.

Post-facto synchronizace

Post-facto synchronizace znamena, ze uzly funguji se svymi vlastnimi ho-
dinami nesynchronizované a synchronizace probéhne az v okamziku, kdy
je potiebnd. To probihd na zakladé udélosti pfi snimani senzoru (event-
triggered synchronization). Uzly si zaznamenaji Cas vyskytu udalosti v zé-
vislosti na svych hodinach. Nasledné jiny uzel vysle do broadcastu pomoci
radia synchroniza¢ni puls, ktery uzly berou jako okamzitou casovou infor-
maci a na zakladé ni mohou uré¢it svou odchylku v dobé udalosti. Princip
post-facto synchronizace vedl ke vzniku RBS protokolu [17].

Post-facto synchronizace funguje v protokolech, kdy synchronizace pro-
béhne na zadost uzlu, jinak by byla prilis energeticky naroénd, kviili castému
vyrovnavani odchylek. Jinak je omezena dosahem vysilace, ktery vysila syn-
chronizac¢ni puls. Je vyuzitelna v rfadé lokaliza¢nich systémii, kdy staci po-
rovnat ¢as synchronizac¢niho signalu s ¢casem na mnoziné snimajicich senzort.

3.3.4 Sender-receiver / receiver-receiver
Sender-receiver

V protokolech zalozenych na sender-receiver principu si prijimac upravi cas
na c¢as vysilace. Pomoci casovych znacek v paketech, které vysila¢ periodicky
vysild, urci offset vici vysilaci. Tento princip je mozny nejen pro parovou
synchronizaci, ale i pro synchronizaci v ramci sité. Jeden uzel se v tomto
pripadé stane referenénim, se kterym se ostatni synchronizuji. Pfimy sou-
sed referencniho uzlu si podle néj upravi hodiny a stane se referen¢im uzlem
pro svého dalsiho souseda. Synchroniza¢ni mechanismus by se tak dal znézor-
nit stromovou strukturou. Tento postup neni prilis vhodny z divodu snad-
ného rozsiteni pripadné chyby. Vhodnéjsi varitantou je metoda, kdy kazdy
uzel zna identitu referecnich uzl a sméruje k nim zadost o synchronizaci.

Prikladem synchronizace na principu sender-receiver jsou NTP (Network
Time Protocol) [1], LTS (Lightweight Time Synchronization), TPSN (Timing-
Sync Protocol for Senzor Nets) [13], HRTS (Hiearchy Referencing Time Syn-
chronization).
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Receiver-receiver

V tomto typu protokoll se piijemci synchronizuji mezi sebou, ne s ode-
silatelem synchroniza¢niho paketu. Je zde opét referencni uzel, ktery vysila
paket. Neni tfeba, aby obsahoval ¢asovou znacku, protoze neni dulezité, kdy
byl odeslan, pouze kdy byl prijat prijemci. Predpoklad je, ze dva piijemci
prijmou stejny paket v priblizné stejny cas (t2). Vzajemné si poslou zpravu
s casem, kdy paket prijali (t3), a na zdkladé toho vypocitaji offset vici sobé.

tl
S >
R1 \tz(Rl) t3(R1) t,(R1) >
t,(R2)
R2 2 >
t3(R2) t,(R2) as

Obréazek 3.2: Prubéh vymény zprav pri receiver-receiver synchronizaci

Je teoreticky mozné synchronizovat velké mnozstvi uzlt pomoci jednoho
synchronizac¢niho paketu, ale plati, Ze s vys$im poctem synchronizacnich
paketii roste presnost synchronizace, nevzniké zpozdeni pii prijmu zpravy
mnoha uzly.

Prikladem receiver-receiver protokolu je RBS (Reference Broadcast Syn-
chronization) [8].

3.3.5 Tradi¢ni zptsob synchronizace (TTS)

Tradi¢ni ¢asova synchronizace funguje na principu sender-receiver. Ode-
silatel periodicky posila zpravu s ¢asem svych hodin jako ¢asovou znacku
prijemci. Napt. radiové stanice mohou pravidelné posilat signaly s presnosti
na jednu mikrosekundu. Tato metoda pak muize poskytnout synchronizaci
prijemci s moznou odchylkou okolo deseti mikrosekund.

3.3.6 NTP protokol

Pro systém, ktery ma moznost ptistupu k internetu, je jednoduchou vari-
antou ¢asové synchronizace NTP protokol. Je Siroce pouzitelny, jeho vyho-
dami jsou robustnost vii¢i chybam, samo-konfiguracni vlastnosti a skalova-
telnost. Z diavodu uvedenych v predchozim odstavci ale neni vhodnym sché-
matem pro WSN, ackoliv spojenim GPS a NTP lze dosdhnout presné syn-
chronizace v radu mikrosekund. Dalsimi komplikacemi pii pouziti ve WSN
jsou omezena sitka pasma, dynamickd topologie sité atd. NTP je sitovy
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UDP/IP protokol. Pouziti UDP je nespolehlivé tim, Ze nezaruc¢uje doruceni
dat. Je ale vhodnym nastrojem pro NTP, protoze spolehlivy TCP protokol
by pri ztraté zpravy posilal znovu tuto zpravu, ale jeji casova informace by
byla kvili zpozdéni neplatna.

U NTP funguje externi synchronizace, referen¢nim ¢asem je UTC. Proto-
kol funguje na principu sender-receiver. NTP klient, ktery chce synchronizo-
vat své hodiny, k tomu vyuziva ¢asové servery, synchronizované s externimi
hodinami, napr. GPS nebo jiné zdroje jako radiové nebo satelitni systémy.
Soucasné verze protokolu je NTP 4. Jeho mozna odchylka ma byt v radu
mikrosekund pro sité LAN a jednotky milisekund v sitich WAN [1].

Casové servery jsou v hiearchické stromové struktufe vrstev (strata).
Priméarni server v nejvyssi vrstvé je napojen k externimu zdroji presného
casu, kterym je UTC cas. Dale hiearchie pokracuje se sekundarnimi servery
a klienty. S rostoucimi vrstvami klesa presnost hodin, ale vyhodou tohoto
schématu je, ze nedochézi k pretizeni primarniho serveru. Vrstev je v tomto
protokolu nejvyse patnact.

NTPv4 démon je uzivatelsky proces chranény sifrovanim, kvili potencio-
nalnimu riziku neopravnéné zmény systémového casu. Existuje zjednodusena
verze SNTP (Simple Network Time Protocol), kde neni néstroj k tomu, aby
klient s podporou SNTP mohl slouzit jako server pro dalsi klienty. SNTP si
nepamatuje predchozi komunikaci, neuvazuje zpozdéni paketi. Pouziva se
tam, kde neni potieba nejpresnéjsi synchronizace.

Protokol muze fungovat ve trech rezimech provozu: server-klient, broad-
cast a symetricky rezim. Server-klient funguje na pull metodé, broadcast
pouziva push — server ,tlac¢i“ synchronizaci klientim.
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4 Synchronizac¢ni protokoly
bezdratovych senzorickych
siti

Protokoly pro ¢asovou synchronizaci také vychézeji z obecnych schémat
casové synchronizace, ktera byla popsana, najdeme mezi nimi mnozstvi pro-
tokoli zalozenych na principu sender-receiver (TPSN, FTSP, DMTS) i receiver-
receiver (RBS, E-RBS). Protokol RTSP lze lépe popsat jako klient-server
strukturu, protoze zpravy zde proudi v obou smérech - od odesilatele k pri-
jemci a naopak.

Vyvoj v této oblasti prinesl rizné nové algoritmy, jak kompenzovat casové
odchylky. Nékteré z protokoli kompenzuji jak frekvencni (skew), tak ¢asovou
odchylku (offset). Nékteré se vyrovnaji pouze s offsetem. V nésledujici ¢asti
je popsano Sest protokoli, které byly vybrany jako zastupci nejznameéjsich a
bezné vyuzivanych synchronizaénich protokoli ve WSN.

4.1 TPSN (Timing-sync Protocol for Sensor
Networks)

TPSN protokol je synchronizac¢ni protokol zalozeny na principu sender-
receiver. Synchronizace pomoci TPSN probiha ve dvou fazich, v prvni fazi
se vytvari hiearchicka topologie sité, kdy je uzliim pritazena troven v za-
vislosti na jejich postaveni v siti, pricemz uzlu na vrcholu hiearchie je pfi-
fazena uroven nula. Ve druhé fazi, kterd se oznacuje jako synchronizacni,
se synchronizuji uzly trovné ¢ s uzly na trovni i-1. Vysledkem jsou uzly
synchronizované s ¢asem nejvyssiho uzlu.

Predmétem synchronizace je uréity pocet uzll, rozprostienych v néjaké
oblasti. Kazdy uzel eviduje ¢as pouze jako hodnotu svého jednoho registru
v CPU, ktery se inkrementuje poctem tiki krystalového oscilatoru. Jiny
pojem o ¢ase nema.
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4.1.1 Faze pridéleni tirovné

Prvnim krokem v této fazi je pridéleni trovné 0 hiearchicky nejvyssimu
uzlu. Tim je oznacen jako korenovy uzel - root. Korenovy uzel vysle vSem
uzltim sité paket, ktery obsahuje jeho identitu a tiroven v hiearchii. Sousedni
uzly prijmou tento paket, a na zdkladé informaci v ném si samy priradi
uroven o jedna vétsi. Nasledné stejné jako korenovy uzel vyslou paket, podle
kterého si pritadi droven dalsi uzly zvétSsenim o jedna, a zaroven, pokud jiz
znaji svou uroven, odmitnou stejny paket.

vvvvvv

nimalni kostry grafu.

4.1.2 Synchronizacni faze

V synchroniza¢ni fazi dochazi k synchronizaci mezi dvéma uzly, napr. A
a B. Pokud si sif predstavime jako graf, k synchronizaci dochazi postupné
po vsech hranach mezi jednotlivymi uzly smérem od uzlu hiearchicky nej-
vyssiho. Vyuziva se sender-receiver synchronizace.

Postup synchronizace je nasledujici: v ¢ase T1 vysle uzel A synchroni-
zacni puls. Ten je prijat uzlem B v ¢ase T2. Rozdil ¢asi T1 a T2 je soucet
odchylky hodin uzli A a B a zpozdeni pti prenosu pulsu. V case T3 uzel
B posle do A potvrzovaci paket s casy T1, T2, T3 a urovni uzlu B. Tento
paket je prijat uzlem A v case T4. Za predpokladu, ze béhem jejich komuni-
kace nedoslo ke zméné odchylky hodin a zpozdéni pti prenosu paketu, uzel
A muze zjistit odchylku ¢ a zpozdéni d:

§ — (T2-T1)—(T4-T3) d = ([2=T1)+(T4-T3)
- 2 - 2

Na zakladé znalosti odchylky si poté uzel A nastavi své hodiny na cas
hodin uzlu B [13].

Synchronizacni fazi zahaji kofenovy uzel vyslanim inicializacniho paketu.
Uzly, které jej pfijmou, zahaji vyménu zprav a synchronizuji casy svych
hodin na cas hodin kofenového uzlu. Pfi synchronizaci hodin dvou uzli
s arovni 7 uzly drovné i+1 cekaji ndhodny Casovy interval, nez za¢nou vy-
silat synchronizacni pulsy. Tim je zajisténo, ze za¢nou svou synchronizac¢ni
fazi az poté, co ji dokondi uzly i-té irovné, a synchronizuji se tak ke sprav-
nému casu. Bezchybna vymeéna zprav je znazornéna na nasledujicim obrazku
¢. 4.1.
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A B

T1
T2=T1+06+d

\
. / T3

Obrazek 4.1: Bezchybna vyména zprav

4.1.3 ReSeni chybovych stavii

Béhem procesu synchronizace miize dojit ke ztraté paketu ¢ potvrzeni. Re-
Seni je, ze uzel, ktery ¢ekd na potvrzeni, po vyprseni néjaké doby (na obrazku
T.O. jako timeout) svij paket zasild znovu, dokud mu nepfijde potvrzeni.
Mozné scénate chyby pri vymeéné zpravy jsou znazornény na nasledujicich
obrazcich ¢. 4.2 a 4.3.

A B
T1

T2
T3

\J/

T4

Obrazek 4.2: Ztrata zpravy
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T2
T.O. / T3
T5

Obrézek 4.3: Ztrata potvrzeni

Pokud uzlu sité chybi uroven hiearchie, napt. byl zapojen nové ndhradou
za jiny uzel, zjisti svou troven vyslanim paketu do broadcastu. Obdrzi rizné
hodnoty od sousednich uzlti a sam si pritadi droven o jedna vétsi, nez je
nejmensi troven sousedniho uzlu.

Mize se také stat, ze uzel B neni v provozu, a tak opakované nerea-
guje na zadost o synchronizaci. Znamena to, ze uzel trovné o jedna veétsi
od néj nedostane potvrzeni na zasilané synchronizac¢ni pulsy. Po urcitém
poctu pokusu uzel vysle do broadcastu zpravu pro zjisténi trovné a podle
odpovédi nékterého sousedniho uzlu si priradi novou droven. Stane-li se, ze
vypadne korenovy uzel, probéhne algoritmus nalezeni nového kofenového
uzlu, poté nasleduje znovu faze pridéleni tirovné.

4.2 FTSP (Flooding Time Synchronization
Protocol) protokol

Utelem pouziti FTSP protokolu je ¢asové synchronizace v siti &tajici
stovky uzld, s casovou odchylkou maximalné v fadu mikrosekund a ro-
bustni sif vici zménam topologie a vypadkim uzlid. FTSP je algoritmus
typu sender-receiver. Podobné jako u TPSN uzly synchronizuji ¢as svych
hodin s korenovym uzlem.

Korenovy uzel pomoci radia vysle synchroniza¢ni zpravu vsem uzlim. Ta
obsahuje ¢asovou znacku, kterou je globéalni ¢as v dobé odeslani. Piijemci
na zakladé casu, kdy obdrzi tuto zpravu, mohou urcit posuv hodin (offset)
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vici odesilateli. Casové znacky piijemct i odesilatele jsou udéleny na MAC
vrstvé v case prenosu. Takto je eliminovan posuv hodin, ale zistava zde
problém frekvenéni odchylky riznych hodin. Tu FTSP protokol fesi pomoci
linearni regrese, ktera predstavuje aproximaci hodnot ¢ast primkou metodou
nejmensich ¢tverci. Vyssi presnosti a také bezpecnosti je zaruceno tim, ze
se uzel synchronizuje podle ¢asovych udaji od vice uzli nez pouze jednoho.

4.2.1 Postup synchronizace pomoci FTSP

Bezdratové senzorické sité typicky zabiraji vétsi plochu, nez je rozsah sig-
nalu jednoho uzlu, proto FTSP protokol provadi synchronizaci s pouzitim
multi hop preskoki. Korenovym uzlem je vzdy jeden vybrany uzel a jejich
vybér se stiida. Ma za kol udrzovat globalni ¢as a poskytovat synchroni-
zaci uzltim nizsi arovné. Uzly, jak se synchronizuji, postupné tvori strukturu
kostry grafu. Tim neni tfeba jim explicitné predtim vytvaret usporadani.

4.2.2 Struktura synchronizacéni zpravy

Zprava, kterd je vyslana nejprve korenovym uzlem, je tvorena preambuli,
SYNC byty, deskriptorem zpravy, samotnymi daty a kon¢i kontrolnimi CRC
byty. Béhem prenosu preambule se prijemce naladi na frekvenci ptichoziho
signalu. Ze synchronizac¢nich byt dokéze urcit bitovy posuv, ktery potie-
buje ke spravnému zpracovani zpravy. Deskriptor dale obsahuje dalsi infor-
mace, napr. velikost dat. CRC soucet na konci je kontrolou, ze zprava prisla
v poradku. Informace o case se pridava za SYNC byty pfi kazdém prenosu
¢i prijmu zpravy.

4.3 RBS (Reference Broadcast Synchronization)

RBS protokol je jednoduchy synchronizacni protokol typu receiver-receiver.
Na zacatku synchronizace je vyslan do broadcastu tzv. beacon, coz je ramec,
ktery neobsahuje zadnou casovou znacku a pro synchronizaci uzltt mezi se-
bou nezalezi prilis ani na case, kdy je vyslan. Samoziejmé ale, ¢im presnéjsi
je tento cas, tim lépe je sit synchronizovana i ke globalnimu casu. Nicméné
tento algoritmus byl vyvinut hlavné pro synchronizaci uzl uvnitt sité mezi
sebou a za ti¢elem odstranit nedeterminismus vysilace. Cas vyslan{ referencni
zpravy neovlivi celkovou synchronizaci, protoze zalezi pouze na case jejiho
prijeti. Beacon tedy vysild k tomu urcené zatizeni. Zachyti ho sousedni uzly,
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které si zaznamenaji cas prijeti. Poté se synchronizuji mezi sebou pomoci
zprav, ve kterych si tento c¢as vyménuji. Tim zjisti offset vici sobé a je
mozné synchronizace [8].

Algoritmus je vhodny zejména pro mensi sité, kvuli mnozstvi zasilanych
zprav mezi uzly. Nejmensi mozna sit pro pouziti RBS jsou tii zatizeni, jedno
vysilajici sychroniza¢ni ramec a dvé, které se synchronizuji.

Rozsiteni sité na vice tcastnikt vyzaduje i vyslani vice synchronizac¢nich
ramci. To zarovén zvysuje presnost synchronizace.

4.3.1 E-RBS (Efficient RBS)

Existuje tprava klasického RBS algoritmu, kterd omezuje mnozstvi po-
silanych zprav. U RBS algoritmu vsSechny uzly posilaji sviij ¢as ve svém
dosahu ostatnim, za icelem synchronizace. Uspora u E-RBS spo¢iva v tom,
ze toto délaji pouze nékteré uzly. VSechny zaroven mohou synchronizac¢ni
zpravy prijimat. Je to cesta ke zrychleni synchronizace a dosazeni dspory
energie, ale zaroven zhorsuje presnost. Mze byt vhodné pro nékteré malé,
napft. domaéci sité, pokud to bude v souladu s jejich pozadavky [8].

4.4 RTSP (The Recursive Time Synchroni-
zation Protocol)

RTSP algoritmus byl navrzen pro vylepseni omezeni F'TSP protokolu, kte-
rymi jsou horsi synchronizace vzdalenych uzlt a energetickd narocénost FTSP
protokolu. RTSP protokol zlepsuje presnost synchronizace a je tspornéjsi
diky kombinci metod, jako je Casové znacCeni pocatku rdmce (Start Frame
Delimiter time-stamping), minimalizace prenosového zpozdéni a nastavovani
casovych znacek pti kazdém preskoku pomoci linedrni regerese mezi dvéma
body. Jisté optimalizace lze dosahnout i tim, zZe uzel, ktery poskytuje syn-
chronizaci, bude méné casto posilat zpravy. Dale navrzenim modelu tak, ze
neni tfeba casto resynchronizovat sif, proto je zaveden adaptivni resynchro-
niza¢ni interval. To znamena, ze uzel posila zadost o synchronizaci jen tehdy,
pokud je prekrocen néjaky prijatelny interval odchylky. Zde pokud je skew
vyrazné vétsi ¢i mensi nez 1 a stejné tak, pokud se vyrazné lisi ¢as hodin
dvou uzlt.
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4.4.1 Postup synchronizace

Uzly nejprve vyslou do broadcastu dotaz na id referencéniho uzlu. Misto
ve zprave, které je urcené pro id, obsahuje hodnotu -1. Nezaporna hodnota
v dalsich zpravach poté znamend id néjakého uzlu. Na to uzel ¢eka urcitou
dobu, do které vétsinou obdrzi odpovéd. Je proveden resynchronizacni al-
goritmus, ten zjisti, zda byla prijata néjaka zprava, pokud ano, je spustén
samotny synchronizacni algoritmus. Pokud do doby svého timeoutu neob-
drzi zpravu s id referenc¢niho uzlu a ma dostatek energie, vstoupi do vybéru
nového uzlu tak, ze vysle do broadcastu zpravu s vlastnim id.

Typy zprav

Uzly si mezi sebou vymeénuji zpravy typu:
e REQ - zadost o synchroniaci

e ERN - dotaz na id referenc¢niho uzlu nebo pokus o jeho vybér

e REP - odpovéd na ¢asovou synchornizaci

Zpracovani obdrzené zpravy

Pokud obdrzel zpravu typu ERN s id jiného uzlu, zachova se podle jeho
hodnoty. Pokud je hodnotou -1, znamena to dotaz na referenc¢ni uzel. V tom
pripadé posle odpovéd, pokud vi id tohoto uzlu. Zprava s nezapornou hod-
notou v poli id je zpracovana jako oznameni nebo pokus o volbu nového
referencniho uzlu. Podle velikosti této hodnoty je provedena dalsi akce. Po-
kud je mensi nez id referenéniho uzlu nebo referecni uzel neni znamy, pojme
odesilatele jako novy referencni uzel a jeho zpravu dale rozposle. Kdyz je
hodnota vétsi nez hodnota id prijemce, vstoupi prijemce do volby o novy
referenc¢ni uzel rozposlanim svého id. Pokud jsou stejné, pouze preda zpravu
dal.

V rdmci resynchronizacniho algoritmu aktudlni referen¢ni uzel pravidelné
rozesila tento typ zpravy. RTSP tedy pouziva broadcast pro udrzeni pove-
domi o tom, zda jsou uzly synchronizované a jestli je potieba vyslat sa-
motnou zadost o synchronizaci - zprava typu REQ. Uzel méa nesefizeny cas,
pokud preslechl zpravu typu REP nebo poslal zpravu ERN a zpravu ob-
drzel uzel, ktery ma jiny lokalni cas, a derivace frekvencéni odchylky vuci
odesilateli je vétsi nebo mensi nez 1.
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Pokud je obdrzenou zpravou REQ, poté referenc¢ni, nebo uz synchronizo-
vany uzel odpovi se spravnou casovou informaci. Ostatni uzly si ulozi ¢as
odeslani zpravy s casovou informaci a lokalni cas, kdy byla prijata, rekur-
zivné poslou zadost o synchronizaci referecnimu uzlu.

Po ptijeti zpravy REP uzel zjisti zpozdéni pii prenosu, zaznamena hod-
notu globalnich a lokalnich ¢asi. Poté, kdyz obrdzi dvé zpravy typu REP,
muze urCit pomoci linedrni regrese svou odchylku hodin a frekvenéni od-

chylku.

4.5 TDP (Time-Diffusion-Synchronization Pro-
tocol)

V TDP protokolu se uzly sité dohodnou na urcitém referenénim case
a udrzuji hodiny synchronizované, s ur¢enou maximalni odchylkou od tohoto
casu. V siti se vytvari stromova struktura a existuji zde role referenc¢niho
kofenového uzlu (master node) a referenc¢niho uzlu druhé drovné (diffused
leader node).

Postup synchronizace je takovy, Ze je rozsifena Casova informace smérem
od korenového uzlu k jeho sousediim, z nichz nékteré se stanou referenc¢nimi
uzly druhé drovné. To znamend, Ze jsou povéreny Sifit Casovou informaci
dal. Takto postupuje algoritmus ve stromové struktute. Pokud sit vezmeme
jako graf, od kotene k listtim.

V navrhu tohoto protokolu je zminéna ERP procedura [15]. Béhem ni
dochazi k opakovanému vybrani obou typu referencnich uzla. Pri volbé bere
v tuvahu jejich droven energie. Jejim tucelem je také synchronizovat uzly,
které svou odchylkou presahuji maximélni stanovenou odchylku v siti. Toho
je dosazeno vyménou zprav s ¢asovou informaci.

Zvoleny kotenovy uzel vysle svym sousediim broadcastem c¢asovou infor-
maci. Referenéni uzly druhé drovné odpovi kladnym potvrzenim. Kotrenovy
uzel podle potvrzeni, které prijme od uzlu, uréi dobu zpozdéni pri pre-
nosu zpravy tomuto uzlu. Také uréi prumérnou dobu prenosu (zpozdéni
synchroniza¢ni zpravy) smérem ke vSem svym sousedum a smérodatnou od-
chylku. Zjisténou odchylku znovu posle uzlim v dalsi ¢asové znacené zprave.
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Na zakladé nyni dostupnych informaci - ¢asové znacky, jednocestného zpoz-
déni a smérodatné odchylky uz muzou referencéni uzly druhé tirovné upravit
cas svych hodin a stejnym zptisobem §itit synchronizaci dal.

4.6 DMTS (Delay Measurement Time Syn-
chronization Protocol)

DMTS protokol je typem protokolu, kde se uzly synchronizuji ke zvo-
lenému korenovému uzlu. Ten vysle do broadcastu synchronizac¢ni zpravu
s ¢casem svych hodin a uzly, které ji ptijmou, vzhledem k jeho ¢asu urci sva
zpozdéni a synchronizuji se.

Na zacatku algoritmu je vybran korenovy uzel, ktery broadcastuje sviij
¢as. Zpravu prijmou uzly v jeho dosahu vysilani a nastavi ¢as svych hodin
na cas, ktery prijaly od korenového uzlu, a zapocitaji i zpozdéni, nez se
k nim zprava dostala. Poté samy vyslou synchroniza¢ni zpravu, podle které
se synchronizuji uzly o jednu troven nizsi.

DMTS pouziva systém pridélovani irovni uzlim, ptricemz kotenovy uzel
ma uroven 0, uzly vzdéalené jeden preskok od néj maji troven 1 atd. Kazdy
uzel v siti mé tedy své ¢islo, na zakladé kterého je mozné urcit jeho vzda-
lenost od korenového uzlu. Kofenovym uzlem muze byt zvolen kterykoliv
uzel v siti, nékterym z vybérovych algoritmti. Nejcastéji to byva zakladnova
stanice, protoze byva lépe vybavena oproti ostatnim senzortum [16].

Presnost tohoto algoritmu je dana presnosti méricich metod, které uzly
pouzivaji ke zjisténi zpozdéni. Tento protokol je flexibilni z hlediska rtznych
topologii a energeticky nenaro¢ny, vzhledem k tomu, ze k synchronizaci je
nutnd pouze jedna zprava vyslana kazdym uzlem. Na druhou stranu neni
vhodny pro rozhlehlé multi hop sité. Prioritou tohoto algoritmu je spise
Uspora, nez presnost synchronizace [16][9].
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5 Zhodnoceni vybranych
algoritmu z hlediska
presnosti a energetické
narocnosti

5.1 Shrnuti RBS

Vyhodou RBS je velkéd prenositelnost a komunikace s mnoha typy hard-
ware i software, které se pouzivaji v bezdratovych sitich. Algoritmus nepo-
tfebuje pristup k nizkym vrstvam operacniho systému. Dalsim plusem RBS
algoritmu je odstranéni nedeterminismu v ¢ase. Tim, na jakém principu pro-
tokol funguje, je zcela eliminovan c¢as, ktery zabere proces odesilani zpravy,
(napt. send request MAC vrstvé), coz mohou byt fadové milisekundy. Tento
cas je nedeterministicky a zavisi na typu procesoru a systémovych volani
operac¢niho systému. Dale je odstranéna doba ¢ekani k pristupu k prenoso-
vému kanalu, kterd se lisi podle zatizenosti sité od milisekund az po celé
sekundy. Pomoci modifikaci operacniho systému je mozné eliminovat i ¢aso-
vou neurcitost prijmu.

Naopak nevyhodou RBS protokolu jsou nadbyteéné zpravy mezi uzly
nutné k vyméné casovych znacek. Algoritmus neni vyhodny pro rozhlehlé
sité s velkym poctem preskokii. Pfesnost algoritmu je dana mnozstvim casu,
které trva uzlu prijmout a zpracovat referenéni zpravu [8]. Jistou nevyhodou
muze byt i to, ze zarizeni, které vysila synchronizac¢ni ramec, neni synchroni-
zovano. To lze ale napravit dalsimi kroky, kdy roli tohoto zarizeni prevezme
jiz synchronizovany uzel.

Pouzitim RBS Ize dosdhnout synchronizace s priameérnou presnosti
na 29,1 mikrosekund v single hop siti [4].
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5.2 Shrnuti TPSN

Protokol TPSN dosahuje lepsi vykonnosti nez RBS diky c¢asovému zna-
¢eni na MAC vrstvé. Vkladani c¢asovych znacek probihé pri prenosu a prijmu
zpravy, misto posilani zprav s casovou znackou. Bohuzel mé jistd omezeni
v presnosti, protoze nekompenzuje frekvenéni odchylku hodin. Tim neni ro-
bustni proti zménadm topologie sité. Ze stejného diivodu také vyzaduje castou
resynchronizaci.

Ptesnost se pohybuje okolo 16,9 mikrosekund pro single hop a méné nez
20 mikrosekund pro multi hop sité [4].

5.3 Shrnuti FTSP

Protokol FTSP je robustni viici vypadkim uzli a zménam topologie, pro-
toze uzly vytvareji dynamickou topologii a jiz v ramci samotné synchroni-
zace postupné tvori strukturu kostry grafu. Je jednim z nejvice uzivanych
synchronizac¢nich protokolt ve WSN.

Umoznuje synchronizaci s presnosti na 1,48 mikrosekund v single hop
sitich a 0,5 mikrosekund v jednom preskoku v multi hop sitich. Jeho nevy-
hodou je vyssi spotieba energie a horsi synchronizace vzdalenych uzlu [4].

5.4 Shrnuti RTSP

Synchronizaci pomoci RTSP protokolu 1ze dosahnout presnosti priblizné
0,3 mikrosekund v jednom preskoku v rozlehlé multi hop siti. Tim je pres-
néjsi nez FTSP protokol. Je také tspornéjsi, jeho spotieba energie je péti-
nova, uvazujeme-li dlouhou dobu béhu. Algoritmus Setii energii tim, ze uzel
docasné uklada nedavné zadosti o synchronizaci a preposila pouze jednu za-
dost. Na zékladé odpovédi pak odpovi zadajicim uzlim, coz pti delsi dobé
béhu redukuje pocet zasilanych zprav a setii zdroj energie. Rovnéz metoda
adaptivni resynchronizace Setfi mnozstvi energie [4].
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6 Zhodnoceni z hlediska
bezpecnosti

Popsané protokoly nebyly vyvijeny s ohledem na bezpec¢nost pred vnéj-
sim napadenim bezdratovych siti, nicméné bezpecnost sité je jednou z jejich
pozadovanych vlastnosti, a tak je tfeba ji zajistit prislusSnymi bezpecnost-
nimi algoritmy. Nasledujici ¢ast se zabyva moznostmi napadeni nékterych
z vySe popsanych ¢asové synchronizaénich protokoli. Utoky na ¢asovou syn-
chronizaci vétsinou maji za cil presvédcit nékteré z uzli, ze hodiny jejich
sousedid maji jinou hodnotu, nez je tomu ve skutecnosti. To samoziejmeé
vede k chybam, jako je synchronizace k nespravnému casu. V protokolech
typu sender-receiver utok zpusobi vice skody, protoze se rozsiri po celé siti.

V siti je také mozné napadnout energetickou spotiebu, itok spociva v za-
silani falesnych signal a predavani mnozstvi dat, ktera nemusi byt vylozené
skodliva, ale vycerpavaji energii napajeciho zdroje tim, Ze neustale aktivuji
procesor, vysila¢ nebo prijimac. Je to jista forma DoS utokt, to znamena
odepreni sluzeb néjakého systému. Zkratka DoS v souvislosti s bezdratovymi
senzorickymi sitémi muze znamenat i kromé klasického vykladu (Denial of
Service) i Denial of Sleep - tedy odepreni spanku senzoru.

Bezpecnost ve smyslu odolnosti vii¢i vnitinim chybam sité, naptiklad vy-
padku uzlu, je jiz uvazovana pii navrhu algoritmu. Z tohoto pohledu je
robustni napt. FTSP protokol.

6.1 Utoky na ¢asové-synchronizaéni protokoly

6.1.1 Napadeni RBS

V RBS protokolu je broadcastem sitena synchronizacni zprava. Dva uzly ¢i
skupiny uzli si po jejim pfijeti synchronizuji ¢as mezi sebou. Uto¢nik mize
napadnout zpravu s ¢asem napt. uzlu A, kterou si vyménuje s uzlem B, aby
narusil jejich synchronizaci. Docili toho znovu poslanim zpravy se starou
casovou znackou uzlu A. Zpravu muze taktéz zahodit nebo modifikovat.

40



6.1.2 Napadeni TPSN

Utokem je zde obecné napadnuti nekofenovych uzli s nekorektni ¢asovou
informaci. Cim vy$e je napadeny uzel v hierarchii, tedy bliZe kofenovému
uzlu, tim horsi dopad utoku na synchronizaci, protoze chyba se Sifi smérem
od vyssich do nizsich vrstev. V protokolu TPSN Ize napadnout nékolik casi,

1. T1 - vyslani synchronizac¢niho pulsu
2. T2 - prijeti synchroniza¢niho pulsu
3. T3 - vyslani potvrzovaciho paketu

4. TJ - prijeti potvrzovaciho paketu

utocnik miize napt. zménit hodnoty casti T2 a T3. Nebo vyrusit inicia-
liza¢ni synchroniza¢ni puls a znovu ho ptrehrat po ndhodné dlouhém case.
Tento utok zptsobi zpozdeni v siti, které se pricte synchronizujicim se uz-
lim, a nelze mu zabranit béznym Sifrovacim algoritmem. Dalsim moznym

Uzel muze lhat o své tirovni v hiearchii, ostatni uzly budou zadat casovou
informaci a dostanou nespravnou. Také se nemusi ztucastnit faze pridélovani
urovné, coz vyradi na ném zavislé uzly.

6.1.3 Napadeni FTSP

Zékladnim problémem tohoto algoritmu je, Ze umozni kterémukoliv uzlu,
aby se oznacil za korenovy uzel po tom, co dlouho neobdrzel synchronizac¢ni
informaci. Napadeny uzel se tedy stane korenovym a ostatni uzly se zacnou
ridit jeho nekorektni ¢asovou informaci, namisto korektni informace od sku-
tecného root uzlu. Vysledkem je samoziejmé chyba synchronizace.

6.2 Obrana proti atoktim

Moznou obranou proti vyse popsanym ttokim na sif je ovérovani zprav
a nebo zvyseni poc¢tu synchronizac¢nich zprav. Cilem je, aby pokud uzel do-
stane nepravou informaci o case, byl schopen toto rozpoznat, nepouzil ji
a nesitil ji dal. Zajistit bezpecnost obecné stoji néjakou rezii navic, zde
zejména ve zvysSeni poctu prendsSenych informaci, a tim zvySeni spotieby
energie. Nicméné tam, kde je hrozba napadeni sité, se vyplati pouzit nékteré
zakladni postupy obrany.
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Redundance zprav

Redundance zvysuje energetickou naro¢nost provozu, ale ma pozitivni vliv
na bezpecnost sité. Pouzitelna je napr. u FTSP protokolu, uzel 1épe urci
spravny cas na zakladé vice ¢asovych informaci, nez pouze od jednoho zpro-
sttedkovatele. Takto mtze byt navic odhalen napadeny uzel. Pokud uzel
prenasi nespravna data, zabrani se jejich dalsimu siteni, a tim padem desyn-
chronizaci. K dalsimu zvyseni bezpecnosti pomize ovérovani zprav, které je
dale popsano.

Autentikace zprav

Zvlasté u protokoli, u kterych se synchronizacni zprava predava jednim pre-
skokem, jako je RBS, je tfeba ovérit, ze odesilatel synchronizac¢ni zpravy neni
napadeny uzel. Toho je mozné dosdhnout pomoci autentikacniho procesu a
predavanim soukromého klice v paru synchronizujicich se uzl.

6.2.1 RTSP

V RTSP protokolu lze predchazet ttoktim na synchronizaci tak, ze kazda
nova zprava typu zadost/odpovéd na synchronizaci bude dorucena po jiné
cesté pres ruzné uzly a v rizném case zadajicimu uzlu. Nové pridanym uzlim
se priradi identita, pod kterou budou komunikovat v siti, a zprava se bude
povazovat za vérohodnou, pouze pokud je od ovéreného uzlu. Na bezpec¢nosti
protokolu pridava také pole zpravy, které obsahuje ¢as referecniho uzlu, takze
je mozné zamezit Siteni prichozi zpravy od uzlu, ktery by se snazil predat
znacné rozdilnou informaci.
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T Zavér

Bezdratové senzorické sité jsou siroce vyuzitelné, distribuované vypocetni
systémy, které zaroven maji své specifické pozadavky. Ty jsou v mnoha
ohledech velmi odlisné od jinych typt bezdratovych ¢i pocitacovych siti.
V tvodni ¢asti prace probéhlo sezndmeni s jejich vlastnostmi, omezenimi,
architekturou a komponentami. Implementace téchto systému casto byva
kompromisem mezi usporou a vykonem. Aby bezdratova senzoricka sif pl-
nila svou funkci, nestaci propojit senzory, ale je tfeba vytvorit pravé systém,
ktery bude vykonavat koordinovanou ¢innost.

Spoluprace senzort vyzaduje napt. smérovaci algoritmy, ale také ¢asovou
synchronizaci. V této praci byla popsana ¢asova synchronizace jednak jako
obecné téma, ale predevsim pak v souvislosti se senzorickymi sitémi. Byly
predstaveny rtizné metody casové synchronizace ve WSN a Sest protokoli,
které se casto ve WSN za timto tcelem pouzivaji.

U téchto protokoll byl vysvétlen postup algoritmu a v zavislosti na kon-
krétnim typu protokolu dalsi parametry, které je mozné hodnotit. Nelze jed-
noduse Tici, ktery protokol je nejvhodnéjsi, protoze vzdy zalezi na konkrétni
siti, jeji topologii, rozmérech a aplikaci, ktera ji pouziva. Obecné ale na-
priklad plati, ze ¢im mensi sif, tim spise je vhodné pouziti jednoduchych
algoritmi, tfeba i s redundanci zprav.

Casové synchronizacéni protokoly nejsou vyvijeny s ohledem na bezpec-
nost pred napadenim. Komunikaci v siti je vhodné zabezpecit jinak, naprt.
sifrovanim komunikace. V ¢asti prace byly rozebrany mozné itoky na jed-
notlivé synchronizacni algoritmy a nastinény metody obrany.

Tato bakalarska prace poskytla ivod do problému c¢asové synchronizace
v bezdratovych senzorickych sitich. Probéhlo zhodnoceni a srovnani bézné
uzivanych synchronizac¢nich algoritmi z hlediska presnosti, bezpecnosti a
energetické narocnosti.
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Seznam zkratek

WSN (Wireless Sensor Network) bezdratovéd senzorickd sit

ADC (Analog To Digital Converter) prevodnik analogového signalu
BLE (Bluetooth Low Energy) technologie bezdratového prenosu

BS (base station) zékladnova stanice ve WSN

UTC (Coordinated Universal Time) koordinovany svétovy cas
GMT (Greenwich Mean Time) greenwichsky stfedni cas

CRC kontrolni soucet

ISM (Industrial, Scientific, Medical) pasmo pro radiové vysilani
TDMA (Time-division multiple access) Casovy multiplex

FDMA (Frequency-division multiple access) frekvencni multiplex
CDMA (Code-division multiple access) kédovy multiplex

UDP (User Datagram Protocol) protokol pro nespolehlivy prenos
TCP (Transmission Control Protocol) protokol pro spolehlivy prenos

LZW (Lempel-Ziv-Welch) bezeztratovy kompresni algoritmus

LR-WPAN (Low-Rate Wireless Personal Area Network)
technologie bedratového prenosu

MEMS (Micro-Electro-Mechanical Systems)
mikrosystémy se snimacim zafizenim

TCP/IP (Transmission Control Protocol/Internet Protocol)

sada protokolu sitové komunikace
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