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Uvod
Tato diplomova prace se zabyva tématem General Data Protection Regulation,

implementaci zmén v rdmci ochrany osobnich udaji do organizaci a vyhodnocenim

dopadti Natizeni na organizace v Ceské republice.

Prace se zameétuje na charakteristiku problematiky GDPR a hlavnim cilem prace je
analyzovat dopady GDPR na organizace, které vznikaji v prubéhu implementace

Natizeni do organizaci.

Teoretické poznatky obsazené v praci vychazeji z dostupné literatury, ktera se zabyva
problematikou GDPR. Pro nasledné ziskavani empirickych dat je pouzito dotaznikové
Setieni.

V prvni ¢asti prace je predstaveno Nafizeni Evropského parlamentu a Rady (EU) ¢.
2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udaji. Druhd ¢ast se zabyva zakladnimi pojmy, které jsou pro
Natizeni dulezité a také pojmy, které jsou v ramci prace pouzivany. Nasledna, tedy tieti,
¢ast se zabyva implementaci GDPR do organizaci. Ve Ctvrté Casti je predstaveno
dotaznikové Setieni a posledni, pata ¢ast, obsahuje vyhodnoceni a analyzu dotaznikového

Setfeni.



1 General Data Protection Regulation

S rozvojem novych technologii bylo nutné, aby Evropska unie na tento pokrok reagovala.
At uz se jedna 0 nové technologie v internetovém obchodovani, socialni sité c¢i
internetové sluzby, ve vSech piipadech dochézi k rozsdhlému sbéru osobnich informaci,
k jejich zpracovavani, monitorovani a profilovani fyzickych osob ¢i chovani zam¢&stnanci
a dalsi. Diky takto rozsahlému sbéru a zpracovavani dat je nutné zavést nova organizacni
a technicka opatieni, ktera povedou K ochrané nejen osobnich udaju, ale také subjektt

udajt. (Navratil 2018)

GDPR, nebo také celym nazvem General Data Protection Regulation, oznacuje obecné
oznaceni pro obecné natizeni 0 oChrané osobnich udaji. Konkrétné se vSak jedna o
Naiizeni Evropského parlamentu a Rady (EU) ¢. 2016/679, o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich udajii a o volném pohybu t&chto tdajti. V Ceské

republice Narizeni nahrazuje zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji.

Diky tomu, Ze se jedna o natizeni Evropské unie, je tento dokument pravné zavazujici a
platny v celém svém rozsahu v celé¢ Evropské unii. Narizeni je jednotné pro vSechny
¢leny EU. Vzhledem k mezinarodnimu pohybu informaci se jedna o velmi dulezity
dokument, prostfednictvim kterého se zjednodusuje nejen cestovani, ale také pohyb osob
a zbozi v zahrani¢i. (Navratil 2018, Evropska unie, ©2019)

1.1 Cile GDPR
Narizeni GDPR si klade nasledujici cile:

-, PFizpusobeni pravni regulace ochrany osobnich udajiit pomérum dnesni doby,

- Sjednoceni prava ochrany osobnich udajii ve vSech zemich Evropské unie a dalsich
zemich, na které dopada,

- posileni prav v oblasti ochrany osobnich udajit vsech osob, které jsou subjekty
udajii a dosahnout sjednoceného vykladu GDPR dozorovymi urady jednotlivych
zemi Evropské unie,

- posilit ditveryhodnost Evropské unie a jejich clenskych zemi (i dalsich zemi, které
pod GDPR spadaji) pro jiné zeme, které maji zdajem na rozvoji obchodu
S Evropskou unii a s tim souvisicim predavanim osobnich udaju mezi zememi.

(Navratil 2018, s. 30)



1.2 Platnost GDPR

Narizeni veslo v platnost 27. dubna 2016, avsak ve vsech ¢lenskych statech Evropské
unie nabyva ucinnosti 25. kvétna 2018. Od tohoto dne se podle tohoto Narizeni tidi
ochrana osobnich udaji a taktéz od tohoto dne je Narizeni vymahatelné. Od 27. dubna
2016 do 25. kvétna 2018 probihala legisvakaéni lhata. Tato lhita oznacuje dobu, béhem
které méli vSichni, ktetfi osobni udaje zpracovavaji, uvést nejen toto zpracovavani, ale

také spravu osobnich udajua v souladu s Narizenim GDPR. (Navratil 2018, s. 31)

1.3 Pristupy k osobnim adajim
V souvislosti s Narizenim je ochrana osobnich udaji je nové zaloZena na dvou principech.

Jedna se o princip odpovédnosti spravce a piistup zalozeny na riziku.

1.3.1 Princip odpovédnosti spravce
Princip odpovédnosti spravcee, ktery oznacuje zodpovédnost spravce za dodrzovani zasad
pro zpracovavani osobnich udaji. DodrZzovani zésad Narizeni je spravce povinen také

dolozit.

1.3.2 Piistup zaloZeny na riziku

Utad pro ochranu osobnich udaji definuje ptistup zalozeny na riziku nasledovné:

,, Pristup zalozeny na riziku v Sirsim slova smyslu znamena, Ze spravce jiz od pocatku
koncipovani zpracovani osobnich udaju musi brat v potaz povahu, rozsah, kontext a ucel
Zpracovani a prihlédnout k pravdépodobnym rizikiim pro prava a svobody fyzickych osob
a tomu musi prizpiisobit i zabezpeceni osobnich tidajii.“ (Ufad pro ochranu osobnich

adajt, ©2018)

Taktéz UOOU dale uvadi: ,, V pojeti obecného narizeni tento pristup navic znamend
aplikaci dodatecnych povinnosti pro nékteré spravce, kdy zpracovani osobnich udajii ¢i
poruSeni zabezpeceni predstavuje riziko ¢i vysoké riziko pro prava a svobody fyzické
osoby a je tedy ditvodné aplikovat tyto povinnosti. Mezi tyto nové povinnosti, o kterych

nelze hovorit, Ze se plosné vztahuji na vSechny spravce ¢i zpracovatele patri:

e zdznamy o ¢innostech zpracovani,
e jmenovani povérence pro ochranu osobnich udajui,

e posouzeni vlivu na ochranu osobnich udajii,
10



o predchozi konzultace s dozorovym uradem,
e povinnost ohlasovat poruseni zabezpeceni osobnich udajii dozorovému uradu,

resp. subjektu vidajit.* (Ufad pro ochranu osobnich udajt, ©2018)

1.4 Struktura Narizeni
Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tudajii a o volném pohybu téchto tdaju je ve svém

znéni ¢lenéno do jedenacti kapitol. Jednotlivé kapitoly Narizeni se zabyvaji nasledujicim:

o V prvni kapitole jsou uvedena obecnd ustanoveni, definice, cile a pisobnost
Natizeni.

o Druha kapitola se tyka zpracovavani osobnich tdaju.

o Treti kapitola se zamé&fuje na prava subjektu udaj.

o Ctvrta kapitola se zabyvé spravcem a zpracovatelem.

o V paté kapitole se fesi predavani osobnich udajt do tietich zemi nebo mezinarodnim
organizacim.

o V Sesté kapitole se Nafizeni zamétuje na podminky, pravidla, ukoly a pravomocemi
nezavislych dozorovych tradi.

o Sedma kapitola je zaméfena na spolupraci a jednotnost mezi vedoucim dozorovym
ufadem a dalSimi dot¢enymi dozorovymi Ufady.

o Osma kapitola se zabyva pravni ochranou, odpovédnosti a sankcemi.

o V devaté kapitole jsou predstavena zvlaStni ustanoveni, které se tykaji zvlaStnich
situaci, ke kterym dochazi pfi zpracovani.

o Desata kapitola se zabyva akty v pfenesené pravomoci a provadécimi akty.

o Jedenacta kapitola obsahuje zavére¢na ustanoveni. (DonauMedia 2018)

Narizeni se vSak netykd kazdého. V ¢lanku 18 je uvedeno nasledujici:

(18) Toto narizeni se nevztahuje na zpracovani osobnich udajii fyzickou osobou v ramci
cinnosti cisté osobni povahy nebo cinnosti provadeéné vyhradne v domdcnosti, a tedy bez
Jakékoliv souvislosti s profesni nebo obchodni cinnosti. Cinnosti osobni povahy nebo
cinnosti v domacnosti by mohly zahrnovat korespondenci a vedeni adresati nebo

vyuzivani socialnich siti a internetu v SOUvislosti s témito cinnostmi. Toto narizeni se vSak

11



vztahuje na spravce nebo zpracovatele, kteri tyto cinnosti osobni povahy ci cinnosti
V domdcnosti poskytuji prostiedky pro zpracovani osobnich udaju. (Evropsky parlament

a Rada Evropské unie 2016, s. 3)
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2 Pojmy z oblasti GDPR

V oblasti GDPR a zpracovavani osobnich udaji se jedna s mnoha pojmy, které je nutné
si nejprve predstavit. Tato kapitola se zamétuje pravé na pojmy z oblasti GDPR, které

jsou dulezité nejen pro ochranu osobnich udajt, ale také pro dalsi ¢asti praci.

2.1 Osobni udaje
V ramci celého Narizeni se jednd o zpracovavani osobnich udaju. Narizeni definuje

osobni udaje nasledujicim zptisobem:

., Osobni udaje jsou veskeré informace o identifikované nebo identifikovatelné fyzicke
osobé; identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze primo ¢i neprimo
identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni
cislo, lokacni udaje, sitovy identifikator nebo na jeden ci vice zvidstnich prvkii fyzicke,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této

fyzické osoby. “ (Evropsky parlament a Rada Evropské unie 2016, s. 33)

Osobni tdaje oznacuji obecny pojem a je mozné je rozdélit do Etyf nasledujicich

kategorii:

e adresni a identifikacni udaje — do této kategorie patii naptiklad: jméno, pfijment,
datum narozeni, rodinny stav, rodné ¢islo a dalsi;

o citlivé udaje — naptiklad udaje o rasovém nebo etnickém ptivodu, genetické tidaje,
udaje o nabozenském piesvédceni, zdravotnim stavu a dalsi

e popisné udaje — tato Kategorie oznaCuje udaje, které se tykaji vzdélani,
zaméstnani, odborné zptisobilosti a dovednosti, poctu déti a podobng;

® A udaje o jiné osobé — tato kategorie osobnich tdaju se tyka udaji o clenech

rodiny. (Matouskova a Hejlik 2008)

2.2 Subjekt udaji
,, Subjektem udaju je fyzicka osoba, které se osobni udaje tykaji. Subjekt udaju neni
pravnickd osoba. Udaje vztahujici se k pravnické osobé tak nejsou osobnimi idaji.

.er

Osobni udaje mohou byt pouze ve vztahu k Zijici fyzické osobe, jelikoz obecné narizeni

13



wlucuje svoji piisobnost na vidaje o zesnulych osobdch. (Ministerstvo vnitra Ceské

republiky, ©2019)

Dle GDPR maji subjekty udaja Sest zakladnich prav. Tato prava jsou zobrazena na
obrazku ¢. 1.

Obrazek ¢. 1: Zakladni prava subjektd udaji

1. PFistup

6

Pl"enosiielnost 2. Oprava
5. Omezeni 3. Vymaz (byt
zpracovani zapomenut)

4. Namitka

Zdroj: HelpGDPR.cz, ©2017

2.2.1 Prdavo na pristup
Prostfednictvim tohoto prava maji subjekty udaji moznost ziskat od spravce potvrzeni,
zda jsou jejich osobni udaje zakonné zpracovany. Diky tomuto prdvu maji subjekty pravo

ziskat informace o:

-, ucelech zpracovani,

- kategoriich dotcenych osobnich udaju,

- prijemcich a kategoriich prijemcu, kterym budou nebo byly osobni udaje
ZpFistupneény,

- dobé, po kterou budou osobni udaje ulozeny,
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- existenci prdava poZadovat od spravce opravu nebo vymaz osobnich udajii ¢i pravo
vzneseni namitky,

- Pravu podat stiznost u dozorového uradu,

- veSkerych dostupnych informacich o zdroji osobnich udaju, pokud nebyly ziskany
od subjektu udaji,

- skutecnosti, zda dochazi k automatizovanému rozhodovani, véetné profilovani.

(Zirek 2017, s. 129)

2.2.2 Pravo na opravu
V ptipadé, kdy ma subjekt idaje podezieni, ze udaje jsou nespravné, ma pravo na poradat

spole¢nost o opravu. V ramci tohoto prava miiZze subjekt také osobni udaje doplnit.

2.2.3 Pravo na vymazg
Toto pravo taktéz mize byt nazyvano ,,pravo byt zapomenut™. V ramci tohoto prava ma
spravce povinnost osobni udaje bez zbyte¢ného odkladu vymazat v piipadé, ze existuje

jeden z nasledujicich duvodu:

- ,,0s0bni udaje jiz nejsou potrebné pro ucel, pro ktery byly shromazdovany nebo
zZpracovavany,

- subjekt udajii odvold souhlas, na zdklade, kterého byly osobni udaje
zpracovavany, a soucasné neexistuje zadny dalsi pravni ditvod pro zpracovani,

- subjekt udajit vznese namitky proti zpracovani a neexistuji prevazujici opravnéné
duvody pro zpracovani,

- osobni udaje byly zpracovany protipravne,

- osobni udaje musi byt vymazany ke splnéni pravni povinnosti vztahujici se na

spravee. “ (Zarek 2017, s. 132)

2.2.4 Pravo vznést namitku

Subjekt udajii mé pravo kdykoliv vznést namitku proti zpracovani osobnich udajt.
wSpravee pak osobni udaje dale nezpracovava, pokud neprokdze opravnené dirvody pro
zpracovani, které prevazuji nad zdajmy nebo pravy a svobodami subjektu udajii, nebo pro

urcent, vykon nebo obhajobu pravnich naroki. “ (GUARD7, ©)
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2.2.5 Prdavo na omezeni zpracovdni
Pokud se subjekt tidajii domniva, Ze jeho osobni udaje jsou zpracovavany v rozporu
s legislativou, ptipadné, Ze by zpracovani jeho osobnich idajii mohlo omezit jeho prava

a svobody, ma pravo vznést namitku pro omezeni zpracovani téchto tda;ji.
V rdmci Narizeni je uvedeno nasledujici:
., Subjekt udajit ma pravo na to, aby spravce omezil zpracovani, pokud.:

o subjekt udajii popira presnost osobnich udajii, a to na dobu potrebnou k tomu,
aby mohl spravce presnost osobnich udajii oveérit,

e je zpracovavani protipravni a subjekt udajii odmita vymaz osobnich udajii a zada
misto toho omezeni jejich pouZiti,

e spravce jiz osobni udaje nepotrebuje pro ucely zpracovani, ale subjekt udajii je
pozaduje pro urceni, vykon nebo obhajobu pravnich narokii,

o subjekt udajii vznesl namitku proti zpracovani, dokud nebude ovéreno, zda
opravnené dirvody spravce prevazuji nad opravnénymi ditvody subjektu udaju.

(Evropsky parlament a Rada Evropské unie 2016, s. 44)

2.2.6 Pravo na pienositelnost

Toto pravo umoziuje subjektu udajl ,, ziskat osobni udaje, jez poskytl spravci a které se
ho tkaji, ve strukturovaném, bézné pouzivaném a strojové cCitelném formdtu a zaroven
tyto udaje predat jinemu spravci, a to i prostrednictvim puvodniho sprdvce, a to
V pripadé, Ze zpracovani je zaloZzeno na souhlasu subjektu udajii nebo na smlouve a

provadi se automatizované. “ (Zarek 2017, s. 136)

2.3 Spravce

V ramci zpracovavani osobnich tdaju je definovan také pojem sprdvce. Tento pojem
oznacuje subjekt, ktery urcuje ti¢el zpracovavani osobnich udaji a pouzité prostiedky pro
toto zpracovavani. Taktéz je za zpracovani primarné€ zodpovédny. Zpracovavani osobnich
udajii vyplyva z ¢innosti spravce, avSak ten mlize osobni zpracovavat i pro vlastni uréené
ucely v piipadé, Ze jeho zajmy pro zpracovani udajt neptesahuji ochranu zakladnich prav

a svobod fyzickych osob.
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Kazdého spravce se Narizeni dotyka jinym zpisobem, nebot’ kazdy spravce zpracovava
ruzné udaje a taktéz zpracovani provadi riznymi zpusoby. V souvislosti s tim také musi
odpovidat ptipravy kazdého spravce na splnéni pozadavkl obecného nafizeni. Spravce
by si pied pfistoupenim k zavedeni zmén mél vypracovat analyzu zpracovani, které
provadi, ¢imz zjisti povinnosti, které se na néj vztahuji. Soucasti této analyzy by také
melo byt vytipovani slabych mist spravce, at’ uz se jedna o slaba mista v zabezpeceni ¢i

provedeni revize pravnich divoda zpracovani osobnich udaji a mnoho dalSich.

V piipadé, Ze spravce plnil povinnosti, které v Ceské republice vyplyvaly z predeslého
zakona ¢. 101/2000 Sb., o ochran¢ osobnich Udajl, Narizeni by pro nej nyni nemelo

predstavovat vyrazné komplikace

Pfi nakladani s osobnimi daji je spravce odpovédny za:

e dodrzovani zasad zpracovani,
e dodrZovani povinnosti upravenych Nafizenim a

e zabezpeceni tdaju. (Obecné nafizeni o ochrané osobnich udaji prakticky ©)

Spravce ma také ve své ¢innosti ur€ité povinnosti. Jedna se napiiklad o povinnost:

e aplikovat zamérnou a standardni ochranu osobnich udaji,

e jmenovat povéfence pro ochranu osobnich udaju (tato povinnost se vsak netyka
vSech spravceil),

e posuzovat vliv na ochranu osobnich udaju a provadét predchozi konzultace
S dozorovym ufadem,

e ohlasovat piipady poruseni zabezpeleni osobnich udaji Utadu pro ochranu
osobnich udajii a oznamovat piipady poruSeni zabezpeceni osobnich udaji
subjektu osobnich udaji a

e vést zaznamy o zpracovavani osobnich udaji (taktéZz se netyka vsech spravcu).

(Obecné natizeni o ochrané osobnich udaju prakticky ©)
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2.4 Zpracovatel
., Zpracovatelem je subjekt, kterého si spravce najimda, aby pro néj provadel s osobnimi

lidaji zpracovatelské operace.* (Utad pro ochranu osobnich udaji, ©2013)

Zpracovatelem mize byt jakakoliv fyzickd osoba, organ vetfejné moci, agentura ¢i jiny

subjekt. Nezalezi tedy o jakou pravni formu se jedna.

Cinnosti zpracovatele jsou pouze takové zpracovatelské operace, které vyplyvaji ze
zpracovatelské smlouvy. Operace, jez vykonava jsou tedy operace, kterymi jej spravce
poveri.

UOOU uvadi povinnosti zpracovatele nasledovné: ,, Zpracovatel zpracovavi osobni
udaje pouze na zdklade dolozenych pokynii spravce. Zpracovatel musi postupovat podle
smlouvy nebo pravniho predpisu, které jej zavazuji viici sprdvci a v nichz je stanoven
predmét a doba trvani zpracovadni, povaha a ucel zpracovani, typ osobnich udajii a
kategorie subjektut udajii, povinnosti a prava spravce. Osobni udaje musi byt adekvatne
zabezpeceny i u zpracovatele. Zpracovatel nesmi zapojit do zpracovani zadného dalsiho
zpracovatele bez predchoziho konkrétniho nebo obecného pisemného povoleni spravce.

Zpracovatel je povinen dodrZovat dalsi povinnosti uvedené zejména v ¢lanku 28 GDPR. *

(Utad pro ochranu osobnich udajii, ©2018)

2.5 Zpracovavani osobnich udaji

Natizeni ve svém znéni jedna také o zpracovavani osobnich udaji. Zpracovani oznacuje
jakoukoliv operaci ¢i soubor operaci s osobnimi udaji, které mohou byt vykonavany
S pomoci ¢i bez pomoci automatizovanych postupt. Jedna se naptiklad o shromazd’ovani,
zaznamenani, uspofadavani, ukladani, pfizpisobeni nebo pozménéni, sefazeni C¢i
zkombinovani, omezeni, vymaz nebo zni¢eni. Zpracovani je vSak nutné chéapat jako
provadéni operaci s osobnimi udaji za néjakym ucelem a je tak provadéno systematicky.
Narizeni stanovuje principy, které je nutné pifi zpracovavani osobnich udaji dodrzovat.
Jedna se o nasledujici principy:

- zdkonnost, korektnost a transparentnost,
- ucelovost,
- minimalizace,

- pFesnost,
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- 0mezenost,

- integrita a diivérnost.

Dodrzovani vy$e zminénych zasad je pro spravce zasadni nikoliv jen z divodu, Ze se
jedné o jeho povinnost, ale také proto, ze spravce musi byt schopen dolozit dodrzovani
téchto povinnosti. Tato povinnost jiz byla kratce zminéna v piedchozi kapitole, tzv.
princip odpovédnosti spravce. Pro dolozeni dodrzovani téchto povinnosti slouzi zdznamy

o ¢innostech zpracovani ale také kodexy a osvédceni.

2.5.1 Zakonnost, korektnost a transparentnost

Zdkonnost zpracovani osobnich udaji znamena, ze zpracovavani musi probihat v souladu
S pravnimi predpisy. Aby toto zpracovavani probihalo v souladu s témito piedpisy, musi
probihat bud’to na zakladé souhlasu subjektu udajii nebo na zaklad¢ pravniho divodu.

(Nulidek 2018)

Korektnost oznacuje poctivé zpracovavani osobnich tdaju. Pti zpracovavani osobnich
udajii je nutné zohlednit z4jmy a ocekavani dotéenych osob a nesmé&ji se piehlizet

pripadné mylnych piedstav dotéenych osob vyuzivat. (Nulicek 2018)

Zasada transparentnosti udava, Ze vSechny informace a sdéleni urCena ke zpracovani

osobnich idaji budou pfistupné a srozumitelné. (Nuli¢ek 2018)

2.5.2 Ucelovost
Zasada ucelovosti dopliiuje vySe zminénou zasadu transparentnosti. Subjekt udaji musi
byt informovan, k jakému ucelu budou ziskané informace pouzity jiz pti samotném sbéru

dat. (Navratil 2018)

2.5.3 Minimalizace

Vzhledem kucelu zpracovavani museji byt ziskdvané osobni udaje piiméfené a
relevantni. ,, Tato zasada se sklada ze tri pozadavkii. Za prvé, data musi byt pro sledovany
ucel podstatna. Za druhé, musi byt pro sledovany ucel potrebna, tedy zpracovani udaj
musi byt omezeno na nutnou miru odpovidajici sledovanému ucelu. Za tieti musi byt

takové omezeni primerené. © (Navratil 2018, s. 42)
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2.5.4 Piesnost
Zasada presnosti oznacuje, ze osobni udaje museji byt spravné. Pokud toto nespliiuji, je
nutné je okamzité vymazat, pripadné museji byt opraveny. K této zasad¢ také nalezi

aktualnost osobnich udaji, je-li to potiebné.

2.5.5 Omezenost
Tato zasada se zabyva omezenim uloZeni osobnich udaju. ,, Osobni udaje by mély byt
ulozeny ve forme umoznujici identifikaci subjektu udajut jen po nezbytnou dobu pro dané

ucely, pro které jsou zpracovavany. * (Navratil 2018, s. 43)

2.5.6 Integrita a ditvérnost

Pti zpracovéavani osobnich tidajii musi byt zajisténa jejich bezpecnost. Tato bezpecnosti
znameni ,,ochranu pred neoprdavnénym nebo nezakonnym zpracovanim a pred
nezamyslenym ztracenim, znicenim nebo poskozenim dat*. Pro zajisténi bezpecnosti dat

je nutné piijmout vhodna organiza¢ni a technicka opatteni. (Navratil 2018, s. 43)

2.6 Pravni diivody zpracovavani osobnich udaji

Jak jiz bylo uvedeno v pfedchozi €asti prace, pro zpracovavani osobnich udaji musi
existovat pravni duvody, které spravce K této ¢innosti opraviuji. Spravce mize osobni
udaje zpracovavat pro rtizné ucely, avSak pro kazdy ucel je nutnad existence pravniho

duvodu.

Dle Narizeni 1ze osobni udaje zpracovavat, pokud je pfitomen alesponn jeden

zZ nasledujicich pravnich divodu:

- ,,subjekt udajii udélil souhlas pro jeden ¢i vice konkrétnich ucelii;

- zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt
udaju, nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na zZadost
tohoto subjektu udajii;

- Zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na sprdvce
vztahuje;

- zpracovani je nezbytné pro ochranu Zivotné dulezZitych zajmu subjektu uidajit nebo

Jjiné fyzické osoby,
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- zpracovani je nezbytné pro splneni ukolu provadeného ve verejném zajmu nebo
pri vykonu verejné moci, kterym je povéren spravce;

- zpracovani je nezbytné pro ucely opravnenych zajmii prislusného spravce ci treti
strany, kromé pripadu, kdy pred témito zajmy maji prednost zajmy nebo zakladni
prava a svobody subjektu udajii vyzadujici ochranu osobnich udaju. *“ (Evropsky

parlament a Rada Evropské unie 2016, s. 36)

V piipadé, ze spravce pozbude posledni pravni divod ke zpracovéani osobnich udaji,

nastava jeho povinnost osobni idaje o subjektu ¢i subjektech zlikvidovat.

Zpracovani osobnich udaji se souhlasem subjektu udaji

,,Souhlas je svobodny, konkrétni, informovany a jednoznacny projev viile, kterym subjekt
udaju dava prohldsenim ¢i jinym potvrzenim své svoleni ke zpracovadni svych osobnich
udajii. Jde o aktivni a dobrovolny projev wiile subjektu udajii, ke kterému nesmi byt

nucen. “ (Utad pro ochranu osobnich tdajt, ©2018)
V ptipadé, Ze spravce provadi zpracovani osobnich tdaji subjektu udajii na zakladé¢ jeho
souhlasu, musi byt schopen tento souhlas také dolozit.

Souhlas subjektu udaji je vsak odvolatelny, ackoliv odvolani souhlasu nutn¢ neznamena

pro spravce nutnost osobni tdaje zlikvidovat. (Utad pro ochranu osobnich udaji, ©2018)

Balanéni test

Balancni test se pouziva pro prokazani, zda jeho opravnéné zajmy prevySuji zajmy ¢i
zakladni prava a svobody subjektd daji. V piipad¢ ziskani kladného vysledku z tohoto

testu, spravce je opravnén osobni udaje zpracovavat na zdklad¢ opravnéného zajmu.

Opravnény zajem

Na zakladé opravnéného zajmu je mozné zpracovavat osobni udaje pouze v ptipadé, Ze
se to nezbytné nutné a to ,, za ucelem ochrany prav ci pravem chranénych zajmu spravce,
prijemce ¢i jiné dotcené osoby* (Nulicek 2018, s. 135). Aby mohl byt vyuzit opravnény
zdjem zpracovavani osobnich udaji, je nutné tyto udaje zpracovavat pro ucely:

e, zamezeni podvodum,
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primého marketingu,

predavani osobnich udaju v ramci skupiny podnikii pro vnitini administrativni
ucely,

oznameni trestnych cinui ¢i hrozeb pro verejnou bezpecnost a predani dotcéenych
osobnich udaju prislusnému organu,

zajisténi bezpecnostni sité a informaci k zabanéni neoprdavnéného pristupu k nim,
Sirent Skodlivych kodit a zamezeni utokiim a skodam na pocitacovych systémech a

systémech elektronickych komunikaci.*“ (Kuchat, ©2018)

2.7 Technicka a organizac¢ni opatieni

Pro dodrzovan zasad Narizeni a zabezpeceni osobnich udajl je nutné zavést v organizaci

technicka a organizaéni opatieni. Jejich cilem je snizeni pravdépodobnosti vzniku rizika

pfipadné sniZeni negativnich dopadt, které souviseji se vznikem rizika. (Staitkkova 2018)

Spravce je povinen zavést opatfeni v zavislosti na povaze, rozsahu, kontextu a t¢elim

zpracovani osobnich daji, ale také v zavislosti na moznych rizicich, které mohou v pii

praci s osobnimi udaji nastat. Zajisténi téchto opatfeni musi byt spravce také schopen

dolozit.

Natizeni také zminuje nekteré technické ¢i organizacni opatfeni. Jedna se o nasledujici:

., pseudonymizace a Sifrovani osobnich udaji,

schopnost zajistit neustdlou duvernost, integritu, dostupnost a odolnost systémii a
sluzeb zpracovani,

schopnost obnovit dostupnost osobnich udajit a pristup k nim véas v pripadé
fyzickych nebo technickych incidentii,

proces pravidelného testovani, posuzovan a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatieni pro zajistéeni bezpecnosti zpracovan.

(Evropsky parlament a Rada Evropské unie 2016, s. 51)

Lucie Staitkkova ve své publikaci GDPR snadno a piehledné uvadi nasledujici:

,,Obecné lze za technicka a organizacni opatieni povazovat:
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e integritu — zaruceni pravosti a nenarusenosti osobnich udajii (opatieni, kterda
zajisti, Ze nedojde Kumysiné nebo ndhodné zméné osobnich udajii pri jejich
zpracovani),

o duvérnost — takova opatreni, ktera zajisti, ze se k udajum nedostane nepovolanda
osoba (napr. pseudonymizace, Sifrovani, povinnost mlcenlivosti nebo sprava
pristupovych prav),

e transparentnost — zajisténi pouzivani dostatecnych opatieni (predevsim
zpracovatel musi spravci prokazat, Ze skutecné pouziva opatreni, ke kterym se
zavazal),

e izolovanost — opatreni, kterd zajisti, Ze nedojde ke slouceni nebo zaméné souborii
osobnich udajii (napv. zpracovatel musi zarucit, Ze nedojde ke slouceni nebo
zamené osobnich udajii, ktera zpracovava pro rizné spravce),

e soucinnost — jedna se predevsim o zabezpeceni vykonu prav subjektii udajii,

e odpovédnost — zaruceni efektivniho dodrzovani zasad ochrany osobnich udajii
danym Narizenim GDPR (napr. sankce a dalsi postihy viici zaméstnancim a

pracovnikiim, kteri porusi své povinnosti). *“ (Stankova 2018, s. 107)

Zavedend opatfeni nikdy nebudou pro vSechny organizace stejnd, nebot’ kazda organizace
je jina, zpracovava rizné Osobni udaje za rtiznymi ucely. Pfi volbé technickych a

organizacnich operaci je tedy nutné brat ohled na:

- velikost organizace,

- mnoZstvi zpracovavanych osobnich udaj,
- povahu zpracovavanych osobnich udaji,

- rizika zpracovavanych osobnich udaji,

- ucel zpracovani,

- predavani osobnich udaj,

- dobu zpracovani a jiné. (Stanikova 2018, s. 107)

2.1.1 Technicka opatieni
Technicka opatreni pro zabezpeceni osobnich Udaji oznacuji zavedeni technologii, které
zajisti vetsi fyzickou bezpecnost osobnich udajt, ale také zabezpeceni informacnich

systémt, kterd zabrani poskozeni dat, jejich ztraté ptipadné neopravnénému pristupu.
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Mezi technickd opatieni l1ze naptiklad zatadit:

- identifikace a autentizace osob,

- hesla,

- PIN,

- antivirova ochrana,

- dvoufazové ovéteni prihlasent,

- pseudonymizace,

- anonymizace,

- Sifrovani,

- uzamykatelné mistnosti/stoly/skiin¢,

- opravnéni k pfistupu na zakladé¢ otisku prstu a dalsi. (Know Your Compliance,
©2018)

Anonymizace, Sifrovani, pseudonymizace

Jak jiz bylo zminéno, anonymizace, Sifrovani i pseudonymizace patii mezi technicka
opatieni pro ochranu osobnich udaji pfi jejich zpracovavani. I ptesto, ze tato opatfeni
vedou ke snizeni mozného rizika, nejedna se o opatieni pro spravce ani zpracovatele

povinna.

Anonymizace oznacuje proces, prostiednictvim kterého dojde k odstranéni ¢i nahrazeni
veSkerych osobnich udaji prostfednictvim kterych by mohla byt dany osoba
identifikovana v budoucnosti. V piipadé anonymizace se jedna o nevratny proces. Diky
tomu, Ze po anonymizaci udaji jiz neni mozné zpétn¢ identifikovat osoby, nevztahuje se
jiz na tato data Natizeni GDPR.

Sifrovanim dat se rozumi znemoznéni nepovolanym osobam data piedist. Jedna se o

zakddovani dat, pficemz pro rozlusténi dat je nutné mit deSifrovaci kli€. Pouze pro

vlastnika Sifrovaciho kli¢e jsou tedy data Citelna.

Poslednim pojmem v této ¢asti je pseudonymizace. Jedna se o proces, pii kterém se skryva
identita subjektu. Pti pseudonymizaci osobnich udajii se jménu a ptijmeni subjektu ptiradi
unikatni kod. Kli¢ pro rozsifrovani unikatniho kédu, tedy k ptitazeni dat k urcité osobé,

musi byt uloZzen oddélené od vSech ostatnich udaja.

(Stanikova 2018)
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2.1.2 Organizacni opatieni

Na rozdil od technickych opatfeni, organizacni opatieni se zaméfuji na procesy,
kompetence a odpovédnosti. Diky témto opatfenim dochéazi k minimalizaci spravovanych
udajti, minimalizaci opravnéni konkrétnich osob, které mohou s 0Sobnimi idaji nakladat,
ale také je diky témto opatfenim nastavend maximalni auditovatelnost vSech operaci a
piistupd.

Mezi organizacni opatieni se fadi napiiklad:

- smérnice,

- zadznamy o ¢innostech zpracovani,

- Skoleni zaméstnanci,

- analyza rizik,

- povéfenec na ochranu osobnich udaj,

- posouzeni vlivu na ochranu osobnich udajt,

- konzultace s dozorovym ufadem,

- opakované kontroly a aktualizace zavedenych opatfeni pro ochranu osobnich
udaju,

- spoluprace s dozorovym uUfadem a mnoho dal$ich. (Know Your Compliance,
©2018)

2.1.2.1 Zaznamy o cinnostech zpracovani

Vedenim zaznami o ¢innostech zpracovani spravce muze dokladat soulad s Narizenim
GDPR. Vedeni téchto zdznami vSak neni povinné pro vSechny spravce ¢i zpracovatele.
Podle Narizeni nemuseji zaznamy o ¢innostech zpracovani vést podniky ¢i organizace,
které¢ zaméstnavaji méné nez 250 osob. AvSak i pro podniky s méné€ nez 250 zaméstnanci
existuji vyjimky. Zaznamy o c¢innostech zpracovani museji vést 1 jiné nez velké

organizace Vv piipad¢, ze:

,,»Zpracovani osobnich udaju, které provadi, pravdépodobné predstavuje riziko
pro prava a svobody subjektu udajii,

- zpracovavani osobnich udaju neni prileZitostné,
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- zpracovavani osobnich udajii zahrnuje zpracovani zvlastnich kategorii udajii
nebo osobnich udajii tykajicich se rozsudkuii v trestnich vécech a trestnych

c¢inu. “ (Stankova 2018, s. 111)

Zaznamy o ¢innostech zpracovani musi byt aktualni a zaroven je v Narizeni vVymezeno,

co museji tyto zdznamy museji obsahovat. Jedna se o nasledujici udaje:

jméno a kontaktni udaje spravce

ucely zpracovani osobnich udajii,

- rozsah zpracovavanych osobnich udaju,

- informace o prijemcich danych osobnich udajii,

- informace o pripadném predavani udaju do tretich zemi,

- lhuty pro vymaz jednotlivych kategorii udajit a

- popis prijatych technickych a organizacnich opatreni k zajisténi bezpecnosti

udaju. (Obecné natizeni o ochran€ osobnich udajii prakticky ©)

2.1.2.2 Poveérenec pro ochranu osobnich udajii

,,Povérenec pro ochranu osobnich udajii (dale jen ,, povérenec ) je specifickou funkci,
kterou musi dle Narizeni zridit a obsadit cast spravcii a zpracovatelii. Poverenec dohlizi
na soulad zpracovani s Narizenim a radi spravci ohledné riiznych skutecnosti spojenych
S ochranou osobnich udajii. Povérenec zdaroven slouzi jako kontaktni misto pro subjekty
udajut a dozorovy urad ohledné zalezZitosti tykajicich se zpracovani osobnich udajii. “

(Nulicek 2018, s. 361)

Jmenovani povéfence vSak neni povinné pro vSechny spravce ¢i zpracovatele. Povinnost
jmenovat povéfence maji organizace, které splni alesponi jednu z podminek uvedenych

V Narizeni. Povétence tedy museji organizace jmenovat V piipadé, Ze:

- zpracovani provadi orgadn verejné moci nebo verejny subjekt, s vyjimkou soudii
Jjednajicich v ramci svych soudni pravomoci;

- hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které
kvuli své povaze, svému rozsahu nebo svym ucelum vyzaduji rozsahlé pravidelné

a systematické monitorovani subjektii udajui,
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- hlavni cinnosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii osobnich udajit uvedenych v clanku 9 Narizeni nebo osobnich
udajii tykajicich se rozsudkit v trestnich vécech a trestnych cinu uvedenych

V ¢lanku 10 Narizeni. (Nuli¢ek 2018, s. 362)

Organizace, které¢ nemaji povinnost jmenovat povéfence, se mohou k tomuto tikonu
rozhodnout dobrovolné. Také v§ak museji povinné jmenovat povétence spravee Ci
zpracovatelé zastupujici kategorie spravcti nebo zpracovateld, pokud to vyzaduje pravo

Evropské unie nebo Clenského statu. (Staiikkova 2018)

,, Povérenec pro ochranu osobnich udaju vykonava alespon tyto ukoly:

e poskytovani informaci a poradenstvi spravcim nebo zpracovatelim a
zaméstnancum, kteri provadeji zpracovani, o jejich povinnostech podle Narizeni
GDPR a dalsich predpisit Unie nebo clenskych statit v oblasti ochrany udaju,

e monitorovani souladu s Narizenim GDPR, dalsimi predpisy Unie nebo clenskych
stati v oblasti ochrany udajii a s koncepcemi spravce nebo zpracovatele v oblasti
ochrany osobnich udaju vcetné rozdéleni odpovédnosti, zvySovani povédomi a
odborné pripravy pracovnikii zapojenych do operaci zpracovani a souvisejicich
auditii,

e poskytovani poradenstvi na pozadani, pokud jde o posouzeni viivu na ochranu
osobnich udajii a monitorovani jeho uplatiiovani podle clanku 35 Narizeni GDPR,

e spoluprace s dozorovym uradem,

e piisobeni jako kontaktni misto pro dozorovy urad v zaleZitostech tykajicich se
zpracovani, vcéetné predchozi konzultace podle c¢lanku 36 Narizeni, a pripadné

vedeni konzultaci v jakékoliv jiné véci. “ (Stankova 2018, s. 124)

Povéfencem pro ochranu osobnich udajli nemusi byt pouze externi pracovnik. Narizeni
dava spravciim a zpracovatelim moZznost poveétit touto funkei také pracovnika interniho.
Interni pracovnik vykondvajici funkci povétence piedstavuje pro organizaci nizsi naklady
na jeho vzdélavani a také jeho alokaci. Pro jmenovéni externiho povéfence se miize
organizace rozhodnout naptiklad v pfipad¢ nedostatku internich kapacit. Pro externiho
povéfence je vSak charakteristické, Ze oproti internimu nedisponuje detailnimi znalostmi

organizace a jejich procesech. (Nulicek 2018)
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Povérenec pro ochranu osobnich udajit musi byt primo podrizen vrcholovym Fidicim
pracovnikum spravce nebo zpracovatele. Toto vSak neznamena, Ze se jedna o organiza¢ni
postaveni. Jedna se o podminku, kdy ma povéfenec piimy piistup k vedeni organizace —
mezi povéfencem a vedenim organizace se nenachazi dalsi meziclanek a povérenec se tak

kdykoliv mtize v zalezitostech ochrany osobnich udajti obratit na vedeni organizace.

2.7.2.3 Posouzeni vlivu na ochranu osobnich udajii

Posouzeni vlivu na ochranu osobnich udaji, taktéz znamé pod zkratkou DPIA (Data
Protection Impact Assessment) patii mezi organizacni ochranna opatieni, které¢ zajistuje
soulad s Narizenim. Toto posouzeni je povinné v ptipadé, kdy je pravdépodobné, Ze
zpracovani osobnich udaji prinasi vysoka rizika pro prava a svobody fyzickych osob, a

to zejména pii vyuzivani novych technologii pro zpracovani.

,, Ucelem posouzeni viivu na ochranu osobnich idajii je predevsim eliminace rizik, kterd
vysoce rizikové zpracovini pro prava a svobody subjektu iidajii predstavuji.” (Zarek
2017, s. 117)

Clanek 35 Natizeni uvadi ptiklady, kdy je nutné provést posouzeni vlivu. Jedna se o

nasledujici ptiklady:

-, Systematické a rozsahlé vyhodnocovani osobnich aspektii tykajicich se fyzickych
osob, které je zalozeno na automatizovaném zpracovani, véetné profilovani, na
néemz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam
pravni ucinky nebo maji na fyzické osoby podobné zavazny dopad,

- rozsahlé zpracovani zvlastnich kategorii osobnich udajii uvedenych v ¢lanku 9
Narizeni nebo osobnich udajii tykajicich se rozsudkii v trestnich vécech a trestnich
c¢init uvedenych v ¢lanku 10 Narizeni,

- rozsahlé systematické monitorovani verejné pristupnych prostoru.“ (Evropsky

parlament a Rada Evropské unie 2016, s. 53)

Lucie Staitkkova ve své publikaci uvadi nésledujici: ,, Proces posouzeni viivu by se mél

skladat alespon z téchto krokui:

1. charakteristika posuzovaného zpracovani osobnich udajui,
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identifikace rizik pro prava a svobody subjektut udaju,
identifikace a urceni vhodnych opatieni pro snizeni rizika na prijatelnou uroven,

dokumentace vysledkii, rozhodnuti a zbytkovych rizik,

a ~ D

aktualizace a opakovani posouzeni viivu. ** (Staitkova 2018, s. 127)

Dokument posouzeni vlivu na ochranu osobnich udaji by mél obsahovat alespon
nasledujici nalezitosti:
- systematicky popis zamyslenych operaci zpracovani a ucely zpracovani, pripadné
vCetné opravneénych zajmii spravce,
- posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska uceli,
- posouzeni rizik pro prdva a svobody subjektu udajii,
- planovani opatient k reseni téchto rizik, véetné zaruk, bezpecnostnich opatieni a
mechanismii k zajisténi ochrany osobnich udajii a k dolozeni souladu s Narizenim
GDPR, s prihlédnutim k praviim a opravnénym zajmiim subjektii udaju a dalsich

dotcenych osob. (Stanikova 2018, s. 128)

2.8 Dozorovy urad

Clanek 51 Natizeni uvadi: , KaZdy clensky stat stanovi, Ze jeden nebo vice nezdavishich
organii verejné moci jsou povereny monitorovanim uplatiiovani tohoto narizeni s cilem
chranit zakladni prava a svobody fyzickych osob v souvislosti se zpracovanim jejich
osobnich udajii a usnadnit volny pohyb osobnich udajii uvniti- Unie (dale jen ,,dozorovy
urad*®). Kazdy dozorovy urad prispiva k jednotnému uplatiiovani tohoto narizeni v celé
Unii. Dozorové urady za timto ucelem spolupracuji mezi sebou. * (Evropsky parlament a

Rada Evropské unie 2016, s. 65)

V Ceské republice je dozorovym ufadem Uftad pro ochranu osobnich udaji. Tento urad
dohlizi na dodrZzovani povinnosti pii zpracovavani osobnich udajt, fesi stiznosti ob¢and,
ale také poskytuje konzultace tykajici se ochrany osobnich udaji. (Obecné natizeni o

ochrané osobnich tdajt prakticky ©)

Mezi tkoly dozorového ttadu patii dle znéni Natizeni nasledujici:

,,monitoruje a vvmaha uplatiovani narizeni,
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- zabyva se stiznostmi, které mu poda subjekt udajit nebo subjekt, organizace ci
sdruzeni v souladu s ¢lankem 80 narizeni, a ve vhodné mire prosetiuje predmét
stiznosti a v primeérené lhute informuje stéZovatele o vyvoji a vysledku Setrent,

- provadi Setreni o uplatnovani narizeni, mimo jiné na zakladé informaci
obdrzenych od jiného dozorového tiradu ¢i jiného orgdnu verejné moci. “ (Utad

pro ochranu osobnich udaji ©)

Pravomoci dozorového uradu jsou:

e VySetiovaci — utad je touto pravomoci zmocnén ke kontrole zpracovani osobnich
udaji, ale také ke kontrole ve vztahu k osvédéeni o ochrané udajii ¢i peceti a
znamek;

e ndpravné — prostiednictvim napravné pravomoci muze urad ud€lovat napravna
opatieni;

® povoldavaci a poradni pravomoc dava ufadu moznost poskytovat poradenstvi,
povolovat zpracovani, pokud je statem vyzadovano, schvalovat navrhy kodexi a

dalsi. (Nulicek 2018)

Kontroly dozorového utadu spocivaji pfedevsim v kontrole pfedloZzenych dokumentt, ale
také mohou obsahovat pohovory se spravcem, jeho zaméstnanci a dal§imi. Ke kontroldm
pristupuje urad na zaklad¢ stiznosti ¢i podnét fyzickych ¢i pravnickych osob, ptipadné
dle vlastniho planu kontrol. Dozorovy ufad se pii svych kontrolach zaméfuje nejcastéji

na:

e rozsah a formu zpracovavani osobnich udaji — pfedevsim se zaméfuje na kategorii
citlivych osobnich udajl a také, zdali jsou anonymizované ¢i preddvané tretim
stranam,

e cvidenci a opravnénost piistupi k osobnim udajim,

e cxistenci souhlasl se zpracovanim osobnich udaja,

e nalezitosti zpracovatelskych smluv. (Stainkova 2018)

2.9 PoruSeni zabezpeceni
,, Timto pojmem se dle clanku 4 odstavce 12 Narizeni rozumi poruSeni zabezpeceni

zpracovavanych osobnich udajii, které nasledné vede k nahodnému nebo protipravnimu
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zniceni, ztraté nebo neopravnénému poskytnuti nebo zpristupnéni prendsenych,
uchovavanych nebo jinak zpracovavanych udajii. K téemto porusenim miize dojit jak
cinnosti zvenc¢i organizace, tak cinnosti zevniti organizace, a to jak umysiné, tak

Z nedbalosti. ““ (Nuli¢ek 2018, s. 95)
Jednotliva poruSeni zabezpeceni je mozné rozdélit do tfech zékladnich kategorii:

e poruseni duvernosti — pti tomto poruSeni se jednd o bezpecnostni incident, pii
kterém doslo k neopravnénému ¢i ndhodnému poskytnuti ¢i zpiistupnéni
osobnich udaju,

e poruseni dostupnosti — toto poruseni oznacuje nahodnou ¢i neopravnénou ztratu
pfistupu €i zniceni osobnich udajd,

e poruseni integrity — poruseni tohoto typu pfedstavuje neopravnéné nebo nahodné

pozménéni osobnich tdaji. (Stankova 2018)

Natizeni ukladd povinnost spravciim a zpracovateliim ohlasit poruseni zabezpeceni
osobnich udajii s vyjimkou poruseni zabezpeceni, kdy je nepravdépodobné, ze by doslo

k omezeni prav a svobod fyzickych osob.

V ptipadé€ poruseni zabezpeceni je nutné posoudit velikost rizika. Pfi tomto posuzovani

je nutné vzit v uvahu nasledujici:

- 0 jaky typ poruseni se jedna,

- povahu, citlivost a objem zpracovavanych osobnich tdaji, u kterych doslo
Kk poruseni zabezpecenti,

- snadnost identifikace jednotlivca,

- zéavaznost dasledkd pro jednotlivce,

- zvlastni charakteristiky jednotlivce,

- pocet dotenych jednotlivcl, zvlastni charakteristiky spravece a

- obecné zkuSenosti.

V ¢lanku 33 Naftizeni je dano nasledujici: ,, Jakékoli poruseni zabezpeceni osobnich udajii
spravce bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o nem
dozvedel, ohlasi dozorovéemu uradu prislusnéemu podle clanku 55, ledaze je

nepravdépodobné, zZe by toto poruseni mélo za nasledek riziko pro prava a svobody
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fyzickych osob. Pokud neni ohlaseni dozorovéemu uradu ucineno do 72 hodin, musi byt
soucasné s nim uvedeny diivody tohoto zpozdeni. “ (Evropsky parlament a Rada Evropské

unie 2016, s. 52)

V ohlaSeni poruseni zabezpeceni, které je zasilano dozorovému ufadu, je nutné

poskytnout nasledujici informace:

- popis povahy daného ptipadu poruseni zabezpeceni osobnich tidaju véetné, pokud
je to mozné, kategorii a ptiblizného poctu dot¢enych subjektt udaju a kategorii a
piiblizného mnozstvi dotéenych zdznamt osobnich udaji,

- jméno a kontaktni tidaje povéience pro ochranu osobnich tidajii nebo kontaktniho
mista, které miize poskytnout blizsi informace,

- popis pravdépodobnych disledkt poruseni zabezpeéeni osobnich udaju,

- popis opatieni, ktera spravce piijal nebo navrhl k pfijeti s cilem vyfesit dané
poruSeni zabezpeceni, vcetné ptipadnych opatfeni ke zmirnéni moznych

nepiiznivych dopadii. (GDPR solutions, ©2019)

2.10 Sankce

Sankce jsou ukladdny adresatim za ucelem donuceni chovat se podle stanovenych

pravidel.

UloZeni sankce musi byt ucinné, pfiméfené, ale zaroven odrazujici. U kazdého
jednotlivého piipadu se hodnoti okolnosti, az nasledné se rozhoduje o zplisobu uloZeni

postihu. Poruseni zabezpeéeni vSak nemusi automaticky ptedstavovat ulozeni pokuty.

Pokud dozorové organy rozhodnou, Ze doslo k poruSeni Narizeni a zacnou piistoupi k
rozhodovani, zda ulozit spravni pokutu, pfipadné o jakou vysi pokuty by se jednalo,

museji byt fadné zohlednény vSechny okolnosti poruSeni:

- ,,povaha, zdavaznost a délka trvani poruseni s prihlédnutim k povaze, rozsahu ¢i
ucelu dotceného zpracovani, jakoz i K poctu dotéenych subjektit udajii a mire
skody, jez jim byla zpuisobena,

- zda doslo k poruseni umysiné nebo z nedbalosti,

- kroky podniknuté ke zmirnéni Skod zpusobenych subjektiim udajii,
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- mira odpovédnosti spravce ci zpracovatele s prihlédnutim k technickym a
organizacnim opatrenim jimi zavedenych podle clanku 25 a clanku 32 Obecného
narizeni,

- veSkera relevantni predchozi poruSeni spravce Ci zpracovatele,

- mira spoluprdace s dozorovym uradem za ucelem napravy daného poruseni a
zmirneéni jeho moznych nezadoucich ucinkai,

- kategorie osobnich udaju dotcenych danym porusenim,

- zpusob, jakym se dozorovy urad dozvédeél o poruseni, zejména zda spravce ci
zpracovatel poruseni oznamil, a pokud ano, v jaké mire,

- Vpripade, Ze viici danému sprdavci nebo zpracovateli byla v souvislosti s tymz
predmétem drive narizena opatreni uvedena v clanku 58 odstavce 2 Obecného
narizeni, splnéni téchto opatreni,

- dodrzovani schvalenych kodexii chovani nebo schvaleného mechanismu pro
vydavani osvédcenti,

- Jjakakoliv jina pritézujici nebo polehcujici okolnost, jako je financni prospéch ci

zamezeni ztrdtdm, primo ¢i neprimo vyplyvajici z porusent. “ (Zarek 2017, s. 179)

., Pri ukladani pokut, pripadné i pri jejich vymeérovani, museji dozorové urady respektovat

nasledujici principy:

1. Poruseni narizeni by mélo mit za ndsledek uloZeni rovnocennych sankci.

2. Stejné jako vSechna napravna opatreni zvolena dozorovymi urady by i spravni
pokuty mély byt “ucinné, primérené a odrazujici“.

3. Prislusny dozorovy urad provede posouzenti ,,v kazdém jednotlivéem pripade .

4. Harmonizovany pristup ke spravaim pokutam v oblasti ochrany udaju
vyzaduje aktivni spolupraci dozorovych uradu a vyménu informaci mezi

nimi. “ (Nulidek 2018, s. 517)

Doktor Zurek ve své publikaci nasledn€ uvadi, Ze misto ¢i soucasné s pokutou je mozné

udélit také napravna opatieni. Jim uvedend opatieni jsou:

, upozornit sprdavce Ci zpracovatele, Ze zamysSlené operace zpracovani

pravdeépodobné porusuji Obecné narizeni,
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udelit napomenuti spravci ci zpracovateli, jehoZ operace zpracovani porusily

Obecné narizeni,

naridit spravci nebo zpracovateli, aby vyhovéli Zadostem subjektu udajit o vykon

jeho prav podle Obecného narizeni,

- naridit spravci ci zpracovateli, aby uvedl operace zpracovani do souladu
S Obecnym narizenim, a to pripadné predepsanym zpiisobem ve stanovené lhiite,

- Naridit spravci, aby subjektu udajii oznamil pripady poruseni zabezpeceni
osobnich udaju,

- Ulozit docasné nebo trvalé omezeni zpracovani, véetné jeho zdakazu,

- Naridit opravu, vymaz nebo omezeni zpracovani a ohlasovani takovych opatreni
prijemciim,

- 0debrat osvedceni nebo naridit, aby jej subjekt opravneny k vydavani osvédceni
odebral nebo nevydal,

- Ulozit spravni pokutu podle clanku 83 Obecného narizeni vedle ¢i namisto dalSich
napravnych opatieni, podle okolnosti kazdého jednotlivého pripadu,

- naridit preruSeni tokii udajii prijemci ve tieti zemi nebo mezindrodni organizaci.

Zirek 2017, s. 180)

Vyse pokut je v Narizeni rozd€lena do dvou skupin, a to dle poruseni, kterého se spravce
dopustil. Prvni skupina pokut ma maximalni vysi pokuty 10 000 000 EUR (ptipadné 2 %
celkového ro¢niho celosvétového obratu) a druhd skupina ma maximalni vysi pokuty
20 000 000 EUR (ptipadné 4 % celkového ro¢niho celosvétového obratu). Rozd€leni
pokut do svou skupin odrazi dilezitost poruseni povinnosti spravce. Skupina s vyssi
sazbou oznacuje poruseni zabezpeceni, u kterého se ocekava vyssi intenzita zasahu do
prav na ochranu osobnich udaji. ,,V nizsi kategorii se napriklad miiZe jednat o poruseni
ustanoveni tykaji se zaznamu o cinnostech zpracovani ¢i posouzeni vlivu na ochranu
osobnich udajii, zatimco ve vyssi kategorii je napriklad zahrnuto poruseni povinnosti
upravujici zasady a zakonnost zpracovani, podminku souhlasu se zpracovanim osobnich
udaju a podminky zpracovani zvlastnich kategorii osobnich udajii a prava subjektu

lidajii. “ (Staikova 2018, 67)
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Pro lepsi prehled doktor Zurek ve své publikaci uvadi vycet poruseni, pro ktery bude
pokuta z nizsi kategorie (viz tabulka ¢. 1) a pro ktery bude pokuta z kategorie vyssi (viz
tabulka €. 2).

Tab. ¢. 1: Vycet poruseni pro pokutu z nizsi kategorie

10 000 000 EUR nebo, jde-li o podnik, 2 % z obratu za poruseni:

povinnosti pfi zabezpeceni ochrany osobnich udaji

podminek pro najmuti a spolupraci se zpracovatelem

povinnosti vyhotovit zdznamy o ¢innostech zpracovani

povinnosti spoluprace s dozorovym ufadem

Spravce a ] ]
povinnosti pfi ohlasovani, resp. oznamovani pfipadu poruSeni
tam, kde _ . _
_ zabezpeceni osobnich tdaji dozorovému uradu, resp. subjektu tidaji
pripada
Vvahui |Povinnosti posoudit vliv na ochranu osobnich udaji a absolvovat

zpracovatel predchozi konzultaci

povinnosti tykajicich se jmenovani a podminek povétrence

povinnosti ustanovit zastupce pro spravu nebo zpracovatele usidleného

mimo Evropskou unii

povinnosti tykajici se ¢innosti pii ziskani osvédceni

Zdroj: Prakticky privodce GDPR, 2017

Tab. ¢. 2: Vycet poruseni pro pokutu z vyssi kategorie
20 000 000 EUR nebo, jde-li o podnik, 4 % z obratu za poruseni:

zasad a zékonnosti zpracovani

Spravce a

tam. kde podminek vyjadieni souhlasu

pfipadd | podminek pro zpracovani zvlastnich kategorii osobnich udajt

vvahui prav subjektu daji

zpracovatel
podminek pro pfedavani osobnich udaji do tietich zemi
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povinnosti vyplyvajici z pravnich pfedpist ¢lenského statu, ktera se
tyka zvlastnich situaci, pfi nichz dochazi ke zpracovani, které Obecné

nafizeni umoznuje upravit na vnitrostatni irovni

povinnosti splnit ptikaz nebo docasné ¢i trvalé omezeni zpracovani
nebo preruseni tokl udaji dozorovym ufadem podle clanku 58 odstavce
2 Obecného nafizeni nebo neposkytnuti pfistupu v rozporu s ¢lankem

58 odstavce 1 Obecného nafizeni

nesplnéni piikazu dozorového ufadu podle ¢lanku 58 odstavce 2
Obecného nafizeni (napravné pravomoci) nebo poskytnuti ptistupu pii

uplatnéni dozorové pravomoci

Zdroj: Prakticky pruvodce GDPR, 2017
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3 Implementace Narizeni

Tato kapitola prace se zabyva zavadénim Nafizeni do organizaci. V ramci této kapitoly

bude piedstaven proces implementace.

Implementaci Natizeni do organizace nelze oznacit jako jednoznacny proces, ktery ve

vSech organizacich probiha stejnym zplisobem a ma piesné dany postup.

Lucie Stanikova ve své publikaci uvadi zdkladni kroky, prostiednictvim kterych dochézi
k implementaci pravidel Nafizeni do organizaci. Zminéné kroky v publikaci jsou
nasledujici:

1. krok —,,Proces provedeny pred zavedenim Narizeni GDPR *

2. krok —,,Zjisteni a hodnoceni hrozeb pro osobni udaje

3. krok -, Zavddeni GDPR “ (Stafikové 2018, s. 18)

3.1 Proces provedeny pred zavedenim Narizeni GDPR (1. krok)
Prvni krok procesu se zamétuje na analyzu soucasného stavu v organizaci. Zjist'uje se,

zdali organizace splituje pozadavky Narizeni a také jakym zplsobem.

V tomto kroku si organizace musi udélat jakysi audit zpracovavani osobnich udaj.

V ramci tohoto auditu dochazi k nasledujicimu:

- zjisténi jaké kategorie osobni Gidaje organizace zpracovava,

- 7zjiSténi Gcelu zpracovavani osobnich tdaji, zdali existuje zdkonny
davod zpracovavani,

- zjisténi jakym zplsobem a od koho jsou data ziskavana,

- zjisténi jakym zpisobem a kde jsou data uloZena, ale také kdo
K nim ma piistup,

- zjisténi samotného zpracovavani dat, tedy co se s daty déje. (Horn,

©2018)

3.2 Zjisténi a hodnoceni hrozeb pro osobni udaje (2. krok)
V ramci druhého kroku firma analyzuje, jaka rizika k osobnim tdajim existuji. U vSech
zjisténych rizik je nutné, aby doslo k jejich eliminaci. Posuzuje se tedy, jaka je nutna

provést opatieni v zavislosti na zjisténych rizikach. V tomto kroku také mikropodniky,
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malé podniky a stfedni podniky hodnoti, zdali se jejich spolecnosti tyka vyjimka
Z povinnosti vést zdznamy o Cinnosti zpracovani. Taktéz dochazi k posouzeni, zdali
organizace ma povinnost jmenovat povéfence pro ochranu osobnich udaju. V piipadé, Ze
tuto povinnost organizace ma, méla by jej jmenovat jiz v této fazi, tedy pred samotnym
zavadénim GDPR do organizace. Povéfenec pak bude moci organizaci davat rady
Kk planovanym opatienim a dohlizet, zdali zavadéné zmény v organizaci budou spliiovat

podminky a zasady Natizeni. (Staitkova 2018)

3.3 Zavadéni GDPR (3. krok)

Pravé treti krok oznaCuje samotnou implementaci GDPR do organizace. Zavadi se
opatieni, ktera byla navrhnuta v pfedchozim kroku a zaroven je nutné zdokumentovat tato
opatfeni ve form¢ vnitini smérnice o ochrané osobnich udaji. Tento dokument muize
slouzit pozd¢ji k prokdzani, ze organizace ma osobni Udaje dostatecné zabezpecené.
V ramci implementace dohézi k Gpravé externi a interni dokumentace, upravuji se
procesy zpracovani osobnich udajii. Taktéz dochazi k vytvoteni planu, na jehoz zdkladé

se bude postupovat v piipadé poruseni zabezpecéeni. (Horn, ©2018)
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4 Setieni dopadia GDPR na organizace v Ceské
republice

Setfeni, které je soucasti prace, se zamétuje na analyzu dopadi GDPR na organizace

v Ceské republice. Pro ziskani dat po posouzeni dopadti bylo pouZito dotaznikové Setien.

4.1 Cil dotaznikového Seti‘eni

Cilem dotaznikového Setieni je vyhodnoceni dopadi Naiizeni Evropského parlamentu a
Rady (EU) ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES na organizace

v Ceské republice.

4.2 Metodologie
Samotné Setieni bylo realizovano online. Dotaznik byl vytvofen prostfednictvim nastroja
Google Docs, konkrétné prosttednictvim Google Formulait.

Vyhodnocovani ziskanych dat probihalo pomoci metod statistické analyzy.

4.3 Distribuovani
Distribuovani dotazniku mezi organizace prob¢hlo prostfednictvim e-maili. V zaslaném
e-mailu byly organizace seznameny s U€elem dotaznikového Setfeni a také osloveny

s zadosti o vyplnéni dotazniku. Dotaznik byl spustén od 15. tnora 2019 do 15. bfezna

2019.

4.4 Respondenti
Po dobu, kdy byl dotaznik otevien, byly ziskany odpovédi od 223 respondentd.
Respondenty jsou podnikatelské subjekty a organizace z Ceské republiky.

4.5 Struktura dotazniku

Pouzité dotaznikové Setfeni ma strukturovanou formu. Tento typ dotazniku je vyznacen
tim, ze otazky v ném jsou stanoveny Vv pevném potadi. Respondenti tedy museli
odpovidat na otdzky tak, jak jim byly pfedloZeny a nemohli pfeskakovat na rtizné sekce

dotazniku.
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Dotaznik, ktery je pouzit pro vyzkum v této praci obsahuje nésledujici typy otazek:

e oteviené otdzky — V téchto otazkach ma respondent prostor k vlastnimu vyjadieni
k dané otazce;

e polouzaviené otazky — pro tyto otazky je typické, ze je respondentovi polozena
uzaviena otazka a nasledné je pozadan o dalsi dovysvétleni, pfipadné se muze
jednat o typ otazek, které ve svych moznostech umoznuji respondentovi oznacit
moznost ,,jiné*“ a mohou dopsat svou vlastni odpoveéd’;

e uzavrené otazky — V téchto otdzkdch ma respondent moznost zvolit pouze jednu
Z nabizenych moznosti. Dotaznik obsahuje dva typy uzavienych otazek tedy otazky
dichotomické, kdy respondent vybird ze dvou nabizenych odpovédi (nejcastéji
Z moznosti ano ¢i ne), a také otazky polytomické, ve kterych je respondentovi

nabizeno k vybéru nékolik variant. (Eger a Egerova 2017)

Dotaznikové Setfeni je roz€lenéno na vice oddil, ale ve své struktufe odpovida zdkladni
struktufe dotazniku, kterou popisuji ve své publikaci Ludvik Eger a Dana Egerova.

Zakladni strukturu dotazniku tvofi:

e vstupni ¢i uvodni ¢ast — V této Casti je respondent osloven a informovan o ucelu
vyzkumu a taktéz tato ¢ast obsahuje zaddost o vyplnéni dotazniku.

e Druhd cast obsahuje vlastni otazky — jsou zjiStovany informace, které jsou
predmétem Setfeni, ale také jsou v této Casti zjiStovany identifikacni udaje.

e Posledni ¢asti ve struktufe dotazniku je zavérecna cast/konec dotazniku — tato ¢ast

obsahuje podékovani respondentovi. (Eger a Egerova 2017)

Pouzité dotaznikové Setfeni pro vyzkum dopadii GDPR na organizace v Ceské republice

ma nasledujici strukturu:

» V uvodni ¢asti Setfeni je respondent osloven a informovan o pouziti ziskanych dat a

také je zde uvedena samotna zadost o vyplnéni dotazniku

» Hlavni ¢ast dotazniku, tedy cast obsahujici vlastni otazky tykajici se Setfeni, je
rozdélena do osmi oddili. Kazdy oddil je zaméten na urcitou problematiku. Oddily

pouzité v dotazniku jsou nasledujici:
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- Informace o organizaci I. — jedna se o prvni oddil, ve kterém respondent uvadi
informace o organizaci, konkrétné tento oddil se zabyva pravni formou
organizace.

- Informace o organizace Il. — vtomto oddilu respondent specifikuje typ
organizace a ¢im se organizace zabyva. Taktéz v tomto oddile oznaci velikost
organizace a jaké kategorie osobnich tidaji organizace zpracovava.

- Implementace GDPR — tento oddil se tyka jiz samotné implementace GDPR
v organizaci. Respondent zde uvadi délku ptipravy na GDPR, zpisob
ptipravy, uskute¢néné zmény pro splnéni povinnosti Narizeni a naklady, které
musely vynalozit pro plnéni povinnosti a zasad.

- Nabidky konzultacnich spolecnosti — v tomto oddile jsou od respondenta
zjistovany informace, zdali ziskal nabidky od konzultaénich firem na
zavadéni GDPR do organizace a co je ovlivnilo pfi volbé spoluprace
s konzultaéni spole¢nosti.

- Komplikace pri implementaci GDPR — Vv této Casti dotazniku respondent
uvadél, zdali ve vyskytly pii implementaci zmén do organizace néjaké
komplikace.

- Povérenec pro ochranu osobnich udajii — V ptipad¢, ze spole¢nost ma
povéfence, V tomto oddile se zjistuje, kolik se vynaklada na jeho Cinnost.

- OhlaSovaci povinnost pri poruseni zabezpeceni — jak jiZ nazev oddilu
napovida, respondent je v tomto oddile dotazovan na poruSeni zabezpeceni.

- V posledni sekci je respondent dotazan na jeho pracovni pozici v organizaci.
» Zaverecna cast dotazniku dava respondentovi prostor pro jeho pfipominky piipadné

dalsi doplnujici informace, které by chtél respondent zminit a poté nasleduje jiz jen

podékovani za jeho spolupraci.
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5 Analyza a vyhodnoceni dotaznikového Setreni

V piedchozi ¢asti jiz byla popsana struktura dotazniku. Tato ¢ast prace se zamétuje na
analyzu ziskanych dat. Pro lepsi piehlednost je analyza dotaznikového Setieni rozdélena

do nékolik ¢asti.

5.1 Pravni forma a typy respondentii

Z analyzy vyplyva, kdy byla zjiStovana pravni forma organizace respondentt, vyplyva,
Ze nejvetsi pocet respondentll jsou vefejnopravni pravnické osoby, které tvoii 68 %
z respondentii. Mezi dal$i respondenty patii obchodni spolecnosti (26 %), obecné

prosp&iné organizace (3 %), OSVC (1 %) a také druzstva (2 %).
Obrazek ¢. 2:Pravni forma organizace

3% 1% 2%
\ = Obchodni spole¢nost

= Vefejnopravni pravnicka
osoba

= Obecné prospesna
organizace

= OSVC

= Druzstvo

Zdroj: Vlastni zpracovani, 2019

Na obrazku €. 2 je uvedeno zastoupeni vefejnopravnich pravnickych osob. Respondenti,
ktefi jsou z této kategorie, jsou nejcastéji obce, z celkového poctu vefejnopravnich
pravnickych osob se jedna o 81 %. Dalsimi respondenty jsou piispévkové organizace (16

%), ale také kraje, ackoliv tvoii pouze 3 %.

Prispévkové organizace jsou v Setfeni zastoupeny zékladnimi Skolami.
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Obrazek ¢. 3: Zucastnéné veiejnopravni pravnické osoby

3%

| = Kraj
= Obec
\ ’ = Piispévkova organizace

Zdroj: Vlastni zpracovani, 2019

Nasledny obrazek €. 3 pak zobrazuje zastoupeni obchodnich spole¢nosti, které se Setfeni
zhcastnily. Pfedevsim se jedna o spole¢nosti s ru¢enim omezenym (82 %), nasledné pak

akciové spole¢nosti (18 %).

Obrazek €. 4: Zucastnéné obchodni spole¢nosti

= Akciova spole¢nost

= Spolecnost s ru¢enim
omezenym

Zdroj: Vlastni zpracovani, 2019

Typy organizaci, které se zucastnily dotaznikového Setfeni jsou zobrazeny na obrazku ¢.
4. Nejcastéji se dotaznikového Setfeni zucastnily uUfady v ramci samospravy c¢i
samospravni celky (54,1 %), zékladni skoly (13,5 %) a vyrobni podniky (12,6 %). Dale
jsou v Setfeni zastoupeny spolecnosti poskytujici sluzby (9,9 %), spole¢nosti zabyvajici
se obchodem ¢i jeho zprostiedkovanim (4,5 %), organizacni slozky statu (4,1 %), ale také
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stiedni Skoly (0,5 %), nemocnice (0,5 %). Z obrazku je patrné, ze v dotaznikovém Setieni
respondenti oznacili i moznost jiné. Respondent uvedl, Ze typ jeho organizace je Skolské

zafizeni pro déti s nafizenou ustavni vychovou.

Obrazek ¢. 5: Typy organizaci ucastnici se Setfeni
® Vyrobni podnik
‘I\ Spoleénost poskytujici sluzby

= Spole¢nost zabyvajici se obchodem nebo

0.5% zprostiedkovanim obchodu
4.1 ' 9004 ™ Matefska ¢i zakladni Skola
1% :
= Sttedni $kola (SOS, SOU, Gymnazium)
. = Vysoka kola, VOS
0.5% = Nemocnice
0 1
54,1% 0.5%

Jiné zdravotnické zafizeni
\\ Utad v ramci samospravy, samospravni celek
W13 5% .
' = Organizacni slozka statu

= Jiné

Zdroj: Vlastni zpracovani, 2019

5.2 Velikost organizaci respondentii
Respondenti dale uvadéli velikost své organizace. Na vybér méli z nasledujicich

moznosti:

e MIKROPODNIK — organizace zaméstnavajici méné nez 10 zaméstnanc;
e MALY PODNIK — zamé&stnava méné& nez 50 zameéstnancu;
e STREDNI PODNIK — zamé&stnava méné nez 250 zamé&stnanci;

e VELKY PODNIK — ma vice nez 250 zaméstnanci. (Veber a Srpova 2012)

Z Setteni vyplyva, ze nejéastéji se Setfeni z(castnily organizace velikosti mikropodnikd,
celkem 51 %. Dalsi nejvice zastoupenou kategorii jsou malé podniky, a to z 27 %. Stiedni

podniky jsou zastoupeny z 15 % a velké podniky pouze ze 6 %.

Na obrazku ¢. 5 si je nasledné¢ mozné prohlédnout zastoupeni velikosti organizace
Vv zavislosti na pravni formé organizace. Z obrazku je patrné, ze druzstva jsou zastoupena

pouze malymi a stifednimi velikostmi. Osoby samostatné¢ vydéleéné ¢inné se fadi do
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mikropodnikd. Naopak vefejnopravni pravnické osoby jsou jiz zastoupené vSemi

velikostmi organizaci a taktéz je tomu u Spole¢nosti obchodnich.

Obrazek ¢. 6: Podil velikosti organizaci v zavislosti na typu organizace

DruZstvo
osve
Obecné prosp&sna organizace S57% 14%  14%
Vertejnopravni pravnicka osoba
Obchodni spoleénost 28% 28% 14%
0% 20% 40% 60% 80% 100%

m Mikropodnik Maly podnik ~ ® Stfedni podnik ~ ® Velky podnik

Zdroj: Vlastni zpracovani, 2019

5.3 Zpracovavané osobni udaje

Jiz v predchozi ¢asti prace byly predstaveny osobni udaje a kategorie, na které je mozné
je rozliSovat. V ramci Setfeni byli respondenti dotazovani, které z kategorii jejich
organizace zpracovava. Na obrazku ¢. 6 jsou nasledné zobrazeny jednotlivé kategorie
osobnich udaji v zavislosti na typu organizace. Z obrazku je patrné, ze vSechny typy
organizaci zpracovavaji adresni a identifikacni udaje. Tento stav byl vsak jiz
pfedpokladan pied Setfenim, nebot' kazd4d organizace zpracovava alespoil jméno,

pfijmeni, adresu a kontakt na svého zamé&stnance.

Nejméné &asto organizace zpracovavaji citlivé tidaje (respondenti typu OSVC a druzstva
tyto udaje nezpracovavaji vibec). Nejvice Kkategorii citlivych udaji zpracovavaji
vetejnopravni pravnické osoby (35 %), dale pak obecné prospésné organizace (29 %) a

nasledné spolecnosti obchodni (9 %).

Dalsi Casto zpracovavanou kategorii osobnich tdajt jsou tdaje o jiné osob¢. Tyto udaje
nejcastéji zpracovavaji druzstva (75 %) a obecné prospesné organizace (71 %). Méné
Casto tyto udaje zpracovavaji vefejnopravni pravnické osoby (51 %) a obchodni

spole¢nosti (35 %). Respondenti typu OSVC uvedli, Ze tyto idaje nezpracovévaji.
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Taktéz popisné udaje jsou relativné Casto zpracovavanou kategorii. Pfiblizn¢ polovina

respondentl ze vSech typt organizaci, kromé OSVC, tyto udaje zpracovava.

Obrazek €. 7: Typy zpracovavanych osobnich udajti v zavislosti na typu organizace

100% 100% 100% 100% 100% 100%
90%

) 0
80% 71% 5%
70%

0
00% 51% 50%61%

50%

40% S%

30%

20% .

10% 9%

0%

Obchodni Vetejnopravni  Obecné prospésna osvC Druzstvo
spolecnost pravnické osoba organizace

® adresni a identifikaéni udaje ™ citlivé idaje ™ popisné udaje Mudaje o jiné osobé

Zdroj: Vlastni zpracovani, 2019

Po zjistovani zakladnich informaci o organizacich, které se dotaznikového Setfeni
zucastnily, nasledovalo zjistovani informaci o samotné implementaci zmén v ramci

organizaci.

5.4 Doba pripravy organizaci na GDPR

Nejprve se Setfeni zaméfilo na o¢ekavanou dobu piipravy na GDPR. Nejprve byla
o¢ekavana doba piipravy analyzovana v zavislosti na velikosti organizace. Tuto dobu pro
jednotlivé typy organizaci zobrazuje obrazek ¢. 7. Z tohoto obrazku je patrné, Ze osoby
samostatn¢ vydélecné ¢inné ocekavali nulovou piipravu (oznacily odpovéd’, ze se na
GDPR nepfipravovali). TaktéZ nulovou piipravu ocekdvalo 16 % vefejnopravnich

pravnickych osob a 25 % obchodnich spolecnosti.
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Obrazek ¢. 8: Ocekavana doba piipravy v zavislosti na typu organizace

DruZstvo 25% 5%
osvC
Obecné prosp&ina organizace 43% 29% 29%
Veiejnopravni préavnické osoba
Obchodni spolecnost 25% 28% AR 16% 11%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Ena GDPR jsme se nepfipravovali ®do 1 mésice M2 -3 mésice W4 -5mésic M6 avice meésicl

Zdroj: Vlastni zpracovani, 2019

V ramci analyzy doslo k porovnani ocekdvané doby piipravy se skute¢nou dobou
pripravy V zavislosti na pravni formé organizace. Skute¢né naklady jsou pak zobrazeny

na obrazku ¢&. 8.

V porovnanim s o¢ekavanou dobou piipravy doSlo k mirnym zméndm. SniZilo se
mnozstvi respondentl, které se na GDPR vilbec nepfipravovali (u vefejnopravni
pravnické osoby ze 16 % na 11 % a u obchodni spole¢nosti z 25 % na 21 %), ackoliv by
se o¢ekavalo, ze pokles bude ve vétsim mnozstvi. To, Zze se spole¢nosti na GDPR
nepftipravovali by mohlo znadit, Ze jiz pied tim, nez Narizeni veslo v platnost, spole¢nosti
mély osobni udaje dostate¢né zabezpecené a nemusely tak zavadét dalsi dodatecné
upravy. Také je vSak mozné, Ze spolecnosti, které se na GDPR nepfipravovaly,
povazovaly tuto aktivitu nadbyte¢nou a nechtély provadét dodate¢né upravy pro
Zabezpeceni osobnich udaji, které zpracovavaji. Pokud tomu tak je, je pravdépodobné,
ze pravé u téchto spolecnosti, které nedodrzuji zdsady Narizeni GDPR, muze dojit

k poruseni zabezpeceni zpracovavanych udaju.
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Obrazek €. 9: Skute¢na doba piipravy v zavislosti na typu organizace

osve ElDE
Obecné prospésna 57% 29% 14%

organizace
Vefejnopravni pravnickd  [EEI/A 18% 39% 24% 9%
0soba
Obchodni spole¢nost 21% 32% 25% 14% 9%

0% 20% 40% 60% 80% 100%

mna GDPR jsme se nepfipravovali ®do 1 mésice ®2 -3 mésice W4 -5 mesici M6 avice mésict

Zdroj: Vlastni zpracovani, 2019

Pti analyze doby piipravy doslo k analyzovani jak ocekavané, tak skute¢né doby piipravy

Vv zavislosti na velikosti organizace.

Na obrazku ¢. 9 je o¢ekavany doba ptipravy v zavislosti na velikosti organizace. Nejdelsi
ocekavanou dobu ptipravy, tedy 6 a vice mésictli, ocekavaly velké podniky (50 %), coz se
pfedem ocekavalo, nebot’ praveé velké organizace zpracovavaji velké mnoZstvi osobnich
udaju. Avsak také ostatni velikosti organizaci ocekdvaly takto dlouhou pfipravu na
GDPR. U sttednich podnik se jednalo o 21 %, u malych podnika 15 % a u mikropodnikti
8 %.

Z pruzkumu vyplyva, ze organizace, které uvedly, Ze se na GDPR nepfipravovaly, tedy
oc¢ekavaly nulovou ptipravu, jsou nejéastéji mikropodniky (25 %), nasledné malé podniky
(15 %) a stiedni podniky (9 %).

48



Obrazek ¢. 10: Ocekavana doba ptipravy v zavislosti na velikosti organizace

Velky podnik 21% 29% 50%
Stredni podnik R4 21% 29% 21% 21%
Maly podnik  IENESRD) 25% 27% 18%  15%
Mikropodnik 25% 22% 30% 16% 8%
0% 20% 40% 60% 80% 100%

mna GDPR jsme se nepfipravovali ®do 1 mésice M2 - 3 mésice M4 -5 mésic M6 a vice mésict

Zdroj: Vlastni zpracovani, 2019

TaktéZ v ptipadé zavislosti doby piipravy na velikosti organizace doSlo v ramci analyzy

Setfeni k porovnani ocekévané doby s dobou skutecnou.

Z obrazku ¢. 8 je patrné, Ze doslo ke snizeni poctu respondentt, ktefi se ve skute¢nosti na
GDPR nepftipravovali. U mikropodnikti doslo ke snizeni z 25 % na 19 %, u malych

podniki doslo ke sniZeni z 15 % na 10 % a u stfednich podnikli z 9 % na 6 %.

Z analyzy také vyplyvd mirnd zména u vSech velikosti organizaci v porovnani
s o¢ekavanou dobou ptipravy. Velké organizace se nejcastéji pripravovaly na GDPR 4—
5 mésict (50 %). Taktéz stiedni organizace se z vétsi Casti pfipravovaly na GDPR 4-5
mé&sict (32 %). Pro malé organizace byla nejcastéjsi doba ptipravy 2—3 mésice (38 %) a

stejnou dobu piipravy nejcastéji oznacily také mikro organizace (38 %).
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Obrazek ¢. 11: Skutecna doba piipravy v zavislosti na velikosti organizace

Velky podnik ~ HAZ 50% 43%
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Zdroj: Vlastni zpracovani, 2019

5.5 Priprava organizaci na GDPR

Pro ptipravy na GDPR ptipadné pro implementaci zmén v ramci organizaci mohli
spolecnosti vyuZit sluzeb konzultanich spole¢nosti, pfipadné samotnych konzultantt.
Z uskutecnéného vyzkumu vyplyva, Ze tuto moznost zvolilo 68 % respondentl. Pouze

32 % respondentt se piipravovalo na GDPR pouze interné.

Jako dodatek respondenti Casto uvadeli jako piipravu na GDPR tucast na Skoleni, které je
alespon teoreticky pfipravilo na to, CO se musi v rdmci organizace uskutec¢nit, aby doslo

k dodrzovani zasad Narizeni, ptipadné jak postupovat pii implementaci potiebnych zmén.
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Obrazek ¢. 12: Ptiprava na GDPR

= intern¢ = ve spolupraci s poradcem/spolecnosti zabyvajici se implementaci GDPR

Zdroj: Vlastni zpracovani, 2019

V ramci ptipravy na GDPR museli organizace uskutecnit nékteré zmény, které vedly
k dodrzovani zasad a povinnosti uvadénych v Narizeni. Mezi nejcastéji oznacovanou
odpovédi respondentli na zmény, které uskutecnily v ramci implementace GDPR, bylo
jmenovani povétence pro ochranu osobnich udaji (tuto zménu uskutecnilo 79 %
respondentti). 22 % respondent uvedlo, Zze zpracovavali posouzeni vlivu na ochranu
osobnich udaji, tzv. DPIA. 21 % respondentt konzultovalo zpracovavani osobnich udaji
s dozorovym orgénem. 37 % organizaci zavedlo zdznamy o zpracovani osobnich udaju.
24 % respondentti zavedlo Sifrovani ¢i pseudonymizaci osobnich udaji a 32 %

respondentl zrevidovalo obchodni podminky v rdmci organizaci.
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Obrazek ¢. 13: Uskute¢néné zmény v ramci implementace GDPR
Zpracovani posouzeni vlivu na ochranu 0
osobnich udaji (DPIA) A 22%

Konzultace zpracovani osobnich udajii s
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Zavedeni Sifrovani a pseudonymizace osobnich I 24
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Jmenovéni povéfence pro ochranu osobnich e 79%
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Zdroj: Vlastni zpracovani, 2019

5.6 Naklady na GDPR

Na pfipravu a uvedeni v souladu vSechny zasady a povinnosti uvazovaly spolec¢nosti
urc¢itou vysi nakladu, kterou budou muset do této ptipravy vlozit. V ramci dotaznikového
Setfeni dochazelo ke zjistovani téchto ocekavanych nakladi, ale nasledn¢ také naklada

skutecné vynaloZenych.

V nasledném vyhodnocovani vysledki Setieni doslo Kk analyzovani o¢ekavanych naklada
Vv zavislosti na pravni form¢ organizace, pti¢emz kone¢né vysledky analyzy jsou shrnuty
na obrazku ¢. 12. Z tohoto obrazku je patrné, ze vSechny typy organizaci nejCastéji
oc¢ekavaly naklady v rozmezi 0 — 10 000 K¢. Z druzstev tyto néklady ocekavalo 75 %
respondentti, u OSVC se jednalo o 100 % respondentil, u obecné prosp&snych organizaci

57 %, u vetejnopravnich pravnickych osob 49 % a u obchodnich spole¢nosti 60 %.
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Obrazek ¢. 14: Ocekavané naklady v zavislosti na typu organizace
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Zdroj: Vlastni zpracovani, 2019

Po porovnavani ocekavanych a skute¢né vynalozenych nakladi je vSak patrné, Ze doSlo
K mirnym zménam. I u skuteéné vynalozenych nakladud je nejcastéjsi rozmezi 0 — 10 000
K¢, jak je vidét na obrazku ¢. 13. Naklady do 10 000 K¢ zstaly stejné o druzstva (tedy
75 %) a u OSVC (100 %). U obecné prosp&nych organizaci naklady do 10 000 K&
vynalozilo 71 % zrespondentii (oproti ocekdvanym 57 %), u vefejnopravnich
pravnickych organizaci 45 % (oproti 49 %) a u obchodnich spole¢nosti 49 % (oproti
60 %).



Obrazek ¢. 15: Skute¢né naklady v zavislosti na typu organizace
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Zdroj: Vlastni zpracovani, 2019

V ramci analyzovani dotaznikového Setfeni vSak nebyly néklady analyzovany pouze
v zavislosti na pravni formé organizace, ale také v zavislosti na velikosti organizace.
Nejrozlicnéjsi odpoveédi v ramei o¢ekavanych ndkladli byly od respondentii z velkych
organizaci. Tyto organizace nejcastéji ocekavaly naklady ve vysi 400 000 a vyse (43 %).
Ostatni velikosti organizaci nejéastéji ocekavaly naklady ve vysi 0 — 10 000 K¢ — stiedni

organizace 32 %, malé organizace 53 % a mikro organizace 65 %.

Obrazek €. 16: Ocekavané naklady v zavislosti na velikosti organizace

Velky podnik
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Zdroj: Vlastni zpracovani, 2019
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| v piipadé zavislosti ndkladli na velikosti organizace doslo k porovnani ofekavanych
nakladt a naklady skute¢nymi. V ptipadé velkych organizaci se o¢ekavané a skutecné
naklady nelisily, tedy poméry jednotlivych odpovédi respondenti jsou. K mirnym
zméndm dosSlo u stfednich organizaci, kdy ve skute¢nosti nejvétsi mnozstvi respondentli
vynalozilo naklady v rozmezi 10 000 — 50 000 K¢ (38 %). U malych organizaci doslo
K nejvétsim zménam v ramci skuteéné vynalozenych nakladi. 52 % respondenti
vynalozilo naklady v rozmezi 0 — 10 000 K¢&, 28 % v rozmezi 10 000 — 50 000 K¢, 13 %
v rozmezi 50 000 — 100 000 K¢, 3 % v rozmezi 100 000 — 200 000 K¢, 2 % v rozmezi
200 000 — 300 000 K¢ a 2 % vynalozilo naklady ve vysi 400 000 K¢ a vyse.

Obrazek ¢. 17: Skute¢né naklady v zavislosti na velikosti organizace
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Zdroj: Vlastni zpracovani, 2019

5.7 Konzulta¢ni spole¢nosti

V dobé, kdy se blizila u¢innost Natizeni, tedy 28. kvétna 2018, se na trhu objevila spousta
konzultacnich spole¢nosti a mnoho poradcii, ktefi spole¢nostem nabizeli pomoc pii
analyze zpracovavanych udaju v organizaci a pii nasledné implementaci zmén pro
dosazeni souladu s Nafizenim. V ramci dotaznikového Setfeni vyplyva, ze 95 %
respondentll bylo osloveno s nabidkou spoluprice od konzultacni spolecnosti (viz

obrazek ¢. 16).

55



Obrazek ¢. 18: Nabidky konzultacnich spolec¢nosti

5%

—

= Ano = Ne

Zdroj: Vlastni zpracovani, 2019

Nabidky konzulta¢nich spole¢nosti jsou analyzovany v zavislosti na velikosti organizaci.
Ze ziskanych dat vyplyva, Ze nabidky od konzulta¢nich spole¢nosti obdrzely vSechny
velikosti organizaci, viz obrazek €. 17. U velkych organizaci se nejcastéji jednalo o 5 a
vice nabidek (71 %). U ostatnich velikosti organizaci se jednalo pfiblizné o 2—4 nabidky

(mikro organizace 65 %, malé organizace 57 %, sttedni organizace 53 %).

Obrazek ¢. 19: Pocet nabidek konzultacnich spolecnosti v zavislosti na velikosti organizace
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Zdroj: Vlastni zpracovani, 2019

V ptipadé, Ze se organizace rozhodly o vyuziti sluzeb konzultanti, mély moznost si

vybrat z jiz obdrzenych nabidek, ale také si mohly vyhledat konzultanty jiné. Pfi vybéru
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respondenty nejcastéji ovlivnila cena za nabizené sluzby (47 %) jak je zobrazeno na
obrazku ¢. 19. Taktéz ¢asto volbu konzultaéni spolecnosti ovlivnily jeji reference (43 %)
a ptipadna znalost jednotlivych spole¢nosti (35 %). N&které zakladni Skoly, které jsou
zfizovany obcemi, v Setfeni uvedly, Ze vybér konzulta¢ni spole¢nosti byl dan praveé jejich

ziizovatelem.

Obrazek ¢. 20: Faktory ovlivilyjici vybér konzultaéni spolecnosti

Zdroj: Vlastni zpracovani, 2019

5.8 Komplikace pii implementaci GDPR

Pti zavadéni GDPR do organizace je nutné mit na paméti, ze se mohou vyskytnout rizné
komplikace, které mohou implementaci ovlivnit. 90 % respondentiim se podle ziskanych
informaci komplikace vyhnuly (viz obrazek ¢. 20). Zbylych 10 % respondentt v Setifen
uvedlo, Ze se pfi implementaci GDPR do jejich organizaci vyskytly komplikace.
Z analyzy ziskanych dat nasledné vyplynulo, Ze nejcastéji se komplikace vyskytly u

vefejnopravnich pravnickych osob (viz graf ¢. 21).
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Obrazek ¢. 21: Vyskyt komplikaci pfi implementaci GDPR

10%
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Zdroj: Vlastni zpracovani, 2019

Obrazek €. 22: Vyskyt komplikaci

= Obchodni spole¢nost
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= Spolek

Zdroj: Vlastni zpracovani, 2019

V dotaznikovém Setfeni méli respondenti moZznost také uvést, o jaké komplikace se
jednalo. Jako nejcastéj$i komplikaci uvadéli ¢asovou narocnost, kterd je nutna pro
uvedeni zpracovavani osobnich tdaji v souladu s Narizenim do organizace. Nejen vSak
Casova zatéZ byla velmi Casta, ale také administrativni zatéz, ktera s GDPR vzrtsta. Mezi
dalsimi byla také uvedena nutnost stavebnich tprav pro fyzické zabezpeceni osobnich

udaju ¢i naptiklad nedostate¢na podpora statnich organt
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Pokud by organizace mély zavadét GDPR znovu s tim, Ze ted’ uz vi, co tato implementace
obnasi, 89 % respondentli by postupovalo stejnym zptisobem jako doposud. Zbylych 11
% respondentl by V piipad¢é znovuzavadéni GDPR zvolilo jiny piistup. Jako nejcasté;si
obménu pfi znovuzavadéni respondenti uvedli rozhodnuti zavadét GDPR do organizace

bez pomoci konzultacni spolecnosti.

Obrazek ¢. 23: Volba jiného piistupu k zavadéni GDPR do organizace

>

= ANO =NE

Zdroj: Vlastni zpracovani, 2019

5.9 Povérenec pro ochranu osobnich udaji

Jak jiZ bylo zminéno ve druhé kapitole, jednim z organizacnich opatieni pro ochranu
osobnich udajii je jmenovani povéfence pro ochranu osobnich udaji. Z ptedchozi analyzy
ziskanych dat z dotaznikového Setfeni vyplynulo, ze toto opatieni zavedlo 79 %
respondenti. Organizace, které povéfence jmenovaly museji na jeho ¢innost vynakladat
urcité naklady. Vyhodnoceni ziskanych dat tykajicich se téchto nékladl je zobrazeno na
obrazku ¢. 23. Z analyzy téchto dat vyplyva, ze nejcastéji se ndklady na povérence
pohybuji v rozmezi 0 — 10 000 K¢&. Respondenti, ktetfi oznacili moznost jiné uvedli, ze
funkci povéfence vykonava interni zaméstnanec, kterému diky pfidani nové funkei byla

navysSena mzda. Taktéz nékteti respondenti uvedli, Ze povéfence plati nadiizeny organ.
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Obrazek €. 24: Naklady na DPO
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Zdroj: Vlastni zpracovani, 2019

Z analyzy dat od organizaci, které jmenovaly povétfence pro ochranu osobnich tdaji
vyplynulo, Ze mezi nejcastéjSimi organizacemi, které toto opatfeni zavedly, jsou
vetejnopravni pravnické osoby (84 %, viz obrazek ¢. 24). Déle jmenovalo povérence 13

% obchodnich spolecnosti a 3 % obecné prospéSnych organizaci.

Obrazek €. 25: Typy organizaci, které jmenovaly povéfence

= Vefejnopravni pravnicka osoba
= Obchodni spole¢nosti

= Obecné prospesna organizace

Zdroj: Vlastni zpracovani, 2019
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5.10 Poruseni zabezpeceni osobnich udaji
Zavér Setfeni se zabyval porusenim zabezpeceni osobnich tidaji. K poruseni zabezpeceni
téchto dat doslo u 2 % respondentd, pti¢emz podle zjisténi se jednalo o poruseni, u kterého

nehrozilo riziko pro prava a svobody dotéenych fyzickych osob (viz obrazek ¢. 22).

Obrazek ¢. 26: Vyskyt poruseni zabezpeceni
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Zdroj: Vlastni zpracovani, 2019

Porusenim zabezpeceni Se zabyvala jiz Kkapitola 2.8. V pfipad¢ zjisténi poruSeni
zabezpeceni je nutné tuto skute¢nost posoudit a pokud mozno nahlésit dozorovému tiadu
do 72 hodin. Z vyse zminénych 2 % respondentti, u kterych doslo k poruseni zabezpeceni
pouze 40 % respondentti nahlasilo tuto skute¢nost dozorovému tradu (viz obrazek €. 23).
Dalsich 40 % respondentii poruseni zabezpeceni neohlasili. V ptipadé organizaci, které
neohlasily poruseni je mozné se domnivat, ze spravce ihned po zjisténi incidentu piijal
napravna opatieni a aktualizoval sva technicka ¢i organiza¢ni opatfeni pro ochranu udaji.

Zbylych 20 % respondentt ohlésilo poruseni zabezpeceni po 72 hodinach od zjisténi.
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Obrazek €. 27: NahlasSeni poruseni zabezpeceni
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= Ano, déle nez do 72 hodin

40%

Zdroj: Vlastni zpracovani, 2019

5.11 Piipominky a dopliiujici informace od respondentii

Pted odeslanim dotazniku méli respondenti moznost vyjadfit své ptipominky ptipadné
néjaké dopliujici informace tykajici se GDPR. Ackoliv vétSina respondentll Zadné
pfipominky neuvedla, n€ktefi respondenti tuto moznost vyuZzily a podélili se o své nazory

na problematiku GDPR. N¢které z poznamek od respondentti jsou nasledujici:

o S ochranou osobnich udajii pracuji mnoho let, nenastaly nikdy takové
komplikace, aby musely byt vynakladany takové naklady na GDPR. Povazuji cely
tento systém za nadbytecny. *

o, Potémer roce se opét ukazuje, ze GDPR je velky humbuk s minimdlnim ucinkem,
ale velkym dopadem na praci normalnich lidi (instituci), procesy komplikuji,
prodrazuji, spamy a telefony neprestaly, v CR dosud nemdme zdkon, ale vsichni
"musi” byt v souladu.

o .V nasi organizaci nikdy v minulosti nebyl registrovan Zadny prestupek ci
poruSeni tykajici se problematiky GDPR. Lidstvo se zblaznilo a GDPR v této
podobé je jeden z produktii tohoto zbldaznéni. “

e ,GDPR jako takové neumeérné zatézuje chod malé obce, at financné, tak po
strance administrativni. Uz tak dost zatizené administrativni ¢innosti, kterou jsme
povinovani ze strany statu a jeho instituci. *

o, Dalsi administrativni zatéz pro malé organizace. *

o Jednd sejako vidy v piipadé CR o nepochopenti principu, a hlavné smyslu pravni
regulace ze strany EU, ktera méla podle mne byt primarné namirena proti
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nelegalnim preprodejciim osobnich udajut za ucelem poskytovani nevyzadanych
nabidek a reklamy, pripadné proti zneuzivani udajii pro krimindlni cinnost. Misto
aby byl zasazen tento problematicky sektor, jehoZz byznys stoji na pololegalnim
shromazdovani a vyuzivani osobnich udaju, jsme vyrobili standardni ceskou
cestou vzdjemné Sikanovani organii verejné spravy, pricemz verejna sprava méla
Jjako jedind uz pred narizenim GDPR tyto procesy nastavené podle zdak. ¢. 101.
nejlépe. Samoziejmé jde taktéz o obvyklé nafouknuti problému ze strany zejména
softwarovych a pravnickych organizaci pod heslem: "Vydesit a vyfakturovat". *

o Myslim, ze zdkon 101 O ochrané osobnich udajii byl pro nase ucely dostacujici,
zavadeni GDPR je zbytecné, nepromyslené mrhani prostiedkit na povel statu. Pro
poverence a firmy, které se toho chopily, je to neskutecny job prave na ukor Skol
a jinych prispévkovych organizaci.

o Zmeény v pristupu k osobnim udajiim jsme nezaznamenali pouze pribylo spoustu
mailii a dokladii k podpisu.

o Myslim, Ze se to s ochranou osobnich udajii prehani, obce to stalo hodné financi,

v

které by mohly pouzit na prospésnéjsi ucely.

5.12 Zhodnoceni dotaznikového Seti‘eni

Dotaznikového Setfeni se zii€astnilo celkem 223 respondentd, pficemz ziskany data byla
validni od 222 organizaci. Mezi respondenty Setieni bylo 68 % vefejnopravnich
pravnickych organizaci, 26 % obchodnich spoleCnosti, 3 % obecné prospéSnych
organizaci, 2 % druzstev a 1 % OSVC. Nejéastdji se dotaznikového Setieni zidastnily
urady v rdmci samospravy ¢i samospravni celky (54,1 %) a nasledné pak vyrobni podniky
(13,5 %). V piipadé¢ porovnavani respondenti dotaznikového Setfeni dle velikosti,

nejéastéji zastoupenou kategorii jsou mikropodniky, a to z 51 %.

Z casti dotaznikového Setfeni, které se tyka kategorii zpracovavanych osobnich udaji
Vv organizacich vyplyva, ze vSichni respondenti zpracovavaji adresni a identifikacni idaje,
pfitemz OSVC zpracovavaji pouze tyto udaje. Ostatni pravni formy organizaci
zpracovavaji i popisné udaje a udaje o jiné osobé. Citlivé udaje zpracovavaji pouze

obchodni spolec¢nosti, vefejnopravni pravnické osoby a obecné prospésné organizace.

Ptedtim, nez Nerizeni nabylo své Ucinnosti, mély organizace a spolecnosti dostatecné

mnozstvi ¢asu na pfipravu a uvedeni veskerych povinnosti zpracovavani osobnich udaj
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v souladu s Narizenim. V Casti dotaznikového Setieni, které se zabyvalo ofekavanou a
skutecnou dobou piipravy na GDPR, doslo nasledné k analyze doby pfipravy v zavislosti
na pravni formé organizace. Z Setieni je patrné, ze pti porovnani obou dob ptipravy doslo
k mirnym zménam. Pro OSVC byla oéekavana doba piipravy shodna s dobou skute¢nou.
Druzstva ze % ocekavala piipravu dlouhou 2-3 mésice, avSak ve skutecnosti jen Y2
respondentl pfiprava trvala tuto dobu. % respondentl ptiprava trvala 4—5 mésict a ¥4 do
1 mésice. Obecné prospéSné organizace nejcastéji ocekavaly ptipravu do 1 meésice. I
skutecna doba ptipravy byla stejné délky, avSak tuto dobu piipravy ocekavalo pouze 43
% respondenttl, ve skutec¢nosti byla tato doba pro 57 % respondentt. U vefejnopravnich
pravnickych organizaci byla doba piipravy znacné diverzifikovana, pfi¢emz nejéastéji
tato doba bylo 2-3 mésice, a to pro 30 % respondentt. Diverzifikovana doba byla taktéz
skute¢na doba piipravy, pficemz 2—-3 mésice byla pro 39 % respondentt. U obchodnich
spole¢nosti byla doba piipravy taktéz diverzifikovana, ackoliv u téchto spolecnosti doslo
ve skutecné dobé oproti ofekdvané k nejmensim zménam. Nejcastéji se obchodni

spole¢nosti piipravovaly do 1 mésice.

Ptiprava a implementace GDPR do spolecnosti a organizaci s sebou pfinesla také
naklady, které musely byt vynalozeny, aby spole¢nosti a organizace uvedly své
zpracovavani v souladu s Narizenim. Vsechny dotazované spoleCnosti a organizace
nejéastéji vynalozily naklady ve vysi 0 — 10 000 K¢&. Druzstva a OSVC naklady v této
vysi oc€ekavaly, u ostatnich respondentii doSlo k mirnym zménam. 57 % obecné
prospéSnych organizaci oCekavalo tyto ndklady a ve skuteCnosti byla tato vySe nakladl
pro 71 %. U vetejnopravnich pravnickych osob tyto ndklady ocekavalo 49 % a ve
skutecnosti je vynalozilo 45 %. Naklady ve vysi 0 — 10 000 K¢ ocekavalo 60 %
obchodnich spole¢nosti, pfi¢emz nakonec tuto vysi ndkladl vynaloZilo 49 % obchodnich

spole¢nosti.

Nebot' v Ceské republice jiz pred Naiizenim byl zakon o ochrané osobnich tdajd,
ocekavalo se, ze spolecnosti a organizace musely vykonat pouze dodate¢né povinnosti a
nebude dochazet pfi implementaci Narizeni K velkym komplikacim. Toto potvrdila i
analyza dotaznikového Setfeni, nebot’ komplikace se vyskytly u 10 % respondenti. Jako
nejcastéjsi komplikaci vSak respondenti uvad€li administrativni zatéz, kterou GDPR
piinasi.

Jelikoz se vSak najdou 1 takové spolecnosti ¢i organizace, které se na GDPR

nepfipravovaly, pfipadné¢ byla jejich pfiprava minimalni, mize dojit i k poruseni
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zabezpeceni osobnich udaji. Z analyzy dotaznikového Setfeni vyplyva, ze k porusSeni
zabezpeceni doslo pouze u 2 % respondentt, pficemz nedoslo k poruseni prav a svobod

dot¢enych fyzickych osob.

Ackoliv se spoleCnosti a organizace mohly bat sankci za poruseni zabezpeceni, dle
nejnovéjsich informaci od UOOU, nedoslo jesté k zadnému uloZené pokuty. (Novinky.cz,

©2019)

5.13 Doporuceni

Pro dodrzovani zdsad a povinnosti Narizeni je dulezité, aby zavedend opatieni pro
ochranu zpracovani osobnich idaji byla u¢inna. Spole¢nostem se doporucuje zavedena
opatieni kontrolovat, popiipad¢ aktualizovat, pokud je nutné, v ur€itych pravidelnych
intervalech a pokud jsou jiz opatifeni zastarala ¢i neplni spravné svoji funkci, opatieni je
potfeba upravit pfipadné zaménit za jiné. Timto organizace zajisti, ze v ptipadé

jakéhokoliv zpracovavani osobnich udajii jsou data chranéna.

Taktéz se doporucuje mit veskera opatieni pro ochranu osobnich udaji sepsana Vv interni

smérnici, pro ptipadnou nutnost dolozit plnéni zasad a povinnosti Narizeni.

Se zavedenymi opatienimi, povinnostmi a zisadami v ramci GDPR by méli byt
seznadmeni 1 zaméstnanci organizaci. Zaméstnanci by méli napiiklad absolvovat Skoleni
¢1 by se mé¢ly konat pravidelné porady, kde by se se zaméstnanci komunikovaly zmény
V rdmci organizace a zpracovavani osobnich udaji tak, aby témto zménadm zaméstnanci
porozuméli, nebot’ nejen vedeni organizace zpracovava osobni tdaje, ale také naptiklad

personalisté ¢i mzdovi Ucetni.

Spolec¢nosti €1 organizace by vSak mély dokumentovat nejen zavedena opatieni, ale také
vSechna poruseni zabezpeceni, at’ uz je hlasili dozorovému ufadu ¢i nikoliv. V ptipadé
neohlaSeni poruSeni tento dokument musi také obsahovat divod, pro¢ k nahlaSeni
poruSeni nedoslo. PiedevS§im vSak je nutné zdokumentovat jakych kategorii osobnich
udajii se poruseni tyka, o jak rozséhlé poruseni se jedna a jaka byla uskutecnéna napravna
opatieni pro znovu zabezpeceni téchto udaji. V piipade, Ze by doslo znovu ke stejnému
poruseni, mohou tak spravci rychleji zrevidovat, jakéa byla vykonana népravna opatieni,

pfipadné kde byl jejich nedostatek, v zavislosti na tom, Ze k incidentu doSlo znovu.

Spole¢nostem ani organizacim se nedoporucuje brat ochranu osobnich tdaji na lehkou

vahu a na GDPR pfi zpracovavani dat nebrat ohled. Pfi nezabezpe€eni osobnich udaji
65



muze snadno dojit k poruSeni zabezpeceni. V ptipad¢, ze dojde k nahlaSeni tohoto
poruseni zabezpeCeni a ve spolecnosti ¢i organizaci nebudou dodrzované zasady
zpracovavani osobnich udaji, dozorové organy piihlédnou ki Ktomu a muze dojit

k vyméieni pokuty, které jak je uvadéno mohou byt i ve zna¢né vysi.
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Zavér
Cilem této diplomové prace byla analyza dopadit GDPR na spolecnosti a organizace

v Ceské republice.

V prvni ¢asti prace doslo k predstaveni Natizeni Evropského parlamentu a Rady (EU) €.
2016/679, o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto tidajli a o zruseni smérnice 95/46/ES (obecné natfizeni o ochrané
osobnich udajti). V ramci této kapitoly byly ptedstaveny cile tohoto Nafizeni, platnost,
pristupy k osobnim tudajim a také je v této kapitole zjednodusené popsana struktura
Nafizeni. Druha kapitola se nasledné zaméfila na pojmy z oblasti GDPR. Mezi
predstavenymi pojmy v této kapitole jsou osobni udaje, subjekt udaji, spravce,
zpracovatel, zpracovavani osobnich udaji, pravni diivody zpracovavani osobnich tdaju,
technickd a organizacni opatfeni, dozorovy ufad, poruSeni zabezpeceni a naposledy
sankce. Ve tieti kapitole byl zjednodusené popsan proces implementace Nafizeni do
organizaci si spolecnosti.

V nésledné, tedy ctvrté, kapitole bylo predstaveno dotaznikové Setteni, které bylo pouzito
pro ziskani dat pro empirickou ¢ast vyzkumu. Posledni, pata, kapitola se zaméfila ptimo
na analyzu ziskanych dat z dotaznikového Setfeni, porovnavani ziskanych dat dle riznych

zavislosti a nasledné zhodnoceni samotného $etieni.
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Piilohy

Pfiloha A: Dotaznikové $etfeni

* *

*x GDPR %

Dotaznikové Setreni

Dobry den

prosim Vas o vyplnéni nasledujiciho dotaznikoveého etfeni, které se tyka problematiky GDPR
{General Data Protection Regulation) 2 implementace Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 o ochrané fyzickych osob.

Vyplnéni dotazniku zabere pfiblizné 10 minut.

Setfeni je zcela anonymni a vysledky budou pouzity pro zpracovani diplomové prace na Fakulté
ekonomicke ZCU.

Pradem Vam dékuji za Vas cas.

Markéta Mafourova
m.manourova@gmail.com

DALSI b Strana1z13

Dotaznikové Setieni - informace o organizaci .

1. Jaka je pravni forma Vaéi organizace? *
Vyberte

ZPET DALSI - Strana 2z 13

Dotaznikové Setfeni - specifikovéni obchodni spoleénosti

1a. O jakou obchodni spoleénost se jedna?
Vyberte

ZPET DALSI - Strana 3z 13




Dotaznikové Setreni - specifikovani vefejnopravni pravnické osoby

1a. O jakou vefejnopravni préavnickou osobu se jedna?
O Kraj
(O Obec

() Svazek obei
() Fiispévkova organizace

() Vysokd Skola

ZRET DALST o Strana 4z 13

Dotaznikové Setfeni - specifikovani pfispévkové organizace

1b. O jakou pfispévkovou organizaci se jedna?

() Matefsks Skola

() Zaklzdni skola

O vos

ZPET DALSH o— Strana 5z 13



Dotaznikové Setfeni - informace o organizaci .

2. Jaky je typ Vasi organizace? *

0O OO0 0O OO0 O0OO0OO0OO0OO0

2
il

Vyrobni podnik

Spolecnost poskytujic sluZby

Spolednost zabyvajicl se obchodern nebo zprostfedkovanim obchodu
Materska ci zakladni skola

Stiedni 3kola (S03, SOU, Gymnazium)

Vysokd Skola, VOS5

Wemocnice

Jing zdravotnické zafizeni

Ufad v rimci samospravy, samospravni celek

Organizacni slozka statu

Jing:

. Mohli byste specifikovat, &im se Vase organizace zabyva?



3. Jaka je velikost Vaéi organizace? *

O
O
O
O

MIEROPODNIK - méné nez 10 zaméstnancd
MALY PODNIK - méné ne 50 zaméstnanch
STREDNI PODNIK - méné nez 250 zaméstnanct

VELKY PODNIK - vice nef 250 zaméstnancl

4. Jaky typ osobnich Udaji Vase organizace zpracovava? *

|

|

adrasni a identifikacni Udaje (napf. jméno, prijmeni, datum a misto
narozeni, rodinny stav, rodné cislo, statni prislusnost, adresa trvalého
bydlisté, telefonni spojeni domd, do zaméstnani, ...)

citlivé Udaje (Odaje vwpovidajici o nadrodnostnim, rasovém nebo etnickém
pavodu, Elenstvi v odborovych organizacich, odsouzeni za trestny &in,
sexualnim Zivoté, genetickém Udaji, politickych postojich, naboZenstvi a
filosofickém pfesvédieni, zdravotnim stavu nebo biometrickém Odaji)

popisné Udaje (napf. vzdélani, znalost cizich jazyky, cdbomné znalosti a
dovednosti, potet déti, cbrazovy zaznam z kamerového systému, vojenska
sluZba, predchozi zaméstnani, zdravotni pojistovna, mzda, &islo cestovnino
dokladu, bankovni spojeni, ...)

Udaje o jiné osobé (napf. adresni a identifikaéni ddaje Elena rodiny,
manzZel/manzelka, ditg, )

ZPET DALSI a— Strana 6z 13
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Dotaznikové Setfeni - implementace GDPR

5. Jak dlouhou pfipravu na GDPR jste oéekévali? *

O na GDPR jsme se nepfipravovali
O do1 mésice
O 2-3mésice
O 4-5mésich

O 6 avice mésici

6. Jak dlouho realné trvala Vase pfiprava na GDPR? *
(O na GDPR jsme se nepfipravovali

(O do 1 mésice

() 2-3mésice

(O 4-5mésich

(O 6avice mésic

7. Jakym zplsobem jste provadéli pfipravu na GDPR? *
O interné

(O ve spolupraci s paradcem/spoletnosti zabjvajici se implementaci GDPR

O Jing

8. Jaké zmény jste uskuteénili pro spInéni povinnosti GDPR? *

[[] Revize obchodnich podminek

[] Jmenovani pov&fence pro ochranu osobnich

Zavedeni ifrovani a pseudonymizace osobnich ddajd
Zavedeni zaznamu o &innostech zpracovani

Konzultace zpracovani osobnich ddajd s dohodovym organem

Zpracovani posouzeni viivu na ochranu osobnich Gdaji (DPIA)

O O0ooad

Jing:

9. Jaké byly Vase otekavané naklady na zavedeni GDPR? *

Vyberte



10. Jaké byly Vase skute&né naklady na zavedeni GDPR? *

Vyberte

ZPET DALSI o— Strana7 z 13

Dotaznikové etfeni - nabidky konzultaénich spole&nosti

11. ObdrzZeli jste nabidky od konzultaénich spoleénosti na
zavadéni GDPR do Vasi organizace? *

O anO
O NE

12. Pokud ANO, o kolik nabidek se jednalo?

(O 1 nabidka
(O 2-4nabidky
() 5avice nabidsk

13. Pokud jste pfi zavadéni GDPR spolupracovali s konzultaéni
spoleénosti, co Vas ovlivnilo pfi jeji volbé?

[ cena

] Reference

[] Rychiost

[[] Znalost konzultaéni spoleénasti

] Jing

ZPET DALS O Strana 8z 13



Dotaznikové Setfeni - komplikace pfi implementaci GDPR

14, Vyskytly se pfi implementaci zmén ve Vasi organizaci néjaké
komplikace? *

O ano
O NE

15. Pokud ANO, mohli byste zminit o jaké komplikace se
jednalo?

16. Pokud byste méli zavadét zmény ohledné GDPR znovu a uz
vite co viechno to obnasi, udélali byste néco jinak?

ZPET DALS] —— Strana 9213

Dotaznikové Setfeni - povéfenec

17. V pfipadé, Ze vase spoleénosti jmenovala Povéfence pro
ochranu osobnich adaja, kolik je na jeho éinnost mésiéné
vynakladano?

Q 0-10000KE

(O 10000-20 000 K&
(O 20000- 30000 K&
(O 30000-40 000 K&

() 40000 KE a vice

O Jiné

ZPET DALS aEE—— Strana 10z 13



Dotaznikové &etfeni - ohlaZovaci povinnost pfi porugeni

zabezpeceni

18. Doélo od nabyti uéinnosti ve Vasi spoleénosti k poruseni
zabezpedeni osobnich Gdajd? *

O Ne
O Ano, ale bez rizika pro prava a svobody dotéenych fyzickych osob

e Ano, doslo k porugeni prav s rizikem pro prava a svobody dotéenych
fyzickych osob

19. V pfipadé, Ze doslo k poruseni zabezpeéeni, ohlasili jste tuto

skuteénost pfislusnému organu?

(O Ano, do 72 hodin od zjidténi
(O Ano, déle nef do 72 hodin

(O Porusenijsme nechlasili

ZPET DALSI S Strana 11z 13

Dotaznikové Setfeni

Jaka je Vage pracovni pozice v organizaci? *

ZPET DALSI OIS Stranz 12z 13

Dotaznikové Setieni - pfipominky a dopliiujici informace

Prostor pro Vase pfipominky, pfipadné doplfiujici informace
tykajici se GDPR ve Vasi organizaci (nepovinng):

ZPET ODESLAT O Siranz 13z 13



Dotaznikove Setreni
Dékuji za Vasi Utast v dotaznikovém Setfeni.

Zobrazit souhrn odpovédi

Odeslat daléi odpoved

Zdroj: Vlastni zpracovani, 2019



Abstrakt

MANOUROVA, Markéta. GDPR — Vyhodnoceni dopadii GDPR na podniky v Ceské
republice. Plzen. 2019. 76 s. Diplomova prace. Zapadoceska univerzita v Plzni. Fakulta

ekonomicka.

Kli¢ova slova: GDPR, ochrana osobnich udajt, Natizeni, vyhodnoceni dopada, analyza,

dotaznikové Setfeni

Ptedlozena diplomova prace se zabyva tématem ochrany osobnich udaji a dopady GDPR
na podniky a organizace v Ceské republice. Prace za¢ina pfedstavenim pojmu GDPR a
poté se vénuje definovanim pojmu, které jsou s touto problematikou spojené. Nasledujici
kapitoly jsou zaméfené na provedené dotaznikové Setfeni, které se zabyva Setfenim
dopadti GDPR na podniky a organizacemi v Ceské republice. V zavéru prace jsou
uvedena doporuceni pro zajisténi stale aktualnich opatifeni pro zabezpecfeni ochrany

osobnich udajut.
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This thesis deals with the protection of personal data and the impact of GDPR on
businesses and organization in the Czech Republic. The thesis begins with the
introduction of the term GDPR and then it is devoted to defining terms that are related to
this issue. The following chapters focus on the questionnaire survey, which deals with the
impact of od GDPR in businesses and organizations in the Czech Republic. At the end of
this thesis, there are recommendations for ensuring the current measures to protect
personal data.



