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Automatic network installation of operating

systems at KIV

The work focuses on finding a suitable solution for automated installation
of computers. The analytical part is devoted to the research of available solutions for the
installation of various operating systems with focus on MS Windows and GNU/Linux.
Both individual methods and ready-made solutions offering the possibility of mass

installations were examined.

The implementation part of the thesis focuses on creating a solution for the complete
life cycle of workstation installation. An important part is the creation of a web interface
for managing and monitoring the installation process, which helps to operate the entire
solution. In the conclusion is a description and evaluation of detailed testing in real

environment of laboratories of the Department of Informatics and Computer Science.

Automaticka sitova instalace operacénich systémiu

v prostredi KIV

Prace se zaméfuje na nalezeni vhodného feSeni automatizované instalace pocitacu.
Analyticka cast se vénuje prizkumu dostupnych feSeni pro instalaci riznych operacnich
systémd s diirazem kladenym na systémy MS Windows a GNU/Linux. Zkoumany byly jak

jednotlivé metody, tak hotova feSeni nabizejici moZnost hromadnych instalaci.

RealizacCni cast prace se zaméruje na tvorbu feSeni obsluhujiciho kompletni Zivotni
cyklus instalace pracovnich stanic. DileZitou soucasti je tvorba webového rozhrani pro
spravu a monitoring instala¢niho procesu, které pomaha obsluhovat celé feSeni. V zavéru je
popis a zhodnoceni detailniho testovani v redlném prostiedi laboratori katedry informatiky

a vypocetni techniky.
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1 Uvod

V organizacich s velkym poctem pocitacti vznikd potfeba systémového feSeni
jejich Zivotniho cyklu. Nedilnou soucasti Zivotniho cyklu je instalace pocitact. Instalace
je vyznamnym prvkem zvlasté u vefejné pristupnych pocitacd, jaké se vyskytuji
napiiklad v knihovnach, Skolicich centrech nebo na univerzitach. Divodem je Castéjsi

potteba reinstalace téchto pocitacl at’ uz na novy akademicky rok nebo novy kurz.

Proces instalace vétSiho mnozZstvi pocitact je vSak Casové narocnou operaci a je
komplikovan také potfebou relativné castého opakovani instalaci pro nasazeni
aktualizaci nebo pro opravy chyb. Chyby mohou vznikat i pfi samotném procesu

instalace v pripadé, kdy je provadén kompletné rucné, nebo obsahuje manualni kroky.

Idealnim feSenim vySe zminénych problému by byl proces automatické instalace.
Ten by pomohl predchéazet chybam vznikajicich pfi manualni instalaci. S automatickou
instalaci lze také opravovat stroje se softwarovymi problémy v podstaté okamZité

po nahlaSeni problému.

Vlastni automatickou instalaci je vhodné doplnit o systém pro spravu a provadéni
instalaci. Administratofi tak ziskaji okamzity prehled o stavu pocitacl, prabéhu

provadénych operaci a budou schopni instalace vzdalené spoustét.

Téma prace vzniklo na zdkladé situace na katedfe informatiky a vypocetni
techniky (KIV), kterd zde panuje v souvislosti se spravou pocitacovych laboratofi. V
laboratotich je dohromady nékolik desitek stroji k dispozici studentim pro vyuku a
vypracovavani semestralnich praci, kterym musi byt vénovana pozornost. Dle vyuZiti
laboratofi se lisi pozadavky na dostupny software, konfiguraci systémi a mohou se také

liSit opravnéni dostupna uZzivateldm.

V praci bude zkoumana pouzitelnost jiz existujicich nastrojt i kompletnich feSeni.
Vybrana feSeni nebo nastroje budou nasazeny a prizptisobeny pro prostiedi KIV.
Pripadné chybéjici Casti budou v ramci této prace vyvinuty. Vysledkem by mél byt

systém TeSici situaci na KIV a usnadiiujici praci administratortim.



2 Instalace poditacu

V nasledujicich kapitolach budou prozkoumany a zhodnoceny existujici nastroje
a moznosti pro instalaci pocitacti s prihlédnutim ke specifickym potfebam hromadné

instalace.

2.1 Zpusoby instalace poditacl

Pro pripravu pocitac¢i mame k dispozici manudlni a automatickou instalaci.
Metody se liSi mirou nutnych pfiprav, Grovni automatizace i moznostmi prizptisobeni
dané instalace. Zvlastnim druhem pripravy pocitace je klonovani pripraveného obrazu

disku. Metody pripravy detailné popisuji nasledujici kapitoly

2.1.1 Manualni instalace

Jednoduchy zptsob instalace, pri kterém se typicky pouZziva instalator operac¢niho
systému. Instalator mize byt dle druhu operacniho systému textovy, textové/graficky
nebo graficky. Administrator v tomto piipadé prochazi jednotlivé kroky instalace
od nastaveni sité pfes rozdéleni disku a vybér instalovanych balickii az po tvorbu

uzivatelli a konfigurace jména pocitace.

Béhem instalace miiZe administrator vybirat volby presné na miru instalovanému
pocitaci a instalovat riznorodou skupinu pocitaci ze stejného instalacniho zdroje. Tato

volnost vSak mtiZe byt jednim z rizikovych faktort a zdroji chyb béhem instalace.

Manualni instalace je ¢asové naro¢ny proces. V pocatecni a koncové fazi vyzaduje
pritomnost administratora a velmi Spatné se Skaluje. Pro urychleni je mozZné instalovat
vice pocitaci soucasné, ale v tomto pripadé je zde vySSi riziko moznych chyb
zptisobenych prechazenim mezi pocitaci. Ve vysledku miZe snaha o urychleni instalace
vést k delSimu vyslednému Casu, nez pri sekvenc¢nim priibéhu z diivodu nutnosti opravy
chyb v instalaci. MoZnosti urychleni jsou zavislé na poméru casu, ve kterém je nutna
pritomnost administratora oproti casu, kdy instalace béZi bez nutnosti interakce,

napiiklad pfi kopirovani souborti se administrator miiZze vénovat jinému pocitaci.

Béhem instalace miZe byt nutné pro nékteré pocitace pridat ovladace atypického
hardware jako jsou fadice disku nebo sitové karty. Po instalaci samotného opera¢niho

systétmu se pokracuje instalaci potfebného softwarového vybaveni. V prostredi
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organizaci se pocitace nasledné pripojuji do domény Active Directory [1], aplikuji
se skupinové politiky a nasleduji dalsi akce, aby byly splnény interni IT standardy.
Dodatecné kroky mohou byt dalSim zdrojem chyb a komplikaci béhem instalace a hrozi
zde také riziko zapomenuti nékterého kroku nebo nedodrZeni poZadovaného poradi

kroku.

Manualni instalace nepotiebuje Zadné specialni prerekvizity, staci mit k dispozici
pouze instalacni soubory. Je vSak kviili potfebé manuélnich zasahti ¢asové narocna a je

zde velké riziko lidské chyby.

2.1.2 Klonovani obrazu disku

Casovou naro¢nost a néachylnost na chyby manualni instalace miZe vyfesit
instalace stroji nasazeni hotovych obrazii disku. Obrazy by mély byt pripravené
ve formé umoZiujici nasledné prizpisobeni cilovému pocitaci, abychom predesli stavu,
ve kterém budeme mit po nasazeni vétSi mnoZstvi pocitaci se shodnym jménem a/nebo

IP adresou.

Tvorba obrazu probiha na referen¢nim pocitaci, kde se provede manudalni instalace
vCetné vSech nastaveni systému a instalace poZadovaného software jak bylo popsano
v kapitole 2.1.1 Nasledné je pomoci vhodného nastroje, jako je naptiklad program

Clonezila [2] nebo Acronis True Image[3], vytvoren obraz disku pro dalsi distribuci.

Pri vice typech pocitacti nebo pozadavku na rtizné konfigurace je mozné vytvorit
nékolik rtiznych obrazi pro rizné kombinace, nebo provést prizptisobeni jizZ nasazenych
obrazli. U prizplisobeni se miiZze jednat o manudlni Gpravy nebo spusténi pripravenych

skriptli pro upravu.

Doba klonovani je zavisla na velikosti klonovaného obrazu, rychlosti disku a pfi
prenosu po siti i rychlosti sité. Dobu mtiZe prodlouzit zvoleny zpiisob a mnoZstvi tiloh
pro prizplisobeni obrazu pro konkrétni pocita¢ nebo pouziti. Pfi vétSim mnoZstvi variant
také rostou naroky na kapacitu tlozZisté obrazt. I kdyZ se provede optimalizace a obraz
zabira pouze velikost odpovidajici zaplnéni disku, jedna o nékolik jednotek nebo desitek
gigabytl na obraz. U obrazii komplexnich systému, nebo bez patficné optimalizace

mitiZe velikost prekrocCit hranici terabytu.



Dnes béZné sit'ové instalace pracuji s rychlosti 1 Gb/s, coZ znamena maximalni
teoretickou rychlost prenosu 125 MB/s. To je nizsi rychlost, neZ se kterou pracuji bézné
pouzivané pevné disky, proto budu uvazovat sit jako uzké hrdlo celého procesu.
V tomto pripadé by prenos obrazu o velikosti 1 TB trval v teoretickém idealnim stavu
2 hodiny a 20 minut. U obrazu velikosti 50 GB se pak da dostat na teoretickych 7 minut.
Je vSak potieba brat v tivahu, Ze se jedna jen o teoretickd maxima, kterd jsou v readlném

prostiedi velmi téZko dosaZitelna, a potfebné casy tak budou pravdépodobné delsi.

Pri potfebé aktualizaci obrazu dochazi k jeho spuSténi na referencnim pocitaci,
provedeni krokd nutnych k aktualizaci a opétovné vytvoreni upraveného obrazu. Tato
operace je stejné jako priprava pivodniho obrazii manualni cinnosti provadénou

administratory.

2.1.3 Automaticka instalace

Automaticka instalace umoZiuje odstranit manualni kroky a zaroveinl nema tak
vysoké naroky na udloZnou kapacitu jako klonovani disku. Automaticka instalace
spoCiva ve spusténi instalacniho programu, ktery neni obsluhovan administratorem, ale
fidi se profilem, podle kterého prochazi jednotlivé kroky. Proces miZe nasledné

pokracovat v konfiguraci cilového pocitace a instalaci dalSiho softwarového vybaveni.

Takto Tizeny proces miZe vyZzadovat napiiklad jen start pocitace a vybér
vhodného profilu instalace, nebo mtiZe byt i zcela automatizovany a o vysledné podobé
instalace se rozhoduje na zakladé predchoziho nastaveni nebo vlastnosti cilového

pocitace, jako jsou hardwarova adresa sit'ové karty, jméno stoje, model apod.

V pribéhu automatické instalace dochazi pokazdé k nasazeni konkrétni verze
systému vCetné bezpecCnostnich oprav a nasazeni pozadovanych verzi softwarového
vybaveni. Pfiprava na tento typ instalace spociva ve vytvoreni instalacniho profilu,
kterym se nasledné Fidi prislusné instalatory. Pokud pro instalaci doplikového
softwarového vybaveni nejsou pouzity systémové balicky, je tfeba jeSté dodat odkaz
na umisténi instalatord. Vysledné profily nasledné obsahuji jen posloupnost tkolt
a jejich parametri a jsou velmi malé. Neni tak problémem mit k dispozici desitky
riznych instalacnich profilt. Z uvedenych metod se jako nejvhodnéjsi pro dalsi postup

jevi metoda automaticka instalace, ktera fesi nedostatky manualni instalace i klonovani

obrazu disku.



2.2 Kroky instala€niho procesu

Instalace zacina spuSténim pocitaCe, na kterém budeme provadét instalaci.
Po spusténi pocitace se nacte BIOS, ktery nasledné hleda zavadéc operac¢niho systému
na zafizenich dle jejich poradi ve spoustéci posloupnosti. Pfi nalezeni prvniho zafizeni
se zavadéCem se mu preda Fizeni a postupuje se dle jeho konfigurace. Zavadéc mtize
zobrazit moZnosti spouSténi pocitace nebo spustit instalaci. Nasledné je provedena
samotna instalace podle jednoho z postupt v kapitole 2.1. Soucasti instalace mize byt
i spusténi nastroji pro prizpiisobeni prisluSného pocitace a instalaci potiebného
softwarového vybaveni, pokud je to potfeba. Schéma Zivotniho cyklu instalace je

zobrazeno na Obr 2.1.
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Obr 2.1: Zivotni cyklus instalace
Po provedeni instalace bude jiZ pocitac¢ nabihat do nové nainstalovaného systému
a nesmi dochazet k opétovnému spusténi instalatoru. Cesty k dosaZeni tohoto cile jsou

zavislé na nastaveni BIOSu a budou bliZe popsany v kapitole 2.4

2.3 Zapnuti pocitace

Vyjma obycCejného zapnuti pocitaCe stiskem napajeciho tlacitka, které bézné
vyZaduje fyzickou pritomnost miZeme u vétSiny dnes dostupnych pocitaci vyuZit
i vzdaleny start. MoZnosti a omezeni téchto metod se 1iSi dle pouZitého protokolu a

budou ted rozebrany.

2.3.1 Probuzeni po siti
Pro probuzeni po siti se vyuziva technologie Wake-on-Lan — WoL ktera vznikla
na zakladé white paperu s nazvem Magic packet technology od AMD [4] a umoZiiuje

zapnuti pocitaCe zaslanim specidlné sestaveného Magic paketu obsahujicim



ethernetovou adresu spousténého pocitace. PouZiti ethernetové adresy limituje WoL

na jednu broadcastovou doménu sité.

Pii potrebé spoustét pocitace ve vice podsitich je jednou z moZnosti FeSeni
omezeni protokolu pripojeni pocitace provadéjiciho spousténi do vSech poZadovanych
siti. Druhou mozZnosti nasadit agenty na pocitace béZici v danych sitich. Mélo by
se jednat o servisni pocita¢ (mtze byt i virtudlni), ktery bude v poZadované siti a bude
neustale zapnuty, aby mohl spoustét ostatni pocitace. Pro servisni pocitac na platformé
MS Windows existuje nastroj WOL Agent [5] pro GNU/Linux se mi nepodafilo najit
hotové TeSeni, ale principidlné nejde o sloZity software a mohl by byt v pfipadé potfeby

vytvoren.

Magic paket zaCind Sesti byty obsahujici FFh nasledovanych Sestnactkrat
opakovanou hardwarovou adresou cilového pocitace. Na konci paketu miZe byt jesté
6 bytti pro uloZeni hexadecimalniho hesla. Celkova délka paketu mtze byt az 108 byt
v zavislosti na pouZiti a délce hesla. Struktura paketu je zobrazena na Obr 2.2 Funkce je
k nalezeni v nékterych BIOSech pod nazvem SecureOn, neni vSak béZné podporovana
a vzhledem k nizkému riziku pramenicim ze zneuZiti WoL funkcionality by mohlo

pouziti této funkce zbyte¢né omezit vyuZitelnost této technologie.

Synchronizaéni data Cilova hardwarova adresa (Volitelné) Heslo
6 bytii 96 bytl 0, 4 nebo 6 byt

Obr 2.2: Magic paket

Pro generovani paketi v GNU/Linuxu existuji nastroje etherwake [6], ktery
vyZaduje superuzivatelskd prava nebo wakeonlan [7]. Oba nastroje jsou soucasti

vSech béZnych linuxovych distribuci. Pro MS Windows existuji obdobné nastroje,
napriklad WakeMeOnLan [8] nebo WakoOnLanX [9]

2.3.2 Intelligent Platform Management Interface
Intelligent Platform Management Interface — IPMI je software na ovladani
pocitaci, hlavné serverové infrastruktury, predstaven spolecnosti intel v roce 1998 [10].

Postupné zacaly tuto funkcionalitu podporovat i dalSi vyrobci a dnes je dostupna



u vSech vyznamnych znacek. IPMI umoZiiuje pfistupovat k pocitaci i ve stavu, kdy
nebéZi operacni systém a také v piipadé vypnuti pocitace, pokud je stale pripojen ke
zdroji napajeni a do pocitaCové site.

IPMI nabizi Siroké moZnosti spravy a monitoringu pocitace, vCetné vzdaleného
pristupu na konzoli systému. IPMI lze zptistupnit pres dedikovany sitovy port, nebo
miZe sdilet bézny sitovy port pocitace. V pfipadé sdileni je na sitovém portu krom IP
adresy pocitace i IP adresa IPMI rozhrani. U sdileného portu nemusi byt nékteré

pokrocilé funkce dostupné.

V soucasné dobé je IPMI k dispozici prevazné v serverech, ale je moZné se s nim
setkat i ve vykonnych pracovnich stanicich. Potfebuje vSak vlastni IP adresu, a proto
neni IPMI v béznych instalacich prili§ vyuZivané. Pfi pouziti je potfeba vénovat diraz
zabezpeceni pristupu na IPMI. MozZnosti zabezpeceni protokolu vylepSuje specifikace

IPMI v2.0 [11]

2.4 Vybér zdroje zavadéce operac¢niho systému

V BIOSu pocitaCe je mozné nastavit, v jakém poradi se prohledavaji zarizeni,
na kterych se hleda zavadéc systému. Kromé béZného poradi spousténi, které se provadi
pii kazdém startu pfi spuSténi pocitace zapinacim tlacitkem, miZeme zvolit jiné potadi
pro pripady automatického zapnuti, napriklad pomoci WoL jak je zobrazeno na Obr 2.3.
Pro servisni zasahy byva k dispozici i jednorazové zobrazeni menu pro vybér zarizeni

se zavadécem dostupné stiskem klavesy.



rimary Boot Sequence

Obr 2.3: Vybér zdroje zavadéce v BIOSu

U béZného poradi spousténi je vhodné davat na prvni misto pevny disk pocitaCe,
abychom meéli jistotu, Ze se nam vzZdy spusti poZadovany systém. Pri umisténi
vyménnych medii nebo sité pred pevny disk mutzZe dochdzet k nechténym startim
do jiné konfigurace, napriklad pfi ponechaném pripojeném USB disku se zavadécem.

Pro vyuZzity vyménnych médii jako zdroje pro ziskani zavadéce je vyhodnéjsi
pouzit vyvolani jednorazového boot menu béhem startu systému. Slouzi k tomu typicky
jedna F klaves, casto F10 nebo F12. Toto jednordzové menu miiZze byt v biosu zcela
vypnuto, nebo miiZze byt chranéno heslem zabrafujicim neopravnéné manipulaci

s pocitacem.

Pro pripady automatického startu, napfiklad po probuzeni ze sit€, se da
nadefinovat odliSné poradi prohledavani zatizeni. Zde miZeme zvolit jako vychozi
metodu boot ze sité a zpristupnit tak instalator nebo servisni menu zavadéce pouze

pri automatickém spusténi.

Vzhledem k provadéni tprav pifimo v biosu jsou moZnosti vzdalené zmény velmi
limitované a jsou mozZné pouze v pripadé, Ze pocita¢ disponuje management rozhrani

jako je IPMI popsané v 2.3.2 nebo napriklad iDRAC [12].



2.5 Zavadéc operacniho systému

Na zakladé nastaveného poradi spousténi popsaného v predchozi kapitole 2.4
dojde pfi nalezeni zavadéce operacniho systému k jeho spusténi. Zavadéc je odpovédny
za nahrani jadra operacniho systému, pfipadné jadra instalacniho programu. Zavadéc
miZe obsahovat menu s vybérem moZnosti spousSténi. Toto menu vSak nemusi byt
zobrazovano, napiiklad u pocitaci s jednim operacnim systémem. Pfipadné servisni
volby se mohou zobrazit po stisknuti preddefinované klavesy béhem startu pocitace.
Jednotlivé druhy zavadécti s konkrétnimi priklady implementaci popisuji nasledujici

kapitoly.

2.5.1 Lokalni zavadéd

Lokalni zavadéc se nachazi na zacatku pevného disku pocitace a slouzi k zavedeni
nainstalovanych operacnich systémi. V naSem scénéfi se uplatni v pripadé standardniho
bootu jiZ nainstalovaného sytému. Ackoliv se jednd o lokélni zavadéc¢, mutze byt
samotny systém stahovan ze sité. MoZnosti zaleZi na konkrétnim zavadéci. Dva hlavni

zavadéce si nyni predstavime.

2.5.1.1 GNU GRUB

GNU GRUB zacal vznikat v roce 1995 jako nastroj na spousténi systému GNU
Hurd [13] a SirSim cilem bylo vytvorit modularni zavadéc. Na zakladé této prace vznikl
nasledné v roce 2002 GRUB 2 feSici problémy s modularitou a rozsifitelnosti

pivodniho zavadéce.

GRUB je multiboot zavadéc vyuZivan vétSinou linuxovych distribuci, ktery
podporuje i zavadéni MS Windows a systému na bazi BSD. Primarné slouZi jako
zavadéc uloZeny na lokalnim disku pocitace, ale poskytuje i zdkladni podporu pro
vyuziti jako sitovy zavadéc. V roli sitového zavadéce vsak je k dispozici minimum
moznosti nastaveni, tudiZ ho budeme vyuZivat jen jako lokalni zavadéc. Je vSak mozné
spustit zavadéc lokalné a nasledné stahnout prislusné jadro a dalsi potfebné soubory po
siti. Tato mozZnost je zajimava pro situace, kdy mtiZeme mit na sitovém ulozisti

pripravené servisni obrazy, které nebudou zabirat misto na lokalnim disku.

Konfigurace zavadéce miiZze byt pevna s vybranymi volbami, které jsou na vybér,

nebo mtzZe byt po instalaci vygenerovana dle konfigurace daného pocitace, rozdéleni



diskd, nebo napriklad pfitomnosti konkrétnich souborti ptfipadné zafizeni. Jednotlivé
poloZky nebo celém menu je mozZné chranit pomoci hesla a zabranit tak
neautorizovanému spusténi servisnich voleb. Pro ladéni nastaveni je také k dispozici
minimalisticka pfikazové fadka. Ta vSak miZe byt i bezpec¢nostnim rizikem, protozZe je
mozné skrz ni spustit GNU/Linux v jednouZivatelském reZimu a ziskat tak plny pristup
do systému. Pristup k ni by mél byt tedy na béZnych pocitacich zakazdn nebo chranén

heslem.

25.1.2 Windows boot manager

Windows boot mnager slouzi k zavedeni operacnich systémd. Je standardni
soucasti instalace MS Windows. Neni vSak omezen pouze na tento systém,
ale umoZniuje zavadéni idalSich systémi, napiiklad GNU/Linuxu. Konfigurace
se nachazi v dlozisti Boot Configuration Data — BCD [14]. Pro upravy konfigurace

slouzi nastroj BCDEdit [14].

Samotny zavadéc¢ je umistén na systémovém disku s MS Windows a pti béZnych
instalacich s nim uZivatel neprijde do styku, protoZe jako vychozi volba je béZny start
systému a je potlaceno zobrazovani obrazovky zavadéce. Toto chovani je moZno zménit
editaci parametri v BCD. Obdobné je mozné pridat zde dalsi operacni systémy

do nabidky.

Celkové nabizi Windows boot manager mensi moznosti konfigurace nez GNU
GRUB a proto je vhodné oba zavadéce kombinovat. Jako primarni zavadéc je spoustén
GNU GRUB, ktery pri poZadavku na spuSténi MS Windows preda Fizeni zavadéci
Windows boot manager. Pfi vychozim nastaveni se skryvanim nabidky tento krok bézné

uZivatel ani nepostiehne a neni tudiz rusivy.

2.5.2 Zavadéc€ pro prenosna média

Pro systémy na prenosnym mediich, jako jsou instalacni nebo zachranna CD/DVD
nebo také prenosné USB disky je také potfeba zavadéc. Tento zavadéC ma sva specifika
a je umistén na daném mediu. Jako ptiklad mtize byt zminén zavadé¢ ISOLINUX [15]
ze sady nastroji Syslinux [16], ktery umoZiiuje pfipravu zavadéce pro ISO obrazy
i USB disky. Vyménna media jsou vSak mimo rozsah této prace, a proto nebude dale

rozebiran.

10



2.5.3 Sit'ovy zavadéc

Sitovy zavadéC muze byt zaveden ze sitového uloZiSté a umoZiiuje nam spoustét
systémy nebo instalatory po siti. Standardem v oblasti sitového bootu je technologie
Preboot eXecution Environment — PXE [17]. Tato technologie do spolecnosti Intel
nahrazuje a sjednocuje dfive pouZivana feSeni . Technologii PXE musi podporovat

pocitac. Proces nacteni zavadéce je znazornén na Obr 2.4

<>

Obr 2.4: Schéma nacitani PXE zavadéce a ndsledné instaldtoru

Aby bylo moZné nacist vlastni zavadéc, je potfeba nejprve ziskat sitovou adresu,
nasledné dojde k nacteni samotného zavadéce a podle jeho konfigurace k nacteni
instalacnich souborti nebo navazanych zavadécli. Potfebné néstroje a pouzivané
protokoly budou detailné rozebrany v kapitole 2.5.4. Nyni se podivime na pfipravu
samotného zavadéce a jeho konfigurace. Jako sitovy zavadéc je mozné pouZzit napriklad
GNU GRUB popsany v kapitole 2.5.1.1. Ten ovSem nabizi jen minimalni moZnosti
konfigurace a jeji prizptisobeni jednotlivym koncovym pocita¢iim. Dals$i mozZnosti je

nastroj PXELINUX [18] ze sady nastroji Syslinux, ktery si popiSeme podrobnéji.

2.5.3.1 PXELINUX

Jednd se kompletni zavadé¢ s podporou textového i grafického rozhrani.
Je k dispozici ve dvou verzich, zakladni PXE podporuje pouze jednoduchy prenosovy
protokol pro ziskani instalatorti, pokrocilejsi gPXE/iPXE zavadé¢ podporuje i dalSi

protokoly popsané v kapitole 2.5.4, ovSem nemusi byt podporovan na vSech pocitacich.

Vlastni zavadéc a konfiguracni soubory jsou umistény na sitovém serveru. Adresu

tohoto serveru pocita¢ ziskd spolecné s vlastni sitovou adresou v prvnim kroku.
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MozZnosti ziskani adresy jsou popsany v kapitolach 2.5.4.1 a 2.5.4.2. Jako sitovy server
miZe slouZit napriklad i router, ktery podporuje potiebné protokoly a moznosti

nastaveni.

Po nacteni zavadéce probiha hledani konfiguracniho souboru na stejném sit'ovém
serveru, ze kterého byl ziskdn zavadéc. Samotné hledani vhodného konfiguracniho
souboru probiha v nékolika krocich a plati, Ze po nalezeni shody se dale v hledani
nepokracuje. V prvnim kroku se vyhledava soubor, jehoZ nazev je shodny s UUID
pocitaCe zapsaného v Sestnactkové soustavé malymi pismeny. Nasleduje hardwarova
adresa daného pocitace zapsana v Sestnactkové soustavé malymi pismeny a jako
oddélovac bytl slouzi pomlcka. Dalsi je série krokt, kdy dojde k prevodu IP adresy
na Sestnactkovou soustavu, tentokrat vSak s velkymi pismeny a hleda se nejdelsi shoda,
tzn. postupné se ukrajuje znak po znaku. Jako posledni moZnost je soubor s nazvem
default. Konfiguracni soubor miiZze obsahovat vicepolozkové boot menu s podporou
zanorovani nebo zde miiZze byt jen jedna volba, ktera ani nezobrazi menu a systém s ni

okamzité nabéhne.

Obecny konfigura¢ni soubor by mohl jako vychozi volbu obsahovat predani fizeni
lokalnimu zavadéci pro pripady, kdy doslo k netimyslnému nacteni sitového zavadéce.
Dalsi mohou byt servisni volby, pouZitelné pro diagnostiku a opravu pocitaci. Pro
samotnou instalaci je mozné vyuZit specialni konfiguracni soubory, které spusti rovnou
pozadovanou instalaci. Da se vyuZit pojmenovani souborti dle hardwarové adresy.
Nemusi se jednat jen o fyzické soubory, ale jsou podporovany i symbolické odkazy. Zde

je v3ak podminka, Ze musi byt relativni vzhledem k sit'ové cesté k zavadéci.

2.5.4 Nastroje a protokoly pro nacteni sitového zavadéce

Sitovy zavadéc ke své funkci potfebuje podporu na strané pocitace a zaroven také
podporu dalSich sitovych protokold. Popis relevantnich protokoli pro ziskani sitové
adresy obsahuji prvni dvé podkapitoly 2.5.4.1 a 2.5.4.2. Protokoly pro prenos soubort
zavadéce a protokoly pro nacteni instalacnich souborti jsou popsany v podkapitolach

2.5.4.3,2.5.44a25.4.5.
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25.4.1 Bootstrap protocol

Pro moznost konfigurace sitovych parametr byl v roce 1985 uveden bootstrap
protocol - BOOTP. Protokol je definovan v RFC 951 [19]. UmoZiiuje tvorbu profilu pro
pocitacCe, kdy soucasti profilu je IP adresa pocitace, maska, adresa brany a adresa DNS
serveri. Krom téchto tidajti je mozné poslat i adresu serveru se zavadécem pro podporu

startu ze sité.

Moznost startu ze sité byla dtilezitd hlavné pro bezdiskové stanice, které byly
schopny v jedné zpravé od BOOTP serveru ziskat vesSkeré informace k tomu, aby mohly

ze sitového tlozisté stahnout obraz disku a spustit systém.

Nevyhodou protokolu je nutnost tvorit profily pro jednotlivé pocitace. Kazdy
pocitaC tak mél pevné pridélenou IP adresu ve svém profilu a tato adresa nemohla byt
pouZita jinym pocitacem ani v pripadé, kdy nebyla vyuZivana. Pfi zménach v siti nebo
pridavani pocitaci je tak nutné vzdy zasdhnout do statické konfigurace uloZené

na BOOTP serveru.

2.5.4.2 Dynamic Host Configuration Protocol

Dynamic Host Configuration Protocol - DHCP je nastupcem metody BOOTP
a slouzi pro automatické pridélené IP adresy koncovému pocitaci. Je definovan v RFC
2131. [20]. Na rozdil od BOOTP podporuje dynamickou alokaci adres a neni nutna
manualni tvorba profilt pro kazdy jeden pocita¢ na siti. Spolecné s IP adresou pocitace
se predava adresa vychozi brany a adresy DNS serverti. Mezi dalsi Casté parametry patii
DNS doména pro vyhledavani a adresa servert pro synchronizaci ¢asu pomoci Network
Time Protokolu — NTP [21]. Diky pripravenosti protokolu na predavani dopliujicich
parametrl doslo k rozsiteni i o volby slouZici k predani dtilezitych parametri pro sitovy
boot [22]. Jednad se hlavné o volby obsahujici adresu instalacniho serveru a nazev
souboru se zavadéCem. Adresa souboru se uvadi relativni ke kofenovému adresari
instalacniho serveru. Pomoci tohoto mechanismu miZeme nacist zavadé¢ celého
systému pro bezdiskové stanice nebo pouze modul se sitovym zavadécem pro spousténi

instalace a dalSich servisnich uloh.
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2.5.4.3 File Transfer Protocol

Kapitola popisuje FTP ve verzi RFC 959 z roku 1985 [23], nikoliv starsi verze
definované nad protokolem ARPANET. Protokol si kladl za cil umoZnit sdileni dat
a programi a odstinit uZivatele od rtznych nesourodych protokoli pro sdileni. Toto
se povedlo a dodnes je tento protokol vyuzivan napfiklad pro distribuci balicki

distribuci GNU/Linuxu.

FTP vyuZivd ke komunikaci Transmission control protocol — TCP [24]
a konkrétné pouziva porty 20 a 21. Port 21 slouZi k prenost Fidicich piikazi a je pres
néj ovladano celé spojeni. Vlastni data jsou pak prenasena na portu 20. Pro prenos
soubori je k dispozici aktivni rezim, kdy prenos dat inicializuje server (po dojednani
pres Fidici port). Toto nefunguje v pripadé, kdy server nemtZe inicializovat primé
spojeni s klientem, z divodt vlastnosti nebo nastaveni sité Pro tyto pfipady je
v protokolu k dispozici pasivni reZim. V pasivnim reZimu probiha inicializace datového
spojeni od klienta. Pokud je vSak klient za mechanismem ptekladu adres, je potfeba, aby
prekladajici pocita¢ mél znalosti FTP protokolu a musi do tohoto protokolu aktivné

zasahovat.

2.54.4 Trivial File Transfer Protocol

TFTP je zjednoduSena verze FTP. Podporuje pouze mozZnosti Cteni respektive
zapisu souboru na vzdaleny server. Neni zde podpora vypsani obsahu adresar, ani jiné
pokrocilé funkce. Pro maximalni zjednoduSeni byla také ptivodné definovana pevna
velikost bloku 512 byt [25]. MoZnost prenaset vétsi bloky byla nasledné pridana [26],
ale ostatni vlastnosti protokolu zistaly zachovany a veSkeré zmeény jsou zpétné

kompatibilni.

Jedna ze zasadnich vlastnosti je pouZiti prenosové protokolu User Datagram
Protocol — UDP [27] . Tento protokol patfi mezi nespolehlivé, tudiZ veskeré fizeni musi
reSit protokol vysSsi vrstvy nebo pripadné aplikace. TFTP prenasi vZdy jen jeden paket
apoté Cekd na potvrzeni. PFi ztrdté se prenos opakuje. ReSeni ma nevyhodu
na pomalych linkach, kdy tento pFistup sniZuje celkovou propustnost, neni vSak nutné
implementovat na klientech cache, kam by se pripadné ukladaly dalSi segmenty

pii priabéZném potvrzovani.
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2.5.4.5 HyperText Transfer Protocol

HTTP [28] byl prvné definovan v roce 1991 na ptidé organizace World Wide Web
Consortium - W3C a v popsané verzi 0.9 umél pouze metodu GET s parametrem nazvu
souboru a tento soubor vratil. Nasledujici rok byl popsan navrh verze HTTP 1.0 [29].
Vyvoj se postupné prenesl na ptidu Internet Engineering Task Force - IETF [30] kde
bylo HTTP 1.0 standardizovano v roce 1996 jako RFC 1945 [31]. V soucasné dobé je
aktualni verze HTTP/2 [32], ale tato verze protokolu je vyuZivam primarné na webu

a neni relevantni pro naSe pouziti.

Proti FTP je u HTTP vyhoda v pouZiti pouze jednoho portu a to konkrétné TCP
portu 80 pres ktery probiha veSkerda komunikace. Oproti TFTP nabizi HTTP predevSim
na lokalnich sitich vyssi rychlost pfenosu. HTTP a FTP ovSem vyZaduji specialni
zavadéc s podporou téchto protokold, ¢imZz muze dojit k omezeni kompatibility
se starSimi pocitaCi. Pro podporu TFTP staci zakladni zavadé¢ a vzhledem k celkem
malym soubortim prenaSenych ve fazi zavadéni systému neni toto omezeni u TFTP

natolik zasadni, abychom ho museli fesit.

2.6 Automaticka instalace operaéniho systému

Pro naplnéni cilti prace se z moznosti popsanych v kapitole 2.1 nejvice hodi
metoda automaticka instalace, ktera nabizi vysokou variabilitu a miru autonomie celého
procesu. Pro automatickou instalaci operacnich systémi mame k dispozici vétsi
mnozstvi nastrojt, které se 1isi Skalou nabizenych moznosti instalace, podporou rtiznych
operacnich systému, mozZnosti konfigurace a nastroji pro Fizeni a sledovani instala¢niho

procesu.

Vlastnosti relevantnich projektd, jejich silné stranky a omezeni budou rozebrany
v nasledujicich kapitolach. ProtoZe nékteré nastroje maji své specifické prerekvizity,
jako je zavislost na konkrétnich sitovych protokolech, budou u konkrétnich nastroji

popsané i tyto prerekvizity.

2.6.1 Preseed
Preseed slouZi pro vytvoreni automatickych instalaci distribuci GNU/Linuxu
zaloZenych na systému Debian [33]. Instalaci je moZno prizplisobit a automatizovat

pomoci vytvoreni preseed souboru. V tomto souboru jsou predpfipravené odpovédi,
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které bézné vyZaduje debian installer pro konfigura¢ni moZnosti nebo pfi nastavovani
balickd.

Preseed soubory je moZné pouZit pro castecné nebo uplné prednastaveni instalace.
Pfi casteCném prednastaveni se jedna naptiklad o nastaveni vhodného zrcadla pro
stahovani balickil a nastaveni odesilani maild. Pro dplnou instalaci se daji prednastavit
veSkeré volby instalacniho procesu. Pro tvorbu zakladni instalace jsou k dispozici

ukazkové pressed soubory [34].

Preseed nabizi nékolik moZnosti distribuce konfiguracniho souboru. Pro sitovou
instalaci, uvazovanou v této praci, jsou k dispozici dvé moznosti. Zabaleni konfigurace
do initrd obrazu nebo distribuce po siti. Zabaleni do initrd umoZnuje nacteni
uzZ od pocatku instalace vCetné nastaveni sité. Je vSak nutné s kaZzdou zménou preseed
souboru vygenerovat novy initrd obraz, coZ je casové narocné a sniZuje to flexibilitu
celého feSeni. U nacteni ze sité je nutné projit manualni kroky aZ k pripravé sité nebo
spustit instalaci v automatickém reZimu. Manualni kroky se snaZime v celé praci
eliminovat a nejsou tak alternativou. Automaticky reZim se pokusi ziskat nastaveni sité
a nasledné si stdhnout konfiguraci instalace. VeSkeré pripadné dotazy, bez kterych se da
docilit nastaveni sité, jsou pozdrZeny, dokud nedojde ke staZeni preseed souboru. V této
konfiguraci se miize predat nazev souboru jako parametr jadra pro spusténi, coZ jsme
schopni ovlivnit v PXE menu nebo jako volba v DHCP zpravé pouZité pro nastaveni
adresy, jak je popsano v dokumentaci [35]. Jsme tak schopni spustit vlastni instalaci

piimo ze sit'ového zavadéce.

Omezenim této metody je nutnost vyuZit pro instalaci volné misto na disku nebo
nové rozdéleni celého disku. Neni moZno vyuZit uZ existujici oddily vytvorené
napiiklad pri predchozi instalaci. Z dGvodi tohoto omezeni by nebylo mozné
preinstalovat pouze GNU/Linux samostatné, ale vZdy by se musel preinstalovavat cely
pocitac.

Metoda ma podporu pro instalaci dodatecnych balickl, zde vsSak zéleZi, jaké
vSechny otazky miiZze debian installer [36] klast, protoZe otazky mohou byt kontextové
a pri vychozim priichodu nemusi byt zobrazeny. Aby se tomuto predeslo, je doporuceno
nainstalovat poprvé veSkeré poZzadované balicky rucné a nasledné uloZit pouZité volby

do pressed konfiguracniho souboru.
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Po provedeni instalace je mozZné spoustét i nastroje pro prizplisobeni systému,
napriklad staZeni nebalickovaného software nebo tiprava nastaveni, které neni mozné
zménit pres debian installer. Pomoci poinstalacnich krokii by bylo moZné nasadit
na instalovany stroj i MS Windows, ovSem pouze metodou klonovani obrazu disku
popsanou v kapitole 2.1.2. Vzhledem k provazani na instalacni proces by bylo vSak
komplikované nasadit pouze MS Windows bez predchozi instalace GNU/Linuxu, coZ

by negativné ovlivnilo variabilitu celkového feSeni.

2.6.2 Fully Automatic Installation

Fully Automatic Installation — FAI [37] je neinteraktivni systém pro instalaci,
Upravy a spravu systémi GNU/Linux a spravu programli a konfiguraci na téchto
systémech instalovanych. UmoZiluje nasazeni na fyzickych pocitacich, virtualnich

pocitacich nebo prostredi chrootu a je pouZitelny pro malé instalace i rozlehlé clustery.

Instalace s FAI potfebuje podptrné funkce na instalacnim serveru. Krom PXE
a TFTP, které obsahuje vlastni, ale umoZiuje pouZiti jiZ existujicich prostredi, je
to hlavné Network File System server, pres ktery pristupuje ke konfiguracnim
souboriim, na zakladé kterych se nasledné provede instalace. VeSkeré tyto prerekvizity
je vSak mozné nainstalovat na vétSiné systéma pomoci balicku fai-quickstart,
ktery ma v zavislostech uvedené vSechny ostatni potfebné balicky, které se spolu s nim
nainstaluji. Nasledné zavolanim programu fai-setup pripravit celé potfebné

prostredi.

Zakladnim konceptem FAI jsou tfidy. Jedna se o stavebni bloky, které umoziuji
definovat jednotlivé aspekty instalace jako je rozdéleni disku, nastaveni sité,
nainstalované balicky nebo pouZité konfigurace. Tyto samostatné celky se daji témér
libovolné kombinovat a umozZiuji vytvoreni systému s vysokou variabilitou
pri zachovani znovupouZzitelnosti. Pro vytvoreni kompletniho postupu instalace se tfidy
spojuji do profild, které urcuji findlni stav. MiZeme tak vytvofit riizné profily pro rtizné
skupiny hostli, umoziujici instalaci specifickych ovladact pro jednotlivé typy pocitaci
nebo i pro jednotlivé koncové pocitace. Vybér cilového profilu je moZné provadét
dynamicky béhem instalace na zakladé zjisténych vlastnosti cilového pocitace nebo

tfeba na zakladé jména daného pocitace.
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Béhem instalace nejsme omezovani jen jednotlivymi tikoly, které podporuje pfimo
FAI, ale miZeme pripojit vlastni skripty a libovolné upravit pribéh instalace. Tyto
skripty nam mohou napiiklad reportovat dokonceni instalace zpét do systému
pro spravu. Pomoci téchto skripti je také mozné nasadit do pfipraveného oddilu disku

MS Windows pomoci metody klonovani obrazu disku popsaného v kapitole 2.1.2.

2.6.2.1 Network File System Protocol

Pro zpfistupnéni soubort potfebny pro béh FAI a konfiguraci se vyuziva Network
File System Protocol — NFS. Jedna se o produkt firmy Sun Microsystems, ktery byl
uveden v roce 1984 jeSté pod nazvem Sun Network Filesystem v roce 1985 [38].
Nasledné byl standardizovan na pldé IETF v podobé RFC 1094 [39] pod nazvem
Network File System Protocol - NFS. Jedna se o sitovy souborovy systém. JiZ v navrhu
protokolu byla snaha vytvorit celé feSeni maximalné bezstavové, coZ zvySuje odolnost

celého feSeni proti vypadktim.

Souborovy systém nabizi tradi¢ni stromovou strukturu uloZenych soubori vcetné
uzivatelskych opravnéni znamych z UNIXovych systémii. Pokrocilé pristupova prava
ve formé access control lists - ACL byla pfiddna v posledni verzi NFSv4 definovaném

RFC 5661 [40].

NFS je primarné rozsiteno v UNIXovych systémech. Existuji i moZnosti jak
pripojit NFS i do systému MS Windows [41], ale neni to tak béZné a ve Windows sitich,
pripadné hybridnich systémech se Castéji pouZivaji jiné protokoly, napriklad Server

Message Block — SMB [42] popsany v jedné z nasledujicich kapitol.

2.6.3 Kickstart

Jedna se obdobné feSeni jako preseed vyvinuté primarné pro distribuce zaloZené
na balickovacim systému RPM [34] jako jsou RedHat Enterprise Linux [44] nebo
Fedora [45]. Cilem je umozZnit bezzasahovou instalaci velkého mnoZstvi pocitaci
pomoci pripraveného konfiguracniho souboru. Systém je zaméfen primarné na sitové
instalace a umisténi souboru je moZzné na webovém serveru, FTP nebo NFS tloZisti.

V pripadé potieby je moZné tento soubor uloZit i na jiné medium, tfeba instalacni USB

disk.
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Soubor s konfiguraci instalace je textovym souborem, ktery je moZné tvorit
a upravovat v libovolném textovém editoru. Vzhledem k moZné rozsahlosti se vSak
doporucuje jeho tvorba z jiZ provedené manualni instalace podle postupu dle kapitoly
2.1.1 [46]. Na referenc¢nim pocitaci, nebo ve virtualnim PC provedeme instalaci systému
vCetné vSech potfebnych nastaveni a tprav a nasledné vygenerujeme konfiguracni
soubor, ktery reflektuje stav pocitace. P¥i nutnosti odchyleni se od nastavenych tprav
miZeme tento soubor rucné editovat, nebo na referencnim stroji upravit stav a znovu
soubor vygenerovat. Je k dispozici i webovy konfiguracni nastroj od spolecnosti
RedHat, pres ktery je moZné se soubor vytvorit [47], ale ten podporuje pouze RedHat
Enterprise Linux [44] a pro jeho pouZiti je nutny ucet na RedHat portalu. Predani
konfiguracniho souboru je mozné pomoci parametru pii spusténi instalace pomoci PXE

kdy polozka v menu mtiZe spustit sitovou instalaci.

V pripadé systému zaloZenych na Debianu je moZné kickstart metodu pouZit
obdobné jako v pripadé preseed souboru. Projevuji se tu vSak rizna drobna omezeni
v nékterych parametrech, které neni mozné touto metodou nastavit. Zde by mohla byt
omezujici absence nastaveni firewallu na cilovém pocitaci, pridavani modult do jadra
a nastaveni kerbera [48], ktery se na univerzité pouziva pro jednotné prihlaSovani. Tyto
chybéjici moZnosti by mohlo byt moZné nahradit tipravami spousSténymi po instalaci
nebo kombinaci s preseed souborem. Obé mozna FeSeni by vSak zvySovala komplexitu
celého systému. Instalace MS Windows by se obdobné jako u preseed metody 2.6.1 dala

feSit klonovanim obrazu disku dle kapitoly 2.1.2

2.6.4 Microsoft Deployment Toolkit
Microsoft Deployment Toolkit — MDT [49] slouZi k automatickému nasazovani

systému v organizacich. Jsou k dispozici tfi irovné autonomie instalacniho procesu.

» User-driven installation — Pfedkonfigurovana sitova instalace, kde uZivatel nebo
administrator béhem procesu dopliiuje volby specifické pro dany instalovany
pocitac.

e Lite-touch installation — Obdobné vlastnosti jako User-Driven installation,

pfidava podporu instalace z prenosného média a nema primou zavislost

na Windows Serveru
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* Zero-touch installation — Témér plné autonomni instalace, vyZadujici Microsoft
System Center Configuration Manager [50] a dalSi serverové komponenty.

VyZaduje rucni potvrzeni zahajeni instalace.

VSechny tfi metody jsou do znacné miry autonomni a liSi se hlavné

mechanismem spousténi a priibéhem.

Béhem tohoto scénére se nejprve tvori referenc¢ni obrazy instalace, které se pak
nasazuji na cilovém pocitaci. Podle zvolené metody se pouZivaji prisluSné komponenty

MS Windows serveru, které se nasledné vyuZzivaji i pro samotnou instalaci.

VSechny tfi metody potfebuji ke svému pripravé MS Windows Server. Metody
User-driven a Zero-touch installation potfebuji MS Windows server i pro fazi instalace,
protoZe Tidi cely jeji pribéh a jsou na ném uloZeny konfigurace, instalacni obrazy
a databaze instalovanych pocitacli. Pro spusténi instalace se pouZzivaji minimalisticka
instalacni média s Windows Preinstallation Environment — Windows PE [51]
doplnéném dle zvoleného scénare nastrojem Task Sequence Wizard pripadné Windows

Deployment Wizard.

Start instalace ze sité je moZné zajistit pomoci nastroje Windows
Deployment Services - WDS poskytujici sluzby PXE serveru. Tato funkcionalita se
da pridat na MS Windows server jako jeho role. Server pak slouZi jako transportni
komponenta a sam o sobé mtiZe jenom poskytnout moznost startu ze sité a nabidku
obrazt k instalaci. Celou autonomni instalaci ovSem nezajisti. Pomoci této metody také

neni mozné nasadit na stejny stroj také GNU/Linux

2.6.5 Windows Assessment and Development Kit

Wondows Assessment and Development Kit - Windows ADK [52] je sada
nastroji pro pripravu instalaci pocitacti ve velkém méftitku. Sada obsahuje nékolik
samostatnych komponent, které umoZziuji pfipravit vSe potfebné pro rtzné instalacni
scénare, jako je nasazovani hotovych obrazi diski, tak online instalace s pozadovanymi
parametry. V nésledujicich kapitolach si predstavime tfi dilezité komponenty tohoto
feSeni. Konkrétné si ukaZeme nastroj pro vytvoreni minimalistického béhového
prostiedi, ze kterého je moZné pripojit sitovou slozku a spustit instalaci. Dale nastroj

pro upravu instalacnich obrazii, pokud chceme mit predpfipraveny obraz se spoleCnymi
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nastroji a na zavér nastroj pro tvorbu konfiguracnich soubort pro bezzasahovou

automatickou instalaci.

2.6.5.1 Windows Preinstallation Environment

Windows PE je minimalisticky operacni systém urCeny pro spousSténych
podptirnych tloh spojenych s instalaci nebo opravami systému. UmozZiiuje napiiklad
pripravit disky, instalovat systém z lokalniho nebo sitového tuloZisté, zachytit a nasadit
obraz disku, provést tkoly pro opravu poSkozeného systému nebo zachranit data

z nebéZiciho systému.

Obraz Windows PE se da vytvorit pomoci rozsifeni nastroje Windows ADK, kde
mizeme zvolit, zda se bude prostiedi spousStét v interaktivnim modu, nebo bude
provadét automatizované tkoly. Je mozné vytvorit Windows PE prostfedi i na systému
GNU/Linux. V takovém pripadé se pouZije instalacni DVD operacniho systému

a nastroj mkwinpeimg [53].

Prostfedi Windows PE je moZné spustit i pfenosného média, jako je USB, nebo
pomoci startu ze sité, kde nejprve nastartuje PXE prostiedi, které nasledné nacte obraz

Windows PE a preda mu Fizeni.

2.6.5.2 Deployment Image Servicing and Management

Sada nastroji pro prikazovou Fadku Deployment Image Servicing and
Management - DISM [54] slouZi pro spravu obrazi virtudlnich diskti a instalacnich
obrazdi. Pomoci této sady je mozné obrazy pripojovat, spravovat, pridavat a odebirat
komponenty a ménit vnitini usporadani jednotlivych obrazi. Primarné je urcen pro praci
s neaktivnimi obrazy, ale v omezené mife je moZné pracovat i s obrazy béZiciho

systému.

Postup prace pro vytvoreni obrazu instalace, ktery je urcen k naslednému nasazeni
sestava z instalace referencniho pocitace. Po nastaveni vSeho potfebného se provede
generalizace instalace pomoci nastroje sysprep, ktery je soucasti sady DISM, aby se dal
vysledny obraz nasazovat na dalSi pocitace a nedochazelo ke konfliktim ve jménech

pocitact a dalSich unikéatnich parametrech.

V pripadé potreby aktualizovat Cast obrazu, zménit nastaveni nebo pridat

ovladacCe, staCi provést prislusné operace pomoci nastroje DISM a neni nutné znova
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reinstalovat celé prostfedi. Vysledkem je vSak vZidy obraz disku, ktery se nasazuje

na cilovy pocitac.

Diky generalizaci by bylo toto feSeni pouzitelné v pripadé pocitac s jednim
operacnim systémem, ale v samotném nastroji je problematické snadno specifikovat
pouze Cast disku, kam by se mél systém nasadit a je to dano i potfebou pro systémovy
oddil, proto primarné slouZi tento nastroj pro nasazovani na nové pocitace, kde jedinym

systémem je MS Windows.

2.6.5.3 Windows System Image Manager

Pro vytvoreni souboru pro fizeni bezobsluzné instalace je urcen nastroj Windows
System Image Manager - Windows SIM [52]. Tento nastroj na zakladé soubort
z instalacniho média nebo katalogu umoziuje vytvorit soubor s konfiguraci, ktera

se béhem instalace aplikuje na dany pocitac.

Samotna instalace se sklada z nékolika fazi a pro vSechny tyto faze mutzZeme
definovat odpovidajici akce. Hned v prvni fazi, Windows PE si miZeme zvolit tfeba
jazyk rozhrani, ve kterém bude instalace probihat a nebo rozdéleni diskt. Pro instalaci
na pocitaci, kterd obsahuje i dalsi instalace miZeme preskocit krok rozdéleni disku
arovnou naformatovat vyhrazené oddily pripravené v predchozi instalaci. Ukazku

rozhrani vidime na Obr 2.5

22



N

u Unattendxml* - Windows System Image Manager = “
File Edit Irsert Took Hep

5 @ B e
5[ CAMDTEuldab S e Unattend Il a Properties
03 1wndowsPE :._,.
+ gzm&ﬂw - amdBd_Mberoacdt Wied
* Jgenersire 4 Settings
o 4 gpeciske Ertzath Taskd

- [ amdba_Microsolt-Windows-Depioyment Cerrputiertiame
o [ amdfd_Morosolt-Windows 1E-rtematBe | CopyProfle  true
-0 amdib4_Microsolt-Windows-ntemational { Dusabie Aol
- () amdbs_Microsolt-Windows-Shel-Setup_r DoMatOeanTa true
+ (7] amdba_Microsolt-Windows-SystemBestion QEMMNams

1 {_'[; amdbd_Mcrosoft-Windows- TapsSetup_nd ProductKey

+- (0] amabd_Merosolt-Windows-Unattended | RegisteredOny Contoso
5 skt System Ragsteradlor Contoss

7 amd6s_Mcmsoh-Windows-Securty-SPP_E.
1 omd6a_Merssslt Windows-Securty-SPPAD
1 amdte_Morosoft-Windows-Securty-SEPD
v [E] amdbé_McrosoR-Windows-Setup_6 3 9600
£ amdbs_Microsolt-Windows-SharedAccess_|
T amadbe_Mecrosol-Windows-Shel Setup 6.3
- Atologon CopyProfile
EE ChertApphostons Type: Bookean
| Display
0§ FratlogonCommands £ |
[T Fodtrlocstons
¥ g e s e XML D) | Vsbdation (0} | Configuration Set (0)
(] OEMirformation Cesenpteon Lecation
£ OEMWaicomaCanter
7 OEMWeicomeCenterlinks
{0 o0eE
£ StePanellinks
Gl - T T
< >

Lo
€ ¥

Obr 2.5: Rozhrani ndstroje Windows System Image Manager Zdroj: [52]

Vysledny XML soubor se da pouZit pro sitovou instalaci i pro distribuci spolecné
s instalatorem na prenosném disku. Pomoc vySe popsaného nastroje DISM je moZné
ho pridat do instalacniho obrazu systému. V naSem pripadé se bude jednat o soubor

na sitovém disku, kde budou také umisténé instalacni soubory systému.

2.6.5.4 Server Message Block

Pro zpfistupnéni instalacnich souborti do prostiedi Windows PE, které je pak
nasledné pouZije je moZné vyuZit sitové uloZisté zpristupnéné pomoci Server Message
Block protokolu. Plivodné proprietarni protokol jehoZ vyvoj zacal v IBM v roce 1983
a jeho cilem bylo rozsirit schopnosti operacniho systému DOS o moZnost pristupovat
k souborim na siti [55]. Postupné se do vyvoje zapojila i spole¢nost Microsoft.
Vzhledem k vyhradnimu postaveni toho protokolu pro sitovou komunikaci v prostredi

MS Windows a absenci vefejné dostupné specifikace vznikaly dal$i implementace,
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jednalo se primarné o serverové Casti, pomoci reverzniho inZenyrstvi. Asi nejznaméjsi je
implementace jménem Samba[42]. Pro podporu interoperability byly specifikace

novych verzi protokolu jiZ oteviené [56].

Hlavni funkcionalitou protokolu je sdileni souborti a tiskaren v lokalni siti.
V minulosti se jednalo jeSté o sdileni sériovych portt, ale to jiZ v dneSni dobé neni

Wews W

a kontrola jejich integrity.

2.6.6 AlO boot

Jedna se o all-in-one (odtud nazev AIO [57]) nastroj pro tvorbu spoustécich USB/
HDD s podporou mnoha systémii. Projekt je aktivné vyvijen, posledni verze je v dobé
psani prace cca 10 mésict stard [58]. Ackoliv je systém primarné zaméfen na tvorbu
spoustécich diskd, podporuje také start po siti a spusténi instalace MS Windows a GNU/

Linuxu.

Instalace systému jsou vSak v zdakladni podobé, to znamend Ze z prostredi
vytvoreného pomoci nastroje AIO boot jsme schopni spustit tradi¢ni instalacni dialog,
jako bychom instalovali pocitace lokalné a je nutné se témito dialogy proklikat a zadat
potfebné udaje v prislusSnych krocich. Tento postup neodpovidd pozadavkim

na automatizaci.

Pro instalaci systtmu MS Windows je zde pouZito minimalistické prostredi
Windows PE, které vypada jako vhodny nastroj pro tento ukol, jen by musela byt
doplnéna automatizace této vrstvy. Lehce nedlivéryhodné ptisobi odkaz na staZeni
Windows PE prostfedi sméfujici na anonymni uloZisté, kdyZ je moZno toto prostredi
snadno vytvorit z instalacniho média MS Windows a to nejen pfimo na systému MS
Windows, ale i v GNU/Linuxu. MozZnosti instalace linuxovych systémi jsou obdobné,

tzn. spusténi standardniho instalatoru daného systému a jeho manualni prichod.

Celé teSeni je distribuovano jako jeden exe soubor, ktery podle nadefinovanych
voleb vytvori spustitelné medium. Ackoliv je volné k dispozici, nejedna se o open-
source FeSeni, a tudiZ by bylo nutné provadét zmény az ve vysledném vytvoreném
médiu a tyto zmény by musely byt uchovavany oddélené, aby mohly byt aplikovany pri

tvorbé aktualizovaného média. Stejné tak doplnéni nutnych cCasti pro automatickou
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instalaci se touto uzavrienosti stava netrividlnim problémem a bylo by potieba
kontinualni péce, aby se podarilo udrZet feSeni funkcni poZadovaném stavu. Nékteré
komponenty, jako napriklad vySe zminéné WinPE by ovSem pii vhodném doplnéni

mohli byt cestou, jak spustit automatickou instalaci MS Windows.

2.6.7 Projekt FOG

Projekt FOG vznikl ve vzdélavaci instituci z podobnych pohnutek, jako fesi tato
prace [59]. ProtoZe je postaven na opensource technologiich, rozhodli se ho autofi
poskytovat také jako opensource a kompletni zdrojové kody jsou dostupné na githubu
[60]. Ackoliv vyvoj stale probiha a aktualné je k dispozici fada 1.5, dokumentace dosti
zaostava za vyvojem a nejsou vyjimecné odkazy na verzi 0.3. Dokumentace koncici
Windows 7, i kdyZ systém podporuje i aktudlni Windows 10 nebo popisy k verzi 1.3.0

z roku 2016 s poznamkou - “stale ve vyvoji”.

Projekt se zaméfuje na pripravu pocitacli pomoci preneseni obrazu disku, tyto
obrazy mohou obsahovat vice systému. Je také podporovana moznost pripravy pocitaci
s vice instalovanymi pevnymi disky. Obrazy diski jsou vytvareny na referencnim
pocitaci, ktery je nainstalovan dle poZadavku dle postupu v kapitole 2.1.1 a nasledné je
uloZen jeho obraz. Pfizpisobovani obrazii je podporovano jen pro MS Windows pomoci
snapin modulti, coZ jsou upravené instalatory doplnéné o metadata. Moznost instalace

téchto moduli je podminéna béhem FOG klientského programu na cilovém pocitaci.

Sprava obrazii a jejich nasazeni je fizeno pomoci webového rozhrani zobrazeného
na 2.6.7. Jedna se vSak o jiné rozhrani, neZ je zobrazeno na domovské strance projektu
s poznamkou “Zobrazené rozhrani bude dostupno v budoucim vydani” [61]. Clenéni
tohoto rozhrani vypada velmi logicky a mohlo by spliiovat poZzadavky na moZnosti

spravy.

Jedinou avSak zasadni slabinou tohoto FeSeni je izka vazba na klonovani hotovych
obrazti diski. To jde prfimo proti poZadavku snadné sprdvy a umoznéni zmén
v instalacnim procesu. Doplnéni dalSich instalacnich metod by znamenalo od zakladu
zmeénit logiku aplikace. ProtoZe se jedna o zasadni zménu aplikace, hrozi zde riziko,
Ze by tyto zmény nebyly prijaty do hlavniho stromu projektu a v tom pFipadé by vznikl

fork projektu, ktery by musel byt pravidelné udrZovan synchronizovany s hlavnim
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projektem. Tyto aspekty predstavuji vysoké riziko pro udrZitelnost projektu a tudiz

nebude tento projekt pouZit.
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Obr 2.6: Webové rozhranni ndstroje fog zdroj [62]

2.7 Rozhrani pro fizeni a spravu instalaci

Administratori systému potfebuji mit moZnost sledovat stav instalaci a zadavat
povely k instalacim novym. Pro tyto operace je tfeba mit k dispozici vhodné rozhrani.

Dostupné moznosti rozebiraji nasledujici kapitoly.

2.7.1 Nativni aplikace

Aplikace psané prfimo pro konkrétni operacni systém nabizeji vyhody lepsi
integrace do systému, nabizeji také uZivatelim zname rozhrani, které zapada do vzhledu
systtmu. Mezi jednu z vyhod patfi také moZnost fungovat lokalné bez sit'ového

pripojeni, coZ ovSem v tomto pripadé neni relevantni, protoZe potfebujeme obsluhovat
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sitové instalace. Vyhodou nativni aplikace je také moZnost snadné komunikace
s hardwarem daného zafizeni. Je zde tedy moZnost pfimo z aplikace generovat Magic
pakety pro WoL.. Zde musi byt splnéna podminka pritomnosti pocitaci na stejné siti jako
spousténé pocitace, pripadné pouZzit néktery z nastroji popsanych v poslednim odstavci

kapitoly 2.3.1.

Mezi nevyhody naopak patfi nutnost vytvorit aplikaci kompatibilni s konkrétnim
Windows, MacOS X, GNU/Linuxu a systémy pro mobilni zafizeni. Zde je moZné pouZit

pro psani jazyk JAVA, ktery nam umozni udélat multiplatformni aplikace.

2.7.2 Mobilni aplikace
Specialni verze nativni aplikace optimalizovana pro pouZiti na malych displejich
mobilnich zafizeni je mobilni aplikace. U mobilnich aplikaci mame na vybér, zda

budeme vyvijet na konkrétni platformu nebo vyuZzit multiplatformni framework.

Ulohu mobilni aplikace mtzZe také zastoupit webova aplikace s responzivnim
rozhranim, proto se jako nejvhodné€jSi volba pro celé feSeni jevi pravé vyvoj webové

aplikace, kterou jsme schopni pokryt vétSinu potieb

2.7.3 Webové rozhrani

DalSi mozZnosti je ovladani a sledovani instalacniho procesu pomoci webové
aplikace. Webova aplikace ma vyhodu v moZnosti vyuziti z riiznych nezavislych mist
pouze otevienim internetového prohliZeCe. Jedna se tak o platformé nezavislé FeSeni,
nabizejici velmi Sirokou dostupnost celého systému bez ohledu na systém nebo zafizeni

pouZivané administratorem.

Webové rozhrani nenabizi tak Siroké moZnosti komunikovat s hardwarem na nizké
urovni, ovSem ke své funkci potfebuje centrdlni uzel, kde bude nasazena databaze.
Na tento uzel miZeme nasadit worker komponentu, kterd pobézi jako sluzba a bude

provadét nizkouroviiové prikazy.
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2.8 PoZadavky na novy systém

Hlavnim cilem nového systému je automatizace celého instalacniho procesu.
Administrator by mél byt schopen ze svého pracovisté planovat, spoustét a monitorovat

instalaci nejen na drovni laboratofi, ale i jednotlivych pocitaci.

Pro start instalace je nutné, aby bylo mozZzné pocitace vzdalené spustit a nacist
zavadéc ze sité. V pripadé pouZiti boot menu u sitového zavadéce by mélo byt menu
neinvazivni. VétSina starti bude pro bézné pouZiti a tudiZ by menu sitového zavadéce

nemélo uzivatele obtéZovat.

Pfi jednotlivych krocich se pocitace spousti s riznymi startovacimi parametry
dle pribéhu instalace. Boot menu by mélo také podporovat moznosti spoustét jednotlivé
kroky instalace i ru¢né pripadné umoznit boot z externich médii. Tyto volby jsou urceny
jen pro administratora, a proto by k nim mél byt omezen pristup napriklad pomoci

nutnosti zadat heslo.

Instalované systémy musi umozZnit nasazovani vCetné predinstalovanych aplikaci
a prizptisobeni pro konkrétni pocitaC. Potiebnd je také mozZnost rozdéleni disku.
Instalace by méla probéhnout vcetné aktualizaci a s instalaci potfebného softwarového
vybaveni. V systému by mély byt dostupné veSkeré potrebné konfigurace, korenové

certifikaty univerzitni certifikaCni autority a pristupy ke sdilenému dloZisti AFS.

Obsluha celého procesu by méla probihat z aplikace dostupné z pocitaci
administratori. Na zakladé poznatkli ziskanych v kapitole 2.7 by byla nejvhodnéjsi
webova aplikace, aby nebyla obsluha instalacniho procesu vazand na konkrétni
pocitace. V této aplikaci je poZadovano spusténi instalace pro skupinu pocitact,
napriklad laboratof, pro jednotlivé pocitaCe, zapnuti pocitaCe a volba definice

instalac¢niho procesu.

2.8.1 Zhodnoceni existujicich FeSenich
Na zakladé pozadavki definovanych v kapitole 2.8 byla porovnéana feSeni popséna

v kapitole 2.6 a vysledek srovnani klicovych parametri je zobrazen v tabulce 2.1.

Nastroje AIO popsany v kapitole 2.6.6 a projekt FOG (2.6.7) predstavuji zastupce

komplexnich systémd, které umoZznuji feSit velkou Cast instalacniho procesu. BohuZel
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jsou tyto nastroje orientovany na nasazeni klonovanim pomoci obrazt diski, coZ sebou

pfinasi nevyhody popsané v kapitole 2.1.2.

U ostatnich nastrojt je vidét jejich zaméfeni na systémy, pro které byly vytvoreny
a chybi zde podpora druhé poZadované platformy. Omezeni je moZné obejit
klonovanim, coZ ale znamena, Ze plny potencial bychom vyuZili jen u systému, jehoz
nastroj jsme pouZzili a druhy systém bude jen naklonovan a bude pouze popelkou.
Je vSak mozné wvyuzit sily jednotlivych ndstroji a pouZzivat jeden pro instalaci

GNU/Linuxu a druhy pro MS Windows.

ProtoZe ani jedno feSeni nespliiuje pozadavky a pripadné zmeény na doplnéni
funkcionality jsou netrivialni bylo pristoupeno k tvorbé nového systému, ktery se ale

v maximalni moZné mife pokusi vyuZit jiz existujici komponenty.

Pozadovana AIO FOG Preseed FAI Kickstart | MDT
vlastnost Project
Instalace Po Ano Ano Ano Ano Ano
po siti prizpasobeni
Probuzeni Ne Ano Ne Ne Ne Ne
instalovanych
pocitact
Instalace Ano Klonovéani | Klonovani | Klonovani Klonovani Ano
MS Windows
Instalace Ano Omezené Ano Ano Ano Ne
GNU/Linuxu
Podpora Ne Ne Omezena Ano Ano Omezena
automatizované
instalace
Rozhrani pro Ne Ano Ne Ne Ne Céstetna
spravu instalaci

Tab 2.1: Zhodnoceni schopnosti existujicich reSeni

28.1.1 Vhodné FeSeni pro instalaci GNU/Linuxu

Po zhodnoceni vyhod a nevyhod popsanych feSeni jsem 2z podrobnéjSiho
zkoumani vyradil metodu kickstart, kterda ma nemalé mnoZstvi omezeni, ktera nejsou

kompenzovana vyraznymi vyhodami oproti dalSim posuzovanym feSenim.
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Instalace pomoci nastroje preseed je sice omezena na systémy z rodiny Debian,
ale jedna se o primarné pouZivany systém a v laboratofich, které jsou hlavnim cilem
prace. Drobnou slabinou je nemoZnost snadno oSetfit prvni kroky instalace pred
konfiguraci sité. Problémem by vSak mohlo byt vytvéareni preseed soubori, které jsou
zavislé na otazkach debian installeru, které se mohou u novych verzich balick ménit.
I doporucena tvorba zakladi téchto soubori cestou provedeni instalace neni zcela
uZivatelsky privétiva.

Vybranym feSenim pro implementaci v ramci prace se tak stal systém FAI
Rozhodujicim byla snadna konfigurovatelnost a rozsititelnost celého systému a moZnost
nastavit kompletni cyklus instalace od prvopocatki. Podplirnym argumentem bylo také
aktualni pouZivani systému FAI v ramci KIV a CIV, které poskytuje moznost sdileni
znalosti v ramci jednotlivych sloZek univerzity a zkracuje dobu nutnou na pripravu

nasazeni a pripadné zaskoleni odpovédnych pracovniki, které by bylo nutné s novymi

technologiemi seznamit.

2.8.1.2 Vhodné feSeni pro instalaci Windows

Omezeni MDT v roviné plné automatické instalace neni moZné obejit ani
za pouziti nastroje WDS. Navic pro celé feSeni je potreba MS Windows server, ktery by
zbyteCné zvySoval naroky na nasazeni a naslednou udrzbu celého teSeni zvlasté
v situaci, kdy by tento server nemohl zastavat zaroven roli instalacniho serveru pro
instalace GNU/Linuxu. Vzrostla by tim také komplexita celého feSeni a vyvstal by
problém se synchronizaci jednotlivych krokd, kdy by DHCP server musel stfidavé

odkazovat na jeden nebo druhy instalacni server.

Pro tuto praci s jevi jako vhodné nastroje ze sady Windows ADK a to konkrétné
Windows PE jako prostfedi, ze kterého bude spuSténa instalace. Pro tvorbu
automatizacnich XML souborti pro bezzasahovou instalaci bude pouZzit Windows SIM.
Zéarovenl muZeme vytvorit i jednu instanci Windows PE prostfedi, kterd se spusti
v interaktivnim mo6du a umozni administratorim zakladni servisni ulohy nad jiz

existujici instalaci MS Windows.
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Windows PE prostiedi i instalacni soubory a XML soubory pro bezzasahovou
instalaci budou umistény na stejném serveru, jako instalacni soubory pro GNU/Linux
a isamotné PXE prostfedi. Spusténi Windows PE prostredi, instalacniho i servisniho,

bude realizovano pridanim voleb do spoustéciho PXE menu pro dané scénare.
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3 Novy systém automatické sitové instalace

Na zakladé poznatkl ziskanych v kapitole 2 a z toho vychazejicich poZadavki
sepsanych v kapitole 2.8, bylo pristoupeno k tvorbé nového systému, protoZe Zadny
ze zkoumanych systémi neodpovidd poZadavkiim na novy systém a nedaji se

ani dostatecné snadno upravit pro zamyslené potieby.

3.1 Architektura systému

Z jednotlivych nastroji, popisovanych napfi¢ kapitolou 2 byla vytvorena
architektura zobrazena na Obr 3.1. Z dtiivodu kompatibility vybranych nastrojt byl jako
operaCni systém, na kterém bude systém stavén vybran GNU/Linux. Instalacni proces
zacCina probuzenim pocitace, kde k automatickému zapnuti pocitace budeme vyuZivat
nastroj etherwake, ktery umoziiuje krom specifikace cilové adresy vybrat také sitovy
port, pres ktery bude magic packet odeslan. To systému umoZni probouzet pocitace
na riznych segmentech sité. Podminkou je, aby mél Fidici server pfipojena sitova

rozhrani do vSech poZadovanych siti.

Po spusténi pocitace dojde k nacteni sitové adresy, k tomu je tfeba mit
nainstalovany a spravné nastaveny DHCP server. Tento server miZe byt soucasti
fidiciho serveru, nebo se mtiZe na siti jiZ nachazet. V takovém pfipadé pozZadame jeho
administratora o zménu parametri. Pro pripravu zavadéce a jeho konfiguracnich
soubord bude vyuZit nastroj PXELINUX. Konfigurace pro konkrétni pocita¢ se bude
odvijet od konkrétni Cinnosti. Pro pozZadované Cinnosti vzniknou nutné konfiguracni
soubory, které budou nasledné linkovany pro jednotlivé pocitace. VSe nasledné

umistime do sloZky, kterou zpfistupnime pomoci TFTP serveru.
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Ridici aplikace — Databaze e VWebové rozhrani

t

)

Unattended
install

Obr 3.1: Architektura nového systému pro spravu instalaci.

Instalaci GNU/Linuxu bude obstaravat nastroj FAI popsany v kapitole 2.6.2.
Tento nastroj a jeho prerekvizity nainstalujeme na fidici server. Technicky ovSem miizZe
byt FAI server umistén i na jiném server, ktery je dostupny PXE klientim. V takovém
pripadé staci mit na TFTP serveru jadro systému, kterému pridame parametry

pro nacteni samotného FAI ze vzdaleného serveru.

Pro pfipravu souborti vyuzivanych béhem automatické instalace MS Windows
bude potfeba pocita¢ s timto operacnim systémem. VeSkeré nastroje mohou béZet
na desktopové verzi operacniho systému a neni potieba jeho serverova varianta. Mtize
se jednat i o virtudlni pocitac. Na tomto pocitaci bude nainstalovan a spousStén nastroj

Windows ADK pro pripravu zavadéce a konfigurace instalaci. Instalacni soubory
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i konfigurace pro instalaci se nasledné umisti na SMB server. SMB server miiZe byt

umistén na ridicim serveru.

Cely proces bude ovladan rtidici aplikaci ktera bude vyvinuta v ramci prace. Tato
aplikace bude pripravovat jednotlivé konfigurace pro PXE, vzdalené zapinat pocitace
a sledovat stavy béZicich instalaci. Stavy a zdznamy o tkolech budou ukladany do
relaCni databaze. K této databazi se bude zaroven pripojovat vytvorené webové
rozhrani, které nabidne administratordm prehled o aktudlni situaci a moznosti spousténi

jednotlivych uloh.

3.2 P¥iprava fidiciho serveru

Vychozim stavem pro pfipravu je server s nainstalovanym Debian GNU/Linuxem.
Postup instalace je k dispozici v instalacni prirucce [63]. Minimalni poZadavky
na hardware jsou uvedeny v kapitole 3.4 instalacni prirucky a sami o sobé jsou velmi
nizké. Jako minimum pro zakladni instalaci Debianu je uvedené CPU Pentium 4
na frekvenci 1 GHz, 128 MB RAM (doporuceno 512 MB) a 2 GB mista na pevném
disku. Pro naSe pouZiti je vhodné pouZit vice jader CPU kokrétné 2 — 4 jadra. PFi pouZiti
jednoho Fidiciho serveru na viechny role by mély byt dostate¢né 4 GB RAM. Ulozisté
je zavislé na mnoZstvi instalovanych variant, ale pro zamySlené pouZiti by mélo byt
dostatecna velikost pevného disku 20 GB. Tato hodnota se mtliZze zménit pti vyuZziti
vétsiho mnoZstvi instalovanych variant nebo pfi pouZziti obrazii pro klonovani. Mnozstvi
sitovych karet je zavislé na mnozstvi obsluhovanych podsiti z diivodi omezeni
moznosti probuzeni po siti popsanych v kapitole 2.3.1. Sitové karty by mély
podporovat rychlost 1 Gb/s a byt pripojeny do sité podporujici tuto rychlost, aby

se zkratily Casy nutné pro prenos dat mezi serverem a instalovanym pocitacem.

Na server je nutné postupné nainstalovat potfebné softwarové vybaveni
pro poskytnuti instalacnich sluZeb jednotlivym strojim a upravit jejich konfiguraci.
V jednotlivych kapitolach jsou popsany zajimavé fragmenty konfigurace. Celé

konfigurace jsou nasledné obsaZeny v detailni instalacni pfirucce Ptiloha D.

3.2.1 Nastroj na probuzeni instalované pocitaCe
Z nastrojii pro probuzeni instalované stanice popsanych v kapitole 2.3.1 jsem

vybral nastroj etherwake, protoZze umoziuje krom cilové stanice specifikovat
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i odchozi rozhrani Magic paketu a je tak vyuZitelny i na strojich s vice sitovymi

kartami.

apt-get install etherwake

Funkcnost ovéfime zavolani prikazu pro vypis verze, ktery by meél vypsat

aktualni verzi nainstalovaného nastroje.

etherwake -v

Ocekavany vystup:

etherwake.c: v1.09 11/12/2003 Donald Becker, http://www.scyld.com/
Sp

3.2.2 Pridéleni sitové adresy a instalacnich parametri

Pro predani informace o umisténi instalacniho serveru a nazvu souboru
se zavadécem dle popisu v kapitole 2.5.4 bude pouZit protokol DHCP, nebot protokol
BOOTP je jiZ zastaraly. Na Fidicim serveru nainstalujeme DHCP server a pripravime
konfiguraci, aby server do sité predaval potiebné parametry. Pokud jiz v siti existuje

DHCP server, ktery budeme pouZivat, postaci do prislusné sekce pridat potfebné volby.

3.22.1 Instalace nového DHCP serveru
Jako DHCP server pouZijeme ISC DHCP server vyvijeny sdruZenim Internet
Systems Consortium, nebot’ se jedna v podstaté o referencni implementaci protokolu

DHCP.

apt-get install isc-dhcp-server

Po instalaci musime jesté upravit instalacni soubor
/etc/dhcp/dhcpd.conf konkrétné sekci subnet. V této sekci si nastavime
krom béznych parametrti také prislusna nastaveni dileZita pro nacteni zavadéce ze sité

(vyznacené tucCné)

/etc/dhcp/dhcpd.conf

35



subnet 147.228.63.0 netmask 255.255.255.0 {
authoritative;
range 148.228.63.100 147.228.63.200,
option routers 147.228.63.1;
option domain-name-servers 147.228.63.1;
next-server 147.228.63.9;
filename "pxelinux.0";

Déle nastavime rozhrani, na kterém bude DHCP server naslouchat

/etc/default/isc-dhcp-server

INTERFACES="ens18

Po zméné konfigurace provedeme restart DHCP serveru a naslednou kontrolu,

Ze sluzba nabéhla v poradku.

systemctl restart isc-dhcp-server
systemctl status isc-dhcp-server

Ocekavany vystup:

e isc-dhcp-server.service - ISC DHCP IPv4 server
Loaded: loaded (/lib/systemd/system/isc-dhcp-server.service;
enabled; vendor
Active: active (running) since Mon 2019-06-24 17:33:36 CEST; 24h
ago

3.2.2.2 Uprava jiZ existujiciho DHCP serveru

V pripadé existence DHCP server, ktery chceme pouzZivat i nadale staci
do konfiguracniho souboru pfidat konfiguracni volby. V pripadé ISC DHCP serveru
se jedna o zminéné dva radky vyznacené tucné v predchozi kapitole a nasledny restart

a ovéreni funkc¢nosti dle stejného postupu.

3.2.3 Distribuce sit'ového zavadéce

K distribuci sitového zavadéce, jeho konfigurace a jadra instalatoru bude

e wr

kompatibilitu. Pro zpfistupnéni souborti pomoci tohoto protokolu musime nainstalovat
TFTP server. Z dostupnych implementaci jsou k dispozici atftpd, tftpda tftpd-

hpa . Tftpd neni doporucovan pro pouziti v kombinaci PXE [64], zbylé dva servery
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jsou ovSem parametry velmi podobné, a proto jsem na zakladé predchozich zkuSenosti

zvolil implementaci tftpd-hpa. Server nainstalujeme nasledujicim prikazem.

apt-get install tftpd-hpa

MiiZeme pouzit vychozi konfiguraci umisténou \% souboru
/etc/default/tftpd-hpa, kdy domovskym adresafem pro umist'ovani souborii
je /srv/tftp do tohoto umisténi budeme nasledné umistovat komponenty sitového

zavadéce a jeho konfiguracni soubory.

Spravné spusténi ovérime prikazem nize

systemctl status tftpd-hpa

Ocekavany vystup:

e tftpd-hpa.service - LSB: HPA's tftp server

Loaded: loaded (/etc/init.d/tftpd-hpa; generated)

Active: active (running) since Mon 2019-06-24 17:31:36 CEST; 1
day 1h ago

3.2.4 Prostfedi sitového zavadéce
Soubory zavadéce ziskame v balicku pxelinux. Tento balicek obsahuje pouze
samotny zavadéc. Pro podptirné nastroje, diky kterym muZeme vytvaret boot menu

potiebujeme jeSté nainstalovat balicek syslinux-common.

apt-get install pxelinux syslinux-common

Po instalaci je tfeba zkopirovat prislusné soubory do adresare odkud je miiZe
nabizet TFTP server coZ je v naSem pripadé dle nastaveni v kapitole 3.2.3 adresar
/srv/tftp. Do tohoto adresare zkopirujeme jak zavadéc, tak i moduly pro tvorbu

spousStéciho menu a dalSi operace.

cp /usr/1ib/PXELINUX/pxelinux.0 /srv/tftp/
cp /usr/lib/syslinux/modules/bios/*.c32 /srv/tftp/
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3.24.1 Tvorba konfigurace sitového zavadéce

Konfigurace se nachazi v adreséaii /srv/tftp/pxelinux.cfg kde zavadéc
hledd konfiguraci dle pravidel popsanych v kapitole 2.5.3.1. V poloZzkdch menu
je mozné nastavit Sirokou Skalu mozZnosti. Kromé zdkladniho menu také grafické
ztvarnéni pozadi a v neposledni fade i ochranu menu heslem. Tato vlastnost je velmi

dtlezita kvili zabranéni ndhodného spusténi instalace béZnym uzivatelem.

Ochranu heslem je mozZné pouZzit jak pro celé menu, tak i pro jednotlivé polozky
a hesla mtizou byt i rizna. Nejednd se vSak o zcela praktické FeSeni a hrozi zde
zapomenuti nebo ztrata hesel. Ackoliv je k dispozici moZnost pouZit heslo v plaintextu,
nejedna se o bezpecnou metodu a misto toho je doporuceno pouZit jednu

(24

z podporovanych hashovacich metod, nejlépe SHA-256 nebo vyssi [65].

Na vychozi konfiguraci si miZeme popsat jednotlivé sekce. V tvodni sekci
je definovan pouZzity modul pro tvorbu grafického menu, tprava barev pro dobrou
viditelnost na nastaveném pozadi a vychozi volba pouZitad po uplynuti ¢asového limitu.
Nasleduje hlavicka a heslo pro ovladani menu. Samotna definice hesla jeSté nezarucuje
jeho pouZiti. Pro toto je nutné pridat do kazdé sekce zaznam MENU PASSWD

bez uvedeni parametru. Nasleduji pak jednotlivé sekce pro poloZky menu.

Polozka 1ocal predava fizeni lokalnimu zavadéci a je nastavena jako vychozi
po uplynuti doby pro interakci. DalSi poloZky se jiZ vztahuji k jednotlivym instalacnim
metodam. Nasleduje zkraceny obsah souboru. PIné znéni je k dispozici na CD ve sloZce

/tftp/pxelinux.cfg/ Vysledné menu zobrazuje Obr 3.2

/srv/tftp/pxelinux.cfg/default - udryvek

UI vesamenu.c32

PROMPT 1

TIMEOUT 50

ONTIMEOUT local

MENU RESOLUTION 1024 768

MENU BACKGROUND background.png

MENU COLOR sel 7;30;40 #fOO00000 #cOOO90TO all
MENU COLOR unsel 30;40 #e0000000 #O00OOOEOO none

MENU TITLE KIV Boot Server
ALLOWOPTIONS 0

NOESCAPE 1

MENU MASTER PASSWD $5%KAL201n1$5e0p...$
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LABEL local
MENU LABEL Local Boot
MENU PASSWD
MENU DEFAULT
COM32 chain.c32
APPEND hdO ©

BRI Boot Server

Local boot
FAI
WinPE

KATEDRA INFORMATIKY
<KIV> A VYPOCETNI TECHNIKY

Obr 3.2: Vysledné PXE menu

3.24.2 Variabilita konfigurace sitového zavadéce

Pro zajisténi startu do pozadovaného stavu je mozné vyuzit preddefinované
konfigurace ve formatu linux-instal[-profile] a windows-install]-
profile]. Pro profil s ndzvem uc326 bude vysledny nazev souboru pro instalaci
GNU/Linuxu linux-instal-uc326. Tyto konfigurac¢ni soubory jsou k dispozici

na priloZzeném CD v adreséri /tftp/pxelinux.cfg/ a pfi instalaci je pfesuneme
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na Tidici server do adresare /srv/tftp/pxelinux.cfg/. Tyto soubory mohou
byt zdrojem pro symbolické odkazy pro specifické stroje dle hardwarovych adres, jak
je popsano v kapitole 2.5.3.1. V téchto souborech je vidy pouze jeden zaznam

spoustéjici poZadovany krok automatické instalace.

Pro ovéreni spravného nastaveni miiZeme nastartovat jeden z pocitaci v dosahu
spravné nastaveného DHCP serveru a pfi startu pomoci vyvolani boot menu vybrat
zavedeni ze sité€. Mélo by zobrazit menu zavadéce, ovSem v tuto chvili bude funkc¢ni

pouze prvni moznost lokalniho bootu.

3.3 Priprava automatické instalace GNU/Linuxu

Pro zprovoznéni a pripravu prostiedi umoziujiciho vyuZiti nastroje FAI mtiZeme
nainstalovat sadu potfebnych balik, jako je NFS server, konfigurator FAI a dalsi nebo
pouzit pripraveny metabalicek fai-quickstart. V dokumentaci systému
je doporucCeny pouZzit repozitai projektu, aby byla zajiSténa dostupnost nejnové;jsi
stabilni verze a z tohoto repozitare nainstalovat potfebny balicek. Nasledujici operace

provadime na fidicim serveru.

wget -0 - https://fai-project.org/download/074BCDE4.asc | apt-key
add -

echo "deb http://fai-project.org/download stretch koeln" > /etc/apt/
sources.list.d/fai.list

apt-get update

apt-get install fai-quickstart

Pred spusSténim inicializace je nutné jeSté provést nasledujici nastaveni,
konkrétné povoleni zdroje balickli pro inicializaci a nastaveni uZivatele pro logovani

prubéhu instalace.

sed -1 -e 's/Mdeb/deb/' /etc/fai/apt/sources.list
sed -i -e 's/#LOGUSER/LOGUSER/' /etc/fai/fai.conf

Po téchto pripravach je jiZ mozZné spustit inicializacni program, ktery se postara
o vytvoreni NFS rootu, konfiguraci exportti a bootstrap instalacniho systému. Abychom

mohli sledovat priibéh, spustime program v reZimu se zvySenym vypisem informaci

fai-setup -v
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Neékteré starSi verze FAI nebyly pfipraveny na NFSv4 a konfigurace exportd
byla nekompletni, coZ zptisobovalo nemoznost pripojit NFS oddil a spustit instalaci.
Ve spravném stavu bychom méli mit ve vypisu inicializace a nasledné i v souboru

/etc/exports nasledujici obsah

/srv/nfsd4 147.228.63.0/24(fsid=0,async, ro, no_subtree_check)
/srv/fai/config 147.228.63.0/24(async,ro,no_subtree_check) /srv/fai/
nfsroot 147.228.63.0/24(async,ro,no_subtree_check,no_root_squash)

Kontrolu béhu NFS serveru, ktery jsme v této fazi nainstalovali a nastavili dle

potfeb provedeme pomoci systemctl.

systemctl status nfs-kernel-server

Ocekavany vystup:

e nfs-server.service - NFS server and services

Loaded: loaded (/lib/systemd/system/nfs-server.service; enabled;
vendor preset: enabled)

Active: active (exited) since Fri 2019-06-28 13:54:17 CEST; 3
weeks 6 days ago

Pokud neméme vlastni konfiguraci, je mozné jako zaklad naseho systému pouZit
vzorové konfigurace doddvané s instalaci. Tuto konfiguraci stac¢i presunout

do spravného umisténi.

cp /srv/tftp/fai/initrd* /srv/tftp/
cp /srv/tftp/fai/vmlinuz* /srv/tftp/
cp -a /usr/share/doc/fai-doc/examples/simple/* /srv/fai/config/

Timto jsme zprovoznili minimalistickou instanci nastroje FAI a miiZeme
spoustét zakladni instalace a vyuzivat preddefinované tfidy. Nyni potfebujeme pridat
zaznam do PXE menu, ktery nam zajisti spusSténi instalacniho procesu. Inicializace FAI
nam umisti potfebné soubory do TFTP podadreséare FAI, z tohoto umisténi je miiZzeme
pouZit v zaznamu pro PXE menu. Krom jadra a initrd obrazu musime specifikovat root
filesystém, coZ je v naSem pripadé NFS tloZisté s overlay systémem a umisténi

konfiguracnich souborti.
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LABEL FAI

MENU LABEL FAI

KERNEL fai/vmlinuz-4.9.0-9-amd64 APPEND initrd=fai/initrd.img-
4.9.0-9-amd64 ip=dhcp root=147.228.63.9:/srv/fai/nfsroot:vers=3
rootovl FAI_FLAGS=verbose, sshd,createvt, reset
FAI_CONFIG_SRC=nfs://147.228.63.9/srv/fai/config FAI_ACTION=install

Takto pripravenou sekci mizZeme vloZit do vychozi konfigurace PXE umisténé
vsouboru /srv/tftp/pxelinux.cfg/default. Pro otestovani miZeme
na testovacim stroji vybrat tuto volbu a spustit instalaci. POZOR: Ve vychozi stavu

dojde ke smazani vSech dat na cilovém stroji !!!

3.4 Priprava automatické instalace MS Windows

Pomoci nastroji Windows ADK, konkrétné Windows SIM miZeme vytvorit
soubor s kroky automatické instalace, ktery nasledné pouZijeme. Pomoci volitelného
rozSifeni Windows PE mtiZeme do Windows ADK pfidat i moZnost tvorby Windows PE
prostiedi pro start ze sité. Pro kroky v této kapitole je nutné mit k dispozici stroj
s operacnim systémem MS Windows, na kterém budou operace probihat. Pfedpoklada
se desktopova verze systému MS Windows 10. Tvorbu Windows PE prostfedi je mozné
provadét i z prostfedi GNU/Linuxu ovSem pro zachovani jednotnosti postupu budou
veskeré kroky probihat na pocitaci se systémem MS Windows. Tento pocita¢ miize byt

i virtudlnim a je potieba pouze pro pripravu potiebnych soubort.

3.4.1 Instalace potfebnych nastroju

Instalator sady nastroji Windows ADK je z dispozici na oficidlnich strankach
spolecnosti Microsoft [66]. Pfi instalaci musime vybrat volbu Deployment tools
zahrnujici potfebné néstroje jak je zobrazeno na Obr 3.3 . Pomoci programt z tohoto
balicku nasledné budeme tvofit konfiguracni soubory pro automatickou instalaci.
Pro vytvoreni konfiguraci a pfipravu sit'ové instalace musime mit k dispozici instalacni
médium poZadované verze systému. DostateCnd je forma obrazu disku, fyzické médium
neni podminkou. Pokud nemadme médium nebo soubor k dispozici, miZeme

si ho stahnout na strankach firmy Microsoft [67].
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i Windows Assessment and Deployment Kit - Windows 10 \;‘i-

Select the features you want to install

Click a feature name for more information.

[ Application Compatibility Toolkit [ACT) Windows Preinstallation Environment
Deployment Tools {WmeWS PE]
[w] Windows Preinstallation Environment (Windows PE) Size: 3.2 GB

Minimal operating system designed to prepare a computer

Imaging And Configuration Designer (ICD)
for installation and servicing of Windows.

User State Migration Toal (USMT)

Includes:
|:| Volume Activation Management Tool (VAMT)

* Windows PE (x86)
* Windows PE [AMD64)

D Windows Performance Toolkit

|:| Windows Assessment Services

Requires the following features:
|:| Microseft SQL Server 2012 Express

* Deployment Tools

Estimated disk space required: 4.0 GB
Disk space available: 20.0 GB

Back ‘I & Install I‘ Cancel

Obr 3.3: Vybér voleb pro instalaci Windows ADK

3.4.2 Tvorba konfigurace pro automatickou instalaci

Pro proces automatické instalace MS Windows potfebujeme konfiguracni soubor,
kterym je instalace fizena. Jedna se o predpis, podle kterého provede instalator
jednotlivé kroky a pripadné mtze volat definované skripty. Pro tvorbu souboru s kroky
automatické instalace potfebujeme soubory z instalacniho media MS Windows. Obraz
instalacniho disku, ziskany napfiklad dle odkazu v kapitole 3.4.1, miZeme pomoci
Prizkumnika pripoj, pomoci poloZky v kontextové nabidce po stisku pravého tlacitka
jak je zobrazeno na Obr 3.4, jako jednotku a nasledné zkopirovat jeji obsah do vybrané
lokalni sloZky. Pro dal$i postup budeme pouzivat adresaf C:\autoinstall\.
Ve slozce C:\autoinstall zkontrolujeme pritomnost Kklicového souboru
install.wim, ktery je nutny pro dalSi postup. V pripadé pouZiti vlastniho obrazu
disku mtize byt na instalacnim mediu pritomny soubor image.esd, ktery vSak neni

pro tento postup pouZitelny a je nutné stahnout originalni instala¢ni medium z odkazu
vyse.
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Name Date modified Type Size

/2| en_windows_10_consumer_edit] e ——— S— o 4,956,582 KB
Mount
Burn disc image
Ea Scan with Windows Defender...
I£ Share
Open with...

Restore previous versions

Send to >
Cut

Copy

Create shortcut
Delete

Rename

Properties

Obr 3.4: Pripojeni obrazu disku jako jednotky

Konfiguracni soubor pro automatickou instalaci bude wvytvafen v nastroji
Windows System Image Manager - Windows SIM, ktery je soucasti instalace Windows
ADK provedeném v predchozim kroku. Nastroj spustime z nabidky start, kde je

po instalace dle predchozi kapitoly umistén zastupce.

Po spuSténi programu musime nejprve pres menu File->Select Windows Image
vybrat umisténi souboru C:\autoinstalllinstall.wim instalacni médium
miZe obsahovat vice edici systému. V tom pfipadé vybereme, pro kterou edici

pripravujeme konfiguraci.

Pokud spouStime nastroj prvné, nebo jsme vybrali novou edici, zobrazi se dotaz
na vytvoreni souboru s katalogem, ktery potvrdime a bude nam vytvoren potfebny
soubor s pfiponou .clg uloZeny ve stejném adresari, jako instalacni soubory, tudiz

C:\autoinstall\.

Dal$im krokem je tvorba pracovniho adresare s umisténim podptirnych soubort
a nastaveni vyuZzivanych pfi tvorbé konfigurace. Jedna se ve své podstaté o projektovy
pracovni prostor znamy z vyvojovych prostredi. SloZku vybereme pomoci z nabidky
File->Select Distribution Share ,a zvolime (v pripadé absence vytvoiime) C:\

autoinstall\distribution
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Poslednim krokem je otevieni prazdného konfiguracniho souboru. K tomuto ucelu
slouzi nabidka File->New Answer File. Tim mame pfipravené pracovni prostiedi, které

by mélo vypadat obdobné jako na Obr 3.5.

3 unattended-withinstallxml - Windows System Image Manager - O X
File Edit Inset Tools Help

Ee@d Pl B @

[ C:\Users\Quantim'Desktop windatadistibution E-=8 unattended-withinstall
=~ Components

E 1 windowsPE

E 2 offline Servicing

a 3 generalize

E 4 specialize

] 5 auditSystem

B 6 auditUser

1 7 oobeSystem

Packages

Mo available properties

=4 Windows 10 Pro

Packages

XML (0) Validation (0} Corfiguration Set ()

Description Location

i) Mo wamings or emors.

Obr 3.5: Windows SIM

V podokné Answer file vidime 7 fazi instala¢niho procesu, Pro nas ucel jsou
relevantni faze 1 Windows PE, faze 4 specialize a faze 7 oobeSystem. Tyto faze budou
popsany v nasledujicich kapitolach. Do jednotlivych fazi priddavame komponenty
dostupné pro danou edici systému. Vybér komponent se provadi v sekci Windows
Image v levém dolnim rohu nastroje. Kompletni vypis komponent je k dispozici
v dokumentaci [68]. Detailni postup instalace vCetné snimki obrazovky pro jednotlivé

kroky je vyobrazeny v priloze Priloha D
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Veskeré cesty v nastaveni automatické instalace jsou vzhledem k procesu instalace
a nevztahuji se k sitovému disku na pocitaci, kde se pripravuje nastaveni automatické

instalace.

34.2.1 Nastaveni sekce Windows PE
V této fazi dochazi k nastaveni jazyku instalace, operaci s disky a vloZeni

informace o licencich a sériovém cisle pro instalaci

Pro nastaveni jazyka slouzi komponenta SetupUILanguage nachazejici se pod
amd64_Microsoft-Windows-International-Core-WinPE. Provedeme zde nastaveni
dle preferenci. Vzhledem k bezobsluZné instalaci neni jazyk instalace natolik podstatny

a hlavnim u¢elem tohoto bodu je odstranéni dialogu, ktery by se nam jinak zobrazil.

V dalsi sekci je mozné nastavit disky vcetné jejich formatovani a rozdéleni.
V naSem scénari ocekavame, Ze jsou disky jiZ rozdélené a proto zde jiZ nové rozdéleni
disku nebudeme provadét. V pripadé potfeby zde miZeme provést format vybrané
cilové oblasti, je vSak nutné dat si pozor, aby parametry komponenty disk

neobsahovaly Wipe: true, coZ by vedlo ke smazani celého disku.

Pro urceni cilové oblasti disku slouzi komponenta amd64_Microsoft-Windows-
Setup — Imagelnstall - OSImage - InstalTo ve které ur¢ime ID cilového disku. Disky

jsou Cislovany od nuly a nula odpovida prvnimu disku detekovanym BIOSem.

ZavéreCnou komponentou je amd64_Microsoft-Windows-Setup — UserData
— ProductKey zde v sekci UserData vyjadiime souhlas s licencnim smlouvou
nastavenim volby AcceptEula na hodnotu true. V sekci ProductKey nasledné vloZime
Kli¢ produktu, pokud neméame vhodny kli¢ pro mnohonasobnou instalaci, mizZeme
v této fazi vyuzit jeden z generickych kli¢h poskytovany pro tyto ucely spolec¢nosti

Microsoft [69] .

3.4.2.2 Sekce pfizplisobeni systému

Faze specializace slouzi k dpravé systému a pripadné instalaci poZadovanych
balikti. V tomto scénafi ji pouZijeme pro instalaci dopliiujiciho software. Ke spousSténi
uloh mame k dispozici synchronni a asynchronni tlohu, kdy u synchronni tlohy se ¢eka
na jeji dokonceni, zatimco po spusténi asynchronni se ihned po spusténi pokracuje dalsi

tlohou. Pro lepsi kontrolu nad priibéhem jsem zvolil synchronni tlohy z komponenty
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amd64_Microsoft-Windows-Deployment_neutral - RunSynchronous -
RunSynchronousCommand. Pfi pouziti vice prikazi je potfeba urcit jejich poradi

parametrem Order. Do cesty nasledné napiSeme potrebny skript.

V naSem pripadé se jedna o powershell skript, ktery je stahovan ze sit'ového
ulozisté. Toto uloZiSté je potfeba béhem instalace nejprve pripojit jako sitovy disk, aby
bylo moZzno v této fazi skript wvolat. Toho docilime volbou prvniho

RunSynchronousCommand prikau na

net use S: \\147.228.63.9\data

Diky umisténi vlastniho skriptu na siti mtizeme ménit jeho chovani bez nutnosti
zasahovat do vlastni instalace. Vzhledem k ziskavani skriptil ze sité musime prenastavit
chovani powershellu, ktery standardné akceptuje pouze podepsané skripty, aby spoustél
i ndmi vytvoreny skript bez nutnosti podepisovani. Vysledny ptikaz, ktery pridame

do volby Path v konfiguraci pak vypada nasledovné.

powershell.exe -ExecutionPolicy Bypass S:\scripts\default\
install.ps1

Samotny vzdalené spoustény skript prohledava sitovy adresar a postupné spousti

jednotlivé nalezené instalatory v tichém modu

install.ps1

$FILES = Get-ChildItem Z:\packages -File
$FILES = $FILES.name | Select-String -Pattern msi
foreach ($FILE in $FILES)
{
Start-Process msiexec.exe -Wait -ArgumentlList "/i
Z:\packages\$FILE /quiet"
}

Vyuzitim tohoto postupu miZeme vytvorit nékolik predpisti pro automatickou
instalaci, které se budou liSit adresafem, ze kterého budou stahovat instalatory. Obsahem
slozek pak mutzZeme ovliviiovat vysledny stav pripravovaného stroje. Instalace

a zpristupnéni skripti bude feSeno v kapitole 3.4.4
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3.4.23 Operace pred prvnim spusténim systému

V zavéreCné sedmé fazi procesu se provadi uZ jen drobna nastaveni, jako je volba
jazykovych ptedvoleb, skryti obrazovek s licenci, nabidka registrace a dalsi faze,
kterymi se béZné musi prochazet pfi prvnim zapnuti systému. MiiZeme zde také vytvorit
lokalniho uZivatele v komponenté amd64_Microsoft-Windows-Shell-Setup_neutral
— UserAccounts — LocalAccounts pro provadéni spravcovskych tikolli a zadat mu
heslo. Zde ackoliv je moznost heslo skryt, tak heslo ve vysledném souboru NENI
zadnym zpuisobem Sifrovano. Jedna se pouze o prevod do formatu BASE64 a tudiz

je volné Citelné!

3.4.2.4 UloZeni konfigurace

Po dokonceni veSkerych poZadovanych nastavi uloZime wvysledny soubor
s konfiguraci pomoci poloZky menu File — Save As... do adresafe, ve kterém
se nachdazi instalac¢ni soubory rozbalené v kapitole 3.4.2. Jedna se o soubor ve formatu

XML [70]. Pro dalsi priklady je pouzivano jméno unattended.xml.

3.4.3 Tvorba Windows PE obrazu

Pro vytvoreni obrazu Windows PE, ktera bude nacten sitovym zavadécem
a ze které bude spuSténa vlastni automaticka instalace. Obraz vytvofime nastrojem
Deployment and Imaging Tools Environment z nabidky start. Nastroj je soucasti
diive nainstalovaného nastroje Windows ADK Deployment and Imaging Tools
Environment je potfeba spustit jako Administrator. Nastroj se spusti jako okno

s prikazovou fadkou, do které zadavame prikazy uvedené nizZe.

V oteviené prikazové Tfadce nastroje Deployment and Imaging Tools

Environment vytvofime adresar s pracovnim prostfedi pro naslednou tvorbu obrazu

copype amdé4 C:\WinPE_amd64

Po dobéhnuti ptikazu budeme mit v uvedeném adresafi vytvorenou potfebnou

adresarovou strukturu a umistény soubory pro tvorbu Windows PE prostredi.

3.4.3.1 Spoustéci skript Windows PE
Jednim z parametrti pfi tvorbé obrazu se systémem Windows PE je skript, ktery

se provede po nastartovani Windows PE prostfedi. Zde miZeme spustit naptiklad
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piikazovou fadku cmd.exe, nebo jako v naSem pripadé pfipravit prostiedi pro
automatickou instalaci a tu nasledné spustit. Pfikazy provadéné pfi spusténi se definuji
v obrazu boot .wim, ktery je nutna pripojit pomoci ptfikazu Dism, abychom mohli

v tomto obrazu provadét zmény.

Dism /Mount-Image /ImageFile:"C:\WinPE_amd64\media\sources\boot.wim"
/index:1 /MountDir:"C:\WinPE_amd64\mount"

Nasledné v adreséri s rozbalenym obrazem provedeme Upravu souboru C:\
WinPE_amd64\mount\Windows\System32\Startnet.cmd. Tento soubor
se fakticky vola aZ pri vlastni instalaci na cilovém pocitaCi zde je pritomen pouze jako
predpis, ktery se pripoji do vytvareného Windows PE prostiedi a Zadné z prikazli nejsou

v tuto chvili volany.

Startnet.cmd

wpeinit.exe

ping 127.0.0.1 -n 60 > null

net use s: \\147.228.63.9\data /user:foo pass:bar
s:

setup.exe /unattend:unattended.xml

Vzhledem k tomu Ze ne vSechny prikazy jsou intuitivni, nasleduje jejich popis.
wpeinit.exe provede inicializaci vSech Plug & Play zafizeni, coz potfebujeme

pro zpristupnéni sité a nacteni instalacnich soubort se sitového dlozisté.

Prikaz ping 127.0.0.1 -n 61 > null slouzi jako nahrada
neexistujiciho sleep v piikazovém Fadku. VyuZiva se zde vychoziho intervalu mezi
jednotlivymi volanimi, ktery je 1s. Timto zpoZdénim dame dostatek casu sitovému
adaptéru ziskat a nakonfigurovat adresu ze sitd. Radek je dfleZity predevsim
v rozsahlych sitich, kde je nutna delsi doba na ziskani IP adresy z diivodu komplexni

topologie.

Pripojeni sitového sloZky jako sitového disku s pismenem S: se provede
piikazem net use s: \\147.228.63.9\data /user:foo pass:bar
Za povSimnuti zde stoji prihlaSovaci udaje. Ackoliv jsme nastavili sitovou sloZku

na povoleni pfistupu neptihlaSenym uZivateltim, bez zadani uzivatelského jména a hesla
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tento prikaz zhavaruje a vypiSe chybu. Je proto potieba zadat uZivatelské jméno a heslo,

i kdyZ pak neni pri pripojeni kontrolovano a nezélezi na hodnoté téchto parametrt.

Zbylé dva fadky nas uzZ prepnou do nové pripojeného umisténi a nasledné spusti
instalator, kterému jako parametr predame soubor s predvolbami pro automatickou

instalaci, ktery jsme vytvorili v predchozi kapitole 3.4.2.

Po uloZeni souboru je jesté nutné ukoncit editovani souboru boot .wim

Dism /Unmount-Image /MountDir:"C:\WinPE_amd64\mount" /commit

3.4.3.2 Vlastniho tvorba obrazu
S upravenym spoustécim skriptem a jiZ mtizZeme pfistoupit k vytvoreni vlastniho

obrazu. Vysledkem je 1S0 soubor.

MakeWinPEMedia /IS0 C:\WinPE_amd64 C:\WinPE_amd64\winpe.iso

Vytvoreny soubor preneseme na fidici server a umisime ho do adresare s PXE

zavadécem. V nasem pripadé do adresare /srv/tftp.

3.4.4 Priprava sitového ulozisté SMB

Nasledujici operace jsou provadény na fidicim serveru.

Samba server server se nachazi ve stejnojmenném balicku, ze kterého provedeme

jeho instalaci

apt-get install samba

V konfiguraci povolime pfistup do ndmi zvolené slozky s instalac¢nimi
a konfiguracnimi soubory. SloZku s témito soubory umistime jako podadresai samba
do adresare /Srv. Samotny konfiguracni soubor se jmenuje
/etc/samba/smb.conf a doplnénd sekce povolujici sdileni slozky vypada

nasledovné
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/etc/samba/smb.conf

[data]
path = /srv/samba
read only = yes
guest ok = yes
create mask = 744
directory mask = 755

Ke sloZce povolujeme pristup bez prihlaseni, coZ v ptipadé pouZiti na lokalni siti
to nemusi byt zavaZznym problémem a umoZni nam to nasledné pouZiti tohoto dloZisté
pro dynamické nacitani prizptisobovacich skriptt. Slozka je také nastavena do read-only

modu.

Do slozky /srv/samba preneseme z pocitaCe, na kterém jsme pripravovali
konfiguraci adresar C:\autoinstall\ s rozbalenym obrazem instalacniho média
vCetné souboru unattended.xml pro fizeni bezzdsahové instalace vytvoreny
v kapitole 3.4.2. Z priloZzeného CD zkopirujeme adresai /samba/scripts/
obsahujici skripty pouzivané pro prizptisobeni instalace jako install.ps1 popsany
vyse.

Nasledné zbyva restart samby, aby se nacetla nova konfigurace a ovéfeni

spravného spuSténi prikazem sSystemctl, kde ocekdvame status active

(running).

systemctl restart smbd
systemctl status smbd

3.4.5 PoloZzka PXE menu

Abychom mohli spoustét Windows PE prostfedi pomoci PXE zavadéce,
potiebujeme do menu pfidat dalsi poloZku. P¥i jejim vybéru dojde k nacteni Windows
PE iso0 obrazu, jeho pfipojeni a startu, jako by se jednalo o lokalné pfipojené médium.
Toto chovani ndm umoZni minimalisticky kernel memdisk, ktery je soucasti balicku
syslinux-common. Jadru jesté predame jako parametry piikazy 1S0 a raw, které
signalizuji, aby se k obrazu choval jako k 150 obrazu a neprovadél Zadné optimalizace,

které by mohly ovlivnit nacitani.
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LABEL winpe
MENU LABEL Windows PE Installation
KERNEL /memdisk
INITRD winpe.iso
APPEND 1iso raw

Spravnost konfigurace miZeme ovérit ru¢nim spusténim nové pfidané polozky
PXE menu, kdy ndm nabéhne prostfedi Windows PE a po pripojeni sitového adresare

se spusti instalace.

3.4.6 Tvorba instalaénich profilt

Pro vytvoreni nového instalacniho profilu musime nejprve vytvofit novou
konfiguraci v nastroji Windows SIM a vysledny XML soubor uloZit pod novym
jménem. V tomto souboru mutzZeme napiiklad zvolit jinou slozku, ze které budeme
instalovat poZzadovany software. Musime také vytvorit novy Windows PE soubor dle
postupu v kapitole 3.4.3, kterému jako parametr instalatoru predame nové vytvoreny

XML soubor.

Vytvoreny Windows PE soubor i XML soubor s konfiguraci instalace presuneme
na fidici server a pro jejich pouZiti pfidame dalSi polozku do PXE menu spoustéjici
novy Windows PE obraz, pfipadné vytvorime separatni konfiguracni soubor dle jména

profilu.

3.5 Systém pro spravu instalaci

Aby bylo moZné spravovat a monitorovat instalace, bude vytvoren daemon pro
Fizeni Zivotniho cyklu instalace. Dale bude vytvorena webova aplikace, se kterou bude
daemon komunikovat pres frontu v relacni databaze. V kapitolach 3.5.1, 3.5.2 a 3.5.3
jsou popsany jednotlivé komponenty, jejich nasazeni na Fidici server je pak popsano

v kapitole 3.5.4.

3.5.1 Datovy model
Jako uloZiSté dat pro aplikaci jsem zvolil databazi MySQL, ktera poskytuje
veSkerou potfebnou funkcionalitu a dad se snadno napojit na webovou aplikaci

i vytvareného daemona. Zde byly na zakladé poZadované funk¢nosti navrZeny tabulky
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vCetné vzdjemnych vazeb a podminek pro zajiSténi konzistence ukladanych dat.

Nasleduje seznam tabulek se zakladnim popisem, detailni struktura je patrna z Obr 3.6.

pc
id pc_groups groups
hostname _ -
ip d id
mac pc_id name
contact group_id description
note
operations
actions
id
pc_id id
action_id code
start_date name
last_updated_date description
stage_id

stages

Obr 3.6: Schema databdze

* pc - informace o jednotlivych strojich, jejich jméno, IP a hardwarova adresa,
model daného stroje a kontakt na osobu odpovédnou za tento stroj, typicky

se jedna o osobu zodpovédnou za laborator
* groups - Skupina strojii s ndzvem a popisem dané skupiny.

* pc_groups - Vazebni tabulka, pocitac miZe byt clenem vice skupin,

napriklad dle laboratore a dle tucelu.

« actions - Seznam akci, které je mozno s pocitaCi a skupinami provadét,

z téchto akci se generuji funkcni tlacitka ve webové aplikaci.

« operations - Log operaci s informaci o provadéné operaci, vazbou
na hosta a aktualnim stavu dané operace a Casu vytvoreni a posledni zmény

stavu.
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« stages - Cciselnik stavii, pouzivany v tabulce operation pro sledovani

aktualniho stavu operace

3.5.2 Webova aplikace

Pro tvorbu webové aplikace jsem zvolil PHP [71] a framework Nette [72], ktery
poskytuje veSkerou poZadovanou funkcionalitu a umoZiiuje rychlé vytvoreni cilové
aplikace. Pro vizualni elementy byla pouZita CSS [73] knihovna bootstrap [74] a jako
zdroj ikon pouZitych v grafickém rozhrani slouZi open-source kolekce ikon z projektu

feather [75].

Nette framework ma architekturu Model-View-Presenter, ktery je variantou
architektury Model-View-Controller [76]. Toto rozdéleni umoziuje oddélit interakci
s databazi do modelu, aplikacni logiku do presenteri a zobrazena stranek do view
vrstvy. V samotném frameworku jsou presentery reprezentovany PHP soubory
v adresafové  struktufe  projektu. Soubory jsou uloZeny v  podadresari
app/Presenters/ projektu. Na prezentery jsou navazany jednotlivé Sablony,

pomoci kterych se zobrazuji ziskana data.

Aplikace obsahuje nékolik hlavnich presentert, které se staraji o praci z daty
anasledné plnéni Sablon zobrazovanych uZivateli pri jednotlivych akcich. Jména
souborti jsou shodnd s nazvy presenteri doplnéna o pfiponu .php. Ke kazdému
prezenteru jsou vytvoreny Sablony pro vytvoreni stranky se zobrazenim dat. Soubory

se Sablonami se nachazeji \% podadresarich

app/Presenters/templates/<jmeno_presenteru>/

* HomepagePresenter — Presenter pro domovskou stranku aplikace, obstarava
ziskavani zakladnich prehledovych dat o systému, které pouziva vychozi Sablona

Domovska stranka pro prihlaseni je zobrazena na Obr 3.7
Navazané Sablony

© default — Vychozi Sablona zobrazujici bud’ vyzvu k prihlaseni, nebo zakladni

prehledova data o systému ziskana z presenteru.

54



Uvod ‘Seznam stanic Skupiny Log udalosti Odhlasit

Spréava pocitacu

Poget pogitasi v systému: 6

Spravovat pocitace

Sprava skupin

Pocet skupin: 3

‘ Spravovat skupiny ‘

Obr 3.7: Domovska stranka webového rozhrani

* PcPresenter — Obstardvd data o seznamu pocitacd, tvorbu formulare
pro pridavani a dpravu pocitaCli, jeho zpracovani a uloZeni do databaze a
mazani. Je zde také funkce odchytavajici stisk tlacitek s akci, ktera zaridi
vytvoreni zaznamu pro novy tkol v prislusné tabulce. Ukazka seznamu je na
Obr 3.8

Uved Seznam stanic Skupiny Log udalosti Odhlasit

Seznam stanic [ e
Zobrazit 10 * zaznam( na stranku Hledat:

Jméno 1 IP addresa MAC adresa Skupina Stav posledni operace Akce

uc326p10-kiv 147.228.67.110 60:00:84:3d:48:14 uc-326 ‘E| ‘EHW W‘ |€‘

uc326p1l-kiv 147.228.67.112 44:39:04:54:81.60 uc-326 ‘Eng Linux ~ || Windows ~ Hﬂ‘
uc332p07-kiv 147.228.63.147 ©c4:34:6b:53:94:ca uc-332 ‘E”EHW WHE‘
uc332p08-kiv 147.228.63.148 ¢4:34:6b:57:9¢:d8 uc-332 ‘EHEHW WHE‘
uc336p07-kiv 147.228.63.77 fc:4d:d4:3f:ch:92 uc-336 ‘E”EHW WHE‘
uc336p08-kiv 147.228.63.78 fc:4d:d4:3f:.c9:0a uc-336 ‘EHEHW WHE‘

Stranka 1z 1 Pedchozi Dalsi

Obr 3.8: Seznam stanic

Navazané Sablony

© show — Sablona zobrazujici seznam vSech pocitact
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o edit — Sablona s formuldfem, pouZivand pro tvorbu a tpravy zaznami

o jednotlivych pocitacich.

GoupPresenter — Prace se informacemi o skupinach, pocet pocitacii spadajicich
pod skupiny, obsluha skupinovych akci jako hromadné zapnuti a hromadné

instalace.
Navazané Sablony

o show — vypis tabulky skupin s moZnosti vyvolat akce nebo se prokliknout

na Clenské pocitace.

LogPresenter — ziskavani informaci o prave probihajicich operacich

nad vybranym strojem nebo skupinou
Navazané Sablony

© show — zobrazeni seznamu operacich vztahujicich se k vybranému prvku

vCetné informace o stavu a case posledni zmény.
SignPresenter — obsluha prihlaSovani. Ovérovani uZivatelského jména a hesla.
Navazané Sablony
o show — prihlaSovaci formulaFr

ApiPresenter — obsluha externich udalosti ze skriptl, jako napriklad ohlaseni

konce instalace
Navazané Sablony

o beacon — endpoint na ohlaSeni konce instalace, pro identifikaci jsou

predavany dostupné hardwarové adresy na cilovém stroji

3.5.3 Obsluzny daemon

Pro Tizeni instalaci byl vytvoren obsluznd daemon backend. sh. Tento daemon

periodicky sleduje databazovou tabulku operations a vykonava naplanované akce.

Pro probuzeni zajisti zavolani nastroje etherwake, ktery poSle magic paket

na sitovou adresu pocitace. Skriptovaci jazyk BASH byl pouZit pro snadné operace nad
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soubory nutnymi pro pripravu instalacnich konfiguraci a volani dalSich prikazi

systému.

Daemon obsahuji hlavni smycku, které c¢eka na novou praci. Pro tkoly slouZi
databazova tabulka operations. Pfi nacteni nového ukolu ve stavu, ktery umoziiuje
provedeni akce je tento fadek nacten a dle parametrii je provedena pozadovana akce.
V souCsné dobé jsou podporované akce POWERON, INSTALL_LINUX
a INSTALL_WINDOWS, kdy instala¢ni akce podporuji jeSté upresnéni profilu. Pokud
profil neni uveden, nebo je nastaven na hodnotu default, provadi se vychozi

instalace.

Spusténi pocitaCe spociva v zavolani nastroje etherwake popsaného v kapitole
3.2.1 s hardwarovou adresou sitové karty ziskanou z databaze. Po zavolani tohoto
piikazu je spuSténa asynchronni funkce, které kontroluje, zda se spuStény pocitac
probudil. Asynchronni funkce je feSend zavolani BASH funkce na pozadi pomoci
operatoru &. Pokud nedojde v nastaveném casové intervalu k probuzeni stroje, pokusi se
funkce tento pokus jeSté dvakrat zopakovat a pfi opakovaném netspéchu je dané

operaci nastaven stav indikujici, Ze skoncila s chybou.

Pfi poZadavku na instalaci zajiStuje daemon pripravu PXE konfiguraci
v definovaném tvaru pro konkrétni pocita¢. Operace spociva ve vytvoreni symbolického
odkazu na konfiguraci dle zvoleného profilu instalace. S pfipravenou konfiguraci
pocitac spusti, overi se nabéhnuti pocitace dle popisu v predchozim odstavci. Pokud
spuSténi probéhne v potradku, zavola se dalsi asynchronni funkce kontrolujici, zda byla
instalace dokoncena. Po uplynuti ¢asového limitu pro instalaci opét nastavi chybovy
stav. Zde pro tuto chvili kon¢i zodpovédnost tohoto daemona, samotné ukonceni
instalace je ohlaSeno instalovanym pocitacem pomoci zavolani API endpointu webové
aplikace popsaného v kapitole 3.5.2. Po ohlaSeni ukonceni je daemonem proveden tklid

vytvorenych konfiguraci pro danou instalaci a oznaceni celé instalace za hotovou.

Nastaveni daemona se provadi v uvodni casti souboru backend.sh, kde

se nastavuji potfebné udaje jako je pristup do databaze a jména sitovych rozhrani.
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#!/bin/bash
declare -A INTERFACE=()

INTERFACE[63]="ens18"
INTERFACE[67]="ens19"
PXE_CONFIG_DIR="/srv/tftp/pxelinux.cfg"
MYSQL_USER="installation"
MYSQL_PASSWORD="secret-pass"
MYSQL_DB_NAME="installations"
POWERON_RETRY=3

POWERON_TIMEOUT=60 # in seconds
INSTALL_TIMEOUT=900 # in seconds

Aby byl zajisténo automatické béh deamona, je vyuzivan systemd, zodpovédny

za spousténi a restart daemona v pripadé jeho padu.

installations-backend.service

[Unit]
Description=Installations daemon
After=mysqgl.service

[Service]
ExecStart=/usr/local/bin/backend. sh
Restart=on-failure

[Install]
WantedBy=default.target

Vysledky operaci, pripadné nasledné kroky v postupu instalace se zaznamenavaji

zpét do databazové tabulky actions, odkud jsou zobrazovany ve webovém rozhrani

a je tak mozno monitorovat pribéh provadénych operaci.

3.5.4 Nasazeni

Pro nasazeni potfebujeme na cilovém serveru, miiZze se jednat i o Fidici server,

nainstalovat webovy server, databazi a podporu PHP s potfebnymi moduly, vSe musi byt

také odpovidajicim zplisobem nastaveno. Nejprve provedeme nasazeni MySQL

databaze jako dloZiSté dat, nasledné probéhne nasazeni obsluZného daemona a nakonec

bude nasazen webovy server s aplikaci.
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3.5.4.1 Instalace databazového serveru

Pro nainstalovani databaze zvolime metabalicek mysql-server zajistujici,

7e budeme mit nasazenou aktualni verzi databazového serveru

apt-get install mysql-server

Po instalaci se prihlasime do databaze, a zde vytvorime novou databazi, uZivatele
pro praci s touto databazi, prifadime mu prava a v poslednim kroku importujeme
schéma pouZzivané aplikaci. Schéma je dostupné na prilozeném CD v cesté /webapp/

schema.sql

mysql -u root

CREATE DATABASE installations;

CREATE USER “installations @ localhost™ IDENTIFIED BY 'secret-pass';
GRANT ALL PRIVILEGES ON installations.* TO
“installatons @ localhost;

FLUSH PRIVILEGES;,

QUIT;

mysgl -u root installations < schema.sql

Pro zabezpeceni databdze musime nastavit heslo uZivatele root, to provedeme
nasledujicim prikazem, kde mist NEWPASSWORD nastavime dostateCné bezpecné

heslo

mysqladmin -u root password NEWPASSWORD

3.5.4.2 Nasazeni obsluzného deamona
Daemon pro svou funkci vyuZiva program arping, ktery musime nejprve

nainstalovat.

apt-get install arping

Soubor backend.sh z priloZeného CD, adresaie /daemon, umistime do adresare
/usr/local/bin/ na f¥idicim serveru. Definici systemd sluzby ze stejného
zdrojového adresafe na CD jménem 1installations-backend.service
nahrajeme do adresafe /etc/systemd/system/. Nasledné nacteme znovu definici
systemd sluZeb, spuStime daemona a ovéfime zda sluzba nabéhla. Vystupem

posledniho prikazu by mél byt stav active (running).
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systemctl daemon-reload
systemctl start installations-backend
systemctl status installations-backend

ProtoZe skript obsahuje pristupové tudaje do databaze, nemél by byt Citelny
pro bézné uZivatele, proto bychom méli zmenit jeho vlastnika na uZivatele root a

odebrat prava skupiné a ostatnim

chown root:root /usr/local/bin/backup.sh
chmod 500 /usr/local/bin/backup.sh

3.5.4.3 Instalace PHP

Pro béh webové aplikace je potfebné mit na serveru nainstalované PHP. Aplikace
byla psana na aktualni podporované verzi PHP 7.2, ktera neni v nasi distribuci dostupna.
Proto pouZijeme repozitar deb.sury.org [77] spravovany stejnym spravcem, ktery pecuje

i o distribucni balicky PHP.

apt-get -y install apt-transport-https lsb-release ca-certificates
wget -0 /etc/apt/trusted.gpg.d/php.gpg
https://packages.sury.org/php/apt.gpg

sh -c 'echo "deb https://packages.sury.org/php/ $(1lsb_release -sc)
main" > /etc/apt/sources.list.d/php.list'

apt-get update

Timto jsme ziskali k dispozici aktudlni repozitaf a miizeme nainstalovat PHP
a moduly potiebné pro béh aplikace. Jedna se o modul pro praci s relacni databazi a

pro podporu databéze sqlite vyuzivané frameworkem.

apt-get install php7.2 php7.2-mysql php7.2-sqglite

Stav instalace ovéfime pomoci zobrazeni verze PHP priikazem niZe, jehoZ

vystupem je verze nainstalovaného PHP, kterd musi byt minimalné 7.2

php -v
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3.5.4.4 Instalace webové serveru Apache
Pro zpristupnéni stranek je potfeba mit na serveru nainstalovany webovy server
zajisStujici interpretaci PHP koédu a zpristupnéni vyslednych stranek uzivatelGm.

Spolecné s webovym serverem nainstalujeme i modul pro obsluhu php skrpti

apt-get install apache2 libapache2-mod-php

Adresarova struktura projektu Nette oCekava, Ze korenova slozka webové stranky
bude sméfovat do podslozky www v adresari s aplikaci. Abychom zachovali konvence,
umistime aplikaci do podadresate v /var/www/html/ zachovavajici jméno
aplikace. a upravime konfiguraci serveru, aby hledal obsah na spravném umisténi.
Vytvorime definici nové stranky v adresari /etc/apache2/sites-enabled/
zvoleny soubor musi mit priponu .conf. Certifikdity zminéné v direktivach

zacinajicich SSLCertificate ziskdme postupem popsanym v kapitole 3.5.4.6.

/etc/apache2/sites-enabled/webinterface.conf

<VirtualHost *:80>
Redirect permanent / https://labs.kiv.zcu.cz/
</VirtualHost>
<VirtualHost *:443>
DocumentRoot /var/www/html/webinterface/www
SSLEngine on
SSLCertificateFile
/etc/letsencrypt/certs/live/labs.kiv.zcu.cz.pem
SSLCertificateKeyFile
/etc/letsencrpyt/certs/private/live/labs.kiv.zcu.cz.key
<Directory /var/www/html/webinterface/www>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>
</VirtualHost>

Nyni odstranime z aktivnich stranek vychozi konfiguraci webserveru, aktivujeme
nami nové vytvorenou a jesSté povolime modul pro podporu souborti .htaccess.

Tato podpora je vyZadovana pouZitym frameworkem.

a2dissite 000-default
a2ensite webinterface
a2enmod rewrite
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Aby se zmény projevily, musime restartovat server, a nasledné ovérime,
Ze po zméné konfigurace nabéhl, kontrolu provedeme piikazem systemctl, kde
oCekavanym vysledkem je stav active (running) pripadné navgaci na adresu

serveru v prohliZeci.

systemctl restart apache2
systemctl status apache2

3.5.4.5 Nasazeni webové aplikace

Nasazeni aplikace spociva v prekopirovani obsahu slozky /webapp
z priloZzeného CD do slozky /var/www/html/webinterface/ a upraveni
informaci pro pripojeni k databazi. Tyto informace se nachazeji v souboru

app/config/local. neon. Ukazkova konfigurace nasleduje.

app/config/local.neon

database:
dsn: 'mysql:host=127.0.0.1;dbname=installations'
user: installations
password: secret-pass

3.5.4.6 Zabezpeceni webové aplikace
Pro moZznost vyuziti HTTPS potfebujeme vygenerovat TLS certifikat, k tomuto
ucelu vyuZijeme ndstroj certbot [78]. od certifikacni autority Let‘s Encrypt [79], ktery

nejprve nainstalujeme.

/etc/apt/source.list.d/certbot.conf

deb http://deb.debian.org/debian stretch-backports main

apt-get install certbot python-certbot-apache -t stretch-backports
certbot certonly --apache -d labs.kiv.zcu.cz

Vlastni pristup do aplikace je chranén uZivatelskym jménem a heslem. Heslo

musime nastavit v konfiguraci webové aplikace

/var/www/html/app/config/local.neon
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security:
users: diplomka: diplomka

Pristup do aplikace omezime pouze na adresy univerzity pomoci nastroje iptables

[80] pripadné je moZno pouZit specifictéjsi rozsah.

iptables -A INPUT -p tcp -s 147.228.0.0/16 --dport 80 -j ACCEPT
iptables -A INPUT -p tcp -s 147.228.0.0/16 --dport 443 -j ACCEPT

3.6 Testovani

V prvotnich fazich vyvoje probihalo testovani lokalné pomoci virtualnich strojt.
V pokrocilé fazi realizace se pristoupilo také na testy v redlném prostredi laboratofi.
Béhem téchto testi se podarilo odhalit drobné odliSnosti mezi virtudlnimi stroji
a fyzickou infrastrukturou, jako naptiklad delSi doba nutna pro ziskani adresy v realné
infrastruktufe. Tyto problémy byly nasledné odladény tento konkrétni byl vyfeSen
pridanim Cekani do posloupnosti tikoli pfi instalaci MS Windows popsané v kapitole

3.4.3.1.

3.6.1 Lokalni testovaci prostredi

Pro lokalni testovani byl vyuZivan nastroj VirtualBox [81] ve kterém jsem
si vytvoril virtudlni stroj s GNU/Linuxem dle popisu v kapitole 3.2. Tento stroj
simuloval Fidici server a postupné byly nasazovany jednotlivé komponenty Fidiciho
serveru a dochazelo k ladéni konfigurace. Omezenim virtudlniho prostiedi byla absence
schopnosti Wake-on-Lan mezi virtudlnimi stroji. Lokalni testovani umoZznilo zkratit
vyvojovy cyklus, protoZe nebylo nutné prenaset soubory na vzdaleny server. Vzhledem
k omezenému mistu na testovacim stroji Slo lokalné vytvorit pouze jeden Fidici server

a dva klienty.

Pro snaz8i komunikaci a moZnost vzdaleného pripojovani dostal Virtualni stroj

simulujici Fidici server celkem 3 sitové karty.

* Karta s prekladem adres — tato karta slouZila pro veSkerou komunikaci

z a do internetu, jako je napfiklad stahovani instalovanych balick.

* Host only network — pfipe propojeni virtudlniho stroje s hostitelskym

systémem. Diky tomuto spojeni jsem se mohl na server pripojovat pomoci
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SSH, které nabizelo vySSi uZivatelsky komfort oproti virtudlnimu
termindlu poskytovanému piimo VirtualBoxem. V pozdéjSich fazich
vyvoje pres toto rozhrani probihalo testovani webového rozhrani

pro ovladani instalaci.

* Interni sit — tato sit’ slouZi pouze pro vzadjemné propojeni virtualnich
stroji. UmozZnuje spustit na Tidicim serveru DHCP server, jehoZ
parametry mame plné pod kontrolou a je moZné je snadno meénit

dle potteby vyvoje.

Druhy virtualni server slouZil nejprve k odladéni moznosti PXE menu a kontrole,
ze PXE poskytuje veSkerou poZadovanou funkcionalitu. Nasledné zde probihaly testy
instalaci jednotlivych systémi ze sité a moZnosti ptizpisobeni jednotlivych instalacnich
metod. Tento stroj byl prfipojen pouze do vnitini sité a adresu s dalSimi parametry

ziskaval z DHCP serveru na fidicim serveru.

Aby meél instalovany stroj pristup do internetu, bylo nutné na fidicim serveru

povolit IP Forwarding a zaroven pomoci iptables nastavit NAT

sysctl -w net.ipv4.ip_forward=1
iptables -t nat -A POSTROUTING -0 enp@s3 -j MASQUERADE

3.6.2 Testovani v laboratofich KIV

Pro testovani na infrastrukture v laboratorich KIV byl poskytnut virtualni server
na serverové infrastruktufe katedry, ktery byl pripojen do stejné sité jako instalované
stanice. Server slouZil jako fidici server a byly na néj nainstalovany komponenty
dle popisu v kapitolach 3.2, 3.3, 3.4 a 3.5.4. Testy probihaly na strojich celkem ve tfech
laboratorich a to konkrétné UC-326, UC-332 a UC-336.

Béhem testu se objevili drobné odliSnosti, predevSim s moZnosti predavani fizeni
lokalnimu zavadéci. Dle pfiznaki se nejspise jednalo o problematickou spolupraci PXE
zavadéce a pevnych diskt pripojenych pres AHCI. Zde pomohla zména konfigurace,

ktera uz je promitnuta do definice PXE menu popsané v 3.2.4.1.

Podafrilo se vSak v praxi potvrdit, Ze vSechny modely pouZitych zafizeni umoZiuji

nastavit rtizné poradi zavadécti dle metody spouSténi. Zatim co u ruc¢niho spusténi
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uzivatelem v laboratofi miiZe rovnou nabéhnout lokalni zavadéc, pti probuzeni ze sité
dojde z zavedeni ze sité pomoci PXE. Toto vyrazné zvySuje uZivatelsky komfort,

protoZe nejsou mateni sitovym zavadéce v ivodu.

Béhem testi byl identifikovan drobny problém s rozdélenim laboratofi do dvou
riznych podsiti. U laboratori, které byly ve stejné podsiti jako Fidici server vSe
fungovalo dle predpokladd, ale v laboratori UC-326 nebylo mozné vzdalené probouzet
stanice, nebot Wake-on-Lan je omezen na L2 vrstvu. Jako feSeni bylo do fidiciho
serveru pridané druhé sitové rozhrani prifazené do odpovidajici sité a byl upraven

pomocny skript, aby pouZival odpovidajici sitové rozhrani pro odchozi magic pakety.

Cilem testii bylo ovérit funkcnost feSeni v jednotlivych laboratofich, které se lisi
pouZitym hardwarem a/nebo sitovou konfiguraci. Zaroven bylo otestovano zpracovani
chybovych stavii, které mohou béhem instalace nastat. Jednotlivé testovaci scénare pro

otestovani implementované funkcnosti jsou popsany v Priloha F
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4 Zaver
Cilem prace bylo vytvorit systém pro fizeni automatické instalace pracovnich
stanic v prostfedi KIV. Hlavnim poZadavkem na systém byla moZnost vzdalené

provadét instalace dle zvolenych profilii na jednotlivé stroje. Zaroven by méla byt

administratorim dostupna aplikace s informacemi o stavu instalaci.

V ramci prace byly prozkoumany mozZnosti automatické instalace GNU/Linuxu
a MS Windows stejné jako hotova feSeni pro spravu a Fizeni instalaci. ProtoZe tato
reSeni nespliuji poZadavky kladené zadavatelem, bylo pfistoupeno k vyvoji nového
feSeni. Vytvorené feSeni kombinuje existujici komponenty pro jednotlivé dil¢i ulohy.
K témto komponentam byl vytvoren daemon pro fizeni instalaci a webové rozhrani,

které umoziuje administratorim spoustét instalace a sledovat jejich pribéh.

Novy systém umoZiuje administratorim instalovat laboratofe dle rtznorodych
pozadavki na vyuku a cely tento proces snadno monitorovat pomoci webového
rozhrani. Zaroveni je mozZné pridavat nebo upravovat existujici profily instalace
operacnich systémi, které budou reflektovat zmény v poZadovaném softwarovém

vybaveni.

Systém byl vytvoren jako modulérni, coZ v budoucnu umozni nahradit jednotlivé
komponenty v pripadé zmény pozadavkl. Diky této modularité mize byt systém dale
rozvijen a miZe byt pridavana dalsi funkcionalita, kterda umoZzni zefektivnit praci

administratoru.

Vyvinuté feSeni bylo testovano v laboratofich KIV a doSlo s jeho pomoci
k pfeinstalovani pocitaci ve tfech laboratofich napfi¢c KIV. Vytvofené TfeSeni
je pfipraveno na zavedeni do ostrého provozu v ramci spravy laboratori KIV a mtZe tak
dojit k nahrazeni manualnich kroka béhem instalace laboratofi, coz bylo hlavnim cilem

této prace.
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PrilohaD  Tvorba konfigurace pro instalaci MS
Windows

Pro tvorbu konfiguracnich soubor pro automatickou instalaci a prostredi
Windows PE potfebujeme sadu nastroji Windows ADK. Veskeré kroky provadime na

pocitaci s MS Windows. Vysledné soubory nasledné preneseme na Fidici pocitac.

D.1.1 Instalace

Ze stanky https://docs.microsoft.com/cs-cz/windows-hardware/get-started/adk-

install#winADK stahneme Windows ADK verze 1903 a nainstalujeme. PFi instalaci

vybereme volby dle Obr 3.3

D.1.2 Konfigurace

Pro vytofeni konfiura¢niho souboru pro automatickou instalaci spustime z
nabidky start nastroj Windows System Image Manager a provedeme prvotni nastveni
dle popisu v kapitole 3.4.2. jednotlivé volby a moZnosti nastaveni shrnuji nasledujici

obrazky.

Kroky na Obr D.1 Obr D.2 Obr D.3 Obr D.4 a Obr D.5 se tykaji faze Windows PE
kdy se procadi zakladni nastaveni pro instalace. Dulezité je v kroku na Obr D.1 nastavit
parametr WillWipeDisk na false, aby nedoSlo ke smazani jiZ provedené instalace GNU/

Linuxu !'!!

ational Core- WinPE_neural

v Settings
Action AddListitem
DiskID 0
WilvipeDisk false

= @ magelnstal
&) 0Simage

£ nstalTo
UserDat

AppliedConfigurationPass

Obr D.1: Vybér pevného disku
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<3 1 nindowsPE Component Microsoft-Windows-Setup
=) amd64_Microseft-Windows Intemational-Core-WinP E_neural KeyName Onder
) SetupUiLanguage Path DiskConfiguration//Disk[Disk]
=5 amd64_Microsoft-Windows-Setup_neutral v Settings:
- DiskConfiguration Action AddList tem
=2 DiskiDiskll Active L
] ModfyPattions Extend
Fomat FAT32
&) ModfyPartition[Orde Label em
- magelnstall Letter
&£ 0Simage Order 1
A InstallTo Partition|D 1
&) UserData TypelD
0 ProductKey
+§ 2 cffineServicing
i 3 generalize
4specialize
< 5 audtSystem
Saudtser
+ 7 cobeSystem
1) Packages
AppliedConfigurationPass
. - . -
Obr D.2: Nastaveni servisniho oddilu
- unattended-uni v ies
-} Components AopledCorfigurationPass 1 windowsPE
a3 1windowsPE Component Microsoft-Windows-Setup
-] amd4_Mcrosot-Windows-rtemational-Core WinP E neutral KeyName Order
) SetupUlLanguage Path DiskC
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8] DiskConfiguration Action AddListftem
- DiskIDisk Active
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1) UserData Typell
ProciuctKey
15 2offineSenvicing
5 3generalize
4specislize
oY 5audiSystem
< 6audilser
<3 7 oobeSystem
|| Packages
AppliedConfigurationPass
Obr D.3: Nastaveni systémového oddilu
£ unattendeduni ~  Properties
) Componerts AopliedCorfigurationPass 1 windowsPE
a3 1 vindowsPE Component Microsoft-Windows Setup
-1 amd4_Mirosoht-Windows-temational-Core WinPE_neutral Path Image nstall/OSimage/Instal To
£ SetpliLanguage ~ Scttings
-5J) amd4_Microsoft Windows Setup_neiral ) 0
-] DiskCorfiguration ParttionlD 2
- DiskiDiskiD="0]
5] ModéyParttions
{1 ModdyPartion{Order="1"]
{1 ModdyPartion{Order="2"]
Imageknstal
- UserD:
1§ 2 offineServicing
4§ 3 generalize
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oY 5 auditSystem
6 auditUser
4§ 7 cobeSystem
) Packages
PppliedConfigurationPass

Obr D.4: Vyber cile instalace




{2 unattended-uni v  Properties

Components rfigurationPass
5 1 windowsPE Component
&5 amd64_Microsoft-Windows-intemational- Core-WinP E_neutral Peih
{7 SetupUlLanguage: v Sefttings
-5 amd64_Microsoft-Windows-Setup_netiral Key VK7JG-NPHTM-CI7JM-9MPGT-3VE6T
=-{) DiskCorfiguration WWillShowll

E-{£) Disk[DiskID="0"]
=) ModifyParttions
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=-{fJ) 0Simage
] InstalTo
=) UseData
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2§ 2 offlineServicing
+-3 3 generalize
1 4 specialize
] 5 auditSystem
13 & audtlser
3 7 oobesystem
Packages

AppliedCenfigurationPass
Obr D.5: VioZeni klice produktu
= unattendeduni ~  Properties
£+ Components AppliedCortigurationPass
=2 1 windowsPE. Component Wi ployment
1 2 offineServicing KeyName
1 3generalize Path nous/RunSynchronousCommand|Order="1"]
-1 4 specialize ~  Settings
-] amd64_Wicrosoft-Windows-Deployment_nectral Action AddListitem
=-ffJ) RunSynchronous Description
£ r———rcg) ordr 1
#-4l] RunSynchronousCommand[Order="2"] Paih net use Z: \\147.228 63 9\data /userfoo passbar
-5 5 auditSystem WillRebaot Never

5 6 audtlser
3 7 oobeSystem
Packages

Obr D.6: Pripojeni sitového disku

V naésledujici fazi provedeme spusténi skriptu pro instalaci potfebnych balicki.
Skript install.ps1 prohledava zadany adresar a provadi instalaci vSech msi balicki, které
v tomto adresari najde. Pfed tim je vSak nutné sit'ovou sloZku pfipojit jako disk, tento

ukon je na Obr D.6 a vlastni spusténi skriptu na Obr D.7
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== unattended-uni
B Components
- 1 windowsPE Deploymert
1§ 2 offineServicing
i 1 3 generalize 15/RunSynchronousCommand[Order="2
-0l 4 specialize
£-{) amd64_Microsoft-Windows-Deployment_neutral AddListhem
=5l RunSynchronous Description
{7 RunSynehronousCommand[Order="1"] Order 2
) RunSynehronousCommand[Order="2"] Path exe ionPolicy Bypass ipts\install ps1
5 5 audtSystem WilReboot Never
i g 6 audtlser
@iy 7oobeSystem
L Packages
Properties

Obr D.7: Spusténi instalacniho skriptu

Vlastni obsah skriptu install.ps1 je nasledujici

$FILES = Get-ChildItem Z:\packages -File

$FILES = $FILES.name | Select-String -Pattern msi
foreach ($FILE in S$FILES)

{

Start-Process msiexec.exe -Wait -ArgumentList "/i Z:\packages\
$FILE /quiet"

by

V posledni casti se provadi nastaveni pro zabranéni zobrazeni uvitacach

obrazovek prfi prvnim spuSténi Obr D.8, a vytvorené servisniho uZivatele Obr D.9 s

nastavenim jeho hesla Obr D.10
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em
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Obr D.8: Skryti uvitacich a licenc¢nich obrazovek
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1) Packages
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Obr D.9: Wtvoreni servisniho uZivatele
E-{= unattended-uni ~ ies
| Componerts AppliedConfigurationPass 7 oobe System
3 1 windowsPE. Component Microsoft-Wind;
| 2 offlineServicing Path UserA 14 "'Petr'}/ Password
3 3 generalize PlainText false
1 4 specialize v Settings
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Obr D.10: Tvorba hesla pro servisniho uZivatele
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D.1.3 Zabezpedeni

Pozor ackoliv heslo vypada ve vysledném souboru jako Sifrované, jedna se pouze

o prevod do formatu Base64. Tento format jde velmi snadno prevést na Citelny text !!!
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Priloha E Uzivatelska pfirucka

Aplikace se ovlada pres webové rozhrani, které je k dispozici na adrese

https://labs.kiv.zcu.cz a je dostupné pouze z adresniho rozsahu univerzity. Po otevieni

stranky v prohliZeci se nam zobrazi uvodni stranka zobrazena na Obr E.1.

Vitejte!

Nachazite se v aplikaci pro spravu instalaci pracovnich stanic na KIV

Pro préaci s aplikaci se musite nejprve prihlasit

Prihlaseni

Obr E.1: Uvodni strdnka webového rozhrani
Pro praci s aplikaci se musime nejprve prihlasit na prihlaSovaci obrazovce (Obr
E.2), ke které se dostaneme pomoci tlac¢itka prihlasit, nebo z poloZky menu v hlavicce

webu. Vychozi ptrihlasovaci udaje jsou:

PFihlaSovaci jméno: diplomka
Heslo: diplomka
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Uvod Prihlasit

Prihlaseni
Uzivatelské jméno:
Heslo:

Prihla3eni

Obr E.2: Prihlasovaci obrazovka

Po prihlaSeni se dostaneme na domovskou stranku (Obr E.3), kde mame k

dipozici zakladni informace o systému a rozcestnik. Odkazy na vSechny soucasti

webového rozhrani jsou po celou dobu dostupna v hlavic¢ce webu.

Ovod Seznam stanic

Skupiny Log udalosti Odhlasit

Sprava pocitacu

Potet poéitagli v systému: 6

Spravovat potitate

Sprava skupin

Potet skupin: 3

Spravovat skupiny

Obr E.3: Domovska stranka po prihlaseni

Na strance se spravou pocitaci vyobrazené na Obr E.4 méame k dispozici vypis

vSech pocitaci v systému. Pomoci zihlavi tabulky miZeme polozky fadit dle
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jednotlivych parametrti, pripadné vyhledavat dle jména pres vyhledavaci pole v pravém
hornim rohu tabulky. U kaZdého pocitace mame k dispozici mozZnost editace, dale
jednotlivé akce dostupné v systému a posledni polozkou je smazani pocitace. Pomoci

tlacitka PFidat miZeme pfidat dal$i pocitac do systému.

Uvod Seznam stanic Skupiny Log udalosti Odhlasit

Seznam stanic [

Zobrazit| 10 & zaéznami na stranku Hledat:
Jméno L IP addresa MAC adresa Skupina Stav posledni operace Akce
uc326p10-kiv 147.228.67.110 6C:00:84:30:48:14 uc-326 Chyba ‘E| ‘E‘ |WHW‘ E‘
uc326p11-kiv 147.228.67.111 44:39:04:54:81.60 uc-326 Chyba ‘E| ‘E‘ |WHW‘ E‘
uc332p07-kiv 147.228.63.147 ©4:34:6b:53:94:ca uc-332 Chyba ‘E| ‘E‘ |m‘ ‘W‘ E‘
uc332p08-kiv 147.228.63.148 €4:34:6h:57-9c:d8 uc-332 Chyba ‘E| ‘F‘ |WHW F‘
uca36p07-kiv 147.228.63.77 fe:4d:d4:31:cb:92 uc-336 ‘E| ‘E‘ |WHW‘ E‘
uc336p08-kiv 147.228.63.78 fe:4d:d4:3f:c9:0a uc-336 ‘E| ‘E‘ |m‘ ‘m‘ E‘

Strankalz 1 Pfedchozi Dalsi

Obr E.4: Seznam pocitacil v systému
Pro pridani i editaci slouZi stejny formulaf, jen pro editaci je predvyplnén

souCasnymi hodnotami jednotlivych poli. Verzi pro editaci zobrazuje Obr E.5

Uvod Seznam stanic Skupiny Log udalosti Odhlésit

Uprava potitate uc326p10-kiv

Hostname: uc326p10-kiv B]
IP adresa: 147.228.67.110

MAC: 6c:0b:84:3d:48:14

Skupina:

uc-332
uc-336

Kontakt:

Poznamka:

UloZit

Obr E.5: Formular pro editaci/pridani pocitace
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Jméno pocitace slouzi jako proklik na zaznam udalosti vztaZenych k danému

pocitaci. Ukazka je na Obr E.6

Uvod Seznam stanic Skupiny Log udalosti Odhlasit

Log udalosti

Zobrazit| 10 ¢  zaznaml na stranku Hledat:
Operace 1 Datum zahajeni Posledni zména Stav
Linux installation 2019-08-07 11:23:05 2019-08-07 11:23:05 Chyba
Linux installation 2019-08-07 09:43:44 2019-08-07 09:43:44 ZruSeno
Linux installation 2019-08-07 09:42:53 2019-08-07 09:42:53 Zrueno
Linux installation 2019-08-07 09:40:22 2019-08-07 09:40:22 ZruSeno
Power On 2019-08-07 11:21:49 2019-08-07 11:21:49 Chyba
Power On 2019-07-03 11:03:09 2019-07-03 11:03:09 Hotovo
Power On 2019-07-03 11:01:32 2019-07-03 11:01:32 Hotovo
Power On 2019-07-03 11:01:21 2019-07-03 11:01:21 Hotovo
Windows installation 2019-08-07 09:43:28 2019-08-07 09:43:28 Zruseno
Windows installation 2019-08-07 09:43:12 2019-08-07 09:43:12 Zru$eno

Stranka 1z 1 Pfedchozi Dalsi

Obr E.6: Log uddlosti vztazeny k danému pocitaci
Dalsi soucasti webového rozhrani je sprava skupin pocitact. Skupiny slouzi k
seskupovani pocitaci se stejnymi vlastnostmi a ke spousténi akci nad celou skupinou

pocitaci. Seznam pocitact je vidét na Obr E.7

(Ovod Seznam stanic Skupiny Log udalosti Odhlasit

Skupiny [Pt |
Zobrazit 10 ¢ zaznami na stranku Hledat:

Jméno T Poget poéitaéli Akce

uc-326 2 ‘ 4 H 0} H Linux ~ H Windows ~ || T |

ue-332 2 ‘ 4 H ) H Linux - H Windows ~ || |

uc-336 2 ‘ 4 H 0} H Linux ~ H Windows ~ || |
Stranka 1z 1 Predchozi Dalsi

Obr E.7: Skupiny pocitacti
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Zde jsou opét sdilené formulare pro editaci a pridani nov skupiny. Pridani

je mozné pres tlaCitko Pridat v pravém hornim rohu. Formulaf je zobrazen na Obr E.8

Uvod Seznam stanic Skupiny Log udalosti Odhlasit

Uprava skupiny uc-326

Jméno: uc-326

Pogitad: uc326p10-kiv

Uc326p11-kiv
uc332p07-kiv
uc332p08-kiv

Ulozit

Obr E.8: Formuldr pro pridani/editaci skupiny pocitacti
Pres pocet pocitacli se da prokliknout na seznam pocitacl zafazenych do dané

skupiny. Zobrazeni je obdobné jako seznam vSech pocitacli, jen zobrazuje pouze
pocitaCe ze skupiny jak je vidét na Obr E.9

Uvod Seznam stanic Skupiny Log udalosti Odhlasit

Seznam stanic

‘ - Pridat ‘
Zobrazit| 10 4  zaznamii na stranku Hiedat:
Jméno 1 IP addresa MAC adresa Skupina ‘Stav posledni operace Akce
uc326p10-kiv 147.228.67.110 6c:0b:84:3d:48:14 uc-326 Chyba ‘ Z H d) “ i H Windows - ‘ ﬁ ‘
uc326p1l-kiv 147.228.67.111 44:39:c4:54:81.60 uc-326 Chyba ‘ Z H d) “ i H Windows - ‘ ﬁ ‘

Strankalz 1

Predchozi Dalsi

Obr E.9: Seznam pocitacti patricich do jedné skupiny
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Posledni obrazovkou je log vSech udalosti provedenych v systému, vCetné Casu

zadani a casu posledni zmény stavu u dané operace. Tabulku je moZné fadit pomoci

Sipek v zahlavi tabulky nebo filtrovat pomoci vyhleddvaciho pole v pravém hornim

rohu. Obrazovka je zobrazena na Obr E.10

Ovod Seznam stanic Skupiny

Log udalosti

Zobrazit| 10 # zéznami na stranku

Operace

Linux installation
Linux installation
Linux installation
Linux installation
Linux installation
Linux installation
Linux installation
Linux installation
Linux installation

Linux installation

Strankalz7

Log udalosti

Host

uc326p1l-kiv

uc326p11-kiv

uc326p10-kiv

uc332p08-kiv

uc332p07-kiv

uc332p08-kiv

uc332p07-kiv

uc326p11-kiv

uc326p10-kiv

uc326p10-kiv

Odhlasit

Datum zahajeni

2019-08-07 11:28:06

2019-08-07 11:25:06

2019-08-07 11:23:05

2019-08-07 11:11:43

2019-08-07 11:07:39

2019-08-07 10:14:09

2019-08-07 10:10:15

2019-08-07 09:43:44

2019-08-07 09:43:44

2019-08-07 09:42:53

Posledni zména

2019-08-07 11:28:06

2019-08-07 11:25:06

2019-08-07 11:23:05

2019-08-07 11:11:43

2019-08-07 11:07:39

2019-08-07 10:14:09

2019-08-07 10:10:15

2019-08-07 09:43:44

2019-08-07 09:43:44

2019-08-07 09:42:53

PFedchozI2 3,4 5|6|7 Dai

Hledat:

Stav

Chyba

Chyba

Chyba

Chyba

Chyba

Chyba

Chyba

ZruSeno

ZruSeno

Zruseno

Obr E.10: Log vsech uddlosti v systému
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Priloha F

Testovaci scénare

Pro testovani implementované funkcionality v kapitole 3 byly pripraveny

nasledujici testovaci scénare vCetné testu oSetfeni chybovych stavii

F.1

Test zapnuti pocitace z webového rozhrani.

Zapnuti pocCitaCe

Krok Operace Ocekavany vysledek
1 PrihlaSeni do webové aplikace Zobrazeni tvodni obrazovky
2 Pfepnuti na stranku se seznamem Zobrazeni stranky se seznamem
pocitact pocitact
Vyhledani testovaciho pocitace Je zobrazen pouze testovany pocitac
4 Kontrola stavu pocitace Na pocitaci neprobiha Zadna akce
Stisknuti tlacitka pro zapnuti Stav se zméni na ,,Naplanovano*
pocitace
6 Vyckat na dokonceni operace Stav se zméni na ,,Dokonceno,
Pocitac se zacal spouStét
F.2 Zapnuti poc€itace s chybou
Test schopnosti systému zpracovat chybu pfi zapnuti pocitate z webového
rozhrani.
Krok Operace Ocekavany vysledek
1 Odpojeni testovaciho pocitace Testovaci pocitac neni ptipojen do
sité
2 PrihlaSeni do webové aplikace Zobrazeni tivodni obrazovky
3 Pfepnuti na stranku se seznamem Zobrazeni stranky se seznamem
pocitaci pocitact
4 Vyhledani testovaciho pocitace Je zobrazen pouze testovany pocitac
Kontrola stavu pocitace Na pocitaci neprobiha Zadna akce
6 Stisknuti tlacitka pro zapnuti Stav se zméni na ,,Naplanovano“
pocitace
7 Vyckat na dokonceni operace Stav se zméni na ,,Chyba“, Pocitac je
stale vypnuti
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F.3

Instalace GNU/Linuxu - vychozi profil

Test automatické instalace GNU/Linuxu z vychoziho profilu — standardni priibéh

Krok Operace Ocekavany vysledek

1 PrihlaSeni do webové aplikace Zobrazeni tivodni obrazovky

2 Prepnuti na stranku se seznamem Zobrazeni stranky se seznamem
pocitaci pocitact
Vyhledani testovaciho pocitace Je zobrazen pouze testovany pocitac

4 Kontrola stavu pocitacCe Na pocitaci neprobiha Zadna akce
Stisknuti tlacitka pro Instalace GNU/ | Stav se zméni na ,,Naplanovano“
Linuxu s profilem ,,Vychozi“

6 Vyckat na start instalace Stav se zmeéni na ,,Probiha“, Pocitac
se spusti a rozebéhne se automaticka
instalace

7 Vyckat na dokonceni operace Stav se zméni na ,,Dokonceno,
Pocitac je vypnut

8 Manualni spusténi pocitace Pocitac se zacne spoustét s vychozim
zavadécem

9 Vybér nainstalovaného OS Zacne se nacitat nainstalovany OS

10 Vyckat na nabéhnuti systému Zobrazeni prihlaSovaci obrazovky

11 PrihlaSeni do sytému Jsme prihlaSeni v systému s vychozi

konfiguraci

F4

Instalace GNU/Linuxu -

vychozi profil s chybou

Test automatické instalace GNU/Linuxu z vychoziho profilu — chybovy pribéh

Krok Operace Ocekavany vysledek

1 PrihlaSeni do webové aplikace Zobrazeni tivodni obrazovky

2 Prepnuti na stranku se seznamem Zobrazeni stranky se seznamem
pocitaci pocitact

3 Vyhledani testovaciho pocitace Je zobrazen pouze testovany pocitac

4 Kontrola stavu pocitacCe Na pocitaci neprobiha Zadna akce
Stisknuti tlacitka pro Instalace GNU/ | Stav se zméni na ,,Naplanovano“
Linuxu s profilem ,,Vychozi“
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6 Vyckat na start instalace Stav se zméni na ,,Probiha“, Pocitac
se spusti a rozebéhne se automaticka
instalace

Odpojeni testovaciho pocitace Instalace se prerusi
8 Vyckat na detekci chyby Stav se zméni na ,,Chyba“
F.5 Instalace GNU/Linuxu - alternativni profil
Test automatické instalace GNU/Linuxu z alternativniho profilu — standardni
prubéh
Krok Operace Ocekavany vysledek

1 Prihlaseni do webové aplikace Zobrazeni tvodni obrazovky

2 Prepnuti na stranku se seznamem Zobrazeni stranky se seznamem

pocitaci pocitact

3 Vyhledani testovaciho pocitace Je zobrazen pouze testovany pocitac

4 Kontrola stavu pocitace Na pocitaci neprobiha Zadna akce

Stisknuti tlacitka pro Instalace GNU/ |Stav se zméni na ,,Naplanovano“
Linuxu s jednim z alternativnich
profili

6 Vyckat na start instalace Stav se zméni na ,, Probiha“, Pocitac
se spusti a rozebéhne se automaticka
instalace

7 Vyckat na dokonceni operace Stav se zméni na ,,Dokonceno*,
Pocitac je vypnut

8 Manuadlni spusténi pocitace Pocitac se zacne spoustét s vychozim
zavadécem

9 Vybér nainstalovaného OS Zacne se nacitat nainstalovany OS

10 Vyckat na nabéhnuti systému Zobrazeni prihlaSovaci obrazovky

11 PrihlaSeni do sytému Jsme prihlaSeni v systému s

nainstalovanymi aplikacemi
odpovidajicimi zvolenému profilu

F.6

Instalace GNU/Linuxu -

chybou

alternativni profil s

Test automatické instalace GNU/Linuxu z alternativniho profilu — chybovy priibéh
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Krok Operace Ocekavany vysledek
1 PrihlaSeni do webové aplikace Zobrazeni tivodni obrazovky
2 Prepnuti na stranku se seznamem Zobrazeni stranky se seznamem
pocitaci pocitact
Vyhledani testovaciho pocitace Je zobrazen pouze testovany pocitac
4 Kontrola stavu pocitace Na pocitaci neprobiha Zadna akce
Stisknuti tlacitka pro Instalace GNU/ | Stav se zméni na ,,Naplanovano“
Linuxu s alternativnim profilem
6 Vyckat na start instalace Stav se zméni na ,, Probiha“, Pocitac
se spusti a rozebéhne se automaticka
instalace
Odpojeni testovaciho pocitace Instalace se prerusi
8 Vyckat na detekci chyby Stav se zméni na ,,Chyba“
E.7 Instalace MS Windows - vychozi profil

Test automatické instalace MS Windows z vychoziho profilu — standardni pribéh

Krok Operace Ocekavany vysledek

1 PrihlaSeni do webové aplikace Zobrazeni tivodni obrazovky

2 Pfepnuti na stranku se seznamem Zobrazeni stranky se seznamem
pocitact pocitact
Vyhledani testovaciho pocitace Je zobrazen pouze testovany pocitac

4 Kontrola stavu pocitace Na pocitaci neprobiha Zadna akce
Stisknuti tlacitka pro Instalace MS Stav se zméni na ,,Naplanovano*
Windows s profilem ,,Vychozi*

6 Vyckat na start instalace Stav se zméni na ,, Probiha“, Pocitac
se spusti a rozebéhne se automaticka
instalace

7 Vyckat na dokonceni operace Stav se zméni na ,,Dokonceno®,
Pocitac je zapnut a je zobrazena
prihlaSovaci obrazovky

11 Prihlaseni do sytému Jsme prihlaSeni v systému s vychozi

konfiguraci

F.8

Instalace MS Windows - vychozi profil s

chybou

Test automatické instalace MS Windows z vychoziho profilu — chybovy pribéh
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Krok Operace Ocekavany vysledek

1 Prihlaseni do webové aplikace Zobrazeni tvodni obrazovky

2 Prepnuti na stranku se seznamem Zobrazeni stranky se seznamem
pocitaci pocitact
Vyhledani testovaciho pocitace Je zobrazen pouze testovany pocitac

4 Kontrola stavu pocitace Na pocitaci neprobiha Zadna akce
Stisknuti tlacitka pro Instalace MS  |Stav se zméni na ,,Naplanovano“
Windows s profilem ,,Vychozi*

6 Vyckat na start instalace Stav se zméni na ,,Probiha“, Pocitac
se spusti a rozebéhne se automaticka
instalace

Odpojeni testovaciho pocitace Instalace se prerusi
8 Vyckat na detekci chyby Stav se zméni na ,,Chyba“

F.9

Instalace MS Windows - alternativni profil

Test automatické instalace MS Windows z alternativniho profilu — standardni

pribéh
Krok Operace Ocekavany vysledek
1 PrihlaSeni do webové aplikace Zobrazeni tivodni obrazovky
2 Prepnuti na stranku se seznamem Zobrazeni stranky se seznamem
pocitaci pocitact
Vyhledani testovaciho pocitace Je zobrazen pouze testovany pocitac
4 Kontrola stavu pocitacCe Na pocitaci neprobiha Zadna akce
Stisknuti tlacitka pro Instalace MS | Stav se zméni na ,,Naplanovano“
Windows s alternativnim profilem
6 Vyckat na start instalace Stav se zmeéni na ,,Probiha“, Pocitac
se spusti a rozebéhne se automaticka
instalace
7 Vyckat na dokonceni operace Stav se zméni na ,,Dokonceno,
Pocitac je zapnut a je zobrazena
prihlaSovaci obrazovky
11 Prihlaseni do sytému Jsme prihlaseni v systému s

nainstalovanymi aplikacemi
odpovidajicimi zvolenému profilu
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F.10 Instalace MS Windows - alternativni profil s
chybou
Test automatické instalace MS Windows z alternativniho profilu — chybovy
pribéh
Krok Operace Ocekavany vysledek
1 Prihlaseni do webové aplikace Zobrazeni tivodni obrazovky
2 Pfepnuti na stranku se seznamem Zobrazeni stranky se seznamem
pocitaci pocitact
Vyhledani testovaciho pocitace Je zobrazen pouze testovany pocitac
4 Kontrola stavu pocitace Na pocitaci neprobiha Zadna akce
Stisknuti tlacitka pro Instalace MS | Stav se zméni na ,,Naplanovano“
Windows s profilem alternativhim
profilem
6 Vyckat na start instalace Stav se zmeéni na ,,Probiha“, Pocitac
se spusti a rozebéhne se automaticka
instalace
Odpojeni testovaciho pocitace Instalace se prerusi
8 Vyckat na detekci chyby Stav se zméni na ,,Chyba“
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