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Abstrakt

Bakalarskd prace je zaméfena na seznameni se systémy SCADA. V préci jsou
popsany systémy od ceskych firem (Promotic, IS ENERGIS, Reliance). Jsou
zde struéné uvedeny jejich popis a moznosti vyuziti, stejné jako podporo-
vané zpusoby komunikace. Hlavni ¢ast prace se tyka systému Control Web,
ve které bude ¢tenar seznamen s jeho moznostmi, vyhodami a nevyhodami
a predevsim tvorbou vizualizace jednoduchych aplikaci. V zavéru prace je
predvedana vizualizace PLC od firmy Amit i s postupem jeji tvorby.
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Abstract

The thesis is focused on the SCADA systems. There are described czech sys-
tems (Promotic, IS ENERGIS, Reliance).They are briefly listed there with
their usage as well as supported communication methods. The main part is
about Control Web system, where the reader is familiar with its possibilities,
advantages and disadvantages and the basis of simple vizualization.
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1 Uvod

V této bakalarské préaci se zaméiuji na popis a seznameni se softwarem
pouzivanym k vizualizaci, sbéru a spravovani dat a viceiroviiové
automatizaci tzv. SCADA systému. Pokusim se v ni vysvétlit zakladni
principy prace systému, popsat moznosti jeho rozsiteni a adaptace pro
ruzné situace a typy zarizeni. Moznosti jeho pouziti jsou opravdu siroké, od
fizeni energetickych komplext, po sledovani kvality a ¢innosti vyrobnich
procest v téméf vsech odvétvich primyslu, monitorovan{ a pifedpovéd
pocasi (v USA se napiiklad ve spojeni se satelity pouziva ke sledovani
vyskytu tornad) az po fizeni ucetnictvi firem. Tato prostiedi se pouzivaji i
k simulaci pozadovanych procesu a zaroven poskytuji moznost odladéni
chyb ve vyrobnim procesu, stejné jako snizeni rizika nezdaru a
vynalozenych nakladu.

Nabidka vyvojovych prostiedi, ve kterych je mozné takovy systém
navrhnout a pouzivat, obsahuje nemalé mnozstvi dostupnych systému.
Proto v této praci vypisi par stézejnich prostiedi od ¢eskych vyvojaiu —
PROMOTIC, IS ENERGIS, Reliance, Control Web a InTouch, jez je velice
rozsiten v zahranici. Ty se lisi v licencich, se kterymi jsou dodavany, stejné
jako v dostupnych verzich. Déle zde popisi moznosti propojeni a
komunikace s hardwarem a moznosti siteni dat a podminky, které musi byt
splnény pro jeho realizaci. Témi jsou napiiklad podporované knihovny.
Poté se zaméiim pouze na jedno z popisovanych prostiedi, tim bude
Control Web. Ten zde popisi a seznamim vés s jeho vlastnostmi. Abych
demonstroval jeho schopnosti, vytvoirim v ném nékolik aplikaci a popisi
postup pii jejich tvorbé. V tomto prostiedi budeme vytvaret vizualizaci pro
PLC od firmy Amit, kterou v posledni ¢asti prace popisi, a dale popisi i
postup jeji tvorby.
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2 Co jsou SCADA systémy obecné

SCADA je zkratka anglického nazvu Supervisory Control And Data
Acquisition. Jednd se o vizualiza¢ni systém zajistujici sbér, zpracovani a
prezentaci dat zaznamenanych béhem procesu. Tyto operace probihaji v
realném case. Data jsou ddle poslana na centralni PC, kde jsou zpracovana
a nasledné zobrazena na obrazovce interaktivniho zafizeni. Nejde tedy o
plnohodnotny fidici systém, jeho prednosti je spiSe funkce ,dispecera“. To
znamend, ze funguje jako nadstavba opravdového tidictho systému (napf.
logického automatu nebo jiného hardwarového zafizeni). Diky propojeni s
komunikacni siti je mozné systém ovladat prakticky odkudkoliv, pres
internetovy prohlize¢ vaseho notebooku nebo dokonce mobilniho telefonu.
Vsechny tyto funkce usnadnuji praci operatorum a umoznuji jednomu
¢lovéku kontrolovat a fidit komplikované procesy, jako je napiiklad
elektrarna nebo automatizovana vyrobni linka. Diky propracovanému
systému poplasnych hlaseni je systém schopen operatora upozornit na to,
ze je néco v neporadku. Ten je schopen okamzité reagovat a v pripadé, ze se
mu nedafi vznikly problém fesit z jeho stanovisté, muze na misto vyslat
nejblizsiho technika.

Systém sbira data ze zdroju, jako jsou napft. laboratorni nebo informacni
systémy, databaze nebo snimace, PLC a mnoho dalsich. Obvykle jsou zde
tisice az sta tisice vstupu a vystupu. Dalsi moznosti je zakomponovani
libovolnych zafizeni od ruznych vyrobcu. Jedinou podminkou je, ze zatizeni
musi byt systémem podporovano. Data ziskand z téchto zafizeni je mozné
pouzit jako zpétnou vazbu z procesu a vytvorit tak statistiky pro optimalni
fizeni kvality procesu.

SCADA se sklada z téchto c¢asti:
e Centralni SCADA systém

e Komunika¢n{ sit
e RTU (Remote Terminal Units)

e Field instuments- ¢idla a akéni ¢leny
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SCADA master system

Komunikaéni sit

RTU1 RTU2 RTU3 RTU4

Akéni Eleny a Eidla Akeni éleny a gidla Akeni Eleny a gidla Akéni éleny a gidla

Obréazek 1: Obecné schéma SCADA; zdroj: Vlastni zdroj, prdce autora

3 Zakladni pojmy
RTU

RTU monitoruje digitdlni a analogové parametry akénich ¢lent a ¢idel.
Tyto nasnimané parametry poté prenasi do centralniho pocitace, kde
dochézi k jejich zpracovani. Toto spojeni je mozné realizovat ruznymi
zpusoby, bud spojenfm ethernet nebo pomoci sériového spojeni (RS232,
RS485, RS422, CAN-BUS, Ethernet). Tato souc¢dstka podporuje protokoly
jako (Modbus, DNP3, IEC 60870-6-ICCP atd.). RTU je na rozdil od PLC
vhodnéjsi na dalkovou a bezdratovou komunikaci, zatimco PLC jsou
vhodnéjsi jako lokalni ovladaci prvky.

HMI (Human Machine Interface)
Systémy SCADA byvaji casto popisovany jako SCADA /HMI. HMI je zde

zkratka oznacujici Human Machine Interface. Jak jiz z ndzvu vyplyva, jedna
se o rozhrani mezi ¢lovékem a strojem. Diive se pouzivalo oznaceni MMI
(Man Machine Interface). Jedna se o software s grafickym prostiedim GUI,
zobrazujici obsluze informace o procesu. Déle umoznuje ovladat proces
pomoci softwarové aplikace umisténé v termindlu, nebo ptimo z webového
prohlizece kde operator muze zadavat povely (tzv. piikazy). Informuje
operatora o stavu procesu a umoznuje mu zadavani povelu a regulaci
nekterych vstupnych a vystupnych velicin. Umoznuje také zobrazeni
grafickych pribéhtu vybraného procesu nebo dat z databaze. Moznost vidét
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data z procesu primo ve webovém prohlizeci, a tim také odkudkoliv, kde
mame pristup na internet, je v soucasné dobé stale zadanéjsi.

PLC (Programmable Logical Controller)

Jednd se o programovatelny logicky automat, predstavujici relativné maly
prumyslovy automat, vhodny pro automatizaci procesu v realném case,
nebo Tizeni vyrobnich linek a ruznych stroju. V soucasné dobé se muzeme
setkat i s vyrazem PAC (Programmable Automation Controller), coz je jen
jiné oznaceni pro PLC. Tyto automaty zpracovavaji své programy cyklicky.
Navic jsou uzpusobeny tak, aby je bylo mozné napojit i s jejich perifériemi
na technicky proces. Znac¢nou c¢ast periférii zde tvori digitalni vstupy a
vystupy. Pro zpracovani spojitého signédlu zde jsou analogové vstupy a
vystupy. Déle je moznost osadit PLC specifickymi funkénimi moduly (FM),
plnici ruzné funkce jako napt. polohovani, sbér a prenos dat, nebo
komunikacni procesy.

Virtualni pristroj

Jedna se o objekt, ktery v aplikaci provadi néjakou ¢innost a stara se o
manipulaci s datovymi elementy. Tyto objekty tvoii vizualni podobu
aplikace. Funkce virtudlnich pfistroju jsou pomeérné rozsidhlé a v podstaté
nejsou ni¢im omezeny. Tyto pristroje mohou zpracovavat data, ptijimat je
od periferii, poskytovat je jinym pristrojum, zapisovat do SQL databazi
nebo je pomoci COM, HTTP ¢&i jinych rozhrani poskytovat jinym zafizenim.

Podle konstrukce je délime na dva typy:

1. Kompaktni- systém obsahuje, CPU, vstupy/ vystupy a zakladni
podporu komunikace v jednom modulu. Moznosti rozsiteni téchto
systému je omezena.

2. Modularni— jednotlivé komponenty jsou rozdéleny do modulu, ze
kterych se systém skladéd. Tyto systémy je mozno dale rozsitovat s
ohledem na limity systému
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4 Prehled pouzivanych systémi

Nize popsané programy jsou jen vybrand ¢ést softwarovych nastroju pro
tvorbu aplikaci monitorujicich, fidicich a zobrazujicich ruzné technologické
procesy v realném case a v ruznych prumyslovych odvétvich.

4.1 PROMOTIC

PROMOTIC je vizualiza¢ni systém vyvinuti firmou MICROSYS. V
soucasné dobé je tento systém dostupny v jeho osmé verzi Promotic 8.
Jednd se o produkt ceské vyvojové firmy. Nové je u tohoto systému
moznost ziskat toto vyvojové prostiedi s licenci PmFree tzn. Freeware.
Podle informaci uvedenych na internetovych strankach, vénovanych prave
PROMOTICu, freeware verze umoznuje provozovat a vyvijet aplikace
zdarma a pouye s omezenim maximalni velikosti aplikace [1]. Dostupné zde
jsou vsechny prvky, stejné jako u komercniho balicku, jediné omezeni je
vsak velikost aplikace. Ta je omezena na maximalné 100 proménnych. Pro
vétsi aplikace je treba zakoupit licenci PmDevelop. Dostupna je i verze
PmRuntime, kde Ize spoustét vytvorené aplikace, ale i zde jsou urcita
omezeni. Licenci RtFree je mozné vyuzivat bezplatné, ale jen pro aplikace
do 30 proménnych. Pro RtForDevFree, kde je mozné spustit aplikaci kvuli
testovani a ladéni, plati omezeni 100 proménnych. Déle je nutné zakoupit
licenci PmRuntimeLite. Omezeni je také v poc¢tu soubézné bézicich aplikaci
na jedné stanici a v moznostech komunikace.

Zakladni nastroj pro tvorbu je editor umoznujici definici stromové
struktury a algoritmu vyuzivajici jazyka Visual Basic Script (VBS) slouzici
k zapisu uzivatelskych algoritmu, pristupu k metodam a vlastnostem
objektu systému nebo jinych aplikaci. Vyhodou psani v tomto jazyce je, ze
nemuze pristupovat na disk bez pouziti metody, kterd mu to umoznuje.
Druhym dulezitym néstrojem PROMOTICu je editor obrazu slouzici ke
grafickému navrhu aplikace. Systém podporuje databazova rozhrani SQL a
ODBC. Déle ma zabudovana rozhrani pro XML, OPC, TCP/IP, ActiveX a
DDE. Je také soucasti systému podpora technologii internet /Intranet,
sprava uzivatelu a opravnéni a ptihlasovaci systém. Systém PROMOTIC je
zaroven vybaven zabezpecenim provozovanych aplikaci. Vyhodou systému je
zabezpeceni objektu a siroka paleta technologickych obraziu v SVG grafice.
Systém PROMOTIC nabizi moznost vzdaleného ladéni bézicich aplikaci
pres internet a intranet. Tuto moznost 1ze pouzit napiiklad pfes programy
jako PROMOTIC Web nebo LapLink, CarbonCopy a dalsi. Jinou moznosti
editace je editor obrazku slouzici k vytvareni grafickych obrazu aplikace
vytvotené projektantem z preddefinovanych prvku. U téchto prvka muzeme
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upravovat jejich statické vlastnosti, nebo tyto prvky propojit datovou
vazbou a ozivit tak vytvarenou vizualizaci. Pfes datovou vazbu je mozné
napojit dulezité vlastnosti prvku jako je napt. barva, velikost, hodnota a
dalsi. Uzivatel muze vytvéaret dotazy pro standardni windows okna, nebo
definovat okna s pevnou velikosti, pozici, moznosti okennich list, nebo
definovat maximélni pocet soucasné otevienych oken.

Komunikace

Aplikace uklada data do externich zdroju, nebo je z nich nacita. Takovym
zdrojem muze byt napiiklad PLC automat, vstupné/vystupni karta do PC,
nebo jiny server, je zde samoziejmé i spousta dalSich moznosti. Proto je
PROMOTIC vybaven moznosti vysoko parametrizovatelnych
komunikacnich ovladac¢u pro automaty firem Siemens Simatic, SATA,
Mitsubishi, Allen-Bradley* DF1, Koyo, Omron, Telemecanique, Modicon,
ADAM, Tecomat, Inmat, protokol Modbus, M-BUS, TEC60870-5 a mnoho
dalsich [3]. K dispozici jsou také ovladace pro radiové a GSM sité, takze
moznosti komunikace s okolnim prostfedim jsou opravdu Siroké ne-li
neomezené. Pres rozhrani OPC, DDE a ActiveX je mozné ptipojit systém
na komunikac¢ni systém jinych firem. Pro tvorbu a obsluhu serverovych
aplikaci (aplikace v sitich intranet a internet) jsou k dispozici komunika¢ni
protokoly TCP/IP, XML a DCOM.

Komunikace s PLC automaty

Zde PROMOTIC ziskava data z externich zafizeni, inteligentnich 10/01
portu atd. Systém je se zafizenim propojen pomoci sité ethernet nebo
pomoci sériovych portu COM1, COM2, jsou zde také specialni moznosti
propojeni, napt. pres kartu. Pfes sériovou linku nebo ethernet probiha
komunikace pomoci komunikac¢nich protokolu (SAIA, S-BUS, Modicon atd.)
[1].

Asi nejlevnéjsim zpusobem komunikace je vyuziti sady komunika¢nich
ovladacu, které umi prenaset data nejcastéji pouzivanych protokolu. V
pripadé, ze pouzivané zafizeni, neni podporovano zadnou z dostupnych
moznosti pripojeni, lze pouzit tzv. OPC server. Jednd se o software jiné
firmy, ktery toto propojeni umoznuje. Vétsinou se jedna o software ptimo
od vyrobce zafizeni.

Starsim, ale stale vyuzivanym fesenim je vyuziti DDE serveru. DDE je
oproti OPC pomalejsi, a neumoznuje tak rozsahlé moznosti konfigurace.
Tato metoda se hodi spiSe pro kancelarské potieby a ne pro realtime
komunikaci. Poslednim prakticky pouzivanym fesenim je pouziti

10
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technologie ActiveX. Tato metoda se od predeslych OPC a DDE serveru lisi
tim, ze neposkytuje data ptres standardni rozhrani. Jde totiz o iplné novy
prvek (PmActiveX), ktery je potieba zaclenit do aplikace.

4.2 Reliance

Stejné jako PROMOTIC, tak i Reliance je jeden ze systému SCADA /HMI
pouzivanych k tizeni a monitorovani prumyslovych technologickych
procesu. Poprvé byl uveden v roce 1997 jako néstupce systému EP-DRAW.
Toto vizualiza¢ni prostiedi bylo vyvijeno jako systém firmy Teco a.s. Tento
systém muze byt pouzit pro monitorovani zafizeni jako jsou vymeénikové
stanice, dverni clony,pozarni ventildtory a klapky a spousty dalsich [7].

Verze programu

Systém Reliance se dodava ve dvou vyvojovych verzich a tfech runtime
verzich. Vyvojové verze jsou Desktop a Enterpries. Destkop a umoznuje
tvorbu aplikaci a nastaveni vlastnosti projektu. Muzeme zde nastavit napr.
proménné, které budou piistupné klientovi pres OPC. Tvoii se zde aplikace
propojujici jeden pocita¢ a libovolné mnozstvi PLC automatu, nebo jiné
vstupné vystupni HW zaiizeni. Nen{ zde ale mozné vytvaiet siftové aplikace
nebo aplikace ur¢ené pro OPC klienty. K tomuto tucelu slouzi verze
Enterprise. Ta obsahuje stejné funkce jako verze Desktop, navic je schopna
exportovat existujici aplikace do tvaru ptristupného OPC klientum. Jedna se
napt. o Reliance 4 Web Client a Reliance 4 Mobile Client). Vyslednd
aplikace, tak umoznuje komunikaci libovolného poc¢tu pocitacu s libovolnym
mnozstvim PLC stanic a soucasné predavani dat tenkym klientium.
Runtime verze zajistuji béh projektu na pocitaci koncového uzivatele a
umoznuje i ziskavani dat z komunika¢nich ovladacu. Timto zptusobem je
mozné ziskavat data a alarmy z jinych runtime modulu, generovat a
zpracovavat alarmy. Ziskand data i s alarmy lze zalohovat a poskytovat
ostatnim modulum na siti. Nékteré funkce jsou spoleéné vsem runtime
modulum, kromé nich ale kazdy program disponuje svymi specifickymi
funkcemi. Pouzivané moduly jsou Reliance Runtime, Reliance Server a
Reliance Runtime Server.

11
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Licencovani

Pro tplnou funkci systému je nutné vlastnit licenéni klic. Ten je mozné
ziskat jako HW nebo SW klic. HW kli¢ je dale mozné objednat v LPT nebo
USB provedeni. Jeho nespornou vyhodou je, ze je pfenosny mezi
jednotlivymi pocitaci. Pokud je vyvojové prostiedi Reliance spusténo na
pocitaci bez licence, pak se chova jako trial verze a je omezeno na 25
datovych bodu. soucasti licence pro datovy server je i licence pro tzv. tenké
klienty. Tato licence udava maximalni pocet klientu, které lze soucasné
pripojit datovému serveru.Licence se lisi i u vyvojovych verzi Reliance
Design Desktop a Reliance Design Enterprise. Obé licence obsahuji také
licenci pro runtime verze Reliance View a Reliance Control, ale verze
Enterprise obsahuje navi licenci pro Reliance Server a Reliance Control
Server [7].

Vyvojové prostiedi

Ted néco mélo o ndvrhu aplikace v systému Reliance. Vyvoj probihé v
prostiedi RAD (Rapid Application Developnemt) pfipominajicim vyvojova
prostiedi od firmy Borland. Programovacim jazykem zde je VBScript,
moderni editor dokonce kontroluje spravnost syntaxe a v piipadé, ze
nalezne chybu, navrhne i moznosti opravy. Navrh aplikace urcité urychli i
systém nabidek, rolovaci menu, nastrojové listy nebo klavesové zkratky.
Prostfedi se nijak zvl4st nelisi od vétsiny vyvojovych programt, na které
jsme jiz zvykli. Vyvoj je také urychlen pouzitim tzv. spravci, jedna se o
vizualni nastroje umoznujici prehledné usporadani objektu do slozek a v
pripadé potieby umoznuji i hromadnou zménu vlastnosti libovolného poctu
objekti, stejné jako mazéani, kopirovani, export nebo import. Vytvoreny
projekt lze prevést do tvaru, ktery je spustitelny ve webovém prohlizeci.

Komunikace se zarizenim

K zajisténi komunikace s ostatnim zafizenim slouzi komunikacni ovladac
prenasejici data z PLC stanic, umisténych v technologickém procesu, do
systému. Opacné je mozné prenaset fidici povely do zarizeni. Reliance
podporuje komunikaci ptes protokol TCP/IP. Zde je nutné nastavit
komunikaéni parametry (napt. IP adresa, ndzev pocitace v ramci sité).
Definuje se zde také seznam stanic a zafizeni pfipojenych k pocitaci a
parametry jejich komunikace. Komunika¢ni ovladace pro nékterd zarizeni
jsou jiz obsazena v balicku Reliance (tzv. nativni komunika¢ni ovladace).
Reliance také umoznuje komunikaci pomoci OPC nebo DDE serveru. Pro
klienty pristupujicim k témto serverum, vybereme informace, které jim

12
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budou viditelné. Tyto hodnoty odpovidaji hodnotam v procesu
zaznamenanych v redlném case.

4.3 IS ENERGIS

IS ENERGIS je produktem firmy INSTAR ITS Ostrava a.s. a jako produkt
je na trhu jiz 16 let. Od té doby byl provozovéan na tfech platforméch.
Prosel ptes textovy a graficky klient az k webovému rozhrani. Podobné jako
vysSe zminéné systémy i ENERGIS umoznuje monitorovani aktualnich stavia
technologii a procestu. K témto datum se dostane z kteréhokoliv PC, PDA
¢i mobilniho telefonu umisténého v podnikové siti nebo pripojeného k
internetu. IS ENERGIS slouzi k zvySovani ziski vyrobnich procesu. Jeho
hlavnim cilem jsou procesy, které jsou energeticky naroéné, nebo které
zajistuji doddvku energie.

Jednou ze zékladnich funkei systému je zavedeni monitoringu. Tato funkce
sbhira udaje o spotfebé energie na jednotlivych strediscich a zaroven
poskytuje informace o produkci v zavislosti na case. Systém lze vyuzit i pro
jiné tcely napi. planovani vyroby, operativni fizeni, fakturaci a mnoho
dalsich. Po instalaci IS ENERGIS jsou dostupné zdroje dat se strategickymi
systémy podniku. Tyto zdroje funguji bud v automatickém rezimu nebo v
rezimu pro rucni zapis. Spravovana data mohou byt jak z vlastnich, tak i
externich zdroju.

Hlavni funkce

IS ENERGIS je pouzitelny pro komplexni fizeni podniku a tomu jsou
uzpusobeny i jeho hlavni funkce. Nize jsou uvedeny jen nékteré z nich.

1. Monitoring — Zobrazeni archivnich nebo aktualnich hodnot v ruznych
casovych intervalech. Tyto obrazovky je mozné upravit ptimo podle
pozadavku uzivatele.

2. Trendy — Moznost zalohovani dat omezena pouze hardwarovymi
moznostmi centralniho serveru. Pro praci s témito daty slouzi funkce

WebGraf.

3. Vystrahy — Systém podle zadanych parametri modelu vyhodnocuje
uplnost dat, prekroceni limitnich hodnot a chyby ve zpracovani nebo
poruchova hlaseni jednotlivych ¢asti systému. Tato data jsou uklddana
a zptistupnéna k prohlizeni. Chybova hlaseni pak mohou byt odeslana
do emailové schranky uzivatele nebo na jeho mobilni telefon. U
nékterych typu poruch muze byt vyzadan interaktivni zasah uzivatele.
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4. Targeting — IS ENERGIS vklad4 a upravuje planované hodnoty od
hodinové irovné pro vsechny ulozené datové body. Pro sestaveni
planu jsou vyuzity bud vnitin{ funkce IS ENERGIS nebo specidlni
SW moduly napojené do datového skladu pomoci webovych sluzeb.
Funkce Targeting srovnava skutecnost proti planu, poc¢ita prognézu
vyvoje skuteénosti a podle nastavenych parametru varuje uzivatele o
mozném vyboceni z normélniho stavu. Vystupy této funkce jsou k
dispozici v tabulkovém i grafickém zobrazeni.

5. Fakturace — Tato funkce poméha pti fakturovani vsech druhu energii.
Dokéze dokonce vyhodnotit odchylky od sjednaného odbéru. Vystupy
byvaji propojeny s fakturaé¢nim modulem ekonomického informacniho
systému.

6. Technicky controlling — Tato funkce umoznuje objektivné rozdélit
energetickou spotiebu na jednotliva stanovisté. Dokaze i financné
vyhodnotit energetickou narocnost s vyuzitim vnitropodnikového
ceniku.

7. Kontrola emisi — Tato funkce je uzitecna ke sledovani emisnich limitu.
Dokaze zpracovat a vyhodnotit emisni veliciny a podle platné
legislativy. Podporuje dokonce obchodovani s emisnimi povolenkami.

[4]

Moznosti provozovani

IS ENERGIS Ize provozovat na jednom serveru, kde je nainstalovana jedna
aplikace (tzv. Klasicky model) nebo s datovém centru, kde je nainstalovano
vice nezavislych aplikaci (tzv. ASP model).

Klasicky model: Tato moznost je vhodna pro vétsi podniky vlastnici
aplikaci ENERGIS

e Vsechny technické prostredky, provozni prostredi i aplikaé¢ni SW jsou
fyzicky u zdkaznika, ktery spravuje a udrzuje aplikaci vlastnimi silami

e Data mohou pochézet jak z vlastnich, tak z externich datovych zdroju
e Piistup k informacim je ptes lokalni LAN a intranet
e Je mozny vzdaleny piistup pres internet.

[5]
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ASP model: Vhodné pro vice nezavisle provozovanych aplikaci v
datovém centru. Tato moznost je uréena pro malé a stfedni podniky bez
vlastnich prostredku pro IT udrzbu nebo bez dostatku financnich
prostiedkii. ASP je mozné vyuzit i pro vétsi firmy planujici vyuzit externi
spravy aplikace.

e Technické prostiedky, provozni prostiedi i aplikaé¢ni SW nutny pro
shér dat, jejich predzpracovani a prenos do datového centra jsou
fyzicky u zdkaznika.

e Ostatni technické prostredky, provozni prostiedi i aplika¢ni SW jsou
fyzicky v datovém centru.

e Data mohou pochazet jak z vlastnich, tak z externich datovych
zdroju.

e Piistup k informacim je pfes internet.

e Sprava technickych prostredkiu, provozniho prostiedi a aplikacniho
SW v datovém centru je centralizovana.

e Jednotlivé aplikace jsou oddélené, vzajemné nezavislé a
decentralizované s moznosti vzdélené spravy pres internet.

[5]

4.4 InTouch

Tento software je produktem firmy Wonderware a patii mezi svétove
nejpouzivanéjsi. Stejné jako vyse zminény software, tak i InTouch spada do
rodiny SCADA/HMI, a stejné tak umoznuje sledovat a regulovat prubéhy
vyrobnich procesu a tvorbu grafického prostiedi pro sledovani aktualniho
stavu provoznich technologii. [11] InTouch je otevieny vizualizacni HMI
software vyznacujici s vysokou vykonnosti, flexibilitou a Sirokou skalou
prumyslovych tidicich systému a zafizeni. Podle spolec¢nosti Wonderware se
InTouch pouzivé ve tietiné svétovych tovaren a témér ve vsech
prumyslovych sektorech od potravinarstvi pres dopravu az po
farmaceuticky a chemicky prumysl.

Ke komunikaci a sbér dat jsou zde k dispozici 1/O servery od Wonderware
nebo od nezavislych firem, stejné tak je mozné pouzit komunikaci pres OPC
servery. InTouch podporuje i standardy jako ActiveX, .NET, ADO/ODBC
pro komunikaci s databazemi. Mezi pouzité standardy patii i rozsitujici
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moduly jako Recipe Manager, SQL Access, SPC (Statistical Process
Control) a dalsi rozsifujici nastroje ulehcujici vyvoj aplikace.

Aplikace InTouch lze provozovat na operacnich systémech MS Windows
Server 2003/2008/2008 R2 (véetné podpory termindlovych sluzeb),
Windows XP, Windows Vista Business/ Premium/ Ultimate nebo Windows
7 Standard /Premium /Ultimate. Wonderware poskytuje historyzacni
databazi Wonderware historian server, kam lze ukladat data do databaze

MS SQL Server 2005 nebo MS SQL 2008.

Funkce

InTouch se pomérné rychle rozviji a poskytuje dostatek funkei, jak novych
tak téch dobte znamych. Jako priklad uvedu alespon néjaké:

o ViceuZivatelské prostredi— funkce umoznujici sdilet inzenyrskou
produktivitu a usnadnujici spolupraci na na projektech

e Wonderware Development Studio— jednotné vyvojové prostiedi pro
centralizovany vyvoj, spravu a nasazovani HMI aplikaci na ruzné
sifové pocitacové uzly. poskytuje také podporu pro nové kompaktni
panelové pocitace.

o Kompatibilita— systém je plné kompatibilni s predchozimi verzemi a
umoznuje snadny pievod jiz vytvorenych aplikaci do nové verze

InTouch pouziva grafické symboly ArchestraA s moznosti tvorby vlastnich
symbolu a knihovnu, obsahujici vice 500 profesionalné navrzenymi symboly.
Tuto knihovnu je mozné samoziejmeé rozsitit o symboly navrzenymi podle
svych potteb.

InTouch Read-only

Tato verze neposkytuje moznost primého ovladani a je urcena predevsim
pro sledovani technologickych a vyrobnich procesi. To znamena, ze se
pracovisté s touto verzi InTouch nemohou chovat jako servery nebo
zapisovat do I/O proménnych. Vsechny ostatni funkce ztstaly zachovany i s
plnou podporou vsech 60 000 proménnych. [12]

Pouziti
InTouch Runtime Read-only se pouziva na mistech odkud nejsou
vyzadovany zasahy do sledovani technologickych procesu. Jeji pouziti je

vhodné naptiklad na managerskych nebo supervizorskych stanovistich. V
réamci sitové architektury lze kombinovat standardni InTouch.
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5 Pouzivané zpusoby komunikace

5.1 OPC Server

OPC (OLE Process Control) je standardizované rozhrani pro aplikace
zaméfené na monitorovani a fizeni rychlych procesu. Tato specifikace je
definovana neziskovou organizaci OPC Foundational. Jedna se o specifikaci
zalozenou na architekture klient-server, ktera je v soucasné dobé zameérena
na oblasti:

e sdileni dat (OPC Data Access)
e sdileni alarmt a udélosti (OPC Alarm and Event Handling)

e sdileni historickych trendu (OPC Historical Data Access)

Vznik OPC serveru

OPC byl zaveden jako standard pro mezi vyrobci hardwaru softwaru. Mél
za ukol vytesi problém nezdvisle vyvinutych ovladact, které programu
zajistuji pristup k datum[9]. Ty to ovladace byli pro kazdého vyrobce jiné a
nepodléhali zadné normé, ktera by urcovala jejich formu. To vedlo k
problémum jako:

e kazda aplikace musi obsahovat ovlada¢ konkrétniho hardware

e zména vlastnosti hardware zpusobi nefunkénost ovladace

e dva ruzné programové baliky nemohou sdilet zafizeni, pokud kazdy z
nich neobsahuje nezavisly ovladac.

e dochézi k neshoddm mezi ovladaci od ruznych dodavatelu, kdyz ne
vsichni dodavatelé (vsechny ovladace) podporuji vSechny vlastnosti
daného hardwaru

Vlivem konkurenéniho boje vznikaji odlisnosti v klinetskych protokolech a
to znemoznuje vyrobcum feseni tohoto problému. Jako reakce na tuto
situaci vznikl standard OPC. Ten umoznuje ziskavani dat z ruznych zdroju
a prendaset je do libovolného klientského programu nezavisle na hardwaru.
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Vyhody OPC serveru

Hlavnim cilem standardiza¢ni iniciativy bylo umoznit klientskym
aplika¢nim programum konzistentni piistup k datim v technologickych
provozech. Soucasné ptrinosy postupného zavadeéni standardu OPC jsou:

1. vyrobci hardwaru vystaci s jednim souborem softwarovych
komponent pro vsechny zdkazniky a jejich aplikace.

2. vyvojarii softwaru nepotiebuji psat stale nové ovladace kvili zménam
a novym vlastnostem hardwaru v jeho novych verzich,

3. zékaznici maji svobodu volby mezi dodavateli ruznych soucasti a
zafizeni nejen pro vyvoj spickovych integrovanych technologickych
celkt, ale i pro integraci sledovani a fizeni technologického zatizeni na
celozavodni a celopodnikové tirovni,

4. rozhrani OPC se ve stale vétsi mite stava standardnim rozhranim
modernich programovych
produktu pro sledovani a fizeni technologickych procesu, stroju a
zafizeni (Supervisory Control and Data Acquisition/Human-Machine
Interface — SCADA /HMI), modula programovatelnych automatu a
ostatnich systému (vétsinou jiz zahrnutych v cené systému).

Architektura OPC

OPC pracuje na principu klient- server, kdy se k jednomu serveru muze
pripojit nékolik klientt od ruznych vyrobectu. Vymeéna dat mezi programy je
hlavné pouzivana v prumyslovych systémech. Zakladni architektura OPC
obsahuje 3 urovneé:

s~/

komunikac¢ni nebo tidici poéitace propojené s fidicimi jednotkami a
siti LAN. Na strané LAN je pfipojen i datovy server uchovavajici data

2. Rizent technologickyjch procesii— toto je stfedni troveri, ve které se
nachazeji klientské pocitace s vizualizacnimi a monitorovacimi
programy. Ty graficky prezentuji vyrobni procesy.

3. Rizend podniku— jde o nejvyssi troveil. Ta obsahuje nadfazené
podnikové informacni systémy s programy typu MES (Manufacturing
Execution Systems), ERP (Enterprise Resources Planning) a ruznym
ekonomickym softwarem. Zde se OPC vyuziva k vytvoreni spoleéného
komunikacniho rozhrani pro prenos technologickych dat mezi fidicimi

18



SCADA systém Control Web David Grill 2012

systémy, programy typu SCADA a databazemi. Ty v redlném svété
prevazné pochazeji od ruznych vyrobcu a jejich propojovani by bez
spole¢ného komunika¢niho rozhrani bylo velmi slozité a nesnadné.

5.2 DDE server

DDE je zkratka Dynamic Data Exchange. Jde o komunika¢ni protokol
urceny k pfijimani a odesilani dat, ktery byl navrzeny firmou Microsoft.
Tento zpusob komunikace je postaven na architektufe klient-server, pii
které aplikace umisténa na serveru ptijima pozadavky od klientskych
aplikaci. Na zédkladé téchto pozadavku jim pak poskytuje pozadovana data.
Neéekteré aplikace se mohou chovat jako server i jako klient, naptiklad
InTouch a Excel.

Pti pouziti DDE serveru se jednd o dynamickou vyménu dat, ta slouzi ke
sdileni proménnych mezi nékolika aplikacemi na jednom pocitaci.
Nejcastéjsim vyuzitim DDE serveru je ziskavani dat z PLC automatu. Tato
data mohou byt pouzita vsemi aplikacemi vyuzivajicimi DDE (napi. Excel,
Acces atd.). Vsechna sdilena data jsou ulozena na serveru. Pro sdileni
skupiny dat, pak ndm staci jen jeden DDE server, ale potifebujeme vétsi
pocet DDE klientu. Klient se na tyto proménné odkazuje, a pokud to ma
dovoleno, muze je ¢ist i do nich zapisovat.

Adresa sdilenych dat se sklada ze tii casti:

1. service— zde je ulozen nazev aplikace (napt. PROMOTIC), tento tudaj
je mozné zmeénit

2. topic— néazev oblasti dat (v PROMOTIC je to slovo OBJECT) tento

udaj nelze zménit

3. item— zde je uloZen nazev konkrétni datové polozky, tento udaj
zadava projektant aplikace

V zakladu umoznuje server sdilet data pouze na jednom pocitaci. Pokud ale
pouzijeme nadstavbu NetDDE, potom je mozné sdilet data mezi aplikacemi
bézicimi na ruznych pocitacich v rameci jedné sité. Na téchto pocitacich
mus{ byt nainstalovdn DDE agent NetDDE, ten zajistuje pienos vybranych
dat mezi pocitac¢i. DDE je mozné ziskat v podobé software, ktery
komunikuje s PLC a ptes rozhranim DDE i s jinymi aplikacemi.

Jeho mala rychlost muze zptusobit problémy pokud by bylo tfeba prenést
velké mnozstvi dat za maly c¢asovy interval. DDE je pfi pfenosu dat mezi
serverem a aplikaci pomalejsi nez OPC, ten ale neni vzdy k dispozici.
Server navic neumoznuje konfiguraci jednotlivych zprav, tento nedostatek
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je pomeérné nepiijemny pro projektanty. Nelze napt. zadat ze analogové
vstupy se maji prenaset jednou za minutu a digitalni jednou za sekundu.

5.3 DB-Net/IP — specificky zptsob pro firmu AMIT

DB-Net/IP patii mezi komunikaci pomoci OPC serveru. Slouzi pro
komunikaci se zafizenimi vyuzivajici ovlada¢ ATOUCH32. Byl vyvinuty
firmou MERZ s.r.o. a predstavuje zpusob jak zaclenit tidici systém do
internetové sité pomoci kombinace technického a programového vybaveni.
Sit, kterou tento informaéni systém vyuziva se nazyva jako ,prumyslovy
ethernet“ a ke komunikaci vyuzivéa protokoly z rodiny TCP/IP. Filozofii
toho zpusobu komunikace je vyuziti dnes bézné dostupné verejné sité
internet, kde se snazi zajistit dostatec¢nou spolehlivost, kvalitni prenos dat,
servis a dozor. Zakladnim prvkem informacniho systému je fidici systém
(programovatelny automat, PLC) s vlastni inteligenci, kterd zajistuje
lokalni fizeni technologického celku a musi zabezpecit definovany chod
fizené soustavy i za predpokladu vypadku komunikace s ostatnimi fidicimi
systémy ¢i nadiizenym pocitacem[13]. DB-Net/IP je schopen zajistit
komplexni podporu pro vybudovani dispecerskych pracovist a soucasné
zajistit prenos dat pro vyssi informacni celky.

Zikladni komponenty systému DB-Net/IP

e Programové funkcni moduly— Tyto moduly zajistuji pienos dat mezi
vzdalenymi stanicemi prostfednictvim prumyslového Ethernetu.

e Komunikacni ovladace pro dispecink— Tyto ovladace
zprostredkovavaji prenos dat z nebo do fidicich systému na PC nebo
serverovych stanicich vyuzivajicich protokol UDP.

o Komunikacéni linka Ethernet v ridicich systémech— Ridicf systémy s
rozhranim Ethernet mohou zastavat funkci bréany (gateway) a
preposild (routuje) potfebnou komunikaci Ethernetu do nativni
komunikacni sité na linkdch RS232/485. Timto zpusobem
zpiistuprniuje dany segment na lince RS485 do sité Ethernet[13].

e samostatna komunikacni brana Ethernet-Brana umoznuje piistup do
sité Ethernet prostfednictvim standardniho rozhrani RS232 [13].

Hlavni prednosti a specifika

o Autentizce— Kazdy komunika¢ni packet prochézejici pres DB-Net/IP
je zabezpecen autoriza¢nimi idaji. Systém ani neprenasi heslo pres
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sit, ¢imz zamezi jeho odposlouchavani.

e Ochrana sifrovanim— Jedna se o zasSifrovani dat a jejich ochranu pred
odposlechnutim. Vyuziva standardu TCP/IP a umoznuje dodate¢né
zabezpeceni se sirokou skalou zabezpecovacich aplikaci jako je VPN,
Sifrovaci tunely, SSH atd.

e Primd pripojitelnost ridicich systémi— Pro propojeni neni potieba
zadny meziclanek pro preklad prumyslové a Ethernetové ¢asti. Tim
odpada nutnost pouziti dalsich zarizeni.

e Informace o stavu stanic— VSechny tidici systémy a nadiazené
pocitace mohou v ramci systému DB-Net/IP zjistit status (stav)
jakékoli jiné stanice a na zdkladé toho piizpusobit chovani. [13]

6 Predchudci Control Web

6.1 Control Panel

V dobé, kdy zacal vznika CP byl pouzivan operac¢ni systém Windows 3.1,
ktery nebyl vhodny pro trvaly provoz tidicich aplikaci. Z toho duvodu byl
pro Control Panel vytvoren vlastni operacni systém, ktery pracoval v
chranéném maédu procesortt 286 a vyssich. Byl schopen virtualizovat pamét
kédu i dat a mohl také spustit mnoho paralelné bézicich uloh. V té dobé byl
systém vybaven kvalitnim uzivatelskym rozhranim a schopnym pracovat s
libovolné slozitou strukturou oken. Pro Control Panel bylo vytvoreno i
grafické rozhrani schopné pracovat s libovolné slozitou strukturou oken.
Aplikace pouzivajici Control Panel a OS, ktery pro néj byl navrzen byly
schopny bézet v neptetrzitych provozech nékolik let bez odstavky.

Control Panel byl pokrokovy i ve tvorbé aplikaci. Jako jeden z prvnich
pouzival volné definovatelné elementy a virtudlni pristroje (externi
programy nezndmé aplika¢nimu programu), které dokazaly s volnymi
elementy pracovat. Aplikacni program byl tedy tvofen stromem virtualnich
pristroju, které byly navzajem propojené a byly viditelné na obrazovce. Pro
kazdy virtualni ptistroj byla dostupna kompletni mnozina datovych
elementu. Virtualni pristroje se nezajimaly o puvod dat z datovych
elementu a pracovaly se vSemi elementy shodné.

Ve vyssich verzich jiz virtualni piistroje obsahovali dynamicky
detekovatelné rozhrani. Tim vznikl nova troven komunikace mezi
programovymi komponentami, diky ni vznikla moznost jak vytvaret
algoritmy zpusobem pripominajicim imperativni programovaci jazyk.
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Prikazy tak probihaly na velmi vysoké tirovni nad strukturou instanci velmi
komplexnich komponent.Diky tomu vznikly zédklady pro programovaci jazyk
OCL (Object Control Language).

6.2 Control Web 2000

Systém Control Web 2000 je nastupcem Control Panel. Slo o prvn{
yoriginalni“ systém Control web. Ten nesl nazvem Control web 4, Control
Web 2000 bylo jeho vyroéni pojmenovani. Vznikl v roce 2004 kdy bézné
vizualizac¢ni programy prestavaly dostacovat pozadavkum trhu. V té dobé
mohla poptavku uspokojit pouze nova generace distribuovanych, Siroce
programovatelnych a prizpusobitelnych systému. Tyto systémy by navic
meély byt schopny pracovat v redlném case. CW 2000 je jednim z takovych
systému. Jeho ptinosem pro rozvoj bylo zavedeni piimé komunikace mezi
virtudlnimi piistroji v pocitacové siti a implementace rozhrani OPC,
ActiveX, ODBC, SQL. Déle v této verzi byla priddna komponenta HTTP
serveru umoznujici dynamické generovani WWW stranek z bézici aplikace.
Je pouzitelny jako univerzalni nastroj pro vyvoj vizualiza¢nich a fidicich
aplikaci. Dale slouzi ke sbéru dat, jejich ukladani a vyhodnocovani. Tento
systém je mozné rozsitovat a dotvaret do néj nové komponenty. Diky této
vlastnosti je jeho mozné nasazeni od prosté vizualizace az po Tidi aplikace
realného casu. Systém je mozné vyuzit pro modelovani a simulace. Jeho
siroky zabér dokazuje nasazeni v jadernych elektrarnach, celopodnikovych
vizualizacnich systémech, ale i jednoduché vizualizace nebo piimé fFizeni
stroju.
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7 Control Web

Control Web je prostredi navrzené pro vyvoj a provozovani aplikaci
pouzivanych v oblastech informacnich systému a automatizace. Na rozdil
od ostatnich systému, jejichz prioritou byla , pouze® vizualizace a
realtimové zprostiedkovani idaju z procesu, je CW schopen vizualizovat.
modelovat, simulovat a automaticky mérit, a také tisknout protokoly ze
simulovanych méreni.

Ptedchudcem Control Webu byly systémy Control Panel a Control Web
2000. Hlavnim cilem Control Webu je zjednoduseni a usnadnéni realizace
béznych tkonu. Tento systém obsahuje fadu jiz zabudovanych komponent s
bohatou skalou funkeci. [16]

Prvni systém Control Web 3.1 vznikl v dobé, kdy na PC prisel Windows
NT. Ten poskytoval prvni stabilni opera¢ni systém, vhodny pro neptetrzity
béh aplikaci. Control Web 3.1 byl v podstaté pouze Control Panel 3.1
prevedeny pod Windows. Teprve Cotnrol Web 4 (CW 2000) zapocal
oficialni linii systému Control Web

V Control Webu je mozné tvotit aplikace jak pro malé podniky, tak
aplikace obsahujici tisice mérenych bodu a pracujici na stovkéach
operatorskych obrazovek ve spousté pocitacu s pristupem do sité.

7.1 Verze

Control Web je dostupny ve vyvojové a runtime verzi.

Vyvojova verze

Tato verze slouzi k tvorbé aplikaci a jejich testovani. Z této verze je
vyslednd aplikace prelozena do souboru *.cwx uréeného pro runtime verzi.
Aplikaci ve formatu *.cwx déle nelze upravovat, to je mozné jen ve formatu
*.cw uréeného jen pro vyvojovou verzi. citevyvojv

Vyvojova verze obsahuje vyvojové prostiedi (IDE) obsahujici prvky pro
tvorbu aplikace. Toto prostiedi pracuje bud v textovém rezimu, kde
aplikaci zapisujeme pomoci prikazu nebo v grafickém rezimu, kde do
aplikace umistujeme komponenty z palety piistrojii obsahujici virtudlni
pristroje. Dale pii vyvoji vyuzijeme Inspektora piistroju. Ten nam
zobrazuje vSechny parametry komponent a umoziuje jejich modifikaci. V
ramci vyvojové verze jsou nainstalovany také vzorové priklady aplikaci a
zdrojovych kédu 1/0 zatizeni. Spoleéné s nimy je nainstalovéna také
dokumentace rozhrani a ovladacu. Uzivatel tedy muze implementovat
ovladac¢ piimo pro jim pouzivané zarizeni.
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Obrézek 2: Skalovatelnost Control Webu
zdroj: Moravské pristroje; http://www.mii.cz/art?id=380cat=146lang=405

Runtime verze

Runtime verze programu Control Web je urcena pouze pro spousténi jiz
prelozenych aplikaci ve formatu *.cwx [14]. Tato verze jiz neumoznuje
zédné editace v aplikaci a neobsahuje ani grafické prostiedi. Jeji soucésti je
jadro zprostredkovavajici komunikaci mezi hardwarem a softwarem,
komunikaci ovladaé¢t, ¢asovani virtudlnich pfistroju a spoustu dalsich
provozné dulezitych operaci. Pravé absence grafického prostredi a uprav
aplikace umoznuje sniZzeni ndroku na pamét a rychlejsi spusténi aplikace
vytvotené ve vyvojové verzi. Jediné misto, kde je mozné zaznamenat béh
runtime verze je pritomnost ikony v listé pro prepindni tloh na listé start.
Zde je uzivateli zpfistupnéno menu s jehoz pomoci muze aplikaci zastavit
(To je mozné pouze s s piislusnym opravnénim).

Runtime verze je dostupna ve dvou podobach:

1. Standardni verze— Je schopna prace pouze na jediném pocitaci a je
zaroven vybavena funkcemi pro sdileni dat po siti. Soucasti
standardni verze jsou i vSechny virtualni i s WWW serverem,
pristupu k SQL databazim atd.
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2. Verze pro sitové aplikace— M4 stejné vlastnosti jako standardni verze.
Navrch umoznuje pouziti synchronizacnich a vzdalenych datovych
sekci. Umoznuje tvorbu distribuované client-server a peer-to-peer
aplikace

7.2 Licence

Control Web je dostupny ve dvou verzich, zminovanych vyse. K pouzivani
kazdé jednotlivé verze je potieba jeji vlastni licence tzn. zvlast licence pro
vyvojovou a runtime verzi. Kazda z téchto licenci je pouzitelna jen pro
jednu instalaci systému (u runtime verze pro jedno nasazeni aplikace). Pod
jednou zakoupenou licenci je mozné nainstalovat jak ceskou, tak anglickou
verzi systému. Jazykové balicky jsou sice instalovany jako samostatny
produkt a tim padem vyzaduji vlastni aktivaci,stejné jako u instalace ANSI
a

UNICODE verze, ale na tento piipad se pocitadlo aktivaci nevztahuje.
Licence neomezuji pocet spusténych aplikaci na jednom PC, v tomto
piipadé totiz pobézi kazd4 aplikace jako jednotlivy proces. V tomto piipadé
je ale nutné pro kazdou instalaci vlastni ovladaé¢ (licenci), tyto ovladace
mohou byt nainstalovany pouze na jednom PC a neni mozné je volné
kopirovat. Jejich prenos je mozny pouze s pouzitim pomoci HW USB klice,
na ktery je licence umisténa. Jeho naslednym pfipojenim k PC jsou
nainstalované licence odemceny. Timto zpusobem je mozné prenaset jiz
existujici lince. V tom piipadé musi zadatel pii objednavce uvést licenci
¢islo, které si ptreje prenést pomoci HW USB klice. USB kli¢ muze
obsahovat az 31 ruznych licenci od vsech dostupnych softwarovych
produktu. Control Web je volné dostupny na internetu. V nelicencované
verzi je vSak omezen pocet pouzitelnych proménnych a pracovni prostiedi
se kazdych 45 minut samovolné ukonci. Zkusebni verze je navic urcena jen
pro testovani a neni v ni dovolena prace s vnéjsim hardwarem.

7.3 Popis vyvojového prostiredi

Control Web nabizi grafickou nebo textovou moznost tvorby aplikace.

7 téchto dvou moznosti bude nejspise vice vyuzivana metoda graficka, kterd
je uzivatelsky privetivejsi a poskytuje méné prostoru pro vznik chyby.
Rozdil mezi témito metodami spocitd v tom, ze u grafické metody
pretahujeme prvky z palet a pii otevieni jejich vlastnosti je muzeme
modifikovat. Tyto tpravy jsou poté prekladany do textové podoby. V
textové varianté uzivatel musi veskeré prvky a jejich modifikace zapisovat
textove.
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Obrazek 3: Vyvojové prostiedi Control Web
zdrojg: Vlastni zdroj, prdce autora

Paleta nastroju

Paleta nastroju obsahuje veskeré virtualni pristroje pouzitelné v aplikaci a
patii mezi jednu ze zakladnich casti obrdzek 2. Pro prehlednéjsi orientaci
umoznuje tiidéni pristroju podle kategorie a knihovny pristroju. V kategorii
pristroju jsou fazeny piistroje podobnych funkci. CW umoznuje vizualizaci
jak ve 2D tak v 3D. Z toho duvodu zde najdeme i podkategorie ploché
pristroje a prostorové, v kategorii vijkonové najdeme pristroje systémové
neslouzici k vizualizaci, ale k volani funkci. V knihovné piistroju pak
najdeme pristroje serazené podle prislusnosti do jednotlivych knihoven.

Inspektor pristroje

Jednd se o dalsi ze zdkladnich oken pro tvorbu aplikace. Zde jsou umistény
veskeré funkéni, ale i vzhledové, vlastnosti zvoleného piistroje. Souvisejici
vlastnosti jsou usporddany v hierarchickych tabulkach. Ty je mozné
rozbalit a vlastnosti upravit. Jednim z hlavnich tkoli v tomto okné je
definovani podminek pro aktivaci piistroje vlozeného do aplikace. K
aktivaci pristroju se jesté dostaneme v popisu tvorby.
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indicator indicator_1;
activity
period = 0.1;
end_activity:

gui e
oyner = panel_1: Y
po=ition = 890, 105:

window
dizable = zoom. mazXinize:
end_window;
end_gui;
expression = wvalue » 200;
end_indicator;

indicator

Obrazek 4: Textovy a graficky zapis prvku; zdroj: Viastni zdroj, prdce autora

Datovy inspektor

V datovém inspektoru se definuji technologicka data potiebna k vizualizaci
nebo ovldadani. Déle slouzi k uchovavani vypoctenych stavu a velicin. V
tomto okné se definuji datové elementy dostupné pro celou aplikaci, a pro
vsechny jeji pristroje tzv. Globdlni datové elementy. Podobné jako inspektor
pristroje, je i datovy inspektor rozdélen do dvou c¢asti. Leva cast okna je
nazyva strom a obsahuje veskeré dostupna nastaveni aplikace zahrnujici
napi. systémové parametry, uzivatelska prava,datové elementy atd. Prava
cast, datovy editor umoznuje nadefinovani nazvi proménnych, jejich
typu, hodnot a dalsich vlastnosti.

7.4 Tvorba aplikace

Zakladani nového projektu

Zalozeni nového projetu vam do zna¢né miry usnadni Priivodce novou
aplikaci. Ten pracuje jak grafickém, tak v textovém mddu . Tento
pruvodce Vas provede zalozenim aplikace. Po jeho dokonceni vygeneruje
pozadovany program a ulozi jej do zvoleného adresare. Dale vam pruvodce
nabizi moznost otevieni demonstracniho prikladu. Pii zakladani aplikace si
muzete vybrat jestli aplikace pobézi v redlném case (bude aktivné reagovat
v daném intervalu), nebo bude zdvisld na zméné dat (aplikace zareaguje jen
pokud doslo ke zméné tidaju). Toto rozhodnuti je plné na vas a zélezi jen
na ¢innosti pro jakou je aplikace vyvijena.

Moznosti systému vyuziti a nastaveni Control Web jsou opravdu siroké a
neni mozné je vSechny popsat, proto se vas budu snazit seznamit s
prostiedim v prubéhu tvorby aplikaci a jejich popisu.
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Inspektor Sloupce Napovéda
R B 525 & BEESE 2T
§ o Parametry \Q Lokaini data} = Pmceduryl & Earvy] depvy-taxx}
Parametr Hodnota Popis
indicator indicator 4 Jméno pristroje
lemplate Vaor pristroje
rem Poznamka
Blactiviy Adivita pistroje
Parametr Hodnota Popis
period 01 Perioda aktivace
period_offset Posun periody aklivace
period_origin | start Pogétek posunu periody aktivace
limer Jméno Gasovade
diiver Viimka od oviadade
condtion Podminka aktivace pristroje
Parametr Hodnota Popis
Fgui Vahled pFistroje
Estartup_options Ginnost pFistroje pfi startu aplikace
send_same_data | default Zépis shodnjch dat na vystupn kandly
exprassion value > 50 \raz, Kterj j& pistrojem vyhodnocovan
blink Podminka pro blikéni
blink_rate nomal Frekvence blkéni
e _icon Cesta k souboru ikony pro stav TRUE
false_icon Cesta k souboru ikany pro stav FALSE
ransparert false Objekt bez pozadi
true_text_list Seznam textti pro stav TRUE
Efalse_texd_ist Seznam texti pro stav FALSE
Hoolors Nastaven barev
Eblink_colors Nastaveni atemativnich barev

Obrazek 5: Inspektor pristroje s otevienou zalozkou aktivace pristroje
zdroj: Vlastni zdroj, prdace autora

Pravidla pro navrh aplikace

Pro navrh grafického prostiedi kazdé aplikace plati urc¢ité podminky, které
je vhodné dodrzovat. Ty maji za tucel zlepsit jeji prehlednost a
minimalizovat prvky, které odvadi pozornost obsluhy. Jednou z hlavnich
podminek je spravna volba barev. Ty by mély byt voleny tak, aby
nehrozilo, ze obsluha prehlédne dulezité sdéleni (napt. alarm) v duasledku
malého kontrastu prvku a pozadi. Mély by tedy byt voleny v zavislosti na
¢innosti daného prvku. Stejné tak by aplikace méla obsahovat co nejméné
pohyblivych animaci, ty mohou zapfi¢init nepozornost operatora. Pokud
napiiklad vyuzivame aplikaci s panely rozlozenymi na vice obrazovek, pak
bychom se méli snazit, aby rozlozeni prvku na obrazovkach bylo co
nejpodobnéjsi. Idealné totozné rozlozeni prvku zptehledni a urychli praci na
stanovisti a omezi tak i mozné chyby operatora.

Archivace dat v systému Control Web

Moznost archivovat data je dnes jiz standardni soucasti vizualiza¢nich
systému. Jedna se o uchovavani namérenych nebo vypoctenych hodnot,
alarmt a jinych dat vzniklych za béhu aplikace v datovém souboru. Kazda
tato ¢innost je provadéna ruznym zpusobem napt. pomoci virtualniho
pristroje, datovou sekci, nebo atributem néjakého datového elementu.
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ﬁ moje prvni aplikace.cw - Control Web
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\Ee [ Globalni proménné

8 E' Nastaveni aplikace ? Prom&nna obsahuje data zadaného typu. Tato data lze za béhu aplikace ménit
@ Komentst name type init_value comment color mask
., Adressie =l
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{3 Moduly
i Spousténé programy

5 Tertow editor @) Datové nspektory | Graficky EdrturJ
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Obrazek 6: Okno datového inspektora; zdroj: Viastni zdroj, prdce autora

Ukladani dat do standardnich databazi ndm umozinuje jejich zpracovani i
jinymi aplikacemi.

Data jsou obvykle uchovavana ve formé tabulky v archivnim souboru.V
této tabulce kazdy tadek reprezentuje jeden zaznam a sloupec jednu
polozku zédznamu, kterd je identifikovana svym nazvem a datovym typem.

File
| |

H — Record

- Item

-,

Obrazek 7: Struktura databazového souboru
zdroj: Control Web- help, Archivace a historické trendy

Data je mozné archivovat periodicky, volanim néjaké procedury nebo pri
vyvolani urcité udalosti.
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Archivni datové sekce

V Control Webu jsou datové sekce jednou z nejjednodussich moznosti pro
archivaci dat. Datové sekce archivu se stejné jako datové proménné definuji
pomoci datového inspektora. Archivovand data se defaultné ukladaji do
formatu Microsoft Access se stejnym pojmenovanim jako je jmenného
aplikace v CW. Pro vétsi bezpecnost dat je dany archivni soubor pted
novym otevienim a zapisem zkopirovan [18]. Kopirovani muze ale v
zavislosti a velikosti databaze zabrat i nékolik minut, a proto je zde i
moznost tuto operaci zakazat.

Soubor  Datove elementy  Aplikace Nastroje Napovéda

(oas Red® L8

Vie |9 |7 Archivované datové elementy

v
E}%” Ovladade d Hodnety téchto datovych elementt ziskané vyhodnocenim uvedenych vyrazl jsou archivovany do databazi.

%{ ART_DBNET name expression type init_value condition comment color mask

B <pfidat oviadad> integer
E--g Datové elementy wykon_arch integer

[+ g var <bezeména> rezim_arch boolean

El- gy archive Archiv <phdat> <phdat> <phdat> <phdat> <phdat> pRdat prdat> phdat>

- % tlak_arch

rezim_arch . :
iz <piidat element> definované datové elementy
1 7B Pndat sekci> | datove sekoe
=-{J] Moduly =
R Spousténé oroaramy 4Kl | LI—

E Textovy editor Datové inspektory Graficky editor

Obrazek 8: Inspektor archivu; zdroj: Viastni zdroj, prdce autora

Casovani

U aplikaci urcenych pro sbér dat, automatizaci, regulacni ilohy a podobné
je nutné, aby dokazaly neptetrzité pracovat po dlouhou dobu.

Z architektury programu tak vyplyva, ze se se jejich urcitd ¢ast (nebo ¢ésti)
budou v uré¢itych intervalech opakovat. Rychlost, s jakou se jednotlivé ¢asti
programu budou opakovat, udava prave ¢asovani. Toto rychlost nam
castecné udavaji pouzité technologie a fyzikalni povaha sledovaného jevu.
Vsechny automatizacni tlohy souviseji s ¢asem, jednak museji pracovat
periodicky a jednak museji své vysledky vztahovat k okamzikum, kdy maji
smysl a platnost. Skute¢ny ¢as plyne nezavisle a spojité (kvantové aspekty
pomineme), naopak ¢as automatizacéni tlohy plyne po skocich. Sladéni
téchto dvou Casu a orientace mezi nimi je proto soucasti kazdého
automatizacniho programu. Nékteré tlohy navic musi mimo periodicity
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splnovat urcita dalsi kritéria — naprtiklad regulaéni smycka bézici kazdou
sekundu muze byt zaddanim omezena tak, aby jeji jeden béh netrval déle nez
50 milisekund. Mozny nejvétsi pocet opakovani smycky programu je s
délkou jednoho béhu uzce svazan, neni mozné pozadovat, aby smycka
bézela desetkrat za sekundu a pritom sama trvala 5 sekund. [17]

Pro spravnou funkci a bezchybné ¢asovani musi mit kazdé tloha ptistup k
dostatecné presnému zdroji ¢asu. Ten ji umozni spravnou funkci a diky
nému bude tloha spliiovat i vSechny casové pozadavky. Pouzivany casovy
zdroj musi mit minimalni rozliSovaci schopnost 5-10 milisekund. V tomto
piipadé se vyplati pouzit systém realného casu, ten se dokdze orientovat
v case a sam detekovat pricinu ¢asovych potizi. Tento systém ma vzdy
veskeré informace o svém béhu, ne vzdy je vsak dokaze absolutné splnit.

8 Tvorba aplikace pro PLC Amit

Zalozeni projektu

K zalozeni projektu jsem pouzil pruvodce zalozenim nové aplikace (viz.
vyse), ten mne provedl vSemi potfebnymi kroky. S jeho pomoci jsem
nadefinoval zakladni vlastnosti aplikace, jako napt. pracovni rezim, ochranu
proti opakovanému spusténi, rozméry, pocet panelu. Jako pracovni rezim
jsem zvolil fizeni zménou dat. V tomto rezimu bude aplikace aktivovana
pouze, pokud dojde ke zméné dat, ktera jsou nastavena jako ,aktivacni“ a
aplikace se tak nebude zbytecné spoustét a kontrolovat data, pokud to neni
tfeba. Rozmér okna aplikace jsem nastavil tak, aby vzdy vyplnila cely
monitor a prehledné zobrazila vsechny potiebné ovladaci a datové prvky.

Definice proménnych a ovladact

Aby bylo mozné vytvorit funkéni aplikaci, schopnou komunikovat s vnéjsim
hardwarem, je na zacdtku nutné nadefinovat datové elementy a ovladace. K
tomu poslouzi datovy inspektor, ten je také popsan vyse.

Datovy element obecné slouzi k zaznamenavani a uchovavani udaju, jedna
se v podstaté o pamétfové misto, umoziujici uchovavani hodnot. Ukldd4n{
dat je spoleéna vlastnost vsech datovych elementu. Existuje vsak velké
mnozstvi typu, z nichz se kazdy hodi pro jiny ucel a uchovava jiny druh
informace, napt. typy: real- pro realnd cisla, boolean- reprezentace
logickych stavi (pouze 1 nebo 0), integer- celd ¢isla atd.

Pro komunikaci mezi Control Webem a PLC od firmy Amit je nutné
doinstalovat ovlada¢ DB-Net (viz. kapitola , Zpisoby komunikace®). Tento
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ovladac je urcen piimo pro Control Web a po registraci je dostupny na
strankach vyrobce PLC. V aplikaci ho zptistupnime nadefinovanim v
Datovém inspektoru. Poté je potieba zadat jméno ovladace, parametricky a
datovy soubor, které jsme vygenerovali z programem DetStudio.

Na datovy element muze byt nahlizeno ruznymi zpusoby napft.:

e Pamétovy prostor — tento pohled je dilezity, pokud fesime
pamétovou nérocénost aplikace, (napf. pii chodu na PLC s malou
paméti, nebo pii datové komunikaci s ovladaéi, nebo sitové
komunikaci)

e Vstup operace nebo pristroje — kazdy datovy element muze byt
vstupem néjaké matematické nebo logické operace. Muze byt ¢teny
pristrojem, jehoz chod ovliviiuje, nebo kde bude dale zpracovan. Jde
tedy pro zpusob komunikace mezi ptistroji, kdy dochézi k vyméné
informaci v podobé datovych elementi. V polozce ,Ovladac® je nutné
vybrat pozadovany ovladaé¢ (v nasem piipadé DB-Net).

Pii jejich definici v datovém inspektoru zaddvame jejich nazev— ten je
bude reprezentovat v jinych operacich, datovy typ (integer, real...)—
informace o typu obsazenych dat, a pocateéni hodnotu.

Definice ovladacu pro komunikaci se také provadi v datovém inspektoru.
Slouzi pro komunikaci s periferiemi. Pro kazdé konkrétni zafizeni je nutné
pouzit odpovidajici ovladac, ktery nejcastéji sezenete na internetovych
strankach vyrobce zatizeni. Definici provedeme kliknutim do polozky
wpridat ovladac” a zaddnim potiebnych parametru. Témito parametry jsou:
jméno ovladace, samotny ovlada¢ (napt. DDE, ASCII, DUMMY). V nasem
pripadé pouzijeme ovladac DBNET v4.09. Dulezité je také zavedeni
mapovaciho a parametrického souboru. Tyto dva soubory musi mit nazev
shodny s nazvem projektu a je vhodné, kdyz je umistime do kotfenovych
adresaiu DMF a Par. Ty najdeme ve slozce, kde mame nainstalovan
Control Web. U definice ovladace nastavujeme také méd spousténi. Tento
parametr umoznuje spoustét ovlada¢ v simulacnim rezimu, a umoznuje tak
vyvoj a testovani aplikace i bez pripojeného zatizeni. Ovladace se
samoziejmé daji doinstalovat, tak aby podporovaly pozadované zafizeni.
Modédy spousténi ovladace:

e run — ostry béh aplikace, kdy je pfi startu zaveden ovladac¢ a probiha
plnohodnotnd komunikace (zapis a ¢teni)

e check — pri tomto médu neni zavadén ovladac a veskera komunikace
je ignorovana. Probiha kontrola pouzitych kanalu, sméru i jejich ¢isel
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podle mapovaciho souboru DMF. Pokud aplikace nepouziva mapovaci
soubor, pak neni mozné tuto volbu pouzit.

e simulate — tento mdd se projevuje stejné jako check, jen nekontroluje
smeér a typ kandalu. [19]

8| amitART EE=]

€ automat
000 -
[4]
VYKON

MANUAL © manual
&l wsede | P il

3.6.2012 0:54:47

Iméno Typ | D | Stav | Popis | Prorta Cperitor Daum __ [Cas |
active_dam TSIE 262012[ 120
nactive_slam LW | F |SF 262012] 1200
active_corfime.. |[HW | C |SC 262012] 1200
nactive_confim. |[HA | C_|SFC 262012| 12075
corfim_dam__|FA | G 26.2012] 120

Obrazek 9: Néhled grafického prostiedi vytvorené aplikace
zdrojg: Vlastni zdroj, prdce autora
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9 Zaveér

Moznosti vyuziti systému SCADA jsou Siroké a nelze je v zadném piipadé
je popsat v jedné praci. Nemuzeme ale poptit fakt, ze se vzrustajici
industrializaci, naroky na vysokou produkci a nizké provozni néklady v
sobé tyto systémy skryvaji ohromny potencial. Pti jejich vybéru je vedle
nezanedbatelného finanéniho hlediska potieba zvazit i provoz, ve kterém
bude dany systém nasazen. Rozdily urcujici vhodnost systému je mozné
najit napt. v kompatibilité s hardwarem, moznostech komunikace s okolim,
naroc¢nosti provozu systému. Po zvazeni téchto parametru lze prohlasit, ze
systém Control Web je pouzitelny pro tvorbu siroké skaly aplikaci, jejichz
limitem jsou pouze schopnosti vyvojéare.[?]

Také pomér cena/vykon je u tohoto systému velmi dobry. I vzhledem ke
kompatibilité systému a funkénosti aplikaci, vytvorenych ve starsich verzich,
je Control Web vhodny jak pro tvorbu i vétsich vizualiza¢nich aplikaci,
pracujicich v nepretrzitém provozu, tak k simulaci nejruznéjsich méteni.
Diky témto vlastnostem, moznostem simulace, relativné intuitivnimu
ovldadani a nulovym pocateénim znalostem tvorby vizualizacnich aplikaci je
Control Web vhodny pro zacinajici vyvojatre. Jedinou nevyhodou systému
je snad jen nutnost zakoupeni licence na kazdou instalaci aplikace (tzn. ze
kazdé PC, na kterém bézi aplikace vytvorend v.CW, musi mit koncovy
uzivatel zakoupenu vlastni licenci alespon pro runtime verzi).
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Priloha A

Nahled vizualizace systému Control Web
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Obrazek 10: Vzorova vizualizace v systému Control Web
zdroj:demo aplikace SPC02
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Priloha B

Nahled vizualizace v systému Reliance

4

P& &0 k| E

®| ¥ "
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Cold Water
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o ——————
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Gas pipeline

U bl

Backflow Water

OQutside temperature

Obrazek 11: Vizualizace kotelny v Reliance 4

zdrog:http:www.reliance. cz/cs/products/reliance-demo-visualizations/boiler-

room
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Priloha C

Nahled vizualizace v systému PROMOTIC
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Obrazek 12: Vizualizace kotelny v Reliance 4
zdroj:http:www.saturel.sk/preferencies. html
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Priloha D

Nahled vizualizace a alarmu v systému InTouch

L) Lo @ L7 @ =]

i
Cas Typ Nazev Poskytovatel Ala
5, |

11111

Obrazek 13: Vzorova vizualizace v systému InTouch
zdroj:www.pantek. cz/produkty /intouch/
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Alarmy - distribuované
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g| Lu I 2]
o L
S % | | |Displayinglto 11 of 11 slanus. Definlt Queryr 100 % Cormplate
EE
S =00 = £V b & . . .
< Potvrd Potvrd Potvrd Potvrd Potlagit Potlatgit Potlatit

wviechny vybrana zobrazené posledni vybrané skupinu prioritu

e [ Kontextové menu [(E  Nastaveni tiidéni Nastaveni filtru Napovéda
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Obrazek 14: Nahled alarmt v systému InTouch
zdroj:www.pantek. cz/produkty /intouch/
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