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Uvob

Problematika General Data Protection Regulation (dale jen GDPR) se tyka
v urcitych situacich kazdého z nas. V soucasné dobé¢, kdy stale vétsi ¢ast naseho zivota
prebiraji moderni technologie, pocitace, socidlni sité a softwary na zpracovani dat, je vice
nez dulezité, mit povédomi o tom, co je to osobni udaj a jak takovy udaj chranit pred
zneuzitim. Je nezbytné si uvédomit, Ze osobnim tdajem neni pouze rodné ¢islo a adresa,
7e se jedna i 0 takové tidaje, které poskytujeme kazdy den. Ze za osobni idaj miize byt

povazovana i fotografie, kterou naptiklad vloZzime na socialni sit¢.

Samoziejmé je tieba si osobni udaje hlidat v naS§em osobnim zivoté. Neméli
bychom ale zapominat ani na nas$ pracovni zivot. Osobni udaje totiz poskytujeme
naptiklad zaméstnavateli pfi podpisu pracovni Smlouvy. NemuiZzeme se spoléhat pouze na
to, ze zaméstnavatel udéla vSe pro to, aby nase udaje byly ochranény. Proto je dilezité
mit Vtéto problematice alesponn zakladni znalosti, abychom byli schopni
se zaméstnavatele sami zeptat, jak je S nasSimi osobnimi udaji pracovano a jak budou

chranény.

Nize zpracovana diplomova prace zamé&iuje na problematiku GDPR v kontextu
vybran¢ho ekonomického subjektu. Autorka prace se dlouhodobé pohybuje v prostiedi
gastronomie a konkrétné gastronomickych provozu. I proto pravé vybranym subjektem
bude spole¢nost vlastnici nékolik takovychto provozoven. Zkusenost autorky ukazuje, ze
zaméstnavatelé v této oblasti problematice GDPR nevénuji dostateCnou pozornost.
V mnoha piipadech si ani neuvédomuji, ze pracuji s osobnimi udaji, které GDPR

podléhaji a je nutno k nim 1 takto pfistupovat.

Dle autorky prace tento problém neni pouze na strané zaméstnavatele. Casto
se mizeme setkat s tim, Ze zaméstnanci V této problematice nemaji dostatecné znalosti.
Nejsou si védomi toho, Ze by jejich 0sobni tidaje mély byt chranény. Zaméstnanci nemaji
potiebu ptat se zaméstnavatele, jak jejich tdaje chrani, jak jsou ulozeny, jak se s nimi

pracuje a kdo k nim ma pfistup.

Autorka prace se také domniva, ze v téchto spolecnostech je ¢asto opomijena
dokumentace, ktera by mapovala, jak je s daty nakladano. Stejné tak chybi manual pro

zamgstnance, jak s daty pracovat a jak je chranit.
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Informace, obsazené Vv teoretické Casti prace, pomahaji k definovani rizik, ktera
se ve vybraném ekonomickém subjektu v souvislosti s GDPR objevuji. Tato rizika jsou

Vv praktické ¢asti prace zhodnocena a poté jsou navrzena mozna zlepSeni a zpisoby, jak

témto rizikim v budoucnu piedejit.

Vzhledem K jiz zminovanému dlouhodobému pracovnimu poméru ve vybraném
subjektu je cilem prace formulovat sdéleni tak, aby v piipadé zajmu jednatele spole¢nosti
mohla byt realné implementovana. Autorka prace by rada tuto diplomovou praci jednateli

spole¢nosti poskytla, aby tyto navrhy a informace mohl vyuzit v praxi.
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1. CiLE A METODIKA PRACE

1.1CIiLE PRACE

Cile této diplomové prace mizeme rozdélit na tii vétsi celky. Prvnim z téchto
celkt je teoreticka analyza provedena na zaklad¢é dostupnych zdroja k problematice
General Data Protection Regulation. Ze zpracovani této ¢asti prace by méla byt patrna
teoretickd problematika tématu. M¢lo by dojit k vysvétleni dilezitych oblasti a pojmi,
které poté budou vyuzity v nasledujicich ¢astech prace. Dil¢im cilem této prvni Casti je
také definovat tikoly a kritéria problematiky GDPR. Druhym cilem prace je prakticky
analyzovat soucasnou situaci v oblasti GDPR ve vybraném ekonomickém subjektu.
Aby k této analyze mohlo dojit, dil¢im cilem je teoretické vysvétleni problematiky GDPR
v souvislosti s podnikatelskymi subjekty, nebot vybrany ekonomicky subjekt
je podnikatelsky. Dale by mélo v této ¢asti prace dojit k piedstaveni podniku a analyze
soucasné situace v kontextu problematiky GDPR. Poslednim, tfetim cilem, je zhodnoceni
souCasné situace v kontextu vypracované teorie a na zakladé tohoto zhodnoceni
navrhnout mozna zlepSeni, ktera by mohl podnikatelsky subjekt v oblasti GDPR
zrealizovat. Je dobré také zminit, Ze se jedna o pomérné¢ malou spole¢nost, a proto
je nutné pii navrhovani moznych zlepSeni brat v tivahu finan¢ni situaci spole¢nosti.
Z toho diivodu bude vypracovan finan¢ni plan, ktery nazorné€ ukaze, jak finan¢n€ naro¢né
tyto zmé&ny mohou byt a jak by bylo mozné je rozlozit tak, aby nepiedstavovaly velky

zasah do mési¢niho rozpoctu spolecnosti.

1.2METODIKA PRACE
K ziskani potiebnych vysledki, diky kterym bude moci byt provedena nasledna

analyza a ndvrh moznych zlepsSeni soucasné situace, bude pouzit vyzkum, ktery prob&hne
Vv piipadé¢ jednatele spolecnosti formou rozhovoru a v ptipadé zaméstnancii spolecnosti
formou dotaznikového Setfeni. Dotaznikového Setfeni se zacastni anonymné vSichni
zameéstnanci spolecnosti. Vhodnou kombinaci otdzek bude identifikovan potiebny
vystup, ktery bude dal vyuzit, pro vySe zmiflovand doporuceni. Jelikoz autorka prace
ve vybrané spole¢nosti dlouhodobé pracuje, rozhovor i dotaznikové Setfeni zrealizuje
sama, tak aby byly minimalizovany naklady. Dal§im zdrojem analyzy budou zkuSenosti
autorky préace, které ziskala béhem nékolikaletého pracovniho poméru u vybrané

spole¢nosti.
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Z vystupu poté vyplyne, kde se nachazeji slaba mista v oblasti problematiky
GDPR. Na zaklad¢ téchto poznatkli bude vypracovan navrh doporuceni, diky kterym
by mélo dojit ke zlepSeni situace. Soucasti navrhu bude i postup mozné realizace téchto
zlepSeni veetné nastinéni finan¢ni naroc¢nosti jednotlivych tkond. Jednatel spole¢nosti
bude mit k témto zaveéram pfistup, aby je mohl sadm zhodnotit a za piedpokladu,

7e je posoudi jako pfinosna a realizovatelna, je bude moci implementovat.
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2. HISTORIE OCHRANY OSOBNICH UDAJU A PROBLEMATIKA
GENERAL DATA PROTECTION REGULATION

Podivame-li se do davné historie, dle publikace Sharma (2020) jednim z prvnich
pripadl ochrany osobnich tdajt byl koncept ,, 4 home is one’s castle”, volné pielozeno
do ¢eského ,, Muyj dim, muj hrad®, tento koncept stanovil Sir Edward Coke v Anglii
v roce 1604. Obsahoval zejména piistup, ze pokud se osoba nachazela ve svém dom¢,
tedy v soukromi, nikdo ji do n& nemohl zasahovat. V t¢ dobé byla tato ochrana
dostacujici. V soucCasné dobé€, kdy se technologie vyviji témét kazdy den, v dobé
internetu, socialnich siti a mobilnich telefonti je ochrana osobnich udaji vyrazné

komplikované;si.

Klosek (2020) zminuje, Ze obavy 0 dostate¢nou ochranu osobnich udaji nejsou
ve svéte ni¢im novym. Strach ze zneuziti nebo kradeze dat existuje stejn¢ dlouho, jako

dochazi k pienosu a distribuci osobnich dat.

Sharma (2020) se domniva, ze kofeny ochrany osobnich tidaji miZeme najit
v zakladnich lidskych pravech. Jedna se zejména o pravo na soukromy zivot, které fika,
ze zadna osoba by neméla byt subjektem svévolného ruseni jeho soukromi, rodiny, domu
nebo korespondence a také by neméla Celit itokim na svou Cest nebo reputaci. Daéle
se jedna o pravo na svobodu slova a vyjadiovani. Toto pravo fika, Ze osoba by m¢la mit
moznost vyjadfit své nazory bez vyruSovani a méla by mit moznost vyhledat, ud¢lit

a ziskat informace a napady skrze vSechna media navzdory hranicim.

Brandeis a Warren ve svém clanku, ktery vySel v roce 1980 ,, The Rigth
to Privacy* jiz tehdy upozoriiuji na hrozbu, kterou piedstavuji invence a metody
vyuzivany v obchodu a zdlraziuji, Ze je nutné se na ochranu osobnich udaji zaméfit.
Autofi ¢lanku tehdy varovali zejména pred pouzivanim fotografii a mechanismii, které
data zpracovavaji. Nicmén¢ hlavni myslenka clanku, tedy potieba chrénit osobni data,

stale pretrvava.

2.1HISTORIE VZNIKU GENERAL DATA PROTECTION

REGULATION
General Data Protection Regulation historicky vychazi z pavodni smérnice

0 ochran¢ osobnich udajii, kterou vydala Evropsk4 Unie. Tato smérnice existuje jiz dvacet

let. Jak dale uvadi Nezmar (2017) ve své publikaci, smérnice o ochrané osobnich idajli
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stanovuje minimalni standard zakona o ochran¢ tidaju v ¢lenskych statech Evropské unie.

Ceska republika zékon, ktery se tyka ochrany osobnich tidajt, ptijala v roce 2000.

Nezmar (2017) mapuje vyvoj ochrany osobnich udaji. Ten zac¢ina jiz v roce 1981,
kdy dochézi k podpisu smlouvy o ochrané osob s ohledem na automatické zpracovani
osobnich tdaji. Tato smlouva byla podepsana jako Umluva Rady Evropy ¢&. 108. Dal$im
dilezitym datem je 4. fijen 1995. V tento den byla podepsdna jiz vySe zminovana
Evropskd smérnice o ochrané osobnich udajii. Tato smérnice byla vytvofena jako

zakladni prvek ochrany soukromi v rdmci Evropské Unie.

Foulsham & Hitcham (2018) uvadéji, ze i pfesto, ze vySe zminéna Evropska
smérnice obsahovala 8 principti ochrany osobnich udajt, které obsahovaly mnoho novych
zpusobll ochrany, spolecnosti 1 tak objevily slabiny dokumentu, které poté vyuzivaly
ve svlij prospéch. Jednou ztéchto slabych stranek byla napiiklad skutecnost, Ze
spole¢nosti mohly pro subjekt dopiedu zaskrtnou pole, ve kterém se zpracovanim

osobnich udajl souhlasi. Pokud by subjekt nesouhlasil, musel toto zaSkrtnuti zrusit.

Jelikoz dochazi béhem nasledujicich let nejen k vyvoji technologii, ale jsou také
analyzovany vySe zminéné slabé stranky, v roce 2012 Evropskd komise navrhuje
komplexni reformu pravidel Evropské unie ochrany osobnich tudajti z roku 1995. Tento
navrh je zaloZen praveé na dileZitosti nasledovani technologického pokroku a globalizace.
Byl vyrazn¢ zménén zpusob, jakym jsou osobni data shromazd’ovana, zpfistupiiovana
a vyuzivana. Nedlouho po tomto navrhu zvetejnuje Evropsky parlament studii nazvanou
,,Reforming the Data Protection Package*. Tato studie upozoriiuje pravé na nutnost
zlepseni ochrany subjekti a zavazné nedostatky, které se tykaji prave novych technologii
a sluzeb. V roce 2014 davé Evropsky parlament silnou podporu GDPR. Na zakladé tohoto
hlasovani dochazi k vyznamnému pokroku v reformé ochrany osobnich udaji.

(Nezmar, 2017)

Nejprve dosahuje obecné shody ohledné GDPR Rada Evropské Unie, a to v roce
2015, diky tomu miiZze zahdjit jednani s Evropskym parlamentem, za cilem dosaZeni
celkové dohody o problematice. Dne 27. dubna 2016 je v Ufednim véstniku Evropské
Unie uvefejnéno Natizeni Evropského parlamentu a Rady 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném
pohybu téchto tdaji a o zruseni smérnice 95/46/ES. Zrusend smérnice je vyse zmifiovana

smérnice o ochran¢ osobnich udaji. Timto momentem vstupuje GDPR v platnost.
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Utinnost natizeni GDPR nastava 25. kvétna 2018. (Zakladni piiru¢ka k ochrané osobnich

udajt, 2020)

Autofi Voigt a Bussche (2017) uvadéji, ze GDPR bylo pfijato jako nutné opatieni
vzhledem k velkému nartstu digitaln¢ zpracovavanych dat, kdy schopnost jejich efektivni
a rychlé analyzy mize ovliviiovat zadsadni rozhodovani a chovani strategickych podnikt
a spolecnosti. Zaroven také mélo dojit k podpote digitdlni ekonomie napfic Evropou
a ziskani daveéry lidi v souvislosti s tim, jak je s jejich osobnimi udaji pracovano a jak
jsou chranény. Mtzeme tvrdit, Ze osobni idaje se staly velmi cennou komoditou a jejich

kradez vystavuje poskozeného velkému riziku.

Lze fici, ze fada spolecnosti, firem a organizaci tuto problematiku opomenula
anevénovala ji pozornost. GDPR stanovuje firmdm a organizacim mnohem vétsi
zodpovédnost za zabezpecCeni osobnich dat a kontrolu procesti. Plati zvySené sankce
zaporuSeni tohoto nafizeni. To didva mnohem vé&ét§i prava subjektim, tedy
lidem — ob¢aniim a stanovuje mnohem pfisnéjsi pozadavky jak spravcim, tak
zpracovateliim informaci. Nafizeni je dale vyjimecné v tom, Ze plati nejen pro vSechny
zem¢ Evropské unie, ale také pro kohokoliv, kdo by chtél zpracovavat data jejich obcan.
Klicovym aspektem je i to, v jaké zemi se data fyzicky nachazeji, tedy kde se nachazi

umisténi serveru. (Nezmar, 2017)

Dle publikace, kterou vydal ITGP Privacy Team (2019) ve Velké Britanii, byl
jednim z diivodti vzniku obecného nafizeni o ochrané osobnich udaji fakt, ze fada zemi
svymi zékony a zdkonnymi opatienimi $la vice do hloubky v oblasti ochrany osobnich
udaju. Pro ob¢any Evropské unie se tak stalo velice obtiznym vyznat se v tom, jak jsou
jejich osobni udaje chranény napii¢ Evropskou Unii. Stejné tak bylo obtizné pro
organizace rozhodnout, kterym souborem prav a povinnosti se fidit. Proto Evropska Unie
rozhodla, Ze jeden zékon bude vice efektivni v dosazeni dvou stanovenych cild. Tyto cile
jsou chranit prava, soukromi a svobodu fyzickych osob v Evropské unii, zmirnit bariéry

podnikani a usnadnit volny pohyb tdaji po celé Evropské Unii.

Clanek publikovany autory Burri & Shir (2016) upozoriiuje na skute¢nost,
Ze prijeti nafizeni neni pouze komplexni feSeni ochrany osobnich dat, ale Ze se jedna
i 0 politickou hru, ktera se za pfijetim tohoto natizeni ukryva. Z ¢lanku je patrné, ze na
pfijeti nafizeni se podilely ekonomické subjekty stejné tak jako instituce Evropské Unie.

Napftiklad Evropska komise kladla mnohem vétsi diiraz na ekonomické a bezpecnostni
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divody, zatimco Evropsky Parlament se stavil zejména za ochranu individualnich prav.
Dle autora ¢lanku je prave jiny pohled raznych divodem, pro¢ je GDPR v mnohych

ohledech kompromisem mezi ekonomickou sférou a subjekty osobnich tdaju.

2.2TRI PILIRE GDPR

Gawronski (2019) ve své publikaci uvadi, ze cile GDPR stoji na tiech pilifich,

mezi které patii:

e zakonnost — pravidlo, Ze organizace jsou povinny zakonnost neustale dodrzovat
a pracovat v souladu s ni,

e préava — prava subjekti, kterych se tyka zpracovani osobnich idajii a zaroven také
Z pohledu organizace specifické procesy, které maji byt provedeny

e ochrana — proces neustalého zajisténi ochrany, jedna se o podminky, které musi
organizace nasledovat, aby byla zajisténa divérnost, integrita a také ochrana proti

nebezpeci, které se muze vyskytnout.

2.3PUsoBNOST GDPR

2.3.1 MISTNI PUSOBNOST
V samotném nafizeni se mizeme docist, ze se vztahuje na zpracovani osobnich

udaju v souvislosti s ¢innostmi provozovny zpracovatele nebo spravee v Evropské Unii,
a to bez ohledu na to, zda toto zpracovani probihd na izemi Unie nebo mimo. Zaroven
se také vztahuje na jakéhokoliv spravce nebo zpracovatele, ktery nema sidlo na izemi
Evropské unie, ale spravuje data subjektii, ktefi v Evropské Unii sidlo nebo trvalé bydlisté
maji.

2.3.2 OSOBNi PUSOBNOST

Osobni plisobnost zejména urcuje, na které subjekty se nafizeni vztahuje. Jedna
se zejména o spravce, zpracovatele, dozorové Ufady a subjekty udaji. Pro vSechny
subjekty, kterych se nafizeni tyka, jsou stanovena prava a vymezeny povinnosti,

resp. tikoly a pravomoci. (Zurek, 2017)

2.3.3 VECNA PUSOBNOST
Vécna plisobnost vymezuje zejména to, na co se obecné natizeni vztahuje, ale také

to, ¢eho se netyka. MiiZeme tedy fici, Ze obecné nafizeni upravuje zpracovani osobnich

idajti, a to jak neautomatizované, tak automatizované. (Zirek, 2017)
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Dle samotného natizeni dale také mizeme fici, ze obecné nafizeni se nevztahuje
na zpracovani idaju pro osobni potfebu. Jedna se o ptipady, kdy udaje zpracovava fyzicka
osoba v prubéhu vyluéné osobnich ¢i domadcich Cinnosti. Na zpracovani provadéné
ptislusnymi orgéany tykajici se trestnych ¢inti a dale se nevztahuje na osobni udaje

zesnulych osob.

2.3.4 CASOVA PUSOBNOST
Casova puisobnost je velice dilezity faktor. Uvadi totiz, v jaké dobé je pravni

piedpis soucasti pravniho fadu. Existuje urCity rozdil mezi platnosti a G¢innosti. Jak je jiz
zminovano v praci vyse, obecné natizeni je platné od 24. 5. 2016 a ucinné od 25. 5. 2018.
Dvouleta Ihtita, kterd byla stanovena mezi platnosti a uinnosti, slouzila zejména

k uvedeni zpracovani osobnich tidajii do souladu s Obecnym natizenim. (Zirek, 2017)

2.4GDPR VvV POROVNAN{ SE ZAKONEM O OCHRANE OSOBN{CH
UDAJU
Nova pravni uprava V podobé¢ Nafizeni o ochran¢ osobnich tudaji zakladni
parametry zasadné neméni, rozsifuje ale pozadavky. Rozdilem oproti zakonu o ochrané
osobnich udaju je, Ze zdkon zvazuje souhlas jako prvotni zéklad pro zpracovani osobnich
udaju a az posléze stanovuje vyjimky, kdy mohly byt tdaje zpracovany bez souhlasu.
Natizeni vylu¢né postaveni souhlasu nezna. Stavi jej na stejnou troven jako jiné divody
pro zpracovani osobnich udaji. Naopak doporucuje, aby byl souhlas zvolen az jako jedna
Z poslednich moznosti, pokud neexistuje zdkonny divod. Natizeni neklade pozadavek
pisemnosti souhlasu se zpracovanim osobnich udaji. Jednoznacné je vSak uvedeno, ze
takovy souhlas musi byt konkrétni, zaroven také nafizeni uvadi, Ze ml€eni neznamena
souhlas, kdyz uvadi, ze predem zaskrtnutd pole daného dokumentu nebo necinnost by

za souhlas povazovany byt neméli. (Janeckova, 2018)

V ptipad¢€ informacni povinnosti uvadi Nafizeni o ochrané osobnich udaji (2018)
v ¢lanku 12 zakladni povinnost spravce, ktery ma ptijmout vhodna opatieni, aby poskytl
subjektu struénym, srozumitelnym, transparentnim a snadno piistupnym zplisobem
za pouziti jednoduchych a jasnych jazykovych prostfedkii veskeré informace. Informace
by mé&li byt poskytnuty pisemné nebo jinymi prostfedky. Ve vhodnych situacich mize
byt pouzita i elektronicka forma. Janeckova (2018) k této skute¢nosti dopliuje, ze
puvodni Uprava, tedy zdkon o ochrané osobnich Udaji nestanovi, jak ma poskytnuta

informace vypadat.
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V tabulce 1 jsou piehledné zobrazeny prava a povinnosti tak, jak je bud’ upravuji,

nebo neupravuji oba dokumenty. Tabulka je zpracovana na zakladé ziskanych informaci

prfi studiu Zakona o ochrané osobnich udajii a Nafizeni o ochrané¢ osobnich tudajli

a literatury, ktera se touto problematikou zabyva.

Tabulka 1: Porovnani ptivodniho zékona o ochrané osobnich tidaji se souc¢asnou tpravou

GDPR
Upravovana Z:akon o ochrané GDPR
problematika osobnich udaji (1995)
Pravo na pfistup V4 V4
Prévo na napravu v v
Pravo na vymaz V4 V4
Pravo  zastavit  pfimy V4 V4
marketing
Pravo byt informovan X V4
Pravo na omezeni X V4
zpracovani dat
Prévo na ptenositelnost dat X V4
Pravo na namitku X v/
Povinnost ~ oznameni o X v/
poruseni
Povinnost jmenovat X V4
uiednika pro ochranu udajt
Pravo na ud¢leni pokuty od X V4

0,5% az do 4% z celkového
ro¢niho obratu

Zdroj: Vlastni zpracovani, 2020

2.5SHRNUTI KAPITOLY

V této kapitole prace doSlo zejména k teoretickému vysvétleni problematiky

GDPR. Nejprve byl vysvétlen historicky kontext problematiky a divody, které¢ vedly

K tomu, ze bylo nutné provést v roce 2016 aktualizaci tehdy platnych zakon a nafizeni,

Které tuto problematiku upravovaly. Dale jsou v této kapitole popsany zaklady, tedy tii

pilite, na kterych je postaven cil GDPR a také piisobnost tohoto nafizeni. V posledni ¢asti

kapitoly dochazi k porovnani souc¢asné upravy s piivodnim znénim, aby bylo patrné, kde

se nachéazeji zmény a k ¢emu vedlo ptijeti natizeni o ochrané osobnich tidaju.
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3. UKOLY A KRITERIA GDPR

3.1HLAVNIi UKOLY GDPR
Krysztofek (2019) ve své publikaci uvadi dva kli¢ové koly GDPR:

e ochrana zakladnich prav a svobod fyzickych osob, zejména pak ochrana jejich
osobnich dat,

e volny pohyb osobnich dat fyzickych osob v ramci Evropské Unie, pokud tento
pohyb neni zakazan nebo omezen z diivodi, které souviseji s ochranou fyzickych
0sob v souvislosti se zpracovanim osobnich tudaji, v souvislosti s pohybem
osobnich dat musi byt také zajisténo dodrzovani prav obcanti ¢lenskych stat na

ochranu jejich osobnich udaja.

Dalsim tkolem GDPR je také pfizpiisobeni se moderni dobé, ve které jsou mnohem vice
vyuzivany moderni technologie v oblasti poskytovani informaci. Dale také ptizplisobeni
se vSudypfitomnému online zpracovavani dat a stale se zvySujici popularité socialnich

siti a internetovému nakupovani.

3.2NA KOHO SE GDPR VZTAHUJE?

Nebyva vyjimkou, ze s novym zakonem, ¢i opatienim piichazi fada otazek.
Jednou z takovychto otazek, ktera byla pomérné Casta v souvislosti se zavedenim GDPR
byla otazka, na koho se vlastn¢ tento zdkon vztahuje. Obecné lze fici, ze se GDPR
vztahuje na kohokoliv, kdo sbira, uchovava nebo zpracovava osobni tidaje patiici osobé
s mistem pobytu v nékteré ze zemi Evropské Unie. Naopak GDPR se nevztahuje
na pripady, kdy se jedna o jedince, ktery ma data jiné osoby s jeho svolenim uchované
napfiklad v pocitaCi. Zarovenn je tfeba zminit, ze GDPR se nevztahuje pouze
na organizace, které se nachdzeji na uzemi nékterého statu Evropské Unie. Vztahuje

se na kazdou organizaci, kterd zpracovavda data obCanii zemi Evropské Unie.

(Denley & kol., 2019)

3.3SOUHLAS SE ZPRACOVANIM OSOBNICH UDAJU
Souhlas se zpracovanim osobnich udaji v souvislosti s GDPR musi byt dan

svobodné. Osoba, ktera tento souhlas poskytuje, musi byt informovdna o vSech
skute¢nostech, které by mohly udé€leni tohoto souhlasu ovlivnit. Souhlas se zpracovanim
osobnich daji musi byt udélen v prdvné uznatelné formé. Za souhlas neni mozné

povazovat ml¢eni nebo predvyplnéné boxy se souhlasem. Dale je nutné, aby byl tento
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souhlas ovértitelny stejné tak jako skuteCnost, Ze osoba, ktera souhlas poskytla, tak
neucinila pod natlakem. Souhlas se zpracovanim osobnich udajii mize osoba, které

se osobni udaje tykaji, kdykoli zrusit. (Denley & Kkol., 2019)

3.4PRAVA SUBJEKTU UDAJU

Srovname-li Obecné natizeni a plivodni zakon o ochrané osobnich udaji miizeme
fici, ze obecné nafizeni posiluje systém prav subjekti udaji a jejich aktualizaci. Dale
se také zabyva podrobnéjSim zpracovanim i zavedenim zcela novych prav. Jednim
takovym je napiiklad pravo o prenositelnosti. Ugelem prav subjektu udaji je zejména
vyvazovat vztah mezi subjektem udaji a spravcem udaji. (Zakladni ptirucka k ochrané

osobnich udajf, 2020)

Zurek (2017) k tomuto tématu dodava, e vykon prav subjektdl nesmi byt
podcenén zejména spravcem, pokud by doSlo k poruseni téchto prav, spravce se bude
potykat s vysSimi pokutami, nez jaké by byly ud€leny napiiklad za poruSena méné

zavaznych povinnosti.

Clanek 12 Obecného nafizeni stanovuje, Ze spravce musi provadét vykon prav
nebo o ném informovat stru¢nym, srozumitelnym, snadno pfistupnym a transparentnim
zpusobem. Dale také musi pouzivat jednoduché a jasné jazykové prostiedky. Tento
¢lanek dale také upravuje lhlty. Spravce je povinen poskytnout na zadost subjektu tidaji
informace o pfijatych opatfenich, a to maximalné do jednoho mésice od obdrzené této
zadosti. Tuto lhitu je mozné prodlouzit, pouze pokud se jedna o odtvodnény odklad

a nejvyse na dobu dvou mésici. Subjekt idaji musi byt o tomto prodlouzeni informovan.

3.4.1 PRAVO NA INFORMACE
Prévo na informace ma kazdy subjekt, jehoz osobni Udaje jsou zpracovavany.

Spravce je povinen subjekt tidaji automaticky informovat i tehdy, aniz by si subjekt o tyto
informace pozadal. Informovani subjektd musi byt srozumitelné a jednoduché. Pokud
spravce ziskal udaje z jiného zdroje, musi o tom subjekt dajii informovat neodkladné.
Nejpozdégji vSak ve 1hité jednoho mésice nebo pii prvni komunikaci se subjektem tidaja.

(Janotova, 2018)
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3.4.2 PRAVO NA PRISTUP K OSOBNIM UDAJUM
Pokud jsou informace subjektu zpracovavany, subjekt méa pravo, na zakladé

zadosti, byt informovan o tom, jak toto zpracovavani probihd. Pokud tyto tudaje
zpracovavany jsou, subjekt ma pravo mit k témto osobnim tdajim pfistup a zaroven
ziskat informace o uc¢elu zpracovani, kategoriich idaji, dobé uloZeni, pravu na opravu

nebo vynos, ma také pravo podat stiznost. (Obecné nafizeni, clanek 15)

3.4.3 PRAVO NA OPRAVU A DOPLNENI
Zurek (2017) uvadi, Ze toto pravo vychazi ze zasady piesnosti. Spravce nema

povinnost aktivné vyhledavat nepiesné nebo neplatné tidaje. Bez zbytecného odkladu je
ale povinen udaje opravit nebo doplnit, pokud je na to upozornén subjektem tudaji.
V pfipad¢ podezieni na nespravnost udaji ma spravce moznost subjekt pozadat

0 kontrolu aktuélnosti téchto tidaji.

3.4.4 PRAVO VZNEST NAMITKU
Dle clanku 20 obecného natizeni mé subjekt udaji opravnéni protestovat proti

zpracovani svych osobnich udaj, pokud se jedna o zpracovani osobnich tdaji, které
nesouvisi s vykonem veiejné moci, neni nevyhnutelné z divodli opravnénych zajmi

jinych osob nebo nesouvisi s vefejnym zajmem.

3.4.5 PrRAVO NEBYT PREDMETEM AUTOMATIZOVANEHO

INDIVIDUALN{HO ROZHODOV AN{
O pravnich tcincich se, kromé nekterych stanovenych vyjimek, nesmi rozhodovat

jen pomoci automatizovanych postupi. Tedy postupti zcela bez lidského posouzeni.
| subjekt tidajii ma tedy pravo, aby o ném nebylo rozhodovano pouze automatizovanym
zpusobem, jednd se zejména o piipady, kdy toto rozhodovani ma pro subjekt pravni
ucinky nebo se jej tyka jinym podstatnym zpusobem. (Zakladni ptirucka k ochrané

osobnich udaji, 2020)

3.4.6 PRAVO NA PRENOSITELNOST UDAJU
Zirek (2017) pravo na nepienositelnost udaji piedstavuje jako zcela nové pravo

subjekth idajli. Oproti pravu na ptistup k idajim je rozdil zejména ve stanoveni formétu,
ve kterém osobni Uidaje musi byt poskytnuty a také v mozZnosti piedani udajii jinému
spravei. Clanek 20 obecného naiizent, ktery toto pravo upravuje, udava, Ze subjekt udajt
muze u spravee vyzadovat poskytnuti svych udajl, které jsou zpracovavany a také jejich

predani dal§imu spréavci, kterého si subjekt urci.
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3.4.7 PRAVO NA VYMAZ
Pravo na vymaz neboli pravo byt zapomenut udava, ze spradvce ma povinnost

vymazat osobni udaje subjektu, ktery na tento vymaz ma pravo, podle podminek

uvedenych v ¢lanku 17 Obecného natizeni.

3.5ZAKLADNI KRITERIA GDPR

Natizeni neobsahuje pouze zmény zminéné v druhé kapitole, které jsou nejvice
viditelné, obsahuje také velké mnozstvi drobnych zmén, které dopomohly k tomu,
7e se kolem dokumentu zagala §ifit cela fada myti. Casto se mizeme setkat i s ndzorem,
7e se jedna o naprosto novou pravni upravu, o zcela novy dokument v oblasti ochrany
osobnich udaju. Skute¢nost je ale opacna. Nejedna se o novy dokument, cela fada
povinnosti je shodné s dosavadnimi zdkony a ptedpisy. VétSina povinnosti, které nafizeni

uklada, vyplyva z kritérii — zasad zpracovani osobnich udaju. Tyto zasady si piiblizime.

Dle Gobea a kol. (2018) jsou tato kritéria v podstaté etickymi tmysly, o které
se cela legislativa opira a na kterych je zalozena. V obrazku 1 jsou tato kritéria, ktera jsou

dale podrobné;ji vysvétlena, grafiky znazornéna.

Obrazek 1: Zakladni zasady GDPR

Lawfulness, faimess
and transparency

Purpose limitations

Integrity and

confidentiality Data minimisation

Storage limitations

Zdroj: Six privacy principles,2020
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3.5.1 ZASADA ZAKONNOSTI, KOREKTNOSTI A TRANSPARENTNOSTI
Zpracovavani osobnich udajli je mozné pouze na zaklad¢ zékonnych titulti, které

musi byt dostatecné specifické, transparentni a korektni. Jedna se tedy o to,
7e ke kazdému zpracovani osobnich tdaji musi byt vzdy minimalné jeden z divodd,
které natizeni udava. V ptipad¢, ze zakonny diivod nebyl nalezen anebo pomine, je nutné
a nezbytné osobni tdaj zlikvidovat. Pokud od za¢atku neexistoval diivod pro zpracovani
osobnich udajl, jednad se o nelegélni zpracovani. Zasada zakonnosti, tedy pritomnost
pravniho duvodu, je zakladnim ptfedpokladem k tomu, aby bylo mozné o zpracovani
osobnich tdaji hovofit jako o zdkonném. Soucasti transparentnosti je také to, Ze spravce
nebude zastirat pravy ucel, pro ktery byly osobni tdaje shromazdény a jsou
zpracovavany, ale také, Ze nebude zastirat svou pravou identitu, zptisob zpracovani a také,

ze bude plnit svou informacni povinnost. (Janeckova, 2018)

Dle Zirka (2019) zasada transparentnosti vyzaduje, aby informace, které subjekt
udaji od spravce dostava, ¢i na néz ma pravo, byly snadno pfistupné a srozumitelné

za pouziti jasnych jazykovych prostredki.

3.5.1.1 ZAKONNE DUVODY ZPRACOVANi OSOBNiCH UDAJU
Ucelem zpracovani osobnich tdaji byva vétsinou konkrétni agenda. Mize

se jednat naptiklad o evidenci fidict, vydavani sluzebnich pritkazi nebo tieba o agendu
sttetu zajmu. Spravce muze tento Ucel zpracovani stanovit pfimo nebo ucel miize
piedstavovat ¢innost spravce, pro kterou osobni tidaje pottebuje zpracovavat. Velmi ¢asto

se jedna o zakonem stanoveny divod ke zpracovani osobnich udaji. (JaneCkova, 2018)

Pro zpracovani osobnich udaji je vZzdy nutné najit néktery ze zdkonnych davodi.
Dle Janeckové (2018) Clanek 6 nafizeni uvadi tyto zdkonné divody pro zpracovani

osobnich udaji:

e subjekt, kterého se udaje tykaji, udélil souhlas se zpracovanim téchto udaji pro
jeden nebo vice tceli,

e zpracovani Udaji je nezbytné pro plnéni smlouvy, ve které je subjekt udaji
smluvni stranou, nebo pro provedeni opatieni pfed uzavienim smlouvy,

e naspravce se vztahuje pravni povinnost, kvili které je zpracovani udajii nezbytné,

e zpracovanim udajli jsou chranény zivotné dulezité zajmy subjektu tidajii nebo jiné

fyzické osoby,
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e zpracovani osobnich udaji je nezbytné pro splnéni tkolu, ktery je provadény
ve vefejném z4jmu nebo pii vykonu vefejné moci, kterym je spravce udaji
povéten,

e zpracovani je nutné pro ucely opravnénych z4jmu ptislusného spravce nebo tieti
strany, vyjimku tvoii ptipady, kdy pfed témito zajmy maji piednost z4jmy nebo
zakladni prava a svobody subjektii tdaji vyzadujici ochranu osobnich tudaju,

jedna se zejména o piipady, kdy je subjektem udaji dité.

Neni mozné, aby byly osobni tdaje zpracovavany, pokud se jejich zpracovani neopira

0 néktery z vySe zminénych divodu.

3.5.2 ZASADA UCELOVEHO OMEZENT
Zésada ucelového omezeni nam tika, ze osobni tidaje je mozné zpracovavat pouze

pro urcité, vyslovné vyjadiené a legitimni ucely. Je nepiipustné, aby spravce udaje
shromazdil k ur¢itému Ucelu a nasledné je on nebo zpracovatel pouzil k jinym uceltm,
za ptredpokladu, ze subjekt informace by o tomto novém ucelu nebyl informovéan.
V tomto ptipadé¢ je vyrazné zohlednéno pravidlo, Ze subjekt idajti by mél byt ten, kdo méa
plnou informaci o zpracovavani svych osobnich udaji a v mezich by mé¢l mit také

moznost rozhodovat, jak s jeho tdaji bude nalozeno. (Janeckova, 2018)

Denley a kol. (2019) k této zasad¢ dopliuji, Ze osobni udaje by nemély byt pouzity
pro dalsi procesy, nez pro které¢ byly primarn¢ ziskany, zaroven ale jako vyjimku uvadé;ji
piipady, kdy jsou udaje pouzity pro archivacni ucCely ve vefejném zajmu, védecké
¢i historické vyzkumy nebo statistické tidaje. To tedy znamena, Ze pro tyto ucely lze

osobni tdaje zpracovavat i nad ramec ptivodné stanoveného ucelu.

3.5.3 ZASADA MINIMALIZACE UDAJU
Dle této zasady zpracovani tdaji musi byt relevantni, pfiméfené a omezené

na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou Gdaje zpracovavany. Splnéni této
povinnosti vyzaduje pfesné vymezeni minimalniho rozsahu konkrétnich osobnich udaji,
které budou v daném piipadé skutecné potiebné. (Zakladni pfiruc¢ka k ochrané osobnich

Gdajti, 2020)

Je tedy tfeba o kazdém osobnim udaji rozhodnout, zda je ¢i neni pro dany ucel

pottebny. Cilem této zasady je dosaZeni stavu, kdy tcelu zpracovani bude dosazeno

26



s pouzitim co nejuzsi skupiny osobnich tdaji. Udaje, o kterych spravce rozhodne, Ze

nespadaji do potfebného minima, by méli byt okamzité zlikvidovany. (Janeckova, 2018)

3.5.4 ZASADA PRESNOSTI
Spravce udaji je povinen aktualizovat udaje, které zpracovava. V praxi

se ukazalo, ze mit udaje neustale aktualizované a kompletn¢ aktualni je téméf nemozné.
Proto bylo stanoveno, ze by spravce mél piijmout veskera rozumna opatieni, aby osobni
udaje, které jsou nepiesné, byly bezodkladn€¢ vymazany nebo opraveny. Presnost
a aktualnost by méla byt zjistovana v celém pribéhu zpracovavani osobnich udaji.
Z vyse uvedeného je tedy patrné, Ze kdo zpracovava osobni udaje, musi v zavislosti
na rozsahu a okolnostech predmétného zpracovani pfijmout takovy systém opatieni, diky
kterému zajisti, ze nebudou zpracovavany nepifesné nebo chybné osobni udaje. Dobr¢ je
také zduraznit, Ze zpracovani neptfesnych osobnich udaji neni jen zpracovani udaji
naptiklad s gramatickou chybou, ale také udajt, které jsou sice formalné spravné, ale

uvadéji nespravnou informaci. (Janeckova, 2018)

3.5.5 ZASADA OMEZENI ULOZENT{
Osobni udaje by mély byt ulozeny v takové formé, kterd umoznuje identifikaci

subjektu udaji po dobu ne delsi, nez je nezbytné pro ucely, pro které jsou tyto udaje
zpracovavany. | tato zasada byla promitnuta v dosavadni pravni Gpravé, tedy v Zakoné
0 ochran¢ osobnich udajti. Spravce je ve vétSin€ pripadii povinen uschovaci dobu urcit
sam a za dobu, kterou urci, nese odpovédnost. Pokud spravce zpracovava osobni udaje
na zaklad¢ zvlastniho zdkona a tento zdkon neupravuje dobu uchovani udaja, je spravce
osobnich tdajii opravnén uchovévat tyto udaje pouze po dobu, po kterou trva dana

povinnost nebo pravni vztah. (JaneCkova, 2018)

3.5.6 ZASADA INTEGRITY A DUVERNOSTI
Osobni udaje maji byt zabezpe€eny pied hrozbami nejen uvnité organizace, ale

také vné. A to ve vSech podobach zpracovani, at’ uz se jedna o zpracovani automatizované

nebo papirové. (Janeckova, 2018)

Zirek (2019) také uvadi, ze zabezpeeni osobnich udajti musi vzdy odpovidat
povaze, rozsahu, kontextu a i¢eliim zpracovani. Udaje by méli byt zabezpe&eny pomoci
vhodnych technickych nebo organizacnich opatteni, které by je méli chranit nejen pred
neopravnénym, ¢i protipravnim zpracovanim, ale také naptiklad pfed ndhodnou ztratou,

zni¢enim nebo poskozenim.
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3.5.7 ZASADA ODPOVEDNOSTI
Veskerou odpovédnost za dodrzovani vSech pravidel stanovenych GDPR nese

spravce, ktery také musi byt schopen dolozit fakta, ktera potvrzuji, Zze tato pravidla
dodrzuje. Zasada odpovédnosti je jednim z novych prvkl v oblasti zpracovani osobnich

udaju. (Gawronski, 2019)

Clanek 24 obecného natizeni fika, Ze s piihlédnutim k povaze, rozsahu, kontextu
a ucelim zpracovani i k rizné pravdépodobnym a riizné¢ zavaznym rizikiim pro prava
a svobody fyzickych osob, zavede spravce technickd a organizani opatieni.
Tato opatteni slouzi k tomu, aby spravce zajistil a byl schopen dolozit, Ze zpracovani je
provadéno v souladu stimto nafizenim. Takova opatfeni musi byt podle potieby
aktualizovdna arevidovdna. Diky této zisadé¢ ma tedy sprdvce mnohem vétsi

odpovédnost. (Janeckova, 2018)

3.6 SHRNUTI KAPITOLY
Tuto kapitolu 1ze rozdé€lit na dvé ¢asti. Prvni ¢ast obsahuje popis hlavnich ukold

GDPR a také toho, na koho se GDPR vztahuje a kdo se jim musi fidit a jakym zplisobem
je davan souhlas ke zpracovani osobnich udaju. V dalsi ¢asti kapitoly jsou popsana
kritéria GDPR. Nejprve se jedna o prava subjekti, ktera jsou velice dilezita a spravcem
osobnich udaji nesmi byt podcenéna. Jedna se o prava, ktera ma subjekt udaja
garantovana proto, aby nemohlo dojit zejména ke zneuziti jeho osobnich tudajt.
Ve zkratce lze tedy fici, Ze jde o ochranu subjektu udaji. Dale jsou v této kapitole prace
popsany zasady, kterymi se GDPR tidi. Tyto zasady piehledné a jednoznacné definuji

povinnosti, které nafizeni uklada.
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4. POZADAVKY NA OSOBN{ UDAJE V OBLASTI GDPR

Definice osobniho udaje je podle Zirka (2018) stéZejni pro aplikaci nafizeni
0 Ochran¢ osobnich udajii. Osobnim udajem je podle definice obsazené v ¢lanku
4 obecného nafizeni veskeré informace o identifikované nebo identifikovatelné fyzické

0sobé.

Identifikovatelnou osobou je fyzickd osoba, kterou lze piimo nebo nepiimo
identifikovat. Identifikace probiha zejména odkazem na urcity identifikator, naptiklad
jméno, identifikacni cCislo, loka¢ni udaje nebo na jeden ¢i vice prvka fyzické,
fyziologicke, genetické, psychické, ekonomické, spoleCenské nebo kulturni identity této
osoby. Nova definice osobniho tdaje se pfili§ neodliSuje od definice, které byla
V pivodnim zruSeném nafizeni 95/46/ES, pouze rozsifuje vycet identifikatord, podle
kterych muze byt fyzicka osoba identifikovana nebo identifikovatelna. Z ptidanych
identifikatort stoji za zminku naptiklad pfidani sitového identifikatoru, tedy IP adresy.
(Zirek, 2018)

Clader (2018) ve své publikaci uvadi, ze mezi data, ktera je nutno povazovat
za osobni udaj patii jakakoli informace, ktera miize byt pouzita k identifikovani subjektu

udaju. Zduraznuje, ze mezi tyto patii napiiklad i fotografie a korespondence subjektu.

Dle Janeckové (2018) neni dulezité, zda je Gdaj zcela pravdivy nebo objektivné
meéfitelny, stejné tak jako jestli je idaj pouhym odhadem charakteristiky ¢lovéka. Zaroven
také nehraje roli, jak jsou udaje uchovavany. Tedy jestli jsou uchovavany v pisemné
form¢ nebo ve formé¢ audio ¢i video zaznamu. Rozhodujici je vztah informace

k identifikovatelné ¢i identifikované osobé.

Fyzicka osoba, které se osobni idaje tykaji, je nazyvana jako subjekt tidajti. Casto
se lze setkat s milnym nazorem, Ze mezi identifikatory patii jen obecné znamé
identifika¢ni Udaje, jako je jméno, piijmeni, rodné Cislo nebo datum narozeni. Je tedy
dobré zminit, Ze za osobni tdaje se povazuji jak tdaje identifikacni, které ve své podstate
zajistuji, ze jde o osobni tidaje, protoze vytvaii vazbu mezi fyzickou osobou a tidaji, tak
také dalsi udaje, které jsou o identifikované ¢i identifikovatelné osobé shromazd'ovany
a zpracovany. Je tedy nutné za osobni Uidaj povaZovat napiiklad i udaj o platu nebo
odméndch konkrétniho zaméstnance. Tento zaméstnanec nemusi byt oznacen jen jménem
a pfijmenim, ale tfeba také jedine¢nym oznacenim pozice, kterou zastava. Samoziejme

muizeme v praxi narazit na piiklady, kdy je moZzné polemizovat nad tim, zda jsou udaje
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osobni ¢i nikoliv. Pokud tyto pochybnosti mame, je lepsi povazovat takové udaje

za osobni. (Janeckova, 2018)

Udaje o pravnickych osobach nejsou podle Zurka (2018) osobnimi twdaji.
Mluvime-li ale o udajich ¢lent statutarnich organti ¢i spolecnikl, jiz se v pripadé

fyzickych osob o osobni udaje jedna.

Dle Janeckové (2018) v minulosti vznikaly problémy v souvislosti s fyzickymi
osobami podnikajicimi. Pohled byl takovy, ze subjektem idaji mtize byt i fyzicka osoba
podnikajici a jako takovd mize byt zasazena ve svém soukromi, av§ak pouze v zavislosti
na skupin¢é osobnich udaji, které jsou zpracovavany. Pokud byly zpracovdvany pouze
osobni udaje, které se tykaly osoby jako podnikatelského subjektu a udaje, které se tykaly
pouze podnikatelské aktivity této osoby, nemohlo dojit k neoprdvnénému zasahu
do soukromi. Podnikatelska ¢innost totiz nemtize zasahnout do soukromi tak, jak jej
chape obcCanské pravo. Témto udajim proto nebyla ochrana podle zdkona ptiznana.
Casem se ale ukédzalo, Ze vétsina udaji, které se tykaji fyzickych osob podnikajicich,
se piekryva s osobnimi tdaji, které se vztahuji k soukromi téchto osob. V soucasné dobé

jsou proto i tyto udaje povazovany za udaje, které pouzivaji ochrany Nafizeni.

4.1 ANONYMNI UDAJE
Anonymni udaje se zcela odliSuji od osobnich udaji. Anonymni udaje nelze

vztahnout k identifikované ¢i identifikovatelné osobé. Anonymni udaj je tedy takovy
udaj, u kterého neexistuje pouto se subjektem udaji nebo diive existujici pouto nemutze
jiz byt spravcem ani nikym jinym obnoveno. V disledku vySe zminéného, zpracovani

anonymnich informaci nespousti pouziti GDPR. (Drozdz, 2020)

Piivodni obecné nafizeni definice anonymniho udaje neobsahuje, pouze je
vylucuje z pisobnosti. Zakon o ochrané osobnich udaji (¢. 101/2000 Sb.), ktery byl
k 24. dubnu 2019 zrusen, anonymni tdaj definuje v §4 pismena c) jako udaje, které bud’
V ptivodnim tvaru, nebo po provedeném zpracovani nelze vztahnout k urcitelnému nebo

uréenému subjektu udaji.

4.2RODNE CISLO JAKO OSOBNI UDAJ

Rodné cislo si mezi osobnimi udaji zaslouzi zvlastni pozornost. Laickou
vetejnosti je rodné ¢islo Casto povazovano za citlivy Uidaj, ktery ale nepatii mezi osobni

udaje, jelikoz se nenachazi v taxativnim vyctu téchto udajl. I presto, ze neni rodné ¢islo
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v zadné zvlastni kategorii osobnich udaji, ma zvlastni postaveni. Toto postaveni spoc¢iva

Vv uréeni zakonnych podminek, za kterych je lze vyuzivat.

Podminky pro vyuzivani rodnych ¢isel jsou stanoveny v zédkoné ¢. 133/2000 Sb,
0 evidenci obyvatel a rodnych cislech a o zméné nékterych zdkonl. Tento zdkon
stanovuje, ze rodné ¢islo je opravnéna uzivat, ¢i rozhodovat o jeho vyuzivani v mezich
zakona pouze jen osoba, které bylo rodné ¢islo pridéleno. Tedy pouze jeho nositel.
Vyjimkou je zakonny zastupce. Jinak lze rodné Cislo vyuzivat jen v piipadech
stanovenych §13c tohoto zakona. Mezi tyto piipady patii i ty, kdy se jedna o ¢innost
ministerstev, jinych spravnich uradi, soudi, organu povétenych vykonem statni spravy
nebo pro notaie k vedeni Centralni evidence zavéti, dale pokud tak stanovuje zvlastni

zékon nebo pokud nositel nebo zakonny zastupce s vyuzitim souhlasi.

Pokud spravce zpracovava rodné ¢islo, jeho zpracovani pro néj bude stanovovat
zvlastni pravni predpis, ktery na ¢innost spravce dopada. Tento pifedpis stanovi, zda
spravce muze rodné Cislo pouzit jako soucast smlouvy uzavirané s fyzickou osobou.

Typickym subjektem, ktery musi rodné &islo zpracovévat je zaméstnavatel. (Zurek, 2018)

Déle plati, ze rodné Cislo bylo vytvofeno jako identifikator ke specifickym
uceltim. A to zejména pro statni instituce. Proto neni vhodnym identifikatorem fyzickych
0sob v zakaznickych systémech, jako naptiklad ¢islo zakaznika, a to ani v piipadé, je-li
spravce rodné Cislo opravnén zpracovavat. Doporucuje se jej nahradit vlastnim

identifikatorem. (Zarek, 2018)

4. 30BCANSKY PRUKAZ

Existuje mnoho situaci, kdy je osoba pozddana o poskytnuti kopie obCanského
prikazu, proto je dobré si tuto problematiku alespon okrajové priblizit. Spole¢né s kopii
je vhodné také zminit ¢islo obcanského prikazu. Nékteti spravci toto Cislo vyuzivaji jako
dopliikkovy idaj spole¢né s dalSimi zédkladnimi identifikacnimi 0daji. Tento postup neni
VvV rozporu se zakonem ¢.328/1999 Sb., o obcanskych prikazech, jelikoZz neexistuje
zvlastni zékon, jako existuje napiiklad pro rodna ¢&isla zmifovand vyse, ktery

by stanovoval pro ¢isla obéanskych prikazi pravidla pro jejich zvlastni vyuziti.

Cislo ob&anského priikazu je ¢asto vyuzivano jako doplitkovy identifikaéni tidaj
pro evidenci nav§tévniki pfi vstupu do budov. Touto problematikou se zabyva Utad pro

ochranu osobnich tidaji ve svém stanovisku €. 3/2016 Evidence navstévniki pfi vstupech
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do budov a kopirovani dokladii. Cislo ob&anského pritkazu lze pii vstupu do budovy
¢i aredlu zapsat spolecné se jménem a ptijmenim, pokud se nejednd o pracovni navstévu,
pti které by se mél primarné vypisovat nazev vysilajici organizace a ¢islo sluzebniho
prakazu. Nékteti spravci pristupuji pii ovéteni totoznosti osoby také k tomu, Ze si vytvori
kopii obcanského prikazu. V pripadé, ze se nejedna o zdkonnou vyjimku nebo o potfizeni
pouze ¢asteéné kopie s udaji, které lze pro ucely ovéfeni totoznosti evidovat, neni tato

praxe ptikladna.

Zakon ¢. 328/1999 Sb., o obcanskych prikazech upravuje problematiku
potizovani kopii obCanskych prikazi tak, ze je zakdzadno bez prokazatelného souhlasu
obCana, kterému byl prikkaz vydan, potfizovat jakymikoli prostiedky kopie ob¢anského
prukazu. Vyjimku tvoii zvlastni ptipady, které¢ mohou byt stanoveny ve zvlastnim zdkoné
nebo v mezinarodni smlouvé, kterou je Ceska republika vazana. V tomto zakong je také
stanoven zdkaz shromazd’ovani, ukladani, upravovani, podavani, Sifeni, zvefejnovani
nebo uchovavéani strojové Ccitelnych udaji v obCanském prikazu, pokud zékon

0 obcanskych prikazech nebo jiny pfedpis nestanovi jinak.

Je dulezité se touto problematikou zabyvat zejména proto, ze obCansky prikaz je
vefejna listina, kterou ob¢an prokazuje své jméno, ptijmeni, podobu a statni ob¢anstvi,
jakoz i1 idaje v ném zapsané. Tyto udaje jsou zpisobilé ke zfalSovani a zneuziti identity.
Proto je velmi nebezpecné, pokud se tento soubor informaci dostane do rukou komukoliv

dalSimu. Navic s kazdou dalsi kopii roste riziko jejiho zneuziti.

4.47 ABEZPECENI OSOBNICH UDAJU

JaneCkova (2018) ve své publikaci uvadi, ze osobni udaje by mély byt zpracovany
zpusobem, ktery zarucuje ndleZitou divérnost a bezpecnost téchto udaji. Zejména
za uCelem zabranéni neoprédvnénému piistupu k osobnim tdajim a také k zafizenim,
které se pouZzivaji k jejich zpracovani. K zabezpeceni tidajli se vyjadiuje také recital 83.
Dle tohoto recitdlu v z4jmu zachovani bezpecnosti a zabranéni zpracovani, které by
mohlo byt v rozporu s timto nafizenim, by mél spravce nebo zpracovatel posoudit rizika,
které mohou vzniknout v souvislosti se zpracovanim udajli a nasledné pfijmout opatfeni
ke zmirnéni téchto rizik. V souvislosti s povahou a riziky, které se k riznym kategoriim
osobnich udaji vztahuji, by méla byt zajiSténa nalezitd uroven zabezpeceni vcetné

diivérnosti s ohledem na stav techniky, naklady a zpiisob provedeni.
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Zabezpeceni osobnich Udaji je upraveno v ¢lanku 32. Tento ¢lanek uvadi,
ze s ptihlédnutim ke stavu techniky, nédkladiim na provedeni, rozsahu, kontextu, povaze
a uceliim zpracovani i k rizné pravdépodobnym a zavaznym rizikiim pro prava a svobody
fyzickych osob provedou spravce a zpracovatel vhodna organizacéni a technicka opatieni

tak, aby zajistili odpovidajici uroven zabezpeceni daného rizika. (Nulicek a kol., 2018)

Janeckova (2018) ve své publikaci uvadi, ze zabezpeCeni mize byt mimo jiné

provedeno naptiklad pomoci:

e pseudonymizace a Sifrovani osobnich tidaju,

e schopnosti zajistit neustalou integritu, divérnost, dostupnost a odolnost systému
a sluzeb zpracovani,

e Vv piipadé technickych incidentl zajistit schopnost zav€asu obnovit dostupnost
osobnich udaji a ptistup k nim,

e procesu pravidelného posuzovani, testovani a hodnoceni u¢innosti zavedenych

organizacnich a technickych opatieni pro zajisténi bezpecnosti zpracovani.

Natizeni tedy jednoznacné stanovi to, co zdkon o ochrané osobnich tudajii pouze
dozoroval. A to skutecnost, ze pii vybéru zabezpeceni osobnich tdajl je nutné zohlednit
zpusob jejich zpracovani, prostiedkllt zpracovani i objem a charakter zpracovani udajt.
Zaroven ale natfizeni neuklada povinnost vyuzit specificka opatieni. Jak je jiz zminovano
vyse, spravce ¢i zpracovatel maji pouzit technickd opatfeni korespondujici se stavem

techniky a organizacnich opatfeni.

Pti posuzovani vhodné trovné zabezpeceni je dobré zohlednit zejména rizika,
ktera pfedstavuje zpracovani. Jednd se zejména o ndhodné nebo protipravni zniceni,
ztratu, pozménovani, neopravnéné zptistupnéni piedavanych, uloZenych nebo jinak
zpracovavanych osobnich dajii nebo také neopravnény ptistup K nim. Jednim z prvka,
diky kterému lze dolozit, Ze spravce pracuje v souladu s pozadavky, které Natizeni
stanovuje, je dodrzovéani schvéaleného kodexu chovani nebo uplatiiovani chvaleného
mechanismu pro vydavani osvédceni. Spravce a zpracovatel dale také musi pfijmout
opatfeni, které zajiSt'uje, aby jakakoli fyzicka osoba, ktera je z jejich povéteni opravnéna
osobni Udaje zpracovavat, zpracovavala tyto udaje pouze na jejich pokyn. Vyjimku tvoii
pfipady, kdy zpracovani danych Udaji ukladd pravo Unie nebo clenského statu.

(Janeckova, 2018)
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Jako poruseni zabezpeceni osobnich udajii chape Nafizeni o ochran¢ osobnich
udaji (2018) takové poruseni zabezpeceni, které vede k protipravnimu nebo ndhodnému
znic¢eni, zmén¢, ztrat¢ nebo neopravnénému poskytnuti nebo zptistupnéni prenasenych,
ulozenych nebo jinak zpracovavanych osobnich udaji. Pokud takova situace nastane,
spravce je povinen bez zbyte¢ného odkladu tuto skutecnost ohlasit dozorovému uradu.
Pokud by bylo nepravdépodobné, Ze by toto poruseni melo za nasledek riziko pro prava

a svobody fyzickych osob, neni nutné takové poruseni bezprosttedné hlasit.

4.5SPRAVCE A ZPRACOVATEL OSOBNICH UDAJU
Janeckova (2018) ve své publikaci uvadi, ze je dulezité rozklicovat postaveni

subjektii v kazdém tcelu zpracovani, tedy zda se nachézi v postaveni spravce

¢i zpracovatele.

Zurek (2018) uvadi, ze spravce osobnich udaji je hlavni subjekt, bez kterého
se neobejde zddné zpracovani osobnich udaji. A za zpracovatele oznacuje subjekt, ktery
byl zpracovanim osobnich udaji povéien spravecem. Diilezité je také zminit, Ze spravcem
¢1 zpracovatelem je v ptipad¢ pravnickych osob vzdy organizace jako takova, nikdy

se nejedna pouze o statutarni orgédn, personalistu nebo napiiklad ucetni.

4.5.1 SPRAVCE OSOBNICH UDAJU
Spravce odpovida za dodrzovéani povinnosti, které jsou Nafizenim stanoveny.

Zcela zasadni je pak dodrzovani zdsad zpracovani. Dodrzeni téchto zadsad musi byt
spravce schopen také dolozit. Jak je jiz zminovano v pfedchozich kapitolach, je nutné,
aby byl schopen dolozit fadny pravni divod, pro¢ jsou osobni udaje zpracovavany.
Zarovenn se mimo jiné stara také o to, aby byly osobni udaje fadné zabezpeCeny

(Nezmar, 2018)

Dle Zurka (2019) neni ani tolik dtlezita pravni forma ¢i status subjektu, ale to,
ze ur¢i ucely a prostredky zpracovani téchto udaji. Zaroven si spravce musi byt védom
skute¢nosti, Ze za zpracovani udajii odpovida i1 v ptfipad€, Ze jmenoval ke zpracovani

povétence. Odpovédnosti se nezbavi ani tehdy, pokud povéfi zpracovanim zpracovatele.

Calder (2017) uvadi, ze spravce dat muze data zpracovavat pouze jménem
tzv. kontrolora osobnich udajti. Déle dodava, Ze je velmi béZné, Ze spravce a ten, kdo data

kontroluje je stejny subjekt.
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4511  SPOLECNI SPRAVCI
Pokud prosttedky a ucely zpracovavaji dva nebo vice spravcl, mluvime

0 spole¢nych spravcich. Zakon o ochrané osobnich idajii neobsahoval blizsi ustanovent,
kterd by se této problematiky tykala. To ale nevyluCuje jejich existenci.
Charakteristickym znakem spole¢nych spravcu je, ze ucely a prostfedky stanovuji dva
a vice spravct mezi sebou. V praxi se jedna o rizné projekty, které zahrnuji zpracovani
osobnich udaji a které jsou provozovany dvéma a vice od sebe odliSnymi subjekty. Muze

se jednat i o konkurenéni subjekty. (Zirek, 2018)

Nezmar (2017) upozornuje, ze je dilezité, pokud se jedna o spolecné zpracovani
dvou a vice spravci, pted zahdjenim zpracovani jasné stanovit, vzajemné odpoveédnosti

a povinnosti mezi spravci. Dllezita je také dokumentace téchto rozhodnuti.

Dle Zirka (2018) je subjektu udaji takto poskytnuta zvySena mira ochrany,
jelikoz muze bez ohledu na podminky a ujednani mezi spravci vykonavat sva prava
U kazdého z nich a viici kazdému z nich. Aby byla zajisténa G¢inna nahrada ujmy subjekti
udaju, je stanoveno, Ze pokud odpovida vice nez jeden spravce za zptisobenou tjmu, nese

kazdy spravce vinu za celou jmu.

4.5.2 ZPRACOVATEL
Zpracovatel je takovy subjekt, kterého sprdvce miize a nemusi vyuzit

ke zpracovani osobnich udaju. Opét, stejné jako v pfipad¢é spravce, neni rozhodnuto,
jakou ma pravni formu. Zpracovatel zpracovava osobni udaje, které mu byly svéfeny
spravcem. Spravce také urcuje zpusob, jakym maji byt tyto udaje zpracovavany.
Zpracovatel musi mit dostate¢né proskolené zaméstnance. Zejména v oblasti zabezpeceni
osobnich udajti. Pokud dojde k poruseni zabezpeceni tdajli je povinen tuto skute¢nost
neprodlené ohlasit spravci, ktery ho zpracovanim povéfil. Pokud ma spravee zdjem vyuzit
sluzby zpracovatele, miize takto ucinit kdykoli. Nepotfebuje souhlas subjektu udaji,
¢ijiny pravni divod pro zpracovani. Je tomu tak, protoze, jak je jiZ zminéno vyse,
zpracovatel zpracovani provadi pouze pro ucely definované spravcem, nikoliv pro své
ucely. K vyuZiti spravce nejcastéji dochazi, pokud spravce nemd dostatecny personal,
¢i technické prostiedky pro zpracovani udaji. Dalsim divodem miize byt to, Ze je to pro

spravce vyhodné. (Zirek, 2019)
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Kazdy zpracovatel musi spliovat pozadavky, které jsou spravcem urceny dle
GDPR. Smluvni vztahy, které vznikaji mezi zpracovateli a spravci musi napliovat fadu

specifickych pozadavki. Tyto pozadavky jsou dany Vv rdmci natizeni. (Nezmar, 2017)

45.21 RETEZENi ZPRACOVATELU
Retézeni zpracovateli znamena zapojeni dalsiho zpracovatele do zpracovani.

Toto zapojeni prichazi ze strany zpracovatele. Takto vznikne fetéz, kde jsou jednotlivymi
Clanky spravce -> 1. zpracovatel -> 2. zpracovatel a tak dale. Takovéto fetézeni je bez
piedchoziho schvaleni spravce udaji zakazano. Spravce si tedy fetézeni musi byt védom,
a to zejména z toho divodu, Ze je spravce za zpracovani osobnich udajii odpovédny,
a tudiz 1 za to, kdo bude tidaje zpracovavat. Kdyby spravce nad timto zapojenim nemél
kontrolu, mohlo by dojit k zapojeni zpracovatele, ktery by neposkytoval dostatecné
zéaruky ohledné¢ zpracovani. Dalsi zpracovatel mize byt stanoven jiz ve smlouve, kterou
mezi sebou prvni zpracovatel a spravce uzaviraji. Pokud je stanoven az po uzavieni této
prvotni smlouvy, je nutné, aby me¢l dal§i zpracovatel na zakladé¢ smlouvy stejné
povinnosti v ochrané¢ osobnich 1daji, které jsou uvedeny mezi spravcem
a zpracovatelem. Je nepiipustné, aby se zapojenim dalSiho zpracovatele snizil standard

ochrany osobnich udajt. (Ztirek, 2019)

4.5.3 VZTAH SPRAVCE A ZPRACOVATELE
Dle Zirka (2018) ma spravce moznost vyuzit pouze takové zpracovatele, kteii

poskytuji dostatecné zaruky zavedeni vhodnych organizacnich a technickych opatieni
tak, aby zpracovani osobnich udaju spliiovalo pozadavky Obecného nafizeni a také, aby
byla zajiSténa ochrana prav subjekta tdaji, které jsou zpracovavany. Kazdé zpracovani
tak muze klast rozdilné pozadavky na kvalitu zpracovatele v zavislosti na kategorii

osobnich tdaji nebo naptiklad rozsahu zpracovani.

Spravce je tim, kdo ma primarné odpovédnost za uzavieni smlouvy, nebo jiné¢ho
pravniho aktu, ktery vymezuje vztah mezi sprdvcem a zpracovatelem. Odpovédnost
spravce nikdy zcela nezanikd a ani se nepiendsi na zpracovatele, se kterym se rozhodne
spolupracovat. Vyjimku tvoti pfipad, kdy doslo k poruseni zcela na strané zpracovatele.
V tomto piipadé€ by byla odpovédnost spravce vyloucena. I tak by ale mohl byt spravce
konfrontovan s tim, Ze nevybral dostate¢né kvalifikovaného zpracovatele nebo Ze ho

dostatecné neprovefil.
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Podstatnym instrumentem, ktery upravuje vztah spravce a zpracovatele je
smlouva o zpracovani osobnich tidajii nebo podobny pravni akt. Ugelem je zejména
zajistit bezpecnost osobnich udaji pti vyuziti zpracovatele a zaroven nastolit bezpecny
vztah mezi obéma stranami. Obecné natizeni stanovuje nalezitosti, které¢ by smlouva nebo
obdobny pravni akt mél obsahovat. Jedna se zejména o predmét a dobu zpracovani, dale
povahu a ucel zpracovani, kategorii subjektil udajii a typ osobnich udaji, dale také
povinnosti a prava spravce. Jakykoliv pravni akt, ktery tento vztah upravuje, musi byt
vyhotoven v pisemné podob¢. Neni ale nutné, aby se jednalo o samostatny pravni akt,
smlouva mize byt soucasti jiné smlouvy. U smluv, které byly uzavieny jesté v dobé¢, kdy
byl Géinny zakon o ochran¢ osobnich udajl, je nutné provést revize a nevyhovujici

smlouvy upravit tak, aby spliiovaly aktualné pozadované nalezitosti. (Zarek, 2018)

Zékon €. 110/2019 Sb. o zpracovani osobnich udaji uvadi, ze smlouva mezi spravecem

a zpracovatelem ptedevsim urcuje:

e piedmet a také dobu trvani zpracovani,

e povahu a tcel zpracovani,

e typ osobnich udaji, které budou zpracovavany,
e kategorie subjektii dajii a

e prava a povinnosti zpravujiciho organu.

4.6 SHRNUTI KAPITOLY
K tomu, aby byla problematika GDPR pochopena jako celek, bylo dilezité

vysvétlit zakladni pojmy, které se v souvislosti s GDPR nejvice pouZivaji. A pravé tim
se zabyva tato kapitola prace. Nejprve vysvétluje pojem osobni udaj, ktery je stézejni pro
aplikaci nafizeni. Osobni udaj je v této kapitole vysvétlen jako veSkeré informace
0 identifikované nebo identifikovatelné fyzické osobg. Daéle je v kapitole popsan rozdil
V implementaci nafizeni v pfipadé fyzické a pravnické osoby. Podrobnéji se kapitola
prace soustfedi na osobni udaje, které se mohou zdat matouci. Mezi ty autorka zatazuje
rodné cislo, které i pfesto, Ze se nenachdzi v taxativnim vyctu citlivych tdaji, ma
zakonem urcené zvlastni podminky, za kterych se mize vyuzivat. Déle je v této kapitole
zminén obcansky priukaz, ktery je zdrojem mnoha osobnich dajl, jako je napiiklad
jméno, piijmeni, adresa a statni pfisluSnost. Tyto udaje je mozné vyuzit pro zfalSovani
nebo zneuZiti identity, proto je velmi nebezpecné, pokud by se tento soubor informaci

dostal do rukou cizi osobg, ktera by méla v planu tyto informace zneuzit. | proto je dalsi
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Casti této kapitoly zabezpeCeni osobnich udajii na coz navazuje rozbor toho, kdo a jak

udaje zpracovava.
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5. ZAVADENI GDPR DO CINNOSTI PODNIKATELSKYCH
SUBJEKTU A CHARAKTERISTIKA VYBRANEHO PODNIKU

5.1ZAVADENI GDPR DO CINNOSTI PODNIKATELSKYCH

SUBJEKTU
GDPR celkové neptinasi zadné pievratné povinnosti ani pro podnikatelskou sféru,

ani pro samospravu, statni afady nebo zdravotnicka zafizeni. U podnikatelské sféry je
situace pon¢kud odli$n4, jelikoz mnoho téchto subjektl tuto problematiku piehlizelo nebo
jitesilo jen jako soucast celkové ochrany divérnych informaci. Spravce je povinen zaveést
vhodna organizacni a technicka opatieni tak, aby zajistil, Ze zpracovani udaji je v souladu

s GDPR.

5.1.1 TECHNICKA OPATRENI K ZAJISTENI OCHRANY OSOBNICH UDAJU
Pisemnosti a jiné hmotné nosice dat je mozné uchovavat pouze v uzamykatelnych

mistnostech, idedln€ 1 v uzamykatelnych sktinich. Pokud by byly pisemnosti ulozeny
vV uzamcené skiini v jiné mistnosti, musi byt zajiSténo, ze piistup do této mistnosti nema

nikdo jiny nez zaméstnanci podniku.

Dle Navratila a kol. (2018) je mozné elektronické datové soubory uchovavat

V paméti pocitace pouze:

e pokud je pfistup k t€émto udajim chranén doménovym jménem a diky tomu je
mozné zpétné zjistit, kdo do dokumentt nahlizel a komu byly poskytnuty, ptistup

musi byt také chranén heslem,

e pokud je pfistup do pocitace, ve kterém jsou tidaje ulozeny, chranén heslem nebo

vhodnym zamkem,

e pokud jsou veskera data pravidelné zalohovédna a zilohovand media musi byt
V pfiméfenych intervalech ménéna, tyto datové nosi¢e musi byt umistény

na misté, kde jim nehrozi negativni ovlivnéni vnéjs$imi vlivy,

e pokud pfislusné osoby maji ptistup pouze k osobnim udajim a datim, které
odpovidaji opravnéni téchto osob na zakladé zvlastnich uzivatelskych préav, které
byly zfizeny, takovd opradvnéni ud¢luje vedouci pracovnik nebo ¢lenové

nejvyssiho vedeni spole€nosti.
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Vsechna hesla a pokyny k pouzivéani elektronickych datovych soubort by mély byt
uvedeny v nevefejném manualu, ke kterému by méli mit pristup pouze povérené osoby.
Vesker¢ listiny a elektronické materialy, které byly pouzity jednorazove anebo jiz nejsou

potieba, by mély byt zlikvidovany pod dohledem povéiené osoby.

Citlivé osobni udaje, tedy udaje o narodnostnim, rasovém nebo etnickém ptivodu,
politickych postojich a ndbozenstvi atd. jsou uchovany jen, pokud je to nezbytné nutné
Kk pInéni zakonnych povinnosti a musi byt zvlasté peclivé chranény. Dle Caldera (2017)
mezi dal$i data, kterd tuto specialni ochranu vyzaduji, musi zaradit také data o zdravi

subjektu.

Vybrany ekonomicky subjekt, ktery je popsan nize, disponuje kamerovym
systémem. Dle Bartika (2013) je kamerovy systém povaZovan za zpracovani osobnich
udajt, pokud je provadén soucasné s kamerovym zdznamem také zdznam potizovanych

obrazovych, poptipad¢ zvukovych zabéri.

Kamerové a audio zaznamy mohou byt pofizovany jen v souladu s pfisluSnymi
pravnimi predpisy. Zaznamy z téchto kamer musi byt chranény heslem nebo kodem.
Pokud neni zadny diivod pro to, aby byly zdznamy uchovavany déle, musi byt uchovany
pouze po dobu ur¢enou podnikem. Tyto lhity musi byt pfiméiené k tomu, k ¢emu jsou
zdznamy pouzivany. Kamerové zaznamy nesmi byt pofizovany v mistech, kde miizou
urazet lidskou diistojnost nebo zvySovat nebezpeci urazu ¢i vzniku skody. O umisténi
kamer musi byt vSichni zaméstnanci a dal$i osoby fadné informovany vhodnym

zpusobem. (Navratil a kol., 2018)

5.1.2 HLAVNI ZASADY PRACOVAN{ OSOBNICH UDAJU
Navratil a kol. (2018) ve své publikaci uvadi tyto zdsady zpracovani osobnich udaji:

e osobni Udaje musi byt zpracovany korektné a zakonnym transparentnim
zpusobem, to znamena, Ze pii jejich zpracovani musi byt dodrzeny vSechny pravni
predpisy tykajici se této problematiky, musi byt zpracovany tak, aby bylo jasné,

0 jaké osobni Uidaje se jedna a jak byly zpracovany,

e osobni udaje by mély byt zpracovany pro vyslovné vyjadiené legitimni Ucely

a nemély by byt ddle zpracovavany zplisobem, ktery se s témito ti€ely neslucuje,
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e m¢lo by byt zachovano pravidlo ,,minimalizace tdaju*, tedy ze je zpracovan
nezbytny, pfiméfeny a relevantni rozsah ve vztahu k ucelu, pro ktery jsou data

zpracovavana, tedy nesmi byt zpracovavany osobni udaje, které nejsou potiebné,

e osobni udaje musi byt zpracovany bez chyb a musi byt v pfipadé potieby
aktualizované, nepiesné informace musi byt bezodkladn€¢ vymazany nebo

opraveny,

e osobniudaje by mély byt uloZzeny ve formé umoznujici identifikaci subjektd udaji
po dobu ne delsi, nez je nezbytné pro ucely, pro které byly tdaje zpracovany,
osobni udaje 1ze ulozit i po delsi dobu a to, pokud se zpracovavaji vyhradné pro
ucely archivace ve vefejném z4jmu, pro uUcely historického nebo védeckého

vyzkumu anebo pro statistické ucely,

e osobni udaje musi byt zpracovany, zpusobe, ktery zajisti jejich nalezité

zabezpeceni a musi byt chranény pted ztratou nebo ponicenim.

Za dodrzeni vyse uvedenych pravidel odpovida spravce a musi byt dodrzovani téchto
pravidel také schopny dolozit. Obecny popis pravidel — zasad mizeme naleznout V této

praci v subkapitole ¢islo 3.5 — Zékladni kritéria GDPR.

Gobeo a kol. (2018) ve své publikaci k vySe zminénému dopliuji, ze vSechna
komunikace, ktera probiha mezi spravcem a subjektem tdaji o tom, jak jsou tato prava
dodrZzovana, musi vyhovovat pravu na informace. V praxi to znamend, ze komunikace

musi byt transparentni, stru¢na a vedena ve snadno srozumitelném jazyku.

5.1.3 ZPRACOVANI OSOBNICH UDAJU SE SOUHLASEM A BEZ
SOUHLASU SUBJEKTU UDAJU
Pokud je zpracovani osobnich daju zaloZeno na souhlasu subjektu, musi byt ten,

kdo data zpracovava a uchovéava schopen tento souhlas dolozit. Pokud je tento souhlas
vyjadien pisemnym prohldsenim, které se tyka i jinych skutecnosti, musi od nich byt
fadné odliSen. Musi byt srozumitelny a snadno pfistupny. Souhlas tedy musi byt vyjadien
jednozna¢én€, musi byt dolozitelny a nesmi byt vynucen nebo ziskan za pomoci Isti.
Dulezité je také zminit, Ze souhlas se zpracovanim osobnich udaji je dobrovolny
a odvolatelny. Vyjimkou je, pokud by mélo dojit k odvolani souhlasu v nevhodné dobé.
Za nevhodnou dobu se naptiklad povazuje takovd doba odvoléani, kterd by znemoznila

dokonceni jiz probihajici projektu. Odvolanim souhlasu neni dotéena zakonnost
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zpracovani udaji pted timto odvolanim, leda Ze by jiz tyto osobni tidaje nebyly potiebné.

(Navratil a kol., 2018)

Bartik (2012) se domniva, ze souhlas subjektu udaji se zpracovanim je jednim
ho definuje jako védomy a svobodny projev viile subjektu udaji. Obecné je poskytnuti
souhlasu pravnim tkonem a to takovym, ktery je svym charakterem jednoznacné

jednostranny.

Mluvime-li o zpracovani osobnich udaji bez souhlasu subjektu, je nutné dbat
na zakonnost zpracovani téchto udaji. Je tedy nezbytné, aby zpracovani téchto udaji bylo
zékonem dovoleno bez souhlasu subjekti nebo aby byl souhlas fadné¢ ud¢len. Jedna
se naptiklad o osobni udaje, které je zaméstnavatel zdkonem povinen uchovavat a mit je
k dispozici, pfipadné je odesilat vefejnym subjektim. Proto, aby mohly byt tudaje
zpracovavany bez souhlasu, musi byt splnény urc¢it¢ podminky nebo alespont nékteré
Z nich. Jedna se zejména o situace, kdy je zpracovani udaji nezbytné pro splnéni smlouvy,
jejiz smluvni stranou je subjekt udaji. Dale pak pokud je zpracovani nutné pro splnéni
nezbytné pravni povinnosti, ktera se na spravce vztahuje. Bez souhlasu subjektt dale
mohou byt osobni tdaje zpracovany, pokud se jedna a ochranu zivotné dilezitych zajmu
subjektu tdaji nebo fyzické osoby nebo pii vykonu vefejné moci, ¢i ukonu provadéného

ve vefejném zajmu. (Navratil a kol., 2018)

5.1.4 ZPRACOVANTI CITLIVYCH OSOBNICH UDAJU
Zékon zakazuje zpracovani osobnich udaju, které jsou povazovany za citlivé.

Mezi takové tdaje mizeme zahrnout informace 0 rasovém ¢i etnickém pavodu,
politickych nézorech, ndboZenském vyznani, filozofickém piesvédceni nebo clenstvi
v odborech. Dale pak zpracovani genetickych udaji, biometrickych udaji za Gcelem
jedinecné identifikace fyzické osoby a tdaji o sexualnim zivoté, sexudlni orientaci nebo
zdravotnim stavu subjektu. Samoziejmé ale existuji 1 vyjimky, kdy je moZzné tyto udaje
Zpracovavat, jedna se zejména o situace, kdy subjekt ud¢lil vyslovny souhlas
se zpracovanim téchto udajli pro jeden nebo vice stanovenych ucelti. Déle pokud
je zpracovani téchto tidajii nezbytné pro ucely plnéni povinnosti a vykon zvlastnich prav
spravce nebo subjektu udajli v oblasti pracovniho prava a v oblasti socidlniho zabezpeceni
a socialni ochrany. Dalsi vyjimka plati, pokud jsou Udaje zpracovavany pro ochranu

zivotné dilezitych zajmi subjektu nebo jiné fyzické osoby. Citlivé osobni tidaje mize
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také zpracovavat sdruzeni, nadace nebo jiny neziskovy subjekt, ktery sleduje cile, které
souviseji s citlivymi osobnimi udaji jako napiiklad naboZenstvi nebo sexudlni orientaci.
Vzdy musi byt zaru¢eno, Ze tyto tidaje nejsou bez souhlasu subjektu poskytovany tietim
osobam. Dale mohou byt citlivé osobni udaje zpracovany, pokud se jedna o vykon nebo
obhajobu pravnich narokl nebo pokud soudy jednaji v ramci svych soudnich pravomoci.
Zameéstnavatel mize tyto daje zpracovavat, pokud jsou nezbytné pro posouzeni pracovni
schopnosti zaméstnance, 1ékatské diagnostiky nebo preventivniho a pracovniho Iékatstvi.
Pokud je zpracovani udaji nebytné z diivodu vetejného zajmu v oblasti vetejného zdravi,
jako napftiklad ochrana pted vaznymi pfeshrani¢nimi zdravotnimi hrozbami nebo pokud
je nezbytné pro ucely archivace ve vefejném zajmu, pro ucely zajisténi prav a svobod
subjektu. Citlivé tdaje mohou byt takto zpracovany pro tfedni ucely, jsou-li zpracovany

pracovnikem, ktery je vazan sluZzebnim tajemstvim. (Navratil a kol., 2018)

Dalsi vyjimkou jsou udaje, které se tykaji rozsudkt v trestnich vécech a trestnych
¢int. Tyto tdaje sice za citlivé povazovany nejsou, ale mohou byt zpracovany pouze,

pokud na jejich zpracovani dohlizi organ vefejné moci.

5.1.5 NAROK SUBJEKTU UDAJU NA PRISTUP K OSOBNIM UDAJUM
Subjekt tidajit ma na zéklad¢ zadosti pravo ziskat od spravce potvrzeni, zda osobni

udaje, které se ho piimo tykaji, jsou €i nejsou zpracovavany. Ma pravo k témto udajim

ziskat pristup a dale také dle Navratila a kol. (2018) k témto informacim:
e pro jaké ucely jsou jeho osobni tidaje zpracovavany,
e jaké kategorie dotéenych osobnich udaji jsou o ném zpracovavany,

e kdo jsou kategorie piijemct nebo piijemci, kterym budou nebo jsou osobni udaje

zptistupnény,

e jaka je planovana doba ulozeni osobnich tdaji nebo podle jakych kritérii budou

skartovany,

e zda ma pravo pozadovat od spravce vymaz nebo opravu osobnich Udajl, které

se subjektu tykaji anebo vznést namitku proti zptisobu zpracovani téchto udaju,

e zda mé pravo podat stiznost u dozorového tradu,
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e jaké jsou veskeré dostupné informace o zdroji osobnich udaji tazatele, pokud

nejsou ziskany piimo od subjektt udaja,

e zda dochazi k automatizovanému rozhodovani véetné profilovani, a informace
tykajici se postupu, ktery byl pouzit, jakoz i vyznamu a ptedpokladanych

disledki takového zpracovani pro subjekt udaja.

Spravce je také povinen poskytnout subjektu udaji kopii zpracovavanych osobnich udaji
0 ném, a to 1 v elektronické podobé&. Pravem ziskat tuto kopii nesmi byt samoziejmé

neptizniveé dotéena prava a svobody jinych osob.

5.1.6 VYMAZ A OPRAVA UDAJU
Subjekt udaji ma pravo na opravu udaji bez zbytecného odkladu. Tuto opravu

musi provést spravce daji. Zejména se opravuji nepiesné udaje, které se subjektu piimo
tykaji. Zarovenn ma subjekt narok na doplnéni netiplnych osobnich udajti. Toto pravo

najdeme v ¢lanku 16 Nafizeni.

Dal$im dilezitym pravem je ,,pravo byt zapomenut®. Jedna se o pravo na vymaz.
Subjekt udaji ma pravo na to, aby bez zbyte¢nych odkladl spravce udaji udaje, které
se subjektu tykaji, vymazal. Spravce udaji muze osobni udaje podle Nezmara (2017)

vymazat pokud:

e jiz nejsou potiebné pro ptivodni ucely,

e subjekt udajti odvolé souhlas, na jehoz zéklad¢€ udaje byly zpracovany, v soucasné
dob¢ neexistuje zadny dalsi pravni ditvod pro zpracovani, pro ktery souhlas neni
potieba,

e subjekt, kterého se udaje tykaji, vznese namitky proti zpracovani a neexistuji
7adné jiné opravnéné divody pro zpracovani,

e osobni tdaje byly zpracovany protipravné,

e pokud o vymazani osobnich udaji rozhodne pfislusny orgén,

e osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb nebo zbozi.

Pokud udaje byly mezitim zvetfejnény a spravce je nasledné povinen je vymazat.
Ptimétené kroky pouZije s ohledem na dostupnou technologii a ndklady na provedeni.
Dale by také mél informovat spravce, ktefi tyto osobni tidaje zpracovavaji, ze je subjekt

udaji zada, aby vymazali veskeré odkazy na tyto osobni udaje, jejich kopie, ¢i replikace.

44



Zejména z tohoto divodu je nanejvys praktické, aby spravce udaje piedaval na co

nejmensi pocet mist.

Existuji i vyjimky z povinnosti vymazu. Povinnost vymazu se neuplatiuje, pokud
je zpracovani nezbytné. A to zejména pokud jsou udaje dulezité pro vykon prava na
svobodu projevu a informace. Dale také pokud jsou informace nutné pro splnéni pravni
povinnosti, z davodu vetejného zajmu v oblasti vefejného zdravi, pro tcely archivace
ve vefejném z4jmu, pro ucely védeckého nebo historického vyzkumu, ¢i pro statistické
ucely. Dale pokud se jednd o uréeni, vykon nebo obhajobu pravnich naroki.

(Nezmar, 2017)

Déle také existuje pravo na omezeni zpracovani. To se uplatiiuje, zejména pokud
subjekt udajt popira presnost osobnich udaji, a to na dobu potiebnou k tomu, aby spravce
mohl pfesnost osobnich udajii ovéfit. DalSim diivodem mizZe byt, Ze zpracovani téchto
udaju je protipravni, ale subjekt tidajit odmita jejich vymaz a misto toho jen zada omezeni
jejich vyuziti. Pokud sprévce jiz udaje nepotiebuje pro ucely zpracovani, ale subjekt je
pozaduje pro urceni, vykon nebo obhajobu pravnich naroku, nebo pokud subjekt vznesl
namitku proti zpracovani, poté se na tyto udaje pravo na omezeni zpracovani také
vztahuje, a to do chvile, dokud nebude ovéieno, zda opravnéné divody spravce prevazuji

nad opravnénymi divody subjektu tidaji. (Navratil a kol., 2018)

Pokud bylo zpracovani omezeno, mohou byt tyto osobni udaje zpracovany pouze
se souhlasem subjektu udaji. Vyjimku tvofi jejich ulozeni. Spravce je povinen upozornit
subjekt udaju pfedem nato, ze omezeni na zpracovani bude zruseno, odpadnou-li pro toto
omezeni davody. Spravce ma povinnost oznamovat jednotlivym piijemctm, kterym byly
osobni udaje zptistupnény, veskeré opravy, vymazy nebo omezeni zpracovani. Vyjimku
tvoti ptipady, kdy se toto ozndmeni jevi jako nemozné, nebo vyzaduje nepfiméfené Usili.

(Navratil a kol., 2018)

5.1.7 ZAZNAMY O CINNOSTECH ZPRACOVANT
Kazdy spravce a jeho zastupce je povinen vést zaznamy o Cinnostech, které

se zpracovanim osobnich udajl souviseji. Tyto zdznamy by dle Janeckové (2019) mély

obsahovat minimalné tyto informace:

e jméno a kontaktni Udaje spravce, piipadného spolecného spravce, zastupce

spravce a povétence pro ochranu osobnich udajt,
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e Ucely zpracovani,

e popis kategorii osobnich udaji a kategorii subjekta,

e kategorie pfijemcti, kterym budou nebo byly udaje zptistupnény, véetné ptijemct
tietich zemi nebo mezindrodnich organizaci,

e informace o ptfipadném piedani osobnich udaji do tfeti zem¢ nebo mezinarodni
organizaci, zahrnuta by méla byt i identifikace této tieti zemé ¢i mezinarodni
organizace a dolozeni zaruk fadného zpracovani a ochrany osobnich udajt,

e pokud je to mozné, planované lhlity pro vymaz jednotlivych udaji, vymaz mtize

byt proveden naptiklad ve formé vypisu ze skarta¢niho tadu,

Kazdy zapisovatel dale musi vést zdznamy o vSech kategoriich ¢innosti zpracovani

provadénych pro spravce. Tyto zaznamy by mély dle Navratila a kol. (2018) obsahovat:

e jméno a kontaktni idaje zpracovatele nebo zpracovatell, dale také kazdého
spravce, pro kterého zpracovatel jedna a ptipadné také zastupce spravce nebo
zpracovatele a povéfence pro ochranu osobnich udaji,

e kategorie zpracovani provadéného pro kazdého ze spravct,

e informace o piipadném piedani osobnich udaji do tfeti zemé¢ ¢i mezindrodni
organizace a doloZeni vhodnych zaruk,

e pokud je to mozné mély by zdznamy také obsahovat obecny popis technickych

a organizacnich bezpecnostnich opatieni.

Zéaznamy informaci, které jsou vysSe popsané, musi byt vyhotoveny pisemn¢, za coz
se povazuje 1 elektronickd forma. Zaroven je spravce nebo zpracovatel povinen tyto

zédznamy poskytnout na pozadani Utadu pro ochranu osobnich udajt.

Jak uvadi ¢lanek publikovany v Cyber Defense Review, ktery vydal autor
Todt (2019), zaznamy, které se vedou o zpracovani dat a jejich archivovani, jsou jednim
ze tii kliCovych elementil v oblasti ochrany dat u podnikatelskych subjektt. Za dalsi dva
klicové elementy je povazovano nastaveni smérnic na ochranu tidajli a plan v ptipade, ze

by doslo ke zneuziti dat.
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5.1.8 PREDCHOZi KONZULTACE-NOVY PRVEK V OCHRANE OSOBNICH
UDAJU

Novou povinnosti, ktera nahrazuje dosavadni povinnost registrace u Ufadu pro
ochranu osobnich udaji, je povinnost provaddt konzultace s Utadem pro ochranu
osobnich udaji. Jedna se o velmi U¢inny nastroj, ktery napomtize predchazeni chybam
pri sprave a zpracovani osobnich udajti. Spravce je povinen konzultovat ochranu osobnich
idajt a rizika s tim spojend je§té pied zpracovanim téchto udaji. Pokud Ufad pro ochranu
osobnich udaju shledd, Ze by dané zpracovani mélo za nasledek vysoké riziko, musi
spravce udaji pfijmout opatieni, ktera povedou ke zmirnéni nebo odstranéni tohoto
rizika. Takto to nafizuje ¢lanek 35 a 36 GDPR. I piesto tento poradensky prvek bude
odpovédnost za zpracovani veskerych osobnich tdajii vzdy lezet na samotném spravci

nebo zpracovateli.

5.1.9 PokuTy
Za poruseni GDPR mohou dozorové urady ukladat pokuty. VySe pokuty muze

dosahnout az 10 000 000 eur. Pokud by se jednalo o zvIast zavazny piipad, mohla by tato
pokuta nartst az do vySe 20 000 000 eur nebo pokud se jednd o podnik, az do 4% vyse
celkového roéniho obratu celosvétové za predchozi rozpoétovy rok. V piipadé podniku
se voli varianta pokuty dle toho, co je vyssi, zda zmifiovana 4 % anebo stanovena pokuta
ve vysi 20 000 000. Ceska pravni Gprava zahrnuje pokuty az do vyse 10 000 000 K.
Takto vysoké pokuty slouZzi zejména jako varovani pro ty, ktefi nabizeji sluzby v oblasti
ochrany osobnich tdajii metodou ,,vystrasit a zkasirovat®. Zaroven nuti subjekty, které
se do této doby problematikou viceméné nezabyvaly, aby ji vénovaly vétsi pozornost, coz
je dulezité proto, ze se jedna Casto o soukromé udaje, jejichz zvetejnéni by mohlo osobg,

které se tyto udaje tykaji, ublizit. (Nezmar a kol., 2018)

Pfi udileni sankce by méla platit zdsada pfimétenosti sankce. Méla by se tedy
nalezit¢ zohlednit povaha, doba poruseni a naleZitosti, dale také umyslny charakter
poruSeni a také kroky, které byly uinény s cilem zmirnit zptisobenou Skodu. Dale
by mélo byt piihlédnuto k mife odpovédnosti nebo k jakémukoli piedchozimu
relevantnimu poruSeni a zplsobu, jakym se dozorovy ufad o poruSeni dozvédél a také
dal§im pfitéZujicim nebo ulehcujicim okolnostem. MozZnosti je, misto penéZité sankce,

ulozit pouze napomenuti. (Prakticky manual GDPR pro kazdého, 2018)
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5.1.10 NAPRAVNA OPATRENI JAKO MOZNOST TRESTU
Obecné nafizeni obsahuje i mechanismy, které¢ maji zajistit spravedlivé ukladani

pokut a také umoziiuje pokutu vibec neuklddat nebo ulozit nékteré z napravnych
pravomoci. Vyse jsou zminény divody, pro které miize byt odstoupeno od penézni
pokuty a mize byt pouzit nizsi trest. Nyni si tato ndpravna opatieni ptiblizime. Janeckova

(2019) uvadi seznam téchto napravnych opatieni:

e upozornit spravce Ci zpracovatele, ze zamyslené operace zpracovani s nejvetsi
pravdépodobnosti porusuji Obecné natizenti,

e udélit spravci €1 zpracovateli napomenuti

e nafidit spravci nebo zpracovateli, aby uvedl operace zpracovani do souladu
s Obecnym nafizenim

e nafidit sprdvci, aby subjektu Udaji oznamil piipady poruSeni zabezpeceni
osobnich udajt,

e ulozit docCasné nebo trvalé omezeni zpracovani, mize byt ulozen také naprosty
zékaz zpracovani,

e nafidit opravu, vymaz nebo omezeni zpracovani a ohlaSovani takovych opatieni
piijemctm,

e odebrat spravci osvédceni nebo nafidit, aby jej subjekt opravnény k vydavani
osveédceni odebral nebo nevydal,

e nafidit preruseni toka udaja ptijemci ve tfeti zemi nebo mezinarodni organizaci.

Jedna-li se o bagatelni ptipad, tedy pouze formalni poruSeni Obecného natfizeni, ale
s minimalni spoleCenskou Skodlivosti, nemusi byt pokuta spravci udélena vubec.
Je mozné, Ze bude stacit nékteré¢ z vySe uvedenych ndpravnych opatifeni nebo pouze
informovani spravce o jeho povinnostech a bude ocekdvano, Ze spravce uvede zpracovani
do souladu s Obecnym nafizenim sam. Spravce se 0 oblastech, ve kterych udélal chybu,

muze dozvédét z informativniho dopisu.

Piestupky projednava Utad pro ochranu osobnich udajii. Ten také vybira udélené
pokuty. V pfipadé potieby je také mize vymahat Celni Gifad. Promlc¢eci doba je stanovena
v zdkon¢ o odpovédnosti za prestupky a fizeni o nich. Pro pfestupky, které spocivaji
Vv poruseni Obecného natizeni, plati tfiletd promlceci lhiita, jelikoZ se jedn4 o Cin, za ktery
zakon, tedy Obecné natizeni, stanovuje sazbu pokuty, jejiz horni hranice je 100 000 K¢&.

(Zarek, 2019)
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5.2CHARAKTERISTIKA VYBRANEHO PODNIKU
Pro praktické ptiblizeni problematiky GDPR ve vybraném ekonomické subjektu

je pro potieby prace zvolena spolecnost, kterd si neptala byt jmenovana. V dal§im textu
bude tato spole¢nost oznacena jako spolec¢nost XY. Zaroven také tidaje o spolecnosti jsou

z diivodu zachovani anonymity zkresleny.

Spole¢nost XY je vlastnéna fyzickou osobou podnikajici. Je =zapsana
Vv Obchodnim rejstiiku. Tato spole¢nost byla zalozena v roce 2012. Jelikoz se jedna

o0 fyzickou osobu podnikajici, je tato osoba zaroven také jednatelem celé organizace.

Spole¢nost XY se zabyva prodejem a poskytovanim sluzeb. Jedna se o prodej
a sluzby v oblasti gastronomie. Spolec¢nost vlastni n€kolik podnikil, mezi které patii
zejména restaurace a jind gastronomicka zafizeni. V soucCasné dob¢ pracuje
pro spolecnost 32 zaméstnancii. Z toho jsou 4 zaméstnanci pracujici v administrativé
a ucetnictvi. Zbytek zaméstnanct zastupuje rizné pozice ve zminovanych provozovnach.
Zejména se jedna o pozice ¢isnikd, kuchafti a pomocné sily v kuchyni. Organiza¢ni

schéma spolec¢nosti je znazornéno na obrazku 2.

Obrazek 2: Organizacni schéma spole¢nosti XY

Jednatel

spolecnosti

Administrativni
pracovnice

Provozni

M Mzdova ucetni Ucetni
zamestnanec

Zaméstnanci
pracujici na
pozicich v

provozovnach

Zdroj: Vlastni zpracovani, 2020
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5.3SHRNUTI KAPITOLY
V prvni kapitole praktické Casti prace byla nejprve obecné popsana implementace

nafizeni na podnikatelsky subjekt. Jelikoz pravé podnikatelsky subjekt byl zvolen
autorkou prace. Konkrétné je v kapitole popsano, jaka jsou prava subjektt udaji, jaké
jsou povinnosti podnikatelského subjektu, tedy spravce téchto udajii a také to, jaké
postihy a pokuty spravci udaju hrozi, pokud se vySe zmifiovanymi pravy a povinnostmi

nebude fidit.

Déle je v této kapitole predstaven jiz konkrétni podnik, spolecnost XY, ktera se
nepieje byt jmenovana. Zejména je nastinéna organizacni struktura podniku, kteréd je

dualezita pro dalsi kapitoly prace.
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6. ANALYZA SOUCASNE SITUACE VE VYBRANEM PODNIKU
V KONTEXTU GDPR

ZDROJE INFORMACI K PRAKTICKE CASTI PRACE
Jelikoz autorka prace ve spolecnosti pracuje od jejiho zalozeni, informace k praci

Cerpala z internich zdroji spolecnosti, ke kterym ma pfistup. Aby tyto informace mohly
byt pouzity, bylo pozadéano o souhlas jednatele spolecnosti, se kterym byl v ramci ziskani
informaci k vypracovani praktické Casti proveden také rozhovor, ktery bude v praci dale
analyzovan. Zaroven byl také se souhlasem majitele proveden dotaznik mezi zaméstnanci
spole¢nosti mapujici jejich znalost o problematice GDPR a spokojenost se zptisobem,

jakym je problematika GDPR ve spolecnosti feSena.

6.1MAPOVANI SOUCASNEHO ZPRACOVAVANI OSOBNICH

UDAJU VE SPOLECNOSTI
Jak je zminéno 1 v rozhovoru, ktery byl proveden s jednatelem spolecnosti

aVvpraci je analyzovan v nasledujicich kapitolach, zaméstnanct, ktefi pracuji
V provozovnach spolecnosti, se problematika zpracovani osobnich udaji piimo netyka.
Ato ve smyslu kontaktu se zdkaznikem, ktery do provozovny piijde za ucelem

konzumace a obsluhujicimu personalu nepodava zadné osobni tdaje.

U zbylych zaméstnancti byla provedena analyza, ktera se zaméfila na ziskani
informaci o tom, s jakymi osobnimi tdaji tito zaméstnanci piijdou do styku a jak s témito

udaji pracuji.

Mzdova tcetni — zejména zpracovava udaje zamestnanct potiebné pro vypocet
mezd a také odvod socidlniho a zdravotniho pojisténi a dand z piijmu. Udaje
0 zaméstnancich jsou uloZeny v osobnich spisech zaméstnancu a dale také v softwaru,
ktery je pro vypocet mezd vyuzivan. Mezi udaje, které jsou pro tuto agentu potiebné,
patfi: jméno a piijmeni, rodné Cislo zaméstnance, datum narozeni, adresa, telefonni
kontakt, ¢islo bankovniho U¢tu, Gidaje o détech a manzelce nebo manzelovi, které jsou
potiebné pro vypocet zalohy na dan z pf{jmu a ro¢niho zictovani, dale pak udaje

0 zdravotnim pojisténi a udaje o odborné a zdravotni zplsobilosti k vykonu zaméstnani.

Ucetni — pracuje zejména s osobnimi udaji dodavatelli, ptipadné zdkaznikd.
Osobni udaje zédkazniki zpracovava pouze ve chvili, pokud se jedna naptiklad 0 poradani

firemni akce, kde probiha platba pomoci faktury, pro kterou jsou osobni tidaje nezbytné.
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Jedna se zejména o udaje, jako jsou jméno a pfijmeni, datum narozeni nebo identifikacni
gislo (IC), dale daiové identifikaéni ¢islo (DIC), adresa a &islo bankovniho uétu. I tyto
udaje jsou ulozeny v ekonomickém softwaru, ktery je pouzivan pro vytvareni a ukladani
faktur pro potfeby ucetnictvi a dale ve slozkach, kde jsou faktury obsahujici osobni udaje

ulozeny v papirové podobé.

Administrativni pracovnice — administrativni pracovnice ma pfistup k udajim
zameéstnancd, které jsou v pracovnich smlouvach zaméstnanci, jelikoz ma tyto smlouvy
na starost, dale také zpracovdva dokumenty potfebné pro vykon jejich prace, mezi které
patfi naptiklad zdravotni prikaz, ktery je nutny mit pro kontroly k dispozici a na kterém
jsou udaje zaméstnancu jako jméno a piijmeni, datum narozeni, ¢islo obcanského pritkazu
a adresa bydlisté, souasné¢ miize dojit 1 k situaci, kdy je na pozadani potfeba pomoci
s fakturami dodavateli, muze tedy dojit k situaci, kdy ma pfistup 1 k udajim

0 dodavatelich nebo zdkaznicich tak, jak je zminovano vyse.

Provozni zaméstnanec — provozni zaméstnanec ma piistup k osobnim udajim
zaméstnancl, zejména potom k udajim potfebnym pro vypocet prémii zaméstnanct
a dale také k telefonnim ¢islim zaméstnancti, které ma ulozené ve svém telefonu pro
piipad, ze by bylo nutné s nimi komunikovat ohledn¢ zmén v rozpisu smén nebo akutni
situace, kdy by bylo potifeba zaméstnance povolat do prace. Provozni zaméstnanec se také
stard o nakup a objednavky zbozi, ma tedy piistup k osobnim tidajiim dodavateli a jejich
zaméstnanci, jedna se o jméno a ptijmeni, adresu, identifikacni ¢islo, telefonni kontakt,
e-mail a ¢islo bankovniho G¢tu. Informace ma uloZeny v e-mailu nebo na telefonu, popf.
muze nahlédnout do systému, ktery pouziva ucetni ke zpracovani faktur dodavateli.
Zaroven muze piijit do styku i se zékazniky, ktefi si v provozovné chtéji objednat firemni
akci a podobné. V takovémto ptipadé miize ptijit do kontaktu s osobnimi tidaji zakaznikt
ve stejném rozsahu, jak v pfipad¢ Ucetni. Provozni zaméstnanec ma dale také piistup
ke kamerovym zaznamim, které ale muZe vyuZit pouze za pfitomnosti jednatele

spol¢enosti a pouze pokud je nezbytné nutné zdznamy z kamerového systému pouZit.

Jednatel spole¢nosti — jednatel spole¢nosti ma ptistup ke vSem tdajim, ke kterym
maji pfistup vySe zminovani pracovnici. Sam jednatel mize jednat s nékterymi dodavateli

nebo zakazniky a také nahliZet do udajii zaméstnanc.
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6.2R0OZHOVOR S JEDNATELEM SPOLECNOSTI

V této kapitole je dokumentovan rozhovor, ktery probéhl mezi autorkou prace
a jednatelem spolecnosti XY 23. 3. 2020. Tento strukturovany rozhovor byl nezbytny pro
analyzu soucasné situace v oblasti problematiky GDPR ve spole¢nosti. Cilem tohoto
rozhovoru bylo zejména analyzovat, jaké osobni udaje zaméstnanci jsou ve spole¢nosti
zpracovavany a jak je stémito daty zahazeno. Dale také byly zodpovézeny otazky
ohledné problematiky osobnich udajii zékaznikl. Jednotlivé odpovédi jsou dale v praci

analyzovany a jsou pouzity k analyze rizik v oblasti GDPR.

e Jakia osobni data svych zaméstnanci sbirate a zpracovavate? !
Pokud se jedna o zamé&stnance spolecnosti, zpracovavame zejména data obecného
charakteru a organiza¢ni udaje. VSechny tyto udaje jsou zpracovavany zejména
kvili pracovnim smlouvam a poté pro potieby mzdové ucetni. Zaroven ¢astecné
zpracovavame 1 citlivé udaje, jelikoz kazdy zaméstnanec musi dolozit
potravindisky prukaz, coz je potvrzeni o tom, Ze je zdrdv a muze pracovat
a ptrichazet do kontaktu s potravinami.

e Miate stanoveny tucely zpracovani osobnich udaji?

Spole¢nost nedisponuje zddnym dokumentem, ktery by stanovoval ucely
zpracovani osobnich udaji. Osobni udaje jsou zpracovavany zejména za ucelem
vytvateni pracovnich smluv zaméstnanci a mzdovych vykazi. Osobni udaje
dodavatelt a zdkazniki pak za ucelem vytvareni faktur a pro potieby ucetnictvi.

e Vyuziva organizace pri zpracovani osobnich dat zpracovatele?

Spolecnost si veskera data zpracovava sama.

e Jak jsou udaje zaméstnanci chranény pred zneuZitim, ztratou nebo
nepovolenym pristupem?

Osobni udaje jsou uchovavany v jednotlivych slozkach, které jsou uloZeny

ve skiinich v kancelafich. Spole¢nost si je v€doma toho, Ze udaje nejsou

!(Napiiklad: Obecné Udaje: jméno a pifjmeni, vék a datum narozeni, pohlavi, osobni stav, ob&anstvi, IP
adresa, fotografie nebo jiny obrazovy material, financni udaje (Cisla kreditnich karet, bankovnich uctd
apod.). Organizaéni udaje: pracovni a osobni e-mailova adresa, pracovni nebo osobni mobilni telefon,
pracovni a osobni adresa, Cislo pasu a obcanského pritkazu, rodné €islo €i jiné ovéfovaci a identifikacni
udaje. Citlivé udaje: rasa ¢ietnicky piivod, ndbozenské, politické C¢i filozofické vyznani, cClenstvi
v odborech, sexualni orientace, zdravotni stav, trestni delikty ¢i pravomocné odsouzeni, genetické udaje
(krevni rozbory, DNA profil, rentgenové snimky, daveérné 1ékarské zpravy atd.), biometrické udaje (podpis,
daktyloskopické udaje, snimky obliceje ¢i jinych ¢asti téla, hlasové zdznamy apod.))
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dostate¢né chranény pred ztratou nebo nepovolenym pfistupem. Je to tedy néco,
co je nutné zdokonalit.

Jaky typ souhlasu uzivate od jedinca pied pouZitim adaja?

Vsichni zaméstnanci pfed nastupem do pracovniho poméru podepisuji pisemny
souhlas se zpracovanim osobnich udaji, ktery je poté uchovan v jejich slozce
spole¢né s ostatnimi dokumenty.

Jak a kde osobni idaje zaméstnancii uchovavate?

Osobni tdaje zamé&stnancl jsou uchovany ve dvoji podobé. Ve fyzické, papirové
formé se jedna o jednotlivé slozky zaméstnancu, ale nejen jejich, i dodavateld
a zakaznikt. Dale potom v pocitatové podobé, kde jsou daje uloZeny v softwaru,
ktery je pro jednotlivé tkony, at’ uz vytvafeni pracovnich smluv nebo faktur
a ucetnictvi pouzivan.

Existuje v organizaci zaméstnanec, ktery ma na starost pouze problematiku
GDPR?

Takovy zaméstnanec ve spolecnosti neexistuje. NaSe administrativni pracovnice
byla na problematiku GDPR 8kolena v roce 2018 a pokud je tedy n¢jaky problém
nebo nékdo ohledné¢ této problematiky potiebuje informace, obraci se praveé na ni.
Mite vytvorenu sestavu internich smérnic za ucelem ochrany osobnich
udaju? Kde jsou uloZeny? Jak jsou zpristupnény zaméstnancim a tietim
stranam?

Spolecnost zadné takové smeérnice vytvorené nema. Pokud nastupuje novy
zamestnanec, vsechny tyto informace jsou komunikovany pouze ustné. Stejné tak
je to v pripadé, kdy ma nékdo ohledn¢ této problematiky jakykoliv dotaz. Toto
vidim jako problémové, protoze zaméstnanci by méli mit pfistup k takovymto
informacim neustale, proto by bylo dobré takovyto manual vytvofit a dat jej
zamé&stnancim k dispozici.

Jak casto osobni udaje aktualizujete?

Osobni tdaje jsou vétSinou aktualizovany na pozadani konkrétniho zaméstnance,
u které¢ho se zménily. Je tedy zejména na zaméstnancich, aby takovéto zmény
hlasili. Zadné pravidelné kontroly neprobihaji.

Kdo vSechno v organizaci ma pristup k osobnim udajim zaméstnancu?

K osobnim udajiim ma pfistup ,,vedeni spolecnosti“. V naSem piipad¢ se jedna

om¢, jako jednatele spolecnosti, mzdovou ucetni, ucetni, administrativni
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pracovnici a provozniho zaméstnance, ktery je v piimém kontaktu
se zaméstnanci, ktefi pracuji v jednotlivych provozech. Tito zaméstnanci
k osobnim tdajim piistup nemaji.

e Jak jsou chranény osobni udaje zakazniki?
V ptipadé, kdy zakaznik ptijde do provozu, tedy restaurace, pouze za ucelem
konzumace, zadné osobni udaje personalu neposkytuje. K obslouzeni zdkaznika
zadné takové tidaje nejsou potieba. Tedy v tomto ptipadé nedochézi k tomu, ze
by zakaznik jakékoliv udaje poskytoval, a tedy ani neni nutna ochrana. Jina
situace vznikd v pfipadé, jednd-li se o zdkaznika, ktery chce usporadat
Vv provozovné napiiklad firemni akci. VétSinou se jedna o firmy, ptipadné vedouci
pracovniky téchto firem. V tuto chvili ma persondl povinnost takového zédkaznika
odkézat bud’ na provozniho restaurace, nebo na administrativni pracovnici. Ti pak
se zakaznikem domlouvaji veSskeré podrobnosti a v ramci toho pracuji i s jeho
osobnimi udaji, které jsou potieba napiiklad pro vystaveni faktury a podobné.
V tomto pfipad¢€ jsou tedy osobni udaje chranény tak, Ze k nim ma ptistup pouze
omezené mnoZzstvi zaméstnancil.

¢ V jednotlivych provozovnach spole¢nosti je instalovan kamerovy systém, po
jak dlouhou dobu jsou zaznamy uchovavany? Uchovava se i zvukovy zaznam
nebo je pouzivan software pro porovnavani biometrickych charakteristik
subjekti?
Zéaznamy z kamerového systému jsou uchovavany po dobu sedmi dni, poté
se automaticky pretaceji. Kamerové zaznamy zvuk nenahravaji a ve spole¢nosti
neexistuje ani zadny vami vyse zminovany software. VSechny provozovny jsou
patficné¢ oznaCeny tak, aby i zdkaznik védél, ze se v nich kamerovy systém

nachazi.

6.2.1 ANALYZA ROZHOVORU S JEDNATELEM SPOLECNOSTI
Z rozhovoru s jednatelem spole¢nosti je patrné, Ze spole¢nost ma dobré povédomi

o tom, se kterymi osobnimi udaji pracuje. Zarovei je také ziejmé, Ze je ve spolecnosti
nastaven uréity systém v tom, kdo s jakymi osobnimi udaji pracuje a z jakych duvoda

jsou zpracovavany.

Na druhé strané je nutné zduraznit, ze problémova situace nastava v oblasti
dokumentt, které by né&jakym zpisobem vSechny postupy a informace o zpracovani

osobnich udaju shrnovaly a byly dostupné zaméstnancim tak, aby méli ptehled, jak tyto
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procesy ve spole¢nosti probihaji. Zaroven chybi manual pro zaméstnance, ktefi s udaji
ptimo pracuji, ktery by obsahoval informace o tom, jak udaje chranit, jak s nimi pracovat
akomu je za uréitych podminek poskytnout. Dalsi problém autorka prace vidi
V uchovavani osobnich udajii zaméstnancti, dodavatell a zakaznikti. Tyto udaje nejsou

dostatecné chranény pted zneuzitim nebo ztratou. I zde je tedy prostor pro zlepseni.

Rozhovor s jednatelem spolecnosti byl vyuzit k analyze rizik, ktera bude

provedena v nasledujicich kapitolach.

6.3DOTAZNIK PRO ZAMESTNANCE

V rdmci ziskavani informaci k vyhodnoceni situace bylo ve spolecnosti
provedeno dotaznikové Setfeni. Dotaznikové Setfeni probihalo ve spolecnosti v tydnu
23.— 29. 3. 2020. Dotaznik byl piedlozen kanonymnimu vyplnéni vSem
32 zaméstnanclim spole¢nosti a zaméril se pravé na hodnocenou problematiku GDPR.
Cilem tohoto dotaznikového Setfeni bylo zjistit, jaké povédomi o této problematice
zaméstnanci maji, zda maji pocit, ze je s jejich osobnimi Udaji zachdzeno spravné

a bezpecné.

Nize na obrazcich 3—7 jsou vypracovany grafy, které znazornuji strukturu

odpovédi u uzavienych otazek, na které odpovidali zaméstnanci pomoci Likertovy Skaly.
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e Miyslite si, Ze mate dobré znalosti o problematice GDPR?

Obrazek 3: Vyhodnoceni dotazniku — otdzka €. 1

= Ano

B Spise ano

E Nevim

= Spise ne
Ne

Zdroj: vlastni zpracovani, 2020

e Byla Vam pii nastupu do prace k dispozici priru¢ka shrnujici informace

ohledné GDPR??

Obrazek 4: Vyhodnoceni dotazniku — otazka ¢. 2

uNE
= ANO

2 Odpovéd pouze ANO/NE
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Zdroj: vlastni zpracovani, 2020

e Jste spojen/a se zpisobem, jakym jste informovan/a o tom, jak je s VaSimi

osobnimi udaji pracovano?

Obrazek5:Vyhodnoceni dotazniku — otazka €. 3

® Ano

| Spise ano

= Nevim

= SpiSe ne
Ne

3%

Zdroj: vlastni zpracovani, 2020

e Maite pocit, Ze jsou u spravce udaji, tedy zaméstnavatele Vase udaje

V bezpec¢i?

Obrazek6: Vyhodnoceni dotazniku — otazka ¢. 4

0%

= Ano

m SpiSe ano

= Nevim

= SpiSe ne
Ne

Zdroj: vlastni zpracovani, 2020
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e MZ¢l/a byste zajem o $koleni v oblasti GDPR?®

Obrazek7:Vyhodnoceni dotazniku — otazka €. 5

NE
m ANO

Zdroj: vlastni zpracovani, 2020

6.3.1 ANALYZA A HODNOCENI{ VYSLEDKU DOTAZNIKOVEHO SETRENI
Z dotazniku, ktery byl piedlozen vSem 32 zaméstnancim, je patrné

ze zamestnanci si mysli, Ze maji dobré znalosti o problematice GDPR. Je ale pomérné
tézké zhodnotit, do jaké miry se jednd pouze o subjektivni pocit jednotlivych
zaméstnancl. BohuZel neni mozné zaméstnance podrobit testu, ktery by ukdzal, jak jsou
na tom s témito znalostmi ve skutecnosti. Pro potieby prace je tato odpovéd’ dostacujici
V kontextu odpovédi na posledni otdzku dotazniku, kdy bylo zjiStovéno, zda by
zaméstnanci méli zajem o Skoleni v této oblasti. Z grafu vyplyva, Ze vétSina zaméestnancl

by z4jem méla.

Co se tykd ochrany osobnich udajli zaméstnancli, maji dotdzani pocit, Ze jsou
jejich udaje chranény dostateéné. CoZz ukazuje, ze v podstaté daveéiuji svému
zaméstnavateli. Presto existuje nékolik jedinct, ktefi maji pocit, ze by jejich data méla

byt chranéna lépe.

V ¢em vidi autorka prace nejvétsi problém, ktery z provedené¢ho dotazovani

vyplyva? Je to fakt, ze zaméstnanci maji pocit, ze nejsou dostate¢né informovani o tom,

% Odpovéd pouze ANO/NE
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jak je sjejich daty pracovano. S timto problémem souvisi i zjiSténi, Ze ani jeden
zameéstnanec neodpoveédél kladn€ na otdzku, zda byl pii nastupu do prace seznamen

s konkrétnim manudlem, ktery by tuto problematiku upravoval.

6.4SHRNUTI KAPITOLY
V této kapitole jiz dochazi k analyze soucasné situace, kterd je velice dulezita,

jelikoz na zéklad¢ této analyzy bude dale dochazet k hodnoceni celkové situace a poté
k navrhiim na mozna zlepSeni. V kapitole je nejprve mapovana soucasna situace prace
S osobnimi udaji. Je tedy uptfesnéno, kdo jaké tidaje a jak zpracovava. Poté je v této
kapitole pfepsan rozhovor s jednatelem spole¢nosti, kde se autorka prace zajima zejména
o to, jakeé osobni tidaje jsou ve spolecnosti zpracovavany, jak jsou tyto udaje archivovany
a chranény. Nejprve se jedna o udaje zaméstnancli spolecnosti a poté o osobni udaje

zékaznikli spolecnosti.

Dalsi casti této prace je analyza dotaznikového Setieni, které bylo provedeno
ve spolecnosti a zacastnili se jej vSichni zaméstnanci. Na grafech jsou znazornény
vysledky Setfeni, které jsou poté jednim ze zdrojii pro nasledné zhodnoceni soucasné

situace.
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7. HODNOCENI SITUACE A NAVRH MOZNYCH ZLEPSENI
V OBLASTI GDPR

7.1HODNOCEN{ SOUCASNE SITUACE A ANALYZA RIZIK
Spréavce osobnich dajli je povinen osobni udaje adekvatné zabezpecit proti jejich
zneuziti. Pokud chceme analyzovat a hodnotit rizika spojend se zneuzitim udaji, je
podstatné vychazet z toho, kde jsou udaje ulozeny a kdo ma k t€émto udajim pfistup.
Zejména pro tyto ucely byl zmapovan systém soucasné¢ho zpracovani osobnich udajt,

ktery se nachazi vyse.

Data, ktera jsou zpracovavdna pomoci softwaru, jsou uloZena na serveru
spole¢nosti. Tento server je v uzamcené¢ mistnosti, ke které maji pfistup vSichni
zameéstnanci, ktefi s daty pfichdzeji do kontaktu. Tento server by mél byt dostatecné
zabezpecen proti zniceni dat nebo riziku vnéjsiho napadeni. Data jsou dale zaméstnanctim
zptistupnéna pomoci jejich pocitacl. VéEtSina zaméstnancli mé tyto pocitate chranény
piistupovym heslem. Problémem ale je, Ze spole¢nost nedisponuje vnitinim piedpisem
nebo smérnici, ktera by se zabyvala zpusoby, jakymi je potifeba data zabezpecit.
V soucasné¢ dobé tedy spolecnost spoléha na tisudek svych zaméstnanci o podobé

konkrétnich opatieni v oblasti zabezpeceni pocitact, ptipadné mobilnich telefonti.

Veskeré osobni tdaje ve fyzické podobé, at’ uz se jedna o udaje o zaméstnancich,
dodavatelich nebo zakaznicich, jsou ulozeny ve skiinich, které se nachazeji v prostoru
kancelari. V ptipadé udaji o dodavatelich a zaméstnancich se jedna o kancelaf, ve které
pracuje zejména mzdova ucetni a ucetni. V piipad¢ smluv zaméstnanci a ostatnich
dokumentd, které jsou potiebné pro vykon prace, se jedna o kancelafe v jednotlivych
provozovnach. Dokumenty se nenachédzeji v uzamcenych skiinich a pfistup k nim ma

tedy kazdy, kdo ma kli¢e od téchto kancelafi.

V piipad¢ kancelafe pro ucetni se jedna o ob¢€ ucetni pracovnice, administrativni
pracovnici, provozniho pracovnika a jednatele spolec¢nosti. V pfipad¢ ostatnich kancelaii
je situace takova, Ze v n€kterych provozovnach slouzi ¢ast kancelafi zaroven také jako
skladovy prostor pro zbozi, ke kterému musi mit pfistup zaméstnanci pracujici
Vv provozovnach. Tim vznika riziko, nebot’ zamé&stnanci, ktefi by k témto tidajum piistup
neméli mit, jej maji. Zaroven neni dostatecné hlidano, zda zaméstnanci dodrzuji svou

povinnost, tyto kancelare zamykat. Zde tedy mize byt riziko velmi vysoké.
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Autorka prace ma dojem, ze celkové zpracovani osobnich udaji je pomérné
chaotické. Tento dojem budi zejména skuteCnost, Ze ze vSech provedenych analyz
vyplyva, ze ke zpracovavanym osobnim udajim ma pfistup v podstaté kdokoliv, kdo
ve spolecnosti pracuje. Slozky, ve kterych se osobni udaje nachazeji ve fyzické podobg,

nejsou dostate¢né chranény.

Kladn¢ autorka hodnoti nastroje, které jsou pro zpracovani dat pouzivany,
zejména softwary, se kterymi zaméstnanci pracuji a server, ktery data zpracovava. Jedna
se o kvalitni produkty, které v sobé¢ maji zabudovany prvky ochrany osobnich udajt.
Zaroven také neni nutné se zabyvat kamerovym systémem, ktery je v provozovnach
nainstalovan, jelikoZ je, jak vyplyva z rozhovoru s jednatelem spolecnosti, piistupny
pouze Vv pocitaci, ktery je chranén heslem a ptistup k nému ma pouze provozni pracovnik
za pritomnosti jednatele spoleCnosti. Kamerovy systém automaticky pfehrava zdznamy

aktualngjsimi, tudiz data nejsou nikde uchovavana.

Dobré¢ je také zminit, ze spoleCnost od vétSiny svych zédkazniki neziskava zadné
osobni tdaje. JelikoZ nejsou pro poskytnuti sluzeb tieba. Proto nejsou pro potieby této
analyzy tyto informace podstatné i piesto, Ze je na né jednatel spole¢nosti v rozhovoru
dotazovan. Samotnad otazka ale dilezita byla, jelikoz jednordzovych zakaznikli ma
spole¢nost nejvice, bylo tedy potfeba analyzovat, zda v tomto piipadé mohou hrozit

n¢jaka rizika.

7.2NAVRHY MOZNYCH ZLEPSENI SOUCASNE SITUACE

7.2.1 ZABEZPECENI OSOBNICH UDAJU
Jak vyplyva zteoretické cCasti a z kapitoly, kterd se specificky zaméfuje

na technicka opatfeni k zajiSténi ochrany osobnich dajl, je nezbytné, aby pisemnosti
byly uchovany v uzamykatelnych mistnostech a uzamykatelnych skiinich. Z analyzy
soucasné situace je patrné, ze mistnosti uzamykatelné jsou, ale klice k témto mistnostem,
tedy kancelafim, ma vétSina zaméstnancii. Proto je nezbytné zajistit, aby byli skiiné
uzamykatelné. Klice od téchto skiini by méli mit mimo jednatele spolecnosti pouze
ti zaméstnanci, kteti potfebuji mit k t€émto udajim pfistup. V piipadé¢ udaju, které
souviseji se zpracovanim mezd, by méla mit tyto kli¢e pouze mzdova ucetni. Pokud
se jedna o smlouvy zaméstnanctli, smlouvy s dodavateli a zdkazniky a fakturacni udaje,
V tomto piipadé musi mit k témto udajim pfistup 1 U€etni, administrativni pracovnice

a provozni zaméstnanec. Timto opatfenim bude zamezeno ptistupu k t€émto udajim pro
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ostatni zaméstnance. Diky tomu bude jednodussi chranit tidaje pfed zneuzitim a také pred

ztratou.

Elektronické datové soubory jsou, jak vyplyva z analyzy, v tuto chvili také
piistupné veskerému vedoucimu personalu bez vyjimky. Jednou z moznosti, jak tyto
soubory ochranit a zaroven mit ptehled o tom, kdo do dokumenti nahlizel, je nastavit
pristup k témto tdajim doménovym jménem. Z analyzy neni patrné, zda dochazi
k pravidelnému zalohovani téchto dat, proto by bylo vhodné data zalohovat.
Dle ziskanych informaci ohledné softwarti, které jsou ve firmé pouzivany, je patrné,
ze tyto softwary urcitou ochranu udaji maji v sobé zabudovanou, zde tedy autorka zadny

problém nenachdzi.

7.2.2 MANUALY A VNITRN{ SMERNICE
Kde vidi autorka prace velky problém a nedostatek, t0 je oblast manualt

a smérnic, které by slouzily zaprvé jako navod pro zaméstnance, kteti s daty pracuji
a zadruhé pro né€ byly jakousi pfiruckou obsahujici informace o tom, kdo a jak s jejich

daty pracuje.

Proto je nezbytné vytvotit manual, ve kterém bude uvedeno, s jakymi osobnimi
udaji se pracuje a kdo konkrétni s nimi pracuje, a tedy k nim ma ptistup. Zaroven by tento
manual mél uvadét nezbytna opatieni, ktera je nutné dodrzovat v zajmu ochrany osobnich
udaji. Mezi tato opatfeni patfi zejména ochrana pocitacli zaméstnancii pomoci hesla,
ochrana telefonu, ve kterém jsou udaje ulozeny a také upozornéni, ze by zaméstnanec
pracovni pocita¢ nemél vyuzivat K jinym neZ pracovnim t¢elim tak, aby se eliminovalo

riziko ztraty, poskozeni nebo odcizeni téchto dat.

Déle by méla byt vytvofena specifickd pfirucka pro zaméstnance, kterd by
popisovala, jak je s osobnimi udaji zaméstnancti pracovano, k ¢emu se pouzivaji a jak
jsou chranény a uklddany. Ze zpracované teorie dale vyplyva, Ze je nezbytné, aby bylo
uvedeno, jaké kategorie udajii jsou zpracovavany, kdo jsou ptijemeci téchto udaji, po jak
dlouhou dobu budou tdaje uloZeny a jestli ma zaméstnanec pravo na vymaz nebo opravu.
Soucasti této ptirucky by také mela byt informace o pravidelné aktualizaci osobnich
udajii, kterd by zajistila, Ze osobni Udaje zaméstnancii jsou spradvné. Spolecnost
se vV souCasné dob& spoléhd pouze na to, Ze zaméstnanci sami ohlasi, pokud dojde
ke zméné nékterého z osobnich udaji, k cemuz ne vzdy musi dojit. Zaroven jak

vyplynulo z dotazniku, ktery zaméstnanci vypliovali, fada z nich o skute¢nosti, ze by
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méli své osobni udaje aktualizovat, ani nevédéla. Automatickym aktualizovanim

minimaln¢ jednou ro¢né by se témto nesrovnalostem piedeslo.

Spravce osobnich udaji je povinen vést zdznamy o cinnostech, které
se zpracovanim osobnich tidaji souviseji. Zaméstnanci spole¢nosti, kteti s t€émito udaji
pracuji, jsou schopni teoreticky tyto ¢innosti popsat, i presto by mél vzniknout zaznam,
ktery by obsahoval piredevsim jméno a kontaktni udaje spravce, dale ucely zpracovani
téchto udaji a planované lhlity pro vymaz. Problematika lhit vymazu téchto udaji je
V tomto ptipad¢ pomérné komplikovana, jelikoz k vymazu udaji by mélo dojit ve chvili,
kdy bude napiiklad ukonen pracovni pomér s konkrétnim zaméstnancem, kterého
se udaje tykaji nebo obchodni vztah s dodavatelem, se kterym spole¢nost spolupracuje.
Proto by tyto lhuty mély byt uvedeny alespon takto ramcové, tedy vtom smyslu,
7e vymaz dat je zavislych na téchto vySe zminovanych situacich. V piipadé zakaznika,
ktery vyuziva sluzby spolecnosti, by k vymazu dat mélo dojit ve chvili, kdy jiz prob¢hla

domluvena sluzba a byla i fakturovana, a tedy tyto tidaje jiz nejsou potiebné.

7.2.3 SKOLENi ZAMESTNANCU
Z provedené analyzy je patrné, ze jediny zamé&stnanec, ktery byl ve spole¢nosti na

problematiku GDPR vyskolen je administrativni pracovnice, kterd slouzi jako poradce
pro ostatni zaméstnance, pokud si s nécim v této oblasti nevédi rady. Jelikoz zajem
0 Skoleni projevila dle dotazniku i1 urcita cast zameéstnancti, autorka by navrhovala
spole¢nosti toto Skoleni zajistit. Diky provedenému Skoleni dojde k zastupitelnosti
administrativni pracovnice. Zameéstnanci ziskaji vétsi povédomi o dilezitosti chranéni
osobnich udaju a je tedy pravdépodobné, Ze na jejich ochranu budou také vice dbat.
U zaméstnanct, kteti s osobnimi udaji pifimo nepracuji, ale pfesto maji zajem o Skoleni,
muze mit toto Skoleni pfinos v tom, Ze se vice v problematice vzdélaji a budou mit piehled
0 tom, jak by mélo byt s jejich daty pracovano, ze by méla byt aktualizovana a Ze je nutné

je chrénit.

7.3FINANCNI POZADAVKY NA NAVRHY ZLEPSENI

vvvvvv

problematiku GDPR: Autorka prace navrhuje pro tyto ucely najmout externiho
pracovnika, ktery by tyto manudly vypracoval tak, aby byly v poZadovaném rozsahu
a kvalité. Zarovenn vyuZzitim externiho zdroje nebude spolecnost zatéZovat soucasné

zamgstnance. Dle dostupnych informaci na strankach spolecnosti Sensio, kterd se mimo
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jiné zabyva zpracovanim téchto dokumentd pro spolecnosti, vypracovani pozadovaného
manudlu stoji 14 250,- K¢&. Cena je uvedena za veskeré dokumenty, tedy metodické
pokyny, vnitini smérnice na ochranu osobnich udajii, informované souhlasy pro
zameéstnance a navrhy smluv s externimi dodavateli. Soucasn¢ autorka navrhuje vyuzit
i sluzby auditora pfimo ve spole¢nosti, jedna se o osobni konzultaci, pii které budou
ujasnény pozadavky na zpracovani téchto dokumentt. Dle dostupného ceniku je cena této

konzultace 7 260,- K¢. (Cenik GDPR, 2020)

Vys$e zminovana spolecnost nabizi také moznost Skoleni. Je patrné, Ze o Skoleni
zaméstnanci zajem projevili. Autorka prace se domniva, Ze je logické pro Skoleni vybrat
stejnou firmu, kterd dokumenty zpracovava. A to s ohledem na piedpoklad, ze bude
schopna vSe vysvétlit pravé na tomto konkrétnim piikladu a zéroven zameéstnance
se vSemi dokumenty velmi podrobné sezndmit. Cena Skoleni uvedena za jednoho

zamé&stnance je 423,50,- K¢.

V ramci lepSiho zabezpeceni je nutné zajistit moZnost zamykat skiiné, ve kterych
se dokumenty obsahujici osobni udaje nachazeji. Diky tomu, ze autorka prace
ve spolecnosti pracuje, vi, jak tyto skiin€¢ vypadaji a ze je naprosto dostacujici koupit

klasické visaci zdmky, které splni ucel. V pruméru jeden takovyto zdmek stoji 150,- K¢.

Celkova kalkulace vSech vySe zminénych nakladi je ptehledné zpracovana

v tabulce 2.

Tabulka 2: Kalkulace nakladt

Produkt Cena

Zpracovani pozadovanych dokumentti 14250 K¢

Névstéva auditora 7260 K¢

Skoleni zaméstnanci 24 x 423,50 =10164 K¢
Nakup visacich zdmka 10 x 150 = 1500 K¢
Celkem 33174,-

Zdroj: vlastni zpracovani, 2020

Z vypoctl je patrné, Ze celkové ndklady na pozadovana zlepSeni jsou ve vysi
33 174,-K¢. Aby castka nezasahla razantnim zpisobem do mési€niho rozpoctu
spole¢nosti, navrhuje autorka vyuzit sluzby auditorské firmy ve dvou etapach. Nejprve

by prob¢hla osobni navstéva a konzultace s auditorem, az nasledné by probéhlo skoleni.
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Pokud by i tak byly naklady pfili§ vysoké, Skoleni je mozné provést ve dvou terminech

S mens$im poctem zaméstnancii, a tedy 1 mensimi naklady.

7/.4PRINOSY PRACE
Aby bylo mozné zpracovat praktickou cast prace, tedy provést analyzu soucasné

situace v oblasti GDPR ve vybrané spolecnosti XY, bylo nejprve nutné vypracovat
teoretickou Cast prace. Pfinos teoretické Casti, tedy zpracovani problematiky GDPR,
pojmenovani zakladnich ukold a kritérii a vysvétleni nékterych dulezitych pojmu, vidi
autorka prace zejména v tom, Ze umoziuje lepsi pochopeni celé problematiky. Zaroven
jsou tyto znalosti v praci také aplikovany konkrétnéji pii popisu zavadéni GDPR do
¢innosti podnikatelskych subjektii. Tento popis je vyuzivan pii hodnoceni analyzy, kterd

je soucasti praktické ¢asti prace.

Hlavnim piinosem celé prace je dle autorky tedy zejména analyza, hodnoceni
a navrzeni moznych zlepSeni pro spolecnost XY. Diky analyze, ktera ve spolecnosti
probéhla za pomoci rozhovoru s jednatelem spolecnosti a dotaznikového Setfeni, bylo
mozné definovat rizikové oblasti v souvislosti s problematikou GDPR. Na zakladé téchto
rizikovych oblasti jsou 1 za pomoci poznatkil ziskanych z teoretické Casti prace v posledni
kapitole prace formulovany navrhy, které mohou vést ke zlepSeni soucasné situace.
Jelikoz se jedna o pomérné malou spole¢nost, bylo nutné uvést v souvislosti s navrhy
i jejich finan¢ni naro¢nost. Ta je upravena tak, aby co mozna nejméné zatizila mésic¢ni

rozpocet spolecnosti a bylo tak mozné jednotlivé procesy zrealizovat.

66



ZAVER
Zpracovana diplomova prace se zabyva problematikou GDPR a poté hodnoti

situaci ve vybraném ekonomickém subjektu.

Prvni stanovenym cilem bylo teoreticky popsat tuto problematiku a vysvétlit
vSechny pojmy, které s ni souviseji. V prvnich kapitolach prace proto dochazi k popsani
historického kontextu problematiky GDPR. Jsou vysvétleny zéklady ochrany osobnich
udaji a definovany tfi pilife, na kterych stoji cile GDPR. Aby bylo mozné 1épe popsat,
pro€ bylo pfijeti nového nafizeni v této oblasti tolik potfebné, dochazi v této Casti prace

také ke srovnani ptivodni pravni tpravy problematiky s touto novou.

V dalsi teoretické Casti prace jsou popsany zakladni ukoly a kritéria GDPR.
Zakladni tkoly jsou popsany v souvislosti s tim, na koho se nafizeni o ochrané osobnich
udaju vztahuje a jak mtze dat subjekt, jehoz osobni idaje se zpracovavaji, sviij souhlas
k tomuto zpracovani. Kritéria GDPR jsou v této kapitole rozdélena do dvou ¢asti. V prvni
jsou popsana prava subjektli osobnich udaji. Tato prava musi spravce osobnich udaja
respektovat, jelikoZ jsou pro subjekt zarukou, ze s jeho osobnimi daji bude pracovani
bezpecné a ohleduplné. Tato prava davaji subjektu tidajii také moznost své osobni udaje
meénit, upravovat, ¢i pozadat spravce o jejich vymaz, pokud k tomu subjekt ma zakonny
davod. Jako druhé¢ jsou popsany zasady GDPR. Tyto zasady jsou klicové, jelikoz definuji

veskeré povinnosti, které z natizeni vyplyvaji.

Posledni kapitolou teoretické Casti prace je pak vysvétleni pojmii, které jsou pro
pochopeni problematiky GDPR zasadni. Jedna se zejména o vysvétleni pojmil osobni
udaj, spravce a zpracovatel osobnich udaju. V kapitole je vysvétleno, co se za osobni udaj
povazuje a jsou zminéna uskali, ktera mohou v oblasti definovani osobnich tdajt nastat.
Konkrétné v ptipadé rodného ¢isla, které neni piimo povazovéano za citlivy udaj, ale
I pfesto se na né vztahuji zdkonem stanovené podminky vyuziti. Dale ob&ansky prukaz,
jelikoz se jedna o dokument, ktery obsahuje mnozstvi tdaji, které je mozno zneuzit
naptiklad pro kradez identity. V souvislosti s tim jsou v této kapitole zminény obecné
moznosti ochrany osobnich tdaji. V posledni casti je vysvétlen institut spravce

a zpracovatele osobnich dat a jsou definovana jejich prava a povinnosti.

V praktické c¢asti prace nejprve dochazi k implementaci poznatkii ziskanych
ze studia, které bylo provedeno k zpracovéani teoretické ¢asti, na konkrétni skupinu

spravcl osobnich Uidaji — podnikatelskych subjektt, jelikoz autorka si pro zpracovani
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praktické casti prace vybrala pravé podnikatelsky subjekt. Jsou konkrétné vymezena
prava a povinnosti v oblasti GDPR u téchto subjektii a také jsou zpracovany postihy, které
hrozi za jejich nedodrzeni. Soucasné dochazi k predstaveni vybraného ekonomického
subjektu a nastinéni zejména organizaéni struktury, ktera je dulezita pro dalsi kapitoly

prace.

V nasledujici  kapitole prace analyzuje soucasnou situaci souvisejici
s problematikou GDPR ve vybrané subjektu. Tato analyza je provedena nejprve
za pomoci popisu osobnich udaji, které jsou zpracovavany na konkrétnich pozicich
ve spolecnosti a je také uvedeno, jak jsou tyto udaje zpracovavany. Dalsi metodou, ktera
je pouzita pro analyzu je rozhovor, ktery autorka prace vedla s jednatelem spolecnosti.
V rozhovoru jsou otdzky zameéfené pravé na kategorie osobnich udaju, které jsou
ve spolecnosti zpracovavany. Déle na zpusob, jak jsou tyto udaje zpracovavany, jak jsou
chranény a kdo k nim ma pfistup. Dal§im tématem rozhovoru jsou dokumenty, které by
ve spole¢nosti problematiku GDPR definovaly, nastavovaly by v této oblasti pravidla
a informovaly zaméstnance o vSem dulezitém, co Se zpracovanim jejich osobnich tdaja
souvisi. Posledni ¢asti analyzy je vyhodnoceni dotaznikového Setfeni, které bylo

ve spolecnosti provedeno, a Gcastnili se jej anonymné vSichni zaméstnanci.

Posledni kapitola praktické ¢asti diplomové prace hodnoti poznatky, které¢ byly
ziskéany z predeslé kapitoly. Zaméiuje se zejména na rizika, kterd z analyzy a nasledné¢ho
zhodnoceni vyplyvaji. Tato rizika jsou vV kapitole definovana. Z hodnoceni rizik
vyplynulo, Ze nejvétsim problémem je zpusob, jakym jsou data uchovavéna a jak jsou
0 celém procesu zpracovani osobnich udaji informovani zaméstnanci. Na zéklad¢ téchto
definic jsou pak navrzeny kroky, které by bylo vhodné implementovat v kontextu

zadouciho zlepSeni situace.

Vypracovana diplomova préce je zejména piinosnd pro spolecnost XY, a to diky
tomu, Ze prakticka ¢ast je zpracovana tak, aby byla vyuzitelnd pro jednatele spolecnosti.
Na zakladé analyzy, definovani rizik azhodnoceni soucasné situace v oblasti
problematiky GDPR ve spole¢nosti, jsou navrhnuty vySe zminéné kroky, mezi které patii
zavedeni vétsi ochrany dat, zhotoveni smérnic a postupd, jak s daty pracovat, vypracovani
piirucky pro zaméstnance, aby 1 oni méli ptehled o tom, jak je s daty pracovano a navrh
na provedeni Skoleni v oblasti problematiky GDPR. Ke vSem témto krokiim je také

vypracovana analyza jejich finan¢ni narocnosti. Diky tomu muize jednatel spolecnost sam
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zhodnotit, pokud by se rozhodl pro implementaci postupt, které jsou v této praci

navrzené, zda jsou pro n¢j realizovatelné, ¢i nikoli.

69



SEZNAM POUZITYCH ZDROJU
Bartik V., & Janeckova. E. (2012). Ochrana osobnich udajti z pohledu zvlastnich pravnich

tprav k 1. 8. 2012. Olomouc, Cesko: ANAG

Bartik V., & Janeckova. E. (2013). Ochrana osobnich udajii v zZivote podnikatele: 103

Fesent modelovych situaci. Olomouc, Cesko: ANAG

Burri, M., & Schir, R. (2016). The Reform of the EU Data Protection Framework:
Outlining Key Changes and Assessing Their Fitness for a Data-Driven Economy. Journal
of Information Policy, 6, 479-511. doi:10.5325/jinfopoli.6.2016.0479

Calder, A. (2017). EU GDPR: A Pocket Guide (European). (2. vyd.) Cambridgeshire,
United Kingdom: IT Governance Publishing.

Calder, A. (2018). EU GDPR: A Pocket Guide, School's edition. Cambridgeshire, United
Kingdom: IT Governance Publishing.

Cenik GDPR (2020). Dostupné 22. 4. 2020 Z:
https://www.izus.cz/gdpr/ke stazeni/Cenik GDPR Sensio.pdf

Denley, A., & kol. (2019). GDPR: How to Achieve and Maintain Compliance. Routledge,
New York, USA: Taylor & Francis Group.

Drozdz, A. (2020). Protection of natural persons with regard to automated individual
decision making in the GDPR. Netherlands, Alphen aan den Rijn: Kluwer law

internetional.

Foulsham, M., & Hitchen, B., (2018) GDPR: Guiding Your Business to Compliance: How
the NewData Protection Regulation Affect You. (2. vyd.). Independently Published

Gawronski, M. (2019). Guide to the Gdpr. Netherlands, Alphen aan den Rijn: Kluwer

Law International B.V.

IT Governance Privacy Team. (2019). Eu General Data Protection Regulation (Gdpr)
(3. vyd.). Cambridgeshire, United Kingdom: IT Governance Publishing.

Jane¢kova, E. (2018). GDPR: praktickd piirucka implementace. Praha, Cesko: Wolters
Kluwer.

70


https://www.izus.cz/gdpr/ke_stazeni/Cenik_GDPR_Sensio.pdf

Janotova, M. (2018). Ochrana osobnich udaji podle GDPR. Material pro ucastniky

Skoleni potadaného Integra Centrum v Brné.
Klosek. J. (2000). Data privacy in the information age. Westport, USA: Quorum Books

Krzysztofek, M. (2019). GDPR: General Data Protection Regulation (EU) 2016/679:
Post-Reform Personal Data Protection in the European Union. Netherlands, Alphen aan

den Rijn: Kluwer law internetional

Natizeni Evropského parlamentu a Rady Evropské Unie 2016/679 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju

a0 zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji)

Navratil, J. (2018). GDPR pro praxi. Plzeii, Cesko: Vydavatelstvi a nakladatelstvi Ale$
Cenék.

Nezmar, L. (2017). GDPR: prakticky privodce implementaci. Praha, Cesko: Grada
Publishing.

Nulicek M., & kol. (2018). GDPR: obecné narizeni o ochrané osobnich udaji. Praha,

Cesko: Wolters Kluwer.

Prakticky manual GDPR pro kazdého: vSe, co potrebujete védét o novém narizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané osobnich udaju v praktickém
kompletu s webem, e-bookem a aktualizacnim servisem. (2018) Bratislava, Slovensko:

DonauMedia.

Sharma, S. (2020). Data Privacy and GDPR Handbook. Hoboken, New Jersey: John
Wiley & Sons, Inc.

Six privacy principles for General Data Protection Regulation compliance (2020).
Dostupné 25.4. 2020 z: https://www.consultancy.uk/news/13487/six-privacy-principles-

for-general-data-protection-regulation-compliance

Stanovisko €. 3/2016 Evidence navstévnikl pfi vstupech do budov a kopirovani dokladd,

vydal: Utad pro ochranu osobnich udaji

Todt, K. (2019). Data Privacy and Protection: What Businesses Should Do. The Cyber
Defense Review, 4(2), 39-46. doi:10.2307/26843891

71



Voigt, P., & Von dem Bussche, A. (2017). The EU General Data Protection Regulation
(GDPR): a Practical Guide. Cham, Switzerland: Springer International Publishing.

Warren, S., & Brandeis, L. (1890). The Right to Privacy. Harvard Law Review, 4(5), 193-
220. doi:10.2307/1321160

Zakladni prirucka k ochrané osobnich udajii (2020) Dostupné 22. 4. 2020 z:
https://www.uoou.cz/zakladni-prirucka/ds-4744/archiv=1&p1=1061

Zékon €. 101/2000 Sb., o ochran¢ osobnich tdajii a 0 zméné nekterych zakont
Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji

Zékon €. 133/2000 Sb., o evidenci obyvatel a rodnych Cislech a o0 zméné nekterych zakona

(zakon o evidenci obyvatel)
Zékon €. 328/1999 Sb., o obcanskych priikazech, ve znéni pozdéjSich predpist

Zurek, J. (2018). Prakticky privodce GDPR: vcetné tiplného znéni GDPR. (2. vyd.).
Olomouc, Cesko: ANAG.

72


https://www.uoou.cz/zakladni-prirucka/ds-4744/archiv=1&p1=1061

SEZNAM POUZITYCH TABULEK

Tabulka 1: Porovnani piivodniho zdkona o ochrané osobnich idajti se soucasnou upravou

73



SEZNAM POUZITYCH OBRAZKU

Obrazek 1: Zakladni zdsady GDPR ..........ccccoiiiiiiiii e 24
Obrazek 2: Organizacni schéma spoleCnosti XY .......covvvveriiiiiiieniiieeiiiceee e 49
Obrazek 3: Vyhodnoceni dotazniku — otdzka €. 1........cooviiiiiiiiiiiiiiiiiiie e 57
Obrazek 4: Vyhodnoceni dotazniku — otdzka €. 2........ccovviiiiiiiiiiiiieiiiiiiee e 57
Obrazek 5: Vyhodnoceni dotazniku — otdzka €. 3.......ooeviiiiiiiiiiiiiiiieiieeee e 58
Obrazek 6: Vyhodnoceni dotazniku — otazka €. 4........covvviiiiiiiiiiie, 58
Obrazek 7: Vyhodnoceni dotazniku — otazka €. 5., 59

74



SEZNAM PRILOH

Ptiloha €. 1: Strukturovany rozhovor s jednatelem spole¢nosti XY

Ptiloha €. 2: Dotaznik pro zaméstnance spolecnosti XY ................

75



PRILOHY

Ptiloha €. 1: Strukturovany rozhovor s jednatelem spole¢nosti XY

Otazky pro strukturovany rozhovor s jednatelem

spolec¢nosti

. Jaka osobni data svych zaméstnanci sbirate a zpracovavate?

(Napfiklad: Obecné idaje: jméno a ptijmeni, vék a datum narozeni, pohlavi, osobnf stav, ob&anstvi, IP adresa,
fotografie nebo jiny obrazovy materidl, finanZni udaje (&isla kreditnich karet, bankovnich G&td apod.). Organizagnl
udaje: pracovni a osobni e-mailov4 adresa, pracovni nebo osobnl mobilni telefon, pracovni a osobni adresa, islo
pasu a ob&anského prikazu, rodné Zislo & jiné ovéfovaci a identifikani ddaje. Citlivé Gdaje: rasa &i etnicky plvod,
naboZenské, politické &i filozofické vyznani, &lenstvi v odborech, sexudini orientace, zdravotnf stav, trestni delikty
& pravomocné odsouzeni, genetické tdaje (krevni rozbory, DNA profil, rentgenové snimky, divérné lékar'ské
2zprévy atd.), biometrické daje (podpis, daktyloskopické idaje, snimky obliceje &i jinych Edsti téla, hlasové

zédznamy apod.))

2. Maite stanoveny ucely zpracovani osobnich uidaji?

3. Vyuzivé organizace pfi zpracovani osobnich dat zpracovatele?

@ NN D

9.

Jak jsou tudaje zaméstnanch chranény pred zneuZitim, ztrété nebo nepovolenému
pfistupu?

Jaky typ souhlasu uzivite od jedincl pfed pouZitim udaji?

Jak a kde osobni tidaje zaméstnancii uchovavate?

Existuje v organizaci zaméstnanec, ktery ma na starost pouze problematiku GDPR?
Maite vytvorenu sestavu internich smérnic za i¢elem ochrany osobnich udaji? Kde jsou
uloZeny? Jak jsou zpfistupnény zaméstnanciim a tfetim stranam?

Jak &asto osobni udaje aktualizujete?

10. Kdo v8echno v organizaci ma pfistup k osobnim tidajim zamé&stnancti?

11. Jak jsou chranény osobni udaje zdkazniki?

12. V jednotlivych provozovnich spole€nosti je instalovin kamerovy systém, po jak

dlouhou dobu jsou zéznamy uchovavany? Uchovavé se i zvukovy zdznam nebo je

pouzivén software pro porovnavéni biometrickych charakteristik subjekti?



Ptiloha €. 2: Dotaznik pro zaméstnance spolecnosti XY

Dotaznik pro zaméstnance spole¢nosti

Anonymni dotaznik slouzi k analyze v ramci diplomové price na téma ,, General Data

Protection Regulation ve vybraném ekonomické subjektu ™, kierou zpracovévéa Zuzana Stard.

U ka2dé otazky prosim zakrouzkujte nejvhodngjsi odpovéd’ podle miry souhlasu.

1 -Ano 4 - Spise ne
2 - Spise ano 5-Ne
3 —Nevim

V ptipadé otazek s odpovédi ANO/NE pouzivejte prosim pouze | nebo 5.

Dékuji za Vas &as.

1. Miyslite si, Ze mate dobré znalosti o problematice GDPR?

10 20 30 40 50
i 2. Byla Vam pfi nastupu do préce k dispozici pfiruc¢ka shrnujici informace ohledng
GDPR? (ANO/NE)
| 10 20 30 40 50

3. Jste spojen/a se zplisobem, jakym jste informovén/a o tom, jak je s Vasimi osobnimi

udaji pracovano?

10 20 30 40O 50
; 4. Mate pocit, Ze jsou u spravce idajd, tedy zaméstnavatele Vase udaje v bezpe&i?
| 10 20 30 40 50

5. Mél/a byste zajem o 8koleni v oblasti GDPR? (ANO/NE)

0 20 30 40 50



ABSTRAKT
Stara, Z. (2020). Problematika General Data ProtectionRegulation ve vybraném

ekonomickém subjektu. (Diplomova prace), Zapadoceska univerzita v Plzni. Fakulta
ekonomickd. Predlozena prace je zaméfena na problematiku ochrany osobnich udajt.
Zejména se zabyva nafizenim o ochrané osobnich udaji v souvislosti s vybranym
ekonomickym subjektem. Prace nejprve teoreticky vysvétluje obecnou problematiku
ochrany osobnich udaji a natizeni Evropské Unie, které tuto problematiku upravuje, tedy
General Data Protection Regulation. Na zaklad¢é poznatkt ziskanych v teoretické Casti
prace je ve zvoleném ekonomickém subjektu provedena analyza implementace GDPR.
Tato analyza slouzi ke zhodnoceni situace v subjektu a navrzeni moznych zmén

a zlepSeni.
Klicova slova

General Data Protection Regulation (GDPR), osobni udaj, podnikatelsky subjekt



ABSTRACT
Stara, Z. (2020) The issue of General Data Protection Regulation in selected economic

entity. (Master's Thesis). University of West Bohemia in Pilsen. Faculty of Economics.
The presented work is focused on the issue of personal data protection. In particular, it
deals with the regulation on the protection of personal data in relation to a selected
economic operator. The thesis first theoretically explains the general issues of personal
data protection and the European Union regulations that regulate this issue - the General
Data Protection Regulation. Based on the knowledge gained in the theoretical part of the
work, an analysis of the implementation of GDPR is performed in the selected economic
entity. This analysis serves to evaluate the situation in the subject and to suggest possible

changes and improvements.
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General Data Protection Regulation (GDPR), personal data, business subject



