ZAPADOCESKA UNIVERZITA V PLZNI

FAKULTA EKONOMICKA

Diplomova prace

Dopady GDPR na zvoleny ekonomicky subjekt

Impacts of GDPR on chosen economic subject

Bc. Marie Velkoborska

Plzen 2020



ZAPADOCESKA UNIVERZITA V PLZNI
Fakulta ekonomicka

Akademicky rok: 2019/2020

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pifjmeni:  Bc. Marie VELKOBORSKA

Osobni ¢islo: K18N0140P

Studijni program: N6208 Ekonomika a management

Studijni obor: Podnikova ekonomika a management

Téma prace: Dopady GDPR na zvoleny ekonomicky subjekt

Zadavajici katedra: Katedra financi a Géetnictvi

Zasady pro vypracovani

1. Provedte literarni reSerSi studované problematiky (GDPR).

2. Charakterizujte zvoleny ekonomicky subjekt a analyzujte oblasti oviivnéné GDPR.

3. Urcete realné dopady GDPR do podnikovych aktivit a navrhnéte feSeni problémovyich oblasti.
4. Shriite feSenou problematiku.



Rozsah diplomové préce: 60 - 80
Rozsah grafickych praci: neuveden
Forma zpracovani diplomové prace:  tisténa/elektronicka

Seznam doporucené literatury:

o NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU). 2016/679: ze dne 27. dubna 2016 o ochrané fuzic-
kijch osob v souvislosti se zpracovdnim osobnich Udajd a o volném pohybu téchto idajd a o zruseni smér-
nice 95/46/ES (obecné naiizeni o ochrané osobnich Gdajd). In: Brusel: EVROPSKY PARLAMENT A RADA
EVROPSKE UNIE, 2016, roénik 2016, &islo 679. 0J L 119. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1568638421562&uri=CELEX:32016R0679.

o DIRECTIVE 95/46/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL. of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement of such
data. In: Luxembourg: The European Parliament, the Council, 1995. 0J L 281. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=cs.

o NAVRATIL, Jifi. GDPR pro praxi. Plzef: Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. Pro praxi. ISBN
978-80-7380-689-7.

o NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich Gdajd. 2. vydani. Praha: Wolters Kiuwer,
2018. Prakticky komentaf. ISBN 978-80-7598-068-7.

Vedouci diplomové prace: Ing. Marie Cerna, Ph.D.
Katedra financi a Géetnictvi

Datum zadéni diplomové prace: 22. fijna 2019
Termin odevzdani diplomové prace:  22. dubna 2020

b (53 F——
Doc. Ing. Michaela Krechovsks, Ph.D. -~ Ing. Pavlina Hejdukovs, Ph.D.
dékanka vedouci katedry

V Plzni dne 22. fijna 2019



Cestné prohlaseni
Prohlasuji, ze jsem diplomovou praci na téma
,,Dopady GDPR na zvoleny ekonomicky subjekt “

vypracovala samostatn¢ pod odbornym dohledem vedouciho diplomové prace za pouziti

prament uvedenych v pfiloZzené bibliografii.

Plzendne ...............c.
podpis autora



Podékovani

Timto bych rada podékovala pani Ing. Marii Cerné, Ph.D. za vedeni této diplomové prace,

za jeji odborné rady a pfipominky, a také za ochotu a ¢as, ktery mi vénovala.

Déle bych chtéla pode€kovat zaméstnancim Magistratu mésta Plzné¢ za poskytnuti
potiebnych materidlli a informaci, a za moznost absolvovani pribéznych konzultaci
a opakovanych navstév pracovisté. Za tuto zkusenost dékuji predevsim bezpecnostnimu

fediteli magistratu a referentovi GDPR.

Pod¢kovani patii také zaméstnancim Spravy informacnich technologii mésta Plzné

a odbornikovi z oblasti IT, ktery mi byl ndpomocen v otazkach technického sméru.



Obsah

UVOU. e 8
1 Cil aMetodiKa PIACE ....uviiiiiiiiiiie ittt 10
L1 CHIE PIACE wevveieieiieec ettt 10
1.2 Metody a poStUpPY ZPraCOVANT ....ceeiveeiveeiesieesieeiesieesie s e se e e sreesreesee e e eneeens 11

2 Obecnd vychodiska GDPR .........ccccooiiiiiiiiic e 13
2.1  Charakteristika a definice GDPR ..........ccccooviiiiiiiicic 13
2.1.1  DUIEZILE POJIMY .eeviiriiiiiiiiietiiie ittt 13
2.1.2  Hlavni cile a principy zavedeni GDPR..........cccccoviiiiiiiiiiii i 14
2.1.3  Zésady a pravni ditvody zpracovani GDPR...........c.ccceevviiiiiiiiiieen, 15
2.1.4  Historicky vyvoj legislativy slouzici k ochrané€ osobnich tdajt .............. 16
2.1.5  Stav Ceské legislativy pted GDPR .........cccooiiiiiiiiiice 18
2.1.6  Dalsi dokumenty souvisejici s GDPR.........c.ccccoviiiiiiiiiii, 20

2.2 Zasadni témata GDPR.........ccoooiiiiiii 20
2.2.1  Mistni a vECNA PUSODNOST.....iiiiiiiiiiiiiiiee it iiee e sree e 20
2.2.2  Elektronickd komunikace a GDPR ..........cccccooiiiiiiiiiii e 21
2.2.3  Povétenec pro ochranu osobnich Gdajl ........cccocveiiiiiiiiiiiienicec e 24
2.2.4  Osobni tdaje a zvlastni kategorie osobnich Udajl............ccoovervriiinennnnn, 25
2.2.5  Zpracovani osobnich Udajli.........ccccocviiiiiiiiiiiii 27
2.2.6  Oprava a vymaz 0sobnich dajli..........cccccvviiiiiiiiiiie e 30
2.2.7  OhlaSovaci povinnost, sankce a pokuty ..........cccccvviiiiiiiniiiciicieee, 31

3 Magistrat mesta PIZN€.........ccooiiiiiiiiiiiie e 33
3.1  Charakteristika ekonomického subjektu ..........ccoovviiiiiiiiiiiiiiii 33
3.1.1  Zékladni informace a historie P1zng€ ............cccooevviiiiiiiiiiiic 33
3.1.2  Organizacni struktura mésta P1zn€ .............ccoooiiiiiiiiii 34
313 FUNKCE @ VZIANY ..o 35
3.1.4  Informacni SYStEMY.......ccoeiiiiiiiiiiiiiii i 36

3.2 Analyza ekonomick€ého SUDJEKIU ........ccviiiiiiiiiiiiiiciece e 37
3.2.1  SyStem FIZEN1.....coiiiiiiiiiic 38
3.2.2  Ochrana osobnich udajii pied zavedenim GDPR ...........cccccoiiiiiiinnnnn, 39
3.2.3  Proces implementace GDPR...........cccccoiiiiiiii i 40
3.24  Ochrana osobnich udajii po zavedeni GDPR............ccccooiiiiiiiiiiiiiicn, 42



4 Dopady GDPR na dany ekonomicky subjekt..........cccccviiiiiiiiiiiniiniiieiicc s 44

4.1  Funkce povéfence pro ochranu osobnich Gdajii..........ccccovvviiiiiiiiiiciiicnn, 44
4.2  Nespravné pochopeni evropského nafizeni..........ccccvvvveiiiiiniiiin e, 46
4.3  Administrativini @ ¢aSOVA NATOCNOST .....vveveiiiiieriieeiie ettt 47
4.4 FINanCni NATOCTIOS .. ..eeveiiiieiiiiiiiestee st e e e e neeenne e 49
441  Naklady na SKOIEni........cccoiiiiiiiiiiiiciic e 49
4.4.2  Naklady na provedeni analyzy........ccccovcviiiiiininiieiiiie e 49

4.5  Proces kontroly plnéni povinnosti dle GDPR ...........cccccoviiiiiiiiiicin 50
4.6  Personalni gramotnost v problematice a Skoleni zaméstnancil........................ 51
4.7  Technické zabezpeCeni dat............ccoiveiiiiiiieiie e 52
4.7.1  Papirova dOKUMENTACE ......ccvviiiiiiiiiiiiiiiie it 52
4.7.2  Elektronickd dOKUMENTACE . .......ccueiuiriiiiiiie e 53

4.8 Dopady GDPR po dvouletém ustaleni ..........cccccvriieiiiiieniiic e 56

5 NAVINOVA CAS ..eotiiiiiiiiii ettt sb e e et ee e e 58
9.1 ANALYZA TIZIK .o 58
5.1.1  LidSKY fAKEOT ...eiiiiiiiiicciecieese e 60
5.1.2  Technicky faktor........ccoooiiiiiiiiiie e 62
5.1.3  EXterni faKtor ....cooviiiiiiiiiie s 64

5.2 Shrnuti @ vyhodnoceni riziK ..........cccooeiiiiiiiiiiii 65
5.2.1  Zobrazeni v MAtiCI MZIK ........ccoooveiiiiiiieie e 65
5.2.2  Riziko UniKu dat........c.ooiiiiiiiiieiieee s 68

5.3  Zlepsujici opatfeni a doporuceni pro Magistrat mésta P1zné ..........cccocceevenee. 71
5.3.1  Opatieni ke zvladani kritickych rizik...........cccooeviiiiiiiiiin 72
5.3.2  Opatieni ke zvladani vysokych rizik ..........cccooeviiiiiiiiiiiccee 74
5.3.3  Opatieni ke zvladani stfednich riziK ..........cccoooeiiiiiiii 76
ZLAVET ettt R e R e ek bt e R bt e br e e br e e et e e nnnes 78
Seznam PouZite IETALUIY .......cciiiiiiiiiiii i 81
Seznam tabulek @ ObBIAZKT ........cvvviiiiiiiii 92
Seznam pouzZitych ZKIatek .........ccooiiiiiiiiiicii 94
Seznam PIIION ...ceeiiie s 95



Uvod

Osobni udaje jsou kazdym rokem cennéjsi a neustale nabiraji na své hodnoté. A to
zejména v dneSni dobé, kdy dochazi k vyraznému rozvoji technologii, a roste tedy
I mnozstvi prilezitosti pro neopravnéné ziskani téchto dat. Pravé proto je zpracovani
osobnich udajii velmi dilezitym tématem soucasnosti, jelikoz neznalost bezpecnosti
zachazeni s osobnimi udaji mize zpusobit velké Skody jak soukromym osobam, tak

spolecnostem.

Pro¢ je tedy potieba chranit své osobni tdaje? V prvni fad¢ je nutné si uvédomit, ze se
nejednd pouze o ochranu urcitych dat, ale také o ochranu zakladnich prav a svobod
Cloveka, které s tim Uzce souvisi. Za druhé, nespravné zachdzeni s osobnimi udaji mize
vést k mnoha nepfijemnym situacim — napiiklad k odcizeni penéz z bankovniho G¢tu.
A za tfeti, ochrana osobnich udaji se promita také v divéryhodnosti a spolehlivosti
spolecnosti poskytujicich napiiklad produkty ¢i sluzby. Pro né je dodrZzovani piedpisi

ochrany osobnich tdajt kli¢ové a jejich ignorace miize ohrozit jejich samotnou existenci.

Problematika ochrany osobnich udaji tedy neni nikterak novou zalezitosti a jiz
v minulosti vznikalo mnoho pravnich ptedpist, které toto téma upravovaly. Nicméné,
teprve roce 2018 zaznamenala ochrana osobnich udaji zdsadni milnik — G¢innosti totiz
nabylo nové evropské nafizeni znamé pod terminem ,,GDPR®. S tim pfisSlo i velké
mnozstvi rozdilnych reakci, jak téch pozitivnich, tak téch negativnich. Pravdou vsak je,
ze se jedna o doposud nejaktualnéjsi pravni predpis z hlediska ochrany osobnich udaji,
ktery jednak odpovida nalezitostem dne$ni doby, a jednak dava prostor ¢lenskym statim

Evropské unie ptizpusobit si toto nafizeni dle vlastnich pozadavku a potieb.

Tématem GDPR se zabyva také tato diplomova prace. Konkrétné se zamétuje na dopady

tohoto nafizeni na zvoleny ekonomicky subjekt — Magistrat mésta Plzn¢.
Prace je rozdé€lena do péti hlavnich kapitol.
Uvodni kapitola slouzi k pfedstaveni cile a metodiky prace.

Druha kapitola pojedndvd o GDPR zobecného hlediska. Predstavuje zdkladni
charakteristiky tohoto natizeni, dlileZité¢ pojmy a také historicky vyvoj ochrany osobnich
daji jak v ramci Evropy, tak v ramci uzemi Ceské republiky. Jsou zde definovana

a popsana také zasadni témata, o kterych natizeni GDPR pojednava.



Prakticka cast prace se jiz vztahuje ke zvolenému subjektu, tedy k Magistratu mésta
Plzné. Tieti kapitola je rozdélena do dvou ¢asti. Ta prvni se zaobird charakteristikou
subjektu — zakladnimi informacemi tykajicimi se fungovani magistratu. Druha ¢ast poté
propojuje ekonomicky subjekt s nafizenim GDPR. StéZejnimi body jsou zde koncepce
systému ftizeni v podniku, ochrana osobnich udaji pifed zavedenim GDPR, nasledna
implementace GDPR, a shrnuti v podob¢ pfedstaveni stavu ochrany osobnich udajii po
zavedeni GDPR.

Ctvrta kapitola prace jiz popisuje konkrétni ptiklady dopadit GDPR na Magistrat mésta
Plzné. Prostfedkem ke zjisténi téchto informaci je kombinace n¢kolika metod vyzkumu.
Jedna se o konzultace, rozhovory a diskuse s vedoucimi pracovniky magistratu a dale

0 provedeni analyzy internich i1 vetfejné dostupnych dokumentt a jejich zapracovani.

Posledni ¢ast prace je zaméfena na predstaveni navrhl a zlepSujicich opatfeni, které
vyplyvaji z ptedchozich kapitol a jejich vystupt. Je zde vyuzita metoda analyzy rizik,
ktera vychazi ze zjisténych dopadii a nasledné vede ke stanoveni opatieni, ktera by mohla
vyrazné usnadnit a zefektivnit chod subjektu do budoucna (z hlediska ochrany osobnich

udaji).



1 Cil a metodika prace

Uvodni kapitola slouZi jako prostiedek k seznameni s cili prace. Jsou zde také vymezeny

vvvvvv

a zvolené metody vyzkumu.

1.1 Cile prace
V ramci této prace je vymezen hlavni cil a n€kolik cilt vedlejSich.

Hlavnim cilem prace je identifikovat a vyhodnotit dopady natizeni GDPR na konkrétni
ekonomicky subjekt a vypracovat navrh opatfeni sméfujicich ke zlepSeni situace

sledovaného subjektu v této oblasti.

Prostfedkem k dosazeni tohoto cile bude provedeni analyzy subjektu — Magistratu mésta
Plzn¢, a to prostiednictvim rozhovort a konzultaci s vedoucimi pracovniky. Budou
definovana potencialni rizika plynouci z ochrany osobnich tdaj, ktera spolecné
s nalezenymi dopady poslouZzi jako podkladovy materidl pro tvorbu navrhii vedoucich
k omezeni ¢i odstranéni téchto rizik, a nasledné k zefektivnéni chodu subjektu v oblasti

ochrany osobnich udaja (GDPR).

Prace ¢tenafi poskytne konkrétni ptiklady tykajici se feSeni této problematiky a definuje,
jak bylo pii zavadéni GDPR realné postupovano, jak toto natizeni ovlivnilo chod daného
subjektu, a zejména pak, jaké jsou vystupy a hodnoceni implementace GDPR po téméf

dvou letech fungovani.
Vedlejsi cile:
- provést literarni resersi sledované oblasti,
- predstavit Magistrat mésta Plzné z hlediska systému fizeni,
- analyzovat prib¢h zavadéni GDPR,
- analyzovat soucasny stav z hlediska ochrany osobnich udaji (GDPR),
- identifikovat globalni hrozby v oblasti zabezpec¢eni osobnich udaja.
Pro lepsi prehlednost byly definovany nasledujici vyzkumné otazky, K jejichz

zodpovézeni dojde v ramci praktické ¢asti této prace.
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Jaké jsou dopady GDPR na chod ekonomického subjektu?

Jakou funkci ma v subjektu povérenec pro ochranu osobnich udajii? Jakym zaskolenim

prosel povérenec pred vykonem této pozice? Jak byl tento ¢lovék zvolen ¢i vybran?
Jaké vyhody a nevyhody prineslo nové narizeni sledovanému subjektu?

S jakymi prekazkami se subjekt musel/musi potykat a jaké skutecnosti naopak usnadnily

jeho chod?

Jakou metodiku ochrany osobnich udaju subjekt vyuzival pred zavedenim nového narizeni

a co se zmenilo?
Jaka byla celkova casovd, financni a administrativni narocnost implementace GDPR?
Jak subjekt hodnoti implementaci narizeni GDPR po roce (2 letech)?

Jaky je proces kontroly plneni GDPR?

1.2 Metody a postupy zpracovani
Prace Cerpa ze dvou hlavnich kategorii zdroju.

Prvnim zdrojem jsou pravni piedpisy, knizni materialy, dokumenty a ¢lanky tykajici se
jak pfimo GDPR, tak ochrany osobnich udajii obecné. Tyto zdroje budou vyuZity pro
zpracovani teoretické ¢asti prace.

Jak teoretickd, tak zejména pak prakticka Cast je konzultovana s odborniky na ochranu
osobnich udaji. Témi jsou predevsim zaméstnanci z oddé€leni bezpecnosti Magistratu

mésta Plzné, kteti maji na starost pravé GDPR. Druhou kategorii zdroju je tedy samotny

ekonomicky subjekt.

Vedlejsim, avSsak neméné duleZzitym zdrojem, jsou informace Cerpané na zakladé

konzultaci s odbornikem v oblasti IT.

Pravni predpisy a dalSi dokumenty tykajici se ochrany osobnich idaju

24

a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto udaju a o zruseni smernice 95/46/ES (obecné narizeni

0 ochrané osobnich udajii). Piestoze zakon vesSel v platnost jiz v roce 2016, G¢innost
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tohoto nafizeni byla odlozena az na 25. kvétna 2018. Divodem byla vysoka casova

narocnost a velké mnozstvi povinnosti souvisejicich s jeho aplikaci (Navratil, 2018).

Pfi¢inou vzniku nového nafizeni byla neaktudlnost a nedostatecnost ptivodniho natizeni,
tedy smeérnice 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajut a o volném pohybu téchto udajii. S rozvojem technologii a automatizaci zpracovani
osobnich udaji bylo tedy potfeba nastavit novou jednotnou smérnici pro vSechny ¢lenské

staty Evropské unie (Navratil, 2018).

V Ceské republice platil do roku 2018 zdkon ¢. 101/2000 Sb., o ochrané osobnich vidajii
a o zmené nékterych zakonii. Ten byl v uvedeném roce nahrazen novym evropskym
natizenim. Teprve 24. dubna 2019 byla v Ceské republice schvalena adapta¢ni legislativa
k GDPR, a s ni vesel v platnost novy zakon. Tim je zdkon ¢. 110/2019 Sb., o zpracovani

osobnich udaju.

Dile prace &erpa z portali evropskych i Geskych instituci. Jako piiklad lze uvést Urad
pro ochranu osobnich udaju (The Office for Personal Data Protection) ¢i Evropsky sbor

pro ochranu osobnich udaji (European Data Protection Board).
Magistrat mésta Plzné
Cast prace, tykajici se Magistratu mésta Plzng, se opira o n&kolik zdroji.

V prvni fad¢ jsou to rozhovory a konzultace se zaméstnanci magistratu, jejichz pracovni
naplni je, mimo jiné, ochrana osobnich udajt. Dilezitym zdrojem je také aktivni ucast
v diskusi s vedoucimi pracovniky Magistratu mésta Plzné€ na téma zabezpeceni osobnich
udaju a dalSich zalezitosti tykajicich se ochrany dat (véetné samotného natizeni GDPR
a budoucnosti tohoto nafizeni). Prace se opira také o informace ziskané v prib&hu navstév

a pozorovani pracovisté magistratu.

Dale prace Cerpa z internetovych strdnek mésta Plzn€ a dokumentii vetejné ptistupnych
na téchto strankach. Podstatnou soucasti jsou také interni dokumenty a dal$i informace
ziskané na zakladé jiz uvedenych konzultaci, diskusi a rozhovorti uskutecnénych

Vv pribehu zpracovavani prace.

Cést prace je podlozena také informacemi ziskanymi od zaméstnancl Spravy

informacnich technologii mésta Plzné.
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2 Obecna vychodiska GDPR

Nasledujici kapitola ma za kol seznamit Ctenaie se zakladnimi nalezitostmi GDPR.
V prvni ¢asti kapitoly dojde Kk vysvétleni této zkratky. Budou piedstaveny vSechny
podstatné pojmy, hlavni cile, principy zavedeni, a také pravni stranka véci. Déale bude
znazornén historicky vyvoj ochrany osobnich udaji jak v Ceské republice, tak

v Evropské unii obecné.

Druha ¢ast kapitoly pak poslouZzi k vysvétleni hlavnich témat v oblasti GDPR — budou

zde uvedeny dulezité body tohoto natizeni.

2.1 Charakteristika a definice GDPR

Pod vSeobecné znamou zkratkou GDPR se skryva anglicky nazev General Data
Protection Regulation, v ¢eském piekladu jde tedy o Obecné narizeni o ochrané osobnich

udajii. Tato zkratka neni nikterak stard, vznikla az spole¢né se samotnym natizenim.

S GDPR také, mimo jiné, pfiSla povinnost jmenovat povéience pro ochranu osobnich
udaji (DPO), jehoz pracovni naplni je dohled nad zpracovanim osobnich udaja,

informacni a poradenska ¢innost.

Dulezité je zde také vymezit rozdil mezi nafizenim a smérnici, a vysvétlit, pro¢ je GDPR
pravé naiizenim. Ucel smérnice spociva v tom, ze &lenskym statim (napiiklad Evropské
unie) je ptedlozen pozadovany vysledek, kterého by mély v uréitém obdobi dosédhnout.
Zalezi vsak na jejich uvazeni, jak k dané situaci pfistoupi a jakym zplsobem dany cil

naplni.

Oproti tomu narizeni je uplatiovano ve vSech zemich Evropské unie jednotné a nemusi

se tedy implementovat do vnitrostatniho prava (Europa.eu, n. d.)

2.1.1 Dilezité pojmy

V natizeni Evropského parlamentu a Rady (EU) 2016/679 (dale uvadéno také pouze jako
»hafizeni®, ,,evropské nafizeni* ¢i ,,0becné nafizeni) se objevuje nespocet pojmul, které
Jsou nezbytné pro tplné pochopeni procesit GDPR. V této ¢asti budou predstaveny pouze
nékteré z nich — ty, které jsou nejzasadnéjsi (¢lanek 4 obecného nafizeni). V dalsich

¢astech prace budou tyto pojmy vysvétleny detailnéji a uvedeny do souvislosti.
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vvvvv

osob¢. Fyzickd osoba je oznacovana jako subjekt udajii. Subjektem udajii neni osoba

pravnicka.

Zpracovani osobnich udaju znaci jakékoli operace s osobnimi udaji, které jsou provadény
S pomoci ¢i bez pomoci automatizovanych postupt (shromazd’ovéani, zaznamenavani,

pozménéni, vyhledani, pouzivani, vymaz a dalsi)

Na rozdil od subjektu udajt, Spravce osobnich udajii je fyzicka ¢i pravnicka osoba, organ
vefejné moci nebo naptiklad agentura, kterd urCuje ucely a prostfedky zpracovani

osobnich udaji.

Zpracovatel osobnich udajit je fyzicka ¢i pravnicka osoba, organ vefejné moci nebo
napiiklad agentura, kterd zpracovava osobni Udaje pro spravce (Clanek 4 obecného

nafizeni).

2.1.2 Hlavni cile a principy zavedeni GDPR
Clanek 1 obecného natizeni (Predmét a cile) uvadi nasledujici:

1. ,, Toto narizeni stanovi pravidla tykajici se ochrany fyzickych osob v souvislosti se
zpracovanim osobnich udaju a pravidla tykajici se volného pohybu osobnich
udaju.

2. Toto narizeni chrani zakladni prava a svobody fyzickych osob, a zejména jejich
pravo na ochranu osobnich udajii.

3. Volny pohyb osobnich udaju v Unii neni z duvodu ochrany fyzickych osob

3

V souvislosti se zpracovanim osobnich udajit omezen ani zakazan. *

Obecné lze konstatovat, ze divodi zavedeni GDPR je hned nékolik. Razné zdroje
a ¢lanky! hovofi zejména o zastaralosti piivodni smémice, jeji roztii§ténosti a vysoké
administrativni zatézi.
Dle Navratila (2018, s. 30) jsou cile zavedeni GDPR nasledujici:

1) ,, Prizpusobeni pravni regulace ochrany osobnich uidajii pomériim dnesni doby “.

To odpovida problematice zastaralosti a nutnosti modernizace plivodni smeérnice.

1 gdpr.cz, n. d.; MVCR, 2019a; Nezmar, 2017.
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2) ,,Sjednoceni prava ochrany osobnich udajiit ve vSech zemich Evropské unie

a dalsich zemich, na které dopada.*

Navratil zde poukazuje na roztfisténost a nesourodost pivodnich pravnich piedpist

napfi¢ zemémi Evropské unie.

3) ,,Posilent prav v oblasti ochrany osobnich udajit vSech osob, které jsou subjekty
udaju a dosahnout sjednoceného vykladu GDPR dozorovymi urady jednotlivych

zemi Evropské unie.

Vzhledem ke stoupajici mife elektronické komunikace a vyuziti informacnich technologii
je potieba klast mnohem vétsi diraz na ochranu osobnich udaji, jelikoz tato data jsou

V dne$ni dobé mnohem jednoduseji napadnutelnd a zneuzitelna nez diive.

4) ,, Posileni duiveryhodnosti Evropské unie a jejich clenskych zemi (i dalsich zemi,
které musi GDPR implementovat) pro jiné zemé, které maji zdjem na rozvoji
obchodu s Evropskou unii a s tim souvisejicim predavinim osobnich udajii mezi

zemeémi.

Ochrana osobnich tdaji je diileZita nejen v rdmci jednoho statu ¢i mezi staty Evropské

unie, ale také v ramci svétového méritka.

2.1.3 Zasady a pravni diivody zpracovani GDPR

Jednim z kli¢ovych bodtui evropského natizeni jsou také zasady zpracovani osobnich
udaji, kterymi je subjekt (povéfenec pro ochranu osobnich udaji) povinen se fidit

a poctive je dodrzovat. Jedna se o nasledujici (€lanek 5 obecného natizeni):

- ,,Zdkonnost, korektnost, transparentnost “,
-, ucelové omezeni* (shromazd'ovani pro urcité, vyslovné vyjadiené a legitimni
ucely),

¢

-, Minimalizace udajii” (omezeni na nezbytny rozsah ve vztahu Kk ucelu
zpracovani),

-, presnost” (ptipadné aktualnost udaji),

- ,,Omezeni uloZeni** (uloZeni pouze po nezbytnou dobu),

-, Integrita a ditvérnost *.
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2.1.4 Historicky vyvoj legislativy slouZici k ochrané osobnich tidaju

Ochrana osobnich tdaji a obecné ochrana soukromi nebyla vzdy béznou soucasti zivota
Cloveéka. Az do stiredovéku se veskeré osobni a intimni Zivotni udalosti odehravaly
vicemén¢ verejné (az na vyjimky) a prvni zvrat ptiSel az s nabozenskymi valkami a s tim

souvisejicim pronasledovanim osob s odlisSnym nabozenskym vyznanim (Navratil, 2018).

Jako jeden ze zasadnich zloma Navratil (2018) definuje Velkou francouzskou revoluci,

V jejimz pribéhu dochazelo k rozsahlému postihovani lidi s odliSnymi nazory.

Pravo na soukromi a ochranu osobnich udaji mélo vSak tehdy jiny vyznam, nez pod
jakym ho zndme dnes. V roce 1888 bylo definovano soudcem Thomasem Cooleym jako

,.right to be left alone® ¢ili v ¢esting ,,pravo byt nechan o samoté™ (Prowda, 1995).

Dalsi definice prdva na soukromi se objevila o dva roky pozdéji (1890) v ¢lanku
,»The Right to Privacy* (Warren & Brendeis). Autofi zde tvrdi, Ze toto pravo je pouhym
vyvojem zakladni zdsady ochrany osoby v ,,common law* a nejedna se tedy o zadnou

novinku.

Nejpodstatnéjsim obdobim, které v minulosti vedlo k ochrané soukromi, vSak bylo
obdobi nacismu. Po téchto zkuSenostech, které pro mnoho lidi znamenaly velké zasahy
do soukromi, doslo ke zméné chapani pivodniho ,,prava byt nechan o samoté“. V roce
1948 byla proto tato transformace zahrnuta do ¢lanku €. 12 VSeobecné deklarace lidskych

prav (Nulicek et al., 2018).

V roce 1950 byla podepsana takzvana Umluva o ochrané lidskych prav a zdakladnich
svobod (taktéz Evropska timluva o lidskych pravech), ktera se stala zakladnim pilitem
pro pochopeni prava na soukromi. Umluva byla v roce 1992 publikovana jako sdéleni
¢ 209/1992 Sh. (sdéleni federalniho ministerstva zahrani¢nich véci o sjednani Umluvy

0 ochrang lidskych prav a zakladnich svobod a Protokolti na tuto Umluvu navazujicich).
Jejim obsahem byla nasledujici témata:

- povinnost respektovat lidska prava (¢l. 1),

- préavo na zivot (Cl. 2),

- zakaz muceni (Cl. 3),

- zékaz otroctvi a nucené prace (Cl. 4),

- préavo na svobodu a osobni bezpecnost (Cl. 5),
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- pravo na spravedlivy proces (Cl. 6),

- zékaz trestu bez zakona (Cl. 7),

- préavo na respektovani rodinného a soukromého Zivota (¢l. 8),
- svoboda mysleni, svédomi a ndbozenského vyznani (Cl. 9),
- svoboda projevu (¢l. 10),

- svoboda shromazd’ovani a sdruzovani (¢l. 11),

- préavo uzaviit manzelstvi (Cl. 12),

- pravo na uc¢inné opravné prostiedky (¢l. 13),

- zékaz diskriminace (Cl. 14),

- odstoupeni od zavazki v piipad€ ohrozeni (¢l. 15),

- omezeni politické ¢innosti cizinct (Cl. 16),

- zakaz zneuziti prav (¢l. 17),

- ohrani¢eni moznosti omezeni prav (¢l. 18).

Nejvyznamnéj$im kontrolnim organem byl v té dobé Evropsky soud pro lidska prava,

ktery vznikl v roce 1959.

Velka zména poté nastala az v 70. letech 20. stoleti s rozvojem technologii. Jednim
z prvnich dokumentii tykajicich se ochrany osobnich tudaji byla takzvana Umluva
0 Ochrané osob se zietelem na automatizované zpracovani osobnich dat (také Umluva
Rady Evropy ¢&. 108), ktera byla zavedena vroce 1981. Ceskou republikou byla
podepsana v roce 2000. Zde byly poprvé oficialn€ definovany zasady ochrany osobnich
udaju, dale také naptiklad uprava pieshrani¢nich tokl osobnich tdaji. Obsah umluvy se

stale dopliiuje, méni a modernizuje (Navratil, 2018).

Nasledujici rok (2001) byl zrodem Lisabonské smlouvy, ktera byla souéasti ustavniho
projektu Deklarace Evropské rady o budoucnosti Evropské unie. V roce 2000 doslo také
K vyhlaseni Listiny zdkladnich prav Evropské unie, ktera poté doplnila Lisabonskou

smlouvu v roce 2009.

StéZzejnim dokumentem vSak byla jiz zminovana smérnice Evropského parlamentu
a Rady ¢. 95/46/ES, o ochrané fyzickych osob v SOWVislosti se zpracovanim osobnich
udajut a o volném pohybu téchto udajii, které byla vydana v roce 1995. Jejim cilem bylo
zajiSténi fungovani jednotného trhu a zajiSténi u€inné ochrany zakladnich prav a svobod

fyzickych osob (Nulicek et al., 2018).
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Jeji platnost skoncila az v kvétnu 2018, kdy ji nahradilo nové narizeni Evropského
parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich tdaja).

Nasledujici obrazek znazoriiuje vyvoj legislativy tykajici se ochrany osobnich udaji

v souvislosti s rozvojem technologii.

Obrazek €. 1: Vyvoj legislativy ochrany osobnich udajt
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osobnich dat

Pievzato: Nezmar, 2017
2.1.5 Stav Ceské legislativy pired GDPR

Ceska legislativa souvisejici s ochranou osobnich wdaji se v minulosti opirala

0 nasledujici zakony a pravni pfedpisy:

- Zdkon ¢. 87/1862 7. z., pro ochranu svobody osobni,

- Zdkon ¢. 88/1862 V. z., pro ochranu svobody domovni,

- ustavni zakon ¢. 293/1920 Sb., o ochrané svobody osobni, domovni a tajemstvi
listovniho,

- Zdkon ¢. 256/1992 Sb., o ochrané osobnich udaju V informacnich systemech,

- Listina zakladnich prav a svobod ¢. 2/1993 Sb.
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Evropska smérnice 95/46/ES byla do ¢eského prava zakomponovana v podobé zdkona

¢. 101/2000 Sb., o ochrané osobnich udajii.

Soucasn¢ se zakonem ¢. 101/2000 Sb., o ochrané osobnich udaji byl v ¢ervnu roku 2000
zalozen Ufad pro ochranu osobnich udaji, v jehoZ kompetencich byl zejména dozor
nad dodrzovanim povinnosti stanovenych v tomto zakoné. Mimo jiné se staral také
0 vedeni registru povolenych zpracovani osobnich udajt, pfijimal stiznosti na poruSeni
zakona a také poskytoval konzultacni sluzby ¢i prednasky. V listopadu té¢hoz roku ziskal
také opravnéni ud€lovat a odebirat akreditace v oblasti ochrany osobnich udaji — v roce

2004 viak tato zodpovédnost presla na Ministerstvo informatiky CR (UOOU, 2019a).

Jak jiz bylo feCeno, v dubnu roku 2019 byla piijata adaptacni legislativa obecného
nafizeni, tedy zdkon ¢. 110/2019 Sb., o zpracovani osobnich udajii. Cilem tohoto
adaptacniho zdkona bylo zejména uptfesnéni prav a povinnosti, které vyplyvaly z natizeni

GDPR (§ 1).

Jednou z dilezitych zmén je udéleni vyjimky organiim vefejné moci a vefejnym
subjektlim co se tyce rozhodovani o sankcich za poruseni povinnosti GDPR (sankce jsou
VvV tomto piipad¢ tedy nulové). Vyjimka se vSak nevztahuje na pravomoc dozorovych

uradt udélit témto subjektim napomenuti a nafidit provedeni napravy.

Dalsi zménou je také sniZzeni vékové hranice, kdy je dité zptsobilé k udéleni souhlasu.
Natizeni GDPR udava hranici 16 let (¢lanek 8), adaptacni legislativa tuto hranici posouva

na 15 let.

%

Dale oproti obecnému nafizeni zédkon ¢. 110/2019 Sb. specifikuje tzv. , zpracovani
osobnich udajii provadené pro novinarské ucely nebo pro ucely akademického,

uméleckého nebo literarniho projevu“ (§ 17).

Spoleéné s adaptaénim zakonem vesel v platnost také doprovodny zdkon ¢. 111/2019 Sb.,
kterym se meéni nékteré zdakony v souvislosti s prijetim zakona o zpracovani osobnich
udaju. Tento zakon se vztahuje konkrétné pouze na organy vetfejné moci a zmény
v zakonech s timto souvisejici (naptiklad zména trestniho fadu, zména zakona o Policii

CR, zména zakona o kybernetické bezpe&nosti a podobng).

V soucasné dobé plni Utad pro ochranu osobnich udaji funkci dozorového uradu

a kontroluje plnéni povinnosti GDPR.
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2.1.6 Dalsi dokumenty souvisejici S GDPR

Pravni predpisy v oblasti ochrany udajii jsou dopliovany dalSimi dokumenty, které

vétsinou slouzi jako podptirny material pro lepsi pochopeni pravnich predpisi.

Témito zdroji jsou napfiiklad judikatura Soudniho dvora EU, stanoviska dozorovych
uradu ¢i pokyny a doporuceni Evropského sboru pro ochranu osobnich udaji (EDPB —

European Data Protection Board).

EDPB je nezévisly organ, ktery je tvofen odborniky vSech clenskych statt, a ktery
pravidelné vydava pokyny a doporuceni tykajici se pravnich ptedpist v oblasti ochrany
osobnich udajt. V kvétnu 2018 pfijal tento organ pokyny poskytnuté pracovni skupinou
29 (WP29), ktera spole¢né se zavedenim GDPR zanikla a pfejmenovala se na EDPB
(EDPB, 2019).

2.2 Zasadni témata GDPR

Témat, tykajicich se GDPR, je v dne$ni dob¢ nespocet a stale se objevuji témata nova —

zejména s rozvojem technologii a novymi postupy a metodami zpracovani dat.

Nasledujici kapitola slouzi k vysvétleni dalezitych ¢asti nového evropského nafizeni,
s dirazem na zmény tykajici se modernich technologii, zpracovani dat prostfednictvim

internetové sité a podobné.

2.2.1 Mistni a vécna pisobnost
Vécna piisobnost (¢lanek 2)

Nafizeni se vztahuje na vSechna automatizovana ¢i ¢astecné automatizovana zpracovani
osobnich udaji (napiiklad webovy skript). Tyka se ale také neautomatizovaného
(manualniho) zpracovani téch osobnich tdaji, které jsou bud’ jiz zalozeny V dané
evidenci, nebo do ni maji byt teprve zafazeny (naptiklad nemocni¢ni kartotéky) — tato

data jsou tedy chranéna v ptipad¢, kdy jsou urcitym zpiisobem systematicky uspotradéana.

Vyjimky z vécné pusobnosti jsou jednak tidaje vznikajici z ¢innosti, které nespadaji do
oblasti plisobnosti prava Evropské unie. Dalsi vyjimkou je zpracovani osobnich udaja
prostfednictvim ¢innosti, které spadaji do oblasti spole¢né zahrani¢ni a bezpecnostni
politiky Evropské unie. Déle se nafizeni nevztahuje na udaje plynouci z osobnich nebo

domacich ¢innosti (nesmi zde za zadnych okolnosti existovat spojitost s obchodni
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¢i profesni cCinnosti). Pfikladem je vedeni osobniho adresafe S kontakty znamych.
Posledni vyjimkou je zpracovani osobnich udaji za uclelem prevence, vySetfovani,
odhalovani, stihani trestnych ¢int ¢i vykonu trestd (naptiklad boj proti korupci). Tato

vyjimka je upravena zvlastni smérnici (2016/680).

Natizeni 2016/679 nema vliv na uplatnovani smérnice 2000/31/ES (o elektronickém

obchodu) (Nulicek et al., 2018).
Mistni pisobnost (¢lanek 3)

Natizeni se uplatituje pro vSechny spravce nebo zpracovatele osobnich udaji v ramci
Evropské unie, a to 1 v piipad¢, kdy zpracovani probihd mimo EU. Zpracovani v§ak musi

souviset s ¢innostmi, které se tykaji:

a) nabidky zboZi nebo sluzeb danym subjektim v EU,
b) monitorovani chovani subjektd (v ramci EU) — prostiednictvim cookies,
IP adresy, MAC adresy zafizeni ¢i dalSich geoloka¢nich tdaji (Nulicek et al.,

2018).

Problematika monitorovani je vice popsana v nasledujici podkapitole.

2.2.2 Elektronicka komunikace a GDPR

Primarnim pravnim piedpisem z hlediska elektronickych komunikaci smeérnice
Evropského parlamentu a Rady 2002/58/ES ze dne 12. cervence 2002 o zpracovani
osobnich udajii a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice

0 soukromi a elektronickych komunikacich).

v

Tato smérnice byla do Ceského prava zakomponovana zdkonem ¢. 127/2005 Sb.,
0 elektronickych komunikacich a o zméné nékterych souvisejicich zdkonii (zakon
o0 elektronickych komunikacich) a zdkonem ¢. 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti a o zméné nékterych zakonii (zakon o nékterych sluzbach

informacni spolecnosti).

Jiz v lednu roku 2017 byl vSak piedlozen takzvany navrh narizeni Rady a Evropského
parlamentu o respektovani soukromého Zivota a ochrané osobnich udajii v elektronickych
komunikacich a o zruseni smérnice 2002/58/ES (narizeni o soukromi a elektronickych
komunikacich). Toto planované nafizeni je vice zndmo pod nazvem ,.ePrivacy
Regulation (European Commission, 2017).
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Zatimco puivodni smérnice se zamétovala pouze na tradi¢ni telekomunikacni operatory,
nové nafizeni by mélo stanovit povinnosti i dal§$im spole¢nostem a poskytovatelim

sluzeb, jako jsou naptiklad:

- Whatsapp, Facebook, Skype,

- fyzické a pravnické osoby poskytujici pfimou marketingovou komunikaci (direct
marketing),

- majitelé webovych stranek,

- majitelé aplikaci, které zahrnuji elektronickou komunikaci,

- poskytovatelé piistupu k internetu,

- telekomunikacni firmy (Secure Privacy, 2020).

Nafizeni puvodné mélo vejit v platnost v kvétnu roku 2018 a slouzit tak jako doplnék
GDPR, nicmén¢ toto datum se odlozilo a v dnesni dob¢ stale neni znamo, kdy k nabyti

ucinnosti dojde. V listopadu roku 2019 byl navrh opét zamitnut (IAPP, 2019).

GDPR se v soucasné dob¢ poji s n¢kolika pojmy. Jedna se zejména o cookies, IP adresu,

MAC adresu a cloudové sluzby.

Cookies jsou kratké datové soubory, které se ukladaji do pocitaée béhem prohlizeni
internetovych stranek. Mohou byt ulozeny i online (synchronizace prostiednictvim uctu
Google) (Google, 2020a). Portal je tak schopen zaznamenat kompletni informace

0 navstéve a slouzi zejména ke sledovani poctu navstévniki, k vyberu reklam a podobné.

I nékteré z téchto tdaji jsou povazovany za tidaje osobni (bod 30), jedna se pak zejména
o takzvané sledovaci cookies, které maji za cil pravé sledovani daného uZivatele

(naptiklad navstévnost stranek konkrétniho e-shopu).
Jsou definovany tfi druhy cookies:

- funkéni (technické) cookies — GDPR se na né nevztahuje,
- vykonnostni cookies (slouzi k méfeni navstévnosti webovych stranek a tvorbu
statistik) — pozaduji souhlas subjektu tidaj,

- marketingové cookies — pozaduji souhlas subjektu udaju (Svét IT, 2019).

Pfi vstupu na webovou stranku je provozovatel povinen umistit listu ¢i néjaké upozornéni
o sbéru cookies (soucasné s informacemi o pouzivani souborti cookies) — navstévnik ma

nasledné moznost se vyjadrfit, zda se sbérem téchto informaci souhlasi ¢i nikoliv.
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Obrazek &. 2: Notifikace o sbéru cookies

Tato webova stranka pouziva cookies

K personalizaci obsahu a reklam, poskytovani funkci socialnich médii a analyze nasi navétévnosti vyuzivame
soubory cookie. Informace o tom, jak nas web pouzivéte, sdilime se svymi partnery pro socialni média, inzerci a
analyzy. Partnefi tyto Udaje mohou zkombinovat s dalsimi informacemi, které jste jim poskytli nebo které ziskali
v dlsledku toho, Ze pouZivéte jejich sluzby.

Lo Nestaveni

Prohlaseni o cookies O cookies

Nutné cookies pomahaji, aby byla webova stranka pouZitelna tak, Ze umozni zakladni
Nutné (16) funkce jako navigace strénky a pfistup k zabezpecenym sekcim webové stranky.
Webova stranka nemuze spravné fungovat bez téchto cookies.

Preferenéni (3)

Jméno Poskytovatel Ucel Vyprseni Typ
Statistické (16) BIGipServer# [x2]  Skupina Cez Pouziva se pro Session HTTP
02 §ifeni provozu
Marketingové (18) webove stranky
na nékolik o

Neklasifikované (8)

Prohlaseni o cookies bylo naposledy akualizovano 10.04.20

Ptevzato: CEZ, 2020

Takzvana IP adresa (IP = Internet Protocol) zna¢i fadu ¢isel, ktera oznacuje dany pocitac
komunikujici prostfednictvim tohoto internetového protokolu (IP). IP adresa tedy slouZzi
K uréeni polohy zafizeni a identifikaci uzivatele ¢i pocitaové sité, kterou uzivatel

vyuziva (napftiklad sit’ univerzity) (Janevski, 2003).
IP adresa tedy mize byt osobnim tdajem.

MAC adresa (MAC = Media Access Control), oznacovana také jako fyzicka adresa,
predstavuje unikatni ¢islo, které slouzi k identifikaci daného sitového prvku (sitové

karty, routery, switche a podobné) (Cafourek, 2010).
Stejné jako v ptipadé¢ IP adresy se milZe jednat o osobni Udaj.

Cloud neboli cloudova sluzba slouzi zejména k uchovavani dat online. Néktera z téchto
dat mohou byt také povazovana za osobni tdaje. V pracovnim procesu se cloud nejcastéji
vyuziva pro ukladani databaze zdkaznikd ¢i zaméstnancti ¢i pro ucel provozu webovych
stranek a aplikaci. Kazdy c¢lovek, ktery vyuziva sluzby cloudu pro ucel podnikani, je
minimalné spravcem, piipadné zpracovatelem osobnich udaji, a nese tedy za svou

¢innost plnou zodpovédnost (cloudflare.com, 2019).
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2.2.3 Povérenec pro ochranu osobnich udaji

Povéfenec pro ochranu osobnich udaju (dale jako ,,DPO* = Data Protection Officer ¢i
,poveienec”) je specialni pracovni pozice jmenovana spravcem ¢i zpracovatelem
osobnich tdaji. Dle nafizeni ma DPO povinnost dohlizet, zda dochazi k souladu
zpracovani osobnich tdaju s nafizenim, dale poskytuje spravci rady ohledné¢ skutecnosti

spojenych s timto tématem.

Jmenovat povéience pro ochranu osobnich udaji je povinné v piipadech, kdy (¢lanek 37,

odst. 1):

a) ,,zpracovani provadi organ verejné moci ¢i verejny subjekt* (s vyjimkou soudi),

b) ,, hlavni cinnosti spravce nebo zpracovatele spocivaji v operacich zpracovani,
které kwili své povaze, svému rozsahu nebo svym ucelum vyzZaduji rozsdahlé
pravidelné a systematické monitorovani subjektu udajii “,

C) , hlavni cinnosti sprdavce Nebo zpracovatele spocivaji v rozsdhlém zpracovani
zvlastnich kategorii udajit uvedenych v clanku 9 a osobnich udajii tykajicich se

rozsudkii v trestnich vécech a trestnych cinit uvedenych v clanku 10,

V ptipadé pravidelného a systematického monitorovani subjektu udajii se jedna naptiklad
o provoz telekomunikaéni sité, cilenou reklamu prostiednictvim e-mailu, monitorovani
prostiednictvim kamer, sledovani polohy na zaklad¢ lokaliza¢nich idajii a mnohé dalsi

(WP29, 2019).

Pojem rozsahlé zpracovani oznauje naptiklad zpracovani cestovnich dat osob
pouzivajicich méstskou hromadnou dopravu, zpracovani dat v rdmci obchodni ¢innosti
banky ¢1 pojiStovny ¢i zpracovani udaji o pacientech v ramci ¢innosti nemocnice.
Naopak v ptipadé zpracovani dat, ktera nejsou rozsdhld, se jedna naptiklad 0 udaje
0 pacientech, které zpracovava jeden konkrétni Iékai (WP29, 2019).

Pokud tedy spole¢nost neprovadi rozséhlé, pravidelné a systematické zpracovani

osobnich udajt, jmenovani povétence pro ochranu osobnich udajii neni povinné, ale

pouze dobrovolné.

Dle ¢lanku 37 muze existovat jeden povétenec pro vice podniki, pokud je vSak snadno
dosazitelny. Odstavec 5 (¢lanek 37) urcuje, ze povéienec musi byt jmenovan na zakladé

profesnich kvalit, zejména na zakladé odbornych znalosti prava a praxe v oblasti ochrany
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osobnich udaji. Tyto kvality vSak nejsou jasn¢ definovany. Pokyny WP29 uvadi, ze
povéfenec by mél disponovat védomostmi z oblasti narodni i evropské legislativy a mit
praxi v oboru ochrany osobnich tidaji. Nezbytna je samoziejmeé také znalost evropského
natizeni. Déle pracovni skupina doporucuje znalost oboru podnikéni dané organizace,

znalost informa¢nich systému a bezpecnosti dat (WP29, 2019).

2.2.4 Osobni udaje a zvlastni kategorie osobnich udaji

Rozdil mezi piivodnim zédkonem (respektive ptivodni smérnici) a novym nafizenim lze

najit i v definici pojmu osobni idaj. Pro srovnani Ize vyuzit nasledujici tabulku.

Tabulka ¢. 1: Definice pojmu osobni daj

Zikon ¢. 101/2000 Sb. (§ 4)

,, ... jakakoliv informace tykajici se
urceného nebo urcitelného subjektu
udaju. Subjekt udaju se povazuje

za urceny nebo urcitelny, jestlize lze
subjekt udajii primo ¢i neprimo
identifikovat zejména na zaklade cisla,
kodu nebo jednoho ci vice prvkii,
specifickych pro jeho fyzickou,
fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni
identitu **

Nafrizeni ¢. 2016/679 (¢lanek 4)

,, ...veSkeré informace o identifikované nebo
identifikovatelné fyzické osobe (dale jen

., subjekt udajii“); identifikovatelnou
fyzickou osobou je fyzicka osoba, kterou Ize
primo ¢i neprimo identifikovat, zejména
odkazem na urcity identifikator, napriklad
Jjmeéno, identifikacni cislo, |0kacni udaje,
sitovy identifikdtor nebo na jeden ci vice
zvlastnich prvku fyzické, fyziologicke,
genetické, psychicke, ekonomicke, kulturni
nebo spolecenské identity této fyzické
osoby

Zdroj: zakon ¢. 101/2000 Sb. (§ 4), nafizeni ¢. 2016/679 (¢lanek 4), zvyraznila M. V.

Zpracovala: Marie Velkoborska, 2020

Obecné natizeni tedy nové obsahuje také jméno, lokacni udaje a sitovy identifikator.

Nicméné zadny z pravnich piedpist pfesné neurcuje, o jaké konkrétni udaje se jedna.

Na zakladé nového natizeni (¢lanek 4) lze za osobni tdaje povazovat nasledujici:

- jméno a piijmeni,

- pohlavi,

- datum a misto narozeni,
- rodné Cislo,

- trvaly pobyt,

- rodinny stav,

- zaznamy (fotografie, video, hlasovy zaznam),
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- kontaktni udaje (e-mailové adresa, telefonni ¢islo),
- sitové identifikatory (IP adresa, MAC adresa),
- lokacni udaje (GPS, Google, mobilni aplikace),
- identifikaéni &isla (ob&ansky prikaz, fidiésky prikaz, ISIC, DIC, ...),
- dosazené vzd¢lani,
- pfijem.
Mezi dal$i osobni udaje patii kontaktni tidaje (e-mailova adresa, telefonni ¢islo) ¢i Cislo

soukromého bankovniho uctu.
Zvlastni kategorii jsou takzvané citlivé osobni udaje. Tato kategorie zahrnuje nasledujici:

- rasovy Ci etnicky pivod,

- politické nazory,

- nabozenskeé ¢i filozofické vyznani,

- Clenstvi v odborech,

- zdravotni stav (télesné i dusevni zdravi),
- sexualni orientace,

- trestni delikty ¢i pravomocné odsouzeni osob.
Do citlivych udaju fadime také genetické a biometrické udaje (Nezmar, 2017).

Genetické udaje natfizeni definuje jako ,,0sobni udaje tykajici se zdédenych
nebo ziskanych genetickych znakii fyzické osoby ** (¢lanek 4, odst. 13). Biometrické udaje
jsou osobni udaje technického charakteru, diky kterym je mozné osobu identifikovat —

napiiklad snimek obliceje, hlas, otisk prstu ¢i podpis (¢lanek 4).

Anonymizované osobni udaje jsou Vv podstaté protipélem osobnich udaji — jedna se

0 udaje, které nejsou nikterak spojeny s konkrétni osobou (¢lanek 26).

Pseudonymizace je metoda sbéru dat o osobé, jejiz identita neni znama. Ptikladem mohou

byt napiiklad kodované tidaje (¢lanek 26).

Nasledujici tabulka zndzornuje piiklad anonymizovanych tdaji (zaznaceno modre)

a pseudonymizovanych udajt (zaznaceno cerveng)
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Tabulka €. 2: Anonymizované a pseudonymizované udaje

Jméno a prijmeni Adresa Pohlavi Mésicni pFrijem
Jan Novak Nova 5, Praha 35 muz 30 000 K¢
012345 35 muz 30 000 K¢

Zdroj: natizeni ¢. 2016/679 (¢lanek 4), 2016
Zpracovala: Marie Velkoborskd, 2020

Definovat pojem osobni udaj neni tak jednoduché, jak se na prvni pohled zd4, a to
zejména proto, ze ani nafizeni GDPR neuvadi konkrétni ptiklady. Obecné lze vSak
konstatovat, ze o osobni udaj se jedna vzdy v ptipadé, kdy je mozné na zakladé dané
informace identifikovat konkrétni osobu. Jako ptiklad lze uvést jméno Jan Novak —
vzhledem Kk velkému mnozstvi osob S timto jménem se v tomto piipadé nejedna o osobni
udaj. Pokud je se jménem spojeno napiiklad i datum narozeni ¢i trvaly pobyt, lze zjistit,
o jakého clovéka se jedna — poté lze hovofit o osobnim udaji, ktery podléhd natizeni

GDPR.

2.2.5 Zpracovani osobnich udaji

Cléanek 6 obecného natizeni definuje zpracovani osobnich udajl jako zdkonné v pripadé

splnéni alespon jedné z nasledujicich podminek:

a) subjekt udaju udélil souhlas se zpracovanim,

b) zpracovani je nezbytné pro splnéni smlouvy,

C) zpracovani je nezbytné pro plnéni pravni povinnosti,

d) zpracovani je nezbytné pro ochranu zivotné dulezitych zajmu osoby,

e) zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu,

f) zpracovani je nezbytné pro ucely opravnénych zajmua spravce ¢i tieti strany,
(vyjma situaci, kdy maji pfednost zajmy nebo zakladni prava a svobody subjektu

udajii, zejména pokud je subjektem dit¢).
Informovanost subjektii o zpracovavani dat a udélovani souhlasu

Dle evropského natizeni (Clanek 4, odst. 11) je ,,souhlasem subjektu udajii jakykoli
svobodny, konkrétni, informovany a jednoznacny projev viile, kterym subjekt uidajui dava
prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobmich

idajii .
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»Svobodny* je souhlas v piipadé, ze ma subjekt udaji moznost volby a neni na néj uvalen
natlak, zastraSovani ¢i klamani (Nulicek et al., 2018). Nafizeni v bod¢ 43 uvadi nékolik
prikladii ¢i situaci, kdy mtize byt svoboda souhlasu diskutabilni. Prvni pfipad se tyka
situace, kdy existuje jasnd nerovnovaha mezi subjektem udaji a spravcem — zvlasté

Vv ptipadé, kdy spravce je zaroven organem vetejné moci.

Dale je zde popsan piipad, kdy subjektu daji neni umoZznéno souhlasit pouze
s nékterymi ¢astmi zpracovani a je tedy nucen souhlasit se zpracovanim celkové. Nulicek
(2018) uvadi, ze se jedna napiiklad o zpracovani dat prostiednictvim mobilnich aplikaci,
kdy subjekt udajii neméa moznost souhlasit pouze s konkrétnimi funkcemi dané aplikace.

Resenim by mohl byt takzvany ,,&lenény souhlas®.

»Konkrétnost* souhlasu vypovida o tom, Ze existuje konkrétni Gcel zpracovani udaji.
Specifikace ucelu ¢i ucelit zpracovani je podstatnym bodem, ktery je nutné uskutecnit
pfed samotnym zpracovanim dat. Tim Ize zabranit ¢i omezit takzvané neplanované
rozsifovani funkci (function creep?), které muiZe vyvrcholit ve ztratu kontroly

nad zpracovanim osobnich tdaju (Nulicek et al., 2018).

nInformovany“ je souhlas v ptipadé, kdy je subjekt udaji obeznamen se vSemi
okolnostmi a skuteCnostmi — zejména pak s totoznosti spravce, ucely zpracovani,

konkrétnimi operacemi, s moznosti souhlas odvolat a tak dale (Nuli¢ek et al., 2018).

Souhlas musi byt také ,,jednozna¢ny* ¢ili musi byt na prvni pohled jasné, Ze subjekt udaja
vyjadiuje souhlas se zpracovanim svych osobnich idaji a udéleni svoleni je tedy jasné

oznaceno (Nulicek et al., 2018).

Zaroven Clanek 7 obecného natizeni uvadi, ze spravce je povinen né¢jakym zptisobem
dolozit, Ze subjekt tidaji se zpracovanim svych osobnich idajii souhlasil a zaroven si je
védom toho, Ze ma pravo svilj souhlas kdykoli odvolat.

Zaznamy o ¢innostech zpracovani

Bez ohledu na to, zda je souhlas udélen pisemnou ¢i Gstni formou, spravce tdaji by mél

vést zaznam o udé€leni souhlasu, ktery by mél obsahovat nasledujici (ICO, 2019):

2_Function creep® je postupné rozsifovani zpiisobl vyuziti technologie nebo systému nad rdmec ptvodniho
ucelu (zejména pokud to vede k potencidlnimu naruseni soukromi) (Collins, 2020).
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a) Kkdo souhlas ud¢lil (jméno subjektu udajii, pfipadné uzivatelské jméno ¢i IP
adresa),

b) kdy kud¢leni souhlasu doSlo (kopie datovaného dokumentu ¢i elektronicky
zaznam obsahujici napiiklad ¢asovou znamku),

C) 0 ¢em byl subjekt udaji informovan (kopie dokumentu v¢etné vSech podminek),

d) jakym zptisobem byl souhlas udélen (pisemné prohlaseni ¢i elektronicky zaznam),

e) zda byl souhlas odvolan.
Profilovani
Dalsim dulezitym pojmem, o ktery se nafizeni opira, je takzvané profilovani.

Jednd se o princip automatizovaného zpracovani dat, které slouzi k néaslednému
vyhodnoceni ¢i predvidani nékterych aspekti dané fyzické osoby. Lze zde hovofit
napftiklad o kvalité pracovniho vykonu, ekonomické situaci, zdravotnim stavu, osobnich

zdjmech, typu chovani &i pohybu a umisténi dané osoby (UOOU, 2019b).

Prestoze je tento pojem nové definovan (¢lanek 71 obecného nafizeni), 0 novinku se
nejedna — metoda profilovani se vyuziva naptiklad i v bankovnictvi v ptipadé zadosti
klienta o hypotéku. Banka prostfednictvim profilovani timto zptisobem zjistuje, zda je
doty¢ny schopny hypotéku splacet. DalSim vyuzitim je také monitorovani navstévniki
internetovych stranek z hlediska toho, o jaké produkty maji zdjem a nasledné cileni

reklamy (UOOU, 2019b).

Co se tyce souhlasu, v piipadé profilovani neni vzdy potieba — zapotiebi je pak vyhradné

za ptedpokladu, Ze mé spravce v planu operovat s citlivymi udaji.

S tématem profilovani souvisi také pojem automatizované rozhodovani. Jedna se
0 rozhodovéni za pomoci vypocetnich technologii €ili s absenci jakéhokoliv lidského
faktoru. Dle ¢lanku 22 (odst. 2) muze automatizované rozhodovani spravce vyuzit pouze

Vv piipadech, kdy je:

a) nezbytné k uzavieni nebo plnéni smlouvy mezi subjektem a spravcem udajd,
b) povoleno pravem Unie nebo pravem ¢lenského statu,

€) zalozeno na vyslovném souhlasu subjektu tidaja.
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Déle je nutné, aby spravce udajii sam provedl ¢i piijal (na zéklad€ prava Unie ¢i ¢lenského
statu) vhodnd opatfeni na ochranu prav a svobod a poskytl dostatecné informace

subjektiim, kterych se automatizované rozhodovani tyka.

2.2.6 Oprava a vymaz osobnich udaju

Pravo na opravu zna¢i moznost opraveni nepiesnosti osobnich udaji, a to bez zbyte¢ného

odkladu (¢lanek 16).

Pravo na vymaz (,,pravo byt zapomenut*) umoznuje subjektu tidajii pozadovat kompletni

likvidaci osobnich udaji, a to v ptipad¢€, ze ma pozadavek nasledujici davod (¢lanek 17):

a) osobni udaje jiz nejsou potiebné,

b) subjekt udaji odvola svij souhlas,

C) existence namitek proti zpracovani,

d) protipravni zpracovani,

e) nutnost vymazu z divodu splnéni pravni povinnosti,

f) shromazdéni udaju souviselo s nabidkou sluzeb informaéni spolec¢nosti.

Pravo byt zapomenut nabizi v soucasné dob¢ naptiklad Google, ktery dava uzivatelim

k dispozici takzvany ,,Formulai zadosti o odstranéni osobnich udaji* (viz obrazek nize).

Pro vyplnéni je potfeba uvést zemi pivodu, jméno, kontaktni tdaj, kopii dokladu
totoZnosti. Nasledné uz staci uvést tidaje, které chce doty¢ny odstranit (dle adresy URL),

a z jaké divodu tak Cini. V zavéru je nutné poskytnout digitalni podpis.

Obrazek ¢. 3: Pravo na vymaz

.0

Formulai Zadosti o odstranéni osobnich udaju

Z divodu ochrany soukromi miZete mit prévo poZadat o odstranéni nékterych osobnich ddaji, které s vami souviseji.

Tento formulaf je uréen k odeslani Zadosti o odstranéni konkrétnich vysledkd Vyhledavani Google pro dotazy, které zahmuji vage jméno. Choete-li
poZadat o odstranéni osobnich udaji z jiné sluZby Google, odedlete 2adost prostFednictvim formulafe dané sluZby, ktery naleznete na na&i strance
Odebrani obsahu z Googlu.

Chcete-li napfiklad poZédat o odstran&ni osobnich Udaji z Bloggeru, odeslete Zddost pomoci adpovidajiciho formuldfe sluzby Blogger.
Po odeslani Zadosti se pokusime vyvaZit prava na soukromi jednetlivce se zajmem vefejnosti na pfistup k informacim a s pravy ostatnich na
distribuci informaci. MiZeme napfiklad odmitnout odstranit nékteré informace o finanénich podvodech, profesnim pochybeni, odsouzeni za trestny

£in nebo vefejném plusobeni Gfednich osob.

K vyplnéni tohoto formulafe budete potfebovat digitaini kopii dokladu totoZnosti. Pokud tuto Zddost odesilate jménem nékoho jiného, budate muset
dodat jejich doklad totoZnosti.

Pievzato: Google, 2020b
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Pravo na omezeni zpracovani je mozné uplatnit v piipadé, ze (¢lanek 18):

a) ,,Subjekt udajui popird presnost osobnich udaju, a to na dobu potrebnou k tomu,
aby spravce mohl presnost osobnich udaju oveérit,

b) zpracovani je protipravni a subjekt udajii odmitd vymaz osobnich udajit a Zada
misto toho o omezeni jejich poucziti,

C) Sprdvce jiz osobni udaje nepotrebuje, ale subjekt je pozaduje pro urceni, vykon
nebo obhajobu pravnich narokui,

d) subjekt udajii vznesl namitku proti zpracovani podle ¢l. 21 odst. 1, dokud nebude
overeno, zda opravneéné ditvody spravce prevazuji nad oprdavnénymi divody

I3

subjektu udaju. ‘

Pravo na prenositelnost udajii znaci pravo subjektu tidaji osobni udaje ziskat a predat

jinému spravci.
2.2.7 Ohlasovaci povinnost, sankce a pokuty

Dle ¢lanku 32 je jakékoli poruSeni zabezpeceni osobnich tidaji spravce nutno nahlésit
Vv idealnim ptipad¢ do 72 hodin od okamziku uvédomeéni. Poruseni se hlasi ptisluSnému

dozorovému uradu.
Ohlaseni musi obsahovat:

a) popis povahy daného piipadu poruSeni zabezpeceni osobnich udaju,

b) jméno a kontaktni udaje povéfence pro ochranu osobnich udaji (¢i jiného
kontaktniho mista),

c) popis pravdépodobnych disledkt porusent,

d) popis opatfeni, ktera spravce piijal nebo navrhl k pfijeti s cilem vyfesit dané

poruseni (Clanek 32).
Sankce, pokuty

O problematice ukladani spravnich pokut hovofti ¢lanek 83, jehoZ soucasti jsou také
konkrétni sankce za poruseni povinnosti zpracovani osobnich udaji. Horni hranice vyse
téchto pokut je v rdmci natizeni rozdélena do nésledujicich dvou kategorii, a to na zakladé

toho, jakého poruseni se spravce udaja dopustil.

a) pokuta ve vysi 10000 000 EUR (nebo az do vyse 2 % celkového obratu
za ptedchozi rok — vybrana je vyssi hodnota),
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b) pokuta ve vysi 20 000 000 EUR (nebo az do vyse 4 % celkového obratu

za ptedchozi rok — vybrana je vyssi hodnota).

Evropsky sbor pro ochranu osobnich udaji (EDPB) vydal specialni dokument tykajici se
uplatnovani a stanovovani pokut. Ten by mél slouzit jako podklad pro jednotlivé
dozorové ufady — v piipadé Ceské republiky se jednd o jiz zmifiovany Utad pro ochranu

osobnich udaji (UOOU).

Na zaklad¢ zasad uvedenych v obecném natizeni EDPB vydal nékolik zékladnich

pravidel pro ukladani pokut (WP253, 2017).

¢

1) ,, PoruSeni narizeni by mélo mit za ndsledek uloZeni ,rovnocennych sankci.

(s.5)

wewvr

k pfekazkam v ramci volného pohybu osobnich udaji, co se vnitiniho trhu tyc¢e (bod 13

obecného nafizeni).

2) ,,Stejné jako vsechna napravna opatieni zvolena dozorovymi urady by i spravni

pokuty mély byt ,ucinné, primerené a odrazujici‘.” (S. 6)

Udélovani pokut a jejich vySe by vzdy mélo byt adekvatni k rozsahu poruSeni povinnosti.
Ugelem pokuty je odradit spravce ¢i zpracovatele od piipadného opakovéani poruseni
svych povinnosti — plni tedy 1 preventivni funkci. Zaroven by vSak sankce mély byt
piiméfené ekonomické situaci statu i osoby (fyzické ¢i pravnické osoby). Vyse pokuty by
v zadném ptipad€ neméla byt likvida¢ni (Nulicek et al., 2018).

¢«

3) ,, Prislusny dozorovy urad provede posouzeni ,v kazdém jednotlivem pripadé”.

(s. 6)

Kazdy ptipad poruseni povinnosti v souvislosti s obecnym natizenim musi byt posuzovan
individualné.
4) ,,Harmonizovany pristup ke spravnim pokutim v oblasti ochrany udajit vyzZaduje

aktivni ucast dozorovych uradit a vymenu informaci mezi nimi.** (S. 7)

Dle obecného nafizeni (Clanek 83, odst. 7) si mtze kazdy stat stanovit pravidla, zda
a do jaké vyse je mozné ukladat pokuty organiim vefejné moci a vetejnym subjektim. Na
zaklad¢ toho zakon €. 110/2019 Sb., o zpracovani osobnich tidaji vylucuje organy vetejné
moci a vetejné subjekty z udileni spravnich pokut (§ 62, odst. 5).
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3 Magistrat mésta Plzné

Jako ekonomicky subjekt byl pro potieby této prace zvolen Magistrat mésta Plzné (dale

také jako ,,MMP* ¢i pouze ,,magistrat™).

Subjekt byl vybran zdavodu piedpokladu vyssi davéryhodnosti poskytovanych
informaci (dle nazoru autorky prace), jelikoz se jedna o subjekt pisobici ve statnim
sektoru. U soukromych subjekti miize pravdépodobnéji dochazet ke zkresleni udaji
a informaci za ucelem naptiklad pozitivni reklamy. Naopak subjekty statniho sektoru
maji vétSinu informaci transparentnich a je tedy mnohem jednodussi dostat se ke

skute¢nym datim.

Zaroven je nutné si uvédomit, ze Magistrat mésta Plzné je uradem. Subjekt tedy
kazdodenné zpracovava velké mnoZzstvi osobnich tdajt, a to nejen svych zaméstnancil,
ale také obCani mésta Plzné a sptiznénych instituci (zakladnich $kol, divadel, hibitovi
a dalSich). Diraz na zabezpeceni osobnich udaji je tedy vyznamnou soucésti bézného
chodu magistratu, a pravé z toho divodu je Magistrat mésta Plzné vhodnym subjektem

pro zpracovani tohoto tématu.

3.1 Charakteristika ekonomického subjektu

Tato podkapitola je uréena k ptedstaveni zvoleného subjektu a také k charakteristice

jednotlivych funkci a aktivit mésta Plzné (potazmo tedy i magistratu).

3.1.1 Zakladni informace a historie Plzné

Plzeii je &tvrtym nejvétsim méstem Ceské republiky a zaroveii metropoli Plzeiského

kraje. Zije zde témét 192 000 obyvatel (CSU, 2019) a rozloha ¢&ini 13 767 hektarii.

Vyhodou je napiiklad jeji dobra dostupnost — nachazi se pouhou hodinu jizdy z Prahy
smérem na zapad. Nejzajimavéjsi na Plzni vSak je jeji bohatd historie a s tim souvisejici
malebné historické centrum, které se muze pysnit hned nékolik dominantami — gotickou
katedralou svatého Bartoloméje, renesanéni radnici, divadlem J. K. Tyla ¢i Velkou
synagogou. Je zde moznost navstévy nékolika muzei a galerii, parkl, bart, hospod,

restauraci, a to vSe v blizké vzdalenosti od centra.

v

Nejznaméjsi je vSak Plzen diky produkei své€toznamého piva Pilsner Urquell, které se zde

vafi jiz od roku 1842.
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Plzen také nedavno ziskala titul Evropské hlavni mésto kultury 2015. Tato skutecnost
stala za velkym narastem kulturnich udalosti. Mimo jiné doslo na zaklad¢ této skutecnosti

také k vystavbé Nového divadla, které se pysni neotfelym modernim designem.

Mezi dalsi zajimavé turistické atraktivity patii také Techmania Science Center S vlastnim
modernim planetariem, Historické podzemi, Zoologické a botanicka zahrada, Dinopark

¢i Muzeum loutek a strasidel (Plzen.eu, 2018).

3.1.2 Organizacni struktura mésta Plzné

NejvysSim organem v ramci meésta je Zastupitelstvo mésta Plzné, jehoz soucasti je

47 ¢lenu.

Pod n¢j spada Rada mésta Plzné se svymi 9 Cleny. Jednim z ¢lentl je také primdtor mésta
Plzn¢, kterym je Vv soucasné dobé Mgr. Martin Baxa. Zaroven je primator nejvysSim
organem Magistratu mésta Plzné a je zodpovédny za ndaméstky primdtora a cleny rady®.
Hlavni ¢innosti primatora je vefejné vystupovani ve prospéch meésta, fizeni a svolavani
jednani zastupitelstva a rady, schvalovani pravnich ptedpisi a plnéni ukoll starosty

¢1 hejtmana Plzeniského kraje.

Néaméstci primatora zastupuji primatora v dob€ jeho nepfitomnosti, jsou odpovédni
za tvorbu navrha a vnitfnich norem mésta a také kontroluji jejich dodrzovani. Dale
monitoruji ¢innost rozpoétovych a ptispévkovych organizaci. Clenové Rady mésta Plzné

plni stejnou funkci jako ndméstci s vyjimkou zastoupeni primatora.

Pozice primatora je zaroven nadfazena tajemnikovi magistrdatu. Ten je zodpovédny
za samotnou ¢innost Magistratu mésta Plzné. M4 na starosti vSe souvisejici s jednotlivymi

ufady, potazmo jejich fediteli. Plzefisky magistrat disponuje Ctyfmi Ufady, jedna se o:

- Utad spravnich agend,
- Utad ekonomicky,
- Utad technicky,

- Utad sluzeb obyvatelstvu.

Utady se nasledn& dé&li na odbory (kancelate) a oddéleni. Tyto Gtvary maji vzdy svého

vedouciho.

% Organizacni struktura v grafické podobé je k dispozici v ptiloze A.
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Konkrétné za GDPR a oblast ochrany osobnich tdaji je zodpovédny bezpecnostni feditel
Magistratu mésta Plzné a referent GDPR. Ti jsou soucasti Kancelafe tajemnika MMP

(Organizacni fad Magistratu mésta Plzné, 2019).

3.1.3 Funkce a vztahy

Nadfizenym utvarem meésta Plzné je Krajsky ufad Plzeiniského kraje. Zaroven Plzen

spolupracuje s ufady a magistraty dalsich mést Ceské republiky.

Magistrat mésta Plzn¢ se zabyva plnénim jak vSech c¢innosti v oblasti samostatné
pusobnosti, tak v oblasti pfenesené ptisobnosti. Konkrétné postaveni a ptisobnost MMP
definuje zdkon ¢. 128/2000 Sb., o obcich, dale pak 0becna vyhldska mésta Plzné ¢. 1/2003
a jiné pravni predpisy.

Dale magistrat spolupracuje se Zastupitelstvem mésta Plzn€ a s Radou mésta Plzné. Také
uzce komunikuje s méstskymi obvody, které sice maji vlastni organy samospravy, ale

v nékterych oblastech se jejich ¢innosti prolinaji (Statut mésta Plzn¢, 2019).

V ramci svych Cinnosti se Magistrat mésta Plzné dostavd do kontaktu s mnozstvim
riznych subjektd. Jednim z piikladt jsou méstské (piispévkové) organizace, mezi které

patii nasledujici (Plzen.eu, 2019a):

- Sprava informacnich technologii mésta Plzné,
- Utvar koncepce a rozvoje mésta Plzng,

- Utvar koordinace evropskych projekti mésta Plzng,
- Sprava vetejného statku mésta Plzné,

- Divadlo Josefa Kajetana Tyla,

- Divadlo ALFA,

- Plzen — TURISMUS,

- zakladni Skoly a jidelny,

- matetskeé Skoly,

- Zoologicka a botanicka zahrada mésta Plzné,
- Méstsky tstav socidlnich sluzeb mésta Plzné,

- Détské centrum Plzen.

Magistrat také kooperuje s dalsimi spolecnostmi s majetkovym podilem mésta,

mezi které patii naptiklad Cista Plzefi, s.r.o., PMDP, a.s. &i Mé&stanska Beseda Plze,
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s.r.0. Dillezitou funkeci v ¢innostech Magistratu maji také neziskové organizace, kterou je

napiiklad Nadace 700 let mésta Plzné¢.

Nelze opomenout také finanéni instituce — Ufad prace, zdravotni pojistovny ¢ Finanéni
ufad.

Mimo statni sektor Magistrat mésta Plzné komunikuje také se soukromymi spole¢nostmi,
a to zejména v souvislosti s vefejnymi zakazkami. Jejich prubéh a vSechny souvisejici
materidly jsou zvetfejnéné na internetovych strankach z divodu nutné a velmi dilezité

transparentnosti (Plzen.eu, 2019c).
Pro tyto potfeby jsou ob¢anim i dal§im zajemctim k dispozici dvé aplikace:

- Investi¢ni zaméry (Plzen.eu, 2020),

- Dokumenty k vefejnym zakazkam (Tenderarena.cz, 2020).

3.1.4 Informacni systémy

Magistrat mésta Plzné disponuje nékolika informacnimi systémy, které maji velky vliv

na zpracovavani a uchovavani udaji, a to véetné téch osobnich. Pro potteby této prace

vvvvvv

V souvislosti s GDPR je nutné zminit program CODEXIS, coz je narodni a evropsky
pravni systém. Je k dispozici vS§em zaméstnancim magistratu, kteti ho mohou kdykoli
vyuzit at’ uz s cilem dohledani informaci tykajicich se ochrany osobnich udaj ¢i z jinych

duvodu.

Dale MMP, stejné jako mnoho dalSich ekonomickych subjektii, vyuziva program SAP,
ktery Vv soucasné dob& slouzi zejména k vedeni financniho a mzdového ucetnictvi.
Zaroven je SAP vhodnym nastrojem i v souvislosti s GDPR, jelikoz spliiuje veskeré

pozadavky na ochranu osobnich daju, které obecné nafizeni vyzaduje (SAP, 2019).

Velmi dulezity je z hlediska GDPR program e-spis, ktery slouzi k evidenci, sprave,
archivaci 1 skartaci pisemnych dokumenti. Zaméstnanci dale vyuZivaji program
i-Faktury, se kterym pracuje zejména finanéni a personalni oddéleni, ¢i program
Agendio, ktery slouzi k vedeni vSech typt agend (v¢etné téch tykajicich se GDPR) a je

k dispozici v§em zaméstnanctiim magistratu (interni zdroje MMP, 2020).
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3.2 Analyza ekonomického subjektu

Nasledujici podkapitola (a nasledné i cela kapitola 4) je sepsana na zakladé rozhovori
a konzultaci se zaméstnanci Magistratu meésta Plzné (interni zdroje MMP, 2020).
Problematika byla rozebirdna zejména s bezpecnostnim feditelem, referentem GDPR

a vedoucim Kancelafe tajemnika MMP.

Informace byly zjistovany jednak prostiednictvim volné diskuse na toto téma a jednak
na zaklad¢ konkrétnich ¢i obecnych otazek, které byly pfedem zaslany na e-mailovou
adresu MMP*, Na nékteré otazky nebylo mozné odpovédét z diivodu nutnosti utajeni

urcitych informaci ¢i z divodu absence nékterych material.

V pribéhu rozhovori byl veden pisemny zaznam. Ten byl souc¢asné dopliiovan internimi

dokumenty MMP, které byly pro potieby této prace autorce poskytnuty.

V dalsich tydnech probihala taktéz e-mailova a telefonicka komunikace, kdy dochéazelo
K upfesiiovani ziskanych informaci, k dalsim konzultacim ¢i k poskytovani dopliujici
dokumentace. Seznam kontaktnich osob dle pracovni pozice, jimi poskytované informace

a formu pienosu téchto informaci znazornuje nasledujici tabulka.

Tabulka €. 3: Interni zdroje a kontaktni osoby MMP

Zaméstnanec MMP Poskytované informace

Ptiprava na implementaci GDPR

C K 1 &, e-mail,
Implementace GDPR a jeji naro¢nost onzultace (osobné, e-ma

Bezpecnostni feditel Konkrétni ptiklady z praxe ge:)ezft?g\)/or
Soucasny stav ochrany osobnich -
A Diskuse
udaji

Papirova i elektronicka dokumentace
(smérnice, agendy apod.)

Referent GDPR Konkrétni piiklady z praxe K_onzultace (osobné, e-mail)
o . Diskuse

Soucasny stav ochrany osobnich
udaja
Obecné informace o MMP
Ochrana osobnich udaju pred

Vedouci Kancelate zavevdem,m GDPR . Rozhovor

: z Soucasny stav ochrany osobnich -
tajemnika S Diskuse

Zalezitosti technického charakteru
(zabezpecdeni sité apod.)

Zpracovala: Marie Velkoborska, 2020

4 Témata a otazky k rozhovoru jsou k dispozici v ptiloze B.
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Tato kapitola, mimo vyse uvedené, Cerpa také z internetovych stranek Magistratu mésta

Plzn¢ a verejné dostupnych dokumenti.

Prvni ¢ast kapitoly stru¢né popisuje systém fizeni magistratu. V dalSich ¢astech dochazi
k pfedstaveni stavu ochrany osobnich udaju pifed zavedenim GDPR, pribéhu

implementace GDPR a stavu ochrany osobnich udajti po jeho uvedeni v platnost.

3.2.1 Systém Fizeni

Magistrat mésta Plzné v soucasné dobé vyuziva takzvany integrovany systém fizeni
(ISR), ktery se sklada z nasledujicich slozek (Koncepce integrovaného systému fizeni,

2020).

- management kvality (QMS = Quality Management System),

- Systém enviromentdlniho managementu (EMS = Environmental Management
Systems),

- Systém bezpecnosti a ochrany zdravi pfi praci (BOZP = Bezpecnost a ochrana

zdravi pfi praci),

- Systém managementu hospodafeni s energii (EnMS = Energy Management

and Saving)°®.

Tento systém je v souc¢asné dobé formovan soustavou vnitinich organizacnich a fidicich
norem. Ne vzdy tomu tak bylo — v minulych letech byly vnitini normy formovany

oddélené.

Prvni z nich jsou takzvané smeérnice, které maji oznaceni QS. Jejich hlavni funkci je
stanoveni postupt, které jsou uplatnény v hlavnich, fidicich ¢i podplrnych procesech.
Naptiklad Organizaéni fad MMP, ktery definuje organizaéni strukturu, funkce a ¢innosti

zaméstnancu ¢i oddéleni, je vydan pod oznacenim QS 55-01.
Dale magistrat vyuziva instrukce (QI), které slouzi k popisu konkrétnich ¢innosti. Tyto
instrukce jsou pro zaméstnance zavazné (nemaji pouze informativni funkci). Je tedy nutné

je dodrzovat.

5 Certifikat je k dispozici v ptiloze D.
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Dalsi normou jsou mapy procesii samospravy (QM), které popisuji jednotlivé ¢innosti

jakozto proces — od vstupl az po vystupy.

Prehled procesii statni spravy (QP) stanovuje seznam procesu a takzvané formuldre (QF),
cozZ jsou Sablony slouzici k administrativni ¢innosti, zpracovani a uschové udaji a dat

(Organizaéni tad MMP, 2019).

Pro potfeby ochrany osobnich idaju (tedy v soucasné dobé zejména pro potieby GDPR)

jsou vyuzivany primarn¢ instrukce a smérnice.

3.2.2 Ochrana osobnich udaja pied zavedenim GDPR

Magistrat mésta Plzn¢ je statni instituci a jak jiz bylo zminéno v ptedchozich kapitolach,
je rozdélen do Ctyt zakladnich Uradd, které se nasledné vétvi na konkrétni odbory.
Vsechny tyto slozky hojné vyuzivaji osobni udaje obcanli Plzng. Prave z toho ditvodu je
ochrana osobnich udaji velmi diileZitou souc¢ésti vSech ¢innosti probihajicich pod zastitou

MMP.

Jak jiz bylo n&kolikrat feeno, pfed GDPR existoval v Ceské republice zdkon ¢. 101/2000
Sb., o ochrané osobnich udajui a o zméné nékterych zdkonii. Na tomto zakladé byla
magistratem (konkrétn€ pod zaStitou Kanceldfe tajemnika) vytvofena instrukce
pro ochranu osobnich udaju, jejimz cilem bylo informovat o novinkach v problematice
ochrany osobnich udaju v souvislosti s timto zakonem. Instrukce se vSak netykala pouze
zaméstnanct, ale byla rozdélena na dvé€ Casti. Prvni ¢ast zahrnovala informace vyuZzitelné
pro zaméstnance Magistratu mésta Plzné. Druha ¢ast poté slouzila jako informacni zdroj
pro externi osoby — klienty, ktefi magistratu v urcit€ dob¢ poskytli své osobni tidaje a poté
naptiklad zadali o uplatnéni nékterého z prav tehdejSiho zakona o ochran€ osobnich udajt

(naptiklad zaddost o vymaz osobnich tdaji a dalsi).

I pfed zavedenim GDPR tedy Magistrat mésta Plzn€ dbal na ochranu osobnich tdajt
a zaroven vytvarel vzorce chovani (napiiklad v podobé téchto instrukci) pro ostatni
subjekty. Dle vedouciho Kancelafe tajemnika (2020) v tomto ,, magistradt délal vice, nez

musel .

Zaroven s rozvojem internetu rostly pozadavky na transparentnost statnich subjektt —
vSechny dulezité informace se tedy postupné zacaly zvefejiovat na internetovych

strankach mésta Plzné.
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3.2.3 Proces implementace GDPR

Na zakladé nového nafizeni byl vedoucim Kancelafe tajemnika MMP sestaven postup
implementace GDPR, jehoZ body bylo nutné poctivé dodrzovat. P¥iprava na GDPR byla
dle vedeni magistratu nejpodstatnéjsi fazi v obdobi implementace. Diky tomu kazdy
zaméstnanec veédél, co délat a jak se na kvéten roku 2018 ptipravit. Tato podkapitola je
popisem pfedem stanoveného postupu — vzhledem k tomu, ze i samotna implementace
GDPR se dé oznacovat jako ,,dopad®, veskeré podrobnosti budou rozepsany v nasledujici

kapitole popisujici dopady (kapitola 4).

V prvni fazi doslo k ivodnimu proskeleni vedeni daného méstského obvodu, vedoucich
pracovnikl a dalSich zaméstnanct podilejicich se na implementaci GDPR. Byli urceni
konkrétni zaméstnanci (pracovni tym), kteti byli nasledné odpovédni za provedeni

analyzy, na jejimz zéklad¢ byly poté stanoveny navrhy feSeni implementace GDPR.

Dale bylo nutné stanovit funkci povéience pro ochranu osobnich udaja (krok 2), ktery
vramci plnéni jednotlivych krokd implementace GDPR nasledné fungoval jako

konzultant.

Ttetim krokem byla takzvana revize, ktera byla spojena zejména s analyzou existujiciho

prostiedi. Byly kladeny nésledujici otazky.
a) ,,Kde, co mame? “

Vystupem byl soupis procest, které vyuZzivaji osobni udaje. Dale doslo také ke stanoveni,
o jaké osobni udaje se jedna a urceni stupn€ nezbytnosti zpracovavani téchto udaji.
V neposledni fadé bylo potieba definovat, jakym zplisobem zpracovani osobnich udaji
probihd, po jakou dobu jsou osobni tdaje uloZeny a jaky prosttedek pro tischovu téchto
udajt je zvolen. Moznosti ulozeni jsou naptiklad papirova forma, kartotéka, archiv, Sanon
a skiin, softwarovy produkt, databaze, lokalni nebo sit'ova ulozisté, pouzivani cloudové

sluzby ¢i e-maily.
b) ,,Jakym pravem? *

Magistrat zde odpovidal na otazku, jakym pravem, tedy na jakém zaklad¢ jsou osobni
udaje zpracovavany — tedy zda jsou zpracovavany na zdklad¢ prévnich predpisi,
na zaklad¢ souhlasu subjektu udaji, na zakladé smlouvy ¢i na zakladé plnéni vefejného

zajmu.
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¢) ,Jak to chranime? “

Soucasti odpovédi na tuto otazku byla analyza pfistupovych opravnéni, bezpecnosti
uloZeni osobnich tidaju ¢i analyza vnitinich piedpisi, které definuji nakladani s osobnimi
udaji.

d) , Kdo?*

V posledni fadé¢ bylo nutné stanovit, Ktefi zaméstnanci maji pfistup (opravnéni)
k osobnim udajum, kdo je za co odpovédny, a zda je potieba doplnit pracovni smlouvu

0 mlcenlivost zaméstnancli v ramci dolozky o ochrané osobnich tudaji.

Podstatnou sou¢asti implementace GDPR byl &tvrty krok — rozdilova analyza®, ktera
m¢éla za ukol porovnat a také vyhodnotit soucasny a zddouci stav dle GDPR. Tato analyza
je ivsoucasnosti vyuzivana pro kontrolu dodrzovani GDPR a zaroven kazdoro¢né

dochazi k jejimu aktualizovani.

Patym krokem byly zavéry a doporudeni plynouci zrozdilové analyzy. Jednalo se
napiiklad o doplnéni, revize ¢i vytvofeni uplné novych internich pfedpisi MMP. Dale
bylo také podano doporuceni ohledné zavedeni novych procesii ¢i technologii a byla

ovéfena sprava dat a jejich zaloh.

Na zéklad¢ ptedchozi analyzy bylo nutné stanovit dalsi plan postupu ¢ili definovat,
jakym zptsobem budou standardy ochrany osobnich udaji integrovany do obecnych
pravidel bezpecnosti informaci MMP. Dale také bylo potieba stanovit postup
pro detekovani bezpe¢nostnich incidenti a urcit, jakym zpiisobem se bude poruseni

zabezpeceni fesit.
Nasledné doslo k realizaci a uvedeni danych doporuceni do praxe.

Nedilnou soucasti byla (a stale je) pravidelna revize, ktera mimo jiné zahrnuje také
vzdélavani a Skoleni zaméstnanch v této problematice, a zaroven také samotny vykon

funkce povétence pro ochranu osobnich udaji.

Vsechny vySe uvedené kroky (a zejména pak jejich Casova naro¢nost) jsou uvedeny

v kapitole 4.3.

® Vzorova tabulka je k dispozici v piiloze C.
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3.2.4 Ochrana osobnich udaji po zavedeni GDPR

Se zavedenim GDPR byla vydana také instrukce S nazvem Zpracovani osobnich udajii —

QI 42-03-01, ktera (stejné jako nové natizeni) nabyla ac¢innosti 25. kvétna 2018.

., Ucelem této instrukce je urcit zdvaznd pravidla, pokyny, informace a poucent,
kterymi jsou naplitovany pozadavky pro nakladani s osobnimi udaji stanovené
narizenim Evropského parlamentu a Rady (EU) 2016/679..." (Zpracovavani
osobnich udajt, 2018)

Instrukce je zdvazna pro vSechny zaméstnance MMP, jejichz naplni prace je, mimo jiné,

I zpracovani osobnich tdaji. Instrukce obsahuje nasledujici polozky:

- vysvétleni vSech potiebnych pojmu a zkratek,
- pravomoci a odpovédnosti,
- nakladani s osobnimi Gdaji — popis Cinnosti:
- zakonné diivody zpracovani,
- souhlas se zpracovanim osobnich udajd,
- zadosti a jejich formy,
- povinnosti opravnénych osob pii zpracovdvani osobnich ¢i citlivych
udaju,
- povéfenec pro ochranu osobnich udaji.
- zprostiedkujici specialni osoby,
- zpracovatele,
- kontrola dodrzovani povinnosti z pohledu MMP,
- zaznamy,
- souvisejici dokumentace,
- zav€reCna ustanoveni,

- ptilohy (Zpracovéavani osobnich udaja, 2018).

Instrukce tedy slouzi jako ur¢ita forma shrnuti evropského nafizeni ve vécech, které jsou
pro zamé&stnance magistratu dulezité a potfebné. V soucasné dobé se pfipravuje nova

aktualizovana verze, ktera by stavajici instrukci mé¢la nahradit.

Jiz byl v praci zminén program Agendio. Magistrat totiz vyuziva takzvany systém agend,
které slouzi k ujasnéni danych zélezitosti a ¢innosti souvisejicich s ochranou osobnich
udajii. Tyto agendy jsou urcené jak pro zaméstnance magistratu, tak pro tajemniky
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obvodu, skoly, Skolky a pfispévkové organizace. Jsou ulozeny na sdileném disku,

ke kterému maji vSichni vyse uvedeni piistup.

Agendy objasnujici problematiku GDPR zahrnuji napiiklad nasledujici kapitoly (interni
dokumentace MMP, 2020):

Ugely zpracovani,
Kategorie subjektu udaji,
Kategorie osobnich udajt,
Kategorie piijemct,

Planované lhuty pro vymaz kategorii osobnich udajt,

2 e o

Obecny popis technickych a organiza¢nich opatieni.

Vyhoda téchto agend je takova, Ze magistrat jasn€ vytvoii urcitd pravidla (v tomto ptipadé
dle obecného nafizeni), diky ¢emuz naptiklad tajemnici obvodi uz toto nemusi fesit

a staci dodrzovat body stanovené magistratem.

V souvislosti s implementaci GDPR bylo také nutné podepsat se zakazniky a dodavateli

nové smlouvy o zpracovani osobnich udaji.
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4 Dopady GDPR na dany ekonomicky subjekt

Ctvrta kapitola predstavuje konkrétni dopady GDPR na Magistrat mésta Plzné. Jejim
cilem je zodpovédét otazky tykajici se provedenych zmén, ndroc¢nosti implementace
GDPR, zabezpeceni osobnich udajt ¢i ptipadnych problémi, se kterymi se zaméstnanci

museli potykat.

Nasledujici podkapitoly ¢erpaji z internich zdrojt (interni zdroje MMP, 2020), mezi které
patii konzultace, diskuse, rozhovory ¢i rizné pracovni dokumenty (vice definovano

v kapitole 3.2).

Podkapitola tykajici se elektronické dokumentace a jejiho zabezpeceni (4.7.2) je zalozena
(mimo vySe uvedené) také na e-mailové komunikaci se zaméstnancem Spravy

informac¢nich technologii mésta Plzné (interni zdroje SIT mésta Plzn¢, 2020).

4.1 Funkce povérence pro ochranu osobnich udaji

Jako kazdy jiny ufad a stejné¢ jako kazda pravnickd osoba, Magistrait mésta Plzné
disponuje informacemi, které¢ jsou urCeny bud'to pouze pro zaméstnance ¢i pouze

pro vedeni mésta Plzn¢. Tato data MMP oznacuje jako utajované.

Proto jiz pted zavedenim GDPR v subjektu existovala pracovni pozice, ktera zajistovala
bezpecnost informaci a starala se o veSkeré nalezitosti souvisejici s témito informacemi.
Konkrétn€ tuto pozici zastupoval bezpecnostni feditel, ktery se zodpovidal Kancelafi

tajemnika Magistratu mésta Plzn¢.

Se zavedenim GDPR tedy bylo zapotiebi stanovit povéfence pro ochranu osobnich udaji
oficialng. Zde se z obecného pohledu nabizely dv€ moznosti. Prvni moznosti bylo zvolit
si vlastniho povétfence pro ochranu osobnich tdajl, ktery bude zaméstnancem subjektu,
a jehoz pracovni naplni bude zajistovat ochranu osobnich udaji pouze pro tento subjekt.
Druha varianta by znamenala vyuZiti sluzeb externiho povéfence pro ochranu osobnich
udaji (externi spolecnosti), kterd poskytuje zejména poradenské sluzby, kontroluje

dodrZovani ochrany osobnich tdaji dle natizeni a vede zdznamy o ¢innostech zpracovani.

Vzhledem k tomu, ze Magistrat mésta Plzné jiz obdobnou pozici disponoval, vedeni se
rozhodlo tyto dvé funkce spojit. Bezpecnostni feditel tedy v soucasné dobé zastava
| funkci povéfence ochrany osobnich tdaji ve spolupraci s kolegyni, ktera je jako
,referent GDPR* oficialn€ uvedena na internetovych strankach mésta Plzné.
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Dé se tedy tici, Ze MMP ma povétrence pro ochranu osobnich idaji dva. Oba byli vybrani
z vlastnich zdrojt ¢ili na pracovni smlouvu a doslo pouze k rozsiteni jejich pracovnich
kompetenci. Na rozhodovani o této funkci se podilelo pét osob po dobu jednoho tydne
(dle odhadu bezpecnostniho feditele MMP). Diky tomuto kroku tedy nebylo nutné
zaSkolovat zaméstnance nové, ale pouze obeznamit stavajici zaméstnance s nalezitostmi
souvisejicimi s novou funkci. Vyzadovano bylo v prvotni fazi (ve fazi ptiprav) pouze
nastudovani obecného nafizeni a ndsledné ¢eského adaptacniho zakona. Dale bylo nutné
ucastnit se Skoleni a vést veskerou dokumentaci souvisejici jak s implementaci GDPR,

tak s jeho dodrzovanim a kontrolou.

To samoziejmé meélo za dusledek také zvySenou pracovni zaté¢z a veétsi mnozstvi
administrativy. Povéfenec osobnich tidaji MMP se totiz nezabyva pouze osobnimi udaji
uvniti samotného magistratu, ale stard se 1 o dalsi subjekty, které pod Magistrat mésta
Plzn¢ spadaji. Jedna se zejména o zakladni a matetské skoly, méstské organizace a také
jednotlivé obvody. VSechny tyto subjekty mely pted zavedenim GDPR moznost volby,
zda budou chtit vyuzivat sluzeb povétence MMP ¢i si zvoli povéfence vlastniho. VétSina
si zvolila moZnost vyuziti povéfence MMP. Co se méstskych obvodi tyce, pouze Utad
méstského obvodu 2 — Slovany (UMO 2) ma povéfence vlastniho. Z piispévkovych
organizaci je to pak naptiklad Méstsky ustav socidlnich sluzeb mésta Plzné, Détské

centrum Plzen a Sprava hibitovll a krematoria mésta Plzné.

Dle vedouciho kanceldfe tajemnika MMP je funkce povétence pro ochranu osobnich
udajii z pfevazné Casti poradenskou sluzbou. Nabizi tedy zejména konzultace vSem

organizacim spadajicim pod mésto Plzen, stejné jako zaméstnanclim magistratu.

Jak jiz bylo fe¢eno, obvody, Skoly a ptispévkové organizace vychazi v ramci GDPR také
z agend magistratu, coz velmi usnadfiuje praci povéfence pro ochranu osobnich tdaju.
V pocatku je sice nutné agendu vytvofit, nicméné nasledné dochazi k Gspofe Casu
z divodu toho, Ze je velké mnozstvi informaci ohledné¢ GDPR uloZeno na sdileném disku
(software Agendio). Zaroven se tak magistrat mize pojistit, ze nedojde k nedorozumeéni

a nepochopeni stanovisek obecného natizeni.

Pravé ztoho divodu je také velké mnozstvi informaci a doporuceni mozné nalézt
na internetovych strankdch mésta Plzné, jelikoZz informovanost a udrZitelnost

informac¢nich upozornéni jsou dle MMP nejpodstatnéjsimi faktory v ramci GDPR.
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4.2 Nespravné pochopeni evropského narizeni

Jednim z nejzéasadnéjSich problému, ktery se od zavedeni GDPR az po soucasnost
vyskytuje, je dle MMP nespravné pochopeni obecného natizeni. Jak jiz samotny nazev
vypovida, jedna se o nafizeni Obecné. Neni tedy piili§ detailni a nezahrnuje zadné
konkrétni ptiklady ¢i situace, jakym zplisobem se pii naklddani s osobnimi tudaji
zachovat. V nékterych piipadech toto nafizeni osvétluje Cesky adaptacni zakon, nicméné
pro laika, ktery nema dostate¢ny piehled o oblasti prava, mize byt v mnoha pfipadech
zavadgjici a nepfesny.

Zejména pii pocatecnim ,,boomu” okolo GDPR zacalo dochazet k vseobecné panice
a vytvareni strachu zejména z velkych pokut, které jsou v Obecném natizeni konkrétné
vycislené (jejich horni hranice). Dle Magistraitu mésta Plzn€ se tento strach zacal
objevovat zejména v ramci vedeni mateiskych a zakladnich $kol, potazmo pak mezi
rodic¢i déti navstévujicich tyto skoly. Velice Castym jevem bylo, a stale je, nadbyte¢né

vyZadovani souhlasii.

Povétenec pro ochranu osobnich idaji MMP dennodenné vytizoval e-maily a telefonaty
zahrnujici dotazy ohledné problematiky GDPR. To se tykalo zejména nejasnosti ohledné

zvefejiovani fotografii zaku v ramci zakladnich Skol (naptiklad na nasténkach).
V souvislosti s timto vydal Utad pro ochranu osobnich udajii vefejné sdéleni.

, V' uvodu Skolniho roku Urad pro ochranu osobnich udaju upozornuje
na pretrvavajici nespravné chapani souhlasu se zpracovdanim osobnich udaju
ve skolstvi. S tim je spojena Spatna praxe spocivajici ve vyzadovani nadbytecnych
souhlasu rodicii se zpracovanim osobnich udajii déti pri aktivitach, které
. C e . . ,
jednoznacné patri do povinné naplné cinnosti skoly anebo s ni tizce souvisi.

(UOO0U, 2019c¢)

Jednim z ptikladi, se kterymi se MMP setkal je situace, kdy plzenska zakladni Skola
vyzadovala souhlas rodic¢u s fotografovanim jejich ditéte. Ti ale souhlas neposkytli.
Nasledné pak dochazelo k neshodam, jelikoz dité se vlivem tohoto rozhodnuti neobjevilo

na oficialnich Skolnich fotografiich.

Povétenec MMP se tedy stejné jako Utad pro ochranu osobnich Gdaj snazi vysvétlovat

zejmeéna subjektim v oblasti Skolstvi, Ze ne vSechny osobni udaje se tykaji problematiky
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GDPR. Co se tyCe pofizovani a zaroven i zvefejilovani fotografii souvisejicich
s ¢innostmi Skoly, zde se nejednd o problematiku ochrany osobnich udaji, ale
0 problematiku ochrany soukromi. Ta je zahrnuta v ob¢anském zakoniku (§ 84 — zakon
¢. 89/2012 Sb.). Neni tedy v zddném pfipad¢ nutné vyzadovat souhlas tohoto typu
(UOOU, 2019d).

4.3 Administrativni a ¢asova naro¢nost

Z hlediska administrativni a ¢asové ndrocnosti nastala nejveétsi zaté¢z v dob¢ piiprav
a v dobé implementace GDPR. Dlvod byl zejména ten, Ze magistrat chtél byt na GDPR
dikladné ptipraven. Nasledujici tabulka zobrazuje jednotlivé kroky implementace GDPR
(jiz vysvétleno v kapitole 3.2.3). Zaroven obsahuje také dobu trvani jednotlivych krokd

a priblizny pocet zaméstnancti, ktefi se na daném kroku podileli.

Tabulka ¢&. 4: Casové naro¢nost implementace GDPR

Casova naroc¢nost Pocet osob

6 Skolitelu

& Wit et ol B et a zhruba 220 proskolenych osob
2. Ustanoveni funkce DPO 1 tyden 5 osob?
3. Rew%e S, analyzou existujiciho 4 tydny 110 0sob
prostredi
4. Rozdilové analyza 12 tydnii 2 vedouci osoby

(celkem zhruba 50 ucastniki)

5. Zavéry a doporuceni na zékladé

rozdilové analyzy 6 tydni 2 osoby

6. Plan postupu a realizace

doporuceni 4 tydny 2 osoby

jednou rocné

(8 tydni) 35 osob

7. Pravidelna revize

Zdroj: interni zdroje MMP, 2020
Zpracovala: Marie Velkoborska, 2020

Jak jiz bylo v praci uvedeno, nejzasadnéj§im krokem v souvislosti s implementaci GDPR

bylo provedeni rozdilové analyzy. Samotnd analyza byla zpracovdna béhem prvniho

® Ptiblizny odhad bezpenostniho feditele MMP.
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ctvrtleti roku 2018 ¢ili zhruba Vv obdobi 3 mésici. Dle bezpecnostniho feditele
avedouciho Kancelafe tajemnika MMP byla samotnd analyza administrativné
nejnaro¢néjsi Cinnosti (v ramci ¢innosti souvisejicich s GDPR) a byla také velkym
zasahem do bézného chodu magistratu z casového hlediska. Na analyze se podileli
zejména vedouci pracovnici jednotlivych odbort, vedouci Magistratu mésta Plzné€ a dalsi
zamestnanci. Celkem se jednalo zhruba o 50 0sob vcéetné bezpecnostniho feditele
a referenta GDPR.

V souvislosti s touto analyzou se kazdy tyden potadaly porady, kde se rozdélovaly ukoly,
dochézelo ke kontrole plnéni povinnosti a k pfipadné diskusi a upfesniovani informaci.
Odpovédnou osobou byl v této ¢innosti vedouci Kancelaie tajemnika. Klicovou roli zde
hral vSak povétfenec pro ochranu osobnich udaji, ktery byl vSem zaméstnancim
k dispozici, vypomahal s vyplhovanim tabulek a pfipadné od zaméstnancti vyzadoval
doplnujici informace pottebné pro uspésné dokonceni piiprav a implementace GDPR.
Zaroven byl vSem ucastnikim poskytnut podplrny materidl s navodem, jak pii

zpracovavani analyzy postupovat®,

Za velkou vyhodu provedené analyzy je povazovana zejména piipravenost na GDPR

Z hlediska uspofadani osobnich udajli a obeznameni zaméstnancti s nalezitostmi GDPR.

Velkym piinosem, ktery v prvni fad€ nebyl cileny, bylo také nastoleni poradku v datech

a ¢innostech subjektu.

Z obecného hlediska provedend analyza odhalila dva zésadni problémy:
1) nékteré Cinnosti byly vykonavany na vice pracovistich/odborech zarover,
2) nékteré souhlasy byly nadbyte¢né.

Na zaklad¢ téchto (a jinych) vystupd bylo vedeni magistratu schopno zefektivnit
jednotlivé procesy a do budoucna tak minimalizovat mnozstvi byrokracie na danych

pracovistich.

Tato analyza vSak neskoncila svou platnost s implementaci GDPR. Je potieba ji
kazdoro¢né aktualizovat, kontrolovat plnéni vSech povinnosti dle obecného nafizeni

a ptipadné doplitovat o nové informace a zlepSujici opatfeni.

10 Névod pro zaméstnance je k dispozici v pfiloze E.
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4.4 Finanéni narocnost

Finan¢ni hledisko je velmi téZko odhadnutelné, jelikoz proces implementace GDPR
zahrnoval velké mnozstvi krokii a valna vétSina z nich probihala interné v rdmci bézné

pracovni doby. Nebyly tedy spotfebovany zadné zasadni finan¢ni prostredky.

4.4.1 Naklady na Skoleni

Jediny magistratem zaznamenany vydaj v souvislosti s GDPR se tyka avodnich Skoleni,
které (viz tabulka ¢. 4) probihaly po dobu 8 tydnii v obdobi prosince roku 2017 a tnora
roku 2018. Skoleni provadély pfevazné externi spole¢nosti — tedy za Ghradu. V nékterych
ptipadech Skoleni organizoval i krajsky ufad Plzeniského kraje ¢i zastupci Ministerstva

vnitra Ceské republiky — v t&chto piipadech byla $koleni bez poplatku.

Celkové néklady za skoleni vcetné Casového rozmezi a pocétu z(castnénych osob

zobrazuje nasledujici tabulka.

Tabulka €. 5: Finan¢ni ndro¢nost Skoleni v problematice GDPR

Casové rozmezi Fjrosinec e
Unor 2018

Pocet Skolitelt 6

Pocet proskolenych zaméstnancu 220

Celkova ¢astka za Skoleni 70 000 K¢

Zdroj: interni zdroje MMP, 2020
Zpracovala: Marie Velkoborska, 2020

Celkové vynalozené naklady na Skoleni v problematice GDPR tedy ¢inily 70 000 K¢&.

4.4.2 Naklady na provedeni analyzy

Na samotné analyze pracovalo velké mnozstvi zaméstnancli magistratu a nebylo jasné
stanoveno, kolik hodin denné¢ musi analyze vénovat. Na zakladé udaji poskytnutych

Magistratem mésta Plzné byl proveden nésledujici odhad.

Analyza probihala po dobu 3 mésicti v obdobi od ledna do biezna roku 2018. Na jejim
zpracovani se podilelo zhruba 50 zaméstnancli magistratu — jednalo se pouze o interni
zaméstnance. Casova naroénost byla zhruba 2 hodiny denné — tedy asi ¢tvrtina pracovni

doby. Vse ptehledné zobrazuje nasledujici tabulka.
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Tabulka ¢. 6;: Odhad finan¢ni naroénosti

Casové rozmezi 3 mésice
Pocet hodin denné 2

Pocet osob 50
Primérna mzda 26 200 K¢gt

Zdroj: interni zdroje MMP, 2020
Zpracovala: Marie Velkoborska, 2020

Vezmeme-li v tivahu vyse uvedené hodnoty, dostaneme nasledujici vypocet.
3 meésice x 50 osob x 26 200 K¢ /4 = 982 500 K¢.
Odhadovana finan¢ni naro¢nost provedené analyzy GDPR je tedy celkoveé 982 500 K¢.

Analyzu a poradenstvi, co se GDPR tyce, nabizi v souasné dob¢ i mnoho firem, jejichz
sluzby se mohou pohybovat v hodnot¢ desitek az stovek tisic K¢ (dle informaci zjisténych
MMP). Za velkou vyhodu lze tedy povazovat skute¢nost, ze analyza byla provadéna
interné — realné tedy stala pouze Cas stavajicich zaméstnanct a jejich zdrzeni od béznych

pracovnich povinnosti.

Subjekt pro potieby této prace neposkytl zadné dal§i materidly souvisejici s finan¢ni
naro¢nosti implementace GDPR. Neni tedy v sou¢asné dobé mozné piesné stanovit

finanéni dopad ve sledované oblasti.

4.5 Proces kontroly plnéni povinnosti dle GDPR

Samotné zavedeni jakéhokoliv systému ochrany osobnich udaji neni nikdy koneénym
bodem. VSe je nutné pravidelné kontrolovat a zjiStovat, zda se jednotlivé cinnosti

neodchyluji od pivodniho planu a zda je vSe dodrzovano v souladu s obecnym nafizenim.

Praveé z toho diivodu bylo rozhodnuto o pravidelnych schiizich se zaméfenim na GDPR,
které se potadaji jednou ro¢né po dobu 8 tydnu. Princip spoc¢iva v tom, ze povéfenec pro
ochranu osobnich udaji (bezpecnostni feditel) skoli takzvané zprostiredkujici specidlni
osoby — jedna se o povéfené osoby za kazdy odbor (vétsinou jde o vedouci odboru). Ti se
podili na revizi zdznamu o ¢innostech zpracovani osobnich udaju a predavaji informace

dale svym podiizenym. Jedna se o pocet 35 osob.

11 Stanoveno dle platovych tabulek (10. platova tiida, délka praxe do 15 let).
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Cilem téchto porad je mimo jiné:

obeznameni S novinkami v oblasti ochrany osobnich udaj,

kontrola dodrzovani vSech povinnosti dle GDPR,

kontrola aktudlnosti provedené analyzy,

piipadné upravy a doplnéni provedené analyzy,

diskuse a ptedlozeni potencialnich navrha.

Dle MMP je kontrola dodrzovani povinnosti dle GDPR v podstaté ,klasickou

inventurou‘‘.

4.6 Personalni gramotnost v problematice a §koleni zaméstnancu

S prichodem nového nafizeni bylo nezbytné v§echny zaméstnance s touto problematikou
seznamit. Jak jiz bylo patrné z tabulky ¢. 4, prvnim bodem implementace GDPR bylo
uvodni proSkoleni, které trvalo zhruba 8 tydnii a ucastnilo se ho celkem 6 Skolitelil
a zhruba 220 zaméstnanci magistratu. ZvlaStni diraz byl kladen zejména na ty
zaméstnance, jejichz hlavni Cinnost zahrnovala pravé naklddani s osobnimi udaji.
Ptikladem miize byt persondlni oddéleni, které zpracovava a uchovava velké mnozstvi

informaci o zaméstnancich magistratu.

V ramci tohoto $koleni byla dilezita také informovanost ohledné provadéné analyzy, tedy
jak konkrétn€ postupovat pii vyplhovani analytickych tabulek. Prostfedkem poskytovani
téchto informaci byly zejména podptirné materidly (navody) jiz zminéné v pfedchozich

kapitolach.

Pro podpoteni gramotnosti v této problematice se V soucasné dob¢ pravidelné potadaji
dopliujici Skoleni. Také dochézi k vydavani jiz zminovanych instrukci nebo smérnic,
které instruuji pracovniky o tom, jak maji s osobnimi udaji zachazet. Veskeré informace

jsou podany struéné, avSak vystizné a srozumitelne.

Obecné je dle vedouciho kancelafe tajemnika nejvétsi hrozbou lidsky faktor (jeho
selhani), a pravé proto se vedeni snazi o neustalé sebevzdélavani 1 vzdélavani svych

zaméstnancu v této problematice.

Velmi Casto se na pracovisti objevuje problematika neznalosti informaénich technologii,
zejména pak jejich bezpecnosti. Jedna se naptiklad o situace, kdy zaméstnanec obdrzi

podeziely e-mail a rozhodne se ho otevtit bez vétSiho premysleni nad nasledky. Magistrat
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ma sice kdispozici software, kterym monitoruje chovani svych zaméstnanct
na internetovych strankach, nicméné jiz nezajisti, ze zaméstnanec zavadnou internetovou

stranku nenavstivi.

Potencidlnimu Uniku osobnich udaji pies internetovou sit’ tedy v soucasné dobé neni

mozné predejit.
4.7 Technické zabezpeceni dat

Zabezpeceni dat je pravdépodobné jedno z nejdiskutovanéjsich témat, co se problematiky
GDPR tyce. Proto i pravé dopady tykajici se technického zabezpeceni jsou pro kazdy
ekonomicky subjekt zdsadni, a to zejména po zavedeni Obecného nafizeni. Vedeni
I zaméstnanci jsou nyni povinni klast mnohem vétsi diraz na ochranu dat nez pred
zménou zékona. Nedodrzovani téchto povinnosti miize vést jednak k vysokym sankcim

dle nafizeni GDPR a jednak k samotnému snizeni divéryhodnosti subjektu.

Technické zabezpeceni se vSak netyka pouze archivovani klasické papirové
dokumentace, avsak i tato metoda je stale populdrni, a to zejména na tradech, kterym je
1 Magistrat mésta Plzné. Vyuzivaji se zejména kartotéky, archivy, Sanony, uzamcené
skiing, ptipadné trezory a dalsi zabezpecené prostory. Témi magistrat disponoval jiz pred

zavedenim GDPR.

Stale ve vétSim méfitku jsou Vv soucasné dobé€ vyuzivany informacni technologie, jejichz
zabezpeceni se Casto opomiji a podcenuje. Bezpecnost IT zahrnuje zejména bezpecnost
informacnich systému subjektu, jejich ochranu a s tim souvisejici ochranu informaci
a dat, jejichz unik miize ohrozit budoucnost jakéhokoliv podniku. Pfestoze jiz zmifiované
nafizeni ePrivacy stale neveslo V platnost, samotny Utad pro ochranu osobnich udaji
upozoriuje na to, ze GDPR je dulezité vnimat i v souvislosti s elektronickou komunikaci
(UOOU, 2020).

4.7.1 Papirova dokumentace

Magistrat mésta Plzné uz pied zavedenim GDPR velmi dbal na ochranu osobnich tidaji,
nicméné s novym nafizenim bylo potieba stanovit nova pravidla a dodrZovat je poctivéji
nez kdy dfive. Proto byla sestavena nova bezpecnostni opatieni, ktera definuje instrukce
MMP o zpracovani osobnich udaji. Tato opatieni se poctivé dodrzuji, aby se predeslo

zneuziti téchto dat.
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Dulezita bezpec¢nosti opatieni pro praci s papirovou dokumentaci jsou:

mlcéenlivost v souvislosti s osobnimi 0daji,
- ulozeni nosicl pod neprithlednym uzamcenim:
- kancelar,

- skfin,

trezor,
- jiny uzamceny prostor,

- zdkaz vynaseni materiali obsahujici osobni idaje mimo pracoviste,

- povinnost prubézné likvidace pracovnich kopii dokumentii ve skartovacim
zafizenti,

- dodrzovat uzamykani kancelafskych prostor, pokud se zde nachdzi volné
pristupné nosice dat (obsahujici osobni udaje),

- povinnost informovat vedouciho zaméstnance v piipad¢ neopravnéného pouziti
¢1 zpracovani osobnich udaji, i pokud se jedna pouze o podezieni (Zpracovani

osobnich udaju, 2018).

Je nutné zminit, ze dodrzovani vySe uvedeného je uzce zavislé na zodpovédnosti
zaméstnancl a neni v kompetencich vedoucich pracovnikil neustdle kontrolovat, zda je

vSe napliovano (zda dochazi k uzavirani dveti, zakladani Sanontd a podobné).

Archivy mésta Plzn€ jsou umistény na Radnici mésta Plzn€ na nameésti Republiky
(dlouhodobé uloZeni), nebo na pracovisti v Kopeckého sadech (personélni oddéleni —

aktualni data 0 zaméstnancich).

4.7.2 FElektronicka dokumentace

Jednou z pfispévkovych organizaci Magistratu mésta Plzné je pracovisté Sprdva
informacnich technologii (SIT), ktera disponuje vlastnim povéfencem pro ochranu
osobnich Uidajl. Tato organizace je zodpov&dna naptiklad za projekt ,,Zachranka®. Jedna
se o aplikaci, kterd umoZiluje zachranné sluzb& rychle vyhledat volajiciho
prostfednictvim GPS v mobilnim telefonu. Druhym ptikladem projektu, ktery vznikl
pod zastitou SIT je takzvany ,,ChatBot“, coz je poc€itaCovy program, ktery umoziuje
rychlou komunikaci mezi magistratem a obcanem (napiiklad prostfednictvim platformy
Messenger). Zaroven vsak pro MMP spravuje vSe souvisejici s informacnimi

technologiemi a elektronickou komunikaci (SIT MP, 2020; interni zdroje MMP, 2020).
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Elektronickou dokumentaci je z obecného hlediska mozno spravovat a uchovavat

nékolika zplsoby. Mezi n¢ patii naptiklad nasledujici:

software,

- databaze,

- lokalni nebo sit'ova uloziste,
- cloudova sluzba,

- e-mail,

- zélohovani.

Zélohovani dat probihd v pfipadé MMP na vlastnich databazovych a dokumentovych
serverech. Data jsou zilohovana na zdklad€ vnitinich pravidel a smérnic, a to
prostfednictvim diskovych poli a pasek v zalohovaci knihovné. Archivace dat je taktéz

zalozena na vyuziti pasek.

V siti magistratu je vyuzivano n¢kolik druhti datovych ulozist’, ktera jsou vyuzivana dle
zpusobu prace s datu (mnozstvi dat — kapacita/pozadovany vykon). Vlivem GDPR nebylo

nutné pofizovat zadna nova specialni ulozisté (interni zdroje SIT mésta Plzné, 2020).

Magistrat mésta Plzné ma v soucasné dobé vsechna sva datova wlozisté umisténa
nauzemi mésta Plzné. Tato skuteCnost vSak nebyva Castym jevem — néktera mésta
uchovavaji sva data dokonce 1 v zahrani¢i. Vyhodou lokéalniho uskladnéni je primarné

snadné dostupnost, jednoducha manipulace a moznost dikkladné kontroly zabezpeceni.

Dulezita bezpecnosti opatieni pro praci s elektronickou dokumentaci (pro MMP) jsou:

mlcenlivost v souvislosti S osobnimi udaji,

- uloZeni nosi¢l osobnich tidaji (flash disky, pamétové karty) takovym zpisobem,
aby se knim nedostala nepovolana osoba (zejména po dobu nepfitomnosti
zodpovédné osoby),

- uloZeni dat pod pfistupovym heslem (v ptipad€ ulozeni v paméti kancelatrského
pocitace),

- zakaz vynaSeni materialti obsahujici osobni tdaje mimo pracovist¢ (za pomoci
nosice dat),

- povinnost prubézné likvidace pracovnich kopii dokumentii ve skartovacim

zatizeni (CD),
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- dodrzovat uzamykani kancelafskych prostor, pokud se zde nachazi volné
pfistupné dokumenty,

- povinnost informovat vedouciho zaméstnance v piipadé neopravnéného pouziti
¢1 zpracovani osobnich udajt, i pokud se jedna pouze o podezieni (Zpracovani

osobnich udajt, 2018).

Stézejni platformou v souvislosti se spravou a uchovavanim elektronické dokumentace je
program ,,ICZ e-spis“. Jedna se o elektronickou spisovou sluzbu, kterou Magistrat mésta
Plzné vyuziva pii praci s dokumenty — konkrétné se stara o piijem, evidenci, obéh,
vyfizovani, odesilani a ukladani téchto dokumentti. E-Spis se mimo jiné zabyva také
archivaci a skartaci téchto dokumentti. Veskeré souhlasy jsou uskute¢nény
prostiednictvim elektronického podpisu a ¢asového razitka. Elektronicky podpis je mimo
jiné vyzadovan i pii podavani zadosti na MMP subjektem tdaji. Vse je v souladu
s legislativou, tedy vcetné legislativy tykajici se GDPR. Zamé&stnanci magistratu od
pocatku nemuseli tyto zdlezitosti feSit, jelikoz program byl po zavedeni GDPR
aktualizovan a modifikovan tak, aby odpovidal pozadovanym piedpisim (ICZ, 2020;
interni zdroje MMP, 2020).

Magistrat vyuziva uzavienou sit’ s privatnimi rozsahy IP adres. V rdmci implementace
GDPR bylo nutné aktualizovat nékteré¢ informacni systémy takovym zptsobem, aby byly
v souladu s legislativou (jiz zminéno v souvislosti se softwarem e-spis) (interni zdroje
SIT mésta Plznég, 2020).

Cely magistrat pracuje na pocitacich znacky HP a prostfednictvim operacniho systému
Windows 10 Pro, ktery disponuje potiebnymi zabezpecenimi a antivirovou ochranou.
Vybér a instalace téchto technologii probiha na zaklad¢é stanovenych softwarovych

standardu, které urcuje Sprava informac¢nich technologii mésta Plzné (SIT MP, 2019).

Kazdy zaméstnanec ma k dispozici vlastni pracovni pocitac¢ ¢i notebook (dle stanovenych
standardi), ktery vyzaduje prihlaSeni za pomoci uzivatelského jména a hesla. Toto heslo
je potteba ménit kazdé tii mésice a dodrzet pravidlo 8 znaki, alesponi jednoho velkého
pismena a jednoho cisla/znaku. Systémy jsou pfistupné na zakladé dvoustupnového
ptihlaSeni — nejprve je potieba piihlasit se do pocitate a nasledné¢ do konkrétniho
programu, se kterym dany zaméstnanec v soucasné dob¢ pracuje. Pro ptiklad 1ze uvést

ptihlaseni do softwaru e-spis (nasledujici obrazek).
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Obrazek ¢. 4: Piihlaseni do softwaru e-spis

ICZ

Uzivatelské jméno nebo e-m

Heslo ©

( Prihlasit >)

Pievzato: ICZ, n. d.

MMP vyuziva mnoho riiznych zplsobil zabezpeceni dat i celé sité. Kviili GDPR se v§ak

nenasazovalo Zadné zvlastni opatieni (interni zdroje SIT mésta Plzné, 2020).

Jak jiz bylo zminéno, zakladni nedostatky ve zpracovavani elektronické dokumentace lze
vidét v softwaru, ktery monitoruje provoz sité. PiestoZze vedeni magistratu vi, jaké
webové stranky dany zaméstnanec v uplynulém tydnu navsStévoval, nejsou nastavena

zadna opatieni, kterd by tomu zabranila.

4.8 Dopady GDPR po dvouletém ustaleni

NejcastejSim problémem, se kterym se Magistrat mésta Plzn€ od zavedeni GDPR setkava,
je nechut’ zaméstnanct k dodrzovani povinnosti dle instrukci magistratu (vytvorenych
na zakladé obecného nafizeni). Velkd ¢ast zaméstnancli toto nafizeni vnimala
jako zbyte¢nou pfitéz. Bylo nutné zicastnit se potfebnych skoleni, ktera méla za tkol
instruovat zaméstnance ohledné zélezitosti spojenych s implementaci GDPR (priib&éh
priprav na GDPR, analyza GDPR, postupy po zavedeni). Také se zacalo objevovat
mnozstvi novych instrukci, se kterymi se zaméstnanci museli seznamit a naucit se je

dodrzovat.

Nepfili$ velka radost z téchto novych povinnosti se projevila zejména ve sniZzené motivaci
zaméstnancl a neochoté k préci, kterd souvisela se zabezpecenim osobnich udaji.
Po témét dvou letech trvani si v§ak zameéstnanci na tuto skute¢nost zvykli a nyni ptijimaji

nové pracovni povinnosti (dle GDPR) jiz jako béznou kazdodenni ¢innost. Lze tedy
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konstatovat, ze v souc¢asné dobé se pifimo na pracovisti MMP Zadné interni problémy
(vramci ochrany osobnich udajii) neobjevuji a vSe probiha v souladu s obecnym

narizenim.

Piestoze platnost GDPR uz néjakou dobu trva, stale se objevuji problémy ¢i nejasnosti
V Obecném natizeni. MMP spravuje ochranu osobnich tidajti pro velké mnozstvi subjektii
v Plzni a velice ojedinéle dochazi k situaci (pochybeni), ktera mutze byt v rozporu
s GDPR. V takovém piipadé magistrat obdrzi dopis z Utadu pro ochranu osobnich udajt,

ktery pozaduje vysvétleni dané situace. VSe se nasledné vyiesi ¢i napravi.

Jiz bylo také uvedeno, Ze problémem je neznalost ¢i Spatné pochopeni natizeni GDPR,
které vede k dezinformacim, nasledné ke zbytecnym krokiim a k vyvolavani paniky.
Pravé proto se Magistrat mésta Plzn¢ snaZi tuto tématiku osvétlovat jak prostiednictvim
agend, instrukci ¢i vetejn¢ dostupnych dokumentil, tak prostfednictvim konzultaci se

zajemci o informace.

Velkému mnozstvi problémti MMP predchazi tim, Zze disponuje vlastnim povéifencem
pro ochranu osobnich udaji. Ten je kdykoli k dispozici a je schopen vSe potiebné
okamzité fesit. Magistrat to povazuje za velkou vyhodu oproti varianté externiho
povétence, ktery ma Casto na starost velké portfolio subjektd a dochazi tedy k urcité

prodlevé, nez mize s danou zalezitosti nakladat.

Z hlediska informacnich technologii nedoSlo vlivem zavedeni GDPR k Zadnym
radikélnim zménam ¢i novym opattenim. Byly pouze aktualizovany stavajici informac¢ni

systémy (interni zdroje SIT mésta Plzn¢, 2020).
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5 Navrhova ¢ast

Obecné nafizeni je zalozeno na dvou pfistupech. Tim prvnim je ,,princip odpovédnosti
spravee®, ktery urcuje odpovédnost za dodrzovani zasad zpracovani (¢lanek 5) a nasledné

dolozeni naptiklad zdznamu o ¢innostech zpracovani.

Druhym pfiistupem je ,,pfistup zaloZzeny na riziku®, ktery spociva v tom, ze ,, sprdvce jiz
od pocatku koncipovani zpracovani osobnich udajii musi brat v potaz povahu, rozsah,
kontext a ucel zpracovani a prihlédnout k pravdépodobnym rizikum pro prava a svobody

fyzickych osob a tomu musi prizpiisobit i zabezpeceni osobnich vidajii* (MVCR, 2019b).

Posledni kapitola diplomové prace se tedy zabyva zejména problematikou potencialnich
rizik souvisejicich se zabezpecenim osobnich udaji. Na zakladé toho budou vyvozeny
zavéry, prostfednictvim kterych bude mozné definovat navrhy na redukci téchto rizik
a uvést dalsi doporuceni, ktera by pomohla efektivnimu fizeni MMP z hlediska ochrany

osobnich udajt.

5.1 Analyza rizik

Pro uspésné vykonani analyzy rizik je nejprve potieba dana rizika identifikovat.

Mrwe

Riziko muize byt z obecného hlediska zapti¢inéno n€kolika faktory. V piipadé Magistratu

mésta Plzné Ize tyto vlivy rozdélit do tii kategorii:

- lidsky faktor,
- technicky faktor,

- externi faktor.

Veskera rizika uvedena V nasledujicich podkapitolach jsou sestavena na zakladé
zkuSenosti Cerpanych z navstév pracovisté Magistrat mésta Plzné. V té€chto zkusenostech
jsou obsazeny konzultace, diskuse, rozhovory a pozorovani pracovniho prostredi (tato
kapitola navazuje na kapitolu pfedchozi — dopady). Veskera rizika jsou tedy zaloZena

na vypovédi zamé&stnanct €1 na subjektivnim dojmu autorky prace.

Rizika souvisejici s informacnimi technologiemi (¢i rizika, kterd se alespon Castecné
dotykala problematiky technického zabezpeceni) byla mimo vyse uvedené konzultovana

také s odbornikem v oblasti IT.
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Pied sestavenim tabulky obsahujici tato rizika, je nezbytné definovat dva faktory, na
jejichz zakladé bude sestavena takzvana matice rizik neboli krizova matice. Jedna se
o faktor pravdépodobnosti vyskytu rizika v daném cCase a faktor zavaznosti dopadi

na ekonomicky subjekt.
Pravdépodobnost vyskytu rizika urcuje stupenn pravdépodobnosti, ze riziko nastane
(Mulacova & Mulag, 2013). Jednotlivé stupné a jejich procentualni i slovni vyjadieni je

znazornéno v nasledujici tabulce.

Tabulka ¢&. 7: Ciselné hodnoceni pravdépodobnosti vyskytu rizika

Pravdépodobnost vyskytu rizika Pravdépodobnost vyskytu rizika
Hodnota .y C sy
[% ro¢né] (slovni vyjadreni)
1 <0;5> Velmi nizka
2 <6;20> Nizka
3 <21;50> Mozna
4 <51;70> Vysoka
5 <71;100> Velmi vysoka

Zdroj: Vachal & Vochozka, 2013
Zpracovala: Marie Velkoborska, 2020

Faktor zavaZnosti dopada rizika definuje, jaké dopady a nasledky se mohou
vyskytnout, a jaky budou mit G¢inek (Mula¢ova & Mula¢, 2013). Jednotlivé stupné

a jejich slovni vyjadieni zndzornuje nasledujici tabulka.

Tabulka €. 8: Hodnoceni zavaznosti dopadt rizika

Hodnota Slovni vyjadreni zavaznosti potencionalnich dopadi
1 Zanedbatelna

2 Mala

3 Stiedni

4 Vyznamna

5 Fatélni (nepftijatelnd)

Zdroj: Vachal & Vochozka, 2013
Zpracovala: Marie Velkoborska, 2020

Nutné je také zminit faktor vyznamneosti (irovné rizika), jehoz hodnota je sou¢inem

faktoru pravdépodobnosti a faktoru dopadu.

Piitazeni téchto hodnot rizikim (v nasledujicich podkapitolach) je zaloZeno
na subjektivnim pocitu autorky (pozorovani pracovisté, dedukce), nazoru odborniki
v dané oblasti (konzultant IT) a vypovédi zaméestnancti magistratu (DPO a dalsi).
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5.1.1 Lidsky faktor

Faktor lidského pochybeni je zcela jist¢ nejvyraznéj§im problémem ve velkém mnoZzstvi
organizaci. Jinak tomu neni ani na pracovisti Magistratu mésta Plzné. Pfi¢inou tohoto
pochybeni miize byt zejména nedbalost, neopatrnost, neznalost ¢i zdmérné zavinéni
(4mysl).

Vsechna rizika zjisténd za pomoci vyse uvedenych metod jsou zobrazena v nasledujici
tabulce (¢. 9). Rizika jsou upifesnéna ve sloupci popisujici toto riziko, nasledné jim je
pfifazen stupen pravdépodobnosti vzniku (PST) a stupent dopadu tohoto rizika (dle vyse

uvedenych tabulek).
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Tabulka €. 9: Lidsky faktor

ID Nazev rizika

Nedbalé nakladani
s listinnymi dokumenty

Popis rizika

Nezakladani Sanont

Nechavani dokumentt bez dozoru
Poskytnuti osobnich tidaju treti
stran¢

Nesystematicka prace s dokumenty
Ztrata ¢i nahodné zni¢eni

PST Dopad

Vyznam

PoruSeni zabezpeceni
osobnich udaji

Neodhlasovani pocitace
Nechavani kli¢t a ptistupovych
karet bez dozoru

Neuzamykani kartoték
Nechavani otevienych dveii

Vynaseni informaci mimo
pracoviste

Nedostate¢né zabezpeceni
(sifrovani dat, uzamceni
dokumentu, absence
nepruhledného obalu)

Nedbalost pii pievozu a neopatrné
nakladani s dokumenty

Ztrata

Nedostate¢na znalost
GDPR

Nedostate¢né nebo vibec zadné
Skoleni zamé&stnanct

Neochota se vzdélavat
Neochota dodrzovani pokyntl,
bagatelizace GDPR

12

Neznalost bezpecnosti
pouzivani informacnich
technologii

Otevirani podezielych ¢i
zavirovanych soubori
Chybovost pfi praci s daty
obsahujici osobni tdaje
Pouzivani slabych, nebo zadnych
hesel

25

Korupéni chovani

Poskytnuti osobnich tidaju treti
strané za uplatu

Zatajovani korup¢ni ¢innosti
Zamérné zni¢eni nebo zatajeni
dokumentt

Neopravnénd zména

10

Nedodrzovani
bezpecnostnich pravidel
navstév

Pochybeni vratnice — umoznéni
pfistupu na pracovisté neopravnéné
osobé

Pochybeni povérené osoby —
umoznéni volného pohybu
neopravnénych osob bez dozoru

16

Neodborna likvidace
vyfazenych nosict dat

Vyhozeni nefunkénich uloznych
zatizeni a nosici (harddisk, CD,
flash disk a dalsi)

Zdroj: interni zdroje MMP, 2020
Zpracovala: Marie Velkoborska, 2020
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Nasledujici tabulka popisuje mozné diisledky vyse uvedenych rizik, které jsou rozdéleny

do tfi po sob¢ jdoucich fazi.

Tabulka ¢. 10: Dusledky rizik lidského faktoru

Prvni faze Druha faze Treti faze

Poruseni i i GDPR * 2 oz
oruseni povinnosti G Casové zirdta

Unik, ztrata, zména ¢i Sankce S
- . 9 ; ’ < Financ¢ni ztrata
pripadné zneuziti osobnich Ztrata zaméstnance . oy
AR N I Ztrata prestize
udaju Nutnost vybérového fizeni a divervhodnosti
Nutnost zaskoleni Ty

Zdroj: interni zdroje MMP, 2020
Zpracovala: Marie Velkoborska, 2020

Na zékladé vyhodnoceni pfedchozich dvou tabulek Ize usoudit, ze nejvyznamnéjsim
rizikem je nedostatecna znalost bezpecnosti pouzivani informacnich technologii. Spo¢iva
napiiklad v tom, Ze zaméstnanec otevie jakykoliv soubor, ktery obdrzi, a to bez
premysleni nad nasledky. Pro priklad lze uvést situaci, kdy zaméstnanec personalniho

oddéleni obdrzi prostfednictvim e-mailu nasledujici soubor.

Obrazek ¢. 5: Piijeti PDF souboru

B8 Jan Novak.pdf '

Zpracovala: Marie Velkoborska, 2020

Nasledné piredpoklada, Zze se jednd napiiklad o Zivotopis obsahujici osobni udaje
uvedené¢ho Jana Novéka, ktery ma zajem 0 zamé&stnani. Ve skutecnosti se vSak muze
jednat o pocitacovy vir, ktery je pouze velmi dobie skryty. Pouhym otevienim tohoto
souboru pracovnik spusti program, ktery pribézné stahuje v§echny magistratem piijaté

osobni daje. Magistrat si navic ani nemusi byt védom toho, ze n¢jaka data unikaji.

Samoziejmé je vSak mnohem Castéjsi varianta, kdy lze na prvni pohled snadno odhalit,
Ze se jedna o nebezpecny vir (malware). | za této situace se vSak stdva, Ze zaméstnanec

pfesto soubor otevie, protoze si neuvédomuje dané nebezpeci a rizika svého chovani.

5.1.2 Technicky faktor

Technické problémy se zejména v soucasné dobé rychlého rozvoje technologii objevuji
kazdodennég, a ne kazdy si plné¢ uvédomuje mozné nasledky téchto problémi (nejen
v souvislosti s osobnimi udaji). Nékteré dopady navic nejsou na prvni pohled zjistitelné,

protoze samotny problém casto neni ani odhalen. Pravé ztohoto diivodu je této
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problematice vénovana samostatna kapitola, a to i presto, ze n¢které faktory technického

pochybeni byly jiz soucasti predchozi tabulky (lidsky faktor).

Tabulka ¢. 11: Technicky faktor

Nazev rizika Popis rizika PST Dopad Vyznam

Nedostatecny vykon | Neschopnost pln¢ vykonavat praci
vypocetni techniky Z divodu starnuti hardwaru

Nedostateiné Neaktualizovana virova ochrana
10 . Absence pravidel na slozitost 4 5 20
zabezpeceni .

a opakovani hesel

11 | Vypadky elektiiny Nefunkénost, chybéjici zalozni zdroje 1 4 4
12 | Kolaps systému Piehlceni systému zbytkovymi daty 2 4 8

Necekané technické vypadky

13 | Technické chyby O ) 3 3 9
Nedostate¢né ulozisté dat
14 | Vypadek zalohovani | Vypadek komunikace s datovym 2 5 10

serverem

Zdroj: interni zdroje MMP, 2020
Zpracovala: Marie Velkoborska, 2020

Naésledujici tabulka uvadi disledky rizik technického charakteru rozdélenych do tii fazi.

Tabulka €. 12: Dusledky rizik technického faktoru

Prvni faze Druha faze Treti faze
Nutnost technickych oprav Casova ztrata

Unik, pozménéni ¢i ptipadné Nutnost aktualizace Finan¢ni ztrata

zneuziti osobnich udaji a modernizace informacnich Ztréta prestize
technologii a duvéryhodnosti

Zdroj: interni zdroje MMP, 2020
Zpracovala: Marie Velkoborska, 2020

Dle vyse uvedeného je nejrizikovéjsim bodem nedostatecné zabezpeceni informac¢nich
systémil. Mize se jednat naptiklad o nedostatecnou ochranu proti virim. To je vSak
v kompetencich Spravy informaénich technologii mésta Plzné. Podstatnym a z obecného
hlediska i velmi béznym jevem je ale absence ptisnych pravidel na slozitost hesel. S tim
souvisi 1 umoZznéni zaméstnanclim tato hesla opakovat ¢i je pouze ménit na podobna

(naptiklad pfidanim jednoho Cisla na konec ptivodniho hesla).
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5.1.3 Externi faktor

Externim faktorem se rozumi jakékoliv vnéjsi vlivy, které¢ mohou néjakym zplisobem
ohrozit chod subjektu z hlediska ochrany osobnich udajiu. Tato rizika zobrazuje

nasledujici tabulka (v¢etné jejich ohodnoceni).

Tabulka ¢. 13: Externi faktor

ID Nazev rizika Popis rizika PST Dopad Vyznam
15 | Odcizeni dat Vloup’am flo slodadu za ucelem odcizeni 1 5 5
osobnich udaji
NaruSeni IT Odposlouchavaci zafizeni sitového
16 | . 2 4 8
infrastruktury provozu
17 {(}fberrrzetlcka Malware zaslany e-mailem 5 5 25
§pionaz
. Neschopnost vykonavat praci vlivem
18 | Kyberterorismus utoku (Ransomware nebo DDos) 3 3 9

Zdroj: interni zdroje MMP, 2020
Zpracovala: Marie Velkoborska, 2020

Nasledujici tabulka opét slouzi k popisu disledka rizik, tentokrat téch externich.

Tabulka ¢. 14: Disledky rizik externiho faktoru

Prvni faze Druha faze Treti faze

Casova ztrata
Unik & piipadné zneuziti Nutnost aktualizace Finan¢ni ztrata
osobnich udaji a modernizace zabezpeceni Ztrata prestize

a diveryhodnosti

Zdroj: interni zdroje MMP, 2020
Zpracovala: Marie Velkoborska, 2020

Nejveétsi hrozbou externiho prostiedi je kyberneticka Spionaz, a tedy odcizeni osobnich
idajti prostiednictvim malwaru, ktery kdokoli mtZe obdrzet e-mailem. Unik dat
prostiednictvim informacnich technologii je v dnesni dobé mnohonasobné jednodussi

a také Castéjsi, nez klasicky ptipad ,,vloupani do archivili ¢i skladovych prostor.
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5.2 Shrnuti a vyhodnoceni rizik

V piedchozi podkapitole byla popsana rizika, ktera ochrana a zabezpeceni osobnich udaju
muze skytat, a na ktera by si (i z obecného hlediska) kazdy spravce ¢i zpracovatel mél
davat pozor. V tomto piipadé je spravcem a zpracovatelem osobnich tdaji ekonomicky

subjekt Magistrat mésta Plzné.

Bylo identifikovano a definovano celkem 18 hlavnich rizik, ktera byla rozdélena do tii
kategorii dle potencialni pfi¢iny vzniku — dle faktoru lidského, technického a externiho.
Tato podkapitola je celkovym shrnutim a vyhodnocenim téchto rizik prostfednictvim
vybrané metody. Touto metodou je jiz zminovand matice rizik (krizova matice), jejiz

zobrazeni lze nalézt v prvni ¢asti této podkapitoly (5.2.1).

Druha c¢ast (5.2.2) poté pojednava o tématu uniku dat z globalniho hlediska a jeho
propojeni s kybernetickou bezpeénosti a GDPR. Jak jiz bylo uvedeno, problematika
uniku dat byla vyhodnocena jako prvotni dusledek nalezenych rizik. Zaroven je i samotny
unik dat rizikem, které vyplyva z rizik pfedchozich, a které ma dalsi disledky a generuje
dalsi rizika. Jednim z téchto dasledki/rizik je poruseni zabezpecéeni osobnich tdaji, tedy
poruseni nafizeni GDPR. Pravé z tohoto diivodu je tomuto tématu vénovand samostatna

podkapitola, ktera zaroven navazuje na vyhodnoceni matice rizik.

5.2.1 Zobrazeni v matici rizik

Nez dojde k ptedstaveni samotné matice rizik, je potieba definovat prvky, které tato

matice obsahuje.

Svisla osa znazoriuje stupeit pravdépodobnosti vyskytu rizika a vodorovna osa stupen

zavaznosti jeho dasledku (viz vysvétleni faktori v kapitole 5.1).

Uroveti rizika (jeho vyznamnost) stoupa ve sméru z levého dolniho rohu do pravého
horniho rohu. Lze ji rozlisit také barevné — matice je rozdélena na pét oblasti. Na zakladé
tohoto rozdéleni muze byt vyznam rizika zanedbatelny, maly, stiedni, vysoky ¢i kriticky

(Vachal & Vochozka, 2013).

Cislo v levém hornim rohu kazdé buiiky udava hodnotu vyznamnosti daného rizika

(soucin pravdépodobnosti a zdvaznosti dasledku).

Velikost ,,puntikii* znazornuje pocet rizik v dané kategorii vyznamnosti (v dané buiice).
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Obrazek &. 6: Zobrazeni v matici rizik

ZAVAZNOST DUSLEDKU

ZANEDBATELNA MALA STREDNI VYZNAMNA FATALNI
(1) (2) (3) (4) (5)

PRAVDEPODOBNOST

Vyznamrizika Pocet rizik

ZANEDBATELNY
. 1 riziko . 2 rizika

MALY

KRITICKY

Zdroj: Vachal & Vochozka, 2013
Zpracovala: Marie Velkoborska, 2020

Nasledujici tabulka uvadi zjiStény pocet rizik v dané kategorii vyznamu rizika.

Tabulka €. 15: Vyznamnost

Vyznam rizika Pocet rizik v kategorii
Zanedbatelny 0

Maly 0

Stredni 10

Vysoky 5

Kriticky 3

Zpracovala: Marie Velkoborska, 2020
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Z tabulky je patrné, Ze v nejkriti¢téjsi kategorii rizik se nachazi pouha tfi rizika. Tato
rizika jsou vSak ta nejzésadngjsi a jejich ignorace by mohla vyrazné ohrozit jak chod
subjektu obecné, tak procesy souvisejici s ochranou osobnich udaji (GDPR). Jedna se
0 nasledujici:

- neznalost bezpe&nosti pouzivani informaénich technologii (25 bodi'?),

- kyberneticka Spionaz (25 bodi),

- nedostatecné zabezpeceni informacnich technologii (20 bod).
Pét rizik odpovida vysoké urovni rizika, jedna se o nasledujici:

- nedodrzovani bezpecnostnich pravidel navstév (16 bodi),
- nedostate¢ny vykon vypocetni techniky (12 bodi),

- nedostate¢na znalost GDPR (12 bodil),

- vypadek zalohovani (10 bodu),

- korupéni chovéni.

Nejvetsi mnozstvi rizik se nachazi ve stfedni kategorii urovné (vyznamu rizika) — celkem

10 rizik:

- technické chyby (9 bodit),

- kyberterorismus (9 bodui),

- naruseni IT infrastruktury (8 bodi),

- nedbalé nakladani s listinnymi dokumenty (8 bodt),
- poruseni zabezpeceni osobnich udaji (8 bodi),

- kolaps systému (8 bodl),

- neodborna likvidace vytazenych nosict dat (6 bodit),
- vynaSeni informaci mimo pracovisté (6 bodi),

- odcizeni dat (5 bodu),

- vypadky elektfiny (4 body).
Shrnuti

Lze tedy usoudit, ze nejvétsi hrozby z hlediska mozného tuniku osobnich udaji (tedy
poruseni zésad natfizeni GDPR) je mozZné nalézt v zabezpeceni informacnich technologii

a bezpecnosti jejich pouzivani. V soucasné dobé jsou totiz technologie na takové Grovni,

18 Hodnota vyznamnosti rizika.
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ze pro potencidlniho ,,zlod&je* je mnohem jednodussi a efektivnéjsi vyuzit internetovou

sit’, nez se pokouset vniknout na pracovisté a odcizit osobni tdaje v tisténé formé.

Dulezité¢ je si také uvédomit, ze témto hrozbam lze zamezit minimalné¢ tim,

7e zaméstnanci budou vzdé€lavani v této problematice a budou si uvédomovat, ze pouhym

O tématu vzdélavani a dalSich zlepSujicich opatfenich pojednéva kapitola 5.4.

5.2.2 Riziko uniku dat
Osobni tdaje a kyberneticka bezpecnost

V soucasné dob¢ existuje mnoho statistik znazornujicich frekvenci kybernetickych utoki,
a zaroven mnoho organizaci, které tyto statistiky vytvari. Je vSak prakticky nemozné
ziskat presny pocet uniki dat, jelikoz vSechny statistiky se odviji od toho, zda spole¢nost
dany utok (a nésledny unik dat) nahlasi a zda si je vibec védoma, Ze k utoku doslo.
Neékteré statistiky se shoduji ¢i jsou si obsahové velmi podobné, nékteré jsou naopak
velmi odlisné. S prihlédnutim K této skute¢nosti (a po analyze nékolika statistik) 1ze uvést

pro ptiklad nasledujici informace.

- kybernetické utoky jsou povazovany za jedny z péti nejvétSich globalnich rizik
z ekonomického hlediska (WEF, 2019),

- od roku 2013 do roku 2019 bylo celosvétové odcizeno celkem 9 727 967 988
zdznami, Ceska republika v tomtéZ obdobi zaznamenala celkem 3 504 000
odcizenych zdznamti (Varonis, 2020'*) — jiné statistiky v8ak uvadi az pétkrat vyssi
¢isla (Cyber Risk Analytics, 2020).

Dulezité je také vysvétlit, ze existuje rozdil mezi unikem dat a poétem odcizenych
zdznami. Unikem dat se rozumi jeden konkrétni tikon, kdy dojde k atoku na internetovou
sit’ dané spole¢nosti. Nejedna se tedy o pocet odcizenych zdznami — téch mlZe mit

mnohonasobné vétsi mnozstvi.

Konkrétni piiklady unik dat v graficky piehledné podobé (a také odkazy na dalsi

informace) poskytuje webova stranka www.informationisbeautiful.com®. Jako ptiklad

14 Statistika je k dispozici v pfiloze F.
15 Piiklad grafického zobrazeni unikd dat je k dispozici v pfiloze G.
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nedavného tniku dat 1ze uvést spolecnost Facebook, které bylo v zaii roku 2019 odcizeno
420 milionti zaznamu (v ramci jednoho utoku — jednoho tuniku dat). Co se statniho sektoru
tyce, na pocatku roku 2020 doslo k softwarové chyb¢ v Izraeli. Diky tomu byly odhaleny
osobni udaje vSech voli¢u (celkem 6,5 milionu zdznami), coz vyvolalo velké obavy
ohledn¢ kradezi identit a manipulace s volbami v zemi (Information is Beatiful, 2020;
NY Times, 2020).

Kybernetické utoky tedy nejsou v zadném piipad¢e cileny pouze na soukromy sektor, ale

dotykaji se i toho statniho.
Unik dat obecné

Od roku 2005 do konce roku 2019 bylo ve Spojenych statech hlaseno vice nez 10 000
unikt dat. Oproti tomu v Evropské unii bylo od kvétna 2018 (pocatek platnosti GDPR)
do konce roku 2019 hlaseno 160 000 unikt dat (DLA Piper, 2020; ITRC, 2020; Statista,
2019).

Dtivodem muize byt to, ze Evropskéd unie mé na rozdil od Spojenych statd silny zdkon
0 ochrané osobnich udaji (GDPR) i zékon o kybernetické bezpeénosti, které natizuji
podavani zprav ufednim subjektim. Ve Spojenych statech se urcita obdoba evropského

GDPR nachazi prozatim v piipravné fazi (NY Times, 2019; SC Magazine, 2020).

Z toho lze tedy usoudit, Ze dopad GDPR z obecného hlediska lze spatfit také ve veEtsi

zodpovédnosti, co se tyce nahlaSovani unikt dat.

Nasledujici graf zobrazuje statistiku spoleénosti DLA Piper, ktera znazoriuje pocet
oznamenych Unikli osobnich tdaji v obdobi od 25. kvétna 2018 do 27. ledna 2020
(v ptipadé vybranych ¢lenskych statti Evropské unie k lednu 2020).
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Obrazek €. 7: Pocet oznamenych unikii osobnich udaja

Nizozemsko I 40647
Némecko I ——— 37636
Spojené kralovstvi I 22181
Irsko IS 10516
Dansko I 9306
Polsko S 7478
Svédsko EE— 7333
Finsko I 6355
Francie mmmmm 3459
Norsko N 2824
Italie WM 1886
Slovinsko W 1845
Spanélsko W 1698
Rakousko WE 1644
Belgie W 1332
Mad’arsko B 749
Ceska republika B 720
Rumunsko B 668
Lucembursko B 545

Malta 1 239
Recko 1 232
Litva 1 222

Estonsko | 188
Lotyssko | 173
Kypr | 94

0 5000 10000 15000 20000 25000 30000 35000 40000 45000

Zdroj: DLA Piper, 2020
Zpracovala: Marie Velkoborska, 2020

Dle statistik Ceska republika v tomto obdobi zaznamenala 720 unikii osobnich udaji
(DLA Piper, 2020). Je vsak nutné zduraznit, ze urcita ¢ast unikh mize byt subjekty
zatajovana ¢i o nich dany subjekt nemusi viibec védét. Presnéjsi statistiky lze tedy

pozorovat v pribéhu n€kolika dalSich let.
Kyberneticka bezpecnost a GDPR

GDPR o problematice informacnich technologii pojednava pouze z obecného hlediska,
a to napiiklad v bod¢ 49, ktery hovoti o ,,zabrdanéni neopravnénému pristupu k sitim
elektronickych komunikaci a Sireni Skodlivych kodui a zamezeni utokiim, jejichz
dusledkem je odepreni sluzby, a Skodam na pocitacovych systémech a systémech

3

elektronickych komunikaci.

Utad pro ochranu osobnich udaji se k informa¢nim technologiim vyjadiuje napiiklad

v souvislosti s ohlasovanim pfipadi poruseni zabezpeceni osobnich udaju.
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,,Je treba ohlasovat jakékoliv poruseni zabezpeceni osobnich udajii, které miize
mit za nasledek riziko pro prava a svobody fyzickych osob. Miize jit napriklad
0 utok proti pocitali, ve kterém jsou osobni udaje zpracovdavany, jehoZ
dusledkem je unik osobnich udaju, jejich pozménéni nebo jiné zneuZiti
(zvyraznila M. V.). Muize jit také napr-. o ztratu listinnych dokumentii obsahujicich
osobni udaje, které byly soucasti manudlné vedené evidence (kartotéky) fyzickych
osob nebo byly vytistény z pocitace, ve kterém je takova evidence vedena a obsah
téchto dokumentu zaklada riziko pro dotcené osoby (napr. ztrata zdravotnickée

dokumentace. “ (UOOU, 2019¢)

O zpracovani osobnich udaji mimo jiné pojednava také zdakon ¢ 181/2014 Sb.,
0 kybernetické bezpecnosti a zejména pak Vyhlaska ¢. 82/2018 Sb., kterd do tohoto zdkona
zapracovava nafizeni GDPR. Vyhldska definuje konkrétni bezpe€nostni opatieni
Z hlediska informacnich technologii, ktera musi subjekt pfijmout a je tedy z tohoto

pohledu ptesnéjsi nez GDPR (ITBiz, 2017).

Tyto pravni piedpisy jsou platné pro poskytovatele sluzeb elektronickych komunikaci
a subjektt zajistujicich tyto sit€ (nejsou platné piimo pro Magistrat mésta Plzng).
Nicmén¢ i presto by subjekt mél brat tyto pravni predpisy alespon v uvahu, a to zejména
V souvislosti se zabezpeCenim osobnich udajii. Bezpecnostni opatfeni uvedena v této
vyhléasce jsou presné definovana a kazdému subjektu by zcela jist€é pomohla zabranit

pfipadnym Utokim a zvysit tak bezpecnost svych osobnich tidajt.

5.3 ZlepSujici opatieni a doporuceni pro Magistrat mésta Plzné

V nasledujici ¢asti jsou dle jednotlivych stupnt rizik (kritickd, vysoka, stfedni)

ptredstavena zlepSujici opatieni a doporuceni pro Magistrat mésta Plzné.

Jedna se o navrhy zaloZené na znalostech cerpanych v pribéhu psani prace (interni zdroje

MMP, problematika GDPR a kybernetické bezpe¢nosti — V teoretické 1 praktické roving).

V kazdé kategorii jsou nejprve dana opatfeni podrobné rozepsana a v zavéru kazdé

podkapitoly je pak k dispozici jejich stru¢né shrnuti prostfednictvim tabulky.
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5.3.1 Opatreni ke zvladani kritickych rizik

Jednim z opatfeni (ktera je mozné uskutecnit pfimo na pracovisti MMP) je naptiklad
prisnost pravidel tvorby uzivatelského hesla. Samotna vyhléaska ¢. 82 uvadi délku hesla
minimalné 12 znaka (§ 19) — v soucasné dobé MMP pozaduje pouhych 8 znaki. Zaroven

by mélo heslo spliiovat podminku slozitosti, to znamena:

- obsazeni velkych i malych pismen,
- obsazeni Cisel a specialnich znaka (naptiklad ,,** ¢1,,@°),

- zaména pismen za ¢isla nebo specialni znaky ve slovech.
Ptikladem hesla dle vyse uvedeného je naptiklad ,,P@sswOrd*.

Dale by software nemél povolovat pouziti Castych hesel ¢i hesel obsahujicich
posloupnosti (naptiklad ,,12345%). Heslo by nemélo byt stejné nebo podobné jako
uzivatelské jméno a zarovenn by nemélo byt podobné heslum uzivanym v piedchozich

tfech obdobich.

Dulezité opatfeni pro MMP je také zakaz uplatiiovani funkce ,,zapamatovat heslo®, ktera
sice usnadni zaméstnanci pristup do systému ¢i programu, ale zaroven je ptistup otevieny

1 komukoli dal$imu.

Hesla by se zaroven neméla opakovat (zdkaz pouzivani stejného hesla pro vice programti
zaroven, zakaz pouzivani stejné¢ho hesla pro ptistup do pocitace a pro piistup do dan¢ho

programu).

Pro zjisténi aktualni bezpecnosti hesla neni v zadném ptipadé vhodné vyuzivat hojné
doporucované internetové stranky jako je naptiklad www.passwordmeter.com. Je zde

riziko uniku hesel do databaze distribuované mezi Gto¢niky.
Ptestoze zodpovédné uzivani osobnich hesel zni vSeobecné jako nepfili§ dilezita véc,
prave slabé heslo je jeden z nejcastéjSich diivodii uniku dat, a 1ze mu snadno predejit.

Vhodnou variantou, moznou alternativou a také doporucenim pro Magistrat mésta Plzné

6

je ,,open-source® software'® s nazvem KeePass. Jedna se o nezpoplatnény software, ktery

obsahuje zasifrovanou databazi vSech hesel, ktera zaméstnanec vyuziva pro vykonavani

16 Open-source software (OSS) je typ pocitatového softwaru, ve kterém je zdrojovy kéd zpfistupnén
na zaklade licence, v niz drzitel autorskych prav udéluje uzivatelim prava ke studiu, zméné a distribuci
softwaru komukoli a pro jakykoli ucel (St. Laurent, 2004).
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své prace. Pristup do této databaze je chranén hlavnim heslem. To ma sice vysoké
pozadavky na slozitost, nicmén¢ jedna se o jediné heslo, které si zaméstnanec musi
pamatovat. Po otevieni této databaze poté staci oteviit pozadovany software/internetovou
stranku a heslo se automaticky vygeneruje. Databaze nemusi byt ani soucasti pocitace —
1ze ji pfenaset za pomoci jakéhokoliv nosice (naptiklad flash disku). Jedna se o velmi
bezpecny zpisob uchovavani hesel, jelikoz software neni nikterak propojen

S internetovou siti — je tedy odolny vici externim hrozbam (KeePass, 2020).

Co se tyCe vzdélavani v oblasti informacénich technologii — v sou¢asné dob¢ MMP
neporadna zadna pravidelna Skoleni souvisejici s touto problematikou. Proto by bylo
vhodné tuto formu vzdélavani zavést a seznamovat tak zaméstnance s bezpecnosti
vyuzivani vypocetni techniky, zejména pak s nasledky nedodrzovani bezpecnostnich

pravidel.

Dalsim feSenim je umoznéni participace na rekvalifikacnim kurzu v oblasti vypocetni
techniky, pfipadné motivace a prostor pro samostudium. Je potfeba docilit toho, aby si
zaméstnanci uvédomili, Ze 1 pouhé jedno ,.kliknuti* mlze mit fatalni nasledky pro cely
subjekt (nejenom z hlediska ochrany osobnich udaji) a je nutné vnimat vse, co konkrétni

pocita¢ uvadi a hlasi (aktualizace antivirovych programt a podobn¢).

Zakladni body, které by se zaméstnanci MMP méli naucit dodrzovat:

ochrana pted viry a §kodlivymi programy:
- schopnost jejich odhaleni,
- respektovani aktualizaci softwaru,

- odstraiiovani nepouzivanych a zbytkovych souborti (v ptfipad€, Ze to systém
umoziuje),

- nestahovat do pracovniho pocitace soubory osobniho typu (fotografie a dalsi),

- nepouzivat vlastni neprovéiené (¢i nahodné nalezené) flash disky,

- udrzovani dostate¢ného volného mista na disku (omezeni zahlceni pocitace),

- odhlasovani pocitace v dob€ nepfitomnosti,

- vypinani pocitace po skonceni pracovni doby.

Zamé&stnanci maji moznost obratit se jak na poskytovatele danych informacnich systému
(e-spis, Agendio, i-faktury), tak na Spravu informacnich technologii mésta Plzné, ktera

ma zaroven vlastniho povéfence pro ochranu osobnich tdaji. Ten je schopen zodpovédét
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ptipadné dotazy ¢i predat kontakt na povolanou osobu. Vzhledem k tomu, ze vétSina
zaméstnancl Magistratu vypocetni techniku vyuziva, jedna se o souc¢ast pracovni naplné

a je potieba za ni brat plnou zodpovédnost.

Nasledujici tabulka slouzi jako shrnuti uvedenych opatieni k nejvyznamnéjs$im rizikim

subjektu.

Tabulka ¢. 16: Kriticka rizika

Riziko Opatieni

Skoleni v problematice
Seznamovani s riziky informacénich systémui
Motivace v sebevzdélavani

Neznalost bezpecnosti pouzivani
informacnich technologii

Zabezpeceni informacni sité

Kyberneticka §pionaz . N , .
y P Dodrzovani bezpecnostnich pravidel

Vétsi prisnost pravidel hesel
Vyuziti softwaru KeePass
Aktualizace informacnich systémi

Nedostate¢né zabezpeceni informacénich
technologii

Zpracovala: Marie Velkoborska, 2020
5.3.2 Opatreni ke zvladani vysokych rizik

Aby bylo zaméstnanciim umoznéno stoprocentné vyuzivat vypocetni techniku pro svou
praci, je potieba dbat i na jeji vykon. Kancelaiské pocitace musi byt rychlé a musi zvladat
veskeré operace souvisejici s naplni pracovni pozice. Jelikoz se jedna o spotiebni zbozi,
je velmi dileZité pocitace modernizovat a nepodléhat dojmu, Ze dané pocitace na béznou
kancelafskou praci staci. S tim souvisi samoziejmeé také jejich udrzba, kdy 1ze odkazat
opét na problematiku neznalosti pouZivani informacnich technologii, a tedy vzdélavani

zameéstnancu v této oblasti.

K poruSeni zabezpec€eni dat mize dojit naptiklad i pouhym ,,proklouznutim* nepovolané
osoby ptes ostrahu objektu — vratnici. Proto je nutné dbat na dodrZovani bezpe¢nostnich

pravidel navstév:

- kontrolovat kazdou ptichozi osobu,
- pozadovat prikaz totoZnosti,
- vést evidenci navstév (i v ptipad€, Ze dana osoba piijde v doprovodu zaméstnance

magistratu).

Co se ty¢e neznalosti GDPR, v této oblasti subjekt nemé velké problémy. Skoleni jsou

poradana pravideln€ a zaméstnanci jsou plné seznameni s touto problematikou v ramci
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své pracovni napln€é. Nicméné i pfesto se muze stat, ze magistrat piijme nového
zaméstnance, ktery nebude ihned s problematikou GDPR sezndmen. V takovém piipadé
rozhodné nema smysl vyckavat do terminu Skoleni, je nutné reagovat rychle a vénovat se

GDPR v ramci uvodniho zaskolovani.

Korupéni chovani je zasadnim problémem, ktery se zatim dle dostupnych informaci na
Magistratu mésta Plzné nevyskytl. I piesto je ale potieba tomuto chovani pfedchazet
prostiednictvim urcitého interniho protikorup¢niho programu, ktery by mél byt idealné
V c0 nejblizsi dob¢ sestaven. Tento program by se mohl opirat napiiklad o nasledujici

body:

- sniZeni motivace zaméstnanct ke korupci:
- systém odménovani,
- systém vzdélavani,
- komunikace a dobré vztahy na pracovisti,
- definovani prostiedki odhaleni korupéniho chovani,

- definovani sankci a dalSich nasledki korupéniho chovéni.
Naésledujici tabulka slouZzi jako shrnuti vySe uvedenych opatieni.

Tabulka €. 17: Vysoka rizika

Riziko Opatieni

Zvyseni a kontrola dodrZzovani pracovnich

Nedodrzovani bezpecnostnich pravidel navstev . TN
povinnosti vratnice

Nedostate¢ny vykon vypocetni techniky Nakup vhodné vypocetni techniky

Udrzba
Nedostatecna znalost GDPR Uvodni $koleni
Vypadek zalohovani Udrzba datovych tlozist

Protikorup¢ni program (motivace

Korupéni chovani - c
zameéstnancit)

Zpracovala: Marie Velkoborska, 2020
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5.3.3 Opatreni ke zvladani stfednich rizik

Vzhledem Kk tomu, Ze rizika stfedni kategorie vyznamnosti nejsou natolik zavazna, neni
V soucasné dob¢ potieba zavadét razantni opatieni. I pfesto je ale nutné témto rizikiim

vénovat pozornost, a prave z toho divodu jsou K dispozici nasledujici doporuceni.

Naptiklad technickym chybam neni ve vétSing piipadii mozné zabranit — obcas se stava,
ze nekteré sitové prvky piestanou fungovat (napiiklad wifi router). V takovém piipadé je
dilezité pouze rychle reagovat, okamzité zjistit, kde doslo k chybé a tuto chybu opravit.
Rychlym jednanim lze ptedejit napiiklad neprobéhnuti procesu zalohovani, které mtize
vést ke ztraté dat (osobnich udaju) a dalsim komplikacim. Vypadky elektiiny uz v dnesni

dob¢ nejsou pfilis ¢asté, i presto je vSak vhodné mit k dispozici zaloZni zdroj (UPS).

Problematika kyberterorismu se tykd zejména zabezpe€eni informacnich systémi — jiz

bylo zminéno v piedchozich podkapitolach.

Pro magistrat je dulezité pravidelné¢ provadét audity operaénich systému a siti, aby
nedochézelo k naruSeni IT infrastruktury prostfednictvim naptiklad odposlechovych
sitovych prvki. Stejné jako dalsi rizika, 1 toto riziko casto vede k tniku osobnich tdaji
a v ptipadé absence auditu (€1 jinych metod) se naruSeni IT infrastruktury velmi obtizné

odhaluje.

GDPR se vsak tyka i listinnych dokumentti obsahujicich osobni tidaje. Nedbalé nakladani
s dokumenty je prvnim krokem k tniku osobnich tudaji (napiiklad situace, kdy
zaméstnanec nedodrZzuje pofadek ve svych dokumentech, nechéva je leZet na pracovnim
stole bez dozoru a dalsi ptipady). Druhym krokem je pak poruseni zabezpeeni — to
znamend, ze zameéstnanec necha dokumenty lezet na stole, a nasledné opusti kancelar
bez jejiho uzamknuti. Jiz bylo zminéno, Ze existuje instrukce vydana MMP, ktera
popisuje veskeré povinnosti souvisejici se zabezpeéenim dokumenti obsahujicich osobni
¢i citlivé udaje. Je tedy nutné motivovat zaméstnance k dodrzovani téchto povinnosti
aneustale jim pripominat, ze svymi ¢iny mohou zpusobit Unik udaji (naptiklad

prostiednictvim systému vzdélavani).

Fyzické odcizeni dat je jedno z moZznych rizik a zaroven ndsledkli nedostate¢ného
zabezpeceni. Je tedy nutné dodrZovat vSechna bezpecnostni pravidla (uzamykat sklady

a archivy, zamezit pohyb nepovolanych osob na pracovisti a dalsi).
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Zkolabovani systému magistratu lze predejit mnoha zptisoby — jednim z nich je adrzba
datovych ulozist’, kterda mlze zamezit zahlceni celého systému pii velkém pracovnim
zatizeni. Nedojde tak ke znemoznéni vykonavani pracovnich povinnosti souvisejicich

naptiklad i se spravou osobnich udaju.

Vzdélavat zaméstnance je nutné i v souvislosti s vynasenim informaci mimo pracovisté
(jakym zplisobem dokumenty pifendSet na jind pracovisté — napiiklad povinnost

neprithledného obalu, dostateéné uzavieni a dalsi).

Dulezité je vénovat pozornost také adekvatni likvidaci nosi¢a dat — v pripad¢, ze dojde
ke ztraté funkcnosti napiiklad externiho harddisku, neznamena to, Ze osobni data se z n¢j
jiz nedaji ziskat. Proto i nevinné vyhozeni (pfipadné ztrata) naptiklad flash disku miize
zpisobit unik osobnich udaji. To se tyka samoziejmé i likvidace pocitaci ¢i jiné

vypocetni techniky. Nejvhodnéjsi je fyzické zniceni (deformace, probodnuti, skartace) —

Vv soucasné dob¢ pro tyto ucely existuji specialni stroje.

Shrnuti téchto opatieni (vztahujicich se ke stfedni kategorii vyznamnosti rizika) je

k dispozici v nasledujici tabulce.

Tabulka ¢. 18: Stiedni rizika

Riziko Opatieni

Rychlé odhaleni a reakce na vzniklé

Technické chyby problémy

Kyberterorismus Zabezpeceni informaénich systémi
Naruseni IT infrastruktury Audity operacnich systémil a siti
Nedbalé nakladani s listinnymi dokumenty Motivace a kontrola zaméstnancti

Zvysena kontrola dodrzovani
Poruseni zabezpeceni osobnich udaji bezpecnostnich pravidel (uzamykani
prostor, bezpeéné skladovani dokumenttt)

Kolaps systému Udrzba datovych tlozist

Neodborna likvidace vyrazenych nosict dat Vzdélavani zaméstnancli v problematice
Vynaseni informaci mimo pracoviste Vzdélavani zaméstnancl v problematice
Odcizeni dat Zabezpeceni skladovych prostor
Vypadky elektfiny Zalozni zdroje — UPS

Zpracovala: Marie Velkoborska, 2020
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Zavér

Diplomova prace se zabyvala problematikou GDPR a jejimi dopady na Magistrat mésta
Plzné. V prvni poloviné prace bylo c¢tenaftim predstaveno toto evropské nafizeni
a veSkeré nalezitosti s tim souvisejici. Druha ¢ast prace jiz pojednavala o problematice

GDPR v souvislosti s ekonomickym subjektem.

Hlavnim cilem bylo ,, identifikovat a vyhodnotit dopady narizeni GDPR na konkrétni
ekonomicky subjekt a vypracovat navrh opatieni smérujicich ke zlepSeni situace
sledovaného subjektu v této oblasti”. Pro identifikaci téchto dopadi byla vyuzita
komunikace s vedoucimi pracovniky magistratu (konkrétn¢ s bezpecnostnim feditelem,
povéfencem pro ochranu osobnich udaji a vedoucim Kancelafe tajemnika). Informace
byly zjistovany prostfednictvim rozhovorti, konzultaci a diskusi. Dale probéhla analyza
internich i vefejnych dokumentl, pozorovani pracovisté, a na zakladé toho doslo

k vyvozeni nasledujicich zavéra.

Prvnim dopadem byla nutnost vytvoteni funkce povéfence pro ochranu osobnich tdaja.
Vyhoda magistratu spociva v tom, ze jiz diive disponoval pracovni pozici, jejiz naplni
bylo zpracovani takzvanych utajovanych informaci. Proto pii implementaci GDPR doslo

pouze k rozsiteni kompetenci pracovnika ve funkci bezpecnostniho feditele a nebylo tedy

nutné vyhledavat a nasledn¢ zaskolovat povétence z externich zdrojt.

GDPR se projevilo také ve zvySené administrativé a s tim souvisejici ¢asové a finanéni
naroc¢nosti. Magistrat uvadi, Ze nejnarocnéjSim obdobim bylo obdobi procesu analyzy
GDPR, ktera znamenala velky zasah do béznych pracovnich povinnosti. Nicméné diky
jejimu diikladnému zpracovani byl subjekt na samotnou implementaci pfipraven. Hlavni
pfinos magistrat vidi v nastoleni pofadku v datech. Diky tomu bylo vedeni schopno
odhalit velké mnozstvi chyb, mezi které patii napiiklad nadbyte¢né vyzadovani souhlast
¢1 provadéni nékterych ¢innosti na vice pracovistich zaroven. Nadbyte¢né vyzadovani
souhlasii je jeden z nejzasadngjSich problémi, se kterymi se magistrat stale potyka.
Vzhledem kvelmi obecnému pojeti nafizeni GDPR dochazi casto ke Spatnému

porozuméni jeho obsahu, coz ma za dasledek zmatek a chaos zejména ve $kolstvi.

Magistrat byl dale vlivem GDPR nucen zintenzivnit mnozstvi internich Skoleni.
KaZzdoro¢né¢ se na toto téma potada schize vSech vedoucich pracovnikil, kde dochazi

zejména ke kontrole dodrZzovani ptedpist ¢i k pfipadnym Upravam. S tim souvisi také
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nutnost zvys$ené personalni gramotnosti v problematice, jelikoz zaméstnanci jsou povinni
seznamovat se s novymi piedpisy. Pro usnadnéni této situace byla sestavena instrukce,
ktera definuje veSkera pravidla a ktera musi zaméstnanci dodrzovat. V souvislosti
s GDPR se objevila také hrozba selhani lidského faktoru souvisejici s neznalosti

informacnich technologii.

Pravdépodobné nejzdsadnéjsim dopadem byla modernizace technického zabezpeceni
(papirové a elektronické dokumentace). Zaméstnanci jsou nyni nuceni dodrzovat velké
mnozstvi bezpecnostnich opatieni, ktera definuje jiz zmifiovana instrukce. Pro aschovu
a zpracovani elektronické dokumentace zaméstnancim slouzi program E-spis, ktery
splituje veskeré pozadavky dle GDPR. Ptistup do programu je zaméstnancim umoznén
na zéklad¢ dvoustupnového piihlaseni a hesla je nutné ménit kazdé tfi mesice.

N4

nedulezitéjSim obdobim bylo obdobi piiprav a implementace GDPR. S tim souvisi
zejména analyza procesl, ktera odhalila mimo jiné i nedostatky v administrative,
a na jejimz zakladé bylo vedeni magistratu schopno zefektivnit chod subjektu. Ptestoze
tedy nové natizeni zplsobilo narlst pracovni zatéze a netcsilo se tedy velké oblibenosti

mezi zaméstnanci, Z dlouhodobého hlediska je GDPR spise ptinosem.

V posledni c¢asti prace byly identifikovany tii hlavni kategorie rizik — lidsky faktor,
technicky faktor a externi faktor, pod které spada celkem 18 rizik. Prvotnim disledkem

téchto rizik je poruseni zabezpeceni osobnich idajii — ¢ili poruseni natizeni GDPR.

Nejkritictéj$imi  riziky jsou Vv ptipadé MMP neznalost bezpecnosti pouzivani
informacnich technologii, kyberneticka $pionéz a nedostate¢né zabezpeceni technologii.
Z toho lIze usoudit, ze nebezpeci z hlediska poruseni ochrany osobnich udajii Ize nalézt
zejména V informacnich technologiich. A pravé na tyto oblasti by se vedeni Magistratu
mésta Plzné mélo zamétit. ZlepSujicim opatfenim je zavedeni vétsi pfisnosti pravidel
tvorby hesla a jeho uzivani. To souvisi s nutnosti pravidelného potadani Skoleni v IT pro
vSechny zaméstnance magistratu. Je dulezité, aby si kazdy byl védom toho, ze | pouhym
otevienim zavadného souboru muze subjektu zpusobit velké Skody. Je tedy nutné

dodrzovat bezpecnostni pravidla a ptisné¢ kontrolovat jejich dodrzovani.

Utad pro ochranu osobnich tdajt v souvislosti s evropskym natizenim udava povinnost

nahlaSovat vSechna poruSeni zabezpeCeni osobnich udaji — tedy 1 Unik dat
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prostiednictvim internetové sité. Z uvedenych statistik (viz kapitola 5.2.2) Ize usoudit, ze
mozna i diky této povinnosti zaznamenala Evropska unie (v obdobi od kvétna roku 2018
do ledna roku 2020) mnohem vét§i mnozstvi unika dat nez napiiklad Spojené staty, které

obdobu evropského GDPR teprve pfipravuji.

Velké mnozstvi zaméstnanct vSak stale nebere v tivahu, Ze v soucasné dobé€ se nebezpeci
nachazi i ve virtualnim svété a pro Gto¢nika je ¢asto mnohem jednodussi se k datim dostat
timto zplsobem nez fyzicky (zejména pak v ptipadech, kdy zameéstnanci nedodrzuji

bezpecnostni pokyny a nejsou si tohoto rizika viibec védomi).

Je statisticky dokazano, ze uniky osobnich udaji prostfednictvim internetové sit¢ se déji
kazdodenné a velmi Casto dojde k jejich odhaleni az po né€kolika letech (nebo vibec
nikdy).

V soucasné dobé (jaro 2020) je problematika kybernetickych utokli rozebirdna
I v médiich (v souvislosti s pandemiti), kdy jsou diky tomu ohroZeny nemocnice a jejich
fungovani. Prestoze pfiCina téchto utokd neni (pravdépodobng) primarné odcizeni
osobnich udaji, i toto stoji za zminku v ramci prace. Dokazuje to totiz skutecnost, Ze
internetové sité jsou velmi kiehké a potencialni Gtocnici vyuziji kazdé situace, kdy neni
zabezpeceni vénovana absolutni pozornost. To plati i pro urady véetné Magistratu mésta
Plzné, ktery v dob¢ této krize funguje v omezeném rezimu. Zaméstnanci se tedy do
internich systému pripojuji Casto ze svych domovi a vyuzivaji komunikace se svymi

kolegy prostfednictvim sité. Tato skutecnost razantné zvySuje riziko uniku osobnich dat.

Zejména pak pro ufad (Magistrat mésta Plzng), ktery schraniuje velké mnoZstvi osobnich
dat o obCanech mésta, by tento tinik mohl mit fatalni nasledky. Internetova sit’ mize byt
sebelépe zabezpecena, ale pokud zaméstnanci nedodrzuji zakladni bezpe¢nostni pravidla
(problematika nespravného uzivani hesel, otevirani zavadnych e-mailli), zabezpeceni

muze byt velice snadno prolomeno.

Proto je nutné si uvédomit, Ze GDPR nespociva pouze v ,nutnych podpisech®
¢1 ,,zbytecné administrativeé®, ale 1 v potencialu kazdého subjektu zlepsit zabezpeceni své
sit€, investovat do vzdélavani svych zaméstnanci v oblasti IT a zamezit tak zbyte¢nym

skodam v piipadé uniku osobnich ¢i jinych dulezitych dat.
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Seznam pouzitych zkratek

DPO

EDPB

GDPR

MAC
MMP
UPS
PST
SIT
UooU

WP

(Data Protection Officer) — povéfenec pro ochranu osobnich tidaju
(European Data Protection Board) — Evropsky sbor pro ochranu osobnich
udaji

(General Data Protection Regulation) — Obecné nafizeni o ochrané osobnich
udaja

(Internet Protocol) — internetovy protokol

Media Access Control

Magistrat mésta Plzné

(Uninterruptible Power Supply/Source) — zdroj nepteruSovaného napajeni
Pravdépodobnost

Sprava informacnich technologii

Utad pro ochranu osobnich udaji

(Working Party) — pracovni skupina

94



Seznam priloh

Ptiloha A: Organizacni struktura MMP

Ptiloha B: Témata a otazky k rozhovoru s vedoucimi pracovniky MMP
Ptiloha C: Analyza

Ptiloha D: Certifikat

Ptiloha E: Navod k vyplnéni

Piiloha F: Uniky dat v letech 2013 az 2019

Piiloha G: Grafické zobrazeni unikt dat v letech 2017 az 2019

95



Prilohy



Piiloha A: Organizac¢ni struktura MMP

dWwiiy
nals|zieafqo gazn|s peln

dWwin
pPedn Ayoiuyoal

— 1uaine|sigs) e luaesd Jogpo

— dwin ey

uwaley Jejzouey duwaip yuwizsle]

auzid
plsaw
1043s1BDIN

eaojewud
y253Weu

eiolewud
Ys3Wwen

eiolewud
=iy

dLlin
pesn Aojorwouoy3

eiolewud
y3153Weu

dw

N

pua5e yojungids pesn

nypne
oyjuiaul e Ajosuoy Jlogpo

USZI} DYIADTLY B AJ[EulLy
2auanald ‘nsougadzag Jogpo

eiojewld JefEouey

EEE

(nu=12 6) 2uz|d B1S3W EPEY

(nu=)2 /) 2uz|d e1saW omslzudnisez

\_

uaz|d 3121j0d EXs1sBN —

Prevzato: Organizacni struktura Magistratu mésta Plznég, 2019



Piiloha B: Témata a otazky k rozhovoru s vedoucimi pracovniky MMP

10.

11.

12.
13.
14.
15.
16.

Doplnujici informace o Magistratu mésta Plzné (interni systémy, ¢innosti atd.).
Ochrana osobnich tdajii pfed zavedenim GDPR (zpiisob, systém, opatieni atd.).
Proces implementace GDPR (jednotlivé kroky a postupy) — od piipravy az

po zavedeni.

Proces implementace GDPR Vv jednotlivych oddélenich a odborech a konkrétni
dopady.

Zpracovavali jste analyzu GDPR za pomoci internich zdrojt ¢i jste volili externi
spole¢nost?

Aplikovand metodika ochrany osobnich a citlivych udaji a jejich zpracovani —
jakym zptisobem byl vybran povétenec pro ochranu osobnich tdaji, jaké musel
mit znalosti, jaka je vV soucasné dob¢ naplii jeho prace?

Casova a finanéni naroénost (néklady na cely proces, asova naroénost, zmény
pracovni naplné zaméstnanci, zabezpecovani archivl, budovani novych archivu,
technické zmény, Skoleni zaméstnancu atd.).

Administrativni nadro¢nost.

Ptipadné problémy pii implementaci GDPR.

Problémy v soucasné dob¢ (nejasnosti v ptivodnim nafizeni, sporné véci, hrozby
— pokud jsou).

Technické vybaveni Magistratu a bezpe¢nost online (databaze, internetova
ulozisté atd.).

Navrh zakona o elektronickych komunikacich (je zapotitebi?).

Ptinosy GDPR (doslo k zjednoduseni nékterych procesti?)

Zpétny pohled po téméi dvou letech od zavedeni.

Plany do budoucna (z hlediska ochrany osobnich udajt).

Dalsi dodatky a zajimavosti z praxe.




Piiloha C: Analyza (Cast 1)
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Piiloha C: Analyza (Cast 2)
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Priloha D: Certifikat

CESKA SPOLECNOST PRO JAKOST, z.s.

Certifika¢ni organ pro certifikaci systémii managementu akreditovany
Ceskym institutem pro akreditaci, 0.p.s. a vedeny pod registra¢nim ¢islem 3081

na zikladé udélené akreditace vydava

CERTIFIKAT

shody systému managementu hospodafeni s energii s pozadavky

CSN EN ISO 50001:2012

organizaci

Statutarni mésto Plzen
Magistratu mésta Plzné

nimésti Republiky 1, 306 32 Plzei
1C: 00075370

Piedmét certifikace:

Systém managementu hospodareni s energii s ohledem na vykon
samostatné plisobnosti a vykon pFenesené pilisobnosti v rimci vefejné spravy

|| Vy3e uvedené ¢innosti jsou provadény na pracovistich uvedenych v piiloze tohoto certifikatu,
1 ktera je jeho nedilnou soucasti.

Datum prvotni certifikace: 23.03.2017
Certifika¢ni cyklus: 23.03.2017 —22.03.2020
1 Platnost od: 15.05.2017

|

l

i

{

J Registracni ¢islo certifikatu: 366/EnMS/2017

Vedouci stiediska certifikace systémii managementu a produktii:

Ing, Elitka Michélk% ,‘/‘y /% /C)/ .

Certifikovana organizace podiéha dozoru Ceské spole&nosti pro jakost, z.s.

® V pfipade zjisténi zavazné neshody vaici pozadavkim CSN EN SO 50001:2012
| miiZe byt pl certifikatu p nebo zrusena.
| s 3081 Misto vydani: Novotného lavica 200/5, Staré Mésto, 110 00 Praha

Pievzato: Interni dokumentace MMP, 2020




Priloha E: Navod k vyplnéni (¢ast 1)

Pokyny pro vyplnéni formulire k analyze operaci pro implementaci GDPR

MNazev poloZky

Popis

Proces

Uvedte nazev zpracovani, ktery nejlépe popisuje agendu, ve kieré
jsou osobni Gdaje zpracovavany.

Odpovédna osoba:

Odpovédna osoba za danou oblast zpracovani tohoto formulare

Zakonny predpis vztahujici se k procesu

Uvedte zakonné predpisy, na zakladé kterych je proces
realizovan.

Vnitini pfedpis

Uvedte vnitini pfedpisy MmP, které proces upravuji.

Typ zpracovavaného osobniho ddaje

Uvedte vechny typy osobnich adaju, které jsou pfi procesu
zZpracovavany: jmeéno, pfijmeni, bydlisté (trvaly pobyt), dorufovaci
adresa, vék, datum narozeni, misto narozeni, rodné cislo, osobni
stav, zdravotni znevyhodnéni, fotograficky zaznam, video zdznam,
audio zaznam, e-mailova adresa, telefonni Eislo — soukromé i
pracovni, identifikacni Eislo, dafové Eislo, Cislo obanského
prikazu, Eislo fidiéského prikazu, &islo cestovniho pasu, &islo
fidiéského prikazu, Eislo bankovniho Gétu, vzdélani, pfijem ze
zaméstnani, pfijem z dichodu, zdravoini pojistovna, pocet déti,
matefska a rodiCovska dovolend, nemocenska, idaje o rasovém
&i etnickém pivodu (ndarodnost, NE statni ob&anstvi), politické
nazory (NE Elenstvi v politické strané nebo hnuti; NE élenstvi v
komunistické strané pfed rokem 1989), ndboZenské vyznani,
clenstvi v odborech, zdravotni stav (- udaje o télesném nebo
duSenim zdravi, o poskytnuti zdravotnich sluZeb), trestni delikty,
pravomocna odsouzeni, otisk prstu, pedpis, jménc Elena rodiny,
prijmeni €lena rodiny, adresa €lena rodiny, pohlavi €lena rodiny,
vék Elena rodiny, datum narozeni €lena rodiny, rodné Eislo Elena
rodiny, zdravotni znevyhodnéni €lena rodiny, e-mailova adresa
clena rodiny, tel. &islo (- soukromé i pracovni €lena rodiny), Eislo
obéanského prikazu ¢lena rodiny, éislo fidiéského prikazu élena
rodiny, éislo cestovniho pasu clena rodiny.

.0sobnimi udaji” jsou veSkeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt udaju®);
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze
primo i nepfimo identifikovat, zejména odkazem na urcity
identifikator, napfiklad jméno, identifikacni Cislo, lokaéni ddaje,
sitovy identifikdtor nebo na jeden & vice zvliaStnich prvka fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby;

Zdroj osobniho Gdaje

Uvedte, z jakych zdroji osobni ddaje shromazdujete:
- od subjektu Gdaja

- z vefejnych zdrojl (specifikujte z jakych zdroji)

- Z jinych zdroji (specifikujte z jakych zdroji)

Pievzato: Interni dokumentace MMP, 2020




Priloha E: Navod k vyplnéni (¢ast 2)

Ucel zpracovani

Popiste k jakému uéelu jsou osobni ddaje zpracovavany.

Csobni Gdaje musi byt:

b) shromaZdovany pro urtité, vyslovné vyjadreng a legitimni Ocely
a nesméji byt dale zpracovavany zpusobem, klery je s témito Ocely
neslucitelny; dalsi zpracovani pro Géely archivace ve verejném
zajmu, pro Oéely védeckého & historického vyzkumu nebo pro
statistické Gcely se podle &l 89 odst. 1 nepovaZuje za neslucitelng
s plvodnimi Ggely { O2elové omezeni®): (£, 5 adst. 1 pism. b)
GDPR

Kategorie subjekti ddaji

Uvedte jednotlivé kategorie subjekth ddaji, kieré budou
pfedmétem zpracovani OU (napf. vlastni zaméstnanci,
zaméstnanci dodavateld slufeb, diuZnici, ...)

Doba uloZeni Gdaje po napinéni Géelu

Uvedte skartaéni znak dle skartaéniho fadu.

Duvod uloZeni

Uvedte pravni divod doby uloZeni OU s odkazem na pravni
pfedpis. Pokud takovy neni, potom viastni odivodnéni doby
uloZeni,

Zpracovani na zakladé zakena nebo souhlasu

Uvedte prislugna pismena z &l. 6 odst.1 GDPR a vyplyva-li
opravnéni z prislugného pravniho predpisu, potom ustanoveni
tohoto predpisu, na zakladé kterého je proces realizovan napf. ) -
§ 36 zak. ¢. 26712016,

Zpracovani je zakonné, pouze pokud je spinéna nejméné jedna z
téchto podminek a pouze v odpovidajicim rozsahu:

a) subjekt ddaji udélil souhlas se zpracovanim svych osobnich
Gdajd pro jeden & vice konkrétnich uéeld;

b) zpracovani je nezbytné pro spinéni smlouvy, jeji smiuvni
stranou je subjekt ddajl, nebo pro provedeni opatieni pfijatych
pfed uzavienim smlouvy na 2adost tohoto subjektu ddaji;

c) zpracovani je nezbyiné pro spinéni pravni povinnosti, ktera se
na spravee vztahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dileZitych zajmi
subjektu Gdajo nebao jiné fyzické osoby,

e) zpracovani je nezbyiné pro spinéni tkolu provadéného ve
verejném zajmu nebo pfi vwkonu vefejné moci, kterym je povéren
spravce;

f) zpracovani je nezbytné pro GEely opravnénych zéjmi
piislu$ného spravce &itieti strany, kromé pfipadd, kdy pfed témito
zajmy maji prednost zajmy nebo zakladni prava a svobody
subjektu Gdajd vy2adujici echranu osobnich Odajl, zejména pokud
je subjektem Odaji dité.

Prvni pododstavec pism. f) se netyka zpracovani provadéného
organy vefejné moci pfi pnéni jejich dkold.

Souhlas udélen subjekiem nebo jinou osobou

Uvedte, zda souhlas poskyll pfimo subjekt udaju nebo jina osoba
(napf. zakonny zastupce)

Doba, na kierou byl souhlas poskytnut

Kdo je zpracovatelem

Pravni zaklad zpracovani Odajo

Pievzato: Interni dokumentace MMP, 2020




Priloha E: Navod k vyplnéni (¢ast 3)

Zplsob zpracovani

Wyberte variantu z nabizenych. V pripadé automatizovaného
zpracovani by se g osobnimi 0daji nemély provadét daléi operace,
aby nemohly byt m&nény. Manulnim zpracovanim se rozumi
zpracovani zejmena v listinné podobé.

Skupiny osob s pfistupem k Gdajim

Kdo je prijemcem

Za prijemce se podle GDPR povaZuje fyzicka nebo pravnicka
osoba, organ verejné moci, agentura nebo jiny subjekt, kterym
jsou osobni 0daje poskytnuty, at uZ se jedna o treti stranu, Ci
nikoli. AvEak organy verejné moci, které mohou ziskavat osobni
Gdaje v ramci zvlagtniho £etfeni v souladu = pravem Elenského
statu, se za pfijemce nepovazuji; zpracovani téchto osobnich
Odaji témito organy vefejné moci musi byt v souladu s
pouZitelnymi pravidly ochrany 0daji pro dané Gely zpracovani.

Elektranicky nebo analogové

Misto uloZeni

PC, server, aplikace, kartotéka apod.

Jaka jsou zavedena ochranna opatieni

Uzaméena skfif, trezor, piistupova prava k aplikacim

Pfedani v ramei CR

Udaje jsou pfedavany j_iny‘-m subjektim (tfeti osoby, OFady, organy
vefejné moci) v ramei CR

Mimo CR

Pokud dochazi k pfedavani idajd do jinych statd, uvedte do
jakych.

Pfevzato: Interni dokumentace MMP, 2020




P¥iloha F: Uniky dat v letech 2013 a7 2019 (ast 1)

Y
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THE WORLD IN DATA BREACHES

Distribution of breached data records across
the world since 2013.

D

Canada United Kingdom Netherlands

Second highest Second most Top victim and-source
data breach per | data breaches of ransomware
capita cost | 140139193

TURKEY

France
Q Second most
Al identity thefts
= 100,099,535

United States

Most data
records stolen

6,219,819,956 ‘

SOUTH
AFRICA
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P¥iloha F: Uniky dat v letech 2013 az 2019 (ast 2)

Total Data Records Lost
or Stolen by Country

. 1 billion+ United States 6,219,819,956

100 million 10 million 1 million 100,000
to 1 billion to 100 milion to 10 million to 1 million

98,252,295 Serbia 7,276,605 taly 862,218
91,830,959 Ukraine 7,000,000 /ietnam 735,000
56,740,681 De k 6,203,195 ind 382,899
50,342,722 n 6174257 Chile 308,189
132,312,866 46,347,351 Hong Kong 4,422,998 Brazil 285,373
Japan 114,769,575 44,887197 Czech Republic 3,504,000 I a 134,000
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Piedlozena prace je zaméfena na problematiku ochrany osobnich tudaji v Ceské
republice, konkrétné pak na téma dopadi GDPR na ekonomicky subjekt — Magistrat
mésta Plzné. Prace obsahuje hlavni nélezitosti tohoto evropského natizeni, jeho historii,
souvisejici pravni piedpisy a normy, zdkladni pojmy a diilezita témata obsazend v tomto
nafizeni. Na teoretickou ¢ast prace navazuje piedstaveni zvoleného ekonomického
subjektu véetné popisu stavu ochrany osobnich tidajti pred i po implementaci GDPR. Déle
dochazi k identifikaci a vyhodnoceni konkrétnich dopadit GDPR na tento subjekt, a to
prostfednictvim nékolika vyzkumnych metod (rozhovort, diskusi, konzultaci a dalSich).
Na zéklad¢ zjiSténych vystupll je provedena analyza rizik, kterda odkryva nejkriticté;si
rizika v konkrétnich kategoriich pfi¢in vzniku. Vyslednd matice rizik poté slouzi jako

podklad pro piedloZeni zlepSujicich opatieni v této oblasti.
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This thesis is focused on the issue of personal data protection in the Czech Republic and
more specifically, on the impact of GDPR on one particular economic subject — The
Government Office of Pilsen. The thesis contains the main requisites of this European
regulation, its history, related legal regulations, basic terms and other relevant topics. The
theoretical part is followed by the introduction of the economic subject and the description
of how the subject managed the personal data protection before and after the GDPR
implementation. The following part presents the identification and evaluation of specific
impacts using several research methods (interviews, discussions, consultations etc.).
Based on the identified outputs, it was possible to perform a risk analysis which revealed
the most critical risk factors in specific categories of causes. The resulting risk matrix and
its findings could then serve as the basis (starting point) for the submission of the

improvement measures in this area.



