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Abstract

The goal of this thesis is to compare selected message brokers from per-
formance, security and developer friendliness points of view. Thesis analyses
existing studies and based on them it provides new analysis with practical
use of brokers. The main benefit of this application is comparison of brokers
in environment which is close to real use-case.

The application is developed in programming language Java with use of
SpringBoot and Apache Camel frameworks. Message brokers are tested in
Amazon Web Services cloud environment. The created application allows
user to easily test performance of message brokers and configure its security.

Abstrakt

Cilem této prace je porovnat zvolené implementace message brokert
z pohledu vykonnosti, bezpecnosti a vyvojarské privétivosti. Prace analyzuje
existujici studie a na jejich zakladé predstavuje novou analyzu pro praktické
pouziti brokerti. Pfinosem této aplikace je vyhodnoceni brokert v prostredi
blizicimu se realnému pouziti.

Aplikace je vyvijena v programovacim jazyce Java za pouziti frameworkt
Spring Boot a Apache Camel. Testovani message brokerti probihéd v cloudo-
vém prostiedi Amazon Web Services. Vytvorena aplikace umoznuje jedno-
duse otestovat vykonnost message brokeru a konfigurovat jeho zabezpeceni.
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1 Uvod

Ve svéte, kde se kazdym dnem zvysuje pocet zafizeni pripojenych k internetu
spolecné s mnozstvim prenesenych dat, celi vyvojari stale ¢astéji problému
uspésné vymeény dat mezi jednotlivymi systémy. V pripadé integrace vice
systému je vhodnym feSenim pouziti prostfednika namisto pfimé komuni-
kace mezi systémy. Jako prostfednik mezi danymi systémy lze pouzit pravé
message broker.

Message broker predstavuje nastroj pro zajisténi spolehlivého predavani
zprav mezi aplikacemi. Zajistuje oddéleni aplikaci, které o sobé nemusi kviili
predani zprav vzajemné védét a staci jim védét pouze o message brokeru.
S rostoucim pocétem integraci systémii se message brokery stavaji nedilnou
soucasti komunikace.

Tato prace si klade za cil porovnat existujici implementace message bro-
kert z pohledu vykonnosti, bezpeCnosti a vyvojarské privétivosti. Cilem
prace je vybrat message brokery pro porovnani, dikladné se s jednotlivymi
implementacemi seznamit a navrhnout aplikaci, kterda umozni objektivné
porovnat jejich vykonnost a bezpecnost.

V kapitole 2 se seznamime se samotnym konceptem message brokeru
a existujicimi implementacemi. Nasledné si v kapitole 3 priblizime existujici
studie porovnavajici vykonnost a bezpecnost brokeru.

Na zavér teoretické ¢asti si v kapitole 4 predstavime technologie pouzité
pri vyvoji aplikace.

V praktické ¢asti prace si v kapitolach 5 a 6 predstavime konkrétni imple-
mentace message brokert zvolené pro porovnavani a seznam kritérii, na za-
kladé kterych bude uskuteénéno vyhodnoceni.

V kapitole 7 podrobné prozkoumame vytvorenou aplikaci, béhové pro-
stfedi a podminky pro optimalizaci testovani vykonnosti. Zavérem v kapitole
8 vyhodnotime namérené hodnoty vykonnosti, moznosti konfigurace bezpec-
nosti a vyvojarskou privétivost.



2 Message broker

V této kapitole se seznamime s konceptem message brokeru, zptisoby vy-
meény zprav a jednotlivymi implementacemi. Message broker je architekto-
nicky vzor pro validaci, konverzi a preposilani zprav. Broker pouziva rizné
protokoly pro zjisténi formatu zpravy. Soucasti protokolt jsou informace
o tom, jak by zprava méla byt prenesena, prijata a zpracovana [8].

Message broker zajistuje nasledujici dilezité ukoly:

e Preposlat zpravu do jedné nebo vice destinaci.
e Konvertovat zpravu.

e Provést spojeni vice zprav nebo naopak rozdéleni zpravy pri odesilani
od uzivatele do cilové destinace. Pii odpovédi uzivateli opét zpravu
spojit ¢i rozdélit zpét.

e Komunikovat s externim tlozistém pro trvalé ulozeni zpravy.
e Prijmout zpravu z webovych sluzeb.
e Zvladat nenadalé udalosti a chyby.

e Poskytnout preposilani zprav na zakladé obsahu pomoci principu Pu-
blish - subscribe [7].

2.1 Fronta u message brokeru

Nez se pustime do dalsich podrobnosti, je tieba definovat si pojem Queue
(Fronta) z pohledu message brokert.

Frontu lze popsat jako abstraktni datovy typ na principu FIFO (First
In, First Out - Prvni dovnit¥, prvni ven). Ve fronté 1ze ukladat objekty tim
zpusobem, ze objekt, ktery se do fronty dostane nejdrive, také frontu nejdrive
opusti.

Fronta z pohledu message brokerti funguje na stejném principu. Objekty
ukladajici se do fronty jsou jednotlivé zpravy. Pouzitim fronty message broker
zajistuje, ze zpravy dorazi ve spravném potadi.

Nejjednodussim prikladem je pouziti message brokeru mezi dvéma sys-
témy. Message broker prijima zpravy od prvni aplikace a zarazuje je do fronty,
ze které jsou nasledné zpravy posilany do druhé aplikace. Tomuto zptisobu
predavani zprav se fikd Point-To-Point [3].

2
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Obrazek 2.1: Schéma fronty a tématu, zdroj: [3]

2.2 Téma u message brokeru

Druhym dulezitym pojmem je Topic (Téma).

Téma funguje rozdilné nez fronta. Pro ndzorné pochopeni rozdilu slouzi
Obr. 2.1. Zatimco fronta zprostfedkovava komunikaci mezi jednim odesila-
telem zpravy a jednim ptijemcem, k jednomu tématu se miize prihlasit vice
y,odbérateli® a vsichni obdrzi zpravu, kterou do tématu vlozi ,prispévatel “.
Diilezité je uvédomit si také situaci, kdy k tématu nemusi byt prihldsen
zadny odbératel. Rizné brokery resi tuto situaci rozdilné, muze se stat, ze
zprava se jednoduse ztrati, nebo naopak ¢eka, dokud se odbératel neptihlasi
k odbéru.

Téma tedy slouzi pro komunikaci ve stylu 1:N (1 prispévatel, 0-N odbé-
ratel1), narozdil od fronty, kterd pouziva styl komunikace 1:1 (1 odesilatel,
1 prijemce).

Tomuto stylu pfedavani zprav se rikd Publish-Subscribe [3].

2.3 Vzory vymény zprav

V predchozi ¢asti jsme si vysvétlili hlavni principy message brokerii a nyni
si predstavime vzory pro vymeénu zprav. Message brokery pouzivaji nejcas-
téji vzory Point-To-Point, dale Publish-Subscribe a v nékterych pripadech
i Pipeline.

Point-To-Point vzor je implementovan pomoci fronty zprav. Jedna se
o komunikaci dvou systémi, z nichz jeden zpravu do fronty vlozi a druhy
ji zpracuje. Jedna se o nejjednodussi zptsob komunikace. Broker zpravidla
netesi, kolik systémti do fronty zpravy vklada a kolik konzumuje, zprava by



méla byt dorucena pravé jednou (konzument muze bézet na vice vldknech
a pouze jedno zpracuje zpravu). Pokud naopak v danou chvili nenf k fronté
pripojen zadny konzument, broker by mél zpravu udrzet, dokud se nepripoji.

Publish-Subscribe je vzor implementovan pomoci tématu. Jedna se o zpi-
sob oddéleni mnoziny prispévatelt a odbératelt. Prispévatel do tématu vlozi
zpravu a nevi, kteri odbératelé zpravu zpracuji. Hlavnim rozdilem oproti
Point-To-Point je to, Ze zprava z brokeru nezmizi po zpracovani prvnim od-
bératelem, ale obdrzi ji vSichni, ktefi jsou v dobé pridani zpravy do tématu
pripojeni. Problém nastava ve chvili, kdy k tématu neni pripojen zadny od-
bératel a prispévatel publikuje zpravu. Broker nemuze pii pouziti tohoto
vzoru zarucit doruceni zpravy.

Pipeline je vzor, kdy z fronty mize konzumovat zpravy vice odbérateli.
Jedna se tedy vlastné o kombinaci predchazejicich vzort, zarucuje doruceni
zpravy a zaroven lze zpravu poslat vice odbératelim zaroven. Pro imple-
mentaci se mize pouzivat vyraz Fan-out.

2.4 Prehled implementaci message brokerii

S rozmachem message brokerti a jejich zvétsujici se oblibenosti se samoziejmé
rozrustd i mnozstvi jejich implementaci. V rdmci této sekce se podrobné
seznamime s detaily néasledujicich implementaci.

e Apache ActiveMQ),

RabbitMQ,

Apache Kafka,

Amazon Simple Queue Service,

ZeroMQ.

2.4.1 Apache ActiveMQ

ActiveMQ je open-source message broker napsany v Javé a je pouzivan jako
Java Message Service (JMS) klient. Zahrnuje komunikaci mezi vice nez jed-
nim klientem nebo serverem, podporuje standard JMS 1.1. ActiveMQ po-
uzivaji open-source projekty jako Apache CXF ¢ Apache Camel [19].
Kromé ,klasického ActiveMQ*“ Apache aktivné vyviji oddéleny produkt
a pravdépodobné budouciho nastupce zvaného Artemis. Apache ActiveMQ
Artemis je kompletné prepsand verze ActiveMQ 5 zahrnujici prvky dalsiho



brokeru HornetQ (broker vyvijeny spolecnosti RedHat). Tento broker imple-
mentuje JMS standard podle specifikace 2.0.

Artemis je postaven na neblokujici architektufe a poskytuje moznosti
jako naptiklad clustering, pouzivani databazi jako tloznou vrstvu virtualni
paméti JMS, ukladani journalii nebo spravu cache.

ActiveMQ je pouzivan spise v mensSich projektech, kde neni tfeba vy-
poradavat se s obrovskym mnozstvim dat. Tento broker se stal popularnim
diky své vykonnosti a podpore mnoha protokoli.

Predstavuje vhodné teseni pro vyvojare v Javé, jelikoz je postaven na
JMS standardech a podporuje asynchronni komunikaci. Umoznuje vyvojari
vytvorit rychly a stabilni proces pro vyménu zprav v ramci vyvijeného soft-
waru.

ActiveMQ je siroce kompatibilni, lze ho kombinovat s dalsimi nejvice po-
uzivanymi brokery, jako je Kafka, RabbitMQ), ¢i AmazonSQS. K tomu je zde
moznost pouzivat Amazon MQ), coz je implementace ActiveM(Q poskytovana
v cloudu Amazon Web Services (AWS).

Vzhledem k tomu, ze je ActiveM(Q postaven nad JMS API, procesy vy-
tvareni, prenosu a zpracovani zprav jsou definovany unifikovanym JMS stan-
dardem. ActiveMQ klient 1ze implementovat kromé Javy i v dalsich progra-
movacich jazycich, naptiklad Python, Node.js, ¢i Ruby [2].

ActiveMQ je snadno konfigurovatelny a umoznuje jednoduse pouzivat
vzory vymeény zprav. Podporuje pripojeni pfes mnoho pouzivanych pro-
tokolli, kromé OpenWire jsou to naptiklad WebSockety, AMQP, REST,
STOMP, MQTT a dalsi [21].

Architektura ActiveM(Q zahrnuje nasledujici prvky:

e Message broker,

e klient (odesilatel),

e piijemce.

ActiveM(Q umoznuje posilat zpravy dvéma rtznymi zpusoby:
e Fronta - zpravy z fronty prijima pouze jeden prijemce.

e Téma - zpravu muze prijimat vice prijemcti.

2.4.2 RabbitMQ

RabbitMQ je jednim z nejvice pouzivanych open-source message brokert.
Jedna se o jeden z nejstarsich open-source message brokerti, vznikl v Rabbit



Technologies Ltd. v roce 2007. Mezi vyvojari je RabbitM@Q oblibeny z dtivodu
velkého mnozstvi knihoven, vyvojarskych nastroji a jednoduchych instrukei.

RabbitMQ byl ptivodné implementovany pro pouziti protokolu AMQP
(Advanced Message Queuing Protocol) pro uklddani, smérovani a zasilani
zprav a zajisténi spolehlivosti a bezpecnosti. Néasledné doslo k zaclenéni dal-
sich protokolt, napiiklad MQTT (Message Queuing Telemetry Transport)
protokolu pouzivanému zejména pro komunikaci chytré elektroniky, nebo
STOMP (Streaming Text Oriented Messaging Protocol) [18].

RabbitMQ je vyvijeny ve funkcionalnim programovacim jazyce Erlang.
RabbitMQ je znamy jako jeden z ,tradi¢nich“ message brokeru, ktery nabizi
siroké vyuziti. RabbitMQ pouzivaji jak vyvojari malych projekt a startupi,
tak vyvojari entreprise reseni.

Nejcastéjsi komunikace s RabbitMQ je pomoci protokolu AMQP, ktery
zajistuje flexibilitu pti zakomponovani message brokeru i v softwaru vyvi-
jeném v jinych jazycich, nez je Java. Existuje mnoho knihoven pro uziti
RabbitMQ ve vétsiné pouzivanych programovacich jazycich. Mezi dalsi ja-
zyky, které bezproblémové implementuji RabbitMQ), patii naptiklad .NET,
PHP, Python, Ruby, JavaScript, Go, Elixir, Objective-C nebo Swift. Nej-
vétsi vyhodou RabbitMQ je rozhodné velké mnozstvi pluginti a knihoven
pro takto Siroké pole programovacich jazyku [16].

Jakozto zastupce ,klasickych message brokerti“ pro bézné pouziti je Ra-
bbitMQ zaloZzen na komunikac¢nim vzoru Publish-Subscribe. Zasilani zprav
mezi systémy muze byt jak synchronni, tak asynchronni [25].

RabbitMQ nabizi nasledujici moznosti:

e Podpora riznych protokoli, ukladani zprav do front, zmény routovani
do front, rizné typy vymeény zprav.

e Clustering zajistuje vysokou dostupnost a prichodnost.

e Kompatibilita s vétsinou pouzivanych programovacich jazyku.

e Jednoduché spusténi v privatnich i verejné dostupnych cloudech.
e Podpora autentikace a autorizace, podpora TLS a LDAP.

RabbitMQ zarucuje doruceni zpravy mezi odesilatelem a prijemcem, po-
kud je ptijemce pripojen. Broker kontroluje stav zpravy a ovéruje, zda bylo
doruceni uspésné dokoncené. Broker predpokldda, ze prijemci zprav jsou pri-
pojeni k brokeru. RabbitMQ zarucuje, ze zpravy dorazi v poradi, v jakém
byly publikovany.



Jak jiz bylo feceno, nejvétsi vyhodou je velké mnozstvi knihoven a plu-
gint. Dalsi plus je velmi kvalitni skalovatelnost. RabbitM(@Q ma kvalitné zpra-
covanou dokumentaci a definovanda pravidla pouziti a nabizi pouziti riiznych
vzord pro vymeénu zprav. Zejména vhodné pouziti je pro néasledujici vzory:

e Point-to-point - pfima vyména mezi odesilatelem a prijemcem.
e Topic - vSichni prijemci obdrzi zpravu publikovanou do Topicu.
e Fan-out - vSichni prijemci ptfipojeni k fronté obdrzi zpravu.

Zde muzeme vidét nevyhodu RabbitM@Q: pokud neni prijemce pripojen
k fan-out fronté, zprava bude ztracena. ReSeni tohoto problému nabizi na-
priklad Apache Kafka.

2.4.3 Apache Kafka

Apache Kafka je message broker napsany v jazycich Scala a Java, ktery
zacal vznikat v roce 2010, kdy vyvojari ve spole¢nosti LinkedIn zacali te-
sit integraci velkého mnozstvi dat v jejich infrastrukture s dalSimi systémy.
Tradi¢ni message brokery dostupné v té dobé nepostacovaly pozadavkim
LinkedInu, byly pro né moc pomalé a tézkopadné. V LinkedInu se rozhodli
prijit s vlastnim fesenim. Oproti stavajicim implementacim vyvojari cilili
na vysokou skalovatelnost, vykon a odchytavani chyb.

Kafka zacal byt popularni diky své kompatibilité s mnoha systémy. Muze
se jednat jak o webové a desktopové aplikace, tak i o mikroservisy, monitoro-
vaci a analytické systémy, SQL a NoSQL databaze a mnoho dalsich zdroju.
V dnesni dobé je stévajici vyvoj pod zastitou Apache [18].

Kafku dnes pouzivaji spolecnosti jako Netflix, eBay, Uber, The New York
Times, PayPal nebo Pinterest.

Kafku 1ze pouzit pti vyvoji data-driven aplikaci a pri spravé slozitych
back-endovych systémui. Kafka si drzi svou oblibenost zejména diky tomu,
Ze umi nasledujici:

e Odesilat a prijimat zpravy ze streamu s vybornou skalovatelnosti a vy-
konnosti.

e Trvale uklddat streamy zprav a distribuovat data napii¢ mnoha uzly
pro velmi vysokou dostupnost systému.

e Zpracovavat streamy dat hned po prijeti, coz umoznuje agregaci, ipravu
dat, spojovat ¢i rozdélovat data, atd.



Apache Kafka funguje velmi rozdilné oproti vétsiné klasickych message
brokeri. Zakladem celého brokeru je ,distribuovany commit log“. Obsahuje
casovou stopu a data v ném uz nelze ménit, pouze pridavat dalsi data na
konec logu [4]. Pouzitim commit logu Kafka zarucuje doruceni zprav ve
spravném poradi.

Mezi dalsi koncepty Apache Kafky patfi:

e Témata (topics) - ulozené streamy zaznamu.

e Zaznam - informace ve formatu kli¢ + hodnota, spolecné s c¢asovou
znamkou.

Interakce mezi klientem a serverem je implementované ptes binarni pro-
tokol specificky pro Kafku. Kafka nepodporuje pouziti tradi¢nich protokoli,
jako napriklad AMQP ¢ OpenWire.

Jak jiz bylo Tfeceno, message brokery nabizeji dva zakladni zptsoby vy-
mény zprav:

e Point-To-Point (pomoci fronty),

e Publish-Subscribe (pomoci tématu).

Kazdy zptusob méa své vyhody a nevyhody. Vyhoda prvniho zptsobu je
moznost jednoduse skalovat zpracovani, ale je vykoupena tim, Ze zpravu
nelze dorucit vice prijemctm. Druhy zptisob umoznuje posilat naraz data
vice prijemciim, ale naopak je problémem skalovatelnost. Kafka dokéze zkom-
binovat tyto dva zptusoby zpracovani zprav tak, aby ziskal vyhody obou
zpusobi a eliminoval nevyhody.

Tim, ze Kafka kombinuje nejen funkce zasilani zprav, ale i ukladani
a zpracovani, neni tradicnim message brokerem. Jedna se spise o velmi sil-
nou streamovaci platformu schopnou zvladnout biliony zprav za den. Kafku
lze vyuzit jak pro ukladani a zpracovani historickych dat, tak pro real-time
systémy. Tento broker je mozné pouzit jak pro vyvoj streamovacich aplikaci,
tak pro streamovani dat [20].

Dalsi véci, v ¢em se Kafka lisi od tradi¢nich message broker:

e Zpravy nemaji unikatni ID, ale jsou identifikovany podle offsetu v logu.
e Systém nekontroluje prijemce kazdého tématu nebo zpravy.

e Kafka neudrzuje indexy ani nepovoluje ,random-access“ (ndhodny pii-
stup), pouze dorudi zpravy v poradi, zacinajici na daném offsetu.

e Kafka nemaze zpravy ani nepouziva buffer pro zpravy v uzivatelském
prostoru.



Z predchoziho detailniho popisu je zrejmé, ze Kafka je velmi rozdilny
oproti tradi¢nim brokertim a bude vyzadovat velké mnozstvi prace pro spra-
vné nastaveni. PTi vyvoji uzivatel miize pocitit nedostatek pluginti a nastroja
pro snadné pouziti v kédu. Oproti tomu se jednd o perfektni open-source
feseni pro real-time systémy a projekty, kde je potfeba zpracovavat obrovské
mnozstvi dat (100 000 zprav za sekundu ¢i vice).

2.4.4 Amazon Simple Queue Service

Amazon Simple Queue Service (SQS) je ptiklad message brokeru v cloudo-
vych sluzbéch, konkrétné Amazon Web Services (AWS).

Velkou vyhodou je snadné konfigurovatelnost, SQS odstranuje potize
spojené s nastavovanim a béhem middlewaru na vlastnich serverech a umoz-
nuje vyvojarum soustfedit se na samotnou praci. SQS umoznuje posilat,
ukladat a prijimat zpravy mezi softwarovymi komponentami, jak v cloudu,
tak mimo cloud [1].

Amazon SQS lze pouzivat pres interaktivni konzoli, v prikazové radce
nebo se lze napojit z SDK tfetich stran.

Amazon SQS umoznuje pouzivat dva typy front:

e Standardni fronta umoznuje maximélni propustnost, ktera je ale vy-
koupena tim, Ze zpravy nemusi dorazit presné ve spravném poradi
a mohou dorazit jednou az vicekrat.

e FIFO frontu lze pouzit pokud chceme u zprav mit zaruceno, ze dorazi
ve spravném poradi a pravé jednou. Toto naopak snizuje propustnost.

Amazon SQS prinasi oproti klasickym message brokeriim bézicim na jed-
nom serveru vyhody cloudového prostredi. AWS zajistuje infrastrukturu nut-
nou pro béh brokeru, zaroven zajistuje jeji vysokou pristupnost a skalova-
telnost. Odstranuje nutnost vydaji na nakup infrastruktury pred zacatkem
vyvoje a nutnost instalace a konfigurace message brokeru. Odstinuje vyvo-
jare od nutnosti spravy prostredi. Fronty v SQS jsou dynamicky vytvarené
a automaticky skalovatelné dle pottreby aplikace.

Amazon SQS lze pouzit k zasilani citlivych dat pri pouziti SSE (server-
side encryption - Sifrovani na strané serveru) k zasifrovani téla zprav. AWS
umoznuje integraci Amazon SQS s AWS Key Management Service (KMS)
pro centralni ulozeni kli¢ti které chrani zpravy v SQS. Mezi zajimavé funkce
AWS KMS patii naptiklad logovani kazdého pouziti Sifrovaciho klice.

Zajisténim automatické skalovatelnosti lze Amazon SQS pouzit pro za-
silani ,témér neomezeného® mnozstvi dat s ,témér neomezenou® urovni



propustnosti beze ztraty zprav a bez potreby dostupnosti pripojenych sys-
témi. Amazon SQS jako prostiednik mezi jednotlivymi systémy zajistuje, ze
tyto systémy mohou bézet nezavisle na sobé, ¢imz zvysuje celkovou odolnost
systému proti chybam. Umoznuje ukladat redundantni kopie kazdé zpravy
v ruznych datacentrech s riznou dostupnosti tak, aby byla data kdykoliv
dostupna.

Amazon SQS je feSenim pro dynamické skalovani cloudovych aplikaci dle
potteby. SQS skaluje v zavislosti na ostatnich bézicich cloudovych aplikacich,
¢imz odstinuje uzivatele od planovani kapacit a dohledu.

Amazon tvrdi, ze SQS nema ,zadny“ limit pro pocet zprav v jedné fronté
a standardni fronta nabizi ,,témér neomezenou® priichodnost.

Dalsim rozdilem oproti klasickym brokeriim je cena, kterd je pocitana
dle opravdového pouzivani fronty. Naproti tomu klasické brokery museji byt
stale pripravené na nejvyssi napor a plati se pevna castka za konstantni
provoz.

2.4.5 ZeroMQ

ZeroMQ je prikladem velmi jednoduché knihovny pro posilani zprav. Jedna
se o0 nizkourovinovou knihovnu vyvinutou v jazyce C++. ZeroM(Q) poskytuje
fronty zprav, které nepottebuji samotny message broker [9]. Jedné se o rychlé
a jednoduché teseni pro pouziti v distribuovanych ¢i paralelnich aplikacich.

ZeroMQ pouziva vzory pro posilani zprav definované v ZeroM(Q message
queueing library [10]. Tato knihovna poskytuje takzvané sockety (zobecnéna
verze socketi z UNIXovych systému ¢i sitovych socket), které mohou re-
prezentovat M-N propojeni mezi koncovymi uzly. Sockety vyzaduji informaci
o tom, ktery vzor pro vyménu zprav pouzit pro optimalizaci pfenosu. Mezi
zakladni vzory z knihovny ZeroMQ patii nasledujici:

e Request-Reply: Propoji mnozinu klientt s mnozinou sluzeb. Tento vzor
se pouziva pro volani vzdalenych procedur, ¢i distribuci tloh.

e Publish-Subscribe: Propojuje mnozinu , Prispévateli* s mnozinou ,,Od-
bérateli“. Tento vzor se pouziva pro distribuci dat.

e Pipeline: Propojuje uzly ve stylu fan-out / fan-in, mize mit nékolik
krokt a smycek. Tento vzor se pouziva zejména pro paralelizaci tloh.

e Exclusive Pair: Propoji pouze dva sockety mezi sebou. Specidlni uziti
nizkouroviiového vzoru pro specifické pripady uziti.
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2.4.6 Dalsi implementace

Kromé vyse zminénych implementaci existuje spousta dalsich, nékteré z nich
v kratkosti zminime zde:

e Redis - Remote Dictionary Server. Jedna se o distribuované ulozisté
dat typu ,Kli¢ - Hodnota“ udrzujici vSechny informace v paméti. Lze
pouzivat jako databazi, cache, nebo message broker.

e [ronMQ@ - message broker cilici na cloudova feseni, chlubi se skvélou
vykonnosti a skalovatelnosti.

e Microsoft Azure Service Bus - cloudova verze message brokeru pro pro-
stfedi Microsoft Azure.

e Eclipse Mosquitto MQTT Broker - Message broker pouzivany pro IoT,
pouziva velmi jednoduchy protokol MQTT.
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3 Zpusoby porovnavani
message brokeru

V této kapitole se podrobnéji podivame na principy a techniky méteni pro
vyhodnocovani message brokert. Zamétime se na verejné dostupné analyzy,
ze kterych lze v diplomové praci vychazet a na zhodnoceni jejich zaveéri.
Na zékladé téchto zdroji navrhneme, jakym zptsobem budeme testovat
message brokery v rdamci diplomové préce.

3.1 Vykonnost message brokerii

Vétsina benchmarkt se naprosto logicky soustfedi na vykonnost, propust-
nost a latenci, jelikoz to je néco, co je jednoznacné méritelné a pro napros-
tou vétsinu uzivatell jsou tyto informace rozhodujicim faktorem pti vybéru
message brokeru. Samotny princip benchmarkovani je komplikovany, pro-
toze testovaci podminky velmi tézko budou odpovidat redlnym podminkam
V provozu.

Podivame se podrobné na analyzu Tylera Treata, ktery pro benchmarko-
vani message brokerti napsal nékolik programi a analyz. V roce 2014 v ¢lanku
Dissecting Message Queues [23] se soustiedi na nékolik aspekt, mezi nimi
charakteristiky API, jednoduchost spusténi a spravovani, ¢i vykonnostni pa-
rametry. V jeho analyze se nachézeji i message systémy, které nepotiebuji
samotny broker jako prostrednika mezi systémy. Z message brokeru fungu-
jicich jako prostrednik mezi systémy zahrnuje v analyze nasledujici:

e ActiveMQ),
o NATS,

o Kafka,

o Kestrel,

e NSQ,

e RabbitMQ),
e Redis,

e ruby-nats.
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Obrazek 3.1: Graf propustnosti message brokert dle Treata, zdroj: [23]

Mezi vykonnostni ukazatele Treat radi propustnost a latenci. Pti testo-
vani propustnosti brokeru posild z jednoho systému 1 000 000 zprav o veli-
kosti 1 kB do druhého, a méri, kolik zprav je schopny odeslat za 1 sekundu
a kolik je schopen prijmout. Graf na Obr. 3.1 ukazuje, Ze pro vétsinu brokert
je propustnost pri odesilani velmi podobna propustnosti prijiméni zprav,
nicméné rozdily v propustnosti jednotlivych brokeri jsou velmi velké a polo-
vina testovanych brokeriti ma propustnost nizsi, nez 25 000 zprav za sekundu.

Druhou klicovou metrikou vykonnosti je latence. Latence oznacuje dobu
potfebnou k poslani zpravy z jednoho bodu do druhého. Dalo by se pred-
pokladat, ze latence je prevracend hodnota propustnosti, ale neni to presné
takto. Latence neni uniformni a pro kazdou zpravu je jind. Zatimco propust-
nost je mérena pro piijemce a odesilatele zvlast, latence zahrnuje oba. Lze
predpokladat, ze latence bude riist v zavislosti na poctu zasilanych zprav.

Na Obr. 3.2 jsou zobrazeny grafy latenci pro testované brokery NATS,
Kestrel, ruby-nats, NSQ a Redis. Na Obr. 3.3 jsou zobrazeny grafy latenci
pro testované brokery ActiveMQ, Kafka a RabbitMQ. Grafy jsou celkem
2, protoze rozdily mezi brokery jsou i nékolik tiid. Zajimavé je pozorovat,
ze napriklad pro Redis skokové vzroste latence uz u malého pocétu zprav,
ale pak roste linedrné velmi pomalu. U dalSich brokert lze pozorovat kon-
stantni latenci nehledé na pocet prochazejicich zprav. Ostatni brokery spliuji
teoreticky predpoklad a s poc¢tem zprav rostou témer linearné, lze pozorovat
napriklad u ActiveMQ, ktery méa zaroven nejhorsi hodnoty.
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Obrazek 3.2: Grafy latence message brokeri NATS, Kestrel, ruby-nats,
NSQ a Redis dle Treata, zdroj: [23]

Treat poskytuje pro naméfené hodnoty nésledujici vysvétleni [23]:
ActiveMQ a RabbitM Q@ jsou implementacemi AMQP a zarucuji doruceni
zpravy pomoci nékolika mechanismi, které se projevuji na zhorsené latenci:

e Ukladani zprav na disk, coz zarucuje, ze se zprava neztrati pti restartu
brokeru.

e Poslani potvrzeni doruceni zpravy.
e Moznost synchronniho dorucovani zpravy.

e Moznost replikace front v clusteru jako ochranu proti ztraté zprav.

Kafka pouziva k uklddani zprav commit log, ktery po oproti ActiveMQ
¢i RabbitMQ po odeslani zpravy nemaze a udrzuje ho po stanovenou dobu.
Pokud se zprava nedoruci, lze i po urc¢ité dobé odeslat znovu. Pro skdlovani
pouziva néastroj ZooKeeper, ktery snizuje rezii Kafky, zfejmé proto mohou
byt hodnoty latence o néco nizsi oproti ActiveMQ a RabbitMQ.

NATS a ruby-nats jsou velice jednoduché brokery nevhodné pro vyuziti
v enterprise systémech, které nevyuzivaji ukladani zprav na disk, nevyuzivaji
ani TLS ¢i SSL zabezpeceni.

Kestrel nefesi moznost clusteringu a nemé ochranu proti selhéni systému.
Spoustu prace, které enterprise brokery zajistuji, nechava Kestrel na vyvojari
(naptiklad déleni zprav, moznost clusteringu).
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Obrazek 3.3: Grafy latence message brokeru ActiveMQ, Kafka a
RabbitMQ dle Treata, zdroj: [23]

Redis dle Treata neni vhodny nastroj pro distribuovany message-broker.
Prestoze je jednoduchy na pouziti a velmi rychly, ma omezené moznosti
pouziti.

NSQ je mozné pouzit jako message-broker pro real-time systémy. Lze
velice jednoduse pouzit v clusteru a potvrzuje doruceni zpravy, ale neuklada
zpravy na disk a nezarucuje doruceni zprav ve spravném poradi.

Zavérem této analyzy je, Zze nelze nalézt optimalni feseni pro vsechny
situace, kazdy broker méa své prednosti vykoupené nékterymi zapory. Volba
je zavisla na tom, co zrovna dany vyvojar od message brokeru potiebuje.

Ackoliv nam tato analyza dava zakladni prehled o tom, jak rychlé message
brokery jsou, ma dva velké nedostatky. Porovnava ,neporovnatelné“, zahr-
nuje jak enterprise message brokery, tak i jednoducha reseni, ktera jsou pro
enterprise aplikace nepouzitelna. Druhy nedostatek je, ze u latence dodava
pro porovnani pouze hodnotu prameéru, kterd ma malou vypovidajici hod-
notu. Latence neni uniformni, ale neni to ani hodnota, ktera ma rovnomeérné
rozlozeni. Bez hodnoty smérodatné odchylky a hodnoty rtznych percentili
je hodnota priméru tedy nepouzitelna.

Sam Treat si tohle nasledné uvédomil a v dalsim ¢lanku se soustiedi
na podrobnéjsi analyzu latence [24]. Zde zmituje, Ze nékteré benchmarky
se soustTedi pouze na latenci zpracovani zpravy, ale nikoliv na latenci samot-
ného doruceni, ktera zahrnuje i dobu ¢ekani zpravy ve fronté na doruceni.
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Obrazek 3.4: Grafy latence RabbitMQ a Apache Kafka
dle percentilu dle Treata, zdroj: [24]

V analyze se Treat soustiedi na 4 message brokery, z nichz zde uvedeme
pouze 2, které lze povazovat za kandidéaty pro enterprise feseni (Kafka a Ra-
bbitMQ) a brokery NATS a Redis z divodu popsanych vyse vynechdme.

Zpusob benchmarkovani byl v této analyze nasledujici: Program posila
pozadavky na server se ,stalou® frekvenci a méri cas od zadani pozadavku
po obdrzeni odpovédi. Pro testovani zvolil Treat nasledujici konfigurace:

Zprava o velikosti 256 B, 3 000 pozadavki za sekundu.
Zprava o velikosti 1 kB, 3 000 pozadavki za sekundu.
Zprava o velikosti 5 kB, 2 000 pozadavku za sekundu.
Zprava o velikosti 1 kB, 20 000 pozadavku za sekundu.

Zpréava o velikosti 1 MB, 100 pozadavkl za sekundu.
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Obrazek 3.5: Porovnani latence RabbitMQ a Apache Kafka 0.9, zdroj: [24]

Pro kazdou konfiguraci probihalo testovani 30 sekund.

P1i testovani byla u RabbitMQ vypnuta funkce perzistentniho ukladani
dat, coz mé velky vliv na vykonnost a tim i latenci. U Apache Kafka moznost
vypnout ukladani dat na disk neni, protoze Kafka na tomhle principu ma
postaveny cely systém (jiz zminény commit log), nicméné ukladéni dat je
asynchronni a nemélo by mit velky vliv na vykonnost. V nésledujicich grafech
(Obr. 3.4) 1ze vidét hodnoty latence pro rizné velikosti zprav a frekvence (zde
je uzpravy s velikosti 1kb pocitano s hodnotou 3 000 pozadavku za sekundu).
V grafech je pouzito logaritmické méritko pro zvyraznéni nejvyssich hodnot
latence (90. percentil, 99. percentil, 99.9 percentil, atd.).

Autor se v analyze dale soustfedi na porovnavani latenci pri ruznych
velikostech zpréav a riznych frekvencich zasilani pozadavku [24]. Zjistuje,
ze jak RabbitMQ), tak Kafka zvlddaji velmi dobie zpracovavat velké zpravy
posilané s nizsi frekvenci, oproti tomu se latence vyrazné zvysuje pii zasilani
velkého mnozstvi malych zprav, u Apache Kafka jiz kolem 94. percentilu,
zatimco u RabbitMQ az u 99. percentilu. Treat predpokladd, ze velice dobré
zpracovani velkych zprav je zptisobeno bufferovanim zprav u RabbitMQ),
nicméné u Apache Kafka davod neuvadi.

Nésledné probiha porovnavani na ruznych verzich Apache Kafka (0.8.2.2
a 0.9.0.0), zde Treat uvadi nékolik dikazi o velkém zrychleni zpracovani
velkého poc¢tu malych zprav, kdy se Kafka latenci vyrovnava RabbitMQ),
viz graf na Obr. 3.5. Treat predpokldda, ze ke skokovému zlepseni mezi
jednotlivymi verzemi doslo diky zméné nastaveni flushovani zprav z cache
na perzistentni disk.

Analyzu vykonnosti message brokeri muzeme shrnout nasledovné: Je
nutné oddélit propustnost a latenci. Ackoliv se muze zdat, Zze tyto hod-
noty jsou na sobé zavislé, opak je pravdou. Propustnost zprav pri prijimani
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je u vétsiny testovanych brokert velmi podobna propustnosti pri odesilani
zpravy. U latence se nelze spolehnout na zakladni statistiky, jako je primérna
hodnota, ale je tfeba diikladné se zamérit na okrajové hodnoty. Zaroven neni
vhodné brat benchmarky, kde se broker zatizi na 100%, jako rozhodujici fak-
tor, jelikoz v realném pouziti k takovému pripadu moc casto nedojde.

3.2 Bezpecnost message brokert

Dalsim kritériem, pomoci kterého lze porovnavat message brokery, je bez-
pecnost. Zajima nas tedy, jestli lze zpravy prochazejici pres message broker
néjakym zplisobem zachytit a odposlouchavat. Velmi zajimavou prednasku
ohledné bezpecnosti message brokerii prednesl v kvétnu 2019 Petr Stuchlik
na konferenci OWASP [22].

Pan Stuchlik v prednasce do detailu popisuje problémy, které nalezl pri
testovani brokerti a protokoli, které brokery pouzivaji. Soustfedi se na Ra-
bbitMQ, Kafku, ActiveMQ a dalsi brokery postavené na JMS a na protokol
MQTT pouzivany pro IoT. Pro vyhledani poctu zafizeni pouzivajici dany
broker pouziva nastroj Shodan, coz je vyhledavaci nastroj pro sluzby a po-
¢itace pripojené k internetu.

Jak jiz vime, Kafka pouziva ZooKeeper, ktery slouzi jako sluzba pro spra-
vu clusteru (sprava konfigurace, pojmenovani uzli, synchronizace mezi uzly,
atd.). ZooKeeper pro Kafku zajistuje konfiguraci témat ¢i spravu odesilateli
a prijemct. ZooKeeper je ale také snadnym pristupovym bodem pro nabou-
rani se do Kafky a odposlech zprav, jedné se o centralni bod celého clusteru
a po nabourani tohoto bodu jiz neni velky problém nabourat se do zprav
prochazejicich pres Apache Kafka.

Zookeeper je vétsinou vystaven na portu TCP/2181. Pomoci nékolika
jednoduchych prikazu lze zjistit, zda na tomto portu ZooKeeper opravdu
bézi, podrobnosti o jeho prostiedi a jaké brokery jsou na ZooKeeper napo-
jeny. Nasledné pan Stuchlik predstavuje Python script, ktery dané prikazy
provede a predlozi uzivateli informace o zddaném brokeru (IP adresu, port,
a dalsi). S témito informacemi lze jiz zjistit detaily o jednotlivych téma-
tech a konzumovat zpravy z vybraného tématu. Pan Stuchlik predstavuje
dalsi Python script, ktery umozni cely proces zautomatizovat a doklada tim,
ze nabourani se do Apache Kafka je opravdu velmi snadné. Dle Shodanu je
vystaveno na internet cca 43 000 instanci Apache Kafka [22].

Samotna dokumentace Kafky zminuje, ze predpoklada béh brokeru v za-
bezpecené siti za firewallem a tudiz neni vhodné vystavovat broker na in-
ternet. Kafka umi pouzivat bezpecnostni certifikaty, ale nedéla to defaultné.
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Pomoci pridavnych plugini, které ale nejsou soucasti brokeru, podporuje
ACL (Access Control List). Doporuceno je nevystavovat port, na kterém
bézi ZooKeeper, na internet. Dalsi dulezita poznamka je, ze Kafka neuklada
zpravy ve frontdch trvale (oproti tématim), to znamend, ze pokud se po-
dati do fronty nabourat zvenci, nejen, ze se podaii zpravu odposlechnout,
ale zprava bude v tu chvili z fronty ,pfijata“ a nedorazi o¢ekavanému pri-
jemci.

Dalsi ¢ast prezentace je vénovand brokeru RabbitMQ [22]. RabbitM(Q byl
vytvoren zejména pro komunikaci pres AMQP, ale pouziva i dalsi protokoly
(MQTT, WebSocket, STOMP). Dle Shodanu je vystaveno na internet cca
6 000 instanci RabbitM@).

Na portu 15672 se 1ze prihlasit k RabbitM () monitorovaci konzoli. V pred-
nasce se miuzeme dozveédét, ze do 12% z cca 4 500 testovanych instanci bylo
mozné pristoupit bez autentikace, nebo s vyplnénim defaultnich prihlaso-
vacich tdaju (guest / guest). V této konzoli lze vidét prehled vSech front
a témat vcetné detailnich podrobnosti. V tuto chvili nic nebrani vytvorit
odbératele, ktery bude zpravy z téchto front a témat odebirat. Nékteré in-
stance nepouzivaji TLS, prestoze ho RabbitM(Q podporuje, tudiz zpravy
prijdou bez jakéhokoliv sifrovani v plaintextu.

Pro zvyseni bezpecnosti je doporuc¢eno upgradovat RabbitMQ na verzi
3.4.0 a vyssi (v predchozich verzich jsou zndmé bezpecnosti problémy, presto
99% vefejné pristupnych brokeru je nizsi verze). Dalsi doporuceni jsou vynu-
tit pouzivani TLS 1.2 ¢i vyssi, nepouzivat konzoli pro spravu v produkénim
prostredi a spravné konfigurace a zabezpeceni verejné dostupnych porti.

Déle se v prezentaci pan Stuchlik zaméruje na MQTT, protokol pro ko-
munikaci mezi chytrymi zafizenimi [22]. Tento protokol podporuje mnoho
brokerti. Jedna se o protokol, ktery vyuzivaji chytré domacnosti, chytra auta,
Arduino pocitace, ¢i naptiklad sdilené bicykly. Vzhledem ke své povaze se
jednd o co nejjednodussi protokol s jednoduchym principem Publish-Sub-
scribe. Pres MQTT lze prenaset napriklad JPEG obrazky z kamer, infor-
mace o vozidle (pfi pripojeni na fidici jednotku vozidla), GPS souradnice
z trackert v autobusech, ¢i dokonce zvukové zdznamy z mikrofonu.

Pres MQTT mohou prochazet velmi citlivé osobni tdaje, které nemusi
byt spravné zabezpecené. Pro zvysSeni zabezpeceni se doporucuje pouzivat
autentikace a TLS. MQTT muze podporovat i symetrické ¢i asymetrické
sifrovani zpravy mezi odesilatelem a odbératelem.

Posledni, na co se v prednéasce podivame, je bezpecnost JMS [22]. Zjisténi
verejné vystavenych brokerti neni prilis jednoduché, protoze kazdy pouziva
lehce rozdilnou implementaci JMS. Lze ale zjistit, zda jsou brokery vystaveny
na internet pres MQTT (naptiklad ActiveMQ pouziva jak MQTT, tak JMS).
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Nasledné je mozné vyzkouset, zda ma dany broker vystaveny i OpenWire
port, typicky 61616.

JMS prenasi zpravy v serializované podobé specifické pro Javu, tudiz
teoreticky by bylo potieba pro deserializaci znat Java tiidy vSech DTO (Data
transfer object). Samozrejmé v praxi existuje dalsi Python script, ktery ndm
umozni tohle obejit a dokéaze ze serializované podoby zpravy zjistit co nejvice.

Pan Stuchlik se v prednasce vénuje i bezpecnosti dalsich brokert a pro-
tokolll a ukazuje konkrétni priklady, které pro potieby diplomové prace jiz
neni treba uvadét. Zavérem analyzy bezpecnosti message brokert je, Ze pro-
sttedky pro zabezpeceni u vétsiny z nich existuji, nicméné se prilis nevy-
uzivaji a tim se message broker stava slabym mistem vhodnym pro utok
hackera. Vétsinou ovsem broker bézi v uzaviené siti a neni vystaven na in-
ternet, tudiz se o jeho bezpecnost staraji jiné prvky.

Dalsi zajimavou studii na bezpecnost JMS prindsi Gursev Singh Kalra
ze spolecnosti McAfee soustredici se na bezpecnostni software. V clanku
A Pentesters Guide to Hacking ActiveM@Q-Based JMS Applications [14] se
zabyva zabezpecenim a moznostmi proniknuti do ActiveMQ. Po kratkém
popsani vlastnosti ActiveM(Q) predstavuje ¢tyii bezpec¢nostni rizika:

1. ActiveMQ od verze 5.8.0 ma monitorovaci konzoli zabezpecenou po-
moci defaultnich prihlasovacich tdaji, které jsou velmi ¢asto nezmé-
néné.

2. Monitorovaci konzole bézi nad nezasifrovanym HTTP protokolem.

3. ActiveMQ pred verzi 5.8.0 nepouzivala viitbec zadnou autentikaci pro
pristup k monitorovaci konzoli.

4. Transportni protokoly a monitorovaci konzole defaultné poslouchaji
na [P adrese 0.0.0.0 (vSechny IP adresy), coz zpusobi, Ze se lze pripojit
odkudkoliv.

Jako dalsi riziko uvadi autor list znamych odhalenych bezpecnostnich
nedostatki. Autor se dale soustredi na samotné moznosti zabezpeceni, po-
pisuje, ze ActiveMQ v zakladu nevyzaduje TLS a zZe hesla jsou v konfigurac-
nich souborech ulozena nezasifrovana. Zaroven uvadi, ze defaultné pouzivana
databaze pro ukladani zprav KahaDB nepodporuje Sifrovani ulozenych dat
[14].

Na zavér textu autor prinasi podrobné navody na otestovani zabezpeceni
fronty a tématu, pricemz cilem je neautorizované precist zpravy ve fronté ¢i
tématu. Studie mtze slouzit jako velmi dobry navod pro penetracni testovani
aplikaci pouzivajici JMS.
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Dalsi studie How to silently capture RabbitM@) messages se zamétuje na
bezpecnost RabbitM Q. Autor Quentin Kaiser popisuje své zkusenosti z pene-
tracniho testovani, kdy u vSech RabbitMQ instanci vystavenych na internet
vzdy byla vystavena i monitorovaci konzole a casto se setkal bud s default-
nimi prihlasovacimi tdaji, ¢i byly tidaje ve verejné pristupném konfigurac¢nim
souboru. Autor zde popisuje podrobny zpusob, jakym lze zjistit potirebné
udaje z monitorovaci konzole ¢i vystaveného API (list klientt, front, témat,
pouzitych protokolu, atd.).

V dalsi ¢asti predstavuje modely pro odchytavani zprav tak, aby pripo-
jeni klienti nepoznali, ze jsou zpravy odchytavany. Ve chvili, kdy je k fronté
pripojen realny konzument a pripoji se dalsi, ktery bude chtit odchytavat
zpravy, odchycend zprava by po odebrani z fronty byla smazana a nebyla by
dorucena na ptivodni misto odeslani. Nastroj pro odchytavani zprav tak musi
zajistit poslani zpravy zpét do fronty, aby ji mohl obdrzet i redlny konzu-
ment. Tento pristup ovSsem nemusi odchytit iplné vsechny zpravy, zejména
ve fronté s vysokou priichodnosti zpréav.

Jednodussi je odchytavani zprav, pokud broker pouziva fan-out nebo
téma, v téchto pripadech zpravy dorazi vsem konzumenttm.

Zavérem autor predstavuje svij program, ktery vSe popsané dokaze vy-
konat automaticky pouze s poskytnutim IP adresy daného brokeru. Na zavér
predkladd alarmujici statistiky, kdy pti testovani témér 5 000 vystavenych
brokerti na internet vice nez 18 % vystavuje monitorovaci konzoli a z nich
témér 60 % neméd zménéné defaultni prihlasovaci tdaje. Kdyz se na ¢isla
podivame jinak, tak k 1 z 10 RabbitMQ instanci vystavenych na internet se
1ze bez problému prihlésit za pouziti idaju guest / guest.
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4 Pouzité technologie

Nez se pustime do praktické c¢asti diplomové prace, kratce si predstavime
nékolik nastroji a technologii, které jsou pouzity v ramci vytvorené aplikace
a pro testovani message brokerti.

4.1 Docker

Zacatkem si zavedeme pojmy pouzivané pri praci s Dockerem:
e Docker je sluzba pro vytvareni a béh kontejnerti.

e Kontejner je spusténé prostiedi/sluzba vychézejici z image s volitelné
pripojenymi volumes.

e /mage je nazev pro pripravené prostiedi nebo sluzbu. Image je slozen
z nékolika vrstev.

e Volume je tlozisté mimo kontejner napojené na kontejner.

e [mage vrstva reprezentuje ¢ast image, vychazejici z krokti v Dockerfile
tvorici spoleéné Image.

e Dockerfile je soubor pokyni podobny bash skriptu k vytvoreni Image.
e Docker-compose je nastroj pro spravu kontejneri a jejich propojeni.

V poslednich letech zaziva Docker velky vzestup. Docker si lze predstavit
jako odleh¢eny virtualni stroj blize navazany na hostitelsky opera¢ni systém.
Vyhodou Dockeru je velké zjednoduseni a zrychleni vyvojarské prace. Kazdy
jednotlivy vyvojar nemusi od nuly rozbihat celé prostredi, ale stahne si pri-
praveny Docker Image a mize zac¢it pracovat. Zaroven tim urychluje vydani
aktudlni verze vyvijené aplikace na zélezitost nékolika sekund [15].

Kromé zrychleni Docker prinasi i vétsi bezpecnost. Jednotlivé kontejnery
jsou od sebe naprosto oddélené a vyvojar ma naprostou kontrolu nad tim,
co bézicimu kontejneru umozni. Docker je dulezitou soucasti ,,Continous
Integration® procesu, podporuje propojeni s nastroji automatizujicimi build,
jako napriklad Jenkins.

Mezi nevyhody Dockeru patti mensi rychlost, nez spousteni aplikace na
samostatném serveru. Docker stale nezvladne vSechno, napiiklad spusténi
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aplikaci s grafickym prostfedim, nebo kopirovani dat mezi hostitelskym po-
¢itacem a kontejnerem.

Zivotni cyklus Docker kontejneru je nasledujici: Vivojar sepise Docker-
file, coz je posloupnost prikazii pro vytvoreni Docker Image. Piikazem docker
build se z Dockerfile souboru vytvori Image a nasledujicim prikazem docker
push ho 1ze nahrat do verejného repozitare.

V pripadé, ze uzivatel chce dany Image pouzivat, prikazem docker pull
stahne danou verzi Image k sobé. Nasledné 1ze z Image vytvorit bézici kontej-
ner za pomoci piikazu docker start. K tomuto prikazu lze pridavat rizné
parametry (vystaveni porti, pfipojeni volumes, jméno kontejneru a mnoho
dalsich specifickych pro kazdy Image). Zastaveni béhu kontejneru lze docilit
prikazem docker stop.

Déle existuje nastroj Docker-compose, ktery umoznuje ulozit konfiguraci
kontejneru do yaml souborti. Timto neni potieba pfi kazdém spusténi vy-
pisovat jednotlivé parametry, ale spusténi a zastaveni kontejneru lze docilit
jednoduchymi piikazy docker-compose start/stop. Dale prinasi moznost
provazat vice kontejnertu (napriklad server a databaze, bézici kazdy v jiném
kontejneru). Toto ptinasi moznost vytvoreni kompletniho béhového prostiedi
slozeného z mnoha komponent.

Docker v rdamci prace pouzijeme pro spusténi jednotlivych message bro-
kerti. Toto feSeni zvolime zejména z divodu jednoduchosti spusténi a snadné
replikovatelnosti vytvoreného prostiedi (vyvoj probiha na lokdlnim PC, tes-
tovani vykonnosti v cloudu).

4.2 Amazon Web Services

V této ¢asti se podrobnéji podivame na cloudové sluzby, konkrétné na Ama-
zon Web Services.

Cloud se stal jednim z nejvétsich buzzwordl posledniho desetileti. Pro
spoustu zacinajicich startupi se stal zakladnim stavebnim kamenem a v po-
slednich letech své produkty prevadéji do cloudu i velké spolec¢nosti, napri-
klad banky.

Podivame se na nékolik divodu, pro¢ je pro firmy cloud dobrym resenim.
Cloud nevyzaduje kapitdlové investice do serverového hardware a software
vyzadujici odepisovani. Uzivatelé dokazi predvidat provozni naklady. Tyto
naklady se odvijeji od pozadavkil, rostou nebo se snizuji s poc¢tem uzivatelt
a odebiranych sluzeb. Rist spolecnosti je mozné dosdhnout s nizsimi na-
klady na IT infrastrukturu. Cloud umoznuje rychlejsi nasazeni technologii.
Zaroven zajistuje vétsi bezpecnost dat a nizsi prostoje. Uzivatelé pouzivajici
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cloud musi Tesit méné manudlnich aktualizaci, maji zaruc¢ené automatické
aktualizace na nové verze.

Pouziti cloudu uvolni pracovniky firem od rutinni prace s instalaci, spra-
vou a zalohovanim serverti a umoznuje soustredit se na rozvoj IT infrastruk-
tury a jejiho efektivniho vyuzivani uzivateli. Firmy mohou vyuzit kombinaci
cloudového Teseni s jiz existujicim, mistné nasazenym resenim. I'T infrastruk-
tura muze okamzité reagovat na potreby ristu spole¢nosti. Pouzitim cloudu
se zvysi produktivita zaméstnanct diky vyuzivani nejnovéjsich verzi aplikaci
a serverovych produktil. Zaroven se zlepsi spoluprace a sdileni prostredku
diky efektivnéjsimu vyuzivani aplikaci. Mobilita obchodniki bude efektiv-
néjsi diky zlepseni pristupu k datim béhem obchodnich cest. Nizsi naklady
na IT a tedy i celkové provozni naklady umozni snizit ceny vlastnich pro-
duktt a ziskat tak konkurenc¢ni vyhodu.

Po vycerpavajicim vyctu vyhod a diavodi, pro¢ by firmy mély pouzivat
cloudova teseni zde zminime i nékolik nevyhod a prekazek, na které je treba
brat ohled. Je treba si uvédomit, ze citliva data uz nebudou ulozena na firem-
nim vlastnim serveru, ale na serveru vlastnéném cloudovym poskytovatelem,
pravdépodobné v jiné zemi. Zde mohou platit odlisné zakony o nakladani
s daty, coz muze zpusobit, ze jiz nebudou stoprocentné zabezpecena. Firma
je odkazana na potiebné internetové pripojeni, bez néjz s cloudem pracovat
nelze. Pokud dojde k vypadku serverti, musime spoléhat na poskytovatele,
ze vypadek vyTesi.

Mezi nejvétsi poskytovatele cloudovych reseni patii tyto spole¢nosti:

e Amazon Web Services (AWS),

Microsoft. Azure,

Google Cloud Platform,

IBM Cloud (dfive Bluemix),

Oracle,

Alibaba Cloud.

Pro potreby diplomové prace a otestovani message brokert zvolime Ama-
zon Web Services (AWS). AWS byl spustén v roce 2006. Jedn4 se o jeden z
nejznamejsich cloudovych poskytovatelit pro tvorbu webovych aplikaci po-
moci integrovanych webovych sluzeb. Nabizi velice rozsahlé mnozstvi [aaS
a PaaS sluzeb. AWS nabizi podrobnou administratorskou spravu sluzeb po-
moci webového portalu [26].
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Velkou vyhodou AWS je, ze umoznuje upravovat a prizptsobovat témeér
jakoukoliv poskytovanou sluzbu. Moznosti tprav jsou tak detailni, ze pro
novacka je témér nemozné se ve zméti moznosti a sluzeb vyznat. Nastésti
AWS poskytuje velice podrobnou dokumentaci a ¢lanky pro demonstraci
funkcionality.

O jednotlivych sluzbach AWS pouzitych v diplomové préaci si fekneme
dale v kapitole 7, kde si popiSeme i presny zptsob spusténi sluzby.

4.3 Apache Camel

Ve chvili, kdy piseme integracni projekt, potykame se s problémem, Ze mame
mnoho aplikaci na mnoha platformach s mnoha zptisoby prenosu dat. Po-
kud bychom chtéli, aby spolu aplikace komunikovali napfimo, systém zacne
byt velmi brzy velmi neptrehledny. Jako vyvojari bychom museli vymyslet
a optimalizovat zpusoby, jakym spolu dané aplikace mohou komunikovat.
Mnohem jednodussim feSenim je pouzit prostiednika, se kterym budou apli-
kace komunikovat. Idedlné prostrednika, ktery dokaze jednoduse implemen-
tovat vSechny zpusoby, jakymi lze mezi aplikacemi komunikovat. Zde prichazi
Apache Camel.

Apache Camel je open-source Java framework, ktery usnadnuje inte-
grovani dalsich systémt do vyvijené aplikace. Usnadnuje zakomponovani
message brokert a v praxi se ve vétsiné projektt setkdme pravé s nim [13].

Camel je jako integracni nastroj vyuzivany z nékolika dtlezitych davodi:

e Nabizi konkrétni implementaci vsech Siroce pouzivanych integracnich
vzoru (Enterprise Integration Patterns - EIP).

e Nabizi pfipojeni k obrovské skale transportnich protokoli.

e Nabizi nastroje pro jednoduché propojeni EIP a transportnich proto-
koltt pomoci riuznych DSL (Domain Specific Language).

Vzhledem k vlastnostem a moznostem Camelu se jedna o idedlni reseni
pri psani enterprise aplikaci. Camel bude centralnim prvkem aplikaci Pro-
ducer a Consumer.

4.3.1 Integracni vzory

Divodem k vytvoreni integrac¢nich vzori je to, ze samotny proces integrace
vice sluzeb je velmi slozity a naro¢ny. Integracni vzory davaji navod na to,
jak nejlépe tesit dané problémy. Je definovano 65 integrac¢nich vzoru [12].
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Vzory lze rozdélit do nékolika ¢asti. Prehledné rozdéleni je vidét na Obr.
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Obréazek 4.1: Enterprise integracni vzory, zdroj: [11]

Na obrazku je vidét, ze zprava pti pruchodu z aplikace A do aplikace B
prochazi nékolika fazemi, a pro kazdou je definovano nékolik integrac¢nich
vzord. Prvni skupina definuje samotné koncové body reprezentujicici apli-
kace A a B (Endpointy). Dalsi skupina se zamétuje na konstrukei zpravy.
Kdyz je zprava vytvorena, je tfeba definovat, jakym zptsobem bude poslana
k aplikaci B. Na to se zamétuje skupina vzori ,Messaging Channels®, de-
finuje se zde napriklad, zda se jedna o Frontu ¢i Téma, lze definovat Dead
Letter Queue a dalsi. Nasledujici skupina vzort pro ,Router® (smérovac)
umoznuje napriklad preposilat zpravu na zakladé informaci v hlavicce ¢i
téle a spojovat ¢i rozdélovat zpravy. Do skupiny ,Translator® (prekladac)
patii vzory, které méni obsah samotné zpravy. Zde lze pridavat ¢i mazat pro-
perty a hlavicky, ménit obsah téla a dalsi. Posledni skupinou jsou vzory pro
spravu a monitorovani systému, lze napriklad dohledat kompletni historii
zpravy od té doby, co byla vytvorena.

Camel implementuje vice jak 40 téchto integra¢nich vzort [6]. Tyto vzory
jsou v Camelu definované jako ,Processory“. VSechno, co se se zpravou déje
mezi prijetim od aplikace A a odeslanim do aplikace B, obstaravaji Pro-
cessory. Kromé EIP Camel obsahuje dalsi zajimavé Processory a v pripadé
potieby si vyvojar muze jednoduse vytvorit vlastni Processor.
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4.3.2 Transportni protokoly

Transportni protokoly, jak jiz ndazev napovida, slouzi k prenosu zprav. Apache
Camel umoznuje pripojovat tzv. ,komponenty“, které zaobaluji transportni
protokoly a umoznuji Camelu napojit se na jiny systém. Pro jednoduché
vystaveni komponenty do zbytku Camelu slouzi ,Endpoint“. Endpoint je
v Camelu definovan pomoci URI. Cely proces priichodu zpravy vzdy zacina
tim, ze Camel obdrzi zpravu, a to pravé z Endpointu. Zaroven vétsinou konci
tim, Ze je zprava posldna do jiného Endpointu.

Camel v dobé psani tohoto textu obsahuje 332 komponent (vétsinu z nich
jako pripojitelny modul). Mezi zékladni implementované komponenty patii
zcela jisté zakladni http, jms, ¢i ftp, ale Camel nabizi pripojeni kompo-
nent naptiklad pro Git, spoustu AWS cloudovych sluzeb, Dropbox, spoustu
Google sluzeb (Google mail, Google drive, a dalsi), Facebook, Salesforce,
a spoustu dalsich. Lze vytvorit mockovaci endpoint pro testovani zpravy,
zpravu lze ulozit jako soubor na disk nebo zapsat do logu, ¢i ji pravidelné
generovat pomoci Quartz ¢asovace [6].

Kazda komponenta ma definovano, zda je mozné z ni zpravy prijimat,
nebo do ni zpravy odesilat, nebo oboje. Naptriklad testované message brokery
umoznuji prijimani i odesilani zpravy. Naopak napriklad komponenta Timer
umoznuje pouze zZpravy generovat.

4.3.3 Propojeni EIP a transportnich protokola

O snazsi propojeni mezi témito dvéma castmi se snazi pouziti DSL. DSL zna-
mena Domain Specific Language, Camel umoznuje pouzivat vice DSL. EIP
a zaroven i Camel pouzivaji jako zakladni stavebni kdmen tzv. Exchange* -
zpravu. Zprava je objekt obsahujici hlavicku, télo a dalsi parametry a infor-
mace. Camel kromé jiného pro zpravy definuje tzv. ,Routes® - cesty. Cesta
zacina tim, ze Camel obdrzi zpravu. Nésledné lze se zpravou provadét témer
cokoliv, co umoznuji EIP.

Tyto cesty neni nutné definovat pouze v Java DSL, ale i Spring DSL
(definovano v XML), nebo Scala ¢ Groovy DSL. Je potfeba si uvédomit, Ze i
pokud je cesta definovana v Javé, nejednd se o vykonavany kod, ale o pouhou
specifikaci toho, jaké operace se zpravou provést. O samotné vykonavani

2/ s

protokoly v piipadé prijimani ¢i odesilani [6].
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4.4 Postman

Postman je multiplatformni aplikace, ktera ptivodné vznikla jako rozsireni
do prohlizece. Slouzi k navrhu a interakci s HT'TP API. Ale umoznuje i psani
automatickych testi, mock server, monitoring, tvorbu dokumentace.

V Postmanovi lze definovat HTTP pozadavky, pricemz muzeme zahr-
nout parametry, hlavicky, moznosti autorizace, télo zpravy, ¢i dalsi skripty.
Postman umoznuje jednotlivé pozadavky shromazdovat do kolekci. V ramci
kolekce lze vytvaret proménné, které jsou nasledné v kolekcich pouzité.
Kromé toho lze vytvorit riznd prostiedi (napriklad develop, preproduction,
production), ve kterych se hodnota proménnych lisi, ale neni tfeba ménit
cely pozadavek.
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5 Vybér implementaci
message brokeru

V predchozich dvou kapitolach jsme se seznamili s konceptem a implementa-
cemi message brokerti a také s jiz existujicimi studiemi na jejich porovnavani.
V této kapitole si popiseme konkrétni implementace message brokerti, které
budou pouzity pro zavérecné porovnavani. V nasledujici kapitole 6 si popi-
seme kritéria pro jejich porovnani. Pfi vybéru brokert mtzeme vzit v potaz
nasledujici faktory.

Prvnim faktorem je moznost pouziti jako komponenty v enterprise re-
seni. Jiz jsme si predstavili nékolik brokeri, které jsou pro tento typ pouziti
nevhodné a rtizné divody pro¢. Jako zdkladni pozadavky mizeme brat ro-
bustnost, skalovatelnost, moznost zpusobu zabezpeceni, moznost ukladani
zprav na disk, zaruceni doruceni zprav ve spravném poradi a kontrola doru-
¢eni a pripadné preposlani zpravy.

Dalsim faktorem je moznost napojeni na broker pres Apache Camel,
nastroj popsany v predchozi kapitole, ktery vyvojari vyrazné ulehcuje ko-
munikaci s brokery a definuje jednotlivé tkony, které je treba se zpravou
provézt.

Jako dalsi faktor bychom mohli chtit pouzit Zebricek pouziti, ale vzhle-
dem k tomu, zZe vétsina bézicich brokert neni vystavena verejné na internet,
je tézké zjistit presnd cisla. Vétsina clanki ovSsem uvadi skupinu nejpouzi-
vanéjsich brokert, ze které lze vychazet.

Déle mtizeme vzit v potaz osobni zkusenosti z praxe, pricemz brokery
pouzité v praxi jsou témer stejné jako ty uvazované mezi skupinou nejpou-
zivanéjsich.

Nakonec bychom mohli zvolit alespon jedno cloudové feseni. S ndstupem
cloudu v poslednich letech bude potieba takového Teseni ¢im dal vétsi a je
dobré zjistit, jak si povede oproti stavajicim zabéhlym resenim.

Na zakladé téchto kritérii pro porovnavani zvolime nésledujici message
brokery:

e Apache ActiveM(@ (enterprise feseni, nativni pro Apache Camel, JMS
standard).

e RabbitMQ (nejcastéji pouzivany broker v enterprise feseni, AMQP
protokol).
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e Apache Kafka (vhodné pro clusterové feseni, pouziti commit logu).
e Amazon SQS (priklad cloudového Feseni, bézici v AWS).

Aby bylo mozné porovnavat brokery objektivné, budou muset bézet vse-
chny ve stejném prostredi. Vzhledem k vybéru cloudového feseni bude tieba
i ostatni brokery spoustét v cloudu. Pro testovani zvolime cloudovou sluzbu
od Amazonu - Amazon Web Services (AWS).

5.1 Specifikace zvolenych implementaci

Zde si popiseme specifikace implementaci brokert zvolenych pro testovani.
V této sekci popiseme pouze béhové prostredi, detaily ohledné Dockeru jsme
si popsali v predchozi kapitole a jednotlivé pouzité sluzby Amazonu si vy-
svétlime podrobné v kapitole 7.

5.1.1 Apache ActiveMQ

Apache ActiveMQ ma dveé verze, klasickou a Artemis. Pro testovani budeme
pouzivat klasickou verzi ActiveM@Q 5.15.11 a verzi Artemis 2.11.0. Obé tyto
verze pobézi v dockerizované verzi v. AWS.

Kromé toho vyzkousime sluzbu od Amazonu, nazvanou Amazon MQ, po-
stavenou na ActiveM Q. Tato sluzba podporuje jako posledni verzi ActiveMQ
5.15.10.

Apache nenabizi svoji vlastni verzi dockerizované ActiveMQ), proto bu-
deme vyuzivat Docker Image rmohr/activemq (odkaz na docker hub https:
//hub.docker.com/r/rmohr/activemq/) pro klasickou verzi ActiveMQ a
vromero/activemq-artemis (odkaz na docker hub https://hub.docker.com/
r/vromero/activemg-artemis) pro ActiveM(Q Artemis. Oba tyto Docker
Image budou spustény v Amazon ECS na FARGATE serveru s konfiguraci
8 GB RAM, 2 vCPU.

AmazonMQ nabizi pouze nékolik moznosti serverti, na kterych lze broker
spustit. Zvolime instanci EC2 serveru typu mb.large s konfiguraci 8 GB RAM
a 2 vCPU.

5.1.2 RabbitMQ

Pro testovani RabbitMQ budeme pouzivat nejnovéjsi verzi 3.8.2 v dockeri-
zované verzi v. AWS.

Amazon nenabizi vlastni sluzbu pro RabbitMQ), proto si budeme muset
vystacit s pouzitim Dockeru.
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Pro RabbitMQ budeme pouzivat Docker Image od Bitnami, konkrétné
bitnami/rabbitmq (https://hub.docker.com/r/bitnami/rabbitmq). Ten-
to Docker Image bude spustén v Amazon ECS na FARGATE serveru s kon-
figuraci 8 GB RAM, 2 vCPU.

5.1.3 Apache Kafka

Apache Kafka je aktualné ve verzi 2.4.0, tuto verzi budeme pouzivat v
Dockeru v AWS.

Kromé toho vyzkousime sluzbu od Amazonu nazvanou Amazon MSK,
postavenou na Apache Kafka.

Pro Apache Kafka budeme pouzivat Docker Image od Bitnami, kon-
krétné bitnami/kafka (odkaz na docker hub https://hub.docker.com/r/
bitnami/kafka). Tento Docker Image bude spustén v Amazon ECS na FAR-
GATE serveru s konfiguraci 8 GB RAM, 2 vCPU.

Amazon MSK nabizi pouze nékolik moznosti serveri, na kterych Ize bro-
ker spustit. Zvolime instanci EC2 serveru typu mb.large s konfiguraci 8 GB
RAM a 2 vCPU.

5.1.4 Amazon Simple Queue Service

Amazon SQS je sluzba bézici piimo v Amazonu, ktera bézi samostatné a ne-
ni treba pouzivat dockerizované prostredi. Vyzkousime jak klasickou frontu,
tak FIFO frontu.

Amazon SQS nemé ptilis mnoho moznosti konfigurace, neni napiiklad
mozné zvolit typ a velikost serveru, na kterém chceme Amazon SQS po-
uzivat. Nicméné Amazon zarucuje dostatecnou skalovatelnost, aby broker
zvladl napor a reagoval v rozumném case.
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6 Hodnotici kritéria

Z predchozi kapitoly jiz vime, na jaké implementace message brokert se
budeme sousttedit. Nyni si na zakladé ¢lankt zminénych v kapitole 3 speci-
fikujeme, jak budeme vybrané message brokery porovnavat. Samotné porov-
nani mtzeme rozdélit podle nékolika zakladnich kategorii, pricemz v kazdé
kategorii ptijde o nékolik srovnavacich kritérii. Zakladni t¥i kategorie jsou:

e Vykonnost,
e bezpecnost,
e vyvojarska privétivost.

U kazdé kategorie podrobné rozebereme, na zakladé jakych kritérii bu-
deme brokery porovnavat. Kritéria porovnani vychazi jak z jiz zminénych
analyz v kapitole 3, tak z vlastnich zkuSenosti s message brokery a z kon-
zultaci s panem Simkem z firmy Intraworlds, ktery byl technickym konzul-
tantem této prace.

6.1 Vykonnost

Vykonnost je nejcastéji zminovana vlastnost message brokerti, kterou lze
objektivné hodnotit a pouzit k porovnani. Do této kategorie patii jiz analy-
zovand pruchodnost a latence. Oba pojmy jsme si podrobné vysvétlili v ka-
pitole 3. Priichodnost zde znaci pocet zprav, ktery broker zvladne prijmout
¢i odeslat za jednotku casu, latence znac¢i dobu mezi odeslanim a prijetim
zpravy. Obé hodnoty budeme mérit nasledujicim zptsobem. Do brokeru po-
sleme velké mnozstvi zprav a budeme cekat na jeho zpracovani. Toto budeme
provadét s rtiznymi velikostmi zprav a to v nasledujicich konfiguracich:

e 100 000 zprav o velikosti 1 kB,

e 100 000 zprav o velikost 16 kB,
e 100 000 zprav o velikosti 64 kB,
e 100 000 zprav o velikosti 256 kB.

Aplikace pro odesilani zprav v tomto pripadé do fronty odesle vSechny
zpravy, zméri dobu od odeslani prvni zpravy do odeslani posledni zpravy, ze
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které zjisti priichodnost brokeru pii prijimani zprav. Kazda zprava bude ve
své hlavicce obsahovat informaci o case odeslani. Pti prijeti zpravy se tato
hodnota odecte od aktualniho ¢asu a dany rozdil bude znacit latenci doru-
¢eni. Zaroven na strané prijemce zprav budeme mérit ¢as od doruceni prvni
zpravy po doruceni posledni. Timto bude zmérena prichodnost brokeru pri
odesilani zprav.

6.2 Bezpecnost

Pti porovnavani bezpecnosti message brokertt se budeme zabyvat zabezpe-
cenim v uzavrené lokalni siti, ale i zabezpecenim pii vystaveni brokeru na
internet.

Prvnim hodnoticim kritériem bude moznost sifrovat zpravy pri posilani
mezi jednotlivymi body (klient a server) a pouziti SSL/TLS certifikatu.

Déle nas bude zajimat, jakym zptsobem se klient autentikuje pii pripo-
jeni k brokeru.

Nésledné bude treba hodnotit, jestli broker podporuje autorizaci a auten-
tikaci pro prihlaseni do monitorovaci konzole a jestli jde zabezpecit i ostatni
vystavené porty.

Porovname u brokert jejich zakladni konfiguraci - jak moc je broker
zabezpeceny bez zasahu a konfigurace od vyvojare, ¢ili co mize uniknout,
pokud broker konfiguruje nékdo, kdo s nim neumi.

Poslednim kritériem bude moznost vystaveni brokeru na internet. U jed-
notlivych brokerii uvedeme, zda je toto feseni viibec doporuceno, pripadné
co je potieba provézt za kroky, aby byl vystaveny broker zabezpeceny.

6.3 Vyvojarska privétivost

Ztejmé nebude mozné najit studii, ktera objektivné porovnava vyvojarskou
privétivost, protoze to uz z principu neni mozné. Privétivost pro vyvojare je
subjektivni pojem a kazdy vyvojar ma jinou predstavu o tom, co je pro néj
dostatecné privetivé.

V této praci se nicméné zkusime podivat na nékolik kritérii, podle kterych
bude mozné v této kategorii hodnotit co nejvice objektivneé.

Prvnim kritériem bude konektivita, tedy pres jaké protokoly lze s danymi
brokery komunikovat.

Dalsim kritériem bude pracnost pocatecni konfigurace a nasledna sprava
brokeru. Zde popiSeme, co vsechno je potieba pro prvni spusténi brokeru a
jak narocné je nasledné broker spravovat.

33



Nasledné miizeme u brokerti porovnat moznost pouziti monitorovacich
konzoli. Zde néas bude zajimat, zda broker viibec monitorovaci konzoli posky-
tuje, zda existuje pripadné feseni tieti strany, co vSechno konzole umi a jak
tézké je ji pouzivat. Toto kritérium zahrnujeme zejména proto, ze s brokery
velmi ¢asto musi pracovat ¢lovek, ktery programovat neumi a monitorovaci
konzole je pro néj jediny zptisob, jak precist informace.

Dalsi kritérium je moznost spusténi brokertt v Docker prostiedi. Zde nés
bude zajimat kvalita existujicich Teseni, jejich pouzitelnost v praxi a moz-
nosti nastaveni.

Kromé Dockeru bude dalsim kritériem pro porovnani moznost spusténi
brokeru v cloudu. Kromé spusténi brokeru na klasickém cloudovém serveru
nas bude zajimat, jestli nejvétsi poskytovatelé cloudovych feseni maji pro
dany broker vlastni feseni.
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7 Program pro ovéreni sady
hodnoticich kritérii

V této kapitole podrobné prozkoumame vyvinuty program pro otestovani
vykonnosti brokeru. Zaroven si diky poznatktim z predchozich kapitol uve-
deme, co vSe lze nakonfigurovat tak, aby byl broker zabezpeceny, a to jak
na strané brokeru, tak na strané klienta. Zatimco vykonnost je hodnota,
kterou program dokéze zmérit, bezpecnost bude pouze zalezitosti riznych
konfiguraci.

Cely projekt se sklada z nékolika ¢asti:

e Broker - samostatné bézici message broker (jednotlivé typy popsané
v predchozich kapitolach).

e Producer - samostatné bézici aplikace odesilajici zpravy smérem do
brokeru. Aplikace pri odesilani méri pruchodnost zprav.

e Consumer - samostatné bézici aplikace prijimajici zpravy z brokeru.
Aplikace méri pruchodnost zprav pri prijimani a a zaroven latenci jed-
notlivych zprav.

e Initializer - aplikace, ktera spusti test pro danou konfiguraci a dany
broker.

Jak jsme si jiz Tekli, jednotlivé brokery pobézi bud v dockerizované verzi,
nebo primo jako nativni sluzba v prostredi Amazon Web Services.

Aplikace Consumer a Producer jsou programy napsané v Javé, bézici jako
Springboot aplikace postavené na frameworku Apache Camel. PTi testovani
tyto aplikace pobézi jako sluzba v AWS Elastic Beanstalk.

Aplikace Initializer méa pouze na starost vyvolat udalost v Producer apli-
kaci, ktera zacne posilat zpravy s danou konfiguraci do daného brokeru.

V dalsich ¢astech kapitoly si predstavime strukturu celého projektu. Poté
si postupné priblizime, co vlastné Docker je, jak funguje a jaké prinasi vy-
hody a nevyhody. Nasledné si podrobnéji predstavime Amazon Web Services
a moznosti spusténi jednotlivych casti projektu v AWS prostiedi a detailni
postup konfigurace. Opét si uvedeme vyhody a nevyhody tohoto Teseni. Po-
divame se na framework Apache Camel a jeho moznosti pri praci s message
brokery. Podrobné projdeme aplikace Producer a Consumer. Nasledné zhod-
notime moznosti spousténi testi a pripadné navrhy na vylepseni.
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7.1 Struktura projektu

Projekt obsahuje 3 zédkladni slozky:

e camel - slozka obsahujici Java projekt zahrnujici aplikace Producer a
Consumer, vice v casti 7.3,

e docker - slozka obsahujici docker-compose soubory pro spusténi bro-
kerti v ramci Docker prostredi, vice v ¢asti 7.2,

e postman - slozka obsahujici kolekci a prostredi pro pozadavky pro
Postman aplikaci, vice v ¢asti 7.4.

Pro vyvoj pouzijeme verzovaci nastroj Git. Cely projekt 1ze nalézt na
https://github.com/bombic94/diplomka.

7.2 Beéhové prostredi

V ramci diplomové prace pobézi jak message brokery, tak vytvorena aplikace
v Amazon Web Services. Pouzijeme celkem ¢tyri Docker image:

e rmohr/activemnq,

e vromero/activemg-artemis,
e bitnami/rabbitmg,

e bitnami/kafka.

Bitnami je spolec¢nost zabyvajici se doddavanim balickt zahrnujicich cileny
software, bohuzel nemé Docker Image pro ActiveMQ ani Artemis, nicméné
Image pro RabbitMQ a Apache Kafka vyuzijeme. Pro ActiveMQ vyuzijeme
nejvice pouzivany open-source Image od uzivatele rmohr. Pro ActiveM(Q Ar-
temis vyuzijeme open-source Image uzivatele vromero. Ke kazdému z téchto
Imagt vytvorime docker-compose yaml soubor, kterym lze kontejner jedno-
duse spustit.

Budeme pouzivat nasledujici sluzby poskytované AWS:

Amazon EC2,

Amazon ECS,

Amazon Elastic Beanstalk,

Amazon SQS,
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e Amazon MQ),
e Amazon MSK.

Jednotlivé ¢asti vytvoreného programu pobézi na riuznych sluzbach AWS.
Aby byly zajistény co nejlepsi podminky pro testovani, je potieba spusténé
sluzby zakomponovat do VPC (Virtual Private Cloud). VPC vytvoi{ uzavie-
nou skupinu sluzeb na privatni siti, ve které jdou tvorit takzvané ,podsité”
(subnets). Privatni sit lze vytvofit pro jeden Region (geografickd oblast),
pricemz nejblizsi region je eu-central-1 se servery ve Frankfurtu.

7.2.1 Amazon EC2

Amazon Elastic Compute Cloud (Amazon EC2) je jednim z centrélnich
prvki AWS cloudové platformy. EC2 umoznuje uzivatelim pronajimat si
virtudlni servery, na kterych mize bézet jejich aplikace. EC2 umoznuje ska-
lovatelné spusténi aplikaci, poskytuje uzivateli webové sluzby, skrz které uzi-
vatel muze spustit takzvany Amazon Machine Image (AMI). AMI dokaze
automaticky nakonfigurovat virtudlni stroj (tzv. ,instanci“) obsahujici za-
dany software. Uzivatel ma moznost vytvaret, spoustét a spravovat instance
bézicich servert dle potteb, pricemz plati za ¢as béhu serveru. EC2 umoz-
nuje uzivatelskou kontrolu nad tim, v jaké geografické lokaci dana instance
bézi, coz umozni optimalizaci latence.

Mnoho sluzeb, které Amazon nabizi, bézi pravé nad EC2, nékteré z nich
si zminime dale. EC2 nabizi nékolik typl serveri:

e Server pro zakladni pouziti.

Optimalizované pro vypocetni vykon.

Optimalizované pro préaci s paméti.

Optimalizované pro rychlost vypoctu.

Optimalizované pro praci s tlozistém.

7.2.2 Amazon ECS

Amazon Elastic Container Service (Amazon ECS) je ndstroj umoznujici
spoustét kontejnery v cloudu. Kontejnery 1ze spustit bud nad serverem EC2,
nebo nad nastrojem AWS Fargate. Fargate je nastroj, ktery uzivateli umozni
spustit kontejner bez potreby vytvaret pro néj server. Pii pouziti Fargate
uzivatel plati pouze za zdroje, které opravdu vyuziva, a ne za cely server.
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Kromé toho Fargate dostatecné zabezpecuje bézici kontejner a uzivatel ma
naprostou kontrolu nad tim, na jakych portech je aplikace vystavend na
internet.

Pro spousténi Docker kontejnert v cloudu je ECS vhodnou volbou zej-
ména diky usnadnéni nasazeni a konfigurace. Zde si uvedeme podrobny po-
stup, ktery pouzijeme pti spousténi brokeri v ECS.

Tak jako jsme si definovali sluzbu bézici v Dockeru pomoci docker-com-
pose souboru, tak v ECS je na velmi podobném principu mozné definovat
sluzbu bézici v ECS pomoci , Task Definition“. Zde lze navolit, jaky Docker
Image budeme pouzivat, na jakych portech bude sluzba vystavena na inter-
net, nastaveni prostredi a mnoho dalsiho.

Bézici Docker kontejner ma v ECS ekvivalent ve formé tzv. ,Tasku“
(sluzby). Task je definovany pomoci Task Definition. D4 se Fict, ze Task je
bézici instance Task Definition.

Pro spusténi Tasku v ECS je nejdrive potteba vytvorit ,,Cluster“. Cluster
je zjednodusené teceno skupina EC2 instanci. Ve vytvoreném Clusteru lze
spoustét jednotlivé sluzby - ,Services®.

Service muze obsahovat jeden nebo vice Taskt definovanych jednim Task
Definiton. To znamena, ze v Service miize bézet vice instanci daného Task
Definition.

Prvnim krokem pro spusténi brokeru v ECS je tedy vytvorit Cluster.

Po vytvoteni Clusteru lze ptistoupit k definici Task Definitions, kde pro
kazdy broker bude treba vytvorit jednu definici. V definici je tfeba urcit
jméno, pouzity Docker Image, zda je Task vhodny pro pouziti v EC2 ¢i Far-
gate. Je treba nastavit porty, na kterych bude bézici Task vystaven. Kazdy
Task Definition méa jednotlivé revize. Kazda konfigurace je ulozena pod da-
nou revizi a pri editaci Task Definition se vytvori revize nova, pricemz pred-
chozi jsou ukladany.

Ve chvili, kdy mame pripraven Cluster a Task Definiton, mtzeme vytvorit
Service. Pti vytvareni je nutné zvolit, jaky Task Definition zvolit pro spus-
téni Tasku v Service, o jakou se jednd revizi, kolik instanci Tasku (v ramci
testovani brokertu stac¢i jeden Task), nazev Service a typ serveru (EC2 ¢i
Fargate). Nésledné je potfeba nakonfigurovat vytvoreni Security Group. Ta
urcuje, zda bude sluzba zakomponovana do VPC, zda muze byt vystavena
na internet a seznam porti, pres které se lze na sluzbu pripojit. Dale 1ze
pri vytvoreni sluzby definovat dalsi moznosti, které v ramci diplomové prace
nepokryjeme (napt. Load Balancing nebo Route53). Poslednim krokem je
samotné spusténi Service. PTi spusténi se postupné vytvari jednotlivé Tasky
(v tomto ptipadé pouze jeden). V detailu spusténého Tasku lze vidét logy,
dale informace o verejné i privatni IP adrese, které budeme potiebovat pro
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napojeni na broker pro programy Producer a Consumer.

7.2.3 Amazon Elastic Beanstalk

Amazon Elastic Beanstalk je sluzba slouzici pro jednoduché spusténi aplikaci
napsanych v programovacich jazycich Java, .NET, PHP, Node.js, Python,
Ruby, nebo Go. Pro tyto aplikace jsou pripraveny nakonfigurované servery,
jako naptiklad Apache Tomcat, Apache HTTP server, Nginx a dalsi.

Jednda se o tzv. orchestrac¢ni sluzbu, coz znamena, ze spousti aplikace,
které mohou vyzadovat vice AWS sluzeb (napriklad server ve spojeni s da-
tabazi, ulozistém, notifikac¢ni sluzbou, pokrocilym logovanim, load balancin-
gem, atd). Elastic Beanstalk si lze predstavit jako abstraktni vrstvu nad
serverem a OS, uzivatel zde jiz vybird predkonfigurovany server, na kterém
muze jeho aplikace béZet (v nasem piipadé Java ve spojeni s Apache Tom-
cat).

V ramci diplomové prace pouzijeme Elastic Beanstalk pro spusténi apli-
kace Producer a Consumer (detaily o nich v dalsi kapitole). Obé aplikace
muzeme spustit jako samostatnou jar aplikaci. Pro aplikaci je nejdiive po-
tfeba vytvorit prostfedi. Prvnim krokem je zvolit, o jaky typ prostredi se
jedna (webovy server, nebo tzv. ,Worker“ - prostredi pro dlouhotrvaji pro-
cesy). Po zvoleni webového serveru je potfeba nadefinovat jméno, nézev do-
mény pro registraci v DNS a platformu, na které aplikace pobézi. V nasem
pripadé je zvolena platforma Java.

Nasledné je treba vytvorit samotnou aplikaci. Aplikace 1ze jednoduse
nahrat jako jar soubor z pocitace. PTi béhu serveru lze nahravat nové verze
aplikace, pricemz po nahrani se server restartuje a nasadi novou verzi, neni
tedy treba vytvaret pro kazdou novou verzi nové prostiedi. Elastic Beanstalk
si automaticky jednotlivé aplikace verzuje.

Po nahrani aplikace jiz lze pristoupit ke spusténi s prednastavenymi pa-
rametry, nebo prejit do pokrocilé konfigurace a zde si parametry upravit.
Moznosti je opravdu hodné, lze upravovat napriklad bézici SW serveru, typ
serveru, ulozisté, databazi, zabezpeceni, automatické aktualizace a mnoho
dalsiho. V nasem pripadé je potifeba upravit typ instance serveru, misto
prednastaveného typu t2.micro aplikace spustime na t2.medium. Instance
t2.medium ma 2 virtualni jadra a 4 GB RAM, coz bude pro béh aplikaci
Producer a Consumer bohaté stacit. Dalsi ¢asti, kterou je tfeba upravit, je
zapojeni do sité. Je potfeba aplikaci zakomponovat do stejné VPC a pod-
sité, v jaké jsou spusténé brokery, aby na sebe c¢asti aplikace vidély v ramci
lokélni sité. Je treba vystavit verejnou IP adresu, aby se na aplikace dalo
provolat z internetu, posilat pozadavky na spusténi testu a ¢ist vysledky.
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7.2.4 Amazon SQS

O Amazon SQS jsme si jiz teoreticky fekli mnoho v kapitole 4. V tomto
pripadé AWS poskytuje Simple Queue Service jako predpripravenou sluzbu
s minimalni konfiguraci, pro spusténi Fronty sta¢i zadat nizev a typ (stan-
dardni nebo FIFO).

Frontu lze pred spusténim upravit v pokrocilém nastaveni. Lze nastavit
doba viditelnosti zpravy ve fronté po odeslani, doba udrzeni zpravy, ktera
nebyla nikdy odesldna, maximalni velikost zpravy a dalsi. Lze definovat tzv.
,Dead Letter Queue®, kam se zpravy zaradi, kdyz se je nepodatilo odeslat a
dojde k pokusu o opakované odeslani. Nasleduje moznost zvolit si Sifrovani
zprav na strané serveru a pripadné vytvoreni Sifrovaciho klice. Nasledné je
fronta spusténa a ve webové konzoli 1ze vidét veskeré informace a vytvorenou
Frontu pripadné upravovat ¢i smazat.

7.2.5 Amazon MQ

Amazon MQ je sluzba postavena na ActiveMQ), kterd umoznuje vytvorit
plnohodnotny message broker v AWS cloudu. Podobné jako Amazon SQS
cili na co nejvetsi jednoduchost spusténi a odstinéni vyvojare od konfigurace.

Pri vytvareni brokeru si lze vybrat mezi jednou bézici instanci nebo clus-
terem brokert. Cluster zajistuje, ze pokud u jedné instance brokeru dojde
z néjakého divodu k vypadku, jeji tlohu muze prevzit dalsi instance. Na-
sledné si lze zvolit, zda bude broker optimalizovan pro propustnost nebo pro
yzachovani zprav“. To znamenad, ze zpravy budou redundantné ukladany na-
pri¢ nékolika zénami a sdileny mezi brokery v clusteru. Aby byly podminky
co nejvice podobné brokerim spusténym v ECS kontejnerech, zvolime kom-
binaci jedné bézici instance s optimalizaci pro propustnost.

Nasleduje konfigurace zvoleného brokeru. Je potteba specifikovat nazev,
typ instance serveru a pristupové idaje. Typ instance bude v tomto pripadé
mq.mb.large, ktery méa 2 virtudlni jadra a 8 GB RAM. Pristupové udaje
slouzi jak pro pristup do konzole, tak pro prihlaseni aplikaci Producer a
Consumer k brokeru a zasilani zprav.

V detailnim nastaveni lze zvolit verzi ActiveMQ, kterou ma broker po-
uzivat (posledni a zvolend je 5.15.10). Kromé dalsich moznosti konfigurace
je tfeba zakomponovat broker do VPC. Daéle je mozné vystavit broker na
internet (umozni ptistup do monitorovaci konzole).
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7.2.6 Amazon MSK

Amazon Managed Streaming for Apache Kafka (MSK) je, jak jiz ndzev na-
povida, sluzba postavend na Apache Kafka. Amazon se stejné, jako v pripadé
MQ ¢i SQS, snazi o co nejjednodussi spusténi samotné sluzby a odstranuje
problémy pri konfiguraci sluzby.

Amazon MSK pouziva clustery. Prvnim krokem je tedy vytvoreni clus-
teru. Kromé nazvu je tfeba zvolit, jakou verzi Apache Kafka chceme pou-
zivat, doporucena je verze 2.2.1, kterou zvolime. Nésledné miizeme konfigu-
rovat nastaveni clusteru, nebo ponechat zakladni prednastavené hodnoty od
AWS.

Dalsi cast je zapojeni do VPC, zde musime cluster zakomponovat do
VPC, aby komunikoval s ostatnimi ¢astmi aplikace. Poté musime vybrat
typ serveru, na kterém jednotlivé instance clusteru pobézi. Zvolime ka-
fka.mb5.large, ktery ma 2 virtudlni jadra a 8 GB RAM. Nasledné mtzeme
nakonfigurovat TLS pro Sifrovani zprav a zplisob jakym bude broker pfiji-
mat zpravy (pouze Sifrované, pouze nesifrované, nebo oboje).

Poslednim krokem je nastaveni monitorovani clusteru a nasledné miizeme
cluster spustit.

7.3 Aplikace pro porovnavani message bro-
kert

Po kratkém predstaveni frameworku Apache Camel se jiz dostdvame k vytvo-
fené aplikaci pro porovnavani message brokeri, ktera je na ném postavena.
Aplikace je psand v programovacim jazyce Java (verze 1.8.231) a je posta-
vena na Spring Boot (verzi 2.2.2). Pro sestaveni aplikace je pouzit buildovaci
nastroj Maven. Aplikace pouziva Camel ve verzi 3.0.0.

Aplikace je rozdélena na 3 moduly:

e common,
e producer,

® consumer.

Modul common obsahuje tiidy, které jsou pouzity jak v modulu producer,
tak consumer. Jednd se o Enum obsahujici vSechny pouzité brokery (jejich
nazev a URI daného endpointu). Déle t¥idu BaseProcessor, ktera obsahuje
metody pro zpracovani zpravy (Exchange), které vyuzivaji Processory ve
zbyvajicich modulech. Posledni tiidou je I0Utils, ktera se stara o ukladani
namétenych vysledki do souboru.
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7.3.1 Odesilani zprav

Modul producer se stara o produkovani zprav a odesilani do brokeru. Zaro-
ven ma na starost mérit propustnost brokeru pfi prijimani zprav.

O spusténi aplikace se stard vstupni tiida CamelProducerApplication.
Dale projekt obsahuje dva balicky, route a processor. Ttidy v balicku
Route musi implementovat RouteBuilder, ktery definuje dilezitou metodu
configure(). V této metodé jsou definovany jednotlivé kroky, od prijeti
zpravy az po jeji odeslani. Zde bude uveden kod jedné cesty pro zpravu.
Vsechny tridy zde uvedené funguji principiadlné stejné, pricemz kazda je roz-
dilné pouze v pojmenovani brokeru.

Kéd 7.1: Kéd AmazonSQSRoute

©@Component
public class AmazonSQSRoute extends RouteBuilder {

@0verride
public void configure() throws Exception {
from("servlet:amazonsqgs")

.routeId("AmazonSQS in")
.convertBodyTo(String.class)
.removeHeaders("*", "iterationNumber", "size"
.log(Logginglevel .INFO, "Start sending messages")
.process("startProcessor");

Projdeme si jednotlivé tadky koédu 7.1. Na prvnim fadku je anotace
Component. Tato anotace fika Springu, aby ji autodetekoval pri spusténi
aplikace. V ramci Camel projektu to znamend, ze Spring pfi spusténi vy-
tvori AmazonSQSRoute s popsanou konfiguraci.

Metoda configure() je prepisovana z dédéné tridy RouteBuilder. Zde
jsou definovany jednotlivé kroky dané cesty. Zac¢iname definovanim kroku
from("servlet:amazonsqgs"), tento krok iika, ze se Camel napoji na kom-
ponentu servlet, ktera zachycuje http pozadavky na endpointu "amazonsqs'.
Na tento endpoint budeme posilat zadosti z casti aplikace Initializer pro
spusténi testu.

Dalsi krok urcuje identifikator cesty, zvolil jsem systém pojmenovani
,Nazev brokeru, smér®“. Smér je bud in, nebo out, dle toho, zda zpravu
do brokeru posilame ¢i prijimame.
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Nasleduje metoda pro konverzi téla zpravy do Stringové reprezentace.
Mize se stat, ze télo prijde jako pole bytt, s ¢imz si nékteré brokery ne-
dokéazou poradit a zaroven chceme s télem v programu zachazet jako se
Stringem.

V dalsim kroku Camel odstrani zbytecné hlavicky, které prijal a zanecha
pouze ty potiebné (podrobnosti dale).

Nésleduje ukazka logovani v ramci definice cesty, informace pro uzivatele,
Ze zacind proces posilani zprav.

Poslednim krokem cesty je predani zpravy tridé StartProcessor. Za
zminku stoji, ze Processor staci uvést takto ve Stringové reprezentaci, neni
treba Autowirovat samotny Processor, Camel uz se o propojeni postara sam.
V této cesté neni definovano volani to(endpoint), protoze o to se stara
samotny processor, nicméné ve vétsiné pripada endpoint specifikujeme.

Nyni se mizeme presunout k t¥idé StartProcessor, ktera se stard o za-
silani zprav do brokeru. Kazdy uzivatelem definovany Processor musi im-
plementovat Camel interface Processor a implementovat metodu pro praci
se zpravou process (exchange). V této metodé lze specifikovat vlastni cast
procesu se zpravou, kterou Camel sdm o sobé neposkytuje. Cilem pro otesto-
vani je nékolikrat poslat zpravu dané velikosti do brokeru (zde se dostavame
k hlavickam iterationNumber a size specifikujici pocet iteraci a velikost
ZPravy).

StartProcessor vyextrahuje ze zpravy dané hlavicky a vytvori objekt
ProducerTemplate - Camel implementaci EIP pro odesilani zprav. Pro-
cessor dokdze ze zpravy vyéist ID cesty (napiiklad v predchozim piipadé
,2AmazonM@Q in“). Na zakladé toho zvladne zjistit, o jaky message broker
se jedna. Nasledné ulozi aktualni cas jako cas zacatku odesilani zprav.

Poté prichazi na fadu cyklus o zadaném poctu iteraci, kde v kazdé iteraci
zpravé vygenerujeme unikatni identifikdtor (musime si uvédomit, ze Camel
na zac¢atku obdrzel pouze jeden objekt zpravy ze servlet komponenty a tuto
zpravu posila stale dokola, nevytvari novou. Aby broker mohl zpravy od sebe
rozeznat, je tfeba jim prifadit unikatni ID) a nasledné do hlavicky ulozime
poradi zpravy (Cislo iterace) a ¢as odeslani zpravy (aktudlni cas).

Nakonec prichazi na tfadu samotné odeslani zpravy pomoci této me-
tody template.send(endpoint, exchange). Endpoint je definovany po-
moci URI, ktery je uloZzen v enumu MessageBroker. O jaky broker se jedn4,
vime pomoci ID cesty.

V pripadé, ze iteraci je vice nez jedna, procesor zméri pruchodnost zprav
odectenim aktualniho ¢asu od casu zacatku odesilani a vydélenim poctu
iteraci vyslednym casem. Nésleduje ulozeni vysledk do souboru.
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7.3.2 Prijimani zprav
Modul consumer zajistuje prijimani zprav, méteni latence jednotlivych zprav
a méreni propustnosti pii odesilani zprav z brokeru.

Struktura aplikace je velice podobna aplikaci producer. Spusténi apli-
kace je docileno vstupni tfidou CamelConsumerApplication. Opét projekt
obsahuje balicky route a processor. Opét plati, ze tridy definujici cesty
v balicku route jsou strukturou velice podobné a lisi se pouze v pouzitém
message brokeru. V nasledujicim kédu 7.2 si opét projdeme jednotlivé radky.

Kéd 7.2: Kéd AmazonSQSOutputRoute

@Component
public class AmazonSQSOutputRoute extends RouteBuilder {

@0verride
public void configure() throws Exception {
from(MessageBroker.AmazonSQS.getEndpointUri())
.routeId("AmazonSQS out")
.aggregate(constant (true), new
CustomAggregationStrategy())
.completionSize (100000)
.completionTimeout (3600000)
.log(Logginglevel.INFO, "Generating results")
.process("resultsProcessor")
.to("mock://out");

Metoda configure() zac¢ind definici endpointu from(uri) obsahujici
URI endpointu AmazonSQS (redlné: "aws-sqs:standard AwsQueue"). Nésle-
duje definice ID cesty.

Poté prichazi na fadu definice agregovani zprav, detaily budou rozebrany
dale. U agregovani definujeme agregacni strategii, pocet zprav pro dokonceni,
pripadné timeout pro dokonceni (co nastane diive).

Nasleduje logovani informace o tom, ze se vytvari vysledky a predani
zpravy procesoru resultsProcessor. Posledni krok ukazuje, ze i pokud neni
potteba zpravu nikam dale posilat, lze ji poslat do mockového endpointu.

V balicku processor se nachazi 2 t¥idy: tiida ResultsProcessor a trida
CustomAggregationStrategy.

Nejdrive se podivame na strategii pro agregaci zprav. Ttida musi im-
plementovat AggregationStrategy (Camel implementace EIP pro agregaci
zprav) a implementovat metodu aggregate (o1dExchange, newExchange),
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ktera ze dvou zprav vytvori jednu na zakladé definovanych pravidel a tuto
zpravu vraci jako navratovou hodnotu. Metoda aggregate se zavola pfi pri-
jeti kazdé zpravy. Postup agregace je nasledujici:

1. Zjisti se aktualni Cas - cas prijeti zpravy.
2. Z hlavicky zpravy se zjisti ¢islo zpravy a cas odeslani zpravy.

3. Vypocte se rozdil mezi ¢asem prijeti a ¢asem odeslani, coz znaci latenci
zpravy v brokeru.

4. Pokud se jedna o prvni prijatou zpravu (objekt oldExchange je null):

(a) Vytvori se novy List latenci a prida se do néj prvni namérend
hodnota.

(b) Tento list se ulozi do téla zpravy (jiz neni tieba télo o dané veli-
kosti).

(c¢) Vytvori se hlavicka, do které se ulozi ¢as prijeti zpravy - jedna se
zaroven o ¢as zacatku celého procesu prijimani zprav.

(d) Navratovou hodnotou je newExchange.
5. Pokud se nejedna o prvni prijatou zpravu:

(a) List latenci se ziskd z téla oldExchange a pridd se do néj dalsi
nameérena hodnota.

(b) Pokud je velikost listu stejné velkd jako pocet iteraci (piijaty
vSechny zpravy):

i. Nastavi se property tikajici, ze agregace je kompletni - prepise
i podminky v definici cesty.

ii. Vypocita se propustnost na zakladé informace o casu pfi-
jeti prvni zpravy ulozeného v hlavicce a casu prijeti posledni
ZPravy.

iii. Propustnost se ulozi do hlavicky zpravy.

(¢) Néavratovou hodnotou je o1dExchange.

Po probéhnuti agregace se vyslednd zprava predava ke zpracovani tridé
resultsProcessor. Zde dochédzi ke generovani vysledkii. Procesor nedéla
nic zasadné zvlastniho, pouze ze zpravy vyextrahuje informace v hlavicce
(puvodni velikost téla zpravy, pocet iteraci, prichodnost) a informace v téle
(List vsSech latenci) a zavold metody t¥idy I0Utils pro uloZeni vysledki.
Trida zaroven generuje zakladni statistiky a vypisuje je do konzole.
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7.3.3 Konfigurace

Camel umoznuje konfigurovat jednotlivé komponenty ptimo v kdédu, nebo
pomoci konfiguracnich souborii, coz se hodi zejména pii kombinaci Ca-
mel a Spring-boot. Spring-boot umoznuje uvést vsechny parametry aplikace
(properties) v souboru application.properties nebo application.yaml,
v zavislosti na formatu, ktery chceme pouzit. Vzhledem k velkému mnozstvi
parametru je prehlednéjsi pouzit application.yaml soubor. Tento soubor
oddéluje jednotlivé irovné zanoreni pomoci odsazeni a neni tieba opakovat
celou cestu pro konfiguraci kazdé vlastnosti. Aplikace Consumer a Producer
maji az na drobné odlisnosti konfigurace velmi podobné, proto zde projdeme
pouze jeden z téchto souborti:

Koéd 7.3: Konfigurace application.yaml

camel:
component :
activemq:
broker-u-r-1: tcp://localhost:61616
username.: kxkkkkxxx
password: kkkikkkokx
async-consumer: true
concurrent-consumers: 20
max-concurrent-consumers: 20
delivery-persistent: true
request-timeout: 600000
use-message-i-d-as-correlation-i-d: true
aws—sqgs:
configuration:
access—key: *¥*xx
secret-key: *¥*kx
region: EU_CENTRAL_1
message-attribute-names: All
attribute-names: All

concurrent—-consumers: 20

V kédu 7.3 vidime, ze pro kazdy broker je konfigurace odlisna. U kaz-
dého brokeru kromé AWS SQS je zdklad stejny - specifikujeme URL (ad-
resu a port), uzivatelské jméno a heslo pro autentikaci klienta u brokeru.
U vsSech brokerti definujeme delsi timeout na pozadavek, je zde nastaveny
na 10 minut (600 000 milisekund) pro pripad, Ze by broker byl zahlcen.
U vsSech brokert je nastaven pocet paralelné bézicich vldken pro prijem zprav
(concurent-consumers) na 20. V pripadé RabbitM@ nelze tuto hodnotu de-
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finovat zde, ale primo v url Endpointu. V dalsich detailech se jiz konfigurace
lisi.

V pripadé ActiveMQ se jedna o konfiguraci jak pro klasickou ActiveMQ,
tak pro verzi Artemis. Kromé vyse zminénych vlastnosti je zde tfeba ex-
plicitné nadefinovat persistenci zpravy, zda bude prijemce zprav prijimat
zpravy asynchronné (u ostatnich brokeri jsou obé hodnoty automaticky
nastavené na true). Z duvodu specifickych pro JMS je potfeba nastavit
parametr, ktery umozni pouzivat ID zpravy jako korelacni ID (jak jsme jiz
zminili, Camel posila stale stejnou zpravu - stejné korelac¢ni ID, ale nastavuje
ji pokazdé ruzné 1D).

V pripadé AWS SQS neni tfeba uvadét ani url brokeru, ani prihlasovaci
udaje. Camel zjisti konfiguraci brokeru dle ptihlasovacich kli¢d, které lze
vygenerovat pro uzivatele majictho ticet na AWS. Néasledné je tieba urcit,
v jakém Regionu broker bézi. Konfigurace pro jména attributt rika, aby
AWS SQS broker prijimal a vracel vSechny hlavicky ve zprave, ve vychozim
nastaveni je maze a nastavuje své.

Koéd 7.4: Konfigurace application.yaml

kafka:
configuration:
consumer-request-timeout-ms: 600000
brokers: localhost:29092
securityProtocol: SASL
ssl-truststore-password: *kkk**
ssl-truststore-location: {location}
ssl-keystore-password: ¥k*xkkkx
ssl-keystore-location: {location}
rabbitmq:
hostname: localhost
port-number: 5672
username: kkkkkkkk
password: kkkxkskkkx
request-timeout: 600000
server:
port: 5000

Navazujici kéd 7.4 zobrazuje konfiguraci Kafky a RabbitMQ. V pripadé
brokeru Kafka je potieba nakonfigurovat, aby broker pouzival SASL protokol
a nasledné cesty a hesla k . jks soubortim obsahujicim informace potiebné
pro zabezpeceny SSL prenos.

V konfiguraci pro RabbitMQ neni treba nic pridavat, pocet vlaken pro
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prijem je potieba nadefinovat v URL Endpointu a ostatni hodnoty pro kon-
figuraci (persistence zprav, atd.) jsou ve vychozim nastaveni konfigurovany
dle nasich pozadavk.

Posledni nastaveni urcuje port, na kterém cela aplikace bude vystavena.
Je potieba nastavit 5 000, jelikoz na tomto portu Elastic Beanstalk vystavuje
bézici aplikace na internet.

7.3.4 Spousténi testi

V této sekei si uvedeme princip spousténi testl. Testy se spousti provolanim
HTTP pozadavku smérem na aplikaci Producer. Ten posloucha na danych
endpointech za pomoci komponenty servlet. Pro vytvoreni a ulozeni HT'TP
pozadavku vyuzijeme program Postman.

V ramci diplomové prace pro posilani pozadavkt do aplikace Producer
vytvorime jednu kolekci obsahujici 4 pozadavky (zpravy s télem ruznych
velikosti - 1 kB, 16 kB, 64 kB, 256 kB).

Déle vytvotime 4 ruznd prostiedi (1 prostiedi pro kazdy broker), lisici se
URL adresou, na kterou budeme posilat pozadavky. Poté budeme pouzivat
jednu globalni proménnou, a to je pocet iteraci. Pro otestovani zdkladni
funkcénosti neméa smysl posilat hned 100 000 pozadavki, ale pouze nékolik,
abychom zjistili, zda vse funguje, jak ma.

Poslanim pozadavku z Postman aplikace se spusti proces generovani
zprav pro dany broker a testovani. Urcité bychom dokézali vymyslet auto-
matizovany zpusob testovani, nicméné vyhoda pouziti Postmanu je naprosta
kontrola a velké moZnosti tprav samotné zpravy (hlavicky, télo, parametry).

7.4 Moznosti benchmarkovani

V predchozich sekcich jsme se seznamili s jednotlivymi ¢astmi celé aplikace
pro testovani. Kratce jsme si predstavili pouzité technologie a jejich prak-
tické vyuziti v ramci projektu. Zde si povime, jak jednotlivé ¢asti zapadaji
dohromady, predstavime si celou strukturu projektu a upfesnime si moznosti
benchmarkovani.

Pro lepsi predstavu propojeni jednotlivych ¢asti slouzi obrazek 7.1. Na
obrazku vidime, ze vétsina programu pri testovani pobézi v ramci cloudovych
sluzeb AWS. Jedina ¢ést bézici na lokalnim PC je Initializer. Jak jsme si
jiz. popsali, Initializer pouziva nastroj Postman, ktery pro kazdy test posle
HTTP pozadavek do aplikace Producer.

V rdmci AWS Virtual Private Cloud (VPC) bézi zbyvajici 3 ¢asti pro-
gramu (Producer, Consumer a testované brokery).
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Obrazek 7.1: Schéma aplikace

Producer a Consumer (Java programy postavené na frameworku Apache
Camel) kazdy bézi na vlastnim EC2 serveru pod spravou Elastic Beanstalk.

Producer posila zpravy do message brokeru a Consumer je z message bro-
keru prijima. Message brokery bézi bud jako predpripravené Docker Image
nakonfigurované a spusténé v ramei Amazon ECS na Fargate serveru (Apa-
che ActiveM@Q, RabbitMQ, Apache Kafka, kazdy broker ma vlastni server),
nebo jako nativni AWS sluzby (Amazon SQS, Amazon MQ, Amazon MSK),
v tomto pripadé se o samotny béh stard Amazon v pripadé Amazon SQS,
nebo jsou sluzby spusténé na EC2 serveru v pripadé Amazon MQ a Amazon
MSK.

Pojdme si to celé predstavit na konkrétnim prikladu: Chceme otestovat
vykonnost brokeru ActiveMQ pro 100 000 zprav o velikosti 1 kB. V Postma-
novi zvolime prostiedi ActiveMQ), které obsahuje URL adresu, na které po-
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slouchd Producer (servlet zpracovava pozadavky na Endpointu, kterym za-
¢ind cesta ActiveMQ in). V pozadavku nastavime hlavicky ,pocet iteraci®
(iterationNumber) na 100 000 a ,velikost“ (size) na 1 kB a posleme po-
zadavek s télem o velikosti 1 kB.

V tuto chvili Producer zaregistruje novy pozadavek s dvéma hlavic-
kami vyplnénymi Postmanem. Zprava prisla na Endpoint pro ActiveMQ),
proto projde cestou ActiveMQ in. Na konci cesty je zprava preddana tiidé
StartProducer. Zde je ve smycce zprava 100 000 krat poslana do message
brokeru ActiveMQ. Producer ulozi hodnotu propustnosti pii prijimani zprav.

Nasledné zpravy prochazeji samotnym brokerem, v nasem pripadé Acti-
veMQ), ze kterého je konzumuje aplikace Consumer. Zpravy jsou agregovany,
dokud se nedosdhne poc¢tu zprav uvedenych v hlavicce (iterationNumber).
Po prijeti posledni zpravy tiida ResultsProcessor vygeneruje vysledky la-
tence a propustnosti pti odesilani zprav.

Po probéhnuti celého procesu muzeme v Postmanovi spustit dalsi test
(jiny broker, jina velikost zprav, jiny pocet zprav).

Nyni, kdyz jsme si vysvetlili pribéh benchmarkovani, musime pred sa-
motnym zahdjenim testovani a analyzou vysledku vzit v potaz nékolik fak-
tort.

K méfeni uplynulého ¢asu pouzijeme metodu System.nanoTime(), ve
chvili, kdy nepouzivame zadné pokrocilé nastroje pro MicroBenchmarking,
bude tato metoda dostacujici. Je ale tfeba si uvédomit, ze samotné zavolani
této metody zabere néjaky cas, ktery nebude pokazdé stejny.

Pri pouziti Apache Camel sice realizujeme realné pouziti brokeru v praxi,
ale urc¢ité bude jeho pouziti znamenat rezii navic. Ve chvili, kdy Apache
Camel pouzijeme pro vSechny brokery, mizeme predpokladat, ze rezie navic
bude priblizné stejna (pridavani hlavicek, agregace, atd.).

Vsechny brokery bézi v AWS prostredi ve VPC spolecné s aplikacemi
Producer a Consumer proto, abychom se vyhnuli moznosti znehodnoceni
z divodu raznych rychlosti pripojeni. Zaroven bude velmi zajimavé porovnat
dockerizovanou sluzbu oproti AWS sluzbé pouzivajici stejny broker.

Dalsi krok, ktery sice snizi vykonnost, naopak ale povede k vétsi bezpec-
nosti a redlnosti pouziti, je zapnuti persistence zprav, abychom vidéli, jakou
vykonnost ma broker v redlném pouziti v praxi.
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8 Oveéreni hodnoticich kritérii

V této kapitole vyhodnotime porovnavané brokery. Porovname namérené
hodnoty vykonnosti (propustnosti a latence) pomoci vytvoreného programu
popsaného v kapitole 7. Nasledné se zaméfime na moznosti zabezpeceni a
zavérem na uzivatelskou privétivost a poznatky ziskané v prubéhu prace
s message brokery. Nakonec u kazdého brokeru shrneme klady a zapory.

8.1 Namérené hodnoty vykonnosti

Oproti planovanym 8 konfiguracim message brokeri se podaftila objektivné

zmerit vykonnost pouze 5 z nich. Podarilo se otestovat vsechny brokery

postavené na Docker Images bézici v ECS clusteru (ActiveMQ, Artemis,

RabbitMQ, Kafka) a AWS Simple Queue Service ve standardni verzi.
Nepodatilo se zmérit nasledujici konfigurace brokerti:

e AWS Simple Queue Service FIFO. Podarilo se navazat pripojeni, nic-
méné nepodarilo se pfijmout vice nez 1 zpravu.

o ActiveMQ bézici jako cloudova sluzba Amazon MQ. Podarilo se na-
vazat pripojeni a zac¢it odesilat zpravy, nicméné po 3. odeslané zprave
doslo k vyprseni timeoutu (nastaveny na 10 minut).

o Kafka bézici jako cloudova sluzba Amazon MSK. Nepodatilo se nava-
zat pripojeni ani z vytvorené aplikace, ani z aplikaci tretich stran.

7 dtivodu malé rychlosti nékterych brokerii u nich doslo ke snizeni poctu
zasilanych zprav, a to z 100 000 na 10 000. Jedna se o broker Artemis bézici
v ECS clusteru a AWS Simple Queue Service ve standardni verzi.

Pro brokery ActiveM@Q, RabbitMQ a Kafka bézici v ECS clusteru pro-
béhlo testovani dle predpokladaného planu, tedy testovani na poslanych
100 000 zprav. V této kapitole se podivame na nékolik zédkladnich grafi,
zbylé grafy a tabulky s konkrétnimi hodnotami budou uvedeny v priloze.

8.1.1 Propustnost

Podivame se nejdiive na rozdily v propustnosti brokert, kde byly rozdily
velice markantni.

Pti pohledu na graf na Obr. 8.1 vidime, ze dle oc¢ekavani je nejvyssi pro-
pustnost pii nejmensi velikosti zpravy. Osa propustnosti je v logaritmickém
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Obrézek 8.1: Propustnost testovanych brokerii ve zpravach za sekundu -
logaritmické méritko

meéritku, jelikoz rozdily jsou v fadu nékolika tiid. Graf propustnosti v linear-
nim méritku je v priloze na Obr. A.8. Vidime, Ze az na vyjimky je hodnota
propustnosti pii prijimani zprav témeér stejna jako pri odesilani.

Jako jasny vitéz v propustnosti zprav vychézi v tomto pripadé Apache
Kafka. Broker dosahl pri posilani zprav o velikosti 1 kB prumérné propust-
nosti témér 30 000 zprav za sekundu.

Druhym nejrychlejsim brokerem byl RabbitMQ, ktery byl sice pii posi-
lani zprav o velikosti 1 kB vice nez dvakrat pomalejsi, naproti tomu u zprav
vétsi velikosti dosahoval propustnosti cca 70% Apache Kafky.

Vidime, Ze ostatni brokery dosahly hodnot propustnosti o nékolik t¥id
nize. Prekvapenim je ActiveMQ, ktera za Kafkou a RabbitM(Q zaostava pti
testovani na zpravach malych velikosti, ale propustnost se prilis nesnizuje
s vétsi velikosti zpravy. Toto je pravdépodobné zpiisobeno nastavenim syn-
chronniho posilani zprav. ActiveMQ pouziva JMS standard, ktery pri piu-
vodnim nastaveni pouziva nékteré funkce zasadné negativné ovliviujici vy-
konnost. Kromé pouzivani MessageID (pro kazdou zpravu broker generuje
identifikator) jde hlavné o funkei ,,Auto Acknowledge®, kterd na kazdou pfi-
jatou zpravu generuje potvrzeni a posild ho zpét strané generujici zpravu.
Timto je vétsina casu stravena sitovou komunikaci a ne zatizenim brokeru.
Grafy zobrazujici propustnost ActiveMQ jsou na Obr. A.10 a A.11, konkrétni
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Obrazek 8.2: Propustnost testovanych brokert v kB za sekundu -
logaritmické méritko

hodntoy jsou uvedeny v Tab. B.1.

Jesté vetsim prekvapenim je propustnost brokeru Artemis. Artemis ja-
kozto nastupce ActiveMQ vykazuje mnohem horsi hodnoty pti identickém
nastaveni jako ActiveMQ. Muze jit o nedokonalou optimalizaci brokeru, coz
muze byt divodem, pro¢ Apache stale podporuje pouzivani klasické verze
ActiveMQ. Grafy zobrazujici propustnost Artemis jsou na Obr. A.18 a A.19,
konkrétni hodnoty lze najit v Tab. B.4.

Velice zajimavy je pohled na hodnoty brokeru Amazon SQS. Vidime,
ze broker zpravy ve vétsiné pripadi prijiméd mnohem rychleji, nez je stiha
odesilat. U velikosti zprav 1, 16 a 64 kB je propustnost pii odesilani témer
konstantni (40 zprav / s), zatimco propustnost pfi pfijimani postupné klesa
dle velikosti zprav. Mize se zdat, ze broker nestihd zpracovavat vice nez
takto malé mnozstvi zprav. U velikosti zprav 256 kB jsou jiz hodnoty mensi
a témeér stejné. Grafy zobrazujici propustnost Amazon SQS jsou na Obr.
A.16 a A.17, namérené hodnoty jsou uvedeny v Tab. B.5.

Druhy zajimavy pohled nam ptinese graf na Obr. 8.2 zobrazujici pro-
pustnost dat v kB / s. Osa propustnosti je opét uvedena v logaritmickém
meéritku, v linedrnim méritku lze graf vidét na Obr. A.9. Zde muzeme vi-
dét pravdépodobné vysvétleni poklesti propustnosti v zavislosti na velikosti
zpravy u RabbitMQ a Apache Kafka. Oba brokery pii velikosti zprav 16 kB
dosahly pravdépodobné svého maxima pro mnozstvi zpracovanych dat za
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Latence podle brokerl pro zpravy velikosti 1 kB
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Obrazek 8.3: Latence testovanych brokert pro velikost zpravy 1 kB -
logaritmické méritko

sekundu a na této hodnoté zistaly az do velikosti zprav 256 kB, konkrétné
v piipadé Kafky cca 77 MB / s a v pripadé RabbitMQ 52 MB / s. Grafy zob-
razujici propustnost RabbitM(@Q jsou na Obr. A.12 a A.13, grafy zobrazujici
propustnost Kafky jsou na Obr. A.14 a A.15. Konkrétni namérené hodnoty
najdeme v Tab. B.2 (RabbitMQ) a B.3 (Kafka).

Oproti tomu vidime, Ze brokery pouzivajici JMS standard se zvétsujici
se velikosti zpravy zvladaly zpracovavat vice dat, coz nahrava teorii o velké
rezii pri synchronnim zpracovani zprav a brokery nejsou naplno vytizeny.

Co se tyce Amazon SQS, vidime, ze se zvétsujici se velikosti zpravy pro-
pustnost dat roste. Zda se, ze broker nedosdhl svého maxima v mnozstvi
zpracovanych dat, ale v poctu zprav.

8.1.2 Latence

Nyni se zamérime na latenci testovanych message brokerii. V grafu na Obr.
8.3 vidime sefazené hodnoty namérenych latenci pro zpravy o velikosti 1 kB
(¢as latence je uveden v milisekundach v logaritmickém méritku). V tomto
pripadé jesté brokery nedosahly svych moznosti, co se tyce datového prenosu,
a propustnost je vétsinou nejvyssi.

Vidime, ze u vétsiny brokert je trend celkem podobny a odpovida zjisté-
nim pri analyze propustnosti. Za povsimnuti rozhodné stoji nahly rist kolem
99. percentilu, kde je vidét, ze nékolik zprav doslo s latenci tadove vyssi, nez
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je prumérna hodnota.

tim, Ze broker neni vytizeny z divodu synchronniho zpracovani. Jednoduse
feceno broker zpracovava malo zprav na to, aby byl vytizen a zpravu zvladne
velmi rychle poslat dal. Primérné hodnoty latence se pohybuji okolo 1,5 ms
v pripadé zpravy velikosti 1 kB a okolo 7,5 ms v pfipadé zpravy velikost
256 kB. Graf hodnot latence pro ActiveMQ je na Obr. A.1.

Hodnoty brokeru ActiveMQ Artemis maji podobny trend, ale hodnotové
jsou o tridu jinde, prameérna latence se pohybuje kolem 100 ms, prestoze ma
broker minimalni propustnost. Graf hodnot latence pro Artemis je na Obr.
A5,

Velice zajimavou ktivku vytvari hodnoty latence u RabbitMQ. Vidime,
ze Cast zprav zvladne projit brokerem velmi rychle (v fadu jednotek ms),
poté ale krivka prudce vzroste a zpravy maji zpozdéni az stovky milisekund,
nicméné neni zde vidét rist na konci kiivky, RabbitMQ tedy stabilné drzi
hodnotu latence (maximalni hodnota je ptiblizné dvakrat vétsi nez median,
naproti tomu u ostatnich brokert se jednd i o desetindsobky). Zahadou je
ovSem nahly rust kolem 30% namérenych hodnot. Graf hodnot latence pro
RabbitMQ je na Obr. A.2.

Kafka si navzdory nejvyssi namérené propustnosti stdle drzi velmi kva-
litni hodnotu latence. Primérna hodnota se zde pohybuje kolem 6 ms, ale
krivka roste rychleji nez napriklad v pripadé ActiveMQ ¢i Artemis. Graf
hodnot latence pro Apache Kafka je na Obr. A.3.

Kapitolou sama o sobé je Amazon SQS. Krivka latenci je naprosto od-
lisna od ostatnich brokeri, coz je zptisobeno zejména tim, Ze broker nestiha
zpracovavat a odesilat zpravy tak rychle, jako je prijima. V pripadé testo-
vani se zpravami o velikosti 1 kB zvlada SQS prijimat priblizné 150 zprav za
sekundu, ale odesilat pouze 40 zprav za sekundu. Prameérna latence timto
vzrostla na neuvéritelnych 93 sekund, pricemz ktivka rostla az k maximalni
hodnoté 189 sekund. Graf hodnot latence pro Amazon SQS je na Obr. A 4.

Pojdme se nyni podivat na latenci pti posilani zprav s nejvétsi velikosti -
256 kB. V grafu na Obr. 8.4 si mtizeme vSimnout nékolika zédsadnich rozdilt
oproti latencim pri testovani se zpravami o velikosti 1 kB.

Predné, kiivka u Amazon SQS jiz nasleduje trend ostatnich brokert. Toto
je zpusobeno tim, ze pri zpracovani takto velkych zprav uz broker nezvladal
prijimat vice nez 40 zprav za sekundu a hodnoty prichodnosti pfi prijimani a
odesilani se sjednotily (cca 17,5 zprav za sekundu). Zpravy tedy nezistavaji
ve fronté v brokeru a latence je nékolikanasobné nizsi.

Artemis ma velmi podobny trend jako v minulém pripadé, kiivka ale
roste lehce strméji, primérna hodnota latence vzrostla ze 106 ms na 156 ms.
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Latence podle brokerl pro zpravy velikosti 256 kB
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Obrézek 8.4: Latence testovanych brokert pro velikost zpravy 256 kB -
logaritmické méritko

ActiveMQ si stale drzi velmi kvalitni hodnoty latence, primérna hodnota
se nachézi tésné pod 7,6 ms a az na strmy rust na konci krivky si drzi stabilni
latenci. Stale muzeme predpokladat, ze to je z divodu nizké vytizenosti
brokeru z diivodu synchronniho zpracovani zprav.

RabbitMQ jde i v tomto pripadé oproti trendu ostatnich a jeho latence
velice rychle vyroste nad hodnotu 1 sekundy a postupné splhé az k 10 sekun-
dam, priumérna hodnota zde presahuje 3,2 sekundy. Takto velky rust lze dat
za vinu naprostému vytizeni brokeru, datova propustnost je podle predcho-
zich grafi na maximu a RabbitMQ) nestiha zpravy odesilat véas.

Prekvapenim je zde Apache Kafka. Tento broker stejné jako RabbitMQ
pravdépodobné dosahl maximalni datové propustnosti, nicméné na hodno-
tach latence se to témér viibec neprojevilo. Kolem 99. percentilu zacinaji
hodnoty latence strmé rist az k maximalni hodnoté 968 ms, nicméné pri-
mérnd hodnota je velmi nizko kolem 8,5 ms.

Zbylé grafy lze nalézt v priloze, pro velikost zpravy 16 kB na Obr. A.6 a
pro velikost zpravy 64 kB na Obr. A.7.

8.2 Konfigurace zabezpeceni

V této céasti kapitoly zhodnotime u kazdého brokeru jejich moznosti za-
bezpeceni. Zac¢neme Sifrovanim zprav, podivame se na moznosti autentikace
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klienta, zabezpeceni monitorovaci konzole, uvedeme si, jak je broker zabez-
peceny ,out of the box“, tedy bez naseho zasahu a s jakymi podminkami
lze broker vystavit na internet.

8.2.1 Sifrovani zprav

Vsechny 4 testované brokery podporuji Sifrovani zprav a komunikaci pres
zabezpeceny SSL protokol. Pro pouzivani sifrovani zprav je potfeba vytvorit
certifikat, ke kterému ma jak broker, tak klient pristup, a k tomuto certifi-
katu musi obé strany znat heslo.

Pro kazdy z brokeru je nastaveni pouzivani TLS/SSL velmi kompliko-
vané, zahrnuje samotné generovani a podepisovani certifikatu, poskytnuti
certifikditu obéma strandm a samotnou konfiguraci obéma stranam. Vzhle-
dem k podminkam pouzivani protokolu pro Sifrovani zprav je logické, ze
zaddny z brokerti nativné zpravy nesifruje, nicméné v dokumentaci ke kaz-
dému brokeru je pouziti sifrovani zprav dirazné doporuceno pro produkéni
prostredi.

8.2.2 Autentikace

ActiveMQ umoznuje zabezpeceni brokeru pomoci pridavnych plugini. Nej-
castéjsi pouziti je pouziti JAAS pluginu. V tomto pripadé se pro konfi-
gurace autentikace uvede v konfigura¢nim souboru, pojmenovaném napr.
login.config. Zde je mozné uvést pravidla pro uzivatele a skupiny uzi-
vatelll definované v souborech users.properties a groups.properties,
nebo také jak se chovat k neptihlasenym uzivatelim. Dalsi moznosti je pou-
zit Simple Login plugin, kde staci uvést prihlasovaci jméno a heslo. V tomto
pluginu lze povolit pfipojeni anonymnich uzivateli [5]. Broker Artemis zdédil
autentikac¢ni mechanismy od ActiveMQ, tudiz zmén je zde minimum. Stejné
jako v pripadé ActiveMQ je pro autentikaci pouzit JAAS plugin.

V pripadé RabbitMQ je anonymni ptihlaseni povoleno pouze z localhostu,
v pripadé potreby ptihlasit se anonymné z jiného pocitace je potreba upra-
vit konfigurac¢ni soubor. RabbitMQ nabizi 4 vestavéné autentikacni mecha-
nismy:

e PLAIN - defaultné povoleno pro server a klienty.

o AMQPLAIN - verze PLAIN se zpétnou kompatibilitou, defaultné po-
voleno pro server.

o EXTERNAL - externi mechanismy autentikace, v pridavnych plugi-
nech, napt. X.509 certifikat.
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e RABBIT-CR-DEMO - ukézka ,challenge-response“ autentikace, bez-
pecnostné ekvivaletni PLAIN.

RabbitMQ podporuje pomoci plugint jak jednoduchou autentikaci po-
moci prihlasovaciho jména a hesla, tak pomoci X.509 certifikdtia. V pri-
padé pouziti certifikdtu je nutnd dalsi konfigurace, povoleni SSL autentikac-
niho mechanismu na strané brokeru a povoleni prihlasovaciho mechanismu
EXTERNAL na strané klienta. V tuto chvili RabbitMQ ignoruje poskytnuté
prihlasovaci udaje a pouziva certifikat [17].

Kafka od verze 0.9 pridava nové bezpecnostni prvky, momentalné do-
voluje pouziti nasledujicich SASL mechanismu pro autentikaci klientu, ¢i
brokert mezi sebou:

e GSSAPI (Kerberos)
e PLAIN

SCRAM-SHA-256

SCRAM-SHA-512

OAUTHBEARER

Kafka stejné jako ActiveM@Q pro SASL konfiguraci pouziva JAAS. V kon-
figuracnich souborech lze nastavit parametry pro jednotlivé pouzité pluginy.
Kromé konfigurace autentikace klienti musi Kafka nakonfigurovat autenti-
kaci mezi brokerem a Zookeeperem.

Déle lze vyuzit pripojeni klienti pomoci SSL certifikitu (postup gene-
rovani bude zminén nize). Neni tfeba znét prihlasovaci jméno a heslo, ale
je potfeba mit certifikat a heslo k nému. Kafka umoznuje povolit ptipojeni
i anonymnim klientim bez certifikatu, coz je potfeba explicitné nastavit a
nedoporucuje se [4].

Pro pripojeni k Amazon Simple Queue Service musi klient znat klice
access-key a secret-key a zaroven region, ve kterém sluzba bézi. Tyto
klice umoznuji pristoupit k vétsiné sluzeb od AWS. SQS umoznuje pripojeni
anonymnich uzivateli, toto je tfeba nastavit v pripadé dané fronty, staci
v sekci zabezpeceni povolit pripojeni vsem klientiim.

8.2.3 Zabezpeceni monitorovaci konzole

Vsechny brokery poskytujici monitorovaci konzoli umoziuji (a doporucuji)
pouzit prihlasovaci jméno a heslo. Apache Kafka monitorovaci konzoli nepo-
skytuje, nicméné existuji nastroje ttetich stran (napiiklad Conductor) pro
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monitorovani brokeru, tento nastroj musi také znat certifikat a heslo k jeho
pouziti. Do Amazon SQS konzole se Ize dostat v ramci AWS konzole, kde se
uzivatel musi autorizovat svym AWS uctem.

ActiveM@Q v klasické i Artemis verzi mé konzoli zabezpecenou default-
nimi hodnotami (admin / admin), které je velmi doporuceno pii vystaveni
konzole na internet zménit. Do verze 5.8.0 se lze do ActiveMQ monitorovaci
konzole dostat bez prihlasovacich udaju.

RabbitMQ ma také defaultni prihlasovaci adaje, které jsou v tomto pri-
padé guest / guest a dokumentace doporucuje tyto hodnoty zménit.

8.2.4 Zakladni konfigurace

Vétsina brokeru v zakladu prilis zabezpecena neni. ActiveMQ, Artemis i Ra-
bbitMQ maji zabezpecenou monitorovaci konzoli pomoci defaultnich prihla-
sovacich udaji. Kaftka monitorovaci konzoli nema, nicméné pokud nepouziva
sifrovani, 1ze se pripojit pomoci nastroji tfetich stran bez nutnosti auten-
tizace. Pro pouziti TLS pro Sifrovanou komunikaci je tfeba vygenerovat a
podepsat certifikat.

ActiveMQ ma defaultné vystavené porty 61616 pro OpenWire protokol a
5672 pro AMQP protokol bez zabezpeceni. Monitorovaci konzole s prihlaso-
vacimi udaji admin / admin je vystavena na portu 8161. Verze Artemis ma
stejné defaultni nastaveni, jako klasicka verze ActiveM(Q, kromé defaultniho
vystaveni AMQP protokolu.

RabbitMQ defaultné vystavuje porty 5672 pro AMQP protokol, 15672
pro monitorovaci konzoli a 25672 pro clustering. Na portu 4369 potom bézi
epmd - Erlang Port Mapper Daemon (tato informace neni pfili§ zminovéna
a muze se jednat o dal$i bezpe¢nosti riziko). Defaultni pfihlagovaci idaje do
monitorovaci konzole jsou guest / guest. Klient se muze pres AMQP protokol
pripojit se stejnymi prihlasovacimi adaji.

Apache Kafka potiebuje Zookeeper, bézici na portu 2181. Kaftka déle
vystavuje port 9092 pro pripojeni klientt. Zpravy jsou v nesifrované podobé
a v zakladnim nastaveni mtize kdokoliv prispivat ¢i odebirat zpravy z tématu.

Zde ma malou vyhodou Amazon SQS. Sluzba je vazana k danému uziva-
teli a bez znalosti jeho pristupového a tajného klic¢e nelze k sluzbé pristoupit.
Zaroven pri ivodnim nastaveni fronty (kterou musi uzivatel pred pouzivanim
projit) 1ze jednoduse zvolit pouziti Sifrovaného ptipojeni, pricemz Sifrovaci
kli¢ lze ziskat z Amazonu.
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8.2.5 Vystaveni na internet

V nékterych pripadech se mize stat, ze budeme potiebovat vystavit message
broker na internet. Broker mtize naptiklad prijimat zpravy pres MQTT pro-
kol od chytrych zarizeni, nebo lze broker vyuzit pro distribuci tloh mezi
ruznymi servery mimo lokalni sif, napriklad pres STOMP protokol.

P1i potirebé vystavit broker na internet muzeme vychazet ze zakladni
konfigurace a uvazovat, co bude potfeba pridat, ¢i zménit. V zdkladnim
nastaveni by nebylo prilis rozumné broker na internet vystavit.

Predné bychom pottebovali zménit defaultni prihlasovaci idaje. Toho lze
bud dosdhnout v samotné monitorovaci konzoli, nebo v konfigurac¢nich sou-
borech (budou zminény nize). V ptipadé cloudovych sluzeb lze prihlasovaci
udaje nastavit pri vytvareni sluzby.

Dalsim krokem je Sifrovani zprav mezi klienty, tzv. ,end-to-end* Sifro-
vani. Amazon nabizi SSE (Server Side Encryption), coz je zabezpeceni, které
kazdy objekt zasifruje unikatnim klicem. Tento kli¢ je zaSifrovany hlavnim
klicem, pro zabezpeceni Amazon vyuziva sifrovani AES-256. V pripadé clou-
dovych poskytovateli se da predpokladat, ze zabezpeceni bude na trovni,
na kterou snaha jedince o vlastni zabezpeceni bez pokrocilych zkuSenosti a
let praxe nema Sanci dosahnout.

V pripadé brokerti bézicich na vlastni insfrastrukture se ale o zabezpe-
¢eni budeme muset postarat sami. Pro ,,end-to-end“ Sifrovani je potieba na-
konfigurovat komunikaci mezi klienty a brokerem prostrednictvim TLS/SSL
vrstvy. Zpusob je pro vSechny brokery velmi podobny:

1. Vygenerovat kli¢ a certifikat. Nastroj keytool dokaze vygenerovat tzv.
wkeystore*, soubor, kde je ulozeny privatni kli¢ certifikatu.

2. Vytvorit certifikacni autoritu k podepsani certifikatu. Nastroj openssl
dokaze vytvorit CA (Certificate Authority) a nésledné vygenerovat
Jtruststore®, soubor, ve kterém se bude CA nachazet. K tomu opét
poslouzi nastroj keytool.

3. Podepsat vygenerovany certifikat vytvorenou certifikacni autoritou.
K tomu je potieba vyexportovat certifikat z ,keystoru“, podepsat ho
pomoci CA a nasledné certifikat i CA importovat do ,keystoru“.

K obéma soubortim pti generovani uzivatel vytvori heslo. Vytvorené sou-
bory a hesla broker i klient zahrne do své konfigurace. Poslednim krokem je
na obou strandch povolit pripojeni pomoci SSL a lze komunikovat pomoci
sifrovaného spojeni.
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Déle bychom méli uvazovat, zda je u produkéniho prostredi vystaveného
na internet nutnost mit dostupnou monitorovaci konzoli, ktera je jednim
z nejzranitelnéjsim mist brokeru.

Vétsina brokeri se v zakladni konfiguraci vaze na IP adresu 0.0.0.0. To
v praxi znamend, ze posloucha na jakékoliv IP adrese. Kromé velmi vyji-
mecnych pripadi je tedy vhodné v konfiguraci specifikovat seznam IP adres,
které maji povoleni se k brokeru pripojit.

Po splnéni téchto zéakladnich predpokladt uz by slo uvazovat o vystaveni
message brokeru na internet. I pfesto je u brokerti doporuceno provozovani
za zabezpecenym firewallem v uzaviené siti a vystaveni na internet se po-
kud mozno vyhnout. Jednou z alternativ vyzkousenych v praxi je napriklad
monitorovani brokeru pomoci JMX.

8.3 Vyvojarska privétivost

Nakonec zhodnotime vyvojarskou privétivost, pricemz prvnim parametrem
hodnoceni budou protokoly, pres které lze s brokery komunikovat. Nésledné
projdeme naro¢nost pocateéni konfigurace, monitorovaci konzole a moznosti
spusténi brokeru v Dockeru a cloudovych sluzbéch.

8.3.1 Podporované protokoly

ActiveMQ v klasické i Artemis verzi v zakladu pouzivaji JMS pouzivajici
OpenWire protokol. Kromé toho ActiveM(Q umoznuje vyuzivat protokoly
STOMP, AMQP a MQTT. Dalsi moznosti je publikovat ¢i konzumovat
zpravu pres REST API. V minulosti ActiveMQ umoznoval i podporu XMPP,
protokol, na kterém byl postaven naptiklad oblibeny komunikacni néstroj
Jabber. Artemis kromé OpenWire, STOMP, AMQP, MQTT umoziuje na-
vic vyuzivat HornetQ jako soucast ,core API“, kam lze pristupovat primo
bez pouziti JMS.

RabbitMQ nativné pro komunikaci pouzivai AMQP protokol, nicméné
podporuje i STOMP a AMQP. Dalsi moznosti je publikovani zpravy pres
HTTP za pouziti WebSocket.

Kafka se vydava tuplné jinou cestou a misto JMS ¢ AMQP pouziva
binarni protokol zalozen na TCP, ktery je optimalizovan pro efektivitu a
zpravy seskupuje do skupin pro zrychleni prenosu.

Amazon SQS zadné z vyse zminénych protokoli nepouziva a v pripadé
potieby pouziti téchto protokolt doporucuje pouzit sluzbu Amazon MQ. Ko-
munikace se sluzbou probihd pomoci webovych sluzeb pres SOAP protokol.
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8.3.2 Pocatecni konfigurace

Pocatecni konfigurace brokerti velmi zavisi na tom, jakou implementaci bro-
keru pouzivame. V ramci diplomové prace jsme pouzivali predpripravené
Docker Image, jejichz velkou vyhodou je spusténi jednim piikazem. Nutnd
konfigurace je zde tedy ve vSech pripadech minim&lni.

O co nejjednodussi konfiguraci se snazi i cloudové sluzby. Zde nepotkame
slozité konfiguracni soubory, ale jednoduchy formular vysvétlujici dané po-
jmy a uvadéjici ptriklady, kdy je vhodné dané nastaveni pouzit. Po nékolika
kliknutich tedy mizeme bézici sluzbu pouzivat.

O jiny pripad se jednd, pokud chceme pouzivat samotny message broker.
V pripadé ActiveM@Q (klasické i Artemis) jde o stazeni programu v kom-
primovaném archivu a rozbaleni do zadané slozky. Nésledné lze prikazem
activemq start spustit klasickou verzi. Zakladni konfiguracni soubor se na-
zyvé activemq.xml. V piipadé Artemis je nejdiive vytvorit instanci brokeru
(artemis create broker) a tu nésledné spustit (artemis run). Zékladni
konfigura¢ni soubor se nazyva broker.xml. V obou pripadech lze broker
konfigurovat i jinym zptisobem, naptiklad ptes prikazovou radku, presto se
doporucuje pouzivat xml konfigura¢ni soubory.

V pripadé RabbitMQ je pro spusténi potreba broker nainstalovat. Pro
Windows, Linux i Mac OS X nabizi RabbitM(Q) instalac¢ni soubor, po instalaci
na Windows se sluzba automaticky nastartuje, na Linuxu a Mac OS X je
potfeba server s brokerem manuélné spustit. Konfiguraci 1ze ménit ve dvou
konfiguracnich souborech, rabbitmq. conf pro zédkladni nastaveni brokeru a
pluginti a advanced.conf pro pokrocilé nastaveni.

Kafka vyzaduje stazeni komprimovaného archivu a rozbaleni do zadané
slozky. Dalsim krokem je spusténi Zookeperu. Spustit lze zavolanim skriptu
(zookeeper-server-start) s povinnym parametrem, kterym je cesta k sou-
boru s properties. Po spusténi Zookeeperu Ize spustit stejnym postupem Ka-
fku (kafka-server-start), opét s predlozenim cesty k souboru s properties.
V ptipadé pousténi vice uzlli v clusteru je potieba Katku spustit vicekrat,
pokazdé s jinym properties souborem definujicim port, na kterém uzel bude
poslouchat. Konfigura¢ni soubory maji .properties format a vzdy je tfeba
uvést cestu pri spousténi serveru.

Co se tyce pripojeni klienta, ktery byl ve vSech pripadech implemento-
vany jako Camel komponenta, v pripadé vétsiny brokert stacilo zadat do
konfigurace IP adresa, port a prihlasovaci tdaje a propojeni probéhlo v po-
radku. Vyjimku v tomto pripadé tvori Amazon SQS, tento broker potieboval
v nastaveni uvést pristupovy a tajny kli¢ a region. Jediny problém, ktery se
nepodarilo vyresit, bylo propojeni Camelu a Amazon MSK, v tomto pripadé
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se nepodarilo na broker napojit ani s pomoci dokumentace od Amazonu,
Kafky a Camelu.

8.3.3 Monitorovaci konzole

Jak jsme si jiz tekli, vSechny brokery kromé Apache Kafky nabizeji moni-
torovaci konzoli. V pripadé Kafky je pro monitoring pouzit nastroje tretich
stran.

ActiveMQ poskytuje konzoli bézici na portu 8161, kde muzeme najit se-
znam existujicich front ¢i témat s detaily jako nazev, zpravy ve fronté, pocet
odbératell, pocet prijatych a odeslanych zprav. Nad kazdou frontou ¢i té-
matem lze z konzole provadét rizné operace, jako promazat ¢ekajici zpravy,
smazat frontu, ¢i poslat zpravu. ActiveMQ konzole poskytuje informace o od-
bératelich prihlasenych k jednotlivym tématim a informace o jednotlivych
pripojenich pfes rizné protokoly. Konzole nabizi i poslat zpravu do fronty
¢i tématu zpravy pres OpenWire protokol.

ActiveM@Q Artemis pouziva monitorovaci konzoli postavenou na systému
Hawtio. Hawtio je modulédrni webova konzole nabizejici nékolik desitek mo-
duld pro monitoring dle potfeb systému. Zaroven lze velmi jednoduse vytvo-
it vlastni modul. Artemis konzole zde bézi jako modul poskytujici prehled
pripojenych klienti a vytvorenych pfipojeni (vldken), seznam producentii a
konzument a seznam front. Konzole u kazdého prehledu poskytuje detailni
informace.

RabbitMQ konzole bézi nativné na portu 15672. Konzole poskytuje za-
kladni souhrnny prehled, kde uzivatel najde zakladni informace i s grafy
(grafy pro pocet zprav a prichodnost za poslednich 10 minut, globalni hod-
noty pro pocet aktivnich pripojeni, konzumentt, front a kanali). Déle zde
jsou detaily uzll, na kterych broker bézi, véetné detailnich informaci o vyti-
zeni. Nasledujic dalsi grafy o sifovém vytizeni a prehled vystavenych portt.
Konzole nabizi exportovat ¢i importovat definici brokeru. Na dalsich za-
lozkach konzole nabizi detailni prehled pripojenych klienti s informacemi
o IP adrese, protokolu, uzivatelském jménu a prochazejicich datech. Néasle-
duje prehled front a kanalu (pokud z fronty ¢te zpravy 20 konzumentu, ma
fronta 20 kanalu).

Pro monitoring Apache Kafka je potfeba pouzit jeden z néastroju tretich
stran, jednim prikladem je nastroj Conduktor, desktopova aplikace pro Win-
dows, Linux i Mac OS X. Aplikace po pripojeni k brokeru nabizi zdkladni
prehled zobrazujici seznam uzlii brokeru, aktivnich témat a odbérateli a
informace o zabezpeceni. V dalsich zalozkach lze najit detailnéjsi informace
k informacim ze zédkladniho prehledu. Nastroj nabizi i manualni vytvoreni
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nového producenta ¢i konzumenta ¢i prijimat zpravy z existujicich témat.

Amazon SQS 1ze monitorovat v rdmci AWS konzole. Konzole nabizi jed-
noduchy prehled front s informacemi o typu fronty, po¢tu ¢ekajicich a zpra-
covanych zprav. Po rozkliknuti fronty lze vidét detailni nastaveni fronty a
informace pro pripojeni. Dalsi zalozky nabizeji prehledné grafy o poc¢tu pri-
jatych a odeslanych zprav, dat, primérné velikosti zprav, zpozdéni a dalsi.
Konzole nabizi promazani zprav ve fronté, poslani zpravy, zobrazeni zprav
ve fronté a konfiguraci ¢i smazani fronty.

8.3.4 Spusténi v Dockeru a cloudu

Vsechny brokery kromé Amazon SQS je mozné spustit v dockerizované verzi,
coz bylo demonstrovano i v ramci této diplomové prace. Apache nenabizi své
Docker Image pro ActiveMQ ani Artemis, tudiz je tfeba si vystacit s imple-
mentacemi tfetich stran. RabbitMQ nabizi svou vlastni implementaci pro
Docker, kromé toho lze pouzit certifikovany Image od Bitnami. Bitnami na-
bizi i Image pro Apache Kafka. Kvalita jednotlivych feseni se lisi, zejména
u ActiveMQ a Artemis jsou moznosti nastaveni omezené, nicméné pro otes-
tovani vykonnosti tato reseni stacila.

Popsali jsme si i moznosti spusténi brokert v cloudovém prostiedi. Pro-
zkoumanym pripadem vyzkousenym v diplomové praci bylo spusténi Docker
Image pomoci Amazon ECS. V tomto pripadé vsechno fungovalo bezpro-
blémové a dé se zjednodusené tici, ze co lze spustit v Dockeru, l1ze spustit i
v AWS.

Kromé toho AWS nabizi jiz diive zminéné sluzby Amazon MQ a Amazon
MSK poskytujici ActiveMQ a Kafku jako sluzbu. Bohuzel ani jednu sluzbu
se nepodarilo fadné otestovat. Na podobném principu jako Amazon SQS
funguje i Amazon SNS (Simple Notification Service), kterd narozdil od SQS
neposkytuje fronty, ale témata (funguje na principu Publish/Subscribe).

Google Cloud nabizi dvé své sluzby, Cloud Task jakozto sluzbu pro praci
s frontami a Pub/Sub pro praci s tématy.

Microsoft Azure nabizi sluzbu Azure Service Bus fungujici jako plnohod-
notny broker podporujici praci s frontami a tématy nad protokolem AMQP
1.0.

Prikladem jedné z dalSich moznosti je vyuziti predpripravenych sluzeb
od Bitnami pro béh v cloudu. Bitnami nabizi pouzit ActiveMQ, RabbitMQ
a Kafku jako sluzbu pro AWS, Microsoft Azure a Google Cloud.
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8.4 Klady a zapory porovnavanych implemen-
taci

Na tuplny zavér si kratce shrneme zjisténé klady a zapory testovanych mes-
sage brokerti a uvedeme, pro feseni jakych problémi je dana implementace
vhodna. Vzhledem k velice podobnym moznostem zabezpeceni muze hrat
hlavni roli pti rozhodovani rychlost, na druhou stranu samotny message bro-
ker velmi pravdépodobné nebude ,izkym hrdlem* aplikace. Roli mize hréat
uzivatelska zkuSenost, moznosti monitoringu, ¢i jiné specifické vlastnosti di-
lezité pro dany projekt.

ActiveMQ je nativné pouzivana a zaobalend v programu Apache Camel,
kde se stara o prenos zprav v internim prostiedi. Pokud pouzijeme Apache
Camel jako integrac¢ni nastroj, ktery s dalsimi systémy komunikuje pres jiné
protokoly a k samotnému message brokeru nepotiebuje pfistupovat nikdo
dalsi, jedna se o idealni feSeni. Jinak se pouziti ActiveMQ hodi na jednodussi
projekty a tam, kde je tfeba pouzit JMS.

Jesté asi nedozral ¢as na nutny prechod z klasické verze ActiveM@Q na
verzi Artemis, dle zkusenosti z testovani je jesté na ¢em pracovat a nahrazeni
klasické ActiveMQ v blizké dobé nehrozi.

Pro vétsi projekty je ziejmé vhodnéjsi pouzit RabbitMQ ¢i Apache Ka-
fka. RabbitM(Q nabizi celkem jednoduchou konfiguraci a ve vétsiné pripadua
poskytuje vse, co vyvojar i zakaznik pottebuje. Apache Kafka je oproti tomu
feseni, které malokdo dokéze vyuzit naplno. Nabizi mnoho vlastnosti nad
ramec klasickych message brokert, s tim ale jde ruku v ruce naroéna konfi-
gurace a sprava. Pouzit Apache Kafka se vyplati pravdépodobné az v téch
stranou.

Amazon SQS je sluzba, kterou se vyplati vyzkouset, pokud zbytek in-
frastruktury bézi taktéz v cloudu a nemame zapotiebi posilat velké mnozstvi
zprav. Do 1 milionu zprav mési¢né je sluzba poskytovana zdarma. I presto,
ze se jedna o cloudovou sluzbu, samotné nastaveni a zprovoznéni nebylo
jednoduché a namérené vysledky tristni. FIFO verze fronty zvladla zpraco-
vat pouze 1 zpravu, pravdépodobné se jednalo o Spatné nastaveni, bohuzel
dokumentace Camelu ani Amazonu v tomto pripadé nebyla uzitecna.

Dalsi velkd nevyhoda zjisténa pri testovani Amazon SQS je, ze Camel
(konkrétné Consumer aplikace) pouziva aktivni polling (v pravidelnych in-
tervalech se doptavd, zda existuje zpréva ke zpracovani) a toto se v Amazon
SQS tvari jako velké mnozstvi prazdnych prijatych zprav. Vzhledem k limi-
tovanému poctu bezplatnych zprav se cena sluzby brzy vysplhala do desitek
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eur a testovani se znacné prodrazilo. Tato kombinace tedy rozhodné nebude
dobrym Tfesenim.
Ani dalsi sluzby poskytované Amazonem neprinesly pozitivni vysledky,
k Amazon MSK (cloudové verzi Apache Kafky) se nepodafilo viibec pripojit
a Amazon MQ (cloudové verze ActiveMQ) zvladla zpracovat pouhé 3 zpravy.
Souhrn kladi a zaport pro testované message brokery je uveden v Tab.

8.1.

Message broker

Klady

Zapory

Nativni broker v Apache Camel.

Nizka propustnost
pfi synchronni komunikaci.

ActiveM Dostacujici pro mensi projekty.
Q . ) , P ) p Iy Nevhodné pro vétsi projekty.
Prehlednd monitorovaci konzole. L
Nutnost konfigurace zabezpeceni.
Néstupce ActiveM ovéjsi verze
Stib . iveMQ, novejsi verz Velmi spatné hodnoty vykonnosti.
. protokolu (JMS 2.0 a HornetQ). , ) ) i
Artemis L, Stale nedosahuje kvalit ActiveMQ.
Nativni podpora Dockeru. .,
o } . Nutnost konfigurace zabezpeceni.
Monitorovaci konzole v Hawtio.
Vysokéa prichodnost.
Podpora mnoha protokolu a
. P , 'p o Rychle rostouci hodnoty latence.
RabbitMQ programovacich jazyki. L
, Nutnost konfigurace zabezpeceni.
Jednoducha konfigurace.
Prehledna monitorovaci konzole.
Nejlepsi hodnoty vykonnosti. Naroc¢né konfigurace.
Kafka Vhodné teseni pro velké projekty. Nutnost dalsiho prvku - Zookeeper.

Podpora clusteringu.

Nutnost konfigurace zabezpeceni.

Amazon SQS
(klasicka fronta)

Jednoduchéa konfigurace a spusténi.

Detailni monitorovaci konzole.
Platba dle poc¢tu zpréav.
Amazon zajistuje sifrovani zprav.

Nizka prichodnost a vysokd
latence v fadu desitek sekund.
Spojeni s Camelem generuje
velké mnozstvi prazdnych zprav.
Nezarucuje doruceni zprav

ve spravném poradi.

Zprava muze prijit vicekrat.

Amazon SQS
(FIFO fronta)

Nepodafilo se otestovat (dorazila pouze jedna zpréva).

Amazon MQ
(ActiveMQ v AWS)

Nepodarilo se otestovat (dorazily pouze tii zpravy).

Amazon MSK
(Katka v AWS)

Nepodarilo se propojit s testovaci aplikaci.

Tabulka 8.1: Souhrn kladt a zapori porovnavanych message brokertu
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9 Zavér

V rdmci diplomové prace se ndm podafilo porovnat message brokery na za-
kladé predem stanovenych kritérii. V kapitole 2 jsme si predstavili samotny
koncept message brokeru a dikladné prozkoumali nékteré z existujicich im-
plementaci. Seznamili jsme se s jiz existujicimi analyzami vykonnosti a bez-
pecnosti message brokert.

Nésledné jsme si v kapitole 3 stanovili seznam implementaci k porovnani
a presna kritéria, na zakladé kterych se porovnani uskutecnilo.

Podarilo se vyvinout aplikaci a nakonfigurovat prostiedi, které dokéaze
objektivné vyhodnotit vykonnost message brokert v redlném pouziti. Pro-
nikli jsme do frameworku Apache Camel, ktery je pouzivan na integracnich
projektech, a do modernich technologii, jako je naptiklad Docker ¢i Amazon
Web Services. V kapitole 7 je podrobné popsan popis prostiedi vytvoreném
pravé v Amazon Web Services.

V analyze vysledkt v kapitole 8 jsme zhodnotili vykonnost danych mes-
sage brokerti. Je potteba si uvédomit, ze namérené vysledky mohly byt ovliv-
nény mnoha faktory a jedna se o hodnoty namérené pro specifické prostiedi.
Nasledné jsme si dikladné popsali moznosti konfigurace zabezpeceni a uvedli
nekteré z faktora ovliviujici vyvojarskou privétivost.

Vysledky a zhodnoceni potvrzuji, ze kazdy broker muze byt vhodny pro
pouziti v jiné situaci. V pripadé mensich projektii vyvijenych v Javé mize byt
optimalnim feSenim ActiveMQ), zatimco v pripadé velkych projektt bychom
vyuzili Apache Kafku. V pripadé zakomponovani malého brokeru v. AWS
lze zvolit Amazon SQS. Jako nejuniverzalnéjsi feseni lze vybrat RabbitMQ.
Velkym prinosem prace je zjisténi, ze cloudové sluzby, i pres nabizené zjed-
noduseni procesti, mohou vyvoj komplikovat a neni vhodné je pouzivat za
kazdé situace.

Timto se podarilo splnit vSechny cile uvedené v zadani prace.
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Obrazek A.1: Latence ActiveMQ dle velikosti zprav - logaritmické méritko
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RabbitMQ - latence podle velikosti zprav
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Obrazek A.2: Latence RabbitMQ dle velikosti zprav - logaritmické méritko
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Obrazek A.3: Latence Kafky dle velikosti zprav - logaritmické méritko
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AWS SQS - latence podle velikosti zprav
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Obrazek A.4: Latence Amazon SQS dle velikosti zprav - logaritmické
meéritko

Artemis - latence podle velikosti zprav
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Obrazek A.5: Latence Artemis dle velikosti zprav - logaritmické méritko

72



Latence podle brokerd pro zpravy velikosti 16 kB
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Obrazek A.6: Latence testovanych brokerti pro velikost zpravy 16 kB -
logaritmické méritko
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Obrazek A.7: Latence testovanych brokertu pro velikost zpravy 64 kB -
logaritmické meéritko
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Obrazek A.12: Propustnost RabbitMQ ve zpravach za sekundu
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B Tabulky

Broker ActiveMQ
Velikost zpravy 1kb 16kb 64kb 256kb
Pocet zprav 100000 | 100000 100000 100000
Latence (ms)
Primér 1.46 1.76 2.92 7.58
Smeérodatna odchylka 0.26 0.58 0.37 0.84
Median (50 percentil) 1.43 1.71 2.86 7.39
Maximum 11.55 | 161.46 12.47 59.66
Minimum 1.26 1.48 2.45 6.53
75 percentil 1.47 1.78 2.97 7.67
25 percentil 1.39 1.66 2.78 7.21
90 percentil 1.54 1.88 3.10 8.12
99 percentil 1.97 2.42 4.22 10.67
99.9 percentil 5.07 5.79 7.18 15.52
Propustnost
Ptijimani (zpravy /s) | 286.25 | 239.66 160.75 66.69
Odesilani (zpravy /s) | 286.45 | 239.69 160.76 66.69
Ptijimani (kB / s) 286.25 | 3834.50 | 10287.75 | 17071.86
Odesilani (kB / s) 286.45 | 3835.11 | 10288.77 | 17072.67

Tabulka B.1: Namérené hodnoty latenci a propustnosti pro ActiveMQ
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Broker RabbitMQ
Velikost zpravy 1kb 16kb 64kb 256kb
Pocet zprav 100000 100000 100000 100000
Latence (ms)
Priameér 169.80 12.64 35.78 | 3285.03
Smeérodatna odchylka 119.00 1.88 22.12 | 1833.69
Median (50 percentil) 192.50 12.65 18.99 | 3387.17
Maximum 342.99 31.13 77.07 | 7021.65
Minimum 3.40 1.62 3.81 8.57
75 percentil 274.69 13.89 60.92 | 4346.37
25 percentil 15.85 11.43 16.41 | 1531.37
90 percentil 306.17 14.68 64.85 | 5665.47
99 percentil 333.22 17.34 70.26 | 6918.39
99.9 percentil 341.67 21.58 71.89 | 7000.45
Propustnost
Ptijimani (zpravy / s) | 12655.44 | 3303.20 823.16 204.50
Odesilani (zpravy / s) | 12806.82 | 3304.42 822.84 202.67
Pfijiméan{ (kB / s) 12655.44 | 52851.17 | 52682.02 | 52351.26
Odesilani (kB / s) 12806.82 | 52870.78 | 52661.44 | 51883.75

Tabulka B.2: Nameérené hodnoty latenci a propustnosti pro RabbitMQ
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Broker Apache Kafka
Velikost zpravy 1kb 16kb 64kb 256kb
Pocet zprav 100000 100000 100000 100000
Latence (ms)
Prameér 6.30 5.96 7.34 8.52
Smeérodatna odchylka 3.46 2.75 3.52 6.37
Median (50 percentil) 5.67 5.60 6.81 7.58
Maximum 144.17 139.60 236.85 967.99
Minimum 2.29 2.37 2.72 2.92
75 percentil 7.37 6.94 8.57 9.71
25 percentil 4.38 4.33 5.35 5.91
90 percentil 9.38 8.45 10.56 12.54
99 percentil 16.72 13.64 16.84 25.53
99.9 percentil 36.92 31.36 35.93 53.40
Propustnost
Ptijimani (zpravy /s) | 29214.96 | 4813.18 | 1211.92 297.04
Odesilani (zpravy / s) | 29226.23 | 4813.30 | 1202.10 297.69
Ptijimani (kB / s) 29214.96 | 77010.84 | 77562.57 | 76041.70
Odesilani (kB / s) 29226.23 | 77012.83 | 76934.68 | 76209.70

Tabulka B.3: Namérené hodnoty latenci a propustnosti pro Apache Kafka
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Broker Artemis
Velikost zpravy 1kb | 16kb | 64kb | 256kb
Pocet zprav 10000 | 10000 | 10000 | 10000
Latence (ms)
Prameér 106.30 | 116.60 | 108.65 | 155.61
Smérodatna odchylka | 44.18 | 60.32 | 34.81 | 59.98
Median (50 percentil) | 92.69 | 90.46 | 99.59 | 144.75
Maximum 511.78 | 685.19 | 492.63 | 948.88
Minimum 7224 | 73.25 | 79.25| 86.39
75 percentil 108.24 | 112.98 | 112.40 | 169.08
25 percentil 85.24 | 84.19 | 92.82 | 125.34
90 percentil 137.14 | 204.35 | 133.27 | 201.45
99 percentil 305.42 | 313.75 | 254.76 | 433.28
99.9 percentil 511.75 | 685.15 | 492.60 | 948.55
Propustnost
Ptijimani (zpravy / s) 6.32 5.74 6.06 3.77
Odesilani (zpravy / s) 6.34 5.76 6.07 3.77
Prijimani (kB / s) 6.32 | 91.77 | 387.90 | 964.36
Odesilani (kB / s) 6.34 | 92.15 | 388.61 | 966.14

Tabulka B.4: Namérené hodnoty latenci a propustnosti pro Artemis
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Broker Amazon SQS
Velikost zpravy 1kb 16kb 64kb | 256kb
Pocet zprav 10000 10000 10000 | 10000
Latence (ms)
Primeér 93073.59 | 81304.66 | 53754.69 | 138.16
Smeérodatna odchylka | 54307.76 | 46764.29 | 31254.97 71.33
Median (50 percentil) | 92520.73 | 81649.09 | 53193.45 | 115.66
Maximum 188504.56 | 163906.24 | 111104.76 | 697.18
Minimum 20.91 28.38 28.16 62.95
75 percentil 139421.36 | 121294.43 | 80562.24 | 160.21
25 percentil 46099.99 | 40955.28 | 26287.57 91.16
90 percentil 168539.15 | 145616.29 | 96328.49 | 226.89
99 percentil 186568.13 | 161922.60 | 108149.85 | 422.42
99.9 percentil 188281.91 | 163569.16 | 110593.83 | 598.66
Propustnost
Ptijimani (zpravy / s) 148.72 106.88 66.46 17.42
Odesilani (zpravy / s) 39.22 39.10 38.86 17.42
Ptijimani (kB / s) 148.72 1710.01 4253.29 | 4458.55
Odesilani (kB / s) 39.22 625.65 2486.80 | 4458.79

Tabulka B.5: Nameérené hodnoty latenci a propustnosti pro Amazon SQS
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C Uzivatelska prirucka

Vysledny projekt se skldadd z nékolika samostatné spustitelnych moduli.
Celé Teseni lze spustit na lokadlnim nebo v cloudovém prostredi (Amazon
Web Services). V této ptirucce bude popsano spusténi na lokanim prostredi,
v ptipadé spusténi v AWS bude poskytnut navod s odkazy na dokumentaci
AWS.

C.1 Struktura projektu

Projekt se sklada z nésledujicich slozek:
e camel - Slozka obsahujici Java projekt obsahujici 3 moduly:

— camel-common - Projekt obsahujici tfidy s obecnou funkcionalitou
pouzivanou obéma aplikacemi.

— camel-consumer - Spring Boot aplikace konzumenta.

— camel-producer - Spring Boot aplikace producenta.

e docker - Slozka obsahujici docker-compose soubory pro spusténi jed-
notlivych brokerti.

e postman - Slozka obsahujici pozadavky na server generované Postma-
nem.

C.2 Lokalni prostredi

V pripadé rozbéhnuti aplikace na lokalnim prostiedi jsou zapotiebi nasledu-
jici prerekvizity:

Java 1.8 a vyssi,

e Maven verze 3.5.1 a vyssi,

Docker,

Postman.
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Prvnim krokem je spusténi brokeru. Broker lze jednoduse spustit v Docker
kontejneru. Ve slozce docker lze nalézt slozky pro brokery ActiveMQ, Ra-
bbitMQ, Kafka, Artemis. V kazdé slozce se nachézi docker-compose.yml
soubor s konfiguraci daného Docker kontejneru. Pro spusténi brokeru je za-
potiebi spustit prikaz docker-compose up.

Pozor na kombinaci brokerti ActiveMQ a Artemis, vystavuji stejné porty
a nemohou s danou konfiguraci bézet zaroven. Mapovani portl lze zménit
v docker-compose souboru, Camel spring-boot konfigurace ale nepovoluje
pripojeni k vice instancim brokeru zaroven.

V pripadé Amazon SQS je treba spustit sluzbu v AWS prostredi a do kon-
figuracnich soubortt konzumenta a producera uvést potiebné udaje (access-
key a secret-key).

Déle je treba spustit konzumenta. Ve slozce camel/camel-consumer je
treba spustit pfikaz mvn spring-boot:run, ktery spusti aplikaci. Konzu-
ment se pripojuje k brokeriim nadefinovanym v application.yml konfigu-
raénim souboru (nachdzi se ve slozce src/main/resources). V piipadé, Ze
néjaky broker nebézi, aplikace se bude snazit pravidelné pripojit a selhani
logovat do konzole, je proto vhodné ¢ast konfigurace nebéziciho brokeru od-
stranit.

Po tspésném spusténi konzumenta prichazi na radu spusténi producenta.
Aplikace producenta se nachéazi ve slozce camel/camel-producer. Stejnym
zpusobem, tedy piikazem mvn spring-boot:run lze dosdhnout spusténi
aplikace. Producent nekonzumuje z fronty, tudiz o neexistujicim spojeni in-
formuje uzivatele az ve chvili, kdy se snazi do brokeru poslat zpravu. Opét
je vhodné nepouzivané brokery odstranit z konfigura¢niho souboru.

Ve slozce postman lze najit kolekci pozadavkt a definice prostfedi pro
pozadavky spoustéjici testy. V programu Postman lze dané soubory naim-
portovat a upravovat prostredi. V globalni konfiguraci 1ze definovat pocet
generovanych zprav, defaultni hodnota je 100 000. URL jednotlivych brokerti
smétruje na adresu localhost:5000, adresu lze zménit v prostiedi daného
brokeru.

Po odeslani pozadavku se spusti testovani pro dany broker. Aplikace
producenta i konzumenta pribézné loguji priubéh testovani. Po dokonceni
testovani lze najit detailni vysledky ve slozce camel/out.

C.3 Cloudové prostredi

Navod pro cloudové prostredi se zaméruje na spusténi v Amazon Web Ser-
vices (AWS). V cloudu pobézi jak broker (v EC2), tak producent s konzu-
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mentem (v Elastic Beanstalk). Prvnim krokem je tedy mit vytvoreny tcet
v AWS. Vsechny sluzby pobézi v ramci VPC.

V pripadé brokeru je nejprve potreba vytvorit Cluster (ndvod https://
docs.aws.amazon.com/AmazonECS/latest/userguide/create_cluster.html).

Nasledné 1ze pristoupit k vytvareni Task Definitons pro jednotlivé bro-
kery (ndvod https://docs.aws.amazon.com/AmazonECS/latest/userguide/
create-task-definition.html). Task Definition obsahuje stejné informace,
jako docker-compose soubor, tudiz pti vytvareni je dobré vychéazet z ného.

Poslednim krokem je spustit Service na zakladé vytvoreného Task Defini-
tion (ndvod https://docs.aws.amazon.com/AmazonECS/latest/userguide/
create-service.html).

Po spusténi 1ze v ECS konzoli vyhledat informace o pridélené IP adrese
sluzby (vétsinou jsou vystavené 2, jedna v ramci VPC, jedna na internet).
Adresu je tieba zadat do konfigurace aplikaci producent a konzument.

V pripadé aplikaci producent a konzument je postup totozny. Nejprve je
treba vytvorit spustitelny soubor prikazem mvn clean install. V Elastic
Beenstalk je potieba vytvorit nové prostredi a v ném vytvorit server z vytvo-
fené aplikace (ndvod https://docs.aws.amazon.com/elasticbeanstalk/
latest/dg/GettingStarted.CreateApp.html). Pii vytvareni je tfeba na-
hrat do AWS vytvorenou aplikaci a nésledné v pokrocilych nastavenich za-
pojit server do VPC. Po nékolika minutach bude server spustén a v logu 1ze
ovérit, zda se spravné pripojil na broker.

Stejné jako v pripadé béhu na lokdlnim prostiedi, testy jsou spoustény
z Postmana. Pred spusténim je potteba v konfiguraci zménit URL serveru.
Po dokonceni testovani se vysledky nachazeji na bézicim serveru, pro jejich
ziskani je treba se pripojit pred SSH.
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D Seznam zkratek

e ACL Access Control List

e AES Advanced Encryption Standard
e AMI Amazon Machine Image

e AMQP Advanced Message Queuing Protocol
o API Application Programming Interface
e AWS Amazon Web Services

e CA Certificate Authority

e DNS Domain Name System

e DSL Domain Specific Language

e DTO Data Transfer Object

e EC2 Elastic Compute Cloud

e ECS Elastic Container Service

e EIP Enterprise Integration Patterns

¢ EPMD Erlang Port Mapping Daemon
e FIFO First In, First Out

e GPS Global Positioning System

e HTTP Hypertext Transfer Protocol

e IBM International Business Machines
e ID Identity Documentation

e IoT Internet of Things

e IP Internet Protocol

e IT Information Technology

o JAAS Java Authentication and Authorization Service
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JMS Java Message Service

JMX Java Management Extensions

JPEG Joint Photographic Experts Group
KMS Key Management Service

LDAP Lightweight Directory Access Protocol
MQ Message Queue

MQTT Message Queuing Telemetry Transport
MSK Managed Streaming for Apache Kafka

OS Operacni Systém

OWASP Open Source Foundation for Application Security
PC Personal Computer

RAM Random Access Memory

REST Representational State Transfer

SASL Simple Authentication and Security Layer
SNS Simple Notification Service

SOAP Simple Object Accesss Protocol

SQL Structured Query Language

SQS Simple Queue Service

SSE Server Side Encryption

SSH Secure Shell

SSL Secure Sockets Layer

STOMP Streaming Text Oriented Messaging Protocol
SW Software

TCP Transmission Control Protocol

TLS Transport Layer Security
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URI Uniform Resource Identifier
URL Uniform Resource Locator
vCPU virtual Central Processing Unit
VPC Virtual Private Cloud

XML Extensible Markup Language

YAML YAML Ain’t Markup Language
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