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Abstract

The aim of this thesis is load testing of sensor data management system
SensLog. The goal is to prove whether the system is ready for use in scen-
arios involving the Internet of Things within the concept of smart farming.
Test cases based on real data from real tractors operation are created to
verify it. There are localized bottlenecks of the system, analyzed sources of
the problem and proposed suitable solutions to solve some of the problems
in this paper. The result of the thesis are a repaired system and a proof
of concept, which implements some basic functions of the system SensLog
and verifies basic requirements and technologies for new SensLog 2.0.

Abstrakt

Préace se vénuje vykonnostnimu testovani systému pro spravu senzorickych
dat SensLog s cilem zjistit, zda je pfipraveny na pouziti ve scénafich zahr-
nujici internet véci v ramci konceptu chytrého zemédélstvi. Pro ovéfeni jsou
vytvoreny testovaci sady zalozené na redlnych datech z testovaciho provozu
traktort. V praci je poukdzano na slabd mista v systému, jsou analyzovany
pri¢iny a navrhnuta vhodné feseni oprav. Vysledkem je systém s opravenymi
nejzasadnéjsimi vykonnostnimi problémy a déle proof-of-concept, ktery im-
plementuje zakladni funkcionalitu systému SensLog a ovéruje zdkladni po-
zadavky a technologie pro SensLog 2.0.
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1 Uvod

Trend pramyslu 4.0 méni vyrobni schopnosti vSech prumyslovych odvétvi
véetné zemédélské oblasti. Konektivita je zdkladnim kamenem této trans-
formace a internet véci (IoT) je pro to klicovou technologii. Tento trend je
postaven na fadé technologii: IoT, velkd data (Big Data), umélé inteligence
a digitalnich praktik: kooperace, mobilita a oteviené inovace [15]. Za téchto
okolnosti vznikl i systém SensLog, ktery se zaméruje na sbér senzorickych
dat.

S nartstajici plochou pro zemédélské vyuziti nebo narustajicim mnoz-
stvim pracujicich stroji, dochazi i ke zvysovani mnozstvi osazenych senzor
pro méreni raznych vlastnosti. Takovy objem dat klade vysoké naroky na
server, ktery data musi prijmout a zpracovat. V opacném pripadé muze do-
jit k zatizeni systému nebo az k jeho uplnému selhani. Tomuto scénari je
snaha se vyhnout, a proto jsou mezi mimofunkénimi pozadavky na systém
uvadény napriklad minimalni poc¢ty uzivateli, které by systém mél obslouzit
za danou Casovou jednotku.

Tato prace vznikd za tcelem ovéreni, zda systém SensLog dokéaze zpra-
covat zatéz danou redlnymi scénafemi pouziti a jeho chovani pod velkou
zatézi. Cilem je nejen ovéreni, ale také poukazani na pripadné chyby a jak
jejich odstranéni muze vést ke zvyseni propustnosti celého systému. Préace
je usporadana do nasledujicich kapitol:

e Kapitola Analyza vykonnosti podnikovych aplikaci se zabyva
obecnymi postupy pro ziskani informaci o vykonnosti aplikaci, moz-
nych problémi a vhodnych nastroji.

e Kapitola Systém SensLog popisuje aktualni podobu systému a jeho
pouziti.
e Kapitola Méfeni systému SensLog obsahuje konfigurace testi a vy-

sledky méfeni vykonnosti systému SensLog.

e Kapitola Analyza pfi¢in a Gprava systému se zamétruje na analyzu
pri¢in vychazejici z méreni, navrhem vhodnych tprav, implementaci
proof-of-concept (PoC) a porovnéni s opravenou verzi.



2 Analyza vykonnosti
podnikovych aplikaci

V dnesnim svété existuje mnoho rozsahlych systému celicich ndporu tisice
nebo miliont uzivatel. Studie ukazuji, ze selhani byva zptsobeno jejich ne-
schopnosti dostateéné skalovat podle pozadavkt uzivateld, nez podle funké-
nich chyb [36]. Neschopnost skdlovat ¢asto vede ke katastrofickym selhdnim
nebo ztraté uzivatelt. Jednou z metod, jak predejit témto scéndrtm, je pro-
vést zatézové testovani [37].

Priklady z praxe ukazuji, ze tyto katastrofické scénare nejsou vzéacnou vy-
jimkou, ale v informac¢nim svéte se stale takové pripady najdou. Prikladem je
americky HealthCare.gov, ktery nechal instalovat novy systém. Po spusténi
tohoto systému se zacaly objevovat vykonnostni problémy a doslo ke zhrou-
cen{ celého systému [31]. Stejnou negativni zkugenosti si progli i obéané Ceské
republiky. Ministerstvo dopravy spustilo novy systém registrace vozidel a od
prvniho spusténi zaznamendaval velké vykonnostni problémy a systém se stal
nepouzitelnym [29]. V obou téchto pripadech se jedna o systémy vytvorené
ministerstvy vlady a prestoze vznikaly velké financni ztraty, neznamenalo to
ztratu uzivatelu.

Dalsi skupinou, kde se negativnim zptisobem projevi finanéni ztraty v dua-
sledku ztraty uzivateld, je rychlost nac¢itani webu. Rychlost nacitani stranky
je méritkem vykonnosti, se kterym se zédkaznici nejcastéji setkaji. Kdyz lidé
prichazeji na web, musi byt schopni co nejrychleji provést akce, které na
webu chtéji provadét. At uz je ucel webu jakykoliv - socidlni sité nebo online
nakupovani, vykon webu je dilezity pro udrzeni zakaznikt. Socialni sit Pin-
terest prestavéla své stranky pro lepsi vykon a zaznamenala snizeni ¢asové
prodlevy pro nacteni stranky a v dusledku toho se zvysil pocet registraci
0 15 %. Pouze zlepsenim vykonu si spolecnost zaridila rust uzivateli [35].
Stejnou metriku lze pouzit i pro systémy, které nemaji uzivatelské rozhrani,
ale komunikace probihd pres vefejné rozhrani aplikace (API). Takové sys-
témy si poté mohou najit zédkaznici vyzaduji rychlou odezvu a ocekéavaji
velky datovy tok.

Optimalizovat aplikaci pro lepsi propustnost neni tak jednoduchy tkol,
jak by se mohlo na prvni pohled zdat. Je-li aplikace vyvijena zcela od za-
catku, snadno se muze stat, ze zvysujici se slozitost systému povede k pro-
hlubujicim se problémtm s vykonem, které mohou byt odhaleny az v posled-
nich fazich vyvoje. Pro jiz dokonceny systém je situace jind. Je na zvazeni



spolecnosti, zda se vyplati investovat do optimalizace jiz hotovych ¢asti sys-
tému nebo implementovat nové funkcionality pro zhodnoceni investovanych
prostfedki.

2.1 Testovani

Testovani softwaru je velmi Siroka oblast, ktera zahrnuje mnoho dalsich tech-
nickych a netechnickych oblasti, jako je specifikace, ndvrh, implementace,
udrzba, proces a Fizeni v softwarovém inzenyrstvi. Testy je mozné rozdélit
podle pristupu na testovani ¢erné a bilé skiinky. Testerovi je pri pristupu
cerné skiinky k dispozici pouze specifikace funkénosti bez znalosti implemen-
tace (bez piistupu ke zdrojovému kédu). V piipadé pifstupu bilé skifiky je
situace opacna, je k dispozici implementace a tester muze vytvorit sady testi
pokryvajici vétsi ¢ast zdrojového kédu.

Testovani se ucastni kazdé faze zivotniho cyklu softwaru, ale v kazdé fazi
mé odlisné cile [20]. Existuje mnoho druhu testit, které maji své opodstatnéni
pro danou fazi vyvoje. Mezi znamé a Casto pouzivané testy se radi:

e Jednotkové testovani: Provadi se na nejnizsi turovni a testuje me-
todu, modul nebo komponentu.

e Integracni testy: Jsou-li dvé a vice testovanych jednotek slouceny do
vétsi struktury, testy se provadi na komunikacéni rozhrani a konstrukei.
Mozné je také provadét testy na spravnou komunikaci mezi aplikaci
a operacnim systémem nebo hardwarem.

e Testovani systému: Ovéreni kvality celého systému. Test je casto
zalozen na specifikaci funkénich pozadavcich.

— Zatézové testy: Ovéteni funkcionality systému pod vétsi zatézi
(viz sekce 2.1.1).

— Stresové testy: Uvedeni systému do extrémnich podminek a sle-
dovani riznych parametra (viz sekce 2.1.2).

e Akceptacni testy: Provadi se v dobé, kdy je systém dokonceny a
je predan uZivatelim nebo zékaznikovi. Ugelem je poskytnout jistotu,
ze systém funguje podle predstav zakaznika.

Tato prace je zaméfena na testovani systému SensLog, konkrétné ovéreni
mimofunkénich pozadavki. Systém je v aktudlni verzi povazovany za do-
konceny a pripadné dalsi verze budou spise servisniho charakteru. Z mimo-
funkénich pozadavkl je zaméfeno predevsim na vyuziti zdroju, stabilitu a
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propustnost. Pro ovéreni téchto vlastnosti jsou vhodné typy testi, které jsou
zalozZeny na generovani vétsi zatéze.

2.1.1 ZAatézové testovani

Zatézové testovani je proces hodnoceni chovani systému pod zatézi a detekel
pripadnych problému, které se zatizenim souvisi. Provadi se na prototypu
nebo plné funkénim systému. Mira, se kterou jsou pozadavky dorucovany
na testovany systém, se nazyva zatéz [10]. Test mize byt zaméfen také
na uc¢innost ruznych navrhovych architektonickych rozhodnuti, riznych algo-
ritmi nebo konfiguraci systému. Hlavnim cilem testovani je odhalit funkéni
a vykonnostni problémy pii zatizeni a jejich hlavni pfic¢iny. V praxi se tes-
tovani provadi za provoznich podminek, to znamena, Ze testovani je obvykle
zalozeno na ofekavaném vyuzit{ systému [8].

Problémy souvisejici se zatizenim se déli na funkéni, které se objevi pouze
pri zatézi, a nefunkéni, které souvisi s porusenim mimofunkénich pozadavki
na kvalitu systému. Mezi funkéni problémy se ¢asto radi typy chyb, které
vlivem vysoké zatéze vedou k poruseni funkénich pozadavki, nebo-li k rozdil-
nym vysledkum. Jako piiklad lze uvést synchronizaci vlaken pti paralelnim
zpracovani, kdy vlivem zatéze muze dojit k jinému pldnovani vlaken v ope-
raénim systému a vysledkem muze byt nespravnd hodnota.

Mezi mimofunkéni pozadavky se Casto Fadi spolehlivost nebo stabilita,
jejiz parametry jsou definovany maximalni ocekdvanou zatézi na dané plat-
formé (cloud, vlastn{ server atd.). V piipadé chybé&jicich mimofunkénich po-
zadavku jsou kritéria zatéze odvozena z predchoziho testovani nebo charak-
teristiky dat, které slouzit jako vychozi bod (anglicky baseline) pro dalsi
testy, které by nemély dosahovat horsich vysledki. Tato zasada stanovi, ze
nova verze je minimélné tak dobrd, jako ta predchozi.

Dalsi kategorii mohou byt prizkumné testy, které neobsahuji zadn4 jasna
kritéria o tispéchu ¢i netspéchu. Piikladem mohou byt testy typu co se stane
kdyz: bude zvysen pocet vlaken zpracovavajici pozadavky nebo navysen po-
cet ptipojeni do databéaze.

2.1.2 Stresové testovani

Stresové testovani je proces uvadéni systému do extrémnich podminek za
ucelem ovéreni robustnosti systému a zjistovani ruznych problému souvise-
jicich s maximalnim zatizenim, které se neprojevily pri zatézovém testovani.
Piiklady takovych podminek mohou byt vztazené k zatézi (extrémné vysoka
74t87), omezené vypoletni zdroje, omezené komunikacn{ schopnosti (nesta-
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biln{ pfipojeni) nebo selhdni (napf. hw komponenty). V ostatnich ptipadech
se stresové testovani pouziva k vyhodnoceni uc¢innosti navrhi softwaru.

2.1.3 Priprava scénart pro zatézové testovani

Cilem féze ndvrhu testu je navrhnout zatizeni, které muze odhalit pripadné
problémy. Existuji dvé obecné skupiny pro navrh zatéze k dosazeni téchto
cilu.

Navrh realistického zatiZeni

Hlavnim cilem testovani je zajistit, aby systém spravné fungoval, bude-li
nasazen do produkéniho nasazeni.

e Piistup zaloZeni na agregovaném vytizeni. Cilem je generovat individu-
alni cilové zamérené pozadavky - napriklad systém musi byt schopny
zpracovat urcity pocet zaznamu pres API a urcity pocet pozadavki na
zobrazeni webové stranky.

e Pristup zaloZeny na pripadech uziti, kde cilem je sestavit testovaci
scénafe tak, aby na sebe navazovaly. Naptiklad v online nakupovani
se jednd o ptihlaseni, pfidani zbozi do kosiku a provedeni platebni
transakce.

Zatéz vyvolavajici chyby

Cilem je navrhnout zatéz, ktera pravdépodobné zpusobi néjaké funkéni nebo
nefunkéni problémy.

e Nalezeni slabych mist analyzou zdrojového koédu.

e Systematickou analyzou architektonickych modeld systému.

Druhy testovacich dat

At uz se jedna o zatizeni simulujici redlny provoz systému, nebo je snaha
systém napadnout, kazdy scéndi vyzaduje jinou charakteristiku dat. Typy
testovacich dat mohou byt rozdéleny do nasledujicich bodu:

e Realna: Data z bézici aplikace, ktera zachycuji redlné pouziti v praxi.
Takovy typ dat dava predstavu o tom, jaké chovani vykazuji uzivatelé
pri pouzivani systému. Ziskani dat lze provést nékolika zpusoby: ex-
portem z databéaze, které obsahuji ¢asové razitko; z logu s trasovacimi
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znackami; monitorovanim prutoku dat at uz v aplikaci, nebo predraze-
nou branou. Pouziti realnych dat s sebou nese i nevyhody. Systém miize
bézet pouze v testovacim rezimu a mnozstvi ziskanych dat nemusi byt
dostatecné nebo data nedostatecné pokryvaji funkcionalitu systému.
Je-li k dispozici dostatek redlnych dat z bézného provozu, je vyhodné
extrahovat vlastnosti a vyuzit je pri sestavovani dat syntetickych.

e Synteticka: Jedna se o generovana data, kterd obsahuji definované
vlastnosti chovani. Nejcastéji se pouzivaji v oborech, kde je vyzado-
vana kontrola nad daty, pro které je ocekavany néjaky urcity vysledek
(napiiklad systémy pro umélou inteligenci). V testovani se tento typ
dat pouziva pro simulace uzivatelu, jejiz chovani muze byt nakonfigu-
rované tak, aby pokryvalo hrani¢ni hodnoty pro veskerou funkcionalitu
systému. Mtze se jednat o data, ktera jsou zatiZzena urcitym procentem
chybovosti nebo integrované vlastnosti se snahou napadnout systém.
Takovy typ dat se da pouzit nejen k simulace vétsiho ¢asového useku,
ale i generovani predpokladané zatéze, jedna-li se napriklad o systém
ve vyvoji [9].

2.2 Profilovani

Profilovani vykonu je prostfedek pro urceni, kde systém travi nejvice casu.
Ke shromazdovani idaju o udalostech se pouzivaji trasovaci instrukce. Z dat
Ize ziskat rtzné typy informaci, jako je napriklad vstup a vystup komponent,
volani funkei, stav, komunikace zprav nebo vyuziti zdroju [22]. Sledovéni vy-
konu mé ovsem dopad na vykon systému, je dobré tedy provadét profilovani
v testovacim prostredi, které odpovidd redlnému provozu. Analyzou nasbira-
nych statistickych dat lze navrhnout potfebné kroky, které danou ¢ast kédu
optimalizuji.

Duvody vedouci k optimalizace nemuseji byt pouze zrychleni aplikace.
Muze se jednat také o pozadavek na presunuti celé infrastruktury do cloudu.
V takovém priipadé jde primarné o usetfeni nakladi za provoz systému,
kdy aplikace vyuzivajici efektivné své zdroje mohou bézet za mensi provozni
naklady. Jelikoz kazdy poskytovatel nabizi jiny cenik sluzeb, optimalizace
v téchto pripadech se tyka napiiklad po¢tu pozadavkt na databazovy server,
vyuziti procesorového ¢asu a paméti nebo pocet dotazu na API.

Testovany systém je vytvoreny v programovacim jazyce Java, a proto
je i tato kapitola zamérend predevsim na vzory, které se objevuji v Java
svété. Moznym problémem muze byt prace se zdroji, kde nespravné pouziti
programatorskych konstrukci povede napriklad k moznému tniku paméti.
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2.2.1 Unik paméti

Velkou vyhodou jazyka Java je sprava paméti pres garbage collector (GC),
ktery se implicitné stara o jeji pridélovani a uvoliiovani. Zatimco GC Gc¢inné
zpracovava ¢ast paméti, ktera jiz neni vyuzivana zadnym objektem, nezaru-
¢uje spolehlivé feseni tinik paméti. Stale mohou nastat situace, kdy aplikace
generuje nadbytecné mnozstvi objekttl, ¢imz dochézi ke spotiebovani pamé-
tovych prostiedkii a mize dojit k selhani aplikace. Unik paméti je situace,
kdy se na haldé nachazeji objekty, které se jiz nepouzivaji a GC je nemuze
odstranit, protoze je stdle na né drzena reference. Bez pouziti specializova-
nych nastroju je odhaleni tnikt nesnadny tkol, je ale mozné sledovat urcité
symptomy, které se v aplikaci mohou objevovat - zhorseni vykonu po delsim
béhu, podivné selhani aplikace nebo ukonceni vyjimkou OutOfMemoryError.
Na obrazku 2.1 je cca v ¢ase 10:26:30 vidét pridéleni paméti pro statickou
proménnou, kterd v prubéhu béhu aplikace neni jiz uvolnéna. Vyfeseni iiniku
paméti pro stejny priklad zobrazuje obrazek 2.2, kde v ¢ase 10:25:33 je vidét
uvolnéni prostredku.

Heap | Metaspace X

Size: 835,190,784 B Used: 300,473,264 B
Max: 4,276,092,528 B

10:26:20 AM 10:26:25 AM 10:26:30 AM 10:26:35 AM 10:26:40 AM 10:26:45 AM
[ Heap size [l Used heap

Obrézek 2.1: Ukdzka tniku paméti ve VisualVM. Zdroj [21].
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Heap | Metaspace X

Size: 998,244,352 B Used: 3,555,608 B
Max: 4,276,092,928 B

10:25:15 AM 10:25:20 AM 10:25:25 AM 10:25:30 AM 10:25:35 AM
[ Heap sze [ Used heap

Obréazek 2.2: Ukazka bez tniku paméti ve VisualVM. Zdroj [21].

Zékladni chybou je nespravné pouziti statickych proménnych pro ukladani
objekti. Takové proménné maji typicky zivotnost po celou dobu béhu apli-
kace. Staticky ulozené jsou také objekty, které jsou vytvorené podle navrho-
vého vzoru jedindcek. U takovych tiid, zvlast drzi-li néjaké zdroje, je dilezité
dbéat na to, aby byly nacitany podle vzoru lazy loading. Nejednd se ovSem o
feseni problému, ale o minimalizaci pricin. Vytvareni t¥id az v dobé potieby
muze usetiit znacné mnozstvi prostiedku.

Nemalo ¢astou a ne uplné na prvni pohled ziejmou chybou je neprekryti
metod equals() a hashCode() pro nové definované tfidy. Vychozim chovanim
je pouziti ¢isla adresy, na které se objekt nachazi. Vytvarenim vice stejnych
objektu dojde k tomu, ze v paméti se budou tyto objekty hromadit. Problém
je dobre viditelny pii pouziti mezipaméti, kam se ukladaji objekty pro zvy-
seni vykonu. S pribyvajicim mnozstvim objektu je nebude mozné porovnat
mezi sebou a urcit, zda se jedna o ty samé. Nové objekty se budou pova-
zovat vzdy za nové, uklddat se a prostor mezipaméti bude neustale rist.
Vysledkem bude zhorseni vykonu celé aplikace.

Uniky paméti jsou obtiZené feditelné a jejich nalezeni vyZaduje odbornou
znalost jazyka Java. Pii jejich TeSeni neexistuje univerzalni feSeni, protoze
k nim muze dochézet v fadé ruznych situaci [21].

2.2.2 Stav vlakna

Sledovat stav vlakna je dulezité pro efektivni vyuziti procesorového casu.
Idedlni stav je, jsou-li vSechna vlakna ve stavu bézicim a maximalné vy-
uziji svaj pridéleny cas. VIdkno v jazyce Java muze existovat v jednom z
nésledujicich stavi, viz téz diagram 2.3 [2].

Vldkno se miize nachazet v nasledujicich stavech:
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e Nové: Nové vytvorené vlakno, jehoz kéd jesté nebyl spustén.

e Bézici: Bézici vldkno je ve stavu pripraveném ke spusténi a je na pla-
novaci, aby dal vlaknu ¢as na provedeni operaci, nebo jiz provadi svij
kod. Ve vicevladknovych aplikaci je vldkntim ptidéleno pevné mnozstvi
Casu a postupné se stiidaji o procesorovy cas. Ostatni vlakna cekaji a
jsou pripravené ke spusténi.

e Blokované: Obsahuje-li vlakno praci s I/O, ¢ekdnim na dokonceni
operace se presune do stavu blokované. Zodpovédnosti planovace je,

v,

aby blokované vlakno znovu uvedl do béziciho stavu a naplanoval.

e Cekajici: V1dkno se nachazi v ¢ekajicim stavu, pristupuje-li do chra-
néné sekce, kde se jiz nachazi jiné bézici vlakno. Jakmile je chranénd
sekce uvolnéna, planova¢ vybere jedno z cekajicich vldken a uvede jej
do béziciho stavu.

e Casované &ekani: Vola-li vldkno metodu s parametrem ¢asového li-
mitu, vldkno se nachézi v ¢asovém ¢ekani dokud neni casovy limit vy-
prsen nebo pokud nedostane oznameni. Do tohoto stavu se vldkno do-
stane volanim metody sleep nebo ¢ekanim na podminkové promeénné.

e Ukoncené: Ukoncené vldkno je takové, které dokoncilo sviij kod nebo
nastala neoc¢ekdvand udalost, ktera vedla k predc¢asnému ukonceni vlakna
(napf. neosetfend vyjimka).

runnable

y «— >

Y
waiting

Obrazek 2.3: Stavy vldkna v jazyku Java. Zdroj [2].

blocked

Na obrazku 2.4 je ukazka vystupu z programu VisualVM s vizualizaci stavu
vlaken. Vystup v takové podobé je vhodny pro rychlou analyzu béziciho
programu a muze vést k rychlé lokalizaci pripadného problému v aplikaci.
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~
Name 10:51:45PM 10:51:50PM  Running Total v

O Active Reference Queue Daemon Oms  (0%) 182,982ms A
@ Attach Listener P 182,982ms (100%:)  182,982ms
O autoupdate-network-access 1 ] | | 113,104ms | ) 182,982ms
O autoupdate-refresh-providers | ] P s53,183ms 1%) 182,982ms
@ AutoUpdate-UT I | ] i 55887ms ) 182,982ms
@ AWT-EventQueue-0 e 135,778 ms (74.29%)  182,982ms
O AWT-Shutdown Oms (0%) 182,982ms
@ AWT-Windows I 182,982ms  (100%)  182,982ms
@ CLI Requests Server P 182,982ms (100%)  182,982ms
O Common-Cleaner Oms (0%) 182,982ms
@ DestroylavaVM iy 182,982ms (100%:)  182,982ms
O Event Dispatch Thread Oms (0%) 182,982ms
D File Watcher ————— /] Oms  (0%) 182982ms v

< >

[JRunning [ Sleeping [CJWait [ Park [ Monitor

Obréazek 2.4: Ukédzka stavu vldken ve VisualVM.

2.2.3 Vzorkovani procesoru

Béhem profilovani aplikace je vhodné vyuzit i vzorkovani procesoru. Od-
bér vzorki CPU ukazuje, kolik ¢asu aplikace travi v jaké metodé. Nebo-li
kolik ¢asu potfebuje metoda pro vykonani vlastniho kédu. Na obrazku 2.5
je ukdzka vystupu ze vzorkovani CPU, kde je v prvnim sloupci zobrazeny
nazev vlakna a nazvy metod aktualné vykondvanych.

Tuto metodu profilovani je uziteéné pouzit v kombinaci se stavem vlakna.
Z vystupt obou metod lze zjistit, v jakém stavu se urcité vlakno nachazelo
a kterda metoda byla v daném ¢asovém useku provadéna.

Name Total Time Total Time (CPU) v
(= ‘¥ org.openide.util lookup.implspi.ActiveQueue$Daemon.run () 54,189 ms  (100%) 0.0ms
=~ ¥ org.openide.util lookup.implspi ActiveQueues$Impl .removeSuper () 54,189 ms  (100%) 0.0ms
i (D javalang.ref ReferenceQueue.remove () 54,189 ms (100%) 0.0ms
L (@ self ime 00ms  (0%) 0.0ms )
o (D selftime 00ms  (0%) 00ms  (-%)
[=]- E3 CLI Requests Server 54,189 ms (100%) 54,189 ms (100%)
= ¥ org.netbeans.CLIHandler$Server.run () 54,189 ms (100%)  54,189ms (100%)
- (D java.net.ServerSocket.accept () 54,189 ms (100%) 54,189 ms  (100%)
@ selftime 00ms  (0%) 0.0ms
[#- 3 Inactive RequestProcessor thread [Was:ThreadsWorker/com.sun.tools. 54,183 ms  (100%) 0.0ms
(R =] queue 54,189 ms (100%) 99.6 ms
- = d refresh-providers 54,189 ms (100%) 198 ms
[+ 3 File Watcher 54,189 ms (100%) 0.0ms
[+ £ AutoUpdate-UI 54,189 ms  (100%) 0.0ms
[#- £ Inactive RequestProcessor thread [Was:OpenIDE-request-processor-4/ 54,189ms (100%) 0.0ms
[#- £ autoupdate-network-access 54,189 ms (100%) 21,401ms  (100%)
[#- 3 Inactive RequestProcessor thread [Was:Logging Flush/org.netbeans.cor 54,189 ms (100%) 97.0ms (100%)
- = i thread [ faull fcom 54,189 ms (100%) 0.0ms (-96)

Obrazek 2.5: Ukazka vzorkovani procesoru ve VisualVM.
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2.3 Nastroje

Na zdkladé charakteristiky testu ze sekce Testovdni byly vybrany vhodné
nastroje, které jsou zde predstaveny. Vybrané néstroje slouzi ke konfiguraci
zatézovych testi, sbér zdznamu o aktudlnim vytiZzeni serveru a profilovani
aplikace.

2.3.1 JMeter

Apache JMeter je aplikace s otevienym zdrojovym kdédem vytvorend v pro-
gramovacim jazyce Java. Je navrzena tak, aby umoznovala navrh zatézovych
testl, jejich spousténi a sbér statistickych vysledku z méfeni. Puvodné byl
nastroj zameéren pouze na testovani webovych aplikaci, ovsem jeho funkcio-
nalita byla rozsifena o dalsi protokoly. Nastroj se pouziva k simulaci zatéze
na server, skupinu servert nebo sité. Podporovany jsou nejbéznéjsi protokoly
a konektory pro komunikaci se serverem: HTTP(S), FTP, JDBC a dalsi [6].
Aplikace nabizi grafické uzivatelské rozhrani pro modelovan{ test (viz obr.
2.6), ale mozny je i pfistup z piikazové Fadky, ktery je doporucovany pii
realném testovani.

— A,
/

HTTP Request Defaults

Name: HTTPR

server Name or IP: | 1 09 Port Numb:

Content encoding:

Parameters Body Data

Send Parameters With the

alue UR

Add from Clipboard

Obrazek 2.6: Ukédzka uzivatelského rozhrani JMeter.

Testovaci plan (Test Plan)

VytvoTeni testovacich scénait nasleduje stromovou strukturu, kde vstupni
bod je vytvoreni testovaciho planu. Tento plan nastavuje vychozi chovani
napt. definovani uzivatelskych proménnych nebo ptridani knihoven pro testo-
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vaci scénar. Architektura planu je rozdélena do hiearchickych modula, které
predstavuji chovéni planu (viz obr. 2.7) [7].

JMETER

Thread Group

|

. Record |l Module Response | Siz - P Post
_ EE ."’“‘ .‘"““““" “"’

Obréazek 2.7: Architektura JMetru. Zdroj [1].

Skupiny vlidken (Thread Group)

Skupina uzivatelt se simuluje pres vlakna. VSechny kontrolery a vzorkovace
musi byt potomkem této skupiny vlaken. Ostatni elementy napt. posluchaci
mohou byt potomkem testovaciho planu a budou se vztahovat k celému
testovacimu scéndfi (pro vSechny uzivatele/jadra). Dané skupiné vldken lze
nastavit pocet, potrebny cas pro spusténi vsech vldken a pocet opakovani.
Kazdé vldkno spusti testovaci plan nezdvisle na ostatnich vldknech [7].

Vzorky (Samplers)

Vzorky predstavuji vytvoreni vlastniho dotazu na testovaci subjekt a cekani
na odpovéd. Spusténi jednotlivych vzora je dané usporadanim ve stromu,
je napriklad mozné jednoduse deterministricky simulovat prichod webovou
strankou.

JMeter obsahuje implementaci pro nasledujici technologie:

FTP
HTTP
JDBC

Java object
JMS

JUnit Test
LDAP

Mail
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e Piikaz operacniho systému
e TCP

Kazdy vzorek ma nékolik vlastnosti, které mohou byt nastaveny. Pri vétsim
mnozstvi testovacich vzorki, jako jsou napiiklad dotazy na webovy server,
je doporuceno vyuzit konfiguraéni prvky [7].

Logické kontrolery (Logic Controllers)

Pro organizaci testovacich vzorki se pouzivaji logické kontrolery. Je mozné
zvolit od jednoduchych kontroleri, které neobsahuji zadnou ptridanou funk-
cionalitu (Simple Controller) a slouzi predevsim pro logické uskupeni, az po
je Once Only Controller, ktery je vhodny pouzit pro piihldseni uzivatele.
Tento kontroler je spustén pouze jednou pro uzivatele/jadro dané testovact
sady. Na vybér jsou dalsi v podobé podminek, smycek atd.

Posluchadi (Listeners)

Posluchaci poskytuji pristup k informacim, které generuje JMeter béhem
testovani. Vysledky mohou byt prezentoviny v riznych forméch - graf, ta-
bulka, strom nebo soubor. Vyuzivani grafickych vystupt pfimo v grafickém
uzivatelském rozhrani aplikace se podle oficialni dokumentace nedoporucuje,
jelikoz prezentace téchto dat zatézuje testovaci stroj. Grafické vizualizace
dat jsou vhodné predevsim pro odladéni funkénosti testovacich scénaru a
pro realné testovani pouzit posluchace, ktery generuje ziskané vysledky do
souboru.

Konfiguraéni prvky (Configuration Elements)

Jak uz ndzev napovidd, konfigura¢ni prvky slouzi pro obecnou konfiguraci
vzorkil. Béznou situaci je, ze testovany server se nachazi na urcité IP adrese
nebo doméné. Testovaci scénar je slozen z poslani nékolika dotazi na rtizné
casti webové aplikace véetné napriklad prihlaseni, kde ziskany token musi
byt prilozen pro vsechny nasledujici pozadavky. Jelikoz je tento nastroj pou-
zivany predevsim pro testovani webovych stranek, mezi uzitecné konfiguracni
prvky patii ty, které zacinaji HT'TP.

e HTTP Request Defaults: obecna konfigurace cilového serveru pro vzorky
e HTTP Header Manager: konfigurace hlavicek HTTP pozadavku

e HTTP Cookie Manager: sprava cookie pro ulozeni ID sezeni (session)
e CSV Data Set Config: nacteni testovacich dat z CSV souboru
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Tvrzeni (Assertions)

Pro otestovani spravnosti dotazu na server je dulezité také znat odpoved
z testovaného serveru. Tvrzeni umoznuji ptridat logiku do odpovédi dotazu
a je mozné testovat, zda server odpovédél ocekdvanou zpravou, nebo zda
odpovéd prohlasit za odmitnutou. Prikladem muze byt HTTP dotaz pro
vlozeni novych dat na webovy server. Server vrati odpovéd s HT'TP kédem
o uspéchu, ovsem v téle se nachézi data ve formatu JSON se zpravou o net-
spésné operaci. V této chvili je vhodné pouzit tvrzeni, kde je mozné nastavit
regularni vyraz, a tim zjistit skuteény stav transakce.

Casovace (Timers)

Jednotlivé dotazy se v zékladnim nastaveni spoustéji bez ¢asovani, coz muize
zpusobovat zahlceni testovaciho serveru. V manudlu je doporucovano pouzit
Casovade, které umoziiuji kontrolovat generovanou z&téz pro vldkna [7].

Zpracovava¢ (Processor)

Zpracovavace se déji na dvé skupiny - pred a po. Z logiky nazvu vyplyva,
Ze se jedna o néjakou upravu dat pred tim, nez je zavolan testovaci vzorek
a nasledné ziskani néjakych dat z odpovédi. Nejcastéji se tato funkcionalita
provadi pravé pri posilani HTTP pozadavki, kde po prihldseni je potieba
ziskat autorizacni token pro dalsi pozadavky.

2.3.2 BlazeMeter

BlazeMeter je cloudové reseni pro testovani webové aplikace. Hlavni pred-
nost{ je 100% kompatibilita s konfiguraénim souborem z aplikace JMeter.
Sluzba nabizi funkcionalitu v podobé funkcionalniho testovani, které dovo-
luje vytvaret HTTP pozadavky na RESTové API. BlazeMeter také podpo-
ruje sluzby pro mokovani a monitorovani API.

Vykonnostni testovani

Sluzba pro testovani podporuje nejrozsitenéjsi nastroje pro vytvareni testo-
vacich scénait. Kromé JMeter lze pouzit Selenium, Gatling a mnoho dalsich.
Hlavnim benefitem je moznost urcit lokalitu, ze které se ma testovani spustit.
Sluzba vyuziva Google Cloud Platform, Amazon Web Services a Microsoft
Azure, je tedy mozné zvolit lokality, ve kterych se nachazi poskytovatelé
téchto sluzeb. Na obrazku ¢. 2.8 je vidét vystup z testovani, ktery agreguje
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zakladni iidaje o vykonnosti serveru a pod témito tdaji se nachéazi vizualizace
prubéhu dotazu.

e Maximalné uzivatelii: maximalni pocet uzivatell, kteri bézeli sou-
bézné v urcity okamzik

e Primérna propustnost: priumérny pocet HT'TP pozadavki za sekundu

e Mira chyb: procentuelné vyjadrena mira spatnych pozadavki na ser-
ver

e Primérni doba odezvy: primérna hodnota poctu pozadavki na
server vyjadrend v jednotkach milisekund

e 90 percentil z doby odezvy: prumérna doba odezvy pro 90% tes-
tovanych vzorki

e Pramérna propustnost: primérna propustnost serveru

Default project/ Example JMeter Test Scenario Location

B example Meter Test [

Summary Timeline Report  RequestStats Engine Health Errors  Logs

0% ms ms 666.74 «is/s

Errors Avg. Response Time 90% Response Time Avg. Bandwidth

20w

Max Users

65.97 Hitsrs

Avg. Throughput

© duration 6 minutes > TestType Meter 2 Notes ==
D> Started Oct 09, 2018, 3:41:14 PM ® Locations U East (Virginia) Eoter report notes

0 A in 15 minutes % Response Codes

Load Response Time

25w 00 5w 300 ms

3
1541 1542 1543 1544 1545 15.46 15:41 1502 15:43 15:44 15:45 15:45

Obrézek 2.8: BlazeMeter: graficky report

2.3.3 VisualVM

VisualVM je nastroj poskytujici vizualiza¢ni rozhrani pro profilovani aplikaci
vytovienych v Java technologiich a bézicim na JVM (Java Virtual Machine).
Nastroj organizuje data poskytnutd JVM, které jsou nactena nastrojem Java
Development Kit (JDK) a umoziiuje reprezentaci dat z vice Java aplikaci.
Nabizi moznost analyzovat aplikace bézici lokdlné a vzdalené [34]. Pro kaz-
dou aplikaci je nasledné mozné vizualizovat data poskytnuté JVM v nékolika
zélozkach (viz obrazek ¢&. 2.9).

22



&) VisualvM 1.4.4 - m] X

File Applications View Tools Window Help
(= 5 W
|&| visualvM X v o

[8 overview il Monitor [ Threads (3 Sampler & MBeans

O VisualVM
Oveniew Saved data Details

[ Applications T

PID: 3220

Host: localhost

Main class: org.netbeans Main

Arguments: --branding visualvm --cachedir C:\Users\ukas_cerny\AppData\Local \VisualVM\Cache/1.4
JVM: Java HotSpot(TM) 64-Bit Server VM (12.0.1+12, mixed mode, sharing)

Java: version 12.0.1, vendor Orade Corporation

Java Home: C:\Program Files\Java\jdk-12.0.1

JVM Flags: <none>

Heap dump on OOME: enabled

saved data X | JVMarguments | System properties X
~

Thread Dumps: 0 -Xms24m
Heap Dumps: 0 -Xnx256m
Profiler Snapshots: 0 accept_license_class= un.tools.visualvm .modules.startup.AcceptLicense

-Dsun.jvmstat.perdata.syncWaitMs=10000
-Dsun.java2d.noddraw =true
-Dsun.java2d.d3d=false

-Dorg. .core.Ti 0
--add-exports=java.desktop/sun.awt=ALL-UNNAMED
dd-exp: dk.internal ; .jymstat.monitor.event=ALL-UNNAMED
dd-exp jdkinternal ; jymstat.monitor =ALL-UNNAMED
--add-exports=java desktop/sun.swing=ALL-UNNAMED
--add-exports=jdk.attach/sun.tools.attach=ALL-UNNAMED v

Obrazek 2.9: Grafické uzivatelské prostredi VisualVM

Priehled (Overview)

Zalozka zobrazuje obecné informace o analyzované aplikaci a jeji béhové
prostfedi - JVM argumenty, systémové proménné a informace nasledujici
struktury [34]:

PID: identifikator procesu aplikace

Host: umisténi bézici aplikace

Main class: hlavni t¥ida pro spusténi aplikace

Arguments: argumenty aplikace pri spusténi

JVM: verze JDK pro virtudlni stroj

Java Home: umisténi JDK na hostovaném stroji

JVM flags: zobrazuje znacky JVM aplikace pii spusténi JDK
Heap dump on OOME: zobrazuje status pii prekroceni dostupné
paméti na haldé

Sledovani (Monitor)

Nasledujici zalozka pro sledovani aplikace v readlném case obsahuje Ctyti grafy
zobrazujici:

e CPU: vytizeni procesoru
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e Heap/Metaspace: celkova velikost paméti a kolik je aktudlné vyuzi-
VAno

e Classes: pocet nactenych a sdilenych trid

e Threads: prehled uzivatelskych a démonovych vlaken aplikace

Vladkna (Threads)

Zalozka s vladkny zobrazuje casovou osu s jejich stavem v redlném case.
Je mo7né zobrazit aktudlné bézici, ukonéené nebo cekajici vldkna [34]. Prak-
tické vyuziti je predevsim v tom, zZe je mozné sledovat ¢innost kazdého vlakna
vcetné doby jejich béhu a analyzovat, zda se program chova efektivné a ne-
dochézi k zastavovani vlaken. Uzitecnou funkei pro potfeby analyzy je vypis
aktudlniho stavu vldken (thread dump).

Vzorkovaé (Sampler)

Vzorkovani nabizi dvé moznosti - procesorovy cas a mnozstvi paméti. Obé
funkcionality se zaméruji na zakladni profilovani a bohuzel je nelze pou-
zit soucCasné. Vzorkovani procesoru sbird informace z JVM a periodicky je
zobrazuje do hiearchicky sefazené struktury (viz obr. 2.10). Kazdy zdznam
obsahuje celkovy cas straveny v dané metodé. Mozné je zobrazit i proceso-
rovy cas pro kazdé vlakno. PTi tomto zobrazeni se ovSem nezobrazuji volané
metody. Podobné funkcionalita je zobrazena pii vzorkovan{ paméti (viz obr.

2.11), ovSem zobrazuje se vyuziti paméti pro jednotlivé datové struktury na
halde.

= == AWT-EventQueue-0 695ms  (100%) 695ms  (100%)

= ¥ java.awtEventDispatchThread.run () 695ms 695ms
= ¥ java.awtEventDispatchThread. pumpEvents () 695 ms 695ms

= ¥ java.awtEventDispatchThread. pumpEvents () 695 ms 695ms

= ¥ java.awtEventDispatchThread. pumpE ventsForHierarchy () 695 ms 695 ms

= ¥ java.awtEventDispatchThread. pumpEventsForFilter () 895 ms 895ms

= ¥ java.awtEventDispatchThread. pumpOneE ventForFilters () 695 ms 695ms

=} ¥ org.netbeans.core.TimableEventQueue.dispatchEvent ) 695 ms 695 ms

i (D java.awtEventQueus 695ms 695ms  (100%)

=
z
2
=
=

Obrézek 2.10: Ukazka vystupu vzorkovani procesoru ve

5672 (1.5%
66,103
61,075
34,289

£ byte[] 4,881,1448B |
) javalang.String 1,465,800 B
() java.util. HashMap$Node 1,097,248 B
) javalang.Class 931,576 8
() javalang.Object[] 678,584B (2

£ int[] || 11,065,7848
| |
I
|
|
|

12,084 (3.3%

Obrazek 2.11: Ukéazka vystupu vzorkovani paméti ve VisualVM.
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2.3.4 Top

Pro méreni zdroju vyuzivanych jednotlivymi aplikacemi je vhodné zvolit na-
stroj top, ktery je dostupny na linuxovych platformach. Program poskytuje
dynamicky pohled na bézici systém v realném cCase. Muze zobrazit souhrnné
informace o systému a seznam procesu, které jsou aktudlné spravovany ja-
drem Linuxu [4]. Ackoliv je program dynamicky, véetné jednoduchého gra-
fického prostredi, nabizi pristup pres prikazovou radku.

Uzitecné parametry pii spusténi aplikace:

-b: davkovy pristup, vystupy mohou byt presmérovany do souboru
-c: obsluha ptes prikazovy radek

-u: filtr procesu podle uzivatele

-p: filtr procest podle PID procesu

-d: interval pro aktualizaci vystupu v sekundédch

top -bc -u <user> -d 2
top -bc -p <PID> -d 2

Ukézka vystupu programu je zobrazena v boxu nize. V hlavi¢ce jsou ob-
sazeny souhrnné informace o stroji, napriklad vyuziti CPU v rezimu jadra
nebo v uzivatelském rezimu, nebo vyuziti paméti RAM. Pro ucely méteni
jsou vyuzity sloupce %CPU a %MEM u jednotlivych procesi.

top - 09:56:13 up 1:30, 1 user, 1load average: 0.24, 0.12, 0.16
Tasks: 102 total, 2 running, 100 sleeping, 0 stopped, 0 zombie
%Cpu(s): 18.8 us, 6.2 sy, 0.0 ni, 70.3 id, 4.7 wa, 0.0 hi, 0.0 si, 0.0 st

MiB Mem : 3850.4 total, 2899.8 free, 400.2 used, 550.3 buff/cache
MiB Swap: 952.0 total, 952.0 free, 0.0 used. 3184.5 avail Mem
PID USER PR NI VIRT RES SHR S %CPU YMEM TIME+ COMMAND

658 postgres 20 O 235456 35872 30436 R 31.2 0.9 0:00.05 postgres: 11/main
518 postgres 20 0 216160 27224 25272 S 6.2 0.7 0:00.39 /usr/lib/postgresql

2.3.5 Iotop

Velice podobny predchozimu nastroji je iotop. Taktéz poskytuje pohled na bé-
zici procesy v realném case, ovSem zameéruje se na meéfeni vstupnich a vy-
stupnich operaci. Vyuziti tohoto nastroje prinasi vyhodu predevsim pii mo-
nitorovani komunikace s databézi.

Uzitecné parametry pro monitorovani databaze:
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e -b: davkovy pristup, bez interaktivntho médu
e -u: filtr procestu podle uzivatele

e -d: interval pro aktualizaci vystupu v sekundéch

iotop -b -u <user> -d 2

Uzivatelské rozhrani je velice podobné a je také rozdéleno do dvou ¢asti -

hlavicka s obecnymi informacemi a podrobné tdaje pro jednotlivé procesy.

V hlavicce je uvedena celkova a aktualni rychlost zapisu a ¢teni na disk.

Jednotlivé procesy obsahuji podrobnéjsi informace, ovsem sledovanym atri-

butem je predevsim 0. Tato hodnota zobrazuje procento ¢asu, které vlakno

nebo proces travi ¢ekdnim na tyto operace [3]. Bude-li proces obsahovat hod-

notu blizici se ke 100% znamen4 to, Ze vétsSinu svého ¢asu béhu travi éekdnim

na I/O operace. Stane-li se tak, neznamend to, %e by byla vyuZita veskera

prenosova kapacita disku, ale Ze proces travi vétsinu svého ¢asu Cekanim na

disk.
Total DISK READ: 0.00 B/s | Total DISK WRITE: 1292.40 K/s
Current DISK READ: 0.00 B/s | Current DISK WRITE: 1132.56 K/s
TID PRIO USER DISK READ DISK WRITE SWAPIN IO

250256 be/4 postgres 0.00 B/s 245.61 K/s 0.00 % 21.42 7
25018 be/4 postgres 0.00 B/s 206.63 K/s 0.00 % 17.23 %

: 11/main
: 11/main
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3 Systém SensLog

SensLog je webovy systém pro spravu senzorovych dat. Umoznuje prijimat
surova data z riznych typu zafizeni. Projekt byl zahdjen na Fakulté Apli-
kovanych véd v Plzni v roce 2015 a béhem vyvoje byl otestovan na pro-
jektech SDI4Apps [12], FOODIE [11] a OTN [32]. Cést projektu je vedena
s otevienym zdrojovym kédem na portdlu GitHub [18], kterd je pouZita
pro ucely této prace, a ¢ast projektu neni k dispozici, protoze je vyuzivana
pro komerc¢ni pouziti. Systém je aktualné ve verzi 1.4. a neni jiz déle aktivné
rozsirovan.

Obecné tkoly SensLogu lze shrnout do nasledujicich bodu:

e Piijem métenych dat (pozorovani) bud pifmo ze senzorového zafizeni,
nebo nepiimo z jakékoliv brany, do které je zarizeni pripojeno.

e Ukladani dat ze senzoru do rela¢niho modelu.
e Predbézné zpracovani dat pro potieby analyz.
e Publikovani dat prostfednictvim systému webovych sluzeb.

Systém SensLog slouzi jako centralni prvek pro ukldddni senzorickych dat
z ruznych zdroju a publikovani pres webové sluzby ve formatu JSON a stan-
dardu OGC Sensor Observation Service verze 1.0.0. Infrastruktura kolem
systému byla postupné rozsifovana a vznikly dalsi podptrné aplikace rozsi-
fujici funkcionalitu (viz obrazek 3.1). Jednou z nich je aplikace Connector,
kterd zajistuje integraci dat z rtznych systému. Systém je tak schopny do-
stavat dalsi data z rtiznych zdroju, které lze vyuzit pro komplexnéjsi analyzy.
Pro vsechny pfijimané hodnoty plati, Ze jsou naméiena z fyzického zarizeni
a obsahuji jednotku méfené veli¢iny [19].
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Obréazek 3.1: Pohled na vyuziti systému SensLog.

S

Senzoricka zafizeni jsou soucasti jednotek a déli se do dvou kategorii - sta-
tické a mobilni. Do statickych jednotek jsou instalovany senzory, které ne-
meéni svou polohu v case. Jejich poloha je ddna jednorazové pri instalaci
a meéni se pouze, dojde-li k fyzickému premisténi jednotky. Prikladem mo-
hou byt senzory pro méreni vlhkosti nebo teploty v ptdé.

Pro mobilni jednotky je charakteristické, Ze je v redlném case zaznamena-
vana i poloha zafizeni. Pozice zafizeni je ve vétsiné pripadd urcovana global-
nim druzicovym systémem (GNSS). Piiklady tohoto systému jsou americky
GPS, rusky GLONASS a evropsky Galileo. Pozorované polohy jsou pfiji-
many primarné z mobilnich zafizeni a zpracovavany do souvislé trajektorie.
Mobilni zafizeni mohou byt vybavena libovolnym poc¢tem dalsich senzort,
napiiklad teplota, svételné podminky, stav jednotek nositele (pro ¢lovéka,
napiiklad srde¢ni tlak, pro automobily, napiiklad tlak v pneumatikéch). Tato
pozorovani jsou zpracovavana stejné jako pozorovani od statickych senzort,
jsou ale vdzané na pozici, kde bylo pozorovani provedeno [30].



3.1 Architektura

Struktura systému je rozdélena do dvou Casti. Serverova ¢ast je implemen-
tovana v programovacim jazyce Java a zabyva se prijimanim a publikaci
dat. Databdzova ¢ést, kterda vyuzivd konstrukei jazyka PL/SQL v systému
fizeni baze dat (DBMS), zajistuje manipulaci s daty a jejich perzistenci.
Aplikace je rozdélena do jednotlivych vrstev, jak je zndzornéno na obrazku
3.2, a prichozi pozadavky prochéazeji pti zpracovani jednotlivymi vrstvami.

Java

Service layer

Feeder module Provider module VGI module

FeederServlet | SensorService |

Security module |ManagememService || DataService | | VgiCategoryService ||VgiDatasetService|

ControllerServlet

Database layer

AlertService | |Vgi0bservationService| VgiMediaService|

Model ConnectionPool Util DatabaseFeedOperation

PL/SQL

—
e ——
M——

PostgreSQL + PostGIS

Obrézek 3.2: Modularni architektura systému SensLog.

3.2 Serverova aplikace

Serverova aplikace vyuziva aplikacni server Apache Tomcat a je vytvorena
v jazyce Java verze 7. Komunikace se systémem je zajisténa vefejnym apli-
ka¢nim rozhranim poskytované aplikaénim serverem (Web API). Implemen-
tované je také grafické uzivatelské rozhrani (GUT), které je vytvorené v jazce
JavaScript a Java technologii JavaServer Pages (JSP). Tento zptusob ovladéni
systému ovsem neni funkéni v testovaci verzi a komunikace probihd vyhradné
pres verejné Web API. Systém vyuziva standardni webové knihovny dané
specifikaci Java Enterprise Edition a Java Database Connectivity (JDBC)
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pro pripojeni do databaze. Dalsimi vyuzivanymi knihovnami jsou pro praci
s JSON a XML forméaty (Jackson), XSLT formatem (Saxon), grafy (Jfree-
chart).

3.2.1 Servisni vrstva

Servisni vrstva, slozend z jednotlivych moduli, zajistuje komunikaci se sys-
témem a obsahuje strukturu podle vefejného API (viz sekce 3.4). Jelikoz
se jedna o vrstvenou architekturu vyuziva databazovou vrstvu pro ukladani
a nacitani perzistentnich dat. VSsechny moduly pouzivaji webové technologie
a komunikace probihé pres protokol HTTP.

Feeder modul

Modul zajistuje stézejni funkcionalitu systému, a to pfijimani surovych sen-
zorovych dat - observace a pozice. Je zalozen na technologii Java Servlet
a vyuziva tiidu HTTPServlet. Piijem dat je obsluhovan metodou doGet(),
kde na zakladé parametru dotazu jsou data spravné prevedena na prislusné
datové typy, provede se validace dat a ndsledné ulozi do databdze. Cely
proces zpracovani pozadavku je zndzornén na sekvenénim diagramu 3.3.

FeederServlet | | DatabaseFeedOperation | SQLExecutor
doGet() i
E— 1 1
|:| insertObservation()

! -D vytvareni SQL pfikazu :

ukladani do
databaze

| boolean hodnota vysledku 1

A

Obrazek 3.3: Sekvenéni diagram zpracovani observace.

Provider modul

Modul obsahuje jednotlivé sluzby, které umoznuji nahlizet na data a re-
prezentovat je ve formatu JSON. I zde je pouzita technologie Java Servlet
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a zpracovani pozadavku zajiStuje metoda doGet(). Metoda obsahuje pre-
vod parametra na spravné datové typy a podle rozhodovaciho stromu zavola
prislusnou metodu databazové vrstvy pro nacteni dat. Celkovy pribéh zpra-
covani celého dotazu je velice podobny zminovanému Feeder modulu.

VGI modul

VGI je zkratka pro geografické informace ziskané od neprofesionala (dobro-
volnikil). Charakteristika téchto dat sdili ¢dst atributt s body umisténych
na mapé nazvané jako body zdjmu (POI). Jednd se o termin pouZivany
v kartografii pro reprezentaci urcitého bodu pomoci ikony nebo kategorie.
Myslenka je takova, Ze na rozdil od linearnich prvkd, jako jsou silnice nebo
pozemky, mohou byt nékteré georafické souradnice vhodné oznacit jako bod
v konkrétnim kontextu. Prikladem jsou budovy posty, které jsou oznaceny
obélkou a lze je tak snadnéji lokalizovat na mapé [25].

Tento modul implementuje funkcionalitu, ktera nabizi rozhrani pro sbér
takto strukturovanych dat. Struktura dat neni pevné definovand a je mozné
pridavat rozsifujici atributy, které maji omezeni pouze v datovém typu, ktery
je mozny prenést v JSON formatu. Prijem pozadavki je implementovan v
technologii JAX-RS a architektonickém stylu REST.

Security modul

Modul implementujici zabezpeceni je zde z divodu webové aplikace. Obsa-
huje jednoduchou funkcionalitu autentizace, autorizace a nastavuje potrebné
atributy do uzivatelského sezeni (session), které jsou potfebné pro proché-
zeni aplikace. Stejné jako v predchozich modulech je vyuzita technologie Java
HTTPSerulet. Vice o bezpeCnosti systému je popsano v sekci Zabezpeceni.

3.2.2 Databazova vrstva

Databézova vrstva zajistuje komunikaci s databazi. Obsahuje t¥idy datového
modelu (viz 3.3.1), spravu pfipojeni, sadu nastroju pro slozeni jednotlivych
SQL prikazti z datovych objektu a spoustéce téchto prikazi. Zajimavosti
této vrstvy je vlastni implementace spravy pripojeni pres JDBC konektor.
Zminéna sada nastroji pro vytvareni dotazii mize byt potencionalni misto
k napadeni systému, jelikoz jednotlivé SQL prikazy se skladaji jako textové
Tetézce.
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3.3 Perzistence dat

Pro perzistenci dat slouzi rela¢ni databaze PostgreSQL s rozsifenim Post GIS.
Toto rozsiteni rozsituje standardni funkcionalitu o prostorovd a geograficka
data [26]. Tento typ dat se v databdzi nachdz{ u pozice a objektu z4jmu,
nad kterymi probihaji rizné transformace.

3.3.1 Datovy model

Datovy model prestavuje nejdilezitéjsi ¢ast celého systému. Musi byt schopny
ukladat prijata data tak, aby nedochazelo ke ztraté informace a pfi nacitani
se zprava dala zpétné sestavit. Systém obsahuje dva hlavni moduly - zpra-
covani observaci dle standardu OGC a VGI. Tato skutecnost musi byt pro-
mitnuta i do datového modelu, ktery je rozdélen do dvou schémat - public a
vgi. Na diagramu 3.4 je zobrazeno jadro datového modelu ze schématu public
pro uklddani dat ze statickych a mobilnich jednotek. Cely model je uveden
v piiloze a obsahuje 31 tabulek. Pilife modelu jsou tabulky units, sensors a
observations.

Diky narustajicimu poctu informaci, predevsim v tabulkach uchovavajici
observace a pozice jednotek, jsou v databazi vytvorena dalsi dvé schémata
s nazvem maplog _obs child a maplog upos child. Ta jsou vyuzivana pri
seskupovani zaznamu do takzvanych oddila, které prinasi vyhody v nacitani
a hledani v ulozenych datech. Se zvysujicim se mnozstvim dat v tabulkach
observations a units positions se tyto operace stavaly Casové naro¢nymi
a toto reseni pomohlo problém vyfesit. Funkcionalita je implementovana
procedurami v PL/SQL (viz sekce 3.3.2) a provadi se pred kazdym uloZzenim
nového zaznamu. Pripravend schémata obsahuji automaticky generované ta-
bulky, do kterych se duplicitné uklddaji zaznamy. Nazev tabulky je slozen
z prijatych informaci, konkrétné se jedna o nazev jednotky a rok. V ramecku
nize je uveden vzor pro sestavovani nazvu tabulky a ukazka.

Vzor:
maplog_obs_child.observations_<rok>_<id_jednotky>
maplog_obs_child.units_positions_<rok>_<id_jednotky>

Ukazka:
maplog_obs_child.observations_2019_12345
maplog_obs_child.units_positions_2019_12345
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alert_events

| unit_holders

| unit_drivers F/L
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Obrazek 3.4: Jadro datového modelu systému SensLog.

alerts

S|

alert_queries p

| units_positions |

Pro modul VGI byl vytvofen datovy model zobrazeny na diagramu 3.5,
ktery predstavuje rozsifeni hlavniho modelu. Celkem obsahuje 5 tabulek,
ale vyuzity jsou i dalsi tabulky z hlavntho modelu. Stezejni funkei je zde
moznost uklddat multimédia do tabulky observations wvgi media a pritazeni
k observaci. Média jsou ukladana jako bytova pole.

observations_vgi_category | | vgi_datasets

H

| observations_vgi_media |>0—H-| observations_vgi |

— 5

| system_users | | units

Obrazek 3.5: Datovy model VGI modulu.
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3.3.2 Funkce PL/SQL

Druha ¢ast logickych operaci, ktera zajistuje predevsim manipulaci s daty, je
implementovana funkcemi v jazyce PL/SQL. Tyto funkee jsou pfitazeny jako
spoustéce (tzv. trigger) pied nebo po vykonéni néjaké operace nad tabulkou
(napf. vlozeni nového zdznamu nebo tprava jiz existujiciho). Funkce obsahuji
logiku pro jiz zminéné ukladani do oddili, ¢astecnou implementaci casovych
databdzi, validaci spravnosti dat a geografické vypocty (napt. vzddlenost
dvou bodu vyuzitim funkci z rozsifeni PostGIS).

before insert

«itrigger»

observations_year_unit_partition observations .
-year_unitp before insert & update

observation_id: INTEGER

i itri sensors
before insert & update gid: INTEGER «itrigger»
L add_phenomenom sensor_id: BIGINT
«itrigger» time_stamp: TIMESTAMP
check_blocked_units sensor_name: VARCHAR
observed_value: DOUBLE before delete
. sensor_type: VARCHAR
itrigger» sensor_id: BIGINT «itrigger»
. . 99 phenomenom_id: VARCHAR
add_gid_to_observation unit_id: BIGINT delete_sensor
time_received: TIMESTAMP
«itrigger»
add_sensor_unit_pair
after insert
units «itrigger»
before delete unit_id: INTEGER add_unit_cont
holder_id: INTEGER itrigger»
«itrigger» dd unit track f
on_delete_unit description: VARCHAR add_unit_track_con

is_mobile: BOOLEAN
after insert & update

unit_type_id: VARCHAR

«itrigger»
add_unit_to_admin

Obrézek 3.6: Ukazka spoustéct nad hlavnimi tabulkami.

Pred ulozenim nové observace dochazi ke kontrole, z jaké jednotky a senzoru
je zaznam potizen. Pokud senzor nebo jednotka neexistuje, je automaticky
vytvoren zaznam do prislusné tabulky. Pti ukladani zdznamu do tabulky se
senzory je provedena kontrola na existenci fyzikdlntho jevu (napifklad pro
teplotni senzor se jednd o stupné Celsia). Neexistuje-li, je opét automaticky
vytvoren. Dalsi kontrolou je, zda jednotka nepatii mezi blokované. Dojde
také k prifazeni posledni polohy jednotky (u statickych jednotek je poloha
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zadand rucné a jedna se vzdy o stejnou hodnotu, u mobilnich jednotek se
periodicky méni). Posledni operaci pfed uloZenim je zminéné oddilovéani,
které muze znamenat nejvétsi zatéz databaze pri ukladani. Nazev je slozen
z textovych Tetézcu, které se nacitaji z prichozich dat, a nésledné podle
slozeného nazvu oddilu dojde k jeho vyhledani a prifazeni observace. Na
obrazku 3.6 jsou znazornény zminéné funkce pro hlavni tabulky.

3.4 Verejné rozhrani (API)

Ovladani systému je mozné plné provadét pres verejné Web API. Struktura
odpovidd modultm v servisni vrstvé. Umoziiuje préci s observacemi (vkla-
déni a publikovéni) a obsluhu bod z&djmu. Jednd se o webové sluzby, prenos
dat vyuziva protokol HTTP a data se posilaji jako parametry dotazu nebo
ve formatu JSON. Celkovy prehled vsech sluzeb je k dispozici na webovych
strankach systému www.senslog.org.

3.4.1 VlozZeni observace

Vlozeni nového pozorovani je nejcastéji vyuzivanou sluzbou. Z historickych
divodi je vloZzeni mozné provést pouze pres dotaz GET a vSechny hodnoty
jsou prilozeny jako parametry dotazu. Ukazka je zobrazena v boxu nize.

I 2}

PoZadavek: GET <domain>/FeederServlet?
Operation=InsertObservation&
value=15.5&
date=2015-07-15 12:00:00+0200&
unit_id=1234567&
sensor_1id=7654321

Odpovéd: true

V ukézce je vidét, ze typ operace je uveden pfimo v dotazu u parametru
Operation. Podle tohoto parametru se zpracovava i zbytek dotazu. Nésledu-
jici parametry jsou hodnoty z pozorovani - value zna¢i vkladanou hodnotu;
date Casové razitko; semsor _id typ senzoru, ze kterého hodnota pochazi;
unit__id obsahuje identifikdtor jednotky, ke které je senzor prifazen. Navra-
tova hodnota je datového typu boolean - true pri tispéSném uloZeni a false
pii nedspésném. Pii netispéchu bohuzel neni uvedeno k jaké chybé doslo a
nelze prislusné zareagovat.
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3.4.2 Ziskani observaci

Dalsi ¢astou operaci je zobrazeni dat. Verejné API zpTistupnuje data vsech
jednotek nebo senzori, posledni pozice jednotek nebo zobrazeni observaci.
Observace je mozné ziskat intervalové pro danou jednotku a senzor, nebo
posledni observaci ze vSech jednotek (viz ukdzka nize).

PoZzadavek: GET <domain>/SensorService?
Operation=GetLastObservations&
group=<group>&
user=<user>

Odpovéd: [{
"gid": 56349,
"observedValue": 15.5,
"sensorId": 1234567,
"timeStamp": "2015-07-15 12:00:00+02",
"unitId": 1234567
)

V boxu je ukizka dotazu pro nacéteni posledni vlozené observace ze vsech
jednotek. Parametry dotazu jsou jméno uzivatele a skupiny, do které uzivatel
patii. Tyto parametry slouzi ke kontrole opravnéni uzivatele zobrazovat data
jednotek. Vysledek dotazu je pole objektt v JSON formatu. Kazdy objekt
reprezentuje posledni pozorovani pro dany senzor. Mezi atributy navic pribyl
identifikator posledni polohy gid.

3.5 Zabezpeceni

Zabezpeceni systému je na velice slabé trovni. Vefejné API je vefejné v
pravém slova smyslu a volani jednotlivych sluzeb nevyzaduje predchozi au-
tentizaci. Systém se muze stat snadnym cilem pro potencionalniho utocnika.
Neékteré sluzby disponuji jednoduchou formou autorizace v podobé uzivatel-
ského jméno a ndzvu skupiny (viz 3.4.1). Sluzby pro vkladani novych za-
znamu nedisponuji touto formou autorizace a pfijaté hodnoty jsou rovnou
ZPracovavany.

Zminénd webova aplikace disponuje formuldfem pro autentizaci a pri
prochazeni jednotlivych stranek dochazi k ovérovani prav uzivatele. Jelikoz
ovladani systému probihd primarné pres webové API, a aplikace nebyla v
testované verzi zcela funkcni, nelze bezpecnost zcela ovérit.
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3.5.1 OhrozZeni systému

Neautorizovany pristup je nebezpecny predevsim pri manipulaci s daty. Budou-
li do systému posilana data z méfeni, ktera budou pouzita pro fizeni dalsich
systému, muze dojit k fatalnim nasledktim. Nebezpeci se skryva také v pou-
hém ¢teni dat, ikdyz se nejednd o citlivé osobni udaje, poskytované vysledky
mohou byt zneuzity konkurenci.

Napadeni systému je mozné provést i bez povsimnuti provozovatele. Jedna
se o utok, pfi kterém dojde k znefunkcnéni nékterych ¢asti systému nebo
k jeho zhrouceni. Pravé tutok pro zhrouceni systému, nebo-li itok odepreni
sluzby (DoS titok) je jednoduse proveditelny pies vetejné API. Sta¢i k tomu
generator zprav se zvysujici se ¢asovou znackou a zpravy periodicky posilat
do systému. Pri dostate¢né dlouhé dobé dojde vyuziti veskerého pamétového
mista pro databdazi a systém se stane nedostupny. Muze se stat, Ze pri utoku
dojde k vyuziti chyby v systému, kterd zptsobi jeho zhrouceni. Odhaleni
takovych chyb je i soucasti této prace.

Zminény formulaf webové aplikace obsahuje dvé vstupni pole (pro piihla-
Sovaci jméno a heslo), které predstavuji dalsi bezpecénostni riziko v podobé
SQL Injection. Jedna se o typ utoku, kdy utocnik vlozi sérii SQL ptikazu
do SQL dotazu a pokusi se zmanipulovat data [5]. Tento typ chyby je ve-
lice nebezpecny, protoze umoznuje utocnikovy pristup k databazi a spoustét
prikazy pro modifikaci dat popripadé mazani celych tabulek. Jednim z pred-
pokladu je, ze ttocnik musi znat schéma databaze, aby mohl s tabulkami
manipulovat.

Pro komerc¢ni pouziti se pouziva upravend verze, kterd umoziuje prijem
pozadavku pouze ze stroje na kterém aplikace béZzi (localhost). Pied systé-
mem je prediazena aplikace (firewall), kterd monitoruje, od jakého klienta
mohou byt pozadavky prijaty. Tento firewall neni k dispozici pfi vypraco-
vani této prace, takze neni mozné posoudit, jak moc je celé feSeni bezpecné
v komercni sfére.

3.6 Verze 2

Paralelné s touto praci vznika i SensLog 2.0, ktery ma prinést vyrazné zvy-
Seni rychlosti a umoznit jednoduché skalovani. Kromé rychlosti je kladen
diraz i na zabezpeceni, odolnost a spolehlivost systému. Zabezpecené bu-
dou nejen jednotlivé sluzby, ale prenos dat bude sifrovany. Jednou z hlavnich
zmén je novy datovy model, ktery bude kompatibilni se standardem OGC
SensorThings APT [23], a také s piivodnim modelem systému. Z toho vychazi
pozadavek na zpétnou kompatibilitu API.
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4 Meéreni systému SensLog

Cilem testovani je ovérit, zda je systém pripraveny na vyuziti ve scénéfich
zahrnujicich internet véci, napriklad v rameci koncepti Primyslu 4.0. a chyt-
rého zemédélstvi (smart farming). Pro testovaci sady jsou vyuzity teoretické
znalosti z kapitoly Analyza vgkonnosti podnikovych aplikaci a je v nich pro-
mitnuto zatézové i stresové testovani. Testovaci sady jsou nakonfigurovany
v nastroji JMeter a pro méreni vykonu a profilovani aplikace jsou vyuzity
zbylé néastroje ze sekce 2.3.

4.1 Charakteristika dat

Dilezitym kritériem pro testovani vykonnosti jsou realné charakteristiky
dat vychéazejici ze zédkaznickych pozadavki a simulovat tim redlné zatizZeni.
Pro tyto ucely jsou vybrany dva zakaznici, pro které je/bude systém SensLog
instalovan a na kterych lze ukédzat minimalni a predpoklddanou maximéalni
zatéz na systém. Charakteristika dat vychazi z interni dokumentace k pro-
jektu AFarCloud a SensLog.

4.1.1 Senzory v poli

Pro ucely sbéru dat o kvalité ptidy na pozemku je vytvorena sit statickych
senzoru zapojenych do uzli. Kazdy uzel obsahuje ridici jednotku a nékolik
senzorickych zafizeni pro sbér fyzikalnich velicin. Namérena data jsou perio-
dicky odesilana ptes branu do systému ke zpracovani. Senzorova sit obvykle
obsahuje 15 - 20 uzli, maximalné vsak 100 uzli. Pro kazdy uzel jsou pe-
riodicky po 15 minutdch (nékdy po 60 minutdch) méfeny veliciny z pudy,
vzduchu a vody - celkové se jedna o 11 veli¢in. Tabulka 4.1 ukazuje, kolik
observaci je potfeba vygenerovat pro zpracovani vSech dat z pole za dany
Casovy interval.

Maximalné Pramérné
Pocet senzoru 11 11
Pocet uzlu 100 20
Frekvence [min] | 15 15

Tabulka 4.1: Prepokladané parametry pro senzory v poli.
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4.1.2 Flotila vozidel

Majitel zemedélskych vozidel (traktor, kombajn atd.) by rad sbiral data o po-
zici vozidel, aktualni zatézi a statistickych informacich poskytnuté vozidlem
(prumérnd spotieba paliva, ujetd vzdélenost) v redlném case. Kazdé vozidlo
je jiz z tovarny vybaveno potrebnymi senzory a jednotkami, je ale mozné
tento stav déle rozsiFit. PFipojeni je zajisténo zékladni sbérnici (napiiklad
CAN bus), ze které jsou data ¢tena, nékteré ale komunikuji pfes piipojny
uzel ve vozidle. V tabulce 4.2 jsou predpokladané parametry pro flotilu.

Maximalné Pramérné
Pocet senzoru 30 15
Pocet vozidel 1 000 500
Frekvence [s] 1 30

Tabulka 4.2: Predpokladané parametry flotily aut.

Jelikoz se jedna o zemédélska pracovni vozidla, které obsluhuje ¥idi¢ v pra-
covni dobé, pocet zdznami, které vozidlo za den miize vygenerovat, je cca 420.
Jeden zaznam obsahuje hodnoty z jednoho méfeni a vztahuje se vzdy k jed-
nomu vozidlu. Systém SensLog ovSem neni schopny pfijmout zdznam s vice
hodnotami v jednom pozadavku (viz sekce Verejné rozhrani (API)), je tedy
nutné zaznam z vozidla rozdélit do vice dotazu dle typu senzoru.
Prepoctem lze ziskat teoreticky odhad, jakou zatéz by flotila vozidel pred-
stavovala pro systém SensLog. Jednalo by se ovsem o pripad, kdyz by se
vsechna vozidla sesynchronizovala a poslani zaznamiu by probéhlo ve stejné
sekundé. Jakd je pravdépodobnost této situace lze ovérit az v praxi.

4.2 Meéreni

Uvod do analyzy v kapitole 2 obsahuje ukézky katastrofickych scénait, které
vedly ke zhrouceni statnich systému. V obou pfipadech se jednalo o zatéz
zpusobenou soubéZnym pristupem vétsim mnozstvim uzivateli. Aby se po-
dobné katastrofa nestala i u zakaznika systému SensLog, jednim z cili mé-
feni je ovérit, jak systém reaguje na zatéz, budou-li na néj odesilana data z
vétstho mnozstvi jednotek. Sledovanym parametrem je nejen vytizeni hard-
waru, ale také, zdali dojde, vlivem soubéznému pristupu jednotek, k odepreni
pristupu néjaké sluzby.

Dalsim cilem je zjistit, jaka je maximalni propustnost. Nebo-li ovérit
chovani systému pri nadmérné zatézi z malého mnozstvi jednotek. Za priklad
lze zvolit mensi flotilu jedoucich vozidel osazenou véts$im poctem senzort,
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u kterych jsou sledovanymi parametry stabilita systému a garance maximalni
odezvy.

V pripadé senzori umisténych v poli je jednoduché vypocitat ocekava-
nou zatéz, protoze konfigurace na jednotlivych jednotkach je staticka a data
ze senzoru jsou ziskavana v pravidelnych intervalech. Opacna situace nastava
pri jezdicich vozidlech, kdy nelze odhadnout, kolik jednotek bude v daném
case aktivnich a jakou rychlosti se budou pohybovat. I to je jeden z cilt
zjistit, jak na danou situaci bude SensLog reagovat.

4.2.1 Testovaci prostredi

K méfeni byly vyuzity laboratorni pocitace poskytnuté univerzitou. V ta-
bulce 4.3 je kompletni specifikace serveru pouzita pro serverovou aplikaci.
Server nabizi dostatek vypocetniho vykonu (CPU a RAM) a podobna kon-
figurace se mize objevit i u zdkaznika. Problém by mohl nastat u pouzitého
pevného disku, protoze se jedna o typ vhodny spise pro doméci pouziti a
do serverového prostiedi se nehodi. Poéita¢ pouzity pro generovani zatéze
je stejny jako v pripadé pouzitého serveru a propojeni je zajisténo 1 Gbps
switchem. Toto zapojeni ma pfinést minimalizaci latence mezi stroji, aby ne-
dochéazelo ke zkresleni vysledkii. Aplikace i databaze bézi na jednom stroji
a jednd se o stav v jakém je systém provozovan u zdkazniku.

CPU Intel Xeon E3-1246 3.5 GHz

RAM 16GB

(OF] Debian 10 (buster)

Ulozisté WDC WDI10EZEX-08M (WD Blue 1TB)
Sitova karta 1 Gbps

Tabulka 4.3: Parametry testovacich stroju.

4.2.2 Meéreni klidového stavu serveru

Pro ziskédni co nejpresnéjsich vysledkt méfeni je zapotiebi omezit bézici
sluzby na minimum, aby nedochézelo k vytézovani stroje jinymi sluzbami.
Uplné vypnuti je potfeba provést u sluzeb, které nemaji periodické chovani,
ale jsou zavislé na vnéjsim vstupu a nelze odhadnout, kolik vypocetniho
¢asu by bylo potfeba pro jejich zpracovani. K ziskani informaci o vytizeni
stroje, nebo-li Sumu na pozadi, v klidovém stavu, byl pouzit nastroj top. Test
méfen{ Sumu probéhl po dobu 24 hodin a na grafu 1. je vykreslen pribéh
CPU a RAM.
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1 Vyuziti [%] CPU
— RAM
3 4
2 4
1 4

Cas [h]

Graf 1: Prabéh vyuziti zdroju stroje po dobu 24 hodin.

V tomto pripadé se jedna o izolované prostiedi a z namérenych hodnot je
patrné, Ze na stroji nebézi zadna aplikace, ktera by zna¢nym zptsobem vy-
uzivala zdroje serveru. Prumérnd hodnota vyuziti CPU je 0.11 % a vyuziti
RAM je 1.00 % z celkového vykonu. Spustény jsou pouze sluzby, které jsou
nezbytné pro béh operac¢niho systému, vzdalené spravy a vzdaleného pripo-
jeni. Na stroji se nenachazi zadna aplikace, kterda by mohla byt spusténa
béhem testu a ovlivnit vysledky.

4.2.3 Priprava testovacich dat

Pro ptipravu dat jsou vyuzity charakteristiky ze sekce 4.1. Jelikoz data musi
obsahovat nejen hodnoty ze senzorti, ale také zmény pozice, v ivahu pripada
pouze jezdici flotila vozidel.

Zdroj dat

Data mohou byt uméle vytvorena (napiiklad ndhodnym generdtorem) nebo
pouzita z redlného prostredi. V tomto pripadé jsou k dispozici realna data,
ktera l1ze pouzit, a lze na nich ovérit, jak moc se shoduji s teoretickymi daty
uvedené v sekci Charakteristika dat. Z dat jsou extrahovany vlastnosti, které
slouzi pro generovani syntetickych dat vyuzité pro testovani.

Zdrojem dat je testovaci provoz 6 traktorti, ze kterych byly po dobu
jednoho mésice sbirana data o poloze a z nainstalovanych senzori. Pocet
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aktivnich senzoru byl 21, 21, 20, 5, 5 a 7. Na obrazku 4.1 je znazornéna
vizualizace prijatych observaci ze vSech traktori. Celkové bylo prijato sys-
témem pres 13.1 miliont zaznam.

Frequency of observation

Frequency [#/sec]

Aug 7 Aug 14 Aug 21 Aug 28
2016

Time

Obrazek 4.1: Pocet prijatych zaznamt za sekundu ze 6 traktort.

7 grafu lze vy¢ist, Ze ptijaté observace nejsou konstantni v Case, ale v urcity
casovy okamzik je intenzita posilani zprav vétsi. Tento narist je zptisobeny
pracovni dobou stroji, kdy pri pohybu je interval kratsi, tedy za stejnou
jednotku je odeslano vice zprav, nez kdyz se traktor nepohybuje.

Na nésledujicich grafech jsou zobrazeny frekvence observaci u vybranych
traktori, které vykazuji rozdilné chovani. To je dané tim, ze obsahuji jiné
pocty senzort s rozdilnou konfiguraci. Zde stoji za povsivnuti, Ze rizné trak-
tory zobrazené na grafech 4.2 a 4.3 vykazuji aktivitu pouze v pracovni dobé
a vizualizace traktoru na grafu 4.4 odesila data neustéle. Taktéz se lisi mnoz-
stvi odeslanych dat za sekundu v pracovni dobé.
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Frequency [#/sec]

Frequency [#/sec]

Frequency of observation

100 |

0

Aug 7 Aug 14 Aug 21 Aug 28
2016

Time

Obrazek 4.2: Vizualiace vice vyuzivaného traktoru s 21 senzory.

Frequency of observation

100
80
60
40
20
0 \l’l

Aug 7 Aug 14 Aug 21 Aug 28
2016

Time

Obrazek 4.3: Vizualizace méné vyuzivaného traktoru s 21 senzory.
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Frequency of observation

50

40

30

20

Frequency [#/sec]

10

Aug 7 Aug 14 Aug 21 Aug 28
2016

Time

Obrazek 4.4: Pocet prijatych zaznamu za sekundu z traktoru s 5 senzory.

Jednoduchym vypodtem (viz rovnice 4.1) lze ziskat pramérny podet senzorii
instalovanych na traktoru. Porovnanim s teoretickou hodnotou z charakte-
ristiky dat, kterd ¢ini 15, se jednd o velice redlnou hodnotu.

21421 +2 7 2
+21+ %+7+ +5:?7:13.5 (1)

Tuto hodnotu lze pouzit pro nasledny vypocet primérné hodnoty poc¢tu ode-
slanych observaci za sekundu (req/s) z jednoho senzoru. Dle celkové zatéze
ze vSech traktori se vrcholy prijatych observaci pohybuji nejcastéji v inter-
valu 80 - 100. Vydélenim intervalu pramérnym poctem senzora vyjde 0.988 -
1.235 (rovnice 4.2 a 4.3). Pouziti této metodiky vypoctu lze vytvorit model,
kdy aktivni senzor aktualizuje svij stav kazdou sekundu, tj. 1 req/s.

100 2

s n
ot =123 (4.2)
80 2

& 2 —0.088 43
6 27 (4.3)

Ze zdrojovych dat lze vytvorit i druhy model, ktery je zaméfen na analyzu
jednotlivych traktort. Traktory obsahujici 21 senzorti dosahuji vrcholu 80-
100 observaci za sekundu. Pouzije-li se primérna hodnota 90, vyjde frekvence
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odesildni 4.3 req/s pro jeden senzor (rovnice 4.4). Stejnym pfepoctem pro
traktor s 5 senzory (rovnice 4.5), vyjde 5 req/s. Po zaokrouhleni lze Fici, Ze
z aktivniho senzoru bylo prijato 4.5 observaci kazdou sekundu.

90
=42 4.4
51 9 (4.4)
25
= =5 4.5
z (4.5)

Druhy model ukazuje realnéjsi situaci konfigurace senzora na traktoru, ale
nereflektuje fakt, ze k odesilani dat nedochazi ve vsech traktorech ve stejny
Cas. Pi necinosti se hodnota observaci pohybovala v rozmezi 2 - 5 req/s.

Zpracovani dat

Exportovana data z databaze (tzv. SQL Dump), ktera obsahuji data z tabu-
lek observace a pozic jednotek, je potfeba nejdiive zpracovat pro néasledné
pouziti v testovacim nastroji, konkrétné pro JMeter ve formatu CSV. Dalsim
ukolem je vygenerovat testovaci sady pro urcity pocet traktort. Prvnim kro-
kem je ziskand data oddélit od sebe a sloucit je podle identifikatori jednotek.
Druhym krokem, zobrazeny na obrazku 4.5, je samotné generovani testova-
cich dat. V levé ¢asti jsou predpripravend data pro kazdou jednotku, ktera se
postupné nacitaji, a generator generuje testovaci sady podle konfigurace. U
kazdého zéznamu je zménen identifikiator jednotky tak, aby odpovidal nové
jednotce.

Loader Generator

A

A CSV testovaci sady

Predpfipravena data pro jednotky

Obrazek 4.5: Generovani testovacich sad ze zdrojovych dat.
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4.3 Sady testa

7 vypocitanych odeslanych observaci z jednoho senzoru v sekci 4.2 vychazi,
ze hodnota se pohybuje kolem 4.5 req/s. Pouzije-li se tato hodnota pro zpétné
prepocitani zatéze pro 2 traktory s 21 senzory, vyjde 189 req/s. Za predpo-
kladu, ze vSechny senzory maji nastaveny stejny cas odesilani by se jednalo
o realnou hodnotu. Z testovaciho provozu je ale patrné, ze tento déj nenastal
a pro konfigurace testu je vybran model, kdy senzor odesild jedno pozorovani
za sekundu.

Konfigurace virtualniho traktoru obsahuje maximalni pocet osazenych
senzoru, coz znamend frekvenci odesilani 30 req/s, zména polohy se pfi jizdé
zaznamenava po kazdém ujetém kilometru - traktor jedouci 25 km/h odesila
7 req/s, a v necinnosti odesila 3 req/s. Uspésny dotaz na server je takovy,
ktery obsahuje navratovou hodnotu true, v ostatnich pripadech se dotaz bere
jako netuspésny a pripocitava se k chybovosti systému.

4.3.1 Zahrati serveru

Pro kazdy test jsou nastaveny stejné pocatecni podminky - stejna konfigu-
race aplika¢niho serveru a prazdna databaze. Tento stav neni uplné zadouci,
protozZe se v databazi nenachéazeji identifkatory jednotek a senzort a musi byt
generovany pokazdé znovu. Tyto operace prindseji urcitou rezii a vysledky
testu by timto byly ovlivnény.

7Z téchto duvodu je pred kazdou sadou testu provedeno takzvané zahrati
serveru. Tim dojde k inicializaci potfebnych struktur a tabulek v databazi a
také pripravi aplika¢ni server na zatéz. Jednd se o test, ktery bézi po dobu
5 sekund a obsahuje minimalné jednu observaci a jednu pozici pro kazdou
jednotku/traktor a senzor.

4.3.2 Nizka zatéz observacemi

Zakladni test simuluje situaci, kdy server ma prijmout observace z poli nebo
z nepohybujicich se traktoru, které odesilaji data mimo jejich pracovni dobu.
Smysl testu je vizualizovat chovani systému pri nizké zatézi, sledovat vytizeni
procesoru, alokaci paméti béhem testu a nasledné spravné uvolnéni. Nebo-li
ukazat, zda je systém schopen uvolnit veskeré alokované prostredky a kolik
casu je k tomu potreba. Konfigurace testu je v tabulce 4.4.
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Pocet traktoru

30

Doba testu

5 minut

Celkem observaci

90 req/s

Tabulka 4.4: Konfigurace testu pro nizkou zatéz.

Na obrézku 4.6 je zobrazen prubéh odesilani observaci z testovaciho stroje.
Mnozstvi odeslanych zprav osciluje kolem hodnoty 90, tuto zatéz tedy neni

problém pfijmout a zpracovat.

[ Observation (success)

Number of transactions /sec

200
180
160
140

) MWMWH%H@W

00:05:00

=}
=}

©
=}

00:0200  00:02:30  00:03:00 00:03:30  00:04:00 00:04:30

Elapsed time (granularity: 1 sec)

0
00:00:00  00:00:30  00:01:00  00:01:30

Obrazek 4.6: Odeslané observace pti nizké zatézi.

Graf na obrazku 4.7 naopak ukazuje piijaté observace z pohledu databaze.
Mnozstvi ptijatych zprav se skutecné pohybuje kolem 90 observaci za sekundu
a odpovida mnozstvi jich odeslanych.
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Obrazek 4.7: Prijaté observace pri nizké zatézi.

Pri pohledu na vyuziti zatéze na grafu 2 je patrné, Ze pro server neni problém
zpracovat prijaté mnozstvi zprav. Celkové vyuziti stroje je mensi nez 40%,
coz dava velké rezervy pro vetsi zatéz.

100 5 o
Vywziti HW [%)] —  Java CPU
— Postgresql CPU
80 | —— Java RAM
60 1
40 A
20 1

20 40 60 80 100 120 140 160 180 200 220 240 260 280 300

Cas [s]
Graf 2: Vyuziti CPU a RAM aplikace a databaze pii nizké zatézi.
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Jina situace ovSem nastava pfi zapisu na disk. Na grafu 3 je zobrazeny souhrn
vyuziti stroje a procentualni vyuziti disku databazi se blizi k vyssim ¢islim
a mohl by predstavovat problém pti vétsi zatézi. Prekvapujicim zjisténim je
vyuziti paméti RAM, kterd se drzi na konstantni hodnoté. Toto chovani je
zpusobené tim, ze aplikace si pred spusténim alokuji pamét na haldé, a tu
nasledné pri svém béhu vyuzivaji.

100 4

| Vyuziti HW [%] —CpU
— RAM
80 | 10
60 |
40 |
20 |
1

20 40 60 80 100 120 140 160 180 200 220 240 260 280 300

Cas [s]

Graf 3: Celkové vyuziti serveru pri nizké zatézi.

Profilovanim aplikace se ukazalo, Ze neobsahuje chyby, které jsou popisované
v kapitole Unik paméti. Na obrazku 4.8 je zobrazen (z leva do prava) pru-
béh vyuziti procesoru, vyuziti paméti a pocet vyuzitych vlaken. Dulezitym
ukazatelem z téhle grafa je prace s paméti. Je zde vidét, ze postupné béhem
testu dochéazelo k uvolnovani a po skonceni testu se uvolnila vSechna pamét.
Zde je také vidét alokovand pamét na haldé (oranzové oznadend, Heap size),
kterd si drzi konstatni velikost a pro redlné vyuziti (modfe oznacené, Used
heap) se vyuzivé jiz alokovand pamét.
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CPU X Heap | Metaspace

CPU usage: 0.1% GC activity: 0.0%

100%

N VWM.L.AL.MM PP

Size: 317,718,528 B Used: 75,396,532B
Max: 4,177,526,784B

300 ME-

250 ,,.‘B,Q

200 Me-

150 M-

100 MB-

50 MB-

Il I ‘

6:18 PM 6:20 PM 6:22 PM 6:24 PM
[ CPUusage [ GC activity
Threads

150

6:18 PM 6:20 PM 6:22 M 6:24 PM
[ Heap size [ Used heap

X

100

50

6:17 PM 6:18 PM 6:15 PM 6:20 PM

6:21 PM

6:22 M 6:23 PM 6:24 PM
ELive threads [ Daemon threads

Obrazek 4.8: Profilovani pii nizké zatézi.

V tabulce 4.5 jsou uvedeny souhrnné vysledky testu. Hodnota propustnosti
potvrzuje, Ze test byl splnén. Alarmujici je maximalni latence pozadavku,
zatimeo hodnoty medidnu (Me) a priméru (symbol @) jsou nizké. Skok
v latenci ovlivnil i smérodatnou odchylku (SD), kterd dosahuje hodnoty 3x
vySsi nez je prumérnd hodnota. VSe vysvétluje graf na obrdazku 4.9, kde
jsou zobrazeny latence v pribéhu testu. Pii detailnéjsim zkoumdani ptivodu
observaci bylo zjisténo, zZe se jedna o prvni fadek kazdé z testovacich sad.

min. max. (0]

Me

SD propustnost

Observace | 4 ms | 5782 ms | 52 ms

21 ms

163 ms | 88 req/s

Tabulka 4.5: Souhrn vysledk pro test nizké zatéze.
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Obrazek 4.9: Latence pozadavkl pri nizké zatézi.

Na tomto zakladnim testu bylo ovéreno, Ze se v aplikaci nenachézi zadna
chyba, ktera by ovlivlina provoz pri nizké zatézi a dlouhodobém pouziti.
Vytizeni procesoru se pohybuje v nizkych procentech z celkového vykonu,
coz plati také pro vyuziti paméti RAM. Jediné riziko zde predstavuje delsi
¢ekani na 1/0 operace, které by mohlo celkovou rychlost velice ovlivnit.

4.3.3 Prumérna zatéz observacemi

Primérna zatéz simuluje bézny stav provozu traktort. Test je slozen z pohy-
bujicich se traktori, které odesilaji pramérny pocet observaci. V zavislosti
na case se pocet traktorti zvysuje o 10 pfi kazdé nasledujici minuté.. Rych-
lost vSech jednotek zistava neménnd. Cilem tohoto testu je zjistit, jaky je
maximalni pocet traktorti, které mohou pracovat v jeden okamzik pii dané
konfiguraci serveru. V tabulce 4.6 je uvedena kompletni konfigurace testu.
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Pocet traktori 1-100

Rychlost 1 traktoru 2 m/s

Pocet observaci 1 traktoru 30 req/s

Doba testu 11 minut

Celkem observaci 30(1) - 3 000(100) req/s
Celkem pozic 2(1) - 200(100) req/s

Tabulka 4.6: Konfigurace testu pro primeérnou zatéz.

Pribéh tohoto testu vykazuje velice nekonzistentni prubéh. Jiz pii pohledu
na vrchol odeslanych zprav na obrazku 4.10 je jasné, Ze server takové mnoz-
stvi prijmout nedokaze. V grafu je prubéh odeslanych observaci oznaceny
¢ervenou barvou a zelenou odeslané pozice. Po prvni minuté, kdy dojde ke
zvyseni jednotek na 10, dochézi k tomu, Ze server prijme zmény pozic ze
vsech traktoru, ale jiz nedokaze zpracovat odeslané observace.

Zde stoji za zminéni, ze nastavena zatéz je maximalni, kterou se néstroj
JMeter snazi udrzet. Pozadavky pro jednotlivé jednotky jsou odesilany sé-
riové, coz znamend, ze bude-li na zpracovani pozadavku potieba 1 sekunda,
v dané sekundé bude prijata pouze jedna observace pro danou jednotku, i
kdyz propustnost je nastavena na vyssi hodnotu. Aby byl pozadavek povazo-
van za chybny, muselo by dojit k odeslani na server a nasledné k odmitnuti.

Propady vykonu pfi prijmu zmény pozice dochazi pii 30 traktorech.
V tomto ¢ase dochézi i k dalsimu propadu prijimanych observaci. Pro vy-
svétleni chovani lze pouzit graf na obriazku 4.11, kde se odezva v daném
case pohybuje kolem 1 000 ms. Déle se latence pfi narustu zatéze neustale
zvétsuje a dochazi k velké nestabilité systému, kdy se v urcitém bodé povede
odeslat observace jen nékterym jednotkam.
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Obréazek 4.10: Odeslané observace pii prumérné zatézi.
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Obrazek 4.11: Latence pozadavkl pii pramérné zatézi.
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Zvysujici se odezva systému by mohla znamenat, pretizeni serveru a vyuziti
v8ech jeho zdrojiu (CPU a RAM). Graf 4 ovSem dokazuje, Ze tomu tak neni.
Dokonce ani vyuziti disku nenasvédéuje, Ze by zde bylo tzké hrdlo (viz graf
5). Se zvysujici se zatézi se zvySuje i vyuziti procesorového ¢asu databdze, ale
aplikace vyuziva stale stejné procento vykonu. Zde je potieba pfipomenout,
ze aplikace neobsahuje zadné matematické vypocty, ke kterym by byl pro-
cesor potrebny. Nejvétsi zatéz predstavuje prijem HTTP pozadavku, ktery
je limitovan poctem vldken dané konfiguraci Apache Tomcat.

005
Vyuziti HW [%] Java CPU
— Postgresql CPU
80 + Java RAM
60 |
40
20 1

50 100 150 200 250 300 350 400 450 500 550 600 650

Cas [s]

Graf 4: Vyuziti CPU a RAM aplikace a databaze pri pramérné zatézi.
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Graf 5: Celkové vyuziti serveru pri prumérné zatézi.

Tabulka 4.7 rekapituluje namérené vysledky, které jsou zobrazeny v pred-
chozich grafech. Celkova propustnost je pouze 35.3 observaci za sekundu,
ktera odpovida pouze jednomu pohybujicim se traktoru. Tento test ma cel-
kovou propustnost mensi nez predchozi test Nizkd zdtéz observacemii presto,
ze vytizeni serverové aplikace je podobné. Rozdilné chovani lze pozorovat u
vytizeni databaze, predevsim zvyseni CPU zatéze. Patrné je také rozdil v
pristupu na disk, kde dochézi k castéjsim propadum. Jelikoz je tento test
rozsiren o zmeény pozice jednotky, dochdzi na strané databaze ke spousténi
vice funkci, které v sobé obsahuji dalsi SQL dotazy pro nacitani dat.

min. max. (%] Me SD propustnost
Observace | 4 ms | 26299 ms | 1451 ms | 391 ms | 2109 ms | 35.3 req/s
Pozice 13 ms | 26415 ms | 1757 ms | 1284 ms | 1808 ms | 28.2 req/s

Tabulka 4.7: Souhrn vysledk pro test primérné zatéze.

Tento test ukazal, Ze zména pozice jednotky zasadné ovlivni propustnost pii
zpracovani observaci. Pii vzrustajicim poctu jednotek ovsem nedochdzi k li-
nearném propadum propustnosti. Toto chovani mize zpusobovat aplikac¢ni
server nebo skryta chyba v serverové aplikaci.
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4.3.4 Vysoka zatéz observacemi

Na predchozim testu 4.3.3 je patrné, ze se v systému muze vyskytovat chyba
v podobé konfigurace aplikacniho serveru nebo v aplikaci. Sec¢tenim poctu
pozadavki z predchoziho testu dokézal systém obslouzit maximélné 100 po-
zadavki za sekundu. Cilem tohoto testu je zjistit, zda konfigurace aplikac-
niho serveru, konkrétné mnozstvi vlaken obsluhujici HTTP pozadavky, maji
vliv na celkovou propustnost.

Konfigurace testu je nastavena tak, aby nebyl vyCerpan maximélni pocet
obsluhujicich vldken aplika¢niho serveru. Test zaCind na 1 traktoru a po-
stupné je pocet navysen kazdych 100 sekund az na 10 (1, 5, 10) a maximalni
propustnost je nastavena na 150 observaci za sekundu pro jeden traktor (viz
tabulka 4.8). Jednd se o vétsi z4téZ z jednoho traktoru, nez by teoreticky
mél byt server schopny zpracovat.

Ocekavané chovani je, ze jedno vldkno bude obsluhovavat jeden traktor,
coZ znamena, ze pri zvysujicim se poctu traktori by propustnost neméla
klesnout a server by mél pozadavky zpracovavat paralelné.

Pocet traktori 1-10

Rychlost 1 traktoru 2 m/s

Pocet observaci 1 traktoru 150 req/s

Doba testu 5 minut

Celkem observaci 150(1) - 1 500(10) req/s
Celkem pozic 2(1) - 20(10) req/s

Tabulka 4.8: Konfigurace testu pro vysokou zatéz.

Predpoklad, ze server nebude schopny obslouzit maximalni zatéz jednoho
traktoru, se potvrdil. Maximalni zatéz nepresdhne hranici 120 pozadavki za
sekundu a pfi zvyseni poc¢tu traktort na 5 dojde ke znizeni propustnosti. Pri
nésledném zvyseni po¢tu dojde k dalsimu poklesu (viz obrazek 4.12).
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Obrazek 4.12: Odeslané observace pri vysoké zatézi.

Prubéh pfijimani pozadavka také doprovazi vyrazné kolisani vykonu. Po-
hlédnutim na graf 7 dojde i k vyvraceni teze, ze se tak déje z divodu preti-
Zeni serveru. Pribéh vyuziti procesoru aplikaci Java je pri vytizeni jednim
traktorem vyssi, ovSem nésledné pii zvyseni zatéze se vyuziti CPU znizi
a osciluje kolem stejné hodnoty. Podobna situace je i s databazi, kdy do-
chazi k propadim, ovSem primé umeéra se zvysenou zatézi zde také vidét
neni.

Alarmujici je ¢ekani na disk na grafu 7. Porovnanim s predchozimi testy
dochézi k velice podobnému pribéhu, prestoze konfigurace pro test je od-
lisn4.
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Graf 6: Vyuziti CPU a RAM aplikace a databaze pri vysoké zatézi.
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Graf 7: Celkové vyuziti serveru pri vysoké zatézi.
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min. max. %) Me SD propustnost
Observace | 4 ms | 1620 ms | 61 ms | 41 ms | 77 ms 86 req/s
Pozice 16 ms | 1531 ms | 128 ms | 97 ms | 120 ms | 10.6 req/s

Tabulka 4.9: Souhrn vysledka pro test vysoké zatéze.

Vysledky testu odhalily, ze tizké hrdlo se nenachazi v konfiguraci aplikac¢niho
serveru, ale aplikaci samotné. Dukazem je snizeni poc¢tu prijatych pozadavki
pri zvyseni zatéze, aniz by se takové chovani projevilo na vykonu serveru.
V tabulce 4.9 jsou shrnuté vysledky testu, které se v piipadé prijatych ob-
servaci moc nelisi s porovnanim se zakladnim testem.

4.3.5 Vzrustajici rychlost traktori

Odesilani aktualni polohy je dulezité pri autonomnim pohybu traktora.
Ty se na poli pohybuji raznymi rychlostmi a na zdkladé jejich polohy je
mozné provadét néjaké operace. Konfigurace testu (tabulka 4.10) je sesta-
vena z 10 zrychlujicich traktort, které odesilaji prumérny pocet observaci a
jejich rychlost se zvySuje o 1 m/s kazdou minutu a7z do maximélni rychlosti
10 m/s (36 km/h). Z predchozich testi je ziejmé, Ze celkovou maximélni
zatéz 300 observaci nelze dosdhnout, tudiz lze Tict, ze celkova zatéz observa-
cemi bude maximalni, kterou server dokéaze zpracovat. Cilem testu je zjistit,
zda zrychlujici traktory maji vliv na propustnost systému observacemi a jak
takovy prabéh bude vypadat.

Pocet traktori 10

Rychlost 1 traktoru 1-10m/s

Pocet observaci 1 traktoru 30 req/s

Doba testu 10 minut

Celkem observaci 300 req/s

Celkem pozic 10(1) - 100(10) req/s

Tabulka 4.10: Konfigurace testu pro vzustajici rychlost traktort.

Pribéh tohoto testu vykazuje velice rozdilé vysledky. I pii opakovaném spus-
téni se vysledek neustalil, jako v ptipadé predchozich testi, ale vzdy v polo-
viné pripadu doslo ke stejnému prubéhu jako na grafu 4.13 a v druhé poloviné
jako na grafu 4.14.

Nedojde-li k propadu, prubéh testu je velice podobny jako v pripadé
Vysokd zdtézZ observacemi. Zrychlujici traktory ovliviiuji, nebo-li snizuji ma-
ximalni propustnost pro observace. Stejné situace nastava i v pripadé vyuziti

99



HW, kdy snizena propustnost neni viditelnd v grafu 8. Pokud by byl zaveér
slozeny pouze na zakladé tohoto testu, nijak by se nelisil od zavéru z pred-
choziho testu.
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Obrazek 4.13: Odeslané observace se stabilnim prubéhem.

Druhy priabéh na grafu 4.14 je charakterizovan vykonnostnim propadem.
K takto velkému propadu dochézelo ve vSech pripadech, kdy se nejednalo o
pruchod bez propadu. Spolecné pro vSechny testy je, ze pokles nastal az po 3
minuté testu, coZ znamend, Ze se traktory pohybovaly rychleji nez 3 m/s. To
vysvétluje, proc¢ se tento jev neobjevil v predchozich testech, kde maximalni
rychlost byla nastavena na 2 m/s.
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Obréazek 4.14: Odeslané observace s propadem propustnosti.
Pti porovnani grafi 8 a 9 je vyuziti zdroji do 4. minuty testu velice podobné.

Zlom nastane az po propadu, kdy databéze velice snizi svoji aktivitu, ale vy-
razné se zvysi vytizeni I/O operacemi pfi préci s diskem.
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Graf 8: Vyuziti serveru pii vzrustajici rychlosti se stabilnim prubéhem.
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Graf 9: Vyuziti serveru pri vzrustajici rychlosti s propadem propustnosti.
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min. max. %) Me SD | propustnost
Observace | 16 ms | 1588 ms | 96 ms | 91 ms | 54 ms | 103 req/s
Pozice 16 ms | 1147 ms | 114 ms | 107 ms | 70 ms 5 req/s

Tabulka 4.11: Souhrn vysledkt pro test se stabilnim pribéhem.

Tento test odhalil nekonzistentni chovani systému, je-li rychlost traktort
zvySovana a dochazi tak k ¢astéjsim zménam polohy. Takové chovani je ve-
lice nebezpecné v pripadé, ze by systém byl vyuzivany v autonomni oblasti.
Problém ve zpracovani pozadavki je predevsim kvuli nadmérnému vytézo-
vani diskovych operaci. Toto chovani nadvédc¢uje tomu, Ze obsluha pro zménu
pozice vyzaduje vice nez jen jeden SQL piikaz.

4.4 Souhrn zjisténi

Béhem testovani bylo zjisténo, ze systém v aktualni verzi dokaze zpracovat
pouze pozorovani ze senzoru umisténych na poli. P zvysené zatézi a vyuziti
sluzby pro zmény polohy jednotky dochazi k velice nestabilnimu chovani
nebo vede k dramatickému propadu propusnosti. Dle nastavené konfigurace
virtualniho traktoru dokaze systém zpracovat data maximalné ze 3 jezdicich
jednotek.

Porovnanim se zdrojem dat, kdy server byl schopny pfijmout minimélné
data ze 6 traktort, i kdyz ne rovnomérné vytizenych, se mize zdat, ze na
viné je slabd konfigurace serveru. Tato hypotéza mize byt potvrzena pouze
casteéné. K maximélnimu vytizeni CPU a RAM nedoslo u zddného testu,
a dokonce se u vSech testtt pohybuje na podobné trovni. Porovnanim se
zakladnim testem Nizkd zdtéZ observacemi se znéna vytizeni HW projevila
pouze u testu Vzrustajici rychlost traktori, a to v podobé nadmérného vy-
tézovani 1/0O operaci. Disk je slabym ¢lankem testovaci konfigurace a jeho
vymeéna by méla zarucit zvyseni propustnosti.

Mimo uvedené testovaci prostiedi byly nékteré testy spustény i v distri-
buovaném prostredi na virtudlnim pocitaci umisténém v serverovné fakulty
a vysledky byly az 4x lepsi. Distribuované prostiedi bylo velice nestabilni a
zévislé na zatizeni univerzitni sité, tudiz nebylo mozné testy replikovat se
stejnymi vysledky a nemohly byt pouzity v této praci.

V namérenych grafech lze pozorovat urcité vzory, které se vyznacuji po-
klesem propustnosti pii zvyseném poctu jezdicich traktori. Za predpokladu,
Ze se pozadavky na serveru zpracovavaji paralelné, k tomuto poklesu by dojit
nemeélo.
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5 Analyza pricin a aprava
systému

Z namérenych vysledku je patrné, Ze systém obsahuje nékolik problémn,
které systém zpomaluji. V této kapitole jsou podrobné analyzovany jejich
pric¢iny a provedeny upravy pro jejich odstranéni. Nasledujici apravy jsou
spiSe servisniho charakteru, protoze tato verze se jiz nadéle nevyviji a na-
lezené pric¢iny budou vyuzity jako antivzory, kterym se vyvarovat v imple-
mentaci SensLog 2.0.

5.1 Reseni na stavajici verzi SensLog

Jednotlivé navrhy popsané nize vychdzeji z namétenych testu ze sekce 4.2.
Kazd4a pri¢ina je detailné popsana a je navrhnuto feseni, které problém ve
stavajici verzi SensLogu odstrani.

5.1.1 Kriticka sekce

Na nameérenych grafech v testech Primeérnd zdtéz observacemia Vysokd zdtez
observacemi se nachazi podivné chovani pri narustajicim poctu jednotek.
Skutecny problém, pro¢ dochazi ke snizovani propustnosti systému, odhali
az profilovani serverové c¢asti.

Obrézek 5.1 zobrazuje vystup z programu VisualVM, kde jsou zachyceny
prubéhy aktivity vlaken zpracovavajici HT'TP pozadavky. Vlakna se zde stii-
daji ve tfech stavech - pozastavené (oranzova barva), ¢ekajici na podminkové
proménné (Cervend barva) a bézici (zelend barva). Produktivni ¢as je pouze
v bézicim stavu. Z prubéhu lze vycist, ze se vlakna nachézeji v aktivnim re-
zimu po velice kratkou dobu a zadné z nich nema aktivni ¢innost paralelné s
jinym vlaknem. Toto chovani nasvédcuje tomu, ze v kodu se nachazi kriticka
sekce, nad kterou se jednotliva vlakna sychronizuji.
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zovany kod se v aplikaci vyskytuje na nékolika mistech, ale nej-

podstatnéjsi je vyskyt v databazové vrstvé. V ukazce 5.1 je vynatek z kddu,

ktery vykonava spusténi pripraveného SQL dotazu. Tato metoda je vyuzi-

vana pro vSechny operace, které vkladaji nebo upravuji zdznamy v databazi.

public s
Pool
try
} ca
¥

¥

tatic synchronized int executeUpdate(String sql) {

edConnection con = mycp.getPooledConnection();
{
Statement st = con.createStatement ();

int rs = st.executeUpdate(sql);
con.release();

return rs;

tch (SQLException e) {
mycp.removeConnection (con) ;
throw new SQLException(e);

Listing 5.1: Synchronizovana ¢ast kédu.

P1i testovani dochazelo k tomu, ze operaci pro vlozeni zdznamu mohlo pro-

vést pouze jedno vladkno a ostatni vlakna pfijimajici HT'TP pozadavky mu-

sela cekat

. Na diagramu 5.2 je toto chovani znazornéné.
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Obrazek 5.2: Diagram synchronizace vlaken pri ukladani do databéaze.

PostgreSQL dodrzuje ACID (atomicita, konzistentnost, izolovanost, trva-
lost) vlastnosti [27], kterych lze vyuzit pfi paralelnim zpracovani. Kazdé
vlakno muze pracovat s vlastnim pripojenim do databaze a databazovy sys-
tém zaridi, aby byly ACID vlastnosti dodrzeny. P¥i vyuziti téchto vlastnosti
neni nutné provadét synchronizaci na tarovni vlaken v aplikaci a posilat do-
tazy do databdzi sériové.

ReSenfm problému je odstranéni jazykové konstrukee synchronized v hla-
vicce metod, které pracuji s databdzi. Po odstranéni této konstrukce je
nutné zajistit vlaknové bezpecné pripojeni. Komunikace mezi aplikaci a da-
tabéazi zajistuje PostgreSQL JDBC' Driver, ktery vldknové bezpecny neni
[28] a nelze jedno pripojeni sdilet mezi vice vldkny. Je tedy nutné zajistit,
aby bylo obsluhovano pouze jednim vldknem. Vytvareni pfipojeni znamena
néjakou komunikacni rezii v aplikaci a je vhodné pouzit seznam ulozenych /-
predpripravenych pripojeni pro znovupouziti, které jej budou efektivné pri-
délovat vldknim (viz sekce Connection pool).

Opraveni této chyby pfineslo delsi doby béhu jednotlivym vldkntim a pa-
ralelni zpracovéni (viz obrazek 5.3).
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B htip-nio-9550-exec-67

Obrazek 5.3: Aktivita vlaken serveru po odstranéni synchronized.

5.1.2 Connection pool

Pouze odstranéni chyby se synchronizaci vldken nepomohlo ke zvyseni pro-
pustnosti. Synchronizace prikryla dalsi chybu, ktera se nachézi taktéz v da-
tabazové vrstvé. PTi vzorkovani procesoru se mezi vytizenymi vlakny objevilo
nové s ndzvem Thread-4 (viz obrézek 5.4). Pfi pohledu na t¥idu je jasné, ze
tato chyba je obsazena ve tiidé spravujici pripojeni do databaze a obsahuje
metodu Thread.sleep().

Name Total Time - Total Time (CPU)
[#- £ main | ] 487,461ms  (100%) 0.0ms (-%)
[#]- 3 AsyncFileHandlerWriter-1531448569 || 487,461ms  (100%) 00ms (-%)
3 http-nio-9550-BlockPoller | ] 487,461ms  (100%) 487,461ms  (100%)
[#- £ ajp-nio-8009-BlockPoller | ] 487,461ms  (100%) 487,461ms  (100%)
= == Thread-4 (100%)
= ¥ czhsrs.db.pool .ConnectionPool $ConnectionReaper.run () P 487,461ms  (100%) 00ms (%)
- (B javalang Thread sleep[native] B 487,461ms  (100%) 00ms  (-%)
L (@ selftime 00ms  (0%) 00ms  (-%)
[#- £ Catalina-utility-1 | ] 487,461ms  (100%) 0.0ms (-9%)
[#- 3 Catalina-utility-2 || 487,461ms  (100%) 00ms (-%)
[#}- £ http-nio-9550-exec-1 P 487,461ms  (100%) 3,796ms (100%)
[#- 3 http-nio-9550-exec-2 || 487,461ms  (100%) 3,572ms  (100%)
3 http-nio-9550-exec-3 B 487,461ms  (100%) 3923ms (100%)
[#- £ http-nio-9550-exec-4 | | 487,461ms  (100%) 3,167ms  (100%)
[#- £ http-nio-9550-exec-5 | ] 487,461ms  (100%) 4,105ms  (100%)
[#)- 2 http-nio-9550-exec-8 P 487,461ms  (100%) 3679ms (100%)
[#- £ http-nio-9550-exec-9 | ] 487,461ms  (100%) 3,291ms  (100%)
[ http-nio-9550-exec-10 | | 487,461ms  (100%) 4,169 ms  (100%)
[#- £ http-nio-9550-ClientPoller | ] 487,461ms  (100%) 487,461ms  (100%)

Obrazek 5.4: Vyuziti vlaken po odstranéni jejich synchronizace.

Databazova vrstva obsahuje vlastni implementaci spravy pripojeni do da-
tabdze se seznamem aktivnich pfipojeni (connection pool). Proces ziskani
nového pripojeni je zobrazen na diagramu 5.5. Chybou v této implementaci
je uspani vldkna na 100 ms. Jelikoz vychozi pocet piipojeni je nastaven na
4, velice rychle dojde k vyuziti vSech dostupnych pripojeni a ostatni vldkna

67



zpracovavajici pozadavky museji ¢ekat. Vysledkem je, ze vSechna vldkna vét-
sinu svého casu ¢ekaji na pripojeni. Vychozi pocet pripojeni lze samoziejmé
zmeénit, tim ale dojde pouze k oddaleni problému a ne k efektivnimu odstra-
néni.

Resenim problému je pouziti jiz hotové implementace pro spravu piipo-
jeni do databaze. Oblibena a stale aktivné vyvijena knihovna je HikariCP.
Tato knihovna poskytuje rychlé, jednoduché, spolehlivé JDBC pripojeni s
minimélnimi rezijnimi ndklady [14]. Pouziti této knihovny je tak populdrni,
Ze je implementovéna ve frameworcich jako Spring nebo Hibernate [13].

pfipojeni do

pozadavek
o pfipojeni

kontrola dostupného
pfipojeni v seznamu

Dostupné volné
pfipojeni?

databaze

Je v seznamu
pfipojeni volno?

A

Existuje pfipojeni, které
nebylo uvolnéno, ale jiz
neni pouzivano?

Ano Ne

Y

uspani vlakna na 100 ms

Obrazek 5.5: Diagram ziskani nového pripojeni do databéaze.

5.1.3 SQL & PL/SQL

Dle vysledku testu Vzrustajici rychlost traktori se zda byt problém mezi
aplikaci a databézi, kdy dochdzi k vyuzit{ disku na 100%. Pri¢ina problému
muze byt zplusobena pouzitym typem disku, ale také neefektivni manipulaci
s daty.

K manipulaci s daty dochézi na dvou mistech - volanim SQL prikazi
ze serverové aplikace a v ulozenych PL/SQL funkcich databdzového systému.
Po detailnéjsim zkouméni priciny bylo zjisténo, ze se jedna SQL piikazy SE-
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LECT, INSERT a BIND. Tyto prikazy se pravidelné stiidaly a procentudlni
vytizeni I/O dosahuje az ke 100%. Analyzou zdrojového kédu byl lokalizo-
van problém pii uklddani zmény pozice. Vyuzivany jsou dva SQL piikazy,
kde prvni je typu SELECT a nacita dalsi ID ze sekvence identifikatori, a
druhy prikaz je typu INSERT a provede ulozeni do tabulky. Pti ukladani
observace dochazi k volani pouze jednoho prikazu typu INSERT.

Pred kazdym ulozenim zdznamu do tabulky jsou spustény PL/SQL funkce,
jejiz funkcionalita je popséna v sekci 3.3.2; které provadéji dalsi manipulaci
s daty (viz napf. oddilovéni{). Spusténim vSech zminénych operaci pro kazdy
zaznam znamend vytizeni disku, které vede k jeho pretiZeni.

Problém by mohl byt vyfesen optimalizaci jednotlivych SQL piikazi
a presunuti funkcionality z PL/SQL do aplikace. Tim by se systém stal
vice nezavisly na typu databaze a mohla by byt jednoduse nahrazena jinym
typem. Zda by tyto upravy vedly ke snizeni ndroka na I/O operace nelze
posoudit v rdmci této prace, protoze upravy by byly velice narocné a jejich
oprava by znamenala reimplementaci celého systému. Aktudlni implemen-
tace vyuziva rozsiteni PostGIS, které lze pouzit pouze s PostgreSQL. Pouha
vyména databdze neni v tomto pripadé moznd. Soucasti SensLog 2.0 je i
novy datovy model, kde jiz soucasné databazové funkce nebude mozné po-
uzit. Za soucasné situace se nevyplati investovat vyrazné mnozstvi ¢asu do
optimalizace, ale hledaji se moznosti, jak vyuzit vyhod casovych a NoSQL
databéazi.

5.2 Souhrn problémi a porovnani

Opravena byla synchronizace vlaken na vsech mistech ve zdrojovém kddu,
ktery je spoustén pri testovani, a byla prepracovana databazova vrstva tak,
aby vyuzivala externi knihovnu HikariCP pro spravu pripojeni do databéaze.
Opravena verze je prilozena na CD.

Pro porovnani vykonu systému s odstranénymi chybami a puvodniho sys-
tému byl vybran test Vysokd zdtézZ observacemi. Dle zobrazeného grafu na
obrazku 5.6 doslo k dramatickému narustu propustnosti. Rozdil je vidét na
prijatych observacich, kde puvodni verze je v grafu oznacena prefixem Ori-
ginal__ a opravend verze Repaired_ . Vrchol prijatych observaci u opravené
verze se pohybuje kolem hodnoty 550 pozadavkl za sekundu. Porovnanim
této hodnoty s konfiguraci testu, ktera ¢ini 1 500, ani opraveny systém ne-
zvladne zpracovat takovou zatéz. Zde je potfeba zminit, ze cely priubéh testu
dosahuje jinych hodnot, nez jaké jsou nakonfigurovany. Bohuzel se nepodarilo
zjistit, co takové chovani zpusobuje. Problém muze byt na strané generovani
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zatéze a mnozstvi dotazi, které lze pres jedno vlakno vygenerovat, ale tato
myslenka nebyla dostatecné ovérena.

M Original__Observation (success) [ Original__Position (success) Bl Repaired__Observation (success) [1 Repaired__Position (success)
600

540
480

420

Number of transactions /sec
w
o
o

180

120

60

,..".',' TS S

0
00:00:00 00:00:30  00:01:00 00:01:30 00:02:00 00:02:30 00:03:00  00:03:30 00:04:00  00:04:30 00:05:00
Elapsed time (granularity: 1 sec)

Obréazek 5.6: Porovnani puvodniho a opraveného systému.

Na grafu 10 je zobrazeno vyuziti CPU obou verzi. Zde je jasné vidét, ze i pri
x-nasobném zlepseni propustnosti je vyuziti procesorového ¢asu podobné.
Je to ddno paralelnim béhem vlaken, ale také tim, ze systém neobsahuje vy-
pocetné narocné operace na procesoru a hlavnim tkolem je piijem a ulozeni
dotazu do databaze, které procesor zna¢né nevytézuje.
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Graf 10: Porovnéni vyuziti CPU ptvodniho systému s upravenym.

propustnost 0] 90% zprav
Ptvodni (observace) 86 req/s |4l ms | 167 ms

Opraveny (observace) | 317.3 req/s | 16 ms 17 ms
Puvodni (pozice) 10.6 req/s | 97 ms | 249 ms

Opraveny (pozice) 10.7 req/s | 21 ms 38 ms

Tabulka 5.1: Porovnani vysledki ptivodniho systému s upravenym.

V tabulce 5.1 jsou zobrazeny souhrnné informace z testu. Primérné mnoz-
stvi prijatych dotazi na zménu pozice je stejné pro oba systémy. To je dano
tim, Ze oba systémy dokazaly prijmout vsechny odeslané pozice. Markantni
rozdil je viditelny v latenci. To samé plati i pro prijaté observace. Latence se
pohybovala v rozmezi 10 - 20 ms a server nasledné mohl obslouzit vice do-
tazl. Uvedené hodnoty ovSem nejsou maximalni, protoze nedoslo k iplnému
vytizeni serveru. Pro tyto ucely by bylo vhodnéjsi pristoupit k distribuova-
nému testovani, na které ovSem testovaci platforma nebyla pripravena.

5.3 Proof of concept systému

Vznikajici SensLog 2.0 mél byt vyuzity pro porovnani s opravenou aktu-
alni verzi 1.4. Nova verze obsahuje jiny datovy model a jednim z pozadavki
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na systém je, aby byl zpétné kompatibilni. Jiny datovy model prinasi i ji-
nou funkéni logiku v databéazi, konkrétné v ulozenych PL/SQL procedurach.
Vytvorené testovaci prostredi a konfigurace testtt mély oveérit kompatibilitu
systému a zaroven potvrdit nebo vyvratit hypotézu, ze tizké hrdlo se nachézi
pravé v ulozenych funkcich. Pokud by se tak nestalo, nésledujici kroky préace
by smérovaly do hledani pri¢in a moznych optimalizaci databéaze pro zlepSeni
vykonu.

Bohuzel v dobé testovani nebylo stadium implementace nového systému
na takové urovni, aby mohl byt pouzity pro testovani. V ramci této préace
vznikla nové aplikace jako tzv. Proof of concept (PoC), kterd implementuje
testovanou funkcionalitu a je mozné ji pouzit pro porovnani. PoC prinasi
nové technologie a architektonicka rozhodnuti, kterd by mohla byt zacle-
néna do verze 2.0 za predpokladu, ze vyuzité technologie prinesou néjaké
vyrazné vylepseni. Z casovych duvodi se PoC nezamétruje na optimalizaci
databazového systému a funkci zde ulozenych. Nalezeny problém v podobé
dlouhého ¢ekéni na I/O operace aplikace nefesi.

5.3.1 Architektura

Hlavnim tkolem systému je rychla prace s daty, pfedevsim ukladani ale také
nacitani. Neobsahuje mnoho vypocetni logiky a prace s daty znamena pre-
devsim schopnost spravného prifazeni do tabulky nebo ulozeni se spravnym
identifikatorem. Po systému je pozadovano, aby byl schopny obslouzit velké
mnozstvi pripojeni a efektivné skaloval. Tyto vlastnosti skvéle spliuje archi-
tektura ¥izend udalostmi (EDA). Pro implementaci PoC byla vybrana tech-
nologie Eclipse Vert.x, kterd je zalozena na EDA a umoziiuje asynchronni
zpracovani zprav a vysokou rozsititelnost diky zasilani udélosti.

Eclipse Vert.x

Eclipse Vert.x je projekt od Eclipse Foundation s otevienym zdrojovym ko-
dem (opensource) zalozen v roce 2012. Nejedn4 se o framework, ale o sadu
nastroji: knihovny jadra definujici zdkladni API pro psani asynchronnich
pozadované funkénosti (napf. pripojeni do databdze, monitoring, logovani
a dalsf). Vert.x je zaloZen na projektu Netty a asynchronni sitové knihovné
pro JVM zaméfenou na vysoky vykon [33].
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Obrazek 5.7: Zpracovani udalosti ve Vert.x.

Mnoho sitovych knihoven a frameworkid se spoléhaji na jednoduchou stra-
tegii vldken - kazdému klientovi je pri pripojeni pridéleno vlakno do doby,
nez je spojeni ukonceno. Tohle je pripad aktualniho systému, ktery je zalo-
zen na technologii Servlet a vyuziva kod z balika java.io a java.net v Javé. 1
kdyz tento model ma tu vyhodu, Ze je snadno pochopitelny, problém nastava
pri velkém poctu soubéznych pripojeni, protoze systémova vlakna obsahuji
ur¢itou rezii obsluhy a pri velkém zatiZeni jadro operac¢niho systému travi
znacnou dobu jen spravou téchto vlaken. V takovych pripadech je lepsi pou-
zit asynchronni ptistup. Zpracovani prichozich udalosti dochéazi pres smycku
udalosti a zajistuje jej tzv. Verticle. Udalost muze predstavovat cokoliv, jako

je prijem sifovych zprav, prace s databazi atd. Zpracovani udalosti je zob-
razené na obrazku 5.7.

|€—s3
o S— C e o S

Http server Verticle Database client Verticle

Obrazek 5.8: Asynchronni zpracovani pozadavkii pres sbérnici udélosti.

Verticle tvori zdkladni jednotku pro Vert.x. Sbérnice udalosti je hlavnim
nastrojem pro komunikaci mezi nimi vyuzivajici asynchronniho predavani
zprav. Na obrazku 5.8 je uveden proces zpracovani HTTP pozadavku a
ulozeni do databaze. Sbérnice udalosti umoznuje komunikaci mezi Verticle
nejen v ramci stejného JVM, ale je mozné je spojit do pocitacového clusteru
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a zpravy mohou byt doruceny do jiného uzlu, nebo povolit odbér uddlosti
pres TCP protokol aplikacim tfetich stran [33].

5.3.2 Zabezpeceni

Jednim z kritickych nedostatki systému SensLog je slaba troven zabezpe-
Ceni. Jednd se o jeden z dilezitych pozadavkt pro SensLog 2.0, ktery je ale
stédle ve stadiu navrhu, a proto byl tento pozadavek implementovan do PoC.
Cilem je nejen zjistit, jak zabezpeceni provést, ale také ovérit, jaké dopady
na vykon to muze prinaset. Zabezpeceni aplikace je v tomto pripadé omezené
pouze na autentizaci a autorizaci.

Mnozstvi aplikaci v platformé se stéle rozrusta (viz obrazek 3.1) a nékteré
z nich mohou byt skalovatelné. Pro tyto pfipady nelze pouzit typ autenti-
zace, kde stav bude drzen na strané serveru (stateful authentication), protoze
udrzeni konzistentniho stavu pii skalovani aplikace by znamenalo znacnou
komplexitu feseni. Vhodnéjsi je vyuZit bezestavovou autentizaci (stateless
authentication), kde stav je drzen na strané klienta, ktery se sluzbou komu-
nikuje. Na zakladé internich jednani bylo dohodnuto, ze autentizace bude
provedena centralnim zpusobem a autorizace pristupu na jednotlivé sluzby
bude provedena az v dané aplikaci, kterd sluzby poskytuje.

Centrélni autentizacni sluzba bude vydavat tokeny, které budou pouzity
pro autorizaci. Jelikoz v dobé vzniku této prace jesté neni tato sluzba do-
stupnd, pro tucely otestovani funkénosti byla vytvorena aplikace, kterd gene-
ruje platné autorizacni tokeny a je mozné provést testovani véetné potiebné
fezije. Na diagramu 5.9 je znazornéno ziskdni tokenu. Klient, ktery pred-
stavuje jednotku odesflajici data, zazddd o token (1) a na zdkladé ovérenf
identity je mu token vydan (2). Nasledné je token vlozen do pozadavku (3)
a data jsou odesldna do aplikace. Pro ucely testovani zde klient predstavuje
testovaci nastroj JMeter a autorizacni server je aplikace generujici tokeny.
Na strané PoC je pro autorizaci vyuzita podpora primo ve Vert.x, ktery je
nakonfigurovany tak, aby tokeny z testovaci aplikace mohly byt pouzity.

) 1> e
Klient Autentizaéni server
[€<—2

3—>» SenslLog PoC

Obrazek 5.9: Diagram ziskani tokenu.
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Tim, ze byl stav presunut do klientské ¢asti, se server stava nezavislym,
ale nema potfebné udaje, podle kterych lze autorizaci provést. Stav je tedy
nutné prikladat ke kazdému pozadavku na server. Pro tyto ucely existuje
vrstva identity nad protokolem OAuth 2.0 s ndzvem OpenID Connect (pro-
tokol OAuth 2.0 neni v rdmci prace implementovan). Jednd se o standard,
ktery umoznuje klientim oveérovat identitu uzivatele nebo aplikace na za-
kladé autentizace provadéné autoriza¢nim serverem a také ziskat zakladni
informace o profilu uzivatele [24].

Jednoduchou formu presosu informaci o uzivateli nabizi token typu JWT
(JSON Web Token). Jedna se o otevieny standart RFC7519 [16], ktery defi-
nuje kompaktnim zpisobem prenos informaci mezi dvémi sluzbami v JSON
formatu. Obsazené informace jsou povazovany za duvéryhodné, protoze jsou
digitalné podepsdny. JWT muze byt podepsan HMAC algoritmy nebo algo-
ritmy zalozené na vefejném a soukromém kli¢i (napt. RSA nebo ECDSA)
[17].

Token je slozen ze tii ¢asti - hlavicka, datovy obsah a podpis. Informace
obsazené v hlavicce a datovy obsah jsou ve formatu JSON. Nasledné jsou
prvni dvé casti zakédovany Base64 koédovanim a spojeny teckou. Vnikly
fetézec je podepsan a spojen teckou k zakddované casti. V boxu nize je
uvedena funkce, vysledny token a informace v ném obsazené
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Funkce:

base64UrlEncode (header) .

base64UrlEncoder (payload) .

RS256 (base64UrlEncoder (header) .base64UrlEncoder (payload))

Token:
eyJhbGci0iJIUzI1NiIsInR5cCI6IkpXVCJI9.eyJ
zdWIi0iIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4
gRG91IiwiaWFOIjoxNTE2MjM5MDIy£fQ.Sf1KxwRJ
SMeKKF2QT4fwpMeJ£36P0k6yJV_ad(Qsswbc

Header (hlavicéka):

{
n algll . IIRS256II ,
"tyP" . IIJWTH
}
Payload (datovy obsah):
{
"sub": "1234567890",
"name": "John Doe",
"jat": 1516239022
}

e Hlavicka je obvykle slozena ze dvou casti - typ tokenu, ktery je JWT,
a algoritmu pouzity pro podpis (napf. HMAC SHA256 nebo RSA).

e Datovy obsah obsahuje informace o ¢asu vyprseni platnosti tokenu, o uzi-
vateli a muze byt rozsiten o dalsi uzivatelsky definované atributy.

e Podpis je vytvoren zasifrovanim hlavicky a datového obsahu a slouzi pro oveé-
feni, zda zprava nebyla zménéna pri prenosu.

Token je vkladéan do hlavicky kazdého HTTP dotazu v nésledujici formé.

Authorization: Bearer <token>

5.4 Opraveny systém versus PoC

Do porovnani je zarazena i opravena verze s nové vytvorenym konceptem. Dle

vyvojara platformy Vert.x by udalostné Tizena architektura méla pfinést urcité

vyhody oproti Java aplika¢nim serverim zalozenym na technologii Servlet. Mezi

vyhody patii predevsim neblokujici zpracovani pozadavku pres sbérnici udédlosti,

ktera by méla vést ke snizeni HW nékladt na provoz. Predevsim se jednd o mensi
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pocet potfebnych vldken a s tim souvisejici mensi rezije pri jejich fizeni opera¢nim
systémem.

Prubéh obou systému dosahuje podobné maximéalni hodnoty, ovSem stejné
jako v predchozim porovnani, se i zde projevilo omezeni testovaci platformy. Pre-
kvapenim je zvySena nestabilita PoC, kde dochédzi k propadtim propustnosti diky
narazovému zvyseni latence. Na zdkladé sledovanych parametri z testovani nelze
presné lokalizovat pric¢inu tohoto problému. Bohuzel nedoslo ani ke snizeni HW
naroc¢nosti a prubéh vyuziti CPU je podobny jako na grafu 10.

Celkovy vysledek je piekvapujici, protoze dle webu www.techempower.com!,
zameérujici se na testovani webovych frameworkt, se Vert.x v kombinaci s Post-
greSQL fadi mezi jedny z nejlepsich kombinaci na platformé Java.

M Poc___Observation (success) [ Poc___Position (success) BlRepaired__ Observation (success) [ Repaired___Position (success)
600

540
480

420

360

Number of transactions /sec

0
00:00:00 00:00:30  00:01:00 00:01:30  00:02:00 00:02:30  00:03:00  00:03:30 00:04:00  00:04:30 00:05:00
Elapsed time (granularity: 1 sec)

Obrazek 5.10: Porovnani opraveného systému a PoC.

Byly vytvoreny dalsi testy, se zaméfenim na schopnost pfijmout co nejvice poza-
davki a velkym mnozstvim navazanych spojeni. Konkrétné se jednalo o vzristajici
zatéz nékolika desitek observaci za sekundu pro az 600 jednotek. Cilem bylo ovérit,
zda se prokazou vyhody udélostné fizené architektury a zpracovani pies sbérnici
udalosti. Pozadavky mély stejnou podobu jako observace, ovSem na strané serveru
nedochéazelo k perzistenci a server odpovidal vzdy tUspésné.

thttps://www.techempower.com/benchmarks
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Testovani bohuzel skoncilo netispésné z divodu sifovych problému na strané
pocitace generujictho zatéz. Vysledky pro obé verze byly stejné a nemély zadnou
vypovidajici hodnotu. Na zdkladé namérenych vysledka se neprojevily zadné vy-
hody PoC, které vedly k jeho vytvoreni, prestoze vefejné vysledky vykonnostnich
testt dokazuji opak. Pri¢inou muze byt zvoleny HW nebo konfigurace testu.
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6 Zavér

Cilem prace bylo zjistit, zda je systém pTipraveny na vyuziti ve scénarich zahr-
nujicich IoT, analyzovat pripadna slabd mista a navrhnout feseni vedouci k jejich
odstranéni.

V ramci této prace doslo k seznameni se systémem SensLog a byla provedena
analyza jeho funkcénosti. Byly prozkoumdny ruzné metody vykonnostniho testo-
vani a sezndmeno se s vhodnymi nastroji. Ze ziskanych poznatkt byly vytvoreny
testovaci scénare, které se zakladaji na redlnych pozadavcich zdkazniki, zaméiu-
jici se predevsim na schopnost prijmout hodnoty pozorovani fyzikalnich velicin
v Case a udaje o poloze.

Testy poukéazaly na slabd mista v systému a vyuzitim specializovanych na-
stroju doslo k jejich lokalizovani. Systém obsahuje dvé vazné chyby nachazejici se
v serverové aplikaci, konkrétné v databdzové vrstvé. Prvni z jich je sériové ukladani
do databaze. Piestoze k prijimani pozadavkl na arovni technologie Servlet dochazi
paralelné, metoda zajistujici komunikaci s databazi je uzaviena synchroniza¢nim
primitivem monitor a potencional paralelizace je nevyuzit. Druha vazna chyba
se nachazi ve vlastni implementaci spravy pripojeni do databaze, kde se nachézi
konstrukce pro uspani vlakna pii vyuziti vSech dostupnych pripojeni. Opraveni
téchto chyb vedlo k dramatickému narustu propustnosti, ktera se zvysila z ma-
ximalntho vrcholu 120 observaci za sekundu az na hodnotu pohybujici se kolem
550 observaci za sekundu pro upraveny systém (nejedna se o redlnou maximalni
hodnotu systému, ale takovou kterou dovoluje testovaci prostred{). Cloudové tes-
tovani pres Blazemeter nebylo vyuzito z duvodu nizké generované zatéze ve verzi
Starter, ktera je zdarma.

Dalsi kategorii je optimalizace systému. Systém byl vytvoren za tc¢elem spravné
funkénosti a v nékterych pripadech dochézi k nadmérnému volani SQL prikazu
pro dotazovani se dalsich informaci. P¥i nadmérné komunikaci s databazi se stane
tzkym hrdlem disk, coz nasledné vede ke zpomaleni nebo zhorSené stabilité sys-
tému. V pripadé pouziti stejné nakonfigurovaného testovaciho prostredi muze byt
chyba i na strané disku, ktery neni vhodny pro takovy typ tlohy.

Pro SensLog 2.0 byly v rdmci priace vyzkouseny nové technologie, které by
mohly byt pouzity. Jednd se o autorizaci a zménu architektury, kterd by méla
prinést lepsi skalovani do Sitky pri nadmérné zatézi. Z diuvodu limitace testovaciho
prostiedi se tato hypotéza nepotvrdila.

Vsechny body zadani této dipolomové prace byly splnény a ziskané poznatky
a ¢asti implementace budou pouzity pri sou¢asném vyvoji systému SensLog 2.0.
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6.1 Navrhy pro rozsireni prace

Prace by mohla byt rozsitena o testy z distribuovaného prostiedi, kde by bylo
umoznéno vygenerovat vétsi zatéz na testovany systém a minimalizovat tim chyby
zpusobené sitovou kartou.

Dalsi oblast se tyka konfigurace databédze, analyzy funkénosti ulozenych pro-
cedur, jejich redukee, optimalizace a presun funkéni logiky do aplikace. PL/SQL
funkce castecné implementuji vlastni funkcionalitu casovych databazi, ktera by
mohla byt nahrazena databazi zaméfenou primo na tento typ dat. Jednou z moz-
nosti je TimescaleDB, ktera vyuziva ekosystému PostgreSQL a lze tak vyuzit
rozsireni PostGIS. Seskupovani observaci a pozic jednotek, v praci nazvané jako
oddilovani, by mohlo byt nahrazeno rozsitenim Citus Data, které pridava funk-
cionalitu distribuovanych databédzi. Tato rozsifeni by mohla vést k odstranéni
nékolika PL/SQL funkei, které by mohly byt méné optimalizované pro tuto ¢in-
nost, a eliminovat tim mozné vykonnostni chyby zptsobené vlastni implementaci.
Vsechny zminéné navrhy podminuje detailni znalost funkcénich pozadavkl sys-
tému, poskytované funkcionality jednotlivych rozsifeni a ovéfeni kompatibility

s pozadavkami.
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Seznam zkratek

API (Application Programming Interface) - rozhrani pro programovéani aplikaci.
CAN bus (Controller Area Network bus) - sbérnice pro komunikaci senzoru
a funkénich jednotek v automobilu.

CPU (Central processing unit) - elektronickd sou¢ast pocitace vykondvajici stro-
jové instrukee.

CSV (Comma-separated values) - souborovy forméat, kde hodnoty jsou oddélené
carkami.

DBMS (Database Management System) - softwarové vybaveni zajistujici praci
s databazi.

ECDSA (Elliptic Curve Digital Signature Algorithm) - protokol digitalniho pod-
pisu s vyuzitim eliptickych kiivek.

EDA (Event Driven Architecture) - typ architektury softwarovych systémi, kde
dochézi k vytvareni, detekci, zpracovani reakci na udalosti.

GC (Garbage collection) - automatickd sprava paméti.

GNSS (Global Navigation Satellite System) - sluzba umoznujici za pomoci druzic
autonomni prostorové urcovani polohy s celosvétovym pokrytim.

GPS (Global Positioning System) - typ GNSS provozovany Ministerstvem obrany
USA.

GUI (Graphic User Interface) - grafické uzivatelské rozhrani umoznujici ovladani
aplikace vyuzitim grafickych ovladacich prvka.

HMAC (Keyed-hash Message Authentication Code) - typ autentizac¢niho kédu
zpravy pocitané s pouzitim hasovaci funkce v kombinaci s tajnym klicem.
HTTP (Hypertext Transfer Protocol) - internetovy protokol uréeny pro komuni-
kaci s webovymi servery.

HW (Hardware) - oznaceni pro veskeré fyzické vybaveni pocitace.

I/0 (Input/output) - oznadeni pro vstup a vystup zprostiedkovivajici hardwarové
zatizeni s okolim.

ID (Identifier) - stru¢nd informace pouzivand k odliSeni jednotlivych entit.

IP (Internet Protocol) - sifovy protokol pracujici na sitové vrstve.

IoT (Internet of Things) - Internet véci, oznaceni pro sit fyzickych zafizeni, vozidel
a dalsich elektronickych zatizeni se sifovou konektivitou, které mohou mezi sebou
komunikovat.

JAX-RS (Java API for RESTful Web Services) - Java API poskytujici podporu
pro vytvareni webovych aplikaci.

JDBC (Java Database Connectivity) - Java API poskytujici piistup k relac¢nim
databazim.

JDK (Java Development Kit) - soubor néstroji pro vyvoj aplikaci na platformé
Java.
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JSON (JavaScript Object Notation) - zptisob zapisu dat, ktery je ¢itelny ¢love-
kem.

JSP (JavaServer Pages) - Java technologie pro vyvoj webovych stranek.

JVM (Java Virtual Machine) - béhové prostied{ pro programovaci jazyk Java.
OGC (Open Geospatial Consortium) - mezindrodni standardizaéni organizace
podporujici vyvoj a implementaci standardt pro geoprostorova data a sluzby.
PID (Process identifier) - jednozna¢né ¢&islo urcujici proces v jadie operac¢niho
systému.

PL/SQL (Procedural Language/Structured Query Language) - ndstavba nad
jazykem SQL umoznujici proceduralni programovani.

POI (Point of interest) - specificky lokalizac¢ni bod, kde se nachdzi zajimavy
objekt.

PoC (Proof of concept) - realizace ur¢ité metody nebo myslenky za tcelem pro-
kazani jeji proveditelnosti.

RAM (Random Access Memory) - polovodi¢ovd pamét s pfimym pifstupem pro
¢teni a zapis.

REST (Representational State Transfer) - architektonicky styl softwaru definujici
sadu omezeni, ktera maji byt pouzité pii vytvareni webovych sluzeb.

SHA256 (Secure Hash Algorithm 256) - hasovaci funkce vytvérejici ze vstupnich
dat vystup délky 256 bitu.

SQL (Structured Query Language) - standardizovany strukturovany dotazovaci
jazyk vyuzivany pii praci s daty v rela¢nich databézich.

TCP (Transmission Control Protocol) - protokol transportni vrstvy vyuzivany v
siti Internet.

VGI (Volunteered Geografic Information) - prostorové informace ziskané od dob-
rovolnik.

XML (Extensible Markup Language) - znackovaci jazyk umoziiujici uklddéni in-
formaci ve stromové struktufe.
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Prilohy

Obsah prilozeného CD

Soucasti prace jsou néasledujici soubory, které jsou prilozené na CD. Struktura
soubort je nasledujici:

- DBService-original.war
- DBService-repaired.war
- poc.jar

- generate-token. jar

- jmeter-5.1.1/

- apache-tomcat-9.0.24/
- senslogl-empty.sql

- configs/

- dataSets/

- keys/

- thesis.pdf

Uzivatelska prirucka
Testovaci prostredi je pripravené pro operacni systém Debian, nasledujici pri-

kazy jsou kompatibilni pouze s timto systémem. Predpokladem je, ze prikazy jsou
spoustény ze slozky, kde se nachézi vSechny soubory z pfilozeného CD.

Instalace databaze

$ sudo apt-get install postgresql postgresql-client postgis

$ sudo su - postgres
$ psql

root# \i senslogl-empty.sql;
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Nasazeni systému SensLog

Prvnim krokem je presun zkompilované aplikace do slozky webapp, odkud apli-
kacni server Tomcat nacita aplikace. Stejny postup nasazeni aplikace plati i pro
opravenou verzi DBService-repaired.war.

$ cp DBService-original.war <tomcat-home>/webapp/DBService.war

Je zapotiebi nastavit spravny port, na kterém aplikace bude komunikovat. To se
provede v souboru server.zml a v elementu Connector se nachazi atribut port.
Hodnotu zménte na ¢islo 9550.

Cesta k souboru:
<apache-tomcat-home>/conf/server.xml

Obsah souboru:
<Connector port="9550" protocol="HTTP/1.1"
connectionTimeout="20000" redirectPort="8443" />

S J

Spusténi aplika¢niho serveru se nachazi ve slozce bin, kde se nachézi skript start.sh.

$ <tomcat-home>/bin/start.sh

Generovani platného tokenu

Aplikace pro generovani tokenu obsahuje vSechny soucdsti v jiz pripraveném ba-
liku jar. Nésledujicim prikazem dojde ke spusténi a do konzole se vypiSe token.
Nakonfigurované testy jiz token obsahuji, tento krok neni nutné provadeét.

$ java -jar generate-token.jar

Spusténi PoC

Archiv poc.jar obsahuje vSechny potifebné knihovny pro svij béh, spusténi je
provedeno standardné (viz box).

$ java -jar poc.jar
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Spusténi testt

Generovani zatéze provadi nastroj JMeter, ktery je spustén taktéz z prikazové
radky. Nasledujicim piikazem dojde ke spusténi, kde za parametrem -t je uvedena
cesta ke konfiguraci testu ve formatu jma.

[ $ <jmeter-home>/bin/jmeter.sh -n -t configs/test.jmx J

Konfigurace testi

Testy jsou nakonfigurované tak, aby je slo spustit bez zmény konfigurace. Jediné,
co je potieba zménit je IP adresa serveru. Konfigura¢ni element se jmenuje HTTP
Request Senslog a atribut Server Name or IP (viz obr. 6.1).

s,

HTTP Request Defaults

Name:  HTTP

Server Nam 09 Port Number: | 9550

Path Content encoding:
Parameters Body Data
Send Parameters With th

Name: alue ul

Deta Add Add from Clipboard

Obrazek 6.1: Zména IP adresy v JMeter s GUI.

’

Instalace a spusténi méricich nastro

i

[ $ sudo apt-get install top iotop }

V boxu jsou uvedeny piikazy, které mérici nastroje spusti a ulozi prislusnych
souboru. U méfeni aplikace Java je nutné zvolit piislusny PID procesu.

$ top -bc -u postgres -d 2 >> hw_postgres.txt
$ top -bc -p <PID> -d 2 >> hw_java.txt
$ iotop -b -u postgres -d 2 >> io_postgres.txt
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Konfigurace VisualVM

Bude-li monitorovaci nastroj VisualVM spustény na jiném pocitac, nez bézi serve-
rova aplikace, je potfeba vytvorit SSH tunel mezi klientskym pocitacem a serve-
rem. Priikaz nize vytvari z klientského pocitace SSH tunel na server. Predpokladem
pro spravné ptipojeni je vytvoreny ucet na serveru. Piikaz obsahuje port, ktery
bude pouzit pro proxy ve VisualVM (napfiklad 9696).

{ $ ssh -v -D <port> -C -N <username>@<domain> J

Dalsim krokem je povoleni odesilani statistickych dat z JVM. Pro aplikac¢ni server
Tomcat vlozte do souboru setenv.sh parametry CATALINA__ OPTS a zvolte port
(naptiklad 1098), na kterém data budou dostupné.

I N

Cesta k souboru:
<tomcat-home>/bin/setenv.sh

Obsah souboru:
CATALINA_OPTS="
-Dcom. sun.management . jmxremote
-Dcom. sun.management . jmxremote.port=<port>
-Dcom. sun.management . jmxremote.ssl=false
-Dcom. sun.management . jmxremote.authenticate=false"

Ve VisualVM je potieba vytvorit SOCK Proxy. V nabidce Tools -> Options se
nachézi okno 6.2 a pod zalozkou Network je manudlni konfigurace proxy. Pro
atribut SOCK Proxy zvolte localhost a zvoleny port (napiiklad 9696). Tim je
nastaveni proxy hotové.

92



|&7] VisualvM 1.4.4 - [m] X
File Applications View Tools Window Help

& (&7 opt .
é Q |Filter (Ctrl+F)
3 a9
g General Profiling Heap Viewer Filters |Network| MBeans
L]
Proxy Settings
O No proxy

(O Use system proxy settings
(@ Manual proxy settings:
HTTP Proxy: Port: 0
[[] Use the same proxy settings for all protocols
HTTPS Proxy: Port: 0
SOCKS Proxy: |localhost Port: 9/6%6

NoProxyhosts: localhost®, 127.0.0.1%, lukas®, localhost, 127.0.0.1, lukas
, *javanet, 127.0.0.1)

(e.9. localhos
[[] Proxy requires authentication:
Username:

Password:

\Il Apply Cancel

Obrazek 6.2: Nastaveni SOCK Proxy ve VisualVM

Nésledné je nutné vytvorit pripojeni na vzdaleného hosta. Kliknéte pravym tla-
¢itkem mysi na ikonu vzdalenych hosti a vyberte Add Remote Host.... Objevi se
okno 6.3, kde vypliite IP adresu serveru.

|4 Add Remote Host X

Host name: |

[] pisplay name:

Advanced Settings OK Cancel

Obrézek 6.3: Pridani vzdéleného hosta ve VisualVM

Po tspésném pridani vzdaleného hosta vytvorte JMX spojeni. To provedete stej-
nym zpusobem jako pfidani vzdéaleného hosta, ovsem kliknutim na nové pridany
server. Objevi se okno 6.4, kde vyplite adresu serveru a za dvojteckou zvoleny
port SSH tunelu (napiiklad 1098).
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|#°) Add JMX Connection X

Connection: |147.228.67.109|
Usage: <hostname>:<port> OR service:jmx: <pratoca>:<sap>

[[] pisplay name: |147.228.67.109:

[[] Use security credentials
Username:
Password:

Save security credentials

[[] Do not require SSL connection

OK Cancel

Obrazek 6.4: Pridani JMX spojeni ve VisualVM

Po této konfigurace lze jiz spustit profilovani aplika¢niho serveru dvojim poklepé-
nim na nové pridané spojeni v levém sloupci Applications.
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Model databaze
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