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Abstract
The aim of this thesis is load testing of sensor data management system
SensLog. The goal is to prove whether the system is ready for use in scen-
arios involving the Internet of Things within the concept of smart farming.
Test cases based on real data from real tractors operation are created to
verify it. There are localized bottlenecks of the system, analyzed sources of
the problem and proposed suitable solutions to solve some of the problems
in this paper. The result of the thesis are a repaired system and a proof
of concept, which implements some basic functions of the system SensLog
and verifies basic requirements and technologies for new SensLog 2.0.

Abstrakt
Práce se v�nuje v˝konnostnímu testování systému pro správu senzorick˝ch
dat SensLog s cílem zjistit, zda je p�ipraven˝ na pouûití ve scéná�ích zahr-
nující internet v�cí v rámci konceptu chytrého zem�d�lství. Pro ov��ení jsou
vytvo�eny testovací sady zaloûené na reáln˝ch datech z testovacího provozu
traktor�. V práci je poukázáno na slabá místa v systému, jsou analyzovány
p�í�iny a navrhnuta vhodná �eöení oprav. V˝sledkem je systém s opraven˝mi
nejzásadn�jöími v˝konnostními problémy a dále proof-of-concept, kter˝ im-
plementuje základní funkcionalitu systému SensLog a ov�ruje základní po-
ûadavky a technologie pro SensLog 2.0.
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1 Úvod

Trend pr�myslu 4.0 m�ní v˝robní schopnosti vöech pr�myslov˝ch odv�tví
v�etn� zem�d�lské oblasti. Konektivita je základním kamenem této trans-
formace a internet v�cí (IoT) je pro to klí�ovou technologií. Tento trend je
postaven na �ad� technologií: IoT, velká data (Big Data), um�lá inteligence
a digitálních praktik: kooperace, mobilita a otev�ené inovace [15]. Za t�chto
okolností vznikl i systém SensLog, kter˝ se zam��uje na sb�r senzorick˝ch
dat.

S nar�stající plochou pro zem�d�lské vyuûití nebo nar�stajícím mnoû-
stvím pracujících stroj�, dochází i ke zvyöování mnoûství osazen˝ch senzor�
pro m��ení r�zn˝ch vlastností. Takov˝ objem dat klade vysoké nároky na
server, kter˝ data musí p�ijmout a zpracovat. V opa�ném p�ípad� m�ûe do-
jít k zatíûení systému nebo aû k jeho úplnému selhání. Tomuto scéná�i je
snaha se vyhnout, a proto jsou mezi mimofunk�ními poûadavky na systém
uvád�ny nap�íklad minimální po�ty uûivatel�, které by systém m�l obslouûit
za danou �asovou jednotku.

Tato práce vzniká za ú�elem ov��ení, zda systém SensLog dokáûe zpra-
covat zát�û danou reáln˝mi scéná�emi pouûití a jeho chování pod velkou
zát�ûí. Cílem je nejen ov��ení, ale také poukázání na p�ípadné chyby a jak
jejich odstran�ní m�ûe vést ke zv˝öení propustnosti celého systému. Práce
je uspo�ádána do následujících kapitol:

• Kapitola Anal˝za v˝konnosti podnikov˝ch aplikací se zab˝vá
obecn˝mi postupy pro získání informací o v˝konnosti aplikací, moû-
n˝ch problém� a vhodn˝ch nástroj�.

• Kapitola Systém SensLog popisuje aktuální podobu systému a jeho
pouûití.

• Kapitola M��ení systému SensLog obsahuje konfigurace test� a v˝-
sledky m��ení v˝konnosti systému SensLog.

• Kapitola Anal˝za p�í�in a úprava systému se zam��uje na anal˝zu
p�i�in vycházející z m��ení, návrhem vhodn˝ch úprav, implementací
proof-of-concept (PoC) a porovnání s opravenou verzí.
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2 Anal˝za v˝konnosti
podnikov˝ch aplikací

V dneöním sv�t� existuje mnoho rozsáhl˝ch systém� �elících náporu tísíce
nebo milion� uûivatel�. Studie ukazují, ûe selhání b˝vá zp�sobeno jejich ne-
schopností dostate�n� ökálovat podle poûadavk� uûivatel�, neû podle funk�-
ních chyb [36]. Neschopnost ökálovat �asto vede ke katastrofick˝m selháním
nebo ztrát� uûivatel�. Jednou z metod, jak p�edejít t�mto scéná��m, je pro-
vést zát�ûové testování [37].

P�íklady z praxe ukazují, ûe tyto katastrofické scéná�e nejsou vzácnou v˝-
jimkou, ale v informa�ním sv�te se stále takové p�ípady najdou. P�íkladem je
americk˝ HealthCare.gov, kter˝ nechal instalovat nov˝ systém. Po spuöt�ní
tohoto systému se za�aly objevovat v˝konnostní problémy a doölo ke zhrou-
cení celého systému [31]. Stejnou negativní zkuöeností si proöli i ob�ané �eské
republiky. Ministerstvo dopravy spustilo nov˝ systém registrace vozidel a od
prvního spuöt�ní zaznamenával velké v˝konnostní problémy a systém se stal
nepouûiteln˝m [29]. V obou t�chto p�ípadech se jedná o systémy vytvo�ené
ministerstvy vlády a p�estoûe vznikaly velké finan�ní ztráty, neznamenalo to
ztrátu uûivatel�.

Dalöí skupinou, kde se negativním zp�sobem projeví finan�ní ztráty v d�-
sledku ztráty uûivatel�, je rychlost na�ítání webu. Rychlost na�ítání stránky
je m��ítkem v˝konnosti, se kter˝m se zákazníci nej�ast�ji setkají. Kdyû lidé
p�icházejí na web, musí b˝t schopni co nejrychleji provést akce, které na
webu cht�jí provád�t. A� uû je ú�el webu jak˝koliv - sociální sít� nebo online
nakupování, v˝kon webu je d�leûit˝ pro udrûení zákazník�. Sociální sí� Pin-
terest p�estav�la své stránky pro lepöí v˝kon a zaznamenala sníûení �asové
prodlevy pro na�tení stránky a v d�sledku toho se zv˝öil po�et registrací
o 15 %. Pouze zlepöením v˝konu si spole�nost za�ídila r�st uûivatel� [35].
Stejnou metriku lze pouûít i pro systémy, které nemají uûivatelské rozhraní,
ale komunikace probíhá p�es ve�ejné rozhraní aplikace (API). Takové sys-
témy si poté mohou najít zákazníci vyûadují rychlou odezvu a o�ekávají
velk˝ datov˝ tok.

Optimalizovat aplikaci pro lepöí propustnost není tak jednoduch˝ úkol,
jak by se mohlo na první pohled zdát. Je-li aplikace vyvíjena zcela od za-
�átku, snadno se m�ûe stát, ûe zvyöující se sloûitost systému povede k pro-
hlubujícím se problém�m s v˝konem, které mohou b˝t odhaleny aû v posled-
ních fázích v˝voje. Pro jiû dokon�en˝ systém je situace jiná. Je na zváûení
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spole�nosti, zda se vyplatí investovat do optimalizace jiû hotov˝ch �ástí sys-
tému nebo implementovat nové funkcionality pro zhodnocení investovan˝ch
prost�edk�.

2.1 Testování
Testování softwaru je velmi öiroká oblast, která zahrnuje mnoho dalöích tech-
nick˝ch a netechnick˝ch oblastí, jako je specifikace, návrh, implementace,
údrûba, proces a �ízení v softwarovém inûen˝rství. Testy je moûné rozd�lit
podle p�ístupu na testování �erné a bílé sk�í�ky. Testerovi je p�i p�ístupu
�erné sk�í�ky k dispozici pouze specifikace funk�nosti bez znalosti implemen-
tace (bez p�ístupu ke zdrojovému kódu). V p�ípad� p�ístupu bílé sk�í�ky je
situace opa�ná, je k dispozici implementace a tester m�ûe vytvo�it sady test�
pokr˝vající v�töí �ást zdrojového kódu.

Testování se ú�astní kaûdé fáze ûivotního cyklu softwaru, ale v kaûdé fázi
má odliöné cíle [20]. Existuje mnoho druh� test�, které mají své opodstatn�ní
pro danou fázi v˝voje. Mezi známé a �asto pouûívané testy se �adí:

• Jednotkové testování: Provádí se na nejniûöí úrovni a testuje me-
todu, modul nebo komponentu.

• Integra�ní testy: Jsou-li dv� a více testovan˝ch jednotek slou�eny do
v�töí struktury, testy se provádí na komunika�ní rozhraní a konstrukci.
Moûné je také provád�t testy na správnou komunikaci mezi aplikací
a opera�ním systémem nebo hardwarem.

• Testování systému: Ov��ení kvality celého systému. Test je �asto
zaloûen na specifikaci funk�ních poûadavcích.

– Zát�ûové testy: Ov��ení funkcionality systému pod v�töí zát�ûí
(viz sekce 2.1.1).

– Stresové testy: Uvedení systému do extrémních podmínek a sle-
dování r�zn˝ch parametr� (viz sekce 2.1.2).

• Akcepta�ní testy: Provádí se v dob�, kdy je systém dokon�en˝ a
je p�edán uûivatel�m nebo zákazníkovi. Ú�elem je poskytnout jistotu,
ûe systém funguje podle p�edstav zákazníka.

Tato práce je zam��ena na testování systému SensLog, konkrétn� ov��ení
mimofunk�ních poûadavk�. Systém je v aktuální verzi povaûovan˝ za do-
kon�en˝ a p�ípadné dalöí verze budou spíöe servisního charakteru. Z mimo-
funk�ních poûadavk� je zam��eno p�edevöím na vyuûití zdroj�, stabilitu a
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propustnost. Pro ov��ení t�chto vlastností jsou vhodné typy test�, které jsou
zaloûeny na generování v�töí zát�ûe.

2.1.1 Zát�ûové testování
Zát�ûové testování je proces hodnocení chování systému pod zát�ûí a detekcí
p�ípadn˝ch problém�, které se zatíûením souvisí. Provádí se na prototypu
nebo pln� funk�ním systému. Míra, se kterou jsou poûadavky doru�ovány
na testovan˝ systém, se naz˝vá zát�û [10]. Test m�ûe b˝t zam��en také
na ú�innost r�zn˝ch návrhov˝ch architektonick˝ch rozhodnutí, r�zn˝ch algo-
ritm� nebo konfigurací systému. Hlavním cílem testování je odhalit funk�ní
a v˝konnostní problémy p�i zatíûení a jejich hlavní p�í�iny. V praxi se tes-
tování provádí za provozních podmínek, to znamená, ûe testování je obvykle
zaloûeno na o�ekávaném vyuûití systému [8].

Problémy související se zatíûením se d�lí na funk�ní, které se objeví pouze
p�i zát�ûi, a nefunk�ní, které souvisí s poruöením mimofunk�ních poûadavk�
na kvalitu systému. Mezi funk�ní problémy se �asto �adí typy chyb, které
vlivem vysoké zát�ûe vedou k poruöení funk�ních poûadavk�, nebo-li k rozdíl-
n˝m v˝sledk�m. Jako p�íklad lze uvést synchronizaci vláken p�i paralelním
zpracování, kdy vlivem zát�ûe m�ûe dojít k jinému plánování vláken v ope-
ra�ním systému a v˝sledkem m�ûe b˝t nesprávná hodnota.

Mezi mimofunk�ní poûadavky se �asto �adí spolehlivost nebo stabilita,
jejiû parametry jsou definovány maximální o�ekávanou zát�ûí na dané plat-
form� (cloud, vlastní server atd.). V p�ípad� chyb�jících mimofunk�ních po-
ûadavk� jsou kritéria zát�ûe odvozena z p�edchozího testování nebo charak-
teristiky dat, které slouûít jako v˝chozí bod (anglicky baseline) pro dalöí
testy, které by nem�ly dosahovat horöích v˝sledk�. Tato zásada stanoví, ûe
nová verze je minimáln� tak dobrá, jako ta p�edchozí.

Dalöí kategorií mohou b˝t pr�zkumné testy, které neobsahují ûádná jasná
kritéria o úsp�chu �i neúsp�chu. P�íkladem mohou b˝t testy typu co se stane
kdyû: bude zv˝öen po�et vláken zpracovávající poûadavky nebo nav˝öen po-
�et p�ipojení do databáze.

2.1.2 Stresové testování
Stresové testování je proces uvád�ní systému do extrémních podmínek za
ú�elem ov��ení robustnosti systému a zjiö�ování r�zn˝ch problém� souvise-
jících s maximálním zatíûením, které se neprojevily p�i zát�ûovém testování.
P�íklady takov˝ch podmínek mohou b˝t vztaûené k zát�ûi (extrémn� vysoká
zát�û), omezené v˝po�etní zdroje, omezené komunika�ní schopnosti (nesta-
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bilní p�ipojení) nebo selhání (nap�. hw komponenty). V ostatních p�ípadech
se stresové testování pouûívá k vyhodnocení ú�innosti návrh� softwaru.

2.1.3 P�íprava scéná�� pro zát�ûové testování
Cílem fáze návrhu test� je navrhnout zatíûení, které m�ûe odhalit p�ípadné
problémy. Existují dv� obecné skupiny pro návrh zát�ûe k dosaûení t�chto
cíl�.

Návrh realistického zatíûení

Hlavním cílem testování je zajistit, aby systém správn� fungoval, bude-li
nasazen do produk�ního nasazení.

• P�ístup zaloûení na agregovaném vytíûení. Cílem je generovat individu-
ální cílov� zam��ené poûadavky - nap�íklad systém musí b˝t schopn˝
zpracovat ur�it˝ po�et záznam� p�es API a ur�it˝ po�et poûadavk� na
zobrazení webové stránky.

• P�ístup zaloûen˝ na p�ípadech uûití, kde cílem je sestavit testovací
scéná�e tak, aby na sebe navazovaly. Nap�íklad v online nakupování
se jedná o p�ihláöení, p�idání zboûí do koöíku a provedení platební
transakce.

Zát�û vyvolávající chyby

Cílem je navrhnout zát�û, která pravd�podobn� zp�sobí n�jaké funk�ní nebo
nefunk�ní problémy.

• Nalezení slab˝ch míst anal˝zou zdrojového kódu.

• Systematickou anal˝zou architektonick˝ch model� systému.

Druhy testovacích dat

A� uû se jedná o zatíûení simulující reáln˝ provoz systému, nebo je snaha
systém napadnout, kaûd˝ scéná� vyûaduje jinou charakteristiku dat. Typy
testovacích dat mohou b˝t rozd�leny do následujících bod�:

• Reálná: Data z b�ûící aplikace, která zachycují reálné pouûití v praxi.
Takov˝ typ dat dává p�edstavu o tom, jaké chování vykazují uûivatelé
p�i pouûívání systému. Získání dat lze provést n�kolika zp�soby: ex-
portem z databáze, které obsahují �asové razítko; z log� s trasovacími
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zna�kami; monitorováním pr�toku dat a� uû v aplikaci, nebo p�ed�aze-
nou bránou. Pouûití reáln˝ch dat s sebou nese i nev˝hody. Systém m�ûe
b�ûet pouze v testovacím reûimu a mnoûství získan˝ch dat nemusí b˝t
dostate�né nebo data nedostate�n� pokr˝vají funkcionalitu systému.
Je-li k dispozici dostatek reáln˝ch dat z b�ûného provozu, je v˝hodné
extrahovat vlastnosti a vyuûít je p�i sestavování dat syntetick˝ch.

• Syntetická: Jedná se o generovaná data, která obsahují definované
vlastnosti chování. Nej�ast�ji se pouûívají v oborech, kde je vyûado-
vána kontrola nad daty, pro které je o�ekávan˝ n�jak˝ ur�it˝ v˝sledek
(nap�íklad systémy pro um�lou inteligenci). V testování se tento typ
dat pouûívá pro simulace uûivatel�, jejiû chování m�ûe b˝t nakonfigu-
rované tak, aby pokr˝valo hrani�ní hodnoty pro veökerou funkcionalitu
systému. M�ûe se jednat o data, která jsou zatíûena ur�it˝m procentem
chybovosti nebo integrované vlastnosti se snahou napadnout systém.
Takov˝ typ dat se dá pouûít nejen k simulace v�töího �asového úseku,
ale i generování p�edpokládané zát�ûe, jedná-li se nap�íklad o systém
ve v˝voji [9].

2.2 Profilování
Profilování v˝konu je prost�edek pro ur�ení, kde systém tráví nejvíce �asu.
Ke shromaû�ování údaj� o událostech se pouûívají trasovací instrukce. Z dat
lze získat r�zné typy informací, jako je nap�íklad vstup a v˝stup komponent,
volání funkcí, stav, komunikace zpráv nebo vyuûítí zdroj� [22]. Sledování v˝-
konu má ovöem dopad na v˝kon systému, je dobré tedy provád�t profilování
v testovacím prost�edí, které odpovídá reálnému provozu. Anal˝zou nasbíra-
n˝ch statistick˝ch dat lze navrhnout pot�ebné kroky, které danou �ást kódu
optimalizují.

D�vody vedoucí k optimalizace nemusejí b˝t pouze zrychlení aplikace.
M�ûe se jednat také o poûadavek na p�esunutí celé infrastruktury do cloudu.
V takovém p�ípad� jde primárn� o uöet�ení náklad� za provoz systému,
kdy aplikace vyuûívající efektivn� své zdroje mohou b�ûet za menöí provozní
náklady. Jelikoû kaûd˝ poskytovatel nabízí jin˝ ceník sluûeb, optimalizace
v t�chto p�ípadech se t˝ká nap�íklad po�tu poûadavk� na databázov˝ server,
vyuûití procesorového �asu a pam�ti nebo po�et dotaz� na API.

Testovan˝ systém je vytvo�en˝ v programovacím jazyce Java, a proto
je i tato kapitola zam��ená p�edevöím na vzory, které se objevují v Java
sv�t�. Moûn˝m problémem m�ûe b˝t práce se zdroji, kde nesprávné pouûití
programátorsk˝ch konstrukcí povede nap�íklad k moûnému úniku pam�ti.
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2.2.1 Únik pam�ti
Velkou v˝hodou jazyka Java je správa pam�ti p�es garbage collector (GC),
kter˝ se implicitn� stará o její p�id�lování a uvol�ování. Zatímco GC ú�inn�
zpracovává �ást pam�ti, která jiû není vyuûívána ûádn˝m objektem, nezaru-
�uje spolehlivé �eöení únik� pam�ti. Stále mohou nastat situace, kdy aplikace
generuje nadbyte�né mnoûství objekt�, �imû dochází ke spot�ebování pam�-
�ov˝ch prost�edk� a m�ûe dojít k selhání aplikace. Únik pam�ti je situace,
kdy se na hald� nacházejí objekty, které se jiû nepouûívají a GC je nem�ûe
odstranit, protoûe je stále na n� drûena reference. Bez pouûití specializova-
n˝ch nástroj� je odhalení únik� nesnadn˝ úkol, je ale moûné sledovat ur�ité
symptomy, které se v aplikaci mohou objevovat - zhoröení v˝konu po delöím
b�hu, podivné selhání aplikace nebo ukon�ení v˝jimkou OutOfMemoryError.
Na obrázku 2.1 je cca v �ase 10:26:30 vid�t p�id�lení pam�ti pro statickou
prom�nnou, která v pr�b�hu b�hu aplikace není jiû uvoln�na. Vy�eöení úniku
pam�ti pro stejn˝ p�íklad zobrazuje obrázek 2.2, kde v �ase 10:25:33 je vid�t
uvoln�ní prost�edk�.

Obrázek 2.1: Ukázka úniku pam�ti ve VisualVM. Zdroj [21].
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Obrázek 2.2: Ukázka bez úniku pam�ti ve VisualVM. Zdroj [21].

Základní chybou je nesprávné pouûití statick˝ch prom�nn˝ch pro ukládání
objekt�. Takové prom�nné mají typicky ûivotnost po celou dobu b�hu apli-
kace. Staticky uloûené jsou také objekty, které jsou vytvo�ené podle návrho-
vého vzoru jediná�ek. U takov˝ch t�íd, zvláö� drûí-li n�jaké zdroje, je d�leûité
dbát na to, aby byly na�ítány podle vzoru lazy loading. Nejedná se ovöem o
�eöení problému, ale o minimalizaci p�í�in. Vytvá�ení t�íd aû v dob� pot�eby
m�ûe uöet�it zna�né mnoûství prost�edk�.

Nemálo �astou a ne úpln� na první pohled z�ejmou chybou je nep�ekrytí
metod equals() a hashCode() pro nov� definované t�ídy. V˝chozím chováním
je pouûití �ísla adresy, na které se objekt nachází. Vytvá�ením více stejn˝ch
objekt� dojde k tomu, ûe v pam�ti se budou tyto objekty hromadit. Problém
je dob�e viditeln˝ p�i pouûití mezipam�ti, kam se ukládají objekty pro zv˝-
öení v˝konu. S p�ib˝vajícím mnoûstvím objekt� je nebude moûné porovnat
mezi sebou a ur�it, zda se jedná o ty samé. Nové objekty se budou pova-
ûovat vûdy za nové, ukládat se a prostor mezipam�ti bude neustále r�st.
V˝sledkem bude zhoröení v˝konu celé aplikace.

Úniky pam�ti jsou obtíûen� �eöitelné a jejich nalezení vyûaduje odbornou
znalost jazyka Java. P�i jejich �eöení neexistuje univerzální �eöení, protoûe
k nim m�ûe docházet v �ad� r�zn˝ch situací [21].

2.2.2 Stav vlákna
Sledovat stav vlákna je d�leûité pro efektivní vyuûití procesorového �asu.
Ideální stav je, jsou-li vöechna vlákna ve stavu b�ûícím a maximáln� vy-
uûijí sv�j p�id�len˝ �as. Vlákno v jazyce Java m�ûe existovat v jednom z
následujících stav�, viz téû diagram 2.3 [2].

Vlákno se m�ûe nacházet v následujících stavech:
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• Nové: Nov� vytvo�ené vlákno, jehoû kód jeöt� nebyl spuöt�n.

• B�ûící: B�ûící vlákno je ve stavu p�ipraveném ke spuöt�ní a je na plá-
nova�i, aby dal vláknu �as na provedení operací, nebo jiû provádí sv�j
kód. Ve vícevláknov˝ch aplikací je vlákn�m p�id�leno pevné mnoûství
�asu a postupn� se st�ídají o procesorov˝ �as. Ostatní vlákna �ekají a
jsou p�ipravené ke spuöt�ní.

• Blokované: Obsahuje-li vlákno práci s I/O, �ekáním na dokon�ení
operace se p�esune do stavu blokované. Zodpov�dností plánova�e je,
aby blokované vlákno znovu uvedl do b�ûícího stavu a naplánoval.

• �ekající: Vlákno se nachází v �ekajícím stavu, p�istupuje-li do chrá-
n�né sekce, kde se jiû nachází jiné b�ûící vlákno. Jakmile je chrán�ná
sekce uvoln�na, plánova� vybere jedno z �ekajících vláken a uvede jej
do b�ûícího stavu.

• �asované �ekání: Volá-li vlákno metodu s parametrem �asového li-
mitu, vlákno se nachází v �asovém �ekání dokud není �asov˝ limit vy-
pröen nebo pokud nedostane oznámení. Do tohoto stavu se vlákno do-
stane voláním metody sleep nebo �ekáním na podmínkové prom�nné.

• Ukon�ené: Ukon�ené vlákno je takové, které dokon�ilo sv�j kód nebo
nastala neo�ekávaná událost, která vedla k p�ed�asnému ukon�ení vlákna
(nap�. neoöet�ená v˝jimka).

runnable

neZ

blocked

Zaiting

terminated

time Zaiting

Obrázek 2.3: Stavy vlákna v jazyku Java. Zdroj [2].

Na obrázku 2.4 je ukázka v˝stupu z programu VisualVM s vizualizací stavu
vláken. V˝stup v takové podob� je vhodn˝ pro rychlou anal˝zu b�ûícího
programu a m�ûe vést k rychlé lokalizaci p�ipadného problému v aplikaci.
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Obrázek 2.4: Ukázka stavu vláken ve VisualVM.

2.2.3 Vzorkování procesoru
B�hem profilování aplikace je vhodné vyuûít i vzorkování procesoru. Od-
b�r vzork� CPU ukazuje, kolik �asu aplikace tráví v jaké metod�. Nebo-li
kolik �asu pot�ebuje metoda pro vykonání vlastního kódu. Na obrázku 2.5
je ukázka v˝stupu ze vzorkování CPU, kde je v prvním sloupci zobrazen˝
název vlákna a názvy metod aktuáln� vykonávan˝ch.

Tuto metodu profilování je uûite�né pouûít v kombinaci se stavem vlákna.
Z v˝stup� obou metod lze zjistit, v jakém stavu se ur�ité vlákno nacházelo
a která metoda byla v daném �asovém úseku provád�na.

Obrázek 2.5: Ukázka vzorkování procesoru ve VisualVM.
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2.3 Nástroje
Na základ� charakteristiky test� ze sekce Testování byly vybrány vhodné
nástroje, které jsou zde p�edstaveny. Vybrané nástroje slouûí ke konfiguraci
zát�ûov˝ch test�, sb�r záznam� o aktuálním vytíûení serveru a profilování
aplikace.

2.3.1 JMeter
Apache JMeter je aplikace s otev�en˝m zdrojov˝m kódem vytvo�ená v pro-
gramovacím jazyce Java. Je navrûena tak, aby umoû�ovala návrh zát�ûov˝ch
test�, jejich spouöt�ní a sb�r statistick˝ch v˝sledk� z m��ení. P�vodn� byl
nástroj zam��en pouze na testování webov˝ch aplikací, ovöem jeho funkcio-
nalita byla rozöí�ena o dalöí protokoly. Nástroj se pouûívá k simulaci zát�ûe
na server, skupinu server� nebo sít�. Podporovány jsou nejb�ûn�jöí protokoly
a konektory pro komunikaci se serverem: HTTP(S), FTP, JDBC a dalöí [6].
Aplikace nabízí grafické uûivatelské rozhraní pro modelování test� (viz obr.
2.6), ale moûn˝ je i p�ístup z p�íkazové �ádky, kter˝ je doporu�ovan˝ p�i
reálném testování.

Obrázek 2.6: Ukázka uûivatelského rozhraní JMeter.

Testovací plán (Test Plan)

Vytvo�ení testovacích scéná�� následuje stromovou strukturu, kde vstupní
bod je vytvo�ení testovacího plánu. Tento plán nastavuje v˝chozí chování
nap�. definování uûivatelsk˝ch prom�nn˝ch nebo p�idání knihoven pro testo-
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vací scéná�. Architektura plánu je rozd�lena do hiearchick˝ch modul�, které
p�edstavují chování plánu (viz obr. 2.7) [7].

Obrázek 2.7: Architektura JMetru. Zdroj [1].

Skupiny vláken (Thread Group)

Skupina uûivatel� se simuluje p�es vlákna. Vöechny kontrolery a vzorkova�e
musí b˝t potomkem této skupiny vláken. Ostatní elementy nap�. poslucha�i
mohou b˝t potomkem testovacího plánu a budou se vztahovat k celému
testovacímu scéná�i (pro vöechny uûivatele/jádra). Dané skupin� vláken lze
nastavit po�et, pot�ebn˝ �as pro spuöt�ní vöech vláken a po�et opakování.
Kaûdé vlákno spustí testovací plán nezávisle na ostatních vláknech [7].

Vzorky (Samplers)

Vzorky p�edstavují vytvo�ení vlastního dotazu na testovací subjekt a �ekání
na odpov��. Spuöt�ní jednotliv˝ch vzor� je dané uspo�ádáním ve stromu,
je nap�íklad moûné jednoduöe deterministricky simulovat pr�chod webovou
stránkou.

JMeter obsahuje implementaci pro následující technologie:

• FTP
• HTTP
• JDBC
• Java object
• JMS
• JUnit Test
• LDAP
• Mail
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• P�íkaz opera�ního systému
• TCP

Kaûd˝ vzorek má n�kolik vlastností, které mohou b˝t nastaveny. P�i v�töím
mnoûství testovacích vzork�, jako jsou nap�íklad dotazy na webov˝ server,
je doporu�eno vyuûít konfigura�ní prvky [7].

Logické kontrolery (Logic Controllers)

Pro organizaci testovacích vzork� se pouûívají logické kontrolery. Je moûné
zvolit od jednoduch˝ch kontroler�, které neobsahují ûádnou p�idanou funk-
cionalitu (Simple Controller) a slouûí p�edevöím pro logické uskupení, aû po
sloûit�jöí, které p�ídávají dalöí funkcionalitu dané skupin�. �asto pouûívan˝m
je Once Only Controller, kter˝ je vhodn˝ pouûít pro p�ihláöení uûivatele.
Tento kontroler je spuöt�n pouze jednou pro uûivatele/jádro dané testovací
sady. Na v˝b�r jsou dalöí v podob� podmínek, smy�ek atd.

Poslucha�i (Listeners)

Poslucha�i poskytují p�ístup k informacím, které generuje JMeter b�hem
testování. V˝sledky mohou b˝t prezentovány v r�zn˝ch formách - graf, ta-
bulka, strom nebo soubor. Vyuûívání grafick˝ch v˝stup� p�ímo v grafickém
uûivatelském rozhraní aplikace se podle oficiální dokumentace nedoporu�uje,
jelikoû prezentace t�chto dat zat�ûuje testovací stroj. Grafické vizualizace
dat jsou vhodné p�edevöím pro odlad�ní funk�nosti testovacích scéná�� a
pro reálné testování pouûít poslucha�e, kter˝ generuje získané v˝sledky do
souboru.

Konfigura�ní prvky (Configuration Elements)

Jak uû název napovídá, konfigura�ní prvky slouûí pro obecnou konfiguraci
vzork�. B�ûnou situací je, ûe testovan˝ server se nachází na ur�ité IP adrese
nebo domén�. Testovací scéná� je sloûen z poslání n�kolika dotaz� na r�zné
�ásti webové aplikace v�etn� nap�íklad p�ihláöení, kde získan˝ token musí
b˝t p�iloûen pro vöechny následující poûadavky. Jelikoû je tento nástroj pou-
ûívan˝ p�edevöím pro testování webov˝ch stránek, mezi uûite�né konfigura�ní
prvky pat�í ty, které za�ínají HTTP.

• HTTP Request Defaults: obecná konfigurace cílového serveru pro vzorky
• HTTP Header Manager: konfigurace hlavi�ek HTTP poûadavku
• HTTP Cookie Manager: správa cookie pro uloûení ID sezení (session)
• CSV Data Set Config: na�tení testovacích dat z CSV souboru
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Tvrzení (Assertions)

Pro otestovaní správnosti dotazu na server je d�leûité také znát odpov��
z testovaného serveru. Tvrzení umoû�ují p�idat logiku do odpov�di dotazu
a je moûné testovat, zda server odpov�d�l o�ekávanou zprávou, nebo zda
odpov�� prohlásit za odmítnutou. P�íkladem m�ûe b˝t HTTP dotaz pro
vloûení nov˝ch dat na webov˝ server. Server vrátí odpov�� s HTTP kódem
o úsp�chu, ovöem v t�le se nachází data ve formátu JSON se zprávou o neú-
sp�öné operaci. V této chvíli je vhodné pouûít tvrzení, kde je moûné nastavit
regulární v˝raz, a tím zjistit skute�n˝ stav transakce.

�asova�e (Timers)

Jednotlivé dotazy se v základním nastavení spouöt�jí bez �asování, coû m�ûe
zp�sobovat zahlcení testovacího serveru. V manuálu je doporu�ováno pouûít
�asova�e, které umoû�ují kontrolovat generovanou zát�û pro vlákna [7].

Zpracováva� (Processor)

Zpracováva�e se d�jí na dv� skupiny - p�ed a po. Z logiky názvu vypl˝vá,
ûe se jedná o n�jakou úpravu dat p�ed tím, neû je zavolán testovací vzorek
a následn� získání n�jak˝ch dat z odpov�di. Nej�ast�ji se tato funkcionalita
provádí práv� p�i posílání HTTP poûadavk�, kde po p�ihláöení je pot�eba
získat autoriza�ní token pro dalöí poûadavky.

2.3.2 BlazeMeter
BlazeMeter je cloudové �eöení pro testování webové aplikace. Hlavní p�ed-
ností je 100% kompatibilita s konfigura�ním souborem z aplikace JMeter.
Sluûba nabízí funkcionalitu v podob� funkcionálního testování, které dovo-
luje vytvá�et HTTP poûadavky na RESTové API. BlazeMeter také podpo-
ruje sluûby pro mokování a monitorování API.

V˝konnostní testování

Sluûba pro testování podporuje nejrozöí�en�jöí nástroje pro vytvá�ení testo-
vacích scéná��. Krom� JMeter lze pouûít Selenium, Gatling a mnoho dalöích.
Hlavním benefitem je moûnost ur�it lokalitu, ze které se má testování spustit.
Sluûba vyuûívá Google Cloud Platform, Amazon Web Services a Microsoft
Azure, je tedy moûné zvolit lokality, ve kter˝ch se nachází poskytovatelé
t�chto sluûeb. Na obrázku �. 2.8 je vid�t v˝stup z testování, kter˝ agreguje
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základní údaje o v˝konnosti serveru a pod t�mito údaji se nachází vizualizace
pr�b�hu dotaz�.

• Maximáln� uûivatel�: maximální po�et uûivatel�, kte�í b�ûeli sou-
b�ûn� v ur�it˝ okamûik

• Pr�m�rná propustnost: pr�m�rn˝ po�et HTTP poûadavk� za sekundu
• Míra chyb: procentueln� vyjád�ená míra öpatn˝ch poûadavk� na ser-

ver
• Pr�m�rná doba odezvy: pr�m�rná hodnota po�tu poûadavk� na

server vyjád�ená v jednotkách milisekund
• 90 percentil z doby odezvy: pr�m�rná doba odezvy pro 90% tes-

tovan˝ch vzork�
• Pr�m�rná propustnost: pr�m�rná propustnost serveru

Obrázek 2.8: BlazeMeter: grafick˝ report

2.3.3 VisualVM
VisualVM je nástroj poskytující vizualiza�ní rozhraní pro profilování aplikací
vytov�en˝ch v Java technologiích a b�ûícím na JVM (Java Virtual Machine).
Nástroj organizuje data poskytnutá JVM, které jsou na�tena nástrojem Java
Development Kit (JDK) a umoû�uje reprezentaci dat z více Java aplikací.
Nabízí moûnost analyzovat aplikace b�ûící lokáln� a vzdálen� [34]. Pro kaû-
dou aplikaci je následn� moûné vizualizovat data poskytnuté JVM v n�kolika
záloûkách (viz obrázek �. 2.9).
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Obrázek 2.9: Grafické uûivatelské prost�edí VisualVM

P�ehled (Overview)

Záloûka zobrazuje obecné informace o analyzované aplikaci a její b�hové
prost�edí - JVM argumenty, systémové prom�nné a informace následující
struktury [34]:

• PID: identifikátor procesu aplikace
• Host: umíst�ní b�ûící aplikace
• Main class: hlavní t�ída pro spuöt�ní aplikace
• Arguments: argumenty aplikace p�i spuöt�ní
• JVM: verze JDK pro virtuální stroj
• Java Home: umíst�ní JDK na hostovaném stroji
• JVM flags: zobrazuje zna�ky JVM aplikace p�i spuöt�ní JDK
• Heap dump on OOME: zobrazuje status p�i p�ekro�ení dostupné

pam�ti na hald�

Sledování (Monitor)

Následující záloûka pro sledování aplikace v reálném �ase obsahuje �ty�i grafy
zobrazující:

• CPU: vytíûení procesoru
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• Heap/Metaspace: celková velikost pam�ti a kolik je aktuáln� vyuûí-
váno

• Classes: po�et na�ten˝ch a sdílen˝ch t�íd
• Threads: p�ehled uûivatelsk˝ch a démonov˝ch vláken aplikace

Vlákna (Threads)

Záloûka s vlákny zobrazuje �asovou osu s jejich stavem v reálném �ase.
Je moûné zobrazit aktuáln� b�ûící, ukon�ené nebo �ekající vlákna [34]. Prak-
tické vyuûití je p�edevöím v tom, ûe je moûné sledovat �innost kaûdého vlákna
v�etn� doby jejich b�hu a analyzovat, zda se program chová efektivn� a ne-
dochází k zastavování vláken. Uûite�nou funkcí pro pot�eby anal˝zy je v˝pis
aktuálního stavu vláken (thread dump).

Vzorkova� (Sampler)

Vzorkování nabízí dv� moûnosti - procesorov˝ �as a mnoûství pam�ti. Ob�
funkcionality se zam��ují na základní profilování a bohuûel je nelze pou-
ûít sou�asn�. Vzorkování procesoru sbírá informace z JVM a periodicky je
zobrazuje do hiearchicky se�azené struktury (viz obr. 2.10). Kaûd˝ záznam
obsahuje celkov˝ �as stráven˝ v dané metod�. Moûné je zobrazit i proceso-
rov˝ �as pro kaûdé vlákno. P�i tomto zobrazení se ovöem nezobrazují volané
metody. Podobná funkcionalita je zobrazena p�i vzorkování pam�ti (viz obr.
2.11), ovöem zobrazuje se vyuûití pam�ti pro jednotlivé datové struktury na
hald�.

Obrázek 2.10: Ukázka v˝stupu vzorkování procesoru ve VisualVM.

Obrázek 2.11: Ukázka v˝stupu vzorkování pam�ti ve VisualVM.
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2.3.4 Top
Pro m��ení zdroj� vyuûívan˝ch jednotliv˝mi aplikacemi je vhodné zvolit ná-
stroj top, kter˝ je dostupn˝ na linuxov˝ch platformách. Program poskytuje
dynamick˝ pohled na b�ûící systém v reálném �ase. M�ûe zobrazit souhrnné
informace o systému a seznam proces�, které jsou aktuáln� spravovány já-
drem Linuxu [4]. A�koliv je program dynamick ,̋ v�etn� jednoduchého gra-
fického prost�edí, nabízí p�ístup p�es p�íkazovou �ádku.

Uûite�né parametry p�i spuöt�ní aplikace:

• -b: dávkov˝ p�ístup, v˝stupy mohou b˝t p�esm�rovány do souboru
• -c: obsluha p�es p�íkazov˝ �ádek
• -u: filtr proces� podle uûivatele
• -p: filtr proces� podle PID procesu
• -d: interval pro aktualizaci v˝stupu v sekundách

top -bc -u <user> -d 2

top -bc -p <PID> -d 2

Ukázka v˝stupu programu je zobrazena v boxu níûe. V hlavi�ce jsou ob-
saûeny souhrnné informace o stroji, nap�íklad vyuûití CPU v reûimu jádra
nebo v uûivatelském reûimu, nebo vyuûití pam�ti RAM. Pro ú�ely m��ení
jsou vyuûity sloupce %CPU a %MEM u jednotliv˝ch proces�.

top - 09:56:13 up 1:30, 1 user, load average: 0.24, 0.12, 0.16
Tasks: 102 total, 2 running, 100 sleeping, 0 stopped, 0 zombie
%Cpu(s): 18.8 us, 6.2 sy, 0.0 ni, 70.3 id, 4.7 wa, 0.0 hi, 0.0 si, 0.0 st
MiB Mem : 3850.4 total, 2899.8 free, 400.2 used, 550.3 buff/cache
MiB Swap: 952.0 total, 952.0 free, 0.0 used. 3184.5 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
658 postgres 20 0 235456 35872 30436 R 31.2 0.9 0:00.05 postgres: 11/main
518 postgres 20 0 216160 27224 25272 S 6.2 0.7 0:00.39 /usr/lib/postgresql

2.3.5 Iotop
Velice podobn˝ p�edchozímu nástroji je iotop. Taktéû poskytuje pohled na b�-
ûící procesy v reálném �ase, ovöem zam��uje se na m��ení vstupních a v˝-
stupních operací. Vyuûití tohoto nástroje p�ináöí v˝hodu p�edevöím p�i mo-
nitorování komunikace s databází.

Uûite�né parametry pro monitorování databáze:
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• -b: dávkov˝ p�ístup, bez interaktivního módu
• -u: filtr proces� podle uûivatele
• -d: interval pro aktualizaci v˝stupu v sekundách

iotop -b -u <user> -d 2

Uûivatelské rozhraní je velice podobné a je také rozd�leno do dvou �ástí -
hlavi�ka s obecn˝mi informacemi a podrobné údaje pro jednotlivé procesy.
V hlavi�ce je uvedena celková a aktuální rychlost zápisu a �tení na disk.
Jednotlivé procesy obsahují podrobn�jöí informace, ovöem sledovan˝m atri-
butem je p�edevöím IO. Tato hodnota zobrazuje procento �asu, které vlákno
nebo proces tráví �ekáním na tyto operace [3]. Bude-li proces obsahovat hod-
notu blíûící se ke 100% znamená to, ûe v�töinu svého �asu b�hu tráví �ekáním
na I/O operace. Stane-li se tak, neznamená to, ûe by byla vyuûita veökerá
p�enosová kapacita disku, ale ûe proces tráví v�töinu svého �asu �ekáním na
disk.

Total DISK READ: 0.00 B/s | Total DISK WRITE: 1292.40 K/s
Current DISK READ: 0.00 B/s | Current DISK WRITE: 1132.56 K/s
TID PRIO USER DISK READ DISK WRITE SWAPIN IO COMMAND
25025 be/4 postgres 0.00 B/s 245.61 K/s 0.00 % 21.42 % postgres: 11/main
25018 be/4 postgres 0.00 B/s 206.63 K/s 0.00 % 17.23 % postgres: 11/main
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3 Systém SensLog

SensLog je webov˝ systém pro správu senzorov˝ch dat. Umoû�uje p�ijímat
surová data z r�zn˝ch typ� za�ízení. Projekt byl zahájen na Fakult� Apli-
kovan˝ch v�d v Plzni v roce 2015 a b�hem v˝voje byl otestován na pro-
jektech SDI4Apps [12], FOODIE [11] a OTN [32]. �ást projektu je vedena
s otev�en˝m zdrojov˝m kódem na portálu GitHub [18], která je pouûita
pro ú�ely této práce, a �ást projektu není k dispozici, protoûe je vyuûívána
pro komer�ní pouûití. Systém je aktuáln� ve verzi 1.4. a není jiû dále aktivn�
rozöi�ován.

Obecné úkoly SensLogu lze shrnout do následujících bod�:

• P�íjem m��en˝ch dat (pozorování) bu� p�ímo ze senzorového za�ízení,
nebo nep�ímo z jakékoliv brány, do které je za�ízení p�ipojeno.

• Ukládání dat ze senzor� do rela�ního modelu.

• P�edb�ûné zpracování dat pro pot�eby anal˝z.

• Publikování dat prost�ednictvím systému webov˝ch sluûeb.

Systém SensLog slouûí jako centrální prvek pro ukládání senzorick˝ch dat
z r�zn˝ch zdroj� a publikování p�es webové sluûby ve formátu JSON a stan-
dardu OGC Sensor Observation Service verze 1.0.0. Infrastruktura kolem
systému byla postupn� rozöi�ována a vznikly dalöí podp�rné aplikace rozöi-
�ující funkcionalitu (viz obrázek 3.1). Jednou z nich je aplikace Connector,
která zajiö�uje integraci dat z r�zn˝ch systém�. Systém je tak schopn˝ do-
stávat dalöí data z r�zn˝ch zdroj�, které lze vyuûít pro komplexn�jöí anal˝zy.
Pro vöechny p�ijímané hodnoty platí, ûe jsou nam��ena z fyzického za�ízení
a obsahují jednotku m��ené veli�iny [19].
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Obrázek 3.1: Pohled na vyuûití systému SensLog.

Senzorická za�ízení jsou sou�ástí jednotek a d�lí se do dvou kategorií - sta-
tické a mobilní. Do statick˝ch jednotek jsou instalovány senzory, které ne-
m�ní svou polohu v �ase. Jejich poloha je dána jednorázov� p�i instalaci
a m�ní se pouze, dojde-li k fyzickému p�emíst�ní jednotky. P�íkladem mo-
hou b˝t senzory pro m��ení vlhkosti nebo teploty v p�d�.

Pro mobilní jednotky je charakteristické, ûe je v reálném �ase zaznamená-
vána i poloha za�ízení. Pozice za�ízení je ve v�töin� p�ípad� ur�ována globál-
ním druûicov˝m systémem (GNSS). P�íklady tohoto systému jsou americk˝
GPS, rusk˝ GLONASS a evropsk˝ Galileo. Pozorované polohy jsou p�ijí-
mány primárn� z mobilních za�ízení a zpracovávány do souvislé trajektorie.
Mobilní za�ízení mohou b˝t vybavena libovoln˝m po�tem dalöích senzor�,
nap�íklad teplota, sv�telné podmínky, stav jednotek nositele (pro �lov�ka,
nap�íklad srde�ní tlak, pro automobily, nap�íklad tlak v pneumatikách). Tato
pozorování jsou zpracovávána stejn� jako pozorování od statick˝ch senzor�,
jsou ale vázáné na pozici, kde bylo pozorování provedeno [30].
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3.1 Architektura
Struktura systému je rozd�lena do dvou �ástí. Serverová �ást je implemen-
tovaná v programovacím jazyce Java a zab˝vá se p�ijímáním a publikací
dat. Databázová �ást, která vyuûívá konstrukcí jazyka PL/SQL v systému
�ízení báze dat (DBMS), zajiö�uje manipulaci s daty a jejich perzistenci.
Aplikace je rozd�lena do jednotliv˝ch vrstev, jak je znázorn�no na obrázku
3.2, a p�íchozí poûadavky procházejí p�i zpracování jednotliv˝mi vrstvami.

PL/SQL

JaYa

SerYice la\er

DaWabase la\er

PosWgreSQL + PosWGIS

Model ConnecWionPool UWil DaWabaseFeedOperaWion

FeederSerYleW

Feeder modXle

ConWrollerSerYleW

SecXriW\ modXle

SensorSerYice

ProYider modXle

AlerWSerYice

ManagemenWSerYice DaWaSerYice

VgiObserYaWionSerYice

VGI modXle

VgiMediaSerYice

VgiCaWegor\SerYice VgiDaWaseWSerYice

Obrázek 3.2: Modulární architektura systému SensLog.

3.2 Serverová aplikace
Serverová aplikace vyuûívá aplika�ní server Apache Tomcat a je vytvo�ená
v jazyce Java verze 7. Komunikace se systémem je zajiöt�na ve�ejn˝m apli-
ka�ním rozhraním poskytované aplika�ním serverem (Web API). Implemen-
továné je také grafické uûivatelské rozhraní (GUI), které je vytvo�ené v jazce
JavaScript a Java technologii JavaServer Pages (JSP). Tento zp�sob ovládání
systému ovöem není funk�ní v testovací verzi a komunikace probíhá v˝hradn�
p�es ve�ejné Web API. Systém vyuûívá standardní webové knihovny dané
specifikací Java Enterprise Edition a Java Database Connectivity (JDBC)
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pro p�ipojení do databáze. Dalöími vyuûívan˝mi knihovnami jsou pro práci
s JSON a XML formáty (Jackson), XSLT formátem (Saxon), grafy (Jfree-
chart).

3.2.1 Servisní vrstva
Servisní vrstva, sloûená z jednotliv˝ch modul�, zajiö�uje komunikaci se sys-
témem a obsahuje strukturu podle ve�ejného API (viz sekce 3.4). Jelikoû
se jedná o vrstvenou architekturu vyuûívá databázovou vrstvu pro ukládání
a na�ítání perzistentních dat. Vöechny moduly pouûívají webové technologie
a komunikace probíhá p�es protokol HTTP.

Feeder modul

Modul zajiö�uje st�ûejní funkcionalitu systému, a to p�ijímání surov˝ch sen-
zorov˝ch dat - observace a pozice. Je zaloûen na technologii Java Servlet
a vyuûívá t�ídu HTTPServlet. P�íjem dat je obsluhován metodou doGet(),
kde na základ� parametru dotazu jsou data správn� p�evedena na p�ísluöné
datové typy, provede se validace dat a následn� uloûí do databáze. Cel˝
proces zpracování poûadavku je znázorn�n na sekven�ním diagramu 3.3.

FeederServlet DatabaseFeedOperation SQLExecutor

doGet()

insertObservation()

vytváŉent SQL pŉtkazu

ukládánt do
databáze

boolean hodnota vìsledku

Obrázek 3.3: Sekven�ní diagram zpracování observace.

Provider modul

Modul obsahuje jednotlivé sluûby, které umoû�ují nahlíûet na data a re-
prezentovat je ve formátu JSON. I zde je pouûita technologie Java Servlet
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a zpracování poûadavku zajiö�uje metoda doGet(). Metoda obsahuje p�e-
vod parametr� na správné datové typy a podle rozhodovacího stromu zavolá
p�ísluönou metodu databázové vrstvy pro na�tení dat. Celkov˝ pr�b�h zpra-
cování celého dotazu je velice podobn˝ zmi�ovanému Feeder modulu.

VGI modul

VGI je zkratka pro geografické informace získané od neprofesionál� (dobro-
volník�). Charakteristika t�chto dat sdílí �ást atribut� s body umíst�n˝ch
na map� nazvané jako body zájm� (POI). Jedná se o termín pouûívan˝
v kartografii pro reprezentaci ur�itého bodu pomocí ikony nebo kategorie.
Myölenka je taková, ûe na rozdíl od lineárních prvk�, jako jsou silnice nebo
pozemky, mohou b˝t n�které georafické sou�adnice vhodné ozna�it jako bod
v konkrétním kontextu. P�íkladem jsou budovy poöty, které jsou ozna�eny
obálkou a lze je tak snadn�ji lokalizovat na map� [25].

Tento modul implementuje funkcionalitu, která nabízí rozhraní pro sb�r
takto strukturovan˝ch dat. Struktura dat není pevn� definovaná a je moûné
p�idávat rozöi�ující atributy, které mají omezení pouze v datovém typu, kter˝
je moûn˝ p�enést v JSON formátu. P�íjem poûadavk� je implementován v
technologii JAX-RS a architektonickém stylu REST.

Security modul

Modul implementující zabezpe�ení je zde z d�vodu webové aplikace. Obsa-
huje jednoduchou funkcionalitu autentizace, autorizace a nastavuje pot�ebné
atributy do uûivatelského sezení (session), které jsou pot�ebné pro prochá-
zení aplikace. Stejn� jako v p�edchozích modulech je vyuûita technologie Java
HTTPServlet. Více o bezpe�nosti systému je popsáno v sekci Zabezpe�ení.

3.2.2 Databázová vrstva
Databázová vrstva zajiö�uje komunikaci s databází. Obsahuje t�ídy datového
modelu (viz 3.3.1), správu p�ipojení, sadu nástroj� pro sloûení jednotliv˝ch
SQL p�íkaz� z datov˝ch objekt� a spouöt��e t�chto p�íkaz�. Zajímavostí
této vrstvy je vlastní implementace správy p�ipojení p�es JDBC konektor.
Zmín�ná sada nástroj� pro vytvá�ení dotaz� m�ûe b˝t potencionální místo
k napadení systému, jelikoû jednotlivé SQL p�íkazy se skládají jako textové
�et�zce.
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3.3 Perzistence dat
Pro perzistenci dat slouûí rela�ní databáze PostgreSQL s rozöí�ením PostGIS.
Toto rozöí�ení rozöi�uje standardní funkcionalitu o prostorová a geografická
data [26]. Tento typ dat se v databázi nachází u pozice a objekt� zájm�,
nad kter˝mi probíhají r�zné transformace.

3.3.1 Datov˝ model
Datov˝ model p�estavuje nejd�leûit�jöí �ást celého systému. Musí b˝t schopn˝
ukládat p�ijatá data tak, aby nedocházelo ke ztrát� informace a p�i na�ítání
se zpráva dala zp�tn� sestavit. Systém obsahuje dva hlavní moduly - zpra-
cování observací dle standardu OGC a VGI. Tato skute�nost musí b˝t pro-
mítnuta i do datového modelu, kter˝ je rozd�len do dvou schémat - public a
vgi. Na diagramu 3.4 je zobrazeno jádro datového modelu ze schématu public
pro ukládání dat ze statick˝ch a mobilních jednotek. Cel˝ model je uveden
v p�íloze a obsahuje 31 tabulek. Pilí�e modelu jsou tabulky units, sensors a
observations.

Díky nar�stajícímu po�tu informací, p�edevöím v tabulkách uchovávající
observace a pozice jednotek, jsou v databázi vytvo�ena dalöí dv� schémata
s názvem maplog_obs_child a maplog_upos_child. Ta jsou vyuûívána p�i
seskupování záznam� do takzvan˝ch oddíl�, které p�ináöí v˝hody v na�ítání
a hledání v uloûen˝ch datech. Se zvyöujícím se mnoûstvím dat v tabulkách
observations a units_positions se tyto operace stávaly �asov� náro�n˝mi
a toto �eöení pomohlo problém vy�eöit. Funkcionalita je implementována
procedurami v PL/SQL (viz sekce 3.3.2) a provádí se p�ed kaûd˝m uloûením
nového záznamu. P�ipravená schémata obsahují automaticky generované ta-
bulky, do kter˝ch se duplicitn� ukládají záznamy. Název tabulky je sloûen
z p�ijat˝ch informací, konkrétn� se jedná o název jednotky a rok. V ráme�ku
níûe je uveden vzor pro sestavování názvu tabulky a ukázka.

Vzor:

maplog_obs_child.observations_<rok>_<id_jednotky>

maplog_obs_child.units_positions_<rok>_<id_jednotky>

Ukázka:

maplog_obs_child.observations_2019_12345

maplog_obs_child.units_positions_2019_12345
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Obrázek 3.4: Jádro datového modelu systému SensLog.

Pro modul VGI byl vytvo�en datov˝ model zobrazen˝ na diagramu 3.5,
kter˝ p�edstavuje rozöí�ení hlavního modelu. Celkem obsahuje 5 tabulek,
ale vyuûity jsou i dalöí tabulky z hlavního modelu. Steûejní funkcí je zde
moûnost ukládat multimédia do tabulky observations_vgi_media a p�i�azení
k observaci. Média jsou ukládána jako bytová pole.

observations_vgiobservations_vgi_media

vgi_datasetsobservations_vgi_categor\

unitss\stem_users

Obrázek 3.5: Datov˝ model VGI modulu.
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3.3.2 Funkce PL/SQL
Druhá �ást logick˝ch operací, která zajiö�uje p�edevöím manipulaci s daty, je
implementována funkcemi v jazyce PL/SQL. Tyto funkce jsou p�i�azeny jako
spouöt��e (tzv. trigger) p�ed nebo po vykonání n�jaké operace nad tabulkou
(nap�. vloûení nového záznamu nebo úprava jiû existujícího). Funkce obsahují
logiku pro jiû zmín�né ukládání do oddíl�, �áste�nou implementaci �asov˝ch
databází, validaci správnosti dat a geografické v˝po�ty (nap�. vzdálenost
dvou bod� vyuûitím funkcí z rozöí�ení PostGIS).

VenVorV

VenVRU_id: BIGINT

VenVRU_name: VARCHAR

VenVRU_W\Se: VARCHAR

ShenRmenRm_id: VARCHAR

obVerYaWionV

RbVeUYaWiRn_id: INTEGER

gid: INTEGER

Wime_VWamS: TIMESTAMP

RbVeUYed_YalXe: DOUBLE

VenVRU_id: BIGINT

XniW_id: BIGINT

Wime_UeceiYed: TIMESTAMP

©iWriggerª
add_phenomenom

before insert & update

©iWriggerª
on_deleWe_XniW

before delete

©iWriggerª
deleWe_VenVoU

before delete

©iWriggerª
check_blocked_XniWV

befRUe iQVeUW & XSdaWe

©iWriggerª
add_gid_Wo_obVeUYaWion

©iWriggerª
add_VenVoU_XniW_paiU

©iWriggerª
obVeUYaWionV_\eaU_XniW_paUWiWion

before insert

©iWriggerª
add_XniW_conf

©iWriggerª
add_XniW_WUack_conf

after insert

©iWriggerª
add_XniW_Wo_admin

after insert & update

XniWV

XniW_id: INTEGER

hRldeU_id: INTEGER

deVcUiSWiRn: VARCHAR

iV_mRbile: BOOLEAN

XniW_W\Se_id: VARCHAR

Obrázek 3.6: Ukázka spouöt��� nad hlavními tabulkami.

P�ed uloûením nové observace dochází ke kontrole, z jaké jednotky a senzoru
je záznam po�ízen. Pokud senzor nebo jednotka neexistuje, je automaticky
vytvo�en záznam do p�ísluöné tabulky. P�i ukládání záznamu do tabulky se
senzory je provedena kontrola na existenci fyzikálního jevu (nap�íklad pro
teplotní senzor se jedná o stupn� Celsia). Neexistuje-li, je op�t automaticky
vytvo�en. Dalöí kontrolou je, zda jednotka nepat�í mezi blokované. Dojde
také k p�i�azení poslední polohy jednotky (u statick˝ch jednotek je poloha
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zadaná ru�n� a jedná se vûdy o stejnou hodnotu, u mobilních jednotek se
periodicky m�ní). Poslední operací p�ed uloûením je zmín�né oddílování,
které m�ûe znamenat nejv�töí zát�û databáze p�i ukládání. Název je sloûen
z textov˝ch �et�zc�, které se na�ítají z p�íchozích dat, a následn� podle
sloûeného názvu oddílu dojde k jeho vyhledání a p�i�azení observace. Na
obrázku 3.6 jsou znázorn�ny zmín�né funkce pro hlavní tabulky.

3.4 Ve�ejné rozhraní (API)
Ovládání systému je moûné pln� provád�t p�es ve�ejné Web API. Struktura
odpovídá modul�m v servisní vrstv�. Umoû�uje práci s observacemi (vklá-
dání a publikování) a obsluhu bod� zájm�. Jedná se o webové sluûby, p�enos
dat vyuûívá protokol HTTP a data se posílají jako parametry dotazu nebo
ve formátu JSON. Celkov˝ p�ehled vöech sluûeb je k dispozici na webov˝ch
stránkách systému www.senslog.org.

3.4.1 Vloûení observace
Vloûení nového pozorování je nej�ast�ji vyuûívanou sluûbou. Z historick˝ch
d�vod� je vloûení moûné provést pouze p�es dotaz GET a vöechny hodnoty
jsou p�iloûeny jako parametry dotazu. Ukázka je zobrazena v boxu níûe.

Poûadavek: GET <domain>/FeederServlet?

Operation=InsertObservation&

value=15.5&

date=2015-07-15 12:00:00+0200&

unit_id=1234567&

sensor_id=7654321

Odpov��: true

V ukázce je vid�t, ûe typ operace je uveden p�ímo v dotazu u parametru
Operation. Podle tohoto parametru se zpracovává i zbytek dotazu. Následu-
jící parametry jsou hodnoty z pozorování - value zna�í vkládanou hodnotu;
date �asové razítko; sensor_id typ senzoru, ze kterého hodnota pochází;
unit_id obsahuje identifikátor jednotky, ke které je senzor p�i�azen. Návra-
tová hodnota je datového typu boolean - true p�i úsp�öném uloûení a false
p�i neúsp�öném. P�i neúsp�chu bohuûel není uvedeno k jaké chyb� doölo a
nelze p�ísluön� zareagovat.
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3.4.2 Získání observací
Dalöí �astou operací je zobrazení dat. Ve�ejné API zp�ístup�uje data vöech
jednotek nebo senzor�, poslední pozice jednotek nebo zobrazení observací.
Observace je moûné získat intervalov� pro danou jednotku a senzor, nebo
poslední observaci ze vöech jednotek (viz ukázka níûe).

Poûadavek: GET <domain>/SensorService?

Operation=GetLastObservations&

group=<group>&

user=<user>

Odpov��: [{

"gid": 56349,

"observedValue": 15.5,

"sensorId": 1234567,

"timeStamp": "2015-07-15 12:00:00+02",

"unitId": 1234567

}, ...]

V boxu je ukázka dotazu pro na�tení poslední vloûené observace ze vöech
jednotek. Parametry dotazu jsou jméno uûivatele a skupiny, do které uûivatel
pat�í. Tyto parametry slouûí ke kontrole oprávn�ní uûivatele zobrazovat data
jednotek. V˝sledek dotazu je pole objekt� v JSON formátu. Kaûd˝ objekt
reprezentuje poslední pozorování pro dan˝ senzor. Mezi atributy navíc p�ibyl
identifikátor poslední polohy gid.

3.5 Zabezpe�ení
Zabezpe�ení systému je na velice slabé úrovni. Ve�ejné API je ve�ejné v
pravém slova smyslu a volání jednotliv˝ch sluûeb nevyûaduje p�edchozí au-
tentizaci. Systém se m�ûe stát snadn˝m cílem pro potencionálního úto�níka.
N�které sluûby disponují jednoduchou formou autorizace v podob� uûivatel-
ského jméno a názvu skupiny (viz 3.4.1). Sluûby pro vkládání nov˝ch zá-
znam� nedisponují touto formou autorizace a p�ijaté hodnoty jsou rovnou
zpracovávány.

Zmín�ná webová aplikace disponuje formulá�em pro autentizaci a p�i
procházení jednotliv˝ch stránek dochází k ov��ování práv uûivatele. Jelikoû
ovládání systému probíhá primárn� p�es webové API, a aplikace nebyla v
testované verzi zcela funk�ní, nelze bezpe�nost zcela ov��it.
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3.5.1 Ohroûení systému
Neautorizovan˝ p�ístup je nebezpe�n˝ p�edevöím p�i manipulaci s daty. Budou-
li do systému posílána data z m��ení, která budou pouûita pro �ízení dalöích
systém�, m�ûe dojít k fatálním následk�m. Nebezpe�í se skr˝vá také v pou-
hém �tení dat, ikdyû se nejedná o citlivé osobní údaje, poskytované v˝sledky
mohou b˝t zneuûity konkurencí.

Napadení systému je moûné provést i bez povöimnutí provozovatele. Jedná
se o útok, p�i kterém dojde k znefunk�n�ní n�kter˝ch �ástí systému nebo
k jeho zhroucení. Práv� útok pro zhroucení systému, nebo-li útok odep�ení
sluûby (DoS útok) je jednoduöe provediteln˝ p�es ve�ejné API. Sta�í k tomu
generátor zpráv se zvyöující se �asovou zna�kou a zprávy periodicky posílat
do systému. P�i dostate�né dlouhé dob� dojde vyuûití veökerého pam��ového
místa pro databázi a systém se stane nedostupn .̋ M�ûe se stát, ûe p�i útoku
dojde k vyuûití chyby v systému, která zp�sobí jeho zhroucení. Odhalení
takov˝ch chyb je i sou�ástí této práce.

Zmín�n˝ formulá� webové aplikace obsahuje dv� vstupní pole (pro p�ihla-
öovací jméno a heslo), které p�edstavují dalöí bezpe�nostní riziko v podob�
SQL Injection. Jedná se o typ útoku, kdy úto�ník vloûí sérii SQL p�íkaz�
do SQL dotazu a pokusí se zmanipulovat data [5]. Tento typ chyby je ve-
lice nebezpe�n ,̋ protoûe umoû�uje úto�níkovy p�ístup k databázi a spouöt�t
p�íkazy pro modifikaci dat pop�ípad� mazání cel˝ch tabulek. Jedním z p�ed-
poklad� je, ûe úto�ník musí znát schéma databáze, aby mohl s tabulkami
manipulovat.

Pro komer�ní pouûití se pouûívá upravená verze, která umoû�uje p�íjem
poûadavk� pouze ze stroje na kterém aplikace b�ûí (localhost). P�ed systé-
mem je p�ed�azena aplikace (firewall), která monitoruje, od jakého klienta
mohou b˝t poûadavky p�ijaty. Tento firewall není k dispozici p�i vypraco-
vání této práce, takûe není moûné posoudit, jak moc je celé �eöení bezpe�né
v komer�ní sfé�e.

3.6 Verze 2
Paraleln� s touto prací vzniká i SensLog 2.0, kter˝ má p�inést v˝razné zv˝-
öení rychlosti a umoûnit jednoduché ökálování. Krom� rychlosti je kladen
d�raz i na zabezpe�ení, odolnost a spolehlivost systému. Zabezpe�ené bu-
dou nejen jednotlivé sluûby, ale p�enos dat bude öifrovan .̋ Jednou z hlavních
zm�n je nov˝ datov˝ model, kter˝ bude kompatibilní se standardem OGC
SensorThings API [23], a také s p�vodním modelem systému. Z toho vychází
poûadavek na zp�tnou kompatibilitu API.
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4 M��ení systému SensLog

Cílem testování je ov��it, zda je systém p�ipraven˝ na vyuûití ve scéná�ích
zahrnujících internet v�cí, nap�íklad v rámci koncept� Pr�myslu 4.0. a chyt-
rého zem�d�lství (smart farming). Pro testovací sady jsou vyuûity teoretické
znalosti z kapitoly Anal˝za v˝konnosti podnikov˝ch aplikací a je v nich pro-
mítnuto zát�ûové i stresové testování. Testovací sady jsou nakonfigurovány
v nástroji JMeter a pro m��ení v˝konu a profilování aplikace jsou vyuûity
zbylé nástroje ze sekce 2.3.

4.1 Charakteristika dat
D�leûit˝m kritériem pro testování v˝konnosti jsou reálné charakteristiky
dat vycházející ze zákaznick˝ch poûadavk� a simulovat tím reálné zatíûení.
Pro tyto ú�ely jsou vybrány dva zákazníci, pro které je/bude systém SensLog
instalován a na kter˝ch lze ukázat minimální a p�edpokládanou maximální
zát�û na systém. Charakteristika dat vychází z interní dokumentace k pro-
jektu AFarCloud a SensLog.

4.1.1 Senzory v poli
Pro ú�ely sb�ru dat o kvalit� p�dy na pozemku je vytvo�ena sí� statick˝ch
senzor� zapojen˝ch do uzl�. Kaûd˝ uzel obsahuje �ídící jednotku a n�kolik
senzorick˝ch za�ízení pro sb�r fyzikálních veli�in. Nam��ená data jsou perio-
dicky odesílána p�es bránu do systému ke zpracování. Senzorová sít obvykle
obsahuje 15 - 20 uzl�, maximáln� vöak 100 uzl�. Pro kaûd˝ uzel jsou pe-
riodicky po 15 minutách (n�kdy po 60 minutách) m��eny veli�iny z p�dy,
vzduchu a vody - celkov� se jedná o 11 veli�in. Tabulka 4.1 ukazuje, kolik
observací je pot�eba vygenerovat pro zpracování vöech dat z pole za dan˝
�asov˝ interval.

Maximáln� Pr�m�rn�
Po�et senzor� 11 11
Po�et uzl� 100 20
Frekvence [min] 15 15

Tabulka 4.1: P�epokládané parametry pro senzory v poli.
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4.1.2 Flotila vozidel
Majitel zemed�lsk˝ch vozidel (traktor, kombajn atd.) by rád sbíral data o po-
zici vozidel, aktuální zát�ûi a statistick˝ch informacích poskytnuté vozidlem
(pr�m�rná spot�eba paliva, ujetá vzdálenost) v reálném �ase. Kaûdé vozidlo
je jiû z továrny vybaveno pot�ebn˝mi senzory a jednotkami, je ale moûné
tento stav dále rozöí�it. P�ipojení je zajiöt�no základní sb�rnicí (nap�íklad
CAN bus), ze které jsou data �tena, n�které ale komunikují p�es p�ípojn˝
uzel ve vozidle. V tabulce 4.2 jsou p�edpokládané parametry pro flotilu.

Maximáln� Pr�m�rn�
Po�et senzor� 30 15
Po�et vozidel 1 000 500
Frekvence [s] 1 30

Tabulka 4.2: P�edpokládané parametry flotily aut.

Jelikoû se jedná o zem�d�lská pracovní vozidla, které obsluhuje �idi� v pra-
covní dob�, po�et záznam�, které vozidlo za den m�ûe vygenerovat, je cca 420.
Jeden záznam obsahuje hodnoty z jednoho m��ení a vztahuje se vûdy k jed-
nomu vozidlu. Systém SensLog ovöem není schopn˝ p�ijmout záznam s více
hodnotami v jednom poûadavku (viz sekce Ve�ejné rozhraní (API)), je tedy
nutné záznam z vozidla rozd�lit do více dotaz� dle typu senzoru.

P�epo�tem lze získat teoretick˝ odhad, jakou zát�û by flotila vozidel p�ed-
stavovala pro systém SensLog. Jednalo by se ovöem o p�ípad, kdyû by se
vöechna vozidla sesynchronizovala a poslání záznam� by prob�hlo ve stejné
sekund�. Jaká je pravd�podobnost této situace lze ov��it aû v praxi.

4.2 M��ení
Úvod do anal˝zy v kapitole 2 obsahuje ukázky katastrofick˝ch scéná��, které
vedly ke zhroucení státních systém�. V obou p�ípadech se jednalo o zát�û
zp�sobenou soub�ûn˝m p�ístupem v�töím mnoûstvím uûivatel�. Aby se po-
dobná katastrofa nestala i u zákazníka systému SensLog, jedním z cíl� m�-
�ení je ov��it, jak systém reaguje na zát�û, budou-li na n�j odesílána data z
v�töího mnoûství jednotek. Sledovan˝m parametrem je nejen vytíûení hard-
waru, ale také, zdali dojde, vlivem soub�ûnému p�ístupu jednotek, k odep�ení
p�ístupu n�jaké sluûby.

Dalöím cílem je zjistit, jaká je maximální propustnost. Nebo-li ov��it
chování systému p�i nadm�rné zát�ûi z malého mnoûství jednotek. Za p�íklad
lze zvolit menöí flotilu jedoucích vozidel osazenou v�töím po�tem senzor�,
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u kter˝ch jsou sledovan˝mi parametry stabilita systému a garance maximální
odezvy.

V p�ípad� senzor� umíst�n˝ch v poli je jednoduché vypo�ítat o�ekáva-
nou zát�û, protoûe konfigurace na jednotliv˝ch jednotkách je statická a data
ze senzor� jsou získávána v pravideln˝ch intervalech. Opa�ná situace nastává
p�i jezdících vozidlech, kdy nelze odhadnout, kolik jednotek bude v daném
�ase aktivních a jakou rychlostí se budou pohybovat. I to je jeden z cíl�
zjistit, jak na danou situaci bude SensLog reagovat.

4.2.1 Testovací prost�edí
K m��ení byly vyuûity laboratorní po�íta�e poskytnuté univerzitou. V ta-
bulce 4.3 je kompletní specifikace serveru pouûitá pro serverovou aplikaci.
Server nabízí dostatek v˝po�etního v˝konu (CPU a RAM) a podobná kon-
figurace se m�ûe objevit i u zákazníka. Problém by mohl nastat u pouûitého
pevného disku, protoûe se jedná o typ vhodn˝ spíöe pro domácí pouûití a
do serverového prost�edí se nehodí. Po�íta� pouûit˝ pro generování zát�ûe
je stejn˝ jako v p�ípad� pouûitého serveru a propojení je zajiöt�no 1 Gbps
switchem. Toto zapojení má p�inést minimalizaci latence mezi stroji, aby ne-
docházelo ke zkreslení v˝sledk�. Aplikace i databáze b�ûí na jednom stroji
a jedná se o stav v jakém je systém provozován u zákazník�.

CPU Intel Xeon E3-1246 3.5 GHz
RAM 16GB
OS Debian 10 (buster)
Úloûiöt� WDC WD10EZEX-08M (WD Blue 1TB)
Sí�ová karta 1 Gbps

Tabulka 4.3: Parametry testovacích stroj�.

4.2.2 M��ení klidového stavu serveru
Pro získání co nejp�esn�jöích v˝sledk� m��ení je zapot�ebí omezit b�ûící
sluûby na minimum, aby nedocházelo k vyt�ûování stroje jin˝mi sluûbami.
Úplné vypnutí je pot�eba provést u sluûeb, které nemají periodické chování,
ale jsou závislé na vn�jöím vstupu a nelze odhadnout, kolik v˝po�etního
�asu by bylo pot�eba pro jejich zpracování. K získání informací o vytíûení
stroje, nebo-li öumu na pozadí, v klidovém stavu, byl pouûit nástroj top. Test
m��ení öumu prob�hl po dobu 24 hodin a na grafu 1. je vykreslen pr�b�h
CPU a RAM.
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Graf 1: Pr�b�h vyuûití zdroj� stroje po dobu 24 hodin.

V tomto p�ípad� se jedná o izolované prost�edí a z nam��en˝ch hodnot je
patrné, ûe na stroji neb�ûí ûádná aplikace, která by zna�n˝m zp�sobem vy-
uûívala zdroje serveru. Pr�m�rná hodnota vyuûití CPU je 0.11 % a vyuûití
RAM je 1.00 % z celkového v˝konu. Spuöt�ny jsou pouze sluûby, které jsou
nezbytné pro b�h opera�ního systému, vzdálené správy a vzdáleného p�ipo-
jení. Na stroji se nenachází ûádná aplikace, která by mohla b˝t spuöt�na
b�hem test� a ovlivnit v˝sledky.

4.2.3 P�íprava testovacích dat
Pro p�ípravu dat jsou vyuûity charakteristiky ze sekce 4.1. Jelikoû data musí
obsahovat nejen hodnoty ze senzor�, ale také zm�ny pozice, v úvahu p�ipadá
pouze jezdící flotila vozidel.

Zdroj dat

Data mohou b˝t um�le vytvo�ena (nap�íklad náhodn˝m generátorem) nebo
pouûita z reálného prost�edí. V tomto p�ípad� jsou k dispozici reálná data,
která lze pouûít, a lze na nich ov��it, jak moc se shodují s teoretick˝mi daty
uvedené v sekci Charakteristika dat. Z dat jsou extrahovány vlastnosti, které
slouûí pro generování syntetick˝ch dat vyuûité pro testování.

Zdrojem dat je testovací provoz 6 traktor�, ze kter˝ch byly po dobu
jednoho m�síce sbírána data o poloze a z nainstalovan˝ch senzor�. Po�et
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aktivních senzor� byl 21, 21, 20, 5, 5 a 7. Na obrázku 4.1 je znázorn�na
vizualizace p�ijat˝ch observací ze vöech traktor�. Celkov� bylo p�ijato sys-
témem p�es 13.1 milion� záznam�.

Obrázek 4.1: Po�et p�ijat˝ch záznam� za sekundu ze 6 traktor�.

Z grafu lze vy�íst, ûe p�ijaté observace nejsou konstantní v �ase, ale v ur�it˝
�asov˝ okamûik je intenzita posílání zpráv v�töí. Tento nár�st je zp�soben˝
pracovní dobou stroj�, kdy p�i pohybu je interval kratöí, tedy za stejnou
jednotku je odesláno více zpráv, neû kdyû se traktor nepohybuje.

Na následujících grafech jsou zobrazeny frekvence observací u vybran˝ch
traktor�, které vykazují rozdílné chování. To je dané tím, ûe obsahují jiné
po�ty senzor� s rozdílnou konfigurací. Zde stojí za povöivnutí, ûe r�zné trak-
tory zobrazené na grafech 4.2 a 4.3 vykazují aktivitu pouze v pracovní dob�
a vizualizace traktoru na grafu 4.4 odesílá data neustále. Taktéû se liöí mnoû-
ství odeslan˝ch dat za sekundu v pracovní dob�.
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Obrázek 4.2: Vizualiace více vyuûívaného traktoru s 21 senzory.

Obrázek 4.3: Vizualizace mén� vyuûívaného traktoru s 21 senzory.
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Obrázek 4.4: Po�et p�ijat˝ch záznam� za sekundu z traktoru s 5 senzory.

Jednoduch˝m v˝po�tem (viz rovnice 4.1) lze získat pr�m�rn˝ po�et senzor�
instalovan˝ch na traktoru. Porovnáním s teoretickou hodnotou z charakte-
ristiky dat, která �iní 15, se jedná o velice reálnou hodnotu.

21 + 21 + 20 + 7 + 7 + 5
6 = 27

2 = 13.5 (4.1)

Tuto hodnotu lze pouûít pro následn˝ v˝po�et pr�m�rné hodnoty po�tu ode-
slan˝ch observací za sekundu (req/s) z jednoho senzoru. Dle celkové zát�ûe
ze vöech traktor� se vrcholy p�ijat˝ch observací pohybují nej�ast�ji v inter-
valu 80 - 100. Vyd�lením intervalu pr�m�rn˝m po�tem senzor� vyjde 0.988 -
1.235 (rovnice 4.2 a 4.3). Pouûití této metodiky v˝po�tu lze vytvo�it model,
kdy aktivní senzor aktualizuje sv�j stav kaûdou sekundu, tj. 1 req/s.

100
6 ú 2

27 = 1.235 (4.2)

80
6 ú 2

27 = 0.988 (4.3)

Ze zdrojov˝ch dat lze vytvo�it i druh˝ model, kter˝ je zam��en na anal˝zu
jednotliv˝ch traktor�. Traktory obsahující 21 senzor� dosahují vrcholu 80-
100 observací za sekundu. Pouûije-li se pr�m�rná hodnota 90, vyjde frekvence
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odesílání 4.3 req/s pro jeden senzor (rovnice 4.4). Stejn˝m p�epo�tem pro
traktor s 5 senzory (rovnice 4.5), vyjde 5 req/s. Po zaokrouhlení lze �íci, ûe
z aktivního senzoru bylo p�ijato 4.5 observací kaûdou sekundu.

90
21 = 4.29 (4.4)

25
5 = 5 (4.5)

Druh˝ model ukazuje reáln�jöí situaci konfigurace senzor� na traktoru, ale
nereflektuje fakt, ûe k odesílání dat nedochází ve vöech traktorech ve stejn˝
�as. P�i ne�inosti se hodnota observací pohybovala v rozmezí 2 - 5 req/s.

Zpracování dat

Exportovaná data z databáze (tzv. SQL Dump), která obsahují data z tabu-
lek observace a pozic jednotek, je pot�eba nejd�íve zpracovat pro následné
pouûití v testovacím nástroji, konkrétn� pro JMeter ve formátu CSV. Dalöím
úkolem je vygenerovat testovací sady pro ur�it˝ po�et traktor�. Prvním kro-
kem je získaná data odd�lit od sebe a slou�it je podle identifikátor� jednotek.
Druh˝m krokem, zobrazen˝ na obrázku 4.5, je samotné generování testova-
cích dat. V levé �ásti jsou p�edp�ipravená data pro kaûdou jednotku, která se
postupn� na�ítají, a generátor generuje testovací sady podle konfigurace. U
kaûdého záznamu je zm�nen identifikátor jednotky tak, aby odpovídal nové
jednotce.
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Obrázek 4.5: Generování testovacích sad ze zdrojov˝ch dat.
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4.3 Sady test�
Z vypo�ítan˝ch odeslan˝ch observací z jednoho senzoru v sekci 4.2 vychází,
ûe hodnota se pohybuje kolem 4.5 req/s. Pouûije-li se tato hodnota pro zp�tné
p�epo�ítání zát�ûe pro 2 traktory s 21 senzory, vyjde 189 req/s. Za p�edpo-
kladu, ûe vöechny senzory mají nastaven˝ stejn˝ �as odesílání by se jednalo
o reálnou hodnotu. Z testovacího provozu je ale patrné, ûe tento d�j nenastal
a pro konfigurace test� je vybrán model, kdy senzor odesílá jedno pozorování
za sekundu.

Konfigurace virtuálního traktoru obsahuje maximální po�et osazen˝ch
senzor�, coû znamená frekvenci odesílání 30 req/s, zm�na polohy se p�i jízd�
zaznamenává po kaûdém ujetém kilometru - traktor jedoucí 25 km/h odesílá
7 req/s, a v ne�innosti odesílá 3 req/s. Úsp�ön˝ dotaz na server je takov ,̋
kter˝ obsahuje návratovou hodnotu true, v ostatních p�ípadech se dotaz bere
jako neúsp�ön˝ a p�ipo�ítává se k chybovosti systému.

4.3.1 Zah�átí serveru
Pro kaûd˝ test jsou nastaveny stejné po�áte�ní podmínky - stejná konfigu-
race aplika�ního serveru a prázdná databáze. Tento stav není úpln� ûádoucí,
protoûe se v databázi nenacházejí identifkátory jednotek a senzor� a musí b˝t
generovány pokaûdé znovu. Tyto operace p�ináöejí ur�itou reûii a v˝sledky
test� by tímto byly ovlivn�ny.

Z t�chto d�vod� je p�ed kaûdou sadou test� provedeno takzvan� zah�átí
serveru. Tím dojde k inicializaci pot�ebn˝ch struktur a tabulek v databázi a
také p�ipraví aplika�ní server na zát�û. Jedná se o test, kter˝ b�ûí po dobu
5 sekund a obsahuje minimáln� jednu observaci a jednu pozici pro kaûdou
jednotku/traktor a senzor.

4.3.2 Nízká zát�û observacemi
Základní test simuluje situaci, kdy server má p�ijmout observace z polí nebo
z nepohybujících se traktor�, které odesílají data mimo jejich pracovní dobu.
Smysl testu je vizualizovat chování systému p�i nízké zát�ûi, sledovat vytíûení
procesoru, alokaci pam�ti b�hem testu a následn� správné uvoln�ní. Nebo-li
ukázat, zda je systém schopen uvolnit veökeré alokované prost�edky a kolik
�asu je k tomu pot�eba. Konfigurace testu je v tabulce 4.4.
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Po�et traktor� 30
Doba testu 5 minut
Celkem observací 90 req/s

Tabulka 4.4: Konfigurace testu pro nízkou zát�û.

Na obrázku 4.6 je zobrazen pr�b�h odesílání observací z testovacího stroje.
Mnoûství odeslan˝ch zpráv osciluje kolem hodnoty 90, tuto zát�û tedy není
problém p�ijmout a zpracovat.

Obrázek 4.6: Odeslané observace p�i nízké zát�ûi.

Graf na obrázku 4.7 naopak ukazuje p�ijaté observace z pohledu databáze.
Mnoûství p�ijat˝ch zpráv se skute�n� pohybuje kolem 90 observací za sekundu
a odpovídá mnoûství jich odeslan˝ch.
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Obrázek 4.7: P�ijaté observace p�i nízké zát�ûi.

P�i pohledu na vyuûití zát�ûe na grafu 2 je patrné, ûe pro server není problém
zpracovat p�ijaté mnoûství zpráv. Celkové vyuûití stroje je menöí neû 40%,
coû dává velké rezervy pro v�töí zát�û.
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Graf 2: Vyuûití CPU a RAM aplikace a databáze p�i nízké zát�ûi.

48



Jiná situace ovöem nastává p�i zápisu na disk. Na grafu 3 je zobrazen˝ souhrn
vyuûití stroje a procentuální vyuûití disku databází se blíûí k vyööím �ísl�m
a mohl by p�edstavovat problém p�i v�töí zát�ûi. P�ekvapujícím zjiöt�ním je
vyuûítí pam�ti RAM, která se drûí na konstantní hodnot�. Toto chování je
zp�sobené tím, ûe aplikace si p�ed spuöt�ním alokují pam�� na hald�, a tu
následn� p�i svém b�hu vyuûívají.
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Graf 3: Celkové vyuûití serveru p�i nízké zát�ûi.

Profilováním aplikace se ukázalo, ûe neobsahuje chyby, které jsou popisované
v kapitole Únik pam�ti. Na obrázku 4.8 je zobrazen (z leva do prava) pr�-
b�h vyuûití procesoru, vyuûití pam�ti a po�et vyuûit˝ch vláken. D�leûit˝m
ukazatelem z t�hle graf� je práce s pam�tí. Je zde vid�t, ûe postupn� b�hem
testu docházelo k uvol�ování a po skon�ení testu se uvolnila vöechna pam��.
Zde je také vid�t alokovaná pam�� na hald� (oranûov� ozna�ená, Heap size),
která si drûí konstatní velikost a pro reálné vyuûití (mod�e ozna�ené, Used
heap) se vyuûívá jiû alokovaná pam�t.
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Obrázek 4.8: Profilování p�i nízké zát�ûi.

V tabulce 4.5 jsou uvedeny souhrnné v˝sledky testu. Hodnota propustnosti
potvrzuje, ûe test byl spln�n. Alarmující je maximální latence poûadavku,
zatímco hodnoty mediánu (Me) a pr�m�ru (symbol Ø) jsou nízké. Skok
v latenci ovlivnil i sm�rodatnou odchylku (SD), která dosahuje hodnoty 3x
vyööí neû je pr�m�rná hodnota. Vöe vysv�tluje graf na obrázku 4.9, kde
jsou zobrazeny latence v pr�b�hu testu. P�i detailn�jöím zkoumání p�vodu
observací bylo zjiöt�no, ûe se jedná o první �ádek kaûdé z testovacích sad.

min. max. Ø Me SD propustnost
Observace 4 ms 5782 ms 52 ms 21 ms 163 ms 88 req/s

Tabulka 4.5: Souhrn v˝sledk� pro test nízké zát�ûe.
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Obrázek 4.9: Latence poûadavk� p�i nízké zát�ûi.

Na tomto základním testu bylo ov��eno, ûe se v aplikaci nenachází ûádná
chyba, která by ovlivlina provoz p�i nízké zát�ûi a dlouhodobém pouûití.
Vytíûení procesoru se pohybuje v nízk˝ch procentech z celkového v˝konu,
coû platí také pro vyuûití pam�ti RAM. Jediné riziko zde p�edstavuje delöí
�ekání na I/O operace, které by mohlo celkovou rychlost velice ovlivnit.

4.3.3 Pr�m�rná zát�û observacemi
Pr�m�rná zát�û simuluje b�ûn˝ stav provozu traktor�. Test je sloûen z pohy-
bujících se traktor�, které odesílají pr�m�rn˝ po�et observací. V závislosti
na �ase se po�et traktor� zvyöuje o 10 p�i kaûdé následující minut�.. Rych-
lost vöech jednotek z�stává nem�nná. Cílem tohoto testu je zjistit, jak˝ je
maximální po�et traktor�, které mohou pracovat v jeden okamûik p�i dané
konfiguraci serveru. V tabulce 4.6 je uvedena kompletní konfigurace testu.
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Po�et traktor� 1 - 100
Rychlost 1 traktoru 2 m/s
Po�et observací 1 traktoru 30 req/s
Doba testu 11 minut
Celkem observací 30(1) - 3 000(100) req/s
Celkem pozic 2(1) - 200(100) req/s

Tabulka 4.6: Konfigurace testu pro pr�m�rnou zát�û.

Pr�b�h tohoto testu vykazuje velice nekonzistentní pr�b�h. Jiû p�i pohledu
na vrchol odeslan˝ch zpráv na obrázku 4.10 je jasné, ûe server takové mnoû-
ství p�ijmout nedokáûe. V grafu je pr�b�h odeslan˝ch observací ozna�en˝
�ervenou barvou a zelenou odeslané pozice. Po první minut�, kdy dojde ke
zvyöení jednotek na 10, dochází k tomu, ûe server p�ijme zm�ny pozic ze
vöech traktor�, ale jiû nedokáûe zpracovat odeslané observace.

Zde stojí za zmín�ní, ûe nastavená zát�û je maximální, kterou se nástroj
JMeter snaûí udrûet. Poûadavky pro jednotlivé jednotky jsou odesílány sé-
riov�, coû znamená, ûe bude-li na zpracování poûadavku pot�eba 1 sekunda,
v dané sekund� bude p�ijata pouze jedna observace pro danou jednotku, i
kdyû propustnost je nastavena na vyööí hodnotu. Aby byl poûadavek povaûo-
ván za chybn ,̋ muselo by dojít k odeslání na server a následn� k odmítnutí.

Propady v˝konu p�i p�íjmu zm�ny pozice dochází p�i 30 traktorech.
V tomto �ase dochází i k dalöímu propadu p�ijíman˝ch observací. Pro vy-
sv�tlení chování lze pouûít graf na obrázku 4.11, kde se odezva v daném
�ase pohybuje kolem 1 000 ms. Dále se latence p�i nárustu zát�ûe neustále
zv�töuje a dochází k velké nestabilit� systému, kdy se v ur�itém bod� povede
odeslat observace jen n�kter˝m jednotkám.
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Obrázek 4.10: Odeslané observace p�i pr�m�rné zát�ûi.

Obrázek 4.11: Latence poûadavk� p�i pr�m�rné zát�ûi.
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Zvyöující se odezva systému by mohla znamenat, p�etíûení serveru a vyuûití
vöech jeho zdroj� (CPU a RAM). Graf 4 ovöem dokazuje, ûe tomu tak není.
Dokonce ani vyuûití disku nenasv�d�uje, ûe by zde bylo úzké hrdlo (viz graf
5). Se zvyöující se zát�ûí se zvyöuje i vyuûití procesorového �asu databáze, ale
aplikace vyuûívá stále stejné procento v˝konu. Zde je pot�eba p�ipomenout,
ûe aplikace neobsahuje ûádné matematické v˝po�ty, ke kter˝m by byl pro-
cesor pot�ebn .̋ Nejv�töí zát�û p�edstavuje p�íjem HTTP poûadavk�, kter˝
je limitován po�tem vláken dané konfigurací Apache Tomcat.
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Graf 4: Vyuûití CPU a RAM aplikace a databáze p�i pr�m�rné zát�ûi.
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Graf 5: Celkové vyuûití serveru p�i pr�m�rné zát�ûi.

Tabulka 4.7 rekapituluje nam��ené v˝sledky, které jsou zobrazeny v p�ed-
chozích grafech. Celková propustnost je pouze 35.3 observací za sekundu,
která odpovídá pouze jednomu pohybujícím se traktoru. Tento test má cel-
kovou propustnost menöí neû p�edchozí test Nízká zát�û observacemi i p�esto,
ûe vytíûení serverové aplikace je podobné. Rozdílné chování lze pozorovat u
vytíûení databáze, p�edevöím zv˝öení CPU zát�ûe. Patrné je také rozdíl v
p�ístupu na disk, kde dochází k �ast�jöím propad�m. Jelikoû je tento test
rozöí�en o zm�ny pozice jednotky, dochází na stran� databáze ke spouöt�ní
více funkcí, které v sob� obsahují dalöí SQL dotazy pro na�ítání dat.

min. max. Ø Me SD propustnost
Observace 4 ms 26299 ms 1451 ms 391 ms 2109 ms 35.3 req/s

Pozice 13 ms 26415 ms 1757 ms 1284 ms 1808 ms 28.2 req/s

Tabulka 4.7: Souhrn v˝sledk� pro test pr�m�rné zát�ûe.

Tento test ukázal, ûe zm�na pozice jednotky zásadn� ovlivní propustnost p�i
zpracování observací. P�i vzr�stajícím po�tu jednotek ovöem nedochází k li-
neárném propad�m propustnosti. Toto chování m�ûe zp�sobovat aplika�ní
server nebo skrytá chyba v serverové aplikaci.
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4.3.4 Vysoká zát�û observacemi
Na p�edchozím testu 4.3.3 je patrné, ûe se v systému m�ûe vyskytovat chyba
v podob� konfigurace aplika�ního serveru nebo v aplikaci. Se�tením po�tu
poûadavk� z p�edchozího testu dokázal systém obslouûit maximáln� 100 po-
ûadavk� za sekundu. Cílem tohoto testu je zjistit, zda konfigurace aplika�-
ního serveru, konkrétn� mnoûství vláken obsluhující HTTP poûadavky, mají
vliv na celkovou propustnost.

Konfigurace testu je nastavena tak, aby nebyl vy�erpán maximální po�et
obsluhujících vláken aplika�ního serveru. Test za�íná na 1 traktoru a po-
stupn� je po�et nav˝öen kaûd˝ch 100 sekund aû na 10 (1, 5, 10) a maximální
propustnost je nastavena na 150 observací za sekundu pro jeden traktor (viz
tabulka 4.8). Jedná se o v�töí zát�û z jednoho traktoru, neû by teoreticky
m�l b˝t server schopn˝ zpracovat.

O�ekávané chování je, ûe jedno vlákno bude obsluhovavat jeden traktor,
coû znamená, ûe p�i zvyöujícím se po�tu traktor� by propustnost nem�la
klesnout a server by m�l poûadavky zpracovávat paraleln�.

Po�et traktor� 1 - 10
Rychlost 1 traktoru 2 m/s
Po�et observací 1 traktoru 150 req/s
Doba testu 5 minut
Celkem observací 150(1) - 1 500(10) req/s
Celkem pozic 2(1) - 20(10) req/s

Tabulka 4.8: Konfigurace testu pro vysokou zát�û.

P�edpoklad, ûe server nebude schopn˝ obslouûit maximální zát�û jednoho
traktoru, se potvrdil. Maximální zát�û nep�esáhne hranici 120 poûadavk� za
sekundu a p�i zv˝öení po�tu traktor� na 5 dojde ke zníûení propustnosti. P�i
následném zv˝öení po�tu dojde k dalöímu poklesu (viz obrázek 4.12).
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Obrázek 4.12: Odeslané observace p�i vysoké zát�ûi.

Pr�b�h p�ijímání poûadavk� také doprovází v˝razné kolísání v˝konu. Po-
hlédnutím na graf 7 dojde i k vyvrácení teze, ûe se tak d�je z d�vodu p�etí-
ûení serveru. Pr�b�h vyuûití procesoru aplikací Java je p�i vytíûení jedním
traktorem vyööí, ovöem následn� p�i zv˝öení zát�ûe se vyuûití CPU zníûí
a osciluje kolem stejné hodnoty. Podobná situace je i s databází, kdy do-
chází k propad�m, ovöem p�ímá úm�ra se zv˝öenou zát�ûí zde také vid�t
není.

Alarmující je �ekání na disk na grafu 7. Porovnáním s p�edchozími testy
dochází k velice podobnému pr�b�hu, p�estoûe konfigurace pro test je od-
liöná.
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Graf 6: Vyuûití CPU a RAM aplikace a databáze p�i vysoké zát�ûi.
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Graf 7: Celkové vyuûití serveru p�i vysoké zát�ûi.
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min. max. Ø Me SD propustnost
Observace 4 ms 1620 ms 61 ms 41 ms 77 ms 86 req/s

Pozice 16 ms 1531 ms 128 ms 97 ms 120 ms 10.6 req/s

Tabulka 4.9: Souhrn v˝sledk� pro test vysoké zát�ûe.

V˝sledky testu odhalily, ûe úzké hrdlo se nenachází v konfiguraci aplika�ního
serveru, ale aplikaci samotné. D�kazem je sníûení po�tu p�ijat˝ch poûadavk�
p�i zv˝öení zát�ûe, aniû by se takové chování projevilo na v˝konu serveru.
V tabulce 4.9 jsou shrnuté v˝sledky testu, které se v p�ípad� p�ijat˝ch ob-
servací moc neliöí s porovnáním se základním testem.

4.3.5 Vzr�stající rychlost traktor�
Odesílání aktuální polohy je d�leûité p�i autonomním pohybu traktor�.
Ty se na poli pohybují r�zn˝mi rychlostmi a na základ� jejich polohy je
moûné provád�t n�jaké operace. Konfigurace testu (tabulka 4.10) je sesta-
vena z 10 zrychlujících traktor�, které odesílají pr�m�rn˝ po�et observací a
jejich rychlost se zvyöuje o 1 m/s kaûdou minutu aû do maximální rychlosti
10 m/s (36 km/h). Z p�edchozích test� je z�ejmé, ûe celkovou maximální
zát�û 300 observací nelze dosáhnout, tudíû lze �íct, ûe celková zát�û observa-
cemi bude maximální, kterou server dokáûe zpracovat. Cílem testu je zjistit,
zda zrychlující traktory mají vliv na propustnost systému observacemi a jak
takov˝ pr�b�h bude vypadat.

Po�et traktor� 10
Rychlost 1 traktoru 1 - 10 m/s
Po�et observací 1 traktoru 30 req/s
Doba testu 10 minut
Celkem observací 300 req/s
Celkem pozic 10(1) - 100(10) req/s

Tabulka 4.10: Konfigurace testu pro vz�stající rychlost traktor�.

Pr�b�h tohoto testu vykazuje velice rozdílé v˝sledky. I p�i opakovaném spuö-
t�ní se v˝sledek neustálil, jako v p�ípad� p�edchozích test�, ale vûdy v polo-
vin� p�ípad� doölo ke stejnému pr�b�hu jako na grafu 4.13 a v druhé polovin�
jako na grafu 4.14.

Nedojde-li k propadu, pr�b�h testu je velice podobn˝ jako v p�ípad�
Vysoká zát�û observacemi. Zrychlující traktory ovliv�ují, nebo-li sniûují ma-
ximální propustnost pro observace. Stejná situace nastává i v p�ípad� vyuûití
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HW, kdy sníûená propustnost není viditelná v grafu 8. Pokud by byl záv�r
sloûen˝ pouze na základ� tohoto testu, nijak by se neliöil od záv�ru z p�ed-
chozího testu.

Obrázek 4.13: Odeslané observace se stabilním pr�b�hem.

Druh˝ pr�b�h na grafu 4.14 je charakterizován v˝konnostním propadem.
K takto velkému propadu docházelo ve vöech p�ípadech, kdy se nejednalo o
pr�chod bez propadu. Spole�né pro vöechny testy je, ûe pokles nastal aû po 3
minut� testu, coû znamená, ûe se traktory pohybovaly rychleji neû 3 m/s. To
vysv�tluje, pro� se tento jev neobjevil v p�edchozích testech, kde maximální
rychlost byla nastavena na 2 m/s.
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Obrázek 4.14: Odeslané observace s propadem propustnosti.

P�i porovnání graf� 8 a 9 je vyuûití zdroj� do 4. minuty testu velice podobné.
Zlom nastane aû po propadu, kdy databáze velice sníûí svoji aktivitu, ale v˝-
razn� se zv˝öí vytíûení I/O operacemi p�i práci s diskem.
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Graf 8: Vyuûití serveru p�i vzr�stající rychlosti se stabilním pr�b�hem.
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Graf 9: Vyuûití serveru p�i vzr�stající rychlosti s propadem propustnosti.
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min. max. Ø Me SD propustnost
Observace 16 ms 1588 ms 96 ms 91 ms 54 ms 103 req/s

Pozice 16 ms 1147 ms 114 ms 107 ms 70 ms 5 req/s

Tabulka 4.11: Souhrn v˝sledk� pro test se stabilním pr�b�hem.

Tento test odhalil nekonzistentní chování systému, je-li rychlost traktor�
zvyöována a dochází tak k �ast�jöím zm�nám polohy. Takové chování je ve-
lice nebezpe�né v p�ípad�, ûe by systém byl vyuûívan˝ v autonomní oblasti.
Problém ve zpracování poûadavk� je p�edevöím kv�li nadm�rnému vyt�ûo-
vání diskov˝ch operací. Toto chování nadv�d�uje tomu, ûe obsluha pro zm�nu
pozice vyûaduje více neû jen jeden SQL p�íkaz.

4.4 Souhrn zjiöt�ní
B�hem testování bylo zjiöt�no, ûe systém v aktuální verzi dokáûe zpracovat
pouze pozorování ze senzor� umíst�n˝ch na poli. P�i zv˝öené zát�ûi a vyuûití
sluûby pro zm�ny polohy jednotky dochází k velice nestabilnímu chování
nebo vede k dramatickému propadu propusnosti. Dle nastavené konfigurace
virtuálního traktoru dokáûe systém zpracovat data maximáln� ze 3 jezdících
jednotek.

Porovnáním se zdrojem dat, kdy server byl schopn˝ p�ijmout minimáln�
data ze 6 traktor�, i kdyû ne rovnom�rn� vytíûen˝ch, se m�ûe zdát, ûe na
vin� je slabá konfigurace serveru. Tato hypotéza m�ûe b˝t potvrzena pouze
�áste�n�. K maximálnímu vytíûení CPU a RAM nedoölo u ûádného testu,
a dokonce se u vöech test� pohybuje na podobné úrovni. Porovnáním se
základním testem Nízká zát�û observacemi se zn�na vytíûení HW projevila
pouze u testu Vzr�stající rychlost traktor�, a to v podob� nadm�rného vy-
t�ûování I/O operací. Disk je slab˝m �lánkem testovací konfigurace a jeho
v˝m�na by m�la zaru�it zv˝öení propustnosti.

Mimo uvedené testovací prost�edí byly n�které testy spuöt�ny i v distri-
buovaném prost�edí na virtuálním po�íta�i umíst�ném v serverovn� fakulty
a v˝sledky byly aû 4x lepöí. Distribuované prost�edí bylo velice nestabilní a
závislé na zatíûení univerzitní sít�, tudíû nebylo moûné testy replikovat se
stejn˝mi v˝sledky a nemohly b˝t pouûity v této práci.

V nam��en˝ch grafech lze pozorovat ur�ité vzory, které se vyzna�ují po-
klesem propustnosti p�i zv˝öeném po�tu jezdících traktor�. Za p�edpokladu,
ûe se poûadavky na serveru zpracovávají paraleln�, k tomuto poklesu by dojít
nem�lo.
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5 Anal˝za p�í�in a úprava
systému

Z nam��en˝ch v˝sledk� je patrné, ûe systém obsahuje n�kolik problém�,
které systém zpomalují. V této kapitole jsou podrobn� analyzovány jejich
p�í�iny a provedeny úpravy pro jejich odstran�ní. Následující úpravy jsou
spíöe servisního charakteru, protoûe tato verze se jiû nadále nevyvíjí a na-
lezené p�í�iny budou vyuûity jako antivzory, kter˝m se vyvarovat v imple-
mentaci SensLog 2.0.

5.1 �eöení na stávající verzi SensLog
Jednotlivé návrhy popsané níûe vycházejí z nam��en˝ch test� ze sekce 4.2.
Kaûdá p�í�ina je detailn� popsána a je navrhnuto �eöení, které problém ve
stávající verzi SensLogu odstraní.

5.1.1 Kritická sekce
Na nam��en˝ch grafech v testech Pr�m�rná zát�û observacemi a Vysoká zát�û
observacemi se nachází podivné chování p�i nar�stajícím po�tu jednotek.
Skute�n˝ problém, pro� dochází ke sniûování propustnosti systému, odhalí
aû profilování serverové �ásti.

Obrázek 5.1 zobrazuje v˝stup z programu VisualVM, kde jsou zachyceny
pr�b�hy aktivity vláken zpracovávající HTTP poûadavky. Vlákna se zde st�í-
dají ve t�ech stavech - pozastavené (oranûová barva), �ekající na podmínkové
prom�nné (�ervená barva) a b�ûící (zelená barva). Produktivní �as je pouze
v b�ûícím stavu. Z pr�b�hu lze vy�íst, ûe se vlákna nacházejí v aktivním re-
ûimu po velice krátkou dobu a ûádné z nich nemá aktivní �innost paraleln� s
jin˝m vláknem. Toto chování nasv�d�uje tomu, ûe v kódu se nachází kritická
sekce, nad kterou se jednotlivá vlákna sychronizují.
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Obrázek 5.1: Aktivita vláken serveru p�i zát�ûi.

Synchronizovan˝ kód se v aplikaci vyskytuje na n�kolika místech, ale nej-
podstatn�jöí je v˝skyt v databázové vrstv�. V ukázce 5.1 je v˝�atek z kódu,
kter˝ vykonává spuöt�ní p�ipraveného SQL dotazu. Tato metoda je vyuûí-
vána pro vöechny operace, které vkládají nebo upravují záznamy v databázi.

1 public static synchronized int executeUpdate ( String sql) {
2 PooledConnection con = mycp. getPooledConnection ();
3 try {
4 Statement st = con. createStatement ();
5 int rs = st. executeUpdate (sql);
6 con. release ();
7 return rs;
8 } catch ( SQLException e) {
9 mycp. removeConnection (con);

10 throw new SQLException (e);
11 }
12 }

Listing 5.1: Synchronizovaná �ást kódu.

P�i testování docházelo k tomu, ûe operaci pro vloûení záznamu mohlo pro-
vést pouze jedno vlákno a ostatní vlákna p�ijímající HTTP poûadavky mu-
sela �ekat. Na diagramu 5.2 je toto chování znázorn�né.
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Obrázek 5.2: Diagram synchronizace vláken p�i ukládání do databáze.

PostgreSQL dodrûuje ACID (atomicita, konzistentnost, izolovanost, trva-
lost) vlastnosti [27], kter˝ch lze vyuûít p�i paralelním zpracování. Kaûdé
vlákno m�ûe pracovat s vlastním p�ipojením do databáze a databázov˝ sys-
tém za�ídí, aby byly ACID vlastnosti dodrûeny. P�i vyuûití t�chto vlastností
není nutné provád�t synchronizaci na úrovni vláken v aplikaci a posílat do-
tazy do databázi sériov�.

�eöením problému je odstran�ní jazykové konstrukce synchronized v hla-
vi�ce metod, které pracují s databází. Po odstran�ní této konstrukce je
nutné zajistit vláknov� bezpe�né p�ipojení. Komunikace mezi aplikací a da-
tabází zajiö�uje PostgreSQL JDBC Driver, kter˝ vláknov� bezpe�n˝ není
[28] a nelze jedno p�ipojení sdílet mezi více vlákny. Je tedy nutné zajistit,
aby bylo obsluhováno pouze jedním vláknem. Vytvá�ení p�ipojení znamená
n�jakou komunika�ní reûii v aplikaci a je vhodné pouûít seznam uloûen˝ch/-
p�edp�ipraven˝ch p�ipojení pro znovupouûití, které jej budou efektivn� p�i-
d�lovat vlákn�m (viz sekce Connection pool).

Opravení této chyby p�ineslo delöí doby b�hu jednotliv˝m vlákn�m a pa-
ralelní zpracování (viz obrázek 5.3).
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Obrázek 5.3: Aktivita vláken serveru po odstran�ní synchronized.

5.1.2 Connection pool
Pouze odstran�ní chyby se synchronizací vláken nepomohlo ke zv˝öení pro-
pustnosti. Synchronizace p�ikryla dalöí chybu, která se nachází taktéû v da-
tabázové vrstv�. P�i vzorkování procesoru se mezi vytíûen˝mi vlákny objevilo
nové s názvem Thread-4 (viz obrázek 5.4). P�i pohledu na t�ídu je jasné, ûe
tato chyba je obsaûena ve t�íd� spravující p�ipojení do databáze a obsahuje
metodu Thread.sleep().

Obrázek 5.4: Vyuûití vláken po odstran�ní jejich synchronizace.

Databázová vrstva obsahuje vlastní implementaci správy p�ipojení do da-
tabáze se seznamem aktivních p�ipojení (connection pool). Proces získání
nového p�ipojení je zobrazen na diagramu 5.5. Chybou v této implementaci
je uspání vlákna na 100 ms. Jelikoû v˝chozí po�et p�ipojení je nastaven na
4, velice rychle dojde k vyuûití vöech dostupn˝ch p�ipojení a ostatní vlákna
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zpracovávající poûadavky musejí �ekat. V˝sledkem je, ûe vöechna vlákna v�t-
öinu svého �asu �ekají na p�ipojení. V˝chozí po�et p�ipojení lze samoz�ejm�
zm�nit, tím ale dojde pouze k oddálení problému a ne k efektivnímu odstra-
n�ní.

�eöením problému je pouûití jiû hotové implementace pro správu p�ipo-
jení do databáze. Oblíbená a stále aktivn� vyvíjená knihovna je HikariCP.
Tato knihovna poskytuje rychlé, jednoduché, spolehlivé JDBC p�ipojení s
minimálními reûijními náklady [14]. Pouûití této knihovny je tak populární,
ûe je implementována ve frameworcích jako Spring nebo Hibernate [13].

kontrola dostupnpho
pŉipojent v seznamu

poçadavek 
o pŉipojent

Dostupnp volnp
pŉipojent?

NeAno
Je v seznamu

pŉipojent volno?

NeAno

novp pŉipojent uloçenp
do seznamu

Existuje pŉipojent, kterp
nebylo uvolnėno, ale jiç

nent pouçtváno?

NeAno

uspánt vlákna na 100 ms

pŉipojent do
databáze

Obrázek 5.5: Diagram získání nového p�ipojení do databáze.

5.1.3 SQL & PL/SQL
Dle v˝sledk� testu Vzr�stající rychlost traktor� se zdá b˝t problém mezi
aplikací a databází, kdy dochází k vyuûití disku na 100%. P�í�ina problému
m�ûe b˝t zp�sobena pouûit˝m typem disku, ale také neefektivní manipulací
s daty.

K manipulaci s daty dochází na dvou místech - voláním SQL p�íkaz�
ze serverové aplikace a v uloûen˝ch PL/SQL funkcích databázového systému.
Po detailn�jöím zkoumání p�í�iny bylo zjiöt�no, ûe se jedná SQL p�íkazy SE-
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LECT, INSERT a BIND. Tyto p�íkazy se pravideln� st�ídaly a procentuální
vytíûení I/O dosahuje aû ke 100%. Anal˝zou zdrojového kódu byl lokalizo-
ván problém p�i ukládání zm�ny pozice. Vyuûívány jsou dva SQL p�íkazy,
kde první je typu SELECT a na�ítá dalöí ID ze sekvence identifikátor�, a
druh˝ p�íkaz je typu INSERT a provede uloûení do tabulky. P�i ukládání
observace dochází k volání pouze jednoho p�íkazu typu INSERT.

P�ed kaûd˝m uloûením záznamu do tabulky jsou spuöt�ny PL/SQL funkce,
jejiû funkcionalita je popsána v sekci 3.3.2, které provád�jí dalöí manipulaci
s daty (viz nap�. oddílování). Spuöt�ním vöech zmín�n˝ch operací pro kaûd˝
záznam znamená vytíûení disku, které vede k jeho p�etíûení.

Problém by mohl b˝t vy�eöen optimalizací jednotliv˝ch SQL p�íkaz�
a p�esunutí funkcionality z PL/SQL do aplikace. Tím by se systém stal
více nezávisl˝ na typu databáze a mohla by b˝t jednoduöe nahrazena jin˝m
typem. Zda by tyto úpravy vedly ke sníûení nárok� na I/O operace nelze
posoudit v rámci této práce, protoûe úpravy by byly velice náro�né a jejich
oprava by znamenala reimplementaci celého systému. Aktuální implemen-
tace vyuûívá rozöí�ení PostGIS, které lze pouûít pouze s PostgreSQL. Pouhá
v˝m�na databáze není v tomto p�ípad� moûná. Sou�ástí SensLog 2.0 je i
nov˝ datov˝ model, kde jiû sou�asné databázové funkce nebude moûné po-
uûít. Za sou�asné situace se nevyplatí investovat v˝razné mnoûství �asu do
optimalizace, ale hledají se moûnosti, jak vyuûít v˝hod �asov˝ch a NoSQL
databází.

5.2 Souhrn problém� a porovnání
Opravena byla synchronizace vláken na vöech místech ve zdrojovém kódu,
kter˝ je spouöt�n p�i testování, a byla p�epracována databázová vrstva tak,
aby vyuûívala externí knihovnu HikariCP pro správu p�ipojení do databáze.
Opravená verze je p�iloûena na CD.

Pro porovnání v˝konu systému s odstran�n˝mi chybami a p�vodního sys-
tému byl vybrán test Vysoká zát�û observacemi. Dle zobrazeného grafu na
obrázku 5.6 doölo k dramatickému nárustu propustnosti. Rozdíl je vid�t na
p�ijat˝ch observacích, kde p�vodní verze je v grafu ozna�ena prefixem Ori-
ginal_ a opravená verze Repaired_. Vrchol p�ijat˝ch observací u opravené
verze se pohybuje kolem hodnoty 550 poûadavk� za sekundu. Porovnáním
této hodnoty s konfigurací testu, která �iní 1 500, ani opraven˝ systém ne-
zvládne zpracovat takovou zát�û. Zde je pot�eba zmínit, ûe cel˝ pr�b�h testu
dosahuje jin˝ch hodnot, neû jaké jsou nakonfigurovány. Bohuûel se nepoda�ilo
zjistit, co takové chování zp�sobuje. Problém m�ûe b˝t na stran� generování
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zát�ûe a mnoûství dotaz�, které lze p�es jedno vlákno vygenerovat, ale tato
myölenka nebyla dostate�n� ov��ena.

Obrázek 5.6: Porovnání p�vodního a opraveného systému.

Na grafu 10 je zobrazeno vyuûití CPU obou verzí. Zde je jasn� vid�t, ûe i p�i
x-násobném zlepöení propustnosti je vyuûití procesorového �asu podobné.
Je to dáno paralelním b�hem vláken, ale také tím, ûe systém neobsahuje v˝-
po�etn� náro�né operace na procesoru a hlavním úkolem je p�íjem a uloûení
dotaz� do databáze, které procesor zna�n� nevyt�ûuje.
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Graf 10: Porovnání vyuûití CPU p�vodního systému s upraven˝m.

propustnost Ø 90% zpráv
P�vodní (observace) 86 req/s 41 ms 167 ms

Opraven˝ (observace) 317.3 req/s 16 ms 17 ms
P�vodní (pozice) 10.6 req/s 97 ms 249 ms

Opraven˝ (pozice) 10.7 req/s 21 ms 38 ms

Tabulka 5.1: Porovnání v˝sledk� p�vodního systému s upraven˝m.

V tabulce 5.1 jsou zobrazeny souhrnné informace z testu. Pr�m�rné mnoû-
ství p�ijat˝ch dotaz� na zm�nu pozice je stejné pro oba systémy. To je dáno
tím, ûe oba systémy dokázaly p�ijmout vöechny odeslané pozice. Markantní
rozdíl je viditeln˝ v latenci. To samé platí i pro p�ijaté observace. Latence se
pohybovala v rozmezí 10 - 20 ms a server následn� mohl obslouûit více do-
taz�. Uvedené hodnoty ovöem nejsou maximální, protoûe nedoölo k úplnému
vytíûení serveru. Pro tyto ú�ely by bylo vhodn�jöí p�istoupit k distribuova-
nému testování, na které ovöem testovací platforma nebyla p�ipravená.

5.3 Proof of concept systému
Vznikající SensLog 2.0 m�l b˝t vyuûit˝ pro porovnání s opravenou aktu-
ální verzí 1.4. Nová verze obsahuje jin˝ datov˝ model a jedním z poûadavk�

71



na systém je, aby byl zp�tn� kompatibilní. Jin˝ datov˝ model p�ináöí i ji-
nou funk�ní logiku v databázi, konkrétn� v uloûen˝ch PL/SQL procedurách.
Vytvo�ené testovací prost�edí a konfigurace test� m�ly ov��it kompatibilitu
systému a zárove� potvrdit nebo vyvrátit hypotézu, ûe úzké hrdlo se nachází
práv� v uloûen˝ch funkcích. Pokud by se tak nestalo, následující kroky práce
by sm��ovaly do hledání p�í�in a moûn˝ch optimalizací databáze pro zlepöení
v˝konu.

Bohuûel v dob� testování nebylo stádium implementace nového systému
na takové úrovni, aby mohl b˝t pouûit˝ pro testování. V rámci této práce
vznikla nová aplikace jako tzv. Proof of concept (PoC), která implementuje
testovanou funkcionalitu a je moûné ji pouûít pro porovnání. PoC p�ináöí
nové technologie a architektonická rozhodnutí, která by mohla b˝t za�le-
n�na do verze 2.0 za p�edpokladu, ûe vyuûité technologie p�inesou n�jaké
v˝razné vylepöení. Z �asov˝ch d�vod� se PoC nezam��uje na optimalizaci
databázového systému a funkcí zde uloûen˝ch. Nalezen˝ problém v podob�
dlouhého �ekání na I/O operace aplikace ne�eöí.

5.3.1 Architektura
Hlavním úkolem systému je rychlá práce s daty, p�edevöím ukládání ale také
na�ítání. Neobsahuje mnoho v˝po�etní logiky a práce s daty znamená p�e-
devöím schopnost správného p�i�azení do tabulky nebo uloûení se správn˝m
identifikátorem. Po systému je poûadováno, aby byl schopn˝ obslouûit velké
mnoûství p�ipojení a efektivn� ökáloval. Tyto vlastnosti skv�le spl�uje archi-
tektura �ízená událostmi (EDA). Pro implementaci PoC byla vybrána tech-
nologie Eclipse Vert.x, která je zaloûena na EDA a umoû�uje asynchronní
zpracování zpráv a vysokou rozöi�itelnost díky zasílání událostí.

Eclipse Vert.x

Eclipse Vert.x je projekt od Eclipse Foundation s otev�en˝m zdrojov˝m kó-
dem (opensource) zaloûen v roce 2012. Nejedná se o framework, ale o sadu
nástroj�: knihovny jádra definující základní API pro psaní asynchronních
sí�ov˝ch aplikací a dalöích modul�, které rozöi�ují funkcionalitu na základ�
poûadované funk�nosti (nap�. p�ipojení do databáze, monitoring, logování
a dalöí). Vert.x je zaloûen na projektu Netty a asynchronní sí�ové knihovn�
pro JVM zam��enou na vysok˝ v˝kon [33].
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Obrázek 5.7: Zpracování událostí ve Vert.x.

Mnoho sí�ov˝ch knihoven a framework� se spoléhají na jednoduchou stra-
tegii vláken - kaûdému klientovi je p�i p�ipojení p�id�leno vlákno do doby,
neû je spojení ukon�eno. Tohle je p�ípad aktuálního systému, kter˝ je zalo-
ûen na technologii Servlet a vyuûívá kód z balík� java.io a java.net v Jav�. I
kdyû tento model má tu v˝hodu, ûe je snadno pochopiteln ,̋ problém nastává
p�i velkém po�tu soub�ûn˝ch p�ipojení, protoûe systémová vlákna obsahují
u��itou reûii obsluhy a p�i velkém zatíûení jádro opera�ního systému tráví
zna�nou dobu jen správou t�chto vláken. V takov˝ch p�ípadech je lepöí pou-
ûít asynchronní p�ístup. Zpracování p�íchozích událostí dochází p�es smy�ku
událostí a zajiö�uje jej tzv. Verticle. Událost m�ûe p�edstavovat cokoliv, jako
je p�íjem sí�ov˝ch zpráv, práce s databází atd. Zpracování událostí je zob-
razené na obrázku 5.7.

EYent Bus
1

2�

Http server Verticle Database client Verticle

Obrázek 5.8: Asynchronní zpracování poûadavk� p�es sb�rnici událostí.

Verticle tvo�í základní jednotku pro Vert.x. Sb�rnice událostí je hlavním
nástrojem pro komunikaci mezi nimi vyuûívající asynchronního p�edávání
zpráv. Na obrázku 5.8 je uveden proces zpracování HTTP poûadavku a
uloûení do databáze. Sb�rnice událostí umoû�uje komunikaci mezi Verticle
nejen v rámci stejného JVM, ale je moûné je spojit do po�íta�ového clusteru
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a zprávy mohou b˝t doru�eny do jiného uzlu, nebo povolit odb�r událostí
p�es TCP protokol aplikacím t�etích stran [33].

5.3.2 Zabezpe�ení
Jedním z kritick˝ch nedostatk� systému SensLog je slabá úrove� zabezpe-
�ení. Jedná se o jeden z d�leûit˝ch poûadavk� pro SensLog 2.0, kter˝ je ale
stále ve stádiu návrhu, a proto byl tento poûadavek implementován do PoC.
Cílem je nejen zjistit, jak zabezpe�ení provést, ale také ov��it, jaké dopady
na v˝kon to m�ûe p�ináöet. Zabezpe�ení aplikace je v tomto p�ípad� omezené
pouze na autentizaci a autorizaci.

Mnoûství aplikací v platform� se stále rozr�stá (viz obrázek 3.1) a n�které
z nich mohou b˝t ökálovatelné. Pro tyto p�ípady nelze pouûít typ autenti-
zace, kde stav bude drûen na stran� serveru (stateful authentication), protoûe
udrûení konzistentního stavu p�i ökálování aplikace by znamenalo zna�nou
komplexitu �eöení. Vhodn�jöí je vyuûít bezestavovou autentizaci (stateless
authentication), kde stav je drûen na stran� klienta, kter˝ se sluûbou komu-
nikuje. Na základ� interních jednání bylo dohodnuto, ûe autentizace bude
provedena centrálním zp�sobem a autorizace p�ístupu na jednotlivé sluûby
bude provedena aû v dané aplikaci, která sluûby poskytuje.

Centrální autentiza�ní sluûba bude vydávat tokeny, které budou pouûity
pro autorizaci. Jelikoû v dob� vzniku této práce jeöt� není tato sluûba do-
stupná, pro ú�ely otestování funk�nosti byla vytvo�ena aplikace, která gene-
ruje platné autoriza�ní tokeny a je moûné provést testování v�etn� pot�ebné
�eûije. Na diagramu 5.9 je znázorn�no získání tokenu. Klient, kter˝ p�ed-
stavuje jednotku odesílající data, zaûádá o token (1) a na základ� ov��ení
identity je mu token vydán (2). Následn� je token vloûen do poûadavku (3)
a data jsou odeslána do aplikace. Pro ú�ely testování zde klient p�edstavuje
testovací nástroj JMeter a autoriza�ní server je aplikace generující tokeny.
Na stran� PoC je pro autorizaci vyuûita podpora p�ímo ve Vert.x, kter˝ je
nakonfigurován˝ tak, aby tokeny z testovací aplikace mohly b˝t pouûity.

�

KlienW AXWenWi]aĀnt serYer

SensLog PoC

1

2

Obrázek 5.9: Diagram získání tokenu.
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Tím, ûe byl stav p�esunut do klientské �ásti, se server stává nezávisl˝m,
ale nemá pot�ebné údaje, podle kter˝ch lze autorizaci provést. Stav je tedy
nutné p�ikládat ke kaûdému poûadavku na server. Pro tyto ú�ely existuje
vrstva identity nad protokolem OAuth 2.0 s názvem OpenID Connect (pro-
tokol OAuth 2.0 není v rámci práce implementován). Jedná se o standard,
kter˝ umoû�uje klient�m ov��ovat identitu uûivatele nebo aplikace na zá-
klad� autentizace provád�né autoriza�ním serverem a také získat základní
informace o profilu uûivatele [24].

Jednoduchou formu p�esosu informací o uûivateli nabízí token typu JWT
(JSON Web Token). Jedná se o otev�en˝ standart RFC7519 [16], kter˝ defi-
nuje kompaktním zp�sobem p�enos informací mezi dv�mi sluûbami v JSON
formátu. Obsaûené informace jsou povaûovány za d�v�ryhodné, protoûe jsou
digitáln� podepsány. JWT m�ûe b˝t podepsán HMAC algoritmy nebo algo-
ritmy zaloûené na ve�ejném a soukromém klí�i (nap�. RSA nebo ECDSA)
[17].

Token je sloûen ze t�í �ástí - hlavi�ka, datov˝ obsah a podpis. Informace
obsaûené v hlavi�ce a datov˝ obsah jsou ve formátu JSON. Následn� jsou
první dv� �ásti zakódovány Base64 kódováním a spojeny te�kou. Vnikl˝
�et�zec je podepsán a spojen te�kou k zakódované �ásti. V boxu níûe je
uvedena funkce, v˝sledn˝ token a informace v n�m obsaûené
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Funkce:
base64UrlEncode(header).
base64UrlEncoder(payload).
RS256(base64UrlEncoder(header).base64UrlEncoder(payload))

Token:
eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJ
zdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4
gRG9lIiwiaWF0IjoxNTE2MjM5MDIyfQ.SflKxwRJ
SMeKKF2QT4fwpMeJf36POk6yJV_adQssw5c

Header (hlavi�ka):
{

"alg": "RS256",
"typ": "JWT"

}

Payload (datov˝ obsah):
{

"sub": "1234567890",
"name": "John Doe",
"iat": 1516239022

}

• Hlavi�ka je obvykle sloûena ze dvou �ástí - typ tokenu, kter˝ je JWT,
a algoritmu pouûit˝ pro podpis (nap�. HMAC SHA256 nebo RSA).

• Datov˝ obsah obsahuje informace o �asu vypröení platnosti tokenu, o uûi-
vateli a m�ûe b˝t rozöí�en o dalöí uûivatelsky definované atributy.

• Podpis je vytvo�en zaöifrováním hlavi�ky a datového obsahu a slouûí pro ov�-
�ení, zda zpráva nebyla zm�n�na p�i p�enosu.

Token je vkládán do hlavi�ky kaûdého HTTP dotazu v následující form�.

Authorization: Bearer <token>

5.4 Opraven˝ systém versus PoC
Do porovnání je za�azena i opravená verze s nov� vytvo�en˝m konceptem. Dle
v˝vojá�� platformy Vert.x by událostn� �ízená architektura m�la p�inést ur�ité
v˝hody oproti Java aplika�ním server�m zaloûen˝m na technologii Servlet. Mezi
v˝hody pat�í p�edevöím neblokující zpracování poûadavk� p�es sb�rnici událostí,
která by m�la vést ke sníûení HW náklad� na provoz. P�edevöím se jedná o menöí
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po�et pot�ebn˝ch vláken a s tím související menöí reûije p�i jejich �ízení opera�ním
systémem.

Pr�b�h obou systém� dosahuje podobné maximální hodnoty, ovöem stejn�
jako v p�edchozím porovnání, se i zde projevilo omezení testovací platformy. P�e-
kvapením je zvyöená nestabilita PoC, kde dochází k propad�m propustnosti díky
nárazovému zv˝öení latence. Na základ� sledovan˝ch parametr� z testování nelze
p�esn� lokalizovat p�í�inu tohoto problému. Bohuûel nedoölo ani ke sníûení HW
náro�nosti a pr�b�h vyuûití CPU je podobn˝ jako na grafu 10.

Celkov˝ v˝sledek je p�ekvapující, protoûe dle webu www.techempower.com1,
zam�rující se na testování webov˝ch framework�, se Vert.x v kombinaci s Post-
greSQL �adí mezi jedny z nejlepöích kombinací na platform� Java.

Obrázek 5.10: Porovnání opraveného systému a PoC.

Byly vytvo�eny dalöí testy, se zam��ením na schopnost p�ijmout co nejvíce poûa-
davk� a velk˝m mnoûstvím navázan˝ch spojení. Konkrétn� se jednalo o vzr�stající
zát�û n�kolika desítek observací za sekundu pro aû 600 jednotek. Cílem bylo ov��it,
zda se prokáûou v˝hody událostn� �ízené architektury a zpracování p�es sb�rnici
událostí. Poûadavky m�ly stejnou podobu jako observace, ovöem na stran� serveru
nedocházelo k perzistenci a server odpovídal vûdy úsp�ön�.

1https://www.techempower.com/benchmarks

77



Testování bohuûel skon�ilo neúsp�ön� z d�vodu sí�ov˝ch problém� na stran�
po�íta�e generujícího zát�û. V˝sledky pro ob� verze byly stejné a nem�ly ûádnou
vypovídající hodnotu. Na základ� nam��en˝ch v˝sledk� se neprojevily ûádné v˝-
hody PoC, které vedly k jeho vytvo�ení, p�estoûe ve�ejné v˝sledky v˝konnostních
test� dokazují opak. P�í�inou m�ûe b˝t zvolen˝ HW nebo konfigurace test�.
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6 Záv�r

Cílem práce bylo zjistit, zda je systém p�ipraven˝ na vyuûití ve scéná�ích zahr-
nujících IoT, analyzovat p�ípadná slabá místa a navrhnout �eöení vedoucí k jejich
odstran�ní.

V rámci této práce doölo k seznámení se systémem SensLog a byla provedena
anal˝za jeho funk�nosti. Byly prozkoumány r�zné metody v˝konnostního testo-
vání a seznámeno se s vhodn˝mi nástroji. Ze získan˝ch poznatk� byly vytvo�eny
testovací scéná�e, které se zakládají na reáln˝ch poûadavcích zákazník�, zam��u-
jící se p�edevöím na schopnost p�ijmout hodnoty pozorování fyzikálních veli�in
v �ase a údaje o poloze.

Testy poukázaly na slabá místa v systému a vyuûitím specializovan˝ch ná-
stroj� doölo k jejich lokalizování. Systém obsahuje dv� váûné chyby nacházející se
v serverové aplikaci, konkrétn� v databázové vrstv�. První z jich je sériové ukládání
do databáze. P�estoûe k p�ijímání poûadavk� na úrovni technologie Servlet dochází
paraleln�, metoda zajiö�ující komunikaci s databází je uzav�ena synchroniza�ním
primitivem monitor a potencionál paralelizace je nevyuûit. Druhá váûná chyba
se nachází ve vlastní implementaci správy p�ipojení do databáze, kde se nachází
konstrukce pro uspání vlákna p�i vyuûití vöech dostupn˝ch p�ipojení. Opravení
t�chto chyb vedlo k dramatickému nárustu propustnosti, která se zv˝öila z ma-
ximálního vrcholu 120 observací za sekundu aû na hodnotu pohybující se kolem
550 observací za sekundu pro upraven˝ systém (nejedná se o reálnou maximální
hodnotu systému, ale takovou kterou dovoluje testovací prost�edí). Cloudové tes-
tování p�es Blazemeter nebylo vyuûito z d�vodu nízké generované zát�ûe ve verzi
Starter, která je zdarma.

Dalöí kategorií je optimalizace systému. Systém byl vytvo�en za ú�elem správné
funk�nosti a v n�kter˝ch p�ípadech dochází k nadm�rnému volání SQL p�íkaz�
pro dotazování se dalöích informací. P�i nadm�rné komunikaci s databází se stane
úzk˝m hrdlem disk, coû následn� vede ke zpomalení nebo zhoröené stabilit� sys-
tému. V p�ípad� pouûití stejn� nakonfigurovaného testovacího prost�edí m�ûe b˝t
chyba i na stran� disku, kter˝ není vhodn˝ pro takov˝ typ úlohy.

Pro SensLog 2.0 byly v rámci práce vyzkouöeny nové technologie, které by
mohly b˝t pouûity. Jedná se o autorizaci a zm�nu architektury, která by m�la
p�inést lepöí ökálování do öi�ky p�i nadm�rné zát�ûi. Z d�vodu limitace testovacího
prost�edí se tato hypotéza nepotvrdila.

Vöechny body zadání této dipolomové práce byly spln�ny a získané poznatky
a �ástí implementace budou pouûity p�i sou�asném v˝voji systému SensLog 2.0.

79



6.1 Návrhy pro rozöí�ení práce
Práce by mohla b˝t rozöí�ena o testy z distribuovaného prost�edí, kde by bylo
umoûn�no vygenerovat v�töí zát�û na testovan˝ systém a minimalizovat tím chyby
zp�sobené sí�ovou kartou.

Dalöí oblast se t˝ká konfigurace databáze, anal˝zy funk�nosti uloûen˝ch pro-
cedur, jejich redukce, optimalizace a p�esun funk�ní logiky do aplikace. PL/SQL
funkce �áste�n� implementují vlastní funkcionalitu �asov˝ch databází, která by
mohla b˝t nahrazena databází zam��enou p�ímo na tento typ dat. Jednou z moû-
ností je TimescaleDB, která vyuûívá ekosystému PostgreSQL a lze tak vyuûít
rozöí�ení PostGIS. Seskupování observací a pozic jednotek, v práci nazvané jako
oddílování, by mohlo b˝t nahrazeno rozöí�ením Citus Data, které p�idává funk-
cionalitu distribuovan˝ch databází. Tato rozöí�ení by mohla vést k odstran�ní
n�kolika PL/SQL funkcí, které by mohly b˝t mén� optimalizované pro tuto �in-
nost, a eliminovat tím moûné v˝konnostní chyby zp�sobené vlastní implementací.
Vöechny zmín�né návrhy podmi�uje detailní znalost funk�ních poûadavk� sys-
tému, poskytované funkcionality jednotliv˝ch rozöí�ení a ov��ení kompatibility
s poûadavkami.
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Seznam zkratek

API (Application Programming Interface) - rozhraní pro programování aplikací.
CAN bus (Controller Area Network bus) - sb�rnice pro komunikaci senzor�
a funk�ních jednotek v automobilu.
CPU (Central processing unit) - elektronická sou�ást po�íta�e vykonávající stro-
jové instrukce.
CSV (Comma-separated values) - souborov˝ formát, kde hodnoty jsou odd�lené
�árkami.
DBMS (Database Management System) - softwarové vybavení zajiö�ující práci
s databází.
ECDSA (Elliptic Curve Digital Signature Algorithm) - protokol digitálního pod-
pisu s vyuûitím eliptick˝ch k�ivek.
EDA (Event Driven Architecture) - typ architektury softwarov˝ch systém�, kde
dochází k vytvá�ení, detekci, zpracování reakcí na události.
GC (Garbage collection) - automatická správa pam�ti.
GNSS (Global Navigation Satellite System) - sluûba umoû�ující za pomoci druûic
autonomní prostorové ur�ování polohy s celosv�tov˝m pokrytím.
GPS (Global Positioning System) - typ GNSS provozovan˝ Ministerstvem obrany
USA.
GUI (Graphic User Interface) - grafické uûivatelské rozhraní umoû�ující ovládání
aplikace vyuûitím grafick˝ch ovládacích prvk�.
HMAC (Keyed-hash Message Authentication Code) - typ autentiza�ního kódu
zprávy po�ítané s pouûitím haöovací funkce v kombinaci s tajn˝m klí�em.
HTTP (Hypertext Transfer Protocol) - internetov˝ protokol ur�en˝ pro komuni-
kaci s webov˝mi servery.
HW (Hardware) - ozna�ení pro veökeré fyzické vybavení po�íta�e.
I/O (Input/output) - ozna�ení pro vstup a v˝stup zprost�edkovávající hardwarové
za�ízení s okolím.
ID (Identifier) - stru�ná informace pouûívaná k odliöení jednotliv˝ch entit.
IP (Internet Protocol) - sí�ov˝ protokol pracující na sí�ové vrstv�.
IoT (Internet of Things) - Internet v�cí, ozna�ení pro sí� fyzick˝ch za�ízení, vozidel
a dalöích elektronick˝ch za�ízení se sí�ovou konektivitou, které mohou mezi sebou
komunikovat.
JAX-RS (Java API for RESTful Web Services) - Java API poskytující podporu
pro vytvá�ení webov˝ch aplikací.
JDBC (Java Database Connectivity) - Java API poskytující p�ístup k rela�ním
databázím.
JDK (Java Development Kit) - soubor nástroj� pro v˝voj aplikací na platform�
Java.
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JSON (JavaScript Object Notation) - zp�sob zápisu dat, kter˝ je �iteln˝ �lov�-
kem.
JSP (JavaServer Pages) - Java technologie pro v˝voj webov˝ch stránek.
JVM (Java Virtual Machine) - b�hové prost�edí pro programovací jazyk Java.
OGC (Open Geospatial Consortium) - mezinárodní standardiza�ní organizace
podporující v˝voj a implementaci standard� pro geoprostorová data a sluûby.
PID (Process identifier) - jednozna�né �íslo ur�ující proces v jád�e opera�ního
systému.
PL/SQL (Procedural Language/Structured Query Language) - nástavba nad
jazykem SQL umoû�ující procedurální programování.
POI (Point of interest) - specifick˝ lokaliza�ní bod, kde se nachází zajímav˝
objekt.
PoC (Proof of concept) - realizace ur�ité metody nebo myölenky za ú�elem pro-
kázání její proveditelnosti.
RAM (Random Access Memory) - polovodi�ová pam�� s p�ím˝m p�ístupem pro
�tení a zápis.
REST (Representational State Transfer) - architektonick˝ styl softwaru definující
sadu omezení, která mají b˝t pouûité p�i vytvá�ení webov˝ch sluûeb.
SHA256 (Secure Hash Algorithm 256) - haöovací funkce vytvá�ející ze vstupních
dat v˝stup délky 256 bit�.
SQL (Structured Query Language) - standardizovan˝ strukturovan˝ dotazovací
jazyk vyuûívan˝ p�i práci s daty v rela�ních databázích.
TCP (Transmission Control Protocol) - protokol transportní vrstvy vyuûívan˝ v
síti Internet.
VGI (Volunteered Geografic Information) - prostorové informace získané od dob-
rovolník�.
XML (Extensible Markup Language) - zna�kovací jazyk umoû�ující ukládání in-
formací ve stromové struktu�e.
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P�ílohy

Obsah p�iloûeného CD
Sou�ástí práce jsou následující soubory, které jsou p�iloûené na CD. Struktura
soubor� je následující:

- DBService-original.war
- DBService-repaired.war
- poc.jar
- generate-token.jar
- jmeter-5.1.1/
- apache-tomcat-9.0.24/
- senslog1-empty.sql
- configs/
- dataSets/
- keys/
- thesis.pdf

Uûivatelská p�íru�ka
Testovací prost�edí je p�ipravené pro opera�ní systém Debian, následující p�í-
kazy jsou kompatibilní pouze s tímto systémem. P�edpokladem je, ûe p�íkazy jsou
spouöt�ny ze sloûky, kde se nachází vöechny soubory z p�iloûeného CD.

Instalace databáze

$ sudo apt-get install postgresql postgresql-client postgis

$ sudo su - postgres
$ psql

root# \i senslog1-empty.sql;
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Nasazení systému SensLog
Prvním krokem je p�esun zkompilované aplikace do sloûky webapp, odkud apli-
ka�ní server Tomcat na�ítá aplikace. Stejn˝ postup nasazení aplikace platí i pro
opravenou verzi DBService-repaired.war.

$ cp DBService-original.war <tomcat-home>/webapp/DBService.war

Je zapot�ebí nastavit správn˝ port, na kterém aplikace bude komunikovat. To se
provede v souboru server.xml a v elementu Connector se nachází atribut port.
Hodnotu zm��te na �íslo 9550.

Cesta k souboru:
<apache-tomcat-home>/conf/server.xml

Obsah souboru:
<Connector port="9550" protocol="HTTP/1.1"

connectionTimeout="20000" redirectPort="8443" />

Spuöt�ní aplika�ního serveru se nachází ve sloûce bin, kde se nachází skript start.sh.

$ <tomcat-home>/bin/start.sh

Generování platného tokenu
Aplikace pro generování tokenu obsahuje vöechny sou�ásti v jiû p�ipraveném ba-
líku jar. Následujícím p�íkazem dojde ke spuöt�ní a do konzole se vypíöe token.
Nakonfigurované testy jiû token obsahují, tento krok není nutné provád�t.

$ java -jar generate-token.jar

Spuöt�ní PoC
Archiv poc.jar obsahuje vöechny pot�ebné knihovny pro sv�j b�h, spuöt�ní je
provedeno standardn� (viz box).

$ java -jar poc.jar
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Spuöt�ní test�
Generování zát�ûe provádí nástroj JMeter, kter˝ je spuöt�n taktéû z p�íkazové
�ádky. Následujícím p�íkazem dojde ke spuöt�ní, kde za parametrem -t je uvedena
cesta ke konfiguraci testu ve formátu jmx.

$ <jmeter-home>/bin/jmeter.sh -n -t configs/test.jmx

Konfigurace test�
Testy jsou nakonfigurované tak, aby je ölo spustit bez zm�ny konfigurace. Jediné,
co je pot�eba zm�nit je IP adresa serveru. Konfigura�ní element se jmenuje HTTP
Request Senslog a atribut Server Name or IP (viz obr. 6.1).

Obrázek 6.1: Zm�na IP adresy v JMeter s GUI.

Instalace a spuöt�ní m��ících nástroj�

$ sudo apt-get install top iotop

V boxu jsou uvedeny p�íkazy, které m��ící nástroje spustí a uloûí p�ísluön˝ch
souboru. U m��ení aplikace Java je nutné zvolit p�ísluön˝ PID procesu.

$ top -bc -u postgres -d 2 >> hw_postgres.txt
$ top -bc -p <PID> -d 2 >> hw_java.txt
$ iotop -b -u postgres -d 2 >> io_postgres.txt
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Konfigurace VisualVM
Bude-li monitorovací nástroj VisualVM spuöt�n˝ na jiném po�íta�, neû b�ûí serve-
rová aplikace, je pot�eba vytvo�it SSH tunel mezi klientsk˝m po�íta�em a serve-
rem. P�íkaz níûe vytvá�í z klientského po�íta�e SSH tunel na server. P�edpokladem
pro správné p�ipojení je vytvo�en˝ ú�et na serveru. P�íkaz obsahuje port, kter˝
bude pouûit pro proxy ve VisualVM (nap�íklad 9696).

$ ssh -v -D <port> -C -N <username>@<domain>

Dalöím krokem je povolení odesílání statistick˝ch dat z JVM. Pro aplika�ní server
Tomcat vloûte do souboru setenv.sh parametry CATALINA_OPTS a zvolte port
(nap�íklad 1098), na kterém data budou dostupná.

Cesta k souboru:
<tomcat-home>/bin/setenv.sh

Obsah souboru:
CATALINA_OPTS="
-Dcom.sun.management.jmxremote
-Dcom.sun.management.jmxremote.port=<port>
-Dcom.sun.management.jmxremote.ssl=false
-Dcom.sun.management.jmxremote.authenticate=false"

Ve VisualVM je pot�eba vytvo�it SOCK Proxy. V nabídce Tools -> Options se
nachází okno 6.2 a pod záloûkou Network je manuální konfigurace proxy. Pro
atribut SOCK Proxy zvolte localhost a zvolen˝ port (nap�íklad 9696). Tím je
nastavení proxy hotové.
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Obrázek 6.2: Nastavení SOCK Proxy ve VisualVM

Následn� je nutné vytvo�it p�ipojení na vzdáleného hosta. Klikn�te prav˝m tla-
�ítkem myöi na ikonu vzdálen˝ch host� a vyberte Add Remote Host.... Objeví se
okno 6.3, kde vypl�te IP adresu serveru.

Obrázek 6.3: P�idání vzdáleného hosta ve VisualVM

Po úsp�öném p�ídání vzdáleného hosta vytvo�te JMX spojení. To provedete stej-
n˝m zp�sobem jako p�idání vzdáleného hosta, ovöem kliknutím na nov� p�idan˝
server. Objeví se okno 6.4, kde vypl�te adresu serveru a za dvojte�kou zvolen˝
port SSH tunelu (nap�íklad 1098).
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Obrázek 6.4: P�idání JMX spojení ve VisualVM

Po této konfigurace lze jiû spustit profilování aplika�ního serveru dvojím poklepá-
ním na nov� p�idané spojení v levém sloupci Applications.
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