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Abstract

The aim of this thesis is to familiarize with the microchip ESP8266 and
the types of sensors that can be connected to it. Furthermore, with commu-
nication options and existing protocols that can be used in implementation.
Then design and create a suitable implementation of Wi-Fi sensor with em-
phasis on the most general use and easy extensibility.

Abstrakt

Cilem bakalarské préace je seznamit se s mikrocipem ESP8266 a typy sen-
zorl, které k nému je mozné pripojit. Dale s moznostmi komunikace a jiz
existujicimi protokoly, které je mozné vyuzit pri realizaci. Nasledné navrh-
nout a vytvorit vhodnou realizaci Wi-Fi senzoru s dlirazem na co nejobec-
néjsi pouziti a snadnou rozsititelnost.
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1 Uvod

V moderni dobé je trendem vse pripojovat pomoci bezdratové komunikace.
Pomineme-li klasicka zafizeni, jako pocitac, ¢i mobilni telefon, mohou byt
na Wi-Fi pripojena i zafizeni jako lednicka, zaluzie, ¢i zrcadlo. Klasicka sit
senzoril, naptiklad pro zabezpecéni domu, je vedena pomoci dratového roz-
hrani, ale vzhledem k vysoké dostupnosti a stale klesajicim cenam Wi-Fi
zalizeni se primo nabizi najit zptsob, jak vylepsit existujici model.

Cilem této prace je navrhnout obecny Wi-Fi senzor, zalozeny na mikrocipu
ESP8266 od spolecnosti Expressif Systems, ktery by dokazal svou univerzali-
tou nahradit nékteré zastaralé systémy. Diky pouziti bezdratové technologie
by se jednalo o sniZeni ceny realizace zabezpeceni domu, odpadd nutnost
ke kazdému senzoru vést datovy vodic, je treba Tesit pouze napajeni. Wi-Fi
senzor cili na bezné uzivatele, proto disponuje piijemnym webovym konfi-
gura¢nim rozhranim pro snazsi ovladani.
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2 Internet véci

Jedna se o sif fyzickych zarizeni od vozidel, pres domaci spottfebice, az po
chytré zarovky, kterd jsou vybavena sifovou funkcionalitou, diky které do-
kazi prijimat, nebo odesilat data, ziskana naptiklad ze senzort. Smyslem je
uleh¢it ¢lovéku praci, naptiklad mizeme mit chytry venkovni teplomér, ktery
ziskava aktualni informace o teploté a odesila je do naseho chytrého zrcadla,
které nam teplotu vizualizuje a doporuc¢i nam, jak se obléknout, vzhledem
k aktudalni a vyhledové teploté, dostupné z predpovédi na internetu.
Pribytkem budoucnosti je tvz. Chytry dim. V jadru je to bézny dim, ale
obsahuje nespocet chytrych zafizeni, diky kterym je jeho udrzba a obyvani
prijemnéjsi. Mezi tato zafizeni bezpochyb mohl pattit i Wi-Fi senzor, po-
psany v této praci. Pomoci néj je mozné ziskavat data pro tpravu vnitini
teploty, automatické zalévani kvétin, detekce tiniku nebezpecénych plyni, ¢i
pozaru. Asi nejdilezitéjsi je moznost pouzit jej i jako pohybové cidlo, pri
dostatecném rozmisténi po objektu se jedna o plnohodnotny zabezpecovaci
systém.
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3 Senzory

Aby Wi-Fi senzor byl vitbec k né¢emu uziteény a posilal néjaka smysluplna
data, bylo by vhodné k nému néjaky senzor pripojit. Senzor je zatizeni, které
ziskava urcité informace z okolniho prostredi a tyto informace prevadi na
néco srozumitelného, v nejjednodussim pripadé to muze byt pouze binarni
informace Ano, ¢i Ne (reprezentovand vystupni hodnotou High, ¢ Low). V
dnesni dobé je k dispozici velké mnozstvi senzorti, jejich kvalita se také odviji
od cilové skupiny zakazniki, od velmi jednoduchych pro domaci pouziti,
az po prumyslové, ¢i armadni, které jsou mnohem presnéjsi a trvanlivéjsi.
Tyto skutecnosti ovsem velice navysuji jejich cenu. Pro nejobecnéjsi pouziti
budeme predpokladat pouziti v domacnosti.

Senzory maji také rozdilné pfipojeni, jedna se o zplisob, jakym nam predaji
sva namérend data. Mezi nejzakladnéjsi rozdéleni patii senzory analogové,
digitalni a sbérnicové, nize je popsano nékolik vyznamnych zastupci, které
by bylo mozné prakticky vyuzit v chytrém domé.

3.1 Digitalni

Digitélni senzory jsou senzory, jejichz vystupen je informace v digitalni po-
dobé, vedena napriklad pres jeden vodic¢ jako sériova komunikace. Ale i pTfes
takovouto komunikaci muze byt vysledkem senzoru desetinné cislo, pouze
prenesené digitalné, vice u sbérnicovych senzort. V nejjednodussim pripadé
se vsak muze jednat pouze o binarni vysledek, kdy se na vystupnim vodici
vyskutuje napriklad hodnota Low a pri sepnuti senzoru se hodnota zméni
na High. Tohoto je dosazeno vétsinou pomoci komparace referenéni hodnoty,
vici aktualné namérené. Pokud je aktualni hodnota vétsi, nez referencni, na
vystupu bude hodnota High.

3.1.1 Senzor pohybu

Také znamy jako PIR c¢idlo (PIR je zkratkou pro Passive Infrared, nebo-li
pasivni infracervené ¢idlo), slouzi k detekei pohybu Zivych obejkti. Pracuje
na principu sniméani infracerveného zatreni, kazdy objekt vyzaruje teplo ve
formé zateni, které je schopny tento senzor zaznamenat. Zjednodusené te-
¢eno, umi zjistit, zda-li se pfed nim hnul néjaky zivy objekt, ale jiz neumi
fici kde. Existuje modul, ktery takovéto cidlo obsahuje, jeho oznaceni je
HC-SR501 (viz brazek 3.1). Je napajen 5V (podporuje az 12V) a v klidovém
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stavu potiebuje méné nez 50uA. Jeho dosah je 7m a reakéni doba 0,2 vtefiny.
Obsahuje trimry na nastaveni intenzity a délky sepnuti vystupu. Vystupni
informace je preddna pomoci digitalniho signalu v logice 3,3V (pouze jako
binarni hodnota). [14]

Obrazek 3.1: Modul pohybového senzoru, HC-SR501

3.1.2 Pozarni senzor

Tento senzor snima teplotu v mistnosti, proto je klicové jeho umisténi nékam,
kde predpokladdme vznik pozaru. Napriklad nad spordk. Vystupni informaci
senzoru je logickd hodnota Ano/Ne. Senzor obsahuje trimr, pomoci kterého
muzeme nastavit prah citlivosti. Napajeni je mozné na 3,3V, ale i na 5V.
Ukézka senzoru, viz obrazek 3.2.[8]

.~

Obréazek 3.2: Modul pozarniho senzoru
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3.2 Analogové

Analogové senzory jsou senzory, které svou namérenou informaci predavaji
v analogové formé, zjednodusené feceno nejsou schopny rozhodnout, jak s
nameérenou hodnotou nalozit a toto rozhodnuti nechaji na mikrokontroléru.
Analogové senzory maji malou nevyhodu v podobé presnosti. Jsou schopny
namérenou hodnotu reprezentovat pouze v omezeném rozsahu, pokud je roz-
sah prilis maly, mize i velkd zména namérené hodnoty zpusobit témér nu-
lovou zménu na vystupu senzoru.

3.2.1 Pudni vlhkomér

Jedna se o modul, ktery méri intenzitu vlhkosti v ptdé, hodnotu predava
jako analogovy vystup. Obsahuje i pin pro digitalni vystup, kde je moznost
nastavit pomoci trimru prah vlhkosti a pracovat pomoci binarniho vystupu.
Napajeni je mozné na 3,3V, ale i na 5V. Samotny modul je slozen ze dvou
¢asti, ze sondy a z desky (viz obrazek 3.3), kterd preposild namétrend data.[12]

Obrézek 3.3: Modul ptidniho vlhkoméru

3.2.2 Meéric¢ vzdalenosti

Modul s ultrazvukovym meéficem vzdélenosti nese oznaceni HC-SR04 (viz
obrazek 3.4), jeho pouziti je hlavné v robotech, ale jednd se o univerzalni
modul pro snimani vzdalenosti, takze se da pouzit napriklad i na detekci
naplnénosti. Je napdjen 5V a jeho typicka spotieba je 15mA, umi pracovat
od vzdalenosti 2cm az po 4m, ale idedlni vzdéalenost je zhruba 2m.

Pracuje na principu echolokace, vysle untrazvukovy signal a podle doby, za
jakou se vratil do prijimace (odrazen od prekazky), je vypoc¢itdna vzdélenost.
Tento vysledek je zavisly na konstanté rychlosti siteni zvuku ve vzduchu. [19]
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Obrézek 3.4: Modul ultrazvukového mérice vzdalenosti, HC-SR04

3.2.3 Senzor plyni

Tento senzor je obsazen v modulu MQ-2 (viz obrazek 3.5). Je vhodny pro
detekci tiniku nebezpecénych plynt, jako jsou napriklad zemni plyn, metan,
butan, propan, ¢i vodik. Vhodnym umistenim (tfeba v blizkosti plynového
potrubi) je mozné zajistit rychlejsi detekei uniku.

Vystup je mozny jak digitalni, tak analogovy. Analogova hodnota je v roz-
sahu 0 - 1023. Pti zacatku méteni je nutno pockat 3 minuty, nez se senzor
ustali, po tuto dobu jsou vysledky velmi nepfesné.

Napéjeni je na 5V. [9]

Obrazek 3.5: Modul senzoru pluni, MQ-2
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3.3 Sbérnicové

Technicky se vlastné jiz nejednd o typ senzort jako takovych, spiSe o zpiisob
jakym predavaji data. Nespornou vyhodou je moznost pripojit vice senzort
na stejnou shérnici. V pripadé sité senzort je sbérnice fizena jednim zatize-
nim (master) a je na ni pripojeno vice dalsich zafizeni, senzort (slave), které
neridi komunikaci po sbérnici, ty pouze prijimaji pozadavky od mastera,
pripadné mu na né odpovidaji.

Sbérnicové zalozeny senzor je vlastné pouze obycejny senzor, obohacen funk-
cionalitou pripojit se na sbérnici, ktery ale svou namérenou hodnotu neode-
sild pfimo, ale nékam si ji ulozi (vétsinou do urcitého registru), dokud si o
tuto hodnotu master nezazada.

Nize jsou popsany dvé nejzajimavejsi sbérnice pro senzory, spolu se zastupci
z fad senzoru.

3.3.1 OneWire

Sbhérnice byla navrzena firmou Dallas Semiconductor, umoznuje pripojit né-
kolik zarizeni k tidici jednotce prostiednictvim pouhych dvou vodi¢t. Shér-
nice ma jeden ridici obvod (master) a jedno ¢i vice ovladanych zafizeni
(slave). VSechny obvody jsou zapojeny na spoletnou zem a také paralelné
na spolecny datovy vodic¢. Tento datovy vodic¢ je pripojen ptres odpor cca 5k
Ohm na napéajeci napéti a ,zdviha“ tak sbérnici do log. 1.[16]

A jako zéastupce, senzor teploty a vlhkosti (viz obrazek 3.6). Tento senzor
nese oznaceni DHT11 (existuje jesté jeho lepsi verze DHT22), senzor pra-
cuje na napéti 5V a jeho spotieba je 0,3mA pii méreni a 100uA ve stand-by
moédu. Rozsah je 0 - 80 stupnu Celsia pro teplotu a 20 - 90 % pro vlhkost.
Nebezpeci pti pouziti tohoto senzoru muze ¢ihat v podobé knihovny DHT,
ktera je k nému doporucena. Je hezké, ze nemusime prilis fesit komunikaci
se senzorem a jen se zeptame knihovni funkce na teplotu. Problém je, Ze
tato funkce je blokovaci a muze trvat az 250 mS, coz je nepftijatelné dlouha
doba. [17]

Obrézek 3.6: Modul senzoru teploty a vlhkosti, DHT11
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3.3.2 I2C

Kazdému zarizeni na sbérnici je prifazena jednoznac¢na adresa. Pomoci této
adresy jsou na sbérnici identifikovany. Teoretické maximum pripojenych za-
fizeni je 128. Jedno z ptripojenych zafizeni pracuje v rezimu ,,master, ostatni
zarizeni pak v rezimu ,slave“. Do rezimu ,master® se vétsinou konfiguruje
mikroradi¢ ¢i mikroprocesor, ktery sbira data z ostatnich zafizeni (senzory),
popripadé tato zafizeni ¥idi (LED ¢ LCD panely, regulované vétracky, ho-
diny realného casu). Kromé datového vodice SDA (Signal Data) a vodice
SCL (Signal Clock) prenésejiciho hodinovy signal je nutné vsechna zarizeni
propojit spolecnou signalovou zemi — GND (Ground). Vizualizace sbérnice,
viz obrazek 3.7. [15]

{Re S
I I I —SCL
uC ADC DAC nC
Master|| Slave || Slave || Slave

Obrazek 3.7: Vizualizace zafizeni na sbérnici 12C

A jako zastupce senzoru pripojitelnych na I2C sbérnici, tii osy gyroskop
a akcelerometr (vir obrazek 3.8).
Pouzity cip je MPU-6050. Jeho napajeni je 3-5 V, obsahuje 16 bitovy AD
(Analog-Digital) prevodnik. Takze vystupni hodnota jednoho naméreného
¢isla je maximalné v rozsahu 16 bitu.[18]
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Obrazek 3.8: Tt osy gyroskop, MPU-6050
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4 Mikrocip ESP8266

Jedna se o jeden z nejbéznéjsich mikrocipt, které slouzi k ptipojeni k bez-
dratové Wi-Fi komunikaci. Spole¢nost, ktera ¢ip vyrabi se jmenuje Expressif
Systems. Obrovskou vyhodou tohoto ¢ipu je nizka potizovaci cena a také
fakt, ze ptimo v sobé obsahuje mikrokontrolér, kterym se da ridit, a diky
tomu neni nutné pripojovat dalsi hardware. Podporuje nékolik rtiznych zpt-
sobt pouziti, umi se chovat jako pristupovy bod (AP méd), kdy idi komu-
nikaci. Vytvori si vlastni sit, kterou je mozné zabezpecit, ma integrovany
DHCP server (zkratka DHCP znamena Dynamic Host Configuration Proto-
col), pomoci kterého dokéze pridélit pripojenym zafizenim jejich IP adresu
(zkratka IP znamend Internet Protocol). Nebo se chova jako stanice, pripoji
se k existujici Wi-Fi siti a tim se stava plnohodnotnym ¢lenem. Popripadé je
mozné spustit oba médy soucasné. Napajeni je 3.3V, stejné napéti je pouzito
i pro logiku. [5]

Samotny Cip je slozen z 32 bitového processoru, ktery je RISCové archi-
tektury (RISC je zkratkou pro Reduced Instruction Set Computer, nebo-li
redukovana instrukéni sada), bézicitho na taktu 80 MHz. Pamét je rozdélena
na nékolik celkt, je zde 32 KB pro instrukce, 32 KB instrukéni cache, 80 KB
pro uzivatelska data a 16 KB pro systémova data. [5]

Programovatelna flash pamét mtze byt o velikosti az 16 MB, bézné je k
dispozici néco v rozmezi 512 Kb, az 4 MB. Toto se odviji od pouzitého typu
modulu. [5]

Bezdratovy prenos pomoci Wi-Fi je dostupny ve standardech normy IEEE
802.11b/802.11g/802.11n. Pro zabezpeceni je mozné pouzit WEP, WPA a
WPA2 (WEP, WPA a WPA2 jsou zabezpecovaci protokoly pro komunikaci
po siti Wi-Fi), pripadné je mozné pouZzit i nezabezpecené spojeni. [5]

Pro pripojeni je z pouzdra vyvedeno 16 digitdlnich GPIO pinu (GPIO je
zkratkou pro General Purpose Input Output, nebo-li Univerzalni Vstupné
Vystupni pin). [5]

K dispozici je také SPI (Serial Pheripheral Interface, nebo-li Sériové periferni
rozhrani), které je vyvedeno na piislusnych pinech, bohuzel se lisi modul od
modulu, je lepsi dohledat v dokumentaci pro konkrétni modul. [5]

K dispozici je také 12C sbérnice, realizovand pomoci softwarové implemen-
tace. [5]

transmitter, nebo-li univerzalni asynchroni prijimac¢-vysilac), opét vyvedeny
na prislusnych pinech, k nalezeni v dokumentaci. Slouzi pro programovani
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a komunikace se zarizenim, jedna se vlastné o sériovou komunikaci bez syn-
chronizace, na nékterych modulech je k dispozici prevodnik z UART na
USB (zkratka pro Universal Serial Bus, nebo-li univerzalni seriovou sbér-
nici), kterd se nachdzi na vsech modernich pocitacich.

Posledni dilezitou soucasti je vyvod na 10 bitovy analogovy pin znaceny
ADC (zkratka pro Analog to Digital Convertor), zde je mozné pripojit ana-
logové senzory, jejich hodnoty mohou byt v rozsahu 0 az 1023 hodnot, lepsi
citlivost nam zabudovany ADC nenabizi, ale je mozné v ptipadé potieby
pripojit externi.

Mikroc¢ip se nachézi v nékolika bézné dostupnych modulech, v modulu je
obsazena kromé samotného ¢ipu hlavné anténa (vétsinou leptand do desky
plosnych spoji, v lepsim pripadé keramickd) a piny, které jsou pfipojeny na
dilezité vyvody z mikroéipu (jejich pocet se lisi modul od modulu). Nejza-
jimavéjsi z modulil jsou popsany nize.

4.1 ESP-01

Tento modul patii mezi nejbéznéjsi a nejlépe dostupné. Obsahuje pouze za-
kladni hardware pro svou funkei, k dispozici je pouze 8 pint (minimum pro
vyuzitelnost). Mimo zemi, napdjeni, vyvodu pro sériovou komunikaci ptes
UART (coz jsou Rx a Tx), resetu a pinu pro zapnuti ¢ipu je zde vyveden
pouze 1 digitalni pin. Tim pinem je GPIO2, je zde vyveden i GPIOO, ale
ten se pouziva hlavné pri nahravani firmware. Vzhledem k jeho omezenosti,
z hlediska vystupi neni pro tuto praci idealni, ale pro mensi projekty, na-
priklad jen s jednim senzorem by se dal vyuzit. Jesté stoji za zminku, ze
anténa je zde leptand do desky plosnych spoju (vir obrazek 4.1). Spotteba
se zde pohybuje okolo 80 mA, pii maximéalnim zatizeni by neméla presah-
nout 170mA. V klidovém stavu ovsem muze byt i mensi nez 10uA. Dalsi
omezeni se objevuje v podobé velikosti flash paméti, kterd je zde pouze 512
kB. [3]
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Obrazek 4.1: Modul ESP-01

4.2 ESP-12E

Tento modul je mnohem univerzalnéjsi, kromé zékladnich pinii, které ma
vyvedeny i ESP-01 (bez nich by byl vlastné k ni¢emu), je k dispozici mnoho
dalsich. Naptiklad vyvody na SPI, ¢i 9 digitalnich pinii. Nejzajimavéjsi je vy-
vod pro ADC, ktery je mozné vyuzit pro pripojeni analogového ¢idla. Velka
zména od modelu ESP-01 je ve velikosti flash paméti, typicky se zde nachazi
pamét o velikost 4 MB. Tato velikost je plné dostacujici pro bézné projekty a
i pro potieby této prace. Spotieba je stejnd jako u ESP-01.[4]Ukézka modulu
na obrazku 4.2.

Obrazek 4.2: Modul ESP-12E

4.3 NodeMCU v3.0

Nejednd se primo o modul, ale rovnou o vyvojovou desku (viz obrazek 4.3).
Vnitiné obsahuje modul z rady ESP-12x. Takze prirozené disponuje flash
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paméti o velikosti 4 MB. Bohuzel, maximalni proud se zvedl na 350 mA, ale
pracovni zustava stejny na 80 mA. Vyhodou je moznost pripojeni rovnou
na USB pocitace. Obsahuje USB port slouzici k napédjeni desky a k sériové
komunikaci. Deska jiz obsahuje prevodnik na UART (konkrétné mikrocip
CH340). K disporzici jsou i tlacitka pro reset ESP8266 a povoleni prepséni
firmware (je to bohuzel feseno trochu nesikovné, je treba tlacitko drzet po ce-
lou dobu nahravani firmware). Samotna deska obsahuje vyvody na 10 GPIO,
rozhrani 12C, SPI a analogovy pin. Bohuzel mame sice k dispozici hojny po-
¢et digitalnich pinti, ale stejné nejde vSechny bezpecné pouzit, je treba v
dokumentaci dohledat, které piny nesmi byt pfi startu uzemnény, ¢i pripo-
jeny na logickou hodnotu 1. Ve vysledku méame zhruba 5 bezpeénych pin,
a iz téch musime 2 vyradit pro realizaci 12C sbérnice. Ale i tak je deska pro
vyvoj naprosto idedlni (pomineme-li tlacitko pro flash, ale d& se nahradit
pfepinacem a tim problém vyfesit). [1]

Obrazek 4.3: Deska NodeMCU v3
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5 Moznosti programovani
Firmware

K naprogramovani ESP8266 se nabizi nékolik moznosti, nize budou vypsany
ty nejzajimavéjsi. Ale je vhodné nejdiive vysvétlit co je vlastné firmware a
proc¢ jej programovat.

Klasicky pocita¢ ma sviij operacni systém a ten se stara o spravnou funkénost
pocitace jako celku, déla co je mu narizeno. Mensi zarizeni také potiebuji
néco, co tidi jejich chod a tuto pozici zastava prave jejich firmware. Je to
jednoduchy program, obsahujici sled instrukei, ktery definuje veskeré mozné
stavy, které mohou nastat, a jak na dany stav reagovat. Vétsinou obsahuji
hlavni ridici smycku. Jedna se o nekonec¢ny cyklus, ktery obsahuje ridici kon-
strukce pro chod zafizeni. Naptiklad, pokud je na vstupnim pinu hodnota
LOW (pin byl pfipojen na zem), ¢i HIGH (pin byl pfipojen na kladny poten-
cial napajeni), jak se ma zachovat. Mize timto zptusobem nastavit hodnotu
jiného pinu, ktery napriklad rozsviti diodu.

Pomoci dostatecné sofistikovaného firmware jsme schopni zafizeni pripravit
na vsechny eventuality, které pro néj mohou nastat a rici mu, jak se k nim
ma zachovat. Proto je i cilem této prace navrhnout dostateéné vybaveny
firmware, ktery bude plnit co se po ném chce a bude dostatecné robustni,
aby dokazal zvladnout nepretrzity chod zafizeni.

Pri zakoupeni zarizeni je mozné, ze v ném uz firmware bude nahran, vétsi-
nou se jedna o firmware, ktery pracuje pomoci tvz. AT prikazt. Takovyto
firmware je uzitecny, pokud je zarizeni pripojeno k jinému kontroléru a slouzi
pouze jako vysilac ¢i prijimac zprav pres Wi-Fi. V nasem pripadé se snazime
docilit feseni, které nepotiebuje dalsi kontrolér a proto je takovyto firmware
naprosto nevhodny.

5.1 Arduino

Pojem Arduino, neni vlastné nazev programovaciho jazyka jako takového,
ale mezi lidmi, ktefi jej pouzivaji se velmi rozsitil. Pod spravnym nazvem se
jedna o framework Wiring, pro jazyk C++. Vzhledem k neuvéritelné kom-
plexnosti, se o frameworku wiring ¢asto hovori jako o samostatném progra-
movacim jazyku, i kdyz to neni spravné pojmenovani, ale velmi zazité a lze
se s tim setkat v mnoha vyukovych materidlech nejen internetovych, ale i
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tisténych. [20]

Tento zptisob programovani, je velmi dobry v tom, Ze je pifimo podporovan v
Arduino IDE (Integrated Development Enviroment, nebo-li integrované vy-
vojové prostiedi), pro které existuje nékolik internetovych ucebnic, navodu
a prikladi. Samotnd slozka s projekty by se méla nachazet v Dokumentech
aktudlniho uzivatele, v podslozce Arduino a v ni slozky s projekty.

Pro vyvoj s ESP8266 je potieba pridat v manazeru desek v Arduino IDE
desky s ESP8266, kde jsou zahrnuty vSechny bézné dostupné moduly s pie-
dem nastavenou konfiguraci pro nahravani firmware, jako je velikost paméti,
takt procesoru atp.

Samotny firmware je do zatizeni nahran pomoci skriptu v jazyce Python.
Dalsi nespornou vyhodou je vcelku rozsahlé mnozstvi knihoven dostupnych
jak od vyvojaru Arduina, tak od nadsenct, ktefi se o své knihovny podélili.
Nevyhodou muze byt, ze knihovny nejsou z oficidlni distribuce a proto mo-
hou obsahovat i zavazné chyby, ale vétsina vyvojara pfijima zpétnou vazbu
od uzivateli a chyby ve svych knihovnach pomeérné rychle opravuje. Napfi-
klad pres vyvojarsky verzovaci systém Gitlab, kde je mozné chybu nahlasit
pomoci tvz. issues.

5.2 Lua

Jedna se o skriptovaci jazyk, ktery podporuje proceduralni a objektové pro-
gramovani. Nékteré moduly (napiiklad NodeMCU od WeMosu) jsou pro-
davany s predinstalovanou podporou jazyka Lua. Programovani je sice pri-
jemné, intuitivnéjsi nez C++, ale zase je pri pouziti v ESP casto nestabilni
a nepredvidatelné.

Napriklad jednoduchy program zasilajici kazdou hodinu data. Takovyto pro-
gram bude pracovat jeden den a v prubéhu druhého dne se ESP prosté za-
sekne a prestane fungovat. V lepsim pripadé se samo restartuje, v horsim je
nutné program znovu nahrat.

Programovani ESP v jazyce Lua neni nejlepsi volbou, byt je jeho vyvoj po-
meérné snadny a rychly.

5.3 MicroPython

Jedna se o upravenou verzi Pythonu 3, ktera je prizptisobena chodu na mi-
krokontrolérech. Obsahuje méné knihoven, nez Python 3. Ale zase obsahuje
knihovnu machine, ktera slouzi pro komunikaci s hardwarem.

Micropython je na praci pomérné jednoduchy, ale programy pomalé. [13]
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6 Komunikacni protokoly

Pro spolehlivou komunikaci mezi zafizenim a tidici jednotkou je potieba
vybrat vhodny protokol. Vzhledem k velké rozsitenosti Wi-Fi modult uz je
nékolik takovychto protokoli k dispozici, vétsinou ve formé knihoven.
Pokud by nam jiz existujici protokol nevyhovoval, napiiklad proto, ze je moc
pomaly, datové naro¢ny atp. Je mozné si navrhnout vlastni. Ale navrhnout
dobry, stabilni, protokol neni tuplné lehké a miize to zabrat mnoho casu
s ne prilis dobrym vysledkem. Bezpecnéjsi je zvolit cestu jiz existujiciho
protokolu, ktery je odladén a idealné bézné pouzivan.

6.1 MQTT

MQTT je zkratka pro MQ Telemetry Transport. Jedna se o mimoradné
jednoduchy a nenéroény protokol postaveny nad TCP/IP a navrzeny pro
jednoducha zarizeni, tizkou sitku pasma, nespolehlivé sité nebo sité s vyso-
kou latenci. Byl vyvinut v roce 1999 doktorem Andy Stanford-Clarkem z
IBM a Arlenem Nipperem z firmy Arcom (nyni Eurotech). Od roku 2013
je pod spravou sdruzeni OASIS (The Organization for the Advancement of
Structured Information Standards).[11]

Zakladem MQTT komunikace je systém typu zverejnit/odebirat novinky
(publish/subscribe). Zpravy mohou produkovat napiiklad snimace, které
je publikuji do jednoho centra (MQTT Broker). Kazdd zprava je publi-
kovédna s ndzvem tématu (topic). Témata jsou hierarchickd a oddélena lo-
mitky, jedna se o fetézce v UTF-8, takze diakritika neni problém. Naptiklad
"dium/loznice/svétlo". Zpravy broker rozesle vSem klientim, jez si je objed-
nali k odbéru (subscribe). Klientem muze byt webova sluzba, aplikace nebo
konkrétni zafizeni (napf. mikro-kontrolér, displej. . . ), které zpravu déle zpra-
cuje. [11]

Vyhodou je, ze MQT'T si samo hlida, zda-li je zarizeni stale zivé. Pokud mu
neodesle planovanou zpravu, je okamzité povazovani za nasilné odpojené a
posila se takzvana zavét.

Navazani spojeni je feseno pomoci zpravy CONNECT, broker odpovida
zpravou CONNACK, tim potvrdi pripojeni. Pomoci zpravy SUBSCRIBE,
nasledované nazvem tématu, se zarizeni prihlasi k odbéru novinek. Bro-
ker potvrdi odeslanim SUBACK. Ukonceni odbéru novinek je zajisténo po-
moci zpravy UNSUBSCRIBE, ktera je brokerem potvrzena odeslanim UN-
SUBACK. Odeslani novinky probiha zpravou PUBLISH, tu muze poslat jak
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broker, tak i zafizeni. Vizualizace je na obrazku 6.1 [10]

Earthquake Monitor

Subscribe
"sensors/vibration/#"

m Subscribe London
bt "sensors/temperature/uk/london” Weather
~
" y
- ¥ o ean
. —

™, Publish
6 "sensors/{type}/{country}/{city}/{location}"

Subscribe

Obréazek 6.1: Vizualizace MQTT [10]

6.2 HTTP

HTTP (Hypertext Transfer Protocol) je internetovy protokol urc¢eny pro ko-
munikaci se servery. Obvykle pouziva port 80. Nejrozsirenéjsi je pro prenos
webovych stranek. [7]

Samotny protokol nepodporuje sifrovani, to je tieba resit jinak, naptiklad po-
wzitim HTTPS protokolu (Hypertext Trasfer Protocol Secure). To je obecné
doporuceno k pouziti na vsech webovych stankéch. Zabezpeceni je dosa-
zeno pomoci protokolu TLS (Transport Layer Security), nebo SSL (Secure
Sockets Layer). [6]

Protokol funguje zptisobem dotaz-odpovéd. Zadatel posle serveru dotaz ve
formé cistého textu, obsahujiciho oznaceni pozadovaného dokumentu, in-
formace o schopnostech zarizeni apod. Server poté odpovi pomoci nékolika
radku textu popisujicich vysledek dotazu (zda se dokument podarilo najit,
jakého typu dokument je atd.), za kterymi nésleduji data samotného poza-
dovaného dokumentu. [7]

Tento zptisob komunikace je pomérné jednoduché aplikovat i na zasilani vy-
sledkt ziskanych ze senzoru do fidici jednotky. Ovsem je zde odesilano velké
mnozstvi dat navic.
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6.3 Vlastni protokol

Navrh vlastniho protokolu mize byt pomérné slozita prace. Je treba jej na-
vrhnout tak, aby byl co nejstabilnéjsi. To prirozené vyzaduje pomérné dlou-
hodobé testovani, aby se predeslo vzniku nechténych stavi, pripadné bylo
zajisténo jejich korektni osetfeni. V pripadé velmi primitivniho protokolu
muzeme vychazet z HT'TP a pokusit se implementovat textovy protokol na
béazi dotaz-odpovéd, vlastné osekame HTTP na néco na zptusob vyctu za-
kladnich pfikazti. Témi mohou byt GET, pro ziskani informace o nécem,
nebo treba SEND, pro odeslani novych dat.

Ovsem takovyto vyvoj zabere mnoho ¢asu a neprinese nic nového, funkcio-
nalita bude velice omezenda a budouci rozsiteni by mohlo byt vcelku slozité.
Navic se jedna pouze o osekany HTTP protokol.

Cestu vlastniho protokolu nepovazuji za nejlepsi, ale v nékterych vyjimec-
nych pripadech, kdy vime, Ze nikdy nebude tfeba protokol upravovat, se
muze hodit.
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7 Mozné zpuisoby rozsireni

Vzhledem k usnadnéni prace a hlavné co nejlepsi nasledné udrzby jiz nain-
stalovanych zafizeni je pfi navrhu toto kritérium zohlednéno a préace byla
rozsitena o nékolik malickosti, které zlepsi pouzivani obecného Wi-Fi sen-
Zoru.

7.1 SPIFFS

Jednda se vlastné o souborovy systém ve flash paméti ESP modulu, tato
¢ast paméti neni ovlivnéna pii nahrdvani nového programu (nebo by ale-
sponn neméla byt pfi spravném nastaveni). Z hlediska programétora je to
idealni misto kam ukladat trvald data, jako naptiklad kod webové stranky
pro komunikaci se zafizenim, ¢i jiné grafické doplnky jako napft. rastrova ¢i
vektorova grafika. Je zde mozné ulozit i naméfena data ze senzorii. Proto
je vhodné zvolit modul ESP s vétsi flash paméti, aby bylo dost mista pro
SPIFFS.

Asi nejlepsi je ukladat si zde konfiguracni soubory, aby po vypadku napa-
jeni zafizeni nebyl nutné znovu konfigurovat a mohlo rovnou pokracovat v
¢innosti.

Pro zprovoznéni je potreba nahrat do Arduino IDE plugin, ktery prida tuto
funkcionalitu.

7.2 OTA nahrani Firmware

Zkratka OTA znamena Over The Air, nebo-li pres vzduch, jedna se o druh
aktualizace firmwaru zafizeni, namisto pres sériovou komunikaci, pres Wi-
Fi. Tento zpusob aktualizace je mnohem rychlejsi nez primé pripojeni pres
programator. Nespornou vyhodou je absence primého pripojeni k pocitaci
pomoci kabelu a tim moznost zarizeni aktualizovat na dalku, naptiklad jiz
nainstalované a umisténé na zahradé, kam saha signal Wi-Fi. Samoziejmé
pro spravnou funkc¢nost je nutné byt pripojen s pocitacem ve stejné Wi-Fi
siti.

Tento zptsob je ale také vhodny pro vyvoj, diky rychlejsimu nahravani (cca 5
vtefin) oproti sériové komunikaci (cca 30 vtefin) se mnohem rychleji odladuji
chyby. Timto zptsobem je mozné nahravat i data do SPIFFSu, za pomoci
rozsiteni v Arduino IDE.
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7.3 Konfigurace pres webové rozhrani

Aby bylo zafizeni co nejuniverzalnéjsi je vybaveno i webovym konfiguracnim
rozhranim. Vysledna konfigurace je ulozena ve SPIFFSu, jako konfiguracni
soubor. Ve webové konfiguraci by bylo vhodné nastavit IP adresu zarizeni
a SSID (jméno Wi-Fi) lokalni Wi-Fi sité ke které se ma zafizeni pripojit,
pripadné i jeji heslo. Dale mizeme nastavit jaky senzor je k zafizeni pri-
pojen a na jakém pinu. Je zde zobrazen list podporovanych senzorii a pak
také volby obecného digitédlniho senzoru (pro bindrni informaci) a obecného
analogového senzoru.
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8 Navrh realizace

Vzhledem k vySe zminénym moznostem je vcelku z ¢eho vybirat. Jako pro-
gramovaci jazyk, ve kterém se bude firmware vyvijet, se jevi jako nejvhod-
néjsi zvolit C++ s frameworkem Wiring a vyvoj provadét v prostiedi Ar-
duino IDE. Hlavné diky vysoké dostupnosti knihoven, které mohou velmi
uleh¢it praci pri vyvoji a stabilité napsaného firmwaru. Takové stability na-
priklad u jazyku Lua dosdhnout nelze (viz Lua).

Pro vyvoj se jevi jako nejlepsi pouzit desku NodeMCU v3.0 (viz NodeMCU
v3.0), kterou je mozné okamzité pripojit k pocitaci, bez nutnosti dalsiho
programatoru a s jiz vyvedenymi GPIO piny z ESP8266. U vSech ostatnich
zminénych je potfeba pouzit externi programator, pripadné moduly péjet
(nemaji-li piny jiz pripraveny).

Jako komunikac¢ni protokol se jevi nejvhodnéjsi MQTT, jedna se o velmi
rozsiteny protokol, ktery dokaze pracovat i v nespolehlivych sitich. Diky
velmi nizkym nérokim na prenesend data (neni tieba posilat vice dat, nez
je nezbytné nutné), jednoduchosti a dostupnosti knihovny v jazyce C pro
Arduino systémy se jedna o perfektniho kandidata (viz MQTT). Jako testo-
vaci MQTT broker je mozné pouzit open-source program Mosquitto, ktery
je vhodné pouzit jak na malych, tak velkych zafizenich. [2]

Diky SPIFFSu je vcelku snadné ulozit kod webové stranky pro konfiguraci
zaTizeni a hlavné konfigura¢niho souboru, ktery si uchova dilezité informace,
aby zatizeni po vypadku napajeni dokazalo bez nutnosti zasahu uzivatele po-
kracovat v ¢innosti tam, kde skoncilo.

Pti prvnim zapnuti by bylo vhodné uvést zatizeni do modu, kdy vysila svou
vlastni Wi-Fi, ke které se mizeme pripojit a pomoci webového rozhrani pr-
votné nakonfigurovat zatizeni.
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9 Jak inicializovat vyvojové
prostredi

Vzledem k moznym problémim v kompatibilité mezi verzemi prostiedi a
knihoven jsou zde uvedeny vcetné verzi a je silné doporuceno je pro tipravu
tohoto firmware v doporucenych verzich pouzivat. V ptipadé SPIFFSU byla
nalezena v novejsi verzi vada, ktera zptisobovala neoc¢ekdvané chovani pri
nahravani soubort vétsich jak zhruba 12 kB. Nakonec dolso k vyreseni pro-
blému, pouzita verze SPIFFSu nebyla kompatibilni se starsi verzi nainstalo-
vanych desek.

9.1 Arduino IDE

Pro vyvoj bylo pouzito IDE ve verzi 1.8.5, aktualné se jednd o jednu z
poslednich verzi. Aby bylo mozné v IDE provadét vyvoj, je potfeba pres
manazer desek doinstalovat podporu pro ESP8266, pouzitd verze je 2.6.3.
Pokud probiha vyvoj na NodeMCU v3.0, v deskach staci vybrat NodeMCU
1.0 (ESP-12E Module), které odpovida potrebam desky NodeMCU v3.0. Pro
jiné desky je treba dohledat pozadovanou konfiguraci.

Na obréazku 9.1 je vidét doporucené nastaveni pro desku NodeMCU v3.0.

Viyvojova deska: "NodeMCU 1.0 (ESP-12E Module)”
Flash Size: "4MB (F5:2MB OTA:~1019KB)"

Debug port: "Disabled”

Debug Level: "Zadny"

IwlP Variant: "v2 Lower Memory”

S5L Suppert: "All 551 ciphers (most compatible)”
VTables: "Flash”

CPU Frequency: "80 MHz"

Exceptions: "Legacy (new can return nullptr)”
Builtin Led: "2"

Upload Speed: "115200"

Erase Flash: "Only Sketch”

Port: "ESP-5ensor at 192.168.1.243"

WOW W W W W Y Y e

Ziskat informace o Desce

Obrazek 9.1: Nastaveni desky v Arduino IDE
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9.2 SPIFFS

Jeho pouzita verze je 0.5.0, bohuzel se neda nainstalovat primo pres spravce
knihoven a je nutné to udélat ru¢né. Na adrese githubu vyvojate je k dispozici
pottebna verze pluginu, odkaz je k dispozici zde . Jeho instalace probiha na-
sledovné, ve slozce s Arduino projekty je potreba vytvorit podslozku ,tools®,
do ni se nahraje cely obsah archivu a po restartu prostredi by se méla v sekci
Nastroje objevit polozka ESP8266 Sketch Data Upload. V nastaveni rozlo-
zeni flash paméti je pro souborvy systém doporuceno pouzit 2MB.

9.3 Arduino Json

Pouzitd verze je 6.15.1, od vyvojare Benoit Blanchon. Instalace probihé pres
spravce knihoven.

9.4 ESP Async Web Server

Pouzita verze je 1.2.3, od vyvojare Me-No-Dev. Instalace probiha pres spravce
knihoven.

9.5 PubSubCClient

Pouzitd verze je 2.7.0, od vyvojare Nick O’Leary. Instalace probihd pfes
spravce knihoven.

9.6 Uptime

Pouzitd verze je 1.0.0, od vyvojare Yiannis Bourkelis. Instalace probiha ptes
spravce knihoven.
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https://github.com/esp8266/arduino-esp8266fs-plugin/releases/tag/0.5.0

9.7 Doporucené testovaci elementy

V pripadé, ze se zarizeni nechova dle oc¢ekavani, naptiklad pokud senzor ne-
posila korektni data, je na misté nejdrive vyloucit chybu v senzoru. Napiiklad
vyzkouset senzory v naprosto separatnim projektu a idedlné i zarizeni, nebo
nahradit je co nejjednodusimi prvky.

V ptipadé digitalniho vstupu je mozné pouzit tlacitko s pull-down rezisto-
rem, signadl HIGH by nemél pfesahnout 3.3V, jinak hrozi poskozeni zafizeni.
V pripadé analogového vstupu potenciometer s vhodnym rozsahem (doporu-
¢eno 5 KOhm). Zapojit jeho stiedovy kontakt do analogového vstupu, levy
kontakt na +3.3V (pin s oznac¢enim 3V) a pravy kontakt uzemnit (pin s
oznacenim G).
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10 Chovani navrzeného

firmwaru

Chovani navrzeného firmwaru je popsano v nasledujicich podkapitolach.
Podkapitola vychozi hodnoty popisuje, jaké hodnoty lze predpokladat jako

vychozi, pii prvnim spusténi zarfizeni, ¢i zavislé na verzi firmwaru.

Podkapitola inicializace zarizeni popisuje tikony, které zarizeni samo provede

pred tuplnym uvedenim do provozu.

Podkapitola kontinualni chod popisuje tkony, které zarizeni cyklicky pro-

vadi, pokud proslo fazi inicializace.

Na obréazku 10.1 je vyobrazen tok dat uvnitt zaifzeni. Cervené Sipky vyja-
druji data pro webové rozhrani. Zelené Sipky vyjadiuji konfiguracni data.

Modré sipky vyjadiuji namérend data ze senzort.

SPIFFS data

Config.json

Webdata

Kontrola L
Lokalni akce GPIO—>
Cteni Gteni
Zapis
) Cteni ) Konfigurace
o wahona, | |—zipe—> adataze
P Zapis senzor(
Cteni
5 . Zapis
Cteni Cteni Gteni
posledni
Zépis  namerene Méfeni dat| «—GPIO—
hodnoty
wifi Knihovna Zafns
— Wifi> Async Web Server <
| Knihovna
Cteni €W pupSubClient

Obréazek 10.1: Diagram toku dat v zarizeni

Knihovna
Uptime
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10.1 Vychozi hodnoty

Vsechny kli¢ové informace jsou vypisovany na sériovou linku ve vychozi rych-
losti 115200 baud/s. Vypis ladicich informaci je vypnut. Vychozi jméno za-
fizeni a tim i jeho DNS jméno a nazev wifi sité je: ESP_ Universal Sensor.
Wifi sif, vysilana zarizenim je nezabezpecend. Pin je mozné pouzit na za-
fizeni pouze jednou, aby se zabranilo kritickému selhédni v ptipadé chyby
v podobé nastaveni pinu jako vstupni a vystupniho zaroven. Podporované
digitalni piny jsou GPIO-12, GPIO-13 a GPIO-14. Dtvod pro¢ jen tyto 3,
viz sekce 0 NodeMCU v3.0. Podporované analogové piny jsou A0 (vnitiné
oznacen jako pin 17). [2C sbérnice je umisténa na pinech GPIO-4 (SDA pin,
datovy) a GPIO-5 (SCL pin, hodinovy signal).

10.2 Incializace zarizeni

V pripadé, Ze nenastane zadna neocekava chyba, se firmware chova nasledu-
jicim zptisobem. Po pripojeni napajeni probéhne inicializace, ktera je slozena
z nasledujicich kroki:

e Kontrola SPIFFSu, pokud je dostupny a podafilo se jej pripojit, muze
inicializace pokracovat, pokud ne, zatizeni prejde do chybového stavu
a je nutné jej restartovat, pripadné opétovné nahrat obsah SPIFFSu.
Pravdépodobné totiz doslo k jeho poskozeni. Tento stav je signalizovan
blikdnim integrované diody v intervalech 0,5 sekund sviti, 0,25 sekund
nesviti.

e Nisledné se pokusi nacist konfiguracni soubor z paméti SPIFFSu. V
pripadé, Ze neexistuje, vychazi se z vychozich hodnot. V pripadé tspé-
chu probéhne validace tohoto nac¢teného souboru. V pripadé, ze vali-
dace neskonc¢i tspéchem, dojde k odstranéni konfiguracniho souboru,
aby se zabranilo moznému poskozeni zafizeni zadanim nevalidnich dat
a pokracuje se s vychozimi hodnotami.

e Diky ziskané konfiguraci je teprve mozné zacit se pripojovat k Wifi
siti, je-li konfigurace k dispozici. V pripadé volby DHCP je zazadéno o
pridéleni IP adresy od DHCP serveru, v pripadé volby Static je pouzita
adresa, maska a vychozi brana z konfigura¢niho souboru. Pocet pokust
o pripojeni je 10 a jsou po 1 vteriné. V ptipadé tspéchu je signalizovano
trvalym rozsvicenim intergrované diody. V pripadé netuspéchu dojde k
vytvoreni vlastni Wifi sité, pojmenované podle nazvu zarizeni, a pokud
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je k dispozici heslo sité z konfiguracniho souboru, bude i zaheslovana
timto heslem. Je tomu tak proto, aby bylo mozné znovu nastavit jméno
a heslo do wifi sité, kam je pozadovano zarizeni pripojit.

Po inicializaci wifi se provede inicializace webového serveru na portu

80.

Dalsim tkonem je inicializace spojeni s MQTT brokerem, pokud je
jeho konfigurace dostupna v konfigura¢nim souboru. Provede se pokus
o pripojeni na zadanou IP adresu a port, v ptipadé dostupnosti jména
a hesla v konfigura¢nim souboru bude pripojeni i s autentizaci. Pocet
pokust o pripojeni je 5 a jsou po 1 vtefiné. V pripadé netuspéchu je
postup stejny jako kdyby MQTT vibec nebylo nastaveno, zafizeni se
nebude pokouset nikam posilat namérena data.

V posledni fazi se provede nahrani nastaveni senzori do vnitinich
struktur zarizeni a jejich inicializace, aby na nich mohlo byt nasledné
provadéno méreni. V pripadé, Ze nejsou k dispozici senzory, se nedéje
nic.

Incializace je dokoncena informaci o dokonceni a vykreslenim loga vy-
vojare. Ukazka tispésné inicializace je vidét na obrazku 10.2.
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Obrézek 10.2: Ukazka tspésné incializace zaTizeni na vypisu ze sériové linky
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10.3 Kontinualni chod

Zarizeni, po ispésné inicializaci, je pripraveno k provozu. V pripadé uzivatel-

skych pozadavkt z webového rozhrani je schopno je asynchroné vykonavat,

témer nezavisle na zbytku firmwaru. Divod pro¢ témér nezavisle je ten,

ze vyuzije ¢asovych mezer v podobé piikazii pozastaveni béhu firmwaru v
hlavni smycce a misto ¢ekani se vykonava kod pro obsluhu webu. Poptipadé

se vykond vzdy po skonceni vykonavani hlavni smycky (a tim vlastné i pred

jejim opétovnym zapocetim).

V zakladu se provadi ckylicky nasledujici ikony:

Kontrola na prijimani aktualizace firmwaru pres OTA. V pripadé poza-
davku na prijeti je chod zafizeni pozastaven a aktualizace je prijimana.

Zméteni ¢asu od zapnuti systému.
Kontrola, zda-li lokalni akce senzoru nema byt jiz ukoncena.

Kontrola pripojeni k wifi (bylo-li pfipojeno), v pfipadé vypadku se
pokousi asynchroné o opétovné pripojeni. Interval mezi pokusy je 5
sekund.

Kontrola pripojeni k MQTT brokeru (bylo-li pfipojeno), v pripadé
vypadku se pokusi o témér asynchroni znovuptipojeni. Divod proc
témér asynchroni neni vylozené chyba firmware, ale spise knihovny
obstaravajici komunikaci s MQTT. Jeji funkce pro opétovné pripojeni
je napsana jako c¢astecné blokujici. Interval mezi pokusy je 10 sekund.

Samotné méreni senzori. Senzory jsou ve vychozim stavu méfeny kaz-
dych 50 milisekund a pokud je definovan interval k odesilani dat do
MQTT serveru, tak i v tomto intervalu. Pokud zafizeni ma hlasit pouze
zménu stavu, je po kazdém provedeném métreni porovnano s predchozi
nameérenou hodnotu, zda-li nedoslo ke zméné. Pokud ano, tato infor-
mace je odeslana do MQT'T brokeru. V ptipadé intervalového méreni se
v intervalu mezi odeslanymi zpravami ukladad minimalni a maximélni
nameérend hodnota. Tyto 2 hodnoty, spolu s aktualné namétrenou, jsou
po téchto intervalech odesilany periodicky do MQTT brokeru.
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10.4 Format vystupu dat do MQTT brokeru

Zarizeni umi odesilat do MQTT brokeru 2 podobné formaty zprav. Du-
vod pro¢ dva je ten, Ze pfi intervalovém méfeni jsou navic, mimo aktualni
hodnotu, odesilany i maximalni a minimalni hodnoty namérené v intervalu.
Zprava je odeslana do topicu, ktery ma senzor nakonfigurovan. V principu
se jednd o jednoduchy json objekt, vice informaci o formatu json je k dis-
pozici v kapitole Konfigurace, v sekci Pfima editace konfigura¢niho souboru.

V pripadé zmény stavu je formét nasledujici: {"name”: ”"Jméno senzoru”,
"publishEvent”: "STATE _CHANGE”, "curVal”: ” Aktualné namérena hod-
nota”}.

V pripadé intervalového méfeni je format nasledujici: {"name”: ”Jméno
senzoru”, "publishEvent”: "INTERVAL”, "minVal”: "Nejmensi naméfena
hodnota”, "maxVal”: "Nejvétsi namérend hodnota”, ”curVal”: ” Aktualné na-
méfend hodnota”}.
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11 Moznosti aktualizace

Firmware popsany v této bakalaiské praci nabizi moznost aktualizace, jak
pro programatory, tak i pro uzivatele bez vyvojového prostredi. Ovsem bez
vyvojového prostfedi neni mozné aktualizovat obsah vnitinitho souborového
systému.

Zarizeni nema zadné omezeni pro prijem verze nového firmwaru, takze je
mozné pomoci obou nize popsanych postupti provést jak aktualizaci, tak na-
vrat k predchozi verzi.

11.1 Vyvojové prostredi Arduino IDE

Pro aktualizaci pres vyvojové prostiedi staci oteviit projekt obsahujici zdro-
jovy kéd pro prislusnou verzi firmwaru a spustit nahravani kliknutim na
tlacitko nahrat. V pripadé potteby aktualizovat i obsah souborového sys-
tému je nutné mit v projektu slozku data, jejiz obsah je to, co se nahraje do
souborového systému zafizeni. Aktualizace souborového systému se provede
pomoci tlacitka ,,ESP8266 Sketch Data Upload“ v sekci Nastroje.

11.2 Webové rozhrani

V pripadé, ze neni k dispozici vyvojové prostiedi, je mozné pouzit alternativu
v podobé webového rozhrani. V Sekci Tools je dole, v podsekci Firmware,
nutné vybrat z lokalniho ulozisté soubor s kompilovanym firmwarem (soubor
konéici .bin) a ten nahrat do zafizeni pomoci tlacitka Upload. Po nahrani se
provede automaticky aktualizace a zarizeni bude restartovano.
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12 Aktualni moznosti senzoru

Aktualné je mozné k zarizeni pripojit nize popsané typy senzori. Pro vsechny
senzory je k dispozici jak méteni v intervalech, tak pro zménu stavu. Nasta-
veni je plné v rukou uzivatele.

Obecny digitalni senzor, ktery hlasi pouze hodnotu HIGH, ¢i LOW. Podpo-
rovan je na vSech volnych digitalnich pinech. Tato moznost pokryje vsechny
bézné digitalni sensory pracujici v logice 3V

Obecny analogovy senzor, podporovan je pouze na analogovém pinu zari-
zeni, znaceném jako AQ. Jeho rozsah je pouze 0-1024. Jedna se o maximalni
napéti cca. 3V. Tato moznost pokryje vsechny bézné analogové sensory, pra-
cujici v logice 3V.

Obecny 12C senzor, podporovan je na pinech sbérnice 12C. Pocet senzort je
limitovan pouze maximalnim poc¢tem zafizeni na sbérnici 12C. Na jednom
senzoru je mozné najednou mérit pouze 1 hodnotu o maximalni velikosti 4
bajty. Je dovoleno nastavit, ktery bajt je vyznamneéjsi tvz. endianita. Pod-
porovano je také nastaveni pozice registru pro vybér dat a kolik byt se
mé vybrat. A v pripadé potieby je zde moznost inicializace senzoru zapisem
hodnot do zadanych registrii. Tato moznost by teoreticky méla stacit pro
vsechny senzory pracujici na sbérnici 12C.

12.1 Lokalni akce

P1i splnéni zadané podminky je mozné vykonat urcitou akci. Detailné po-
psano v sekci Sensors, u Webového rozhrani na strance 54.
12.2 Ukazky nastaveni senzorii

Na obrazku 12.1 je ukéazka nastaveni obecného digitalniho senzoru. Na ob-
razku 12.2 je ukazka nastaveni obecného analogového senzoru. Na obrazku
12.3 je ukazka nastaveni obecného 12C senzoru.
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Sensors

Sensor: Buton
| Name * Button
1 Type DIGITAL v
|
1 Pin * GPIO-12 v
Publish action STATE_CHANGE v
1 Publish * doma/pokoj/dummyButton
1 Local Action L4
‘ Condition
l Value is Than
= v I
- Y

Obrazek 12.1: Ukazka nastaveni obecného digitalniho senzoru
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Sensors

Sensor: Potentiometer
| Name * Potentiometer
Type ANALOG v
Pin * A0 v
Publish action INTERVAL v
1 Publish * doma/pokoj/dummyAnalog
i Local Action |i|
‘ Condition
l Value is Than
> v 128
- y

Obrazek 12.2: Ukazka nastaveni obecného analogového senzoru
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Sensor: Gyro

Sensors

Name *

Type

Init. reg. & data

Data pos. & size

Little endian

Address *

Publish action

Publish *

Gyro
12C
3e80:1500:;16 18

212

Big endian

v
104
INTERVAL

doma/pokoj/gyro

Obrazek 12.3: Ukéazka nastaveni obecného 12C senzoru
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13 Konfigurace

Diky dobfe rozmyslenému navrzeni firmwaru jsou vsechny potfebné infor-
mace pro chod nastaveného zatizeni ulozeny v konfiguracnim souboru v pa-
meéti SPIFFSu. Tento soubor primo ovliviiuje vysledné chovani obecného
senzoru.

Konfiguraci je mozné provadét pres velmi privétivé webové uzivatelské roz-
hrani, nebo primo v konfigura¢nim souboru, ktery Ize ve webovém rozhrani
stdhnout a po editaci opét nahrat. Ovsem v pripadé primé editace konfigu-
ra¢niho souboru je nutné zarizeni restartovat, aby se aplikovali zmény. Tento
ukon je mozné provést pomoci webového rozhrani.

V pripadé editace senzorii ve webovém rozhrani se zmény aplikuji okamzité.
V pripadé upravy chovani v sekci Wifi, nebo MQTT je nutné zarizeni ma-
nualné restartovat, aby se aplikovali zmény.

13.1 Konfigurace pres webové rozhrani

Do webového rozhrani se da dostat pomoci libovolného webového prohlizece.
Podminkou je byt ve stejné lokalni siti, jako je zarizeni. Staci zadat do vyhle-
dévace IP adresu zarizeni, nebo jeho nazev ve formatu http://{ndzev}/ a
dojde k pfesmérovani na tvodni stranku.

V pripadé modu AP je IP adresa ,192.168.4.1%, ve stani¢cnim médu s DHCP
je mozné stale pouzit pristup pres jméno a na hlavni strance zjistit priraze-
nou [P adresu zarizeni.

Pri konfiguraci pres webové rozhrani si zobrazend webova stranka hlid4,
zda-li jsou zadavana data validni, takze nedovoli ulozit nastaveni, které je
chybné. Naptiklad nazev wifi pro pripojeni je delsi nez 32 znaki, coz je limit
pro vSechny nazvy wifi zarizeni.

Samotné webové rozhrani je prehledné ¢lenéno do nékolika samostatnych
webovych stranek. Samotné stranky a jejich funkce jsou popsény nize.
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13.1.1 Uvodni stranka

Uvodni stranka (viz obrazek 13.1) nedovoluje primo zadné nastaveni, slouzi

spise jako informacni. Zobrazuje jméno zafizeni, na obrazku nize je to ESP-

Sensor, a pak po rfadcich oddélené informace, kterymi jsou:

Uptime, coz je doba, ktera ubéhla od zapojeni zarizeni do napajeni.
Je zobrazena ve formatu, pocet dnii, pocet hodin, pocet minut, pocet
sekund a za teckou pocet milisekund. Na obrazku 13.1 se jednd o 4
minuty, 27 sekund a 317 milisekund.

Wifi mode udava, jestli je zafizeni pripojeno k wifi, méd STATION,
nebo pokud samo vysila wifi jako pristupovy bod, méd AP.

IP vypisuje aktualni IP adresu zatizeni.

Gateway vypisuje adresu vychozi brany, pokud je pripojen k wifi, po-
kud ne, tak je v médu pristupového bodu a nepotirebuje znat vychozi
branu.

Last send udava, kolik sekund ubéhlo od posledniho tspésného ode-
slani dat na MQTT server, tento interval by v pripadé nastaveného
sensoru, ktery ma odesilat po intervalu nemél byt vétsi nez je nasta-
veny interval, pokud je vétsi, mize to signalizovat chybu v komunikaci,
nebo v samotném meéteni (trva nepfirozené dlouho).

Flash size udava celkovou velikost souborového systému ve flash paméti
v bytech.

Free memory udava pocet volnych byt v paméti souborového systému.
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Sensors

Device: ESP-Sensor

Uptime 0 days 00:04:27.317
Wifi mode STATION

IP 192.168.1.243
Gateway 192.168.1.1

Last send 0 seconds ago
Flash size 1953282 bytes

Free memory 1873213 bytes

Obréazek 13.1: Vzhled tvodni stranky
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13.1.2 Wifi

Stranka wifi (viz obrazek 13.2) slouzi hlavné k nastaveni jména a hesla k

wifi, ke které je pozadovano zarizeni pripojit. Hvézdicka oznacuje povinny

parametr, ktery musi byt vyplnén, jinak neni mozné konfiguraci ulozit. Po

radcich jsou zde oddélené informace, kterymi jsou:

Name (*), udava jméno zatizeni, jeho DNS nézev a zaroven jméno wifi
siteé, kterou umi vysilat. Maximalni délka nézvu zatizeni je 32 znak.

SSID, jedna se o jméno wifi sité, ke které je pozadovano zafizené pri-
pojit. Maximalni délka 32 znaki.

Password, jedné se o heslo do wifi sité, ke které je pozadovano zarizené
pripojit. Maximalni délka 64 znak.

IP mode, udava zda-li chceme nastavit vlastni IP adresu zarizeni, sta-
tic, nebo nechame priradit IP adresu DHCP server.

AP password, jedna se o heslo do wifi sité, kterou umi zarizeni vysilat.
Maximalni délka 64 znaki, v pripadé nevyplnéni hesla je sit nezabez-
pecend!

Konfiguraci ulozime stisknutim tlacitka Save. Pokud je v poradku, je ode-
slana do zarizeni. Pokud je chybna, dojde k upozornéni uzivatele a dokud

nebude opravena, neni odeslana.

Pro uplatnéni nové konfigurace je nutné zafizeni restartovat, bud fyzicky,

nebo pomoci tlac¢itka Reboot v sekci Tools.
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Sensors

Device: ESP-Sensor

! Name * ESP-Sensor
|
| SSID Atlantis
‘ qusword I EEEE NN NENRNNHN.]
|
IP mode DHCP v

AP password

SAVE

Obréazek 13.2: Vzhled Wifi stranky
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13.1.3 MQTT
Stranka MQTT (viz obrazek 13.3) slouzi k nastaveni adresy MQTT bro-

keru.

Hvézdicka oznacuje povinny parametr, ktery musi byt vyplnén jinak

neni mozné konfiguraci ulozit. V pripadé, ze nechceme pouzivat MQTT,

neni tfeba vyplnit pro funkénost senzoru lokalné. Pokud jiz byla adresa vy-
plnéna, po zadani adresy 0.0.0.0 dojde k vytazeni funkce MQTT v zatizeni.

Po tadcich jsou zde oddélené informace, kterymi jsou:

IP Address (*), udava IP adresu zatizeni kde se nachazi MQTT broker.
Alternativné lze pouzit DNS nazev (zkratka DNS znamena Domain
Name System, neboli systém doménovych jmen), ktery ma maximalni
povolenou délku 64 znakii.

Port (*), udava port, na kterém MQTT broker nasloucha. Musi byt v
rozsahu 1-65535.

User, udava uzivatele, pod kterym se chceme ptihlasit do MQTT bro-
keru. Maximalni délka uzivatelského jména je 64 znaki.

Password, udava uzivatelské heslo, pod kterym se chceme prihlasit do
MQTT brokeru. Maximalni délka uzivatelského jména je 64 znakt.

Interval, udava pocet vterin, po kterych se maji periodicky hlasit vy-
sledky namérenych hodnot v tomto intervalu do MQTT brokeru. Toto
nastaveni je spolecné pro vSechny senzory.

Konfiguraci ulozime stisknutim tlac¢itka Save. Pokud je v poradku, je ode-

slana do zafizeni. Pokud je chybnd, dojde k upozornéni uzivatele a dokud

nebude opravena, neni odeslana.

Pro uplatnéni nové konfigurace je nutné zarizeni restartovat, bud fyzicky,

nebo pomoci tlacitka Reboot v sekci Tools.
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Sensors

Device: ESP-Sensor

IP Address * 192.168.1.25
Port * 1883
User
Password
Interval (s) * 3
SAVE

Obrazek 13.3: Vzhled MQTT stranky
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13.1.4 Sensors

vvvvvv

které budou pripojeny k zafizeni. Stac¢i kliknout na tlacitko "ADD NEW
DEVICE”.
Vzhled stranky bez ptidanych senzorii je mozné vidét na obrazku 13.4.

Sensors

Sensors of ESP-Sensor

|
|
J
|
1 ADD NEW DEVICE
{
|

|
1

Obrazek 13.4: Stranka Sensors, bez senzoru

Po kliknuti se otevre stranka s moznou konfiguraci senzort. Zde je mozné
nastavit si chovani senzoru, jak ma odesilat data a jestli je vyzadovana lo-
kalni akce.
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Polozky pro zdkladni nastaveni senzoru jsou vidét na obrazku 13.5 a jsou

nasledujici:

Name (*), uddvd jméno senzoru. Maximalni délka 32 znaku.

Type, udava typ senzoru. Typy podporovanych senzorti jsou v do-
stupné v kapitole Aktualni moznosti senzor.

Pin (*), uddva pin, kam bude senzor ptipojen. Podle zvoleného typu
senzort se muze lisit seznam povolenych pint.

Publish action, udava, jak ma senzor hlasit sva méreni. INTERVAL,
kdy posilame data jen jednou za interval, nebo STATE CHANGE,
kdy posilame data v pripadé zmény stavu.

Publish (*), jedna se o Tetézec znaki, ktery udava téma (topic), do
kterého ma senzor hlasit sva méreni v MQTT brokeru. Maximalni
délka 64 znaku.

Local action, udava, zda-li se ma vykonat urcitd akce, pokud namérena
hodnota splni zadanou podminku. Vice na strance 54.

Konfiguraci ulozime stisknutim tlacitka Save. Pokud je v poradku, je ode-

slana do zatizeni. Pokud je chybna, dojde k upozornéni uzivatele a dokud

nebude opravena, neni odeslana.
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Sensors

Sensor: Sensor0

Name * PIRCidlo

Type DIGITAL v
Pin * GPIO-12 v
Publish action STATE_CHANGE v
Publish * doma/obyvak/pohyb

Local Action |_|

SAVE CANCEL

Obrézek 13.5: Stranka pro konfiguraci jednoho senzoru
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Pokud chceme, aby se naptiklad pii naméreni hodnoty HIGH na digital-
nim senzoru vykonala urcita lokalni akce, lze toho docilit pomoci zaskrtnuti
funkce local action.

Lokalni akce muze byt velmi uzitecna, protoze zarizeni dokaze samo rea-
govat na namérena data a to i bez nutnosti spojeni s MQTT brokerem. To
muze byt vyuzitelné naptiklad v pripadé, ze mame pohybové cidlo, které by
melo v pripadé pohybu po urcity interval rozsvitit svétlo a zaroven nahlasit
do brokeru, ze zaznamenalo pohyb. Pripadné pfi naméreni kritické hodnoty
zapnout sirénu a upozornit uzivatele, ze podle namérené hodnoty nastal pro-
blém.

Je zde treba nastavit nasledujici parametry:

e Podminku (condition), kde je mozné zvolit: Vétsi, mensi, nebo rovno. A
néz (than) jakd hodnota. V piipadé digitédlnich senzoru pouze hodnota
0 (LOW) nebo 1 (HIGH).

e Co se ma pri splnéni podminky vykonat. Na obrazku 13.6 je nastaveno,
ze se na pinu GPIO-13 ma zménit hodnota z LOW na HIGH.

e Duration udava jak dlouho méa byt po skonc¢eni podminky vykonévana
akce. V pripadé kladné hodnoty se jedna o pocet vterin od posledniho
splnéni podminky. V pripadé 0, bude akce vykonavana pouze, dokud
bude podminka platit. V pripadé -1 se akce neukonci, dokud nedojde
k restartu zafizeni, nebo odebrani (¢i editaci) senzoru.

Konfiguraci ulozime stisknutim tlacitka Save. Pokud je v poradku, je ode-
slana do zarizeni. Pokud je chybna, dojde k upozornéni uzivatele a dokud
nebude opravena, neni odeslana.

V pripadé jiz nastavenych senzort je v sekci Sensors vidét box se senzorem
(viz obrazek 13.7) a rychly ptehled jeho zdkladniho nastaveni. Tim je jeho
typ, kam je pripojen a posledni namérend hodnota.

Dale je zde moznost editovat senzor, pripadné senzor odstranit.

Vzhledem k tomu, Ze neni pocet senzoru primo omezen, je zde stale moznost
pridat dalsi senzor.
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Sensors

Local Action J
Condition
Value is Than

Condition if True

Pin Change to
GPIO-13 v HIGH v
Duration (s) 0
SAVE CANCEL

A

Obréazek 13.6: Stranka pro konfiguraci lokalni akce jednoho senzoru
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Sensors

Sensors of ESP-Sensor

0: PIRCidlo

Type Pin Last value
DIGITAL GPIO-12 0
EDIT REMOVE
[
\

| ADD NEW DEVICE
l

Obréazek 13.7: Stranka Sensors, s jednim senzorem
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13.1.5 Tools

Na této strance jsou umisténé dodatecné prvky (viz obrazek 13.8). Vyznam
jednotlivych prvkil je popsan nize.

V sekci Utility je tlac¢itko Reboot, které slouzi k restartu zarizeni. Naptiklad
pro vynuceni zmény konfigurace. Dalsi prvek v této sekci je tlacitko Scan
Wifi, které slouzi pro zobrazeni vsech Wifi siti v dosahu zarizeni. ESP8266
obcas neprovede skenovani spravné, nebo v dosahu nejsou zadné Wifi sité
a zobrazi se stranka s chybou, kde je mozné spustit skenovani znovu (viz
obrazek 13.9).

Na stréance s vysledky skenovani (viz obrazek 13.10) je zobrazen nazev Wifi
sité, kanal na kterém vysila a barevné zvyraznéna sila signédlu, zelend je nej-
V sekci Config je moznost nahrat novy konfiguracni soubor a po kliknuti na
tlacitko Upload dojde k jeho nahrani do zafizeni a k validaci. V pripadé, zZe je
uspésna, dojde k restartu zafizeni a aplikovani konfigurace. V opa¢ném pri-
padé je nova konfigurace zamitnuta a uzivatel je o tomto tikonu informovan
pomoci notifikaci na strance v levém dolnim rohu (viz obrazek 13.11).
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Sensors

REBOOT SCAN WIFI

Config

Vybrat soubor |Soubor nevybrdn

UPLOAD

DOWNLOAD

Obréazek 13.8: Vrchni ¢ast stranky Tools
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Sensors

Scan again

-

—

Obréazek 13.9: Zobrazeni vysledku skenovani Wifi siti v pripadé selhani, ¢i
nedostupnosti

)
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Main Wwifi Sensors

: Atlantis 1
70:4D:7B:D1:466:E8 Chanel

|

|

|

| DIRECT-LmM2070 Series ]
32:CD:AT7:15:5D:94 Chanel

-

1 Keith_Keiser 4

1' AC:84:C6:52:C7:10 Chanel

1 -6%9 dBm

1 Tardis 6
00:24:D2:B4:AC:46 Chanel

|

- AN
““““““““ 1

y

Obrézek 13.10: Zobrazeni vysledku tispésného skenovani Wifi siti

Obrazek 13.11: Notifikace o zamitnuti nahraného konfigura¢niho souboru
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13.2 Prima editace konfiguracniho souboru

Pted primou editaci konfigura¢niho souboru je nutné mit na paméti, ze po-
kud v ném bude faktickd chyba (naptiklad chci dat sensor na pin GPI-12 a
jeho local action také na pin GPIO-12), tak se konfigurace nahraje a bude
cela zamitnuta jako nevalidni.

Konfiguraéni soubor je ve formétu json (JavaScript Object Notation), jedna
se o pomérné snadny format diky stylu "Kli¢ a hodnota”, kdy je urcitému
prvku, identifikovanému podle klice, ptirazena urcita hodnota, at uz cislo,
fetézec znaki, ¢i dalsi objekt.

Pro vysvétleni budeme uvazovat témér maximélné vyuzity konfiguracni sou-
bor a v jednotlivych podkapitolach nize budou vysvétleny i podminky, kdy
je tteba co vyplnit. Samotny korenovy objekt miize obsahovat kli¢ s ndzvem
"Name”, ktery udava jméno zatizeni. Jeho maximalni délka je 32 znak.

13.2.1 Objekt WifiSTA

V tomto objektu je ulozena stani¢ni konfigurace zarizeni, jako je jméno wifi
pro pripojeni. Pokud existuje, musi v ném byt kli¢c "SSID”, ktery udava
jméno wifi sité pro ptipojeni, maximélni délka 32 znakt. Dale v ném musi v
ném byt kli¢ "PASS”, ktery udava heslo do wifi sité pro pripojeni, maximalni
délka 64 znaki. A ze zédkladnich, jako posledni kli¢ "mode”, ktery udava jak
bude ziskdna IP adresa zafizeni, povolené hodnoty jsou DHCP (ziskéni od
DHCP serveru), nebo Static.

Pokud je zvoleno Static, je potfeba dovyplnit jesté klice "IP”, "mask” a
"DGW?”, ip udava IP adresu zarizeni v siti, mask masku a dgw vychozi
branu. VSechny 3 klic¢e jsou pro IP adresy, a proto je jejich maximéalni délka
15 znakai.

13.2.2 Objekt WifiAP

V tomto objektu je uloZena pouze konfigurace hesla do wifi sité, vysilané
zarizenim. Pokud existuje, musi v ni byt kli¢ "PASS”, ktery ma maximé&lni
povolenou délku 64 znakii.
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13.2.3 Objekt MQTT

V tomto objektu je ulozena konfigurace pro komunikaci s MQTT brokerem.
Pokud existuje, musi v ném byt kli¢ "IP”, ktery udava adresu brokeru pro
pripojeni, jak IP adresu, tak doménovou adresu. V pripadé hodnoty ”0.0.0.0”
dojde k vyrazeni MQTT z provozu, maximalni délka 64 znaku. Dale v ném
musi byt kli¢c "port”, ktery udava sifovy port, na kterém MQTT broker
naslouchd, musi se jednat o ¢islo v rozashu 1-65535. A z povinnych, jako
posledni kli¢ ”interval”, jedna se o ¢iselnou hodnotu ve vterinach udavajici,
jak casto ma zarizeni odesilat data,v pripadé, Ze senzor je nastaven na in-
tervalové méreni. Povolena jsou celd kladna ¢isla, vétsi nez 0.

Pokud je pozadovano dodatecné zabezpeceni MQTT brokeru, je mozné po-
moci klict "user” a "pass” ulozit uzivatelské jméno a heslo pro prihlaseni do
brokeru. U obou je maximalni délka 64 znakt.

13.2.4 Pole Sensors

V tomto poli je uloZena konfigurace jednotlivych senzorii. Kazdy prvek pole
predstavuje jeden senzor. NiZze je popsano, co musi senzor obsahovat.

Kli¢ "ID”, ktery udava unikatni identifikator senzoru. Musi to byt celé ¢islo
vétsi, nebo rovno nule. Kli¢ "Name”, ktery udava jméno senzoru, maximalni
délka 32 znakt. Kli¢ "publishAction”, ktery udava kdy se maji odesilat na-
mérend data. Povolené hodnoty jsou STATE CHANGE, pro odesilani pri
zméné stavu, nebo INTERVAL, pro odesilani v intervalu, ktery je definovan
v objektu MQTT. Kli¢ "publish”, ktery udava v jakém tématu ma byt na-
mérend hodnota odesilana, maximélni délka je 64 znakl. KIli¢ "type”, ktery
udava typ senzoru, povolené jsou DIGITAL, ANALOG, nebo 12C. Podle to-
hoto klice se lisi chovani pro kli¢ "inPin”, v pripadé digitalniho se musi jednat
o validni digitélni pin (naptiklad: GPIO-12) a nesmi byt jiz pred tim nékde
vyuzit. Pro analogové senzory plati to samé, pouze misto digitdlnich pint se
adresu zafizeni na sbérnici a to musi byt ¢iselnd hodnota v rozsahu 1-127.
V pripadé volby I12C je jesté potieba dodefinovat povinné klice "initData”,
"dataPosition” a "usele”, initData Tikd, jak je tfeba zafizeni inicializovat
pred zapocetim méteni, jedna se o sekvenci hexadecimalnich ¢isel oddéle-
nych mezerou, ve formatu: 1. ¢islo = ¢islo registru, 2.-n. ¢islo = hodnota k
zapsani. V pripadé potteby zapsat do vice registrii, které na sebe nenavazuji,
je mozné za posledni hodnotu zapsat znak sttednik a opét provést identicky
zapis hexadecimalnich cisel oddélenych mezerou. Tento postup lze opakovat
podle potreby. V kli¢i dataPosition se nachazi definice jak ziskat ze senzoru
data, prvni ¢islo udava hexadecimalné ¢islo registru pro vybér dat a druhé
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¢islo, oddélené mezerou, udava pocet bajtu ke ¢teni (povolené je ¢ist 1-4
bajti). A posledni povinny kli¢ pro 12C, "useLe”, ktery udava jestli se ma
pouzit ¢teni hodnoty stylem Litle Endian, nastaveno na true, nebo Big En-
dian, nastaveno na false. Posledni povinny kli¢ "localAction”, ktery udava
zda li je vyzadovana lokalni akce, povolené hodnoty jsou textové "true”,
nebo "false”. V pripadé, ze je pozadovana lokalni akce, je nutné dodefinovat
nasledujici klice. Kli¢ "compare”, ktery udava jak se bude namérena hod-
nota porovnavat, povolené hodnoty jsou GREATER, vétsi, LOWER, mensi,
a EQUAL, pro rovno. Kli¢ "value” udava ¢iselnou hodnotu, se kterou chceme
nameérenou hodnotu porovnat. Kli¢ "outPin”, ktery udava cislo digitalniho
pinu, kde se vykonna akce, ptfi splnéni podminky. Opét se musi jednat o
jesté nepouzity pin. Kli¢ "newState”, ktery udava do jakého stavu ma pin
prejit, povolené hodnoty jsou HIGH (log 1) a LOW (log 0). Poslednim je
kli¢ "duration”, ktery udava jak dlouho mé pin ve stavu setrvat od skonceni
posledniho splnéni podminky. Hodnota -1 tika, setrvej stale, hodnota 0 1ik4,
pouze po dobu kdy je podminka splnéna, posledni moznosti je kladné celé
c¢islo, které bude udavat dobu trvani ve vterinach.
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14 Jednotlivé soubory projektu

Projekt je vlastné slozen ze 2 témér separatnich projekti. Hlavnim projek-

tem je samotny firmware, obsahuje kod, ktery ridi zafizeni. A pak projekt

webového rozhrani, ktery je od hlavniho projektu oddélen.

14.1 Samotny Firmware

Pro lepsi prehlednost je zrojovy kod rozdélen do nékolika soubori. Soubory

jsou vhodné pojmenovany, aby jiz ndzvem tikaly, co se v nich nachazi. témito

soubory jsou:

Soubor UniversalWifiSensor.ino, obsahuje vSechny dtlezité importy
knihoven, ¢i jinych .h soubort a hlavné funkeci setup(), pro incializaci
celého zatizeni a funkei loop(), kterd se cyklicky vykonéva.

Soubor MQTT.ino, prace s mqtt a komunikace s brokerem.
Soubor OTA.ino, handlery pro OTA updaty.
Soubor SPIFFS.ino, prace se souborovym systémem.

Soubor Sensors.ino, prace se senzory, méreni, inicializace, pridani a
odebrani.

Soubor Webserver.ino, nastaveni chovani webového serveru.
Soubor WiFi.ino, prace s wifi.

Soubor Utils.ino, obsahuje pomocné funkce pro snazsi praci a hlavné
funkci pro validaci konfigura¢niho souboru.

Soubor structs.h, obsahuje struktury pouzité v projekty.

Soubor consts.h, obsahuje vSechny diilezité konstanty pro projekt, jsou
peclivé okomentovany, takze jejich vyznam by mél byt jednoznacny.
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14.2 Webové rozhrani

Web je slozen z nékolika samostatnych stranek (soubori s kédem stra-

nek).

Vétsinou pouze volaji skript pro vykreseleni, nachazejici se v souboru

script.js. Témito soubory jsou:

Soubor wifi.html, obsahuje volani pro vykresleni Wifi stranky.
Soubor mqtt.html, obsahuje volani pro vykresleni MQTT stranky.
Soubor sensors.html, obsahuje volani pro vykresleni Sensors stranky.
Soubor tools.html, obsahuje volani pro vykresleni Tools stranky.

Soubor UploadDone.html, obsahuje volani pro ulozeni vysledku na-
hrani a validace konfigura¢niho souboru jako tispésné.

Soubor UploadInvalid.html, obsahuje volani pro ulozeni vysledku na-
hréni a validace konfigura¢niho souboru jako netispésné.

Soubor style.css, jednd se o kaskddové styly (upravuji vzhled) webo-
vého rozhrani.

Soubor script.js, obsahuje vsechnu logiku webového rozhrani, stara se o
vykresleni prakticky vSech stranek a je v ném i kontrola uzivatelskych
vstupu.
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15 Jak pridat podporu pro
dalsi senzory

Firmware byl vyvijen s diirazem na moznou budouci rozsititelnost, a proto je
z programatorského hlediska vhodné ¢lenén a pripraven prijimat i jiné typy
senzortl s nutnosti minimélnich zasahti. To plati hlavné pro webové rozhrani,
pokud je mozné pouzit pouze vstupni pin pro definici, neni tfeba do néj nijak
zasahovat. Pro ulehceni hledani sekei v kédu je pripraveno 6 bloki, ktert je
nutné pridat, a jsou v nich komentére ve formatu ”//NEW SENSOR EDIT
POINT”, aby se daly snadno najit v tomto rozsdhlém projektu. Jedind pod-
minka, kterou by mél novy senzor splnit, je rychlé (jednotky ms) méreni,
jinak muze dojit k nepfijemnym zpomalenim interakce a ovlivnit i ostatni
senzory. Zpomaleni by fatdlné ovlivnilo vSechny senzory pracujci na prin-
cipu zmény stavu. Jiz by se neméfilo kontinudlné, ale doslo by k vypadku,
ktery by trval tak dlouho, dokud by novy senzor neukon¢il méreni. Nize je ve
strucnosti popsano, které c¢asti kodu je tieba upravit, ¢i doplnit pro pridani
dalsiho senzoru.

15.1 Seznam senzoru

Nachézi se v souboru consts.h, je potteba pridat textové oznaceni nového
senzoru do pole SENSOR_TYPES a podle poc¢tu senzortt v poli upravit
konstantu SENSOR_TYPES SIZE.

15.2 Inicializace

Nachézi se v souboru Sensors.ino ve funkci setupSensorPins(). Zde je tfeba
do kédu doplnit, jaké piny senzor pouziva a zabrat si je, ¢i jak se pripoji na
sbérnici. Pripadné podle potreby provést inicializaci spojeni. Inspirace miize
byt v sekcich pro obecné senzory vyse.
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15.3 Odebrani senzoru

Nachdazi se v souboru Sensors.ino ve funkci unsetupSensorPins(), zde je tieba
do kédu doplnit jak probiha uklid pti odpojeni senzoru, jestli je tfeba ukoncit
komunikaci se sbérnici, ¢i pouze uvolnit zabrané piny. Inspirace miize byt v
sekcich pro obecné senzory vyse.

15.4 Meéreni hodnoty

Nachazi se v souboru Sensors.ino ve funkci measureSensors(), zde je tieba
do kédu doplnit jak probihd zméreni dat senzorem a nameérena data ulozit
do proménné newValue. Inspirace mize byt v sekcich pro obecné senzory
vyse.

15.5 Hlaseni volnych senzorti do webového

rozhrani

Nachazi se v souboru WebServer.ino ve funkci setupWebServer() v han-
dleru pro server.on("/FreePins', HTTP_GET, [|(AsyncWebServerRequest
* request), zde je tfeba do kédu doplnit jaké hodnoty se maji nabidnout
uzivateli ke zvoleni ve webovém rozhrani, jméno senzoru je automaticky vlo-
zeno staci pridat podminku pro pridavany senzor a co vlozit do pole hodnot
. Inspirace miize byt v sekcich pro obecné senzory vyse.

15.6 Validator

Nachézi se v souboru Utils.ino ve funkci validateJsonConfig(), zde je tfeba
do kédu doplnit jaké hodnoty se mohou objevit v kli¢i pro vstupni pin nové
pridaného senzore a pripadné za jakych jinych podminek je konfigurace to-
hoto senzoru validni. Inspirace miize byt v sekcich pro obecné senzory vyse.
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16 Bezpecnost

V posledni dobé velmi oblibené téma pti vyvoji jak softwart, tak firmwart.
Firmware muze byt sebelepsi, ale kdyz se k nému dostane nepovolana osoba,
a firmware neni zabezpecen, vznika obrovské bezpecnostni riziko ztraty sou-
kromych dat. Vzhledem k tomu, Ze se sice jedna o firmware pro obecny wifi
senzor, asi je otdzka bezpecnosti mirné nadnesend, ale pti jeho pouziti jako
nahrady profesionalniho alarmu formou pohybovych senzorti pro zabezpe-
¢eni objektu, uz ne.

Firmware popsany v této bakalarské praci neobsahuje prilis mnoho zabezpe-
covacich prvki. Proto by jeho provoz mél byt strikné na vnitini, bezpecné,
siti. V pripadé pripojeni senzoru do internetu muze snadno dojit k jeho na-
padeni pripadnym hackerem. ESP8266 sdm o sobé neni prilis vykonny, aby
dokézal plnit na 100% vsechny bezpecnostni Sifry a protokoly, které dnes
existuji. V zakladu podporuje pripojeni k zabezpecené siti a pripojeni k za-
bezpecenému MQTT brokeru, pomoci ovéreni uzivatelského jména a hesla.
Ale tyto informace jsou stejné po siti odesilany jako bézny text. MQTT v
zakladu také neni navrzeno prilis na to, aby bylo nékde v nebezpecné siti.
Heslo pro sit k pripojeni je také nesifrované ulozeno ve vnitini paméti zari-
zeni. To také neni prilis bezpecné, ale v pripadé ponechani senzoru ve vnitini,
bezpecné, siti se neda k senzoru zvenku dostat, takze ani k souboru s konfigu-
raci. V pripadé, ze je vyzadovano zabezpecené spojeni, by Slo pouzit broker
v podobé napriklad Raspberry Pi, a ten teprve nechat zabezpecené odesi-
lat namérena data, ¢i pfes néj premostit spojeni napiiklad VPN tunelem
(zkratka VPN znamend Virtual Private Network, neboli virtudlni privatni
sit). Takze by vlastné Slo o takovy zabezpecovaci mezistuper. Sensor by
se hlasil Raspberry Pi (byl by to jeho broker) a Rasppberry Pi by teprve
odesilalo data na hlavni broker, umistény nékde v internetu. Oba postupy
jsou ale jiz pomérné pokrocily zpiisob pouziti tohoto obecného wifi senzoru
a spise nez se senzorem samotnym, souvisi s bezpecnosti odesilanych dat
obecné. Webové rozhrani také neimplementuje zadny zpusob autentifikace.
Vzhledem k myslence zatizeni se to nejevilo jako nutnost, ale v otazce bez-
pecnosti je to vecelku problém. Opét ale Tesitelny ponechdnim zarizeni ve
vnitini, bezpecné, siti.
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17 Mozné zpusoby budouciho
rozsireni

Firmware popsany v této bakalarské praci, tak jak je plni zadané podminky
a dokonce je v ném nékolik véci pro zpifjemnéni prace (pfistup ke konfigu-
racnimu souboru, webové rohrani, OTA updaty, kvalitni a déle rozsititelny
kéd, atd.), ale vyvoj firmwaru je nikdy nekonéici prace a vzdy se najdé né-
jaka funkce, kterou by bylo vhodné postupem c¢asu pridat. Nize je popsano
nékolik myslenek, jak by bylo mozné praci v budoucnu rozsitovat, vzhledem
k tomu, ze se jedna o celkem kvalitni zaklad, na kterém se da snadno stavét.

17.1 Presnéjsi cas

Myslenka presného ¢asu by byla vhodna napiiklad pro pridani ¢asové znacky
do odesilanych dat, ¢i pro lepsi méfeni casu od spusténi, intervalu mezi
meérenimi, atp. Bylo by uzitecné pridat externi obvod, ktery by méril cas
a napriklad pti startu, a pristupu k internetu, provést jeho synchronizaci s
NTP (Network Time Protocol) servery, které poskytuji velmi presny cas.

17.2 Logicky a analogovy filtr

V pripadé zarusenych dat by bylo vhodné implementovat filtr, ktery by se
pokusil eliminovat nevalidné namérena data, pripadné zplisobil co nejmensi
odchylku od méteni a tim by se docililo mnohem presnéjsim vysledki, hlavné
v pripadé analogovych senzorii, kde se hodnoty i beze zmény podminek casto
meéni.

17.3 Zaznam dat

V pripadé ztraty spojeni s MQTT brokerem by bylo vhodné néjak ukladat
nameérena data a pri opétovném navazani spojeni ulozena data najednou
odeslat a pokracovat v normélnim chodu. V principu by slo o néjaky buffer,
ktery by ukladal naptiklad maximalné pevné danou histori 10 minut meé-
feni. Nebo by slo vyuzit misto ve SPIFFSu a pokusit se data ukladat tam,
naptiklad do souboru jehoz nazev by byl id senzoru.
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17.4 Zalozni baterie

V pripadé, ze by vypadlo napajeni, je vysoka sance, ze i MQTT broker
bude nedostupny. Pokud se jedna o kritické zarizeni, které svou lokalni akci
dokaze odvratit katastrofu (naptiklad pfeteceni zasobniku na vodu), bylo
by vhodné vymyslet zptsob, jak jej udrzet v chodu i po vypadku napajeni.
V nejjednodussim pripadé, vzhledem k pripojeni pres micro USB, by se
dala zvazit primo power banka, bézné uréend pro prodlouzeni doby chodu
mobilnich telefoni. Pripadné vlastni nabijeci baterie, s prislusnym ridicim
obvodem.
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18 Zaveéer

Body zadani bakalarské prace byly splnény. Bylo prozkoumano mnozstvi sen-
zorl, vhodnych pro pouziti, véetné jejich komunikacnich rozhrani. Ziskané
poznatky jsou shrnuty v kapitole 3. Pro problém komunikacniho protokolu
byl po delsim zkouméani navrzen protokol MQTT. Jeho vlastnosti a vyhody,
véetné dalsich zkoumanych protokoli, jsou shrnuty v kapitole 6. Navrzeny
firmware pomoci prehledného webového rozhrani dovoluje nastavit pripojeni
riznych senzorti. V pripadé potieby pridat dalsi senzory, které neodpovidaji
jiz prednastavenym moznostem, je zdrojovy kod vhodné ¢lenén a dostatecné
prehledny a je potieba ovlivnit pouze miniméalni ¢ast kodu. Postup je popsan
v kapitole 15. Firmware také prosel nekolikandsobnym testovani, byl spus-
tén s intervalovym nastavenim nékolik hodin v kuse a neprojevily se zadné
chyby.

Ke konci vyvoje byl nasazen do pokoje spolu s pohybovym senzorem a za-
fizeni bylo kontinualné zapojeno, podle dat prijimanych na server zafizeni
fungovalo dle oc¢ekavani.

V pripadé pohybového cidla je tieba dat pozor na dostateéné kvalitni zdroj.
Napf. pii napajeni z pocitace se senzor jevi jako v poradku a pri osazeni na
misto s 5V adaptérem do zasuvky, posila nespravna data v podobé spinani,
i kdyz pred nim neni pohyb, pfipadné nesepnutim pti pohybu. Chyba je
zpusobena nekvalitnim, zarusenym adaptérem.

Vzhledem k pomérné slabému vypocetnimu vykonu ESP8266 bylo pri vyvoji
zjisténo, ze webovy server v.AP médu ma neimérné vysokou latenci. Trva
velmi dlouho, az 5 vtefin, nez se prohlize¢ mtze prepnout z jedné stranky
na druhou. Tato chyba se ve stani¢nim moédu nikdy neprojevila, proto je
doporuceno v AP moédu provést jen nejnutnéjsi nastaveni a zbytek nakonfi-
gurovat jiz ve stani¢nim maédu.
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