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Abstract

The goal of this Bachelor’s thesis is to develop a mobile phone-based home
monitoring system. The work also aims to explore the built-in sensors of the
mobile phone, which will be useable for a home-monitoring system. Find
out the possibilities of connecting external sensors. Analyze limitations for
built-in and external sensors. The bachelor’s thesis describes the algorithms
and implementation of the application. The work also contains functionality
verification tests and test results.

Abstrakt

Cilem této bakalarské prace je vytvorit domovni dohledovy systém zalozeny
na mobilnim telefonu. Prace si dale dava za cil prozkoumat zabudované
senzory mobilniho telefonu, které budou vyuzitelné pro domovni dohledovy
systém. Zjistit moznosti pripojeni externich cidel. Pro zabudované i externi
senzory analyzovat omezeni. Bakalarska prace popisuje algoritmy a imple-
mentaci aplikace. Prace popisuje provadéné testovaci pripady a jejich vy-
sledky.
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1 Uvod

Cilem domovnich dohledovych systému je vzdalena kontrola, nemusi se
vsak vzdy jednat o zabezpecovaci systém. Dohledovy systém muze zajistit
ochranu proti zlodéjim a v omezené mifte i proti prirodnim zivlim. Davody
pro nasazeni systému mohou byt téz financéni, vzdalené lze nastavit ohtev
vody, spusténi klimatizace ¢i vytapéni. Nékdy muze byt divodem pro za-
vedeni dohledového systému jen zvyseni komfortu obyvatel, kdy lze ovladat
elektrické spottebice z jednoho mista.

Cilem této prace je k dohledovému systému vyuzit moznosti a vlastnosti
dnesnich chytrych telefonti, které poskytuji velké mnozstvi integrovanych
senzoril a diky masové produkci jsou za relativné nizkou cenu. Toto feseni
zalozené na mobilnim telefonu dale rozsirit o externi senzory, které doplni
nevyhovujici a chybéjici ¢idla telefonu. Toto feseni bude umoznovat dohled
nad senzory bez nutnosti pripojeni k internetu pomoci SMS.



2 Reseni dohledovych
systému

Profesionalni dohledové systémy se daji rozdélit na komplexnéjsi systémy
pro chytré domécnosti a na specializované zabezpecovaci systémy. Chytré
domacnosti kladou vétsinou diraz na pohodli uzivatelu a automatizaci, za-
timco u zabezpecovacich systémi jsou vétsi moznosti pro kamerové systémy,
alarmy a dalsi zabezpecujici prvky. V feseni chytré doméacnosti na ¢eském
trhu pusobi napriklad spolecnosti Somfy a Loxone. Zabezpecovaci systémy
nabizi napriklad Jablotron. Mezi fesenimi je velky presah, chytré domacnosti
maji moznost pripojeni zabezpecovacich prvki, ale nesou s sebou i omezent,
naptiklad systém TaHoma od Somfy mé& omezeni na 5 pripojenych kamer.
Nastup zazivaji i loT platformy Tuya a eWeLink, které vyuzivaji riizni vy-
robci. Standardem je vzdaleny dohled nad domaéacnosti skrze mobilni telefon
se systémem Android nebo iOS.

2.1 Somfy

Spolec¢nost Somfy vyviji dvojici vlastnich systému pro automatizaci do-
macnosti. Oba systémy jsou zalozeny na bezdratové technologii. Vyuzivaji
centralni jednotku vysilajici signal na frekvenci 868-870 MHz. Pro pouzivani
je nutna registrace prostrednictvim internetu a vyuzivani cloudové sluzby.
Jednodussi systém Connexoon je ur¢eny pro obsluhu pouhych jednotek za-
fizeni a nehodi se tedy pro ovladani celého rodinného domu. Systém nelze
ovladat prostfednictvim jediné aplikace, ale mé zvlast aplikaci pro terasu,
okna a pristup. Aplikace maji omezeni i na mozné pripojené zarizeni, kdy
jsou kompatibilni vzdy jen nékteré balicky prvki. Spole¢nost se tak nej-
spise snazi, aby zdkaznici upfednostnili komplexnéjsi systém TaHoma, ktery
témito nedostatky netrpi.

Spolecnost Somfy vyvinula a pouziva dvojici vlastnich protokoli pro ko-
munikaci mezi prvky chytré domécnosti. Starsim protokolem je RT'S, ktery
neumoznuje zpétnou vazbu. Problém s neexistenci zpétné vazby odstranuje
novéjsi protokol io-homecontrol.
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Protokol RTS

Technologie RTS (Radio Technology Somfy) funguje na principu jedno-
smérného radiového protokolu. Vysild tedy jen fidici jednotka a piijemce jiz
nijak neodpovida. Vyhodou jsou nizsi naroky na pfijemce, kterym mohou
byt napriklad zaluzie a rolety. Nevyhodou tohoto feseni je nemoznost zjis-
téni stavu pripojeného zatizeni, v pripadé rolet nelze naptiklad zjistit, zdali
jsou zrovna stazeny.

Protokol io-homecontrol

Technologie io-homecontrol funguje na principu obousmérného radiového
protokolu. Vyhodou je zpétna vazba, lze tedy na rozdil od protokolu RTS
zjistit aktualni stav prijemce. Uzivatel mize na dalku kontrolovat, zdali jsou
zavieny okna, zatazeny rolety, zhasnuty svétla atp.

2.1.1 Systém Connexoon

Systém Connexoon je uzpusobeny pro ovladani stinéni oken, zafizeni na
terase a prijezdové brany k domu. Somfy ke kazdému tcelu poskytuje vlastni
aplikaci, existuje tedy trojice aplikaci pro mobilni telefony, ktera je dostupna
pro systémy Android a iOS.

Aplikace Connexoon Terrace

Aplikace Connexoon Terrace je ur¢ena pro nastaveni atmosféry na terase
nebo pergole. Lze propojit s hudbou v telefonu, osvétlenim a polohou rolet
nebo markyzy. Vytvorenou atmosféru je mozno ulozit pro pozdéjsi obno-
veni. Aplikace je kompatibilni s prvky pergola io (sada pohonii, napriklad
pro markyzy), venkovni svisla zaluzie io, terasova zaluzie io, pripojky io,
osvétleni io, snima¢ sluneéniho jasu io, snimac teploty io a Philips Hue. [70]

Aplikace Connexoon Window

Aplikace Connexoon Window slouzi pro soucasné ovladani nékolika za-
fizeni. V aplikaci lze vytvorit az 4 scénare, které jsou fixné pojmenovany
Jsem doma, Nejsem doma, Jsem na dovolené a Nerusit. Ovladat lze napri-
klad uzavteni oken, stazeni rolet a zaluzii. Aplikace je kompatibilni s prvky
rolety io, venkovni svisla clona io, venkovni Zaluzie io, stfesni okna io, alarm
io, osvétleni io, slunec¢ni snimac io, teplotni snimac io, detektor otevieni io
a Philips Hue. [71]
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Aplikace Connexoon Access

Aplikace Connexoon Access slouzi k automatickému otevieni brany pri
prijezdu k domu, rozsviceni svétel pri prichodu ¢i vypnuti alarmu. Aplikace
vyuziva pro lokalizaci uzivatele navigac¢ni systém GPS. Aplikace je kompa-
tibilni s prvky brana io, garazova vrata io, pripojeny zamek io, alarm io,
osvétleni io, zadsuvky io a Philips Hue. [68]

Shrnuti

Vsechny aplikace maji na Google Play pomérné spatné hodnoceni mezi 2
az 3 hvézdickami. Uzivatelé aplikacim casto vytykaji automatické odhlaso-
vani, vyzadovani hesla bez moznosti zapamatovani, pomalé prihlasovani a
neprivétivé preddefinované rezimy bez moznosti vétsiho prizptsobeni. Apli-
kace maji oproti komplexnéjsimu systému TaHoma omezeni na tizkou sku-
pinu kompatibilnich prvki io-homecontrol.

Systém Connexoon vyuziva ridici jednotku Somfy Connexoon, ktera s ostat-
nimi prvky komunikuje na frekvenci 868 MHz. Pro fungovani je nutné pripo-
jeni k internetu a vyuziti cloudové sluzby Somfy Connect. Systém je urceni
pro ovladani malého poctu zafizeni, vyrobce uvadi, Ze je systém vhodny
pouze pro jeden nebo dva prvky v domécnosti. [69]

2.1.2 Systém TaHoma

Komplexnéjsi systém nazvany TaHoma umoznuje ovladani vsech zarizeni
jedinou mobilni aplikaci TaHoma by Somfy, kterd je dostupna pro systémy
Android a iOS.

Systém pracuje se zafizenimi pouzivajici protokoly RTS a io-homecontrol.
Mimo dvou vlastnich protokolii je systém TaHoma dale kompatibilni se zarfi-
zenimi Z-Wave, EnOcean a vyrobky Philips Hue, Hitachi, Evohome a Axis.

Systém vyuziva Tidici jednotku TaHoma Box, ktera komunikuje s oko-
lim na frekvenci 868-870 MHz. Konfigurace systému probiha skrze cloudové
sluzby Somfy Connect, proto musi byt ridici jednotka pripojena k inter-
netu. Pripojeni k internetu TaHoma Boxu je realizovano skrze Ethernet,
vyzadovana je moznost automatické konfigurace pomoci DHCP. Jedna 7i-
dici jednotka ma udévany dosah az 200 metri nebo 20 metra skrz 2 ze-
lezobetonové zdi. Pocet pripojenych zafizeni je omezen. Pomoci protokolu
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[I0-Homecontrol mize byt pripojeno 100 zafizeni a skrze protokol RTS 50
zatizeni. Do systému lze téz pripojit az 5 kamer.

2.2 Loxone

Systém vyzaduje pro fungovani tidici jednotku Loxone Miniserver nebo
Loxone Miniserver Go.

Loxone Miniserver je dratovou verzi, kterd je doporu¢ovana do novostaveb.
Skrze az 30 rozsirujicich modula je mozné pridavat dalsi funkce. Dostupné
jsou rozsiteni Air Base Extension, 1-Wire Extension, EnOcean Extension
a mnoho dalsich. Pomoci rozsiteni Air Base Extension lze pripojit az 128
slouzi bezdratovych zarizeni pomoci technologie Loxone Air. K rozsireni 1-
Wire Extension lze pripojit az 20 senzoru a cidel, naptiklad pro snimani
teploty a vlhkosti. EnOcean Extension umozni pripojit prvky vyuzivajici
bezdratovou technologii EnOcean.

Druhy nabizeny Miniserver Go lze pouzivat bez nutnosti montaze. Pro pri-
pojeni dalsich prvka vyuziva bezdratovou komunikaci Loxone Air. Pro bez-
dratovou technologii Loxone Air spolecnost nabizi stmivace, okenni kliky,
dverni kontakty, vypinace, IR ovladace, NFC ctecky, zaluziové pohony a
ruzné senzory. K dispozici jsou napriklad pohybovy, teplotni, destovy, sné-
hovy, vlhkostni ¢i zaplavovy senzor.

Miniserver vyuziva vlastni operacni systém Loxone OS. Systém neni za-
lozeny na Linuxu, jak byva u podobnych zarizeni obvyklé. Na Miniserveru
bézi webovy server, skrze ktery lze doméacnost ovladat. Neni nutné pripojeni
k internetu, muze fungovat jen na lokdlni siti. K dispozici je i aplikace pro

Android a iOS. [43]
Skrze aplikaci lze monitorovat a ovladat pripojené prvky chytré doméc-

nosti. V pripadé pouziti elektroméru Loxone, aplikace muze i vytvaret po-
drobnéjsi statistiky o spotiebé energie a navrhovat moznosti Setfeni.

2.3 Jablotron

Spolecnost Jablotron se zaméfuje na zabezpecovaci systémy. Pro mobilni
telefony vyviji aplikaci MyJABLOTRON [33], kterd umoziiuje ovladat rizna
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zalizeni u zabezpecovacich systému Jablotron 100, OASIS, AZOR, ATHOS
a GD-04K.

2.3.1 Systém Jablotron 100

Jablotron 100 (oznacovany taky jako JA-100) je profesionélni rozsititelny
zabezpecovaci systém. Vlastnosti se odvijeji od pouzité ustredny, coz je jed-
notka pro fizeni systému. Pro chalupy, rodinné domy a malé podnikatelské
prostory lze pouzit ustfedna s vestavénymi GSM/GPRS, LAN komunikétory
a radiovym modulem JA-101KR-LAN nebo jeji verze bez LAN komunika-
toru JA-101KR. Pro koncové zdkazniky je ustiedna oficidlné neprodejn4,
instalace probiha skrze certifikované montazni firmy.

Tyto jednotky umoznuji az 50 uzivatelskych kédu, zasilani SMS oznameni
az 8 uzivateluim, vzdalené ovladani pres SMS, ovladani pomoci hlasového
menu nebo ovladani pomoci mobilni aplikace. Jednotky disponuji iloznym
prostorem pro ukladani udalosti. Systém je rozsiritelny skrze sbérnicové (tzn.
dratové) prvky, tak i skrze bezdratové. Zminéné jednotky maji zabudovany
radiovy modul pracujici na frekvenci 868 MHz. Pro bezdratovou komunikaci
pouziva Jablotron vlastni obousmérny protokol. [31]

Systém mimo ochrany prostori nabizi i domovni automatizaci, kdy je
mozné vzdalené provadét ovladani spottebicti ¢i Tizeni a regulaci topeni.
K zakoupeni jsou termostaty, vypinace, zvonky, sirény, bezdratové zavory,
kamery a riizné detektory. K dispozici jsou napiiklad detektory CO, zemniho
plynu, metanu, propanu, butanu, teploty, koute, otfesu a naklonu, otevieni,
pohybu, rozbiti skla a dalsi. [32]

2.3.2 Systém Jablotron JA-80 OASIS

Na rozdil od systému JA-100 lze systém JA-80 OASIS primo zakoupit
a nainstalovat svépomoci. Spole¢nost Jablotron nabizi tzv. akéni sety. Na-
priklad set pro dratové zabezpeceni chalupy obsahuje tustrednu s GSM ko-
munikdtorem, akumuldtorem pro pripad vypadku, sadu detektorti obsahuji
pohybova ¢idla, koutrova cidla a sirénu. V pripadé potieby je mozno provést
dalsi rozsireni.

Systém lze rozsitit o radiovy modul JA-82R, ktery mize obsluhovat az 50
bezdratovych prvki. K systému lze pak bezdratové pripojit zasuvky, ter-
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mostaty, detektory, sirény, optické zavory, venkovni klavesnice a dalsi zafi-
zeni. Komunikace probiha na frekvenci 868 MHz.

2.3.3 GSM ovladaé¢ a hlasi¢c GD-04K

Fungovani ovladace a hlasice GD-04K je zaloZeno na zasilani SMS zprav
a prozvanéni. Zarizeni si pamatuje az 100 telefonnich ¢isel, které mohou za-
fizeni ovladat. Ovladani spociva jen v prikazech zapni a vypni, piipadné sta-
tus pro vypsani stavu pripojenych zarizeni. Hlasi¢ se nastavuje skrze aplikaci
GD-Link pro pocitace se systémem Windows, vzdalend komunikace s apli-
kaci probiha skrze GPRS. [34]

2.4 Platformy Tuya a eWeLink

Jedna se o dvé razné platformy pro chytra zarizeni, které maji spoustu
spole¢nych charakteristik. Pomoci jedné aplikace dané platformy lze dohli-
zet na zarizeni od riznych vyrobcti, kteri danou platformu vyuziji. Pro vy-
uzivani je nutny bezplatny tcet u poskytovatele platformy. Ucet lze déle
propojit se sluzbami jako IFTTT nebo Google Home. Pripojeni k internetu
je podminkou. Zarizeni jsou vétsinou pripojena skrze WiFi a komunikuji se
vzdalenym serverem, zde muze byt i bezpecnosti riziko.

2.4.1 Tuya

Tuya vyuziva aplikaci Smart Life - Smart Living. S i¢tem 1ze spojit az 500
zalizeni. [29] Zafizeni mohou pouzivat pro komunikaci sit WiFi, bluetooth
nebo ZigBee. Pro spojeni s cloudem lze pouzit i alternativni aplikace.

2.4.2 eWelLink

Platforma vyuziva aplikaci eWeLink - Smart Home. Cloudovy tcet nema
limit na maximalni pocet zafizeni, vyrobce vsak zarucuje bezproblémové
pouzivani sluzby do 150 pridanych zatizeni, lze pridat vice. Zatizeni eWeLink
vyuzivaji vyhradné sit WiFi. [12]
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2.5 Dalsi reseni dohledu

2.5.1 IFTTT

[FTTT (If This Then That) je popularni internetova sluzba pro zafizeni
pro automatizaci chytré domacnosti. Akce se planuji skrze webové rozhrani,
kdy se zvoli preddefinovand podminka a k ni se pritadi podobnym zptisobem
néktera preddefinovana akce. S podporou IFTTT se lze setkat u rtznych
vyrobcii.

Alternativou muze byt napriklad Home Assistant, coz je svobodny projekt
zahrnujici sluzbu i vlastni distribuci Linuxu.

2.5.2 Google Home

Chytra doméacnost od spolecnosti Google je zalozena na chytrém reproduk-
toru, ktery vyuziva virtualniho asistenta Google Assistant. K automatizaci
je vyuzita sluzba IFTTT. Nevyhodou je nutnost pouziti dvojice cloudovych
sluzeb od dvou riznych poskytovateli, tak i omezena funkénost pti vypadku
internetové konektivity. Systém neni vhodny pro zabezpeceni domdacnosti.
V roce 2019 nebyla sluzba urcena pro cesky trh.

2.6 Souhrn

Nejvice blizky nasemu zadani je systém GD-04K od spolecnosti Jablotron,
ktery umoznuje vypsani stavu pripojenych zarizeni a jednoduché operace
typu zapni/vypni skrze SMS ¢i prozvonéni. Na rozdil od tohoto systému,
nase feseni by mélo poskytnout vice moznosti dohledu. Za nadbytecné jiz 1ze
povazovat ovladani prozvonénim, protoze telefonni tarify jiz ¢asto obsahuji
neomezené SMS balicky:.

Cést vyse zminénych dohledovyrch systémi nabizi sledovani otiest, kame-
rovy dohled, detekci ténu, detekci pohybu ¢i zjisténi intenzity svétla. VSechny
tyto moznosti v néjaké mire lze realizovat pomoci témér libovolného telefonu
se systémem Android. Nékteré telefony navic umozni pridat i NFC ¢tecku,
IR ovladani a snimace teploty, vlhkosti, tlaku.
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3 Podobné mobilni aplikace

7 distribu¢niho kanalu aplikaci Google Play byly odzkouseny aplikace Pre-
sence, AtHome a WardenCam, které mély popisem blizko nasemu zadéani.
Zamérenim je nejblize aplikace Presence, kterd umoznuje kombinaci mo-
bilniho telefonu s riznymi externimi senzory vyuzivajici ZigBee. Aplikace
AtHome a WardenCam se zaméruji jen na kamerovy dohled.

3.1 Presence

Aplikace Presence [56] slouzi pro domovni dohledovy systém, ktery kom-
binuje mobilni telefon s externimi zatrizenimi. Mobilni telefon v tomto sys-
tému slouzi jako bezpec¢nostni kamera s detekci pohybu a zdznamem zvuku.
K aplikaci lze pripojit jen externi zarizeni z on-line obchodu Presence, ktery
zahrnuje detektory pohybu, detektory otevieni dveri, dotykova tlacitka, tep-
loméry, vlhkoméry, termostaty a chytrou zasuvku. Pro pripojeni externich
zatizeni je nutné téz zakoupit vysilaci jednotku ZigBee.

Ovladani systému se provadi prostiednictvim mobilni aplikace nebo skrze
webové rozhrani. Systém maé rezimy doma a pry¢, kdy mohou mit zatizeni
nastavena odlisna pravidla.

Aplikace na telefonu lze prepnout do rezimu bezpec¢nostni kamery, ktera
umoznuje upozornéni pii detekci pohybu a zaroven lze sledovat zabér ka-
mery z jiného zarizeni. Uzivatel miize pridat i vice telefonu v rezimu kamera.
V pripadé odpojeni telefonu z elektrické sité se odesle upozornéni. Pri za-
pnutém detekovani pohybu se uklada videozaznam na cloudové tlozisté, kde
kazdy registrovany uzivatel ziska bezplatné 50 MB prostoru. Na e-mailovou
adresu uvedenou pri registraci se odesle zprava, kde je odkaz na potizenou
nahravku.

Vyhodou aplikace je, ze nepozaduje zadné mésicni poplatky. Plati se za
zvetseni cloudového tulozisté ¢i jednorazové za externi zafizeni. Aplikace je
téz kompatibilni se systémem Amazon Alexa. Nevyhodou je, ze aplikace se
omezuje na trh USA, externi zafizeni nelze zakoupit pro evropsky trh.
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3.2 AtHome

Aplikace AtHome od iChano incorporation pro Android se sklada z dvou
samostatnych aplikaci AtHome Video Streamer [28] a AtHome Camera [27].
AtHome Video Streamer se nainstaluje do zafizeni, které bude moc byt vyu-
zivano jako kamera. AtHome Camera pak slouzi jako monitorujici aplikace.
Aplikace zvlada prenos videa a zvuku v redlném case, pro pokrocilejsi moz-
nosti je nutné vyuzit placenou cloudovou sluzbu. Mezi placenou sluzbu patii
napriklad rozpoznavani obliceje a zdznam videa az na 30 dni. Aplikace zob-
razuje stav baterie zaznamového zarizeni.

AtHome ma pokrocilé moznosti pro kamerovy dohled, lze ptridavat i dalsi
externi kamery, neumoznuje vsak jiz pripojeni jinych senzorti.

3.3 WardenCam

Aplikace WardenCam od Listudio LLC pro Android [41] slouzi pro pte-
nos obrazu a zvuku. Aplikace muze byt v rezimu kamera nebo v rezimu
sledujici, rezim se nastavi pri spusténi aplikace. Vyhodou této aplikace je
propojeni s uctem Google, aplikace miize diky tomu pro ukladani zaznami
vyuzivat bezplatny disk Google. Z aplikace ve sledujicim rezimu lze zapnout
detekci pohybu, notifikace, svitilnu a noc¢ni rezim. Aplikace pri zapnuté de-
tekci pohybu zasle na sledujici zarizeni notifikaci s fotografii a cely zaznam
s pohybem ulozi na ptipojeny disk Google. Aplikace zobrazuje stav baterie
zédznamového zarizeni.

WardenCam ma mimo kamerového dohledu zajimavou funkci prenosu
zvuku, je tak vhodny pro pouziti jako tzv. détska chuvicka, kdy je mozno
sledovat dité v postylce a skrze telefon na néj promluvit. Mimo kamerovy
dohled neumoznuje sledovani jinych c¢idel telefonu.

3.4 Souhrn

Zajimavosti u vsech aplikaci bylo, ze béhem zaznamu nebylo mozné tele-
fon uzamknout. Jedna se pravdépodobné o omezeni systému, kdy od Andro-
idu 9.0 nemuze bézet nahravani zvuku a videa na pozadi. [78]
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4 Mobilni telefony

4.1 Podily operacnich systému na celosvéto-
vém trhu

Dle statistik StatCounter [73] byl v roce 2018 nejrozsitenéjsim mobilnim
opera¢nim systémem Android. S podilem kolem 75 % mé dominantni posta-
veni na celosvétovém trhu s mobilnimi opera¢nimi systémy. Na druhém misté
je s 22% podilem operacni systém iOS. Ostatni systémy maji zanedbatelny
podil na trhu. Podil opera¢nich systému je uveden v tabulce 4.1.

Podily pouzivanosti operacnich systémiti na mobilnich telefonech

Android 75,16 %
i0S 21,98 %
ostatni 2,86 %

Zdroj: http://gs.statcounter.com/

Tabulka 4.1: Podily pouzivanosti operacnich systému na mobilnich telefo-
nech v prosinci 2018.

4.2 Operacni systém Android

Android je operacni systém pro mobilni telefony vyvinuty spolecnosti Go-
ogle. Stavi na linuxovém jadre, ale oproti jinym linuxovym distribucim ma
mnoho odlisnosti, proto linuxové programy nejsou na Androidu spustitelné.
Aplikace jsou oficidlné distribuovany skrze on-line obchod Google Play.

Google vsak samotné telefony neprodava, nabizi jen operacni systém s pre-
dinstalovanymi aplikacemi, ktery pouzivaji vyrobci na svych telefonech. Mezi

nejvetsi vyrobcee telefonii ze systémem Android patii Samsung, Huawei, Xi-
aomi, OPPO, Lenovo, LG, ZTE a mnoho dalsich mensich vyrobcii.
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4.2.1 Podily jednotlivych verzi

Dle statistik StatCounter [72] byla v prosinci 2018 nejpouzivanéjsi verze
6.0 Marshmallow. Jednd se o verzi jiz z roku 2015. Verze 9 Pie byla ve statis-
tice vedena v kolonce ostatni se starsimi systémy. Podily verzi jsou uvedeny
v tabulce 4.2.

Podily pouzivanosti jednotlivych verzi systému Android
8.1 Oreo 15,75 %
8.0 Oreo 18,33 %
7.1 Nougat 9,55 %
7.0 Nougat 13,79 %
6.0 Marshmallow 18,65 %
5.1 Lollipop 12,39 %
5.0 Lollipop 2,85 %
4.4 KitKat 4,76 %
4.2 Jelly Bean 1,09 %
ostatni 2,84 %

Zdroj: http://gs.statcounter.com/

Tabulka 4.2: Podily pouzivanosti verzi systému Android v prosinci 2018.

4.3 Integrované senzory telefont

V této podkapitole rozebere vybrané senzory telefonu, jejich hlavni ucel a
princip fungovani. Z tcelu a principu fungovani ¢asto plynou rizna omezent,
které ve strucnosti zminime.

4.3.1 Senzor priblizeni
Ucel senzoru

Senzor priblizeni rozpozné, kdyz se k telefonu priblizi predmét. Pouziva se
vétsinou pro zhasnuti displeje telefonu pri telefonnim hovoru. Pii prilozeni
k uchu se tim Setii baterie a zamezi nechténému stisknuti displeje.

Princip

Senzor se sklada z infracervené LED diody slouzici jako vysila¢ paprsku a
z detektoru svétla slouziciho jako prijimac. Pti pribliZzeni senzoru k objektu
se infracervené svétlo odrazi zpét a detektor svétla jej zaznamend. [48]
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Omezeni

Nevyhodou feseni detektoru priblizeni skrze infracervené svétlo je nachyl-
nost na okolni prostiedi, vysledek mtize byt ovlivnén naptiklad osvétlenim,
prachem nebo koufem. Cernd barva miize infracerveny paprsek pohltit, ob-
jekt pak téz nebude pii ptibliZzeni zaznamenén. [9]

Nékteré senzory priblizeni vraceji jen binarni hodnotu, tj. blizko a da-
leko. Typicky daleko vyjadruje vzdalenost vice nez 5 cm, blizko pak méné
nez 5 cm. Hodnota je vzdy udavana v centimetrech. [22]

Umisténi

Senzor se obvykle nachazi na celni strané telefonu nad displejem.

4.3.2 Senzor okolniho svétla
Uéel senzoru

Senzor okolniho svétla (ALS) u mobilnich telefont je ¢asto spojen se sen-
zorem priblizeni. Detekce svétla primarné slouzi k automatickému nastaveni
jasu obrazovky. [48] Ziskand hodnota je vyjadiena jednotkou intenzity osvét-
leni lux.

Princip

Senzor svétla je mozno povazovat jako prijimac vin o frekvencich odpovi-
dajici od infracerveného pres viditelné az k ultrafialovému svétlu. Vyuzit 1ze
naptiklad fotorezistor, jehoz odpor klesa s rostouci intenzitou dopadajicitho
svétla. Dalsi moznosti je vyuziti fotodiody. [16, 42]

Umisténi

Obvykle se nachazi na celni strané telefonu vedle fotoaparatu. Byva stan-
dardné dostupny na vétsine telefoni. [20]

4.3.3 Senzor navigacniho systému
Ucel senzoru

Navigacni systém se vyuziva k uréeni polohy telefonu na Zemi. V soucas-
nosti jsou pro civilni vyuziti uréeny globalni systémy GPS, Galileo, GLO-
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NASS a BeiDo. Pouzivaji se napriklad pro zobrazeni polohy na mapé, urceni
nadmotské vysky, ziskani dat o pocasi z nejblizsi meteostanice a podobné.

Princip

Senzor prijima signal vysilany satelity na obézné draze Zemé. Satelit vysila
na Zemi tzv. efemeridy, coz jsou udaje o zdanlivé poloze, kde by se v dany cas
mél satelit nachazet. Kazdy satelit ma vlastni efemeridy, nemuze tak dojit
k zaméné. Od zachycenych satelitl se vypocitaji priuseciky, pro urceni polohy
je zapotiebi zachytit signal alespon od 4 satelitii. Veskeré vypocty provadi
mobilni telefon. Mimo satelit se vyuzivaji i idaje o poloze od operatora a
aproximaci lze zptesnit pribliznou polohu zafizeni. [23]

Omezeni

Urcovani polohy miize byt problematické v husté zastavbé, v budovéach
a v mistech bez pfimé viditelnosti na oblohu. Viditelnost na oblohu miize
byt omezena i pocasim. Protoze veskeré vypocty provadi az telefon, muze
pti pouzivani navigace dochazet k vyssimu vybijeni baterie. [48]

4.3.4 Senzory vnitrni teploty
Uéel senzorti

Senzory vnitini teploty slouzi prevazné pro zajisténi bezpecnosti pii pouzi-
vani. Telefony disponuji dle modelu riznym poctem teplotnich c¢idel. Kazdy
prodavany telefon by mél byt osazen alespon senzorem teploty baterie z dii-
vodu zamezeni prehtati a vybuchu.

Omezeni

Teplotni cidla se ¢asto omezuji jen na sledovani rizikovych komponent
(tj. procesor, baterie), které jsou ovlivnény vytizenim telefonu. I kdyz je
teplota téchto komponent ovlivnéna okolnim prostredim, neni spolehlivé je
pouzit pro méfeni okolni teploty. [51]

Umisténi

Kazda baterie pro mobilni telefon je vybavena zabudovanym termistorem
NTC! a termostatem, ktery pii vysoké teploté zafizeni od baterie odpoji. [4]

!'Negative Temperature Coefficient — odpor termistoru klesé s vy$$im zahiatim.
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4.3.5 Senzory okolniho prostredi
Ucel senzort

Mezi tyto senzory jsem zaradil méné obvyklé senzory pro sledovani okolni
teploty, relativni vlhkosti, barometrického tlaku a kvality ovzdusi. Vyuzivaji
se pro monitorovani zdravi, upozornéni na suchost ¢i vysoké teploty. Ba-
rometr miize poskytnout informace o nadmotské vysce aplikaci pouzivajici
GPS a tim urychlit urcovani polohy. [6]

Omezeni

V soucasnosti nejsou tyto senzory k dispozici na vétsiné mobilnich tele-
fonu. [20]

4.3.6 Gravitacni senzor
Uéel senzoru

Gravitacni senzor (téz akcelerometr) méri zrychleni, pouziva se napriklad
pro zjisténi orientace telefonu ¢i pro pocitani kroki. Urceni sméru pohybu
probiha jen ve dvou oséch, pro zjisténi i treti osy se vyuziva v kombinaci
s gyroskopem.

Princip

Gravitacéni senzor vyuziva piezoelektrického jevu. V senzoru jsou pevné
osazeny krystaly, které generuji napéti pii pusobeni deformaéni sily. [5, 48]

4.3.7 Gyroskopicky senzor
Ucéel senzoru
Gyroskopicky senzor méri thlovou rychlost. Stejné jako gravitac¢ni senzor
je vyuzivan pro zjisténi orientace telefonu. [5]
Princip

V telefonech se pouzivaji gyroskopy s technologii MEMS. Zakladem je me-
chanické struktura upevnénd pomoci pruzin v ramu. Smér pohybu musi byt
kolmy. Vznika tak Coriolisova sila, ktera zptisobuje stlaceni pruzin a posuv
méricich plosek, které funguji jako elektrovody vzduchovych kondenzatort.
48, 75]
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4.3.8 Magneticky senzor
Ucel senzoru
Magneticky senzor je vyuzivan jako kompas pro urceni svétovych stran.
[5]
Princip

Senzor funguje na principu Hallova jevu. Halltiv jev spociva ve vychylovani
sméru toku elektrického proudu v zavislosti na velikosti indukce magnetic-
kého pole. [76]

4.3.9 Ctecka NFC

Ucel senzoru

Technologie NFC (Near Field Communication) je urcena pro bezdratovou
komunikaci na malé vzdalenosti, obvykle do 4 cm. Muze slouzit pro komu-
nikaci mezi dvéma zafizenimi, pro ¢teni a zapis do NFC tagu (malé pasivni
tlozné prostory) nebo pro nahrazeni magnetické karty (napt. platebni karty,
méstské karty, pristupové karty). [21]

NFC je zpétné kompatibilni s RFID (Radio Frequency Identification),
ktera se vyuziva k identifikaci zbozi namisto ¢arovych kodu.
Princip

Radiova bezdratova technologie NFC komunikuje na frekvenci 13,56 MHz.
K prenosu vyuziva elektromagnetickou indukci, coz umoznuje napéjet pa-
sivni soucastky v blizkém okoli (napt. NFC tagy), které nejsou jinak pripo-
jeny k elekttiné.
Omezeni

NFC slouzi pro prenosy malych objemt dat, rychlost prenosu je omezena
na 424 kb/s.
Umisténi

Umisténi neni jednotné. [38]
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4.3.10 Infracerveny port
Ucel senzoru

Infrac¢erveny port se drive vyuzival pro prenos dat mezi telefony, v soucas-
nosti slouzi prevazné pro ovladani dalsi elektroniky. Infracervenym prijima-
¢em jsou bézné ovladany televize, projektory, set-top boxy a Hi-Fi systémy.
Princip

Infracerveny port se sklada z vysilace a prijimace. Vysilacem je infracer-
vena LED dioda. Ptijimacem je fotodioda citlivd na frekvence odpovidajici
infracervenému svétlu.

Omezeni

Telefon musi byt namiten na ovladané zarizeni. Dosah je kolem 5 metri
s velkou citlivosti na prekazky.

Umisténi

Viditelné misto na krytu telefonu, vétsinou horni strana. Nové telefony jiz
IR portem casto nedisponuji.

4.3.11 Mikrofon
Uéel senzoru

Slouzi k zdznamu zvuku, jedna se o zakladni soucast kazdého telefonu.

Princip

V mobilnich telefonech se vyuzivaji prevazné kapacitni mikrofony vyra-
béné technologii MEMS, ktera nahradila v minulosti pouzivané elektretové
mikrofony. Elektroakusticky ménic¢ se sklada ze 2 elektrod. Prvni je pevné
umisténa na ¢ipu a druhd umisténd na kfemikové membrané. V disledku
zmény akustického tlaku se elektroda na ktemikové membrané rozvibruje. S
meénici se vzdalenosti elektrod se méni i kapacita kondenzatoru coz vede ke
zméné napeti. Vysledkem je analogovy vystup, ktery se prevede na digitdlni.
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Parametry

Plocha frekvencni charakteristika se pohybuje od 100 Hz do 15 kHz se
citlivosti 25 az — 40 dBV. Obvykly pomér SNR? je kolem 60 dB. [77]

Omezeni

Mikrofon méa horsi frekvencni charakteristiku. Pri detekei pocateéni nara-
zové viny pri rozbiti skla se pouziva nizkoprichodovy filtr s mezni frekvenci
35 Hz. [24] Zde jiz neni integrovany mikrofon dostacujici.

Umisténi

Casto pouzita dvojice mikrofonti na horni a dolni strané telefonu.

4.3.12 Kamera
Uéel senzoru

Slouzi k porizovani fotografii a videa. Vyhodou je moznost dalstho zpra-
covani porizenych fotografii, proto lze fotoaparat vyuzivat napriklad jako
¢tecku carovych kodu, prekladac¢ vyfoceného textu ¢i jiného rozpoznavani
ruznych objekti. Mezi Casté schopnosti fotoaparatu patii méreni, automa-
tické ostieni, rozpoznavani obliceji a Casosbérné video. [19]

Omezeni

o Maléa velikost senzoru fotoaparatu zpusobuje, ze na senzor dopada
méné svétla a tim je vyssi zrnitost fotografii za snizenych svételnych
podminek.

o Mobilni fotoaparaty obsahuji filtr infracerveného svétla, neni proto
mozné ve tmé vyuzit infracerveny prisvit.

o Pomala rychlost zavérky neumoznuje fotografovat pohybujici se ob-
jekty. Problém se zvyraznuje s nizsSim osvétlenim.

» Mobilni fotoaparaty vétsinou neumoznuji opticky zoom, fotografovany
objekt nejde priblizit bez vyrazné ztraty kvality vysledné fotografie.
[67]

2Signal to Noise Ratio — pomér mezi referenénim signdlem a Sumem mikrofonu.
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Umisténi

Obvykle na predni horni strané a zadni horni strané telefonu. Trendem je
osazovani vice nez 2 fotoaparaty.

4.4 Souhrn

V préci se budeme zabyvat mobilnimi telefony se systémem Android, ktery
je v soucasnosti nejrozsitenéjsim mobilnim opera¢nim systémem. Telefony
s Androidem jsou k dispozici od riznych vyrobct v riznych cenovych kate-
gorii. Nejednotnost hardware, verzi opera¢niho systému a rtznych nastaveb
od vyrobci telefonil ¢ini tuto skupinu velmi rtiznorodou, coz miize kompli-
kovat vyvoj aplikace.

Mezi méné obvyklé vybaveni telefonii spadaji senzory okolniho prostiedi,

NFC a IR port. U chytrych telefont je naopak bézny mikrofon, zadni kamera,
gravitacni senzor, senzor priblizeni a osvétleni.
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5 Externi zarizeni

Externi zafizeni mohou doplnit schopnosti naseho dohledového systému.
Nékterymi schopnostmi telefon obvykle nedisponuje nebo nemusi vyhovovat
z jiného divodu. S okolim telefon komunikuje vétsinou bezdratové, nabizi se
zejména komunikace prostiednictvim Bluetooth, Wi-Fi ¢i GSM sité.

U popisovanych komercnich feseni se nejcastéji vyuzivala komunikace na
frekvenci 868 MHz v kombinaci s protokolem ZigBee, Z-Wave ¢i vlastnim
fesenim. Zajimavou kategorii jsou taky zafizeni komunikujici na frekvenci
433,92 MHz. Na této frekvenci casto funguji domovni zvonky, hlasi¢e po-
zart, detektory oxidu uhelnatého, dalkové ovladané zasuvky, domovni brany
¢i senzory otevieni dveri. Vyhodou oproti jinym bezdratovym feSenim je
zejména nizsi porizovaci cena. Na frekvenci 2,4 GHz funguji bezdratové tech-
nologie Bluetooth a Wi-Fi. Vyhodou je rozsifenost technologii a obousmérna
komunikace.

Protoze vsechny bezdratové technologie jsou citlivé na ruseni, je vhodné
pripojit zafizeni dratové, je-li to mozné. Vyhodou mimo vyssi spolehlivosti
takového pripojeni muze byt i moznost napajeni prostrednictvim Etherne-
tového kabelu.

Na aplikac¢ni vrstvé je mozné pouzit néktery z protokola pro internet véci.
Standardizovanym protokolem pro internet véci je MQTT, alternativné lze
zvolit méné narocny MQTT-SN nebo protokol CoAP, ktery je vice podobny
protokolu HTTP.

5.1 Komunikace na linkové vrstvé

5.1.1 Bluetooth

Technologie Bluetooth byla vyvinuta spole¢nosti Ericsson jiz v roce 1994.
V poslednich letech se dostava opét do popredi v souvislosti s nositelnou
elektronikou, pro kterou vznikl dodatek s nazvem Bluetooth LE. V mobilnich
telefonech je dnes nejcastéji Bluetooth ve verzi 4, které prineslo zvyseny
dosah az na 100 metri, vyssi rychlost az 1 Mbit/s, podporu IPv6.
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Pro internet véci je navrzeno Bluetooth ve verzi 5, které oproti predchozi
verzi zvysilo dosah az na 400 metri, zdvojnasobilo prenosovou rychlost na
2Mbit /s, dalsi vylepSeni jsou v oblasti bezpecnosti. Technologie vyuziva frek-
venci 2,4 GHz.

5.1.2 Wi-Fi

Wi-Fi je dnes rozsiteny standard pro bezdratovou komunikaci oznacovany
jako IEEE 802.11. Vyuziva frekvenci 2,4 GHz nebo 5 GHz. Vyhoda i nevy-
hoda spociva ve vysoké rozsitenosti, technologie je vSudypritomna a lacina,
vyuzivana pasma jsou ovsem casto zarusena a volné pasmo nemusi byt k dis-
pozici. Na stejné frekvenci 2,4 GHz funguje i Bluetooth, v domécnosti mutze
byt sit rusena i mikrovlnou troubou. V pripadé zvoleni frekvence 5 GHz je
sit nachylnéjsi na prekazky, obvykle Spatné prochazi zdmi.

5.1.3 ZigBee

ZigBee je otevieny protokol uréeny pro internet véci. Vyuziva bezlicenc-
nich pasem 868 MHz a 2,4 GHz. Dosah technologie je udavany 75 metru.
Protokol se vyuziva napriklad u bezdratovych pocitacovych periferii, bezdra-
tové ovladanych spottebicii a pri domovni a priumyslové automatizaci. Pro
domovni automatizaci je u zafizeni hojné vyuzivana sluzba IFTTT. Mezi
vyznamné vyrobce zafizeni s technologii ZigBee patti napiiklad Amazon s
produkty Echo, Philips s produkty Hue, ABB se systémem ABB-free@home.

5.1.4 Z-Wave

Z-Wave je otevieny protokol urceny pro internet véci. Vyuziva frekvenci
868 MHz, nerusi se proto s Wi-Fi ¢i Bluetooth. Dosah technologie je udavany
100 metr1, je tedy podobny jako v pripadé Bluetooth 4. Vyhodou je i velké
mnozstvi dostupného zarizeni, které tuto technologii vyuziva, k dostani jsou
stmivace, pohybové senzory, detektory koute, zarovky, zasuvky a dalsi.

5.1.5 Komunikace na frekvenci 433.92 MHz

Na frekvenci 433,92 MHz obvykle funguji bezdratové domovnimi zvonky
[53], doméci meteostanice, domovni brany a ruzné detektory. Vyuziva se
fada protokolt, které nekladou diraz na zabezpeceni. Casté je klicovani
amplitudovym posuvem (tzv. ASK) a zjednodusenou variantu OOK (tj. On-
Off modulace). Komunikace je obvykle jednosmérnd, vysilajici zafizeni neni
schopno prijmu, nelze tedy spolehlivé zajistit doruceni signalu.
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5.2 Protokoly aplikac¢ni vrstvy

5.2.1 Protokol MQTT

MQTT (Message Queuing Telemetry Transport) je protokol pro predavani
zprav pouzivany pro internet véci. Protokol je navrzen dle navrhového vzoru
vydavatel-predplatitel, to znamena, ze zarizeni posila data centralni jednotce
a centralni jednotka pfeposild data jen zafizenim, které o né maji zajem.
Cely protokol je navrzeny jako jednoduchy a nendro¢ny, urceny pro zafizeni
s nizkym vykonem a schopny fungovani na nestabilni siti. Obvykle pouziva
port TCP /1883 pro komunikaci bez SSL nebo TCP/8883 s SSL. MQTT
je standardem ISO/IEC 20922. Protokol vznikl v roce 1999, stoji za nim
spole¢nosti IBM a Arcom. V soucasnosti MQTT spadd pod nadaci Eclipse.
[47]

5.2.2 Protokol MQTT-SN

Méné narocéné komunikacéni protokoly casto nepodporuji TCP/IP, tudiz
neni mozné nasazeni klasického MQTT. MQTT-SN (MQTT for Sensor Ne-
twork) je upraveny MQTT protokol pro UDP a ZigBee sité. Vyhodou UDP
je nizsi rezie, protoze pri ztraté paketi neni vyzadovano opétovné zaslani
a odpada i nutnost navazovani spojeni. MQTT-SN se téz drzi navrhového
vzoru vydavatel-predplatitel a ptrikazy jsou ve vétsiné pripadi stejné. Kli-
ent se u brokeru prikazem subscribe prihlasi k odbéru tématu a prikazem
publish vydava vlastni zpravy. Jako nazev tématu ovsem neni u MQTT-SN
textovy Tetézec, ale 16 bitové cislo.

U pocitaci obsluhujici senzory se miize pocitat s napajenim prostrednic-
tvim baterie. MQTT-SN je uzptisobeno i pro tyto zarizeni. Klienti mohou
prechazet do rezimu spanku z davodu Setfeni baterie. Zpravy jim budou
zaslany az po probuzeni. [18]

5.2.3 Protokol CoAP

CoAP (Constrained Application Protocol) je protokol navrzeny pro inter-
net véci pouzivajici REST model. Fungovani je tedy obdobné HTTP pro-
tokolu, kdy se k serveru pristupuje skrze URL adresy a klienti vyuzivaji
metody GET, PUT, POST a DELETE. Jako prenosovy protokol je vyuzit
UDP. [11]
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5.3 Hardware

Hardware nas bude zajimat v pripadé, kdy se rozhodneme sestavit vlastni
zafizeni nebo se budeme snazit modifikovat embeddované zarizeni. Nasim
cilem je mit zafizeni, které se dokaze pripojit k nékterému z vyse uvedenych
komunikacnich protokolt na aplikacni vrstvé. Podrobnéji se podivame na
mikropocita¢ Raspberry Pi a na mikrokontrolér ESP8266 a odvozené.

5.3.1 Raspberry Pi

Raspberry Pi je pocita¢ typu SoC (System on a chip), to znamend, ze
vSechny soucasti pocitace jsou integrovany na jedné desce. Je tedy prakticky
nemozné provést vyménu jednotlivych komponentii. Pivodné byl zamyslen
jako nastroj pro podporu vyuky na skolach. V soucasnosti je Raspberry Pi
obliben i v dalsich oblastech. [25]

Pripojeni k siti

S vyjimkou modelu Zero, Raspberry Pi disponuje pro pripojeni k siti por-
tem RJ-45. Raspberry Pi 3B+/3A+ mé integrovany dvoukanalovy Wi-Fi
modul, ktery podporuje standardy 802.11 a/b/g/n/ac. Zmensena levnéjsi
varianta Raspberry Pi Zero W/WH podporuje standardy 802.11 b/g/n.
Ostatni verze integrovany Wi-Fi modul nemaji. Pomoci USB portu lze k libo-
volné verzi Raspberry Pi pripojit Wi-Fi adaptér, mezi podporované adaptéry
patii napriklad RTL8191SU 802.11n. [17, 58]

Operacni systém

Doporucovanym a oficidlnim systémem je Raspbian, coz je upravena Li-
nuxova distribuce GNU/Debian. Soucésti balickovaciho systému Debian je
MQTT broker Mosquitto ¢i pro CoAP jsou obsazeny servery libcoap a aio-
coap.

Raspberry Pi disponuje na desce 40 programovatelnymi piny, k nimz lze
pripojit dalsi pridavnd zarizeni. [57]
5.3.2 Espressif Systems ESP8266 a ESP32

V pripadé ESP8266 se jedna o 32 bitovy mikrokontrolér s taktem 80 nebo
160 MHz. Pro samostatny program je dostupny 1 MB paméti. Vykonnéjsi
verze ESP32 ma dvé jadra o taktu 240 MHz.
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Pripojeni k siti

Deska podporuje standardy Wi-Fi 802.11 b/g/n. ESP32 disponuje navic
podporou Bluetooth.

Pripojeni modula

Dle vyuzité desky jsou moznosti rozsifeni riizné. Obvykle jsou k dispozici
programovatelné piny s napétim 3,3 V. Vyhodou oproti Raspberry Pi je zde
pritomnost analogového pinu. [63]

Firmware

V pripadé mikrokontroléru je pouzit misto operacniho systému uzptso-
beny firmware. ESP8266 se nachazi ¢asto v embedded [oT zafizenich, firm-
ware je dle typu a vyrobce odlisny. [30, 40] Na embedded zafizeni se podi-
vame nize. Pro vlastni projekty lze vyuzit vyvojarské desky NodeMCU nebo
WeMOS, firmware lze vyvijet skrze popularni Arduino IDE.

5.3.3 Embedded zarizeni

V pripadé Wi-Fi zatizeni se zamérime na velkou podskupinu s mikrokon-
troléry ESP8266. Podivame se i na moznosti pripojeni zarizenich pracujici
na frekvenci 433.92 MHz nebo s technologii ZigBee.

Produkty Sonoff

Spolecnost ITEAD vyrabi chytré spotiebice pod znackou Sonoff, které jsou
postaveny na mikrokontroléru ESP8266. S originalnim firmwarem vyuzivaji
zarizeni cloudovou sluzbu Amazon Web Services a lze je ovladat prostied-
nictvim aplikace pro mobilni telefony eWeLink. Produkty podporuji sluzbu
IFTTT, kterd umoznuje automatizaci doméacnosti. Mezi zajimavé produkty
patii naptiklad most mezi Wi-Fi siti a komunikaci na frekvenci 433.92 MHz.
Nevyhodou vyuziti ptivodniho firmware Sonoff je nutnost pripojeni k inter-
netu a chybéjici podpora nékterého z pozadovanych aplikac¢nich protokoli.
(30, 40]

Alternativni firmware

Pro mikrokontroléry ESP8266 existuje fada alternativnich firmwart. Hlav-
nim z divodt pro pouziti je podpora MQTT, kdy zajistime komunikaci se
zaffzenim na aplikacni vrstvé. Casto ze zbavime té zavislosti na interneto-
vém pripojeni a cizich cloudovych sluzbach. Vezméme téz v ivahu, Ze zatizeni
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vétsinou nejsou od znamych vyrobcli, mohou byt bezpecnostnim rizikem v
nasi siti.

Firmware Tasmota

Firmware Tasmota disponuje jednoduchym webovym rozhranim s moz-
nosti pokrocilejsiho nastaveni pravidel. Vyhodou je podpora vice nez 1000
zalizeni, které se nastavuji pomoci predpripravenych sablon. Firmware je
vhodny i do vlastnich projekti, kdy stoji za zminéni projekt Zighee2Tasmota,
ktery umoznuje komunikaci mezi Zigbee zarizenimi a MQTT.

Firmware ESPHome

U firmwaru ESPHome je vyhodou snadné dopisovani moduli v jazyce C
nebo C++. konfiguraci lze provadét jen pred nahranim firmware, webové
rozhrani je velice omezené.

Firmware OpenMQTTGateway

OpenMQTTGateway umoznuje vytvorit branu s MQTT protokolem, jedna
se 0 mozny zpusob pripojeni zarizeni, které pracuji na protokolu 433.92 MHz.
Podminkou je samoziejmé hardwarova podpora.

Nahrani alternativniho firmware

Firmware mtzeme vzdy zvolit pro konkrétni zatizeni, podstatna je pod-
pora MQTT. Postup pro nahrani firmwaru neni jednotny. Zarizeni vyuzi-
vajici platformu Tuya lze obvykle prehrat skrze nastroj Tuya-Convert, kdy
prehrani probéhne bezdratové a bez zadsahu do hardware. Nékdy je nutné
prehrani udélat skrze pripojeni se k elektrickym kontakttm.

5.4 Senzory

P1i vybéru senzorui se budeme inspiroval moznostmi profesionalnich sys-
témi, které nebylo mozno realizovat pomoci mobilniho telefonu. Jedné se
naptiklad o rizné senzory teploty, plyni, desté, zatopeni a dalsi. U senzort
se podivame i na nékteré vybrané modely, které je mozné pouzit do vlastnich
feseni v kombinaci s Raspberry Pi nebo ESP8266.
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5.4.1 Senzory koure a plynt

Detektory koute pro vcasné upozornéni na vznik pozaru mohou fungo-
vat na ruznych principech, ¢asté jsou optické (téz fotoelektrické), teplotni
a ionizac¢ni detektory. Optické detektory koute vyuzivaji infracerveny zdroj
svétla a na svétlo citlivou fotodiodu. Jako pozar je detektorem oznacen stav,
kdy fotodioda nezachyti vyslany paprsek. Teplotni detektory sleduji teplotu
v mistnosti a pti prekroceni urcité hranice, ktera se pohybuje kolem 60 °C,
se vysle upozornéni na pozar.

V pripadé detekce plynu se detektory déli podle toho, jestli rozpoznavaji
hotlavé nebo toxické plyny. Mezi hotlavé plyny patii naptiklad zemni plyn,
metan, butan, vodik a etylén. Pro tyto plyny se pouzivaji ¢asto katalytické
senzory. Mezi toxické plyny patii napriklad oxid dusnaty, oxid uhelnaty, chlér
a sirovodik. Pro tyto plyny se pouzivaji casto elektrochemické senzory nebo
MOS.

V domécnostech se hlida zejména tinik zemniho plynu a oxidu uhelnatého.
Podle Ceské spolecnosti hyperbarické a letecké mediciny CSL JEP otrava
oxidem uhelnatym zaujima prvn{ misto mezi ndhodnymi otravami. [79] Oxid
Uhelnaty je nebezpecny i proto, ze se jedna o bezbarvy plyn, bez chuti a bez
zapachu. Projevem otravy jsou az bolesti hlavy, zavraté, inava a nevolnost.

5.4.2 Pasivni infracervena ¢idla

Pasivni{ infracervena ¢idla (tzv. PIR!) slouz{ ke snimani pohybu. V senzoru
je dvojice infracervenych snimact, které snimaji odlisné uhly. V pripadé, ze
zachytavaji stejné mnozstvi infracerveného svétla, znamenda to, ze neni za-
znamenan zadny pohyb. Pii pohybu ve sledované oblasti dojde k rozkolisani
hodnot mezi dvojici infracervenych snimacii.

Z principu fungovani ¢idla plynou i omezeni. Senzor je nachylny na pred-
méty rychle ménici teplotu v okoli. Mtize se jednat o kotel, topeni nebo rizné
elektrospotiebice, které mohou zpisobovat falesné sepnuti. Cidlo taky jiz ne-
rozezna, zdali se jedna o ¢lovéka ¢i zvire, coz muze byt dilezité v pripadé
volné pobihajicich zvitat v doméacnosti.

IPassive infrared sensor (z angli¢tiny)
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Cidla byvaji odstinéna od bilého sluneéniho svétla, které by tak nemélo
vysledek detekce zasadné ovliviiovat. V pripadé béhu na baterii je dilezité
zajistit stabilni napéti.

Vyhodou oproti kamere je fungovani ve spatnych svételnych podminkach
a hardwarové nenarocna obsluha. Nevyhodou pak nemozna analyza deteko-
vaného predmétu. Resenim mize byt vyuziti PIR a kamery soucasné.

Vybrané modely

HC-SR501 je pyroelektricky pasivni infracerveny snimac pozorujici thel
120 stupnt s dosahem az 7 metri. Modul disponuje digitalnim vystupem. Na
vystupu se v pripadé zaznamenani pohybu nastavi napéti na 3,3 V. Neni-li
zaznamenan pohyb, je vystup bez napéti. [36, 44, 61]

5.4.3 Senzory teploty, vlhkosti a tlaku

Telefony vétsinou nejsou vybaveny senzorem okolni teploty, vlhkosti a
tlaku. Odhadnout okolni teplotu lze napriiklad podle zahiati baterie, ale
vysledek je ovlivnén dalsimi faktory (napr. zatéz telefonu nebo probihajici
nabijeni). Vyuziti externiho ¢idla je proto spolehlivéjsi feseni.

Vybrané modely

DHT11 je senzor teploty a relativni vlhkosti. Rozpoznava teplotu v in-
tervalu 0 — 50 °C s chybou £2 °C a relativni vlhkost v intervalu 20 — 90
%RH s chybou 5 %RH. [13, 60]

Bosch BMP180 je piezorezistivni odporovy senzor tlaku. Tlak méti v in-
tervalu 300 — 1100 hPa, coz odpovidd nadmotské vysce od -500 do 9000
metri. S vyssi nadmorskou vyskou tlak klesa. Senzor téz méri teplotu od
-40 do +85 °C, senzor mé tak vétsi interval nez DHT11. Presnost senzoru
teploty je £2 °C, coz je stejnd presnost jako u DHT11. Senzor BMP180
na rozdil od DHT11 nemérii relativni vlhkost. Méfeni je zalozeno na vyuziti
kremicité desticky s vysokym odporem, ktery se méni pod vlivem ptisobeni
atmosférického tlaku. Protoze s vyssi teplotou klesd hustota vzduchu, tak
senzor méri pro presnéjsi vysledky i teplotu. Spolecnost Bosch na strankach
produktu vSak senzor jako teplomér neuvadi. [2, 7, 8, 54, 59, 74]
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5.4.4 Senzory plamene

Senzory plamene jsou vétsinou zalozeny na optickém principu, jsou cit-
livé na infracervené nebo ultrafialové zareni. V nékterych ptripadech mohou
byt rychlejsi nez detektory koure. Protoze jsou senzory zalozeny na snimani
vlnové délky svétla, mohou byt aktivovany i falesné pri zachyceni snimané
vinové délky. Falesné sepnuti miize nastat napiiklad pri vystaveni senzoru
na primé slunce.

Vybrané modely

VEMLG6070 je opticky senzor citlivy na svétlo o vinové délce 280 — 400
nanometril, detekuje tedy ultrafialové zareni. Detektor zasila intenzitu UV
zéfeni prostiednictvim sbérnice I2C.

5.4.5 Senzory vlhkosti, desté a zaplaveni

Senzory vody jsou zalozeny na zméné odporu pii vniknuti vody na detekéni
plochu. Vyuziti najdou napriklad pri automatizaci zavlazovani, automatizaci
uzavieni oken nebo sledovani prisaku spodni voda do sklepeni.

Vybrané modely

MH-RD je senzor desté, ktery dokaze detekovat vodu na elektrolyticky
pokovovaném povrchu. Deska senzoru funguje jako proménny rezistor. Sucha
senzorova deska ma odpor 2 miliony Ohmi, zatimco mokra deska muze mit
odpor jen 100 tisic Ohmii. Senzor MH-RD se pomoci 2 pinil pripojuje k
modulu YL-38. Modul YL-38 ma digitalni i analogovy vystup. Digitalni
vystup pti detekci vody vraci 0, jinak vraci 1. Analogovy vystup vraci navic
intenzitu, s vétsi intenzitou se snizuje vystupni napéti. [3, 15]

FC-28, HL-69 a YL-69 jsou senzory vlhkosti ptdy, které se pripojuji
k modulu YL-38. [1, 62]

T1592 P je senzor hladiny vody, ktery je umistén napiiklad na modulu K-
0135. Senzor funguje na principu snimani mnozstvi vody pres fadu paralelné
zapojenych vodi¢tu. Modul vraci analogovy vystupni signél. [14, 39

5.4.6 Senzory vibraci

Senzor vibraci se vyuziva pro ochranu proti nezadoucimu vniknuti. Mozné
umisténi je naptiklad na dverich, oknech, vratech ¢i uvnitt trezoru.
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Vybrané modely

SW-420 je modul senzoru vibraci. Modul ma jen digitalni vystup, ktery
vraci 0 pfi zaznamenani vibraci, jinak v klidném stavu vraci 1 a soucasné
sviti na modulu kontrolni dioda. [55, 65]

5.4.7 Senzory magnetického pole

Senzory magnetického pole se vyuzivaji jako spinace pfi priblizeni mag-
netu, hodi se tedy naptiklad pro detekci otevieni a uzavreni dveri ¢i oken.
Vyuzit 1ze bud senzory na principu Hallova jevu nebo na principu jazyc-
kového magnetického kontaktu. Halliiv jev je casto preferovany, protoze je
bez pohyblivych mechanickych ¢asti, ma teoreticky neomezenou zivotnost a
spinani je rychlejsi. Jazyckovy magneticky kontakt pracuje s dvojici pohyb-
livych kontaktii, které se sepnou pii priblizeni magnetu. I kdyz je zZivotnost
tohoto Teseni omezena, zvlada radové miliardy cykla. V pripadé sledovani
otevieni a uzavieni dvefi neni limitujici ani omezeni na priblizné 10 tisic
sepnuti za vtefinu, které je schopny jazyckovy kontakt rozpoznavat. Sen-
zory na obou odlisnych principech mohou byt aktivovany jak permanentnim
magnetem, tak i elektromagnetem.

Vybrané modely

KY-003 je modul vyuzivajici Hallova jevu s analogovym vystupem. Vraci
vysokou hodnotu napéti pri detekci magnetu, zaroven se pti detekci rozsviti
dioda umisténd na modulu. [49]

5.4.8 Infracervené senzory prekazky

Senzor obsahuje infracerveny vysila¢ a prijimac. Kdyz se vysilanému pa-
prsku dostane do cesty prekazka, dojde k odrazu paprsku a k jeho zachyceni
piijimacem. ReSeni neni spolehlivé, protoze ¢erna barva paprsky absorbuje
a nejsou timto zpiisobem zaznamenany.

Vybrané modely

FC-51 je modul snimajici okoli pod tthlem 35° ve vzdéalenostech od 2 do
30 centimetri. Pr1i detekci prekazky se na modulu rozsviti zelend dioda a na
digitalnim vystupu senzor vrati 0. [37]
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5.4.9 Ultrazvukové mérice vzdalenosti

Ultrazvukovy méri¢ vzdélenosti je zalozeny na dvojici slozené z vysilace
a prijimace ultrazvukovych vin. Méfeni funguje na principu vyslani vyso-
kofrekvencniho pulzu a spusténi casovace. Pulz se po narazu do prekazky
odrazi zpét a dojde k jeho zachyceni prijimacem a zastaveni ¢asovace. Rych-
lost zvuku je ve vzduchu 340 metrt za sekundu, proto je mozné odhadnout
vzdalenost prekazky.

Vybrané modely

HC-SRO04P je modul, ktery miize byt napajen pri napéti 3,3 az 5 V. Pri
napéti 5 V je uvadén dosah 2 — 400 cm. Pfi nizsim napéti se maximalni
dosah senzoru zmensi. Pfesnost méreni je £3 mm. Uvadény snimany thel je
15°. Modul je vyrabén i ve verzi bez pridomku , P, kterd vyzaduje napéti

5 V. [35, 45, 46]

5.5 Souhrn

Na technologii linkové vrstvy externich zarizeni nezalezi za predpokladu,
ze ji budeme moci propojit s nasi WLAN siti. Propojeni predstavuje resitelny
problém naptiklad pri vyuziti zatizeni ZigBee nebo zarizeni pracujicich na
frekvenci 433.92 MHz.

Na aplikacni vrstvé je zajimavy protokol MQTT, ktery fesi komunikaci
typu kazdy s kazdym. Slabinou protokolu je mensi diiraz na zabezpecent,
lze Tesit skrze zabezpeceni komunikace prosttednictvim SSL. V pripadé pri-
pojeni zafizeni, které bézi na baterii, 1ze provést konverzi mezi MQTT a
MQTT-SN protokolem. Obrovskou vyhodou je i podpora ze strany firm-
wartt pro ESP8266, kdy vyuziti protokolu umoznuje komunikaci s velkym
mnozstvim embedded zatizeni.
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6 Algoritmy

V nasi aplikaci se pokusime vyuzit fotoaparat telefonu pro sledovani po-
hybu a mikrofon pro detekci zvukovych podnétii.

6.1 Rozpoznani pohybu v obraze

Pohyb lIze na staticky instalované kamete popsat jako skupina bodt, ktera
mezi za sebou potizenymi snimky méni pozici, velikost nebo tvar. Pti ode-
¢teni nového snimku od referencniho by tedy mély vSechny nenulové body
na vysledném obrazu znacit pohyb. Tento postup ovSem nebere v ivahu Sum
a zmény osvétleni scény vlivem denni doby a pocasi.

V postupu popsaném na mezinarodni konferenci o inovativnich trendech
v elektronickém inzenyrstvi na univerzité v Patiale je snimek po odecteni od
referencéniho dale zpracovavan. Obraz se prevede skrze prahovani do binarni
hodnoty. Pomoci morfologickych operaci dilatace a eroze se zaceli drobné ot-
vory v bindrnim obraze, které jsou zpusobeny napiiklad sumem. Na zavér se
ohrani¢i souvislé oblasti, které se vyznaci na novém snimku. [66] Algoritmus
je zde uveden jako algoritmus 1.

Algoritmus 1: rozpoznani pohybu v obraze.

Input: video

Output: pohybujici se objekty

Extrahovani jednotlivych snimkt z videa.

Prevod RGB modelu barev na YCbCr model.

Detekce pozadi, odecteni predchoziho snimku od nového.
Provedeni eroze obrazu.

Provedeni dilatace obrazu.

Provedeni analyzy souvislych oblasti.

b = B N

Ohraniceni oblasti, odstranéni Sumu.
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6.1.1 YCbCr barevny model

Digitalni fotografie a video vyuziva RGB barevny model, ktery je uzptiso-
ben lidskému vniméani barev a pracuje s nim vétsina zobrazovacich zafizeni.
Model obsahuje tfi barevné slozky (kandly), kterymi jsou Cervend, zelend a
modra. Kazdéa barevna slozka v RGB je reprezentovana na 8 bitech, miize tak
nabyvat hodnoty 0 az 255 v desitkové soustaveé.

Jinym pristupem, uzivanym pro digitalni zpracovani obrazu je YCbCr ba-
revny model, ktery oddéluje slozku jasu od barevné informace. Slozky ba-
revné informace se nazyvaji slozkami chromaticnosti. Model YCbCr ma4 stejné
jako RGB 3 slozky, které mohou nabyvat hodnoty 0 az 255. Prvni sloz-
kou je oddélend slozka jasu (luminance) Y, druhou je modra chrominanc¢ni
slozka Cb a tfeti je cervena chrominancni slozka Cr.

Lidské oko je nejvice citlivé na slozku jasu, méné pak na barevné slozky.
Modré a ¢ervena slozka uvadi relativni pomeér k zelené slozce, ktera v modelu
zastoupena neni. [10]

Prevod mezi barevnymi modely

Prevod barevného modelu RGB na YCbCr:

Y 16 0.25675 0.50412  0.09790| [R
Cb| = |128] + |—0.14822  —0.29099  0.43921| - |G| R, G, B € [0,255].
Cr 128 043921  —0.36778  0.07142| |B

K M

Lze provést i obraceny prevod z YCbCr na RGB:

R 1.16443 0 1.59611 Y 16
G| = [1.16446 —0.39174 —0.81291| - [ |Cb| — |128 Y, Cb, Cr € [0,255].
B 1.16445 2.01726 0.00005 Cr 128
—_——
M-1 K
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6.1.2 Detekce popredi obrazu

Detekce poptedi je technika pro rozpoznani zmén v obraze, kdy se po-
rovnava vice snimku. Za pozadi obrazu jsou oznaCeny neménné oblasti.
Pri odecteni pozadi od popredi zustanou v obraze pouze zmény mezi snimky;,
coz mohou byt pohybujici se predméty nebo vady obrazu. Pro vyporadani
se s vadami v obraze a drobnymi vykyvy v osvétleni scény se pouziva pra-
hovani.

Prahovani

Prahovani se pouziva v pocitacovém vidéni pro rozdéleni obrazu na ¢asti,
které jsou ve vystupnim obrazu barevné odliseny. V tomto pripadé se oddé-
luje popredi a pozadi. Vysledkem bude tedy cernobily obraz, kde hodnota
kazdého pixelu ve vystupnim obrazu se nastavi v zavislosti na hodnoté lu-
minance u pixelu na shodné pozici v obrazu vstupnim. Cernou barvou bude
oznaceno pozadi, bilou popredi obrazu. Jako popredi jsou povazovany pixely,
které svoji hodnotou prekroci prah. Hodnota prahu, podle které se provede
rozdéleni, je konstanta.

Pro binarni obraz! rozdéleny podle hodnoty luminance plati:

e 255, kdyz je hodnota luminance rovna nebo vétsi nez prah.

{0, kdyz je hodnota luminance mensi nez prah,
Kde:

» B,y je bod obrazku na pozici x,y.

Urceni popredi
|Fl — E_1| > Threshold
Kde:

e F; je novy snimek,
o F;_ 1 je minuly snimek,

o Threshold je funkce prahovani.

'V bindrnim obraze je barva bodu jen bild nebo éerna.
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6.1.3 Morfologické operace

Morfologie je technika pro zpracovani geometrickych struktur zalozena
na teorii mnozin. V pocitacové grafice se morfologické operace vyuzivaji
pro predzpracovani digitalniho obrazu. Lze je vyuzit pro odstranéni Sumu,
zjednoduseni tvart, zdiraznéni struktury objektu a pro popis objektu po-
moci ¢iselnych charakteristik.

Zakladni morfologické operace jsou eroze, dilatace, otevieni, uzavreni, tref
¢i min, ztencovani a zesilovani. V algoritmu pro rozpoznani pohybu v obraze
se vyuziva eroze a dilatace. [26]

Morfologicka transformace je operatorova relace bodové mnoziny obrazu
I a mnoziny strukturniho elementu B:

MT = op ({1},{B}).

Eroze

Operace pro ztenceni objektu. Mtze rozdélit v tzké oblasti jeden objekt
na dva objekty. Na obrazku 6.1 je obraz pred a po aplikovani eroze.

H | N B HEEN
H EEEE N

Strukturni element

Nové neobarvené pixely

Plivodni obarvené pixely

3 EEEE B
H EE

Hl [N

Neobarvené pixely

Vstupni obraz Vystupni obraz

Obréazek 6.1: binarni obrazek pred a po erozi.
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Dilatace

Operace pro rozsiteni objektu. Miize zacelit drobné otvory v objektu ¢i
propojit dva blizké objekty. Na obrazku 6.2 je obraz pred a po aplikovani
dilatace.

HEEEEE B $BEEE HE
H HEEE Faae E

Nové obarvené pixely

Plivodni obarvené pixely

- N

H EEEE N
H EE

DII

Vstupni obraz Vystupni obraz

Obrézek 6.2: bindrni obrézek pred a po dilataci.
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6.1.4 Analyza souvislych oblasti

Analyza souvislych oblasti se provadi pomoci dvouprichodového algo-
ritmu Connected Component Labeling. Algoritmus 2 prochazi obrazek po
fadcich. V prvnim prichodu dojde k oznaceni sousednich pixeli stejnym ¢i-
selnym oznacenim, které reprezentuje jednu souvislou oblast. Za sousedni pi-
xel je povazovano vsech 8 pixelt obklopujici kazdy jednotlivy pixel (tzv. 8—con-
nectivity). Maska pro prichod obrazkem zkoumad jen 4 sousedni pixely, pro-
toze zbylé jesté nejsou pri pruchodu oznaceny. Priklad masky je na obrazku
6.3. Prvni prochézeny radek z divodu neexistence hornich sousedi zkouma
jen levého souseda. Béhem priichodu se muze stat, ze dojde ke spojeni ob-
lasti az v Tadce, kdy jiz kazda oblast ma prifazené unikatni ¢iselné oznaceni
a bude nutné provést preznaceni. Tento jev se nazyva kolizi a je zobrazen na
obrazku 6.4. Preznaceni se provadi az v druhém priuchodu a zatim je nutné
jen tuto informaci ulozit.

[i-1,j-11 || [i-1,j1 |J0i-1,j+1]

Obrazek 6.3: ptriklad masky priichodu.

‘ 2 \ 3
(0] 3 3
‘ 2 \ ? ?

Obrazek 6.4: kolize oblasti pii prvnim priichodu algoritmu.
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Algoritmus 2: Connected Component Labeling

1
2
3

(=B, BN

10
11

12

13

Input: obrazek
Output: oznaceni souvislych oblasti v obrazku
Inicializuje se dynamické pole kolizi.
Prvni prichod obrézku pixel po pixelu provadény po radcich.
(I) Existuje jeden ¢i vice sousedu se shodnym oznacenim oblasti.
(a) Prochéazeny pixel bude prifazen ke stejné oblasti.
(IT) Existuje vice sousedii s rozdilnym oznacenim oblasti.

(a) Prochézeny pixel bude pfifazen k oblasti s niz$im ¢iselnym
oznacenim.

(b) V poli kolizi se prejde na index odpovidajici vyssimu
¢iselnému oznaceni, je-li hodnota na indexu vyssi nez nové
pritazena pixelu, zméni se.

(IIT) Neexistuji zadni sousedi s oznacenim oblasti.

(a) Prochéazeny pixel bude prifazen k nové oblasti s unikdtnim
oznacenim.

(b) Vytvori se novy index v poli kolizi s hodnotou indexu.

Druhy prichod obrazku pixel po pixelu provadény po radcich.
(I) Prejde se na index v poli koliz{ odpovidajici k pixelu pfirazené
oblasti.
(IT) Je-li v poli koliz{ na indexu nizs$i hodnota, dojde k
precislovani.

6.1.5 Bounding Box

Bounding Box je oznaceni pro ohraniceni obrazku, ve kterém se cely na-

chézi. Z analyzy souvislych oblasti lze ziskat hrani¢ni pixely obrazku a ur-

¢it dle minima a maxima obdélnikové ohraniceni objektu. Objekt pak tvori

vsechny pixely v obdélniku, ilustrovano na obrazku 6.5.

L L] ]

HEEE

HEEE

Obrazek 6.5: ohraniceni objektii.

45



6.2 Analyza zvuku

Zvuk je vinéni sitici se prostfedim, které je ¢lovék schopen vnimat po-
moci sluchu. Pocet period za sekundu se nazyva frekvenci, ktera se udava
v Hertz. Clovék vnimé zvuk piiblizné v rozmezi 16 az 20000 Hz. Velikost
amplitudy pak ovliviiuje hlasitost, kterou nazveme jako hladina intenzity
zvuku. Hladina intenzity zvuku je méfena v decibelech, jednd se o logarit-
mickou stupnici.

6.2.1 Hladina intenzity zvuku

Pro hladinu intenzity zvuku mame na telefonu k dispozici maximalni hod-
notu amplitudy. Hodnotu ziskdme po zlogaritmovani podilu namérené hod-
noty a hodnoty referenc¢ni. Jako referenéni zvolime hodnotu amplitudy v po-
citové klidném prostiedi.

dB = 20 - logu ( amp )
ampo

Kde:
e amp nova hodnota amplitudy
o ampy referencéni hodnota amplitudy

e dB hladina intenzity zvuku
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7 Mobilni aplikace

7.1 Popis aplikace

Budeme vyvijet aplikaci, u které vyuzijeme pritomnost mobilni sité. Skrze
ni budeme zasilat SMS zpravy uzivateli, kterymi jej budeme informovat.
Aplikace téz umozni zakladni obsluhu skrze SMS zpravy, pii nejmensim by
se mélo jednat o funkci zahajeni a ukonceni dohledové sluzby a zaslani stavu
senzort na dotaz uzivatele.

Kameru vyuzijeme pro detekci pohybti, fungovani by mélo byt obdobné
pasivnimu infracervenému c¢idlu, které pri detekci pohybu odesle signal.
Skrze mikrofon umoznime méreni hluku v okoli.

7 cidel telefonu vyuzijeme senzor okolniho svétla, protoze na okolnim
osvétleni bude zavisla tspésnost detekce pohybu. Cidlo piiblizeni lze vy-
uzit jako senzor dveti, s detekci predmétu do 5 centimetri by mohly byt
vysledky obdobné jako u senzoru zalozenych na magnetickém poli. Akcele-
rometr muze slouzit jako senzor otfest, ktery najde vyuziti tam, kde nelze
senzor priblizeni pouzit.

Vyuzijeme téz pritomnost baterie telefonu. Z divodu neustalého béhu ka-
mery budeme predpokladat pripojeni k elektrické siti. Pti vypadku napédjeni
ze sité telefon informuje uzivatele. Dale umoznime monitorovani stavu ba-
terie. V pripadé pripojeni k WiFi siti, telefon bude uzivatele informovat pti
odpojeni a opétovném pripojeni.

U externich senzoru aplikace zajisti interpretaci ¢iselnych hodnot, které
budou obdrzeny skrze protokol MQTT. Mize se naptiklad jednat o sen-
zory s bindrnimi stavy, teploméry, barometry, vlhkoméry, senzory plynt a
podobné. Skrze SMS zpravy zajistime publikovani MQTT témat. Uzivatel
bude moci provést vzdalené zapnuti a vypnuti zafizeni s firmwarem Tasmota
a podobné fungujicich.
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7.2 Pozadavky na aplikaci

Vzdalené ovladani

Aplikaci bude mozné ovladat vzdalené prostrednictvim SMS zprav. Apli-
kace bude podle predvoleného nastaveni uzivatele informovat o zménach
sledovanych polozek.

Zabezpeceni

Neni zadouci, aby aplikace odpovidala na kazdé telefonni ¢islo. Aplikace
bude moci odpovidat jen na telefonni ¢isla pridana uzivatelem.
Nastavitelnost

Uzivatel si bude moci zvolit, které senzory chce sledovat a bude mu umoz-
néno nastavit hranice, kdy chce byt informovan.

Nahled kamery

Grafické uzivatelské rozhrani uzivateli pred spusténim sluzby zobrazi na-
hled pro usnadnéni umisténi telefonu. Po umisténi dojde ke skryti ndhledu.

7.3 Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani je ¢lenéno na systému Android do aktivit,
které lze prirovnat k okniim u pocitacovych aplikaci. Podle pozadavki na
aplikaci jsme navrhli nasi aplikaci ¢lenit do 8 aktivit.

7.3.1 Hlavni aktivita

Tato aktivita se zobrazi po spusténi aplikace. Bude mit funkci ovéreni, ze
byla udélena vsechna opravnéni pro bezproblémovy béh aplikace a nasledné
uzivateli poskytne rozcestnik na dalsi funkce.

7.3.2 Aktivita spravy telefonnich cisel

Zobrazi seznam telefonnich ¢isel s moznosti pridani dalsich. Umozni ma-
zani a zmény opravnéni pro telefonni ¢isla. Opravnéni budou ¢lenéna na
povoleni prijmu SMS zprav z daného ¢isla a na zasilani SMS zprav na dané
¢islo. Opravnéni se budou udélovat zaskrtnutim pole v kontextovém menu.
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7.3.3 Aktivita senzoru telefonu

Zobrazi sledované senzory telefonu s moznosti nastaveni hodnot, kdy bude
uzivatel upozornén.

7.3.4 Aktivita nastaveni

Umozni uzivateli nastavit dalsi pripady zasilani SMS zprav, téz zde budou
moznosti kamery a nastaveni MQTT brokeru.

7.3.5 Aktivita MQTT

Zobrazi prehled vsech MQTT polozek a umozni pridat uzivateli dalsi.
Jedna polozka predstavuje jeden typ zpravy pro externi zafizeni. Polozky
budeme délit na vydavatele a predplatitele MQTT tématu. Podle typu po-
lozky se pak pouzije odpovidajici editor.

7.3.6 Aktivita editoru MQTT predplatitele

Editor bude obsahovat pole nazvu, téma a publikovanou hodnotu. Déle
pujde nastavit k hodnoté predponu a priponu. Budou se zde nastavovat i
pripady, kdy ma byt uzivatel upozornén.

7.3.7 Aktivita editoru MQTT vydavatele

Editor bude obsahovat pole nazvu, téma a publikovanou hodnotu.

7.3.8 Aktivita ndhledu kamery

Pred spusténim sluzby se uzivatel presune do této aktivity, zde se mu zob-
razi ndhled kamery. Po umisténi telefonu uzivatel spusti dohledovou sluzbu
tlac¢itkem uprostired obrazovky. Z divodu omezeni operacniho systému An-
droid bude muset tato aktivita bézet po celou dobu spusténi sluzby. Kliknu-
tim na libovolné misto nahledu dojde ke snizeni jasu obrazovky na minimum
a prekryti cernym popredim. Poklepanim na obrazovku se nahled kamery
opét zobrazi.

7.4 Vzdalené ovladani

Aplikaci ptjde ovladat vzdalené skrze SMS zpravy. Podminkou je, Ze se
bude nachéazet v aktivité ndhledu kamery. Piikazy budeme c¢lenit na kont-
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rolni, dotazy na senzory telefonu a dotazy na externi zafizeni.

7.4.1 Kontrolni prikazy

Kontrolni ptikazy budou slouzit pro zapnuti a vypnuti sluzby, pripadné
pro vypis vSech senzorii.

START (zapnuti zasilani upozornéni)
STOP (vypnuti zasilani upozornéni)
STATUS (strucny prehled senzori)

7.4.2 Dotazy na senzory telefonu

Dotazy odpovidaji ndzvu zobrazeném v aktivité senzoru telefonu.

PROXIMITY (vrati hodnotu senzoru piiblizeni)
ILLUMINANCE (vrati hodnotu okolniho osvétleni)
ACCELEROMETER X (vrati hodnotu X akcelerometru)
SOUND INTENSITY (vrati intenzitu zvuku)

WIFI (vrati, zdali je telefon pfipojen k siti WiFi)
BATTERY LEVEL (vrati stav baterie)

BATTERY CHARGING (vrati stav napdjeni)

7.4.3 Dotazy na externi zarizeni

Dotazy, které sméruji na MQTT polozky jsou shodné s nazvem polozky
v aplikaci. Polozka musi mit vzdy unikatni nazev, ktery hlida prostredi apli-
kace.

7.5 Zvolené technologie

7.5.1 Android Studio

Pii vyvoji budeme vyuzivat nastroj Android Studio, ktery je zaloZeny na
IntelliJ IDEA. Mezi hlavni prednosti patii editor uzivatelského rozhrani a
emulator Android zafizeni. Android Studio je oficidlni vyvojové studio pro
platformu Android.
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7.5.2 OpenCV

OpenCV je knihovna zamétujici se hlavné na pocitacové vidéni v redlném
case. Knihovnu upfednostnime pred Camera2 API, kterd piisobi tézkopadné
a pred CameraX API, ktera onu tézkopadnost odstranuje a usnadnuje z vy-
vojarského pohledu zpracovani videa, ale v dobé psani prace byla predsta-

vena nove.

Vyhodou knihovny OpenCV je velké mnozstvi odladénych algoritmi pro
zpracovavani videa v redlném case a z pohledu vyvojare snadna inicializace.
Knihovna je multiplatformni, napsanad v jazyce C++, coz pro nas znamena
nutnost pridat do aplikace podporu zpracovavani nativniho koédu Android
NDK. Bohuzel to s sebou nese i horsi moznosti debugovani.

V aplikaci bude vyuzita verze knihovny 3.4.7 vydana 26. srpna 2019.
Knihovna ke svému béhu vyzaduje opravnéni CAMERA.

7.5.3 Eclipse Paho Android Service

Knihovna Eclipse Paho Android Service slouzi pro implementaci MQTT
klienta v systému Android. Neimplementuje nejnovéjsi verzi MQTT proto-
kolu 5.0, ale verzi predchozi s oznacenim MQTT 3.1.1. Z divodu mnoha
zmeén neni verze 5.0 s predchozi zpétné kompatibilni. Vyhodou této knihovny
je napriklad podpora sifrovani SSL/TLS, automatického znovupripojovani,
zasilani LWT? zpravy pfi odpojeni. Knihovna pouzivd SDK ve verzi 22, které
byla vydano spolec¢né s Android 5.1.

Knihovna ke svému béhu vyzaduje nasledujici opravnéni: WAKE LOCK, ACCESS
NETWORK STATE, INTERNET a READ PHONE STATE.

'Last Will and Testament — zprava zasland pied odpojenim.
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8 Implementace

8.1 Rozpoznani pohybu v obraze

Bylo vychézeno z algoritmu 1, ktery je popsan v kapitole 6.1. O ziskani jed-
notlivych snimki se stard OpenCV. Novy snimek se predava skrze parametr
metody onCameraFrame, coz je metoda rozhrani a musi byt implementovana.
V této metodé je mozné manipulovat se snimkem pred jeho zobrazenim.

8.1.1 Inicializace

V algoritmu se pracuje s dvéma snimky. Predchozi snimek je ulozen v atri-
butu buf, problém nastava ihned po spusténi, kdy predchozi snimek jesté
neexistuje. Atribut buf se v takovém pripadé nastavi jako 8 bitovy obraz
s jednim kandalem, dale je obraz inicializovan jako nulova matice.

Obdobné se postupuje v pripadé, kdy se neshoduji rozméry starého a
nového snimku. V takovém pripadé je navic vhodné smazat stary snimek
zavolanim metody release, protoze OpenCV je napsano v jazyce C++, timto
zpusobem se da védét, ze ma byt uvolnéna pamét.

8.1.2 Ziskani slozky luminance

V algoritmu se z YCbCr modelu vyuziva jen kanal luminance, pro imple-
mentaci je tedy vyhodnéjsi prevod na stupné Sedi, proto mize byt v atributu
buf obraz o jediném kandalu. Vahové poméry kanali v OpenCV pfti ziskavani
luminance nebo cernobilého obrazu jsou shodné:

Y =0,299- R+ 0,587 -G + 0,144 - B. [50]

Pti pfevodu je nutné vzit v ivahu, ze OpenCV uchovava obraz ve formatu
BGR namisto obvyklejsitho RGB, coz znamena, Ze je prohozen modry a ¢erveny
kanal. Prevod se provede skrze statickou metodu cvtColor ze tiidy pro
zpracovani obrazu Imgproc. Pozadovand konverze obrazu je oznacena jako
COLOR_BGR2GRAY.
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8.1.3 Detekce popredi obrazu

Pro kazdy pixel se vypocte absolutni hodnota rozdilu mezi novym a sta-
rym snimkem. Operace se provadi prostfednictvim tfidy Core a jeji metodou
absdiff. Vystupem je novy snimek, ktery je ulozen do atributu fgMask.

Néasleduje operace prahovani, provadi se volanim metody threshold ze
tiidy pro zpracovani obrazu Imgproc. Hodnota prahu je nastavena uziva-
telem, muze nabyvat hodnoty od 0 do 255. Jako typ prahovani je pouzit
THRESH_BINARY, ktery se od popisu v sekci 6.1.2 lisi v pfipadé rovnosti prahu
s hodnotou pixelu, proto je v implementaci nastaven prah o jednicku vyssi.

Mimo analyzovaného feseni byly navic do aplikace pridany pokrocilé zpu-
soby detekce poptedi. Jedna se algoritmy pocitacového vidéni KNN a MOG2,
které jsou soucasti OpenCV.

8.1.4 Morfologické operace

Eroze a dilatace se provadi pomoci metod dilate a erode ze tridy pro
zpracovani obrazu Imgproc nad snimkem fgMask. Strukturni element je na-
staven velikosti 3 x 3.

8.1.5 Oznaceni souvislych oblasti

Nalezeni obrysii se provadi volanim metody findContours ze tridy pro
zpracovani obrazu Imgproc.

Obrysy objektti jsou ulozeny v seznamu contours. Pfi ohranicovani ob-
jektu se tento seznam prochézi a skrze metodu contourArea se urci jeho
plocha. Malé objekty jsou prehlizeny, hranice prehliZzeni je nastavitelna uziva-
telem. Kolem vétsich objektti se vykresli obdélnik, ktery lze ziskat metodou
boundingRect. Tyto upravy se zakresluji primo do zdrojového obrazu. Do
proménné detectedObjects se zaznamenava pocet zaznamenanych vétsich
objekti.

8.1.6 Upozornéni na pohyb a predani obrazu

V tento okamzik je znam pocet pohybujicich se objekti v obraze. Jako
pohyb je vyhodnocena situace, kdy je hodnota proménné detectedObjects
vétsi nez nula. Podle prizpusobitelného nastaveni se provadi dalsi akce.
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Predchozi snimek ulozeny v atributu buf se uvolni zavolanim metody
release a nasledné se do atributu vlozi nové obdrzeny snimek, ktery se
bude vyuzivat v dalsi iteraci.

8.2 Hladina intenzity zvuku

Vyuziva se metoda pro ziskdni maximalni amplitudy getMaxAmplitude
poskytovana tfidou MediaRecoder. Tato hodnota vraci maximalni ampli-
tudu od predeslého volani, prvni volani metoda vraci vzdy 0. Hodnota se
uklada jako 16bitova znaménkova hodnota, miize tedy nabyvat maximalné
hodnoty 32 767.

Pro vypocet se vyuziva vzorec, ktery je popsan v sekci 6.2.1. Nastava zde
vsak problém s uré¢enim referen¢ni hodnoty ampy, kterou nelze v béznych
podminkach ziskat. Namisto amplitudy lze do vzorce dosadit akusticky tlak.

Predpokladame, ze pri hladiné akustického tlaku L = 0 db je akusticky
tlak po = 0,00002 Pa, coz bude referencni hodnota. Maximélni hodnota
32 767 je namétena pri hladiné L = 90 db, coz odpovida akustickém tlaku
Pmaz = 0,6325 Pa. Hodnotu akustického tlaku odpovidajici namérené am-
plitudé amp uréime vypoctem:

8.3 Integrované senzory

Integrované senzory jsou v nasi aplikaci vyclenény do samostatné sluzby
IntegratedSensorsService. Pro ziskani stavu senzort slouzi na Androidu
tifida SensorManager, u které registrujeme nami vyuzivané senzory. Déle
implementuje rozhrani SensorEventListener. Pii kazdé zméné se zavold
metoda onSensorChanged, kde zjistime typ senzoru a zménime v nasi apli-
kaci jeho hodnotu.
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8.4 Tridy aplikace

V této kapitole jsou popsany nejdulezitéjsi tridy aplikace a nékteré jejich
metody.

8.4.1 Aktivity

BaseActivity - abstraktni tiida, ktera zajistuje funkcionalitu dolniho pa-
nelu.

IntegratedDevicesActivity - aktivita spravy integrovanych zatizeni te-
lefonu.

MainActivity - hlavni aktivita, kterd se zobrazi po spusténi aplikace.
MainSettings - aktivita nastaveni.

MqttPubEditorActivity - aktivita editoru MQTT vydavatele.
MqttSubEditorActivity - aktivita editoru MQTT predplatitele.
MqttViewerActivity - aktivita spravy MQTT polozek.
PhoneNoViewerActivity - aktivita spravy telefonnich ¢isel.

WorkingActivity - aktivita ndhledu kamery.

8.4.2 Adaptéry

IntegratedDeviceAdapter - polozka integrovaného zafizeni pro zobrazeni
V seznamu.

MqttItemAdapter - polozka MQTT zarizeni pro zobrazeni v seznamu.

PhoneNumberAdapter - polozka telefonniho ¢isla pro zobrazeni v se-
znamu.
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8.4.3 Modely

IntegratedItem - model integrovaného zatizeni.
MqttItem - model MQTT zatizeni.
PhoneNo - model telefonniho ¢isla.

8.4.4 Broadcast

IntegratedSensorsReceiver - zpracovani prichozich udélosti z integrova-
nych senzorti.

SmsReceiver - zpracovani prichozich SMS zprav.

8.4.5 Sluzby

ZHomeControlService

Hlavni sluzba, kterd je spusténa pri zahdjeni dohledu. Provadi ptripojeni
k MQTT brokeru, spusténi navazné sluzby pro integrované senzory, SMS
komunikaci.

void connectToMqttBroker () - provede pripojeni k MQTT brokeru.

void publish(final String topic, final String message) - publikuje
zpravu na MQTT.

IntegratedSensorsService

Sluzba pro obsluhu integrovanych senzort. Vyclenéna z hlavni sluzby, aby
ji bylo mozno spoustét i samostatné.

boolean processNewValues(IntegratedItem item, float value) - me-
toda je voldna pii zméné stavu sledované polozky (napf. senzoru). Provede

porovnani nové a staré hodnoty. Rozhoduje o zaslani upozornéni.

boolean isBatteryCharging() - metoda vrati true, kdyz je telefon pri-
pojen k elektrické siti.

int getBatteryLevel() - vrati uroven nabiti baterie.
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void startWifiChecker () - metoda spusti sledovani pripojeni k siti WiFi.
void startMediaRecorder () - metoda spusti sledovani okolniho hluku.

void updateDbEstimate() - aktualizuje odhad hladiny intenzity zvuku.

8.4.6 Nastroje
ZCamera

nastroj - pro nastaveni kamery.

ZMotionDetector

Nastroj pro detekci pohybu.

Mat detectMotion(Mat source) - provede detekci pohybu, tak jak je po-
pséana v kapitole 8.1.

boolean motionAlert(int detectedObjects) - rozhoduje o zaslani upo-
zornéni.

ZSmsSender

Nastroj pro odesilani SMS zprav.

boolean send(Context context, String dst, String text) - odesle
SMS zpravu. V pripadé dlouhé zpravy provadi ¢lenéni do vice zprav.
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9 Funkc¢nost aplikace

Jednotlivé verze systému Android od verze 5.1 byly testovany v emulatoru,
ktery je soucasti vyvojového nastroje Android Studio. Pti testech v emula-

toru byl kladen diraz na funkénost knihoven OpenCV a MQTT. Déle bylo
vyzkouseno zobrazeni vSech aktivit aplikace.

Pro otestovani dalSich senzort byly vyuzity mobilni telefony Nokia 6.2 a
Motorola Action One se systémem Android 10.

Béhem testovani byly vyzkouSeny riizné externi senzory. S vyvojovou deskou
Wemos D1 mini s firmwarem ESPHome byly odzkouseny popisované moduly
v kapitole 5.4. Déle byla vyzkousena MQTT komunikace se systémem Home
Assistant a s firmwarem Tasmota.

9.1 Rozpoznani pohybu

Testovani pohybu bylo provadéno za rizné intenzity osvétleni. Telefon byl
polozen na kuchynsky stil vzdaleny 4 metry od prosklenych dveri, kterymi
vchazime do mistnosti a budeme se snazit k telefonu priblizit bez zaregistro-
vani.

Pouzité osvétleni se nachazi nad kuchynskym stolem, tedy primo nad te-
lefonem. V tabulce 9.1 je uvedena nameérena intenzita osvétleni telefonem,
hodnota na ovladac¢i stmivatelného svitidla a vzdalenost, na kterou byla
osoba rozpoznana.

Pro 1cely provedeni testu byla do aplikace priddna moznost zvukové sig-
nalizace pri detekci pohybu. Odpada tak problém prodlevy mezi odeslanim
a dorucenim SMS zpravy.

Nastaveni aplikace pred testem

o V aktivité Settings je zaskrtnuta polozka Motion Sound Alerts,
hodnota Motion Ignorance Level je nastavena na 1 (tzn. pohyb je
ihned ohlasen), hodnota Minimum Object Size je nastavena na 600
a hodnota Minimum Interval Between Notifications je nastavena
na 10.
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Vysledky

Intenzita osvétleni | Ovladac¢ | Vzdalenost pri rozpoznani
122 Ix 100% vice nez 4 m

9 Ix 40% 4 m

3 Ix 20% 3m

0 Ix 10% 1m

0 Ix 5% NerozZpoznano

Tabulka 9.1: Vzddalenost rozpoznani pohybu v zavislosti na osvétleni.

Hodnoty intenzity osvétleni namétené telefonem je nutné brat s rezervou.
V pripadé nizkého osvétleni telefon jiz udava hodnotu 0 Ix. V tabulce je
proto doplnujici idaj hodnoty na ovladaci osvétleni.

V prvnim pripadé byla osoba rozpoznana jesté pred vchodem do mistnosti
skrze prosklené dvere. V ptripadé druhém doslo k rozpoznani béhem otevirani
dveri. V pripadé tfetim doslo k rozpoznani pii prvnim kroku v mistnosti na
vzdalenost priblizné 3 metri. U ¢tvrtého pokusu doslo ke skokovému snizeni
vzdalenosti, kdy telefon pohyb rozpoznal, k rozpoznani doslo mezi 1 az 2
metry. U posledniho pokusu nedoslo k rozpoznani ani pri dotyku s ¢ockou
fotoaparatu. Kazdy pokus byl pétkrat opakovan s podobnymi vysledky.

9.2 Poznatky z testovani

Testovani odhalilo slabiny senzorti, které jsou vyuzivany u mobilnich te-
lefonii. Zminime slabé vysledky rozpoznavani pohybu pii nizkém osvétleni
nebo nepresné hodnoty intenzity osvétleni.

SMS komunikace nezarucovala doruceni zprav v témze poradi, v némz
byly odeslany. Vyskytly se zde i desitky vterin dlouhé prodlevy v doruceni.
Vysledkem je zdlouhavé ¢ekani na odpovéd na odeslany SMS dotaz a pro-
dlevy pri spusténi nebo ukonceni dohledové sluzby.

Dle testovani byla mirné upravena referencéni hodnota tlaku pri méteni

hlasitosti, kdy bylo cilem priblizit se namérené hodnoté na specializovaném
telefonu Doogee.
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10 Zaveér

V préaci byly prozkoumany moznosti dohledovych systémii riznych doda-
vateli. Byly prozkoumény vlastnosti mobilniho telefonu, které by byly pro
domovni dohledovy systém vyuzitelné. Prace se zabyvala externimi cidly,
kterymi by bylo mozno dohledovy systém doplnit.

Byly popsany metody pro detekei pohybu v obraze a pro rozpoznani hluku.
Z pruzkumu trhu se prace zamérila jen na operac¢ni systém Android. Bylo
navrzeno grafické uzivatelské rozhrani a téz jednoduché rozhrani pro ovladani
pomoci SMS zprav.

V réamci prace vznikl software pro vzdaleny dohled véetné interface pro
externi ¢idla s uzivatelskym rozhranim a informovanim uzivatele. Jeho funké-
nost byla ovérena.

Aplikaci by bylo mozné déle rozsitit o dalsi integrované senzory telefonu,
pripadné implementovat i zpracovani neciselnych dat. U MQTT by bylo
vyraznym vylepsenim pridani podpory JSON. U kamery pak zasilani snimki
skrze MMS.
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Priloha A: Testované pripady

Ptiloha B: Uzivatelska prirucka
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