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Zadani prace

1. Seznamte se s principy a technologiemi pro monitorovéani sit ového provozu.
2. Prozkoumeijte, jaké funkcionality dané podnikové sité je potieba monitorovat.

3. Navrhnéte vhodné zptisoby monitorovani vybranych funkcionalit a zptisob prezentace

ziskanych udajt.

4. Navrhnéte programové vybaveni s vyuzitim poznatkt z pfedchozich bodt zadéni. Pti

navrhu aplikace bude kladen dtiraz na jeji snadnou rozsifitelnost o dalsi funkcionality.

5. Navrzeny systém realizujte, ovéite jeho funkcionalitu a navrhnéte vhodn4 rozsitfeni.
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ABSTRACT

The goal of this bachelor thesis is to create a network monitoring tool, which will graphically
represent the gathered data in a suitable way and will be easily expandable with further
routines. The major task is to create an option to display data from elsewhere and monitor
internal a computer network at the same time. The idea of design came from the real company
environment where this new monitoring tool replace the older monitoring tool currently
working there. Additionally, the new monitoring tool should provide a suitable option for
other companies that are searching for a simple monitoring tool. One of the features of
this software is recording device history and display statistics of them. Analysis of existing
monitoring tools, shortcomings in the same market area and analysis of selected technologies
are the major interest in the theoretical part of the thesis. These technologies are selected
with an emphasis on the most suitable solution for the specific company environment for
which the monitoring tool is designed, but also for general use in other companies. The
practical part of the thesis proposes the overall system and then describes its implementation.
In the end, the implemented system is tested and other planned extensions of the system are

mentioned here.

ABSTRAKT

Cilem této prace je vytvofeni systému pro kontrolu firemni sité, ktery bude vhodnym zptiso-
bem graficky reprezentovat ziskand data a bude snadno rozsititelny o dalsi testy. Hlavnim
zadanim je vytvofit moZnost pro zobrazovani dat odkudkoliv a zdrovert monitorovat interni
sit’. Systém byl navrzen na zdkladé konkrétniho firemniho prostfedi, kde by mél nahradit jiz
zastaraly systém a zdroven byt vhodnou moZnosti pro dalsi firmy, které hledaji jednoduché
feSeni monitorovani sité. Jednou z funkci je logovani dat a zajistit vhodné grafické prezentace.
Teoretickd Cést prace je primarné zaméfena na analyzu existujicich aplikaci, nedostatky
tvofici na podobném trhu a analyzu nédsledné vybranych technologii. Tyto technologie jsou
vybirdny s dirazem na nejvice vhodné feSeni pro konkrétni prostiedi pro které je aplikace
navrhovdna, ale zaroven i pro obecné pouZziti v jinych prostfedich. V praktické ¢ésti je navrzen
celkovy systém a ndsledné popsédna jeho implementace. V zavéru je implementovany systém

otestovdn a jsou zde zminény i dal$i planovand rozsifeni systému.
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1. Uvod

Cilem této préce je vytvofit jednoduchy systém pro monitorovani firemni sité pro mensi pod-
niky. Realizovany systém bude modulédrni, a bude umoznovat snadnou sprévu a rozsifitelnost
aplikace. Pro firmu je dtilezité udrzet vSechna svd mistni zafizeni pod dohledem, aby bylo
vidét, jestli jsou dostupnd, popiipadé mit schopnost spoustét vzdalené testy. Spravce bude
mit pfistupnou aplikaci pro ovladédni, kde bude moci spravovat své zafizeni reprezentovana
pomoci IP adres. Nasledné 1ze témto zafizenim pfifazovat jednotlivé testy z vybéru a fadné
je prizptisobit svym potfebam. Velmi dilezitou véci je informovani uzivatele o pfipadném
vypadku zatizeni ¢i jiné chybé v jeho systému. Aplikace bude vybavena moZnosti upozornéni

pfi vypadku nékterého z nich.

Prvni ¢4st této prace je vénovana teoretickému rozboru, kde jsou analyzovany nékteré
vybrané aplikace podobného zaméfeni. Jsou zde zminény pozitiva, negativa a ndsledné pak i
jejich souhrn pro nas systém. V nasledujici kapitole jsou poté analyzovany moznosti techno-
logii, které by mohly byt pouZity na vyvoj. Na zavér je uveden rozbor pouZitych technologii
pro konkrétni zaclenéni do implementace.

V druhé ¢asti jsou vyuzity poznatky z teoretického rozboru a jsou zde navrzeny vS§echny
vhodné funkcionality, které by mél vysledny systém obsahovat. Ndsledné je v této casti
navrzena celkova struktura systému, ukladani dat, komunikace a pfenos informaci nebo

zabezpeceni dat systému.

V posledni ¢4sti price je popsdna implementace navrZeného systému, je zde uvedena
struktura vysledného projektu a funkce jednotlivych ¢asti. Poté je zde popsdn postup testovani

systému a v zavéru je navrZzen budouci rozvoj systému.



2. Analyza potfebnych vlastnosti

V této kapitole budou analyzovdny nutné vlastnosti pro néas systém, které potfebujeme,

abychom splnili poZadavky nasi cilové firmy. Zaroven se tyto poZzadavky pokusime splnit, aby

byl systém pouzitelny i pro jiné spolecnosti.

Cilovéa firma vlastni nékolik typti zafizeni, kterd jsou potfeba testovat. U nékterych je
informace o jejich stavu kritickd a u dalSich zase méné. My si pokusime rozdélit zafizeni
podle této tirovné, abychom védéli, v jakém pofadi médme do naseho systému postupné

dodéavat nové testovaci metody.

2.1 NEZBYTNE TESTOVACI METODY

Dulezitou informaci v celém systému je dostupnost. Zda mame zafizeni v pocitacové siti
dostupné nebo nelze zjistit jednoduchym testem PING[68]. Takovy test by mél byt zakladem
kazdého testovdni a mél by byt nastavitelny dle pozadavkl uZivatele monitorovaci aplikace
(moZnost opakovaného testovdni nebo vyprseni ¢asu na testovani). Z toho dtivodu by jedna
z prvnich testovacich metod méla byt praveé test PING, ktery Ize snadno aplikovat na témér

kazdé zafizeni.

V nasi cilové firmé se naléza velké mnozstvi UPS[81] zatizeni. UPS je zdloZnim zdrojem,
pokud dojde k poruse ptipojeni elektrického proudu. Pokud by doslo k takové poruse mimo
pracovni dobu, tak by to mohlo znamenat mozna rizika. Zaroven, pokud by odstévka elek-
trického proudu trvala déle neZ jsou UPSky schopné pokryt, tak videdlnim pfipadé chceme
bezpecné zafizeni vypnout. Z tohoto diivodu potiebujeme znat stav UPS zafizeni, abychom

dle téchto informaci mohli spravné naloZit.

V nasem pfipadé test UPS obsahuje jesté dalsi pozadavek a tim je ziskavani dat z tohoto
zafizeni. V redlném prostifedi se mtizeme setkat s vice typy zafizeni UPS a kazdé m4 jiny
software, ktery nabizi jiné moZnosti pro ziskani takovych dat. V cilové firmeé se nachdzi celkem

3 typy zafizeni UPS a vSechny poskytuji moznost pfipojeni pomoci protokolu SNMP[73].
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SNMP tvoii standard pro ziskéni dat z takovychto zafizeni.

Implementaci téchto dvou kritickych testovacich metod ziskdme pevny zdklad pro nasi
aplikaci.Nasi snahou bude vytvofit programové prostiedi takové, Ze bude velmi snadno rozsi-
fitelné (modularni). V téchto dvou testovacich metoddch nalezneme jiZ potfebné vlastnosti

pro tvorbu novych metod.

2.2 OSTATNI TESTOVACI METODY

Mezi dalsi testovaci metody, které potfebujeme implementovat (jedna se o nadstavbu sys-
tému a v aktudlni verzi systému se nevyskytuji), se fadi napitiklad:

 Testovani teploty pomoci teplomérti umisténych v serverové mistnosti nebo jinych

dtlezitych mistech firmy

Testovani kapacity diskového prostoru na cilovém zatizeni

Testovani logovacich soubort (hledani shody textového fetézce)

Spousténi externich testti (pfikazové soubory (Windows))

Rozesilani pravidelnych SMS zprav o stavu systému

Nachézi se zde mnoho dalsich testti, které mohou byt pouZity v mnoha pfipadech, a
pokud bychom méli jiZ implementaci testti z pfedchozi kapitoly[2.1} tak implementace téchto
testd nebude slozitd z pohledu programétora. Ve se odviji od samotné implementace, kterou

chceme systém pfipravit pro takovd moZzn4 rozsifeni a nasledné do systému snadno pfidat

dalsi testy dle potfeby.

2.3 MOZNA ROZSIRENI

w2y,

Jedna z moZznych rozsifeni, kterd by mohla byt pfinosem, je podpora I/O modult Quido(38],
které dokdzi zaznamenavat vstupni informace ptes hardwarové rozhrani COM|23] a ziskdvat
informace pro mnoho zafizeni riznych typli a umozni testovani téchto zafizeni. Quido jsou
zafizeni, kterd maji vstupy a vystupy, a kterd lze sledovat a ovladat pfes pocitacovou sit’

(Ethernet[31]),[USB|[82], RS232/RS485(71].



2.4 SOUHRN

Hlavnim cilem prace bude vypracovani takového systému, ktery bude snadno rozsititelny
0 nové testovaci metody. Zaroven musime pfipravit minimalisticky model tohoto systému
(MVP[54]). Chtéli bychom implementovat vSechny kritické testy, aby bylo mozné systém otes-
tovat v redlném prostfedi, a pokud Gspésné vytvoiime toto fungujici prostfedi, tak budeme

déle vyvijet nové testy, které zvysi pouZitelnost systému.



3. Analyza existujicich aplikaci

V této kapitole budou analyzovany tii vybrané nastroje pro monitorovani pocitacové sité,
které jsou Casto vyuzivany. Zaroven tato feSeni jiz byla konzultovédna a zvaZovana k nasazeni
pro nase konkrétni cilové prostfedi. NaSe poZzadavky na tento systém obsahuji limity, které

vy,

vedou k vytvofeni vlastniho feSeni a zdroveni muZeme rozsifit tento systém pro vefejnost.

Myslenka takové aplikace Ci systémového néstroje je ziskat dohled nad funkcionalitou
interni pocitacové sité ve firmé. Nastroje analyzované v této kapitole jsou: Nagios, SolarWinds
Server and Application Monitor (SAM) a Zabbix. VSechny tyto aplikace jsou vefejné pouZzivané.

Celkové shrnuti analyzy je uvedeno na zaver (3.4).

3.1 NAGIOS

Nagios je zaméren na Siroké mnozstvi uzivateld. Je vhodny jak pro velké firmy, ale také pro
malé a stfedni firmy. Nagios je placeny systém s velice flexibilnim pfedplatitelskym pldnem.

Také nabizi verzi zdarma [61] s omezenimi (viz. [56]).

Zaméfuje se na monitorovani pocitaCovych siti. Je jednoduchy k instalaci, avSak jeho
nastaveni miize byt komplexni. Nastaveni se provadi pomoci textovych/konfiguracnich sou-
bort. [59]

Nagios nabizi velmi Sirokou §kdlu mozného testovani jako jeho konkurenti. Z naseho tihlu
pohledu se zaméfujeme na jednoduché testy PING, testy UPS a testy logovacich souborti.
Nagios nabizi vSechny tyto vlastnosti, pfesné tak, jak by jsme je chtéli i my implementovat
(58] [57]. Zminénd konkurence nabizi velmi podobné fesSeni, ale nesmime zapomenou, Ze hle-
dédme feSeni plné zdarma (limitace protokolem SNMBP ktery je podporovan pouze placenou

verzi), tedy moZny open-source a zaroven s kompatibilitou pro operacni systém Windows.

Jednd se o jedno z nejoblibenéjsich feseni [60] a umi velké mnoZzstvi funkci. Ndhled

uzivatelského rozhrani mtizeme vidét na obrazku nize (Obr.[3.1).
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Obrazek 3.1: Nahled rozhrani Nagios [62]

3.1.1 Souhrn

¢ Placena verze (cena zac¢ind na $3.495 - 2020)
* Verze zdarma s limitaci nékterych funkcnosti (viz. [56]).

* Podpora operac¢niho systému Windows a Linux

3.2 SOLARWINDS SERVER AND APPLICATION MONITOR (SAM)

SAM umoznuje monitorovat tisice zafizeni. Je moZné monitorovat systémy, sluzby, hardware
a mnoho dal$ich véci. Nabizi pfehledné grafické rozhrani k vizualizaci stavu, ale zaroven
nabizi spoustu komplexnich systémi, které z aplikace mohou tvofit zbyte¢né komplikované

prostfedi pro jednoduché nasazeni. [74]

SolarWinds nabizi velmi slibné feSenti, které spliuje mnoho nasich pozadavki. Naptiklad
monitorovéani log soubort [75], jednoduchého pingovani nebo UPS testy pomoci SNMP [76].
Aplikace v3ak nenabizi moZznost verze zdarma. Nabizi pouze placenou verzi zac¢inajici na
cené $2.995 (2020) s moZnosti 30-ti denni zkuSebni doby. Podpora je pouze pro Windows

server [77]. Samotny néhled uzivatelského rozhrani aplikace SAM Ize vidét na obrdzku nize

(Obr.3.2).
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Obrazek 3.2: Nahled rozhrani SAM

3.2.1 Souhrn

¢ Placenad verze (cena za¢ini na $2.995 - 2020)

* Podpora operac¢niho systému Windows

3.3 ZABBIX

Zabbix je open-source monitorovaci néstroj. Je populdrni pro svoji jednoduchost a piijemné
webové rozhrani, které je plné konfigurovatelné. Zamértuje se na monitorovani hardwaru
pocitacovych siti a serverti. Jednou se zajimavych vlastnosti je predikce stavu podle zpétné
zaznamenané historie [95].

Diky tomu, Ze je Zabbix open-source, tak mé aktivni uZivatelskou komunitu a velmi
dobrou dokumentaci. Je velmi efektivni pro méné jak 1000 zafizeni. Poté jeho vykon a rychlost
klesa (podrobnéji vysvétleno [94]). Jednou z nevyhod je chybéjici nabidka real-time testt a
reportil (viz. [94]). Zabbix je podporovan pouze UNIX systémy.
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Dashboard
Favourite maps Last 20 issues Status of Zabbix
Local network HosT 1ssuE LAST CHANGE  AGE INFO  ACK  ACTIONS | | PARAMETER VALUE  DETAILS
Maps et 2016-02-12 2 . R Zabbix serverisrunning  Yes localhost 10051
08:50:19
. _! N Number of hosts
avourite graphs 2016-02-12 (enabledidisabled 54 10/1/43
e _ osarse e o e
New host CPU load
2016-02-12 Number of items
Graphs _ 08:46:31 R DO (enableddisabledinot 386 3501016
supported)
Favourite scraens Zabbix Lack of free swap space on 2015-08-11 6m4d -
serverl Zabbix server L 232028 10h Number of triggers
Zabbix server (enabledidisabled S 94/L[4190]

40f4issues are shown  Updated: 085041 [problemiok])

Screens  Slide shows
Number of users (online) 3 2
System status
Required server
performance, new values 479
persecand

HOST GROUP DISASTER  HMIGH AVERAGE WARNING INFORMATION  NOT CLASSIFIED

Clouds

Updated: 08:50:40
Database servers

ll

Discovered hosts Discovery status

38 applications DISCOVERY RULE up DOWN

Linux servers, Local network2 19 1

Network devices Updated: 08:50:39

SNMP hosts -
Web monitoring

Virual machines

HOST GROUP OK  FAILED  UNKNOWN
Web servers

Discovered hosts 1 0 0
Windows servers

Zabbix servers 1 0 0
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"

Updated: 08:50:40

Updated: 08:50:40

Host status

Obrazek 3.3: Nahled rozhrani Zabbix

3.3.1 Souhrn

* Verze zdarma (open-source)

(hlavni server musi

* Podpora operacniho systému Windows pouze pomoci agentt

byt na jiném opera¢nim systému).



3.4 SOUHRN

Vsechny zkoumané aplikace umoznuji monitorovani sité. Dokézi zobrazit statistiky a infor-
movat spravce o zméndch stavi. Zaroven vSechny tyto aplikace ukazuji svoji profesionalitu

svymi funkcemi, ale zaroven i moZnostmi nastaveni.

Nicméné, po analyze se miZeme vS§imnout, Ze na zavér nemutZeme najit takové feSeni,
které by podporovalo platformu Windows, mélo moZnost verze zdarma bez zdsadnich ome-
zeni a zaroven se jednalo o jednoduse nastavitelnou aplikaci. Samozfejmé zde nejsou vyjme-

novana vSechna feSeni, ale predevsim ta nejpouzivanéjsi a kladné hodnocena.

N34S pozadavek je najit takovy ndstroj, ktery by byl schopny podporovat platformu Win-
dows, mél velice jednoduché ovlddani s moZnostmi vlastni konfigurace a moZznost zasilat

SMS na pfedem zndmé telefonni ¢islo pfi vypadku.

Dalsi véci je, Ze vSechny tyto néstroje se zabyvaji velmi detailnimi testy. V naSem piipadé
bychom radi méli monitorovani sité abstraktné&ji, napiiklad testy ping nebo vyhodnoceni dat
vytazenych pies protokol SNMP. Zminéné ndstroje podporuji tyto testy jen z €4sti, které my
chceme mit trochu vice ptizptisobené testovacimu prostfedi. Z tohoto dtivodu je nasim za-
meérem aplikace, kterd bude podporovand systémem Windows, ale zaroven udrZet si moZnost
vydat tuto aplikaci multiplatformné. Dal$im zdmérem je vytvofit jednoduse pouZitelné pro-
stfedi pro monitorovani pocitacové sité, kde budou pfeddefinované testy, které maji moznost
vlastni konfigurace podle potieb uZivatele. V neposledni fadé je potfeba mit také moZnost

odesilani zprav spravci pfi mozném vyskytu chyby a také pfehledné produkcni zobrazeni.



4. Analyza technologii pro zpracovani

V této kapitole budou analyzovany technologie, které by se mohly pouZit pro zpracovani
naSeho feSeni. Jedna se hlavné o technologie, se kterymi jsem se jiZ dostal to styku a méam s
nimi dostatek zkuSenosti, Tyto technologie se zaroven hojné prakticky pouZzivaji ve velkych

spolecnostech ke zpracovani jejich feSeni.

Kazdé se zminénych technologii je stru¢né obecné popsdna pro obezndmeni se zdklad-

nimi vlastnostmi dané technologie. Hlavni vybér a podrobnéjsi analyza je v souhrnu téchto

technologii (4.6).

4.1 PHP

N

IPHP|67] je velmi populdrni skriptovaci jazyk pro univerzalni acely. BéZné se k6d procesuje
na strané webového serveru pomoci PHP interpretora implementovaného napfiklad pomoci
CGI (Common Gateway Interface). PHP je primarné zamysleno pro UNIX systémy, nicméné

dokdaZe bézet i na jinych operacnich systémech s mirné omezenou funkcionalitou.

V prostfedi PHP se nachdzi i nékolik velmi dobrych frameworkd, které by mohly nasi apli-
kaci nabidnout poZadovanou kvalitni zdkladnu. Mezi témi nejlep$imi se nachdazi napfiklad
Laravel[48] a Symfony([80].

Laravel[48] je open-source PHP web framework se zdmérem vytvéafet webové aplikace na
architektonickém modeluMVC| (Model-View-Controller)[53]. Zakladem Laravelu je Symfony,
ze kterého je vytazeno to nejleps$ia je obestavéno pfidavnymi funkcemi a tim tvofi dohromady

pravé framework zvany Laravel.

4.2 JAVASCRIPT

JavaScript[43] je vysoko-troviiovy, ¢asto just-in-time kompilovany jazyk. M4 syntaxi sloZe-

nych zavorek, dynamické typovani proménnych a objektové orientované moznosti feSeni.
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Vedle HTML[35] a CSS|25], JavaScript je jednou z nejdtlezitéjsich technologii ve svété
webu. JavaScript nabizi interaktivni webov4 feSeni a je nedilnou souc¢dsti webovych aplikaci.
Jednou z nejvétsich vyhod JavaScriptu je funknost na strané klienta, a proto vSechny hlavni

internetové prohliZeCe maji JavaScript engine jiZ vestavény pro jeho spousténi.

JavaScript engine byl pouzivan pouze jen v internetovych prohliZzecich, nicméné v dnesni
dobé se pouzivaji i v jinych serverovych webovych feSenich, béZné pomoci technologie
Node.js[63]. Také se pouziva v fadach aplikaci vytvofené s pomoci frameworku jako je
Electron[28], React.js[70] nebo Ionic[40].

Electron[28] je feSeni, o kterém je vhodné uvaZovat. Jedna se o multiplatformni feSeni,
které ma jiZ na svém portfoliu velmi znamé aplikace, které ho vyuZzivaji. Jednd se o open-
source framework spravovany spolecnosti GitHub. Nabizi moZnost tvorby desktopovych
aplikaci s uzivatelskym rozhranim za pomoci HTML a CSS. Kombinuje Chromium|[37] pro

renderovani a Node.js jako runtime. Electron je jednim z hlavnich GUI framework[29].

4.3 JAvVA

Java je objektové orientovany programovaci jazyk pro obecné pouziti. Java je predevsim
zndma svoji moZznosti béZet na velkém mnoZstvi operacnich systémt operacnim systému
bez omezeni. Java je primarné pouZzivana pro desktop aplikace a zaroven zaroven muze tvofit

back-end kéd na serveru.

Jednim z moZnych rozsiteni pro Javu je JavaFX, kterd doda snadné rozhrani pro tvorbu gra-
fického uzivatelského rozhrani. Hlavnim zamérem jeho vzniku bylo nahradit Swing (knihovna

v w2,

pro tvorbu GUI) néc¢im novéjsim.

4.4 C++/C

Rodinu programovacich jazykti C pfedstavuje C a jeho objektové orientovand verze C++.
C je nizkourovnovy programovaci jazyk. Obé dvé moZnosti v zdkladu nenabizi moZnost
grafického uZzivatelského rozhrani, ale jedna se o vysoce vykonné programovaci jazyky. Oba
programovaci jazyky jsou nativné podporovany UNIX systémy, ale je moZné je provozovat i

na jinych operacnich systémech s omezenou funkcionalitou.
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4.5 C#

Dalsi z rodiny C, ktery je vyvijen spolecnosti Microsoft. Je objektové orientovany. Byl vyvinut

jako soucast v .NET Frameworku.

.NET Framework béZi primdrné na operacni systému Windows. Zahrnuje rozsahlou
knihovnu pojmenovanou jako Framework Class Library (FCL). Programy napsané pro roz-
hrani .NET Framework se spoustéji v softwarovém prostfedi (na rozdil od hardwarového
prostiedi) s ndzvem Common Language Runtime (CLR). CLR je aplika¢ni virtudlni stroj, ktery
poskytuje sluzby, jako je zabezpeceni, sprava paméti a zpracovani vyjimek. Programovy k6d
napsany pomoci rozhrani .NET Framework se proto nazyvé ,managed code“. FCL a CLR

spolecné tvoii .NET Framework][1].

.NET Framework se déle rozdéluje na nékolik ¢asti, které maji sv(ij vlastni vyznam. Pri-

marné podporuje operacni systém Windows, ale urcité ¢asti .NET Frameworku dokazi bézet

vice platformdch.

4.6 SOUHRN

Prakticky je moZné naSe feSeni vytvofit v jakékoli ze zminénych technologii, ale néktera
feSeni jsou vhodna vice, néktera méné. Nase podminka je samoziejmé multi-platforma,
pokud to bude mozné. Minimdlné je potieba vytvoftit feSeni pro platformu Windows. S velkou
pravdépodobnosti bude potfeba pracovat ve velkém mnozstvi s vldkny, které v jazycich C
a C++ mohou byt problém pfi multiplatformnim feSeni. Dalsi véci, kterou chceme uZivate-
lim nabidnout je pfehledné a jednoduché uZivatelské prostfedi. To jsme schopni ve vSech
pfipadech splnit, ale nékteré technologie, jako napfiklad Electron, pracuji s HTML a CSS, v
tom piipadé bychom méli daleko lep$i a vétSi moZnosti nez napiiklad rozhrani JavaFX[41].

Zaroven chceme jednoduchou spravu aplikace a modularnost aplikace.

Pokud se na zminéné technologie koukneme z pohledu tvorby grafického uzivatelského
rozhrani, tak rozhodné nejlépe na tom budeme u webové aplikace postavené na Electron
nebo frameworku Laravel, ktery taktéZ vyuzivd HTML a CSS. Na druhou stranu nejhtife
ptizptsobitelnou tvorbou grafického uZivatelského prostiedi z naseho vybéru, podle osobni
preference, je v C, C++. Tyto technologie nejsou nejmladsi, ale na druhou stranu, velmi

ucinné po vykonnostni strdnce a jejich pouZiti bych osobné vidél v jinych aspektech pouZiti.
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vz

Java si zase drZzi sva vlastni pravidla, zejména ohledné CSS. Z toho divodu v$e zaciné byt

nepfehledné a odbocujici ze standardii[42].

Osobni preference i preference cilové firmy, kde bude systém pfednostné nasazen, je
nepouzit Javu. Dlivodem je velkd konzumace paméti, kterd je u Javy velmi dobfe zndma.
Druhym diivodem, ktery vychézi z analyzy, je horsi sprava grafického rozhrani, které bychom
chtéli udrzet na co nejpfehledné;jsi trovni. Na zakladé toho bych, dle vlastnich preferenci,
vyfadil programovaci jazyk C a C++. Ddle z vlastni zkuSenosti s React.js bych se velmi rad
vyvaroval feSeni pfes JavaScript, které je v posledni dobé velmi moderni a velmi pouZivané.
Hlavnim problémem je, Ze JavaScript nabizi velmi povolnd pravidla jak udrZet programatora
dodrzovat fddnou strukturu projektu. Struktura je zakladdna na procedurdlnim programo-
vani s objektovymi prvky. I pfes moderni trend bych se rdd tomuto feSeni vyvaroval a drzel se
standardd, které funguji a pfi velkém projektu neni pak potfeba nadstandardnich metod pro

udrZeni projektu v chodu.

Po zvéaZeni vSech téchto informaci mame zbylé dvé technologie - a C#. Vysledny
verdikt je i pfes to velmi jednoduchy, protoZe PHP je primadrné podporovany UNIX systémy a
pouziti na jinych operacnich systémech by nemuselo byt vZdy nejlepsi, zejména pfi pouziti
vicevldknového zpracovéni. Na druhé strané C# (.NET) muZe byt multiplatformni a nabizi
velkou §kdlu soucdésti pro rtizné pouziti. Zavérem tedy vybereme .NET jako nasi vyvojovou
technologii. Nabizi velmi bohatou moZnost tvorby grafického rozhrani na desktopu (osobné
bych fekl, Ze tu nejlep$i moznost bez pouziti webview - standardni HTML a CSS)[85]. Doka-
Zeme vytvorit multiplatformni feSeni, ale také zaroven plné podporuje platformu Windows a

v neposledni fadé je mozné vytvofit webové feSeni[12].
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5. Popis pouzitych technologii

V této kapitole budou analyzovany pouZité technologie pro vytvofeni naseho zadani. Jsou
zde uvedeny veSkeré technologie, které jsou zapottebi k béhu naseho systému. VSechny tyto
technologie jsou velmi obecné popsany tak, aby byl ziejmé k cemu se a jak se daji vyuzit.

Podrobné zaclenéni do projektu je popsédno v kapitole navrhu (6).

5.1 .NET - STRUKTURY (FRAMEWORKS)

.NET se rozdéluje na nékolik kategorii, které mezi sebou mohou navzijem spolupracovat.
Avsak kazda z téchto kategorii se hodi pro trochu jiny vyvoj. V nésledujici kapitole rtizné .NET
kategorie projdeme a shrneme vSechny jejich zdkladni rozdily a ndsledné budeme schopni v

navrhu aplikace (6) spravné vybrat z téchto kategorii pro nas projekt [8].

5.1.1 .NET Standard|6]

Existuje mnoho implementaci .NET. Kazd4 implementace dovoluje .NET kédu byt spusténa
na jinych platformdch - Linux, maOS, Windows, i0S, Android a spoustu dal$ich. .NET Stan-
dard je formalni specifikaci .NET[API} kde je zimérem byt dostupny na co nejvice platformach
jako napfiklad: .NET Core, .NET Framework, Mono nebo také Unity.

.NET Standard dovoluje vytvéaret knihovny proti odsouhlasené mnoziné s yjiSténim,
Ze mohou byt pouZité v jakékoli implementaci .NET aplikaci - mobilni, dekstop, IoT, webové,
nebo kdekoli, kde piSete .NET kod.

Kazdé nova verze .NET Standardu ptidava stéle vice[API k pouziti. Pouzivanim vy$sich
verzi .NET knihoven nabizi $ir$i vyuziti .NET Standardu. Jako pfiklad (Obrézek[5.1) je ukdzka
podpory piredposledni verze .NET Standardu pro ostatni knihovny .NETu.
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Version: | NET Standard 2.0 v Available APls: 32,638 of 37,118
]

.NET Implementation  Version Support

NET Core x 1.0 x 1.1

NET Framework x 45 x 451 x 452 x 486
Mono x 4.6

XamariniOs x 10.0

Xamarin.Android x 1.0 + 100
Universal Windows x 80 x 81 = 10.0 ERURIFIEY B

Platform

Unity

Obrazek 5.1: Podpora knihovny .NET Standard|[7]

5.1.2 .NET Core

.NET Core je cross-platform verze .NETu pro vytvafeni webovych stranek, sluzeb a konzolo-
vych aplikaci. Je velmi blizky .NET Standardu, ze kterého implementace vychézi. Nabizi vice
moznych implementaci nezZ samotné operacni systémy. Podrobnéjsi specifikace nabizi kon-
krétni rozdéleni na jednotlivych platformach jako napftiklad: nebo napfiklad ASPNET

Core.

Béhem jeho uZivani se .NET Core stal velmi populdrnim a standardem mnoha aplikaci.
Z toho dtivodu se do budoucna stdle rozviji a Microsoft také ozndmil unifikaci téchto .NET
platforem. Na Obrézku[5.2) miizeme vidét vyvoj .NET Core se zdroveri nové piipravujici se
verzi .NET 5.0, kterd spoji vSechny platformy pod jeden ,kabat". Podle zprav Microsoftu
se bude jednat o dalsi velkou kapitolu pro .NET, ale nehodlaji opomijet standardy, které
momentdalné plati. Tak jako Windows Forms, které jsou velmi staré, tak i v tomto piipadé
muZzeme ocekdvat velmi dlouhou tidrzbu. KdyZ si uvédomime sloZitost .NETu, tak i spoustu

vyvojovych firem dlouhou dobu zlistane u stars$ich standardd, neZ se nové technologie usadi.

5.1.3 .NET Framework

.NET Framework|1] je origindlni implementaci .NET, kterd podporuje webové stranky, sluzby;,

desktop aplikace a dalsi na platformé Windows. .NET Framework podporuje pouze platformu
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Latest Latest release End of

Version Status release date support
NET 5.0 Preview (0) 5.0.0- 2020-03-16

preview.1
NET Core 3.1 s @ 3.1.3 2020-03-24 2022-12-03
(recommended)
NET Core 3.0 3.0.3 2020-02-18 2020-03-03
NET Core 2.2 228 2019-11-19 2019-12-23
NET Core 2.1 2.1.17 2020-03-24 2021-08-21
NET Core 2.0 2.09 2018-07-10 2018-10-01
NET Core 1.1 1.1.13 2019-05-14 2019-06-27
NET Core 1.0 1.0.16 2019-05-14 2019-06-27

Obrazek 5.2: Verze .NET Core

A

Windows a diky tomu m4 rozsifenou funkcionalitu v tomhle sméru. Na obrazku[5.3|mtzeme

vidét vyvoj .NET Frameworku od pocatku.

4.0 3.5 3.0 .MNET Framework 2.0
0 2005

Task Parallel

February 14, 2002; 18 years ago
4.8.0 Build 3928 (25 Jul 2019} /
July 25, 201%; § months ago''!

Microsoft

.MET Framework
_MET Framewaork component stack

.NET APIs for

Developer(s)
Initial release
Stable release

Obrazek 5.3: NET Framework - vyvoj \I
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5.1.4 Abstraktni pohled

Z obrézku5.4Jje vidét zakladni rozdéleni celého .NETu. V dalsi sekci probereme detailngji
konkrétni prostiedi, kterd tyto struktury nabizeji: Windows Forms,[WPFa[UWP] Tato prostiedi
jsou pro tvorbu desktopovych aplikaci, ale jak jiZ vime .NET podporuje i tvorbu webovych

stranek, které v naSem feSeni miZeme pouZit. Samoziejmeé jsou zde i feSeni pro mobilni

zafizeni, ale v posledni dobé je Microsoft feSeni pro mobilni zafizeni na Gstupu, jak ze strany

vyvojéfe, tak i z uZivatelského hlediska. Nicméné je zde ASP engine, ktery slouzi pravé pro

tvorbu zminénych webovych strdnek. Detailnéjsi rozdéleni ASP je popséno v sekci

.NET FRAMEWORK .NET CORE

Windows Forms ASP.N ET Core

ASP.NET
Universal Apps

.NET STANDARD LIBRARY
One library to rule them all

COMMON INFRASTRUCTURE

Compilers Languages Runtime components

Obrazek 5.4: .NET - rozdéleni

5.2 .NET - VYVOJOVE PROSTREDI

XAMARIN

Command Line

.NET ma nékolik programovych prostiedi, na kterych lze postavit aplikaci. V této sekci si
pfiblizime tato prostfedi a na zavér si nad nimi udéldme abstraktni pohled (5.2.6).
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5.2.1 Windows Forms

Jednd se o open-source grafickou knihovnu tfid, kterd je soucasti .NET Frameworku nebo
Mono Frameworku. Nabizi na platformé Windows moZnost vytvorit velmi bohaté klientské
grafické prostfedi. Jedna se jiz o docela starou technologii. Prvni vydéni bylo v roce 2002.
Samoziejmé bylo od té doby stéle rozvijeno. Nabizi velmi jednoduché pouziti. Jinymi slovy,
muZeme si pfedstavit Windows Forms jako mtiZzku pixelli s pozici vasich prvka, ktera je
nastavena pii dobé konstrukce (design time) podle velikosti a soufadnicim. To je velmi dobré,
pokud aplikace béZi vZdy na stejném rozliSeni. S vyvijejici se dobou se zvedd i rozlieni a
rozliSeni DPI se také méni. V takovém pfipadé jiZ nejsou Windows Forms nejvhodnéjsi. Samo-
zfejmeé toto bylo déle vylepSeno v .NET Frameworku verze 4.7, ktery je jednou z poslednich

verzi. TakZe i pfes svoje stafi, Windows Forms je stdle velmi dobfe udrzovany|[84].

Zaroven je potfeba dodat, Ze Windows Forms je hodné odlehceny Ul design (lightweight)
a pfistupny .NET Core a plné pouZitelny pro .NET Framework. Windows Forms nepodporuje
Déle akcelerace pro vykreslovani uzivatelského rozhrani neni nejnové;si.

Windows Forms tvofi, navzdory stafi, velmi dobry zptisob prezentace Ul i v roce 2020.
Pro jednoduché GUI je to velmi efektivni a rychly zptisob implementace s porovndnim s
jinymi moZnostmi, nejen z .NETu. Také z hlediska pamét ovych ndrokt je tento systém velice

nendrocny.

5.2.2 WPF

(Windows Presentation Foundation) nabizi moZnost vytvaret desktop klientské apli-
kace pro operacni systém Windows s velmi Sirokymi moZnostmi. je stavebni prvek
uzivatelského rozhrani, nicméné VisualStudio nabizi i graficky designer.WPE|bylo poprvé
spusténo v roce 2006. Jednd se o nastupce Windows Forms, které podporuje modernéjsi prvky
rozhrani, vylepSenou akceleraci vykreslovani pomoci grafické knihovny DirectX a spoustu
dalsiho. Velmi dtileZitym zlepSenim je oddéleni business logiky od UI, které Windows Forms
nedokdZze poskytnout[86].

je nynéjSim standardem. Piikladem je VisualStudio, které je pravé napsdno pomoci
Je daleko vice flexibilni neZ Windows Forms. Diky XAMLu je editace a iprava rozhrani
velice jednoduchd. je velmi stard technologie, podobné jako Windows Forms, ale nabizi

technologie, které dnes stdle maji hodnotu a jsou obstojné viici jakymkoli jinym technologiim
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pro tvorbu GUI na trhu.

5.2.3 UWP

Universal Windows Platform byl prvné pfedstaven na Windows Serveru 2012 a Windows 8.
Nabizi moznost vytvofit uZivatelské rozhrani, které pobéZzi na vice typech zafizeni. Nyni je
soucasti Windows 10. Hlavnim zdmérem vytvofit novou verzi, kterd by potencionalné
nahradila Windows Forms a UWP bylo, §kdlovani (DPI) a multimédia. Mezi to zapada napii-

klad podpora dotykové obrazovky|83].

Pfes vSechny tyto novinky vyvoj neni Gplné jisty a smér se nékolikrat zménil. Tak,
jak obecné zndme zménu z Windows 7 na Windows 8 a nasledné na Windows 10, tak v tomto
praveé figurovalo UWB , které se vyvojem zménilo a momentalné se zaméfuje primarné na

desktop aplikace.

5.2.4 ASP.NET[14]

ASPNET rozsifuje knihovny .NET 0 moZnost vytvaret webové stranky. Prvotné byl spustén
jako add-on IIS serveru. ASPNET funguje na protokolu ASPNET je soucdasti .NET
Frameworku a nabizi 3 styly pro vytvafeni webovych aplikaci: Web Forms, ASPNETMVCa
ASPNET Web Pages.

5.2.4.1 Web Forms

Web Forms je roz8ifeno pomoci ak¢énich interaktivnich modelt. Vyuzivd Windows Forms a

WPE Nicméné nelze oddélit business logiku od uZzivatelského rozhrani.

5.2.4.2 ASP.NET MVC

ASPNET dodavéd na]MV(| (Model-View-Controller) zdkladni stavebni prvky pro dynamické
webové stranky. Tyto prvky jsou: uZivatelské rozhrani (View), data (Model) a aplika¢ni logika

(Controller).

5.2.4.3 ASP.NET Web Pages

ASPNET Web Pages kombinuje zdkladni ASP s pomoci Nicméné nelze oddélit business

logiku od uzivatelského rozhrani.
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5.2.5 ASPNET Core[14]

Jednd se o novou verzi ASPNET pro vyvoj webovych strdnek. MtiZze byt spudtén riiznymi
systémy jako jsou Windows, MacOS nebo Linux. Jedna se o kombinaci MVC Frameworku
a WEB API v jedné programovaci knihovné. Vyhody oproti zdkladni verzi ASPNET je mul-
tiplatformnost a moZnost hostovani na serverech: Kestrel, IIS, HTTPsys, Nginx, Apache a
Docker.

5.2.6 Abstraktni pohled - analyza

V nasem zaddni bude potieba server, na kterém bude databaze s daty. Zaroven potfebujeme
uzivatelské rozhrani, které bude zobrazovat data a kde bude mozZnost je editovat. Pro pouZiti
webového serveru muzZe byt pouZita jind technologie. Vytvofit vSe v v jedné technologii udrzi
cely projekt vhodné organizovany. Pouzitim zdkladniho ASPNET budeme limitovani, ale roz-
$ifend nadstavba ASPNET Core nabizi vhodny zdklad pro nase fesSeni. Dalsi velkym pfinosem
je prace na modeluMVC, ktery ASPNET Core nabizi. Snadno tedy mtiZeme webovou &ést

nasi aplikace udrzovat.

Jednim z naSich cilt je moznost multiplatformnosti. JelikoZ .NET nabizi feSeni i pro
desktop, mtizeme vytvorit ovlddaci aplikaci, ktera se bude pfipojovat pravé na tento server.

Detailni popis navrhu je podrobné popsén v kapitole|[6]

Pokud tedy dojde na tvorbu desktop ¢ésti aplikace mdme 3 moZnosti: Windows Forms,
WPE nebo Z osobnich zkusenosti je Windows Forms velmi uZite¢né a snadno nasadi-
telna technologie, ale pro nase potfeby by mohla byt jiZ trochu zastarald. My potfebujeme
udrZet naSe uzivatelské rozhrani co nejpfivétivéjsi a pravdépodobné nebude ani tolik jed-
noduché. Ddle je potifeba zminit, Ze .NET m4 velice prohnutou kfivku uceni a diky tomu
si hodné zaklad4 na komunité uzivatel(i. Pfestoze, Ze .NET nabizi velmi silné schopnosti
vyvoje a jazyk C#, nabizi velice pfivétivou syntaxi s porovnanim k jinym jazyktim, neni tolik
preferovany z divodi slozitosti. V ptipadé, Ze se mdme rozhodnout mezi WPF nebo UWP, tak
je potfeba zminit nejisty vyvoj UWP a také to, Ze UWP nema tak silnou komunitu jako jejich
pfedchtidci - WPF a Windows Forms. Vyvoj freelancera bez solidniho zdkladu velké firmy by
mohl byt velmi obtiZzny. Proto z osobniho hlediska se pfikldnim k feSeni WPE které nabizi,
nijak zvlast rozdilné schopnosti vii¢i UWP a je v dnesni dobé stdle pevnym zdkladem pro

vyvoj desktop aplikaci.
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5.3 SQL SERVER (MSSQL)

Microsoft SQL Server je relacni databazovy systém vyvijeny spole¢nosti Microsoft. Je to
software s primérni funkci ukladat data a poskytnout data na pozadéni jinym aplikacim dat
na pozadavek pro ostatni aplikace. server je mozné provozovat vlinuxovych kontejnerech
s podporou platformy Kubernetes nebo v systému Windows. V naSem feSeni bude slouZit jako
vychozi volba, nicméné bude jej mozné snadno zaménit za jiné feSeni - napifiklad MySQL,

kterd je zdarma [78].

5.4 SQLITE DATABAZE

Na rozdil od béZnych datab4zi jako jsou MySQL/MariaDB nebo PostgreSQL, které bézi jako
sluzba, SQLite je pouze mald knihovna. Databéaze je ukldddana do jednoho obycejného sou-
boru na disk, ktery je bez jakykoliv problémui pfenositelny mezi opera¢nimi systémy. Data-
béze je urc¢ena pro mensi aplikace nebo pro aplikace, kde neni kladen dtraz na uzivatelska
opravneéni piistupu, nebot’ neobsahuje nékteré funkce, které obsahuji ostatni velké databé-
zové systémy. Casto se vyuzivé u aplikaci pro mobilni zafizeni nebo jako jednoduché uloZisté

pro nendroc¢né offline aplikace(79].

5.5 BEARER TOKEN JWT (AUTORIZACE)

Bearer autorizace je zndma také jako tokenova autorizace, je autentiza¢ni schéma,
které zahrnuje bezpecnosti tokeny nazyvané Bearer tokeny. Ndzev ,Bearer autorizace"se da
rozumét jako ,,dej pfistup nosici (bearer) tohoto tokenu". Bearer token je zak6dovany fetézec
znak, vétSinou generovany serverem v odpovédi na pfihldSeni. Pro autorizaci je potfeba

vzdy token zaslat v hlavicce HTTP pozadavku[15].

s % 2

JWT token ma4 strukturu rozloZenou na 3 ¢asti oddélené teckou. Prvni ¢ést je zak6dovana
pomoci base64 a udava, jaky algoritmus je pouZit pro zabezpeceni klice a o jaky typ tokenu
se jednd. Druhou ¢asti je takzvany ,payload"zakdédovany v base64. Jednd se o data, kterd s
sebou token mtiZe nést. Je zde pouze jeden parametr, ktery je povinny a to je JTI[46]. Posledni
Césti (vefejny kli¢) je ¢ast nesouci zakddovany podpis soukromého klice pomoci algoritmu

2 %z

specifikovaného v prvni ¢asti tokenu [47].
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5.6 NPM

NPM je balickovaci spréavce primérné pro javascriptové prostfedi Node.js, které je pfedstaveno
klientskou ptikazovou fadkou. Pomoci tohoto balickovaciho sprévce jsme schopni udrzovat
nas webovy projekt bez zbyte¢nosti a snadno udrzovatelny pro knihovny tfeti strany. Diky
tomuto spravci miizeme snadno fici, které knihovny chceme do naseho projektu vlozit a
automaticky pfi kompilaci projektu ndm tyto knihovny, zvolené verze, naimportuje do naseho

projektu. Neni nutné vSe udrzovat ru¢né[64].

5.7 NUGET

Jedn4 se o balickovaci manager zabudovany pfimo do prostiedi VisualStudio. Jedna se o
nativni balickovaci systém pro .NET a nabizejici instalaci spousty rozsifeni, kterd jsou pfimo

od Microsoftu, tak i od jinych uzivateld, pfimo do vaseho projektu, bez ru¢ni instalace [65].

5.8 SASS

Jednd se o preprocesovanou nadstavbu pro CSS (Cascading Style Sheets). Sass nabizi dvé
mozné syntaxe. Jedna je podobna znackovacimu jazyku HAML[34], kterd pouZiva odsazeni
pro oddéleni kédovych blok a novéjsi syntaxi nazyvanou SCSS, ktera vychézi ze zdkladniho
CSS [72].

Nabizi moznost tvorbu funkci a proménnych, které usnadni pfehlednost a vyvoj stylt pro

webovou stranku.

5.9 BOOTSTRAP 4

Jednad se o CSS knihovnu s fadou pfeddefinovanych tfid, kterd zjednodussi stylovani webové
strdnky. Jeden z velkych kladt této knihovny je velmi jednoduché zajisténi responzivity pro

rizné zatizeni. Jednd se o jednu z nejvice populdrnich knihoven pro CSS [16].

5.9.1 Bootstrap-Table

Bootstrap rozsifeni, které zajisti specidlni stylovani pro tabulky. Nabizi funkcionalitu, kterd

se u béZznych tabulek nachézi, jako je naptiklad: Filtrovani, fazeni nebo aktualizovani dat v
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tabulce. PouZiti je velmi jednoduché a nabizi 2 zptisoby implementace: pomoci JavaScriptu
nebo pomoci atributti v HTML [17].

5.10 JQUERY

JQuery je JavaScriptova knihovna - rychld, mala a bohaté na funkce. Sprava front-endu je
diky ni jednodussi. Knihovna funguje napfic¢ vSemi prohliZeci. Jednd se o jednu z nejpopular-

néjsich knihoven pro tvorbu webovych stranek na strané front-endu [44].

5.11 KNIHOVNA CHART.JS

Jedna se o jednoduchou a velmi efektivni knihovnu pro JavaScript. Tato knihovna nabizi

snadné a ptisobivé vykresleni mnoha druhti grafti pro zobrazeni dat [36].

5.12 ASP.NET RAZOR

Razor je programovaci piedpis definujici pravidla pro tvorbu dynamickych webovych stranek
v ASPNET pomoci C#. Poprvé byl tento engine pro spravu uZivatelského rozhrani vydan v
roce 2011 jako ¢ast Frameworku MVC 3 [13].

5.13 XCEED’S WPFTOOLKIT

Jedna se o nejpopularné;jsi kolekci pfidavnych kontrolnich prvki pro (5.2.2). Naleznete
zde prvky jako formulédiové pole pro ¢isla riznych format nebo napfiklad vybér barvy. Jinymi
slovy se jednéd o velmi dlileZitou soucdst vyvijené aplikace, kterd potiebuje pokrocilé vstupy

od uzivatele [88].

5.14 MICROSOFT ENTITY FRAMEWORK

Entity Framework (EF) je open-source objektové relacni mapovaci (ORM) framework. Jednd se
o roz§ifeni, které dodava vaSemu kédu v .NETu mozZnost pfidat ,obalku"okolo vasi databaze.
Diky tomuto feSeni méate moZnost snadno pfistupovat k datim bez potieby dotazovaciho

jazyku Pristupujete pomoci klasické objektové orientované syntaxe jazyku C# [30].

23



Datové tabulky v databazi se generuji automaticky podle vasich nadefinovanych datovych
modelt. Kazdy datovy model pfedstavuje jednu tabulka vasi databdze. Kazdy atribut datového

modelu pfedstavuje atributy v tabulce.

5.15 IXS DNA FRAMEWORK

Framework postaveny v .NET Standardu obsahuje abstraktni funkcionality, které se hodi v

vvvvvv

Jedn4 se o ptfevzaty Framework [27], ktery jsem osobné upravil do svych vlastnich poZzadavki
a opravil drobné chyby.

Reseni je plné funkéni pro nasazeni do naseho projektu, ale tak zaroven i do jinych

projektli. Framework je vefejné dostupny a kdokoli jej tak mtiZe pouzit. Framework je open-

source a kdokoli jej tak miize pfevzit a vést vlastnim smérem, jak licence dovoluje.

24



6. Navrh systému

V této kapitole bude popsdan detailni ndvrh aplikace, jaké technologie pouZit (na konkrétnich
mistech), co by aplikace méla obsahovat, jak bude aplikace zabezpecena atd. Abychom tento
navrh mohli popsat, je potfeba se obeznamit s detaily vyvoje. Hlavnim cilem je postavit
solidni zdklad, ze kterého se bude moci aplikace déle jednodusSe rozvijet.

Na zacatku byl plan vybudovat podobné postavenou aplikaci jako je ta, ktera v nasi cilové
firmé jiz fadu let funguje. Jednd se o desktop aplikaci se vzddlenou databazi na serveru, kam
jsou data odesilana a nasledné je zde webova aplikace, ktera data promitd do firmy. Vyvoj
tedy zacal s planem vybudovat WPF aplikaci. AvS§ak po urcité dobé jsem osobné narazil na
technologii ASPNET, se kterou jsem doposud nemeél zkuSenosti. Napadlo mé vyuzit pravé
této technologie a vybudovat[AP]|server, ktery bude data z databaze distribuovat a tim vyuzit
dalsi .NET soucést. Nicméng, tento ndpad udélal z ptivodni desktop aplikace pouze ovlddaci

aplikaci. Jadro celého projektu tvofi pravé zminény server.

Ve vysledku je pldn pro konstrukci webového serveru, ktery bude nabizet[API|rozhrani,
rozhrani zobrazeni dat do firemniho prostfedi a ovlddaci desktop aplikaci. Prakticky se da
uvazovat i tak, Ze desktop aplikace neni potfeba a vSe se d4 udélat jako webové aplikace.
Jsou zde dva hlavni diivody, proc¢ jsem zvolil zachovani desktop aplikace. Prvnim je fakt, Ze
web server bude (muZe byt) pfistupny externé z firmy. Na ddlku chceme data pouze ¢ist a
pravo zmény chceme udrZet pouze z fyzické serverové mistnosti, kde bude systém béZet -
neumoZznit ovladat systém z venci. Ovladaci aplikaci je stdle moZné mit dostupnou pomoci
RDP (Remote Desktop Protocol). Druhym diivodem je vlastni zkuSenost. Nikdy jsem nemél

prileZitost postavit vlastni API server, ktery by zaroven obsluhoval dalsi ¢asti aplikace.

6.1 NAVRH RESENI (KLIENT/SERVER)

Jiz vime, Ze .NET funguje na modelu[MVVM]a jeho serverova ¢ast - ASPNET - na modelu
Jedna se o podobné, ale zaroven lehce odlisné struktury. Hlavnim cilem bude vyuZit

téchto modeli co moZnd nejvice a postavit pfehlednou aplikaci. Jednim z hlavnich névrhti je
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vystavét datovou vrstvu, kterou vyuZije kazda ¢ast aplikace - server a klient. Tuto ¢4st miizeme
nazvat ,Core". Tato ¢ast bude vyuzivat mnou vytvofeny DNA framework[27]. V projektu Core
bychom radi drzeli vSechny datové modely a rozhrani pro abstraktni funkcionalitu projektu.

Cely pldnovany ndvrh architektury projektu je popsan na obrazkul6.1] Projekt se rozdéluje
na nékolik mensich, jak jiZ bylo naznaceno a bude zminéno v sekcich a DAL
reprezentuje ,Data Access Layer"- Datova vrstva, kde aplikace pristupuje k datiim v databézi.
BLL predstavuje ,Business Logic Layer"- Vrstva logiky aplikace. Zde je provadénd hlavni
logika, ktera reprezentuje nasi aplikaci. PL reprezentuje ,Presentation Layer"- prezentacni
vrstva. V naSem piipadé to znamend GUI. Zde se v posledni fadé nachézi vrstva oznaCena
pismenem X. Tato vrstva v sobé drzi knihovnu Ixs. DNA[27], ze které cely projekt benefituje.
Ixs.DNA poskytuje celému projektu programové struktury, které se vyskytuji bézné v kazdém
projektu - napiiklad logovani. V kazdém projektu mdme v idedlnim pfipadé logovaci systém
a abychom nemuseli vZdy pro kazdy projekt definovat znovu to samé, tak implementujeme
knihovnu Ixs.DNA (knihovna je stavéna pro jakykoli projekt, neni vyslovné stavéna jen pro

ServerRoom).

ServerRoom.Core D A L

|
S 4_ B L L I

Obrazek 6.1: Planovana architektura projektu

6.1.1 Navrh serveru

Projekt Web.Server bude vyuzivat projektu Core, ktery mu bude poskytovat vesSkeré datové

modely, které webovy projekt potiebuje k odesildni dat pfes API nebo pfimo k préci s databdzi.
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Webovy projekt je rozdélen do ¢astiMVC, kde modely tvoii pouze databdzovy kontext, zbylé
modely jsou v projektu Core. Budeme potiebovat controller pro API a dal$i pro zobrazovani
dat (Viewer).

6.1.2 Navrh klienta

Klientskou ¢ast aplikace mtizeme rozdélit na nékolik ¢asti. Z vlastni viile chceme rozdélit
business logiku a prezenta¢ni ¢ast aplikace. Pouzitim [WPE chceme vyuZzit modelu MVVM,
ktery celému ekosystému aplikace pomiiZze udrZet data, logiku a prezentaci od sebe. Ddle WPF
bude potifeba naimplementovat pomoci .NET Frameworku. Abychom snadno udrZeli logiku
stranou, muZeme vytvofit dalsi projekt pod ndzvem Client.Base, ktery se postard o logiku
klientské casti. Zaroven Client.Base bude vyuzivat projektu Core. Diky tomu, Ze rozdélime
klientskou cast aplikace na dva projekty - .NET Framework a druhy NET Core, docilime toho,
Ze programator nebude schopen vyuzit knihovny pro GUI v ¢4sti, kde ma byt pouze business
logika. Jedna se o takovou ochranu programaétora, aby organizoval projekt tak, aby psal véci
tam, kde maji spravné byt. Proto zdkladni projekt klienta bude obsahovat ¢asti vztazené
pouze k GUL Client.Base pak bude obsahovat klientské ¢asti, které pfimo neinteraguji s GUI -

napiiklad view modely (controllery).

6.2 NAVRH KOMUNIKACE SE SERVEREM

Planujeme server poskytujici API. Pomoci tohoto API miiZeme se serverem snadno komu-
nikovat. Vytvoiime zdkladni rozhrani[AP]} které bude slouzit pro pfihldseni nebo registraci.
Vytvofime nésledné druhou chranénou ¢ast[API, kterd bude dostupna pouze pod ovéfenym
piihlasenym uzivatelem. Pomoci[AP] mtizeme ziskdvat véechna data, kterd jsou potfebna pro

plnou kontrolu aplikace.

Hlavnim cilem je udrZet data synchronizovana se serverem. Proto na klientské desktop
aplikaci zavedeme aktualiza¢ni smycku, ktera pravidelné bude Zéddat testovana data. Kdy-
koli bude interakce od uZivatele vyZadovat nova data nebo poslat Zadost o dalsi, tak vzdy

vytvofime novy HTTP poZadavek a pfiloZime do néj fddnou autorizaci.
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6.3 ZABEZPECENI

V naSem pfipadé je potfeba zabezpecit aplikaci na tfech mistech: Webové rozhrani, klientské

rozhrani a API.

Z osobnich zkuSenosti, dobrou volbou pro identifikaci uzivatele pFi pozadavku,
je pomoci tokenu. Pouzijeme JWT[47]. Takovy token miizeme sestavit z uzivatelskych dat -
napiiklad uzivatelské jméno nebo ID - tato data jsou snadno veiejné dostupnd. Musime jesté
pfidat JTI[46], ktery je nezbytné nutny pro identifikaci JWT. Token se pfikldda do hlavicky
HTTP pozadavku, kde pfi pfichozim poZadavku na server je pfedan do rukou frameworku

ASPNET, ktery se jiz postard o validaci pfichozich poZzadavki na server.

PfihlaSeni do webového prostiedi bude zajisténé pomoci cookies. Celé feSeni dokaze
ASPNET samostatné vyfesit za nds a my mu miiZeme nastavit pouze zédkladni parametry, jako

je napftiklad expirace.

Klient mé vlastni lokalni databazi, kterou mtize pouzit pravé pro drzeni dat o pfihlaseni.
Pro pfihlaSeni je potfeba zavolat pfikaz na server pfes API. API ndm vrati uZivatelska data,
vcetné tokenu. Tento token nasledné uloZime do databaze a pro ovéfeni pfihldSeni uZzivatele
pouZzijeme praveé tato data. Diky tomuto feSeni nebude potfeba se vzdy dotazovat serveru na
ovéfeni uZivatele, ale mtiZeme uzivatele drZet pfihlaSeného na klientské aplikaci. Pti jakém-

koli dotazu na server o data vZdy pfiloZime token uZivatele do hlavicky HTTP poZadavku.

DalS$im planem by bylo vytvofit role pro uzivatele. Rozdélime podle funkci - spravce a
pozorovatel - kde spradvce md plné opravnéni na Gipravu dat a pozorovatel miize pouze data
sledovat. Nicméné se rozdéleni samotnych roli mtiZe jesté v budoucnu upravit, protoze se

jedna o nadstavbu projektu.

6.4 UKLADANI DAT V SYSTEMU

Nasim ukolem je ukladat data, kterd budou obsahem nasi aplikace tzn. zatizeni s jejich testy.
Samoziejmé nesmime zapomenout na data, kterd budou zajist' ovat zabezpeceni, jako jsou
napiiklad pfihlaSovaci tokeny.

Diky vyuziti plné sily .NETu s pomoci ASPNET na strané serveru se nabizi moznost vyuZiti
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databazové struktury vygenerované pfimo od .NETu, uvddéné pod ndzvem Identity. Identity
je ast systému ASP, kterd zajiSt'uje autentizaci a autorizaci pro uZivatele vytvafené aplikace
v .NETu. Kazd4 zakladni databdze je sloZena z nékolika tabulek, jako je naptiklad tabulka
uzivatelli nebo jejich roli. Tuhle moZnost mtZeme rozsifit o dals$i nase potieby, protoze je
mozné tabulky v jisté mife pfizptisobit. Tabulka uZivatelt postrdda atributy s hodnotou

kfestniho jména a ptijmeni. Z toho diivodu pfiddme tyto atributy do tabulky.
Detailnéjsi popis databdzového modelu bude popsan v nasledujicich podkapitolach.

6.4.1 Navrh databazového modelu

V celém projektu jsou vyuzity dvé databaze - jedna na serveru a druhd je soucésti klientské
aplikace. Prvni je hlavni databazi bézici na Microsoft Serveru. Vybér Microsoft SQL
Serveru se dal ocekdvat a je velmi pfehledné udrZet vSe pod stejnou stfechou .NETu. Je vSak
mozné databdzi snadno zménit diky pouziti Entity Framework. Tato databédze udrzuje hlavni
data aplikace. Jednd se o data firmy, jakd zafizeni systém spravuje a jaké testy na danych
zafizeni probihaji. Druhou databdzi je databdze SQLite, kterd bézi na klientské desktop
aplikaci. Tato databaze slouZi k ulozeni uzivatelského nastaveni aplikace a udrZzovani dat

ptihlaseného uzivatele. Ndvrh celého datového modelu je zobrazen na obrazkul6.2

* AspNetUsers - Zdkladni tabulka vygenerovand pomoci systému Identity[49] (podrob-
nosti v sekci[6.4). Tato tabulka jiz v sobé ma velké mnoZzstvi atributti, které vyuzijeme,
ale potfebovali jsme i dal$i pfidat. Vyjmenuji jen ty nejdtleZitéjsi: uzivatelské jméno,

email, hash hesla, kiestni jméno, pfijmeni a telefonni ¢islo. Zbylé atributy jsou nezbytné

pro funk¢nost systému Identity a zajiSt' uji autentizaci a autorizaci uzivatele.

* Devices - Hlavni tabulkou nasSich dat je tabulka Devices. Tato tabulka nese informace
o zafizenich a jejich nastaveni. Pfi smazini zd&znamu zafizeni by mély byt zaznamy v
Routiners vztazené k danému zafizeni smazéany také. Nyni vyjmenuji atributy, které
tabulka obsahuje: IP adresa, popis, indikace spusténého zafizeni, status jako hodnoceni
poslednich testti, posledni vyhodnoceni statusu, posledni ,,nezeleny"status, posledni
zména ,nezeleného"statusu, interval test(i, timeout testli, pozndmka a Cas editace

zaznamu.

* Routines - Seznam vSech rutin (testt) pro dané zafizeni (Devices). Tabulka je ve vztahu
1:N k tabulce Devices, kde mtiZe byt vice rutin pro jedno zafizeni, ovSiem pouze jeden
typ testu pro jedno zafizeni. Kazd4 rutina md svij typ - napiiklad PING nebo UPS.
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Typ rozliSuje prabéh a zptisob testovani a vede to k tomu, Ze by kazd4 rutina mohla
mit vlastni tabulku, ale tato pfekazka je detailné popsédna v sekci[6.4.1.1] Rutina muize
byt predstavena také pouze jako template. To znamend, Ze nepatii Zddnému zatizeni,
ale je mozZné vyfiltrovat template rutiny a v aplikaci je pak nabidnout jako vychozi
nastaveni pfi pfidélovani rutin. Tabulka rutin mé nésledujici atributy: ID zatizeni, typ,
bool hodnota jestli se jednd o template, posledni spusténi, stavova informace (JSON),

konfigurace (JSON), ¢as zmény konfigurace a cas editace.

RoutineHistory - Zaznam veSkerého testovani rutin, které probéhlo. Zaznamenavaji se
zde kladné i zdporné vysledky testt. Diky témto datlim jsme schopni vytvofit statistiky
o testovanych datech a zobrazovat je uzivateli. Tabulka mé 3 atributy: Routineld, Status,
RecordedAt, Routinelnterval. Z atributti moZzné jiz trochu vyplyva, Ze tabulka je spojena

vazbou 1:N s tabulkou Routines.

ConnectorSnmpEssentials - Tabulka obsahuje zdznamy o tzv. ,.konektorech" (connectors)-
specidlné se zamérenim SNMP. Konektory pfedstavuji volitelnou moZnost pro rutiny,
pro ziskdni dat potfebnych k jejich testovani, pokud pfipojeni je potiebné. Tabulka
je spojend s tabulkou Routines, kde muZe existovat zadny nebo pouze jeden zdznam
(ConnectorSnmpEssentials) pro jednu rutinu (Routines). Atributy tabulky jsou: Routi-
neld, Version, Operation, Community, Timeout. S vyjimkou ciziho kli¢ce Routineld, se

jednd o nutné parametry k pfipojeni se pfes protokol SNMP.

ConnectorSnmpQOids - Nezbytna tabulka obsahujici tz.v OID, které identifikuji poza-
dovand data pii SNMP pfipojeni. Tabulka je spojené vazbou 1:N s tabulkou Connec-
torSnmpEssentials a tvoii seznam OID pro dany SNMP konektor. Atributy tabulky
jsou: Connectorld, Oid, OidKey a Value. Connectorld je cizi kli¢, Oid je samotny OID
pro SNMP, OidKey je identifikace OID pro programdtora (systém) a v posledni fadé
Value specifikuje volné pole, které poslouZi pii operaci SET, kde posildme data pomoci
protokolu SNMP.
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Id

1
1d g

Id long = long =
Deviceld long L Routineld ong
01

Ip

Description Type nt Version int
IsActive bool IsTemplate Operation int
Status int TemplateName string(15 Community

StatusChangedAt datetime LastRunAt datetime Timeout int
StatusLastMNoGreen int State

StatusNoGreenChangedAt Configuration
Routinelnterval timespa ConfigurationChangedAt Id long
Timeout int ConnectorType nt Connectorld

Note EditedAt datetime OidKey

EditedAt datetime Oid

ld SEEED Routineld 10NG e

UserName Status

Mo redllmie Routinelnterval timespan

Tzl string(256 RecordedAt datetime

NormalizedEmail strir

EmailConfirmed bool

PasswordHash string

LockoutEnd datetime

LockoutEnabled bool

AccessFailedCount bool

PhoneNumber string

FirstName string

LastName string

Obrazek 6.2: Datovy model

6.4.1.1 ReSeni komplikace s databdzovym modelem

Nastal bod, kde mame velmi téZké rozhodnuti ohledné modelu nasi databaze. Jedna se o
tabulku Routines, kterd obsahuje rutiny (testy) pro zafizeni. AvSak ne vSechny testy maji

stejné parametry (atributy v databdzi). Proto mame nékolik moZnosti:

* Drzet se spravného designu databazového modelu - Kazd4 rutina bude mit vlastni
tabulku (napft.: Routine_Ping, Routine_UPS, atd.). Pro zafizeni (Devices) by nasledné
byla vytvofena spojovaci tabulka, kde bude zaznamendno do jaké tabulky smétuji

zaznamenané ID rutiny.

* Drzet se spravného designu databazového modelu, s mens$imi vyjimkami - Dalsi

mozZnosti je mit jednotnou tabulku Routines, kterd bude obsahovat atributy pro kazdy
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test. To znamen4, Ze zdznam bude mit nevyuzité atributy v zavislosti na tom, jestli patfi

danému typu rutiny nebo ne.

* PoruSeni pravidel datového modelu - Pouze jedna tabulka, kde bude atribut konfigu-
race a stav. Tyto atributy budou hodnotou JSON. Chybné je, Ze ukladdme vice hodnot v

jedné burice.

Jak jiz ptedchozi sekce[6.4.1|napovidd, moznost, pro kterou jsem se po dlouhém rozho-
dovéni pfiklonil je tfeti vybrand moZnost a to poruseni zdsad datového modelu. Nebylo to
jednoduché rozhodnuti, ale v naSem feSeni velmi ti¢inné. Jde ndm hlavné o jednoduchou
spravu aplikace. Pro deserializaci a serializaci dat vytvofime roz§ifené metody nad datovym
modelem rutin a bude velmi snadné udrzovat tato data pfehledné uloZena ve spravnych
datovych strukturdch. Konfigurace i stav budou mit svoje vlastni datové modely, do kterych

zminéné metody budou pievddét uloZeny

Hlavni nevyhodou pfedchozich metod je sprava. Kdykoli bude potifebna zména v aplikaci
(pfidéani atributu nebo nového typu rutiny), tak je nezbytny zédsah do databéze. To by ve velké
firmé nedélalo takovy problém. Nicméné je potfeba podotknout, Ze tento software bude
aktivné vyuzivany a bude potieba jej naddle udrzovat a aktualizovat. Sprava toho produktu
bude zaviset pouze na jednom ¢lovéku. Druhy pohled je takovy, Ze pfi kazdé tpravé bude
potieba zdsahu do databéze a kédu. Vypustime-li nutnost editace databaze, tak ndm zbude
jenom kaéd. Jinymi slovy, viznamna ¢ast prace pfti aktualizaci je upusténa. Dalsi véc je, Ze pri
kazdém névratu ke kédu je potfeba znovu si pfipomenout, jak v§e fungovalo a zména nemusi
byt okamzitd. Tim, Ze vynechdme zdsah do databdaze, se vyvarujeme moZnym nepiijemnym

okolnostem, které by mohly nastat.

Detailnéjsi popsani implementace, které jsem zvolil, je popsano v sekci implementace
7.6

6.4.2 Praces databazi

Mame zde dvé databaze. SQLite na strané klienta, kterd je velmi jednoduchd, nendro¢nd
a vykonnd. Je moZno ji pouZzit na nejrtiznéjsich systémech, takze s timto feSenim mtZzeme

pocitat tieba i pfi rozSifovani aplikace na jiné platformy.

Druhou a hlavni databdzi je Microsoft[SQL]Server, kterou Ize nahradit i jinymi databdzo-

vymi systémy. JelikoZ pouZijeme k feSeni .NET Entity Framework, tak je velice snadné zménit
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pouze jednu ¢ést kddu, kterad definuje pouzitou databdzi. Entity Framework podporuje néko-
lik druhti databdazi, mezi které jesté patii napiiklad: MySQL nebo PostgreSQL. V budoucnu
je mozné pridat fesSeni, Ze si uzivatel zvoli, v které databazi chce ukladat svéd data, protoZe

logika k tomuto feSeni neni tolik slozitd, diky Entity Frameworku.

6.4.3 Ukladani uzivatelského nastaveni

Na strané klienta funguje model[MVVM] kde miizeme vytvotit ViewModel aplikace. Tento
aplika¢ni ViewModel mtiZe byt singleton (samostatnd instance tfidy, kterd se vkddu vyskytuje
maximdlné jednou), ktery bude uschovévat dtlezitd aplika¢ni data vcetné dat uzivatelského
nastaveni. Tato data budou nasledné ukldddna do zminéné databédze SQLite, kterd je na strané
klienta. Data, kterd bude potfeba uklddat jsou: posledni rozméry okna, posledni oteviena
stranka aplikace a na zavér informace, jestli uzivatel jiz prohlidnul zménu v aplikaci po

aktualizaci nebo odsouhlasit rliznd potvrzeni.
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7. Popis implementace

V této kapitole bude popsan detailni popis implementace. Bude rozebrana cela kostra pro-
jektu a fadné popsdna. Pokusime se zajit i do detailti okolo kritickych a klicovych ¢asti kédu.
Avsak celkovy popis bude stale pouze pouhd abstrakce a nebude zabihat pfimo do detailniho
popisu konkrétnich metod. Pro takové je vyhrazena sekce[7.8] I kdyZ se to na prvni pohled
nezd4, zvlast z pohledu uzivatele, tak pod poklickou je kod aplikace, ktery jiZ neni natolik

jednoduchy jako vypada zevnéjSek aplikace.

Hlavnim ucelem celé kapitoly je poukdzat na mySlenku v pozadi celé konstrukce a jak je
mozné aplikaci snadno spravovat jako programator. ukdZeme si ¢asti kodu, které vyuzivaji
naSeho databdazového modelu a v posledni fadé si pak ukdZeme, v ¢em je vyhoda ndmi
zvoleného databdzového modelu.

7.1 PROJEKTY

Cela aplikace, jak jiz vime, je rozdélena do dvou c¢asti: server a klient. Abychom docilili
spravného ndvrhu aplikace, tak cely projekt je rozdélen do nékolika mensich ¢asti (projekti).
Toto feSenti je z diivodu docileni spravného vrstveni, které mtzeme vidét na obrazku
Jedna se o tfi-uiroviiovou architekturu [9]. V nasem pfipadé funguje na podobném principu.
Nachézi se zde celkem 5 vrstev: X (knihovny), DAL (datova vrstva), BLL (vrstva business
logiky), PL (prezentacni vrstva) a Y (testy). Kazd4 vrstva reprezentuje néjaky projekt. Nyni si
tyto projekty pfibliZime:

* Ixs.DNA - Pfevzata knihovna (5.15), kterou jsem vlastnoru¢né upravil do vlastnich
pozZadavku a opravil drobné chyby. Knihovna je stavéna pro Siroké pouziti v jinych
projektech. Poskytuje celému projektu programové struktury, které se vyskytuji béZzné v
kazdém projektu - napiiklad logovani. V kazdém projektu mame v idedlnim ptipadé
logovaci systém a abychom nemuseli vZdy pro kazdy projekt definovat znovu to samé,

tak implementujeme knihovnu Ixs.DNA.

e ServerRoom.Core - Tento projekt funguje jako datova vrstva, kde mame definované

vSechny datové modely. Ddle se zde nachdzi rozhrani, kterd definuji zdkladni struktury,
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jako napftiklad: souborovy spravce nebo spravce vlaken (task). Nalezneme zde také
uzitecné rozSifujici (extension) metody. Napfiklad pfidavaji vlastni metody préce s
textovymi fetézci a najdeme je mezi moZnostmi fetézeni metod. Obecné, Core projekt
obsahuje v3e, co je sdilitelné mezi vemi projekty. V sekci[7.2.2|naleznete podrobnou

implementaci projektu.

ServerRoom - Jedna se o zékladni projekt klientské aplikace. AvSak tento projekt obsa-
huje pouze startup funkce projektu a programové ¢asti spjaté s uzivatelskym rozhranim.

Podrobné rozebrand implementace celého projektu je obsazena v sekci

ServerRoom.Client.Base - Projekt obsahuje ovladaci prvky pro klientskou aplikaci (tj.
projekt ServerRoom [7.3.I). Tento projekt obsahuje to, co zakladni projekt klientské
aplikace neobsahuje a to jsou view modely. Veskera business logika klienta se nachazi
pravé zde. Podrobnéjsi implementace v sekci[7.3.2]

ServerRoom.Relational - Velmi maly projekt obsahujici jen nékolik tfid. Tento pro-
jekt pracuje s daty v ramci klientské aplikace, tj. uklddani dat do lokdlni databéze.

Implementace projektu je zminéna v sekci

ServerRoom.Web.Server - Hlavni projektova ¢éast projektu webového serveru. Projekt
je stavény na architektufe[MVC, takZe pokryva 3 hlavni vrstvy nasi architektury. Projekt
vyuziva frameworku ASPNET, ktery celou praci v MVC velmi ulehCuje a sprdva je

ndasledné velmi jednoduchd. Implementace celého projektu je rozepsana v sekci

ServerRoom.Web.Server.Test - Jednd se o pomocny projekt webového serveru pro
vyvoj, ve kterém nalezneme strukturu pfipravenou pro testovani kritickych ¢asti webo-

vého serveru. Sekce podrobnéji rozebird implementaci projektu.
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Obrazek 7.1: Architektura projektu

7.1.1 Dependency Injection (DI)

Dependency Injection (zjednoduSené DI) v naSem projektu vyuzivdme velmi casto.
Hlavnim divodem je snadnd spréva velmi dilezitych ¢asti kddu, které staci jednou definovat

anésledné k nim mizeme snadno pfistupovat.

7.2 ABSTRAKTNI PROJEKTY

V této kapitole bude popsdna struktura projektti aplikace, ze kterych vychézi koncové apli-
kace, tj. jddro nasi aplikace. Ddle bude popsdna architektura projektd, struktura jednotlivych

Césti a jejich nejvyznamnéjsi tfidy.

Abychom dokdzali rozdélit vyvoj aplikace, vyuZili jsme pfimo celé programové projekty k
rozdéleni vrstev. Jedna z téchto vrstev je vrstva datova. V naSem pfipadé se tohoto modelu
drZzime, ale napfiklad datové vrstva obsahuje datové modely, ale nikoli pfipojeni do databéaze.
Na misto toho chceme, aby takovy projekt fungoval jako projekt, ktery bude slouzit vSem

niz$im projekttm.
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7.2.1 Projekt: Ixs.DNA

Projekt Ixs. DNA neni pfimou soucasti projektu, ale je potieba jej také zminit, protoZe napl-

nuje velmi dileZzitou ¢ast prace v celém nasem systému projekt (5.15). Popis obsahu celého

projektu viz. obrazek[7.2]

Velmi dilezitou informaci také je, Ze se jedna o tzv. ,fork"jiZ zpracovaného projektu [27].
Nicméné v zakladu mél program nékolik nedostatkii a chyb, které bylo potfeba upravit. Z toho

dtivodu jsem vlastnimi silami projekt rozvétvil na separatni vétev, kde pokracuji s vyvojem ja

osobné.

4 &% lxs.DNA.Framework

4
4
4
4
4
4
4

Obrazek 7.2: Struktura projektu Ixs. DNA

Ixs.DNA poskytuje celému projektu programové struktury, které se bézné vyskytuji v
kazdém projektu - napftiklad logovéni. V kazdém projektu médme v idedlnim pfipadé logovaci
systém a abychom nemuseli vZdy pro kazdy projekt definovat znovu to samé, tak implemen-

tujeme knihovnu Ixs.DNA (knihovna je urcena pro jakykoli projekt, neni vyslovné stavéna jen

pro ServerRoom).

Projekt je implementovan pomoci .NET Standardu. Diky tomuto feSeni vzdy ziistane

v v v v v

w Dependencies

Array
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Content
Environment
Expression
Framework
&0 Construction
& €% Dependencylnjection.cs
& €% Framework.cs
& €% FrameworkExtensions.cs
& €% ServiceCollectionExtensions.cs
Legging
&M File
& €% LoggerExtensions.cs
& €% LoggerSourceFormatter.cs
Reflection
Strings
Tasks
& €% SingleTaskWorker.cs
Web
a0 Constants
& €% HttpEndpointChecker.cs
& €% HttpWebResponseExtensions.cs
& €% WebRequestResult.cs
& €% WebRequests.cs
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otevieny moZznosti feSeni pro vice platforem.

Na obréazku(7.2|je vidét celd struktura s dtlezitéjsimi ¢astmi, o kterych si fekneme vice de-
tailti. VSechny tyto €ésti jsou popsany v niZe pfiloZenych podsekcich s nézvy, které odpovidaji

kofenovym sloZkdm projektové struktury.

7.2.1.1 Dependencies

Tento adreséf je specidlni slozkou pro .NET, kterd obsahuje v projektu tyto dtlezité informace:
ktery framework a jeho verze jsou pouzivany pro tento projekt a hlavné, které balicky tfeti
strany jsou déle vyuzivany v tomto projektu. Velmi oblibeny balickovaci systém pro .NET je
NuGet|[65], ktery se pouzivd pro balicky tteti strany. Nejednd se ovSem pouze o balicky tieti
strany. Naleznete zde veSkeré pfipojeni, které neni pfimo v daném frameworku, na kterém

v v 2

projekt bézi.

Napiiklad Ixs.DNA je pro ndas projekt dllezity zejména pfi logovani. Zde mame jizZ na-
vrzené logovaci struktury, které 1ze miizeme snadno implementovat v niz8i vrstvé naseho
projektu. Vyuzivame pevného zdkladu vytvofeného piimo od spolecnosti Microsoft, ale o
tom vice v sekci tykajici se pfimo logovani Proto se mezi importovanymi balicky v

projektu nachdzi napfiklad: Microsoft.Extensions.Logging.

7.2.1.2 Array

Jedna se o rozsifujici pravidla metod pro vSechna existujici pole - , extension methods"[19].
Nalezneme zde pfidanou hodnotu ve formé metod pro jakédkoli pole, kterd v projektu pouzi-
vame. V naSem piipadé zde mdme metody Append (pfiddni nového prvku na konec pole) a
Prepend (pfiddni nového prvku na zacatek pole), které zajist'uji pro nds zdkladni funkciona-

litu, kterd na obycejnych polich béZzné chybi.

7.2.1.3 Async

V dal$im popisu préce se ¢asto jesté zminime o asynchronnim zpracovani, ale abychom si
to trochu ulehéili, hodilo by se mit urcité struktury jiz hotové. Proto v naSem abstraktnim
projektu nalézdme slozku Async, ve které se nachdzi nejvyznamnéjsi tfida AsyncLock. Tato
tfida obsahuje metody fungujici na principu semaforu. Diky témto , polotovarim"bude psani

jakéhokoli asynchronniho zadani vzdy jednodusi.
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7.2.1.4 Content

V adreséfi Content se nachdzi tfidy predstavujici jednoduché data modely jako schranky
dat. V naSem pfipadé zde mdme implementovanou datovou schranku ContentItem, kde

muZeme snadno uklddat pohromadé dvé hodnoty textového fetézce.

7.2.1.5 Environment

Zde je konkrétni specifikace proménnych prostfedi pro DI (7.1.1). Jedna se o velmi dtileZitou
Cast, kterd specifikuje nékolik zdkladnich informaci o nasi aplikaci. Najdeme zde naptiklad
informaci o tom, jestli aplikace zrovna bézi ve vyvojovém reZimu nebo se jiZ nachdzi v pro-
duk¢nim prosttedi.

Informace, které zde specifikujeme by neméli byt nijak konkrétni k logice dané apli-
kace, ale jednd se o informace, kterymi mtizeme specifikovat obecné kazdou aplikaci. Tyto

informace jsou nésledné snadno dostupné v pouZzitém feSeni.

7.2.1.6 Expression

Jedna se o extension metody[19] pro specidlni programovou strukturu v jazyce C - Expression.

Pii pouZivani ,Expressions"jsou takové metody velmi dtileZité, viz. vice externé: [18].

7.2.1.7 Framework

vvvvvv

DI (7.1.1), kterda pomoci této implementace miiZe byt snadno implementovdna do aplikace

pouZzivajici tento framework.

Pomoci zde implementovanych struktur dokdZeme velmi snadno pouZzit DI v aplikaci.
Jako pfiklad mtizeme poukdzat na implementaci v nasem serveru (Obr[7.3). Diky tomu, ze
implementaci DI stavime a roz$ifujeme na zakladu, ktery pfedpfipravila spolecnost Microsoft,
tak daleko snadné&ji mtizeme vyuZzit vychozi implementaci spousténi webového serveru. Zde
jiz DI je implementovand a my jediné, co potfebujeme udélat je, pfidat nasi ¢ast DI do jizZ
implementované ¢asti ASPNET (MVC). Technicky to je, jednoduse feceno to, co nase imple-
mentace Framework déla. Vytvofime rozsifeni pro existujici DI a na zdkladé toho vloZime

vlastni struktury, které v k6du chceme pouzivat.
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public static IWebHostBuilder CreateWebHostBuilder(string[] args)

1
return WebHost.CreatelefaultBuilder()

// Add DNA Framework
.UseDnaFramework(construction =»
1
i)
UseStartup<Startup>{);

¥

Obrazek 7.3: Implementace DNA Frameworku pomoci DI na strané serveru

Pokud se znovu podivime na obrézek tak je zde misto tii teCek, které mtiZeme nahradit
implementaci Césti, které vystavime specidlné pro implementaci pfes DI. N4§ DNA framework
nabizi tuto implementaci naptiklad pro logovaci systém. Pomoci snadnych lambda vyrazt
dokédzeme do celého projektu vlozit cely logovaci nebo jiny systém, ktery je nadefinovany

pouze na nékolika fadkach.

Abychom poukdzali na hlavni silu DI, tak zde je ukdzka praktického pouZiti DI. Na ob-
razku[7.4mtizeme vidét pouziti logovaciho systému k logovani zpravy (vice o logovani v sekci
7.2.1.8).

/! Log it

FramewcrkDI.Logger.LogTraceSource("Starting background device service...");

Obrazek 7.4: Praktického pouziti logovani v k6édu pomoci DI

Samoziejmé to neni jen tak. Pro takovy jednoduchy pfistup je potieba udélat jesté jeden
mezikrok. Nativné miizeme ziskat ulozena data v DI pomoci generické metody Get pfimo z
DI. MtiZeme si v§ak programovéni trochu zjednodusit, a to plati i pro testovdni a debugovani
aplikace. Pomoci ,zkratkové tfidy"miiZeme velmi ¢asto pouZivand data z DI dostédvat daleko
jednoduseji. V projektu Ixs.DNA se jednd o tiidu FrameworkDI. Jejim obsahem jsou podobné
zkratky podobné tém na obrazku[7.5| Zaroveri se u nasledujicich projektti mtizeme v§imnout,
7e kazdy projekt ma svoji zkratkovou tfidu jako je pravé FrameworkDI a to s jedinym rozdilem,
a to Ze na misto ndzvu ,Framework"pfipadd jméno daného projektu, popfipadé samotné
»,DI", pokud se jedna o kofenovy projekt (klient/server).
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/// <summary>
/// Gets the default logger
/// </summary>

public static IlLogger Logger => Framework.Provider.GetService<IlLogger>();

Obrazek 7.5: Ukazka zkratky pro ziskadni dat z DI

7.2.1.8 Logging

Dalsi velkou ¢dast tohoto frameworku je logovaci systém. Zdkladem je logovaci systém posky-
tovany spolecnosti Microsoft a jeho funkcionalitu rozsifujeme smérem, kterym potiebujeme.
Pridavame vlastni metody, které rozsifuji funkcionalitu logovaciho systému o moZnost lo-
govat zdroj, kde byla logovaci zprdva vyvoldna. Jedna z takovych rozsifovacich metod je na
obrazku[7.6] S takovym rozsifenim také rozsifujeme vystupni formétovani logovaci zpravy.

// <summary>
/ Logs a debug message, including the source of the log
// </summary>
/ <param name
/// <param name
/// <param name
// <param name
// <param name
// <param name
/// <param name
//] <param name

logger”>The logger</param>

message"”>The message</param>

eventId">The event ID</param>

exception”>The exception</param>

origin”>The callers member/function name</param>

filePath">The source code file path</param>

lineNumber”>The line number in the code file of the caller</param>
args">The additional arguments</param>

public static void LogDebugSource(
this ILogger logger,
string message,
EventId eventId = new EventId(),
Exception exception = null,
[CallerMemberName] string origin = "",
[CallerFilePath] string filePath = "",
[CallerLineNumber] int lineNumber = @,
params object[] args
) => logger?.Log(Loglevel.Debug, eventId, args.Prepend(origin, filePath, lineNumber, message, Loglevel.Debug), exception, LoggerSourceFormatter.Format);

Obrazek 7.6: Extension metoda logovaciho systému pro logovani zpravy tirovné TRACE

Hlavnim roz$ifenim logovaciho systému je logovani do souboru. Kdykoli zalogujeme
zpravu, tak je vystup posldn na konzoli a taktéZ do souboru. Samoziejmé vSechny tyto
hodnoty jsou nastavitelné z prvotni konfigurace, kterd je vedena pomoci DI. S logovdnim do
souboru také pfichdazi riziko pfeplnéni disku, na kterém je soubor uloZen. Abychom pfedesli
pomalému zapliiovani disku, tak je moZné logovacimu systému fici limit, pfi jakém se ma log
zacit postupné promazavat (rotacni log).

7.2.1.9 Reflection

Jedn4 se o extension metody pro specidlni programovou strukturu v jazyce C. Reflection

muiZe byt uzite¢ny zvlasté ve chvili, kdy potfebujete dynamicky vytvéret instance nebo typy v
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koédu.

7.2.1.10 Strings

Zde definujeme rozsitujici metody pro jeden ze zdkladnich datovych typu - string.

7.2.1.11 Tasks

Obsahuje struktury zamyslené k préci s vlakny. Task v jazyce C je jednou z hlavnich tfid, se
kterou se pracuje na vicevldknové urovni. V aktudlnim stavu zde mame pfipravenou logiku
pro tzv. pracovnika (worker), ktery dokdZe obslouZit préci (task), pokud mu ji pfidélime a

nasledné nas o kone¢ném stavu informovat.

7.2.1.12 Web

V nasi aplikaci je klicovd komunikace mezi serverem a klientem. Tento adreséar je velmi dtle-
zitou ¢4sti k této komunikaci. Nabizi velmi jednoduché rozhrani pro odesildni a pfijiméani
zprav bez nutnosti feSit procesy, jako napftiklad pfevod dat do pfenositelné formy atp.
Pouze definujeme v jakém formatu chceme dat pfenaset a mame na vybér[JSON|nebo XML}

Vice informaci o implementaci komunikaci klienta se serverem naleznete v sekci[7.8] kde

bude popsan podrobné cely priibéh komunikace na ptikladu.

7.2.2 Projekt: ServerRoom.Core

Projekt ServerRoom.Core je nasim hlavnim projektem pro klientskou aplikaci. Obsahuje
funkcionalitu vyuZitou ve vSech ¢4stech naseho systému. Pokud je néco natolik obecné, Ze
to neni specifické pro server ani pro klienta, mtiZe to slouZzit v§em a zaroven je to logika
spjatd pouze s timto nasim systémem, tak praveé takovy kéd patii do tohoto projektu. Diky
vybudované struktuie|7.1) vySe poloZené projekty nedokdaZi ptistupovat k niZe poloZzenym
projekttim jako je tento. Projekt je zaloZeny tak, aby si vystacil obsahem sdm bez pomoci

prezentacni vrstvy nebo vrstvy business logiky. Popis obsahu celého projektu viz. obrdzek[7.7]
Projekt je implementovan pomoci .NET Standardu. Jako nas klicovy projekt je potfeba

udrzet aplikaci dostupnou pro vSechna moznd budouci rozsifeni. Z toho divodu .NET Stan-

dard tvofi vhodnou moZnost z vybéru pro nase feSeni.
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4 i[c#] ServerRoom.Core
P @' Dependencies
b &l ApiModels
b &0 Attributes
P &0 Configuration
b &0 DataModels
P &l DataTypes
4 5l DI
b &0 Interfaces
b &c* CoreDl.cs

b & File

[ Localization
] Routes

b a Task

FI Utilities

& DataValidationExtensions.cs
& €* EnumExtensions.cs

& C* ObjectExtensions.cs

& €* SecureStringExtensions.cs

& C* StringHelpers.cs

[
[
[
P & c* RoutineExtensions.cs
[
[
P & c* TaskExtensions.cs

[

& €* TypeExtensions.cs
b &0 Validation

Obrazek 7.7: Struktura projektu ServerRoom.Core

Podrobné rozebrani viech ¢asti projektti je v ndsledujicich podsekcich. Kazd4 podsekce

prezentuje jednu kofenovou slozku dle obrazku[7.7}

7.2.2.1 Dependencies

Existence této ¢asti mad stejny vyznam jako pro projekt Ixs.DNA - viz popsano v sekci(7.2.1.1

7.2.2.2 ApiModels

Zde se nachazi viechny aplikaci pouzité data modely, které slouzi k pfenosu dat pomoci[AP],
Modely jsou rozdélené do nékolika kategorii dle jejich funkce - naptiklad Zaddost o data nebo
odesléni dat.

API modely se celkem déli na 5 skupin:

e Add - API modely takto oznacené slouZzi jako poZadavek na server pro pfidani nového

prvku do databdze pomoci dat pfiloZzenych v tomto API data modelu.

* Get - SlouZi jako poZadavek k vraceni dat s poZadovanymi parametry, které nesou tento
API data model.
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* Put - Odesldni dat na server za uCelem akce, jako je napfiklad pfihldSeni uzivatele nebo

registrace.

* Result - Model takto oznaCeny sméfuje pouze ze serveru pry¢. Tento data model pfenasi

data, kterd jsou vyzadéna.

e Update - Podobné jako modely oznacené pomoci Add s tim rozdilem, Ze tcelem je

data v databdzi aktualizovat podle pfiloZenych dat v data modelu, nikoli je pfidat.

Podrobny popis implementace komunikace pfes API je podrobné popséno v sekci[7.8

7.2.2.3 Attributes

Jedna se o definici vSech vlastnich atributti pro tfidy, metody, properties[22] nebo fields[20].
Pomoci atributli dokdZeme specifikovat pfidavnou funkcionalitu daného prvku. V nasem

ptipadé je primdrné vyuzivame k validaci dat. BliZe se k validaci dostaneme v kapitole

7.2.2.4 Configuration

Slozka obsahuje seznam konstant, které specifikuji funk¢nost celého systému.

7.2.2.5 DataModels

Hlavni ¢ést celého projektu tvoii pravé data modely. Zde jsou nadefinovdny data modely a

také prakticky, jak budou vypadat databazové tabulky jednotlivych modelt.

Data modely maji vnitfni rozdéleni, kde pfimo v dané sloZce se nachdazi zdkladni data
modely. Zde se nachdzi i sloZzka Connectors a Routines. V pfipadé slozky Connectors se
zde nachdzi data modely spjaté se strukturami, které nazyvame DataConnectors (7.6.1). Pro
Routines plati podobné pravidlo s rozdilem, Ze rutina je rozdélena vzdy na 3 ¢asti: Zaklad
rutiny, stav a konfigurace (vice v[7.6). Kazda rutina je tedy sloZena ze t¥i data modeld. Diskuse
o navrhu jiz problematiku probirala v sekci

7.2.2.6 DataTypes
Slozka obsahuje definice vSech vlastnich datovych typti pouZivanych v tomto celém systému.
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7.2.2.7 DI

Jak jiz ndzev napovidéd, nachdzeji se zde specifikace tykajici se DI. Zde se vyskytuje hlavni DI
tfida, ktera specifikuje zkratky pro data vloZzené do DI na dané vrstvé (vice informaci jiZ bylo
feceno v sekci(7.2.1.7). Déle zde miZeme najit rozhrani struktur, na zdkladé kterych mizeme

vytvaret pfislusnd data.

7.2.2.8 File

Ve sloZce specifikujeme obecného souborového spravce, ktery dokaze Cist a zapisovat do

souboru.

7.2.2.9 Localization

Tato slozka se nachdzi vkazdém projektu, ve kterém je potfeba na dané tirovni vytvaret textovy
obsah pro uzivatele. Tento obsah je zapisovan do tzv. resource (.resx) soubort, které jsou
podporovany piimo .NET Frameworkem a pfinasi vyvojafi jedinecnou mozZnost skladovat
textové fetézce pod automaticky spravovanymi identifikdtory. My vyuzivdme praveé téchto

souborti, abychom méli vZdy otevienou moznost uvést aplikaci vicejazycné.

7.2.2.10 Routes

Routes je klicové misto pro shromazd’ ovani vSech uzivatelsky dostupnych cest na serveru.
Kamkoli se mtiZe uZzivatel nebo API dostat pomoci GET poZadavkuHTTP} tak je zde defino-
véano jako konstanta. Pomoci takového seznamu mtiZeme snadno opravit, ale hlavné pouZzivat

vSechny cesty bez nutnosti vypisovat jeden a ten samy fetézec stdle dokola na nespocCet mist.

Je to velmi dtileZité pro server, aby védél jakd data zobrazovat pro jakou adresu, a zaroven
na strané klienta je to velmi diileZité ze strany API. Je potieba védét, kam odesilat poZadavky

pro/API|a pravé zde mdme seznam viech dostupnych cest.

7.2.2.11 Task

Adresaft Task specifikuje obecného Task manaZera, ktery implementuje vychozi metody Task.

S tim rozdilem, Ze pfidava logovéani pro snadnéjsi debugovéni pti vyvoji.
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7.2.2.12 Utilities

Adresar Utilities obsahuje smés mnoha extension metod rozdélenych do tfid podle datového

typu, pro ktery jsou navrzené.

7.2.2.13 Validation

V této sloZce definujeme tiidy poskytujici validaci. Nachézi se zde primarné obecny validétor,
ktery slouzi k validaci celého zafizeni (device) a ndsledné pomocné tfidy, jako je napfiklad

vysledek testovani, ktery v sobé dokaze nést data typu - list chyb nebo stav validace.

Vice o validaci v kapitole|7.8.2} kde ji rozebereme podrobnéji.

7.3 KLIENT

V této kapitole bude popsdna struktura klientské aplikace, mimo jiné: architektura projektt,

struktura jednotlivych ¢4sti a jejich nejvyznamnéjsi tridy.

Klientska aplikace vyuziva celkem 3 projekty: ServerRoom, Server.Room.Client.Base
a ServerRoom.Relational. Projekt ServerRoom.Relational stdle jeSté spadd do datové
vrstvy, ale zbylé 2 projekty tvoii jiz nizsi vrstvu. Klient vyuziva architektury[MVVM]55] a celd
implementace je rozloZena do obou dvou projektti. Z praktického i teoretického hlediska
muzZe byt implementace pouze v jednom projektu. V naSem feSeni jsme se vSak rozhodli
tomuto zabranit z jednoho prostého divodu. Hlavni projekt ServerRoom je implementovany
pomoci .NET Frameworku, ktery je podporovan pouze opera¢nim systémem Windows. .NET
Framework proto implementuje knihovny fungujici pouze na operacnim systému Windows.
Ptredevsim se jednd o knihovny poskytujici grafické prvky nebo praci s nimi. Rozhodné se
chceme vyhnout pouzivéni téchto knihoven v nasi business logice, a proto veskerou business
logiku odsuneme do projektu Server.Room.Client .Base a v zdkladnim projektu ztistane

pouze to, co se piimo tyka grafiky nebo uzivatelského rozhrani.

7.3.1 Projekt: ServerRoom

Projekt ServerRoom je koncovym projektem pro nasi klientskou aplikaci. Obsahuje logiku

vztazenou pouze k uzivatelskému rozhrani a nutnym prvktim, které s uzivatelem interaguji.
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Popis obsahu celého projektu viz. obrazek|[7.8|

Projekt je implementovdan pomoci .NET Frameworku, tudiZ je podporovany pouze systé-

Y2 v 2

mem Windows. Pro nés to do budoucna netvoii Zddnou prekdzku. Jednd se o hlavni projekt,
ze kterého ddle mtizeme odvijet dalsi a diky chytré architektufe[7.1|mtizeme kdykoli vytvofit

dalsiho klienta pro jinou platformu.

4 5[ ServerRoom
b & Properties
I» =W References
I Animations
2 AttachedProperties
I Controls
2 DataSettingsProviders
4 Dl
[ Implementaticn
P &c* Dlcs
P & c* FrameworkConstructionExtensions.cs
Localization
Pages
Resources
Styles
ValidationRules
ValueConverters
ViewModelsWPF
VisualTreeHelpers
WindowHelpers

v v v vV vV vV vy v vv

Windows

a¢" App.config
b al) Appxaml
ad] appsettings.Development.json
ad] appsettings.json
& [ iconico

Obrazek 7.8: Struktura projektu ServerRoom

Podrobny rozbor vSech ¢asti projektt je v nasledujicich podsekcich. Kazda podsekce

prezentuje jednu kofenovou slozku dle obrazku|[7.8|

7.3.1.1 Properties

Obsahuje soubory pro specidlni funk¢nost pro .NET Framework. Nachdzi se zde nastaveni
projektu, jako je napfiklad: kdy a co se méa vytvaret pfi kompilaci projektu nebo jaké soubory

se maji generovat pro nasazeni aplikace.
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7.3.1.2 References

Funguje obdobné jako je popsédna sekce Dependencies u projektti fungujicich na
.NET Standard.

7.3.1.3 Animations

Definice vSech animaci se nalezne na tomto misté. Jednd se o animace, které ndm umoznuji
napfiklad plynule pfechézet z jedné stranky aplikace na jinou. I kdyZ se to na prvni pohled
nezd4, implementovat animace do WPE neni jednoduché akce. Alesponi ne za podminky, Ze

A

chceme strukturu udrzet pfehlednou a snadno rozsititelnou.

Na ukazku se zde nachazi metoda (Obr, kterd dokéze pfidat animace objektu pfijizdé-
jiciho z levé strany v pfechodu ze ztracena. Toto je pfimo samotnad metoda, kterd obstardva
logiku animace, ale zbylé metody na obrazku[7.10|se staraji o logiku, jak animace lépe distri-
buovat pro jejich implementaci. Vidime zde také oznaCenou ¢ést v AttachedProperties, ktera

je koncovou &asti pro aplikaci animaci pfimo ve[WPF $ablonéch. Vice o AttachedProperties v

sekci[7.3.1.4]

public static void AddSlideInFromLeft(this Storyboard storyboard, float seconds, double offset, float decelerationRatio = 8.9f, bool keepMargin = true)

{

// Create the margin animate from right

var animation = new ThicknessAnimation

i
Duration = new Duratiocn(TimeSpan.FromSeconds(seconds)),
From = new T s(-offset, @, keepMargin ? offset : @, @),
To = new Thickr
DecelerationRatio = decelerationRatio

b

// Set the target property name
Storyboard.SetTargetProperty(animation, new PropertyPath("Margin™});

// Add this to the storyboard
storyboard.Children. Add(animation);

Obrazek 7.9: Ukdzka animac¢ni metody
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F] Animations

& C* AnimationSlidelnDirection.cs

& €* FrameworkElementAnimations.cs
& C#% PageAnimation.cs

& €* PageAnimations.cs
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& C* StoryboardHelpers.cs
4 AttachedProperties
Base
p &c# BaseAttachedProperty.cs
DependencyObject
& €* ButtonAttachedProperty.cs
& €* EntryWidthMatcherProperty.cs
& €* FrameworkElementAnimationAttachedProperties.cs

e B N e S S R

[
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Obrazek 7.10: Animacni a Attached Properties struktura

7.3.1.4 AttachedProperties

Attached Properties [87] v nasem projektu vyuzivdme velmi hojné. Jsou velmi uZzitecné, pokud
potiebujete implementovat funk¢nost uzivatelského rozhrani, kterd nativné neni podporo-

vana.

Jako pftiklad attached property mtiZzeme na obrazku vidét aplikace jedné takové
attached property. Jedn4 se o aplikaci animace, které pfeddvame boolean hodnotu z kédu o
stavu editace - jestli uzivatel v danou chvili edituje formuldf nebo ne. Ddle mtZeme vidét tzv.
»Cenverter". Vice o konvertorech v sekci[7.3.1.13]

Attached properties mohou byt netrividlni pro nové uzivatele ve WPE V dtisledku toho
je zde implementovana vychozi tfida BaseAttachedProperty (mtiZeme vidét na obr.[7.10),
kterd implementuje vychozi logiku pro attached properties. Diky tomu jsou naSe attached
properties velmi jednoduché pro implementaci a jakoukoli budouci zménu. Pokud se atta-
ched properties implementuji vSechny bez hlubsi myslenky k pouziti, nastdva zde problém s

nehezkym opakovanim v kodu.

<@rid
Grid.Column="2"
HorizontalAlignment="Right"
VerticalAlignment="Center”
local:animateFadeInNoWaitProperty.Value="{Binding Editing, Converter={local:BooleanInvertConverter}}”>

Obrazek 7.11: Attached Property, ukazka aplikace
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7.3.1.5 Controls

Obsahuje ¢asti definic uzZivatelského rozhrani. UserControls [89] mdme pouZité napiiklad
na uzivatelské vstupy nebo na rozclenéni stranek do sekci. Obecné jsou pouZité na prvky
uzivatelského rozhrani, které se v kédu mohou opakovat nebo zjednodusi prehled k6du

uzivatelského rozhrani.

7.3.1.6 DataSettingsProviders

Vlastni psand logika pro rozsifeni funkcionality uklddani dat lokdlné do souboru. Roz§ifujeme
logiku pfimo .NET Frameworku. Nicméné se jednd o logiku pfevzatou z jinych projektti a v
momentdalni fazi aplikace neni vyuzita.

7.3.1.7 DI

Jak jiz ndzev napovidéd, nachézeji se zde specifikace tykajici se DI. Zde se vyskytuje hlavni DI
tfida, ktera specifikuje zkratky pro data vloZzend do DI na dané vrstvé (vice informaci jiz bylo
feceno v sekci|7.2.1.7). Ddle, co se zde nachézi, jsou implementace rozhrani struktur, které

jsou implementovéany na zdkladé rozhrani z vyssich projektovych vrstev.

7.3.1.8 Localization

Stejné definovéna jako v sekci(7.2.2.9

7.3.1.9 Pages

Obsahuje definic strdnek aplikace. Zde jsou nadefinované Sablony celé aplikace.

7.3.1.10 Resources

Zde naleznete externi média potifebnd pro chod aplikace. V naSem pfipadé zde mame obrazky

(loga) a fonty pouzité pfi konstrukci klientské aplikace.

7.3.1.11 Styles

V této slozce definujeme rozsitujiciXAML]$ablony pro nase uzivatelské rozhrani. Tyto rozsi-

fujici Sablony definuji opakujici se styly v Sablondch a pfevadi je na jedno misto.
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7.3.1.12 ValidationRules

V této sloZce definujeme obdlky okolo funk¢nosti atributii pro validovani uzivatelskych vstupti
na strané klienta [90]. Vice o samotné validaci v kapitole

7.3.1.13 ValueConverters

Value Converters [91] slouZi pro konverzi dat v Sablondch. Napftiklad, pokud mdame datovou
boolean hodnotu, kterou potfebujeme pouze pro zobrazeni uzivatelského rozhrani, tak pou-

Zijeme converter. Dynamicky pak miiZeme transformovat data pouze pro $ablony.

Je zde implementovano nemalé mnozstvi obecnych konvertorti pro rizné datové typy

pro Siroké pouZiti.

7.3.1.14 ViewModelWPF

V této sloZce nalezneme view modely [55] specifické pouze pro V nasem pfipadé zde
mame napfiklad WindowViewModel, ktery definuje parametry, jak by mélo vypadat béZzné

okno klientské aplikace.

Velmi vyznamny je také pomocnik pro view modely ViewModelLocator. V tomto scriptu
definujeme zkratky z celého klientského projektu, kterymi Ize pfistoupit k datiim v S§ablondch

uzivatelského rozhrani.

7.3.1.15 VisualTreeHelpers

vvvvv

$ablony ve WPE Pomoci téchto pomocnych tfid dokdZeme na strané kédu prochézet $ablony.

7.3.1.16 WindowHelpers

Zde se nachdazi pouze jedna neménna tfida WindowResizer. Tato metoda je implemento-

Y.

vana podle .NET standardli a pomdh4 aplikaci fesit zménu méfitka na operacnim systému

Windows.

7.3.1.17 Windows

Adresar definuje vSechna okna aplikace. Jsou zde nadefinovana i okna pro stahovani aktu-

alizaci, ale ty jsou zatim nefunkéni a jejich implementace se bude feSit v budoucim vyvoji.
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Hlavni okno aplikace je pouze jen jedno a to se pouZiva pro viechen obsah klientské aplikace.

7.3.1.18 App.xaml/ App.xaml.cs

Jedna se o klicovy skript, ktery je hlavnim vstupem celé klientské aplikace. Zde mame nadefi-
novano, co se stane pfi startu a pfed ukonc¢enim aplikace. Mdme zde pfipravené skripty pro

aktualizaci nasi klientské aplikace, kterou planujeme implementovat v budoucnu.

7.3.1.19 appsettings.json

Definice dtilezitych informaci, které mohou byt nastaveny uzivatelem pro modifikaci klient-

ské aplikace.

Specifikujeme zde troven vypisu logovéni, vychozi pfipojeni serveru a uloZeni lokalni

databaze.

7.3.2 Projekt: ServerRoom.Client.Base

Projekt ServerRoom.Client.Base je nedilnou soucdsti koncového projektu Server.Room.
Obsahuje business logiku pro uzivatelské rozhrani na strané klienta. Popis obsahu celého
projektu viz. obrazek

Projekt je implementovan pomoci .NET Standardu. U tohoto projektu neni dileZité, jestli
je implementace v .NET Standardu nebo .NET Core. Hlavnim divodem je rozdéleni business
logiky a uzivatelského rozhrani do dvou projektti a tim zamezit pouZivani grafickych knihoven

v business logice (view modelech).
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4 &[c#] ServerRoom.Client.Base
b Dependencies
b &0 Configuration
I DI

P& Interfaces
P &c* BaseDlcs
L] Localization
[ Routes
P& Store
Poar Task
4 6l ViewModels
4G Content

3] Dashboard

P &0 Forms

P &0 Home

P &0 Login

P & Register

P &0 ServerSettings
4 Giwl Structure

P &0 Application

3] Base

P &0l Data

B &0 Dialogs

P &0 Inputs

P 50 WebRequests

Obrazek 7.12: Struktura projektu ServerRoom.Client.Base

Podrobné rozebrani viech ¢asti projektti je v ndsledujicich podsekcich. Kazd4 podsekce
prezentuje jednu kofenovou slozku dle obrazku

7.3.2.1 Dependencies

Existence této ¢asti md stejny vyznam jako pro projekt Ixs.DNA - viz popsédno v sekci(7.2.1.1

7.3.2.2 Configuration

Obsahuje seznam konstant, které specifikuji klicové hodnoty pro funkénost klientské apli-

kace.

7.3.2.3 DI

Jak jiz ndzev napovidd, nachdzeji se zde specifikace tykajici se DI. Zde se vyskytuje hlavni DI
tfida, ktera specifikuje zkratky pro data vloZend do DI na dané vrstvé (vice informaci jiz bylo
feceno v sekci|7.2.1.7). Ddle, co se zde nachdzi, jsou rozhrani struktur, na zdkladé kterych

muZeme vytvaret piislusné data.
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7.3.2.4 Localization

Stejné definovana jako v sekci(7.2.2.9

7.3.2.5 Routes

Obsahuje tfidu RouteHelpers, kterd je pomocnou tfidou pro sestavovani[URL adres pro
odesilani pozadavki na server.

7.3.2.6 Store

Zde se nachézi logika pro préci s lokdlnim uloZisStém dat. Zde je misto pro definovani logiky

ukladani nebo nacitani konkrétnich dat pomoci specidlnich view modelt.

Jako pfiklad zde mame tfidu AppStateDataWrapper, kterd je view modelem pro data
udrzujici informace o poslednim stavu klientské aplikace (napfiklad rozmér otevieného okna

aplikace pfi poslednim zavieni).

7.3.2.7 Task

Zde ukldddme hlavni logiku tykajici se servisnich ,taskti". Zde také implementujeme nasi
hlavni ¢ast aplikace, kterd udrzuje ve spojeni klientskou aplikaci se serverem. Vice o aktuali-
zaci dat na klientské aplikaci v sekci

7.3.2.8 ViewModels

View Modely jsou na$im jadrem business logiky pro klientskou aplikaci. View modely rozdé-

lujeme do dvou sekci:

* Content - Jednd se o view modely, které obsluhuji aktivni ¢ast aplikace, tj. stranky a

jejich soucasti (UserControls[89]).

e Structure - Tyto view modely obsluhuji pasivni ¢4st aplikace. Cast, kterou uZivatel
nevidi jako hlavni prvek. Jsou zde view modely obsluhujici notifikace, uzivatelské

vstupy, zakladni data klientské aplikace a v neposledni fadé zakladové view modely.

Zakladové view modely (Base) jsou rodicem vSech ostatnich view modeld. Je zde nékolik
typu, ze kterych Ize view modely dédit s tim, Ze zde je jeden hlavni BaseViewModel, ze kte-

rého dédi i ostatni zdkladové modely.
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BaseViewModel

Zakladem kazdého view modelu je logika, kterd umoZzni snadno aktualizovat data v na-
Sich Sablonach. Pokud zménime data do naSich sablon bez této logiky, tak tato data nebu-
dou v Sablonéch aktualizovana v redlném case. Z toho divodu implementujeme rozhrani
INotifyPropertyChanged, které pfid4 do takové instance akce, které se automaticky spusti
pfi zméné konkrétni property nasi tfidy. Tato akce informuje Sablonu, Ze Sablona je potfeba

aktualizovat.

Déle se zde nachdzi pomocné metody, které se s velkou pravdépodobnosti mohou vy-
skytovat v potomcich tohoto zdkladu. KlicCovou metodou je zde RunCommandAsync, kterd
implementuje spusténi asynchroniho ,tasku"chranéného identifikaci spusténi. To znamen4,
Ze pokud task je spustén, tak ve stejny okamzik nemuiZe byt spustén paralelné ten samy.
Tato metoda je vhodnd pro pouziti pro uZzivatelské vstupy (napft. tlacitka). Tato metoda je
pfedstavena na obrazkul[7.13]

protected async Task RunCommandAsync(Expression<Func<bool>> updatingFlag, Func<Task> action)

{

// Lock to ensure single access to check
lock (updatingFlag)
{

// Check if the flag property is true (meaning the function is already running).
if (updatingFlag.GetPropertyValue())
return;

// Set the property flag to true to indicate we are running.
updatingFlag. SetPropertyValue(true);
}

try

// Run the passed in action.
await action();

finally

// Set the property flag back to false now it's finished.
updatingFlag.SetPropertyValue(false);
¥
H

Obrazek 7.13: Metoda RunCommandAsync ve tfidé BaseViewModel

7.3.2.9 WebRequests

Rozsifend logika pro systém odesilani|HTTP|poZadavki z naseho projektu Ixs. DNA. Konkrétni
logika, ktera je specifickd praveé pro klientskou aplikaci na zdkladé tohoto systému.

7.3.3 Projekt: ServerRoom.Relational

Projekt Server.Room.Relational je velmi malou ¢asti celého naSeho systému. Projekt defi-
nuje pfipojeni do databdze a databazi samotnou pomoci feSeni SQLite. Databdze ma slouZit

na strané klienta, kde bude uklddat data vztaZena ke stavu aplikace (napft. velikost okna, ve
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kterém se ma aplikace znovu otevfit pfi dalsim spusténi). Popis obsahu celého projektu viz.
obréazek[7.14l

Projekt je implementovan pomoci.NET Standardu. Pomoci tohoto feseni vzdy zlistaneme

oteviené moznosti feSeni pro vice platforem.

4 5[c#] ServerRoom.Relational
P & Dependencies
b & c* BaseClientDataStore.cs
P & c* ClientDataStoreDbContext.cs

P & C* FrameworkConstructionExtensions.cs

Obrazek 7.14: Struktura projektu ServerRoom.Relational

Podrobny rozbor viech ¢ésti projektt je v nasledujicich podsekcich. Kazda podsekce
prezentuje jednu kofenovou slozku dle obrazku[7.14]

7.3.3.1 Dependencies

Existence této ¢dsti md stejny vyznam jako pro projekt Ixs.DNA - viz popsédno v sekci(7.2.1.1

7.3.3.2 BaseClientDataStore.cs

BaseClientDataStore. cs skriptje zdkladnim spravcem, ktery obsahuje logiku pro ovladani
dat v databdzi (ukldddni, nacitdni nebo dotazovdni, zda existuji). Tento spravce je pfipraveny
pro to, aby se implementoval na dané klientské aplikace. Je moZné, Ze zrovna tento skript v

budoucnu bude pfemistén do jiného projektu.

7.3.3.3 ClientDataStoreDbContext.cs

Tak jako tfeba na trovni serveru, tak i zde je implementace databdze zajisténa pomoci
EntityFramework[30]. Zdkladem je praveé tato definice databdzového kontextu. Tento skript

tvoii definici nasi databazové struktury.

7.3.3.4 FrameworkConstructionExtensions.cs

vvvvv

zani konkrétni logiky do DI. Zde tomu neni vyjimkou a tento skript doddavd moznost pfidat

databazového spravce do ¢asti naSeho programu.
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7.3.4 Update Worker

V této sekci si pribliZime, jak funguje aktualizace dat ze serveru do klientské aplikace. Uka-

Zeme si nékteré klicové casti a pokusime se vysvétlit zdkladni logiku.

Zakladem je DataViewModel, ktery obsahuje informace o vSech datech, kterd je potfeba
v pravidelnych cyklech aktualizovat pro klientskou aplikaci. Z toho divodu tento data mo-
del implementuje dvé metody: StartUpdateWorkerAsync (pro vytvofeni a start workera) a
StopUpdateWorkerAsync (pro zastaveni a zruSeni workera) a také si drzi referenci na pracov-
nika (workera), ktery vykonava aktualizovaci rutinu. Tento data model je zamyS$len tak, aby
se v celé aplikaci vyskytovala pouze jedna instance tohoto data modelu, a proto jej miizeme

implementovat do DI, ze které nasledné snadno k datm pfistupujeme.

DataViewModel nésledné implementuje i metody pro samotné aktualizace dat. V mo-
mentdlni verzi aplikace zde pfendSime 2 struktury: Seznam vSech zatizeni v€etné jejich rutin
a uzivatelsky data log. Z tohoto diivodu zde mame dvé metody pro aktualizaci téchto dat:

UpdateDevicelListAsync a UpdateDatalLogAsync.

P Descript  Status Status Changed A

Obrazek 7.15: Identifikator chybného statusu pfi desynchronizaci

Pti spuSténi workera pfes metodu StartUpdateWorkerAsync se vytvoii worker podle
tfidy DataUpdateWorker. Tento worker je implementovan pomoci tfidy SingleTaskWorker
z projektu Ixs.DNA, kde je pro nés klicovd metoda WorkerTaskAsync. Metoda WorkerTaskAsync
je implementovéna z tfidy SingleTaskWorker a pro nds znamend samotny jeden prabéh ak-
tualizace. Proto zde vytvofime nekonecnou smycku, kterd miize byt pierusena jen a pouze na
zédost zastaveni workera. Ndsledné tato metoda bude v cyklu s intervalem spoustét metodu
UpdateAsync (obr.[7.16), kde je definovana samotnd aktualizovaci rutina.
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/// <summary>
/// Update routine
/// Automatically stops the worker if user is not logged in
/// </summary>
/// <param name="cancellationToken">Cancelation token of the worker</param>
/// <returns>Bool of state if the update passed</returns>
protected async Task<bool> UpdateAsync(CancellationToken cancellationToken)
{
// Store single transcient instance of client data store
var scopedClientDataStore = CoreDI.ClientDataStore;

// Get the user token
var token = (await scopedClientDataStore.GetLoginCredentialsAsync())?.Token;

// If we don't have a token (so we are not logged in...)
if (string.IsNullOrEmpty(token))

// Stop update worker - we are not logged in
_ = mDataVM.StopUpdatellorkerAsync();

// Then do nothing more
return false;

¥

// Log it
FrameworkDI.Logger .LogDebugSource("Updating data...");

// Update data (device list)
if (lawait UpdateDataAsync(token))
return false;

// Update data log
if (lawait UpdateDatalogAsync(token))
return false;

// Log it
FrameworkDI.Logger.LogDebugSource("Data successfully updated!");

// Successfully updated
return true;

}

Obrazek 7.16: Hlavni metoda aktualizace dat ve tfidé DataUpdateWorker

Bylo mysleno i na ztratu synchronizace dat, kterd mutiZze nastat. Reknéme, Ze mame aktuali-
zovaci cyklus nastaveny na kazdych 60 sekund a je zde testovaci rutina, kterd probihd kazdych
28 sekund. Tato testovaci rutina teoreticky mtiZe probéhnout tfikrat za jeden aktualizovaci
cyklus klientské aplikace (zminuji, Ze testovani probiha na serveru). Pokud by nastala chyba
béhem prvniho nebo druhého testu a nésledné dalsi test by byl v pofadku, tak uzivatel nedo-
kadZe rozpoznat a ani nebude upozornén, Ze chyba nastala. V takovou dobu tuto informaci
nese pouze datovy log. Z tohoto divodu ma data model DeviceDataModel implementovanou
pomocnou property StatusMasqueraded, kterd slouzi metodé CheckForDesyncedStatus
v tfidé DataViewModel pro nastaveni statusu rutiny, kterd byla oznacena jako chybna. Na-
sledné 1ze v klientské aplikaci dle téchto informaci urcit, zda od posledni aktualizace doslo
k chybnému stavu nebo ne. Pokud k takové situaci dojde, systém zobrazi uzivateli vzdy tu
nejhorsi variantu, kterd od posledni aktualizace nastala. Zaroven se zobrazi identifikétor,
ktery zobrazuje aktudlni spravny stav, aby uZivatel védél, Ze nastala chyba, ale vdaném case
je v8e jiz v pofddku. Zobrazeni takového identifikatoru je ukdzdno na obrazku
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7.4 SERVER

V této kapitole bude popsdna struktura serveru, jako napfiklad: architektura projektd, struk-

tura jednotlivych ¢4sti a jejich nejvyznamné;jsi tfidy.

Server je zaloZen pouze na jednom hlavnim projektu na rozdil od klientské aplikace, ktera
je slozena ze tfi projektti. Server je postaveny na architektuie MVC|[53], kde veskeré fizeni

funkenosti v této struktufe velmi dobfe spravuje ASPNET framework.

7.4.1 Projekt: ServerRoom.Web.Server

Projekt ServerRoom.Web.Server je koncovym projektem a tim i startovacim projektem pro

nds server. Popis obsahu celého projektu viz. obrazek[7.8|

Projekt je implementovdan pomoci ASPNET Core (MVC), tudiZ je podporovany pro vice

moznych platforem.

Podrobny rozbor vSech ¢asti projektt je v nasledujicich podsekcich. Kazda podsekce
prezentuje jednu kofenovou slozku dle obrazku
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4 5] ServerRoom.Web.Server

[

v v VW VW W W W W W W

-

[
[

Obrazek 7.17: Struktura projektu ServerRoom.Web.Server

7.4.1.1 Dependencies

Existence této ¢4sti m4 stejny vyznam jako pro projekt Ixs.DNA - viz popsano v sekci|7.2.1.1

7.4.1.2 Properties

Nachézi se zde nastaveni projektu ve formé souboru launchSettings. json. Toto nastaveni

je ijednou z véci, kterd je potfeba upravit pfi nasazovani aplikace ve findlnim prostiedi.

7.4.1.3 wwwroot

Adresar wwwroot specifikuje nasi kofenovou strukturu pro findlni webovou aplikaci. Nalez-
neme zde soubory CSS, zdrojové fonty, obrazky pouzité na nasi web. strdnce, ikonu stranky

a také slozku vendor, kterd obsahuje styly a skripty tieti strany pouZité na nasi webové strance.

&g Connected Services
~n Dependencies

5 M Properties

s wwwroot

[ =33

b &l fonts
b &0¥ img

b ert vendor

& favicon.ico

&l Authentication

@t Controllers

b &c* ApiController.cs

b &c* ErrerController.cs
b & c# HomeController.cs
b &c* ViewerController.cs
& Data

] DataModels

i DI

& ErrarCollection

] Localization

&l Logging

&0 RoutineTesting

&l Styles

&l Views

af] appsettings.json

58T bundleconfigjsen
&8 compilercenfig.json
= |£| datalog

@ |E| leg_debug.log

o myCert.pfx

58T packagejson

& €* Program.cs

@ C* Startup.cs

60



Veskery obsah tohoto adreséfe je sloZen pouze z produkéni verze téchto skriptd, tzn.
soubory skriptli a stylt jsou minimalistické (oznaceni min). Do této slozky obsah pouze
generujeme, netvoiime ho sami. Nase styly (CSS) jsou generovany pomoci SCSS[72]. Genero-
vaci pravidla jsou definovdna v souboru compilerconfig. json, pfiloZeném v kofenovém
adreséfi. Dale zde mame externi knihovny (vendor), které je potfeba nejdiive specifikovat. V
naSem feSeni pouZivdme automatické feSeni pomoci NPM|64] a jejich definici uvddime v

souboru package. json.

Externi knihovny (vendor) jsou importovany, ale je potieba jejich zaclenéni do projektu.
Musime tedy specifikovat, které soubory potiebujeme pro nasi aplikace a vloZit je do ci-
lového adresate odkud je aplikace zvlddne nacitat. Tuto specifikaci definujeme v souboru

bundleconfig. json.

Na zavér potfebujeme vloZzit vSechna tato data do webové stranky. Pro takové feSeni Ize
snadno vlozit prfislusné odkazy do hlavicky HTML, nas$i kofenové Sablony
Views/Shared/_Layout.cshtml (vice o S$ablondch v sekci|7.4.1.14).

7.4.1.4 Authentication

Zde se nachdazi definice autentizace a autorizace uZzivatele. Jsou zde dvé hlavni tfidy AuthorizeTokenAttrib
(vytvafi atribut pro tfidy a metody specifikujici konkrétni autentizaci pomoci JWT[47]) a
JwtTokenExtensionMethods (pfiddva schopnost generovat JWT token dle danych hodnot).

Vice o JWT tokenech v sekci[5.5]

7.4.1.5 Controllers

»Controllery"jsou klicovou ¢ésti nasi webové aplikace. Tvoii hlavni business logiku. Nachézi
se zde celkem 4 ,controllery":

API - Zajist'uje veSkerou logiku pro API, které nas webovy server poskytuje.

* Error - ZajiSt'uje zobrazeni chyb, pokud na serveru dojde k jakékoli chybé, kterou

potifebujeme pfedat uzivateli.

Home - Vytvéii business logiku pro obrazovky uZivatelského zobrazeni pfimo na webu

a jeho zdkladni funkce (napftiklad ptihl4dSeni).

Viewer - ZajiSt'uje logiku stejné jako HomeController, ale pouze pro zobrazovani dat

(viewers).
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Specidlnim pfipadem je ApiController, ktery implementuje ndmi vytvofeny atribut
AuthorizeToken a tim pfidava nutné opravnéni pro pouziti tohoto ,controlleru". Zaroven
tento controller vyZaduje opravnéni ve vychozim stavu a pouze oznacené metody maji
préavo byt pouzity bez opravnéni. Takové feSeni je bezpecnéjsi z pohledu programaétora a pii

pfidavani nové metody jsme vZdy zabezpeceni.

7.4.1.6 Data

Jednd se o velmi vyznamny adresar, ktery definuje strukturu nasi databaze. Nachdzi se zde
databézovy kontext ApplicationDbContext, ktery je ,zdkladnim kamenem"nasi databéze.
Podobné jako v sekci[7.3.3} tak i zde definujeme databdzovou strukturu pomoci EntityFra-
mework[30].

7.4.1.7 DataModels
Adreséf reprezentuje datovou vrstvu uprostied modelu Podobné jako v projektu

ServerRoom. Core, tak i zde mame datové modely, ale pouze potfebné na strané serveru.

Ptikladem je zde datovy model ApplicationUser, ktery rozsifuje databazovou tabulku

uzivateli o vlastni nova pole, kterd vychozi feSeni .NET nenabizi.

7.4.1.8 DI

Jak jiz ndzev napovidd, nachazi se zde specifikace tykajici se DI. Zde se vyskytuje hlavni DI
tfida, ktera specifikuje zkratky pro data vloZzend do DI na dané vrstvé (vice informaci jiz bylo
feCeno v sekci|7.2.1.7).

7.4.1.9 ErrorCollection

Jednd se o extension metody pro konkrétni vytvofenou strukturu v naSem projektu. Diky
témto roz$ifenim muZeme pracovat s polem IEnumerable<IdentityError>. Toto pole
ukldda chybné hodnoty o sprévé uzivatelli (pfiddvani/odebirani/aktualizace). Pomoci snad-

nych metod mliZeme pfipravit tato data pro vystup a pfehledné je zobrazit uzivateli.

7.4.1.10 Localization

Stejné definovéna jako v sekci|7.2.2.9
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7.4.1.11 Logging

Podobné jako v sekci[7.2.1.8} tak i zde definujeme logovani. Tentokrét to ovsem neni klasické
logovéani pro programaétora, ale pro uZivatele. Je zde vytvofend struktura datového logovaciho
systému, ktery je postaveny na stejném zdkladé jako v sekci(7.2.1.8

Hlavni problém, ktery nastéva pfi logovani je velikost a kam data ukladat. Mdme zde
implementované logovani do souboru, které s sebou nese i dalsi problémy. Je dobré zminit,
Ze klientské aplikace aktualizuji data v cyklech a neni nejrozumné;jsi vzdy kazdy cyklus posilat
vSechny zpréavy logu (pfi objemnéjsich logovych souborech by to mohlo mit vliv na rychlost
pfenosu dat). Z toho divodu pfendsime vzdy pouze jen ty nové zpravy. Abychom tohoto
docilili, tak s ostatnimi daty pfend$ime misto v souboru, odkud byl naposledy aktualizovén log
(velikost souboru). Pti ndsledném poZzadavku o log vZidy Zdddme pomoci poctu poZadovanych
fadkt logu, velikosti souboru, ve kterém byl log naposledy aktualizovan a ¢asu posledni

aktualizace pro ochranu proti ztraté synchronizace.

7.4.1.12 RoutineTesting

Adreséaft obsahuje struktury pro testovadni rutin zafizeni. Nachdazi se zde klicové skripty jako
BackgroundDeviceService, BaseDeviceWorkerManager nebo DeviceWorker. O testovani
rutin bude vice fec¢eno v sekci[7.4.3] Na obrazku[7.18se mtizeme v§imnout celé adresafové
struktury, kde se nachdzi i podadresafr Routines. Podadresar Routines obsahuje vSechny
existujici metody testti, které jsou v naSem systému dostupné. Na zminéném obréazku jsou

vidét dvé rutiny:

e Ping (PingRoutineTest.cs) - Dostupnd rutina v naSem systému, ktera testuje zafizeni
pomoci jednoduchého piikazu PING[68]. Nase implementace metody PING nabizi
nékolik parametrt, kterymi lze PING pfizptisobit uzivatelskym pozadavkim. Tyto

parametry jsou:

— Multi-Check - Specifikuje zéloZzni PING pozadavky, pokud prvni selze. Vzdy je
definovano testovani pomoci jednoho pozadavku PING pfi nastavené hodnoté na
nulu. Pfi hodnoté vyssi nez 0, pokud by prvni PING poZzadavek selhal, se pfistoupi
na dal$i PING a stejnym principem pokracuje, dokud nevycerpa zdsobu PING

pozadavki na jeden test.

— Multi-Check Delay - Urcuje ¢asovou mezeru mezi koncem piedchoziho PING

pozadavku a tim nésledujicim (plati pouze, pokud je nutné testovat vice PING
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pozadavki v jednom testu - Multi-Check).

— Timeout - ¢asovy limit pro jeden PING pozadavek.

* UPS (UpsRoutineTest.cs) - Tato testovaci rutina poskytuje testovani pro UPS zafizeni.
Metoda dokéze testovat, jestli se UPS zafizeni vybiji nebo nabiji s indikaci zmény stavu.
Déle uZzivateli pfedava informaci o momentdlnim stavu baterie (na kolik procent je ba-
terie nabitd) a jeji stav (nabfji/vybiji). Pro toto feSeni je potfeba externich dat, kterd UPS
zafizeni poskytuje. Abychom tato data mohli ziskat, je potfeba pouZit jednu z dostup-
nych metod (data connectors[7.6.1). Definice dostupnych konektorti pro dany test je de-
finovdnavdatamodelu Core.DataModels.Routines.UpsConfigurationDataModel

pomoci property AllowedDataConnectorTypes.

- WarningBracket - Procentudlni rozsah (0-100%) definujici hranici pro stav ozna-
ceny jako WARNING (oranzovy). Pokud procento UPS baterie klesne pod tuto
hodnotu, bude vysledny stav testu vyhodnocen jako WARNING.

- DangerBracket - Procentudlni rozsah (0-100%) definujici hranici pro stav ozna-
Ceny jako ERROR (Cerveny). Pokud procento UPS baterie klesne pod tuto hodnotu,
bude vysledny stav testu vyhodnocen jako ERROR.

- WarningBracketInterval - Definuje rozpéti v procentech, ve kterém je uZzivatel
znovu upozornén, i kdyZ je upozornéni jiZ pod hranici WarningBracket. Jinymi
slovy definuje procentudlni krok pro znovu upozornéni pro uZzivatele, kdyz se UPS

nachdzi stavem baterie v rozmezi WarningBracket.

- DangerBracketInterval - Definuje rozpéti v procentech, ve kterém je uZzivatel
znovu upozornén, i kdyz je upozornéni jizZ pod hranici DangerBracket. Jinymi
slovy definuje procentudlni krok pro znovu upozornéni pro uZzivatele, kdyz se UPS

nachdzi stavem baterie v rozmezi DangerBracket.

Nachazi se zde i dalsi parametry, které uzivatel mtiZe nastavit, ale jedna se pouze o
experimentélni vlastnost, kterd bude implementovana v novéjsi verzi systému (viz.
kapitola[9).
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4 G RoutineTesting
4 & Routines
P &C* PingRoutineTest.cs
P &C* UpsRoutineTest.cs
b & c* BackgroundDeviceService.cs
b &c* BaseDeviceWorkerManager.cs
P & C* DeviceWorker.cs
P & C* |RoutineTest.cs

P &c#* RoutineHelpers.cs

Obrazek 7.18: Obsah RoutineTesting adreséfe

Samotné testovani rutin probihd ve sluzbé béZici na pozadi webového serveru. Tuto

sluZzbu spousti a kontroluje tfida BackgroundDeviceService a vytvéfi zde instance pro

jednotlivé testy zafizeni pomoci tfidy DeviceWorker.

7.4.1.13 Styles

Obsahuje soubor definic stylt pomoci SCSS[72] pro $ablony webového serveru. Zde je defi-

novany kofenovy stylovy soubor app . scss, ktery je ndsledné kompilovan do produkéni verze

CSS (viz. sekce[7.4.1.3).

Cely adresar je ddle strukturovdn do podadresait specifikujici konkrétni ¢asti definic
stylt. MiZeme si vS§imnout, Ze v§echny ostatni stylové soubory maji ndzev zacinajici s (prefix)
podtrzitkem. Takové oznaceni programatorovi fikd, Ze takovy soubor nema byt kompilovan
do CSS, ale m4 byt vloZen do jiného stylového souboru. Kazdy adresaf obsahuje specialni
stylovy soubor _module. scss, ktery do sebe vkldda vSechny ostatni stylové soubory vdaném
adreséfi. Diky tomuto feSeni pak snadno udrzime pfehled ve struktufe stylti a nasledné do
kofenového souboru app . scss vkladdme uz jen pouze tyto ,module"soubory z jednotlivych

adresar.

7.4.1.14 Views

Zde se nachdzi definice vSech dostupnych Sablon (webovych stranek). Organizace je velmi
jednoduchd, kde kazdy pod-adreséf reprezentuje jeden ,controller" (7.4.1.5). V kazdém poda-
dresafi pak nalezneme $ablony odpovidajici metoddm v daném , controlleru", které definuji
obsah webové stranky, se kterym uzivatel interaguje (metoda mé svoji Sablonu jen tehdy, kdy

ma byt logika této metody zobrazovana).
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Nachdzi se zde i specidlni podadresédf oznaceny jako Shared. Tento podadresaf obsahuje
sdileny obsah mezi Sablonami. Hlavnim je _Layout.cshtml, ktery definuje hlavni kostru

HTML stranky. Do této Sablony je pak ndsledné obsah vkladan do mista pro obsah (body).

7.4.1.15 appsettings.json

Jedn4 se o klicovy soubor, ktery je potieba nastavit pfi nasazeni v cilovém prostiedi. Tento
soubor definuje zdkladni informace pro server, jako je naptiklad databazové ptipojeni a

informace pro zabezpecovaci token JWT[47].

7.4.1.16 Program.cs

Tento soubor je nejvice pocatecnim k6dem nasi aplikace. Zde vytvafime hlavni konstrukci
celého webového serveru a zarover tak do této ¢asti pfiddvdme nas Ixs. DNA framework (5.15)

s nastavenim logovaciho systému.

Ptikladem muiZe byt ndsledny plan do budouciho vyvoje naseho systému. Budeme chtit
umoznit webovému serveru béZet jako pouhd sluzba Windows na pozadi systému. Pro takové

feSeni bude potfeba upravit tento soubor. Vice o pldnovanych zméndach v kapitole[9]

7.4.1.17 Startup.cs

Jedna se o vychozi tfidu ASPNET, ve které bliZe specifikujeme nastaveni celého webového
serveru. Tfida obsahuje dvé metody: ConfigureServices (konfiguruje sluZzby webového
serveru) a Configure (konfiguruje HTTP|pozadavky).

Nastaveni pouziti cookies[24] autorizace a automatické presmérovéni je definovano v me-
todé Configure. A na druhé strané mdme metodu ConfigureServices, ve které specifikuje
politiku hesel, specifikaci cookies[24] (GDPR), definice vSech sluzeb (vCetné nasi testovaci
sluzby zatizeni - a definice autorizace pomoci tokenti JWT[47].

7.4.2 Projekt: ServerRoom.Web.Server.Test

Projekt ServerRoom.Web.Server.Test je specidlnim projektem, ktery definuje prostiedi

pro testovani jednotkovymi testy.

Projekt pouziva framework jednotkovych testti nazyvany xUnit[92]. Pomoci tohoto fra-

meworku dokdZeme vytvorit specidlni strukturu jednotkovych testti. Dalsi nedilnou soucdsti
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jednotkovych testtli jsou tzv. Mock objekty [51]. ,Mockovani"zaji§t ujeme pomoci volné do-
stupného frameworku MOQ/[52] pro C#.

V soucasné verzi naseho systému se jednd pouze o pocéatecni nastaveni, kde v budouci fazi
hodldme nasadit jednotkové testy na vSechny kritické ¢asti kddu. Vice o testovani v kapitole
K]

7.4.3 Device Worker
Ve své podstaté se jednd o nejdtilezitéjsi cast celé aplikace. Celd struktura testovani rutin se

nachézi v projektu ServerRoom.Web.Server v adresifi RoutineTesting.

Hlavni strukturou je zde tfida BackgroundDeviceService, kterd implementuje dvé me-
tody: StartAsync (spusti sluzbu) a StopAsync (zastavi sluzbu). Tato tfida implementuje
rozhrani THostedService, které obecné definuje sluzbu bézici na pozadi webového serveru.
Pfi spusténi webového serveru se chové jako nekonecné dlouho béZici sluzba na pozadi.
Sluzba je zamyslena pouze k jednomu spusténi a to na pfi spusténi webového serveru a
nasledném vypnuti sluzby pfi vypnuti webového serveru. Pti startu této sluzby se vytvofi
samostatny databdazovy kontext, kterym ziskdme data o vSech zafizenich, kterd maji byt
spusténa. Nasledné data o zafizenich pfeddme spravci, ktery se stard o pracovniky zatizeni

(BaseDeviceWorkerManager).

BaseDeviceWorkerManager je spravce uchovavajici informaci o vSech béZicich pracov-
nicich pro testovéni zafizeni. Spravce implementuje vefejné ovladaci metody z rozhrani
IDeviceWorkerManager jako je napfiklad AddAndStartWorkerAsync nebo
RemoveAndStopWorkerAsync. Spréavce uchovava list aktivnich pracovnikli zafizeni, ktefi
jsou testovani. Pokud je nékteré ze zafizeni odebrdno z testovani, tak je také z tohoto listu
smazdan jeho pracovnik. Pfi pfiddvani pfes vefejné metody rozhrani je voldna privatni metoda
RunAdnStartWorkerAsync, kterd zajisti pfidani zafizeni do testovani. Jedna z véci je vytvo-
feni pracovnikd, do kterych jsou vloZena jednotliva zafizeni. Metodu pro pfidani zafizeni k
testovani mtizeme vidét na obrdzku[7.19] Tito pracovnici pfidavaji funkcionalitu pro testovani

jednotlivych zafizeni.
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private async Task<bool> RunAddAndStartWorkerAsync(DeviceDataModel device)

{

// CHeck if any previous worker is running uder the same device ID
if (mDevicelWorkers.ContainsKey(device.Id.ToString()))

{
// Log it
FrameworkDI.Logger.LogDebugSource($"Ignoring. Device worker already exists... (Device: {device.Id})");
// Worker exists, we cannot add new one to the same ID
return false;

Y

// Log it
FrameworkDI.Logger.LogTraceSource($"Starting new device worker... (Device: {device.Id})");

// Create a new device worker
var worker = new Devicellorker(device);

// Start worker routine

// If the start failed...
if (lawait worker.StartAsync())

{
// Log it
FrameworkDI.Logger.LogErrorSource($"Device worker failed to start. (Device: {device.Id})");
// Worker failed to start, return failure
return false;

}

// Add worker into active worker list
mDeviceWorkers.Add(device.Id.ToString(), worker);

// Successfully added and started
return true;

Obrazek 7.19: Metoda pro piidani zafizeni do testovani

eV v

Nejnizsi vrstvou, kterd se stard pfimo o samotné testovani zafizeni je DeviceWorker.
DeviceWorker implementuje SingleTaskWorker z projektu Ixs.DNA (5.15), kde nasi kli¢o-
vou metodou je WorkerTaskAsync. Podobné jako u aktualizacniho pracovnika v klientské
aplikaci (7.3.4), tak i zde mame definovany cyklus a nasledné metodu ProcessDeviceAsync,

ktera se stara o konkrétni test zafizeni.

Metoda ProcessDeviceAsync vZdy z databédze nacte vSechny rutiny k testovani pro dané
zafizeni. Pokud by uZzivatel béhem testovani odebral vSechny rutiny, tak se testovani daného
zafizeni vypne automaticky. Nicméné metoda prochdazi viechny rutiny zafizeni a spousti
na téchto rutindch testy na zékladé jejich typu a parametrti. Jak pfesné se rutiny spravuji a

umoziuji spoustét testy je podrobné popsédno v sekci[7.6]

Dtlezitou informaci je také, Ze vSechny testy béZi asynchronné jako zbytek celé aplikace
vaci vldknu uzivatelského rozhrani. To znamend, Ze kazdy jednotlivy test mtiZe béZet bez

z4avislosti na jiném testu.

68



7.5 DATABAZE

Hlavni databaze celého systému se nachézi na strané serveru. Databdze postupuje podle

naseho navrhu ze sekce[6.4l

Velikou zajimavosti je implementace konkrétniho databazového systému. V. momen-
tadlnim stavu je implementovdn Microsoft SQL server, ale to pro nds necini Zddnou za-
branu toto feSeni zménit. Navrhli jsme systém tak, aby pro zménu databdzového systému
byla zapotfebi zménit pouze jedna fddka kédu. Tato zména je potieba provést v projektu
ServerRoom.Web.Server ve tfidé Data/DbContextOptionsBuilderExtensions, kde se
nachdzi specifikace databdzového systému pouzitého pro EntityFramework[30]. Na obrazku

[7.20)mtizeme vidét aktudlni pouziti Microsoft SQL serveru na nasem serveru.

{ <summary>
! Use series of options intended for this app
'// </summary>
/ <typeparam name="TBuilder":Builder specification (generic optionally)</typeparam:>
{ <param name="builder":>The builder</param>
{ <returns>The builder for chaining</returns:

public static TBuilder UseServerRoomOptions<TBuilder>(this TBuilder builder)
where TBuilder : DbContextOptionsBuilder

1
// Setup connection
builder.Usesqlserver(Framework.Construction. Configuration.GetConnectionstring ("DefaultConnection™));
// Return builder for chaining
return builder;
h

Obrazek 7.20: Specifikace pouzitého databdzového systému (MSSQL)

Jedinou zménou metody , UseSqlServer" (obr. [7.20) a textového fetézce v konfiguraci

webového serveru lze snadno zcela vyménit databazovy systém a jeho pfipojeni k nému.

7.5.1 Ukladani rutin

Jiz v sekci|6.4.1.1|bylo naznaceno, Ze nas databdazovy model bude v nécem specidlni. Tato
uprava se dotyka testovych rutin. V této sekci si fekneme a ukdzeme, jak provadime uklddani

testovych rutin bez zavazného dopadu na bezpecnost a ztratu dat.

Kazda rutina (bez ohledu na jeji typ) se nachdzi v jedné databdzové tabulce Routines.
Zde je definovany atribut Type, ktery definuje tfidu podle programové struktury ENUM] -
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DeviceStatus. Kazdd rutina se ovSem lidi parametry, které jsou pro kazdy typ specifické. Pro
takové feSeni se zde nachdzi dva atributy tabulky definované pomoci technologie JSON(45]:

* State - Definuje parametry, které se uchovavaji z pfedeslého testu pro test novy.
* Configuration - Definuje parametry rutiny, podle kterych se rutina fidi.

V projektu ServerRoom. Core je definovana klicovéa tfida RoutineExtensions pro moz-
nost prace s témito JSON fetézci. Nachazi se zde nékolik metod a mezi ty nejvyznam-
néjsi patii: SerializeConfiguration, DeserializeConfiguration, SerializeState a
DeserializeState. Od ndzvl téchto metod se d4 snadno odvodit jejich funkce, kde Seria-
lize znamena pfevedeni programového objektu do textového fetézce a Deserialize je opakem.
Existuji vzdy obé dvé metody préveé pro State a Configuration. Jako ptiklad zde na obrazku
[7.2]] miizeme vidét metodu pro deserializaci konfigurace rutiny. Jedna se o extension me-
tody[19] pro datovy model rutiny (RoutineDataModel). Konkrétni pouZiti téchto metod je
blize specifikovdno v sekci

JA <summary:
'// Compose routine configuration into string for routine details

) </ summary >
! neparam name="T":Specific routine type configuration data model</typeparam>
/ «<param name="routine">The routine</param:-
{ <param name="configuration":The configuration</param:

'/} <returns:The routine for chaining</returns>

public static RoutineDataModel SerializeConfiguration<T:(this RoutineDataMocdel routine, T configuration)

where T : ARoutineConfigurationDataModel
1
// Save new configuration
routine.Configuration = JsonConvert.SerializeObject({configuration);
// Update time of configuration change
reutine.ConfigurationChangedAt = DateTime.Now;
// Return routine for chaining
return routine;
h

Obrazek 7.21: Metoda deserializace konfigurace rutiny

Pfi ukladéni rutin je vZdy datovy model konfigurace deserializovan za pomoci zminénych
metod a pfi opétovném nacitdni dat z databaze je obsah konfigurace zase opétovné serializo-
van do objekti. Programové struktury automaticky pocitaji, Ze ve vychozim stavu nemusi
konfigurace (Configuration) ani stavové hodnoty (state) existovat, z toho diivodu lze snadno
predpoklddat, Ze nemuize dojit k zdvaZznym problémutm. MiiZe se viak najit pfipad, kdy bude
upraven datovy model konfigurace nebo stavovych hodnot (pfidané nebo odstranéné pole). V

takovém pfipadé to pro nés necini pfekazku, protoZe pokud je identifikovana hodnota navic,
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tak je ignorovana a na druhou stranu, pokud néktera z hodnot chybi, tak je nahrazena vychozi
hodnotou. UZivatel ma vZdy moznost vstupy upravit. Poslednim moZnym problémem je
nekonzistence dat. S daty neni nijak manipulovdno nez pfes jiZ zminéné metody a putuji
piimo do datovych modelti. Pokud by i pfes tyto zdbrany zde nastala nekonzistence dat, tak

bude hodnota ignorovana a opét nahrazena vychozi hodnotou.

7.6 SPRAVA RUTIN

V této sekci si fekneme a ukdZeme, jak snadno je mozné spravovat a pouZzivat rutiny, jak
tyto rutiny rozdélujeme do data modeld, kde uchovdvame jejich data a nastinime p¥ipady

moznych pfidani definice nové rutiny.

Rutina se déli celkem na tfi data modely:

* RoutineDataModel - Specifikuje databazovou tabulku a tim i kopiruje vS§echna data,

ktera se v datové tabulce nachazi.

e [Ping|Ups]StateDataModel - Definuje strukturu stavovych hodnot jednotlivych typt
rutin. Tento model je nasledné uklddan jako fetézec do databazové tabulky
Routines (RoutineDataModel.State). Tento data model implementuje abstraktni
tfidu ARoutineStateDataModel, kterd dodava data modelu nutnou konfiguraci a za-
roven vynucuje implementaci nezbytnych metod pro spravnou funkénost stavovych
hodnot (napfiklad metoda ToString, kterd pfevede stavové hodnoty uZivateli do pre-

zentujici formy).

e [Ping|Ups]ConfigurationDataModel - Definuje strukturu konfigurace jednotlivych
typt rutin. Tento model je nasledné ukladan jako fetézec do databazové ta-
bulky Routines (RoutineDataModel.Configuration). Tento data model implemen-
tuje abstraktni tfidu ARoutineConfigurationDataModel, kterd doddva data modelu
nutnou konfiguraci a zéroven vynucuje implementaci nezbytnych metod a proper-
ties[22] pro spravnou funkcnost této konfigurace. Hlavni pfidanou hodnotou je pro-
perty AllowedDataConnectorTypes, kterd definuje pole povolenych ,data konek-
tort1"pro tento typ rutiny pomoci programové struktury[ENUM|DataConnectorType.

Pokud se tedy znovu podivdme na nase feSeni, mame zde atribut databaze obsahujici
fetézec[JSON} ktery pomoci metod zminénych v sekci snadno dokdZzeme prevést do

konkrétniho datového modelu podle typu rutiny. Pokud by nastala situace potfeby zmény
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konfigura¢nich hodnot, tak jediné misto, kde potfebujeme upravit tato data, je pravé data
model ARoutineConfigurationDataModel (nepocitame uzivatelské formulare). V bézné

situaci bychom museli upravit i samotnou databazi.

7.6.1 Data Connectors

Nedilnou soucdsti jsou tzv. ,data konektory (data connectors)". Jedna se o nadstavbu pro ru-
tiny, kterd rutindm umozni ziskédvat externi data nezbytnd pro testovani. Pfi definici data mo-
delu ARoutineConfigurationDataModel jsme se sezndmili s property

AllowedDataConnectorTypes, kterd ndm umozZni specifikovat u kazdého typu rutiny, jaké
data konektory miize dany typ rutiny pouZit. Na zédkladé toho se v celé aplikaci pro tento typ

rutiny zobrazi pfislusné uZzivatelské vstupy (nebo nezobrazi).

Mame zde vytvofeny zatim jeden data konektor, kterym je SNMP[73]. Vytvofili jsme pod-
poru pro SNMP verze 1 a 2. Existuje i verze 3, kterd zatim neni implementovédna z dtivodu
potifeby otestovat software nejdfive se zdkladnimi verzemi. Verze 3 se li§i uZivatelskymi vstupy
verzemi, z tohoto diivodu jsme se nejdiive rozhodli implementovat verzi SNMP bez nutnosti

zmény uzivatelskych vstupti.

Kazdy data konektor mé definovanou svoji databdzovou tabulku podle jeho data mo-
delu (SnmpConnectorDataModel). V pfipadé SNMP zde potiebujeme i vedlejsi tabulku pro

uchovéni tzv. OID[66], kterd definuji data, se kterymi manipulujeme pomoci SNMP.

7.7 TESTOVANI RUTIN

Pro kazdou rutinu existuje specidlni tfida implementujici rozhrani IRoutineTest. Tyto tiidy
se nachdzeji v projektu webového serveru v adreséfti RoutineTesting/Routines. Zde implemen-
tujeme testovaci tfidy, které se starajijen a pouze o samotné testovéni. Tyto tfidy implementuji

metodu RunAsync, kterd predstavuje hlavni vefejnou metodu této tiidy spoustéjici testovani.
Strukturu a proces tohoto testovani miZeme vidét na obrazku
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#region Constructor

/// <summary>

/// Default constructor

Ny

/// </summary>

public PingRoutineTest(RoutineDataModel routine)

{

Routine = routine;
I
#endregion

#region Run Test

Iy

/// <inheritdoc/>

public async Task<DeviceStatus> RunAsync(CancellationToken workerCancellationToken,
CancellationToken deviceTimeoutCancellationToken = default)

[Get Configuratioh

{

ave State

etur

(1]
w0

¥

#endregion

Obrazek 7.22: Zakladni struktura testovaci tiidy

KdyZ se pozorné podivéte na strukturu zobrazenou na obrazku|7.22} mizeme vidét struk-
turu testu sklddajici se z péti krokii: Get State (nacteni stavovych hodnot), Get Configuration
(nacteni konfigurace rutiny), Test (testovaci proces), Save State (pfipravi stavové hodnoty

pro uloZeni - serializace) a Return (vrati volanému procesu hodnoceni testu).

Na obrazku mutZeme vidét jednoduchost nacitani a nasledného ulozeni stavovych
hodnot béhem testovani. Tato metoda RunAsync se da definovat také jako jadro, kde definu-
jeme testovaci logiku, zbylé ¢asti aplikaci pouze zprostfedkovavaji spravné preneseni dat k

uzivateli a jeho interakci s témito daty.
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#region Get State

// Initialize state

PingStateDataModel state = null;

// Get routine state

state = Routine.DeserializeState<PingStateDataModel>();
// If state does not exist, create a new empty one
state ??= new PingStateDataModel();

#endregion

[et Configuratioh

#region Save State

// Serialize state (save)
Routine.SerializeState(state);

#endregion

Obrazek 7.23: Nacitani a ukladani stavovych hodnot v testovaci metodé PING

7.7.1 Postup pFidani nové rutiny

V této sekci si ukdZeme velmi jednoduse kroky, které je potieba podstoupit pro pfidéni no-

vého typu rutiny. Tato sekce by méla nastinit jednoduchost spravy naseho systému.

Pfidani nové[ENUM]|poloZky vRoutineType nachézejicise v projektu ServerRoom. Core

v adresafi DataTypes

* Vytvofit novy datovy model <TYPE>StateDataModel pro stavové hodnoty tohoto typu

rutiny v projektu ServerRoom. Core v adresifi DataModels/Routines

* Vytvofit novy datovy model <TYPE>ConfigurationDataModel pro konfiguraci tohoto

typu rutiny v projektu ServerRoom. Core v adresaii DataModels/Routines

* Vytvofit tfidu <TYPE>RoutineTest v serverovém projektu ServerRoom.Web.Server v

adresafi RoutineTesting/Routines

e Upravit programovou strukturu SWITCH ve tfidé RoutineExtensions nachdzejici se v

projektu ServerRoom.Core v adresafi Utilities
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* Upravit programovou strukturu SWITCH ve tfidé RoutineHelpers nachdazejici se v

projektu ServerRoom.Web.Server v adresafi RoutineTesting
« Uprava uzivatelskych vstupti v klientské aplikaci

- Vytvoreni nového UserControl[89] (definice uzivatelskych vstupti pro konfiguraci)
pro novy typ rutiny v projektu ServerRoom v  adresafi

Controls/Forms/RoutineConfigurationInputs

- Vytvofeni nového view modelu pro uZivatelské vstupy konfigurace
Routine<TYPE>ConfigurationInputViewModel v projektu
ServerRoom.Client.Base

v adresaii ViewModels/Content/Forms/RoutineConfigurationInputs

- Pridat definici o novém UserControl na vyznacené misto do stranky pfidavaciho a
editovaciho formuléafe rutiny (RoutineAddFormPage/RoutineEditFormPage) v

projektu ServerRoom v adreséfi Pages/Forms

- Pridat definici vstupt do view modelt pfidédvaciho a editovaciho formuléfe
(RoutineAddFormPageViewModel/RoutineEditFormPageViewModel) v projektu

ServerRoom.Client.Base v adresafi ViewModels/Content/Forms

Podle vySe uvedeného postupu mtiZeme vidét, Ze se zde lehce opakuji editace progra-
mové struktury SWITCH. V budoucim vyvoji je to jedna z hlavnich priorit, kterou chceme
redukovat, ale i v aktudlnim pfipadé se jednd pouze o velmi klicové struktury, ve kterych by

byl programétor faddné upozornén pfi zapomenuté implementaci.

7.8 VYBRANE FUNKCIONALITY SYSTEMU

V této sekci si pfibliZime vybrana feseni, kterd aplikace pouZziva. Provedeme detailni rozbor

konkrétnich feSeni a ukdZeme si jejich uziteCnost pfimo v naSem systému.

7.8.1 Komunikace Klient-Server

Pro zajisténi komunikace klientské aplikace se serverem vyuZijeme které poskytuje
nas server. Jiz v projektu Ixs.DNA (7.2.1) jsme zmitiovali programovou strukturu pro[HTTP

pozadavky, kterou chceme pro tyto ucely pouzit. Tato programova struktura pod nazvem
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WebRequests obsahuje nékolik metod, kde pro nés nejdiileZitéjsi je PostAsync, kterd ode-

2

Sle pozadavek pomoci HTTP POSTI[69]. Pro jeji funkénost vyzaduje parametr vytvafejici
naslednou odpovéd’ od serveru, kterou implmentujeme jako ApiResponse<T>, kde jejim
generickym|[21] parametrem je API datovy model typu Result (ovSem tento ndvratovy API

datovy model neni vyZadovany).

#region Data Server Request

// Load get data log response from server
var result = await WebRequests.PostAsync<ApiResponse<Result_DatalogApiModels>(
// Set URL
RouteHelpers.GetAbsoluteRoute(ApiRoutes.GetDatalog),
// Pass API model
new Get_DatalogApiModel()

{
LastGetLogTime = mDatavM.LastServerGetLogTime,
LimitFileSize = mDataVM.ServerlLogFileUpdateBookmark,
Select = mDataVM.LoglLinesToSelect

}s

// Pass in user Token
bearerToken: token

)

// If the response has an error...

if (await result.HandleErrorIfFailedAsync(Localization.Resource.DataUpdatelWorker LoadDataErrorTitle))
// We are done
return false;

#endregion

Obrazek 7.24: HTTP pozadavek pro ziskdni novych logti

public static async Task<bool> HandleErrorIfFailedAsync(this WebRequestResult response, string title)

// If there was no response, bad data or a response with an error message...
if (response == null || response.ServerResponse == null || (response.ServerResponse as ApiResponse)?.Successful == false)
{

// Default error message

var message = Localization.Resource.WebRequestResultExtensions_HandleUnknownError;

// Default api response
ApiResponse apiResponse = null;
// Check if API response exists
if (response?.ServerResponse is ApiResponse)
// Get API response
apiResponse = (ApiResponse)response.ServerResponse;

Get Response Messagb
Handle Erro

// Return that we had an error
return true;

¥

// All was OK, so return false for no error
return false;

Obrazek 7.25: Metoda pro zpracovani chybného HTTP poZadavku
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Na obrézku muzeme vidét béZznou strukturu webového pozadavku, ktery se vkédu
klientské aplikace casto vyskytuje pro ziskdni vzdélenych dat. Miizeme zde vidét jiZ popsanou
strukturu WebRequests, kterd jako parametr pouZzivd ApiResponse. Také mtiZeme vidét, Ze
ApiResponse ziskdva dva dal$i parametry, kde prvnim je adresa[AP]|metody zpracovavajici
tento poZadavek, druhym je odesilany API data model ze strany klienta a tfetim je autorizac¢ni
token. V nasem pfipadé Zzadame server o doplnéni informaci datového logu pro klientskou
aplikaci. MiZeme tedy vidét odesildni Get _DataLogApiModel obsahujici informace, které
pfedame serveru pro spravné vyhodnoceni pozadavku a ndsledné navraceni dat API datovym

modelem Result_DataLogApiModel.

#region Handle Error

// If this is an unauthorized response...
if (response?.StatusCode == System.Net.HttpStatusCode.Unauthorized)

{
// Log it
FrameworkDI.Logger.LogInformationSource("Logging user out due to unauthorized response (401) from server");

// Automatically log the user out
await BaseDI.ViewModelSettings.LogoutAsync();

// If the user exists, but unauthorized to server...
else if (apiResponse != null && apiResponse.HasUnauthorizedUserError)

{
// Log it
FrameworkDI.Logger.LogInformationSource("Logging user out due to unauthorized user");

// Automatically log the user out (delete saved client credentials)
await BaseDI.ViewModelSettings.LogoutAsync();

3

else

{
// Display error
await BaseDI.UI.ShowSnackbar(new SnackbarDialogViewModel()

{
Title = title,
Message = message
s
}

#endregion

Obrazek 7.26: MoZzné pfipady zpracovani chyby HTTP poZadavku

Druhou ¢ésti odeslaného pozadavku je validace ndsledné pfichozi zpravy. Na obrazku
je metoda HandleErrorIfFailedAsync, kterd se postard o mozné chyby, které mo-
hou pfi poZadavku nastat. Na obréazku muzeme vidét jiz zminénou metodu
HandleErrorIfFailedAsync. Obrdzek[7.26|ukazuje feseni, jak nalozit s chybnym HTTP po-
zadavkem. MizZeme na ném vidét, Ze v prvni fadé testujeme, jestli odpovéd’ od serveru viibec
existuje. Pokud odpovéd’ existuje, pokracujeme v jejim rozboru a hleddme zdznam o neauto-

rizovaném piistupu, pti kterém je potieba uZzivatele odhlésit z klientské aplikace. MiZeme
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zde vidét dva typy oSetfeni neautorizovaného ptistupu. Prvni pfistup, ktery se kontroluje,

je autorizace samotného pozadavku. Druhym zptisobem Setfeni je autorizace konkrétniho
uzivatele, ktery pozadavek posila.

Na strané serveru zde mame ApiController obsahujici metody, které predstavuji nase
rozhrani. Jak miZeme na obrazku vidét, metoda ma definovano, Ze ma byt dostupna

pouze pies HTTP POST([69] na adrese serveru s relativni adresou specifikovanou pomoci
atributu Route.

/// <summary>

Iy

/// Get data log messages

/// </summary>
/// <param name="model”>The model containing about how to get log messages</param>
Y,

/// <returns>Returns successful response containing desired log message list with necessary variables</returns:>
[HttpPost]

[Route(ApiRoutes.GetDatalog)]

5ublic async Task<ApiResponse<Result_DatalogApiModel>> GetDatalog([FromBody]Get_DatalLogApiModel model)
{
#region Get/Check User

// Get user by the claims
var user = await mUserManager.GetUserAsync(HttpContext.User);
// If user does not exit in database...
if (user == null)
// Return user auth error response
return GetAuthorizationErrorApiResponse<Result_DatalogApiModel>(Localization.Resource.AuthError_UserNotFound);

#endregion

// Get last file clean from data logger

var lastFileClean = DI.Datalogger.LastFileCleanDate;
// Init default value for file size limitation

var limitFileSize = default(long);

// Check log file consistance by last clean time
// If log file clean NOT happend during the time from last log get...
if (DateTime.Compare(lastFileClean, model.LastGetLogTime) < @)

// set limit file size

limitFileSize = model.LimitFileSize;

// Get log list
var loglist = DI.Datalogger.Tail(model.Select, out long currentFileSize, limitFileSize, skipFirstOccurance: true);

// Return routine to user
return new ApiResponse<Result_DatalogApiModel>

// Pass back the device list
Response = new Result_DataloghpiModel

{
LogMessages = loglist,
FileSize = currentFileSize,
ServerGetLogTime = DateTime.Now
}

};

Obrazek 7.27: Metoda API pro ziskani data logt

Na obrazku se ddle miizeme vS§imnout regionu Get/Check User, ktery autorizuje
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uzivatele (vSechny metody automaticky vyZaduji autorizaci, pokud neni dano jinak). Pfi
chybé je vracena odpovéd’ klientovi o chybné autorizaci. Zbytek metody definuje rozbor
vSech s sebou pfinesenych parametrii ze strany klienta a podle téchto parametrti jsou vybrany

fadné logové zpravy, které jsou nédsledné odesldny zpét na tohoto klienta.

7.8.2 Validace dat

Validace dat je nedilnou soucasti kazdého systému ci aplikace a vZzdy mtiZe byt feSend jinak.
V nasem systému validaci fe§Sime pomoci atributti tfid a metod, kde definujeme svoje vlastni

atributy s vlastni logikou.

Definujeme rozhrani IValidableAttribute, které tvofi zaklad nasi implementace vali-
dac¢niho atributu. Pfikladem mitiZe byt atribut ValidateIntegerAttribute zobrazeny na
obrazku[7.28] Tfida je zde definovéna jako atribut pouzitelny striktné pro properties[22] s im-
plementovanymi metodami Validate. Vstupnim parametrem téchto metod je vZdy hodnota,
ktera ma byt validovdna. Vystupem je tiida DataValidateResult predstavujici vysledek
validace nebo pfimo seznam valida¢nich chyb (tfida DataValidateResult kopiruje logiku
tfidy IdentityResult[39]).

V kazdé takové tfidé atributu se nachdzi properties, které udavaji valida¢ni parametry a

zaroven jsou povinnymi parametry konstruktoru.
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"/ <summary:
! Validation, property attribute of type <see cref="int"/:
¢/ summary

[AttributelUsage(AttributeTargets.Property, AllowMultiple = false, Inherited = false)]

public class ValidateIntegerAttribute : BaseValidateAttribute, IValidableAttribute<int>

{

[Public Properties

#region Interface Methods

// <inheritdoc/>
public DataValidationResult Validate(int valuej[:]
'f{ <inheritdoc/>

public ICellecticn<DataValidationError> Validate(int value, object nunej[:]

#endregion
Obrazek 7.28: Ttida validace typu integer

S vytvofenymi atributy pro validaci jednotlivych datovych typti mtZeme provést aplikaci
v datovych modelech. Pro aplikovéani atributu a jeho parametrii potfebujeme vytvofit tzv.
limitni konstanty v daném datovém modelu. Na obrazku[7.29mitizeme vidét pfiklad pfifa-
zeni téchto konstant do valida¢ni atributu. Konstanty pojmenujeme podle ndzvu samotné

property s pfiddnim pojmenovani limitniho pravidla - napf. minimélni hodnota (MinValue).

Tyto valida¢ni limitni konstanty bychom mohli pfimo definovat do valida¢niho atributu.
Vyhodou samostatné definice je snadny pfistup k témto dattim, pokud je potiebujeme pouZit
mimo samotnou validaci (napfiklad pro vypis pravidel uzivateli).

'/ <summary>

'"// The device timeout for all routines

J/f </summary:

[ValidateInteger(nameof (Timeout), typeof(DeviceDataModel},

piinvalue: namecf(Timeout_MinValue),
pMaxvalue: nameof(Timeout_MaxValue))]

public int Timeout { get; set; } = 8;

Obrazek 7.29: Pfirazeni valida¢niho atributu

(Parametry validacniho atributu jsou: oznaceni, typ tridy dané property, minimdlni dovolend hodnota
a maximdlni dovolend hodnota)

Casem bychom dosli do situace, kdy bude potieba validovat cely datovy model. Pro ta-

kové pfipady mtiizeme definovat pro celou tfidu valida¢ni atribut ValidateModelAttribute
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(obr.|7.30). Tento atribut implementuje stejné rozhrani jako atributy jednotlivych datovych
typu. Na misto validace se vklada cely datovy model, ktery prochézi po vSech properties a
validuje ty, které jsou oznaceny pomoci validacnich atributi. Takové feSeni pro nds ¢ini velmi

jednoduchou validaci, kterd je vZdy pfistupnéd pomoci reference datového modelu.

£ <summary:
'// Mark the class (model) as walidable and add functinality into it to wvalidate it
[AttributelUsage(AttributeTargets.Class, AllowMultiple = false, Inherited = false)}]
public class ValidableModelAttribute : Attribute, IValidableAttribute<object:

Obrazek 7.30: Validac¢ni atribut datového modelu

V pfipadé vloZeni validace na stranu klienta pro uZzivatelské vstupy musime ptidat definici
do jednotlivych vstupnich poli. V klientské aplikaci mame vytvofené celé struktury pro
jednotlivé vstupni pole podle typu. Abychom modifikovali tyto vstupy a p¥idali validaci na

stranu klienta, tak vytvofime valida¢ni referenci, kterou budeme moci pfidat pfi specifikaci
jednotlivych uzivatelskych poli (obr.[7.31).
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f <summary:

//7 A base view model that describes abstract items for entry view models
fAf </ summary >

//f <typeparam name="T":Type of the wvalue</typeparam:

public abstract class BaseEntryViewModel<T» : BaseEntryViewModel

{

[Private Members]

#region Public Properties

|fff <summary> Custom setter process for OriginalValue and EditedValue Does not s

protected abstract Func<T, T» ValueCustomSetterProcess { get; }

|f55 <summary> The current saved walue (5electedﬂ

public T Originalvalue[:]

[/// <summary> The current non-commit edited value --- Make it behave as Original ...|

public T Editedvalue[:]

JS <summary >
/// validation attribute container to bind specific walidation into the entry

H7 </ summary s

#endregion
Public Methods

Obrazek 7.31: Reference validace pro vstupni pole (entries)

Implementaci z obrazku ndasledné pouZijeme pfi vytvafeni jednotlivych uzivatelskych
poli pro nase $ablony (pfiklad na obrazku|7.32). Zde mtizeme vidét definici uzivatelského

pole ve view modelu formuléfe pro zafizeni o hodnoté Timeout.

// Set initial unloaded values / Timeout
Timeout = new IntegerEntryViewModel
i
DisabledCommitMechanism = true,
Label = Localization.Resource.DeviceXFormPageViewModel TimeoutFieldTitle,
OriginalvValue = @,
MinValue = DeviceDataModel.Timeout MinValue,
MaxValue = DeviceDataModel.Timeout MaxValue,
Validation = typeof(DeviceDataModel).GetPropertyAttribute<ValidateIntegerdAttribute»(nameof(DeviceDataModel.Timeout))

1

Obrazek 7.32: Vytvotfeni nového uzivatelského pole (Device/Timeout)

Déle potfebujeme provést posledni tkon, a tak vlozime validaci do samotné Sablony
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vstupniho pole. Obrazek[7.33|ndm ukazuje definici této validace pro uzivatelsky vstup oce-
kavajici ¢iselnou hodnotu. Tato definice na prvni pohled nevypadéa jednoduse, ale zaroven
je potieba ji definovat pouze jednou v celém systému. Implementace je zajisténa pomoci
AttachedProperties[87], diky kterym je moZné pfedat data do struktury ValidationRules[90]
(obr.[7.34), kterd zajist'uje vypis validatnich chyb pro[WPHv redlném case.

<xctk:IntegerUpDown
Maximum="{Binding MaxVvaluel}"
Minimum="{Binding MinValue}">
«xctk:IntegerUpDown. Resourcess
¢<local:BindingProxy x:Key="TargetProxy" Data="{Binding Validation}" />
</xctk:IntegerUpDown.Resourcess
<xctk:IntegerUpDown.Values
<Binding Path="EditedValue" UpdateScurceTrigger="PropertyChanged">
¢Binding.validationRules:>
<local:DatalntegerValidationRule ValidationStep="UpdatedvValue">
<local:validationIntegerAttributeProperty Value="{Binding Data, Source={StaticResource TargetProxy}}
</local:DatalntegerValidationRule>
</Binding.ValidationRules>
</Binding»
</xctk:IntegerUpDown.Value>
</wctk:IntegerUpDown>

v

Obrazek 7.33: Pouziti validace v $abloné

f// <summaryx

validaticn rule for data of type <see cref="int"/>
{/summary >
[antentP’cpe’ty(nameof(ValidationProperty))]

public class DataIntegerValidationRule : BaseValidaticnRule

{

(summary:
Validation dependency property reference
fsummary>

public validationIntegerAttributeProperty ValidationProperty { get; set; }

{ «inheritdoc/>

public override validationResult walidate(object walue, CultureInfo cultureInfo)

{
J// Get value

var val = (int)GetBoundValue(value);

[/ Check if validation is NOT attached...

if (ValidationProperty == null || ValidationProperty.Value == null)
// Walidation does not exist, leave it without error
return ValidationResult.validResult;

J// Run walidation

var errors = ValidationProperty.Value.Validate(val, null);

// If wvalidation has any errors...

if (errors.Count > @)
return new ValidationResult(false, errors.AggregateErrors{)});

return ValidationResult.validResult;

Obrazek 7.34: ValidationRules obsluhujici validaci
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8. Testovani

V nasledujici kapitole je popsano testovani naSeho systému. Nejprve popiSeme zafizeni, na
kterych byl nds systém testovan. Dale nasleduje popis jednotlivych testovacich scénaiti spolu
s jejich vysledky.

8.1 TESTOVACI ZARIZENI

Mezi testovaci zafizeni, kterd byla pouZita pro testovdni naseho systému, se fadi i mtij osobni

ws s

pocitac, na kterém byl cely systém vyvijen. Dalsi zafizeni jsou z nasi cilové firmy, na kterych
jsme systém testovali. Seznam viech testovanych zafizeni naleznete niZe (8.1} 8.4).

Stolni pocitac

Operacni systém Windows 10 Pro, 1903

CPU Intel Core i7-6700k

RAM 32GB, 2400 MHz, DDR4

Disk SATA SSD

RozliSeni obrazovky 2560 x 1440 / 3840 x 2160
Tabulka 8.1: Testované zafizeni 1

Stolni poéitac

Operacni systém Windows 10 Pro, 1909

CPU Intel Core i5-3470

RAM 16GB, 3200 MHz, DDR4

Disk SATA SSD

RozliSeni obrazovky 1920 x 1080

Tabulka 8.2: Testované zafizeni 2
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UPS \
Typ \ APC Smart-UPS SRT 5000VA LCD RM 230V

Tabulka 8.3: Testované zafizeni 3

UPS |
Typ APC Smart-UPS SRT 192V 5kVA and 6kVA
RM Battery Pack

Tabulka 8.4: Testované zafizeni 4

8.2 TESTOVACI SCENARE

V této kapitole budou popsdany testovaci scénére spolu s jejich vysledky, kterymi byla aplikace

testovdna na testovacich zafizenich uvedenych v kapitole

Pri téchto testech pfedpoklddame, Ze uzivatel jiZ ma spustény server, klientskou aplikaci

(dostupnou ve stejné pocitacové siti) a ma vytvofeného vychoziho uzivatele admin.

8.2.1 Odpojeni a pripojeni k serveru

Scénar:

Na hlavni obrazovce klientské aplikace vyberte moznost SERVER SETTINGS. Zde pomoci
tlacitka oznaceného ,X"zastavte aktudlni pfipojeni k serveru. Pokud se pfesunete zpét na
hlavni obrazovku a pokusite se o pfihlaseni, tak nebude moZné akci uskutec¢nit (pokud jste
jiz ptihlaseni, tak pii pfechodu na obrazovku DASHBOARD nebude moZné vidét Zadna data
- zatizeni). Nyni se vrat'te zpét na obrazovku SERVER SETTINGS, kde nastavte pfipojeni na
smysleny server (simulace chybného pfipojeni). Ve stejném okamziku byste méli byt infor-
movdni, Ze pfipojeni k serveru neni dostupné (tato zprdva se aktualizuje v cyklu 20ti sekund).
Nasledné zpét nastavte pfipojeni na spravny server. Do 20ti sekund by upozornéni na chybné

pfipojeni mélo zmizet a data na obrazovce DASHBOARD by méla byt znovu dostupna.

Vyhodnoceni:
Aplikace reagovala na scéndéf dle oCekdvani. Server spravné zareagoval pii chybném nastaveni
serveru a aplikace uzivatele informovala o chybném pfipojeni a nedovolila mu pfistup k

datim.
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8.2.2 Prihlaseni/Odhlaseni uzivatele (klient)

Scénar:

Na hlavni obrazovce vyberte moZznost LOGIN a na nadchdzejici obrazovce se pfihlaste na
uzivatele admin (Admin123456789). VyzkousSejte chybné tidaje, které povedou k chybnému
pfihlaseni a aplikace Vds o chybnych tidajich upozorni prostfednictvim notifikace. Po tspés-
ném piihldSeni budete pfesunuti na obrazovku DASHBOARD. Pokuste se odhldsit a znovu
pfihlasit. Pro odhl4d3eni vyberte moznost USER SETTINGS (pravy horni roh) na obrazovce
DASHBOARD. Na obrazovce USER SETTINGS naleznete moZnost LOGOUT. Po odhld3eni budete
automaticky pfesunuti na pfihlaSovaci stranku klientské aplikace. Pokuste se cely proces

jesté jednou zopakovat s ocekdvanym stejnym vysledkem.

Vyhodnocenti:
Aplikace reagovala na scénar dle ocekédvani. Klient spravné brani pfenosu dat, pokud neni
uzivatel pfihld8en. UZivatel je vZdy po odhldSeni pfesunut mimo obrazovky, na které v tu

dobu nem4d opravnéni.

8.2.3 Prihlaseni/Odhlaseni uzivatele (web)

Scénar:

Ve webové Césti serveru se presuiite z hlavni obrazovky (index) do pfihlasovaciho formuléfe
LOGIN. Pfihlaste se na uZivatele admin (Admin123456789). Ovéite pfihlaSeni s chybnymi
udaji a ovéfte, Ze chybné tidaje nebudou povaZovany jako spravné. Po uspéSném piihldSeni
budete presmérovani na stranku Viewer, kterd obsahuje vSechna zafizeni, které testujete.
V pravém hornim rohu naleznete box s uZivatelskym jménem, ktery po rozbaleni nabidne
moznost odhldSeni Logout. Po odhldSeni budete pfesmérovani na vychozi stranku webové
aplikace bez moZnosti pfistupu zpét na data (Viewer - <ADRESA_SERVERU>/viewer). Po
pfesmérovani zpét na adresu stranky Viewer (bez opravnéni) budete okamzité presmérovani

na formulaf pro pfihlaseni.

Vyhodnoceni:
Aplikace reagovala na scéndr dle oCekdvani. Server spravné brani uZivateli k pfistupu na

stranky s nutnym opravnénim.
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8.2.4 Vytvoreni nového zarizeni s rutinami

Scénar:

Ptihlaste se v klientské aplikaci na uzivatele admin (Admin123456789). Na obrazovce DASHBOARD
vyberte moZnost ADD NEW DEVICE. Vypliite formulaf dle vlastniho uvadzeni a vyzkousSejte i
chybné hodnoty (napfiklad specidlni znaky nebo pismena v poli IP adresy). Pokud nékteré
z hodnot budou mimo dovoleny rozsah nez nabizi vstupni pole nebo hodnota nebude v
pozadovaném tvaru, budete upozornéni prostfednictvim notifikace. Pfi ispésném vytvo-
feni zafizeni budete pfesmérovani na obrazovku DASHBOARD, kde by se vaSe zafizeni mélo
objevit v seznamu do 20ti sekund. Zatizeni bude oznacené Zlutym podbarvenim se statusem
NOSTATUS a bude zastavené (Stopped). U tohoto zafizeni naleznete moZnost ozubeného
kola, kterym se dostanete do editace tohoto zafizeni. Zménte néktery z idaju tohoto zafizeni
a ujistéte se na obrazovce DASHBOARD, Ze idaje byly zménény.

Pfi ndvratu do editace zafizeni zde mtlizete vidét moZnost pfidani nové rutiny (ADD NEW
ROUTINE). Pomoci toho se pfesunete do formulafe pro vytvofeni nové rutiny. Vytvoite no-
vou rutinu typu UPS. Po nastaveni typu rutiny se rozeviou pfidavnd pole konfigurace, ktera
vyplnte dle vlastniho uvazeni. Vyzkousejte také moZnost odesldni formuléafe pro vytvoreni
nové rutiny bez nastaveného typu rutiny. Takové odesldni by Vas mélo upozornit na chybu.
Pro tspésné odesldni nastavte vSechny hodnoty konfigurace a aplikujte konfiguraci APPLY
CONFIGURATION. Posledni ¢asti nastaveni je moznost ziskani externich dat UPS. Budete mit
moZnost vybéru SNMP a jeho nastaveni, které toto pfipojeni béZzné poskytuje. Vytvoite tuto
rutinu s nevyplnénymi hodnotami (nebo nastavte vlastni) a rutinu vytvofte. Vytvofeni by
meélo probéhnout tispésné a budete pfesmérovani zpét do editace zafizeni. Zde muiZete ovéfit,
Ze seznam rutin jiz obsahuje vami vytvofenou rutinu typu UPS a pfi editaci této rutiny mizete
ovérit hodnoty konfigurace, zda se shoduji s témi, které jste nastavili. Zaroven pti ndvratu do

obrazovku DASHBOARD uvidite vaSe zafizeni ve stavu béZicim (Running).

Vyhodnoceni:
Aplikace reagovala na scénéf dle ocekavani. Zafizeni a rutina na chybné data reagovala bez
problémi a uZzivatele fddné upozornila. Po vytvoreni zafizeni a rutiny testovdni zacalo, jak

bylo oc¢ekavéano.

8.2.5 Start/Stop zarizeni

Scénar:
Ptihlaste se v klientské aplikaci na uZivatele admin (Admin123456789). Na obrazovce DASHBOARD
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si vyberte zafizeni a pomoci Start/Stop tlacitka zafizeni zastavte (pokud tomu tak jiz neni).
Zatizeni by se mélo do 20ti sekund zastavit a zménit stav na NOSTATUS. Po opétovném spus-
téni by se do 20ti sekund mélo spustit a pfesunout do stavu Running s jinym statusem nez
NOSTATUS. Pokud spustite zafizeni, které neobsahuje Zddné rutiny, tak zafizeni nenastartuje

ani nezmeéni stav.

Vyhodnocenti:
Aplikace reagovala na scénaf dle ocekavani. Spousténim a zastavovanim testovani zafizeni

fungovalo bez problém{.

8.2.6 Odstranéni rutiny zafizeni

Scénar:

Prihlaste se vklientské aplikaci na uzivatele admin (Admin123456789). Na obrazovce DASHBOARD
si vyberte zafizeni (nebo vytvofte), které jiZ obsahuje jakoukoli rutinu. Ujistéte se, Ze zatizeni
je v provozu (Running). Ndsledné s pfesurite do nastaveni tohoto zafizeni, ptes které se do-
stanete do nastaveni konkrétni rutiny. Odstrante vSechny tyto rutiny. Vysledkem by mélo byt
zastavené zaftizeni se statusem NOSTATUS (bude aktualizovdno do 20ti sekund na obrazovce
DASHBOARD).

Vyhodnoceni:
Aplikace reagovala na scénér dle ocekavani. Zafizeni je sprdvné uvedeno do stavu zastaveni,

pokud neobsahuje Zadné rutiny k testovéni.

8.3 JEDNOTKOVE TESTY

N4&s systém maé definovany projekt ServerRoom.Web.Server.Test, ktery je plné pfipraven
pro jednotkové testovani. V kddu se vyskytuji celkem dvé hlavni ¢asti, které povazujeme za
kritické a je potfeba dbat vyssi obezietnost pfi jejich implementaci. Mezi tyto ¢asti se fadi[AP]]
»controller"a jednotlivé testy rutin. V aktudlni fazi vyvoje mame splnény a vyzkouseny fungu-
jici ,prototyp"systému, ale je potfeba provést nékolik tiprav, které umozni snadny budouci
vyvoj. V kapitole implementace|7|jsme definovali zkratkové tfidy pro snadné ziskavani dat z
DI[26]. Krok, ktery je potfeba upravit, se tyka pouZiti téchto zkratkovych metod. V aktudlni
fazi pouzivame tyto zkratkové reference pfimo bez uchovani referenci ve tfidach, které tato

data pouZivaji. Takové feSeni je pohodlné pro programatora, ale €ini jistou pfekazku pro
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moznost jednotkového testovani.

V dal$im vyvoji chceme procistit kdd od nepotfebnych struktur a ptidat spravné reference,
abychom umoznili jednotkovému testovani ,mockovat"[51] objekty. V mnoha ¢4stech kodu
se nachdazi logovaci systém, ktery je prdvé pomoci DI implementovan a nasledné pouZzivan. Z
divodu pfimého pouziti z DI se jedna o statickou referenci, kterou nelze ,mockovat", tudiz je
to prekdzkou pro naSe testovani. Nejednd se vSak o nijak zdvazny zakrok a po fddné kontrole

kédu bude jednotkové testovdni mozné uskutecnit.

Dal$i moZnou potiZi je fakt, Ze nelze ,mockovat"jiné nez vefejné objekty. Z tohoto diivodu
to muiZe na jistych mistech kédu €init obtiZ, protoze zde mame hodné externiho pfipojovani -
klient server nebo tteba SNMP[73]. Nékterd z téchto spojeni jsou implementovana s logikou,

ktera by neméla byt spravné vefejné dostupnd programatorovi.
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9. Budouci vyvoj

Tato kapitola je zaméfena na popis pldnovaného budouciho vyvoje naseho systému a zaro-
ven na jeho mozna dalsi rozsifeni. Existuje celd fada moZnosti, kterymi mtZeme aplikaci
roz$ifovat. V této kapitole se budeme vénovat hlavné tém, které jsou prednostné dualezité.

9.1 PLANOVANA ROZSIRENI APLIKACE

V soucasné dobé jsou pldnovana dalsi rozsifeni systému, které umozni detailnéjs$i monitoro-

vani firemnfi sité.

9.1.1 Uzivatelské rozhrani

Jedna z hlavnich véci, kterd je potieba doladit je vzhled uzivatelského rozhrani. Na nékterych
mistech, jako jsou tfeba formuléfe, se jedné jiz o hotovy design. Jsou v3ak Casti aplikace, které

chceme v budoucnu navrhnout lépe.

Ptikladem muzZe byt formuldf pro pfidani nového zafizeni, ktery je jiZ ve findlni podobé

(obr.[9.1).
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L

ADD NEW DEVICE

IP Address

Description
Routine Interval 00:00:00 [=]
Timeout 0

Note

ADD DEVICE

BACK

Obrazek 9.1: Formulaf pro pfidani nového zafizeni

9.1.2 Vlastni platforma pro aktualizace

Jednou z hlavnich véci, kterou chceme implementovat je moZnost automatické aktualizace
ze serveru vyvojare. S timto feSenim jiZ mam osobné zkuSenost a pro uzivatele bude velmi

privétivé mit systém vzdy aktualizovany bez nutnosti manudlni aktualizace.

9.1.3 Zpétna vazba uzivateli

Aplikace nabizi moZnost validace dat na strané klienta a i upozornéni klienta na chybné za-
dané tdaje. Nicméné chceme rozsitit zpétnou vazbu ohledné instrukci téchto uZzivatelskych
vstupt. Pokud se jedna napfiklad o uzivatelské vstupy vyzadujici mérné jednotky, uzivatel

neni dostate¢né informovan, ve kterych jednotkdch mé byt hodnota zad4vana.

Chceme vylepsit tyto uZivatelské vstupy o specidlni informacni blok, ve kterém tyto

informace miizeme zminit a tim zjednodusit uzivateli definice svych vstupnich informaci.
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9.1.4 Dalsi testovaci metody

V aktudlni verzi naSeho systému méme pouze dvé hlavni testovaci metody. Do budoucna

tento pocet chceme zvednout a rozsifit testovaci metody o metody uvedené v kapitole

v v

V aktudlnim stavu pro nds nase dvé hlavni testovaci metody ¢ini métitko, podle kterého

muZeme snadno upravit chyby v systému a pfipravit jej pro mozny ndrtst téchto metod.

9.1.5 Zvukové a SMS upozornéni

N4s systém nabizi pouze grafické upozornéni. Jiz v aktudlni dobé ma pfipravené programové
struktury, aby zvladl i zvukové nebo SMS upozornéni, ale chybi samotna implementace

téchto modulti.

9.1.6 Prazdninovy kalendar
Do budoucna chceme ptidat do naseho systému moznost vybéru prazdninového kalendéfre,

ktery bude slouZit pro moZznou odstavku zafizeni po danou dobu.

Pokud uZivatel ve své firmé ma4 testy, které zavisi na fyzické pfitomnosti, tak po dobu
préazdnin by mohlo nastat, Ze takové testy budou hlasit chybu. Pokud uZivatel bude chtit

tomuto zabrénit, tak mu umoznime vybrat dny, ve kterych se testovani nebude provadét.

9.1.7 Prioritarutin

Chceme pfidat moznost nastavit rutindm prioritu, aby bylo snadno nastavitelné, kterd rutina

ma byt vykonéna jako prvni a kterd jako dalsi.

9.1.8 Import/Export zafizeni

Dalsi vlastnosti, kterou chceme implementovat je moZnost exportovat nebo importovat celou
strukturu nastavenych zafizeni. Diky tomuto feSeni umoZnime uZzivateli snadno pfendaset

nastaveni, zdlohovat je nebo nastavovat zafizeni pomoci textového souboru.

9.1.9 Sprava uZivatelt

Chceme rozsifit moznosti spravy uzivatelta. Aktudlné se v celém systému nachdazi pouze

vychozi jeden uZivatel - admin. Planem je pfidat moZnost pro vytvofeni uZivatele a pridélit
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mu role, podle kterych pfipadné zamezi ptistup do nékterych sekci systému (napftiklad pravo

Cteni bez zapisu - uZivatel bude moci pouze data Cist, nikoli ménit).

9.1.10 Jednotkové testy / codereview

Potfebujeme znovu projit celou strukturu a ucelit feSeni, zkontrolovat konvenci pojmenovéani
programovych struktur a upravit mista kédu, kterd neodpovidaji standardim [55]. Na
zdkladé téchto iprav budeme moci implementovat jednotkové testy, které momentélné v
systému chybi. V aktudlni dobé se nejedna o zdvazny problém, ale s mozZnym pfirtstkem

testovacich metod by hrozilo riziko sloZitéjSich tprav pfi nalezeni chyby.

9.1.11 Viewer rozhrani pro grafovou prezentaci dat

Vv

Chceme rozsifit n4S webovy zobrazovac dat o informacni strdnku prezentace dat, kterd bude

uvadét statistiky celého systému s moZnosti pfizptisobeni zobrazenych dat.

9.2 MOZNA ROZSIRENI APLIKACE

V této sekci uvedeme rozsifeni, o kterych zvazujeme jejich implementaci a na budoucim

posudku hotového systému bude teprve rozhodnuto, jestli jsou tato feSeni potfebnd nebo ne.

9.2.1 Specidlni test pro 1/0 moduly

vy

Jiz v sekci analyzy (2.3) jsme zminili mozn4 rozsifeni o I/O moduly. Tyto moduly by v bu-
doucnu mohly snadno fesit vlastni problematiku testovani. UZivatel by snadno mohl testovat
vstupy téchto zafizeni, na zdkladé kterych upravi hardware téchto I/O moduld do svého

pozadovaného stavu.

9.2.2 Sprava uZivatelu

Rozsifeni uzivatelti mGZeme vzit jeSté trochu globalnéjsim smérem. Pokud firma vyuZivajici
nds systém spravuje uZzivatele pomoci Microsoft feSeni (ActiveDirectory[10]), tak se zde
dostavame ke znacné vyhodé naseho designu databdzového modelu. TotiZ, databdzovy model
je generovany z vychoziho Microsoft designu, ktery umoznuje snadnéjsi napojeni do systému
ActiveDirectory. Systém je na toto feSeni pfipraven a rozhodné je to jedno z moznych rozsifeni,
které umozni uZivateli snadnéji spravovat své zameéstnance s automatickym pitistupem ke

kontrole zaftizeni.
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10. Zaveér

Cilem této bakalarské prace bylo navrhnout a vytvofit monitorovaci systém pro malé a stredni

firmy, ktery bude nabizet feSeni bez nutnych poplatkii s podporou platformy Windows.

Nejprve byl proveden rozbor potfebnych vlastnosti, které jsou na systém kladeny cilovou
firmou, pro kterou je systém pfednostné vyvijen. Sezndmili jsme se s modernimi néstroji,
které v dnedni dobé jsou populédrni pro monitorovani pocitacové sité a porovnali jsme mozné
pouziti takového systému s nasimi pozadavky. Dal$im dtileZitym krokem bylo vybréni vhod-
nych technologii pro implementaci. Dirazné jsme dbali na moZnost vyvoje systému pro
vice platforem a zaroven na jednoduchou rozsiftitelnost a pouzitelnost pro programétora i

uzivatele.

V dalsi ¢asti prace byla popsdna implementace jednotlivych projektt celého systému.
Popisy obsahuji struktury danych projektti s obezndmenim jednotlivych sekci k6du a jeho
funkce v systému. Popsali jsme zptisob sofistikované implementace spravy rutin, které tvoii
testovani pro zafizeni. Uvedli jsme zde i ukdzka moZzného scénéfe pro pfiddni novych testi do
celého systému. Ndsleduje rozbor implementace databdzového systému s datovym modelem,
ktery elegantné fesi minimalistické feSeni a snadnou spravu tohoto systému. V zavéru této
Césti prace jsou uvedeny ukazky nékterych ¢asti kddu, které jsou pro systém klicové. Jejich
implementace vyZadovala navrhnuti sofistikované struktury tak, aby implementace byla pro

zbytek systému co nejjednodussi a snadno rozsifitelna.

V nésledujicich kapitoldch je popsano uskute¢néné testovani aplikace s jejimi scénafi a

vysledky. Ddle je zde zminény pldnovany budouci vyvoj a mozné rozsifeni tohoto systému.

Vysledny monitorovaci systém se nachdzi teprve na pocatku svého mozného nasazeni.
Prace na celém projektu vSak zdaleka nekonci. Aktudlni verze pro nds predstavuje velmi
silny zdkladni projekt. Diky sofistikované struktufe mtizeme snadno vytvaret dalsi testovaci
metody pro jeho $irsi pouzitelnost. Jako zajimavost mtiZe poslouZit informace, Ze cely projekt
(projekt Ixs. DNA[27] neni pocitdn) obsahuje 29,500 fadkt C# kédu (363 souborti . cs) a 4,500
fadka znackového jazyka XAML (36 souborti . xaml).
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Seznam zkratek

API Application Programming Interface.
ENUM Enumerated type.

HTTP Hypertext Transfer Protocol.

HTTPS Hypertext Transfer Protocol Secure.|102

JSON JavaScript Object Notation.

MSSQL Microsoft SQL Server.
MVC Model View Controller.

MVVM Model View ViewModel.

PHP Hypertext Preprocessor. 10} [I2} [I3}[19]
SQL Structured Query Language.

URL Uniform Resource Locator.[54]
USB Unversal Serial Bus.[3l

UWP Universal Windows Platform.
WPF Windows Presentation Foundation.

XAML Extensible Application Markup Language.

XML Extensible Markup Language.
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Prilohy

A INSTALACNI PRIRUCKA

V této pfirucce jsou popsdny postupy instalace serveru a klientské aplikace tohoto systému.

A.1 Server

Ujistéte se, Ze na cilovém zaftizeni méte instalovany balicek .NET Core (Runtime) verze 3.1.

Tento balicek mutiZete stdhnout na adrese [5] a nasledné nainstalovat.
Na CD, které bylo v pfiloze prace, oteviete adresaf Server.

V tomto adresafi oteviete soubor appsettings. json. Zde je potfeba nastavit vychozi na-
staveni pro pfipojeni k databazi a zabezpeceni serveru. MtiZete zde vidét strukturu[JSONJj45],
ve které se vyskytuje kli¢ DefaultConnection. Hodnotu tohoto kli¢e upravte, aby odpovi-
dal standardiim zminénym na webové strance [50]. Vypliite jej s vasimi tidaji k vytvofené
databazi (MSSQL). Jako dalsi kli¢ se zde nachazi SecretKey, u kterého zméiite hodnotu na
Vami libovolné zvolenou (obsahujici 16 nebo vice znaktl). Jednd se o privétni kli¢, ktery bude
reprezentovat V43 server. Poslednim volitelnym nastavenim je kli¢ Expires, kde zménou
hodnoty (sekundy) mtzZete specifikovat délku trvani do odhldseni uZivatele z webové ¢ésti

aplikace pfi jeho neaktivité.

Druhou ¢4sti nastaveni je nastaveni adresy serveru a jejiho portu. Navrat'te se do adre-
safe Server a naleznéte sloZku Properties a nasledné ji oteviete. V této sloZce naleznéte
a oteviete soubor launchSettings. json. Obdobnym zptisobem editujte tento soubor pro
kli¢ applicationUrl. Hodnotu tohoto klice nastavte pro vdmi zvolenou adresu serveru ve
formatuhttps://<adresa>:<port>.Adresa je nastavena pro komunikaci pomoci[HTTPS]
protokolu. Pokud chcete umoznit pfistup pomoci[HTTP} definujte dvé adresy oddélené zna-
kem ,,;" (stfednik). Druhd adresa bude ve tvaru http://<adresa>:<port> sjinym portem

(pokud je adresa stejnd jako prvni).
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Na zavér muzete server spustit pomoci souboru ServerRoom.Web.Server . exe a server

je pfipraveny testovat jakékoli zafizeni s pfidélenou IP adresou v mistni siti.

A.2 Klient

Ujistéte se, Ze na cilovém zafizeni mate instalovany balicek .NET Framework (Runtime) verze
4.8 a .NET Core (Runtime) verze 3.1. Tyto balicky miizete stdhnout na adrese [4] a ndsledné

nainstalovat.

Na CD, které bylo v pfiloze prace, naleznéte a oteviete adresar Client. V tomto adresari

naleznéte soubor soubor ServerRoom. exe a spust’te jej.

A.3 Preklad

Pro pfeklad server a klientské aplikace plati stejny postup. Stdhnéte

(visualstudio.microsoft.com) a nainstalujte vyvojové prostfedi VisualStudio. Importujte
nejdfive klientskou aplikaci pomoci souboru ServerRoom. s1ln, ktery se nachédzi na pfiloZe-
ném CD v adresdfi Source. Ujistéte se, Ze jste nezménili strukturu adresafe Sources. Pomoci
nastroje VisualStudio preloZte k6d do spustitelné verze (CTRL+SHIFT+B). Ujistéte se, zda
aplikace bézi bez pfipadnych chyb (v takovém pfipadé se ujistéte, jestli jsou importovany
vSechny balicky NuGet[65]). V Gispésném piipadé miizete piepnout pieklad z verze ,De-
bug"na verzi ,Release"v konfiguraci feSeni a provést pifeklad znovu. Vase publikovatelna
verze bude dostupnd v adresafi projektu bin/Release. Stejny postup opakujte pro projekt

serveru (ServerRoom.Web.Server.sln).
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B UZIVATELSKA PRIRUCKA

V této pfirucce je vysvétleno, jak ovladat server a klientskou aplikaci naseho systému.

B.1 Nastaveni pripojeni k vaSemu serveru (klient)

Jednou z prvni véci, kterd je potieba provést na serveru je nastaveni pfipojeni k serveru. To
lze samoziejmé kdykoli v priibéhu zménit. Pro zménu pfipojeni k serveru se presmérujte
z hlavni obrazovky klientské aplikace do nastaveni serveru (tlacitko SERVER SETTINGS na
hlavni strdnce - obr.[10.1).

Néhled stranky nastaveni mutizete vidét na obrazku Pro moznost editace je zde
potfeba nejdfive zastavit pfipojeni k aktudlnimu serveru pomoci tlacitka oznaceného pomoci
»X"(pokud jiZ neni zastaveno). Jakmile se server odpoji, je mozné editovat uzivatelské pole, do
kterého vloZte adresu vaseho serveru. Pomoci tlacitka odeslani se muzete pokusit o pfipojeni
k serveru. Pti ispéSném pfipojeni zmizi varovna hldska o chybném ptipojeni k serveru (obr.

10.3) a pfi nedostupné adrese serveru budete upozornéni pomoci notifikace (obr.[10.4).

SernvenRoom

SERVER SETTINGS

Obrazek 10.1: Hlavni stranka klientské aplikace
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'3

SERVER SETTINGS

https://localhost:5001

BACK

Obrazek 10.2: Nastaveni pfipojeni serveru

Mo server connection. Please check your network.

Obrazek 10.3: Upozornéni o nedostupném pfipojeni k serveru

Load Application Data Failed

Unable to connect to the remote server

Obrazek 10.4: Upozornéni o chybném pfipojeni k serveru

B.2 Prihlaseni/Odhlaseni uzivatele
V celém systému existuje pouze jeden uzivatel a to je uZivatel admin. Vychozim heslem pro

tohoto uzivatele je Admin123456789, které doporucujeme po prvnim pouziti zménit.

Pti prvnim pouziti naseho systému je potfeba vychoziho uZivatele vygenerovat. Vyge-
nerovat uzivatele mtiZzete pomoci webového rozhrani béZzici na serveru. Na vychozi strance
webového rozhrani (obr.|10.5) je viditelné tlacitko CREATE USER, které po pouZiti vygeneruje
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jiZ zminéného uZivatele s ndzvem admin.

Pokud se znovu pfesunete do webového rozhrani serveru na vychozi stranku, tak je zde
mozZnost pfihldSeni (tlac¢itko LOGIN), pomoci kterého se dostanete na stranku pfihlasovaciho
formulafre (obr.|10.6). Po GispéSném prihldseni na uzivatele admin budete pfesmérovani do

rozhrani ,Viewer", které je zobrazenim vasich zafizeni.

Pro odhlaseni uZivatele mtiZzete snadno pfistoupit k boxu nesouci jméno pfihldseného
uzivatele, které je umisténé v pravém hornim rohu webové aplikace (obr. . Pomoci
rozbalovaciho menu lze vybrat moZnost Logout, kterd pfihlaSeného uzivatele fadné odhldsi
od systému. Odhlédseni v prostfedi klientské aplikace 1ze provést na strance uzivatelského
nastaveni (obr., do které se miizete presmérovat z ovlddaciho panelu (obr. pomoci
tlacitka LOGOUT.

MiuZete se vS§imnout, Ze webové rozhrani kopiruje design klientské aplikace (obr. vychozi
stranky klientské aplikace|10.1), které funguje obdobnym zptisobem jako je tomu na webové

Casti serveru.

SernverRoom

OPEN VIEWER

Obrazek 10.5: Hlavni stranka webového rozhrani
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LOGIN

Username:

Enter username

Password:

Enter password

SUBMIT

GO BACK

Obrazek 10.6: Piihlasovaci formulaf webového rozhrani

ADMIN

Logout

Obrazek 10.7: Odhlasovaci box webového rozhrani

B.3 Sprava uzivatele (klient)

Pro upravu uzivatelskych udajtli 1ze pouzit strdnku klientské aplikace - USER SETTINGS. Na
tuto stranku se l1ze dostat prostfednictvim ovlddaciho panelu (tlacitko v pravém hornim rohu

- obr.|10.10), na ktery jste automaticky pfesmérovéni po pfihlaseni do klientské aplikace.

Kazdé pole uzivatelskych dat je upravitelné nezavisle na ostatnich, kde muZete upravit

tfeba pouze jednu hodnotu a neodesilat cely formulaft.
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g |

L

USER SETTINGS

First Name Roo

Last Name Oatwww

Username admin

Email admin@serverroom.admin
Phone Number

Passmnsal P

LOGOUT

BACK

Obrazek 10.8: Uzivatelské nastaveni

B.4 Obrazovka sledovani zafizeni (web)

UZzivatel pfihlaSeny do webového rozhrani mé opravnéni vstoupit na stranku ,,Viewer", ktera
je projektorem nastavenych zafizeni a zobrazuje jejich priibéh testovéni. JiZ od ndzvu této
stranky je zfejmé, Ze je stranka pouze pro sledovani (read-only). MtZete zde vidét prabéh

vSech zafizeni vCetné sedmi denni historie vyhodnocenych testti jednotlivych rutin.

Datova tabulka zobrazujici data umoziuje uzivateli pfizptisobeni na celou obrazovku
nebo vybrat jen tak pole, kterd chce zobrazovat. Ddle uZivatel mtZe upravovat cyklus aktuali-

zace dat tohoto zobrazeni.
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VIEWER
60 n

A

% Description Routines

No state information

Cannot access UPS data!
No state information

Search

OEExs

Status Changed At % Routine Interval %

+ 5.5.5.5 NOSTATUS 1-01-01 00:00:00 00:00:10
+ 5.5.5.8 NOSTATUS 1-01-01 00:00:00 00:00:05

© 2020 Copyright Tomas Frixs

Obrazek 10.9: Viewer
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B.5 Ovladaci panel (klient)

Ovladaci panel slouzi pro ovladani celého systému. Hlavni ¢ast stranky (obr. [10.10) tvofi
seznam vSech zafizeni v€etné jejich rutin. U kazdého zafizeni existuji dvé tlacitka: Start/Stop

a nastaventi (tlacitko ozubeného kolecka). V dolni ¢asti muzete vidét uzivatelsky log, kterym

miuiZete snadnéji kontrolovat, co se v systému déje nebo co se v systému stalo.

Pomoci tlac¢itka Start/Stop muiZete zastavit vykondvani testli na daném zafizeni nebo
je naopak spustit. Pomoci tla¢itka nastaveni se pfesunete do editace daného zafizeni. Po-
kud chcete pfidat nové zafizeni, stisknéte tlacitko ADD NEW DEVICE, které Vas pfesune do

formuléfe pro vytvofeni nového zatizeni.

] | |

w g -
DASHBOARD

Descript | Status Status Changed At  Routines Routine Ir  Timeout

5.5.5.8 NOSTATUS 0001-01-01 (00:00) 00:00:05 0 Stopped P %3
5.5.5.5 NOSTATUS 0001-01-01 (00:00) 00:00:10 0 Stopped P %45

Obrazek 10.10: Ovladaci panel klientské aplikace
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B.6 Sprava zarizeni s rutinami

Na obrazku(10.11{mtiZete vidét formuléf pro vytvofeni nového zafizeni obsahujici tato uziva-

telska pole:
 IP Address - IP adresa zafizeni.
* Description - Volitelny popis zafizeni.

* Routine Interval - Casovy interval, po kterém se pravidelné spousti testy. Jednd se o

casovou mezeru, kterd trva od konce pfedchoziho testu do zacatku dalsiho.

* Timeout - Definuje maximélni dobu, po kterou zaftizeni ¢ekd na vyhodnoceni testu.
Po uplynuti této doby se automaticky testy vyhodnoti jako chybné a testovani déle

pokracuje. Hodnota je zaddvana v milisekundach.
* Note - Volitelna pozndmka pro administrétora.

Pfistup k tomuto formuldfi naleznete na strance ovlddaciho panelu, do kterého se auto-

maticky pfesunete po uspésSném piihlaSeni do klientské aplikace (viz.[B.5).

L3

ADD NEW DEVICE

g

IP Address

Description
Routine Interval 00:00:00 [=]
Timeout

Note

ADD DEVICE

BACK

Obrazek 10.11: Formuléf pro vytvofeni nového zafizeni
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V ptipadé editace zafizeni (obr.[10.12) zde miiZete vSechny piredchozi pole upravit a navic
zde mate moznost vytvofeni rutin, které slouZi pro testovani zafizeni. Pomoc tlacitka ADD

NEW ROUTINE se pfesunete do formulafe pro vytvofeni nové rutiny pro dané zafizeni.

MiizZe existovat pouze tolik rutin zafizeni jako je maximadlni existujici pocet typt rutin.

Rutina, ktera byla vytvofena diiv bude vykonavana pred tou, kterd byla vytvofena po ni.

Ptistup k tomuto formuldfi naleznete na strance ovlddaciho panelu, do kterého se auto-

maticky pfesunete po ispésném piihldseni do klientské aplikace (viz.[B.5).

] |

L

EDIT DEVICE

IP Address 5.5.5.5 EDIT ROUTINES

No routines

ADD NEW ROUTINE

Description

Routine Interval 00:00:10

Timeout 0

Note

DELETE DEVICE

BACK

Obrazek 10.12: Formulaf pro editaci existujiciho zafizeni
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V dobé tvorby nové rutiny (obr. mame jako prvni na vybér typ rutiny. Na zdkladé
typu rutiny se déle rozevie konkrétni konfigurace reprezentujici dany typ. Na obrazku[10.14]
muZzete vidét formuldf s parametry typu PING. Po vyplnéni téchto parametrti je potfeba apli-
kovat konfiguraci (tlacitko APPLY CONFIGURATION). Pomoci tohoto kroku vytvofi formular
pfidavna uzivatelska pole pro ziskdni externich dat, pokud rutina tuto moznost vyzaduje. V

tomto kroku mé uZivatel moZznost pouZit tlacitko ADD ROUTINE pro vytvofeni rutiny.

Nachdzi se zde také uzivatelské pole pod ndzvem ,IsTemplate". Pokud je toto pole nasta-
veno na hodnotu , True", tak dostane uzivatel moznost vytvotit pojmenovani pro svoji rutinu.
Proces vytvofeni rutiny je néasledné jiz stejny. Hlavnim rozdilem je, Ze se rutina nevytvofi pro
zvolené zafizeni, ale je nezdvisla na jakémkoli zafizeni. Tato rutina slouZi jako Sablona, ktera

4

muZe byt pfi pfisti tvorbé daného typu rutiny pouZita pro rychlé vloZeni hodnot.

Existuji dva typy moZnych rutin s nasledujicimi uZivatelskymi vstupy konfigurace:
* PING

— Multi-Check - Definuje pocet pfidavnych testovdani pomoci PING[68]. Pokud
prvni PING selZe a je nastavena vys$i hodnota nez 0, tak se testuje tolikrat podle
nastavené hodnoty, dokud nebude tspésny alespon jeden test. Pokud vSechny

testy selZzou, rutina je vyhodnocena jako chyba.

— Multi-Check Delay - SlouZi pro nastaveni casové mezery od posledniho pokusu

PING do spusténi dalsiho pokusu. Cas se nastavuje v milisekundéch.

- Timeout - Pomoci tohoto pole miiZete nastavit celkové dovolené ¢asové rozpéti
pro vykondni testu této rutiny. Pokud bude ¢as pfekrocen, rutina se vyhodnoti

jako chyba. Cas se nastavuje v milisekundéch.
e UPS

- WarningBracket - Pokud baterie UPS baterie klesne pod nastavenou hranici,
bude test vyhodnocen statusem WARNING (oranzovd). Hodnota reprezentuje

procentudlni hodnotu (0-100).

- DangerBracket - Pokud baterie UPS baterie klesne pod nastavenou hranici, bude
test vyhodnocen statusem ERROR (Cervend). Hodnota reprezentuje procentualni
hodnotu (0-100).
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- WarningBracketInterval - Specifikuje interval, ve kterém bude uZivatel znovu
upozornén (datovy log). Pokud se kapacita baterie jiz nachézi v rozmezi Warnin-

gBracket, tak bude kazdych X procent uZzivatel znovu upozornén.

- DangerBracketlInterval - Specifikuje interval, ve kterém bude uZivatel znovu upo-
zornén (datovy log). Pokud se kapacita baterie jiZ nachazi v rozmezi Danger-

Bracket, tak bude kazdych X procent uzivatel znovu upozornén.

- DataConnector - SNMP - UPS rutina vyZaduje konekci pomoci ,data connec-
toru" (nabizi moznost SNMP[73]).

L

ADD NEW ROUTINE

Type None ¥ TEMPLATES

No templates available

Template | False “

CONFIGURATION

No configuration specified

APPLY CONFIGURATION

BACK

Obrazek 10.13: Formuléf pro pfidani nové rutiny do zafizeni
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!.Ee erRoom (BETA I O

L

ADD NEW ROUTINE

Type Ping TEMPLATES

No templates available

Template False

CONFIGURATION

Multi-Check 1
Multi-Check Delay 1,000

Timeout 1,000

RE-EDIT CONFIGURATION
ADD ROUTINE

BACK

Obrazek 10.14: Formuléf pro pfidani nové rutiny do zatizeni (pfipraveno pro odeslani pozadavku)
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C OBSAH PRILOZENEHO CD

Popis adresarové struktury a obsahu ptilozeného CD:
e Server - Funkcni verze serveru pfipraveného k nasazeni.
* Client - Funk¢ni verze klientské aplikace pfipravené k nasazeni.

* Source - Adresaf obsahujici podadreséfe jednotlivych projekti obsahujici zdrojové

kody celého systému.

* Doc - Obsahuje text prace
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