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Abstrakt

Prace obsahuje teoretickou a praktickou cast. V teoretické c¢asti se prace zabyva se-
znamenim s pojmem [oT a souvisejicimi technologiemi. V této ¢asti je také rozebran
retézec komunikace ptripojeného zarizeni, kde je kladen diiraz na vyuzivané technologie.
V praktické ¢asti je provedena reserse systému a webovych technologii pro vizualizace
dat, které by mohly byt pouzity pfi realizaci vlastniho vizualiza¢niho feseni. Z vysledkt
reserSe byly vybrany vhodné technologie a je popsan kompletni ndvod jak realizovat
feseni pro vizualizaci dat.
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Abstract

The thesis contains a theoretical and a practical part. In the theoretical part, this work
deals with an introduction to the concept of IoT and related technologies. In this part,
the communication chain of the connected device is also analyzed, where the emphasis
is on the technologies used. In the practical part there is a search of the system and
web technologies for data visualization, which could be used in the implementation of
your own visualization solution. Suitable technologies were selected from the research
results and a complete guide on how to implement a solution for data visualization is
described.
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1 Uvod

Cilem této prace je provedeni reserse a nalezeni vhodného feSeni pro vizualizaci dat
z IoT zafizeni. Na hledané teseni jsou kladeny tyto zakladni pozadavky: jednoduché
ovladani, jednoduchost administrace, nejvétsi univerzalnost a moznost vyuzivani to-
hoto Teseni béhem prototypovani vyvijenych zarizeni. Dalsim cilem je navrhované te-
seni zprovoznit. Predkladana prace obsahuje ¢tyti hlavni kapitoly.

Prvni kapitola se vénuje pojmu IoT, IIoT a souvisejicim technologiim, kdy jde o se-
znameni se s problematikou. Ve druhé kapitole se prace zabyva fetézcem komunikace
a vybranymi technologiemi. V této kapitole je rozebran fetézec od zarizeni, kde data
vznikaji, pres komunikac¢ni technologie skrze které se prenasi data, az po koncovou apli-
kaci. Po této kapitole nasleduje kapitola s resersi webovych technologii a systému pro
vizualizaci dat. Na zakladé této reserSe bude zvolen jeden systém a v posledni kapitole
bude popsan kompletni postup, jak pripravit nasazeni tohoto systému a jak provést
zakladni nastaveni a spusténi.
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2 Seznameni s pojmem IoT

Internet véci, ve zkratce bézné pojmenovavany pouze jako ,IoT*, lze vnimat jako
soubor vyspélych a pokrocilych technologii, umoznujici propojit jakékoliv zatizeni pro-
strednictvim Internetu spolu s dalsimi. IoT dale vychazi z filozofie Internet of Every-
thing, kde se predpoklada propojeni veskerého fyzického svéta do abstraktniho digi-
talntho svéta Internetu a vytvoreni uréitych digitalnich obrazu fyzickych véci/zarizeni.
Tyto digitalni obrazy umoznuji kolektovat data a metadata, ze kterych lze néasledné
ziskat nové informace. Tyto informace maji klicovou roli naptiklad ve svété trzni eko-
nomiky, pfi rozhodovani a tvorbé strategickych plant, kdy déle poskytuji klicovou
vyhodu, kterou miize konkurence postradat. Znalost novych informaci miize vést k no-
vému zisku, zvyseni dosavadnich ziski nebo mohou byt vyuzity k vylepseni souc¢asnych
produkti a procesu [1, 2].

2.1 IoT a lloT

Internet véci lze chapat jako neustéle se vyvijejici infrastrukturu. V tomto celku mi-
zeme najit jak jednotliva zafizeni, tak i agregované skupiny zarizenich. Vsechny zarizeni
jsou pripojeny do komunikac¢ni sité Internetu nebo do lokalni I'T komunikacni sité. IoT
nam umoznuje propojit fyzicky svét se svétem digitdlnim a urychlit prenos a Sifeni
informaci. Obecné lze zarizeni z oblasti IoT rozdélit na dvé velké skupiny viz Obr. 2.1

3].

{INTERNET vEci}

PrOMYSLOVY ITOT SPOTREBITELSKY 10T

Obr. 2.1: Rozdélent internetu véci [3]

Internet véci ma tak dvé hlavni skupiny zatizeni: Pramyslovy IIoT a Spotrebitelsky
IoT. VSechna zafizeni ale maji stejné hlavni rysy, kdy se jedna o zarizeni s dobrou
dostupnosti informaci, integraci inteligentnich technologii a algoritmt s moznosti pri-
pojeni zafizeni do velkych komunikac¢nich siti. Hlavnim rozdilem mezi témito dvéma
skupinami je jejich cilové pouziti. IoT se nejcastéji vyuziva pro spotiebitelskou sféru,
kde ma za tkol usnadnovat, zprijemnovat a zlepsovat zivotni komfort uzivatel. Na
druhé strané IIoT (Industrial Internet of Things) se aplikuje pro primyslové ucely,
kde je vyuzivan napiiklad pro monitorovani vyroby, sledovani dodavatelského tetézce,
systém rtizeni atd. Na rozdil od IoT, vyuziva IToT vétsinou vice sofistikovanéjsich za-
fizeni, ¢imz je mozné realizovat pokroc¢ilé monitorovani vyroby nebo dodavatelského
retézce. Cilem je ziskat Sirsi a podrobnéjsi pohled na soucasny - okamzity stav v da-
ném procesu. Diky tomu je pak mozné realizovat flexibilnéjsi odezvu automatizovanych
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procest. V oblasti [oT se jedna naptiklad o inteligentni spotiebice, které dokazi sni-
zit naklady spravnym vyuzivanim zdroji, dale pak automatické odpojeni od sité nebo
upravou teploty v pokoji na zakladé aktualniho pocasi. Oproti tomu IloT je vyvijen
tak, aby mohl pracovat s kritickymi stroji. Vyuziva se ve vyrobé, kde pracuje s citlivéj-
simi a presnéjsimi senzory, véetné technologii, které jsou citlivé na umisténi. Naopak
[oT vyuziva jednodussi aplikace, kde neni takové riziko dopadu, naptiklad vypadek
zatfizeni. Dalsim faktorem je levnéjsi cena nez u IIoT s ohledem na objem vyroby a
technologické moznosti. IIoT propojuje stroje a senzoriku v primyslovém odvéti s vy-
sokym podilem jako je letectvi, obrana, zdravotnictvi a energetika. Jedna se o systémy,
ve ktery selhani mize ohrozovat Zivot nebo jiné zavazné situace, proto je tfeba zajistit,
aby nedoslo k jejich nedostupnosti. PTi pohledu na IoT, kde jsou zafizeni na trovni
spottebitele s nizkym dopadem na riziko, kdyz dojde k selhani. Jsou také dilezité a
pohodlné, ale v pripadé poruchy nejde o zavazné situace. Pochopeni rozdilti mezi IoT
a [ToT umozni 1épe porozumét, jak mize vznikajici internet priamyslovych véci pomoci
podniktim ziskat nové prilezitosti k rozhodovani, vyvoji a ristt, ptipadné zlepsit jejich
vykon pomoci monitorovani metrik [3, 4].

12
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3 Retézec komunikace v IoT

V této kapitole bude popsan obecny koncept komunikace v IoT. Jedna se o zakladni
retézec komunikace, ktery je vidét na Obr. 3.1. Tento Tetézec je slozeny ze sofistikova-
nych zafizeni. Témi jsou: koncové zatizeni, brana ¢i celé skupiny bran, cloudové nebo

serverové Teseni a uzivatelské aplikace.

EE
E
|

Zatizeni Stanice , Server/Cloud . Aplikace

Obr. 3.1: Koncepce sité pro Internet véci [5]

3.1 Zarizeni

Pro 10T existuje nepteberné mnozstvi riznych zatizeni. Kazdé zafizeni se vyznacuje
jednozna¢nou identifikaci. Siroké vefejnost si pod pojmem IoT predstavi kazdé zafizent,
které je pripojeno do sité Internetu. A ano, ptivodni koncept IoT je pripojit veskera
zatizeni do internetu a tézit data. V ptivodni myslence byla zafizeni ¢asto pripojena po-
moci Ethernetu a komunikovali prostfednictvim Internetu, anebo specidlni siti pro tato
zafizeni a cidla. Mame zde tedy zafizeni, kterému staci odeslat nékolik zprav béhem
dne a nepottebuje byt stalé pripojeno. Tato vlastnost mu umozni fungovat po nékolik
let pouze pomoci napajeni z baterie. Lze jej chapat jako elektronickou véc ¢i spotiebic,
obsahujici elektroniku, ¢idla, baterie ¢i pripadny software. Toto zafizeni nasledné muze
produkovat data ziskand ze senzorovych modult a prostrednictvim komunikac¢niho mo-
dulu jsou prendaseny skrze Internet. V této elektronice také nalezneme fidici firmware
nebo interni software. Ten je velice dilezity, protoze obsahuje informace dilezité pro
pristup do dané komunikac¢ni sité a klice k Sifrovani prendsenych dat [5].

3.2 Brany

Aby zarizeni mohla komunikovat s ridicimi servery, musi svoji komunikaci provadét
pres jednu nebo vice bran. Tato brana je pak spojovaci bod mezi zarizenim a serve-
rem/cloudem. Brany jsou fyzickd zafizeni, kterd jsou strategicky umisténa tak, aby
byla pokryta co mozna nejvétsi oblast. V pripadé LPWAN siti musime také kontrolo-
vat, kolik zprav zarizeni generuji, aby dodrzeli procentni limit vytizeni v daném pasmu,
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jinak bychom se dopoustéli omezovani ostatnich tcastnikii, za coz by hrozil postih od
Ceského telekomunika¢niho tiadu. Brana nam tedy poskytuje misto pro predzpraco-
vani téchto dat na okraji nasi senzorové sité pred dalsim odeslanim na server nebo
do cloudu skrz Internet. Po provedeni této agregace, dojde k minimalizaci finalniho
objemu dat, ktery pak preddavame do cloudu/serveru. To muze mit dopad na odezvu a
naklady na provoz. Dalsi funkce IoT brany je zabezpeceni prenosu dat, které prenasi.
Brana ma vétsinou pristup k databazi autentizacnich tdaji a je schopna provést au-
torizaci zafizeni a zabranuje tak neopravnénym pristuptim. Déale také muze desSifrovat
data, které prijimé od zafizeni. U nékterych technologii je mozné vytvaret privatni sité
pro vlastni zafizeni. Prikladem mtze byt vytvoreni metropolitni IoT sité pro koncept
Smart City nebo mala lokdlni sit pro potieby jedné firmy a jeji vyroby [5, 6].

3.3 Komunikace

Komunikace v IoT miize probihat v nékolika smérech. Jednim z nich je komunikace
od zarizeni k brané. V tomto sméru miizeme vyuzit dratové ¢i bezdratové technologie.
Komunikace mutze probihat jak ve sméru od zafizeni k brané, tak ve sméru opacném.
Skrze branu lze posilat prikazy ¢i pozadavky na zarizeni ze serveru, u LPWAN siti je
casto tzv. ,Uplink® limitovany na jednotky ¢i desitky zprav za den. Dal$im smérem je
komunikace brany s fidicim cloudem/serverem. Zde probiha odesilani telemetrickych
dat ze senzort do serveru, kde brana déla prostitednika pro prenos. Mezi serverem a
branou se vyménuji autentizacni data proto, aby brana spravné autorizovala zarizeni
a mohli obousmérné navazat komunikaci. Dalsi ¢asti je komunikace serveru a aplikace.
Zde probiha komunikace skrz zabezpecené API, pricemz na serveru je databaze, z které
se berou data do aplikace. Mtze se také stat, ze aplikace je spusSténa na serveru a v
tomto pripadé, jsou data brana piimo z databaze a API neni potfeba. Dale je pak
mozné z aplikace posilat pozadavky na zatizeni, jako naptiklad vzdalené ovladani véci
nebo pozadavek o aktudlni data [7, §].

3.4 Technologie pro IoT

Existuje mnoho riznych technologii pro prenos dat z loT zatizeni, pricemz kazdé z nich
ma své vyhody a nevyhody. Neni proto mozné najit jedno univerzalni reseni, jelikoz
pro kazdou cilovou aplikaci je zapotfebi rozhodnout, jakou technologii vyuzit. Vse je
zavislé na charakteru dat, kterda bude zarizeni odesilat a prijimat, na ¢etnosti odesilani
a samoziejmé i na pozadované geografické dostupnosti [7, 8].

3.4.1 Mobilni sité
3.4.1.1 2G

Jde o sit GSM (Global System for Mobile Communication). Sit je provozovana na
kmito¢tech 900 a 1800 MHz, a v CR je nabizena t¥emi operatory. Jde o sit, kterd
je pomald (v faddech desitek kbit/s), tuto sit je mozné pouzit pro opravdu nenarocné
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aplikace na datovy objem. Staci na odeslani e-mailii nebo nahrani jednoduchych dat na
FTP (File Transfer Protokol) server, typické vyuziti u nékterych priamyslovych aplikaci

[9]-

34.1.2 3G

Jedna se o prvni sirokopasmové pripojeni, které je jednou z moznosti vyuziti 3G sité.
Nejedna se o jedinou technologii, ale soucasti je cela skala standard. Nejznaméjsi je
UMTS (Universal Mobile Telecommunication System), coz je systém 3G standardu
mobilnich telefont a je také soucasti IMT2000 (sada prijatych doporuceni ITU-T pro
mobilni sité 3G). Jeden z hlavnich pfinost je podpora kvality sluzeb tzv. QoS (Quality
of Service), coz odlisuje jednotlivé sluzby s ohledem na ruzné pozadavky kapacity linky.
Sité 3G dosahuji prenosové rychlosti v fadu jednotek (2 Mb/s) a pracuji na frekvenci
2100 MHz [10].

3.4.1.3 4G

Sit LTE (Long Term Ewolution) je Sirokopasmova technologie pro vysokorychlostni
prenos, kterda byva casto zarazovana mezi mobilni systémy 4G. To vsak neni uplné
pravda, jelikoZ je zaloZena na 3G mobilnich systémech. Plnohodnotny 4G ma byt az
LTE-Advanced a WiMAX Advanced. V Ceské republice se pro tyto sité vyuzivaji kmi-
toctova pasma 1800 MHz a 900 MHz, které byli ptivodné pro 2G. Prenosové rychlosti se
pohybuji az do 1Gb/s. V tomto pasmu je mozné se stejnymi naroky na provoz pokryt
vyrazné vétsiho tizemi, nez tomu bylo u UMTS v pasmu 2100 MHz [10, 11].

3.4.1.4 5G

Sité 5G prinasi nové aspekty jako je vétsi sitka kandlu pro zrychleni dat, nizsi latenci
pro rychlejsi odezvu a moznost pripojit mnohem vice zafizeni pro IoT. Na rozdil od
LTE pracuje 5G ve trech riznych pasmech spektra.

Nizko-pasmové spektrum s frekvenci pod 1 GHz nabizi velkou oblast pokryti a dobry
prichod zdmi, ale je zde ¢asteénd nevyhoda v rychlosti prenosu, ktera se bude pohy-
bovat kolem 100 Mb/s.

Stredné-pasmové spektrum s pracovnimi frekvencemi 1-10 GHz poskytuje vyssi preno-
sové rychlosti a nizsi latence, avSak mé hordf prinik budovami. Spickové rychlosti se
daji ocekavat az do 1 Gb/s. Vyuziva se také technologie Massive MIMO (Multi Input
Multi Output) ke zlepSeni pruniku a pokryti oblasti stfedniho pasma. Massive MIMO
seskupuje vice antén do jednoho zafizeni a to umoznuje komunikovat s vice zarizenimi,
kdy miize byt vyuzito i odrazu signalu pro nejlepsi dosazeni prijmu. Jako dalsi se pou-
zivad Beamforming, ktery se vyuziva jako jediny zaostieny paprsek signalu ke kazdému
zatizeni (uzivateli).

Vysoko-pasmové spektrum prinasi nejvyssi vykon pro 5@G, ale se slabinami. Spektrum
muze nabidnout prenosové rychlosti az 10 Gb/s a mé extrémné malou latenci. Hlavni
nevyhodou je pak oblast pokryti a Spatny prichod prekazkami [12, 13].
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3.4.2 M2M (Machine to Machine)

Jedna se o bezdratové nebo kabelové Teseni, které umoznuje volné komunikovat mezi
zatizenimi stejného typu. Toto vse se obejde bez jakéhokoliv lidského zasahu. M2M
mohou zaznamenavat udalosti typu teplota, vlhkost, ¢i jiné veli¢iny a ty pak ukladaji
do programu. Zatizeni zverejnuji data a nevi jaka aplikace nebo uzivatel je bude zpra-
covavat. Tato data jsou k dispozici vice systémtim, v nich mohou byt déle rozsitena a
revidovana pokud se objevi nové pozadavky [14].

3.4.3 LoRa™ a LoraWAN
3.4.3.1 Lora™

LoRa™ je modulace kterou vynalezla firma Cycleo a patentovala. Firma byla nésledné
odkoupena firmou Semtech. Firma Semtech se zabyva vyvojem nejriznéjsich technolo-
gii, mimo jiné i v oblasti bezdratovych vysilac¢a [15].

Modulace LoRa™ je pomérné nova. Vyuziva modulaci s rozprostfenym spektrem SSM
(Spread Spectrum Modulation), presnéji variantu nad CSS (Chirp Spread Spectrum).
P1i pouzivani modulace CSS je generovan signal chirp, ktery s ¢asem zvysuje frekvenci
od spodni po horni hranici pasma a nebo opacné. Po dosazeni hranic pasma se frek-
vence signalu otaci a klesa na druhou stranu nez, odkud prichazela. Na tento signal
je pak modulovana prerusenim informace. Modulace ndm dovoluje pracovat se signaly
na prahu Sumu, dale ma vyborné nizké energetické naroky a velky dosah. Modulace
mé nékolik nastaveni, jako je sifka vysilactho kanalu (15,6 kHz; 20,8 kHz; 31,2 kHz;
41,7 kHz; 62,5 kHz; 125 kHz; 250 kHz; 500 kHz) a SF (Spreading Factor) faktor, coz je
parametr rozptylu, ¢im vyssi bude, tim miizeme vysilat na delsi vzdalenost, ale s nizsi
prenosovou rychlosti a naopak je mozno, zvolit od SF7 az SF12. Modulaci 1ze u nas
provozovat na frekvencich 868 MHz nebo 433 MHz. Jde o volné pasmo ISM (industrial,
scientific and medical), které je bez licen¢nich poplatki [16, 17].

3.4.3.2 LoRaWAN

Sitova architektura LoRaWAN je topologie logicky zapojena do hvézdy resp. hvézda
hvézd. V této topologii jsou brany transparentnim mostem pro prenos zprav od za-
fizeni k centralnimu aplika¢nimu serveru. Brany jsou pripojeny pomoci standardniho
protokolu TCP/IP, zatimco koncové zafizeni jsou pripojena pomoci bezdratové komu-
nikace a spojuji se s jednou nebo vice branami. Komunikace mtze byt umoznéna i
smérem od brany k zarizeni. Zafizeni komunikuje mezi branou riznym frekvenénim
kanalem a riiznou rychlosti. Vybér prenosové rychlosti je dan parametry, které mohou
byt zvoleny kompromisem mezi prenosovou rychlosti a dosahem. Rychlost prenosu se
pohybuje od 0,3 kb/s do 50 kb/s. Aby bylo mozné maximalizovat Zivotnost baterii
senzoru, sitovy server LoRaWAN 1idi rychlost prenosu dat pro kazdy senzor pomoci
algoritmi ADR (Adaptive Data Rate). Tato informace se urcuje na zékladé SNR(Signal
to Noise Ratio), RSSI (Received Signal Strength Indicator), ktery ukazuje, jak je silny
prijaty signal [16-18].
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Pro zajisténi bezpecnosti kazdého zafizeni se pouzivaji dva typy pristupu jak zajis-
tit registraci nového zarizeni do sité.

o ABP (Device Activation by Personalisation), kdy jsou nahrany vSechny potirebné
adresy a klice do zafizeni a poté se pripoji do sité. Klice jsou (DevEUI, Ap-
pEUI, NwKey, AppSKey, AppKey, DevAddr), avSak potfebné jsou jen DevEUI
a DevAddr. Ostatni muzou byt nulové nebo schodné s ostatnimi zafizenimi [19].

o OTAA (Owver The Air Activation), jsou obstarany jen zakladni klice (DevEUI,
AppEUI, AppKey), ostatni jsou vygenerovany pii prvni komunikaci a ulozeny. V
pripadé Ze se sif rozhodne kli¢e zneplatnit, bude se muset zarizeni znovu pripojit
a vygenerovat nové [19].

Tyto klice zajisti bezpecnost zatizeni pripojenych v siti LoraWAN, vyuziva se Sifrovani
AES (Advence Encription Standart).

LoRaWAN m4 také nékolik t¥id zarizeni:

o Trida A - koncova zafizeni mohou komunikovat obousmérné (kazdé odeslani dat
je nasledovéano dvéma okny pro prijem dat) [18, 20].

o Trida B - mimo ,,vynuceny“ prijem dat tfidy A, otevira pro zarizeni pouze okna ve
stanoveny cas, aby koncové zatizeni otevielo své ptijimaci okno v naplanovaném
case, kdy obdrzi od brany synchronizacni zpravu s ¢asem. To umoznuje serveru
védét, kdy zarizeni nasloucha [18, 20].

o Ttida C - okna pro prijem jsou oteviena porad a k jejich zavieni dojde jen v
ptipadé, ze zarfizeni odesild [18, 20].

3.4.4 NB-IoT (Narrowband - IoT)

Narrowband IoT je tzkopasmova technologie specialné vytvorena pro Internet véci.
Tyto pasma jsou ale licencované a vlastnikovi pasma se musi odvadét poplatky. Pro
dosazeni nejlepsi ucinnosti vyuziti spektra byl NB-IoT navrzen s fadou moznosti na-
sazeni pro spektrum GSM, WCDMA nebo LTE. Moznosti pouziti jsou znazornény na
Obr. 3.2. Sit komunikuje rychlosti 50 kbps a jeji dosah je kolem 15km. Jako modulace
jsou pouzity pro downlink OFDMA ( Orthogonal frequency-division multiple access) a
uplink SC-FDMA (Single-carrier frequency-division multiple access) [21, 22].

« Standalone - neboli samostatné nasazeni, je vhodna volba pro soubézny provoz
GSM a siti WCDMA nebo LTE. Pro IoT pfenos lze pouzit jeden nebo vice GSM
operatort.

e In-band - ve spektru LTE mtizou existovat nosice pro NB-IoT protoze neovlivni
zatizeni NB-IoT a jakykoli nosi¢ pro NB-IoT v GSM budou nadéle fungovat v
ramci nosice LTE.
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e Guard band - nasazeni NT-IoT v ochranném pasmu, aby tyto sité mohli fungovat
soubézné a nedochazelo k vzajemnému ruseni. Proto NT-IoT bylo navrzeno s
ohledem na specifické pozadavky koexistence v ochranném pasmu. Obé sité NB-
IoT a LTE pouzivaji modulaci OFDMA na downlink a SC-FDMA na uplink [22].

GSM Standalone

éookHz

In-band

200kHz

Guard band

200kHz

Obr. 3.2: Mozné vyuZiti spektra (prevzato z [21])

3.4.5 Sigfox

Sigfox je spole¢nost piivodem z Francie. Tato spolecnost se zabyva vystavbou bezdra-
tovych siti, které je mozno vyuzit pro nizkoenergeticka zatizeni. Sigfox provozuje sité
v pasmu ISM (868 MHz a 906 MHz USA). Pro vytvoreni komunikace se vyuzivd UNB
(Ultra Narrow Band) pasmo pro vyslani kratkého pulzu dat. Zpréavy v dobé prenosu
zabiraji sitku pasma pouze 100 Hz. Rychlost pfenosu je zavisla na lokalité a rychlost
je 100 nebo 600 bit/s. Prenos diky pouzité technologii je odolny vuci ruseni. Vysilana
zprava je modulovand DBPSK (Differential Phase-shift keying) modulaci. Tato modu-
lace je nendro¢nd na sitku pasma, staci ji 1 Hz na 1 bit/s. Toto pfindsi velice efektivni
vyuziti pfenosového spektra [23].

Sit Sigfox je vytvorena pomoci zakladovych stanic BTS (base transceiver station) po-
dobné jako je u mobilnich siti nebo LoRaWAN. Zakladové stanice rozmistuje spolec-
nost Simplecell Network, ktera stavi ve spolupréaci s operatory, které jiz v zemi maji
své vysilace. Pribéh komunikace vypada nasledovné. Zarizeni vysilaji zpravu do sité
SigFox a jestlize je v dosahu BTS, tak dojde k piijmu zpravy. Kazda stanice vyuzije
mistniho operatora a zpravu preposila do SigFox Cloudu. Tato komunikace jiz probihéd
ptes TCP/IP komunikaci. Z cloudu si pomoci ruznych API (Application Programming
Interface) zpravu stahne koncovy uzivatel. SigFox je také velice omezen, omezeni se
tyka poctu zprav za den, ten je stanoven na 140 zprav o velikosti 12 bajti a 4 zpétné
potvrzovaci 8-bajtové zpravy [24].
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3.4.6 BLE (Bluetooth Low Energy)

Jedna se o bezdratovou technologii, ktera jak uz z ndzvu napovida je nizko-energeticka.
Technologii uvedla na trh firma Bluetooth Special Interest Group. Nejedna se piimo
o sit pro IoT, ale ve spojeni s chytrym telefonem miize poskytnou data, ktera mohou
byt zpracovana jako IoT data. Technologie mé teoreticky dosah nékolik desitek metri,
prakticky maximélné 50 m. Pfenosova rychlost se pohybuje teoreticky v fadu 1 Mbit/s,
prakticky spise 125 kbit/s. Bezpecnost prenosu je zajisténa sifrovanim AES 128 bit. Pro
specifikaci aplikace se pouzivaji tzv. profily, to nam tikéa jak spolu budou dvé zarizeni
navzajem komunikovat. Nejcastéji tuto technologii najdeme uvnitt fitness naramku,

vvvvv

3.4.7 Wi-fi

Jednd se o bezdratovou technologii provozovanou v bezlicen¢nich pasmech (ISM) 2,4
GHz a 5 GHz, zalozenou na rodiné standarda 802.11. Tato technologie je pomérné
levna. Pro zarizeni IoT se vsak moc nehodi, protoze vysilani je pomérné energeticky
naro¢né a proto pro aplikace provozované na baterii neni moc vhodn4 [27].

Sité jsou zalozeny na bunkovém principu, kdy jeden centralni ptistupovy bod zajistuje
pripojeni ostatnim klientiim v dosahu, coz si mtizeme predstavit analogicky jako GSM
sit, ale v menSim meéritku. Pripojeni téchto centrélnich bodu je pak zajisténo kabe-
lovym internetem, mobilnimi sitémi, nebo optickym vldknem. Dalsi nevyhoda tohoto
pasma je zejména v méstskych oblastech, kde je mimo jiné i velké mnozstvi dalsich
Wi-Fi zarizeni. Pripojeni tak mtize byt nestabilni nebo zarusené. Trochu lepsi situace
je v pasmu 5 GHz, které je zatim relativné c¢isté. Ale s nastupem bezdratovych smeé-
rovaclu, které budou zvladat obé pasma se tato situace zhorsi. Kazdé pasmo 2,4 GHz
nebo 5 GHz je jesté ve skutecnosti rozdéleno na vice uzsich dil¢ich pasem. Naptriklad
rozsah 2,4 GHz je dan mezi 2,412 a 2,484 GHz a to poskytuje dohromady 14 kandli po
5 MHz. 14. kanal vsak neni o 5 MHz ale o 12 MHz od 13. kanalu. Kazda Wi-Fi obsadi
jeden kandl a zabere sitku pasma 20 MHz. Z toho vyplyva, ze v jednom misté mohou
byt soubézné provozovany maximélné 4 Wi-Fi na kanélech (1, 5, 9, 13). Toto plati pro
sité 802.11g/n. Sit vSak muze pro dosazeni vyssi rychlosti zabrat pasmo o sitce 40 MHz
a to zpiisobi, ze zabere polovinu z moznych kanal. Pro pasmo 5 GHz je situace trochu
jind. Zde je pasmo znacné vétsi a to od 5,180 az 5,700 GHz. V Evropé je k dispozici
19 kanali. Prvnich 8 je urceno pro vnitini pouziti a zbylych jedenact 11 pro pouziti
mimo budovy. Kanély jsou v 5 GHz pasmu od sebe vice vzdaleny (20 MHz). Soubézné
muze bézet az 19 zarizeni v jednom misté nebo devét pii Sifce pasma (40 MHz), aniz
by doslo k ruseni. Obé pasma pouzivaji modulaci OFDM. Pro Wi-Fi existuje nékolik
standardia. Zakladni je 802.11 s maximélni rychlosti 2 Mb/s, pozdéji pak 802.11a s
maximalni rychlosti 54 Mb/s, dale 802.11b s rychlosti 11 Mb/s. Déle nasledoval stan-
dard 802.11g ktery piinesl rychlost 54 Mb/s, dale pak nasledoval standard 802.11n kde
rychlost byla uz 600 Mb/s. U standardu 802.11n se vyuzilo MIMO technologie, coZ
znamena, ze smerovac s vice anténami mohl pouzit jakoukoliv anténu na prijem nebo
odeslani. Uvedené rychlosti jsou pouze maximalni, ty realné jsou o néco nizsi. V pasmu
5 GHz jsou standardy 802.11ac, ktery ma maximalni prenosovou rychlost stanovenou
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na cca 3466 Mb/s. Zajimavy standard pro IoT by mohl byt 802.11ah, ktery pocita se
zatfizenimi kterou jsou napdajeny z bateriovych zdroji. Nepracuje jiz na frekvenci 2,4
nebo 5 GHz ale v pasmu 800 MHz. Rychlost ma byt az 8.67 Mb/s [28, 29].

3.4.8 Z-Wave

Jde o proprietarni bezdratovy standard, ktery vyvinula spole¢nost Zensys a pozdéji zis-
kala spolec¢nost Sigma Designs. Tento bezdratovy standard neni otevieny jako jsou jiné
bezdratové technologie. Z-Wave pracuje na frekvenci pod 1 GHz. Zatizeni s technologii
Z-Wave umoznuje libovolnému uzlu komunikovat s ostatnimi sousednimi uzly, jedna se
o topologii ,mesh®. V siti je taky hlavni fadic, ktery slouzi k fizeni vsech uzli, ty pak
mohou komunikovat primo mezi sebou, pokud jsou vsak v dosahu. Pokud by se stalo, ze
spolu budou chtit komunikovat dva uzly, které nejsou v dosahu, mohou se spojit s jinym
uzlem, ktery v dosahu je a komunikovat skrz néj. Sit Z-Wave miize mit az 252 téchto
uzli. Podle potfeby je mozné pridélit vice radi¢t a mit nékolik mensich siti s uzly.
Z-Wave pro svou komunikaci vyuziva FSK (Frequency-shift keying) modulaci. Nabizi
prenosové rychlosti kolem 40 kb/s s vystupnim vykonem 1 mW. Ve volném prostoru je
dosah az 30 m. Bezpecnost komunikace je zajisténa Sifrovanim AES. Z-Wave tak miize
byt pouzito v domécnosti u malych komerénich zatizenich. Technologii miizeme najit
v ovladani osvétleni, klimatizaci, dvernich zamcich ¢i dalkovych ovladacich [30].

3.4.9 ZigBee

ZigBee je bezdratova technologie zalozena na standardu IEEE 802.15.4 osobni sité PAN
(Personal area network). Tato bezdratova technologie byla zalozena na konci 90. let
jako alternativa k Wi-Fi nebo Bluetooth pro nékteré aplikace. Bezdratova sitova tech-
nologie ZigBee lze pouzit v ptimé komunikaci nebo jako topologii sitovou a to naptiklad
jako hvézdu nebo strom. Hlavni uzel jako koordinator fidi ostatni pripojené uzly. Po-
kud uzel nemuize komunikovat s jinym uzlem, mohou dva komunikovat prostrednictvim
jiného a vyuzivat prostifedni uzel jako opakovac¢. Technologie umoznuje takto ridit az
65000 uzlh. Zatizeni s touto technologii pracuji v pasmu ISM a to na frekvenci 2,4 GHz.
Sitka pasma je 5 MHz, z toho mfizeme mit 16 provoznich kanalt. Maximalni rychlost
komunikace je 250 kb/s a to s modulaci OQPSK (Offset quadrature phase-shift keying).
Typicky vykon vysilace ZigBee je okolo 1 mW, coz omezuje dosah na jednotky metri.
Na volném prostranstvi to mizou byt i desitky metra [30, 31].

3.4.10 RFID a NFC

Tyto technologie jsou pro IoT dilezité, nezajistuji vSak komunikaci jako napriklad NB-
IoT nebo LoRaWAN, ale umoznuji zafizeni poskytnout funkcionalitu navic, coz muze
mit za nasledek jisté vyhody.
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3.4.10.1 RFID

RFID (Radio Frequency Identification) pouziva radiové viny k prenosu informaci mezi
¢teckou a jednim zafizenim. V oblasti [oT lze RFID vyuzivat jako rozhrani pro kon-
figuraci a nastaveni IoT koncového zafizeni nebo jako prostiednika pro sbér dat v
blizké oblasti v rezimu ¢teciho zarizeni. Typické vyuziti v rezimu ctecky je tfeba pro
prepravu zbozi, spravu zasob a nebo inventarizaci. RFID tak mtze byt vybornym po-
mocnikem pro lepsi rozvrzeni planovani zasob, ktery povede k optimalizaci a spravé
dodavatelského tetézce. Pribéh komunikace probiha tak, ze mezi transportérem RFID
a zapisovaci ¢teckou se vytvori pro tcel prenosu dat elektromagnetické pole. Toto pole
zpusobi, ze RFID transportér ziska energii. Dokud je transportér v poli zapisovacky
nebo ¢tecky, mizou mezi sebou komunikovat. Transportéry pak muzeme rozdélit na pa-
sivni a aktivni. Aktivni oproti pasivnim maji integrovanou baterii a diky tomu mohou
komunikovat na daleko vétsi vzdalenosti. Pasivni transportéry ziskavaji pro prenos dat
energii z elektromagnetického pole RFID zarizeni. RFID systémy muzeme rozdélit na
tii frekvencni kategorie LF (125 kHz), HF (13,56 MHz) a UHF (860-950 MHz). Podle
frekvence pak RFID mutze komunikovat na rizné vzdalenosti od 1 cm az do desitek
metri. Na jeden RFID tag je pak mozno ulozit 4 byte a 8 kbyte. Kromé zapisu dat ¢ipy
umoznuji i dalsi funkce jako ochrana proti prepsani, zabezpeceni PINem, zakodovani
nebo zasifrovani obsahu [32, 33].

3.4.10.2 NFC

NFC (Near Field Communication) je oznaceni pro bezdratovou komunikaci. Pod touto
zkratkou je schovano bezkontaktni prenos dat, ktery vyuziva technologie radio-frekvenéni
identifikace. Dosah technologie je ptiblizné 5 az 10 cm. Diky této technologii lze do jaké-
koliv véci vlozit NFC transpondér a tim rozsitit funkce (chytré zamky, mobilni platby).
Existuji 3 zptisoby komunikace v NFC. V rezimu emulace karty mtzeme diky NFC ¢ipu
prebrat funkeci bezkontaktni platebni karty. To se hodi pri platbach nebo naptiklad pti
otevirani hotelovych dveri. Rezim ¢teni/zépis v tomto piipadé do ¢ipu mizeme zapsat
a ¢ist data obdobné jako treba do QR kodu. Posledni rezim peer-to-peer v tomto re-
zimu mohou spolu komunikovat dva telefony s podporou NFC. Diky tomu jsou schopny
prendset data z jednoho zafizeni na druhé [34].

3.5 Server/Cloud

Pod pojmem Server si mizeme predstavit, vlastni nebo sdileny hardware (Cloud). To
vse je dilezitou soucasti v celém procesu, ktery zac¢ind mérenim hodnot na zatizeni az
po jejich ulozeni v databézi ¢i distribuci do dalsiho systému. Mnoho téchto systémi
pouziva standardizované protokoly pro komunikaci jako je napriklad (MQTT, HTTP).
Diky témto protokolim lze toto feseni libovolné skalovat. V dnesni dobé v oblasti
serverovych technologii se opousti vize vlastniho hardwaru a vlastni spravy a udrzby.
V soucasné dobé se zvysuje vyuzivani tzv. cloudovych sluzeb u kterych odpadé potieba
starat se o vlastni hardware a neustdle ho modernizovat. Distribuci sluzeb u cloudu
muzeme rozdélit do ti1 kategorif [35].
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o TaaS (Infrastructure as a Service), poskytovatel cloudovych sluzeb poskytne in-
frastrukturu, coz muze byt virtualizace. Tim odpada starost o hardware. Tuto
spravu a udrzbu poskytuje poskytovatel sluzeb. laaS je tak vybornou volbou pro
zékazniky, kteri vlastni licence, ale nemaji potfebu udrzovat svij hardware [35].

o PaaS (Platform as a Service), poskytovatel doda kompletni prostiedky pro nasi
infrastrukturu, coz je hardware i software. Uzivatel vSak nevlastni zddnou licenci,
ale pouze vyuziva tyto prostiedky. Nevyhodou tohoto pristupu je, ze se lze dostat
do tzv. ,vendor lock®, coz znamena, Ze je nutno uzivat proprietarni software
jednoho poskytovatele [35].

o SaaS (Software as a Service), cela aplikace je licencovand jako sluzba, kterd je
pronajimana uzivateli. Uzivatel tedy koupi pouze pristup a ne aplikaci. SaaS je
tak pro ty, ktef{ jen pristupuji k softwaru, ale nechtéji fesit nic jiného [35].

Zalezi tak na konkrétnim pouziti a konkretnich pozadavcich, podle toho se zvoli nejlepsi
reseni. V této praci byl zvolen vlastni hardware, protoze neni pozadovana kapacita pro
pripojeni miliont zafizeni, ale pouze do stovek, coz tento hardware zvladne. Existuje
také mnoho hotovych teseni, které je mozné pouzit. Nevyhodou Cloudu oproti vlast-
nimu hardware je, ze data nejsou ulozena primo u uzivatele, ale na sdilenych tlozistich
spolu s daty ostatnich uzivateli. Je dilezité, aby data byla bezpecné ulozena a byla co
moznd nejvice dostupnd v kratkém ¢ase. Dalsi dilezitou roli hraje cena sluzby/cloudu.
Cloud otevira nové prilezitosti vyuziti dat ze senzoru [35].

3.6 Datové protokoly

V 10T lze najit velké mnozstvi komunikacnich a prenosovych protokoli. V této casti
se bude zaobirat nejvice pouzivanymi. Kazdy z nich ma své vyhody a nevyhody. Zalezi
na konkrétni aplikaci, kde se pouzivaji.

3.6.1 MQTT

MQTT (Message Queuing Telemetry Transport) je asi nejpouzivanéjsi protokolem v
IoT. Protokol byl vytvoren v roce 1999 Arlen Nipper z (Arcom) a Andy Stanford-
Clark (IBM). Jeho architektura je navrzena pro zarizeni napajené z baterie. Diky své
jednoduchosti je zde kladen maly narok na vypocetni vykon a tim i nizké vytizeni
pouzivaného hardware. Tato skute¢nost proto poskytuje nizkou spotiebu energie v za-
rizeni. Kromé TCP/IP protokolu byl specidlné navrzen tak, aby spolehlivé fungoval i
v nespolehlivych komunikacnich sitich. Jeho topologie je zalozena na centralnim bodu
(brokeru), kde pak zafizeni vytvari vlakna (topic). Zafizeni se pak autentizuji k cen-
tralnimu serveru (brokeru), kde se ptihlasi k odbéru vldkna, vSe co je pak odeslano
ostatnimi zarizenimi do vlakna se rozesle automaticky vsem zafizenim, kteri odebiraji
toto vldkno. Dilezitou vlastnosti brokeru je zajistit bezpecnost, autentizaci publiko-
vani do vldkna a odbéru z vldkna. MQTT nabizi tii zptisoby, diky nimz ma zafizeni
moznost definovat kvalitu své zpravy. Dalsi vyhodou je podpora Sifrovani.
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e QoS 0 v tomto rezimu je zprava dorucena nejrychleji, jelikoz je odeslana, ale
broker neposkytuje potvrzeni.

e QoS 1 je rezim v kterém je zprava dorucena alespon jednou, ale muzou byt
prijaty i duplicitni zpravy.

jsou kontrolovany, aby bylo zajisténo, ze zprava bude dorucena praveé jednou.

MQTT nasel siroké vyuziti v zafizenich IoT, jako jsou rtzné senzory, auta, detektory
pohybu a prumyslové zafizeni [36].

3.6.2 HTTP

HTTP protokol je nejpouzivanéjsi protokol internetu. Slouzi k nacitani prostiedki. Je
zékladni stavebni kamen jakékoliv vymeény dat na webu. Jedna se o protokol klient-
server, to znamena, ze pozadavky jsou inicializované zafizenim a vyTizeny serverem.
Cely dokument je rekonstruovan z rtznych dil¢ich nactenych dokumentii. Tento proto-
kol byva v IoT ¢asto pouzivan pro web API (Application Programming Interface), coz
je mechanizmus, kterym je mozno provadét dotazy ¢i pripadné predavat data serveru.
Protokol také podporuje sifrovani, které je zajisténo TLS/SSL, ¢imz je mozné zajistit,
aby data nebylo mozné odposlechnout pfi prichodu siti [37].

3.6.3 CoAP

CoAP (Constrained Application Protocol) je komunikacéni protokol pro IoT zaloZeny na
HTTP protokolu, byl vytvoren skupinou IETF v roce 2013. Byl navrzen tak, aby co
nejvice vyhovél potiebam loT systémi. CoAP pouzivé pro prenos UDP ( User Datagram
Protocol), ktery je schopen prenaset signal se zachovanim komunikac¢ni rychlosti a nizké
sitky pasma. Tim padem je dobry pro bezdratové sité. Dalsi vlastnost, kterou CoAP
sdili s HT'TP je architektura RESTful, diky niZ podporuje model interakce pozadavki a
odpovédi mezi koncovymi body aplikace. CoAP také obsahuje QoS (Quality of Service).
Toto se stejné jako u protokolu MQTT pouziva k rizeni odeslanych zprav a podle toho
je oznacujeme jako potvrzené nebo nepotvrzené. CoAP tesi potteby lehkého protokolu
k zajisténi pozadavkl na nizkoenergeticka zatizeni. CoAP je dobra volba, pokud jde o
IoT systémy zaloZené na webovych sluzbach [36, 38].

3.6.4 AMQP

AMQP (Advanced Message Queuing Protocol) je protokol aplika¢ni vrstvy. Je navrzen
na vyménu zprav. Retézec pro zpracovani zprav se u protokolu AMQP skladé ze tif
Casti: Exchange, Queue Message a Binding. Cést Exchange mé za tikol umistit zpravy
do front. Ukolem fronty zprav je ulozit zpravu a informace, dokud zprévy nebudou
vyzvednuty klientskou aplikaci. AMQP je otevieny protokol typu publikovat a odebirat
podobné jako MQTT. Jeho pouziti je vsak méné obvyklé nez u MQTT. Dalsi funkce
AMQP je orientace zprav, fazeni do fronty, smérovani zprav, spolehlivost a zabezpeceni.
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AMQP neni vhodny pro IoT senzory s omezenou paméti z divodu vétsich narokt na
hardware a vypocetni vykon zafizeni [36, 38|.

3.7 Aplikace

Posledni soucasti v konceptu IoT jsou aplikace. Aplikace v IoT komunika¢nim schéma-
tu/Tetézci, si lze predstavit napriklad jako software, ktery ndm zprostiedkovava data
a informace ulozené v cloudu/serveru. Tato data muze software vizualizovat pomoci
jinych dalsich néastroji. Data lze nahrat do analytického softwaru, kde jsou napriklad
porovnana s daty z jinych zafizeni nebo s daty minulymi. Pokud zafizeni umoznuje i
komunikaci smérem od aplikace k zarizeni, je také mozné vzdalené ovladani. Typickym
prikladem je SmartHome, ovladani svétel, chytrych zasuvek. S rostoucim rozmachem
[oT jde neustaly vyvoj, jak zafizeni, tak software dopredu. Vytvari se ¢im dal sofistiko-
vaneéjsi zarizeni a s tim souvisi i neustaly vyvoj téchto ridicich a vizualizac¢nich aplikaci

[35].

24



Vizualizace dat IToT Robert Kubicek 2020

4 Systémy pro vizualizaci dat

V této casti prace je prezentovan vysledek provedené reserse softwaru a knihoven za-
meérenych na vizualizaci dat. Cilem bylo najit optimalni feseni, které by mohlo byt
vyuzito dynamicky v rtiznych integracich IoT technologii a zaroven nebylo prilis slozité
na konfiguraci a obsluhu.

4.1 Kibana

Kibana je open source software od spolecnosti Elastic NV. Poskytuje uzivatelim nastroj
pro vizualizaci a vytvoreni dashboardl v propojeni s Elasticsearch. Hlavni funkcionali-
tou softwaru Kibana je dotazovani, metriky a analyza dat. Pomoci rtizné skaly nastroja
mohou uzivatelé provadét hledani v indexovanych datech Elasticsearch. Vybrana data
je pak mozno pomoci grafii, tabulek, geografickych map a dalsich typu vizualizace
prezentovat. Kibana se pouziva predevsim pro analyzu dat, kterd maji charakter lo-
govacich soubortl. Nejcastéji se kombinuji produkty Elasticsearch, Logstash a Kibana
[39]. Logstah nahrava data do Elasticsearch, zde jsou data uklddédny a vyhledavéany.
Kibana pak poskytuje pro tyto data vizualizaci [40].

Elastic Dashboard of MITRE ATT&CK® Round 2 Evaluation Results

19 = 134

Total Steps

Total Sub
Steps

Obr. 4.1: Nahled demo vizualizace ze systému Kibana (screenshot z aplikace Firefoz)

4.2 Tableau

Tableau je software, ktery poskytuje nastroje pro analytiku a vizualizaci, jehoz pouziti
je predevsim vizualizace podnikovych dat. Mezi prednosti patii vizualni dotazovani
pomoci interaktivntho navrhare [41].

Mezi hlavni produkty patri:
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o Tableau Desktop - jedna se o aplikaci, kterd nejcastéji najde uplatnéni u firem,
které potiebuji analyzovat sva vnitropodnikova data za tcelem generovani riz-
nych statistik a grafickych prezentaci. Tato aplikace umoznuje pracovat s daty z
mnoha zdrojovych bodi, napiiklad databaze SQL (Structured Query Language),
Excel, rizné cloudové aplikace (Google Analytics), Timto feSenim tak lze propo-
jit mnoho zdroji, které mohou vytvaret uceleny datovy soubor.

Program obsahuje zivy vizualni navrhar a interaktivni dashboard. Na dashboard
se pak umistuji jednotlivé datové radky nebo sloupce. Diky tomuto interaktiv-
nimu navrhari lze nad daty provadét nejriznéjsi operace jako je spojovat, agre-
govat, pripadné davat do skupin. Do dat je pak mozno pridavat tendrové linie,
zobrazovat statistické idaje nebo sledovat vztahy mezi jednotlivymi daty [42, 43].

» Tableau Server/Online

— Tableau Server - tento software bézi na nasem vlastnim hardwaru, kde mi-
zeme spravovat vice webu s vizualizacemi, pridélovat opravnéni.

— Tableau Online je cloudova platforma, ktera je spravovana spolecnosti Tableau.
Zde si uzivatel muze zakoupit vice webt (prostoru pro jeho vizualizaci) a ty
provozovat. Data se musi z lokalniho tlozisté dostat do cloudu Tableau [44].

o Tableau Public - tento software je stejny jako Tableau Desktop, ale m& omezeni.
Tato omezeni se tykaji poctu radki, které je mozno do aplikace vlozit a vyslednou
vizualizaci nelze ulozit lokalné. Tato moznost je vyhodna pro uzivatele, kteri
potfebuji vytvorit vizualizaci, ktera poskytne rychly ndhled na data [45].

o Tableau Prep slouzi pro pripravu dat pred samotnou vizualizaci. Sklada se ze
dvou produkti Tableau Prep Builder pro vytvoreni datovych tokt a Tableau
Prep Conductor, ktery monitoruje a spravuje toky v organizaci kde je nasazen
[45].

iii Columns SUM(Views) SUM(Views)
= Rows

£ s

s &

Obr. 4.2: Ndhled systému Tableau (prevzato z [46])
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4.3 ThingsBoard

ThingsBoard je open-source IoT platforma pro sbér dat, vizualizaci a spravu zarizeni.
Tato platforma umoznuje vytvaret pokrocilé ridici panely a taktéz tento nastroj nabizi
moznost pripojeni zafizeni pomoci ruznych IoT protokoli jako jsou (MQTT, CoAP,
HTTP). ThingsBoard je dobfe skalovatelny a vykonny. Je napsan v jazyce Java, data je
pak mozné ulozit do jedné z databézi jako je PostgreSQL nebo Apache Casandra [47].
ThingsBoard je vydavan ve dvou verzich: komunitni a professional. Komunitni verze
obsahuje nékolik omezeni jako je seskupovani entit zarizeni, pokrocila sprava zarizeni,
planovac¢ tloh, reportovaci modul, primy export dat z databaze a pokrocilé integrace
platforem [48]. Mezi hlavni pfednosti ThingsBoard patii Rule Engine, ktery umoznuje
lepsi zpracovani prichozich informaci ze zatizeni pomoci flexibilnich fetézcti pravidel na
zakladé obsahu zpravy nebo atributt entity. Lze naptiklad vytvaret varovani pomoci
vlastni logiky, kdyz néktera hodnota prekro¢i nami dané meze. V tomto pripadé pak
lze napiiklad odeslat email ¢i zavolat néjaké API. Rule Engine nabizi mnoho zpiisobt
jak s daty nakladat a transformovat je. Dalsi moznosti je pak preposilani dat do jinych
externich systémti. Drag-n-drop néavrhai umozni konfigurovat slozitéjsi retézce a tak
optimalizovat manipulaci s dal$imi zarizenimi. ThingsBoard méa také obsahlou galerii
nejruzneéjsich vizualizacnich widgetti, kterych je vice nez 30. Dalsi moznosti je vytvareni
vlastnich widgetn pomoci vestavéného editoru. Soucasti galerie jsou nejobvyklejsi grafy,
mapy, digitdlni a analogova méridla [49].

Silos monitoring demo  *

Obr. 4.3: Ndhled demo vizualizace ze systému Thingsboard (screenshot z aplikace Fire-

foz)

4.4 PowerBI

Tato aplikace slouzi pro vytvareni interaktivnich sestav s vizualnimi analyzami. Tvorba
reportil pomoci interaktivnich nastroji je moznda s vyuzitim Office 365 E5, ktera ma
v sobé zahrnutou i licenci pro Power BI Pro. Vizualizace je pak mozna na riznych
platformach. Nejcastéji se tato aplikace vyuziva ve firmach, kde mtze byt pouzita pro
tvorbu grafii a podnikovych statistik. Pomoci interaktivniho navrhare je mozno data
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zpracovat, propojovat a vizualizovat. K datiim je ziskan pristup pomoci stovek podpo-
rovanych mistnich nebo cloudovych zdroji, jako jsou (Azure SQL DB, MySQL, Excel
nebo SharePoint). Data jsou stale aktualni diky prirtstkovym aktualizacim. Software
obsahuje mnoho uzitecnych funkci jako je rychlé méreni, seskupovani dat, prognozy a
clustering. Vytvorené sestavy je pak mozno optimalizovat pro riizné prezentacni plat-
formy [50, 51].

Mezi Power BI nastroje se dale radi:

o Power BI Desktop - jedna se o samostatnou desktopovou aplikaci, ktera obsahuje
nekteré nastroje, jako je Power Pivot, ktery slouzi k vytvareni relacniho modelu
mezi daty. Dale pak Power Query, ktery extrahuje data z libovolného zdroje.
Power View, ktery pak umi interaktivni zobrazeni sestavy dat [51].

o Power BI Pro - je podobny jako Power BI Desktop s rozdilem, ze se odemykaji
sluzby Power BI web.

o Power BI Mobile - slouzi k prohlizeni reportt, které jsou ulozeny v cloudu nebo
serveru [52].

o Power BI Embedded - umoznuje rychlé poskytovani sestav a snizeni vyvojarskych
prostiedku [53].

o Server Power BI - jedna se o mistni feSeni pro generovani sestav, které v budoucnu
zaroven poskytuje moznost presunu do cloudu. Je soucasti Power BI Premium,
takze ma uzivatel moznost provést presun do cloudu tak, jak mu to vyhovuje.
Hlavni vyhodou je distribuce napfi¢ zafizenimi [54].
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Obr. 4.4: Nahled vizualizace v systému PowerBI
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4.5 Grafana

Grafana je open-source software pro vizualizaci a analyzu dat. Grafana nevlastni data-

bazi, ale pouze zprostfedkovava napojeni. Dokéze obsluhovat nejpopularnéjsi databé-
zové systémy, jako je MySQL, PostgreSQL, InfluxDB, ElasticSearch a mnoho dalsich.
Grafana je nastroj na vytvareni dashboardu a k nim pridava ruznorodé grafy [55, 56].

4.5.1 Céasti systému

Dashboardy - jedné se o hlavni ¢ast vizualizacniho softwaru Grafana. Na dasbordy
se umistuji panely, které jsou vazany do mrizky a mtzou byt libovolné veliké. Jako
panel si lze predstavit raznorodé grafy, které mohou byt pouzity ve vizualizaci.
Mohou byt pouzity i pluginy coz rozsituje pouziti Grafany v riznych aplikacich

[57).

Explore panel - slouzi k rychlému nahledu dat, pokud uzivatel nechce vytvaret
novy dashboard. Je mozno prohlizet data, které byla pripojena pomoci datovych
zdroju, nad témito daty lze konstruovat dotazy pomoci interaktivniho navrhare
¢i piimo aplikovat jazyk SQL nebo jiné podle pouzité databéze [58].

Alerting modul - umoznuje pridat do grafu upozornéni, pokud napriklad néjaké
hodnota prekroci uzivatelem dané maximum. V takovém pripadé mu pres rizné
komunika¢ni kanaly (E-mail, Telegram, Slack, Webhook) zasle upozornéni. Na-
staveni se da rizné skalovat, napriklad jak ¢asto se ma podminka vyhodnocovat
a jak Casto odesilat upozornéni [59].

Configuration modul - ndm umoznuje nastaveni zdroji dat z riznorodych dato-
vych zdroji resp. databazi. Patii zde nejpopularnéjsi databazové systémy jako je
(MySQL, PostgreSQL, OpenTSDB, InfluxDB, Microsoft SQL, Oracle DB, JSON
file). Déle v modulu mame nastaveni uzivatelt, plugint, organizace a API klicu.
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Obr. 4.5: Nahled vizualizace ze systému Grafana (screenshot z aplikace Firefox)
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4.6 FreeBoard.io

Jedna se o open-source systém, ktery je zalozen na webové technologii HTML a JS.
V tomto systému je mozné vytvaret vizualizace pomoci widgett. FreeBoard poskytuje
architekturu pluginii pro vytvareni zdroju dat. Nésledné pak systém propoji data a
pluginy dohromady. Dalsi vlastnosti freeboardu je moznost stazeni zdrojovych kodi
a bézet zcela v prohlizeci jako jednostrankova statickda webova aplikace bez nutnosti
serveru. Tato vlastnost je dobra pro integrovand zatizeni, kterda mohou mit omezenou
schopnost obsluhovat slozité a dynamické webové stranky. Zdrojové kédy jsou pouze
jen front-end casti freeboard systému, nezahrnuji tak zadné feseni pro spravu uzivatel,
ukladani dat nebo vefejné a soukromé funkce. Toto vSe si uzivatelé musi naprogramovat
sami. Freeboard je dobra volba pokud je zapotiebi vytvorit jednoduchou vizualizaci dat
ze zafizeni, kterd mé byt pristupnd online [60].

Obr. 4.6: Ndhled prostredi FreeBoard.io (prevzato z [61])

4.7 Webové technologie pro tvorbu vlastnich vizu-
alizacnich systému

V této Casti se nachazeji nékteré open-source knihovny, které by se daly pouzit k tvorbé
proprietarniho softwaru nebo doplnkt pro jiz hotova feseni. Proprietarni software, ktery
dokaze vizualizovat data z [oT je casto velmi personalizovany a predevsim vyvinuty na
miru pro konkrétni pottebu. Pro tuto tvorbu je potieba programator se zkusenosti s
programovanim webu a skriptovanim. Déle je nutné vénovat mnoho casu do vyvoje a
nasledného ladéni tohoto softwaru.

4.7.1 D3.js (D3D.js)

D3.js neboli D3 (Data-Driven Documents). Jedné se o open-source knihovnu napsanou
v jazyce JavaScript vyvinutou Mike Bostockem k vytvoreni vlastnich interaktivnich
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vizualizaci dat ve webovém prohlize¢i pomoci SVG, HTML a CSS [62]. D3.js je mi-
motadné vykonny vizualiza¢ni nastroj pro vytvareni interaktivnich vizualizaci. Jak jiz
bylo zminéno, ke své praci vyuziva moderni webové technologie jako je SVG (Scalable
Vector Graphics), HTML (Hypertext Markup Language), CSS (Cascading Style Sheets).
D3.js je Tizeno daty. Pouzit lze data dynamickd, typicky nacitand ze vzdaleného ser-
veru, ale je mozno pouzit i data statickd (lokdlni soubor). Data mohou byt v riznych
forméatech, jakou jsou: XML (eXtensible Markup Language), JSON (JavaScript Object
Notation), objekty, pole. Na zdkladé uzivatelskych dat D3.js manipuluje s DOM (Do-
cument Object Model) objekty. Dale pak D3.js umoziiuje dynamicky generovat prvky
a aplikovat nase styly na prvky. Tyto prvky mohou byt tabulky, grafy ¢i jakykoli jiny
HTML prvek. D3.js je velice flexibilni v poskytovani funkci. Vlastnosti lze specifikovat
jako funkce dat. To znamend, Ze uzivatelskd data mohou tidit styly a atributy. Pro
D3.js neexistuji zadné standardni vizualiza¢ni formaty, ale lze vytvotit cokoliv od oby-
¢ejné tabulky v HTML az po rozsdhlé vizualizace napf. tepelné mapy [63]. Hlavnimi
vyhodami D3.js knihovny je, Ze pracuje ptimo s webovymi standardy. Diky tomu je
rychly a funguje dobte s velkymi datovymi soubory. Vyhodou pro programatory, kteii
budou D3.js vyuzivat je rozsahla knihovna prikladi na GitHubu.
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Obr. 4.7: Nahled demo aplikace s vyuZitim D3D.js (screenshot z aplikace Firefox)

4.7.2 Chart.js

Chart.js je knihovna napsana v jazyce JavaScirpt, kterd umoznuje kreslit rizné typy
grafit pomoci webovych technologii. Knihovna nemé zavislost a jeji velikost je v fadu
kilobyte [64].

Knihovna neméa prili§ mnoho grafti. Je vhodna pro jednoduchou vizualizaci, ale pro
rozsahlejsi vizualizace je potfeba pouzit néjakou alternativu. Dalsi vlastnosti Chart.js
je, ze grafy se prizpusobuji na zakladé prostoru kolem nich a jsou tzv. responzivni.
Ke knihovné je poskytovana rozsdhla dokumentace. Knihovna je velice jednoduché na
implementaci, zdrojové kédy mohou byt nac¢itany z CDN (Content Delivery Network)
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nebo si lze kompletné stahnout zdrojové soubory lokalné. Knihovna Chart.js se hodi
pro rychlé a jednoduché vizualizace [64].

I CHRT - Chartjs Corporation
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1990 May 1990 Aug 1990 1991 May 1991 Sep 1991 1992

Obr. 4.8: Ndhled demo aplikace s vyuZitim Chart.js (screenshot z aplikace Firefox)

4.7.3 Google Charts

Grafy Google Charts jsou vystavény na webové technologii JavaScript. Google Chart
nabizi mnoho typt grafli, které je mozno pouzit napt. liniové grafy, hierarchické stro-
mové mapy. Google pripravil galerii s priklady, které je mozné ihned pouzit. Vzhled
grafit je mozné libovolné prizptisobovat. Grafy jsou také interaktivni. V grafech je
webové technologie HTML5/SVG, to zarucuje prenositelnost mezi riznymi platfor-
mami, jakou jsou telefony, tablety a pocitace. Uziti grafii spoc¢iva ve vlozeni jednodu-
chého JavaScriptu, ktery mtize uzivatel vlozit do své webové stranky. Vsechny grafy jsou
naplnény daty pomoci tridy DataTable, coz usnadnuje prepindni mezi riznymi typy
grafi. To mize uzivatelim pomoci pri hledani nejoptimalnéjsiho grafu. DataTable také
poskytuje metody pro tpravy, filtraci a tfidéni dat [65].
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Obr. 4.9: Nahled demo aplikace s vyuzZitim Google Charts (screenshot z aplikace Firefox)
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4.7.4 Plotly

Dash je knihovna vydana jako open-source pro vytvareni interaktivnich webovych apli-
kaci. Dash byl uverejnén v roce cca 2015 na GitHubu. Tento prototyp aplikace spolec-
nost Plotly udrzovala online. Pouzila zpétnou vazbu od soukromych spolec¢nosti. Poté
vydala plnohodnotnou aplikaci. Dnes je jiz mozné stdhnout pomoci spravce balicki v
jazyce Python aplikaci Dash, ktera je plné open-source a licencovana pod MIT.

Dash je aplikace pro tvorbu analytickych webovych aplikaci. Aplikace se hodi pro uzi-
vatele, ktefi pouzivaji Python pro analyzu dat [66].

Aplikace usnadniuje vytvareni GUI (Graphical User Interface) kolem kédu pro analyzu
dat. V aplikaci je mozno vytvorit mnoho interaktivnich prvki, jako jsou rozbalovaci
nabidky a tlacitka. Pii vybéru polozky ze seznamu se aplikace dynamicky méni a pre-
zentuje nami vybrané data. Kazdy prvek se da prizpusobit pomoci CSS. Dash funguje
jako webovy server, ktery prima dotazy a komunikuje datovymi pakety. Data jsou
prenasend prostrednictvim HTTP a JSON. Komponenty v GUI jsou pak vykresleny
pomoci React.js [67].
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Obr. 4.10: Nahled demo aplikace s vyuzitim Plotly (screenshot z aplikace Firefoz)
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5 Navrhované reseni

V této casti prace je provedena analyzu soucasné situace a provedeni vybéru aplikace
podle vytvorenych kritérii. Nasleduje popis postupu pri realizaci vizualizace dat. Dle
postupu je mozné systém nainstalovat a zakladné nakonfigurovat.

5.1 Analyza soucasného stavu

Soucasny stav je znazornén na Obr. 5.1. Na tomto obrazku jsou vyobrazena rizna
zatizeni, ktera odesilaji data do sité. Data jsou dale prenesena pomoci IoT bran po-
skytovatele a projdou pres server, kde jsou prevedena z bitové podoby na cisla. Ta jsou
nasledné ulozena v serveru a to jenom poslednich 100 zdznamt. Problém tedy nastava,
pokud se chce uzivatel podivat do historie. Dalsim tskalim je, zZe ¢isla nejsou nikterak
vizualizovana, tudiz uzivatel nemiize nijak na data nahlizet jako v jinych vizualiza¢nich
softwarech. Jako soucasné feseni je vyuzito programovaciho jazyku Python, v kterém
je vytvoreno jednoduché grafické rozhrani pro prijem pouze aktualni telemetrie z pro-
tokolu MQTT. Z toho divodu neni mozné se koukat na data historicka. Aplikace taky
nevlastni databazi, do které by data ukladala, coz znamena, ze data prijata protokolem
MQTT budou poté ztracena. Vyznamnym nedostatkem je také fakt, ze kazdy uzivatel
zatézuje server, jelikoz pri kazdém otevieni této aplikace dojde k automatickému pfi-
pojeni na server. Dale aplikace neumoznuje interakce s daty jako napriklad upozornéni
pri prekroceni uzivatelem dané meze. Hledané feseni by tak meélo tyto problémy vytesit
a poskytnout aplikaci, ktera bude prehledna a uzivatelé tak ziskaji jiny nahled na data.

| O
26
(«» '))@E((«»)) <—> @
=" g

Server

Zatizeni

________________________

Loratech UzZivatelé

Obr. 5.1: Soucasny stav

5.2 Vybér aplikace

Pro vybér aplikace bylo nutné si ujasnit, co od aplikace bude pozadovano a co mohou
jednotlivé systémy umoznit.
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Po zvazeni vsech okolnosti a hledanych parametri viz Tab. 5.1, byla zvolena aplikace
ThingsBoard. Lze ji okamzité vzit a pouzit. Je mozné ji nainstalovat a provozovat na
vlastnim hardwaru a je multiplatformni. Obsahuje management pro spravu zafizeni.
Mezi dalsi vyhody patfi i to, Ze je open-source a ma velkou komunitu. Je zde nékolik
urovni prihlasovani pro administratory, uzivatele a administratory uzivatelti. Obsahuje
celé API pro prijem dat po nékolika ruznych protokolech. Obsahuje dasboardy, které
mohou byt upravovany podle potieby, v pripadé Ze uzivatelé nebudou chtit dalsi po-
krocilé funkce. Jedna se o hlavniho kandidata pro resenou vizualizaci. Legenda:

Tab. 5.1: Zhodnoceni aplikaci pro vizualizaci dat

= = -

22| 22|88 |8 |E|8

£ |- E =

Okamzité pouziti A A A A A N N N N A
Cloud/Vlastni HW | A/A | A/JA | A/JA | A/A | A/JA | N/JA | N/A | A/A|A/A | A/A

Sprava zafizeni N N A N N N N N N N

Moznost prihlaseni A A A A A N N N N A

Sprava uzivateli A A A N A A N N N N

Notifikace (E-mail) | A A A A A N N N N N

Multiplatformni A A A A A A A A A A

API pro ptijem dat | N N A N N N N N N A

Vlastni komunita A N A N A A A N A N
Cena F |F/P | F/P| P |F/P| F F F F | F/P

« A - obsahuje tuto moznost/volbu

N - neobsahuje tuto moznost/volbu

o F - volny software (freeware) / svobodny software (open-source)

e P - placené verze
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5.3 Postup implementace

Instalace OS

~———o

)
Instalace Java 8

~—

—
Stazeni a

instalace aplikace

| —

)
Instalace

databéaze

.
Konfigurace

aplikace
—_—————
)
Inicializace
aplikace
—
.
Spusténi a na-
staveni aplikace

~——-

Provozovani

aplikace
—_—————

Obr. 5.2: Postup implementace systému

5.4 Systémové pozadavky a instalace

Pro instalaci ThingsBoard je potieba hardware, ktery bude zaviset na poctu pripoje-
nych zatizeni a vybrané databazi. Jako operac¢ni systém byl zvolen OS Linux Debian
10. Ke spusténi ThingsBoard je potieba 1 GB RAM, kdyz bude pouzivat datab&zi
PostgreSQL, dale pak jedno procesorové jadro. Pokud by byl pozadavek na spusténi
ThingsBoard a hybridni databaze ve spojeni PostgreSQL a Cassandra na jednom stroji,
bylo by vyZadovano minimalné 8 GB RAM [68].

5.4.1 OS Debian

Debian je volné pristupny operacni systém, zalozeny na jadie Linux. Mezi jeho pred-
nosti patii stabilita a spolehlivost. Pro instalaci bude potieba standardné nainstalovany
operacni systém bez grafického systému a jen s SSH (Secure Shell) sluzbou. Je zapotiebi
stahnout standardni netinstall iso, a nainstalovat. Béhem instalace budeme vyzvani k
zadani hesla root, a volbou jednoho obycejného uzivatele [69].
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5.4.2 Prihlaseni k SSH

Pro vzdélené ptihlaseni k SSH, je potifeba program, ktery podporuje SSH protokol a 1P
adresu stroje. Existuje mnoho programu pro vzdaleny shell, ale jednim osvédcenym je
PuTTY. Pokud tedy nebude zapottebi prihlasovat se lokalné, 1ze vyuzit tento program
pro vzdéalené prihlaseni. Je vsak potfeba znat jen IP adresu stroje kde bézi dany Li-
nux. Program PuTTY lze stdhnout volné z internetu, vyplnit IP adresu a prihlasit se.
Je zapotrebi prihlasit se obycejnym uctem a pak nasledné vyzadat zvysené opevnéni
pomoci (su -, ¢i sudo su -). Bude nésledovat vyzvani k zadani hesla root. V pripadé
spravného provedeni zde popsaného postupu by méla v okné vyskocit konzole, ktera
vypada takto.

rootQ@ket :~>

5.4.3 Java 8

Jedna se o multiplatformni programovaci jazyk, ktery je objektové orientovany. Jde
o jeden z mnoha pouzivanych programovacich jazyki. Javy bude zapotfebi pro béh
aplikace, tudiz je nutno nainstalovat prostiedi pro jeji spravnou funkei [70].

rootQ@ket :~> apt-get update

rootQ@ket:~> apt-get install default-jdk

rootQ@ket:~> apt-get install apt-transport-https ca-certificates wget
dirmngr gnupg software-properties-common

root@ket:~> wget -q0 - https://adoptopenjdk.jfrog.io/adoptopenjdk/api/

gpg/key/public | apt-key add -
root@ket :~> add-apt-repository --yes https://adoptopenjdk.jfrog.io/
adoptopenjdk/deb/

;s root@ket :~> apt-get update

rootQket:~> apt-get install adoptopenjdk-8-hotspot
rootQ@ket :~> update-alternatives --config java

P1i spravném nainstalovani Javy se pti zadani prikazu viz radek 8 objevi tato zprava,
kde lze vybrat spravnou Javu pro tuto aplikaci. Objevi se nazev ,adoptopenjdk-8-
hotspot-amd64“, pri zvoleni této moznosti se na konzoli objevi pti zadani prikazu nize
chténa verze Javy [70].

rootQ@ket:~> java -version

openjdk version "1.8.0_242"

OpenJDK Runtime Environment (build 1.8.0_242-8u242-b08-1~deb9ul-b08)
OpenJDK 64-Bit Server VM (build 25.242-b08, mixed mode)

5.4.4 Instalace databaze

Na vybér je ze dvou databazovych enginti. Jednim z nich je PostgreSQL a druhym
Apache Cassandra. Predpokladana zatéz aplikace neptresahne 5 000 zprav telemetrie/-
sec, pro tuto volbu postacuje databaze PostgreSQL. V pripadé potieby silnéjsi data-
baze, se kombinuje PostgreSQL pro data aplikace a Cassandra pro ptichozi telemetrie.
Nyni lze nainstalovat PostgreSQL databazi, nastavit nové heslo a vytvorit tabulku
databaze.
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root@ket:~> apt-get install postgresql postgresql-contrib
root@ket:~> service postgresql start
root@ket:~> su - postgres

psql
\password

\q
postgres@ket :~> psql -U postgres -d postgres -h 127.0.0.1 -W
CREATE DATABASE thingsboard;

\q

5.5 Instalace a konfigurace aplikace

Tato ¢ast prace se bude zabyvat problémem instalace aplikace a bude provedeno za-
kladni nastaveni konfiguraci. Déle pak inicializace databaze aplikace a jeji spusténi.

5.5.1 Stazeni aplikace a instalace

Aplikace je standardné ke stazeni na strankach https://thingsboard.io/, aplikaci
lze pomoci Linuxového prikazu wget, ktery slouzi ke stahovani z webovych stranek. V
dalsim kroku je pomoci balikovaciho systému nutno rozbalit balicek dané aplikace ¢imz
dojde k instalaci aplikace.

root@ket:~> wget https://github.com/thingsboard/thingsboard/releases/

download/v2.5/thingsboard-2.5.deb
rootQ@ket:~> dpkg -i thingsboard-2.5.deb

5.5.2 Konfigurace aplikace

Toto nastaveni zptisobi, ze maximalni velikost, kterou muze aplikace alokovat v ope-
ra¢nim systému, bude omezena na uzivatelem zadané parametry. Tim padem je mozno
aplikaci rozbéhnout na systémech s omezenymi prostiredky.

root@ket :~> nano /etc/thingsboard/conf/thingsboard.conf
export JAVA_OPTS="$JAVA_OPTS -Xms256M -Xmx256M"

V této casti konfigurace lze nastavit typ databaze, ktery bude pouzivan. V dalsich
radcich je pak nastaveni prihlasovaciho jména a hesla.

root@ket :~> nano /etc/thingsboard/conf/thingsboard.conf

export DATABASE_ENTITIES_TYPE=sql

export DATABASE_TS_TYPE=sql

export SPRING_JPA_DATABASE_PLATFORM=org.hibernate.dialect.
PostgreSQLDialect

export SPRING_DRIVER_CLASS_NAME=org.postgresql.Driver

export SPRING_DATASOURCE_URL=jdbc:postgresql://localhost:5432/

thingsboard
export SPRING_DATASOURCE_USERNAME=postgres
export SPRING_DATASOURCE_PASSWORD=---PASSWORD---
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5.5.3 Inicializace aplikace

Po predchozi konfiguraci lze prikrocit k samotné inicializaci databaze. Spusténim pfti-
kazu nize dojde k vytvoreni schéma databaze a nahrani pocatecnich dat.

. root@ket:~> /usr/share/thingsboard/bin/install/install.sh --loadDemo

Starting ThingsBoard Installation...

Installing DataBase schema for entities...

Installing SQL DataBase schema part: schema-entities.sql

Installing SQL DataBase schema indexes part: schema-entities-idx.sql

; Installing DataBase schema for timeseries...

Installing SQL DataBase schema part: schema-ts.sql
Loading system data...

Loading demo data...

Installation finished successfully!

ThingsBoard installed successfully!

5.5.4 Spusténi aplikace

Spusténi probiha pomoci integrovaného manazéru sluzeb v Linuxu. Timto manazérem

se spusti aplikace. Tato procedura startovani probiha ptiblizné 90 sekund. Béhem této

doby nemusi byt pristupné webové rozhrani aplikace. Po uplynuti doby se zpiistupni

rozhrani, které je dostupné na adrese a portu nize v konfiguraci. Jako vychozi konfigu-

race se nastavi tii uzivatelé s hesly. Pod proménou IP_ ADDRESS se doplni IP adresu

daného hardwaru (stroje).

root@ket:~> service thingsboard start

http://IP_ADDRESS:8080/

The following default credentials are available if you have specified
loadDemo during execution of the installation script:

Systen Administrator: sysadmin@thingsboard.org / sysadmin
Tenant Administrator: tenant@thingsboard.org / tenant

; Customer User: customer@thingsboard.org / customer

5.6 Prace v aplikaci

V této kapitole bude ukazano, jak provést zdkladni nastaveni systému. Zabyvat se
bude také tim, jak nastavit uzivatele, pridat zarizeni (zdroj telemetrie). Nasledovat
bude postup, jak priradit zarizeni uzivateli. Posléze bude vytvoren dashboard pro vy-
tvoreni vizualizace dat ze senzoru. Timto demonstracnim ptikladem dojde k ukazce,
jak probihd prace v systém ThingsBoard.

5.6.1 Nastaveni aplikace

Dalsi nastaveni aplikace je mozné po prihlaseni. V aplikaci je nékolik trovni prav
systému. Je potieba postupné zménit hesla u téchto tfi vychozich uzivateli, a tim
zabezpecit tyto ucty.
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http://IP_ADDRESS :8080/

Systen Administrator: sysadmin@thingsboard.org / sysadminKet
Tenant Administrator: tenant@thingsboard.org / tenantKet
Customer User: customer@thingsboard.org / customerKet

5.6.2 Pristup a prava uzivatela
Jak jiz bylo zminéno, v aplikaci se nachazi tii Grovné prav uzivatelt.

o Systémovy administrator jedna se o systémovy ucet, ktery spravuje vsechny
administratory zdkaznika. Jeho moznosti jsou v pridavani administratora zakaz-
nika ¢i jeho odebrani. Pripadné jsou zde i nastaveni pro odchozi e-mail server a
politika pro hesla uzivatelt.

e Administrator Zakaznika tento ucet slouzi k celkové spravé zafizeni, zakaz-
niki, dashboardu a retézu pravidel. Zde je mozno nastavovat zakazniky a jejich
pristupové udaje. Dale pak k zakaznikim prirazovat zafizeni a dashboardy. V
neposledni fadé lze pridat zafizeni a ziskat API kli¢, kterym se pak autorizuje
odesilatel telemetrie. Je zde konfigurator dashboardi s pomoci kterého lze vybrat
prvky vizualizace do daného dashboardu.

o Zakaznik je nejvice omezeny ucet, ktery v systému ThingsBoard je. Zakaznik se
muze jen divat na vizualizaci. Muze jen prohlizet data v ¢ase realném ¢i koukat
do minulosti. Muze také zménit heslo ke svému tuctu.

5.6.3 Retdzy pravidel

Retézy pravidel slouzi k provedeni riznych akei & transformaci dat, které pfijdou po-
moci API jako telemetrie. Pomoci drag and drop navrhare mize uzivatel libovolné
vytvorit Tfetézce pro zpracovani zprav, muze zde vyuzit filtri, kde je mozno presunout
zpravu, kterd patii urcité entité. Je zde mozno také vytvaret vlastni skripty pro fil-
trovani zpravy. Je zde taky mozné obohatit telemetrickd data naprt., jakému uzivateli
nebo administratorovi uzivatele patri. Data lze také transformovat v e-mailu a poslat
na zadanou adresu nebo na adresu vlastnika zafizeni. Je zde mozno nastavit také ne-
spocet akci, jako je naptiklad vytvoreni alarmu, ¢i podle GPS, které budou soucasti
telemetrie a urcit tak jestli je zadany objekt v kruhu s danym polomérem. Déle je pak
mozné odeslat data do externiho systému jako je AWS (Amazon Web Services), Google
PubSub, Kafka, MQTT, RabbitMQ, E-Mail, ¢i volat cizi REST API.

5.6.4 Zakaznici

V této sekci aplikace bude vytvoren zakaznik, kterému pak bude mozné priradit nékolik
uzivateld s riznymi emaily. Timto si 1ze predstavit, ze zakaznika tvori skupina uzivatel
s riznymi prihlasovacimi udaji, je zde tak moznost sdilet jedno ¢i vice zafizeni véetné
dashboardu mezi vice lidi. Pro vytvoreni zakaznika tak postaci email, na ktery prijde
aktivacni odkaz, kterym si uzivatel nastavi heslo. Je zde taky mozné vyplnit iidaje jako
je adresa, telefon, jméno a prijmeni.
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5.6.5 Aktiva

Pomoci polozky aktiva je mozné zarizeni roztiidit do skupin. Napriklad bude existovat
nekolik zarizeni, které budou mérit teplotu ve tfech budovach, lze je tak rozdélit na
skupiny, napt. na zakladé ¢isla budovy.

5.6.6 Entitni pohledy

Entitni pohledy jsou funkce pro zobrazeni dat, obdobné jako u databazovych pohledi.
Touto funkcionalitou lze ,nasdilet” data ze zafizeni jinému zakaznikovi, aniz by byl
vlastnikem zafizeni. Naptiklad pokud bude zapotiebi zakaznikovi ukazat data odectena
ze senzord, ale skryt jiné informace, které zatizeni dale poskytuji jako telemetrii. Timto
mechanizmem tak 1ze poskytnout jen ¢astecna data a zakaznik nemusi vidét zbytek dat.

5.6.7 Knihovna widgeti

Z této knihovny je mozné vybirat grafy (vizualizace), které budou zapottebi v dashbo-
ardu. Je zde velké mnozstvi, které je mozno vyuzit a tim vytvorit co nejlepsi vizualizaci
a prezentaci dat. Jsou zde obsazeny vizualizace pro grafy v redlném case, analogové a
digitalni ukazatele, moznosti zpétného volani, mapové podklady pro zobrazeni polohy.

5.6.8 Zarizeni

Zarizeni lze pridat v karté Zarizeni, kde je moznost pridat novou polozZku. Zde se systém
bude vyptavat na nazev, typ zafizeni a popis. Po vytvoreni zafizeni, je mozné pridélit
ho zdkaznikovi. V nastaveni zafizeni, je také mozné zménit ¢i zkopirovat token, ktery
bude potieba pro prijem telemetrie.

5.6.9 Prijem telemetrie

Prijem telemetrie probiha pomoci vestavéného API. To je poskytovdno na stejné IP
adrese a portu jako je umisténa aplikace s tim, zZe tato adresa musi mit vzhled podle
vzoru nize. Do adresy je zapotiebi napsat token, ktery je poskytnut u nastaveni zatrizeni
v systému jako nabidka ,Kopirovat pristupovy token“. Jedna se o dvacetimistny token,
ktery se vlozi do adresy, ¢imz dojde k jednoznac¢nému svazani zatizeni a adres.

http://IP_ADDRESS :8080/api/v1/---TOKEN---/telemetry
Data je nasledné nutno odeslat do telemetrie ve formatu JSON, pres HT'TP metodu

POST. Data vypadaji nasledujicim zptisobem. Thingsboard automaticky data rozdéli
a z proménnych udéld klice pro reprezentaci dat.

POST /api/v1l/---TOKEN---/telemetry HTTP/1.1
Host: IP_ADDRESS :8080

3 Content-Type: application/json

{"temp": 26.4,"rht": 33.3}

Thingsboard ma jesté dalsi dvé metody posilani telemetrie, lze také jesté vyuzit MQTT
¢i CoAP. Pro toto pouziti je vsak dostacujici HT'TP APIL.

41



Vizualizace dat IToT Robert Kubicek 2020

5.6.10 Dashboard

Dashboard se vytvori pomoci karty ,Dashboardy“, kde je zapotiebi kliknout na Vy-
tvorit novy dashboard. Uzivatelé budou dotdzani na nazev nového dashboardu, do
kterého pak vstoupi. Dale pak prejdou do rezimu editace. V modu editace, zvoli pridat
novy widget. Z galerie vyberou pozadovany graf vizualizace. Otevie se jim nastaveni
widgetu, v kterém pridaji datové zdroje, zvoli své zafizeni, a diky JSON struktuie v
prijmové telemetrii uz vidi rovnou klice proménnych, pod kterymi byla zasilana. Navoli
si pozadované proménné pro vizualizaci. V karté widgetu si pak mohou dale nastavovat
vzhled kiivky, tloustku, barvu, hladkost kiivky grafu, popisky os a dat. Ci ptipadné
pridat data z predeslého dne pro porovnani. V zavislosti na druhu vizualizace, kterou
si zvoli, miizou dodateéné nastavovat vlastnosti vzhledu vysledného widgetu. Vysledny
pokusny dashboard je zobrazen na Obr. 5.3, zde je kombinace dvou widgetii, které
zobrazuji posledni hodnotu prichozi telemetrie. Graf pak ukazuje 12 hodin nazpét od
aktualniho casu.

Graf Teploty a Vihkosti
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Obr. 5.3: Visledny dashboard zarizeni
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6 Zaveér

Cilem této prace bylo nalezeni feseni pro vizualizaci dat ze senzorti IoT a poskytnout
tak nahled na zaznamenavana data.

Prvni ¢ast této prace se vénuje zakladnim pojmtim IoT a IloT, kde jsou priblizeny
rozdily mezi témito dvéma oblastmi a zaroven je v této ¢asti zminéno, jak jsou v
danych odvétvich tyto dva rozdilné internety véci pouzivany.

Ve druhé c¢asti je kompletné rozebran komunikacni fetézec od senzoru az po
uzivatelskou aplikaci. Tato ¢ast pokracuje v predstaveni a definovani pojmu z oblasti
[oT. Komunikacni fetézec je popsan kompletné a diiraz byl kladen také na pouzité
technologie, z kterych byly vybrany ty nejvice vyuzivané a znamé pro zarizeni [oT.
Dale byla vénovana také pozornost cloudu a serverim. V této oblasti byl rozebran
zpusob hostovani softwarovych feseni a dale jsou zde zminény i nékteré
standardizované protokoly pro IoT.

Treti cast této prace se vénuje resersi dostupnych systémi, nastroji a knihoven pro
vizualizaci dat v oblasti IoT. Vystupem této reserse je uceleny pohled na soucasny
stav a to nejen z pohledu jiz hotovych feseni, ale i z pohledu dostupnych knihoven
pro vyvoj vlastnich systémii nebo doplnkt pro hotova feseni.

V posledni ¢asti byla provedena soucasnda analyza stavu, a byla vytvorena prehledna
tabulka reprezentujici vysledky z provedené reserse. Na zakladé informaci z reserse
byla zvolena jedna aplikace, kterda byla implementovana. Tato ¢ast prace obsahuje
dale popsany postup implementace, tj. instalace, konfigurace a spusténi. Soucasti této
casti je jak aplikaci nastavit, pridat prvotni uzivatele, pridat zarizeni atd.. Hlavnim
vysledkem je vizualizac¢ni systém konkrétniho zarizeni. Tento vizualizacni systém
spliiuje naroky na systém vizualizace dat vyuzivanych béhem vyvoje. Systém
umoznuje vytvaret skupiny uzivatel a tim zabezpecit vizualiza¢ni sestavy proti
zobrazeni nekompetentni osobou. Toto zabezpeceni je velmi dilezité predevsim pro
vyzkum v oblasti pokrocilych zdravotnickych pomucek, kdy je nutné zabezpecit, ze
data mohou prochazet a zobrazovat jen omezeny okruh lidi.

Je nutné ale v zavéru zminit, ze vizualizace dat je Siroka oblast, kde jeji vyvoj jde
neustale a rychle kupredu. Je to ale jedna z velmi dulezitych soucasti IoT svéta. Data
je totiz potteba vizualizovat, jelikoz v nich mtzeme najit souvislosti, které nejsou na
prvni pohled bez vizualizace vidét. Tyto souvislosti mohou byt klicové pri
rozhodovani ¢i planovani a mohou hrat roli v pripadném zisku ¢i ztraté. Proto je vzdy
dilezité se na data divat v grafech a z vice pohledii.

7 pohledu zadani prace, byly splnény vSechny body a tato prace prinesla uceleny
pohled na danou problematiku.
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