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Abstract

The purpose of this Bachelor Thesis is to examine the possibilities of home

automation and to design sensors. At first, we review known solutions for
home automation, especially automation platforms available under Open
Source license (OpenHAB, Home Assistant and Domoticz). This is
followed by a choice of one of the platforms. As a next step, we study
the possibilities of the design and realization of sensors based on ESP32-CAM
and ESP8266. To enable future extensibility, we also provide a library for
Wi-Fi sensor, which is already used in our implementation of some sensors,
e.g. thermometer or relay module. We have paid attention to allow users to
control and monitor the household via mobile phone or voice assistant.

Abstrakt

Tato bakalarska prace se zabyva moznostmi doméci automatizace a na-
vrhem senzort. Nejdiive jsou prozkoumana dostupna feseni domaci automa-
tizace, predevsim automatizacni platformy sitené pod licenci Open Source
(OpenHAB, Home Assistant a Domoticz). Nasleduje vybér jedné automa-
tizacni platformy.

Déle jsou prostudovany moznosti navrhu a realizace senzoru zaloze-
nych na ESP32-CAM a ESP8266. Z divodu mozné rozsititelnosti je vytvo-
fena knihovna pro Wi-Fi senzor, ktera je nasledné pouzita pri implementaci
konkrétnich senzort napr. senzoru teploty ¢i relé modulu.

Je zde kladen diiraz na ovladani a sledovani stavu domacnosti z mobilniho
telefonu, pripadné pomoci hlasového asistenta.
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1 Uvod

Svét, ve kterém dnes Zijeme, nas obklopuje mnoha modernimi technologi-
emi, které nam dokazi usnadnit kazdodenni zivot. Co se tyce plnéni kazdo-
dennich rutinnich ¢innosti jako je vétrani, nastaveni teploty vytapéni v za-
vislosti na venkovni teploté ¢i spindni venkovniho osvétleni mizeme vyuzit
moznosti domaci automatizace. Pouziti automatizacnich systémi jiz nachazi
velké uplatnéni v primyslu.

V posledni dobé zaziva obrovsky narust popularity internet véci (Internet
Of Things - IOT), jedna se o propojeni nékolika zarizeni, které spolu komu-
nikuji a nasledné vyhodnocuji prijata data, na jejichz zdkladé jsou spinany
rizné prvky domécnosti jako je napt. tepelné ¢erpadlo nebo venkovni osvét-
leni. Diky rostouci dostupnosti vyvojovych moduli a cidel je jejich integrace
do domécnosti stale vice dostupnéjsi.

V této praci se budu zabyvat vybérem vhodné platformy pro domaci au-
Open Source, nasledné vyberu jednu platformu, kterou detailné prostuduji
a otestuji. Déle se budu zabyvat ndvrhem senzorti, které nasledné pripojim
k vybrané platformé. Pti vybéru platformy se zamérim na moznosti ovladani,
sledovani stavu jednotlivych senzorti a zarizeni pomoci mobilni aplikace, pro-
toze vétsina populace ma mobilni telefon neustale ve své blizkosti, ovladani
chytré doméacnosti pouze pomoci pocitace by bylo znac¢né nepraktické.

Vysledkem prace bude navrh a realizace vstupniho systému u zahradni
branky, kde je kladen diraz na moznou rozsititelnost. Z divodu snazsi im-
plementace jednotlivych senzoru (domovni zvonek, senzor teploty, kamerovy
modul, relé modul, displej modul a RFID modul) bude navrzena knihovna
pro obecny senzor, ktera bude nasledné pouzita pii implementaci vSsech vyse
zminénych moduli.

Cely tento systém bude mozné ovladat prostiednictvim mobilniho tele-
fonu pripadné pomoci pocitace.



2 Automatizacni platformy

Automatizacni platforma predstavuje centralni prvek celé chytré domaéc-
nosti, komunikuje se vSemi senzory a zarizenimi, prijatd data vyhodnocuje
a na jejich zakladé vykonava automatizacni tikony. Komercéni feseni mohou
byt finanéné nakladna, proto se predevsim zamérim na automatizacni plat-
formy sitené pod licenci Open Source.

Pozadavky pri vybéru automatizac¢ni platformy

« Moznost provozu na Rasbperry Pi

» Integrace co nejvétstho mnozstvi rozsiteni a sluzeb

o Integrace komunikacniho protokolu MQTT

o Privétivé uzivatelské prostiedi a prehlednost konfiguracnich soubortu
o Prehledna dokumentace a komunitni podpora

o Moznost ovladani z mobilni aplikace

o Bezpecnost a stabilita



2.1 Open Source reseni

2.1.1 OpenHAB

OpenHABI[57] je jedna z nejpouzivangjsich Open Source platforem doméci
automatizace, ktera se opira o obrovskou komunitni podporu. Na diskuz-
nich férech openHABu diskutuji tisice uzivateli, kteri jsou ochotni pomoci
s Tesenim problému. Jedna se o Open Source platformu, kterou komunita
uzivatelu neustdle aktualizuje a vylepsuje. Tato platforma umoznuje inte-
graci mnoha zafizeni od riznych vyrobctl nebo vlastnich zarizenich, které
komunikuji pomoci standardnich protokolt jako je napr. MQTT protokol.
Platformu je mozné provozovat na siroké skale zarizenich, od jednodesko-
vych pocitact az po vykonné servery, toto zafizeni nemusi byt pripojeno
k internetu, coz umozni vytvorit zcela izolovany lokalni systém.

Platforma OpenHAB vyuzivd moduli[54], které umoziuji napf. komu-
nikaci s jednotlivymi senzory, je vytvorena v programovacim jazyku JAVA
a vyziva frameworku OSQ)i, ktery umoznuje pridavani jednotlivych modult
bez nutnosti preruseni béhu programu. Ptiklad prehledové obrazovky plat-
formy OpenHAB je na obrazku 2.1.

N openHAB  overview
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Obrazek 2.1: Platforma OpenHAB - Demo[51]



2.1.2 Home Assistant

Jedna se opét o platformu[11] ifenou pod licenci Open Source, kde je kladen
velky diraz na lokalni ovladani a bezpecnost. K provozu neni nutné vyuzivat
zadny cloud, veskeré vypocty jsou provadény na zafizeni, které je umisténo
v domacnosti. Obdobné jako je tomu u predchozi platformy ma i tato obrov-
skou komunitni podporu na diskuznich férech, protoze zde diskutuje velké
mnozstvi uzivateli z celého svéta. Platforma Home Assistant je implemen-
tovana pomoci jazyka Python a je mozné ji provozovat na nékolika typech
zalizeni, jako je napt. Raspberry Pi nebo stolni pocitac. Priklad prehledové
obrazovky platformy Home Assistant je na obrazku 2.2.
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Obréazek 2.2: Platforma Home Assistant - Demo[12]

2.1.3 Domoticz

Dalsim silny hracem na poli Open Source platforem pro domaci automatizace
je platforma Domoticz[23], jejiz prvni vydani probéhlo v prosicni 2012. Jak
uz tomu byva standardem je provoz této platformy mozny na siroké skale
zatizeni od Raspberry Pi pfes Linux az po Mac OS. Systém této platformy je
napsan v C++. Hlavni sila platformy Domoticz spoc¢iva v jeji jednoduchosti,
jeji nasezeni je vhodné spiSe pro nenarocna teSeni. Grafické prostiedi lze
prizpusobit fadou dostupnych dopliiku jako je napt. Machinon_Theme[22],
které je zobrazeno na obrazku 2.3.
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Obrazek 2.3: Platforma Domoticz - Demo[22]

2.2 Komerdéni reseni

2.2.1 Amazon Alexa, Home Connect

Amazon Alexal[4] je virtualni hlasovy asistent, pochazejici od spole¢nosti
Amazon. Diky znacné rozsitenosti je mozna integrace velkého mnozstvi za-
fizeni jako jsou napr. svétla, temostaty nebo kamery. Ackoliv se jedna o clou-
dovou sluzbu, je jeji pouziti mozné i lokalné. Néjcastéji je tato sluzba vy-
uzivana jako hlasovy asistent. Amazon Alexa je mozné vyuzit v kombinaci
se sluzbou Home Connect[18], pomoci které mizeme prostfednictvim hla-
sového asistenta ovlddat fadu chytrych domaéacich spotrebict jako je napt.
pracka nebo kavovar.

2.2.2 Google Assistant, Google Smart Home

Jednd se o jednoho z nejrozsitenéjsich hlasovych asistenti[32], ktery je jiz
integrovan v mnoha zafizenich - jako je napf. mobilni telefon s opera¢nim
systémem Android. Jak uz tomu byva u vétsiny komerénich platforem, i zde
probiha zpracovani dat na vzdaleném serveru spolec¢nosti Google. Hlasového
asistenta od spolecnosti Google miizeme vyuzit s platformou Google Smart
Home[33] k ovlddani zafizeni v domécnosti jako jsou napf. reproduktory
nebo televize.



2.2.3 Siri, Apple HomeKit

Siri[35] je virtudlni hlasovy asistent vytvoreny spolecnosti Apple. Je integro-
van ve vSech zarizenich od této spolecnosti, jedna se opét o cloudové reseni,
zpracovani prikazti probihd na serveru spolec¢nosti Apple.

S vyuzitim Apple HomeKit[34] mizeme ovladat chytra zafizeni prostied-
nictvim hlasového asistenta Siri.

2.3 Srovnani automatizacnich platforem

2.3.1 Komerc¢ni vs Open Source reseni

o Platformy sitrené pod licenci Open Source

Do této kategorie patii automatizacni platformy OpenHAB, Domoticz
a Home Assistant. Hlavni vyhoda této platformy, ktera je sitena pod
touto licenci, spo¢iva v moznosti bezplatného pouziti a dostupnosti
zdrojového kodu. Dalsi vyhodou je velmi obsahla skupina uzivateli,
ktefi jsou otevieni pomoci s feSenim problémt a chyb. Dalsi vyho-
dou pouziti oteviené platformy je moznost témér libovolné konfigurace
chytré domécnosti. Tato skutecnost prinasi i jista uskali, nebof je vy-
zadovano jiz zkuseného uzivatele, ktery ovlada programovaci techniky:.
Vétsinou jsou data zpracovavana lokalné.

« Komerc¢ni reseni domaci automatizace

Mezi komercné dodavané produkty pro daméci automatizace mtzeme
zaradit hlasové asistenty, ktef{ s vyuzitim doplnki (Amazon Alexa -
Home Connect, Google Assistant - Google Smart Home, Siri -
Apple HomeKit) lze vyuzit k feseni doméci automatizace. Nespornou
vyhodou nasazeni komercéniho feseni je ¢asto snadné zprovoznéni, které
zvladne i méné zkuseny uzivatel. Zpracovani dat c¢asto probiha na vy-
pocetnich serverech spolecnosti.

2.3.2 Srovnani Open Source platforem

Ke srovnani automatizac¢nich platforem muzeme pristoupit jak z hlediska
uzivatelského tak i implementac¢niho. Navrhem a implementaci chytré do-
macnosti se vétsinou bude zabyvat pouze jeden ¢len rodiny a ostatni budou
pouze béznymi uzivateli.

Vy$e zminéné platformy sitené pod licenci Open Source (OpenHAB, Home
Assistant a Domoticz) jsou implementovany pomoci rozdilnych technolo-



gii. OpenHAB je vytvoren pomoci programovaciho jazyka Java, Home Assis-
tant byl implementovan pomoci jazyka Python a Domoticz je napsan v C++.

Platforma Domoticz je vhodna predevsim pro nasazeni do mensich pro-
jektl a vynikd svou jednoduchosti, zatimco platformy OpenHAB a Home As-
sistant diky své Siroké skale pouziti a moznosti integrace velkého mnozstvi
doplink jsou vhodné i pro projekty s obsahlejsim zabérem ptisobnosti.

Definice automatizacnich pravidel u vSech téchto Open Source automa-
tizac¢nich platforem je mozna pomoci grafického prostredi, pripadné u plat-
formy Home Assistant miize uzivatel vyuzit programovaciho jazyka YAML
a u platformy OpenHAB je mozné definovat pravidla pomoci programovaciho
jazyka Xtend.

Dalsim klicovym faktorem pfi vybéru vhodné platformy pro nasledu-
jici pouziti je dostupnost a kvalita dokumentace. Platforma OpenHAB na-
bizi kvalitné a uzivatelsky velmi prehlednou dokumentaci, kde nechybi ani
rfada ukazkovych prikladi, podobné je tomu i v pripadé platformy Home
Assistant. Zatimco platforma Domoticz nabizi sice obsahlou, ale uzivatel-
sky méné privétivou dokumentaci. Platformy OpenHAB a Home Assistant
disponuji velkou skupinou uzivateli, ktefi horlivé diskutuji na diskuznich
forech, kde je mozné nalézt Teseni pripadnych vzniklych problémii.

Ovladani chytré doméacnosti z mobilniho telefonu je pro zvyseni komfortu
pouzitelnosti vyznamny faktor a tyto Open Source platformy jim disponuji.
Z mobilniho telefonu je mozné ovladani pomoci mobilni aplikace pripadné
pomoci webového rozhranni.

Instalace systému na Raspberry Pi je v pripadé platforem OpenHAB nebo
Home Assistant rychlda a primocara z divodu moznosti stazeni predpfi-
praveného obrazu, ktery dostacuje pouze nahrat na microSD pamé&tovou
kartu. Dalsim krokem je nastaveni pristupovych udaji k WiFi v konfigurac-
nim souboru, ktery se nachazi na pamétové karté a vlozit kartu do Raspberry
Pi. Nasledné pockat nékolik minut, nez bude systém pripravem. V pripadé
platformy Domoticz je nejdrive nutné mit na Rasbperry Pi instalovany ope-
racni systém (napf. Raspbian) a nasledné muzeme pristoupit k instalaci
systému Domoticz.

Mezi platformou OpenHAB a Home Assistant nejsou az na nékolik drob-
nosti velké rozdily. Z hlediska pouziti nabizi obé platformy uzivatelsky pii-
vétivé prostiedi, moznost ovladani z mobilniho zariZzeni a Sirokou skalu moz-
nych doplnka pro rozsiteni funkcénosti systému. Platforma Home Assistant
je velmi rychlym tempem aktualizovana, zatimco OpenHAB vydava aktuali-
zace méné casto.

Pro nasledujici pouziti jsem se rozhodoval mezi automatizacni platfor-
mou OpenHAB a Home Assistant, volim OpenHAB verzi 3.0.1. Nésledujici



volbu jsem ucinil z diivodu velmi prehledné a uzivatelsky privétivé dokumen-
tace, Siroké skupiny diskutujicich uzivateli na diskuznich férech, moderné
pusobiciho grafického prostredi a moznosti definice automatizacnich pravidel
v programovacim jazyku Xtend.



3 Moznosti pripojeni senzori

K pripojeni senzort a zafizeni k automatizacni platformé je mozné pristu-
povat dvémi zpisoby:

o Fyzickym propojenim
V tomto pripadé budou nejéastéji vyuzity metalické vodice. Pouziti vo-
dici prinasi jednu zasadni nevyhodu, kterou je nutnost budovani pro-
pojeni mezi senzorem a tidici jednotkou. Jsou tu i jisté benefity jako je
napr. vyssi bezpecnost a stabilita pripojeni v porovnani s bezdratovou
technologii. A pokud se bude ttoc¢nik snazit proniknout do vnitini sité,
bude se muset napojit na néktery z vodicii.

« Bezdratoveé
Ptipojeni senzoru k platformé bezdratovym zpiisobem je ve vétsiné
pripadt jednodussi, nez vyuziti metalickych vodi¢t. K vytvoreni spo-
jeni muzeme pouzit nékolik dostupnych technologii. Pt¥i vyuziti této
technologie je klicovym faktorem zabezpeceni pripadné Sifrovani ko-
munikace. Hlavni vyhodou tohoto zptisobu feSeni je, ze neni nutné
budovat fyzické propojeni mezi jednotlivymi senzory.

3.1 Pripojeni senzoru fyzickym propojenim

Pti volbé této moznosti[62] se nabizi moznost pouziti komunikace prostied-
nictvim RS485, pomoci niz mizeme pripojit napi. teplotni senzor nebo LCD
displej. Déale je mozné pouzit CAN sbé&rnici, pres kterou mtze probihat
komunikace napt. s RFID ¢teckou. Pripojeni spinace nebo relé je mozné
realizovat s vyuzitim libovolného vstupniho/vystupniho pinu.



3.2 Bezdratové komunikac¢ni technologie

3.2.1 Wi-Fi

Jednd se o velmi rychle rostouci bezdratovou sit[3], ve které je jiz pripojeno
priblizné 16 biliont zafizeni. Takto hojné vyuzivana sit vyzaduje jasné de-
finovana pravidla, ktera jsou reprezentovana skupinou standardi nesoucich
oznaceni IEEE 802.11. Technologie je neustale vyvijena a zlepSovana, aby
bylo dosazeno co mozna nejvyssich prenosovych rychlosti a kvality prenosu.
Nejnovéjsi verze Wi-Fi 6, ktera je definovana standardy IEEE 802.11ax,
pracuje na frekvenci 6GHz, ostatni bezné pouzivané standardy pracuji na
frekvenci 2.4 a 5 GHz.

3.2.2 LoRaWAN®

LoRaWAN|2] (Long Range Wide Area Network) je sit, kterd je uréena pre-
devsim pro komunikaci na dlouhou vzdéalenost. Dosah je samoziejmé ovliv-
nén prostredim, ale vétsinou se pohybuje v fadu nékolika kilometri. Pou-
ziti této sité je predevsim vhodné u zarizenich napdajenych z baterie, z du-
vodu nizké spotieby elektrické energie. Komunikace probiha v bezlicenénim
pasmu, v Evropé na frekvenci 433 nebo 868 MHz a v Americe na kmitoctu
915 MHz. Komunikace je realizovana siti bran (Gateway), které komunikuji
s koncovymi prvky. Prenos dat je realizovan pomoci TCP/IP protokolu
k aplikacnim servertim. Na obrazku 3.1 je zobrazeno schéma komunikace
zalizenich v siti.

Concentrator Network Application
End Nodes /Gateway Server Server
B
tracking
m; m 3G/ S
smoke alar: Ethernet
Backhaul
water
e 6D
trash container W
ding — \
nnnnnnn I
Q
m r
2 toring .
LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

AES Secured Payload

Obréazek 3.1: Schéma komunikace - LoRaWAN|2]
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3.2.3 Bluetooth

Technoloie Bluetooth[64] byla navrzena firmou Ericsson v roce 1994. Jedna
se 0 osobni sit (PAN - Personal Area Network), kterd se ridi standardem IEEE
802.15.1, veskera komunikace probiha v bezlicenénim pasmu na frekvenci
2.402 - 2.480 GHz. Nejcastéji je pouzivana verze Bluetooth® Classic,
ktera pro svoji komunikaci vyuziva az 79 kanalt a prenosové rychlosti se po-
hybuji v rozmezi od 1 Mb/s do 3 Mb/s. Dale je dostupna verze Bluetooth®
Low Energy (LE). Tato verze vyuziva 40 kanalii a dosahuje velmi nizké spo-
treby elektriny. Pfenosova rychlost se pohybuje od 125 Kb/s do 2 Mb/s.
V dnesni dobé je tento bezdratovy zpusob komunikace hojné vyuzivan napr.
u bezdratovych sluchatek, ¢i jiné prenosné elektroniky. Prenos dat pomoci
této bezdratové technologie je mozné realizovat v idedlnich podminkach az
do vzdalenosti 100 metru.

3.2.4 Zigbee

Zigbee|77] predstavuje kompletni komunikacéni feseni. Komunikace probiha
v Evropé na frekvenci 868.3 MHz a 2.4 GHz, zatimco v Americe zalizeni
komunikuji na frekvenci v rozmezi 902 - 928 MHz a 2.4GHz. Hlavni vy-
hoda tohoto Teseni spoc¢iva v nizké spotrebé elektrické energie a eliminace
mozného ruseni. Zigbee se 7idi standardy podle protokolu IEEE 802.15.4.
Sit je mozné realizovat v topologii typu hvézda - Star Network (obsaZen
centralni prvek), strom - Tree Network nebo sit - Mesh Network. V si-
tové topologii jsou obsazena redundatni spojeni, kterda poslouzi v pripadé
nedostupnosti nékteré z komunikacnich cest. Sit slouzi predevsim na komu-
nikaci na kratkou vzdalenost, ovsem diky sitové topologii (Mesh Network),
je mozné dosahnout velkého dosahu. Na obrazku 3.2 je zobrazeno schéma
komunikace v siti.

O Zigbee Coordinator (FFD)

o——
.Zlgbee Router (FFD) \ N / o
- N Y
© Zigbee End Device (RFD or FFD) \ T .

«—» Bi-directional Mesh Link .:/‘//’ \v\‘

Obrazek 3.2: Schéma komunikace - Zigbee[77]
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3.3 Shrnuti kapitoly

Vétsina domacnosti je pokryta Wi-Fi siti. Z tohoto dtivodu je vhodné reali-
zovat komunikaci mezi jednotlivymi senzory s centralnim ovladacim prvkem
prostiednictvim Wi-Fi sité. Pripadné se nabizi vyuziti technologie Zigbee
nebo kombinace obou vyse zminénych technologii.

V pripadé kamerovych modulii je pro prenos dat tfeba vyuzit technologii,
ktera disponuje dostatecnou rychlosti prenosu. Mezi takové sité bezpochyby
patii Wi-Fi, pripadné Bluetooth. Naopak pro komunikaci mezi svételnym
spina¢em a tidici jednotkou je mozné vyuziti technologie Zigbee, v tomto
pripadé je objem prenasenych dat velmi maly.

Pro komunikaci senzort umisténych v doméacnosti s centralni jednotkou
naopak neni vhodné pouziti technologie LoRaWAN®, kterd je predevsim urcena
pro komunikaci na velkou vzdalenost. Jeji nasazeni je mozné v pripadé, ze
uzivatel bude chtit do své chytré domécnosti integrovat senzory umisténé
napt. na chaté nebo v garazi. Ovsem toto misto musi disponovat pokrytim
sité LoRaWAN®.

V pripadé potieby je mozné vyuziti prijimace a vysilaci pracujicich na
frekvenci napr. 433MHz nebo 2.4GHz a realizovat prenos dat pomoci vlast-
niho prenosového protokolu.

Pro nasledujici pouziti volim pro prenos dat mezi senzory a centralni
jednotkou Wi-Fi sif, z divodu dostupnosti ve vétsiné domécnosti a nepo-
trebé pouziti externich komunika¢nich moduli (centralni jednotka i ridici
jednotka senzoru obsahuje integrovanou Wi-Fi). Hlavni nevyhoda pouziti
Wi-Fi sité spociva v mozné vyssi spotiebé elektrické energie u jednotlivych
senzortl.
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4 OpenHAB

4.1 OpenHAB tuvod

OpenHAB[47] je oteviena platforma, ktera slouzi k ovladani chytré doméc-
nosti, pomoci niz vytvorime centralni prvek, ktery bude komunikovat s jed-
notlivymi zaf{zenimi a senzory. Mezi jednu z hlavnich vyhod[56] pati{ moz-
nost snadné definice pravidel, pomoci kterych bude domacnost ovladana.
Platforma dokaze komunikovat s velkym mnozstvim systémi, tudiz neni
nutné ptri navrhu chytré doméacnosti spoléhat na senzory a vystupni zarizeni
od jediného vyrobce.

Platforma OpenHAB vyuziva moduli, které umoznuji napr. komunikaci
s jednotlivymi senzory. Je vytvorena v programovacim jazyku JAVA a vyu-
ziva frameworku 0SQi, ktery umoznuje pridavani jednotlivych modula bez
nutnosti preruseni béhu programu.

4.2 OpenHAB Items

Polozky (Items)[53] jsou jednotlivé diléi prvky, pomoci kterych uzivatel in-
teraguje s platformou OpenHAB. Definice polozek je mozna dvéma zpiisoby
(od verze 2.x).

o Pomoci uzivatelského grafického prostfedi, ke kterému ziskdme
pristup skrze webovy prohlize¢. Tato varianta je vhodné predevsim pro
méné zkusené uzivatele, ktefi nemaji zadné zkusenosti s programova-
nim.

» Pro pokrocilejsi uzivatele se nabizi moznost editace konfigurac¢nich sou-
borti, které jsou umistény ve slozce $0PENHAB_CONF/items, je mozné
vytvorit jeden nebo vice soubori s koncovkou .items, ale je diilezité
zachovat jedinecnost nazvu polozky ve vsech dokumentech.

Pomoci obou vyse uvedenych zptisobti mizeme dosdhnout stejnych vy-
sledku, ale lisi se zptisob dosazeni cile. Dulezitym faktorem pro vytvoreni
prehledného kodu je vhodné pojmenovani jednotlivych polozek. Jméno kazdé
polozky musi byt jedineéné a vytvorené pouze z pismen a ¢islic (ndzev po-
lozky nesmi zacinat cislici a v celém nazvu nesmi byt obsazeny specidlni
znaky). Vhodny nazev polozky muze napt. vychdzet z umisténi fyzického
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objektu, ke kterému se tato polozka vztahuje napt. svétlo umisténé v kou-
pelné v prvnim patte - polozku nazveme PrvniPatro_Koupelna svetlol.
V uzivatelském prostredi, které bude slouzit pro ovladani chytré domacnosti,
neni vhodné mit zobrazeny néazev polozky ve tvaru Patro Mistnost N&a-
zevPolozky, ale prizpiisobit zobrazeny nazev do urc¢ité miry lidskému oku.
K tomuto tcelu slozi Stitek (Label), ktery urcuje pod jakym nézvem se
bude polozka zobrazovat v uzivatelském prostiedi. Pomoci stitku mtzeme
ovlivnit i formatovani vystupu napi. zobrazeni teploty na dvé desetinna
mista.

Jednotlivé polozky je mozné pridavat do tzv. skupin (Group). Skupiny
mohou byt rozdéleny podle vyuziti daného zarizeni napt. osvétleni nebo
lokalizace v domé napt. zasuvky v kuchyni.

Polozky mohou byt nékolika datovych typt napf.:

o prepinac, kontakt, posuvnik
e barva, obrazek, lokace

o C(islo, textovy Tetézec

4.3 OpenHAB Things

Openhab Things[55] mohou reprezentovat od fyzickych objekti az po ob-
jekty predstavujici néjakou sluzbu. Vétsina entit typu Things poskytuje né-
kolik sluzeb.

Kazdy objekt typu Things se miize nachézet v nékolika stavech napt. UN-
INITIALIZED, které nam umozni snadnéji identifikovat ptipadné problémy.

OpenHAB ma implementovanou sluzbu Thing Discovery [52], ktera slouzi
k automatickému objevovani objektu (typu Things) v siti. K nalezenym ob-
jektim miizeme pristupovat pomoci webového prohlizece. Nasledujici postup
je pouze na uzivateli. Schvalenim nalezeného objektu se stane tento objekt
dostupny v celém systému a je pripraven pro dalsi pouziti. Je zde moznost
i automatického schvalovani nalezenych objektt, ktera v defaultnim nasta-
veni neni aktivovana.

Prikladem objektu typu Thing miize byt napt. MQTT Bridge, ktery slouzi
k provazani komunikace probthajici prostiednictvim MQTT protokolu a plat-
formy OpenHAB.
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4.4 Channels

Kanaly (Channels) [49] slouzi k propojeni mezi fyzickou a virtudlni
vrstvou. Kanaly jsou reprezentovany jako odkazy. Pritazenim konkrétniho
odkazu urcité polozce bude mit nasledné za efekt, ze dana polozka bude
reagovat na zpravy urcené tomuto kanalu. Odkaz pro jeden kanal musi byt
jedinecny v celém systému.

Kanal mutze predstavovat napr. odkaz na posledni doruc¢enou zpravu pro-
stfednictvim Telegramu.

4.5 Sitemap

Openhab Sitemap slouzi ke snadné definici uzivatelského rozhrani. V sou-
boru *.sitemap je mozné definovat napt. prepinac, ktery bude slouzit k ovla-
dani stavu svétla. Na obrazku 4.1 je zobrazena navaznost mezi jednotlivymi
konfigura¢nimi soubory.

OBJECT STATE USER INTERFACE
CHANNEL |< > ITEM(S) |= >

THING(S) CHANNEL |« > ITEM(S) |= »| SITEMAP(S)
CHANNEL |= > ITEM(S) |= >

Obrazek 4.1: OpenHAB - konfigura¢ni soubory
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4.6 Doplnky

Platforma OpenHab ve verzi 3 umoznuje pridani nékolika dopliki[48], které
umozni snadnéjsi integraci systému OpenHab do chytré domécnosti. Pomoci
doplnkii miize platforma OpenHab spolupracovat s mnoha zafizenimi od riz-
nych vyrobct.

Jednotlivé doplnky muzeme rozdélit do nékolika zakladnich kategorii.

e Bindings - vazby mezi platformou OpenHab a hardwarem od ostat-
nich vyrobcti jako jsou napt. Xiaomi nebo MQTT brokerem Eclipse
Mosquitto.

e System Integrations - integrace systému ostatnich vyrobci jako jsou
napt. Google nebo Apple.

e Actions - slouzi k vykonani preddefinovanych metod. Je mozné ode-
silat zpravy na aplikaci Telegram nebo s vyuzitim dopliku Twitter
Actions pridat prispévek na Twitter.

o Data Persistence - slouzi k vytvareni statistickych dat. Existuje zde
moznost pripojeni do MySQL databaze.

e Data Transformation - pomoci tohoto doplnku muzeme vykonavat
Exec prikazy nebo vyuzit rozsiteni JavaScript Transformation Ser-
vice k preméné vstupu na vystup pomoci JavaScript.

e Voice - slouzi k prevodu mluveného slova na text nebo naopak.
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5 Komunikacni protokol

Komunikac¢ni protokol bude vyuzit pii predavani vSech zprav mezi jednot-
livimi senzory a centralnim prvkem. Centralni prvek bude napt. komuni-
kovat s dvernim zamkem. Z tohoto diivodu je nutné, aby prenos dat byl
zabezpecen. Dalsi klicovym parametrem je spolehlivost prenosu. V nékte-
rych pripadech je mozné akceptovat ztratu nékterych dat napr. prenos dat
z teplotniho senzoru, ale vetsinou je tato ztrata dat neakceptovatelna. Pre-
nos zprav mezi jednotlivymi senzory a centralnim prvkem bude realizovan
po siti, takze volime néjaky z dostupnych sitovych komunikac¢nich protokoli.
Nabizi se moznost pouziti HTTP protokolu[28], ktery ovSsem neni nejvhod-
néjsi z divodu, ze je urcen primarné pro prenos dokumentti. Mezi senzory
a centralnim prvkem bude typicky prenasen maly objem dat. Dalsi moz-
nosti je vyuziti komunikaéniho protokolu CoAP[73] nebo MQTT[40]. Oba
tyto protokoly jsou vhodné pro nasazeni do internetu véci.

5.1 Constrained Application Protocol

Constrained Application Protocol zkracené CoAP[74] je moderni komuni-
kac¢ni protokol splnujici normu RFC 7252, ktery je predevsim urcen pro ko-
munikaci typu M2M (machine-to-machine). Byl navrzen pro prenos dat
v internetu véci. Jeho silnou strankou je moznost prenosu dat v nestabil-
nich sitich. Pomoci tohoto komunikac¢niho protokolu mizeme prenaset data
v rizném datovém formatu. Protokol je bezpecny a jeho nasazeni je mozné
na mikrokontrolérech priblizné s 10 KiB RAM a 100 KiB ROM.

il %

CLIENT SERVER

A
\

( SERVER ) CLIENT

\

CLIENT [—» SERVER

Obrazek 5.1: Schéma komunikace - CoAP[73] protokol
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5.2 Message Query Telemetry Transport

Message Query Telemetry Transport zkrdcené MQTT protokol [40] vznikl
vroce 1999. Na jeho vytvoreni se podileli Dr. Andy Stanford-Clark (IBM)
a Arlen Nipper (Arcon). Hlavnim cilem bylo vytvoreni jednoduchého ko-
munikacniho protokolu. Jiz od roku 1999 se rozsitilo pouziti MQTT protokolu
do nékolika primyslovych odvétvich napt. automobilovy ¢i ropny pramysl.

Diky jednoduchosti protokolu je mozny jeho provoz na zarizenich s niz-
kym vypocetnim vykonem, coz prinasi moznost vyuziti komunikace pomoci
MQTT protokolu v nepreberném mnozstvi senzort a ¢idel, které mohou byt
napajena ze sité nebo z baterie. Prenos dat pomoci tohoto protokolu je
mozné realizovat i prostiednictvim siti s nizkou spolehlivosti ¢i vysokou la-
tenci (velky ¢as odezvy). Zaroven diky implementaci QoS je dosazeno pozado-
vaného stupné doruceni prenasenych dat. Protokol je zalozen na publikovani
a odbéru dat. Na obrazku 5.2 je zobrazeno komunikaé¢ni schéma, ze kterého
je patrné, ze ne kazdy klient musi soucasné provadét operace publikovani
i odbéru napt. teplotni ¢idlo bude pouze publikovat a relé modul pouze
odebirat data.

CLIENT CLIENT
CLIENT (—+»{ MQTT BROKER CLIENT
CLIENT CLIENT

Obrazek 5.2: Schéma komunikace - MQTT[40] protokol
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5.2.1 MQTT Quality of Service
e Stupeii 0 - Doruceni zpravy maximélné jednou
e Stupeii 1 - Doruceni zpravy alespon jednou

e Stupeii 2 - Doruceni zpravy presné jednou

Volba stupné QoS[30] ma vzdy své opodstatnéni. Stupefi nula volime
v pripadé, Ze nedoruceni nékterych dat nezplisobi zadny problém napi. data
z teplotniho senzoru. Pti pouziti této konfigurace je zna¢nou vyhodou malé
mnozstvi prenasenych dat, nedochazi zde k zadnému potvrzeni o doruceni ¢i
nedoruceni datového paketu. Tento zpusob prenosu dat muzeme prirovnat
k protokolu UDP.

Stupeil jedna volime v ptipadé, zZe je nutné alespon jednou prijmout
dany datovy paket, ale zaroven systém dokaze spravné reagovat na dupli-
citné prijaté datové pakety. Volba této moznosti je jakysi kompromis mezi
rychlosti a kvalitou doruceni dat. Prenos dat zabere delsi ¢asovy tsek oproti
stupni kvality doruceni nula (QoS 0), ale je zde garantovano doruceni. Ta-
hle volba je vhodnda napi. u pristupového systému, kdy je dilezité alespon
jednou dorucit data, ze urcita osoba vstoupila do budovy a zaroven s dupli-
citnimi daty neni problém se vyporadat.

Nejvyssi volbou kvality sluzeb je volba stupné dva, zvolenim této moz-
nosti zajistime doruceni zpravy presné jednou. Ze vSech diive zminénych
moznosti je zde nejvétsi datovy tok a doruceni zpravy zabere nejvétsi ca-
sovy usek.

Na obrazku 5.3 je zobrazena komunikace pti jednotlivych trovnich QoS.

[ Qi | [ cuent %

PUBLISH
QoS 2 CLIENT - MQTT BROKER

PUBLISH

<« PUBREC
-

QoS 3 CLIENT MQTT BROKER

PUBREL >

PUBCOMP

Obrézek 5.3: Schéma komunikace QoS
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5.2.2 Bezpecnost

Jelikoz pomoci MQTT protokolu komunikuji klicové prvky chytré domac-
nosti napf. zamek na vstupnich dverich, je zde velmi dilezitym faktorem
bezpectnost[31]. Zabezpeceni provedeme na sitové, transportni a apli-
ka¢ni vrstvé IS0/0SI modelu.

e Sitova vrstva - Zde je klicové zabezpeceni sité po které zarizeni
(klienti a server) komunikuji. Miizeme vyuzit VPN sit nebo napft.
na routeru vyuzit zabezpeceni pomoci filtrovani MAC adres zarizeni.

o Transportni vrstva - Pouziti Sifrovacich algoritmtt TLS / SSL. Al-
goritmy zajisti integritu a zabezpeceni prenasenych dat.

e Aplikalni vrstva - V aplika¢ni trovni mizeme vyuzit ovéreni za-
fizeni nebo uzivatele pomoci pristupového jména a hesla, pripadné
prenéset jiz zasifrovana data (celkovy prenos dat neni Sifrovan).

5.2.3 Shrnuti kapitoly

VySe zminéné komunikacni protokoly jsou nejpouzivanéjsi protokoly v inter-
netu veéci. Protokol CoAP[73] je vhodny predevsim pro komunikaci typu
klient-server, zatimco MQTT protokol[40] je vhodny pro komunikaci
typu M:N diky publikovani a odbéru zprav. Pro nasledujici pouziti volim
protokol MQTT, z diivodu vhodnosti vyuziti odbéru a publikovani zprav.

QoS je vhodné u vétSiny senzorti nastavit na stupenn 1 (doruceni zpravy
alespon jednou). Navrh automatiza¢nich pravidel a logiky bude navrzen zpu-
sobem, aby doruceni duplicitnich dat nezpusobilo zadné problémy. Pti volbé
stupné 0 by napf. nemusela byt dorucena zprava o stisku vypinace, coz by
zpusobilo nerozsviceni svétla. Piipadné pii volbé stupné 2 (doruceni zpravy
presné jednou) by byly kladeny vyssi naroky na sitovy provoz. U senzoriu, ze
kterych neprichazeji prilis dilezita data, je interval mezi jednotlivymi mé-
fenimi maly a tudiZ je mozné nastavit QoS na stupei 0 (doruceni zpravy
maximalné jednou).
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6 Pouzity Hardware

6.1 Vybér vhodného hardware pro senzory

Vhodné je, aby senzory mohly komunikovat bezdratovym zpiisobem. Je zde
vice moznosti komunikace napr. prostrednictvim Wi-Fi, pripadné pouziti ko-
munikac¢nich modult pracujicich na frekvenci 433 nebo 868 Mhz. Vyhoda
pouziti sité Wi-Fi spociva v tom, zZe vetsinou touto siti je pokryta cela do-
macnost, naopak pouziti externich komunikac¢nich modult prinasi vyhodu
spocCivajici v moznosti komunikace mimo dosah Wi-Fi, u béznych vysilact
az na 150m v otevieném prostoru.

V pripadé pouziti senzorti v domacnosti ve vétsiné pripadii neni nutny
provoz na baterii, ale spotfeba elektrické energie senzoru je dilezitym fak-
torem, zvlasté pri neustale se zvysSujicich cen energii. Dalsim kritériem pfi
vybéru modulu, ktery bude pouzit v senzoru, je porizovaci cena.

Pti vybéru vhodného kamerového modulu se nabizelo vice moznosti.
Prvni moznosti je pouziti vyvojové desky ESP32-CAM, kterd vynikd prede-
vsim nizkou porizovaci cenou a malou spotiebou elektrické energie. Dalsi
uziti nékteré z prumyslové vyrabénych IP kamer.

Po zvazeni vsech moznosti se jevi jako nejvhodnéjsi pouziti vyvojové
desky ESP32-CAM.

Déle je nutné zvolit hardware pro obecny typ senzoru jako je napr. tep-
lotni ¢idlo nebo pohybovy senzor. Na vybér je zde z nékolika moznosti.
Prvni moznost je pouziti modulu ESP8266, ktery nabizi moznost komuni-
kace pomoci Wi-Fi sité. Dalsi moznou alternativou je pouziti vyvojové desky
Arduino NANO, kterda ovSem nenabizi moznost komunikace bez pouziti ex-
terniho komunika¢niho modulu.

Pro obecny senzor jsem zvolil modul ESP8266 konkrétné typ ESP12-F.
Jedna se o modul, ktery m4 integrovanou Wi-Fi anténu, dale obsahuje né-
kolik GPIO pind a jeho potrizovaci cena je u nékterych ceskych obchodniki
nizsi nez 100 K¢.
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6.1.1 ESP32- CAM

ESP32-CAM[24] je vyvojova deska, kterd nabizi velmi vSestranné vyuziti.
Deska je osazena kamerovym modulem 0V2640, slotem pro paméfovou
microSD kartu a nékolika GPIO piny, pomoci kterych miizeme piipojit
rizné senzory. S okolnim svétem nabizi moznost komunikace pomoci Wi-Fi
nebo Bluetooth.

Srdcem celé vyvojové desky je kombinovany modul ESP32-S[17], ktery je
zalozen na chipsetu ESPRESIFF. Modul je osazen dvoujadrovym procesorem
Xtensa® 32-bit LX6, ktery dosahuje vypocetniho vykonu az 600 DMIPS.
Diky nizké spotiebé energie je modul ESP32-S za urcitych podminek vhodny
pro nasazeni do mobilnich zafizeni napajenych z baterie.

Vyvojova deska ESP32-CAM z divodu integrace RAM paméti a dalsich
pomocnych obvodi jiz nedosahuje tak nizké spotteby elektrické energie jako
samostatny modul ESP32-S. Spotieba elektrické energie [72] celého modulu
dosahuje pri zhasnuté led diodé cca 180 mA a pri rozsvicené az 310 mA. Led
dioda slouzi pro osvétleni napt. fotografované scény. V rezimu spanku se
pohybuje spotfeba modulu od 6 mA do 20 mA, takto Siroky rozptyl spotieby
je zpusoben nékolika moznostmi rezimu spanku.

-
-l
-
[
m
ml
L
I ol

Obréazek 6.1: Vyvojova deska ESP32 s kamerovym modulem OV2640 [24]
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6.1.2 ESP12F

Jedna se o jednojadrovy procesor[16] vyvinuty spolecnosti Ai-Thinker -
Technology.

Tento 32 bitovy procesor pracuje na frekvenci 80 MHz a 160 MHz.
Modul je mozné provozovat jako samostatné bézici a diky integraci Wi-Fi a
kompletniho TCP/IP zasobniku je modul vhodny pro nasazeni do IoT. Mo-
dul obsahuje nékolik GPIO pind a komunikace je mozna pomoci SPI/SDI0
rozhrani nebo vyuzitim I2C/UART sb&rnice. Modul mé velmi malé roz-
méry 16mm x 24mm, pracuje s napétim 3.3V, tudiz pro pripojeni zarizeni
pracujicich s vétsim napétim je nutné napt. vyuziti prevodniku napétovych

arovni.

Obréazek 6.2: Modul ESP12-F [10]

6.2 Vybér vhodného hardware pro centralni
prvek

Vybér vhodného hardware je jednim z klicovych rozhodnuti pii realizaci
chytré domacnosti.

Velky diraz je kladen na moznou rozsiritelnost, tzn. pridani nového
senzoru musi byt snadné a bez zmén sitové infrastruktury nebo zmén
konfigurac¢nich souborti. Aby bylo toto mozné pouzijeme centralizovany
systém. Na centralni prvek budou kladeny nékolikrat vétsi vypocetni na-
roky, nez tomu je u jednotlivych moduli v senzorech. Dale toto zarizeni
musi byt vhodné pro nepfetrzity provoz a zaroven musi dosahovat vysoké
spolehlivosti.

Jako centralni prvek mizeme pouzit napr. stolni pocitac¢, notebook,
server nebo néktery z dostupnych jednodeskovych pocitaci jako je napt.
Raspberry Pi. Pfi pouziti vykonného serveru pripadné pocitace ziskame
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vypocetni stroj s rychlou reakci na prichézejici podnéty, coz ocenime napft.
pri zpracovani obrazu. Podstatnou nevyhodou je spotieba elektrické energie
takovych zafizeni. V pripadé vypadku elektrické energie jejich dlouhodobéjsi
napdjeni z baterie neni snadno realizovatelné.

Volim jednodeskovy pocita¢ Raspberry Pi 4 Model B s 8GB RAM. Vy-
hodou je dostateény prostor pro moznosti rozsifovani navrzené realizace.
Dalsi podstatnou vyhodou je moznost napajeni z baterie a diky malé spo-
tfebé je mozné napajeni realizovat po dostatecnou dobu, nez dojde napriklad
k obnoveni dodavky elektrické energie.

6.2.1 Raspberry Pi 4 Model B - 8GB RAM

Raspberry Pi4[37] je jednodeskovy pocitac o velikosti platebni karty. Tento
model obsahuje 64 bitov§y procesor se Ctyfmi jadry a 8GM RAM paméti.
Nechybi zde integrace Wi-Fi (802.11 b/g/n/ac) a Bluetooth 5.0. Po-
moci dvou micro-HDMI porttt miizeme pripojit az dva 4K monitory. Déle
Raspberry Pi4 disponuje ¢tyimi USB porty, gigabit Ethernet portem, ko-
nektorem pro pripojeni displeje a kamery. Nechybi zde ani 28 GPIO pint
a slot pro pamétovou micro SD kartu.

Na tomto jednodeskovém pocitaci mizeme provozovat nékolik operacnich
systémi napr. Raspbian nebo nékteré distribuce Linux (Ubuntu Core). Za-
fizeni pro spravny chod vyzaduje stabilni 5V 3A napéjeci zdroj. Napajeni je
realizovano pomoci USB C konektoru. Doporucend provozni teplota se po-
hybuje od 0 do 50 stupnt Celsia. Systém Tizeni pri malé zatézi procesoru
snizuje napéti a vykon procesoru, ¢imz je zabranéno nepotiebnému zahti-
vani zarizeni. Teplota procesoru nikdy nepresahne 85 stupnu Celsia. Externi
chlazeni neni vyzadovano, ale pri provozu vykonové naroc¢nych aplikaci 1ze
pridat externi chladic.

Obrazek 6.3: Raspberry Pi 4 Model B - 8GB RAM
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6.3 Vybér vhodnych senzort

6.3.1 Senzor teploty

Bezpochyby mezi nejzakladnéjsi senzory patii teplotni senzor. Pii vybéru
tohoto senzoru se nabizi nékolik moznosti. Jednotlivé senzory dosahuji rtiz-
nych presnosti méreni. Vétsinou zde plati priméa timéra mezi porizovaci ce-
nou a presnosti méreni. Dalsi odliSnost mezi jednotlivymi teplotnimi sen-
zory spociva ve zpusobu pripojeni k mikrokontroléru. Nékteré komunikuji
pomoci I2C sbé&rnice(bme 280[29]), jiné vyuzivaji pouze jeden digitalni
pin(DHT11[27], Dalas DS18B20). Na trhu jsou dostupné senzory k méfeni
teploty kapalin tzn. jsou obaleny vodotésnym pouzdrem. V tomto provedeni
je dostupny napt. teplotni senzor Dalas DS18B20[76].

6.3.2 Relé modul

Jednd se o vystupni prvek[67], ktery lze vyuzit ke spindni libovolnych elek-
trickych zafizeni jako je napt. stropni ventilator nebo lampicka na nocénim
stolku. Vétsina relé modull, které jsou dostupné pro Arduino, je napajeno
napétim 5V. Vstupni pin, ktery slouzi ke spinani relé je opticky oddélen, coz
snizuje pravdépodobnost poskozeni ovladaciho mikrokontroléru. Ve vétsiné
pripadil je mozné spinat napéti az AC250V 10A nebo DC30V 10A.

Modul, ktery obsahuje elektromagnetické relé, pti sepnuti nebo rozpo-
jeni vydava zvuk. Dalsi moznosti je pouziti SSR Relé, kde je ke spinani
pouzit triak, ktery zvuk nevydava. Vyuziti SSR Relé mé nékolik vyhod
napt. bezhluény provoz a nizkou spotiebu elektrického proudu pfi spinani.
Delsi zivotnost je zpiisobena absenci mechanickych casti. Je zde i nékolik
nevyhod jako je napf. zahfivani pii vysokém protékajicim proudu (nutno
chladit).

6.3.3 433MHz prijimac

Vyuziti toho senzoru (pfijimace) pfinasi moznosti pouziti bezdratovych ovla-
dacu (pracujicich na frekvenci 433 MHz) a ptijem libovolnych dat, kterd jsou
na této frekvenci vysilana. Pro nasledujici pouziti jsem zvolil ptijimac¢ 433MHz
SRX887 [25], ktery dosahuje vysoké citlivosti a nizké spotieby elektrického
proudu v pohotovostnim rezimu.
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6.3.4 Kamerovy modul

Vyvojova deska ESP32-CAM[24] obsahuje kamerovy modul 0V2640 Color
CMOS UXGA[43].

0V2640 je kamerovy modul, ktery je schopen pracovat pti nizkém napéti
a porizovat snimky s rozlisenim az 1600 x 1200 pixelu (2.0 MegaPixel). Na
vystupu jsou 8/10 bitové obrazy. Modul je plné ovladdan pomoci Serial Ca-
mera Control Bus (SCCB). Pri plném rozliseni je schopny pracovat s 15 fps
(15 snimku za vtefinu). Uzivatel mé plnou kontrolu nad vsemi klicovymi
parametry, které ovlivni finalni podobu fotografie, jako je napft. expozice,
sytost barev, potlaceni Sumu nebo vyvazeni bilé barvy.

Nechybi zde ani implementace nékolika automatizacnich funkci jako je
napri. AEC- (automatické fizeni expozice), AEW-(automatické vyvaZe-
ni bilé barvy) nebo moznost potlaceni Sumu.

6.3.5 Display modul

K predani informaci uzivateli muzeme pristoupit dvéma zakladnimi zpu-
soby. Vyuzitim audio prislusenstvi v kombinaci s hlasovym asisten-
tem, nebo nékterou z dostupnych zobrazovacich jednotek. Zobrazovaci
jednotky muzeme taktéz rozdélit na dvé skupiny. Mezi nejrozsitenéjsi zcela
jisté patii vyuziti displeje (digitalni zobrazovace), méné castou varian-
tou je vyuziti analogovych modult napt. k zobrazeni teploty.

Pro vyuziti v domaci automatizaci k zobrazeni jednoduchych tidajt mi-
zeme vyuzit LCD displej[66]. Tento displej neslouzi k zobrazovani obrazku
nebo diagrami, ale pouze textovych a c¢iselnych hodnot, coz je pro zobra-
zeni napt. teploty ¢i vlhkosti dostacujici. Déle tento displej je mozno pouzit
k zobrazeni dalsich informativnich tcelti, jako je napt. zobrazeni kratkého
textového pokynu. LCD displeje jsou nejcastéji dostupné s moznosti zob-
razeni 16 znakd na 2 Fadcich nebo 20 znakid na 4 Fadcich.

6.3.6 RFID modul

Pro identifikaci osob, napt. pii vstupu do budovy, mtzeme pouzit nékolik
zpusobu identifikace. Mezi nejcastéjsi patii pouziti klice, coz prinasi vyhody
napt. dostupnost a porizovaci cena. Podstatnou nevyhodou je nemoznost de-
finice pristupovych prav bez zmény klice pripadné zamku. Dalsi alternativou
je pouziti ¢tecky otiskt prsti nebo jinych biometrickych tidaji, coz pri-
nasi vysoké zabezpeceni. Nasazeni téchto technologii je finanéné nakladnéjsi
a ne vzdy vhodné, napt. v zimnich mésicich, kdy lidé nosi rukavice nelze po-
uzit ¢tecku otisku prst. Mezi dalsi moznosti patii pouziti identifikaénich
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karet. Identifikacni karty jsou levné, nékteré obtizné kopirovatelné.

Nejbéznéjsi a nejdostupnéjsi technologii je pouziti RFID Ctelky karet.
Pro pouziti se nejlépe hodi modul RC522[41], pro ktery jsou dostupné i kni-
hovny, tudiz jeho nasazeni je finan¢né dostupné a snadno implementovatelné.
Tento modul je mozné pouzivat s vétsinou karet, které pracuji na frekvenci
13.56 MHz.

6.3.7 Pohybovy Senzor

Jedna o senzor urc¢eny k detekci pohybu. Nejcastéji jsou pouzivany pasivni
infracervena c¢idla PIR Senzor [39], ktera detekuji pohyb podle vyzarovani
infragerveného zafeni z objekti. Vzhledem k tomu, ze v planovaném sys-
tému bude obsazen kamerovy modul, je mozné pouzit zptsob detekce pohybu
zalozeny na metodé porovnavani snimkt porizenych z kamerového modulu.
Tento zptsob jsem zvolil z divodu Sirokych moznosti konfigurace detekce
pohybu a pripadné moznosti dalsi rozsititelnosti.
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7 Vyvojova prostredi pro
ESP32-CAM a ESP12F

7.1 Microsoft Visual Studio

Microsoft Visual Studio[38] je vSestranné vyvojové prostiedi pochézejici od
firmy Microsoft. Verze Microsoft Visual Studio Community je volné ke sta-
zeni pro nekomercni ucely. Toto prostiedi na rozdil od Arduino IDE nema
tak tzké pole piisobnosti, ale mizeme do néj pridat rtizna rozsiteni a pouzit
ho pro vyvoj riznych konzolovych nebo grafickych aplikaci. Nez zacneme
s vyvojem programu pro Arduino je nejprve nutné doinstalovat plugin Visu-
alMicro, ktery ndm umozni vytvorit projekt kompatibilni s Arduino. Diky
pluginu VisualMicro mizeme také vyuzit sériového monitoru ke sledovani
komunikace, ktera probiha mezi PC a ESP32.

Nejprve je potirebné stahnout instala¢ni soubor, ktery je dostupny na
nasledujici adrese:
https://code.visualstudio.com. Pro nase potieby postacuje Visual Stu-
dio Code, které je na hranici textového editoru a IDE. Po instalaci Visual
Studio Code je nutné pridat rozsiteni PlatformIO IDE for VSCode, diky
kterému muzeme pracovat s mnoha vyvojovymi deskami véetné ESP32-Cam
Ai-Thinker nebo ESP8266.

7.1.1 Instalace - verze: 1.39.2

1. Otevieme Visual Studio Code
2. Prejdeme na zalozku Extensions: MARKETPLACE
3. Vyhledame rozsiteni PlatformIO IDE a nainstalujeme.

4. Restartujeme VSCode, rozsiteni spustime kliknutim na domecek ve
spodni listé.
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7.1.2 Spusténi prvniho programu ESP32-CAM

Spustime Visual Studio Code, automaticky dojde k aktivaci rozsireni Plat-
formIO IDE. Dale pokracujeme kliknutim na tlac¢itko Project Examples
a zvolime néktery z ukizkovych programi od Espressif 32 v naSem pri-
padé espidf-arduino-wifiscan a potvrdime stisknutim tlac¢itka import.

Po importu projektu prejdeme do ttidy main.cpp, kde je hlavni zdrojovy
kod. V pripadé macOS pouzijeme klavesovou zkratku command+shift+p,
kterou vyvolame prikazovy radek, pomoci kterého spustime jednotlivé pri-
kazy PlatformIO IDE.

e PlatformlO: Serial Monitor
e PlatformIO: Build
« PlatformIO: Upload

Na obrazku 7.1 mizeme vidét vyvojové prostiedi Visual Studio Code
s rozsitenim PlatformIO IDE. Ve spodni ¢asti vyvojového prostiedi se na-
chazi terminél (sériovy monitor).

oo main.cpp — 191216-202622-espi

@ EXPLORER J main.cpp X

\/ OPEN EDITORS main.cpr

& PIO Home

N

X € main.cpp src
v 191216-202622-ESPIDF-ARDUINO-WIFISCAN

iy

L.println("no networks found");

TERMINAL 1: Task - Monitor
> Executing task: platformio device monitor <

ial-1420
rl+T | Help: C by CtrisH —

OAD_BOOT (UARTO/UART1/SDI0_REI_REQ_V2))

£

®O0A0 X1 R v > & @ A & Ln18,Col15 Spaces:4 UTF-8 LF C++ Mac © 0

> OUTLINE

Obrazek 7.1: Visual Studio Code + PlatrormIO
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7.2 Arduino IDE

Arduino IDE[6] je open source vyvojové prostedi, které umoznuje od samot-
ného vytvoreni programu az po prenos binarni podoby kédu do ESP modulu.
Pti prvnim spusténi vyvojového prostiedi je nutné doinstalovat modul pro
préci s vyvojovou deskou ESP32 a ESP8266. Toto prostredi je velmi vhodné
predevsim pro méné zkusené uzivatele, protoze obsahuje nékolik ukazkovych
zdrojovych kodi, které staci pouze nahrat na desku a mutzeme pristoupit
k testovani. Déle je ve vyvojovém prostiedi integrovan tzv. sériovy monitor,
ktery slouzi ke sledovani komunikace mezi PC a vyvojovou deskou.

Samoziejmé Arduino IDE je sice nejpouzivanéjsi vyvojové prostredi pro
tvorbu programu pro ESP32/ESP12F, ale neni jedinym vyvojovym prostie-
dim, které muzeme pouzit. Jeho nesporna vyhoda spoc¢iva ve velké rozsire-
nosti, tudiz lze dohledat spoustu navodt, jak ho spravné pouzivat, pripadné
jak Tesit vzniklé problémy.

Na obrézku 7.2 je zobrazeno vyvojové prostiedi, ve spodni ¢asti se na-
chazi terminal, dale je zde zobrazen sériovy monitor. Vyvojové prostredi je
zachyceno v okamziku po sestaveni a nasledném zavadéni programu na vy-
vojovou desku.

7.2.1 Instalace - verze: 1.8.10

1. Nejprve je nutné stdhnout instalac¢ni soubor z https://www.arduino.
cc/en/Main/Software. Je zde [60] nékolik variant jak pro macOS,
Windows i Linux - v nasem pripadé pro macOS

2. po instalaci spustime aplikaci Arduino IDE a v hornim panelu zvo-
lime Arduino > Preferences vyhleddme Additional Boards Manager
URLs: a vlozime:
https://dl.espressif.com/dl/package_esp32_index.json http:
//arduino.esp8266.com/stable/package_esp8266com_index. json

3. Otevieme Tools > Board > Boards Manager a do vyhledavaciho pole
zadadme "esp32'a zvolime ESP32 by Espressif Systems verze 1.0.2,
stejnym zpiisobem ptidame potiebné soubory pro ESP8266 esp8266
by ESP8266 Community, timto je instalace dokoncena.
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7.2.2 Spusténi prvniho programu ESP32-CAM

Spustime aplikaci Arduino IDE[6] a nastavime spravnou vyvojovou desku
Tools -> Board -> DOIT ESP32 DEVKIT V1. Pokracujeme volbou portu na
kterém je zafizeni pfipojeno Tools -> Port -> XXXX (XXXX = ¢islo portu),
nastavime prenosovou rychlost na 115200 baud a rychlost ¢teni z paméti na
80 MHz a Flash Mode na QIO0 *.

Dale zvolime Partion Scheme jako Huge APP (3MB No OTA).No OTA zna-
mena, ze aplikace neni vhodnd pro zavedeni programu na vyvojovou desku
pomoci WiFi. Pokud chceme vyzkouset funkénost na nékterém z prilozenych
vzorovych programii, tak volime File -> Examples -> WiFi (ESP32) ->
WiFi Scan, na tomto prikladu navic otestujeme funkénost WiFi.

V tomto okamziku mame otevieny ukazkovy projekt a mizeme pokra-
covat uploadem programu na vyvojovou desku, ktery provedeme stisknutim
tlacitka Upload. Tlacitko se nachazi v horni ¢asti vyvojového prostredi. Pred
zavedenim programu je vhodné si otevrit sériovy monitor a zkontrolovat, zda
komunikace mezi PC a vyvojovou deskou probiha spravné.

Nejdrive dojde k sestaveni samotného programu. Nésleduje zavedeni pro-
gramu na vyvojovou desku, kde ve spodni c¢asti aplikace Arduino IDE je
mozné si zobrazit terminal, na kterém muzeme sledovat aktualni stav se-
staveni i zavadéni programu. V pripadé, ze nastanou néjaké komplikace, at
uz s prirazenim nékteré z knihoven pri sestavovani programu nebo chyba
v komunikaci pti zavadéni, tak diky terminalu jsme schopni identifikovat
vzniklou chybu.

ppppp

s Jun 8 2016 00:22:57 |

Iy st:0x1 (PONERON_RESET), boot:0x3 (DORNLOAD_BOOTCUART®/UART/SOIO_RET_REQ.V2))
iting for downioad

i
|
|
|
|
i

Obrazek 7.2: Vyvojové prostredi Arduino IDE

!Flash Mode uréuje kolik pinti je pouzito pro piistup k FLASH paméti. Rezim QIO je
nejrychlejsi mozny rezim préce s paméti, ktery vyvojova deska podporuje. [59]
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7.3 ESP-IDF (Espressif IoT Development Fra-

mework)

Testovano na MacBook PRO 2019

ESP-IDF je vyvojové prostfedi od spolecnosti Expresif, které slouzi k za-
vedeni programu do vyvojové desky (v nasem pripade ESP32 - Ai-Thinker
nebo ESP8266).

7.3.1 Instalace - verze 3.3.1

Nejprve je potieba instalovat Python verzi 2.7 (fddek 1), ddle pokrac¢ujeme
instalaci modulu pro piistup k sériovému portu (fddek 2). Nésleduje insta-
lace souborového manageru, jako je napt. Homebrew, ktery je dostupny
z https://brew.sh. Jeho stazeni a instalaci provedeme ptikazem, ktery je
na radku 3. Déle je potfebné nainstalovat cmake Ninja (fadek 4). Jedna
se o alternativu klasického make, ale s rozdilem rychlosti kompilace.

Pokracujeme vytvorenim slozky (fadek 5) esp-idf v domovském adre-
sari, do které nasledné stahneme z gitu soubory potiebné jak pro béh, tak
instalaci. Po stazeni soubort z gitu nasleduje prechod do dané slozky (fadek
6) a spusténi instalacniho scriptu (fddek 7). Posledni nezbytny ukon pied
samotnym testovanim je priddni cesty PATH (fadek 8).

1 sudo easy_install pip
2> pip install --user pyserial
3 /usr/bin/ruby -e "$(curl -fsSL
https://raw.githubusercontent.com/Homebrew/install/master/install)"
. brew install cmake ninja
mkdir esp
¢ git clone --recursive https://github.com/espressif/esp-idf.git
7 cd ~/esp/esp-idf
s ./install.sh
o . $HOME/esp/esp-idf/export.sh
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7.3.2 Spusténi prvniho programu ESP32-CAM

Velkou vyhodou je, ze stazeny balik jiz obsahuje ukazkové programy. Pro
spusténi nékterého z ukazkovych programii nejprve musime prejit do slozky
esp (fddek 1). Nésleduje ptrekopirovani nami zvoleného ukézkového pro-
gramu ze slozky examples do slozky esp (fadek 2). Dale prejdeme do slozky,
kterd mé nazev nami zvoleného prikladu (v nasem piipadé hello_word) (fé-
dek 3). Pokrac¢ujeme spusténim menuconfig (Fadek 4), kde je nutné nastavit
flash frequency na 80Mhz (vychozi hodnota je nastavena na 40 MHz).
Déle pokracujeme sestavenim (fadek 5) a zavedenim programu (fadek 6) na
vyvojovou desku.

Jiz mizeme pokracovat spusténim programu. Nejprve je potieba zjis-
tit na jakém portu je zafizeni pripojené. V pripadé macOS néazev sériového
portu zac¢ing /dev/cu. Sériovy monitor spustime piikazem na radku 7 a za
"XXXX"doplnime ¢islo sériového portu, nasledné jiz mizeme monitorovat
datovy tok na sériovém rozhrani. Pokud si pfejeme spustit sériovy moni-
tor jiz pri samotném zavadéni programu, uc¢inime tak prikazem idf.py -p
/dev/cu.usbserial-XXXX flash monitor .

Ukonéeni sériového monitoru provedeme klavesovou zkratkou control+).

cd ~/esp

cp -r $IDF_PATH/examples/get-started/hello_world .
cd ~/esp/hello_world

idf.py menuconfig

idf.py build

idf.py

idf.py -p /dev/cu.usbserial-XXXX monitor
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7.4 Moznosti zavedeni programu

K zavedeni programu (jeho bindrni podoby) do paméti vyvojové desky mi-
zeme pristupovat dvéma zakladnimi principy.

» Bezdratové (Over The Air - OTA[36]) s vyuzitim WiFi - Tento zpu-
sob nahrani nového programu se zda byt atraktivnéjsi. Velkou vyhodou
je moznost automatického nahrani do vice moduli, ke kterym nemu-
sime mit fyzicky pristup (staci pouze pripojeni ke stejné WiF1i siti).
Pokud se rozhodneme vyuzit programovani pres Wi-Fi, mame vice
moznosti, jak postupovat. Mizeme vyuzit vyvojové prostredi Arduino
IDE nebo webovy prohlize¢. Tento zptisob programovani prinasi i né-
kolik nevyhod oproti pouziti USB kabelu. Pokud pii prenosu dojde
k néjakému problému muze nastat situace, ze se k desce jiz nedo-
kazeme pomoci WiFi pripojit a bude nutné nahrat fireware pomoci
kabelu. Dalsi témér zanedbatelnou nevyhodou je, ze kazdy program
musi obsahovat cast kodu, kterda se postard o nasledujici programo-
vani desky s vyuzitim OTA. Déle jsme limitovani maximalni velikosti
prenaseného programu, ktera je 2Mb.

o Dratové - ESP32S a ESP12F nepodporuji moznost pfimého progra-
movani pomoci USB. Pro zavedeni programu musime vyuzit UART
[65]. Jednd se o zafizeni, které slouzi k sériové komunikaci mezi PC
a vyvojovou deskou. V nasem pripadé vyuzijeme FTDI prevodnik [71]
(USB -> UART). Hlavni vyhoda pouziti této metody zavedeni pro-
gramu do paméti spoc¢ivd v moznosti monitorovani prenosu dat (ko-
munikace je obousmérnd), tudiz pokud nastane néjaky problém, jsme
schopni ho jednoznacné a okamzité identifikovat.
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8 Instalace OpenHAB v3.1.0

Platformu OpenHAB mitzeme provozovat na vétsiné operacnich systému jako
jenapr. Windows, Linux (Raspbian) nebo mac0S. Pro béh aplikace je moz-
né vyuzit od jednodeskového po&itae s Linuxem (napf. Raspberry Pi)
az po MacBook PRO.

Pti instalaci platformy OpenHAB na Raspberry Pi muzeme zvolit dva
odlisné postupy:

» Stazeni jiz predpripraveného operacniho systému s OpenHAB

o Manualni instalace - instalace Raspbianu + instalace OpenHAB

8.1 Instalace OpenHAB v1.6.3

V nasledujicich nékolika bodech bude popsana instalace automatizacni plat-
formy OpenHAB v1.6.3 na Raspberry PI v.4 8GB a zprovoznéni vSech kom-
ponent, které budou pouzity k interakci mezi jednotlivymi zarizenimi a cet-
ralnim prvkem.

Jak jiz bylo vySe zminéno, k usnadnéni instalace je mozno vyuzit pred-
pripraveného operac¢niho systému (openHABian v1.6.3), ktery je nejprve
nutné stahnout z: https://github.com/openhab/openhabian/releases/
tag/v1.6.3.

Pro samotny operacni systém je vhodné zvolit pamétovou kartu o mini-
malni velikosti 16GB. K zapisu obrazu na paméfovou kartu muzeme vyuzit
napr. program balenaEtcher[14]. Na obrazku 8.1 je zobrazeno uzivatelské

prostredi tohoto programu.

© — A — %

openhabia...1.6.3.img Apple SDX...der Media Flash!

Obrézek 8.1: Program balenaEtcher
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V pripadé uspésného zavedeni obrazu na pamétovou kartu je vhodna
editace konfiguracniho souboru openhabian.conf, kde je mozné nastavit
napt. pristupové udaje k Wi-Fi. Tento soubor se nachazi v kotenové slozce
pameétové karty, na kterou byl zaveden obraz. Editaci je nutné provést pred
prvnim startem systému.

Poslednim krokem je vlozeni pamétové karty do Raspberry Pi. Pro prvni
start systému je zadouci pouzit kvalitni napajeci zdroj 5V 3A. Pokud pou-
zijeme zdroj s nedostatecnym vykonem, muze dojit k poskozeni dat ulo-
zenych na paméfové karté. Pribéh instalace je mozné sledovat prostfednic-
tvim webového prohlizece (zadanim IP adresy zafizeni), pfipadné pfipojenim
Raspberry PI pomoci HDMI kabelu k monitoru. Prvni spusténi trva nékolik
minut (cca 15 - 20 min).

openhabian

= 192.168.0.200
Debian GNU/Linux 10 (buster)

= Linux 5.10.5-v8+

= Raspberry Pi 4 Model B Rev 1.4
0 day(s). 4:11:52
0.25% avg over 4 cpu(s) (4 core(s) x 1 socket(s))
im: 0.17, 5m: 0.05, 15m: 0.01

= Free: 6.91GB (90%), Used: 0.75GB (10%), Total: 7.67GB
Free: 2.58GB (100%), Used: 0.00GB (0%), Total: 2.58GB
Free: 23.30GB (83%), Used: 4.45GB (17%), Total: 28.97GB
44 apt updates available.

= 1 session(s)

= 121 running processes of 32768 maximum processes

I
VAN \ /
| / -\ | ) |
[=1/7=7 NN/ |=] \—=|-]
3.0.1 - Release Build

Obrazek 8.2: Uvitaci vypis OpenHAB

Nyni se mtzeme pripojit k automatizac¢ni platformé pomoci ssh pro-
tokolu. Pfi prvnim pfipojeni jsou prihlasovaci tdaje (jméno i heslo) na-
staveny na openhabian. Pokud vSe probéhlo v poradku, zobrazi se uvi-
taci vypis, ktery je zobrazen na obrazku 8.2. Pripadné je mozné k nasta-
veni a ovladani automatizac¢ni platformy vyuzit grafické uzivatelské pro-
sttedi, které je dostupné prostrednictvim webového prohlizece na adrese
http://openhabian:8080, piipadné http://IP_ADDRESS:8080.
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8.2 Eclipse Mosquitto

Eclipse Mosquitto[26] je MQTT Broker, ktery je volné Sititelny pod li-
cenci open source. Vyhoda tohoto software spoc¢iva v moznosti jeho provo-
zovani na Siroké paleté zarizeni, od jednodeskovych pocitactu jako je napr.
Raspberry PI az po vykonné servery.

Tento software implementuje MQTT protokol, ktery je vyuzit pro preda-
vani zprav mezi jednotlivymi zatizenimi chytré doméacnosti.

8.2.1 Instalace Eclipse Mosquitto

Jeden z moznych postupt instalace MQTT Brokeru je vyuziti grafického uzi-
vatelského prostredi, ale v tomto pripadeé je instalace s vyuzitim piikazového
radku rychlejsi a intuitivnéjsi. Nejprve je nutné se pomoci SSH protokolu
pripojit k platformé OpenHAB. Nésleduje zobrazeni konfigura¢niho dialogo-
vého okna, které provedeme zadanim priikazu sudo openhabian-config,
heslo pro root uZivatele je openhabian (v pripadé, Ze nebylo zménéno),
na obrazku 8.3 je vyse zminéné konfigurac¢ni okno zobrazeno.

4{ Welcome to the openHABian Configuration Tool [main]vl.6.3-1149(be70465) |—

00 | About openHABian Information about the openHABian project and this tool

01 | Select Branch Select the openHABian config tool version ("branch") to run
02 | Upgrade System Upgrade all installed software packages (incl. openHAB) to their latest version
03 | Install openHAB Install or upgrade to openHAB release 3

10 | Apply Improvements Apply the latest improvements to the basic openHABian setup »

20 | Optional Components Choose from a set of optional software components »

30 | System Settings A range of system and hardware related configuration steps »
40 | openHAB Related Switch the installed openHAB version or apply tweaks »
50 | Backup/Restore Manage backups and restore your system »

<Execute> <Exit>

Obrazek 8.3: OpenHABian konfugira¢ni okno

Nejprve zvolime polozku Optional Components, nasleduje vybér prida-
vanych komponenti. V nasem pripadé Mosquitto a potvrzeni instalace (vy-
bér moznosti Continue). Po tispésné instalaci jsme vyzvani k zadédni hesla,
které slouzi pro pripojeni k MQTT brokeru. Uzivatelské jméno je defaultné
nastaveno na openhabian. Poslednim nezbytnym krokem, nez bude mozné
Mosquitto pouzivat, je restart zarizeni piikazem sudo reboot.

8.2.2 Testovani Eclipse Mosquitto

Spravna funkcnost MQTT Brokeru je klicova pro komunikaci jednotlivych
senzoril s centralni jednotkou. Pro ovéreni funkénosti se pripojime pomoci

37



SSH Protokolu k centralni jednotce Raspberry Pi a s vyuzitim piikazu
mosquitto_sub otestujeme odbér vsech nebo jen uréitého tématu.

Na nésledujicim kédovém bloku je zobrazeno mozné pouziti prikazu (¥a-
dek 1 - vykonavany prikaz, radky 2-4 - ptijaté zpravy pomoci MQTT protoko-
1u). PTi pouziti parametru -v je na prvnim misté vypsan stitek, pod kterym
byla zprava dorucena. Nastaveni parametru -t na hodnotu # znamena, ze
budou vypsany vsechny zpravy prijaté pod libovolnym stitkem. Parametr
-u slouzi k nastaveni uzivatele a volbou parametru -pw se nastavuje heslo
uzivatele.

openhabian@openhabian:~ $ mosquitto_sub -u openhabian --pw
openhabian -v -t "#"

test_topic_1 test_message_1

test_topic_2 test_message_2

test_topic_3 test_message_3

K publikovani zprav je mozné vyuziti jiného termindlového okna (syse-
tému OpenHAB), pripadné se nabizi moznost pouzit jiné zafizeni k publi-
kaci zprav. Na nasledujicim kédovém bloku je pouzit prikaz mosquitto_pub,
ktery slouzi k publikaci zprav pomoci MQTT protokolus vyuzitim Mosquitto
brokeru.

V prikazu je pouzit parametr -p, ktery urc¢uje port, na kterém je broker
provozovan, parametr -h nastavuje ip adresu brokeru, parametr -t znaci
stitek, pod kterym je zprava prenasena a parametr -m slouzi k nastaveni
samotné prenasené zpravy.

mosquitto_pub -u openhabian --pw openhabian -p 1883 -h
192.168.0.200 -t "test_topic_1" -m test_message_1

8.3 MQTT Binding

Dalsim zasadnim krokem je nastaveni interakce mezi automatizacni platfor-
mou OpenHAB a komunikaci probihajici pomoci MQTT protokolu.

K dosazeni vySe zminéné soucinnosti slouzi doplnék MQTT Binding[46],
jehoz pridani do systému OpenHAB provedeme nésledujicim zptisobem:

1. Pomoci webového prohlize¢e prejdeme na adresu http://0PENHAB_
IP:8080, kde OPENHAB_IP nahradime IP adresou zafizeni, na kterém
je automatizacni platforma provozovana.
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2. V zélozce Nastaveni zvolime polozku Things a klikneme v pravém
dolnim rohu na tlacitko +.

3. Potvrdime Install Bindings a v rozbalovacim seznamu vyhleddme
a nainstalujeme MQTT Binding.

Testovani doplitku Mgtt binding provedeme nésledujicim zptisobem:

1. Pfipojime se pomoci SSH protokolu k automatizacni platformé

2. Prejdeme do slozky /etc/openhab/things ve které vytvorime sou-
bor s pfiponou .things (soubor je mozné libovolné pojemenovat, pti
zachovani pravidel pojmenovavani souboril), vytvofime napt. soubor
default.things.

3. Ve vytvoreném souboru realizujeme jakysi most (bridge), ktery slouzi
k propojeni komunikace pomoci MQTT protokolu a automatizacni plat-
fomy OpenHAB. Na nésledujicim kédovém bloku je ukézéna definice
takového mostu. Prvni fadek predstavuje vytvoreni MQTT brokeru
Mosquitto, 2 Fadek IP adresu zafizeni na kterém je MQTT broker
provozovan, na 3 ¥adku je definovan port a na #adku 4-5 jsou defi-
novany pristupové udaje k MQTT brokeru.

1 Bridge mqgtt:broker:mosquitto [
host="localhost",
3 port=1883,

| username="openhabian",

N

password="openhabian" ]{

Ovéreni, zda byl most spravné vytvoren, mizeme provést pomoci webo-
vého problizece. Na hlavni strance (http://0PENHAB_IP:8080) zvolime po-
lozku Nastaveni, kde vybereme Things. Nyni miizeme provést kontrolu, ze
mqtt:broker:mosquitto se nachazi ve stavu ONLINE 8.4. Pokud je MQTT
Broker ve stavu OFFLINE, je nutné pristoupit k hledani pri¢iny problému.
Jako mozné pri¢ina se jevi zadani chybné IP adresy zafizeni. V tomto pri-
padeé je vypsana chybova hlaska COMMUNICATION ERROR nebo chybné zadané
pristupové udaje.
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Obrazek 8.4: MQTT Broker - online stav

8.3.1 Generic MQTT Things

Jedna se o obejkt typu Thing, ktery umoznuje pridani nékolika obecnych
objektti riznych datovych typi, jako je napf. number nebo switch. Pomoci
kanali (channels) je mozné realizovat integraci jednotlivych polozek do
systému, napr. propojeni urcité polozky s konkrétnim stitkem oznacujicim
zpravu prenasenou pomoci MQTT protokolu. U kazdé polozky muze byt defi-
novan libovolny pocet kanala.

Na nésledujicim k6dovém bloku je ukazka definice MQTT Brokeru (fadky 1-
5), uvniti kterého je definovdna polozka typu Generic MQTT Thing (¥4-
dek 6), kterd je oznacena popiskem Entry system a jeji umisténi je v misté
Entrance gate.V polozce typu Generic MQTT Thingsnazvem entry_system
je definovan konkrétni objekt (fddek 7). Objekt je typu number, oznacen je
identifikdtorem temperature a je mu nastaveny parametr stateTopic na
hodnotu /gate/temp. Tento parametr oznacuje stitek pro prifazeni zprav,
které jsou zpracovavané pomoci MQTT protokolu - tzn. poloZce temperature
jsou prizazeny zpravy se stitkem /gate/temp.

Veskera konfigurace probihd v souboru s pfiponou .thigns, v nasem
pripadé se jedna o soubor default.things.

1 Bridge mqgtt:broker:mosquitto [
host="localhost",

3 port=1883,

| username="openhabian",

V]

password="openhabian" ]{
6 Thing topic entry_system "Entry system" @ "Entrance gate" {
7 Type number : temperature [stateTopic="/gate/temp"]
.y

V tomto okamziku je mozné z kodu ziskat kanaly (channels) jednot-
livych polozek definovanych v objektu entry_system. Kanal vychazi z po-
sloupnosti nazva jednotlivych nadfazenych objektii.

V pripadé polozky temperature bude prifazen nasledujici kanal:

1 mqtt:topic:mosquitto:entry_system:temperature
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8.4 Telegram Binding

Toto rozsiteni slouzi k odesilani a ptijimani zprav pomoci aplikace Telegram.
Pridani doplnku je realizovano stejnym zptisobem jako tomu bylo u MQTT
Binding, pouze volime doplnék Telegram Binding.

Po instalaci tohoto doplnku jiz dalsi veskera konfigurace probiha pro-
stfednictvim konfiguracniho souboru (v nasem pfipadé default.things).
V nésledujicim kédovém bloku je zobrazeno pouziti tohoto doplinku - vy-
tvoreni objektu typu Thing. Udaje ID a TOKEN ziskdme dle niZe uvedeného
postupu.

Thing telegram:telegramBot:Telegram_Bot [ chatIds="ID",
botToken="TOKEN" ]

Aby bylo mozné doméacnost ovladat pomoci aplikace Telegram, je nutné
vytvoreni komunika¢niho automatu tzv. Telegram Bot.

Nejprve je nutné stazeni aplikace Telegram. Tato aplikace je dostupna
pro sirokou skédlu zarizeni od mobilniho telefonu s opera¢nim systémem
Android nebo i0S az po stolni pocita¢ s Widows. Po stazeni pokracujeme
s registraci a vytvorenim uzivatelského uctu.

Vytvoreni komunika¢niho automatu Telegram bot:

1. Otevieme zalozku kontakty, vyhledame tic¢et BotFather

2. Klikneme na tlacitko Start, pripadné odesleme ptikaz \start
3. Zadéame prikaz \newbot

4. Vlozime nazev a uzivatelské jméno. Pokud se vse podarilo, prijde od-
povéd, ve které je uveden HTTP API TOKEN, ktery slouzi k pristupu
k automatu.

5. Otevieme zalozku kontakty, vyhledame tcet IDBot

6. Zadame prikaz \getid, ziskdme identifikdtor (ID) mobilniho zafizeni,
z tohoto zarfizeni mohou byt odesilany prikazy.

Kontrolu, zda se pridani a integrace doplitku Telegram Binding poda-
tila, provedeme pomoci webového prohlizece. V sekci Nastaveni volime po-
lozku Things a nasledné bychom méli vidét, Ze se telegram: telegramBot: Te-
legram_Bot nachizi ve stavu ONLINE 8.5.
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Obrézek 8.5: Telegram - online stav

Na nasledujicim ptikladu je zobrazena jedna z moznosti pouziti tohoto do-
plnku. V pripadé, Ze polozka motion_sensor zméni svilj stav na ON dojde
k odeslani zpravy pomoci Telegramu.

rule "Telegram"

when
Item motion_sensor changed to ON

then
val telegramAction =

getActions("telegram","telegram:telegramBot:Telegram_Bot")

telegramAction.sendTelegram("Motion detect")

end

8.5 Exec Binding

Dalsi velmi uziteény doplnék je Exec Binding, ktery slouzi k vykonavani
shell p¥ikazi. Jeho instalaci provedeme stejnym zptisobem jako u dvou
vyse zminénych doplinkt. Pri instalaci volime doplnék Exec Binding.

Tento doplnék opét pouzijeme v souboru default.things uvniti mostu
mgtt:broker:mosquitto. Pouziti je realizovano nasledujicim zptisobem. Je zde
definovan prikaz command, interval po kterém bude opakovano volani prikazu
interval a parametr timeout znaci Cas na vykonani prikazu.

Thing exec:command:openhab_ip [command="hostname -I",
interval=60000, timeout=5]

Pro vykonani prikazu je nezbytné jeho vlozeni do souboru exec.whitelist,
ktery se nachazi ve sloZce /etc/openhab/misc.

Pokud vse probéhlo spravné, tak vidime v seznamu aktivnich objekti
typu Things exec:command:openhab_ip, Ze se nachdzi ve stavu ONLINE 8.6.

c

Command *

Obrézek 8.6: Exec binding - online stav
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8.6 HTTP Binding

Jednd se o rozsiteni, které umoznuje zaslani HTTP requests. Instalace to-
hoto rozsiteni je realizovana stejnym zptsobem jako tomu bylo u vyse zmi-
nénych doplnka napf. (MQTT Binding), pouze s rozdilem, Ze instalujeme
rozsiteni HTTP Binding.

Na nasledujicim kédovém bloku je ukdzana moznost vyuziti tohoto do-
pliku ke spusténi PhP skriptu.

rule "PHP action"

when
Item add_user received update

then
var String ip = openhab_ip.state.toString.replace(’ ’, ’’)
var String add_user_url = "http://"+ip+"/add_user.php
sendHttpGetRequest (add_user_url)

end

8.7 OpenHAB Cloud Connector

Jednd se o nastroj[50], ktery slouzi k bezpeénému vzdilenému pristupu
k OpenHAB serveru bez potieby verejné IP adresy nebo pouziti VPN.

Pred samotnym pouzivinim OpenHAB Cloudu je zdsadnim krokem pri-
dani doplnku openHAB Cloud Connector, které provedeme pomoci webo-
vého rozhrani. Nejprve se prihlasime jako administrator systému a pre-
jdeme do zélozky Settings, zvolime polozku MISC a nésledné klikneme
v pravém dolnim rohu na tlac¢itko +, nakonec vyhledame a potvrdime in-
stalaci dopliku openHAB Cloud Connector

Pred samotnou registraci na https://myopenhab.org/login potiebu-
jeme znat jedineény identifikator UUID (obdoba prihlasovaciho jména) a tajny
kéd Secret. V nasledujici tabulce se nachazi umisténi pristupovych udaju
na OpenHAB serveru.

File Regular Installation

UUID userdata/uuid
Secret | userdata/openhabcloud/secret

File APT Installation

UUID /var/lib/openhab/uuid
Secret | /var/lib/openhab/openhabcloud/secret
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Po dokonceni registrace restartujeme zarizeni, na kterém je provozovan
OpenHAB server a prejdeme na webovou stranku OpenHAB Cloudu https:
//myopenhab.org, kde v pripadé tspésné registrace a spravného zadani pri-
stupovych ddaji (UUID a Secret) uvidime, Ze se nas server nachazi ve
stavu Online. OpenHAB server nyni miizeme ovladat i pres Cloud na webové
strance https://home.myopenhab.org/ nebo pomoci mobilni aplikace -
OpenHAB.

8.8 HomeKit

Doplnék HomeKit slouzi k ovladani platformy OpenHAB pomoci HomeKit
protokolu. Diky integraci tohoto dopliku je mozné sledovani a ovladani
chytré doméacnosti s vyuzitim zazizenich od firmy Apple, samoziejmnosti je
vyuziti hlasového asistenta Siri.

Instalace dopliiku je shodné, jako v pripadé OpenHAB Cloud Connector,
pouze s rozdilem, Ze pro instalaci volime doplnék HomeKit Integration.

8.9 Persistence

Tato vlastnost slouzi k ukladani dat pii béhu aplikace. Pomoci téchto dat
je mozné obnovit stav systému po restartu zatizeni. V systému OpenHABian
je jiz pridan doplnék RRD4j Persistence. Jediny nutny krok pred jeho po-
uzitim je nastavit tento typ databaze jako defaulni, coz provedeme v za-
lozce Nastaveni, kde rozevieme polozku Persistence (v bloku System
Services) a nésledné nastavime sluzbu RRD4j jako defaultni a ulozime tla-
¢itkem Save.

Veskerou dalsi konfiguraci je mozné realizovat pomoci konfigurac¢niho
souboru rrd4j.persist, ktery vytvorime ve slozce /etc/openhab/persis-
tence. Na nasledujicim kédovém bloku je zobrazen priklad, kdy bude kazda
zména u vSech polozek uklddana a po restartu zatizeni bude stav polozky
obnoven.

Strategies {
default = everyUpdate

X
Items {

* : strategy = everyChange, restoreOnStartup
3
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8.10 Apache

Jedna se o jeden z nejrozsitenéjsich webovych servert, ktery slouzi pro zobra-
zeni webovych stranek definovanych pomoci HTML, piipadné zpracovani PHP
skriptu. Instalaci provedeme z ptikazového radku zadanim nésledujiciho
prikazu:

sudo apt install apache2 -y

Po dokonceni instala¢ni procedury mtzeme otestovat funkcénost Apache
serveru zadanim IP adresy zarizeni, na kterém byl server instalovan. V pri-
padé uspésné instalace se zobrazi uvitaci stranka 8.7. Pokud neni zndma IP
adresa zarizeni, lze ji zjistit zaddnim prikazu hostname -I do ptikazového

radku.

Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after installation on Debian systems. If you can read this page, it means that the
Apache HTTP server installed at this site is working properly. You should replace this file (located at /var/www/html/index.html) before continuing to operate your HTTP
server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is currently unavailable due to maintenance. If the problem
persists, please contact the site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into several files optimized for interaction with Debian tools. The
ion system is fully in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server
itself can be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
|-~ apache2.conf
“-- ports.conf
|-~ mods-enabled
I |-- *.load
! “-- *.conf
|-- conf-enabled
i ~ - ».conf
|-~ sites-enabled
—- *.conf

. apache2.conf is the main configuration file. It puts the pieces together by including all remaining configuration files when starting up the web server.

e ports.cont is always included from the main configuration file. It is used to determine the listening ports for incoming connections, and this file can be customized
anytime.
. C jon files in the mod; led/, led/ and si bled/ directories contain particular configuration snippets which manage modules, global

configuration fragments, or virtual host configurations, respectively.

e They are activated by symlinking available configuration files from their respective *-available/ counterparts. These should be managed by using our helpers
azenmod, a2dismod, aZensite, azdissite, and azenconf, a2disconf . See their respective man pages for detailed information.

. The binary is called apache2. Due to the use of environment variables, in the default configuration, apache2 needs to be started/stopped with
/ete/init.d/apache2 or apache2ctl. Calling /usr/bin/apache2 directly will not work with the default configuration.

By default, Debian does not allow access through the web browser to any file apart of those located in /var/www, public_html directories (when enabled) and /usr/share
(for web applications). If your site is using a web document root located elsewhere (such as in /srv) you may need to whitelist your document root directory in
/etc/apache2/apache2.conf.

The default Debian document root is /var/www/html. You can make your own virtual hosts under /var/www. This is different to previous releases which provides better
security out of the box.

Reporting Problems
Please use the reportbug tool to report bugs in the Apache2 package with Debian. However, check existing bug reports before reporting a new bug.
Please report bugs specific to modules (such as PHP and others) to respective packages, not to the web server itself.

Obrazek 8.7: Uvitaci stranka Apache

Dokonceni konfigurace provedeme zménou slozky, ve které nasledné bu-
dou ulozeny HTML a PHP sobory. Veslozce /etc/apache2/sites-available
v souboru 000-default.conf nastavime hodnotu DocumentRoot na /etc/open-
hab/html. Dale ve slozce /etc/apache2 pridame do souboru apache?2.conf
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nasledujici koéd, ktery zptistupni slozku /etc/openhab/html pro webovy
server Apache 2.

<Directory /etc/openhab/html>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
</Directory>

Server Apache sdm o sobé nedokdze zpracovavat PHP sobory, pro je-
jich zpracovani je nutné pridani modulu PHP apache2, ktery nainstalujeme
prikazem:

sudo apt install php libapache2-mod-php -y

Pro ovéreni funkénosti vyse zminénych nastaveni si mizeme vytvorit jed-
noduchy PHP soubor, ktery ulozime do slozky /etc/openhab/html a po-
jmenujeme ho napt. test.php. Na nasledujicim kédovém bloku je zobra-
zen obsah tohoto souboru. Nésledné pomoci webového prohlizece zobrazime
stranku na adrese http://IP_ADDRESS/text.php a pokud veskeré predchozi
nastaveni probéhlo tspésné, uvidime na obrazovce text PHP TEST.

<7php
echo ’<H1>PHP TEST</H1>’;
>

Pro spravnou funkci je zdsadnim krokem nastaveni patti¢nych piistu-
povych prav jednotlivym soubortim. Nastaveni provedeme pomoci prikazu
chmod.

8.11 MaryTTS

Toto rozsiteni slouzi k prevodu textu na rec¢. Instalaci provedeme v zalozce
Nastaveni v zaloZce Voice a néaslednou instalaci Mary Text-to-Speech.

8.12 MPG321

Jedna se o prehravac¢ zvukovych souborti, ktery je nasledné pouzit napt. pri
prehrani melodie pti stistku zvonkového tlacitka. Instalaci tohoto prehravace
provedeme prikazem:

sudo apt-get -y install mpg321
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9 Implementace systému

V tomto prikladu je demonstrovana funkénost vstupniho systému u zahradni

domaci automatizace

branky.

Pouzité senzory:

Na obrazku 9.1 je zobrazeno blokové schéma vstupniho systému. Zpravy
mezi jednotlivymi senzory a centralnim prvkem jsou predavany pomoci MQTT

RFID ¢tecka - MCRF-522

Zvonek - mikrospinac

Pohybovy senzor - ESP32-CAM Ai-Thinker

Kamerovy modul - ESP32-CAM Ai-Thinker

Spinac¢ otevirani branky - Relé modul

LCD display
433 MHz ptijimac

Senzor teploty a vlhkosti - DHT11

protokolu.
MOBILNi TELEFON / PC

Zvonek DHT 11 TEPLOTNi MODUL

RFID MODUL |
MFRC 522 ;
«—— ESP32-CAM | KAMEROVY MODUL

Zamek
RELE MODUL Reproduktor

Svétlo

W | LCD displej
BEZDRATOVY 433 MHz { —| 433 MHz RISREAYMODUE
OVLADAC vysila¢ - prijimaé

Obrazek 9.1: Schéma komunikace - vstupni systém
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9.1 Zakladni popis funkcnosti

Vstupni systém je slozen z nékolika senzori a vystupnich zafizeni, které
reaguji na prichozi podnéty. Ovladani systému je mozné jak z mobilniho
telefonu, tak z pocitace.

V systému je integrovan kamerovy modul, ktery slouzi jak k porizeni fo-
tografie k vyhodnoceni situace pred brankou, tak zaroven i jako pohybovy
senzor. PTi zaznamenani pohybu je mozné odeslat snimek, ktery zachy-
cuje situaci pred brankou uzivatelim domacnosti na mobilni telefon naprt.
prostrednictvim aplikace Telegram, pripadné prehrat néjaky zvuk na repro-
duktoru.

Nechybi zde ani klasické zvonkové tlacitko. Pri stisku zvonkového tlacitka
dojde k prehrani melodie a naslednému odeslani fotografie aktualni situace
pred brankou.

Hlavnim vystupnim prvkem systému je dve¥ni zamek, ktery je ovladan
z centralni jednotky. Stav zamku je mozné sledovat a ovladat hned nékolika
zpusoby:

o Prilozeni RFID karty.

e Pomoci mobilni aplikace nebo hlasového asistenta.

» Pomoci vysilace pracujiciho na frekvenci 433 MHz.

Jako dalsi vystupni prvek je integrovan LCD displej, ktery slouzi k zob-

razeni libovolnych textovych informaci. Pro sledovani meteorologické situace
je zde umistén teplotni a vlhkostni senzor.
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10 Knihovna pro Wi-Fi senzor

V této kapitole je hlavnim cilem navrh a implementace knihovny pro Wi-
Fi senzor, ktera nasledné usnadni implementacni c¢ast jednotlivych senzort,
jako je napf. senzor teploty nebo kamerovy modul. Mezi hlavni poza-
davky na knihovnu patfi:

o Pouzitelnost na ESP32-CAM a zaroven na ESP12F.

o Navazani ptripojeni k Wi-Fi. Pfi netispésném pripojeni, nebo nedostup-
nosti dat vytvoreni pristupového bodu, pomoci kterého bude mozné
nastaveni prihlasovacich tdaji k Wi-Fi.

o Kompletni obsluha webového rozhrani.
o Navazani a naslednd obsluha prenosu zprav pomoci MQTT protokolu.

« Nastaveni komunikace (napf. IP adresa MQTT Brokeru) s centralni
jednotkou pomoci webového rozhrani (kapitola 10.3).

e Zavedni programu prostfednictvim Wi-Fi (0TA) (kapitola 10.4).
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10.1 Funkce knihovny

Hlavni trida této knihovny je Sensor.cpp. Pii vytvafeni nové instance této
tridy je nejprve volan konstruktor, ktery se postara o vytvoreni ukazatele
na AsyncWebServer.

K aktivaci knihovny slouzi metoda begin(), kterd nejprve nacte nasta-
veni z virutualni EEPROM paméti volanim metody EEPROM.begin(SIZE), kde
vstupnim parametrem je velikost paméti, o kterou program zada. Nasleduje
ziskani dat ulozenych v této virtudlni EEPROM paméti, kterd jsou prectena
pomoci metody read_eeprom(). Tato metoda nactend data ulozi do struk-
tury boot_data, ktera je zobrazena na nasledujicim kédovém bloku.

struct BOOT_DATA{
char wifi_ssid[WIFI_SSID_ARRAY SIZE];
char wifi_passwd[WIFI_PASSWORD_ ARRAY SIZE];
char broker_ip_add[BROKER_IP_ADD_ARRAY_SIZE];
int broker_port;
char mqtt_nick[MQTT_NICK_ARRAY_SIZE];
char mqtt_name [MQTT_NAME_ARRAY_SIZE];
char mqtt_passwd [MQTT_PASSWORD_ARRAY_SIZE];

Dalsim krokem je pokus o navazani pripojeni k Wi-Fi, o které se postara
metoda wifi connection_init(), kterd nejprve oveéri, zda jsou dostupné
prihlasovaci udaje ve strukture boot_data. Pokud jsou data dostupna, do-
jde k volani metody wifi_connect, ktera se z dostupnych dat pokusi na-
vazat pripojeni k Wi-Fi. V prfipadé neuspésného pripojeni (ve struktufe je
naprt. nespravné heslo k Wi-Fi), nebo v pripadé, Ze struktura boot_data
neobsahovala zadné prihlasovaci idaje, dojde k opétovnému volani metody
wifi_connect s rozdilem, ze budou pouzity defaulni pristupové tdaje de-
finované v souboru boot_info.h. V pripadé selhdni obou vyse zminénych
pokust dojde k vytvoreni pristupového bodu, pomoci néhoz je mozné se
k senzoru pripojit na nastavit pristupové udaje. Nasledné dojde k inicalizaci
webového serveru, o kterou se postara metoda web_server init().

V aktudlnim okamziku je bud dostupné pripojeni k Wi-Fi, nebo je vytvo-
feny pristupovy bod. Pokud je dostupné Wi-Fi ptipojeni, je volana metoda
mgtt_init (), kterd se postara o navazani pripojeni k MQTT Brokeru.

V opacéném pripadé program ceka, nez uzivatel zméni pristupové udaje
k Wi-Fi. Pokud ke zméné nedoslo do predem definovaného casového oka-
mziku a k pristupovému bodu neni pripojen zadny klient, dojde k opétov-
nému pokusu o pripojeni k Wi-Fi z dostupnych tdaji - v okamziku prvnich
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pokusti o pripojeni mohlo dojit k vypadku sité, ale idaje byly spravné.

V metodé loop(), kterad je cyklicky vykonavana, je voldna metoda co-
nnection_check(), ktera kontroluje stav pripojeni k Wi-Fi a k MQTT Bro-
keru. V pripadé nedostupnosti Wi-Fi pripojeni je volana metoda wifi co-
nnection_init(). Pokud je Wi-Fi pfipojeni aktivni, ale MQTT Broker je
nedostupny, je volana metoda mqtt_init (), kterd se pokusi opétovné nava-
zat pripojeni.

Déle jsou v této tridé definované metody na obsluhu a nastaveni MQTT
spojeni.

Metodamgtt_callback(char* topic, byte* payload, unsigned int
length) slouzi ke zpracovani prichozich zprav pomoci MQTT protokolu. Po
prijeti a zpracovani zpravy je volana virtudlni metoda process_message-
(char* topic, char* message), ktera je jiz definovana v zavislosti na kon-
krétnim senzoru.

O pridani stitk pro odbér zprav prenasenych s vyuzitim MQTT protokolu
se postara metoda add_sub_topic(char* topic), ktera stitek ulozi do pole
(z divodu dostupnosti stitkt po vypadku pripojeni k MQTT Brokeru) a né-
sledné metoda set_mqtt_topic() nastavi stitky pro odbér u instance tridy
PubSubClient. Pro zruseni odbéru vsech stitki slouzi metoda mqtt_unsub-
scribe().

Pro publikaci dat s vyuzitim MQTT protokolu je implementovana me-
toda mqtt_publish(char* topic, char* message), do které vstupuje sti-
tek a samotna prenasend zprava.

K usnadnéni nastaveni konfigura¢nich dat pro pripojeni k Wi-Fi nebo
MQTT Brokeru byla implementovana moznost nahrani konfigura¢niho sou-
boru ve formétu Json, o jehoz zpracovani se postarda metoda read_file. Je
zde moznost nacteni defaultnich dat, ktera jsou preddefinovana v souboru
boot_info.h. K tomuto ucelu slouzi metoda read default data().

V pripadé, ze byla zadana data do formulare ve webovém rozhranni a na-
sledné ulozena stisknutim tlacitka SAVE, je volana metoda save_form_data,
ktera ziska data z formulare a preda je na zpracovani metodé check data.
V pripadé, ze doslo ke zméné libovolnych dat, je voldna metoda save_str-
uct (), ktera se postara o ulozeni novych dat do virtudlni paméti EEPROM.
Pokud zména souvisi s daty vyznamnymi pro Wi-Fi pripojeni, je spusténa
procedura navazani nového pripojeni s aktudlnimi daty. V ptipadé zmény
dat vyznamnych pro pripojeni k MQTT Brokeru dojde k vytvoreni pozadavku
o volani metody mqtt_init ().

Pro préci s virtualni paméti EEPROM slouzi metody save_struct (), kterd
se postara o ulozeni struktury boot_data do paméti a metoda read_eeprom()
slouzi k nacteni dat ulozenych v paméti EEPROM do struktury boot_data.
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10.2 Pouzité externi knihovny

Pro usnadnéni implementace a zvyseni prehlednosti kédu byly pouzity na-
sledujici knihovny:

o <EEPROM.h>[8] Knihovna pro praci s virtualni paméti EEPROM.

<PubSubClient.h>[42] Knihona pro préaci s MQTT protokolem.

e <ArduinoJson.h>[15] Knihovna pro praci s formatem Json.

» <ESPAsyncWebServer.h>[21] Knihovna pro obsluhu webového serveru.
e <Arduino.h>[7] Knihovna pro praci s Arduinem.

e <WiFi.h>[70] Knihovna pro praci s Wi-Fi (ESP32).

o <ESP8266WiFi.h>[9] Knihovna pro praci s Wi-Fi (ESP8266).

e "soc/soc.h"[68] Knihovna pro préaci s brownout detector.

e "soc/rtc_cntl_reg.h"[69] Knihovna pro praci s brownout detector.

e <AsyncTCP.h>[19] Knihovna pro praci s TCP protokolem (ESP32).

e <ESPAsyncTCP.h>[20] Knihovna pro pracis TCP protokolem (ESP8266).

e <AsyncElegantOTA.h>[63] Knihovna pro zavedeni programu pres Wi-Fi.

10.3 Webové rozhrani

Nataveni zékladnich konfigura¢nich parametri je mozné pomoci nahrani
konfigura¢niho souboru ve forméatu Json. Takovy soubor je zobrazen na na-
sledujicim kédovém bloku, pripadné je mozna konfigurace s vyuzitim webe-
vého rozhrani, které je zobrazeno na obrazku 10.1. U formulate neni zakryto
heslo z dtivodu kontroly nahrani dat konfigura¢niho souboru, po jehoz na-
hrani dojde k vyplnéni nastavenych dat do formulafte.

"WIFI_SSID":"host",
"WIFI_PASSWORD":"navsteva'",
"BROKER_IP_ADD":"broker.emgx.io",
"MQTT_NICK":"RFID_MODULE",
"MQTT_NAME" :"openhabian",
"MQTT_PASSWORD" : "openhabian",
"BROKER_PORT" :1883
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CAMERA_MODULE
nenl vybran 24dny soubor

1883

CCAMERA_MODULE

Obrazek 10.1: Konfiguracni prostiedi senzoru - kamerovy modul

10.4 Vzdalené zavedeni programu

Z dtvodu, ze senzor nemusi byt vzdy umisten na uzivatelsky pristupném
misté, jsem se rozhodl pouzit externi knihovnu AsyncElegant0OTA, ktera
slouzi pro vzdalené zavedeni programu prostrednictvim Wi-Fi. Na obrazku
10.2 je zobrazeno grafické prostiedi, které slouzi pro zavedeni programu.
Tato funkce je dostupna jak na senzoru zalozeném na ESP12-F, tak i na
ESP32-CAM.

{ ¥ ElegantOTA

O Firmware Filesystem

Vybrat soubor | neni vybran Zadny soubor

78AE114C - CETED)

Obrazek 10.2: AsyncElegantOTA
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11 Implementace senzoru

V této kapitole bude popsana implementacni ¢ast jednotlivych senzori. Pri
implementaci je vyuzita knihovna pro univerzalni senzor, jejiz funkce je po-
psana v predchozi kapitole. Tato knihovna obsahuje nékolik virtudlnich
metod, které jsou ve vSech nize zminénych prikladech vyuzity. Jedna se o me-
doty:

e virtual void server_config() - Tato metoda slouzi k nastaveni
akce, kterda ma byt vykonana v pripadé, ze bude zobrazena urcita
webova stranka prostrednictvim webového rozhrani serveru napt. pri
otevieni adresy http://SENSOR_IP/cam bude voldna metoda na vy-
tvoreni fotografie viz nize.

1 void Camera::server_config(){

2 server->on("/cam", HTTP_GET, [](AsyncWebServerRequest
xrequest)q{

3 create_photo(request);

4 b

}

e virtual void form_worker (AsyncWebServerRequest *request) -
Metoda slouzi pro zpracovani ziskanych dat z formulare u konkrétniho
senzoru napr. Stitku, pod kterym budou publikovana data o stisku
zvonkového tlacitka. Vstupnim parametrem je request pochazejici
z AsyncWebServer.

e virtual void process_message(char* topic, char* message) -
Metoda slouzi pro zpracovani prichozich zprav prostrednictvim MQTT
protokolu. Na néasledujicim prikladu je zobrazeno publikovani zprav
s vyuzitim MQTT protokolu.

1 sensor->mqtt_publish(config_data.temperature_label,temp);
2 sensor->mqtt_publish(config_data.humidity_label,hum);

e virtual void sensor_config(SensorJson json_file) - Metoda
slouzi ke zpracovani konfigurac¢nich dat konkrétniho senzoru, konfigu-
ra¢ni data pochéazi ze souboru ve forméatu typu Json, ktery uzivatel
nahral prostrednictvim webového rozhrani.

e virtual String generate_html() - Metoda pouzivana pro gene-
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rovani HTML ko6du konkrétniho senzoru. Pro usnadnéni generovani HTML
kodu vznikla ttida Generator. Tato tfida obsahuje metodu genera-
te_label, ktera slouzi ke generovani HTML kédu pro formular. Na na-
sledujicim kédovém bloku je ukazka zpusobu generovani HTML kédu
pro konkrétni senzor. Do metody generate_label vstupuji tii para-
metry:

1. parametr predstavuje identifikator daného radku formulare.

2. parametr urcuje popisek pro vstupni pole formulare.

3. parametr udava hodnotu, ktera se ma predvyplnit do vstupniho
pole.

! String Temp_module::generate_html() {
2 String html_code = "<h1>SENSOR CONFIG</h1>";

| html_code+= generator.generate_label (TEMPERATURE,
TEMPERATURE_LABEL,
String(config_data.temperature_label));

5 html_code+= generator.generate_label (HUMIDITY,
HUMIDITY_LABEL, String(config_data.humidity_label));

6 html_code+= generator.generate_label (TEMPERATURE_PERIOD,
TEMPERATURE_PERIOD_LABEL, String(config_data.period));

8 return html_code;

9 T

Na obrézku 11.1 je zobrazen vysledek generovani HTML kédu, ktery je
zminén vyse.

SENSOR CONFIG

5000

Obrazek 11.1: Vysledek generovani HTML kdédu

Kod jednotlivych senzort byl vytvoren pomoci programovaciho jazyka
C++. VSechny senzory komunikuji prostrednictvim sériového portu, podavaji
informace o stavu pripojeni k Wi-Fi a k MQTT Brokeru.
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11.1 Diagram zavislosti trid

Na obrazku 11.2 je zobrazen ukazkovy priklad zavislosti tiid u kamerového

modulu.
Camera_info.h Boot_info.h
Camera_module.ino —»| Camera_module.h > Sensor.h

Camera_module.cpp%» Generator.h ﬁ Sensor.cpp

A

Generator.cpp

Obrazek 11.2: Diagram zavislosti trid

11.2 Kamerovy modul

Jako Kamerovy modul slouzi vyvojova deska ESP32-CAM. Kamerovy modul
slouzi jak k porizeni smimku, tak zaroven i jako pohybovy senzor.

11.2.1 Popis funkce programu

Kamerovy modul predstavuje vystupni prvek. Nejdiive dojde k nacteni na-
staveni z paméti, nasleduje pripojeni k Wi-Fi a k MQTT Brokeru. Detekce
pohybu je zaloZzena na porovnani dvou po sobé néasledujicich snimki. Snimek
je rozdélen na ¢tvercové bloky, ve kterych je vytvoren soucet dat (snimky jsou
porizovany ve formatu GRAYSCALE, tudiz hodnota jednoho pixelu se pohy-
buje v rozmezi 0-255). Detekce pohybu je realizovana porovnanim vzajemné
si odpovidajicich blokt dvou po sobé nasledujicich snimkt. Bloky jsou pova-
zovany za shodné s urc¢itou procentualni toleranci, kterou je mozné nastavit
prostrednictvim wevobého rozhrani. Vyhodnoceni, zda doslo k zaznamenani
pohybu, je opét realizovano s nastavitelnou procentualni toleranci tzn. pocet
blok1, ktery se miuze lisit, aby byl snimek povazovan za shodny.

Vzdy je uchovan posledni porizeny snimek pti zaznamenani detekce po-
hybu, ktery je mozno zobrazit prostrednictvim webového prohlizece.
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11.2.2 Implementace

Program je implementovan v souboru Camera_module. cpp. Metoda setup ()
slouzi k prvotnimu nastaveni jako je napt. zahajeni funkce knihovny obec-
ného senzoru a inicializace kamerového modulu.

Metoda loop (), ktera je cyklicky vykonavana nejprve testuje, zda je po-
velena ¢innost senzoru tzn. nachazime se v rezimu detekce pohybu. V rezimu
detekce je nejprve testovano, zda jiz uplynula perioda pro pofizeni nového
snimku a naslednou detekci pohybu.

Detekce pohybu je realizovana nejprve pofizenim snimku a jeho nasledou
separaci do jednotlivych blokt, k ¢emuz slouzi metoda motion_capture().
Velikost bloku a rozliseni snimku je definovdno v souboru camera_info.h.
V tomto pripadé je velikost snimku nastavena na rozliSeni 320x240 pixeld
a velikost bloku na 10x10 pixeld.

K vyhodnoceni, zda doslo k pohybu slouzi metoda motion_detect(),
ktera v pripadé zaznamenani pohybu vraci hodnotu true. Po zaznamenani
pohybu dojde k publikaci dat o zaznamenani pohybu.

Na nésledujicim kédovém bloku je zobrazena struktura pro ulozeni konfi-
guracnich dat. Na (fadku 2) je Stitek, pod kterym bude publikovana zprava
(¥adek 3) o zaznamenani pohybu. (Raddek 4) oznacuje maximélni moznou
procentualni odlisnot dvou bloki, do niz jsou bloky povazovany za shodné.
Dva smimky lze povazovat za shodné (neni zaznamendn pohyb) v pripadé,
ze je procentualni odchylka mensi nez hodnota definovana na (#adku 5).
Na (#adku 6) je perioda béhem niz dochézi k testovani detekce pohybu.

struct CONFIG_DATA {
char motion_sensor_label [MQTT_LABEL_ARRAY_SIZE];
char motion_sensor_message [MQTT_LABEL_ARRAY_SIZE];
int motion_sensor_delta;
int motion_sensor_block;
int period_motion_check;

11.3 Teplotni senzor DTH11

Jedna se o digitdlni senzor teploty a vlhkosti, ktery komunikuje pomoci
jednoho digitdlnitho pinu. O chod a fizeni komunikace senzoru se postara
integrovany 8bitovy mikrokontrolér. Nasazeni senzoru DHT11 je vhodné do
velmi Siroké skaly zarizeni od teplotniho senzoru v mistnosti az po senzor
vlhkosti v klimatizaci.
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Senzor vyzaduje napajeci napéti DC 3.3-5.5V, coz dovoluje bezproblé-
movou komunikaci s mikrokontrolérem ESP12-F. Neni nutné vyuziti pre-
vodniku napétovych trovni. Primérna spotieba elektrického proudu dosa-
huje 0.2 mA. Presnost méteni teploty je +- 2 °C (p¥i 25 °C), pri méreni
vlhkosti dosahuje presnost méreni —+5%RH (p¥i 25 °C). Hodnoty o teploté
a o vlhkosti pochazi vzdy z predchoziho méreni. Pro ziskani dat v realném
case je potfeba dvou méreni.

11.3.1 Popis funkce programu

Teplotni modul je vstupni prvek. Prvnim krokem je nacteni dat z paméti,
nasleduje pripojeni k Wi-Fi a MQTT Brokeru. Data o teploté a vlhkosti
jsou publikovdna pomoci MQTT protokolu v urcitém casovém rozmezi. Po-
moci webového prohliZzece je mozné nastavit stitky pro publikaci dat teploty
i vlhkosti. Dale je mozné nastavit periodu (Casové rozmezi, po kte-
rém budou publikovana data).

11.3.2 Implementace

Program pro tento modul je implementovan v souboru Temp_module. cpp.
Je zde obsazena metoda setup(), kterd slouzi pro prvotni nastaveni. Déle
je zde obsazena metoda loop(), ktera je cyklicky vykonavana. V této me-
todé se dle periody mérfeni (vzdy za urCity ¢as) (¥adek 5) vold metoda
sensor_data(), ktera ziska data o teploté a vlhkosti ze senzoru. Nasledné
jsou data publikovana pomoci MQTT protokolu. Tato data jsou oznacena
stitky, které jsou definované ve strukture CONFIG_DATA, pro teplotu na ¥adku
3 a pro vlhkost na fadku 2.

struct CONFIG_DATA{
char humidity_label [MQTT_LABEL_ARRAY_SIZE];
char temperature_label [MQTT_LABEL_ARRAY SIZE];
int period;
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11.4 Relé modul

Ne kazdy spotiebi¢ v doméacnosti mizeme oznacit za ,.chytry“. Vétsina za-
kladnich spotiebi¢ti nedovoluje moznost dalkového ovladani pomoci Wi-Fi.
Pro integraci téchto spotiebici do chytré domacnosti mizeme vyuzit napt.
relé modulu, ktery pripojime do domaci sité pomoci ESP-12F.

11.4.1 Popis funkce programu

V pripadé relé modulu se jedna o vystupni prvek. Nejprve je potieba na-
¢teni nastaveni z paméti. Dalsim krokem je pripojeni k Wi-Fi siti a k MQTT
Brokeru. V okamziku uspésného pripojeni k MQTT Brokeru dojde k nasta-
veni stitka pro odbér dat.

Nactené nastaveni se zobrazi v konfiguracnim okné wevobého prohlizece.
Zména nastaveni je mozna jak zptsobem editace, tak nahranim konfigurac-
niho souboru ve formatu Json.

Po dokonceni inicializacni c¢asti programu nasleduje ¢ekani na prichozi
zpravy, u kterych je testovano, k jakému relé nalezi (relé modul obsahuje
vice relé). Na zdkladé obsahu prijaté zpravy je nastaven stav relé (aktivace
nebo deaktivace).

11.4.2 Implementace

Hlavni tiida tohoto modulu nese oznaceni Relay_module.cpp. Je zde defi-
novana metoda setup (), ktera slouzi k prvnotnimu nastaveni volanim inici-
aliza¢ni funkce relay_init (). Touto funkci dojde k nastaveni rezimu pint
u ESP8266 jako vystupnich. Na pinech jsou pripojena jednotliva relé.

Nasleduje volani funkce begin(), ktera je definovana v knihovné obec-
ného senzoru. Jelikoz se jednd o vystupni senzor, je nutné nastaveni stitkt
pro odbér zprav pomoci MQTT protokolu, k cemuz slouzi metoda set_topic.

V pripadé prichozi zpravy pomoci MQTT protokolu, kterd je oznacena
jednim z odebiranych stitki, je volana metoda process_message, ktera dle
stitku vyhodnoti, kterému relé dana zprava nalezi. Nasledné dojde k vo-
lani metody relay_action(int pin, char* data), do které vstupuje pin,
na kterém je dané relé pripojeno a dorucend zprava - dle niz nasledné dojde
k aktivaci nebo deaktivaci relé.

Na nasledujicim kédovém bloku je zobrazena struktura CONFIG_DATA,
ktera slouzi pro ulozeni Stitkti pomoci nichz je nasledné identifikovano, ja-
kému relé zprava nalezi (¥adky 2-5). Déle je zde definovan text, ktery slouzi
k aktivaci relé (fadek 6) a na ¥adku 7 je definovana zprava, ktera slouzi pro
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deaktivaci relé. Veskera konfiguracni data v této struktute je mozné editovat
s vyuzitim webového rozhrani.

struct CONFIG_DATA{
char relay_1_label [MQTT_LABEL_ARRAY_SIZE];
char relay_2_label [MQTT_LABEL_ARRAY_SIZE];
char relay_3_label [MQTT_LABEL_ARRAY_SIZE];
char relay_4_label [MQTT_LABEL_ARRAY_SIZE];
char relay_active_message [MQTT_LABEL_ARRAY_SIZE];
char relay_deactive_message [MQTT_LABEL_ARRAY_SIZE];

11.5 Display modul

V tomto ptipadé se jednad o kombinovany modul realizovany s vyuzitim
ESP12-F. Je zde obsazen prijimac¢ pracujici na frekvenci 433MHz, tudiz tento
modul umoznuje zobrazovat jak data prijata na frekvenci 433MHz, tak i po-
moci MQTT protokolu.

Pti implemetaci byla pouzita knihovna[61] pro praci s I2C displejem
a knihovna[58] na obsluhu pfijimace pracujictho na frekveci 433MHz.

11.5.1 Popis funkce programu

V pripadé display modulu se jedna o vstupné / vistupni prvek. Prvnim
krokem je nacteni nastaveni z paméti. Nasleduje pripojeni k Wi-Fi a k MQTT
Brokeru. Konfigurace nactenych dat je mozna jak prostrednictvim editac-
niho formulate, tak nahranim konfigura¢niho souboru ve formatu Json. Po
uspésném pripojeni k MQTT Brokeru nésleduje nastaveni stitku pro odbér
dat, ktera nalezi LCD Displeji. Obsah prijaté zpravy, ktera je oznacena
urcitym stitkem se zobrazi na LCD Displeji.

Jako vstupni prvek je zde ptijimac pracujici na frekvenci 433MHz, ktery
prijata data publikuje pomoci MQTT Protokolu.

11.5.2 Implementace

Implementace modulu je provedena v souboru Lcd_module.cpp. Prvotni
nastaveni je zajisténo volanim metody setup (), kterd zahaji funkci knihovny
obecného senzoru, rc prijimace a lcd displeje.

Nasleduje volani metody set_topic, kterd nastavi stitek pro odbér zprav
pomoci MQTT protokolu. V tomto pripadé jsou odebirany zpravy pouze se
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stitkem, ktery nalezi pro zobrazeni zprav na displeji. Tento stitek je definovan
ve struktute config data (¥adek 3).

Je zde definovana metoda loop(), kterd je cyklicky vykonavana. Je-
jim tkolem je volani metody loop() u knihovny obecného senzoru a kon-
trola, zda nebyla prijata néjaka data na frekveci 433MHz pomoci metody
rc_check(). V pripadé prijmuti dat jsou bezprostifedné publikovana pomoci
MQTT protokolu. Tato data jsou oznacena stitkem, ktery je definovany ve
strukture config_data (¥adek 2).

struct CONFIG_DATA{
char receiver_label [MQTT_LABEL_ARRAY_SIZE];
char display_label [MQTT_LABEL_ARRAY_SIZE];
+;

11.6 RFID modul

K vytvoreni modulu RFID ¢tecky pouzijeme mikroc¢ip ESP12-F, k némuz
pripojime pomoci SPI sbérnice RFID ¢tecku RFID-RC522, kterad je zalo-
Zena na mikroc¢ipu mcrf-522. Jak ¢tecka RFID karet, tak ESP12-F pracuji
se stejnosmérnym napétim o velikosti 3.3V. Tudiz pfi jejich vzdjemném pro-
pojeni neni nutno vyuzit prevodniku napétovych trovni. Modul s centralnim
prvkem komunikuje prostiednictvim Wi-Fi sité s pouzitim MQTT protokolu.

Jedna se opét o kombinovany modul, k mikro¢ipu ESP12-F je také pfi-
pojeno zvonkové tlacitko.

11.6.1 Popis funkce programu

V pripadé RFID modulu se jednd o vstupni prvek. Nejprve dojde k nacteni
nastaveni z paméti. Nasleduje ptripojeni k Wi-Fi a MQTT Brokeru. Z divodu,
ze se jedna pouze o vstupni prvek a neni potifeba odbéru zadnych dat, ne-
dochézi k nastaveni odbéru stitki. Program cyklicky kontroluje, zda nebyla
prilozena RFID karta nebo stistknuto zvonkové tlacitko.

V pripadé prilozeni RFID Karty néasleduje publikace UUID Karty pomoci
MQTT protokolu. Data budou oznacena Stitkem, ktery je mozné nastavit
pomoci webového rozhrani.

Pr1i stisku zvonkového tlagitka dojde k odeslani predem definované
zpravy pomoci MQTT protokolu. Odeslanou zpravu i stitek je mozné nasta-
vit prostfednictvim webového rozhrani.
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11.6.2 Implemenace

Implementace RFID modulu je realizovana v souboru Rfid_module.cpp. Pri
implementaci byla vyuzita knihovna MFRC522.h[13], kterd je urcena pro
praci se RFID Ctecim zafizenim.

Prvotni nastaveni je realizovano prostrednictvim metody setup(), ktera
volanim metody mfrc_init () provede inicializaci RFID Ctecky. Nasleduje
nastaveni pinu, na kterém je pripojeno zvonkové tlacitko jako vstup a po-
slednim krokem metody setup je zahajeni ¢innosti knihovny Wi-Fi senzoru
volanim metody begin().

Metoda loop() je cyklicky voldna. Je zde kontrolovano, zda neni stisk-
nuto zvonkové tlacitko (metoda doorbell_check()) a overeni, zda nedoslo
k ptilozeni RFID karty ke ¢tecimu zafizeni (metoda rfid_check()). V ne-
posledni fadé je volana metoda loop() u knihovny Wi-Fi senzoru.

Na nésledujicim kédovém bloku je zobrazena struktura CONFIG_DATA.
Zprava (fadek 2) o stisku zvonkového tlacitka je odesilana pomoci MQTT
protokolu s uréitou periodou (¥adek 5). Tato zprava bude oznacena stit-
kem definovanym na (#adku 4). Zpravy, které budou obsahovat informace
o prilozené karté, budou oznaceny Stitkem definovanym na (#adku 3).

struct CONFIG_DATA{
char doorbell_active_message [MQTT_MESSAGE_ARRAY_SIZE];
char rfid_reader label [MQTT_LABEL_ARRAY SIZE];
char doorbell label [MQTT_LABEL_ARRAY SIZE];
int doorbell_period;
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12 Popis funkce systému
a pravidel

Prichodem libovolné osoby k brance dojde k zaznamenani pohybu. O této
vzniklé situaci je odeslana zprava pomoci MQTT protokolu, kterd dorazi do
centralniho prvku, ktery néasledné aktivuje pravidlo motion_detect.rules,
které odesle fotografii vzniklé situace vSsem obyvatelim dané doméacnosti
na aplikaci Telegram a zaroven ji ulozi do paméti.

Libovolny ¢len domécnosti ma moznost pomoci aplikace Telegram (od-
povédi na prijatou fotografii) nebo aplikace OpenHAB odemknout vstupni
branku. Odemceni probéhne tak, ze centralni prvek zpracuje zpravu doru-
¢enou 7z aplikace Telegram (pripadné OpenHAB aplikace) a odesle pomoci
MQTT protokolu piikaz k odemdceni branky (sepnuti relé, které nasledné od-
blokuje magneticky zamek). Pomoci LCD displeje, je moznost zobrazeni
zpravy vstupujici osobé.

Dalsim moznym, v praxi nejcastéjsim, pripadem je, ze vstupni branku
bude otevirat ¢len doméacnosti.

Otevreni branky je mozné nékolika zptisoby:

« Prilozeni RFID karty - Ctecka RFID karet nacte jedinecny identifikd-
tor dané karty, ktery odesle ke zpracovani centralnimu prvku pomoci
protokolu MQTT. Centralni prvek porovna identifikdtor karty a na-
sledné rozhodne o povoleni ¢i zamitnuti vstupu. V pripadé znamé karty
dojde k vyslani zpravy k negaci stavu zdmku a zobrazeni uvitaci zpravy
na LCD displeji, v opa¢ném pripadé je vstup zamitnut.

o Pomoci mobilni aplikace.

o Pomoci vysilace pracujictho na frekvenci 433 MHz - Prijimac¢ prijme
vysilany kéd a nasleduje stejny sled udalosti jako je tomu u RFID karty.
Pouze se nepracuje s identifikatorem karty, ale s prijatym koédem.

Je zde umistén tlacitkovy spinac¢ (klasicky zvonek), ktery reaguje na stisk.
P1i stisku tlacitka nésleduje stejny postup jako je tomu pii zaznamenani
pohybu.
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12.1 Automatizacni pravidla

Veskera automatizacni pravidla jsou definovana na strané platformy OpenHAB.
Nachézi se ve slozce $0PENHAB_CONF/rules a jsou reprezentovana pomoci
textovych souborii, které mohou mit libovolny nazev, ale podminkou je po-
uziti koncovky .rules.

12.1.1 Stisk zvonkového tlacitka

Pri stisku zvonkového tlacitka, dojde k odeslani zpravy uzivatelim domac-
nosti na aplikaci Telegram. Bude zde obsazen snimek situace u branky a dveé
tlacitka. S pomoci tlacitek je mozné odemleni pripadné zam€eni vstupni
branky. Uzivatel bude zaroven informovan o aktualnim stavu zamkového me-
chanismu branky. Zaroven bude prehrana melodie na reproduktoru, ktery je
pripojen k centralni jednotce (Raspberry Pi). VySe zminény postup je im-
plementovan v souboru doorbell.rules.

Moznosti aktivace/deaktivace zdmku u vstupni branky
o Pomoci aplikace Domécnost

« Pomoci aplikace Google Home

o Pomoci hlasového asistenta Siri nebo Google Assistant

» Pomoci aplikace OpenHAB nebo webového rozhrani OpenHab
o Pomoci aplikace Telegram

o Prilozenim pristupové karty k RFID ¢tec¢ce u branky

» Pomoci dalkového ovladace

» Pomoci aplikace Shortcuts, napr. definice uzivatelské zkratky pri pri-
lozeni pristupové karty k mobilnimu telefonu.

V tomto pripadé se nabizi Siroké moznosti konfigurace, jako je naprt. fizeni
pristupu v zéavislosti na denni dobé. Pti stisku zvonkového tlacitka muze
byt branka automaticky odemcena v urcitém case, pripadné se automaticky
muze odemknout vzdy, kdyz je nékdo z clentt domacnosti pritomen.
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12.1.2 Prilozeni RFID karty

Prilozenim RFID karty ke ¢tecimu zarizeni dojde k nacteni jejtho UUID, které
ja nasledné preneseno k centralni jednotce, kde dojde k vyhodnoceni dat.

Nejprve je testovano, zda se nachazame v rezimu ufeni nebo ¥izeni
pristupu.

e ReZim uceni slouzi k nastaveni pristupové karty konkrétnimu uziva-
teli. V Main UI zvolime polozku Manage users, néasledné se prepneme
do rezimu uceni (tlac¢itko LEARNING). Je zde moznost vytvoreni nového
uzivatele nebo vybér jiz existujiciho, po provedeni vybéru, pripadné vy-
tvoreni nového uzivatele (a jeho nasledném vybéru) staéi prilozit jeho
vstupni kartu ke ¢tecce. Timto dojde k pritazeni UUID karty uzivateli.

e ReZzim FTizeni pF¥istupu slouzi k vyhodnoceni prilozené karty ke cte-
cimu zafizeni. Aktivace rezimu se provede stiskem tlac¢itka ACTIVE.
V priipadé, Ze se jednd o znamou kartu (tzn. je pfitazena nékterému
uzivateli), dojde k negaci aktudlniho stavu zamku dvefi. V opaéném
pripadé (priloZeni nezndmé karty) je branka uzamcena a nasleduje
stejny postup jako pti stisku zvonkového tlacitka.

Implementovano v souboru rfid_door.rules.

12.1.3 Prijem dat na frekvenci 433MHz

V tomto pripadé je postup velmi podobny, jako je tomu u zpracovani dat pti
prilozeni RFID karty. Nastaveni konkrétniho kédu danému uzivateli, ktery
kdyz bude prtijaty, dojde k negaci stavu zamku, je totozné jako pri nastaveni
UUID pristupové karty danému uzivateli. Jedind zména je, Ze nastovovani
probiha v zalozce 433MHz.

Zména nastava pri vyhodnoceni prijatych dat. Pokud je pfijat kod, ktery
je pritazen nékterému z uzivatelii, dojde k negaci stavu zamku. V pripadé
neznamého kédu neni vykonana zadnd ¢innost, protoze prijata data mohou
pochazet napt. z bezdratového teplotniho senzoru.Zpracovani téchto dat by
vytvarelo falesné podnéty.

Tento ptiklad pouze demonstruje pouziti bezdratového ovladace. Pfenos
dat neni zadnym zptisobem kédovan a muze byt odposlechnut a zneuzit. Pro
realné nasazeni by prenasena data musela byt zabezpecena proti odposlechu
a zneuziti.

Implementovano v souboru r433_door.rules.
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12.2 Sprava uzivatelt

Data vsech uzivatell, kteri mohou ovladat stav zamku, at uz pomoci p¥is-

tupové karty nebo s vyuzitim dalkového ovladace, jsou uloZena celkem
ve tfech konfigurac¢nich souborech:

e users.items
e default.things

e users.sitemap

V pripadé souboru default.things je nutné ulozeni dat zde, aby doslo
k propojeni s mostem p¥istupového systému tzn. polozka uzivatele dokaze
reagovat na prichozi podnéty.

Pridani uzivatele je realizovano pomoci HTML formulate 12.1, do kte-
rého uzivatel zadd jméno nebo prezdivku priddvaného uzivatele (budou od-
stranény mezery a diakritika). Nasledné jsou data zpracovana pomoci PHP
skriptu, ktery vygeneruje a pridd potfebna data do vsech konfiguracnich
soubort. Kazdému uzivateli je pridéleno jedinecné ID.

Odstranéni uzivatele je realizovano vybérem daného uzivatele z rozbalo-
vaciho seznamu a nasledné je vyvolan PHP skript, ktery odstrani z konfi-
guracnich soubort data o daném uzivateli.
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Obréazek 12.1: Sprava uzivatell - vstupni systém
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13 Mobilni zarizeni

Ovladani chytré doméacnosti z mobilntho zafizeni patii mezi klicové vlast-
nosti, jejichz integrace by neméla chybét. Platforma OpenHAB nabizi Siroké
moznosti spoluprace s mobilnimi zarizenimi.

13.1 Apple Domacnost

Jedna se o aplikaci dostupnou pouze pro zafizeni od firmy Apple, jako je
napfi. (Apple TV, iPhone, iPad a dal$i). Tato aplikace[34] slouzi k mo-
nitorovani a ovladani chytré doméacnosti. Je zde mozné sledovat stav tep-
lomérti, vlhkoméru a dalsich ¢idel. Déle je mozné pomoci aplikace ovlddat
osvétleni, dverni zamek a dalsi zarizeni.

Pred samotnym pridanim zafizeni do aplikace Domacnost, je potieba
na strané platformy OpenHAB provést pridani dopliku HomeKit Add-on[44]
a konfiguraci v souboru OPENHAB_CONF/services/homekit.cfg.

Pridani zatizeni do HomeKitu je mozné jak z grafického prostredi plat-
formy OpenHAB, tak i pomoci konfigura¢niho souboru .items.

V pripadé pridavani z grafického prostiedi vybereme v mainUI (hlavni
stranka) zélozku items, nésleduje vybér konkrétni polozky, u které po-
kracujeme volbou Add Metadata. Dojde k otevieni seznamu, kde klikneme
na Apple HomeKit, nasledné volime HomeKit Accessory/Characteristic,
kde vybereme, o jaky typ zafizeni se jedné (napr. MotionSensor) a potvzeni
provedeme stiskem tlacitka save.

P1i rozhodnuti postupovat integraci zarizeni do HomeKitu pomoci konfi-
gurac¢niho souboru se veskera konfigurace provadi v souboru .items, ktery
muze mit libovolné, ale jedinetné pojmenovani (dulezitéa je koncovka . items).
Na nasledujicim prikladu je zobrazena stejna akce, jako je jiz vyse po-
psand v grafickém prostiedi. Jedna se o polozku typu spinaé s nazvem
motion_sensor a popiskem Motion Sensor, ktery je integrovan do HomeKitu
jako pohybovy senzor.

Switch motion_sensor "Motion Sensor" {homekit="MotionSensor"}
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V aplikaci Domacnost je mozné definovat scény pripadné automatizacni
pravidla. Definice automatizacnich pravidel v této aplikaci neni prilis vhodna
z dtivodu, zZe pravidla jsou jiz definovana na strané platformy OpenHAB, ovSem
definice scén je mozna s vyhodou, ze kazdy uzivatel ma sviij mobilni telefon,
kde mtize mit definované své oblibené scény.

Ovladani polozek integrovanych do HomeKitu je mozné i pomoci hlaso-
vého asistenta Siri.

Na obrazku 13.1 je zobrazeno grafické prostiedi aplikace na iphonu.

@
Vchod

20,0° ‘ £

031% Door Pohybové
je odemknuty &idlo

Scény

PrisluSenstvi

1

Door
Odemknuto

Obrazek 13.1: Aplikace doméacnost - iPhone

Nechybi zde ani moznost ovladani pomoci chytrych hodinek Apple Watch.
Na obrazku 13.2 jsou zobrazeny moznosti ovladani zamku a sledovani stavu

teploty a vlhkosti.

Prislusenstvi 10:35  Prislusenstvi 10:35  Prislusens... : 10:35

Obréazek 13.2: Aplikace domacnost - iWatch
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13.2 Mobilni aplikace Shortcuts

Jedné se o aplikaci[5] dostupnou pro zarizeni iPhone a iPad, ktera nabizi
velmi Siroké moznosti pouziti v oblasti doméci automatizace pomoci mobil-
niho telefonu.

Automatizacni ikony je mozné provadét spolupraci aplikace Shortcuts
a Apple Domacnost napf. pti zahajeni nabijeni mobilniho telefonu aktivovat
scénu vytvorenou v aplikaci Apple Domacnost.

Aplikace Shortcuts umoznuje pomoci SSH navazat spojeni se serverem
a na ném vykonavat prikazy pripadné spustit skript. Pomoci této vlastnosti
je mozné se pripojit k OpenHAB serveru a ovladat stav jednotlivych polozek.

Aplikace dale umoznuje pouziti NFC Tagui a reakce na udalosti z Apple
Watch.

Mozné automatizacni tukony

Pti pripojeni mobilniho telefonu k nabijecce aktivovat scénu "Dobrou
noc", kterd zamkne dverni zdmek a rozsviti lampu (obrazek: 13.3a).

« Piiaktivaci rezimu Nerugit aktivovat domovni zdmek (obrazek: 13.3b).

o Kdyz prijde email z urcité adresy a v predmétu je obsazeno slovo lock,
dojde k aktivaci dvefniho zdmku (obrazek: 13.3c).

o Priprilozeni NFC Karty aktivovat scénu "Dobré rano" (obrizek: 13.3d).

* o 86

Kdyz je zafizeni Mraca - iPhone KdyZ se zapne re%im Nerusit :
pfipojeno k napajeni Spustit skript pfes SSH a Spustit skript
Spustit scénu Dobrou noc pres SSH

(a) Zkratka napéjeni (b) Zkratka nerusit

)

KdyZ dostanu e-mail s pfedmétem Kdy?z je detekovana polozka

obsahujicim , lock” JPlzenska Karta”

Nastavit scénu Door Spustit scénu Dobré rano

(c) Zkratka prichozi email (d) Zkratka prilozeni NFC karty

Obréazek 13.3: Mobilni aplikace Shortcuts - mozné zkratky
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13.3 Mobilni aplikace OpenHAB

Platforma OpenHAB nabizi aplikaci pro mobilni telefony a tablety s opera¢nim
systémem Android[45] i 10S[1]. Aplikace pfindsi moznost ovladani automa-
tizac¢ni platformy pomoci zobrazeného grafického prostredi, které definuje
uzivatel v souboru .sitemap.

V pripadé provozovani aplikace na zafizenich s operac¢nim systémem
Android je mozné vytvatret a pouzitvat RFID Tagy, které nasledné pomoci
NFC v mobilnim telefonu nacteme a mizeme zménit stav nékterého ze zari-
zenich.

V piipadé pouziti doplitku openHAB Cloud Connector[50] je mozné ovla-
dani a sledovani stavu domacnosti pomoci aplikace i mimo lokalni sit. Po-
uziti tohoto doplnku prinasi i dalsi vyhodu v moznosti zasilani notifikaci
na mobilni zafizeni. Na nésledujicim prikladu je zobrazeno pravidlo (defino-
vané v souboru .rules), které v pripadé zmény stavu dveii odesle uzivateli,
ktery je registrovan pod emailovou adresou mracji99@seznam. cz notifikaci
o zméné stavu dveri. Pripadné funkce sendBroadcastNotification(msg)
odesle notifikaci vSem uzivatelim systému.

rule "Door Notification"
when
Item Door changed to OPEN

then
sendNotification("mracji99@seznam.cz", "Door was opened!")

end

Vytvéareni uzivateli a definice role uzivatele je mozna prostirednictvim
webového rozhrani na adrese https://myopenhab.org/users.

Home automation

Door lock m UNLOCK
I LCD Display
) Doorbell
Motion sensor

Temperature

7)) o

Humidity
RFID Reader

s

433MHz Receiver
Lamp

X sleep

Obréazek 13.4: Aplikace OpenHAB
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13.4 Mobilni aplikace Telegram

Telegram|[75] je aplikace, kterd slouzi pro vyménu zprav mezi dvéma a vice
uzivateli. Zpravy mohou byt riznych datovych formati napt. textové, hla-
sové, fotografie nebo video zaznam. U aplikace je kladen diraz na bezpecnost
a rychlost provozu. Aplikace je pouzitelna jak na zarizenich s opera¢nim sys-
témem Android, tak i 10S. Pouziti Telegramu v chytré doméacnosti je mozné
v nékolika odvétvich. Prvni moznosti pouziti je prijem zprav, kde je mozné
uzivateli zasilat libovolné informace. Dale miize uzivatel zaslat zpravu, ktera
bude centrdlni jednotkou zpracovana napr. "odemkni dvete".

Nechybi zde ani moznost zasilani fotografii, ¢ehoz lze vyuzit v pripadé
kamerového modulu napt. pii zaznamenani pohybu je potizen snimek, ktery
je pomoci aplikace Telegram odeslan uzivateli. V pripadé zaslani fotografie
pii zaznamenani pohybu u dveri je mozné zaslat s fotografii i tlacitka (ob-
razek: 13.5), jejichz stiskem uzivatel odesle preddefinovany text, ktery bude
nasledné zpracovan (v tomto pripadé odemceni nebo zaméeni dveri).

Pouziti aplikace Telegram nabizi moznost ovladani chytré domécnosti
z prostiedi mimo lokalni sit i bez pouziti dopliiku openHAB Cloud Connector.

DOOR STATE: UNLOCK 09:09

Entrance door - DOORBELL (g0

i)
Vv
@ 9

Obrazek 13.5: Aplikace Telegram
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13.5 Google Home

Uzivatelé s mobilnim telefonem ¢i tabletem s operacenim systémem Android
mohou vyuzit hlasového asistenta Google Assistant spolu s aplikaci Google
Home [33] ke sledovani a ovladani stavu zarizenich v domécnosti.

Pro zprovoznéni této aplikace je nejprve nutné pridani doplnku openHAB
Cloud Connector[50] na platformé OpenHAB. Nésledné je mozné prikrocit
k samotné instalaci aplikace Google Home. Po instalaci je potfeba integrace
platformy OpenHAB.

Nastaveni polozek, které budou nasledné pridany do Google Home mii-
zeme obdobné, jako tomu bylo u platformy HomeKit, pristoupit editaci kon-
figurac¢niho souboru .items. Na nasledujicim prikladu je zobrazeno ptidani
polozky lamp, které se zobrazuje v grafickém prostfedi pod ndzvem Lamp
a je oznacena pro Google Assistant (ga) jako Light(osvétleni).

Switch lamp "Lamp" {ga="Light"}

Vy$e zminény postup mizeme realizovat i pomoci grafického prostredi
platformy openHAB, kde postupujeme nésledujicim zpiisobem. Z grafického
prostfedi vybereme v mainUI (hlavni stranka) zalozku items. Nasleduje vy-
bér konkrétni polozky, u které pokracujeme volbou Add Metadata. Dojde
k otevfeni seznamu, kde klikneme na Google Assistant a néasledné volime
Google Assistant Class, kde vybereme o jaky typ zafizeni se jedna (napf.
Switch) a potvzeni provedeme stiskem tlacitka save.

Nejprve prejdeme v aplikaci do Nastaveni, kde volime Assistant a na-
sledné polozku Home control. Pfiddme zafizeni OpenHAB a pomoci prihlaso-
vacich idaji k openHAB Cloud Connector se prihlasime a priddme polozky
do Google Home.

V tomto okamziku miizeme jiz ovladat domacnost pomoci hlasového
Google Assistant. Je mozné zadavat povely jako napt. "OK Google! Un-
lock the door.". Cést "OK Google!" slouZi k aktivaci hlasového asistenta.
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844 @ © *an

Lights

Obrazek 13.6: Aplikace Google Home

13.6 Shrnuti kapitoly

Vybér a nésledné pouziti aplikace je zavisly na opera¢nim systému. V pri-
padé operacniho systému Android je nejlepsi volba pouziti aplikace OpenHAB,
ktera dovoluje sirsi pouziti v pripadé provozu na mobilnim zafizeni s And-
roidem, oproti pouziti na zafizeni od firmy Apple. Hlavni odlisnost spociva
v pouziti v moznosti NFC Tagi a zasilani hlasovych prikazii ptimo z tého
aplikace.

Pripadnou moznou alternativou pro mobilni zafizeni s Androidem je
pouziti aplikace Google Home, kterou je mozné ovlddat pomoci hlasového
asistenta Google Assistant. Provoz aplikace Google Home je mozny i na
iPhone.

Pro zarizeni od firmy Apple je vhodné pouziti aplikace Domacnost, kterou
je mozné ovladat pomoci hlasového asistenta Siri. Déle je mozné vyuziti
aplikace Shortcuts, kterda umoznuje reagovat na vzniklé situace na zafi-
zenich pochézejicich od firmy Apple, jako je napf. otevieni aplikace nebo
pripojeni telefonu k nabijecce, ptipadné vytvoreni vlastnich zkratek. Samo-
zrejmosti je moznost pouzivani aplikace OpenHAB i na zafizenich s iPhone
¢i iPad.

Pouziti aplikace Telegram je bezproblémové jak na zarizenich s operac-
nim systémem Android, tak i0S.

Moznost ovladani OpenHABu je mozna i prostifednictvim webového pro-
hlizece dostupného v chytrém mobilnim telefonu.
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14 Uzivatelské rozhrani

Ovladani chytré doméacnosti je umoznéno pomoci grafického uzivatelského
prostredi, které musi byt prehledné a intuitivni. Dalsim klicovym paramet-
rem je moznost ovladani z mobiliho telefonu -> uzivatelské prostiedi musi
byt pro tuto moznost uzpusobeno, at uz pomoci responsibilniho zobrazeni
webového rozhrani nebo dostupnosti mobilni aplikace.

14.1 Main User Interfaces

Jedna se o hlavni uzivatelské rozhrani platformy domaci automatizace, jehoz
definice je mozna pomoci konfiguracniho souboru s pouzitim YAML kédovani,
pripadné jednotlivé prvky je mozné definovat primo s vyuzitim grafického
webového prostiedi. Na obrazku 14.1 je zobrazeno hlavni grafické prostiedi.

Prehled

@ openH

Ziol

Sprava

LCD Display 433 MHz Receiver RFID Reader

DOOR UNLOCKED 5481 487768211459128

CAMERA Doorbell LOCK STATE Sleep mode

Camera module IP Temp module IP Relay module IP. Display module IP RFID module IP OpenHAB IP

192.168.0129 192.168.0.104 192.168.0.106 192.168.0.201 192.168.0.104 192.168.0.200

PHOTO GALLERY Manege Users

Obréazek 14.1: OpenHAB Main UI - PC verze
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14.2 Basic User Interfaces

Basic User Interfaces zkracené (Basic Ul) je grafické uzivatelské prostiedi
platformy OpenHAB, které se definuje pomoci konfigurac¢nich soubort ve slozce
$0PENHAB_CONFsitemaps. Soubory mohou byt libovolné pojmenovany, ale
dilezita je koncovka .sitemap. V pripadé pojmenovani konfigura¢niho sou-
boru default.sitemap, bude tento soubor zobrazen bez nutnosti vybéru
souboru, ktery se ma zobrazit. Na nasledujicim ptikladu je zobrazen ptiklad
definice uzivatelského rozhrani, ve kterém bude zobrazen jeden pfepinac.
Tento prepinac je oznacen ikonou osvétleni a je umistén v ramci s ndzvem
Lighting.

sitemap default label="Automation" {
Frame label="Lighting" {
Switch item=Lamp icon="light"

}

Na obrazku 14.2 je zobrazeno grafické uzivatelské prostredi, které slouzi
k ovladani vstupniho systému. Definice tohoto prostiedi je realizovana pro-
stfednictvim souboru default.sitemap.

Entry system

ﬁ Door lock LCD Display DOOR LOCKED James_Gray

‘ Doorbell OFF . Motion sensor OFF .

! Temperature 20.0°C Humidity 31.0%

RFID Reader 487768211459128 433MHz Receiver

Lamp ON @

Obrézek 14.2: OpenHAB Basic Ul - PC verze
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15 Zaveér

Pti realizaci této bakalarské prace jsem prozkoumal dostupné automatizacni
platformy, predevsim jsem se zaméril na automatizacni platformy sitené pod
licenci Open Source. Néasledné jsem se rozhodl vyuzit automatizacni plat-
formu OpenHAB. Pti realizaci prace byla vydana nova verze této platformy:.
Z dtvodu dalstho praktického vyuziti navrzeného systému jsem presel na
nejnovejsi verzi.

Vybér vhodného zarizeni pro jednotlivé senzory byl proveden opét s dira-
zem na moznou rozsiritelnost, proto jsem zvolil pro vétsinu senzoru (teplotni,
rfid nebo relé modul) zafizeni ESP12-F, které diky dostatecnému mnoZstvi
vstupné vystupnich pinti disponuje sirokou moznosti rozsititelnosti daného
senzoru. U kamerového modulu jsem zvolil zarizeni ESP32-CAM, které opét
nabizi siroké moznosti rozsiritelnosti a velkou vyhodou je integrace kamero-
vého modulu. Veskeré kryty senzorii jsem vyrabél svépomoci s vyuzitim 3D
tisku.

Jelikoz jednim z hlavnich cilii byla moznost snadné rozsititelnosti, tak
jsem navrh knihovnu pro univerzalni senzor. Pouzitim této knihovny je im-
plementace nového senzoru znacné zjednodusena a vysledny zdrojovy kod je
zprehlednén.

Fyzické umisténi senzoru nemusi byt vzdy zcela uzivatelsky dostupné,
z toho davodu jsem pouzit externi knihovnu, kterda umoznuje vzdalené za-
vedeni programu do vyvojové desky ESP32-CAM nebo ESP12-F.

Pro centrélni prvek jsem zvolil Raspberry PI 4 - 8GB RAM. Pro bézny
provoz platformy OpenHAB je toto zatizeni zcela dostacujici, mozna do jistého
smyslu az predimenzované.

Realizoval jsem nékolik moznosti ovladani z mobilniho telefonu, zaméril
jsem se na predevsim na operacni systém Apple, ale nezapomél jsem testovat
zatizeni i na Androidu. Nejvétsi dojem ve mé zanechala aplikace Shortcuts,
kterd je urCena pro zafizeni od firmy Apple. Tato aplikace umoznuje siroké
moznosti doméaci automatizace pomoci mobilniho telefonu, napt. pri zapojeni
mobilniho telefonu na nabijecku aktivovat dverni zamek, nebo pti prilozeni
NFC Tagu k mobilu aktivovat venkovni osvétleni.

Uzivatelské rozhrani automatizacni platformy OpenHAB ptlisobi uzivatel-
sky velmi privétivym dojmem. Moznosti nastaveni domaci automatizace jsou
velmi Siroké a taktéz komunitni podpora je vice nez rozsdhla. Volbu této au-
tomatizacni platformy povazuji po otestovani jeji funkénosti a pouzitelnosti
za velmi dobrou.
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Vytvoreny systém byl testovan po dobu realizace této prace. Jedna se
o funkéni a stabilni navrh.
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Seznam pouzitych zkratek

« [CMOS] Complementary Metal-Oxide-Semiconductor
« [COAP] Constrained Application Protocol

« [FPS] Frames Per Second

« [GPIO] General Purpose Input Output

« [HDMI] High-Definition Multimedia Interface

 [I2C] Inter-IC bus

« [IEEE] Institute of Electrical and Electronics Engineers
« [IoT] Internet of Things

« [JSON] JavaScript Object Notation

« [LCD] Liquid Crystal Display

« [LoRaWAN] Long Range Wide Area Network

o [MQTT] MQ Telemetry Transport

« [OSI] Open Systems Interconnection

e [OTA] Over the Air

« [PC] Personal Computer

« [PIR] Passive infrared sensor

» [QoS] Quality of Service

« [RAM] Random Access Memory

« [RFID]| Radio-frequency identification

 [SPI] Serial Peripheral Interface

o [TCP/IP] Transmission Control Protocol/Internet Protocol
« [UART] Universal Asynchronous Reciever - Transmitter
« [USB] Universal Serial Bus

« [Wi-Fi] Wireless fidelity
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Obsah prilozeného CD

o Slozka openHAB - vyznamné konfiguracni soubory doméaci automa-
tizace.

o Slozka externi__knihovny - pouzité externi knihovny.

o Slozka senzor__knihovna - zdrojové kody pro Wi-Fi senzor.

» Slozka senzory__json - konfiguracni soubory pro jednotlive senzory.
e Slozka vybrana_ literatura - vyznamna literatura.

o Slozka JIRI_ MRACEK__BPINI.pdf - bakalarska prace.

o Slozka vstupni_ system.mp4 - video demonstrujici funkénost sys-
tému.
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