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Abstract

This master’s thesis deals with cybersecurity, specifically the description of
incident response teams CERT/CSIRT and the description of procedures
used in the incident response process. The most common and major secur-
ity incidents at the University of West Bohemia (UWB) are discussed in the
following analysis. Based on the results of the analysis, the requirements
for the software that is the aim of the master’s thesis are specified. The
implemented CAIH (Computer-aided Incident Handling) system is designed
to be intuitive and modular and integrates several existing information sys-
tems. The inputs of the implemented system are the date and time and
any IP address from the UWB IP range. Based on the inputs, the system
automatically searches for related records in the network logs and blocks or
unblocks the detected user or device at the UWB network (WEBnet). Res-
ults of the master’s thesis show that when the implemented CAIH system
was deployed, the time required to resolve a security incident was reduced.
The time required to resolve an incident was reduced by an average of up to
five times compared to the manual control and up to three times compared
to the software currently in use.



Abstrakt

Diplomova prace se zabyva problematikou kyberbezpecnosti, a to konkrétné
popisem bezpecnostnich tymu typu CERT/CSIRT a popisem postupt a me-
tod pouzivanych pii feseni bezpecnostnich incidentti. Nasleduje analyza nej-
verzitnim bezpeénostnim tymem na ZCU. Na zékladé analyzy a soucasného
stavu jsou specifikovany pozadavky na software, ktery je vystupem diplo-
mové prace. Implementovany systém typu CAIH (Computer-aided Incident
Handling) je navrzen jako intuitivni a modularni a integruje nékolik existu-
jicich informacnich systémii. Systém umoznuje po zadani data a ¢asu a libo-
volné IP adresy z rozsahu ZCU, vyhledat souvisejici zdznamy v logu a provést
blokaci, ¢i nasledné odblokovani konkrétniho uzivatele nebo zarizeni v siti
ZCU. Vysledky diplomové price ukazuji, Ze po nasazeni implementovaného
systému do ostrého provozu byla snizena doba nutna k vyreseni bezpecnost-
niho incidentu v prameéru az pétinasobné oproti manualnimu postupu a az
trojnasobné oproti dosud pouzivanému nastroji.
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1 Uvod

Internet a pocitacové sité obecné jsou soucasti bézného zivota jiz desitky
let, jejich dilezitost a provazanost se spolec¢nosti se ovSem rok od roku zvy-
suje. Nepostradatelnost Internetu potvrdila i pandemie v roce 2020, ktera
zvysila naroky na bezpecnost a potfebu vyuzivat online prostredi i tam,
kde to doneddavna nebylo zvykem. Do online prostredi se ovsem davno pred-
tim presunuli i toc¢nici, jejichz jedinym cilem je skodit a zneuzivat Internet
k nelegdlnim aktivitaAm. Rizné formy ttokl, pokusii o naruseni nebo o pro-
niknuti do pocitacovych systému a siti byly totiz zaznamenany jiz v roce
1988 [19].

Vzhledem k tomu, ze kybernetickych hrozeb neustale ptibyva a techniky
utoc¢niki jsou ¢im dal vice sofistikovanéjsi, je nutné, aby se feSenim bezpec-
nostnich incidentt nékdo zabyval. Staty a instituce, které jsou si kybernetic-
kych hrozeb védomy, tak zacaly budovat specializované bezpecnostni tymy
typu CERT /CSIRT, jejichz tkolem je okamzité reakce na kybernetické bez-
pecnostni incidenty a minimalizace pripadnych skod. Na Zapadoceské uni-
verzit¢ v Plzni (ZCU) piisobi bezpecnostni tym WIRT!, ktery ma ve sprave
univerzitni poc¢itacovou sit oznacovanou ndzvem WEBnet?.

Kazdy bezpecnostni tym fesi vSechny incidenty ve své siti, tedy nejen ty,
na které prijde sam, ale i ty, které jsou mu nahlaseny. Kromé béznych uzi-
vatell se tak na bezpecnostni tym obraci i dalsi bezpec¢nostni tymy z jinych
instituci, potazmo stati. Bezpe¢nostnimu tymu jsou naptiklad zasilana hla-
Seni o problémovych uzivatelich nebo hlaseni na kompromitovana zarizeni
v jim spravované pocitacové siti, kterd jsou zdrojem phishingovych utokt
nebo jsou soucasti botnetu. Podobné muze bezpecnostni tym fesit poza-
davky od organt ¢innych v trestnim Tizeni.

Pro feseni bezpecnostnich incidentli existuje standardizovany postup,
ktery se aplikuje na vsechny incidenty stejné, ale implementace dil¢ich kroki
muze byt odlisna. Prvotni kroky musi byt predevsim rychlé a c¢inné, aby
kompromitované zarizeni nebo podezrely uzivatel nezpiisobili dalsi skody
a nezhorsili celkovou reputaci organizace.

Reseni kazdého bezpecnostniho incidentu je navic ¢asové narocné. Je
tteba dikladné analyzovat riizné logy, sbirat data, a ta nasledné vyhodno-
covat a komunikovat se vSemi tcastniky incidentu. Proces feSeni incidentu

'WEBnet Incident Response Team — https://wirt.zcu.cz
2WEBnet je zkratka slov West Bohemia network
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je zaroven nachylny na pripadné chyby. Podobné je to se skolenim novych
¢lentt bezpecnostniho tymu, kterym je nutné postupné predstavit vsechny
postupy pouzivané pri reseni rtiznych typu incidentii. Situaci by tak bezpec-
nostnimu tymu usnadnil software, ktery by ¢lenovi s feSenim bezpecnostniho
incidentu pomohl, a zefektivnil tak jeho praci.

Cilem diplomové prace je vytvorit modularni systém pro spravu bezpec-
nostnich incidenti, ktery cely proces od nahlaseni incidentu po jeho uzavieni
automatizuje, urychli a zjednodusi tak reseni celého incidentu. Systém cle-
novi bezpecnostniho tymu poskytne jednoduchy automat s jasné definova-
nymi stavy, kterymi je nutné pti feseni bezpecnostniho incidentu postupné
projit. Vytvoreny systém bude diky jednotlivym moduliim napojen na dosud
existujici systémy, které jsou na ZCU nasazeny a jejichZ cilem je napifklad
evidovani bezpecnostniho incidentu v internim systému pro spravu poza-
davkl nebo blokovani uzivatele a zatizeni v urcité oblasti pocitacové sité.
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2 Kyberbezpecnost
a bezpecnostni tymy

Bezpecnost je u elektronicky poskytovanych sluzeb definovana tzv. triddou
kybernetické bezpecnosti oznacovanou téz jako CIA podle pocatecnich pismen
nasledujicich tif vlastnosti [11, 21, 24]:

e Confidentiality (divérnost) — pristup je umoznén jen opravnénym uzi-
vateltim,

e [ntegrity (integrita) — s daty nebylo neopravnéné manipulovano,
o Awailability (dostupnost) — sluzba je funkéni a piistupna.

Situace, béhem které mohlo dojit k naruseni nékteré z vyse uvedenych
vlastnosti CIA, je oznacovana jako tzv. bezpecnostni uddlost [24]. Typickym
prikladem je, Ze se utoc¢nikovi podarilo zjistit heslo uzivatele, které ale zatim
nebylo nikde zneuzito.

Bezpecnostni incident pro zménu oznacuje stav, kdy uz doslo k naruseni
nékteré z vyse uvedenych vlastnosti CIA [24]. Jako priklad lze uvést stav,
kdy utocnik zjisténé heslo jiz zneuzil.

2.1 Bezpecnostni tymy

Za Teseni bezpecnostnich udélosti a incident jsou v organizacich zodpo-
védnd samostatna oddéleni — tzv. bezpecnostni tymy oznacované jako CERT
(Computer Emergency Response Team) nebo CSIRT (Computer Security In-
cident Response Team), viz podkapitola 2.5 o Pojmenovdni bezpecnostnich
tymi. Jednd se o centralizovana a specializovana oddéleni, jejichz cilem je
efektivni reakce na bezpecnostni incidenty [18].

Pocet osob zabyvajicich se TeSenim bezpecnostnich incidentid se miize
v prubéhu casu v kazdé organizaci vyvijet. V pocatku se feseni bezpecnost-
nich incident mohou vénovat prevazné jednotlivci. S pribyvajicim poctem
incidentt a zvysujicim se naroktim na bezpecnost, zacinaji vznikat konkrétni
pracovni skupiny, pripadné dochazi k vybudovani bezpecnostnich tymu typu
CERT/CSIRT. U vétsich organizaci se také mize jednat o celd samostatna
oddéleni. [24]
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Nékteré organizace ovSsem nemusi mit v disledku své politiky a podmi-

nek bezpecnostni tymy ziizeny, a jejich ¢innost je napriklad svérena spravci

pocitacové sité [24].

Zakladni sluzbou, ktera je kazdym bezpecnostnim tymem poskytovana,
je Teseni bezpecnostnich incidentu (incident handling). Pokud jsou k dispo-

zici dostatecné zdroje nebo je v zajmu organizace poskytovat i dalsi sluzby,

pak jsou casto predmétem bezpecnostnich tymu i nasledujici ¢innosti [24]:

vydavani varovani a upozornéni o moznych zranitelnostech (napf. o no-
vém druhu podvodného e-mailu — tzv. phishing),

sprava zranitelnosti (udrzovani prehledu o bézicich systémech a jejich
verzich v organizaci a mapovani zranitelnosti na verze systémil v or-
ganizaci),

analyza artefakti (bindrni soubory, logy, NetFlow apod.),

forenzni analyza (zjistovani dikazi, z jakého duvodu k incidentu do-
slo),

sledovani novych technologii a definovani doporucenych postupi,
audity a penetracni testy,

vyvoj bezpecnostnich nastroj,

detekce pruniku v pocitacové siti,

sdileni dat o bezpecnosti a incidentech,

Disaster Recovery (plan obnovy po vazné havarii s ohledem na co nej-
rychlejsi znovuobnoveni systému),

Business Continuity Management (alternativni plan obnovy pri selhani
systému),

vzdélavani uzivatelti a administratori,

konfigurace a udrzba néstroju, aplikaci a infrastruktury,
bezpecnostni konzultace,

analyza rizik,

vyhodnoceni bezpecénosti produkti (napt. provadénim analyzy zdrojo-
vého kédu — tzv. code review).
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Kazdy bezpecnostni tym mé pod spravou urcité pole ptisobnosti (tzv. kon-
stituence) [24]. Typicky se jedna o konkrétni IP rozsah a o konkrétni DNS
(Domain Name System) domény.

Napriklad v pripadé univerzitniho bezpec¢nostniho tymu WIRT, ktery
ma ve spravé pocitacovou sit WEBnet na Zdpadoceské univerzité v Plzni, se
jedna o:

e [Pv4 sif 147.228.0.0/16,
e [Pv6 sif 2001:718:1801::/48,

e doménové jméno zcu.cz a dalsi domény ve vlastnictvi ZCU.

2.2 Typy bezpecnostnich tymu

Bezpecnostni tymy lze rozdélit podle moznosti zasahu do nasledujicich tii
typu [24]:

e koncové (nebo také viykonné),
e koordinacni (nebo také preposilact),
e kombinované.

VsSechny bezpecnostni tymy jsou na stejné irovni, nebot mezi nimi nee-
xistuje zadnd hierarchie [22, 24]. Duvéryhodnost je tak zévisla predevsim na
osobnich vazbach mezi jednotlivymi CSIRT tymy [24]. Kazdy z bezpecénost-
nich tymi ovSem miize pro zvyseni divéryhodnosti projit certifikaci u mezi-
narodné uznavanych organizaci sdruzujicich CSIRT tymy (viz kapitola 2.6).

2.2.1 Koncovy (vykonny) bezpecnostni tym

Koncovy bezpecnostni tym méa svou konkrétni sit, kterou spravuje a v niz
ma pravo a moznosti aktivné zasahovat, tedy omezovat a blokovat jednotliva
zafizeni nebo uzivatele.

Prikladem koncového tymu je univerzitni bezpecnostni tym WIRT na

ZCU.
2.2.2 Koordinacéni (preposilaci) bezpec¢nostni tym

Jednim z cili koordinac¢niho, resp. preposilaciho tymu je fungovat jako jed-
notny kontakt do rozsahlé sité (napr. do sité CESNET2) nebo jako jednotny
kontakt stdtu se zahrani¢im (naptiklad se zahraniénimi CSIRT tymy) [24].
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Koordina¢ni tym miize také pomahat ostatnim CSIRT tymtm pfi feseni roz-
sahlejsiho bezpecnostniho incidentu nebo spravné nasmeérovat zacinajici bez-
pecnostni tymy, kterym pomtze nalézt konkrétni CSIRT tym (protistranu),
ktery by incident mohl vyfesit a stiznost mu preda [24].

Koordina¢ni bezpecnostni tym typicky nema svou vlastni sit, a nema tak
vykonné pravomoci [18]. Obdrzend hlaseni z jinych siti na zakladé vlastniho
seznamu predava dalsim bezpecnostnim tymim, jejichz pocitacové sité nebo
uzivateld se incident tyka — napriklad koncovym, univerzitnim tymtm nebo
tymim v komercni sféfe. Koordinacni tym také pro ostatni bezpecnostni
tymy porada skoleni nebo je informuje o aktualnich bezpec¢nostnich hrozbach
a zranitelnostech [24].

Jako priklad lze uvést bezpecnostni tym CSIRT.CZ, ktery plni roli na-
rodnfho koordina¢niho CSIRT tymu Ceské republiky, a to na zdkladé dohody
s NUKIB (Ndrodni tirad pro kybernetickou a informacni bezpecnost) [18].

2.2.3 Kombinovany bezpecnostni tym

Jednd se o bezpefnostni tym s vlastni siti, kterd je tymu svéfena (typicky se
jedné o paterni sit) s tim, ze zbytek pozadavku je tymem koordinovan [24].
Uvnitt paterni sité totiz mohou existovat i dalsi podsité, které jsou ale ve
spravé jinych bezpecnostnich tymii. Pokud je tak problém detekovan v né-
které z podsiti, za kterou je zodpovédny jiny bezpecnostni tym, pak jsou
souvisejici pozadavky predavany praveé konkrétnimu, vykonnému tymu.

P i Y

CESNET2 CESNET-CERTS

Obrézek 2.1: Koordinac¢ni role bezpecnostniho tymu CESNET-CERTS v siti
CESNET2 se znazornénim koordinace koncovych (v tomto pripadé dvou
univerzitnich) bezpecnostnich tymu. Pokud je incident detekovan v nékteré
z podsiti, CESNET-CERTS hlaseni predava konkrétnimu, vykonnému tymu,
jehoz podsité se incident tyka.
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Prikladem miize byt bezpecnostni tym CESNET-CERTS, ktery spravuje
akademickou sit CESNET?2, jejiz soucasti je i podsit 147.228.0.0/16 ur-
¢end pro potieby ZCU. V pripadé, ze bezpetnostni tym CESNET-CERTS
obdrzi hldseni o problému uvnit¥ sité ZCU, pozadavek automaticky predava
k vyfeseni univerzitnimu bezpe¢nostnimu tymu WIRT (viz obr. 2.1).

2.3 Kontaktovani bezpecnostniho tymu

Cilem kontaktovani je informovat bezpecnostni tym, ze byl v jeho konstitu-
enci detekovan konkrétni problém [24]. Smyslem zasilanych hldseni je

e upozornit bezpecnostni tym na problémového uzivatele nebo na kom-
promitované zatizeni, které zpusobuje v jiné siti abnormélni nebo po-
deztelé, neopravnéné chovani a pozadovat ndpravu (napiiklad napa-
dené zarizeni skenuje a utoci na sit jiného CSIRT tymu, ktery hlaseni
zasila),

e upozornit bezpecnostni tym na nalezenou zranitelnost nebo bezpec-
nostni chybu, a zabranit tak zneuziti chyby v konstituenci tymu.

V pripadé kontaktovani bezpecnostniho tymu se oc¢ekava vécnost sdéleni
a podlozeni informaci daty, resp. dolozeni konkrétnich ditkazt — naptiklad
vypisy z logt, vypisy z NetFlow a dalsich. [24]. Pi{jemce sdéleni (tj. bezpec-
nostni tym) ma tak moznost porovnat obdrzené vypisy se svymi vlastnimi
logy a zjistit, zdali k uvedené udalosti v dany okamzik skutecné doslo a pri-
padné provést adekvatni kroky (napf. zablokovat napadené zarizeni, které
rozesila phishingové e-maily).

Bezpecnostni tymy mezi sebou komunikuji standardizovanou formou.
Ocekava se vzdy funkéni e-mailova adresa ve tvaru abuse@domain. t1d (napr.
abuse@zcu.cz), kterd slouzi ke kontaktovani bezpecnostniho tymu vcéetné
hlaseni bezpecnostnich incidentt [24]. K bezpeénostnim incidentiim dochézi
nezavisle na c¢ase nebo dni, a je tak vhodné kontaktovat tym pravé pomoci
e-mailové adresy, ktera je navic typicky svazana se systémem pro spravu po-
zadavki, ve kterém je incident nésledné evidovan (viz podkapitola 2.4) [24].
Pro nahlaseni konkrétniho problému tak staci zjistit, jaky bezpecnostni tym
ma dany IP rozsah nebo doménu ve spravé a kontaktovat CSIRT tym na
zminénou e-mailovou adresu.

Oficidlni kontakt na bezpecnostni tym muize byt nalezen naptiklad po-
moci sluzby whois nad konkrétni doménou nebo IP adresou [24]. Mezi infor-
macemi o doméné nebo IP adrese je pak uveden tzv. abuse contact. Ten bézné
obsahuje jiz vyse zminénou e-mailovou adresu ve tvaru abuse@domain.tld
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(napt. abuse@zcu.cz), kterd slouzi k nahlaseni bezpecnostniho incidentu.
Céast vystupu nastroje sluzby whois pro IP rozsah ZCU (147.228.0.0/16)
ukazuje obr. 2.2.

% Information related to ’147.228.0.0 - 147.228.255.255’
% Abuse contact for ’147.228.0.0 - 147.228.255.255° is ’abuse@zcu.cz’

inetnum: 147.228.0.0 - 147.228.255.255
netname: ZCU-TCZ

descr: Plzen

country: Ccz

org: ORG-UOWB1-RIPE

admin-c: UOWB1-RIPE

tech-c: UOWB1-RIPE

status: LEGACY

mnt-by: RIPE-NCC-LEGACY-MNT

mnt-by: TENCZ-MNT

remarks: Please report network abuse -> abuse@zcu.cz

abuse-mailbox: abuse@zcu.cz

Obréazek 2.2: Cést vystupu sluzby whois pro IP rozsah 147.228.0.0/16
(IPv4 rozsah ZCU). Ve vystupu je uvedena e-mailové adresa abuse@zcu. cz,
ktera slouzi pro nahlaseni bezpecnostniho incidentu.

Alternativou miize byt i soubor security.txt, ktery se u webovych pro-
jektt umistuje do adresére /.well-known. V souboru je bézné uvadén kon-
takt, resp. kontaktni e-mail na bezpecnostni tym (direktiva Contact, viz
obr. 2.3), popt. dalsi informace jako naptiklad PGP (Pretty Good Privacy)
kli¢, kterym bude mozné obsah zasilané zpravy zasifrovat.

Contact: https://support.zcu.cz/index.php/WIRT
Contact: mailto:abuse@zcu.cz

Obrézek 2.3: Obsah souboru security.txt umisténého na webu? ZCU s in-
formacemi ke kontaktovani bezpecnostniho tymu WIRT.

2.4 Evidence komunikace

Veskera komunikace bezpecnostniho tymu by méla byt z divodu uchovani
historie evidovana v internim systému pro spravu pozadavkia (tzv. ticke-
ting system), kde kazdy pozadavek, dotaz nebo hlaseni predstavuje jeden
tzv. listek (ticket) [20, 24]. Napiiklad dotazy sméfujici na e-mailovou adresu
abuse@zcu.cz jsou tak smérovany primo do interniho systému pro spravu

3Pifklad souboru security.txt na webu ZCU — https://www.zcu.cz/.well-known/
security.txt
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pozadavki. Mezi zdstupce takovych systému lze zafadit napt. RT (Request
Tracker) nebo OTRS (Open-Source Ticket Request System).

Kazdému hlaseni (listku), které je v systému pro spravu pozadavki za-
loZeno, je automaticky prifazen jedinecny identifikdtor. Pokud je soucasti
incidentu vice napadenych pocitact nebo vice problémovych uzivatel, vy-
tvari se pro kazdého z nich vlastni listek. U rozsahlejsich incidentii je dopo-
ruc¢eno vytvaret i interni tzv. koordinacni listek, v ramci néjz bezpecnostni
tym shromazduje poznatky z FeSeni celého incidentu (viz obr. 2.4) [24].

Zaroven je dulezité oddélit komunikaci stézovatele (napf. jiny bezpec-
nostni tym) od toho, na koho je stiznost mifena (napt. problémovy uzivatel
v organizaci) [24]. Pro jedno hldseni incidentu jsou tak vedeny alespon dva
zvlastni listky — kazdy pro jednu ze stran. Uzivatelé, vici kterym je stiz-
nost vznesena, by také nikdy neméli komunikovat piimo se stézovatelem
— komunikace s druhou stranou by nemusela byt prilis efektivni z divodu
nepochopeni pozadavkt nebo neznalosti postupii [24]. Kromé toho by se uzi-
vatelé mohli béhem komunikace k nééemu netimyslné priznat, a situace by
tak mohla mit pravni dohru.

Vnitfni sit’ organizace

~)‘ Listek problémového uzivatele #1
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Obrazek 2.4: Prikladové schéma Teseni rozsahlého bezpecnostniho incidentu
s vyuzitim koordina¢niho listku. Je dilezité oddéleni komunikace mezi sté-
zovatelem a moznym problémovym uzivatelem.

V kazdém listku je uchovavana kompletni historie komunikace souvise-
jici s danym incidentem. Mezi listky lze navic vytvatet vazby — napt. listek
mé spojitost s jinym bezpec¢nostnim incidentem, ktery tym jiz v minulosti
resil, pripadné je to prerekvizita pro jiny z listki. Tim je zaroven zajistén
prehledny pristup k historii incidentu vSem ¢lentim bezpecnostniho tymu,
jsou vytesena pristupova prava s ohledem na pravidlo minimalniho pristupu
(kazdy vidi jen to, co nutné potiebuje) a je viditelné workflow celého inci-
dentu [24].
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V minulosti se ke komunikaci pouzivala naptiklad sdilend e-mailova
schranka — v porovnani se systémem pro spravu pozadavki se ovsem jedna
o chaotické a neprilis efektivni feSeni bez moznosti vytvaret mezi incidenty
vazby [24].

2.4.1 Traffic Light Protocol

Pti vzadjemné komunikaci mezi bezpecnostnimi tymy je mozné se setkat
s protokolem TLP (Traffic Light Protocol), ktery pomoci ¢tyf priznaku de-
finuje, jakym zptsobem miize ptijemce nakladat s informacemi, jez mu byly
zaslany jinym bezpec¢nostnim tymem nebo instituci [3, 21].

Typicky se jeden z pifznaki (napt. JREINAEAY) vyskytuje uz v pred-
métu zasilaného e-mailu (resp. bezpecnostniho incidentu). Podobné se lze
s timto oznacenim setkat i v zahlavi, popt. zapati souvisejicich dokumenti
(viz obr. 2.5) [3].

LP:WHITE

Narodni trad -
pro kybernetickou N l l K I B
a informacni bezpecnost .

3953/2020-NUKIB-E/310e BRNO ¢ 7. SRPNA 2020
ANALYZA HROZBY

Obrézek 2.5: Hlavicka dokumentu vydaného NUKIB s uvedenym piizna-
kem gy RN:Ig¥Y. Dokument obsahoval analyzu hrozby napadeni verejnych
instituci (jako napf. nemocnic) ransomwarem v Ceské republice.

Protokol obsahuje nasledujici ¢tyti priznaky [3], pricemz kazdy z nich de-
finuje jiné podminky pouziti souvisejici s divérnosti poskytované informace:

R Ncjpiisncjsi priznak, ktery zakazuje sdileni informace s dalsimi
subjekty (tzn. informace je urcena jen ptivodnimu piijemci) [24].

PRIV Limituje poskytnuti informace omezené komunité uzivateli
(uvnitt organizace) za predpokladu, ze bezpefnostni tym uzna za
vhodné, aby o situaci védeéli i dalsi clenové [18, 24].

Neomezuje konkrétni skupinu uzivatelil, kterym muze byt in-
formace dale predana, nicméné vybrani uzivatelé by méli byt v néjakém
kontextu s obdrzenou informaci (napt. bezpe¢nostni komunita, part-
nerské organizace). Informace neni uréena pro obecnou vefejnost [12].
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ARy Sdileni informaci Zadnym zptisobem neomezuje a je na bezpec-
nostnim tymu, jak s obdrzenymi informacemi nalozi [21].

P1i nedodrzeni podminek pouziti definovanych TLP protokolem si tym
snizuje reputaci a hrozi, ze mu dalsi bezpecnostni tymy prestanou posky-
tovat dulezité a duvérné informace [24]. Pi zasilani davérnych informaci je
tak nutné se ujistit, zdali jsou obé protistrany s priznaky protokolu TLP
obezndmeny a dodrzuji je [12].

2.5 Pojmenovani bezpecnostnich tymiu

S bezpecnostnimi tymy se poji i jejich identifikace formou jedinecné zkratky
(viz ptiklady uvedené v tabulce 2.1).

Zkratka Popis bezpecnostniho tymu
CSIRT.CZ Néarodni bezpecnostni tym provozovany sdruzenim
CZ.NIC

GOVCERT.CZ Vladni bezpeénostni tym provozovany NUKIB
CESNET-CERTS | Bezpecnostni tym sdruzeni CESNET

WIRT Univerzitni bezpecnostni tym Zdpadoceské univerzity
v Plzni (ZCU)

CSIRT-MU Univerzitni bezpec¢nostni tym Masarykovy univerzity
v Brné (MUNI)

CSIRT-CUNI Univerzitni bezpecnostni tym Univerzity Karlovy (CUNI)

Tabulka 2.1: Priklady nézvi nékolika bezpecnostnich tymi putisobicich
v Ceské republice.

V nékterych nazvech bezpecnostnich tymi se vyskytuje zkratka CERT
(Computer Emergency Response Team), kterd je zaroven registrovanou
ochrannou znamkou [24]. Zkratka CERT vznikla za cilem vytvofeni bez-
pecnostniho tymu na pudé americké Carnegie Mellon University, a to uz
v roce 1988 jako reakce na tehdejsi naruseni Internetu virusem Morris [19].

Alternativou ke zkratce CERT je volné dostupna zkratka CSIRT (Com-
puter Security Incident Response Team), kterd se ¢asto vyskytuje u noveé
vzniklych bezpecnostnich tymu [24]. Za zkratkou CSIRT poté typicky néa-
sleduje zkratka organizace, kterou mé bezpecnostni tym ve spravé (napft.
CSIRT-MU v pripadé Masarykovy univerzity v Brne). Jak ale ukazuje ta-
bulka 2.1, pred zavedenim a ustalenim zkratky CSIRT bylo mozné se setkat
i s jinymi nédzvy bezpecnostnich tymi, jako naptiklad CESNET-CERTS nebo
WIRT, které zkratku CSIRT neobsahuj.
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2.6 Certifikace bezpecnostnich tymi

Protoze je divéryhodnost bezpecnostnich tymu zalozena predevsim na osob-
nich vazbach mezi jednotlivymi tymy, je nutné, aby mél bezpecnostni tym
u dosud neznamych tymu garantovano, ze komunikuje s kvalifikovanym a ové-
fenym protéjskem.

A préave zvyseni duvéryhodnosti bezpecnostnich tymu, potazmo nezavislé
provéreni postuptt CSIRT tymu a standardizaci provadi dvé certifikac¢ni au-
tority, a sice mezinarodni organizace FIRST a evropské organizace T1I.

2.6.1 Organizace FIRST

FIRST (Forum of Incident Response and Security Teams) je mezinarodni
organizace sdruzujici bezpecnostni tymy, které prosly ovérovacim procesem
stejnojmenné organizace. Organizace FIRST zvefejnuje seznam provérenych
bezpecnostnich tymt na svych oficidlnich webovych strankach first.org.
K breznu roku 2021 bylo mezi ¢leny organizace FIRST zatrazeno 562 bez-
pecnostnich tymt z 97 zemi svéta (v pifpadé Ceské republiky se jednalo
0 4 bezpecnostni tymy — narodni CSIRT.CZ, vladni GOVCERT.CZ a dva
komer¢ni) [4]. Zastoupeni a narust ¢lent napfi¢ kontinenty po jednotlivych
letech (1990-2019) ukazuje graf na obr 2.6.
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Obrazek 2.6: Graf prevzaty z [7], ktery znazornuje vzrustajici pocet ¢leni
(bezpecnostnich tymi) organizace FIRST v letech 19902019 v ruznych ¢as-
tech svéta.

Aby mohl byt na seznam provérenych bezpecnostnich tymu zapsan novy
CSIRT tym, je nutné, aby jiné dva, jiz drive provérené bezpecnostni tymy,

21


first.org

provedly u nového CSIRT tymu fyzickou kontrolu a audit prace [24]. Hod-
noti se napriklad proces zpracovani bezpecnostnich incidentii, ovéreni po-
stuptli, vzdélani clentt bezpec¢nostniho tymu, fyzické zabezpeceni pracovisté
apod. [19]. S ¢lenstvim v organizaci FIRST je spojen kazdoro¢ni popla-
tek [18].

2.6.2 Organizace Trusted Introducer

Evropska organizace Trusted Introducer (dale TT) je dalsim zastupcem sdru-
zujici prevazné evropské bezpeénostni tymy. Pusobi pod organizaci GEANT,
kterd poskytuje e-infrastrukturu pro vzdélavaci a vyzkumné instituce [19].
K breznu roku 2021 bylo organizaci TI akreditovano na 419 bezpe¢nostnich
tymi z 66 zemi svéta, z toho v 51 pripadech se jednalo o bezpecnostni tymy
z CR [2].

Organizace TI udrzuje tfi rizné trovné clenstvi, pricemz pro ziskani
konkrétni trovné je treba splnit nékolik podminek. Pro ziskani vyssi drovné
¢lenstvi je nutné nejprve ziskat droven nizsi (napt. troven accredited lze
ziskat jen tehdy, pokud je bezpecnostni tym jiz zapsan v trovni listed — viz
obr. 2.7).

nejnizsi troven nejvyssi troven

> listed >> accredited >> certified >

Obrazek 2.7: Urovné c¢lenstvi v organizaci TI. Pro ziskani vyssi urovné je

nejprve nutné ziskat troven nizsi.

Seznam urovni ¢lenstvi a hruby vycet pozadavki, které je nutné pro
danou troven ¢lenstvi splnit, je nasledujici:

Listed je nejnizsi, bezplatny status. Pro zarazeni je nutna podpora od
dvou jinych, ale jiz akreditovanych (tj. uroven accredited) bezpecnost-
nich tyma [18], vyplnéni formuldfe s informacemi o bezpecnostnim
tymu [19] a kazdoro¢ni tcast na testech [18].

Accredited je zpoplatnény status (rocni poplatky) vyzadujici ovéfeni po-
stuptt bezpecnostniho tymu, déale vyplnéni formulare dle standardu
RFC 2350* (Ezpectations for Computer Security Incident Response)
[19], ktery obsahuje zdkladni informace o bezpefnostnim tymu jako

4RFC 2350 — https://www.ietf.org/rfc/rfc2350.txt
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naptiklad e-mailovou abuse adresu, na kterou je mozné hlasit bezpec-
nostni incidenty, dale pak vefrejné klice, zptisob sifrovani komunikace
apod. — viz priklad vyplnéného dokumentu u vladniho bezpec¢nostniho
tymu GOVCERT.CZ ve zdroji [14].

Certified je zpoplatnény (ro¢ni poplatky), nejvyssi stupen certifikace spo-
¢ivajici v externim auditu bezpecnostniho tymu, ktery trva az jeden
rok [18, 19].

Uplny vypis pozadavki kazdé z trovni véetné napiiklad maximélni
doby Tizeni je uveden na oficidlnich strankach organizace TI — trusted-
introducer.org.

Pocty ¢lenti organizace TT k breznu roku 2021 v jednotlivych trovnich
clenstvi véetné dalsich moznych stavu (kandidati na zatazeni do nékteré
z trovni a dalsi) ukazuje tabulka 2.2, kterd vychézi z oficidlniho seznamu [2]
vSech evidovanych tyma.

Uroven ¢lenstvi/aktualni status | Podet ¢lent
listed 178
accredited 181

certified 30

candidate 20

pending 8

suspended 2

Tabulka 2.2: Pocty bezpecnostnich tymu dle irovné ¢lenstvi, resp. aktual-
niho stavu v organizaci TI k breznu roku 2021.
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3 Reseni bezpecnostnich
incidentu

Jak uz bylo zminéno v kapitole 2.1, zdkladni sluzbou, kterou kazdy bezpec-
nostni tym poskytuje, je feSeni bezpecénostnich incidentt (incident handling).

Kazdy bezpecénostni incident (napiiklad itok na zarizeni v siti) ma svého
puvodce a ten ma zase konkrétni cil itoku (viz obr. 3.1) [23]. Provadény utok
je detekovan bud automatickymi sondami, nebo abnormalni chovani zazna-
menda obéf samotnd. Obét si na podezrelé chovani stézuje svému I'T oddéleni
(nebo bezpecnostnimu tymu), které hldseni obéti analyzuje. Upozornéni na
incident a zaddost o napravu je poté preddno k feseni bud primo vykon-
nému bezpecnostnimu tymu organizace, ze které tok pochdzi (napf. tymu
WIRT), nebo koordina¢nimu bezpecnostnimu tymu (na obr. 3.1 je uveden
CESNET-CERTS), ktery hlédseni poté preda konkrétnimu vykonnému tymu.

Sit jiné organizace

2 >'S
/W Cil utoku kontaktuje ,\ijx{ ..
L - IT/CSIRT své organizace { ] . Upozornéni
Cil ttoku IT/CSIRT " . na incident
.
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¢ .
.
° ) m
Realizace X
o . Upozornéni
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.
ﬁL
ooooooo >» >
IDS detekuje Hiaseni /Y& -
problém IDS 5&.] N

Pivodce DS WEBNet Incident
incidentu Response Team
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Obrézek 3.1: Schéma vytvorené na zadkladé ptivodniho schématu ze
zdroje [23], které zachycuje pribéh feseni bezpecnostniho incidentu.

Standardni postup pfi feSeni bezpecnostniho incidentu se sklada z péti
dil¢ich ¢asti [25], a sice z:

1. pripravy (Preparation),

2. zjisténi (Detection and Reporting),

24



3. vyhodnoceni a analyzy (Triage and Analysis),
4. izolace a neutralizace (Containment and Neutralization),
5. zavérecné ¢innosti (Post-Incident Activity).

Postup byl vytvoren na zakladé poznatkti z feSeni bezpecnostnich inci-
dentu a plati pro jakykoliv typ incidentu [24]. Detailni popis kazdé z péti
casti bude uveden v nasledujicich podkapitolach.

3.1 Priprava — Preparation

Priprava se zabyva moznym vyskytem bezpecnostniho incidentu a zpiiso-
bem, jakym incidentu predejit nebo jak incident pomoci predem definova-
nych postupu efektivné vyresit. Cilem je predevsim nasledné ulehceni vyte-
seni bezpecnostniho incidentu. Bezpec¢nostni tym ma tak predem pripravené
prostiedi, postupy a definovana prava a povinnosti pro reseni konkrétnich
typt incidentt. Konkrétné je cilem [25]:

o minimalizovat vyskyt incidentu — misto 1000 napadenych pocitaci bude
bezpetnostni tym Tesit jen jejich zlomek (napt. diky zapnutému fi-
rewallu),

e minimalizovat dopad incidentu — problém prijde, skoda ale neni tak
zasadni (napft. diky pravidelnému zélohovéani piipadny vyskyt ransom-
waru nezpusobi takové skody),

e pripravit se na vyskyt incidentu — je pripraven jasny postup na reSeni
incidentu.

3.1.1 Doporuceni a best practices

Priprava na vyreseni incidenti mtze vychazet naptriklad z doporuceni a best
practices prezentovanych na konferencich a seminarich od ¢lent jinych bez-
pecnostnich tymt, spravei a dalsich autorit, jejichz zkusenosti mohou napo-
védét, jakym zptisobem maji byt spravné nastaveny sluzby, jaké typy uda-
losti je vhodné zaznamenavat do logt apod. [24].

3.1.2 Logovani

Cilem logovani a monitoringu je mit k dispozici data o udalostech, ke kterym
v pocitacové siti nebo v systému dochazi nebo doslo a ziskané informace
pouzit jako podklady pro dalsi analyzu nebo vysSetfovani [24].
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Zakladem je zaznamenavani vazby IP adresa — casovd znacka — uzZivatel,
ktera definuje, jakému uzivateli a v jakém case byla pridélena konkrétni IP
adresa.

V pripadé logu sluzby DHCP (Dynamic Host Configuration Protocol)
je navic soucasti kazdého zdznamu MAC (Media Access Control) adresa
zafizeni (viz obr. 3.2).

1. Feb 18 20:41:57 147.228.54.25 dhcpd[10348]: DHCPDISCOVER
from 94:65:9c:**x:*x*k:** via 147.228.128.3
2. Feb 18 20:41:58 147.228.54.25 dhcpd[10348]: DHCPOFFER
on 147.228.136.200 to 94:65:9c:**:**:*x (example-ntb) via 147.228.128.3
3. Feb 18 20:41:58 147.228.54.25 dhcpd[10348]: DHCPREQUEST
for 147.228.136.200 (147.228.54.25) from 94:65:9c:+*:*:+* (example-ntb) via 147.228.128.

4. Feb 18 20:41:58 147.228.54.25 dhcpd[10348]: DHCPACK
on 147.228.136.200 to 94:65:9c:**:*x*:*x (example-ntb) via 147.228.128.3

Obrazek 3.2: Céast vistupu DHCP logu pii snaze zjistit, jakému uzivateli byla
ve specifikovany cas pridélena [P adresa 147.228.136.200. Na vystupu je
vidét i vyse zminéna MAC adresa zafizeni véetné napriklad jeho hostname.
Zjisténi vazby na uzivatelské jméno je poté provedeno pres RADIUS (Remote
Authentication Dial In User Service) server.

Spolecné s logovanim systémovych udalosti je dulezité, aby byly zazna-
menavany i udalosti a akce provedené v jednotlivych sluzbach — naptiklad
akce pri zméné nastaveni firewallu, pii provedeni zmén v centralni sprave
antimalware Teseni apod.

3.1.3 Sbér toka v pocitacovych sitich — NetFlow

S logovanim souvisi i zaznamendavani dalSich informaci jako je sbér tokt

v pocitacovych sitich. Aktivni prvky sité (routery, switche) umoznuji zazna-

menavat data o tocich v pocitacovych sitich, a zaznamenana data nasledné

uklddat na urcené misto [24]. Typickym predstavitelem je protokol Cisco

NetFlow. Administrator a automatické sondy maji moznost zachycena data

v realném case monitorovat, analyzovat a detekovat potencialni problémy.
U kazdého sitového toku jsou sbirdany vlastnosti jako:

zdrojovéa IP adresa (Src-IP) a cilova IP adresa (Dst-IP),

zdrojovy port (Src-Port) a cilovy port (Dst-Port),

pouzity protokol (Protocol),

e Casova znacka zahdjeni prenosu (Flow-Start) a ¢asova znacka ukon-
¢eni prenosu (Flow-End), popf. doba komunikace,
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e pocet packeti (Pkts-estimated),
e pocet prenesenych bajti (Bytes-measured).

Zjednodusené schéma komunikace mezi dvéma uzly v siti véetné zachy-
cenych informaci ukazuje obr. 3.3.

S

147.228.136.200

147.228.54.100

=
l
’

NetFlow Collector

I
( A
NetFlow 1. 2.

Src-IP 147.228.136.200 — 147.228.54.100 —
Dst-IP 147.228.54.100 € 147.228.136.200 <

Src-Port 56323 443

Dst-Port 443 56323

Protocol TCP TCP
Flow-Start 2021/02/18 21:28:45.157 2021/02/18 21:28:45.329
Flow-End 2021/02/18 21:28:45.366 2021/02/18 21:28:45.685

Bytes-measured 818 B 9 kB

Pkts-measured 6 p 11 p

Obrézek 3.3: Ukazka schématu a vystupu NetFlow pri snaze zjistit, s jakou
IP adresou a na jakém portu komunikovala IP adresa 147.228.136.200
(Src-IP), a to dne 18. 2. 2021 ve 21:28 (Flow-Start).

3.1.4 Aktivni zasahy (blokovani)

Bezpecnostni tym by mél mit moznost provadét aktivni zasahy s cilem mini-
malizovat skody (typicky odpojit napadené zarizeni od sité nebo zablokovat
kompromitované konto), a to bez nutnosti zadat o autorizaci samostatné pro
kazdy bezpecnostni incident [24]. Mezi aktivni zasahy patii blokovani

e uzivatele,
e zafizeni,

e domény — zablokovani celé domény za ticelem ochranéni uzivatel or-
ganizace z divodu napadeni webu tto¢nikem napti¢ podstrankami,

e konkrétni URL adresy — zablokovani jedné konkrétni, atoc¢nikem na-
padené stranky (ostatni stranky jsou nedotceny).
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3.1.5 Sablony odpovédi

Bezpecnostni tym by mél mit predem pripravené sablony (vzory) odpovédi,
resp. odpovédi na hlaseni konkrétnich incidentt. Diky Sablonam bude za-
ruceno, ze v obsahu odpovédi jsou srozumitelné zminény vsSechny potiebné
a zaroven jen nutné informace bez dalsich podrobnosti [24]. V idedlnim pti-
padeé je pripravené sdéleni pred odeslanim pouze parametricky doplnéno na-
priklad o incidentem dotcené IP adresy, casové znacky a dalsi parametry.

Parametrizované Sablony jsou zaroven jednim z pozadavki na systém
implementovany v ramci diplomové prace.

v

3.2 Zjisténi — Detection and Reporting

K detekovani bezpe¢nostniho incidentu dochézi bud vlastnim zjisténim (de-
tection) pfimo uvniti organizace, kterou bezpecnostni tym spravuje, nebo
zvendi, tj. nahlasenim tieti stranou (reporting) [24].

Je dulezité, aby bylo na kazdé obdrzené hlaseni bezpecnostniho inci-
dentu vzdy a véas reagovano. Vyjimkou je, pokud je v hlaSeni uvedeno, ze
odpovéd neni vyzadovéana [24]. V piipadé, Ze se jednd o rozséhlejsi bez-
pecnostni incident a je tfeba nejprve provést souvisejici analyzu, staci, aby
byla druha strana informovana o pravé probihajicim zpracovavani incidentu
s tim, Ze zavérecné stanovisko bude zasldno po dokonceni analyzy [24]. Bez-
pecnostni tym (nebo jiny stézovatel), kterym byl incident detekovan a na-
hlasen, tak bude mit zpétnou vazbu o tom, zdali se fesenim incidentu né-
kdo zabyva. Nereagovani na hlaseni miize zptusobit znovu zasilani totoznych
hlaseni nebo muze vést k eskalaci celého incidentu a predani hlaseni ko-
ordina¢nimu CSIRT tymu (viz podkapitola 2.2.2), poskytovateli pfipojeni,
pravnimu oddéleni nebo orgdntim ¢innym v trestnim fizeni [24].

3.2.1 Vlastni detekce — Detection

Vlastnim zjisténim (detection) uvnit organizace muze byt bezpec¢nostni in-
cident identifikovan napriklad na zakladé analyzy NetFlow, pomoci IDS (In-
trusion Detection System) nebo na zakladé sond umisténych v siti — napf.
pomoci nastroji poskytujicich monitoring anomalii v siti [24].

Dalsim moznym zdrojem mohou byt hlaseni od uzivatelii nebo od zabez-
peceni koncovych stanic s centralni spravou, v ramci niz jsou shromazdovany
udalosti detekované na uzivatelskych stanicich (tzv. endpoint security, viz
obr. 3.4). Hlaseni o incidentech mohou byt také ziskana od clent uzivatelské
podpory organizace.
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Blokovane aktivity na stanicich

Threat Target IP Address->Action Taken->Threat Target File Path Number of Threat Events
147.226. 10 1 1
Delete 1
DATEMP\IEEE\7zOCCT4280F\PiloZend_faktura exe 1

Obrazek 3.4: Priklad automatického hlaseni z centralni spravy McAfee En-
dpoint Security (zabezpeéeni koncovych stanic), které na jedné z koncovych
stanic na ZCU detekovalo a zabranilo spusténi potencidlné nebezpeéného
souboru typu EXE, vydavajiciho se za fakturu.

3.2.2 Externi nahlaseni — Reporting

Druhou zminénou moznosti jsou externi hlaseni (reporting), tj. hlaseni po-
chazejici mimo organizaci.

Typicky se jedna o hlaseni od organizaci, které identifikovaly, Ze je jejich
sit vyuzivana nezvyklym, abnormalnim zptisobem zafizenimi nebo uzivateli
z jiné organizace. U poskozené organizace muze byt napiiklad zaznamenéno
neodivodnéné skenovani pocitacové sité, cilené tutoky typu (D)DoS — (Dis-
tributed) Denial of Service nebo muze byt organizace zahlcena nadmérnym
mnozstvim nevyzadanych e-mailt z cizi sité.

VazZeni kolegové.

NaSe detekéni systémy zaznamenaly nasledujici moZné problém(y) souvisejici s Vasim
rozsahem IP adres nebo Vasi doménou (uvedené Casy jsou v Casové zdéné Europe/Prague):

[1] Stroj je zkompromitovén a je souéasti botnetu.

Zdroj Prvni udalost Posledni udadlost Detekt Zprav

147 .228 . %% %% 08.03. 10:57:21 08.03. 10:57:21 1 1

Tento report obsahuje uddlosti se STREDNI zavaZnosti. Prosim prohledejte
dotCené systémy a napravte zjiSténé problémy.

Obrazek 3.5: Priklad uryvku automatického hlaseni systému Mentat, které
dorazilo na e-mail abuse®@zcu.cz jako reakce na mozny bezpecnostni inci-

dent v siti ZCU.

Dalsi hlaseni mohou pochazet od organizaci provadéjicich sluzbu ,,sdileni
dat o bezpecnosti a incidentech® (viz seznam ¢innosti v kapitole 2.1). Pri-
kladem miize byt systém Mentat zalozeny na sondach v pocitacovych sitich,
ktery je provozovan bezpecnostnim tymem CESNET-CERTS [24]. V pii-
padé detekce mozného problému je systémem Mentat automaticky zaslano
hlaseni konkrétnimu bezpecnostnimu tymu na adresu abuse@domain.tld
(viz obr. 3.5).
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Dalsim zdrojem externich hlaseni jsou také vlastnici autorskych prav,
z jejichz strany jsou dorucovany stiznosti na uzivatele, kteti sdileji autorsky
chranény obsah, a pripravuji tak vlastniky o potencidlni zisk z prodeje dél.

3.3 Vyhodnoceni a analyza — Triage and Ana-
lysis

Po kazdém hlaseni incidentu dochézi nejprve k ovéreni, zdali k nahlasené
udalosti skutecné doslo, a to na zékladé logt. Jsou tak vylouc¢ena moznda
falesné pozitivni hlaseni. Zaroven dochazi k zajisténi dukazi, ze konkrétni
zalizeni nebo uzivatel skutecné provadél neopravnéné akce. Na zakladé du-
kazii je ndsledné mozné omezit nebo zablokovat zatizeni, pripadné uzivatele.
V pripadé stiznosti ze strany blokovaného lze opravnénost a nutnost akce
dolozit zajisténymi dukazy. [24]

Po ovéteni legitimnosti bezpec¢nostniho incidentu dochézi k posouzeni za-
vaznosti (triage). Zavaznost definuje, jaky dopad ma incident na organizaci —
tj. kolik zafizeni, uzivateli nebo sluzeb je nebo miize byt v organizaci danym
problémem zasazeno, urovni zasazeni a jaké disledky ma problém na data
v souvislosti s triddou kybernetické bezpecénosti CIA (viz kapitola 2) [24].

Cilem analyzy (analysis) je ziskat podrobnéjsi informace o rozsahlosti
a zévaznosti incidentu (tj. o typu a poctu zafizeni, jez jsou incidentem za-
sazena) a na zdkladé ziskanych informaci zvolit vhodny postup feseni inci-
dentu [24]. Zéaroven dochézi k identifikaci konkrétniho problémového uziva-
tele nebo napadeného zarizeni.

Na zakladé zavaznosti a paralelné bézici analyzy je zvolen vhodny postup
Teseni [24]:

e informovani problémového uzivatele nebo spravce napadeného zarizent,
e vyzvani ke zjednani napravy,

e omezeni sluzeb nebo zablokovani pristupu,

e piipadné ignorovani problému (u zanedbatelné Sance na sifeni).

Soucasti je zabranéni dalsimu siteni problému a provedeni adekvatniho
opatfeni — napt. omezeni konkrétnich portt, sluzeb, IP rozsahti, upgrade
operacniho systému, aplikaci a dalsich.
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3.4 1Izolace a neutralizace — Contaitnment and
Neutralization

Cilem je vyuziti vysledku analyzy (viz podkapitola 3.3) a izolovani problé-
movych zafizenich a uzivatelt tak, aby nemohli pokracovat v dosud prova-
déné ¢innosti a problém se dal nesiril (containment) [24]. Typicky se jedna
o ¢innosti jako je odpojeni napadenych zafizeni nebo blokace napadenych
Uctu [25]. Zaroven musi byt uvazovdna i podmnozina dalsich zafizeni nebo
ucta, které by mohly byt danym bezpecnostnim incidentem také ovlivnény
(napadeny) a pfipadné u nich aplikovat patfiéné kroky (naptiklad instalace
hotfix aktualizace, izolace zarizeni od Internetu apod.).

Neutralizace spoc¢iva v odstranéni vzniklych skod (neutralization) [24].
Jednd se o dosazeni normalniho, provozuschopného stavu [20]. Technicky se
neutralizace tyka odstranéni ¢innosti ito¢nika — odstranéni malware, rein-
stalace operacniho systému, provedeni zmény hesel apod. [25].

3.5 Zavérecna ¢innost — Post-Incident Acti-
vity

Po kazdém netrivialnim bezpec¢nostnim incidentu je vhodné provést zhod-
noceni pripravy, zhodnoceni priitbéhu feseni incidentu nebo lokalizovat slaba
mista a z pripadnych problémi se poucit (lesson learned) [24, 25].

Soucasti zavérecné ¢innosti je napriklad zjistovani puvodu problému a hle-
dani zpusobu, jak se podobnému problému v budoucnu vyhnout. Analyzou
pouzitych postupiti Ize odhalit, Ze nékteré postupy nebyly pii feseni incidentu
dostatecné efektivni nebo byly prilis pomalé a bylo by vhodné, je provérit
a vylepsit (napt. CSIRT tymu chybélo povoleni k provedeni konkrétni akce,
a bylo by tak vhodnéjsi, aby bylo povoleni ziskano v predstihu a reakce na
incident byla rychlejsi). Také je tfeba zvazit negativni ohlasy od uZivatel
k provedenym opatfenim — napf. prehnand reakce bezpec¢nostniho tymu na
banalni problém. [24]

U rozsahlejsich bezpecnostnich incidenti je doporuceno po urcitou dobu
(v fadu 1-2 tydnu) provadét kontrolu logli a monitoring sité tak, aby bylo
zaruceno, ze se stejny problém nezacne projevovat znovu, ale na jiném misté
(napf. u dalsich infikovanych pracovnich stanic, které ale byly v dobé feseni
incidentu vypnuté a k jejich zapnuti doslo az po vyfeseni incidentu) [24].
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4 Bezpecnostni incidenty na

7ZCU

Vv

typy bezpecnostnich incidentl, které jsou nebo byly TfeSeny univerzitnim
bezpe¢nostnim tymem WIRT na ZCU.

Protoze pocet Tesenych bezpeénostnich incident@t na ZCU neustdle na-
rusta, bylo by vhodné mit k dispozici software, ktery tymu WIRT teseni
incidentti usnadni a zefektivni. Systém implementovany v rdmci diplomové
prace bude poméahat s feSenim incidentii, které se typicky tykaji uzivatelt
nebo zarizeni primo pfripojenych do univerzitni sité WEBnet. Systém bude
dale oznacovan zkratkou CAIH (Computer-aided Incident Handling).

Diky riznorodosti univerzitniho prostredi je tfeba uvazovat, ze do uni-
verzitni pocitacové sité jsou zapojeny nejen tisice uzivateli a univerzitnich
zafizeni (véetné béznych klientskych stanic, popf. ruznych vyzkumnych zari-
zeni), ale i tisice externich zafizeni, a to jak ze strany studenti, tak ze strany
zaméstnancti. Vlivem rtznorodosti prostredi dochazi k vyskytu vsech moz-
nych bezpecnostnich incidenti, nicméné jen nékolik z incidenti se opakuje
ve vétsim méritku (viz graf na obr. 4.1).

Poéty bezpe&nostnich incident( (bez phishingu) na ZCU za rok 2020

W Ostatni Zranitelnosti [l Rozesilani spamu [l Sdileni autorsky chranéného obsahu

20

Pocet incidentt

Obrazek 4.1: Pocty ruéné resenych (tzn. problém nebyl vyfesen automatic-
kymi nastroji) bezpecnostnich incidentt na ZCU za rok 2020 (bez zapocitani
hlaseni podvodnych e-mailt, viz samostatny graf v podkapitole 4.2.1).
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Vysoké gkoly (VS) obecné jsou navic lakavym cilem ttoénik hned z né-
kolika divodti. V informacnich systémech univerzit je uchovano velké mnoz-
stvi citlivych a internich informaci a dat véetné téch z vyzkumu. Bézné lze
na VS narazit i na zastaraly software a hardware. Navic se v podobnych
institucich s ohledem na pocet uzivateli obtizné zajistuje intenzivni skoleni
tykajici se kybernetické bezpecénosti. [5]

Kromé toho se kazdoroc¢né opakuje situace nastupu novych studentii uni-
verzity do prvnich roc¢niki, kteri se povétsinou pred nastupem na vysokou
skolu s kyberbezpecnosti, resp. s pravidly pocitacové sité nikdy nesetkali.

Na Zapadoceské univerzité v Plzni kazdy student nebo zaméstnanec pri
prebirdani univerzitniho, prihlasovaciho Orion konta a prukazu (tzv. JIS
karta) podepisuje dodrzovani smérnice rektora ,, Pravidla pouzivini sité WEB-
net“ [15]. Dokument stanovuje zasady a pravidla pfi pouzivani univerzitni
sitée WEBnet véetné umoznéni aktivniho zasahu ze strany pracovisté CIV
(Centrum informatizace a vgpocetni techniky), pod které spada bezpecnostni
tym WIRT. Pti poruseni pravidel se student, popr. zaméstnanec vystavuje
riziku omezeni sluzeb nebo blokaci. V pripadé opakovaného porusovani pra-
videl je podle uvedené smérnice rektora moznost zahdjit i disciplinarni rizeni
na fakulté studenta, u zaméstnance pak muze byt chapano jako poruseni
pracovni kdzné [15].

4.1 Incidenty resené CAIH

V nasledujicich podkapitolach budou popséany bezpecnostni incidenty, s je-
jichz fesenim bude ¢lentim tymu WIRT pomahat systém typu CAIH vznikly
z diplomové prace. Konkrétné se jedna o incidenty, u nichz je shodny po-
stup u analytickych a komunikacnich krokii. Systém usnadni reSeni popisova-
nych incidentu pravé automatizaci konkrétnich krokt. Jednotny postup pri
zpracovani nasledujicich incident ukazuje zjednoduseny stavovy diagram

na obr. 4.2.

Obréazek 4.2: Zjednoduseny stavovy diagram reseni incidentu.

detekce/nahlaseni
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Popis jednotlivych stavi diagramu uvedeného na obr. 4.2 je nasledujici:

Detekce/nahlaseni problémového uzivatele nebo napadeného zafizeni dle
konkrétni IP adresy a casové znacky, které jsou predmétem stiznosti.
Systém v navaznosti na zadané udaje vyhleda napri¢ dostupnymi logy
jako je log pro eduroam pripojeni (Wi-Fi), log pro pevné (dratové)
ptipojeni, log pro VPN (Virtual Private Network) pripojeni apod. za-
znamy spojené se zadanou IP adresou v inkriminovaném case. U pro-
blémovych uzivatelii bude k IP adrese zaroven automaticky zjisténo
i jméno uzivatele, ¢imz dojde k identifikaci konkrétniho piivodce inci-
dentu, ktery miize byt v pripadé eduroam pripojeni i z jiné organizace
(napt. z jiné vysoké skoly).

Blokace zarizeni nebo uzivatele v konkrétni oblasti pocitacové sité. Diky
vytvorenému systému nebude muset bezpecnostni tym manualné upra-
vovat konfigura¢ni soubory nebo data v dalsich systémech, v nichz jsou
uvedeni zablokovani uzivatelé.

Upozornéni zablokovanému uzivateli, nebo spravci zablokovaného zarizeni
o provedené blokaci. E-maily budou zalozeny na parametrizovaném
sdéleni, jak uvadi jedno z doporuceni v kapitole 3.1.5. S tim souvisi
i zaslani upozornéni stézovali o vyTeseni incidentu a evidence bezpec-
nostniho incidentu v internim systému pro spravu pozadavku (jak je
popséno v kapitole 2.4).

Reakce zablokovaného uzivatele nebo spravce zablokovaného zatizeni k in-
cidentu a provedené blokaci.

Odblokovani uzivatele nebo zafizeni je inverzni ikon k blokaci, ktery je
doprovazeny rozeslanim prislusnych e-mailovych zprav o odblokovani.

Uzavieni bezpecnostniho incidentu v CAIH systému a v internim systému
pro spravu pozadavku.

Stejny postup nyni v manudlnim rezimu bezpecnostni tym WIRT pouziva
a prechod k automatizované verzi umozni zefektivnit pritbéh feseni celého
incidentu. Kroky provadéné manualné cleny bezpec¢nostniho tymu navic vy-
zaduji opravnéni k jednotlivym serverum, profesni zkusenosti a postupy, coz
bude diky vytvorenému systému usnadnéno.

Konkrétni typy incidentt, které budou v systému obvykle zpracovavany
a se kterymi bezpecnostnimu tymu vznikly systém usnadni praci, jsou uve-
deny v nasledujicich podkapitolach.
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4.1.1 Sdileni autorsky chranéného obsahu

Typicky se jedna o incidenty spojené se sdilenim autorsky chranéného ob-
sahu pomoci P2P (Peer-to-peer) siti. Stejné tak se ale miize jednat o pripad
s vystavenim dila na nékteré z webovych stranek, jez jsou pod spravou uni-
verzity.

Pokud je sdileni autorsky chranéného obsahu detekovano vlastnikem prav,
pak nasleduje zaslani stiznosti bezpecnostnimu tymu instituce (tedy napr.
univerzité), z niz pochézi IP adresa uzivatele, ktery dilo sdilel nebo URL ad-
resa, kde je dilo k dohledéani. StiZnost obsahuje nézev sdileného dila (napt.
nazev filmu, knihy), IP adresu, ktera se incidentu tcastnila, ¢asovou znacku
a dalsi udaje.

Bezpecnostni tym na zakladé udaji uvedenych ve stiznosti identifikuje
konkrétniho uzivatele (pomoci logit), ktery autorsky chranéné dilo v uvedeny
cas sdilel. V pripadé pozitivniho nalezu néasleduje omezeni sluzeb uzivatele,
a to zablokovanim pristupu do sité WEBnet tak, aby uzivatel v ¢innosti ne-
mohl nadéle pokracovat a nebylo poskozeno dobré jméno univerzity. Pokud
bylo dilo uloZeno na serverech univerzity, dojde k jeho odstranéni.

Cely incident vytsti miniméalné v osobni pohovor ¢lena bezpecnostniho
tymu WIRT s uzivatelem, v ramci néjz je uzivatel poucen a sezndmen s poru-
Senim pravidel, resp. se smérnici rektora [15]. V pripadé studentt nasleduje
dvoumésiéni omezeni moznosti vyuzivat nadstandardni sluzby univerzitni
sité WEBnet (napt. kolejni sit, bezdratové eduroam pripojeni).

Jednotlivé kroky prii feseni incidentu ukazuje tabulka 4.1.

Detekce Sondy v sitich detekujici P2P provoz

nebo Hl4seni cizich organizaci o sdileni autorsky chranéného ob-
nahlaseni sahu

Ovéreni Analyza NetFlow a logu

Izolace Blokace uzivatele pro pristup do sité a jeho upozornéni
Neutralizace Odstranéni autorsky chranéného dila, pohovor s uzivatelem
Odblokovani Odblokovani uzivatele a uzavieni incidentu

Tabulka 4.1: Kroky pfi feseni sdileni autorsky chranéného obsahu.

Se sdilenim autorsky chranéného obsahu se bezpecnostni tym WIRT se-
tkava predevsim pri nastupu studentt prvnich ro¢éniki, popr. u zahrani¢nich
studentti, ktefi jsou na univerzité na vymeénném studijnim pobytu. Situaci
reflektuje i graf na obr. 4.3 uvadéjici pocet zaznamenanych incident sdileni
v roce 2018, kde je vidét abnormalni vzestup incident na pocatku zimniho
semestru nového akademického roku.
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Obrézek 4.3: Pocet hlaseni sdileni autorsky chranéného obsahu za rok 2018
bezpeénostnimu tymu WIRT na ZCU. V grafu si lze vimnout vyrazné zmény
v mésici Tijnu, kdy zac¢ina zimni semestr nového akademického roku a spolu
s nim probiha nastup prvnich roc¢niki.

4.1.2 Napadena zarizeni

Zarizeni infikovand skodlivym programem (tzv. malware) mohou byt napfi-
klad zdrojem nevyzadanych e-maili (podkapitola 4.1.3), mohou neopravnéné
skenovat sit organizace (podkapitola 4.1.4), mohou byt zdrojem DoS nebo
DDoS tutoku (podkapitola 4.1.5) nebo na nich muze byt umisténa napiiklad
podvodné, phishingova stranka (podkapitola 4.1.7).

Velmi zavaznym incidentem je predevsim vyskyt ransomwaru, jehoz ¢in-
nosti je obvykle zasazena organizace vyznamné paralyzovana. Jedna se o ko-
mercéné motivovany utok, kde je zdrojem nakazy nechtény program, jehoz
cilem je zasifrovat data uzivatele a nasledné po uzivateli pozadovat zaplaceni
vykupného vyménou za deSifrovani dat (druh ransomware oznacovany jako
filecoders) [11]. Zdrojem ransomwaru jsou napiiklad zavirované piilohy ve
phishingovych e-mailech [11]. Minimalizaci skod je mozné zabranit disled-
nym zalohovanim dat, vzdélavanim uzivateli v oblasti phishingu, dostatec-
nou segmentaci sité apod. [11, 24].

Infikované pocitace, napadené at uz ransomwarem nebo jinym druhem
malwaru, je nutné ve vétsiné pripadu preinstalovat. Rovnéz je nutné zjistit,
zdali se malware nerozsitil i na dalsi zafizeni v pocitacové siti organizace.

Postup bezpecnostniho tymu u napadenych zatizeni je uveden v ta-
bulce 4.2.
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Detekce nebo | Sondy v sitich a logy (podezteld aktivita zatizeni)
nahlaseni Vlastnik nebo spravce zafizeni, jiné CSIRT tymy

Blokace IP adresy zarizeni, uzivatele nebo konkrétniho
Izolace o

portu na switchi a upozornéni vlastnika zafizeni
Neutralizace Reinstalace operac¢niho systému napadeného zafizeni
Odblokovani Odblokovani TP adresy a uzavfeni incidentu
Zavérecna Kontrola, zdali nejsou incidentem dotceny i dalsi zafizeni,
¢innost u kterych se problém zatim nemusel projevit

Tabulka 4.2: Kroky pfi feseni napadenych zarizeni.

4.1.3 Rozesilani nevyzadané posty

Rozesilani nevyzadanych e-mailti mé souvislost s napadenymi zatizenimi uzi-
vatell, které vykazuji na nékterych portech podezrelé chovani nebo abnor-
malné vysokou aktivitu, jenz mize byt disledkem praveé rozesilani nevyza-
dané posty. Nezvyklou aktivitu zaznamenaji i v siti umisténé sondy (viz
obr. 4.4) nebo zaznamy v logu postovniho serveru.

zdrojova IP jméno pocet spojeni pocet cili
1. 147.228.%% xxx ek***n**-kte.fel.zcu.cz 1584 1
2. 147.228.244.82 zeus-db.zcu.cz 1112 1
3. 147.228.%%%*.%* eduroam—***—%%%*,zcu.cz 786 343
4. 147.228.58.48 dspaceb.zcu.cz 665 1

Obréazek 4.4: Cést vystupu sondy detekujici vysoky pocet spojeni na proto-
kolu SMTP. Jedno ze zafizeni (ve vystupu oznaceno fadkem ¢. 3) za jediny
den provedlo 786 spojeni na 343 cili. Analyzou bylo zjisténo, ze se jednalo
o notebook napadeny malwarem, ktery rozesilal podvodné e-maily.

Zarizeni, u néhoz byla aktivita zaznamenana, je po provéreni zablokovan
pristup do sité tak, aby kompromitované zatizeni nemohlo v ¢innosti nadale
pokracovat. Jednotlivé kroky pfi feseni incidentu ukazuje tabulka 4.3.

Detekce Sondy v sitich (vysoké aktivita na urcitych portech) a logy
nebo Hlaseni o nevyzadanych e-mailech, ve kterych je jako ode-
nahlaseni silatel e-mailii uvedeno napadené zarizeni

Ovéreni Analyza NetFlow a logu

Izolace Blokace IP adresy zarizeni a upozornéni vlastnika
Neutralizace Odstranéni malwaru

Odblokovani Odblokovani IP adresy a uzavieni incidentu

Tabulka 4.3: Kroky pri feSeni rozesilani nevyzadané posty.
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4.1.4 Skenovani sité

Skenovani sité je ¢innost, jejimz cilem je hrubou silou prozkoumat dalsi TP
adresy v siti (napf. v celém rozsahu) a zjistit, jaké sluzby (a na jakych
portech) na jednotlivych zatizenich bézi [24]. Pfipadné muze byt skenovani
omezeno jen na konkrétni port nebo skupinu porti (napiiklad na sluzby,
které v daném case trpi konkrétni zranitelnosti) s cilem zjistit, kolik zatizeni
v siti je potencidlné napadnutelnych [24].

Miuze se jednat o ¢innost zptsobenou cilené uzivatelem pii vyuzivani
nastroje nmap a jinych (viz obr. 4.5), popf. ¢innosti malwaru bez védomi
uzivatele. Rovnéz miize ale jit o falesné pozitivni hlaSeni, kdy skenovani sité
zpusobi napriklad antivirovy program nebo protokol SMB (Server Message
Block) pti vyhleddvani sdilenych diski.

root@ntb:~$ nmap phishingator.zcu.cz

Starting Nmap 7.70 ( https://nmap.org ) at 2021-03-09 10:36 CET
Nmap scan report for phishingator.zcu.cz (147.228.54.100)

Host is up (0.011s latency).

Not shown: 997 filtered ports

PORT  STATE SERVICE

22/tcp open ssh

80/tcp open http
443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 11.54 seconds

Obréazek 4.5: Vystup po spusténi néstroje nmap nad subdoménou
phishingator.zcu.cz (147.228.54.100). Néastroj na dané IP adrese dete-
koval tii oteviené porty — SSH, HT'TP a HTTPS.

Kazdy incident detekovany sondami jako skenovani sité tak musi byt
detailné prozkouman bezpecnostnim tymem. V pripadé pozitivniho hlaseni
dochézi k zablokovéni zafizeni (viz postup v tabulce 4.4).

Sondy v sitich (sitové toky v NetFlow na ruzné IP adresy
Detekce .
b a porty v rozsahu organizace)
nebo 4 ’ . 2 . , 7 v__ 7 L4 s ee
e Hlaseni cizich organizaci na neopravnéné skenovani jejich
nahlaseni o
site
Ovéreni Analyza NetFlow a logu
Izolace Blokace IP adresy zafizeni a upozornéni vlastnika
. Odstranéni malwaru, pri cileném skenovani pouceni uziva-
Neutralizace o ) ) .
tele o pouzivani skenovacich nastroja
Odblokovani Odblokovani IP adresy a uzavieni incidentu

Tabulka 4.4: Kroky pfi feseni neopravnéného skenovani sité.
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4.1.5 DoS a DDoS utoky

Predmétem nékolika incidentt jsou ttoky typu DoS (Denial of Service),
ptipadné jejich obdoba, distribuované DoS ttoky (DDoS), kdy je utok pro-
vadén z nékolika uzli nardz (viz obr. 4.6). Cilem (D)DoS ttoku je omezit
nebo vyfadit sluzby pocitacovych systému [6]. Muze se jednat bud o ge-
nerovani nadmérného poc¢tu podvrzenych pozadavki s cilem zahltit systém
nebo prenosovou cestu [6]. Piipadné se mize jednat o sofistikovany ttok na
predem zvolend, slabd mista v cilovém systému nebo pienosové cesté [6]. Za-
roven se ovsem nemusi vzdy jednat o cileny utok, ale naptiklad o vyuzivani
bézného nastroje nevhodnym zptisobem, ktery svou ¢innosti zahlti sit nebo
néktery z uzli, a zpusobi tak tok typu DoS [24].

C
AL

Utoénik

)
%E,

Internet

Y Y ¢ Y Y )
Napadena zatizeni zapojena do botnetu Uto¢nika

H g s 5 =

Cil (obét) Gtoku

Obrazek 4.6: Priklad ttoku typu DDoS — napadend zafizeni (téZ oznacovana
jako zombies) na podnét ttoc¢nika (pachatele) nardz utoc¢i na konkrétni cil,
aby jej omezila nebo vytadila z provozu.

Utoky tohoto typu mohou pochézet jak ze zafizeni, kterd jsou napadena
malwarem (typicky jsou zatizeni soucasti botnetu a ¢ekaji na pokyn utoc¢nika
— tzv. zombies), tak ze zarizeni, kterda naptiklad chybnym nastavenim pro-
dukuji nadmérny provoz, a mohou tak vyznamné zatézovat néktery z uzla
sit¢ (napf. abnormalné zatézovat DHCP server).

Dalsim prikladem ttoku muze byt na prvni pohled nevinna snaha uziva-
tele vytvorit si tzv. crawler [24]. Crawler je nastroj urceny k automatickému
stahovani webovych stranek z konkrétni domény. Chovani podobného na-
stroje muze byt ovsem vyhodnoceno jako utok typu DoS, zvlast, pokud neni
mezi jednotlivymi pozadavky na server dostatecny casovy odstup.

Jednotlivé kroky pri feseni incidentu ukazuje tabulka 4.5.
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Detekce Sondy v siti (vysoké aktivita z konkrétnich IP adres), logy

nebo Hlaseni cizich organizaci o nezvykle vysoké aktivité, ktera
nahlaseni abnormalné vytézuje jejich sif nebo nékteré z uzlu
Ovéreni Analyza NetFlow a logu
Blokace IP adresy zarizeni, nebo IP rozsahu sité, ze které
Izolace e L o
pochazi itok DDoS a upozornéni piivodce incidentu
Odstranéni malwaru, pripadné pouceni uzivatele pri ne-
) spravném pouzivani nastroju (napft. crawler) nebo pri ne-
Neutralizace | oL i . ! o
vhodné konfiguraci zarizeni, které zpusobuje abnormalni
provoz
Odblokovani Odblokovani TP adresy a uzavfeni incidentu

Tabulka 4.5: Kroky pfi feSeni DoS nebo DDoS tutoki.

4.1.6 Zranitelna zarizeni a oteviené porty

Castym tkolem bezpe¢nostnich tymi je prizkum do Internetu otevienych
(pristupnych) zafizeni organizace a jejich porti — napf. nezabezpecenych
tiskdren, zranitelnych NAS (Network Attached Storage) serveru apod.

Zjistovani vétsinou podléha predchozimu varovani tykajiciho se zrani-
telnosti konkrétnich sluzeb, pricemz jednotlivé kroky bezpecnostniho tymu
ukazuje tabulka 4.6.

Detekce Analyza NetFlow, logt, webovych rozhrani zafizeni
nebo Hlaseni od jinych CSIRT tymt nebo od autora zranitelné
nahlaseni sluzby
Ovéreni Nalezeni zranitelnych zafizeni skenovanim sité

Blokace IP adresy/portu zneuzitelného zarizeni, které je pii-
Izolace , . s

stupné z Internetu (v opodstatnénych pfipadech)

. . Upozornéni vlastniki zranitelnych zatizeni, aby zjednali na-

Upozornéni Y, . . .

pravu a zarizeni zabezpecili nebo aktualizovali
Odblokovani Pripadné odblokovéani IP adresy/portu a uzavieni incidentu

Tabulka 4.6: Kroky pfi feseni zranitelnych zatizeni.

4.1.7 Napadené webové projekty

Mezi zavazné bezpecnostni incidenty spada napadeni webovych stranek,
které bézi na doméné nebo subdoménach organizace.

Ve vétsiné pripadu se jedna o webové projekty, které jsou spravovany
pomoci globalné znamych redakénich systému oznacovanych zkratkou CMS
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(Content Management System), mezi néz se fadi napiiklad WordPress, Jo-
omla nebo Drupal.

Vzhledem k tomu, Ze se ¢asto jedna o jednorazové webové projekty, které
nasledné nejsou udrzovany, a jadro CMS tak neni nikym aktualizovano, je
pro utoc¢niky snazsi takové projekty napadnout. V pribéhu ¢asu byva na-
vic v nékteré ze starsich verzi redakéniho systému odhalena bezpecnostni
zranitelnost a je zverejnén postup jejiho zneuziti (tzv. CVE — Common Vul-
nerabilities and Exposures). Uto¢nici na zvefejnéné zranitelnosti reaguji ske-
novanim potencidlné napadnutelnych webovych projekti (resp. zranitelnych
verzi) a v pripadé pozitivnitho nédlezu jejich napadenim. Podobné reaguji
i bezpecnostni tymy, jejichz cilem je uvnitt jimi spravované domény poten-
cidlné napadnutelné systémy lokalizovat a napadeni predejit.

Utocniktim také vyhovuje zneuzit! webu na dosud divéryhodné doméné,
kterd neni zanesena v zadnych blacklistech (seznam nebezpecnych stranek)
a uzivatel na ni neoc¢ekava pripadnou hrozbu. Napadené webové stranky na
divéryhodné doméné se tak mohou stat nebezpeénym prostiednikem mezi
utoc¢nikem a uzivatelem. Postup pri feseni incidentu ukazuje tabulka 4.7.

Detekce Skenovani zranitelnosti CMS systémil, analyza logti, nale-

nebo zeni podvodné stranky u webového projektu

nahlaseni Hlaseni od jinych CSIRT tymi, hlaseni od vlastnika webu

Ovéreni Analyza zdrojového kédu a logt

Izolace Blokace IP adresy, kde bézi napadeny web a upozornéni
vlastnika webu

Neutralizace Odstranéni malwaru, preinstalace CMS

Odblokovani Odblokovani IP adresy a uzavfeni incidentu

Tabulka 4.7: Kroky pri feseni napadenych webovych projekti.

4.2 Incidenty mimo oblast CAIH

Do této kategorie spadé velké mnozstvi typt bezpecnostnich incidenti, které
se ovSem mezi sebou vyrazné lisi. Diky rtiznorodosti je nutné kazdy z nasle-
dujicich incidentt Tesit unikatnim zpusobem, a ¢len CSIRT tymu tak musi
vétsinu kroku vykonat manudlné. Incidentu stejnych typu (tj. shodny po-
stup feseni) je navic pomérné mélo a zarazeni do CAIH systému by nebylo
ekonomicky vyhodné. Evidence incidentl je navic provedena uz v systému
pro spravu pozadavkl a nema smysl zaznamy duplikovat. Dale popisované
incidenty tak nebudou urceny ke zpracovani ve vyvijeném CAIH systému.
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4.2.1 Podvodné e-maily — Phishing

Mezi nejéastéji detekované bezpeénostni udélosti na ZCU patii phishing.
Jedna se o podvodné e-maily bézné svazané s konkrétni podvodnou strankou,
jejichz cilem je zneuzit uzivatelem zadané tdaje.

Cilem bezpecnostniho tymu je, aby nedoslo k navstiveni podvodné stranky
a vyplnéni udaji nepozornymi uzivateli a naslednému zneuziti zadanych
udaji. Postup pri feseni podvodnych e-mailti obsahujicich odkaz na pod-
vodnou stranku ukazuje tabulka 4.8.

Detekce nebo Obdrzeni phishingu

nahlaseni Hlaseni od uzivateli organizace o obdrzeni phishingu

Ovéreni Analyza phishingu véetné dostupnosti podvodné stranky

Blokovani konkrétni URL adresy (nebo domény) s pod-
vodnou strankou v siti organizace a nahladSeni URL
Izolace podvodné stranky do blacklisti, které jsou pod spra-
vou mezindrodnich organizaci (napf. phishtank.com
a safebrowsing.google.com)

Zavérecna Upozornéni uzivateli organizace (v pripadé nebezpeéného

¢innost phishingu), skoleni uzivatelii o problematice phishingu

Tabulka 4.8: Kroky pfi feseni phishingu s odkazem na podvodnou stranku.

V pripadé, zZe je néktery z phishingovych utokt cilen primo na uzivatele
organizace (tzv. spear phishing — napt. u ZCU by se mohlo jednat o podvod-
nou stranku nédpadné pripominajici univerzitni prihlasovaci stranku), pak
musi CSIRT tym provést ovéreni, zdali néktery z uzivateli do podvodné
stranky nezadal své prihlasovaci daje. Existuje riziko, ze ito¢nik zacne zne-
uzivat ziskané identity uzivateli k rozesilani phishingu z postovniho serveru
organizace [18].

Pokud dojde ke zjisténi, ze je podvodna stranka hostovana na zarizeni
(resp. webovém serveru) v organizaci, je k nému pfistupovano jako k napa-
denému zatizeni (webu), viz podkapitola 4.1.7.

Dalsi problém predstavuji phishingové e-maily obsahujici zavirovanou
prilohu, ktera se vydava za falesnou fakturu, fiktivni predvolani k soudu
nebo jiny, dulezity dokument od znamé autority. O podobném problému
pojednava podkapitola 4.1.2.

Jen v roce 2020 bezpecnostni tym WIRT fesil 321 hldseni phishingu ze
strany uzivatelu (viz graf na obr. 4.7).
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Obréazek 4.7: Pocet hlaseni phishingu za rok 2020 ze strany uzivatelti bez-
pecnostnimu tymu WIRT na ZCU.

4.2.2 Uniky pfihlasovacich udajt

Dalsi udalosti, se kterou se bezpecnostni tym WIRT bézné setkava, jsou
tniky prihlasovacich adaju (tzv. credential leaks). Jedné se o tniky ptihlaso-
vacich udaju (identit uzivateli) ze sluzeb tretich stran, do nichz se uzivatel
sité WEBnet registroval univerzitnim e-mailem (ve sluzbé byl e-mail uveden
napiiklad jako kontaktni e-mail, nebo jako ptihlasovaci jméno).

Postup bezpecnostniho tymu pti feSeni incidentu ukazuje tabulka 4.9.

Detekce Cilené vyhleddvani vefejné dostupnych, uniklych databazi
nebo s identitami uzivateli
nahlaseni Nahlaseni databédze jinym bezpec¢nostnim tymem

Analyza, zdali jsou uzivatelé organizace unikem identit
ohrozeni (napf. v pripadé ZCU na zékladé vyskytu vzoru
Ovéreni *@* . zcu. cz v nékterém ze zdznamu) a kontrola, zdali uziva-
telé v organizaci stale pracuji nebo studuji (muze se jednat
o databézi starsiho data)

Upozornéni dotc¢enych uzivatelt o odcizené identité s dopo-

Upozornéni ru¢enim zmény hesla minimélné v univerzitnich informac-

nich systémech

Tabulka 4.9: Kroky pfi feSeni tniku prihlasovacich udajt.

Uniklé informace byvaji zvefejnovany napiiklad ve formatu
e-mail:value, kde value muze byt heslo uvedené v cleartextu (tj. nebylo
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pred tnikem zasSifrovano). Nézev sluzby, ze které k tniku identit doslo,
nemusi byt specifikovan. Navic se miize jednat o agregovana data z nékolika
sluzeb.

4.2.3 Bezpecnostni chyby v informacnich systémech

Mezi velmi zavazné incidenty se radi bezpecnostni chyby v informacnich
systémech. V pripadé nalezeni bezpecnostni chyby tuto¢nikem by mohlo
dojit k tniku osobnich dat studenti a zaméstnancti a poskozeni dobrého
jména univerzity nebo jiné organizace. Kroky pri feseni incidentu ukazuje
tabulka 4.10.

Detek Cilené vyhleddvani chyb (testovani vstupnich parametri
etekce
apod.), automatické néstroje testujici bezpeénostni chyby
nebo TPV — - ~ - —
e Hlaseni cizich organizaci o nalezené bezpec¢nostni chybé, hla-
nahlaseni . .
seni od autora aplikace
o Simulace chyby na zakladé jejiho detailniho zdokumento-
Ovéreni L. )
vani z predchoziho kroku
] Oprava nalezené chyby a nasazeni opravené verze informac-
Neutralizace ; 3 . Lo,
niho systému do produkéniho prostredi
Zavérecna Prubézna kontrola logt, zdali k chybé jiz nedochazi, ale na-
¢innost priklad na jiném misté

Tabulka 4.10: Kroky pfi feseni chyby v informac¢nich systémech.

Podobné informacni systémy, jako napiiklad univerzitni IS/STAG (In-
formacni systém studijni agendy), jsou tak na zdkladé zdkona o kybernetické
bezpecnosti zafazeny mezi vyznamné informacni systémy (VIS).

Dikladny audit napiiklad univerzitniho systému IS/STAG vyvijeného
pracovistém CIV na ZCU, ktery je poskytovan i nékolika dalsim vysokjm
skolam v CR, je v pravidelnych intervalech realizovan Forenzni laboratori

(FLAB) CESNET.

4.2.4 Zverejnovani internich dokumenti

Zvetejnovani internich dokumentii organizace souvisi s pripady, v ramci nichz
jsou dokumenty vystaveny na verejné piistupnych mistech (naptiklad vypisy
adresart webového serveru), kde mohou byt posléze zaindexovany interneto-
vymi vyhledavaci, které zajisti nechtény pristup k dokumenttim i verejnosti.

Zameéstnanec organizace mize napiiklad za cilem vymény dokumentt
s jinym kolegou umistit soubory obsahujici citlivé informace na server orga-
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nizace, resp. webovou stranku, ktera ale neni zabezpecena proti neopravné-
nému pristupu. Zameéstnanec ovsem muze zapomenout dokumenty smazat,
a soubory tak ziistanou pristupné verejnosti.

Jednotlivé kroky pfi feseni incidentu jsou znazornény v tabulce 4.11.

Detekce Skenovani a prochazeni verejné pristupnych adresaru a sou-
nebo boru
nahlaseni Hlaseni od jinych CSIRT tymt nebo jednotlivei
Ovéreni Analyza logt, ovéreni existence dokumentu
) Odstranéni dokumentu, pouceni uzivatele a pripadné admi-
Neutralizace ) L, U, L,
nistrativni kroky souvisejici se zverejnénim dokumentu

Tabulka 4.11: Kroky CSIRT tymu pri feseni verejné dostupnych, internich
dokumenti.

4.2.5 Zadosti o souéinnost s orginy ¢innymi v trest-
nim rizeni

Bezpecnostni tym (resp. oslovena organizace) také na zékladé zadosti spolu-

pracuje s organy ¢innymi v trestnim fizeni (ddle OCTR). Zadost o souc¢innost

na vysetfovani je predana a formalné schvalovana reditelem pracovisté, ktery

ji nésledné odevzdava k reseni bezpecnostnimu tymu [24].

Zadost o soudinnost je spojena predevsim s velmi zavaznymi bezpecnost-
nimi incidenty presahujici oblast univerzitni sité, popt. oblast statu [20].
Z pohledu bezpec¢nostniho tymu je tikolem predevsim analyza logii ¢innosti
podezielych uzivateli (resp. konkrétnich IP adres, které jsou predmétem
vySetfovani), pfipadné prubézné zajistovani dikazi o chovani podezielych
uzivatelit pro potieby OCTR. Bézné, pocatecni kroky pii feSeni incidentu
jsou uvedeny v tabulce 4.12, piicemz dalsi kroky zévisi na pokynech OCTR.

Nahlaseni Zédost o souc¢innost od organi ¢innych v trestnim fizeni

Ovéreni Analyza NetFlow a logu

Tabulka 4.12: Bézné, pocateéni kroky pii teSeni zadosti o soucinnost

s OCTR.

Vzhledem k tomu, Ze jde o ¢innost souvisejici s probihajicim vysetfova-
nim, je do podobné ¢innosti zapojeno minimalni mnozstvi osob. O vysledku
a dalsim prubéhu vysetfovani neni bezpec¢nostni tym povétsinou informovan.
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5 Implementace

V soucasné dobé je na ZCU vyuzivan vlastni software MySphere2, ktery
dokéaze nékteré z kroku pouzivanych pfi feseni incidentu automatizovat [17].

Systém MySphere2 je jiz ovsem k dnesku zastaraly (implementace pro-
béhla v roce 2011 [17]), fadu véci neumoznuje provadét a neposkytuje jed-
notné rozhrani pro feSeni incidentii z ruznych typu sité (eduroam, VPN,
pevna sit). Systém navic neni dostatecné intuitivni a pro vyuzivani vyzaduje
praxi uzivatele. Nékteré z klicovych vlastnosti systému jsou navic i pevné
svazany (tzv. hard coding) se zdrojovym kédem aplikace (napriklad text ode-
silanych e-maili). Systém MySphere2 umoznoval v dobé psani diplomové
prace automaticky vyhledat, zablokovat a odblokovat konkrétniho uzivatele
ZCU v siti eduroam. Pevna sit a sit VPN neni systémem MySphere2 plné
podporovana. Systém dosud pouze umoznoval odesilat prednastavené texty
e-maill, ale blokace musela byt provedena mimo tento systém.

Na zakladé soucasného stavu je cilem implementovat novy systém typu
CAIH, ktery ¢lentim bezpecnostniho tymu WIRT usnadni fesit incidenty,
u nichz je shodny postup u analytickych a komunikac¢nich kroki. Jednotlivé
kroky Teseni u incidenti zminénych v kapitole 4.1 totiz ukazuji, Zze postup
feSeni kazdého incidentu je témér stejny a odpovida diagramu na obr. 5.1.

\’ [ vV
pfichod stiznosti

!

ovéreni stiznosti

v

identifikace problémového
zafizeni nebo uzivatele

!

zablokovani problémového
zafizeni nebo uzivatele

!

evidence blokace a stiznosti e-mail uzivateli nebo spravci
v systému pro spravu pozadavku zafizeni o odblokovani

\ J é

Obréazek 5.1: Diagram Tfeseni bezpecnostniho incidentu v systému typu

e-mail stéZovateli o vyfeSeni stiznosti

!

e-mail zablokovanému uzivateli
nebo spravci zablokovaného zafizeni

v

provedeni napravy uzivatelem
nebo spravcem zafizeni

!

odblokovani zafizeni nebo uzivatele

!

o )
—/
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N
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CAIH, ktery bude vystupem diplomové prace.
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Mezi hlavni pozadavky na nové vytvareny systém patii:

e intuitivnost a prehlednost celého systému (vypovidajici grafické roz-
hrani umoznujici systém pouzivat bez nutnosti nahlizet do manudlu),

e zjednodusSeni procesu reseni incidentu bez nutnosti prepinani do jinych,
jiz existujicich systému (tj. dostatecnd integrace) a s tim spojené sni-
zeni nutné kvalifikace pro ovladani systému,

e konzistence (zavedeni jednotnych sablon pro komunikaci s vnéjsim své-
tem a jednotného zptsobu Teseni incidentu pro riizné typy incidenti,
ke kterym dochézi v raznych typech siti),

e moduldrnost (moznost pridani nového modulu bez nutnosti vyznam-
ného zasahu do jadra systému).

Z pohledu funkénosti umozni nové vytvoreny systém identifikovat kon-
krétniho, problémového uzivatele nebo zatrizeni na zakladé logt, zablokovat
nebo odblokovat jeho ¢innost, a to v nasledujicich ¢astech univerzitni poci-
tacové site WEBnet:

e bezdratova sit eduroam:

— wuzivatelé z organizace ZCU,

— uzivatelé mimo ZCU, kteff se do sité eduroam mohou piipojit
pomoci jingch RADIUS servert (napf. z jiné vysoké skoly nebo
jiné zapojené organizace'),

e sit VPN,
e zafizeni pripojena do pevné site.

Soucasti nového systému bude i sprava sablon odpovédi pro e-maily za-
silané problémovému uzivateli nebo stézovateli (viz doporuceni v podkapi-
tole 3.1.5), a to pro kazdy typ incidentu.

V systému bude zaroven vedena databaze vsech univerzitnich lokalnich
spravet, kteri jsou schopni reagovat na problémy v siti na jednotlivych fa-
kultach, katedrach ¢i jinych oddélenich.

1Seznam piipojenych organizaci do sité eduroam — https://www.eduroam.cz/cs/
pripojene_organizace
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5.1 Pouzité technologie

Pro vyvoj aplikace byly vybrany a pouzity technologie, u nichz se o¢ekava, ze
bude jejich funkénost zachovana i v nasledujicich letech a nebudou podléhat
rychlému zaniku. Z pohledu serverovych technologii (back end) se jedné o:

e Apache — webovy server s nainstalovanymi moduly:

— libapache2-mod-shib a shibboleth-sp-utils umoznujici pro-
vadét autentizaci uzivatelt pomoci sluzby jednotného prihlaseni
Shibboleth,

e PHP — interpret jazyka PHP spolecné s nésledujicimi moduly:

— php-curl umoznujici vyuzivat nastroj curl,
— php-1ldap pro potieby prace s LDAP,

— php-mbstring pro potieby multibyte funkci (z divodu diakritiky
v Ceském jazyce),

— php-mysqli pro potfeby préace s databazi,
o MySQL (MariaDB) — databazovy systém,

e syslog-ng — k zajisténi pristupu k logtim z jinych serveru (viz podkapi-
tola 5.4),

e (lertbot — k automatickému vydani a obnové duvéryhodného HT'TPS
certifikdtu od certifikac¢ni autority Let’s Encrypt.

Z pohledu front end technologii a knihoven zajistujici vykresleni stranky
se jedna o nasledujici vycet:

e HTML5 a CSS3 s vyuzitim frameworku Bootstrap (viz dale),

e Bootstrap 5.0.0 — front end framework (viz kapitola 7),

o [Feather v4.28.0 — sada piktogrami do frameworku Bootstrap,

e Chart.js v3.1.1 — knihovna pro vykreslovani grafii spole¢né s pluginem:

— chartjs-plugin-datalabels (v2.0) umoznujici provést upravu
zobrazeni popisku a legend u grafa.
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5.2 Architektura

Architektura vytvorené aplikace splnuje vlastnosti tiivrstvé architektury
Model-view—controller (MVC), kterd se bézné vyuzivdi u webovych apli-
kaci [16]. Cilem MVC architektury je oddélit logiku aplikace od vystupu
rozdélenim ¢innosti do nésledujicich tif vrstev [16]:

e Model — logika aplikace, prace s daty a databazi,
e (Controller — obsluha pozadavki od uzivatele,

e View — prezentacni vrstva ve formé Sablon s vystupem pro uzivatele.

Architektura byla implementovana ve skriptovacim jazyce PHP (Hyper-
text Preprocessor). Modularnost a budouci rozsiteni celého systému zajistuji
predevsim jednotlivé moduly, které jsou popsany v podkapitole 5.3.

5.2.1 Komunikace mezi vrstvami

Pozadavky ze strany uzivatele jsou zachycovany tfidou RouterController,
ktera je nasledné podle parametri v URL adrese predava konkrétnimu Con-
trolleru (sekci v systému). Vybrany Controller na zakladé dalsich parametri
v URL adrese aktivuje konkrétni sablonu, ktera je poté zobrazena uzivateli
(vrstva View — napt. formuldi pro ptridani nového zéznamu ¢i vypis vSech
zaznamu). Data pro Sablonu jsou ziskana ze souvisejictho Modelu. Provazani
mezi vrstvami zachycuje i obr. 5.2.

—» URL adresa s parametry

Uzivatel

Router

Y

A 4

Controller

I AN

Model

Y

View

Obrazek 5.2: Proces zpracovani pozadavku od uzivatele v pouzité MVC ar-
chitekture.

5.3 Moduly

Hlavnimi souc¢dstmi celého systému jsou moduly obsluhujici konkrétni rozsah
pocitacové univerzitni sité. Cilem kazdého z modull je umoznovat nezavisle
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provadét ¢innosti v konkrétnim rozsahu univerzitni sité (tzn. jeden modul
umoznuje provadét operace v siti VPN, dalsi modul v siti eduroam apod.).
Kazdy z modulii musi umoznovat:

e ovérit, zdali konkrétni IP adresa spadda do kompetence modulu, aby
s IP adresou mohly byt provadény dalsi operace (viz nasledujici body),

e vyhledavat souvisejici zaznamy v logu dané sité,
e zablokovat konkrétniho uzivatele (popr. zafizeni) v dané siti,

e odblokovat konkrétniho uzivatele (popt. zarizeni) v dané siti.

5.3.1 Rozhrani

Implementovany CAIH systém obsahuje rozhrani IBlocker, které definuje
jednotny zptsob, kterym bude systém s moduly komunikovat.

Diky pouziti jednotného rozhrani pro vSechny moduly je zaroven zajis-
téno, ze pocet modultl mize byt v budoucnu rozsitovan, aniz by to vyzado-
valo zasahy do jadra samotného systému (viz obr. 5.3). Systém totiz pouze
ocekava instance modult, které spliuji rozhrani IBlocker.

Postup volani metod definovanych v rozhrani IBlocker

Zalozeni incidentu Identifikace Blokace Odblokace

IP adresa

Modul Modul Modul .
eduroam ’[ VPN ‘ #n ’ ‘—{ block(-) ]7‘-[ Unb]OCk(-)J

N
[ isFromThisNetwork(-) ]—/

Obréazek 5.3: Schéma znazornujici volani metod rozhrani IBlocker v za-
vislosti na aktualnim kroku feseni incidentu. Béhem prvniho kroku se na
zakladé TP adresy vybere vhodny modul a ten je nasledné vyuzivan v nasle-
dujicich krocich.

Rozhrani IBlocker obsahuje hlavicky metod, které musi kazdy z modult
implementovat. Jedna se o metody:

o getNetworkName () — vrati oznaceni ¢asti sité, kterou modul umoznuje

spravovat,
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e isFromThisNetwork(-) —ovéri, zdali IP adresa (resp. hostname) spada
do kompetence daného modulu a zdali modul umoznuje pro danou IP
adresu vyhledat uzivatele (zarizeni), ktery ji mél v konkrétni ¢as pri-
délenou a piipadné ji zablokovat nebo odblokovat (viz dalsi metody),

e find(:) — pokusi se vyhledat konkrétni identitu v logu,
e block(:) — zablokuje konkrétni identitu,
e unblock(-) — odblokuje konkrétni identitu.

Kazdy z moduli zaroven dédi od tridy Blocker, kterda vSéem modultim po-
skytuje obecné metody, jez mohou byt programatorovi béhem implementace
uzitecné (napiiklad sestaveni kratké, jednotné zpravy o provedeni blokace).

Vazby mezi moduly (tfidami) a rozhranim ukazuje UML (Unified Mode-
ling Language) diagram t¥id na obr. 5.4.

<<Interface>> Blocker
IBlocker
+ getNetworkName()
+ getNetworkName() # getBlockedMessage(identity)
+ isFromThisNetwork(hostname) + getRTBlockedMesssage(identity)
+ find(ipAddress, macAddress, datetime) # getUnblockedMessage(identity)
+ block(identity) + addNoteToUsersDatabase(username, note)

+ unblock(identity)

7 T

_______________________________________________________________________

EduroamBlocker VPNBIlocker WiredBlocker

Obrazek 5.4: Diagram t¥id znazornujici provazani moduli. Metody konkrét-
nich moduli (eduroam, VPN a pevn4 sit) jsou pro zjednoduseni skryty.

5.3.2 Predani identity

Protoze kazdy z modulit muze pro blokaci vyzadovat jinou identitu (napft.
bud uzivatelské jméno, nebo IP adresu) a hlavicky metod napii¢ moduly
musi byt dle rozhrani IBlocker jednotné, ocekavaji jednotlivé metody jako
parametr instanci tfidy BlockedIdentity.

Trida BlockedIdentity slouzi pouze k uchovani informaci o identité,
kterda ma byt zablokovana nebo odblokovana. Identita je ve t¥idé reprezen-
tovana atributy, jako je:
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e pouzita IP adresa,

o fyzickd MAC adresa sparovand s I[P adresou,

e uzivatelské jméno bez ndzvu organizace (napt. msebela),

e uzivatelské jméno s ndzvem organizace (napt. msebela@ZCU.CZ)

a dal$imi informacemi.

K atributtim ttidy se programéator pri implementaci modulti dostane po-
moci tzv. getter metod, které vrati hodnotu konkrétniho atributu. Instanci
jako takovou vytvari systém a v zavislosti na tom, do kterého modulu spada
dana IP adresa, je identita predana konkrétnimu modulu.

5.4 Sitové logy

Protoze v kazdém z modulti musi byt implementovana metoda find(-),
jejimz cilem je vyhledat zaznamy o ptidéleni IP adresy v inkriminovaném
datu a case v nékterém ze souvisejicich logt, bylo nutné zajistit pristup
k uvedenym souborim.

Na ZCU jsou logy o aktivité v univerzitni siti shromazdovany na dva
konkrétni servery, pricemz jeden ze serverii je zalozni. Aby nebylo nutné
kvili analyze logi primo pristupovat na dany server, bylo vyuzito reSeni
syslog-ng, které umoznuje konkrétni logy automaticky distribuovat i na dalsi
uvedené servery, kde mohou byt nasledné provadény nad logy dalsi analyzy
(viz obr. 5.5) [10].

Zdroje logu
I
|
! syslog-ng
I
I
Q | ]
Sit eduroam : FrH
i Log collector #1 -
(AN > ———>
Pevna sit = £
/ |===E Implementovany
i CAIH systém
i \/ i (analyza logti)
Ve, AN
'&iy' Log collector #2
SitVPN 1 S

_______________

Obrazek 5.5: Princip Teseni syslog-ng, které umoznuje shromazdovat logy
z ruznych zdroji na vybranych serverech a déle je distribuovat dalsim
klientim (napt. serveru, kde je nasazena diplomova préce).
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Zvolené teseni je navic v souladu s bezpecnosti, nebof v pripadé kom-
promitace serveru s aplikaci z diplomové prace nedojde k ovlivnéni server,
kde jsou standardné ukladany logy.

Moduly ve vytvorené aplikaci (viz podkapitola 5.3) vyzaduji k analyze
dva soubory, a sice DHCP log a log se zaznamy o pridéleni IP adresy v siti
VPN. Logy jsou na serveru s diplomovou praci ukladany pomoci syslog-ng
do adresare /mnt/data, a dale pak do podadresaiti podle jednotlivych ¢asti
data, a to podle vzoru YYYY/MM/log.YYYYMMDD, kde YYYY je oznaceni pro
rok, MM pro mésic a DD pro den, jehoz se zaznamy v logu tykaji.

Protoze jsou zaznamy z logt ¢teny PHP funkcemi, bylo nutné zménit
vlastnika a opravnéni u souborti tak, aby mél k logtiim ptistup i uzivatel
www—data, ktery je urcen k ¢innostem webového serveru. Pristup k soubo-
riam je umoznén diky zméné vlastnika soubort s logy, a to ipravou vychozi
konfigurace syslog-ng (viz obr. 5.6).

owner (www-data) group(www-data)
perm(0750) dir_perm(0750)

Obrazek 5.6: Prikazy syslog-ng zabezpecujici zménu vlastnika a skupiny
(chown, chgrp) a déle pak zménu opravnéni (chmod) u logu uklddanych
do adresare /mnt/data.

5.4.1 Vyhledavani

Samotné vyhledavani v logu je cilem metody find(-), kterd je definovana
rozhranim IBlocker. U implementovanych modull probiha vyhledavani v na-
sledujicich logéch:

e ceduroam sit — DHCP log s vazbou na RADIUS log,
e VPN sit — VPN log,
e pevna sit — DHCP log.

V kazdém z logti jsou vyhledavany zaznamy, které potvrzuji pridéleni IP
adresy konkrétnimu uzivateli nebo zarizeni v inkriminovaném datu a case
(napt. v pripadé DHCP logu je to zdznam DHCPACK).

Pro vyhledavani v DHCP logu a v logu pro VPN sit se pouziva ve-
stavéna funkce preg match_all(-) v PHP, ktera jako jeden z parametri
ocekava regularni vyraz, na zakladé néhoz je ovérovano, zdali testovany re-
tézec odpovida vyrazu. Regularni vyraz lze navic sestavit tak, aby funkce
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preg_match_all |
'/(.*) DHCPACK on ' . $ipAddress . ' to (.*) \((.*)\) via (.*)/'
(...) DHCPACK on 147.228.136.200 to 94:65:9c:*¥* %% ;%% (example-ntb) via (...)
| $matches[1] | | $matches[2] | |$matches[3]

Obrazek  5.7:  Vyuzity  zplsob  vyhledavdni  pomoci  funkce
preg match_all(-), kterd do pole $matches ukldda konkrétni casti
(IP, MAC adresu, hostname) dle reguldrniho vyrazu uvedeného vyse.

preg _match_all(-) vracela konkrétni ¢asti, které vyrazu vyhovuji — viz pri-
klad na obr. 5.7.

V pripadé sité eduroam dochazi po zjisténi MAC adresy v DHCP logu
(na zdkladé IP adresy) k vyhledavani uzivatelského jména v RADIUS logu,
které v inkriminovany ¢as zjisténou MAC adresu pouzivalo. RADIUS log ma
na ZCU formu databéze, vyhledavani tedy probihd pomoci SQL (Structured
Query Language) dotazu.

5.5 Integrace s univerzitnimi systémy

Vytvorena aplikace je zalozena predevsim na integraci s jiz existujicimi uni-
verzitnimi systémy, pricemz kazdy ze systému slouzi k jinému ucelu a je
tfeba s nim komunikovat odlisnym, specifickym zptisobem (viz schéma na
obr. 5.8).

Pro proces teseni incidentu je vyzadovana komunikace se systémem pro
spravu pozadavki (viz podkapitola 5.5.2) a dale pak se systémem, pomoci
néhoz je mozné zablokovat nebo odblokovat puvodce incidentu (problémovy
uzivatel nebo zafizeni). VSechny integrované systémy budou popsany v na-
sledujicich podkapitolach.

Aby mohlo byt pristupovano do dale popisovanych systémi, bylo nutné
vytvorit specidlni, servisni konto, které bude mit opravnéni k pristupu do
danych systémt. V souvislosti s pristupy byly zaroven upraveny konfiguracni
soubory dotcenych systémt, do nichz ma byt pristupovano, popr. pridany
zédznamy o novém, povoleném uzivateli do databaze. Pro servisni konto bylo
zaroven nutné vydat osobni certifikat, pomoci néhoz se bude uzivatel auten-
tizovat ve sluzbé jednotného prihlaseni (viz podkapitola 5.5.1). Protoze je
pomoci servisniho konta strojové pristupovano i na dalsi ze serverii pomoci
protokolu SSH, byl vytvoren tzv. keytab soubor, v némz je uchovan kli¢ pro
autentizaci. V zadném ze skriptii tak neni viditelné hard coded heslo konta.
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Obréazek 5.8: Schéma zachycujici integraci s jiz existujicimi univerzitnimi
systémy, servery a databazemi. Schéma zobrazuje i zptsob autentizace.

5.5.1 Autentizace do univerzitnich systému

Pro ptistup ke kazdému z informacnich univerzitnich systémii je nutné se
autentizovat u sluzby jednotného ptihlaseni oznacované zkratkou SSO (Sin-
gle Sign-On). Jedné se o zpusob prihlaseni (ovéreni identity uzivatele), ktery
uzivateli zajisti pristup i do dalsich systémii v organizaci bez nutnosti znovu
zadévat prihlasovaci udaje.

Protoze jsou sluzby ostatnich systému strojové volany pomoci konkrét-
nich metod ve zdrojovém koédu vytvorené aplikace, bylo nutné zvolit auto-
maticky a bezpecny zpiisob autentizace u sluzby SSO. K autentizaci byl na
zakladé tohoto pozadavku vyuzit nastroj curl, pomoci néhoz je mozné vzda-
lenému serveru predat osobni certifikat uzivatele a autentizovat se u sluzby
jednotného prihlaseni praveé timto zptsobem.

Aby byl vybrany zpisob autentizace funkéni, musi SSO pouzivané v orga-
nizaci umoznovat autentizaci pomoci osobniho certifikatu. Osobni certifikat
musi byt zaroven vydan tak, aby bylo mozné se pomoci ného prokazovat
u sluzby SSO.

Protoze sluzba SSO pii tspésném ovéreni uzivatele vytvari cookies (do-
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¢asné soubory v paméti webového prohlizece) obsahujici informace o ispésné

autentizaci (token) a zaroven provadi presmérovani na puvodné pozadova-

nou sluzbu, je nutné, aby byl nastroj curl nakonfigurovan tak, aby povolo-

val presmérovani a zaroven umoznoval ukladani cookies z externich servert.

V opacném pripadé by sice doslo k tispésné autentizaci, z diavodu neulozeni

cookies by ovsem nedoslo k presmérovani na ptivodné pozadovanou sluzbu.

Sluzba
vyzadujici SSO

Implementovany
CAIH systém

curl na sluzbu

A

presmérovani
na SSO

presmérovani
na sluzbu

A

\4

SSO

pozadavek
na autentizaci u SSO

curl ovéfeni uzivatele

osobnim certifikatem

token (cookies)
potvrzujici autentizaci

pfesmérovani na
pozadovanou sluzbu

\4

A

curl na sluzbu

A

odpoveéd sluzby

=
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'

Obréazek 5.9: Diagram zobrazujici pribéh komunikace mezi implementova-

nym CAIH systémem a mezi dalsimi univerzitnimi systémy pomoci nastroje

curl, které predchézi autentizace u sluzby SSO.

Kroky umoznujici vstup do dalsich systémt zabezpecenych sluzbou SSO

jsou tedy nasledujici:

1. Volani sluzby pomoci néastroje curl uvedenim konkrétni URL adresy,

kam je nutné pristoupit. Pokud jsou soucasti URL adresy i dalsi data

(naptiklad GET nebo POST pozadavek s konkrétnimi argumenty), je

nutné data zakédovat napr. pomoci funkce http_build_query(-).

2. Sluzba SSO pristup na URL adresu nepovoli a pozaduje provedeni

autentizace uzivatele.
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3. Pomoci nastroje curl je SSO pfedan osobni certifikat uzivatele, ktery
ma do systému chranéného pomoci SSO pristup.

4. Sluzba SSO osobni certifikat uzivatele ovéri a v pripadé tspéchu vrati
autentizacni token, ulozi do cookies informaci o Gspésném ovéreni uzi-
vatele a provede presmérovani na puvodné pozadovanou sluzbu.

Néavaznost jednotlivych krokt ukazuje i diagram na obr. 5.9.

5.5.2 Systém pro spravu pozadavki

Systém pro spravu pozadavki slouzi v pripadé feseni bezpec¢nostniho inci-
dentu k evidenci komunikace se stézovatelem a s ptuvodcem incidentu, a to
formou jednotlivych listki (viz podkapitola 2.4). Bezpec¢nostni tym WIRT
na ZCU pro evidenci komunikace vyuzivéa systém RT (Request Tracker).

Cilem implementovaného CAIH systému je integraci se systémem RT
automaticky provadét nasledujici operace:

e zalozit listek pro problémového uzivatele (popt. pro lokalniho sprévce)
s upozornénim o provedené blokaci,

e odpovedét stézovateli ohledné vyreseni incidentu,
e upozornit uzivatele (lokdlniho sprévce) na odblokovéni,
e ziskat metadata o konkrétnim listku,

e pridat vazbu k existujicimu listku (vytvoreni vazby mezi listkem sté-
zovatele a listkem ptvodce incidentu),

e uzaviit existujici listek (v souvislosti s vyfeSenim incidentu).

Na obr. 5.10 s diagramem zobrazujicim kroky feSeni bezpecnostniho inci-
dentu se typicky jedna o ¢tyti zvyraznéné kroky. V pripadé nahlaseni inci-
dentu stézovatelem a zaslanim stiznosti do RT systému lze uvazovat i prvni
krok, a sice prichod stizZnosti.

Komunikace

Systém RT je mozné ovladat pomoci rozhrani REST (Representational State
Transfer) [9]. Rozhrani REST umoziuje komunikovat s databazi RT systému
pomoci zprav zapouzdienych v protokolu HTTP [9)].

V implementovaném CAIH systému byla vytvorena tiida Ticketing
System, kterda poskytuje metody pro volani konkrétnich REST endpointi
systému RT.

o7



®
\J/ (

pfichod stiznosti
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e ey . e-mail zablokovanému uzivateli
oveéreni stiznosti

e-mail stéZovateli o vyfeseni stiznosti

nebo spravci zablokovaného zafizeni

identifikace problémového
zafizeni nebo uZivatele
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provedeni napravy uzivatelem
nebo spravcem zafizeni
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evidence blokace a stiznosti e-mail uzivateli nebo spravci

zafizeni o odblokovani

v systému pro spravu pozadavku

Obréazek 5.10: Zvyraznéné kroky jsou feseny diky integraci v systému pro
spravu pozadavkii.

5.5.3 Systém evidence uzivateli

Na ZCU existuje vlastni software evidence identifika¢nich tidajii o uZivatelich
oznacovany nazvem WholS [17]. Systém agreguje data z nékolika dalsich
univerzitnich systémi a umoznuje dostatecné opravnénému uzivateli ziskat
informace o konkrétni osobé na univerzite.

Systém je vyuzivan napriklad pracovniky uzivatelské podpory, ktefi jsou
schopni pfi dotazu ze strany uzivatele provést jeho identifikaci a pripadné
zjistit dalsi informace (napf. pri ztraté univerzitniho prikazu ¢i pri zadosti
souvisejici se zapomenutim nebo vyprsenim hesla do univerzitnich systém).

U kazdého konta systém udrzuje tzv. denik, v némz jsou evidovany in-
formace o nahlédnuti na profil osoby, o zméné hesla ze strany uzivatelské
podpory nebo o dalsich podobnych operacich. Kazda ¢innost véetné nahledu
je tak v systému zaznamenavana.

Cilem implementovaného CAIH systému je do aplikace WholS zapisovat
informace o provedené blokaci (pripadné o odblokovani) u dotéené osoby.
Pokud by tak zablokovany uzivatel kontaktoval uzivatelskou podporu s do-
tazem ohledné nefunkc¢nosti svého pripojeni do univerzitni sité (resp. do sité
eduroam ¢i VPN), pracovnik mu mize sdélit informace o blokaci a jeji kon-
krétni divod.
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Komunikace

Systém WholS neobsahuje zadné standardizované rozhrani pro komunikaci
s vnéjsim svétem (resp. jinymi systémy). Zaroven je v systému ovSem zave-
dena moznost vlozeni nového zdznamu do deniku pti volani konkrétni URL
adresy. Predpokladem je, aby uzivatel, ktery URL adresu s konkrétnimi pa-
rametry zavola, mél do systému skutec¢né pristup, a to jak ze strany SSO,
tak ze strany webového serveru, kde je uveden konecény pocet opravnénych
uzivatel.

5.5.4 Bezdratova sit eduroam

Pro spravu bezdratové sité eduroam existuje na ZCU nastroj SMP (Sprdva
mobilniho pripojent), ktery umoziiuje uzivatelim ZCU aktivovat a déle spra-
vovat piistup do uvedené sité [1]. Dostateéné opravnénym uzivatelim je
umoznéno provadeét i blokaci a odblokovani konkrétnich uzivateli sité, a to
pomoci pripraveného grafického rozhrani [1].

Cilem implementovaného CAIH systému je vyuzivat aplikaci SMP pravé
k zablokovani a pripadnému odblokovani konkrétnich uzivatelu v siti edu-

roam.

Komunikace

Systém SMP umoznuje na konkrétni URL adrese odesilat pomoci HTTP
POST predem pripraveny formular, ktery zptsobi zablokovani ¢i odbloko-
vani konkrétniho uzivatele. Predpokladem je, aby uzivatel, ktery URL ad-
resu s konkrétnimi parametry zavolad, mél do systému SMP pristup, a to
jak ze strany SSO, tak ze strany webového serveru, kde je uveden konecny
pocet opravnénych uzivateli. Odpovéd systému SMP je ve formé JSON (Ja-
vaScript Object Notation).

Uzivatelé z jinych organizaci

Protoze k pristupovym bodim sité eduroam mohou pristupovat i uzivatelé
z jinych, zapojenych organizaci a systém SMP umoznuje blokovat aktivitu
pouze u uzivateli z organizace ZCU, bylo zapotfebi u uZivatelit z jinych
organizaci zajistit alternativni zpiisob blokace.

Na ZCU existuji dva servery, na nichz jsou ulozeny konfiguraéni soubory
sité eduroam. Konfiguracni soubory umoznuji specifikovat konkrétni identitu,
které nebude umoznéno se do sité eduroam prihlasit. Soubory jsou automa-
ticky upravovany pomoci bash skriptu vytvoreného v rameci diplomové prace,
ktery se vzdalené ptipojuje na dané servery pres SSH (viz podkapitola 5.5.7).
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V piipadé blokace uzivatelii ze ZCU je tedy volan jiz zminény systém
SMP, v pripadé uzivateli z jinych organizaci dochazi k blokaci editaci kon-
figuracniho souboru na konkrétnich serverech (viz diagram na obr. 5.11).

Vyber uzivatele /
@ > k zablokovani
(odblokovani)

Je ze ZCU? Zavolej bash skript

Ano SSH
\V4 \V4

Zablokuj (odblokuj) J

Zavolej systém SMP "
uzivatele na serverech

JSON

Zvoleny uzivatel
zablokovan
/ (odblokovan)

Obrazek 5.11: Vyvojovy diagram zobrazujici ¢ast klicového procesu blokace

(nebo odblokovéani) u uzivatelu sité eduroam.

5.5.5 Sit VPN

Na ZCU nebyl v dobé psani diplomové préace nasazen zadny webovy néstroj,
ktery by umoznoval provést zablokovani nebo odblokovani konkrétniho uzi-
vatele v siti VPN. K provedeni operace je tak nutné zasdhnout piimo do
konfigurac¢nich souborii sité VPN, kde je mozné specifikovat blokované uzi-
vatele.

Blokaci nebo pripadné odblokovani tesi vlastni bash skript, ktery je dale
popsan v podkapitole 5.5.7.

5.5.6 Pevna3 sit

Zaifzeni piipojend do pevné sité lze na ZCU spravovat pomoci vlastniho
systému s nazvem NetSpy. Systém umoznuje deaktivovat port na aktivnim
prvku sité, a znemoznit tak problémovému zafizeni se pripojit do pevné
sité [17].

Cilem vytvareného CATH systému je vyuzivat systém NetSpy k blokovani
a pripadnému odblokovani problémovych zarizeni, které jsou pripojeny do
pevné sité.
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Komunikace

Systém NetSpy umoznuje volanim konkrétni URL adresy umistit nebo ode-
brat zafizeni z tzv. karanténni podsité [17]. Ovérovani probiha pres SSO,
dale pak ovérenim dle vyctu povolenych uzivatelt v konfiguraci webového
serveru a podle pouzité IP adresy. Odpovéd systému NetSpy je zasilana ve
formé XML (Eztensible Markup Language) [17]. Karanténni sit jiz ovsem
nenf na ZCU aktivn{ a systém NetSpy zarovell neumoziuje vzdalené prova-
deét blokaci portu, kterd je vytvarenym CAIH systémem pozadovana.
Protoze systém NetSpy jiz neni nadale vyvijen a zasahy do systému by
byly ekonomicky nevyhodné a ani nebyly predmétem diplomové prace, bylo
nutné najit alternativni, docasny zplisob feseni. Systém NetSpy bude na-
vic v nejblizsich mésicich nahrazen novym systémem umoznujici provadét
spravu zafizeni pres autentizované API (Application Programming Inter-

face).

Implementovany Systém
CAIH systém NetSpy

Pozadavek na informace o zafizeni
podle IP a MAC adresy

Pozadavek na blokaci

A 4

A 4

Zamvflsltr\r’w_l?nec Vrati HTML vystup s informacemi
< o pfipojeni zafizeni do pevné sité
Vyhledat mnozinu
odkaz umoziujici Zavolat odkaz obsahujici nejvétsi
provést blokaci timestamp pro blokaci portu o
»
Vrati HTML vystup s informaci
< potvrzujici provedeni blokace

Obréazek 5.12: Diagram popisujici doc¢asny zptsob TeSeni, kterym je prova-
déno blokovani zatizeni pripojeného do pevné sité. Pro zjednoduseni diagram
neobsahuje pocatecni krok autentizace ve sluzbé SSO.

Docasné implementované feseni spociva ve strojovém ovladani systému
NetSpy, resp. otevieni URL adresy s prehledem pripojeni konkrétniho zari-
zeni do pevné sité. Pro otevieni prehledu je nicméné nutné znat kromé IP
adresy i MAC adresu zafizeni, ktera je ziskana v kroku predchazejici blo-
kaci, a to béhem identifikace (z DHCP logu). K otevieni a ziskani obsahu
webové stranky se vyuziva nastroj curl (viz podkapitola 5.5.1). V ziskaném
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prehledu pfipojeni (resp. z HTML vystupu) je nasledné nutné nalézt odkaz
obsahujici nejvétsi casové razitko (tj. posledni zaznamenané datum ptipo-
jeni do pevné sité), kterym je mozné ¢innost zafizeni zablokovat (pfipadné
odblokovat). Odkaz pro blokaci, resp. pro odblokovéni je ziskan pomoci re-
gularniho vyrazu. Postup je znazornén i na diagramu na obr. 5.12.

5.5.7 Blokace bash skriptem

Pro nékteré piipady neexistuje na ZCU webovy nastroj, ktery by umoznil
provadét zablokovani nebo odblokovani volanim konkrétni webové sluzby ¢i
URL adresy. Timto zpusobem neni mozné (od)blokovat:

e uZivatele sité eduroam pripojené kontem jinym nez ze ZCU (napf. jind

VS),
e uzivatele sité VPN.

Pro uvedené pripady byl pro potieby diplomové prace vytvoren bash
skript, ktery umoznuje automaticky provést tpravu patticnych konfigurac-
nich soubort. Konfigura¢ni soubory jsou na serverech pro spravu siti edu-
roam a VPN, pficemz tprava spoc¢iva v pfidani (pfipadné odebrani) radku
s uvedenou, zablokovanou (odblokovanou) identitou.

Pted pripojenim k serveru je nutné provést autentizaci pomoci kli¢e ulo-
zeného v keytab souboru (viz kapitola 5.5), nésledné je mozné se ke vzdale-
nému serveru pripojit ptes SSH. Predpokladem pro tspésné pripojeni pomoci
SSH je vytvoreni pravidla ve firewallu cilového serveru.

Vytvoreny bash skript jako vstup ocekava tfi povinné argumenty, a to
v nasledujicim poradi:

1. typ sité — eduroam nebo vpn,
2. typ akce — block (blokace) nebo unblock (odblokovani),
3. identita — uzivatel, u néhoz ma byt provedena dana akce.

Napriklad zablokovani uzivatele msebela v siti VPN lze provést nasle-
dujicim zpusobem: ./remoteServers.sh vpn block msebela (za predpo-
kladu, zZe jsou skriptu nastavena prava pro spusténi).

V implementovaném CAIH systému je bash skript volan pomoci vesta-
véné funkce shell exec(-) v PHP. Skriptu se jako vstup pfedava jméno
uzivatele identifikovaného CAIH systémem na zakladé logt, které se ma za-
blokovat (nebo odblokovat). Tento vstup je validovan na strané PHP:
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1. obalenim vstupu a osetfenim specidlnich znakt, které by mohly mit
v operacnim systému Linuz i jiny vyznam,

2. oveérenim, zdali predand identita vyhovuje mnoziné povolenych znaki,
které se ocekavaji v uzivatelském jméneé.

Dalsi osetfeni provadi i samotny bash skript, ktery predanou identitu opét
osetTi od potencialné nebezpecnych znak.

Po validaci, osSetfeni vstupu a po uspésném pripojeni se ke vzdalenému
serveru, dochézi k vyhledani konkrétniho fetézce (viz obr. 5.13) v konfigu-
racnim souboru. V pripadé blokace dojde v uvedeném ftetézci k nahrazeni
#orionlogin za zablokovanou identitu, v ptipadé odblokovani pak ke sma-
zani tadku, kde je misto vyrazu #orionlogin vyplnéna identita uzivatele.

#orionlogin Auth-Type = Reject # Blockator, neupravovat

Obrazek 5.13: Retézec, ktery se vyhledéva v konfigura¢nich souborech.

Jednotlivé kroky provadéné bash skriptem pii blokaci uzivatele jsou tedy
nasledujici:

1. oSetfeni vstupu (predané identity),

2. autentizace u sluzby Kerberos,

3. pripojeni se pres SSH ke vzdalenému serveru,

4. vytvoreni zalozni kopie konfigura¢niho souboru,

5. vyhledani fetézce z obr. 5.13 v konfigura¢nim souboru,

6. nahrazeni #orionlogin za skuteCnou identitu ve vyhleddvaném fe-
tézci,

7. vlozeni nezménéného tetézce z obr. 5.13 do konfigura¢niho souboru
(pro budouci blokace),

8. ulozeni zmén v konfigura¢nim souboru,

9. aplikace zmén restartovanim sluzby.
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5.6 Proces reseni incidentu

V implementovaném CAIH systému proces feseni incidentu sestava z péti,
resp. ¢tyT nasledujicich kroki:

1. zaloZeni incidentu,
2. identifikace puvodce incidentu,
3. blokace,

4. upozornéni stézovatele (uvazovano pouze tehdy, pokud se incident Tesi
jako nékym nahldsend stiznost v systému pro spravu pozadavki),

5. odblokovani.

Cinnost v krocich odpovid4 jiz prezentovanému diagramu na obr. 5.1.

Béhem prvniho kroku dojde na zakladé IP adresy k vybéru vhodného
modulu (resp. na zdkladé vystupu volani metody isFromThisNetwork(-)),
ktery umoznuje provadét i nasledujici kroky — tj. nalézt zaznamy o IP adrese
v relevantnim logu (identifikace) a provést blokaci a odblokovini (viz pod-
kapitola 5.3). Obsluha moduli je pfedmétem ¢innosti t¥idy IncidentModel.

Kazdy incident je tieba Tesit krok po kroku bez moznosti nékteré z krokt
umyslné preskocit. P1i tspésném dokonceni nékterého z krokt je uzivatel
automaticky presmérovan na nasledujici krok. Datum a cas tspésného do-
konéeni kroku je evidovan v databézi. Po potvrzeni blokace (tfeti krok) jiz
nelze upravovat udaje v predchozich krocich.

5.6.1 ZaloZeni incidentu

Zalozeni incidentu spociva v ziskani zakladnich tdaji o incidentu, a to kon-
krétné o IP adrese z rozsahu ZCU (147.228.0.0/16), kterd se incidentu
ucastnila a dale pak o datu a ¢ase, béhem néhoz k incidentu doslo.

U zadané IP adresy dojde pomoci PHP funkce gethostbyaddr(-) ke
zjisténi hostname, které na ZCU obsahuje informaci o tom, z jakého
typu sité IP adresa je (napr. IP adresa 147.228.137.253 ma hostname
eduroam-137-253.zcu.cz, jde tedy o IP adresu ze sité eduroam). Piipadné
je mozné IP adresu prevést pomoci funkce ip2long(-) do datového typu
long integer a nasledné pomoci porovnavacich operatoru zjistit, zdali se
nachézi ve stanoveném IP rozsahu. Diky tomuto postupu je mozné vybrat
vhodny modul, ktery dokaze s IP adresou dale pracovat.

V pripadé, ze uzivatelem vyplnény datum a ¢as vzniku incidentu obsahuje
zdznam o Casové zéné (napiiklad u stiznosti ze zahrani¢i), bude uvedeny
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¢as automaticky pieveden do stfedoevropského ¢asu (SEC), ve kterém jsou
zéroven vedeny i zédznamy v logach. Casovou zénu, do které mé byt cas
preveden, je pfipadné mozné zménit v konfiguraénim souboru config. php.

Ttetim povinnym vstupem je typ incidentu. Uzivatel vybird z mnoziny
typt incidentu (systém umoziiuje pridat i dalsi typy), pficemz zvoleny typ
slouzi ke kategorizaci incidentu v souhrnném prehledu, v grafech a prede-
vsim jsou na zakladé zvoleného typu incidentu importovany predpripravené
sablony odpoveédi pouzivané v dalsich krocich.

Nepovinné miize byt vyplnéna fyzickda MAC adresa zarizeni, pricemz pri
jejim vyplnéni budou vyhledany zéznamy, které obsahuji jak uzivatelem vy-
plnénou IP adresu, tak zaroven vyplnénou MAC adresu.

Pokud uzivatel vyplni ¢islo listku se stiznosti ze systému pro spravu po-
zadavki, bude automaticky do procesu reseni incidentu zahrnut ¢tvrty krok
(celkem jich tedy bude pét), a sice upozornéni stéZovatele (viz podkapi-
tola 5.6.4).

Potvrzenim kroku dojde na zakladé IP adresy (resp. hostname) k vybrani
vhodného modulu a prechodu k identifikaci.

5.6.2 Identifikace puivodce incidentu

Cilem identifikace je poskytnout uzivateli detailni informace o tom, komu
byla zadand IP adresa v inkriminovany cas pridélena.

Modul, vybrany v predchozim kroku, pomoci metody find(-) prohleda
urcené logy (typicky DHCP log) a vréati informace o:

o uzivateli, ktery mél pridélenou zadanou IP adresu (popf. o uzivatelich,
pokud jich bylo v okoli zadaného ¢asu vice),

e pripadné pouzitou MAC adresu,
e pripadné hostname zarizeni.

Zaroven jsou clenovi bezpecnostniho tymu vraceny i konkrétni zaznamy
z logu, které jsou k danému incidentu relevantni a na zakladé nichz sys-
tém uzivatele identifikoval. Je tak mozné manualné zkontrolovat, zdali sys-
tém identifikoval uzivatele spravné. Vsechny podstatné identity (uzivatelské
jméno, IP, MAC adresa, hostname) vyskytujici se v logu, jsou pro vétsi pre-
hlednost barevné odliSeny od dalsich udaj.

V pripadé, ze byla IP adresa pridélena zafizeni, které je pripojeno do
pevné sité, je automaticky dohledan lokalni spravce, ktery mtize zarizeni
na dané fakulté, katedie nebo oddéleni odpojit a zabezpecit. Seznam lokal-
nich spravci je evidovan v databazi vytvoreného CAIH systému, pricemz
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uvedeny seznam je mozné primo v systému i spravovat. Vazba mezi kompe-
tentnim lokalnim spravcem a zafizenim pripojenym do pevné sité je zjisténa
na zakladé hostname zarizeni, které typicky obsahuje zkratku nazvu praco-
visté. Protoze historicky nejsou ndzvy hostname zafizeni na ZCU jednotné,
je dohledani lokalniho spravce feseno nékolika regularnimi vyrazy. Systém
zaroven umoznuje k jednomu zafizeni dohledat vice lokalnich spravci.

U kazdého identifikovaného uzivatele (pripadné lokélniho spravce) je
z LDAP (Lightweight Directory Access Protocol) dodatecné ziskano jméno
a prijmeni a zaroven zobrazen primy odkaz na detaily o uzivateli do interniho
systému WholS.

Pokud se systému nepodafi identifikovat zadnou osobu, ktera by mohla
mit zafizeni ve sprave, vraci systém jako vychozi hodnotu abuse®@zcu.cz.
Tim je zaruceno, ze bude mozné vytvorit listek o incidentu v systému pro
spravu pozadavkii.

Na zakladé vyhledanych informaci zaméstnanec bezpec¢nostniho tymu po-
tvrzuje blokaci uzivatele identifikovaného CAIH systémem a voli jazyk, po-
moci néhoz bude s identifikovanym uzivatelem komunikovéno (a pripadné i se
stéZzovatelem, pokud bylo v prvnim kroku vyplnéno ¢islo listku se stiznosti).
Podle zvoleného jazyka je z databaze importovana konkrétni jazykova mu-
tace Sablony s odpovédi pro stézovatele a ptivodce incidentu. Systém umoz-
nuje vybrat i vice jazykovych mutaci najednou, a to naptiklad pro incidenty,
které se tykaji zahrani¢nich studentt.

Provazani se soubory a databiazemi pozadovanymi béhem identifikace
ukazuje diagram na obr. 5.14.

find(-)
Modul

Implementovany
CAIH systém
(krok Identifikace)

N N v

w w L

m o m o m o
Logy Databaze LDAP zCU

lokalnich spravct

Obrazek 5.14: Soubory a databéze, které jsou vyuzivany béhem identifikace.
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5.6.3 Blokace

Béhem blokace dojde u vybraného modulu k voldni metody block(-), ktera
v systému, jenz je pro proces blokovani urc¢en, provede blokaci konkrétniho
uzivatele nebo zafizeni (viz obr. 5.15).

Zablokovanim zaroven dochazi k vytvoreni nového listku v systému pro
spravu pozadavku (systém Request Tracker). Listek obsahuje informace o du-
vodu blokace a je uréen pro zablokovaného uzivatele (tj. puvodce incidentu),
popr. pro lokalniho spravce. Obsah zpravy je zalozen na Sablonach odpo-
védi pro e-maily nactenych z databaze, které jsou rovnéz spravovany ve vy-
tvoreném CAIH systému. Protoze Ssablony mohou byt personalizovany, do-
chazi ptred jejich nactenim k nahrazeni parametru za skutecné tdaje (napr.
hincident_user’, za jméno uzivatele, %incident_networky za nazev site,
v niz k incidentu doslo apod.).

Pri tspésné blokaci také dochazi ke vlozeni informativniho zdznamu do
interniho systému WholS urceného k evidenci uzivateld, aby méli pripadné
pracovnici uzivatelské podpory informaci o provedené blokaci (viz podkapi-
tola 5.5.3).

Implementovany

CAIH systém
(krok Blokace)
REST l block(-) HTTP
API POST
Modul

v

Request Tracker Server WholS
zajistujici blokaci

Obréazek 5.15: Systémy, se kterymi komunikuje implementovany CAIH sys-
tém béhem kroku blokace.
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5.6.4 Upozornéni stézovatele

Jedna se o krok, ktery je uzivateli zobrazen pouze tehdy, pokud bylo pri
zalozeni incidentu (tj. prvni krok) vyplnéno ¢islo listku se stiznosti.

Smyslem kroku upozorneni stéZovatele je automaticky odpovédét na pl-
vodni stiZnost, a to opét diky predpiipravenym Sablondm s odpovédmi. Cle-
novi bezpecnostniho tymu je tak zobrazen pripraveny text zpravy pro sté-
zovatele, a to podle zvolené jazykové mutace. Jedinym tkolem resitele inci-
dentu je odeslani zpravy potvrdit (pfipadné dodatecné upravit text zpravy).

Potvrzenim dojde k odeslani pripravené zpravy do systému pro spravu
pozadavki, k automatickému uzavieni (vyteseni) listku se stiznosti a k pre-
chodu na posledni krok — k odblokovdni.

5.6.5 Odblokovani

Béhem odblokovini je nad vybranym modulem volana metoda unblock(-),
jejimz cilem je odblokovat konkrétni identitu (problémového uzivatele ¢i za-
Fizeni) v systému, ktery je pro odblokovani v dané ¢asti sité urcen.

Soucasti kroku je i odeslani zpravy pomoci systému pro spravu poza-
davki. Zprava obsahuje informaci o odblokovani a je uréena piuvodné za-
blokovanému uzivateli (tj. ptvodci incidentu), pripadné lokalnimu spravci.
Zprava je personalizovana a odeslana ve vybranych jazykovych mutacich.

Podobné jako v kroku blokace dochazi i béhem odblokovdni ke vlozeni
zadznamu o odblokovani do interniho systému WholS pro pracovniky uziva-
telské podpory.

Uspésnym odblokovanim, odesldnim zpravy ptivodné zablokovanému uzi-
vateli a vlozenim zaznamu do systému WholS je cely incident uzavien a ve
vytvoreném CAIH systému oznacen stavem vyreseno.
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6 Struktura databaze

Implementovany CAIH systém vyuziva k ukladani dat databazi navrzenou
v databazovém systému MySQL (MariaDB), pricemz vsechny tabulky pouzi-
vaji ilozisté InnoDB. Kédovani u kazdé z tabulek odpovida ut£f8_czech ci.

Systém se do databaze pripojuje pomoci rozhrani PDO (PHP Data Ob-
jects), SQL dotazy jsou skladdny pomoci prepared statements. Parametry
pro pripojeni k databazi 1ze nastavit v konfiguraénim souboru config. php.

6.1 Databazové tabulky

V databazi je vytvoreno celkem devét databazovych tabulek. VSechny ta-
bulky maji ve svém nazvu prefix blck_ (nékolik pismen z nazvu imple-
mentovaného CAIH systému pojmenovaného Blockator) pro ptipad, ze by
se tabulky nalézaly ve stejné databdazi s dalsimi tabulkami, ovSsem z jinych
aplikaci.

V kazdé z databazovych tabulek je vytvoren primarni kli¢ (tzv. primary
key oznacovany téz zkratkou PK), ktery umoziuje vytvorit vazbu (pomoci
ciztho klice, tzv. foreign key, zkratka FK) se zdznamy v ostatnich databazo-
vych tabulkéch (viz jejich pouziti na diagramu na obr. 6.1).

Pouzité datové typy u jednotlivych atributi byly voleny tak, aby byl
zvoleny rozsah datového typu efektivné vyuzit, ale aby zaroven poskyto-
val dostatecnou datovou rezervu (u atributi, které to vyzaduji). Napriklad
atributy, které nabyvaji jen ¢iselnych hodnot (TINYINT u atributu visible,
SMALLINT u primdarnich kli¢t apod.) a u nichz se neocekdvaji zéporné hod-
noty, jsou tak vedeny jako UNSIGNED (neznaménkové datové typy).

Nékteré z tabulek obsahuji atribut s nazvem visible, ktery slouzi
k deaktivaci konkrétniho zaznamu ve vytvoreném CAIH systému. Atribut
visible nabyva bud hodnoty 1 (tj. zdznam je viditelny, vychozi hodnota),
nebo 0 (zadznam je deaktivovan a neni v systému viditelny). Na zdkladé téchto
dvou hodnot, kterych atribut visible nabyva, je definovan jako UNSIGNED
TINYINT(1).

V nékolika databazovych tabulkach je také mezi atributy obsazen cizi
kli¢ id_by_user, ktery slouzi k uchovani informace o tom, jaky z uzivatelt
(resp. ¢lent bezpecnostniho tymu) dany zaznam do databéze vlozil.
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6.2 ERA diagram

Vazby mezi deviti databazovymi tabulkami ukazuje ERA diagram na obr. 6.1.
V diagramu jsou pouzity zkratky oznacujici pouziti databazového klice — PK
(primary key) a FK (foreign key).

blck_incidents_types

blck_users PK | id_incident_type H—
PK | id_user H i FK | id_by_user
username name
blck_incidents
date_added description
—H{ PK | id_incident
visible color
FK | id_by_user I
date_added
FK | id_type P -
visible
. FK | id_status P
bick_users_login_log
id_parent_ticket
PK | id_record
. id_child_ticket
FK | id_user Pt - - blck_email_templates
blocked_user
login_datetime PK | id_email_template
) blocked_ip o
ip FK | id_incident_type P
blocked_mac L
- i FK | id_incident_status
blocked_hostname
FK | id_email_lang P
blck_departments_contacts network .
subject
PK | id_department_contact incident_datetime
body
FK | id_by_user P incident_evidence
email user_lang
department_building blocking_recipient blck_email_templates_langs
department_name blocking_subject PK | id_lang H—
note blocking_message lang
date_added unblocking_message symbol
visible notify_recipient description
notify_message
parent_ticket_lang
blck_incidents_status_log bick_incidents_status
date_added
PK | id_status_log . + id_incident_status
visible
FK | id_incident Pt title
FK | id_incident_status Pt color
date_added visible

Obrazek 6.1: ERA diagram navrzené databaze.
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7 Grafické rozhrani

Grafické rozhrani oznacované zkratkou GUI (Graphical User Interface) vy-
tvorené webové aplikace je zalozeno na volné dostupném front end fra-
meworku Bootstrap, a to konkrétné na posledni verzi 5.0 (nejnovéjsi verze
v dobé psani diplomové prace).

GUI vyuziva znackovaciho jazyka HTML5 (HyperText Markup Langu-
age) a CSS3 (Cascading Style Sheets). Zdrojové kédy jsou z pohledu online
validatoru!' konsorcia W3C ( World Wide Web Consortium) validni.

Pouzity framework Bootstrap obsahuje predpripravené CSS tridy spo-
leéné se zékladnimi a hotovymi komponentami (napf. hlavicka, menu, ele-
menty formulafe), které jsou Casto vyvojari pii vyvoji kazdé webové aplikace
pozadovany. Bootstrap zaroven poskytuje responzivni CSS tiidy pro zakladni
responzivnost (spravné zobrazeni obsahu stranky na zafizenich s riznym roz-
lisenim) vytvofené aplikace.

Pti vyvoji aplikace bylo cilem navrhnout a sestavit komponenty tim zpt-
sobem, aby kazda stranka byla sama o sobé vypovidajici a nebylo nutné pri
bézném pouzivani aplikace nahlizet do uzivatelské prirucky. Komponenty,
u nichz by si nemusel byt uzivatel jisty ucelem (napt. vstupni pole formu-
lare), je vzdy doplnéna struéna néapovéda.

7.1 Vzhled

Vzhled aplikace je zalozen na Sabloné Dashboard, kterd je k dispozici na
oficidlnich strankach? frameworku Bootstrap. Sablona Dashboard byla dale
upravovana pro potreby aplikace, a to predevsim po strance responzivnosti
postranniho menu. Stejnou sablonu (resp. verzi z roku 2019) pouziva i jiz
drive vyvinuta aplikace Phishingator, kterd je bezpecnostnim tymem rovnéz
vyuzivana. Pouzitim stejné Ssablony je tak zarucen stejny zptsob ovladani
i jednotnost grafického rozhrani u pouzivanych systému.

Framework Bootstrap byl zaroven zkompilovan v odliSném nastaveni, nez
ve kterém je standardné k dispozici. Uprava spocivé ve zméné poctu sloupet,
na néz je stranka logicky rozdélena (tzv. grid system [13]). Zatimco pu-
vodni nastaveni frameworku Bootstrap definuje rozdéleni na 12 sloupct [13]
(tzn. sitka webové stranky je rozdélena na 12 stejné sirokych sloupct, jejichz

Validator HTML — https://validator.w3.org
2Sablony vyuzivajici framework Bootstrap — https://getbootstrap.com/docs/5.0/
examples/
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sitka se automaticky prizpisobuje sitce okna webového prohlizece), v pripadé
vytvorené aplikace byl framework Bootstrap zkompilovan s poctem sloupct
nastavenym na hodnotu 16.

stranky tak, aby levé, postranni menu nezasahovalo na webové strance do
prostoru, ktery by mohl byt uréen pro obsah formuléte (viz obr. 7.1 s riznym
poctem sloupcii vyobrazenym na GUI, resp. sabloné Dashboard, vytvorené

aplikace).

Obréazek 7.1: Rozdil pfi pouziti 16 sloupct (horni ¢ast obrdazku) a 12 sloupcii
(dolni ¢ast obrdzku) rozdélujici stranku pii sifce 1920 pixeli. Pouziti 16
sloupctt vyhovuje velikosti polozek v postrannim menu, a zaroven tak menu
zbytecné nezasahuje do prostoru, ktery mize byt urcen pro obsah stranky:.

Vytvorena aplikace je také diky pouziti frameworku Bootstrap a pred-
pripravenym responzivnim CSS tfidam plné responzivni, tj. prizptisobena
zalizenim s riznym rozliSenim a orientaci obrazovky.

Diky pouziti frameworku Bootstrap bylo také docileno a otestovano, ze je
vytvorena aplikace funkéni a spravné zobrazena ve vSech modernich webo-
vych prohlizecich. U vlastnich, nové definovych CSS tiid byly pfipadné do-
plnény tzv. CSS prefizy (napt. prefix ~webkit- pro starsi webové prohlizece
s vykreslovacim jadrem WebKit), které zabezpecujici spravné aplikovani CSS
vlastnosti i u starsich webovych prohlizect.
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8 Zabezpeceni aplikace

Protoze implementovany systém umoznuje ziskavat citlivé informace a pro-
vadeét operace, ke kterym by bylo nutné v siti ZCU ziskat nejvyssi opravnént,
bylo pozadovano, aby byla aplikace radné zabezpecena.

Samoziejmosti je nasazeni divéryhodného HTTPS certifikatu a presmeé-
rovani vSech pozadavki pravé na zabezpeceny protokol HTTPS. Presmé-
rovani pozadavki bylo docileno nastavenim pravidel v souboru .htaccess
a diky HTTPS hlavicce HSTS (HT'TP Strict Transport Security).

V adreséri / .well-known je zaroven dle podkapitoly 2.3 pripraven soubor
security.txt s informacemi ke kontaktovani bezpecnostniho tymu.

Vstup do systému je zabezpecen diky implementaci modulu sluzby jed-
notného ptihlageni (SSO) Shibboleth pouzivané na ZCU. Sluzba umoziiuje
v konfiguraci webového serveru definovat seznam uzivatelt, ktefi budou mit
do aplikace pristup (napriklad pouze zaméstnanci bezpeénostniho tymu).

Pro vstup do systému je rovnéz nutné pristupovat z administratorského
IP rozsahu (resp. z ur¢ité podsité na ZCU). Pokud tak uzivatel nema p¥idé-
lenou IP adresu z uvedeného rozsahu, jsou jeho pozadavky serverem auto-
maticky zahazovany.

8.1 Validace uzivatelského vstupu

Veskery vstup je validovan jak na strané uzivatele, tak v serverové casti
aplikace.

Pro validaci vstupu na strané uzivatele poskytuje znackovaci jazyk HTML
u vstupnich poli moznost definovat, jaka data jsou ve vstupnim poli oceka-
vana (napr. type="email" pro kontrolu zadané e-mailové adresy). Zaroven
je mozné pomoci atributu required urcit, zdali musi byt vstupni pole pred
odeslanim formulare vyplnéno. Vytvoreny systém navic ke vstupnim polim
pridava parametr maxlength urcujici maximélni pocet znaki, ktery je za-
lozen na maximalnim mozném poctu znakia daného atributu v databazi.
Po odeslani formuléare jsou vSechna zadand data znovu validovana stejnym
zpusobem v serverové ¢asti aplikace, a to volanim metody validateData().

Na strané serveru jsou kromé jiz uvedenych kontrol provadéna i dalsi
ovéreni. Napriklad je ovérovano, zdali e-mail zadany uzivatelem skutecné
na ZCU existuje (na zakladé dat v LDAP) nebo zdali nenf cilem podstréit
aplikaci zaznam, ktery neexistuje nebo byl jiz smazan, a to napriklad zménou
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parametri v URL adrese nebo podstréenim vlastni hodnoty v HTML tagu
<option> ve vybérovém seznamu.

Déle je na strané serveru ovérovano, zdali byl soucasti odeslaného for-
mulére validni CSRF (Cross-site request forgery) token, ktery potvrzuje, ze
formular nebyl odeslan neopravnéné (viz podkapitola 8.3).

Pred vlozenim nebo tupravou dat v databazi dochazi k osetieni uziva-
telského vstupu pomoci prepared statements pro zabranéni utoku SQL in-
jection.

8.2 Osetreni vystupu

Vystupy v aplikaci pochazejici od uzivatele nebo z jiného zdroje (véetné dat
z databaze) jsou oSetfeny proti utoku XSS (Cross-site scripting).

Pokud by vystup nebyl osetien, bylo by mozné v uzivatelské ¢asti aplikace
vykonat kéd dopraveny titoénikem (napiiklad by se mohlo jednat o zdrojovy
kéd v jazyce Javascript, ktery by utocnikovi preposlal autentizaéni token).

8.3 Obrana proti CSRF

Béhem pridavani, ipravy nebo mazani konkrétniho zdznamu je v serverové
casti aplikace ovérovano, zdali byl soucasti formulare tzv. CSRF token. Jedna
se jedinecny otisk pro kazdého uzivatele, ktery je generovan pri prihlaseni do
systému a ktery je platny pravé po dobu prihladseni. Bez predani validniho
otisku neni mozné v aplikaci provadét klicové operace.

Pokud by doslo k odeslani formulare bez validniho otisku (napft. vzda-
lenym voldnim a odesldnim dat ve formuléfi), doslo by k zamezeni prove-
deni takové operace. Vzhledem k tomu, ze je CSRF token prendsen pomoci
metody HTTP POST a po protokolu HTTPS, neni mozné standardnimi
postupy dany otisk ani odposlechnout.

8.4 Zabezpeceni cookies

V HTTP cookies je ulozen otisk PHPSESSID, ktery identifikuje konkrétni
session soubor uloZzeny na serveru. V souboru jsou ulozeny informace o pfi-
hlaseném uzivateli, a pokud by tak doslo k ziskdni nebo odposlechnuti
PHPSESSID, mohl by utoc¢nik ziskat pristup do systému.

Implementovany systém pro zabezpeceni a pouzivani cookies definuje na-
sledujici bezpecnostni opatieni:
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e session.cookie_secure: true — cookie bude prenaseno pouze po
protokolu HTTPS,

e session.cookie_httponly: true — cookie nebude mozné precist nebo
odcizit na strané klienta pomoci jazyka JavaScript.

8.5 Skryti adresarové struktury

Dalsi zvyseni bezpecnosti bylo dosazeno vytvorenim vhodné adresarové struk-
tury projektu a odstinénim jadra systému.

K odstinéni jadra doslo zménou volby DocumentRoot v konfiguraci webo-
vého serveru, pomoci niz lze specifikovat, ktery adresar je viditelny do In-
ternetu. Diky provedenému nastaveni jsou uzivateli viditelné jen nezbytné
HTML, CSS a JavaScript soubory a dale pak PHP soubor index.php, ktery
zachycuje pozadavky ze strany uzivatele. Klicové a konfigurac¢ni soubory jsou
tak uzivateli skryty a neni mozné se k nim dostat zadanim URL adresy. URL
adresa je navic ovlivnéna prepisovacimi pravidly definovanymi v .htaccess.

Déle je rekurzivné na vsechny verejné pristupné adresare aplikovano pra-
vidlo Options -Indexes v souboru .htaccess, které zablokuje zobrazeni
vypisu soubortt v daném adreséari (pokud se v ném nenalézd soubor index . *).

8.6 HTTPS hlavicky

Rovnéz doslo k implementaci bezpecnostnich HTTPS hlavicek (tzv. secure
headers [8]), které celkové zvysuji zabezpeceni webové aplikace.

Jedna se o hlavicky, které webovy prohlizec¢ informuji, jak nakladat s po-
tencidlné nebezpeénym obsahem a jak predchazet bezpecnostnim chybam
(napt. Gtocnikem neopravnéné vlozeny zdrojovy kod v jazyce JavaScript) [8].

Na zékladé doporuceni [8] organizace OWASP (Open Web Application
Security Project) doslo k implementaci nasledujicich HTTPS hlavicek:

e politika HSTS — vynucuje komunikaci mezi serverem a klientem pouze
pomoci zabezpeceného protokolu HTTPS [8],

e X-Frame-Options s nastavenim deny — zablokuje vykresleni stranky
uvnitt rdému (HTML tag <iframe>) [§],

e Content-Security-Policy —zablokuje externi obsah (napt. CSS a Ja-
vascript soubory) z jinych nez autorem aplikace povolenych zdroju [§],

e Referrer-Policy s nastavenim strict-origin-when-cross-origin
zabezpecujici prenos pozadavki v Referer omezenym na doménu [8].
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9 Pilotni provoz

V ramci diplomové prace doslo jiz v pocatcich vyvoje k nasazeni celého te-
Seni na virtualni server na pracovisti CIV ZCU. V souvislosti s nasazenim
bylo nutné provést i patricnou konfiguraci serveru a zridit potiebna oprav-
néni a testovaci ucty, na nichz byly testovany procesy identifikace, blokace
a odblokovani. Bez moznosti testovani a pilotniho provozu by nebylo mozné
vytvoreny systém spravné integrovat s existujicimi univerzitnimi systémy
a patTricné otestovat.

Vytvoreny systém tak bylo mozné prubézné testovat pracovniky bezpec-
nostntho tymu WIRT pifmo v ostrém provozu na ZCU. Na zakladé testovani
bylo mozné reagovat na pripadné nepfesnosti a systém upravovat ¢i doplno-
vat o nové funkce.

9.1 Testovani

Aby bylo mozné porovnat situaci pred a po nasazeni implementovaného
CAIH systému, byly u dvou zaméstnancti bezpecnostniho tymu testovany
tfi scénare, béhem nichz bylo cilem vyftesit tii rizné bezpecnostni incidenty.

Kazdy z incidentt pochdzel z jiného typu sité (eduroam, VPN a pevna
sit), pficemz tkolem zaméstnancu bylo na zikladé IP adresy, data a Casu
uvedeného ve stiznosti, vyhledat v logach aktivitu konkrétniho testovaciho
uzivatele ze ZCU (popf. zafizeni v piipadé pevné sité) a jeho ¢innost zablo-
kovat. Po zablokovani bylo nutné upozornit stézovatele na vyteseni incidentu
a poté problémového uzivatele (zafizeni) odblokovat.

Testovany byly nasledujici tii zpusoby (postupy) Fesent:

1. manudlnim vyresenim incidentu,
2. vyfeSenim incidentu pomoci systému MySphere2 (viz kapitola 5),

3. vyfeSenim incidentu pomoci systému CAIH implementovaného v ramci
diplomové prace.

U kazdé ze situaci byly zaznamenavany nasledujici ¢asy uspésného dokonceni

kazdého z kroku:

1. cas zahdjeni Teseni incidentu,
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2. cas identifikace ptivodce incidentu (véetné ptihlaseni do systému, vy-
plnéni pottebnych tdaji, jako je IP adresa, inkriminované datum a cas
apod.),

3. cas zablokovdni (spociva ve vytvoreni listku v RT systému, vlozeni ko-
mentare k listku o provedeni blokace v RT systému, vlozeni poznamky
o provedené blokaci do systému WholS, zablokovani uzivatele v exter-
nim systému),

4. cas upozornéni stézZovatele (spo¢iva v odeslani odpovédi z RT systému
stézovateli a vytvoreni vazby na listek s problémovym uzivatelem nebo
zafizenim),

5. cas odblokovdani (spociva v odeslani zpravy o provedeném odblokovani
puvodné zablokovanému uzivateli, vlozeni poznamky o odblokovani do
systému WholS a samotné odblokovani uzivatele v externim systému),

6. cas vyreseni incidentu.

Cilem bylo zjistit, kolik ¢asu potfebuje zaméstnanec bezpecnostniho tymu
k vyteseni incidentu v riznych typech sité v zavislosti na zvoleném postupu.

9.1.1 Startovni podminky
Pro kazdy scénar jsou uvazovany nasledujici startovni podminky:

e oteviené anonymni okno webového prohlizece bez dosud provedené
autentizace v SSO,

e otevieny termindl bez provedené autentizace do sluzby Kerberos (tj. vy-
stup prikazu klist v terminédlu neukazuje zadné existujici listky),

e po kroku upozornéni steZovatele dojde k vypnuti internetového pripo-
jeni, k otevieni nového anonymniho okna webového prohlizece a ke
znovu prihldseni (timto bodem je simulovan ¢as, béhem néhoz se ¢ekd
na reakci zablokovaného uzivatele, protoze ve skutecnosti také neni
uzivatel okamzité po zablokovani odblokovan).

9.1.2 Vysledky

Béhem méreni bylo zaznamenano 108 ruznych hodnot (3 ruzné incidenty x
3 postupy x 6 ¢asovych okamziki u kazdého méreni x 2 pracovnici WIRT).
Namérené ¢asy pracovniki byly nésledné zpriamérovany. Primérny ¢as nutny
k vyTeseni incidentu v zavislosti na pouzitém postupu ukazuje tabulka 9.1.
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Sit eduroam | Sit VPN | Pevna sit
Manualni postup 15:30 17:00 9:20
Systém MySphere2 6:30 10:00 6:45
Implementovany CAIH systém 2:45 2:50 2:30

Tabulka 9.1: Primérny ¢as nutny k vyfeseni incidentu v riznych typech sité
a v zavislosti na pouzitém postupu.

Namérené hodnoty v tabulce 9.1 dokladaji, Zze TeSeni incidentu se pri
pouziti systému CAIH z diplomové prace vyrazné urychlilo. Urychleni bylo
zaznamenano jak vic¢i manualnimu postupu, tak vici existujicimu softwaru
MySphere2. Konkrétni hodnoty urychleni jsou uvedeny v tabulce 9.2.

Zéaroven si lze v tabulce 9.1 vSimnout podobnych ¢asii, kterych bylo dosa-
zeno pri feseni incidentu pomoci implementovaného CAIH systému. Podob-
nych cast je docileno predevsim diky jednotnému rozhrani systému, které je
nezavislé na tom, v jakém typu sité se incident tesi.

Vysledky v tabulce 9.1 také ukazuji, ze vyrazné snizeni casu nutného
k vyteseni incidentu umoznil i jiz diive nasazeny software MySphere2. Diky
nasazeni systému CAIH z diplomové prace ovsem doslo k jesté dalsimu
urychleni, a to i vuci nastroji MySphere2 (viz posledni fadek v tabulky 9.2).

Redlné by bylo mozné dosdhnout jesté lepsich casu (a vétsiho urychleni),
ale jak jiz bylo uvedeno v podkapitole 9.1.1, po upozornéni stéZovatele do-
chazi k imyslnému vypnuti internetového pripojeni a k odhlaseni se ze sys-
tému. V kazdém z Casu je tak zapocitano i nutné prihlasovani do systému
SSO a dalsi rezijni ¢innosti, které by ovsem byly provadény i pii standardnim
postupu pri feSeni incidentu.

Sit eduroam | Sit VPN | Pevna sit
Urychleni vici 5,64 x 6,00x 3,73x
manualnimu postupu
Urychleni vicéi 2,35 % 3,53 x 2,70
systému MySphere2

Tabulka 9.2: Urychleni pii feseni incidentu pomoci implementovaného CATH
systému vicéi ostatnim zptisobtiim feseni v riznych typech sité.

Pramérné tak vytvoreny CAIH systém urychlil feseni incidentu:
e 5,1x oproti manualnimu postupu,

e 2.9x oproti pivodné pouzivanému nastroji MySphere2.
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10 Zaveér

Cilem diplomové prace bylo seznamit se s fungovanim bezpecnostnich tymi
typu CERT/CSIRT, s jejich postupy a reakcemi pri reseni bezpecnostnich
incidentt a déle provést analyzu Fesenych bezpecnostnich incidentt na ZCU.
Na zdkladé zjisténych postupt a analyzy Fesenych incidentt na ZCU byl na-
vrzen a implementovan software typu CAIH, ktery bezpecnostnimu tymu
WIRT na ZCU usnadni fesit bézné se vyskytujici bezpecénostni incidenty,
a to automatizaci celého procesu. Automatizace je docileno predevsim uspés-
nou integraci s nékolika jiz existujicimi univerzitnimi systémy a jejim preve-
deni do jednotného, konzistentniho a intuitivniho procesu. Zaroven tak bylo
dosazeno snizeni nutné kvalifikace a doby Skoleni nového zaméstnance, ne-
bot nutné ¢innosti pro feseni incidentu nyni dokaze zajistit implementovany
CAITH systém.

Vytvoreny systém, nazvany Blockator, byl jiz v rdamci diplomové prace
nasazen do ostrého provozu na serveru ZCU. Software tak bylo mozné tes-
tovat primo zaméstnanci bezpecnostniho tymu WIRT, a to na skute¢nych
bezpecnostnich incidentech a na skutec¢nych datech.

Piinos vytvoreného softwaru doklada i kapitola 9 o pilotnim provozu,
v niz dochéazi k porovnani doby nutné pro vyreseni incidentu pred a po
zavedeni systému Blockator. Vysledky ukazuji, ze diky systému implemen-
tovaného v ramci diplomové prace se feseni incidentu praumérné urychlilo az
témér pétinasobné oproti manualnimu postupu a trojnasobné oproti aktu-
alné pouzivanému systému MySphere2. Dle méteni je diky systému Blockator
mozné projit procesem teseni incidentu maximalné do tii minut. Rychlost
reakce bezpecnostniho tymu na incidenty se tak miize vyznamné zrychlit.

Blockator bude nadale testovan v ostrém provozu a postupné doplio-
van o nové funkce (napriklad generovani exportovatelné statistiky resenych
incidentt), pripadné upravovan v zavislosti na fesenych incidentech. Zéro-
ven se nabizi moznost implementovat dalsi funkce, jako napriklad automa-
tické odchytavani hlaseni od duvéryhodnych bezpec¢nostnich tymii a automa-
ticky na hlaseni reagovat. Systém by tak v pravidelnych intervalech ovéro-
val, zdali dorazila elektronicky podepsana stiznost od jiného, divéryhodného
bezpecnostniho tymu a v pripadé jejiho vyskytu by v systému vsechny in-
formace o incidentu predvyplnil a pockal na potvrzeni pracovnika WIRT.
Pripadné by bylo mozné v nocnich a brzkych rannich hodinach uvazovat
rezim ,autopilot®, ktery by v uvedeny cas na zakladé hlaseni provadél au-
tomatickou blokaci a vyfeSeni incidentu. Reakce na incident by tak mohla
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byt v radu desitek sekund.

Vytvoreny systém by bylo mozné snadno nasadit i na dalsich vysokych
skolach a obecné i v jinych sitich dalsich instituci, nebot bezpecnostni tymy
v nich Tesi stejné typy bezpecnostnich incidenti. Systém je navic modularni
a je mozné jej v pripadé potieby dale rozsitovat.

Vsechny cile diplomové prace byly splnény.

80



Prehled zkratek

API
CERT
CAIH
CIA
CIV
CSRF
CSIRT
CSS
CVE
DDoS
DHCP
DNS
DoS
EXE
FLAB
FIRST
GUI
HSTS
HTML
HTTP
HTTPS
IDS
IP
IS/STAG
IT
JIS
JSON
LDAP
MAC
MVC
NAS
NUKIB
OCTR
OTRS

Application Programming Interface
Computer Emergency Response Team
Computer-aided Incident Handling
Confidentiality Integrity Availability
Centrum informatizace a vypocetni techniky
Cross-site request forgery

Computer Security Incident Response Team
Cascading Style Sheets

Common Vulnerabilities and Exposures
Distributed Denial of Service

Dynamic Host Configuration Protocol
Domain Name System

Denial of Service

Windows Executable File

Forenzni laborator CESNET

Forum of Incident Response and Security Teams
Graphical User Interface

HTTP Strict Transport Security

HyperText Markup Language

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Intrusion Detection System

Internet Protocol address

Informacni systém studijni agendy
Informacni technologie

Jednotny identifikac¢ni systém

JavaScript Object Notation

Lightweight Directory Access Protocol
Media Access Control
Model-view—controller

Network Attached Storage

Narodni urad pro kybernetickou a informac¢ni bezpecnost
Orgéany ¢inné v trestnim fizeni
Open-Source Ticket Request System
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OWASP
P2P
PDO
PGP
PHP
RADIUS
REST
RFC

RT

SEC
SMB
SMP
SMTP
SSH
SSO
SQL

TI

TLP
URL
VIS
VPN
W3C
WEBnet
WIRT
XML
XSS
ZCU

Open Web Application Security Project
Peer-to-peer

PHP Data Objects

Pretty Good Privacy

Hypertext Preprocessor

Remote Authentication Dial In User Service
Representational State Transfer
Request for Comments

Request Tracker

Stredoevropsky cas

Server Message Block

Sprava mobilnfho piipojeni ZCU
Simple Mail Transfer Protocol
Secure Shell

Single Sign-On

Structured Query Language
Trusted Introducer

Traffic Light Protocol

Uniform Resource Locator
Vyznamny informacni systém
Virtual Private Network

World Wide Web Consortium
West Bohemia network

WEBnet Incident Response Team
Extensible Markup Language
Cross-site scripting

Zapadoceska univerzita v Plzni
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P¥ilohy

A Uzivatelska prirucka

V nasledujicich podkapitolach jsou uvedeny klicové informace a postupy
k pouzivani aplikace Blockator (Systém pro spravu bezpecnostnich inci-
dent1).

A.1 O aplikaci

Aplikace Blockator (Systém pro spravu bezpecnostnich incident) slouzi ke
spravé bezpecnostnich incidenti formou intuitivniho webového rozhrani. Do
aplikace je mozné se prihlasit na URL adrese https://blockator.zcu.cz.

Blockator je urcen opravnénym uzivateliim, resp. bezpec¢nostnimu tymu
WIRT na ZCU, pfi¢em? cilem systému je usnadnit a zefektivnit proces fesent
bezpecnostnich incidentt1, ke kterym dochazi v rtznych typech univerzitni
sité. Systém automatizuje proces feseni incidentu a integruje jiz existujici
systémy, které zabezpecuji nékteré z klicovych ¢innosti (napf. blokaci pu-
vodce incidentu — problémového uzivatele, nebo zafizeni). Pfi vyskytu in-
cidentu je diky tomu mozné vyuzit jednotné rozhrani systému Blockator
nezavisle na tom, v jaké ¢asti univerzitni sité k incidentu doslo.

Aby bylo mozné v systému bezpecnostni incidenty kategorizovat, lze
v sekci Typy incidenti a Sablony definovat konkrétni typy incidenti véetné
Sablon s odpovédmi pro piivodce incidentu a pro stézovatele. Sablony s odpo-
védmi lze personalizovat diky moznosti pouzivat proménné, které jsou pred
odeslanim nahrazeny skutecnymi udaji.

Systém obsahuje i spravu lokalnich spravei, a to predevsim ve spojitosti
s incidenty, které se vyskytuji v pevné siti (napf. zafizeni na jednotlivych
katedrach ¢i oddélenich). U kazdého lokalniho spravce je mozné specifikovat
konkrétni oblast, kterou ma ve sprave.

Vznik aplikace probéhl v ak. roce 2020/2021 na FAV ZCU formou di-
plomové prace Systém pro spravu bezpecnostnich incidenti (Martin Sebela)
pod vedenim Ing. Jirtho Cepdka. Text diplomové prace obsahuje konkrétni
implementacni detaily.
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A.2 Navod pro uzivatele

Pro vstup do systému Blockator je nutné ptejit na URL adresu https://
blockator.zcu.cz a do systému se prihlasit autentizaci ve sluzbé jednotného
prihlaseni (SSO).

Registrace do systému probihd automaticky na zakladé idajt predanych
sluzbou SSO. Po prihl4dseni je uzivatel automaticky presmérovan na sekci
pozadovanou v URL adrese, pripadné na tvodni stranku systému.

Nésledujici podkapitoly popisuji jednotlivé sekce v systému Blockator
a moznosti, které lze v sekcich vykonavat.

Uvodni stranka

Cilem uvodni stranky je poskytovat zaméstnanci bezpec¢nostniho tymu aktu-
alni a rychly prehled o fesenych bezpecnostnich incidentech, a to jak formou
strucné statistiky, tak formou t¥i grafti. Z pohledu grafti se jedna o:

1. kolacovy graf zobrazujici aktualni rozlozeni stavi u vsech fesenych
incidentt (tj. pocet incidenti ve stavu wvyreseno, pocet incidentu ve
stavu blokace apod.),

2. koldcovy graf zobrazujici pocet vSech Tesenych incidentt dle typu (napf.
incidenty zpisobené sdilenim v P2P sitich, incidenty zplisobujici roze-
sildni spamu apod.),

3. sloupcovy graf zobrazujici poc¢ty incidenti fesenych v aktudlnim roce,
a to rozlozenim do jednotlivych mésicti a barevné odlisenych dle jejich

typu.

Nazvy typt incidenti, které jsou zobrazeny v grafech, stejné jako barvy
pouzité v grafech, lze upravit v sekci Typy incidenti a sablony.

Novy incident

Jedna se o hlavni sekci celého systému, v niz dochazi k prvotnim krokim pri
feseni bezpecnostniho incidentu. Cely proces je rozdélen bud do ¢tyt, nebo
do péti krokti. Do péti kroki je feSeni incidentu rozdéleno tehdy, pokud
je v prvnim kroku vyplnéno ¢islo listku se stiznosti ze systému pro spravu
pozadavku. V takovém pripadeé je pridan krok Upozornéni stéZovatele, jehoz
cilem je odpovédét na stiznost uvedenou v prvnim kroku.

Po tspésném dokonceni kazdého z krokl je mozné se k datim ve for-
mulari zpétné vratit (i u incidentu, kde zatim probéhla pouze identifikace
puvodce). Nedokonéeny incident lze ptipadné smazat tlac¢itkem Smazat for-
muldr v pravém hornim rohu.
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ZaloZeni incidentu

Cilem prvniho kroku je predat systému zédkladni informace o feSeném inci-
dentu, a to predevsim o IP adrese a datu a c¢asu vzniku incidentu. Vstupni
pole formulate jsou tedy nasledujici:

1. IP adresa, ktera je puvodcem incidentu,

2. MAC adresa zarizent, se kterou byla IP adresa spjata (slouzi k zacileni
vyhledavani; vyplnéni je nepovinné),

3. typ incidentu (pro naslednou kategorizaci a pro nahrani sablon odpo-
veédi v kroku blokace, upozornéni stézovatele a v kroku odblokovdnt).

4. cislo listku se stiznosti ze systému pro spravu pozadavku (pri vyplnéni
bude soucasti procesu reSeni incidentu i krok wupozornéni stézZovatele;
vyplnéni je nepovinné).

Pokud se nepodafi IP adresa v inkriminovaném case v zadném z logi
nalézt, je uzivateli zobrazena chybova zprava. V opacném pripadé dojde
k pfesmérovani na nasledujici krok.

Identifikace

Béhem identifikace jsou uzivateli zobrazeny vsechny nalezené zaznamy z logu,
v nichz se vyskytla hledana IP adresa, a to v datu a case, ktery byl vypl-
nén v predchozim kroku. Pokud jsou v zdznamech logu k dispozici i dalsi
informace (MAC adresa a hostname zarizeni), jsou doplnény do vypisované
tabulky. Zaroven dojde k identifikaci ptuvodce incidentu (uzivatelské jméno).

Vsechny nalezené informace, které mohou slouzit k identifikaci, jsou
v jednotlivych zaznamech z logti pro prehlednost barevné odliseny.

Pokud se jedna o pevnou sit, neni identifikovan pivodce incidentu (pro-
toze se jednd o zarizeni), ale lokalni spravce, v jehoz kompetenci dané zafizeni
je. Lokalni spravce je urcen na zakladé hostname zatizeni, které dle konvenci
na ZCU typicky obsahuje bud nazev katedry, oddéleni nebo fakulty.

V pripadé, Ze je nalezeno vice moznych ptvodct incidentu ¢i vice lo-
kalnich spravet, da systém uzivateli na vybér, ktery z ptivodcit mé byt za-
blokovan (zablokovan bude pouze jeden) ¢i ktery lokdlni spravce ma byt
kontaktovan (lokélnich spravei lze naopak zvolit nékolik).

Blokace

Cilem blokace je odeslat upozornéni ptvodci bezpecnostniho incidentu a pro-
blémového uzivatele ¢i zafizeni zablokovat.
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Do vstupnich poli s pfedmétem a obsahem zpravy jsou automaticky na-
hrany sablony odpovédi podle typu incidentu zvoleného v prvnim kroku
(ZaloZeni incidentu). Sablony jsou nahrdny v jazykovych mutacich, které
byly vybrany v kroku Identifikace. Vstupni pole jsou tedy nasledujici:

1. e-mail prijemce zprdvy o blokaci — e-mail uzivatele, ktery byl vybran
v predchozim kroku Identifikace), lze pripadné manualné dopsat dalsi
piijemce (oddélovacem e-mailu je ¢arka, tj. symbol ,)

2. predmét zprdvy — personalizovany predmét e-mailu a zaroven nazev
listku v systému pro spravu pozadavki (doplnéno na zikladé sablony,
lze piipadné upravit),

3. obsah zprdvy — personalizovany obsah Sablony (viz sekce Typy inci-
denti a sablony), 1ze pripadné upravit.

Stiskem tlacitka Odeslat upozornéni a zablokovat dojde k vytvoreni listku
v systému pro spravu incidentu, kde jako zadatel bude uveden problémovy
uzivatel ¢i lokalni spravce vyplnény v poli e-mail prijemce zpravy o blokaci.
Zaroven tim dojde k zablokovani ¢innosti daného uzivatele ¢i zarizeni.

Upozornéni stézovatele

Krok upozornéni stéZovatele je zobrazen pouze tehdy, pokud bylo v prvni
kroku vyplnéno ¢islo listku se stiznosti ze systému pro spravu pozadavkii.
Do vstupnich poli formulare je automaticky nacten obsah, a sice:

1. e-mail stéZovatele — e-mail zadatele (odesilatele stiznosti) ze systému
pro spravu pozadavku (jiz nelze zménit),

2. obsah zprdvy — personalizovany obsah Sablony s odpovédi pro stézova-
tele (viz sekce Typy incidenti a sablony), 1ze pripadné upravit (obsah
zpravy je nepovinny, viz déle).

Pokud nebude obsah zpravy vyplnén, bude stézovateli odeslano pouze
automatické, informativni sdéleni o vyteSeni stiZnosti (resp. o uzavieni po-
zadavku v systému pro spravu pozadavki).

Odblokovani

Poslednim krokem je odblokovani ptivodce incidentu — problémového uziva-
tele nebo zarizeni.
Do vstupnich poli formulare je automaticky nacten obsah, a sice:

88



1. e-mail prijemce zpravy o blokaci — e-mail problémového uzivatele nebo
lokélniho spravce ze systému pro spravu pozadavku (jiz nelze zménit,
vychdzi z e-mailu uvedeného v kroku blokace),

2. obsah zprdvy — personalizovany obsah Sablony s odpovédi (viz sekce
Typy incidenti a sablony), lze pripadné upravit.

Odeslanim formuléfe dojde k odblokovani daného uzivatele nebo zari-
zeni a k vyTeseni incidentu. Uzivatel je po vyTeseni incidentu automaticky
presmérovan do sekce Seznam incidentii.

Seznam incidentu

V sekci lze nalézt seznam vsSech fesenych bezpecnostnich incidentti fazenych
od nejnovéjsiho po nejstarsi (tzn. navrchu je nejnovéji feSeny incident).

Po otevieni sekce je k dispozici jen struény prehled o kazdém z incidenti,
na zakladé néhoz je zrejmé, v jakém stavu kazdy z incidenti je, kdo byl
puvodcem incidentu (a dalsi idaje) a dale pak predevsim odkazy do systému
pro spravu pozadavki, kde jsou evidovany listky s ptivodcem incidentu a se
stézovatelem (pokud byla stiZnost soucasti incidentu).

Pro zjisténi vice informaci o kazdém z incidenti nebo k doteseni incidentu
(tj. incident dosud neni ve stavu wvyreseno) slouzi tla¢itko Upravit. V sekci
Seznam incidenti se kazdy incident objevuje od stavu blokace.

V souhrnném prehledu je rovnéz ve sloupci Zablokovdno informace o rych-
losti reakce — ta je definovana jako rozdil dvou casti, a sice kdy doslo k zablo-
kovani problémového uzivatele nebo zatizeni (tj. stav blokace), od néhoz je
odecteno datum vzniku incidentu. Hodnota tedy udava, po kolika hodinach
a minutach od vzniku incidentu doslo k zablokovani ptivodce incidentu.

Typy incident a Sablony

Sekce slouzi k definovani vlastnich typu incidenti a Sablon odpovédi, které
s danym typem incidentu souvisi.

Béhem procesu feseni incidentu je totiz pozadovano, aby zameéstnanec
bezpecnostniho tymu uvedl, o jaky typ incidentu se jedna. Na zékladé zvo-
leného typu incidentu je nasledné incident kategorizovan v souhrnném pre-
hledu a v grafech na Uvodnd strdnce systému. Zvoleny typ incidentu zéroveii
urcuje, jaké sablony odpovédi budou pouzivany.

V sekci Typy incidenti a sablony lze tedy provadét nasledujici ¢tyii ope-
race:

e pridat novy typ incidentu,

89



e upravit zdznam o jiz pridaném typu incidentu,
e smazat zaznam o existujicim typu incidentu,
e upravit Sablony odpovédi pro dany typ incidentu.

Formulaf pro pridani nebo tpravu incidentu obsahuje nasledujici vstupni
pole:

1. ndzev typu incidentu, ktery bude viditelny v prehledu a v grafech,
2. popis charakterizujici typ incidentu (nepovinné),

3. barva v HEX forméatu vcéetné znaku # pro barevné odliseni typu inci-
dentu v prehledu a v grafech.

U kazdého z typt incidentti je nasledné mozné doplnit Sablony odpovédi,
které jsou urceny pro puvodce incidentu a pro stézovatele. U kazdé sablony
systém umoznuje definovat dvé jazykové mutace, a sice ¢eskou a anglickou.
Obsah sablony bude nahran a uzivateli zobrazen béhem procesu feSeni in-
cidentu, a to pii dosaZeni stavu, pro ktery je Ssablona urcena. Sablony lze
upravovat u kazdého z incidentt a pro kazdy z nasledujicich stavi:

e sSablona pro stav blokace,
e Sablona pro stav upozorneni stézZovatele,
e sSablona pro stav odblokovani.

V sablonach odpovédi lze pouzivat proménné, které budou pii procesu
feSeni incidentu nahrazeny skuteénym obsahem. Systém umoznuje pouzivat
nasledujici proménné, a to jak v predmétu, tak v téle sablony:

e Jincident_user’, — jméno a prijmeni uzivatele spojeného s inciden-
tem,

e Jincident _network’, — nazev sité, ve které k bezpecnostnimu inci-
dentu doslo,

e Jcsirt_member name — jméno a prijmeni ¢lena bezpecnostniho tymu,

e Jcsirt_name}, — nazev bezpecnostniho tymu vcéetné zkratky.
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Lokalni spravci

Sekce umoznuje spravovat seznam lokalnich spravei, pricemz informace o lo-
kalnich spravcich jsou vyuzivany pri hledani kompetentni osoby, ktera ma
prava a moznosti vytesit bezpecnostni incident pochazejici z pevné sité
v konkrétnim oddéleni (napt. na urcité katedte fakulty).

Konkrétné lze v sekci Lokadlni sprdvci provadét nasledujici akce:

e pridat nového lokalniho spravce,
e upravit zdznam o jiz pridaném lokalnim spravci,
e smazat zdznam o existujicim lokalnim spravci.

Formular pro pri pridani nebo tpravu zaznamu o lokdlnim spravci obsa-
huje nasledujici vstupni pole:

1. univerzitni e-mail (na zdkladé e-mailu bude automaticky dohledéno
jméno a prijmeni lokdlniho spréavce z informaci v LDAP),

2. zkratka fakulty (popt. budovy), kterou ma lokdlni spravce ve sprave,

3. zkratka katedry (oddéleni), kterou ma lokéalni spravce ve spravé (nepo-
vinné),

4. interni pozndmka (nepovinné).

Vhodny lokéalni spravce je zaméstnanci bezpecnostniho tymu zobrazen
v kroku Identifikace pri feseni bezpec¢nostniho incidentu pochazejiciho z pevné
sité.

Systém vhodného lokélntho spravce vybird na zakladé zkratky fakulty
a zkratky katedry vyplnéné u lokalnich spravcl. Zarizeni pripojena do pevné
sité totiz ve svém hostname obsahuji pravé zkratku fakulty, katedry nebo
oddéleni.

Pokud je na katedre (oddéleni) ¢i fakulté definovano vice lokalnich spravet
(tj. zkratka fakulty/katedry obsahuje u vice osob stejnou hodnotu), systém
uzivateli poskytne moznost si vybrat konkrétniho lokalniho spravce, pri-
padné skupinu spravet. S vybranymi lokalnimi spravci bude nésledné ko-
munikovéno v dalsich krocich pfi feSeni bezpecnostniho incidentu (tj. budou
uvedeni jako zadatelé listku v systému pro spravu pozadavki).
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B Obrazova priloha

Priloha zahrnuje nékolik screenshotti z implementovaného CAIH systému.

B.1 Uvodni stranka

& Blockator v0.1 fentd 2 msebela (> Ochsit

Uvodni stranka

Vitgjte v systému pro sprévu bezpeénostnich incidentis v pocitacové sii WESnet na ZCU. Systém je urcen pouze Elenim bezpecnostniho tymu WIRT (WEBnet Incident Response Team).

celkovy pocet incidenti vyfesenych incidentd nedofesenych incidentd lokélnich spravc(i
Aktualni rozlozeni stavi Resené incidenty dle typu Redené incidenty v roce 2021 po mésicich

Obrézek 10.1: Uvodni stranka systému se souhrnnou statistikou a s prehle-
dem fesenych bezpecnostnich incidentt zobrazenych formou grafu.

B.2 Proces reseni bezpecnostniho incidentu

ZalozZeni incidentu

8 Blockator v0.1

@ Uvodni stranka

Novy incident | osmomtfomuidr |

= SonmmiiEsn Tento formulaF slous pro zaloZeni nového bezpeénostniho incidentu. Resent bezpeénostniho inddentu se skiadé z nékolika kroki, kterymi je nutné postupné projt

A Nowy incident

2 Typy incidentd a sablony
B Novy incident Identifikace Blokace Odblokovani

2, Lokéini spravai

Zalozeni incidentu

1P adresa MAC adresa (nepovinné)
147.228.137.253

1Pad 0.0/16, kterd e castnila

e bude vyhledsvat v logu.

Datum a as vyskytu incidentu
2021-04-06 16:00
Casové nack, kdy doslo k incidentu a podie nf:se bude vyhleddvat v logu. Vyplnény cas bude v piipadé uvedenijiného casového pésma pieveden do casové zény Europe/Prag

Typ incidentu

Sdileni pomoci P2P siti’

348307 o ® Zobrazit

Q Vyhledat

Obrazek 10.2: Prvni krok slouzi k vyplnéni informaci, které jsou predmétem
incidentu — tedy predevsim IP adresa a datum a ¢as vyskytu incidentu.
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Identifikace

@ Uvodni strénka
A Novy incident

= Seznam incidentds

9 Typy incidentds a Sablony

2, Lokénf sprévci

Novy incident le

Tento formulF slous pro zaloZeni novéhe & iho incidentu. Resen| incidentu se skiad z nékelika kroki. kterymi je nutné postupné projit.
BB Novy incident B identifikace Blokace Upozoméni stézovatele Odblokovani
Identifikace

Cilem identifikace je na zakladé IP adresy a casové znacky uvedené ve stiznosti nalézt v logu konkrétnho uZivatele, popr. zafizent a identifikovat jeho sprévee.

E-mail Iméno a prjment Detaily o uzivateli Pousita IP adresa Hostname zafizeni MAC adresa zafizeni sit

@ bantest@civ.zcu.cz 8, Testovacf banovacf Géet ® WholS # 147.228.137.253 © android-es: ) 90:09:17:3F:27:19 @ eduroam

Zéznamy nalezené v logu

DHCP Tog
pdl

€ on 147.228.137.253 t
on 147.225.137.253 to

........................... RADIUS 1og ~--nnnnn=====smmmmmmmeenn
usernane Framedipaddress
147.228.137.253

bant

Castizlog,

alezeny souvisejci zsznamy o kriminovaném datu a

Jazyk komunikace s uZivatelem

 (en) (@

ouimport

-maily pro komunikaci s ufivatelem. -maily pro komunikaci se stéZovatelem,

Obrézek 10.3: Identifikaci dochazi k vyhledani IP adresy v daném datu a case
v logu, tedy k identifikaci ptivodce incidentu. Vsechny podstatné informace

jsou barevné zvyraznény. V dolni ¢asti screenshotu si lze vSimnout vybranych

jazykovych mutaci Ssablon odpovédi, které jsou vyuzity v dalsich krocich.

@ Uvodni stranka

A Novy incident

= Seznam incidentd

© Typy inddentd a Sablony

2, Lokalnf sprévei

Seznam incident(

Tato sekce zobrazuje vypis viech Fesenych bezpeénostnich incident, Zaloit novy bezpecnostnfincident Ize v sekci Novy
Tracker), v rémdi n&j2 je vedena komunikace se stéZovatelem a problémovym uZivatelem, popF. s lokélnim sprévcem napadeného zafizent.

azdy bezpecnostni incident musf byt evidovan v systému pro sprév

kil (RT - Request

BB Novy incident B (dentifikace [BD Blokace Upozoméni stézovatele Odblokovani

dokonceno dokonéeno 14. 5 Ktudin stav nezahsjeno nezahgjeno

Blokace

Blokace spodiva v zablokovani jiz identifikovaného uivatele nebo zafizent. Spolecné s tim dojde k zaslani e-mailu zablokovanému uZivateli, nebo sprévai zablokovaného zaizent

€-mail pifjemce zprévy o blokaci Predmét zprévy Listek v RT systému
bantest@civ.zcu.cz Pohovor s pracovniky CIV kviili sdflenf obsahu - Testovacf banovaci et © RT 348789
Dalif piflemce Ize oddélovat symbolem , (érka). Pijemci budou uvedeni jako Zadatelé v RT

systému.
Obsah zpravy
Dobry den,

obdreli jsme stiznost na sdflenf produktu pomocf P2P sité. Z provoznich informaci bylo zjiéténo, Ze tato udélost byla zplisobena z Vaseho zafizenf piipojeného do pevn sit.

Takovéto chovni je nejen v rozporu s platnymi zékony Ceské republiky, ale také z&vazngm poruenim smérnice rektora ,Pravidla pouzivéni sité WEBnet". Také timto jednanim stavite do
nepiiznivé medidlnf pozice celou ZapadoZeskou univerzitu v Plzni.

Vage konto pro mobiln piipajent bylo zablokovéno, abyste v zévadné aktivité nemohl pokragovat. Pro opétovné odblokovénf konta pro mobilnf pfipojent je nutné, abyste se dostavil na CIV, kde

(& Odeslat upozoméni a zablokovat

Vas seznamime s disledky Vasf innosti.

Obrazek 10.4: Blokaci dojde k zablokovani ptivodce incidentu v daném typu
sité. Zaroven je zde vidét Ssablona odpovédi pro stav blokace (viz obr. 10.7).
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Upozornéni stézovatele

2 msebela (> Odhlssit

® Uvodn( strénka

Seznam incidentl

A Nowy incident

ki (RT - Request

{incident musf byt evidovan v systému pro

Shseznapincaent] Tato sekce zobrazuje vypis viech Fesenych bezpe&nostnich incidentd. ZaloZit novy bezpecnostni incident Ize v sekci Novy incident. Kazdy
Tracker), v rmci néj? je vedena komunikace se stéZovatelem a problémovym uzivatelem, pop. s lokélnim sprévcem napadeného zafizen!

& Typy incidentd a Sablony
2 T BB Novy incident BD (dentifikace BD Blokace B3 Upozornéni stézovatele Odblokovéni

aktusini stay nezahsjeno

dokonéeno dokonceno 1

Upozornéni stéZovatele
Upozornénim stézovatele dojde k zaslani e-mailu organizadi, kters incident nahlasila
E-mail stéZovatele Listek stéZovatele v RT systému

msebela@civ.zcu.cz ® RT 348307

-mail stézovatele (adatele) z rodicovskeho lstku z R V pripade nékolika sou dalif pijemci jsou oddéleni symbolem , (rka)

Obsah zprévy (nepovinné)

Dobry den,
podezielé zafizeni bylo odpojeno od sité a jeho uZivatel/sprévce obdrel upozoménf na nastalou situaci.
Omlouvame se za veskeré potize, zpiisobené z nasf sité.
S pozdravem
Martin ebela .
WEBnet Incident Response Team (WIRT)
Pokud nebude obssh zprévy vyplnén, pride stéZovatel pouze préva o vyfeenf incdentu z T systému

£2 Upozomit stézovatele

Obrazek 10.5: Krok upozornéeni stézZovatele je zobrazen pouze tehdy, pokud
bylo v rdmci prvntho kroku (viz obr. 10.2) uvedeno éislo listku se stiznosti
ze systému pro spravu pozadavki. Zaroven je zde vidét nactend Sablona
odpoveédi v jazykovych mutacich vybranych v kroku na obr. 10.3.

Odblokovani

@ Uvodni stranka

Seznam incident(

A Novy incident

= Seznam incidentd Tato sekce zobrazuje vypis véech Feenych bezpeénostnich incidenti, Zalozit novy bezpeénostnf incident Ize v sekei Novy incident. Kazdy bezpeénostnf incident musf byt evidovén v systému pro spravu pozadavki (RT - Request
m napadeného zaizent.

Tracker), v ramdi n&j2 je vedena komunikace se stéZovatelem a problémovym uZivatelem, popF. s lokdlnim

) Typy incidentd a Sablony
&, Lokdinfspréva BB Novy incident B (dentifikace BD Biokace BB Upozomnéni stézovatele B odblokovani

dokoncenc dokonéeno 14. 5. 2021 09:55 dokonceno 14, 5. 2021 09:55 dokonceno 14,5, 202 aktudini stav

Odblokovani
Odblokovanta zasén e-mails uivatel pop.spréva ablokovaného zafizent o UspéSném odblokovan,

€-mail pjemce zprévy o odblokovant Listek v R systému

bantest@civ.zcu.cz ©RT

€) 2 kroku dentifikace, Kterému mu byla v minulsti asldna zprva o blokaci (e-mail ji it

mail problémového usivatele (popt. e-maillokilniho spré
Obsah zprévy

Dobry den,
Vage piipojen k siti eduroam bylo aktivovéno.
S pozdravem

Martin Sebela
WEBnet Incident Response Team (WIRT)

o® Odblokovat

Obrazek 10.6: Odblokovani je poslednim krokem procesu feseni bezpecnost-
niho incidentu. V dolni ¢asti screenshotu je vidét nactena sablona odpovédi.
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B.3 Sablony odpovédi

@ Ovodhni stranka

Typy incident( a Sablony
A+ Novy incident
= Seznam incidentd Tato sekce slouzf k vytvarent a Gpravé typii incidentd, do nich Ize fesené incidenty nésledné kategorizovat. Ke kazdému typu incidentu se zéroven vytvéeji ablony pro e-maily v riznych jazykovych mutacich, Sablony se
} pousivaji jako predpfipravené e-maily pfi informovani o blokaci, odblokovani nebo pfi notifikaci stéZovatele.
© Typy incidentd a sablony
2, Lokalnf sprévc & . s " s
Sablony pro e-maily u Sdileni pomoci P2P siti

Sdflent obsahu pomoci P2P sité, na které se vztahuje autorsky zakon.

Sablona pro stav [E) Blokace ~
b Ceska mutace 2 anglicka mutace
Predmét zpravy Precmét zprévy
Pohovor s pracovniky CIV kvili sdflenf obsahu - %incident_user% Meeting at CIV due to P2P sharing - %incident_user%
Obsah zprévy Obsah zpravy
Dobry den, % Dearsir/madam, .
obdreli jsme stiznost na sdileni produktu pomoci P2P sité. Z provoznich informaci bylo we have received a notice from complaining about copyright infringement ~ sharing
Zjisténo, e tato udalost byla zpiisobena z Vaseho zafizeni pripojeného do data over P2P network. From our logs is obvious that source of this infringement was
96incident_network%. your computer connected through %incident_networkd. To stop you from abusing our
network, we disabled your account.
Takovéto chovéni je nejen v rozporu s platnymi zékony Ceské republiky, ale také
zévazngm porusenim smémice rektora .Pravidla pouzivan sité WEBnet". Také timto . We can'ttolerate this kind of behavior in our network, which is why we request to have
jednénim stavite do nepifznivé mediélnf pozice celou Zapadoeskou univerzitu v Plzni a meeting with you, where we will discuss this issue further. In case we are not
2 Ulojit zmény £ Ulosit zmény
Sablona pro stav [[) Upozornéni stézovatele v
v

Sablona pro stav [E) Odblokovani

Proménné

Proménné je mozné pousit v predmétu nebo v téle zpravy (e-mailu). K nahrazen za skuteéné Udaje dojde v jednotivych k afen incidentu
iméno a prment uzivatele spojené s incidentem

%~ nézev sité, ve které k bezpecnostnimu incidentu doglo

nazev bezpeénostniho tymu véetng zkratky

_name ~ jméno a prjmen ena bezpecnostniho tymu

Obréazek 10.7: Priklad dpravy Sablony v ceské a anglické jazykové mutaci,
a to pro stav blokace, ktera bude Tesiteli incidentu zobrazena tehdy, pokud
bylo jako typ incidentu zvoleno sdileni pomoci P2P siti. V Sabloné jsou po-
uzity proménné, které se pred odeslanim puvodci incidentu (zablokovanému
uzivateli) nahradi za skuteéné tdaje (napf. za jméno uzivatele nebo za né-
zev sité, v niz k incidentu doslo apod.). V dolni ¢asti screenshotu jsou vidét
odkazy na dalsi sablony odpovédi, a to pro stav upozornéni stéZovatele a pro

stav odblokovdni.
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C Struktura odevzdavaného archivu

/
| Text_prace
| src... Zdrojové soubory textu diplomové prace v EITEX, zdro-

jové soubory schémat a diagramii a pouzité obrazky.

| Poster
| src... Zdrojové soubory posteru vcéetné pouzitych diagrami.

| Aplikace_a_knihovny
src ... Zdrojové soubory implementovaného CAIH systému.

sql ... SQL soubor pro vytvoreni databaze a jeji naplnéni
zakladnimi daty.

| Vysledky ... Zadani testovacich incidentti a priumérné casy jednotli-
vych krokt z testovani.

|  Readme.txt
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