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Aktivita studenta

Student byl b&hem vypracovévani diplomové préace velmi aktivni. Z(¢astnil se seminafe na
téma Postup pti feseni bezpeénostnich incidentl certifikovanym bezpecnostnim tymem
Masarykovy univerzity a také diskutoval zéleZitost se zakladajicim clenem bezpecénostniho
tymu WIRT Zapadoceské univerzity v Plzni (dale jen ZCU), Ing. Alesem Padrtou, Ph.D.

Spoluprace s vedoucim

Spoluprace s vedoucim byla ptikladna, pfi pravidelnych konzultacich byla vzdy diskutovana
dosavadni prace studenta a dochézelo k vyjastiovani a upfesiovani nékterych bodd.
Véechny pfipominky ze strany vedouciho DP byly. vZdy vypofadany.

Plvodnost prace a prace souvisejici

Vystupem diplomové prace je unikatni software pro spravu bezpec&nostnich incidentd, které
bezpeénostni tym WIRT fesi. Software byl vytvofen a implementovan do prostiedi ZCU a
podafilo se jej napojit na viechny potfebné informaclni systémy a dal&i obsluzné systémy,
které jsou potfeba pro Gsp&sné vyfizeni bezpecfnostniho incidentu.

Kvalita reSeni

Text diplomové prace je dobfe strukturovany, jazykova i stylistickéd stranka je na
odpovidajici Grovni. Prace s referencemi je také dobra.

Vytvorenéa aplikace byla navrzena a implementovana s vyuzitim architektury MVC (model-
view-controller), Bylo také pfipraveno kvalitni uZivatelské rozhrani, které je intuitivni, s
integrovanou napovédou, a vizudiné i zplsobem ovi&ddéni se podobd dfive vytvofenému
systému pro rozesilani cvi¢nych phishingovych e-maild (Bakalaiskd prace, Phishingator),
ktery bezpednostni tym WIRT také vyuZiva.

Vyuzitelnost dosazenych vysledku

Vytvorena aplikace byla jiz nasazena v pilotnim provozu na ZCU. Pii fedeni bezpelnostnich
incident urychli vyfizeni incidentu v priméru 3x v porovnani s dosud vyuzivanym
systémem a 5x v porovnani s ,ru¢nim” fesenim. Incident je v kterékoli ¢asti sité mozné
kompletné vyfeéit v fadu jednotek minut. Systém navic eliminuje pfipadné chyby nebo
opomenuti nékterého z nutnych krokd a nevyzaduje nutnou kvalifikaci pracovnika WIRT.

Spinéni zadani

Cilem préace bylo seznamit se s postupy reakce CSIRT na bezpeénostni incidenty, provest

analyzu bezpeénostnich incident a identifikovat nejzavaznéjéi a nejtastéjsi bezpelnostni
incidenty. Na zékladé analyzy navrhnout, implementovat a otestovat systém v praxi. Dale
bylo Gkolem analyzovat vysledky a navrhnout pfipadné rozsifeni systému.

Véechny cile préce byly spinény.

Navrhuji hodnoceni zndmkou vyborné a préci doporucuji k obhajobé.

V Plzni 21. kvétna 2021 Ing. Jifi Cepak



