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Obsah prace

Diplomova prace se zabyva problematikou kybernetické bezpecnosti a vytvoreni systému, ktery bude
usnadniovat feSeni bezpecnostnich incidentll a bude spolupracovat s dalsimi systémy dané
organizace.

V prvni ¢asti prace se diplomant zabyva dilezitymi tématy — strukturou bezpeénostnich tym, typy
bezpecnostnich incidentll, jejich fesenim a dale konkrétnimi pfiklady bezpecnostnich incidentl
z univerzitniho prostiedi ZCU. Ve je podano velmi srozumitelnou formou, domnivam se, ze by dany
text mohl dale slouZit jako vhodny vyukovy material pro lokalni spravce.

V druhé casti prace je popsana tvorba systému navrZzeného diplomantem. V jednotlivych kapitolach
je popsana implementace systému, struktura pouZité databaze a grafické rozhrani systému. Dlraz je
kladen i na zabezpeceni celého systému (validace uZiv. vstupu, CSRF a dalsi). V ramci testovani byla
mj. otestovana poufZitelnost systému, kdy uZivatelé dosahovali lepSich ¢asu feSeni incidentu oproti
stavajicim fesenim.

Diplomant se musel vypofadat sintegraci vytvareného fedeni sjiz existujicimi systémy na ZCU
s rlznym pfistupem (napf. pro blokovani problémovych zafizeni ¢i konkrétnich uzivateld). Oceniuji i
moznost grafického odliseni vyznamnych informaci v logovych souborech pro snadnou identifikaci
problémové aktivity. Systém je navrieny tak, aby uZivatele celym procesem feseni incidentu proved|
a minimalizoval vynaloZené usili.

Kvalita fesSeni a dosazenych vysledku

Diplomantovi se podafilo vyvinout a zprovoznit systém pro spravu bezpecnostnich inicidentd v siti
WEBnNet. Vyhodou systému je, Ze umozni blokovani pfistupu do rlznych ¢asti sité (VPN, eduroam,
pevna sit) jednotnym stylem i bez potfeby znalosti pfihlasovacich Gdaji k ¢etnym dalSim systémim.
Vytvoreny systém mi byl diplomatem predveden a je pIné funkéni. Systém je jiz nyni vyuZity v ostrém
provozu pfri spravé realnych bezpecénostnich incidenta.

Formalni uroven

Predlozena diplomova prace ma 96 stran véetné priloh. Struktura prace je logicka. Prace obsahuje
celou fadu diagramu a tabulek pro lepsi pochopeni dané problematiky. Drobnou vyhradu bych mél
jen k Citelnosti nékterych screenshotl z obrazové pfilohy B v tisténé podobé.

Prace s literaturou

Poutzita literatura obsahuje celkem 25 zaznam relevantnich k tématu diplomové prace. Vzhledem
k povaze préce jsou pouzité zdroje prevazné elektronické, uvedena je ale i knizni publikace.



Spinéni zadani

Zadani prace bylo splnéno bez vyhrad.

Dopliujici informace k praci
Nemam.

Dotazy k praci

Je webové rozhrani systému vyuzitelné i z mobilniho zafizeni?
UvaZuje se o nasazeni systému i na dalSich univerzitach?

Jakou mirou se IPv6 podili na incidentech?

Navrhuji hodnoceni zndmkou vyborné a praci doporucuji k obhajobé.
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