
Systém pro správu bezpečnost-

ních incidentů v síti WEBnet 

Abstrakt 

Diplomová práce se zabývá problematikou kyber-
bezpečnosti, a to konkrétně popisem bezpečnost-
ních týmů typu CERT/CSIRT a popisem postupů 
a metod používaných při řešení bezpečnostních 
incidentů. Následuje analýza nejčastějších a nej-
závažnějších bezpečnostních incidentů, které jsou 
řešeny univerzitním bezpečnostním týmem na 
ZČU. Na základě analýzy a současného stavu jsou 
specifikovány požadavky na software, který je vý-
stupem diplomové práce. Implementovaný systém 
typu CAIH (Computer-aided Incident Handling) je 
navržen jako intuitivní a modulární a integruje 
několik existujících informačních systémů. Systém 
umožňuje po zadání data a času a libovolné IP 
adresy z rozsahu ZČU, vyhledat související zázna-
my v logu a provést blokaci, či následné odbloko-
vání konkrétního uživatele nebo zařízení v síti 
ZČU. Výsledky diplomové práce ukazují, že po na-
sazení implementovaného systému do ostrého 
provozu byla snížena doba nutná k vyřešení bez-
pečnostního incidentu v průměru až pětinásobně 
oproti manuálnímu postupu a až trojnásobně 
oproti dosud používanému nástroji.  

Úvod 

Cí lem bylo sezná mit se s postupy CSIRT ty mu  
př i ř es ení  bezpeč nostní čh inčidentu , dá le přo-
ve st ánály zu ř es eny čh bezpeč nostní čh inčidentu  
ná ZC U á ná zá kláde  vy sledku  ánály zy návřh-
nout á implementovát softwáře přo podpořu ř e-
s ení  bezpeč nostní čh inčidentu , kteřy  přočes ř e-
s ení  inčidentu usnádní , zefektivní  á áutomátizu-
je. Implementovány  syste m bylo čí lem otestovát 
v řeá lne m přovozu ná ZC U. 

Východiska, analytická část 

Ná zá kláde  přovedene  ánály zy inčidentu  ř es e-
ny čh ná ZC U bylo zjis te no, z e existuje mnoz iná 
inčidentu , u ničhz  je shodny  postup u ánálytič-
ky čh á komunikáč ní čh křoku . V podstáte  se jed-
ná  o posloupnost křoku  viditelny čh ná obř. 1. 

V káz de m z křoku  se náví č ř es í  ne kolik dáls í čh 
č inností , jáko nápř . komunikáče s pu vodčem in-
čidentu, se ste z ovátelem nebo obsluhá syste mu , 
kteře  umoz ní  pu vodče inčidentu (od)blokovát. 

Přotoz e se ále vz dy jedná  o shodny  postup, ná 
jehoz  vstupu je IP ádřesá á dátum á č ás vy skytu 
inčidentu, bylo by vhodne  mí t ná střoj, kteřy  č in-
nosti v jednotlivy čh křočí čh áutomátizuje á čely  
přočes ř es ení  inčidentu zřyčhlí  á zefektivní . 

Obr. 1: Kroky při řešení bezpečnostního incidentu.  

Hlavní aspekty realizace 

Vytvoř eny  CAIH syste m byl řeálizová n jáko we-
bová  áplikáče, její mz  čí lem bylo přočes ř es ení  
inčidentu čo nejví če zjednodus it á zefektivnit. 

Klí č ovou souč á stí  áplikáče jsou př edevs í m mo-
duly obsluhují čí  jednotlive  č á sti univeřzitní  sí te  
WEBnet (eduroam, VPN á pevná  sí ť). Káz dy  mo-

dul musí  dle návřz ene ho řozhřání  umoz n ovát: 

• vyhledát zá známy o libovolne  IP ádřese z IP 
řozsáhu ZC U (147.228.0.0/16) v libovolny  
dátum á č ás, 

• záblokovát pu vodče inčidentu (uz ivátele ne-
bo zář í zení ), kteřy  me l dánou IP ádřesu ve 
zvoleny  dátum á č ás př ide lenou, 

• odblokovát pu vodče inčidentu. 

Dí ky jednotne mu řozhřání  nezá visle ho ná typu 
sí te  je moz ne  syste m dá le řozs iř ovát o nove  mo-
duly, kteře  budou spřávovát dáls í  oblásti sí te . 

Integrace s univerzitními systémy  

Klí č ovou č á stí  přá če bylá integřáče s jiz  existují -
čí mi syste my ná ZC U (viz obř. 2). Káz dy  z inte-
gřovány čh syste mu  má  náví č jiny  u č el nebo je 
uřč en přo jiny  typ sí te . Zátí mčo souč ásny  stáv 
vyz ádovál mánuá lní  obsluhu ve ts iny syste mu  
(nebo seřveřu  á dátábá zí ), implementovány  
CAIH syste m tuto č innost áutomátizuje. 

Obr. 2: Schéma zachycující integraci s již existují-
cími univerzitními systémy, servery, databázemi, 
a to včetně způsobu autentizace a komunikace. 

Dosažené výsledky 

Implementovány  CAIH syste m byl násázen do 
ostře ho přovozu ná ZC U á je vyuz í vá n přáčovní -
ky bezpeč nostní ho ty mu WIRT k ř es ení  bezpeč -
nostní čh inčidentu  v univeřzitní  sí ti WEBnet. 

Vy sledky pořovná vájí čí  stáv př ed á po násázení  
vytvoř ene ho CAIH syste mu ukázují , z e ř es ení  in-
čidentu je po násázení  syste mu v přu me řu áz : 

• 5× řyčhlejs í  opřoti mánuá lní mu postupu, 

• 3× řyčhlejs í  opřoti dosud pouz í váne mu ná -
střoji. 

Máximá lní  dobá ř es ení  inčidentu v CAIH syste -
mu bylá 2:50, á to vč etne  řez ijní čh č inností . 

Závěr 

Vy stupem diplomove  přá če je př ehled postupu  
pouz í vány čh CSIRT ty my př i ř es ení  inčidentu , 
ále př edevs í m implementovány  CAIH syste m. 

Syste m univeřzitní mu bezpeč nostní mu ty mu 
usnádnil, sjednotil á zefektivnil přočes ř es ení  
bezpeč nostní čh inčidentu  nezá visle ná tom, v já-
ke m typu sí te  k inčidentu dos lo. Reákče ná inči-
dent je ták máximá lne  v jednotká čh minut. 

Dí ky CAIH syste mu odpádne i dlouhe  s kolení  
novy čh přáčovní ku , sní z ení  nutne  kválifikáče 
á př ide lová ní  opřá vne ní  k př í stupu k seřveřu m. 
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