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Abstrakt

Diplomova prace se zabyva problematikou kyber-
bezpecnosti, a to konkrétné popisem bezpecnost-
nich tymi typu CERT/CSIRT a popisem postupt
a metod pouzivanych pri reseni bezpecnostnich
incidentil. Ndsleduje analyza nejcastéjsich a nej-
zdavaznéjsich bezpecnostnich incidentii, které jsou
reSeny univerzitnim bezpecnostnim tymem na
ZCU. Na zdkladé analyzy a souc¢asného stavu jsou
specifikovany pozadavky na software, ktery je vy-
stupem diplomové prdce. Implementovany systém
typu CAIH (Computer-aided Incident Handling) je
navrzen jako intuitivni a moduldrni a integruje
nékolik existujicich informacnich systémil. Systém
umoznuje po zadadni data a casu a libovolné IP
adresy z rozsahu ZCU, vyhledat souvisejici zdzna-
my v logu a provést blokaci, Ci ndsledné odbloko-
vani konkrétniho uzivatele nebo zarizeni v siti
ZCU. Vysledky diplomové prdce ukazuji, Ze po na-
sazeni implementovaného systému do ostrého
provozu byla snizena doba nutna k vyreseni bez-
pecnostniho incidentu v primeéru az péetinasobné
oproti manudlnimu postupu a azZ trojndsobné
oproti dosud pouzivanému ndstroji.

Uvod

Cilem bylo seznamit se s postupy CSIRT tymu
pri reSeni bezpecCnostnich incidenti, dale pro-
vést analyzu reSenych bezpecnostnich incidentu
na ZCU a na zakladé vysledkd analyzy navrh-
nout a implementovat software pro podporu re-
Seni bezpecCnostnich incidentti, ktery proces re-
Seni incidentu usnadni, zefektivni a automatizu-
je. Implementovany systém bylo cilem otestovat
v realném provozu na ZCU.

Vychodiska, analyticka cast

Na zakladé provedené analyzy incidentlu reSe-
nych na ZCU bylo zji$téno, %e existuje mnoZina
incidentt], u nichz je shodny postup u analytic-
kych a komunikacnich krokt. V podstaté se jed-
na o posloupnost krokt viditelnych na obr. 1.

V kazdém z kroki se navic resi nékolik dalsich
cinnosti, jako napr. komunikace s ptivodcem in-
cidentu, se stézovatelem nebo obsluha systému,
které umozni ptivodce incidentu (od)blokovat.

Protoze se ale vzdy jedna o shodny postup, na
jehoz vstupu je IP adresa a datum a Cas vyskytu
incidentu, bylo by vhodné mit nastroj, ktery cCin-
nosti v jednotlivych krocich automatizuje a cely
proces reseni incidentu zrychli a zefektivni.
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Obr. 1: Kroky pri reseni bezpecnostniho incidentu.

Hlavni aspekty realizace

Vytvoreny CAIH systém byl realizovan jako we-
bova aplikace, jejimz cilem bylo proces reseni
incidentu co nejvice zjednodusit a zefektivnit.

Klicovou soucasti aplikace jsou predevSim mo-
duly obsluhujici jednotlivé casti univerzitni sité
WEBnet (eduroam, VPN a pevna sit). Kazdy mo-

dul musi dle navrzeného rozhrani umoznovat:

e vyhledat zaznamy o libovolné IP adrese z IP
rozsahu ZCU (147.228.0.0/16) v libovolny
datum a cas,

e zablokovat plivodce incidentu (uZivatele ne-
bo zarizeni), ktery mél danou IP adresu ve
zvoleny datum a Cas pridélenou,

e odblokovat ptivodce incidentu.

Diky jednotnému rozhrani nezavislého na typu
sité je mozné systém dale rozsSirovat o nové mo-
duly, které budou spravovat dalsi oblasti sité.

Integrace s univerzitnimi systémy

Klicovou casti prace byla integrace s jiz existuji-
cimi systémy na ZCU (viz obr. 2). KaZdy z inte-
grovanych systémil ma navic jiny ucel nebo je
urcen pro jiny typ sité. Zatimco soucasny stav
vyZadoval manudlni obsluhu vétSiny systému
(nebo serveru a databazi), implementovany
CAIH systém tuto Cinnost automatizuje.
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Obr. 2: Schéma zachycujici integraci s jiz existuji-
cimi univerzitnimi systémy, servery, databdazemi,
a to vcetné zpiisobu autentizace a komunikace.

Dosazené vysledky

Implementovany CAIH systém byl nasazen do
ostrého provozu na ZCU a je vyuZivan pracovni-
ky bezpecnostniho tymu WIRT k resSeni bezpec-
nostnich incidentl v univerzitni siti WEBnet.

Vysledky porovnavajici stav pred a po nasazeni
vytvoreného CAIH systému ukazuji, Ze reSeni in-
cidentu je po nasazeni systému v prumeéru az:

e 5xrychlejsi oproti manualnimu postupu,

e 3x rychlejsi oproti dosud pouzivanému na-
stroji.

Maximalni doba reSeni incidentu v CAIH systé-

mu byla 2:50, a to vCetné reZijnich ¢innosti.

Zaver
Vystupem diplomové prace je prehled postupu

pouzivanych CSIRT tymy pri reSeni incidentd,
ale predevsim implementovany CAIH systém.

Systém univerzitnimu bezpecnostnimu tymu
usnadnil, sjednotil a zefektivnil proces reseni
bezpecnostnich incidentl nezavisle na tom, v ja-
kém typu sité k incidentu dosSlo. Reakce na inci-
dent je tak maximalné v jednotkach minut.

Diky CAIH systému odpadne i dlouhé Skoleni
novych pracovnikl, sniZeni nutné kvalifikace
a pridélovani opravnéni k pristupu k servertim.



