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vlastnoručńı podpis

Poděkováńı
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Abstrakt

Tato bakalářská práce pojednává o vývoji a implementaci vlastńıho komunikačńıho rozhrańı mezi IoT
Cloudem a IoT zař́ızeńım s využit́ım komunikačńıho protokolu MQTT. Rozhrańı je realizováno jako worker a
bude zapisovat předaná data do databáze IoT Cloudu firmy RexControls s.r.o Celý program je automaticky
konfigurovatelný, aby mohl pracovat nezávisle na uživateli a byl použitelný pro pr̊umyslové využit́ı.

Kĺıčová slova: IoT, MQTT, Cloud, Worker, publish/subscribe, broker, JSON.

Abstract
This bachelor’s thesis deals with the development and implementation of a custom communication interface
between IoT Cloud and IoT device using the MQTT communication protocol. The interface is implemented
as a worker and will write the transmitted data to the IoT Cloud database of RexControls s.r.o. The whole
program is automatically configurable to work independently of the user and to be usable for industrial
applications.
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2.4.4 Kritéria . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
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Kapitola 1

Úvod

Tato práce se věnuje vývoji komunikačńıho rozhrańı mezi IoT zař́ızeńımi a IoT Cloudem. Toto rozhrańı by
mělo využ́ıvat standardizovaný protokol pro komunikaci s jednotlivými IoT zař́ızeńımi. Pro tyto účely jsme
se rozhodli využ́ıt MQTT (Message Queuing Telemetry Transport), což je protokol typu publish/subscribe,
který transportuje zprávy mezi zař́ızeńımi s pomoćı protokolu ISO standard (ISO/IEC 20922). Daľśımi
vhodnými standardizovanými protokoly jsou např́ıklad OPC UA, JSON-RPC, REST. Protokol MQTT byl
zvolen zejména pro jeho jednoduchost a velké rozš́ı̌reńı. Toto rozhrańı by mělo být realizováno jako worker.
Worker je program, který dostane úkol a dál ho sám zpracovává, až doćıĺı nějakého výsledku. Tento konkrétńı
worker je připravován pro komunikaci s IoT Cloudem firmy REX Controls s.r.o.

Navržené rozhrańı by mělo obsluhovat MQTT protokol a zapisovat předaná data do databáze IoT Cloudu.
Celý program by měl být co nejv́ıce automatizovaný, měl by se sám nakonfigurovat a pracovat nezávisle na
uživateli. Zároveň by měl reagovat na změny provedené v databázi. Samozřejmě by měl být stabilńı. Worker
by měl být ideálně nasazený na stejném stroji jako daná databáze, ale neńı to nutnost́ı. Měl by sloužit
jako jakási brána mezi klientem a databáźı. Dı́ky tomuto workeru by mělo být ukládáńı dat na IoT Cloud
bezpečněǰśı a pro uživatele jednoduš́ı.

Uživatel komunikuje pouze s workerem. Dı́ky tomu nemuśı zasahovat do databáze, zároveň nemuśı v̊ubec
řešit jej́ı nastaveńı a pouze odeśılá zprávy ve správném tvaru na správnou adresu. Tyto zprávy jsou ve
formátu JSON a obsahuj́ı informace d̊uležité pro připojeńı a data, která maj́ı být uložena. Uživatele se
snaž́ıme oddělit co nejv́ıce od složitěǰśıch věćı, nebot’ běžný uživatel nepotřebuje vědět co se děje na pozad́ı.
Velký d̊uraz je kladen na zabezpečeńı. Z toho d̊uvodu jsou všechny zprávy šifrované, aby nedocházelo k
žádnému úniku dat. Daľśım prvkem zabezpečeńı jsou př́ıstupové údaje, které každému uživateli umožňuj́ı
př́ıstup pouze do jeho vlastńı databáze.

Konečný výsledek by měl být použitelný pro veřejnost. Měl by být interaktivńı a jednoduchý pro uživatele.
Př́ıklady použit́ı tohoto systému jsou např́ıklad:

• Hĺıdáńı spotřeby energie jednotlivých budov a stroj̊u v daném areálu.

• Monitorováńı vývoje teplot na r̊uzných mı́stech.

• Sběr informaćı (tlaku, teploty, odběru energie) ze zař́ızeńı ve výrobńı hale.

Při použit́ı tohoto systému ve výrobńı hale by bylo umožněno sb́ırat data o teplotě prvk̊u stroj̊u nebo
prostřed́ı, spotřebě energie, tlaku, vlhkosti vzduchu, pozici v prostoru u pohybuj́ıćıch se objekt̊u a podobně.
Tato data je užitečné ukládat do nějaké databáze pro př́ıpadný monitoring a následné zpracováńı. Dı́ky
tomuto monitoringu lze odhalit potenciálńı problémy se zař́ızeńımi ještě než nastanou. Pokud třeba začne
nějaké zař́ızeńı spotřebovávat v́ıc energie než obvykle nebo se u něj začne zvyšovat tlak nad standardńı
hodnoty, pak může být d́ıky monitorováńı tento problém včas odhalen a vyřešen. Dı́ky tomu lze předej́ıt
poruchám, jejichž oprava by mohla být finančně velmi náročná, např́ıklad preventivńı výměnou opotřebované
části stroje.

Mnoho firem dnes použ́ıvá vlastńı implementaci nějakého sběru dat. Tyto implementace však nejsou
vždy optimálńı, škálovatelné, dobře zabezpečené a pr̊uběžně udržované. Z tohoto d̊uvodu bylo rozhodnuto
vytvořit bezpečné robustńı centralizované řešeńı, které budou moci tyto firmy využ́ıt.
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Bakalářská práce je rozdělena do 5 kapitol, kdy po úvodńım představeńı problému uvedeme v Kapitole
2 teorii, kterou jsme využ́ıvali, v Kapitole 3 představ́ıme IoT Cloud. Hlavńı část (realizace) je popsána v
Kapitole 4 a v Kapitole 5 je shrnuta celá práce a jej́ı výsledky.

1.1 Motivace

IoT technologie je téma, které je v dnešńı době velmi aktuálńı. Sběr dat je ned́ılnou součást́ı pokroku
a možnost shromažd’ovat data rychle a bezpečně pomoćı internetových technologíı je velice zaj́ımavá myšlenka.
Je nepraktické, aby si každý vytvářel svou vlastńı infrastrukturu pro sběr dat. Praktičtěǰśı je vytvořit ro-
bustńı a spolehlivou možnost, jak ukládat a zobrazovat data ve velkém. Proto došlo k rozhodnut́ı vytvořit
část této infrastruktury, konkrétně worker, který se bude starat o komunikaci mezi klientem a IoT databáźı.
Za klienta lze v tomto př́ıpadě považovat jakékoliv IoT zař́ızeńı. Výsledný worker by měl být použitý hlavně
pro pr̊umyslové účely, kdy by se pomoćı tohoto workeru ukládala data např́ıklad z továrńı haly. Výsledný
systém nemuśı být omezený samozřejmě jen na toto pr̊umyslové použit́ı. Např́ıklad je možné tento systém
nasazovat v rámci chytré domácnosti nebo pro sledováńı vývoje teploty v r̊uzných mı́stnostech budovy. Stále
je třeba poč́ıtat s t́ım, že se pracuje s citlivými daty. Je proto nutné během vývoje klást velký d̊uraz na
bezpečnost a spolehlivost každé části systému.

Svět je plný r̊uzných čidel, měřák̊u a jiných zař́ızeńı, která mohou být připojena k internetu. V posledńıch
letech se klade velký d̊uraz na Industry 4.0 (pr̊umysl 4.0), kde je generováno velké množstv́ı dat, se kterými
je třeba dále pracovat. Jako př́ıklad si můžeme představit r̊uzné multiagentńı systémy, např́ıklad śıt’ plně
autonomńıch aut. Tato auta neustále źıskávaj́ı obrovská množstv́ı dat z okoĺı, která je zapotřeb́ı někam
ukládat. Možnost́ı využit́ı IoT technoloǵı́ı je ohromné a je v nich velká budoucnost. Tento worker v kombinaci
s IoT Cloudem firmy REX Controls s.r.o. by měl být použitelný pro širokou škálu podobných aplikaćı.

1.2 Př́ıprava řešeńı

V rámci této práce se pokouš́ıme vytvořit program, který pomoćı standardńıch protokol̊u umožńı jednoduché
připojeńı klienta a ukládáńı jeho dat do databáze. Tento program by měl být dostatečně univerzálńı a
automaticky konfigurovatelný.

Př́ıprava řešeńı prob́ıhala v následuj́ıćıch kroćıch:

• Nejprve bylo nutné nastudovat, jaké jsou možnosti IoT technologíı, konkrétně protokolu MQTT, který
jsme vybrali z d̊uvodu jeho velkého rozš́ı̌reńı a dobré dokumentace. Informace o tomto komunikačńım
protokolu jsou k dispozici na internetových stránkách 1.

• Následně bylo nutné rozhodnout, v jakém programovaćım jazyce bude program realizován. Rozhodli
jsme se pro implementaci v jazyce Python, protože s ńım máme největš́ı zkušenosti a je uživatelsky
př́ıvětivý. Přestože v jazyce C by program běžel rychleji, pro naše účely je jazyk Python dostačuj́ıćı.
Jazyk Python disponuje řadou zaj́ımavých knihoven souvisej́ıćıch s naš́ım problémem. Mezi ně patř́ı
např́ıklad knihovny: json, time, requests, subprocess, logging, threading, os, signal, paho-mqtt, psy-
copg2. Zejména d̊uležitá je pro nás knihovna paho-mqtt, která zajǐst’uje implementaci MQTT proto-
kolu, dále knihovna psycopg2, která slouž́ı k vyhledáváńı a ukládáńı do postgreSQL databáze. U všech
těchto knihoven bylo nejprve nutné se detailně seznámit s jejich dokumentaćı.

• Dále bylo nutné vybrat, jaká implementace brokeru bude použita. Byl vybrán Mosquitto message
broker, který implementuje MQTT protokol. Mosquitto byl zvolen z d̊uvodu svého velkého rozš́ı̌reńı a
spolehlivosti, nav́ıc jsme s t́ımto brokerem měli už nějaké zkušenosti.

• Daľśım krokem bylo seznámit se s IoT Cloudem firmy Rex Controls s.r.o., s kterým má tento worker
spolupracovat. Bylo nutné zjistit, jakým zp̊usobem bude worker s cloudem komunikovat. Současně bylo
nutné seznámit se s architekturou tohoto cloudu.

1https://mqtt.org/
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• Po seznámeńı se se všemi nástroji z předchoźıch krok̊u bylo daľśım krokem otestováńı komunikace mezi
cloudem a workerem na jednoduchém př́ıkladu. Během celé př́ıpravy řešeńı bylo myšleno na potřeby
aplikaćı, pro které má systém sloužit.

• Následně byly navrženy jednoduché experimenty s MQTT brokerem a Cloudem. Ćılem těchto experi-
ment̊u bylo źıskáńı informaćı potřebných pro návrh architektury.

• Nakonec bylo potřeba vymyslet architekturu workeru a načrtnout diagram, podle kterého bude celý
worker sestaven a zaintegrován mezi klienta a databázi.
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Kapitola 2

Teorie

V této kapitole bude shrnuta teorie k použitým pojmům a technologíım, např́ıklad IoT, MQTT, JSON-RPC,
HTTP REST, postgreSQL, timescaleDB. Všem těmto technologíım bylo nutné porozumět, aby mohly být
využity pro vytvořeńı finálńıho produktu.

2.1 IoT

IoT (internet of things) je śıt’ fyzických zař́ızeńı, která jsou vybavena technologiemi pro źıskáváńı informaćı
z reálného světa nebo interakci s reálným světem. IoT se běžně využ́ıvá např́ıklad v pr̊umyslu, chytrých
domácnostech nebo v lékařstv́ı. Tato zař́ızeńı jsou propojena privátńı nebo veřejnou śıt́ı a každé z těchto
zař́ızeńı je možno ovládat na dálku, aby plnilo požadovanou funkci. Informace mezi zař́ızeńımi je potom
sd́ılena přes śıt’ pomoćı standardizovaných komunikačńıch protokol̊u. Tato

”
chytrá“ zař́ızeńı mohou mı́t

r̊uznou podobu a velikost, od zař́ızeńı, která běžně nośıme, např́ıklad chytré hodinky, po velké stroje. Každé
takové zař́ızeńı obsahuje senzorový čip.

Jako př́ıklad můžeme uvést chytré boty Lenovo, které obsahuj́ı čip, pomoćı kterého źıskávaj́ı a analyzuj́ı
sportovńı data. Podobně lze mluvit o elektrospotřebič́ıch, např́ıklad ledničce nebo pračce, i tato zař́ızeńı
lze ovládat pomoćı internetových technologíı. Daľśım př́ıkladem jsou bezpečnostńı kamery, ke kterým lze
źıskat př́ıstup odkudkoliv ze světa. Tento seznam je velice rozsáhlý, vypsat všechny možnosti by bylo téměř
nemožné.

Kromě soukromého využit́ı lze IoT využ́ıt i ve veřejných službách. Různá zař́ızeńı, která mohou monito-
rovat vývoj počaśı, poskytovat možnost sledováńı letadel, monitorovat operace v nemocnici nebo např́ıklad
čipováńı domáćıch zv́ı̌rat. Data z těchto zař́ızeńı je možné sb́ırat v reálném čase, což vede ke zlepšeńı celého
systému.

Dı́ky zmenšováńı hardwaru a zvyšovańı jeho výkonu se IoT technologie rozšǐruj́ı do běžného života a rozsah
využit́ı stále roste. S jejich větš́ım rozš́ı̌reńım roste samozřejmě d̊uraz na bezpečnost. Problémy v kontextu
s IoT se začaly objevovat v senzorových bezdrátových śıt́ıch nebo M2M (machine to machine) komunikaci.
Celá architektura IoT muśı být tedy dobře zabezpečena, aby nedošlo k problémům se soukromı́m [6].

2.2 Hrozby IoT

Při použit́ı IoT technologíı je třeba velmi dbát na bezpečnost. T́ım, že jsou data pośılána přes internet, je
nutné je zabezpečit, protože mohou obsahovat citlivé nebo soukromé informace. S velkým nár̊ustem použ́ıváńı
IoT technologíı roste i potenciálńı nebezpeč́ı. Důležitou součást́ı zabezpečeńı je autentizace a šifrováńı. Dı́ky
omezenému výpočetńımu výkonu a spotřebě energie (mnoho z těchto zař́ızeńı je napájeno bateriemi) je
obt́ıžné využ́ıvat standardńıch zp̊usob̊u ochrany, jako je např́ıklad detekce vniknut́ı nebo antivirus. Dı́ky
mnohdy primitivńım ochranným mechanismům neńı těžké do takovýchto zař́ızeńı instalovat backdoor. Back-
door (zadńı vrátka) je název metody, která umožňuje obej́ıt standardńı zabezpečeńı systému.

IoT zař́ızeńı jsou schopna monitorovat velké množstv́ı osobńıch informaćı, např. srdečńı tep nebo teplotu
v domě. Tato data jsou velice citlivá. Dı́ky jejich ohromnému množstv́ı může jejich únik prozradit zdravotńı
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stav uživatele, jeho polohu nebo životńı návyky (jak často sportuje, kde se pohybuje a podobně). Všechny tyto
informace mohou být velmi snadno zneužity proti danému uživateli. Téma bezpečnosti v IoT technologíıch
je velice d̊uležité a je třeba ho nebrat na lehkou váhu[14].

2.3 Edge computing

Většina aplikaćı dnes využ́ıvá cloud computing. Nicméně se č́ım dál v́ıce zač́ıná použ́ıvat i edge computing.
Edge computing přesouvá zpracováńı dat bĺıže k jejich zdroji, což je kritické pro real-time aplikace, např́ıklad
ř́ızeńı autonomńıch aut a podobně. Jeho základy je možné vysledovat až do roku 1960, i přesto je dnes
považováno za novinku. Hlavńı výhodou je menš́ı náročnost na provoz śıtě. Data se zpracuj́ı již na mı́stě
a přes śıt’ jdou tedy jen ta nejnutněǰśı. T́ımto se zároveň zlepšuje i bezpečnost. Č́ım menš́ı objem dat, t́ım
větš́ı bezpečnost. Zároveň ale docháźı k přesunu nebezpeč́ı př́ımo na zař́ızeńı. Dı́ky tomuto principu je edge
computing efektivněǰśı a lépe škálovatelný. Existuj́ı i predikce, že edge computing nahrad́ı cloud computing.
Neznamená to ale, že cloud computing zanikne. Stále bude potřeba a bude se rozr̊ustat v návaznosti na
edge computing. K navráceńı k edge computingu docháźı d́ıky novým technologíım, jako např́ıklad machine
learning a podobně. [5]

2.4 Cloud computing

Cloud computing slouž́ı k přesouváńı služeb výpočt̊u nebo dat z koncových zař́ızeńı do centralizovaného
zař́ızeńı (mimo pracovǐstě). Dı́ky tomu lze k dat̊um přistupovat z cloudu nebo z vněǰśı śıtě, což ulehčuje
práci a mnohdy i šetř́ı peńıze. Daľśı výhodou je snazš́ı spolupráce např́ıč firmami. Obecně existuj́ı 3 typy
Cloud computingu: Software as a Service (SaaS), Infrastructure as a Service (IaaS), Platform as a Service
(PaaS). Jako daľśı typ se někdy uvád́ı Storage as a Service(StaaS) [3, 11].

Jsou definovány 4 modely nasazeńı cloud služeb: veřejné cloudy, privátńı cloudy, komunitńı cloudy a hyb-
ridńı cloudy. Každý tento model má své výhody a nevýhody, proto je d̊uležité, aby si uživatel vybral model,
který mu nejv́ıce vyhovuje. Veřejný model využ́ıvaj́ı uživatelé, kteř́ı si pronaj́ımaj́ı nějaký výpočetńı výkon,
nejčastěji k testováńı, sd́ıleńı dat nebo např́ıklad na mailové služby. Privátńı cloudy jsou vždy využ́ıvány
pouze jednou společnost́ı, většinou se o provoz těchto cloud̊u stará společnost sama. Privátńı cloudy jsou
dražš́ı, protože do nich firma muśı zainvestovat a starat se o ně, na druhou stranu umožňuj́ı lepš́ı možnosti za-
bezpečeńı. Hybridńı cloudy jsou propojeńım privátńıho a veřejného cloudu. Pokud nestač́ı výpočetńı výkon
privátńıho cloudu, může uživatel doplnit chyběj́ıćı výkon z cloudu veřejného. Model komunitńıho cloudu
slouž́ı pro vytvořeńı cloudu v uzavřené komunitě, např́ıklad univerzitńı cloud. K tomuto cloudu maj́ı zpra-
vidla př́ıstup pouze členové dané komunity.

Cloud services zaváděj́ı r̊uzné typy zákazńık̊u. Konečný zákazńık využ́ıvá vrstvy SaaS pomoćı webového
prohĺıžeče a źıskává potřebná data z IaaS vrstvy. Zákazńıkovi podnikateli, který má př́ıstup do všech vrstev,
je umožněn i př́ıstup do IaaS vrstvy, kde může vytvářet své vlastńı aplikace. Posledńı je vývojář, který může
vylepšovat své aplikace pomoćı SaaS vrstvy. [1]

2.4.1 Software as a Service

Tento typ služby je nejrozš́ı̌reněǰśı. Zákazńık dostane hotový software, ale zař́ızeńı, na kterém software běž́ı,
si muśı zař́ıdit sám. Konkretńı př́ıklady jsou Drop Box, G suite, Microsoft office 365. [3]

2.4.2 Infrastructure as a Service

Tento typ služby poskytuje infrastrukturu, která je nutná pro správný běh softwaru. Využ́ıvá se v př́ıpadě, že
se poskytovatelé SaaS služeb nechtěj́ı o infrastrukturu starat sami. Jedná se o servery, ke kterým je většinou
př́ıstup udělován virtualizaćı, aby se zvýšila efektivita a sńıžily náklady. Kromě software je poskytován
i potřebný hardware.[3]
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2.4.3 Platform as a Service

Tento typ služby slouž́ı jako webové prostřed́ı, které umožňuje vývojář̊um vytvářet cloudové aplikace.
Uživatel se zde nemuśı starat už téměř o nic Provider se postará o instalaci operačńıho systému a všeho
nutného pro běh softwaru.[3]

2.4.4 Kritéria

Velký d̊uraz se klade na bezpečnost neboli schopnost ochránit data dané organizace tak, aby nemohlo doj́ıt
k jejich zneužit́ı. Daľśımi kritérii jsou výkon, př́ıstupnost a použitelnost (schopnost vyhovět požadavk̊um
zákazńıka), škálovatelnost a přizp̊usobivost (možnost přizp̊usobit se zákazńıkovým požadavk̊um). [1]

2.5 Cloudové úložǐstě

Cloudové úložǐstě umožňuje ukládáńı dat do vzdáleného databázového systému, o který se stará třet́ı strana.
Namı́sto standardńıho ukládáńı dat na pevné disky jsou data přes internet uložena do vzdálené databáze.
Existuje mnoho r̊uzných systémů na ukládáńı dat na cloudu. Některé jsou velmi specifické, např́ıklad ukládáńı
fotek, email̊u nebo zpráv. Jiné umožňuj́ı ukládáńı nezávisle na typu dat. Zař́ızeńı, na kterém běž́ı cloudové
úložǐstě, se nazývá data centrum.

Cloudové úložǐstě potřebuje k běhu jen data centrum, které je připojené k internetu. Uživatel, který chce
uložit nějaká data, pošle kopie těchto dat do data centra. V př́ıpadě že je chce uživatel źıskat zpět, připoj́ı
se na data server pomoćı webového rozhrańı. Server následně bud’ pošle data zpět, nebo umožńı uživateli
manipulaci s těmito daty př́ımo na serveru.

2.5.1 Storage as a Service

Tento typ umožňuje uživatel̊um ukládat data na vzdálená zař́ızeńı a přistupovat k nim odkudkoliv. Cloud
storage systémy muśı splňovat př́ısné požadavky na bezpečnost, spolehlivost a konzistentnost. [11]

2.6 PostgreSQL

PostgreSQL je relačńı databáze, která je vyv́ıjena již od roku 1986. Jedná se o open source databázi, kterou
lze źıskat zcela zdarma. V dnešńı době je postgreSQL jedna z nejlepš́ıch databáźı na trhu. Je tomu tak d́ıky
jej́ım specifickým vlastnostem.

• PostgreSQL je objektově relačńı typ databáze. Každá tabulka v postgreSQL definuje tř́ıdu. Mezi těmito
tř́ıdami jsou nadefinované dědičnosti.

• Je standardizovaná, podporuje syntax SQL92 a z velké části SQL99.

• Jedná se o open source databázi.

• Umožňuje vytvářeńı vlastńıch datových typ̊u a funkćı.

• Podporuje vývoj klientských aplikaćı.

• Klade velký d̊uraz na bezpečnost.

Fakt, že je postgreSQL rozšǐrovatelná, umožňuje velkou mı́ru přizp̊usobeńı. Pokud chyb́ı nějaká funkcionalita,
může si ji uživatel dopsat nebo zjistit, zda už ji někdo nenapsal a nezveřejnil na internetu. [4, 13]

7



2.7 TimescaleDB

TimescaleDB je takzvaná time-series databáze. Jedná se o databázi, která ukládá časové řady. Každý řádek
je doplněn o časový údaj a obsahuje informaci o měřených veličinách v daném čase. Tyto databáze ukládaj́ı
velká množstv́ı dat lineárně (v reálném čase). TimescaleDB je rozš́ı̌reńım postgreSQL, sd́ıĺı s ńı mnoho
vlastnost́ı a využ́ıvá stejných nástroj̊u. Dı́ky tomu se s ńı pracuje v podstatě stejně jako se standardńı
verźı postgreSQL. Zároveň ale nab́ıźı mnohá vylepšeńı oproti postgreSQL. Jednou z hlavńıch výhod je větš́ı
škálovatelnost. Při větš́ım objemu dat, řádově 100 milion̊u řádk̊u, dojde v př́ıpadě postgreSQL k velkému
zpomaleńı při insertu, timescaleDB si oproti tomu drž́ı konstantńı hodnotu.

Při benchmarku došlo k naměřeńı následuj́ıćıch hodnot: při jedné miliardě řádk̊u dokáže postgreSQL
vkládat řádky rychlost́ı 5 tiśıc za vteřinu, což zńı jako dobré č́ıslo, naproti tomu však TimescaleDB udržuje
konstantńı rychlost insertu kolem 110 tiśıc řádk̊u za vteřinu. Uložeńı miliardy dat tak trvalo postgreSQL 40
hodin, oproti tomu TimescaleDB to zvládla za pouhé 3 hodiny, a to už je rozd́ıl, který nelze přehlédnout.
Lepš́ıch výsledk̊u dosahuje TimescaleDB i při zpracováńı dotaz̊u. Dı́ky těmto vlastnostem se jedná o jasnou
volbu v př́ıpadě ukládáńı časových řad.[7]

2.8 HTTP REST

REST (Representational State Transfer) je komunikačńı rozhrańı, které slouž́ı ke komunikaci se serverem.
Základńım principem je abstrakce, objekty serveru jsou brány jako takzvané zdroje (resources). Jakákoliv
informace, která může být pojmenována, může být zdrojem - dokument, obrázek nebo skupina jiných zdroj̊u.
Každý zdroj je obdařen unikátńım identifikátorem. Stav každého zdroje je nazýván ”reprezentace zdroje”.
Tato reprezentace obsahuje data, metadata a link, d́ıky kterému může klient pokročit do daľśıho stavu.
REST využ́ıvá bezstavového (neuchovává si nic z předchoźı relace) client/server protokolu, nejčastěji HTTP
s využit́ım metod POST, DELETE, PUT a GET. [9]

2.9 JSON-RPC

JSON-RPC (JSON remote procedure call) je jednoduchý transportńı protokol, který využ́ıvá JSON (RFC
4627) pro kódováńı zpráv. Většinou se použ́ıvá spolu s HTTP nebo websockets. Jeho největš́ı výhodou je
jednoduchost. RPC požadavek je vyř́ızen pomoćı zasláńı objektu na server a skládá se z několika část́ı: [12]

• JSONRPC - Řetězec, který specifikuje verzi JSON-RPC protokolu. Je nutné, aby byl exaktńı, např.
”2.0”.

• Method - Řetězec obsahuj́ıćı jméno metody, kterou chceme volat (existuj́ı interńı metody, které maj́ı
rezervována svá jména).

• Params - Strukturovaný soubor hodnot, které maj́ı být použity jako parametry dané metody. Params
nemuśı být nadefinováno.

• ID - Identifikátor nastavený klientem, který by měl obsahovat string, č́ıslo, př́ıpadně null. Pokud ID
neńı nadefinováno, automaticky se předpokládá, že se jedná o notifikaci. Server by měl odpovědět se
stejným ID.

Pokud dojde k voláńı RPC, server reaguje odpověd́ı. Tato odpověd’ je opět ve formátu JSON a má
následuj́ıćı části:

• JSONRPC - Řetězec, který specifikuje verzi JSON-RPC protokolu. Je nutné, aby byl exaktńı, např.
”2.0”.

• Result - Tato část je v př́ıpadě úspěšného požadavku vyžadována, naopak při chybě by neměla být
př́ıtomna. Hodnota této části záviśı na metodě, která byla přijata na server.

• Error - Tato část je vyžadována pokud došlo k nějaké chybě. Pokud k chybě nedošlo, neměla by tato
část existovat. Jedná se o objekt, který bude popsán ńıže.
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• ID - Identifikátor, který muśı být totožný s identifikátorem použitým při požadavku. Dojde-li k chybě
při načteńı tohoto ID, je vrácena hodnota NULL.

V odpovědi muśı být vždy bud’ result nebo error, ale nikdy ne obě části. V př́ıpadě, že nastane jakákoli
chyba, odpověd’ serveru obsahuje objekt error. Součást́ı tohoto objektu jsou:

• Code - Č́ıslo ve formátu integer, které reprezentuje zaznamenanou chybu.

• Message - Řetězec obsahuj́ıćı stručný popis chyby. Většinou jde jen o jednu větu.

• Data - Jednoduchá struktura dat, která obsahuje př́ıpadné daľśı informace o nastalé chybě. Tato část
neńı vyžadována.

Př́ıklady chyb:

• Code: -32700, Message: Parse error, vysvětleńı: Na server byl přijat neplatný JSON, došlo k chybě při
jeho parsováńı.

• Code: -32602, Message: invalid params, vysvětleńı: Neplatné parametry volané metody.

• Code:- 32603, Message: internal error, vysvětleńı: interńı chyba JSON-RPC.

Př́ıklad našeho požadavku:

{
” id ” : 1 ,
”method ” : ”Metoda” ,
”params ” : {

” cl ientApiKey ” : ”AAAA” ,
” c l i en tSec r e tKey ” : ”BBBB”

}
}

Př́ıklad odpovědi:

{
” r e s u l t ” : [

{
” id ” : 1 ,
”name” : ”name” ,
” type ” : 2 ,
” port ” : 0000 ,
” s e t t i n g s ” : {

” s ing l eCredent i a l sPas sword ” : ”AAAA” ,
” s ing l eCredent ia l sUsername ” : ”username”

} ,
”updatedAt ” : ”2021−05−14T14 :34 :53+02 :00” ,
” in s tance ” : {

” i d e n t i f i e r ” : ”AAAA” ,
”name” : ”name” ,
” database ” : ”AAAA” ,
”updatedAt ” : ”2021−04−29T10 :40 :04+02:00”

} ,
” hostRole ” : {

” i d e n t i f i e r ” : ”AAAA” ,
”password ” : ”AAA” ,
”updatedAt ” : ”2021−04−29T11 :06 :29+02:00”

}
}

] ,
” e r r o r ” : nu l l ,
” id ” : 1

}
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2.10 MQTT

MQTT (MQ Telemetry Transport) je jednoduchý, volně př́ıstupný protokol, který byl vytvořen za účelem
vytvářeńı klientských śıt́ı s omezeným počtem vstup̊u. Tyto śıtě jsou schopny jednoduše distribuovat r̊uzné
druhy informaćı a dat v prostřed́ı s malou š́ı̌rkou pásma. MQTT protokol je založen na komunikaci pomoćı
systému publish/subscribe, který se použ́ıvá v M2M komunikaci. Byl vytvořen jako nenáročný protokol z
d̊uvodu limitace CPU a š́ı̌rky pásma, proto je vhodný k použit́ı na zař́ızeńıch, která jsou limitována malým
výkonem hardwaru a v oblastech, kde je špatné připojeńı k internetu a nestabilńı odezva. Použ́ıvá se hlavně
v pr̊umyslu, at’ už v automobilovém, energetickém nebo telekomunikačńım. I přesto, že byl tento protokol
vytvořen pro dozorovou kontrolu a pro sběr dat (SCADA - supervisory control and data acquisition) v ropném
plynárenském pr̊umyslu, stal se velice populárńım u široké veřejnosti pro použit́ı v chytré domácnosti a dnes
je jedńım z nejv́ıce využ́ıvaných open-source protokol̊u. [2]

2.10.1 Jak funje MQTT

Ve snaze o co nejlepš́ı využit́ı omezené š́ı̌rky pásma nahrazuje model publish/subscribe tradičńı architek-
turu client/server, ve které docháźı ke komunikaci př́ımo s endpoitem (koncový uzel śıtě, slouž́ıćı jako ćıl
dané komunikace). V publish/subscribe modelu je klient, který pośılá zprávu (publisher), oddělen od klienta,
který zprávu přij́ımá (subscriber). Protože nedocháźı k př́ımé komunikaci mezi publisherem a subscriberem,
o spojeńı se muśı starat třet́ı strana neboli broker. MQTT klient může být ve stavu subscriber, publisher,
anebo může zároveň zprávy přij́ımat i odeśılat (publisher i subscriber). V tomto modelu se může v́ıce klient̊u
přihlásit k jednomu brokeru a požádat o subscribe jednoho topicu (tématu). Pokud na tento topic nějaký
publisher pošle zprávu, všichni klienti, kteř́ı maj́ı stav subscribe pro tento topic, dostanou danou zprávu. Po-
kud se spojeńı mezi subscriberem přeruš́ı, broker automaticky začne zprávy ukládat do bufferu. V momentě,
kdy se daný subscriber znovu připoj́ı, broker mu všechny zprávy odešle. Dojde-li k nečekanému odpojeńı
klienta ve stavu publisher od brokeru, může broker ukončit spojeńı a všem klient̊um, kteř́ı maj́ı přihlášený
subscribe, rozešle přednastavenou zprávu s instrukcemi od publishera.

Pro shrnut́ı: publisher pośılá zprávy, subscriber přij́ımá zprávy z topicu, o které má zájem. Broker předává
zprávy mezi subscriberem a publisherem. Publisher a subscriber jsou MQTT klienti. Tito klienti komunikuj́ı
pouze s brokerem. Klientem může být jakékoliv zař́ızeńı nebo aplikace, např. mikrokontroléry, malé poč́ıtače
(arduina) a PLC, skripty na osobńıch poč́ıtač́ıch nebo servery. [2]

2.10.2 MQTT broker

MQTT broker je
”
most“ spojuj́ıćı klienty, kteř́ı zprávy pośılaj́ı, s klienty, kteř́ı na zprávy čekaj́ı. Všechny

zprávy muśı proj́ıt přes broker. Můžeme si ho představit jako poštu. Pro úspěšné doručeńı baĺıčku muśı nej-
prve na poštu a až poté z pošty do mı́sta určeńı. Broker by měl být schopný obsloužit miliony připojených
MQTT klient̊u. Z toho d̊uvodu je dobré při vyb́ıráńı dbát na to, aby umožňoval škálovatelnost, integrovatel-
nost a nebyl náchylný k poruchám. [2]

2.10.3 Typy MQTT zpráv

MQTT relace je složena ze čtyř část́ı: připojeńı, autentifikace, komunikace a ukončeńı (terminace). Relaci
započne klient vytvořeńım spojeńı s brokerem pomoćı TCP/IP protokolu s použit́ım standardńıho portu
anebo libovolného přednastaveného portu, který je brokerem nadefinovaný. Pokud broker rozpozná starého
klienta, dojde k obnoveńı starého spojeńı (pouze pokud zpráva CONNECT neobsahuje př́ıznak clean session).
MQTT standardně použ́ıvá port 1883 pro nešifrovanou komunikaci a port 8883 pro šifrovanou, kde využ́ıvá
SSL/TLS (Secure Sockets Layer/Transport Layer Security). Během handshaku dojde k předáńı certifikát̊u,
které jsou použity pro autentifikaci. Použit́ı SSL/TLS nemuśı být vždy možné, protože MQTT je primárně
použ́ıváno pro IoT, kde je omezený výkon zař́ızeńı a připojeńı k internetu, které v některých př́ıpadech
neńı ani vyžadováno. V těchto př́ıpadech je autentifikace řešena pomoćı cleartext jména a hesla, která jsou
odeslána klientem na server v rámci zprávy CONNECT. V př́ıpadě navázáńı spojeńı odešle zař́ızeńı zprávu
CONNECT. Zpráva velmi často obsahuje př́ıznak clean session, což zajist́ı, že zař́ızeńı nebude přihlášeno k
odběru žádného tématu. Broker na tuto zprávu odpov́ıdá zprávou CONNACK, kterou potvrzuje spojeńı.
Některé brokery umožňuj́ı př́ıstup anonymńım klient̊um, v tomto př́ıpadě neńı heslo a jméno uvedeno [2, 8].
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2.11 Porovnáńı OPC UA a MQTT

V této sekci budou stručně porovnány komunikačńı protokoly OPC UA (Open Platform Communications –
Unified Architecture) a MQTT. Jak už bylo zmı́něno, rozhodli jsme se využ́ıt MQTT pro jeho jednoduchost
a velké rozš́ı̌reńı. Jednoduchost ovšem má i své nevýhody, a v tento moment je třeba představit OPC UA.
Protokol OPC UA je standardizovaná pr̊umyslová komunikace, která je mnohem jednotněǰśı, bezpečněǰśı
a propracovaněǰśı než MQTT. Proto je v pr̊umyslu použ́ıván sṕı̌se tento protokol. Nicméně velká složitost
OPC UA nevyhnutelně vede k větš́ı náročnosti na implementaci. Komunikace přes tento protokol muśı
obsahovat mechanismy, které zajǐst’uj́ı bezpečný přenos dat. Je využ́ıváno šifrováńı, použit́ı přihlašovaćıch
údaj̊u a správa oprávněńı. MQTT je oproti tomu velmi jednoduchý a sṕı̌se se využ́ıvá v prostřed́ıch, kde neńı
kladen tak velký d̊uraz na standardizaci. Zároveň ale MQTT poskytuje velkou výhodu v jeho nenáročnosti
na internetové připojeńı. Tyto dva protokoly jsou každý úplně jiný a každý má své uplatněńı. OPC UA je
komplexněǰśı, propracovaněǰśı a zajǐst’uje mnoho věćı, které MQTT neobsahuje. Zaj́ımavost́ı je, že OPC UA
může v určité konfiguraci použ́ıvat MQTT jako jeden ze svých interńıch transferńıch protokol̊u.
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Kapitola 3

IoT Cloud

IoT Cloud firmy REX Controls s.r.o. je cloud vytvořený pro ukládáńı časových řad. K tomuto účelu interně
využ́ıvá postgreSQL databázi s rozš́ı̌reńım timescaleDB (viz sekce 2.7). Tento Cloud je aktuálně v posledńı
fázi vývoje a bude v budoucnu využ́ıván pro komerčńı použit́ı. Jako př́ıklad použit́ı může sloužit továrńı
hala, kde může být monitorována teplota těžkých stroj̊u, tlak lisu, spotřeba energie daného stroje nebo
vibrace. Tyto informace mohou být periodicky ukládány na cloud a mohou být jednou za určité obdob́ı
vyhodnoceny a využity pro lepš́ı optimalizaci celé haly. Nebo lze pomoćı těchto informaćı odhalit součástky,
které už dosluhuj́ı a nahradit je, ještě než dojde k větš́ımu poškozeńı. Dále lze monitorovat spotřebu energie
a vyhodnotit, zda se provoz daného stroje vyplat́ı nebo zjistit, že v danou hodinu lze připojit nab́ıjeńı
vysokozdvižných voźık̊u, a podobně.

3.1 Popis IoT cloudu firmy REX controls s.r.o

Obrázek 3.1: Toto schéma odpov́ıdá situaci, kdy se konfigurátor i databáze nacházej́ı na jednom serveru
(localhost).

Tento Cloud se skládá z několika část́ı. Základem Cloudu je webová aplikace, která je na Obrázku 3.1
zobrazená jako konfigurátor. Tento konfigurátor má u sebe vlastńı databázi (Obrázek 3.2 Main Config DB),
ve které jsou uloženy všechny věci týkaj́ıćı se konfigurátoru samotného. Mezi ně patř́ı např́ıklad přihlašovaćı
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údaje uživatel̊u, r̊uzné tokeny a podobně. Dále se zde nacházej́ı informace o hostech, instanćıch, klientech,
službách a roĺıch. Prvńım krokem je nainstalováńı hostu (virtuálńı nebo fyzický server) s postgreSQL a
vytvořeńı patřičného záznamu v konfigurátoru. Na obrázku se jedná o localhost, ale je možné vytvořit host
na ciźım stroji a připojit se přes IP adresu (viz Obrázek 3.2).

V momentě, kdy přijde nový zákazńık a zažádá o kus Cloudu, dojde k vytvořeńı nové instance. Tato
instance může reprezentovat firmu, odděleńı nebo tým. Data na této instanci jsou oddělena od ostatńıch
př́ıstupovými právy. Instance lze ale rozdělit i fyzicky (r̊uzné části serveru nebo vlastńı virtuálńı host pro
každou instanci). Vytvořeńım instance dojde na daném hostu k vytvořeńı nové databáze (Data DB). S touto
databáźı lze už pracovat např́ıklad přes worker nebo např́ıklad Grafanu (nástroj pro vizualizaci dat v́ıce na
1). Tyto nástroje je ale nutné manuálně konfigurovat (manuálně nastavit př́ıstupové údaje).

Ćılem této práce bylo vytvořit worker tak, aby mimo jiné splňoval tyto body:

• Automatická konfigurace a reakce na změny v nastaveńı databáze.

• Bezpečnost (klient nemůže zasáhnout př́ımo databáze).

Aby byly tyto body splněny, worker využ́ıvá speciálńı databáze (na Obrázku 3.2 pojmenované jako Host
Catalog DB). Do této databáze se zrcadĺı potřebné informace z hlavńı databáze (Obrázek 3.2 Main Config
DB), ovšem už pouze informace potřebné pro daný host. K těmto informaćım z d̊uvodu bezpečnosti přistupuje
worker pouze přes speciálńı API pro to vytvořené (na Obrázku 3.2 pojmenované Catalog API 2). Toto API
po připojeńı na databázi poskytne workeru všechny informace potřebné k jeho činnosti (např. jaké se zde
nacházej́ı instance, na co má worker práva a pod jakou roĺı se lze připojit).

Obrázek 3.2: Schéma cloudu s v́ıce hosty - V horńı části se nacháźı konfigurátor na samostatném serveru,
pod ńım se nacházej́ı dva hosty, které tento konfigurátor nastavuje.

1https://grafana.com
2API je software, který funguje jako prostředńık mezi dvěma aplikacemi. Obvykle si zažádá o nějaké informace na server a

poté vrát́ı vše potřebné uživateli.
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V př́ıpadě v́ıce zákazńık̊u, kde každý z nich vyžaduje vlastńı server, vypadá schéma následovně (viz
Obrázek 3.2). Na hlavńım hostu běž́ı už pouze konfigurátor a jeho databáze. Na tento konfigurátor se zákazńıci
připojuj́ı přes web, jinak je uzavřený. V této databázi jsou uloženy informace o obou hostech, včetně toho,
jak se na ně připojit a jaké jsou př́ıstupové údaje k jejich Host Catalog DB. Vytvořeńım instance na Hostu 1
dojde k zapsáńı této instance do Catalogu př́ıslušnému Hostu 1 a vytvořeńı databáze. Dále vše funguje jako
v předchoźım př́ıpadě. Worker zavolá Catalog API, źıská potřebné údaje a připoj́ı se na databázi, žádné daľśı
informace nepotřebuje. Na druhém hostu dojde k podobnému nastaveńı bez ohledu na to, kde se nacháźı.
Na scénáři zobrazeném na Obrázku 3.2 si lze všimnout, že Worker 1 (např́ıklad MQTT) z Catalogu dostane
právo pouze na Instanci 3, zat́ımco Worker 2 dostane práva k oboum instanćım. Výhodou tohoto př́ıstupu
je, že se databáze navzájem neovlivňuj́ı. V př́ıpadě, že dojde k chybě na serveru s konfigurátorem, ostatńı
hosty nejsou ovlivněny a funguj́ı normálně dál. Tyto hosty tedy funguj́ı nezávisle a zcela odděleně. Daľśı
výhodou je jednoduchost změny všech př́ıstupových údaj̊u při jejich úniku, kdy následně každý worker zjist́ı,
že došlo k chybě a automaticky si obstará údaje nové.

IoT Cloud firmy REX Controls s.r.o. se nacháźı ve finálńı fázi vývoje a z tohoto d̊uvodu ještě neexistuje
oficiálńı dokumentace. Ve finálńı verzi by měl zastupovat všechny typy služeb SaaS, IaaS. Pokud dojde
k propojeńı s ř́ıd́ıćım systémem REXYGEN, který př́ımo umožňuje komunikaci přes MQTT protokol, lze
mluvit i o službě PaaS. Cloud má sice vlastńı API, ale bylo potřeba vytvořit worker mezi MQTT klientem
a databáźı, které bude obstarávat zabezpečeńı a zpracováńı zpráv. [10]

3.2 Catalog API

Jak už bylo řečeno, z d̊uvodu daľśıho zabezpečeńı worker nezasahuje př́ımo do databáze catalogu, ale využ́ıvá
JSON-RPC API, které bylo pro tento účel vytvořeno. Právě toto API umožňuje automatickou konfiguraci
celého workeru. Catalog API poskytuje metodu getServices, která vrát́ı všechny potřebné informace pro
připojeńı k daným službám. Toto API je voláno pomoćı HTTP metody POST na dané URL, v́ıce v kapitole
2.8. Data obsažená v tomto postu jsou v JSON-RPC struktuře, viz kapitola 2.9, a muśı obsahovat id, jméno
metody a parametry této metody. Tato data pak vypadaj́ı následovně:

data = {
” id ” : 1 ,
”method ” : ” g e t S e r v i c e s ” ,
”params ” : {

” cl ientApiKey ” : cl ientApiKey ,
” c l i en tSec r e tKey ” : c l i en tSec r e tKey

}
}

Parametry clientApiKey a clientSecretKey jsou źıskány z konfiguračńıho souboru workeru umı́stěného na
serveru.
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Kapitola 4

Realizace vlastńıho komunikačńıho
rozhrańı MQTT

V této kapitole bude představeno námi realizované řešeńı workeru zajǐst’uj́ıćıho komunikaci mezi databáźı a
klientem. Konkrétně v kapitole 4.1 představ́ıme návrh architektury, v kapitole 4.2 a 4.3 se budeme věnovat
experimentu s Cloudem a MQTT, nakonec v kapitole 4.4 poṕı̌seme jednotlivé části programu.

Jako prvńı bylo nutné udělat si představu o tom, jak celý program bude vypadat a rozmyslet si, jaké
nástroje budou použity. Pro implementaci jsme zvolili programovaćı jazyk Python. Jedná se o interpretovaný
jazyk. Interpretované jazyky maj́ı speciálńı program zvaný interpreter, který provád́ı zdrojový kód za běhu.
Výhodou jazyka Python je jeho jednoduchost a velké rozš́ı̌reńı. Nevýhodou je, že neńı tak rychlý jako jiné
jazyky. V našem př́ıpadě je ale rychlost Pythonu zcela postačuj́ıćı.

Testováńı prob́ıhalo vždy po určitém úseku nahráńım a vyzkoušeńım dané části kódu na serveru pomoćı
Putty, což je program umožňuj́ıćı připojeńı na sever pomoćı protokolu SSH 1.

4.1 Experiment s MQTT

Experiment s MQTT jsme prováděli, abychom otestovali možnosti tohoto protokolu. Pro provedeńı tohoto
experimentu bylo nutné lokálně zprovoznit MQTT broker. Postupovali jsme v následuj́ıćıch kroćıch.

• Nainstalovali jsme Mosquitto broker a pomoćı př́ıkazové řádky ho spustili a otestovali jeho funkčnost.

• Připravili jsme jednoduchý publisher a subscriber ve formě Python skriptu. Pomoćı těchto skript̊u jsme
otestovali odesláńı a př́ıjem zprávy.

• Dále jsme se pustili do testováńı r̊uzných možnost́ı Mosquitto brokeru pomoćı upravováńı konfi-
guračńıho souboru. Možnosti tohoto brokeru jsou velice rozsáhlé, většinu jeho funkćı jsme v̊ubec ne-
využili.

Při testováńı se nám podařilo změnit port, na kterém broker běž́ı a definovat r̊uzné omezuj́ıćı parametry pro
uživatele, jako např́ıklad umožnit uživateli pouze zaśılat zprávy nebo naopak pouze č́ıst nebo omezit jeho
př́ıstup pouze na konkrétńı témata (topic). Dále lze také uživateli nastavit přihlašovaćı jméno a heslo.

Během testováńı jsme narazili na problémy týkaj́ıćı se autentizace uživatele. Dle p̊uvodńıho plánu mělo
docházet k upravě uživatelských údaj̊u dynamicky pomoćı přidáváńı a odeb́ıráńı uživatel̊u a jejich údaj̊u
(heslo a jméno) podle toho, kdo se zaregistruje. Bohužel v Mosquitto je pro tyto účely nutné přepsat konfi-
guračńı soubor a vyresetovat broker, což je pro naše účely velmi nepraktické. Nalezli jsme několik možnost́ı,
z nichž většina byla pro naše účely zbytečně komplikovaná. Zkusili jsme tedy využ́ıt dostupné API, které
umožňovalo automaticky shromažd’ovat a upravovat klienty v databázi a následně je přidávat nebo odeb́ırat
z Mosquitta. Toto API se zdálo jako přesně to, co bychom potřebovali. Bohužel toto API nebylo udržované a
bylo tedy zastaralé. Proto by bylo nutné ho z velké části předělat. Z toho d̊uvodu jsme tuto možnost zavrhli.

1https://www.putty.org
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Nakonec jsme vymysleli jiný zp̊usob řešeńı problému s autentizaćı. Toto řešeńı spoč́ıvá v tom, že každý
uživatel bude autentizačńı data pośılat ve zprávě spolu s daty, která chce uložit. Tuto zprávu pak zpracuje
subscriber. Ten si z ńı nejdř́ıve vybere autentizačńı údaje, které využije k selectu z databáze, pomoćı kterého
zjist́ı, zda se jedná o validńıho uživatele. T́ımto jsme obešli problém s dynamickou změnou uživatel̊u.

4.2 Experiment s Cloudem

V této podkapitole poṕı̌seme experiment s Cloudem. Tento experiment provád́ıme, abychom zjistili, jak
nastavit Cloud a jakým zp̊usobem se k němu budeme připojovat. Experiment byl proveden v následuj́ıćıch
kroćıch:

• Nejprve bylo třeba naučit se ve webovém rozhrańı Cloudu, zaregistrovat uživatele a vytvořit danou
tabulku. V prvńım kroku byl vytvořen host, kterému byli přiděleni uživatelé.

• Na tomto hostu byla vytvořena instance, do které byl opět přidán náš uživatel a byla mu přidělena
práva.

• Pomoćı tohoto uživatele jsme na instanci vytvořili testovaćı projekt a v něm datovou tabulku.

• Dále bylo třeba založit servicu (službu), která poběž́ı na nějakém portu. T́ımto krokem byl Cloud již
připraven.

• Nyńı bylo třeba otestovat Catalog a jeho API. K tomuto účelu bylo využito HTTP REST a JSON-RPC.
Pomoćı jednoduchého requestu jsme otestovali, zda po zasláńı POST requestu na Catalog dostaneme
zpět požadované informace. Obdrželi jsme následuj́ıćı odpověd’:

{
” r e s u l t ” : [

{
” id ” : 1 ,
”name” : ”MQTT Serv i c e ” ,
” type ” : 2 ,
” port ” : 8885 ,
” s e t t i n g s ” : {

” s ing l eCredent i a l sPas sword ” : ”AAA” ,
” s ing l eCredent ia l sUsername ” : ”AAAA”

} ,
”updatedAt ” : ”2021−05−14T14 :34 :53+02 :00” ,
” in s tance ” : {

” i d e n t i f i e r ” : ”mqtt te s t ” ,
”name” : ”MQTT t e s t ” ,
” database ” : ” t s c i mq t t t e s t ” ,
”updatedAt ” : ”2021−04−29T10 :40 :04+02:00”

} ,
” hostRole ” : {

” i d e n t i f i e r ” : ”mqt t s e rv i c e ” ,
”password ” : ”AAA” ,
”updatedAt ” : ”2021−04−29T11 :06 :29+02:00”

}
}

] ,
” e r r o r ” : nu l l ,
” id ” : 1

}

Z této odpovědi lze vyč́ıst, že je zaregistrovaná pouze jedna service s př́ıslušným ID 1 na portu 8885.
Dále jsou zde informace potřebné k připojeńı k databázi, nastaveńı, kdy byla service updatovana,
informace o hostRole (identifikátor, heslo a kdy byla provedena posledńı změna). Jedná se o roli pro
připojeńı do postgreSQL databáze.

Tyto informace jsou zpracovány a dále využity v hlavńım programu.
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4.3 Návrh architektury

Daľśım krokem bylo vytvořit vhodnou architekturu, která by splňovala všechny naše požadavky.

Obrázek 4.1: Diagram celého systému - worker se skládá z hlavńı tř́ıdy a tř́ıdy Subscriber. Je vidět, že klient
nastavuje pouze konfigurátor a dále už komunikuje pouze se tř́ıdou subscriber.

Myšlenka je taková, že klient nastav́ı svoj́ı databázi v konfigurátoru a tato informace se postupně do-
stane až do catalog databáze, kde si ji worker pomoćı Catalog API źıská, aktivuje MQTT broker v novém
př́ıkazovém řádku a na novém vlákně spust́ı tř́ıdu Subscriber. Klient už pak jen pomoćı jednoduchého pub-
lishera pośılá zprávy, které MQTT broker přepośılá workeru. Klient tedy s workerem komunikuje jen nepř́ımo.
Všechny informace potřebné pro správné fungováńı worker źıská z Catalog API.

Celý worker se skládá ze dvou tř́ıd: hlavńı tř́ıda a tř́ıda subscriber. Většina věćı se odehrává v rámci hlavńı
tř́ıdy. Tato tř́ıda zajǐst’uje správnou konfiguraci celého workeru, komunikuje s Catalog API a podle źıskaných
informaćı aktivuje druhou tř́ıdu. Informace o připojeńı ke Catalog API načte z konfiguračńıho souboru, který
je uložen na serveru. Druhá tř́ıda subscriber je spuštěna vždy na novém vlákně a běž́ı paralelně. V rámci
této tř́ıdy běž́ı subscriber. Zde jsou zpracovány př́ıchoźı zprávy a pokud vše jde podle plánu, jsou i uloženy
do databáze.

Využity byly tyto knihovny:

• Request: knihovna umožňuj́ıćı zaśıláńı HTTP request̊u.

• Subprocess: tato knihovna umožňuje spouštěńı nových proces̊u. V našem př́ıpadě každý proces repre-
zentuje jeden broker2.

2https://docs.python.org/3/library/subprocess.html
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• Threading: knihovna, která umožňuje vytvářeńı vláken a paralelizaci, tato knihovna byla d̊uležitá pro
současný běh několika subscriber̊u najednou3.

• Psycopg2: knihovna umožňuj́ıćı práci s databáźı. V našem př́ıpadě byla využita tř́ıda cursor a jej́ı
metody execute a fetchone(), dále tř́ıda connection s jej́ımi metodami connect a close.

4.4 Části programu

V této kapitole bude detailně popsána hlavńı tř́ıda, která se stará o nastaveńı brokeru, a subscriber, který
zajǐst’uje zpracováńı dat a uložeńı těchto dat do databáze. Každá z tř́ıd má tak svoji specifickou roli a je třeba,
aby spolu komunikovaly a zajistily tak stabilńı přenos dat mezi klientem a databáźı. Pro stabilitu přenosu
klademe za d̊uležité zejména rychlé obnoveńı spojeńı mezi subscriberem a brokerem v př́ıpadě výpadku
spojeńı. Zprávy, které broker během tohoto výpadku dostane, jsou uloženy do dočasné paměti brokeru a
po opětovném automatickém připojeńı jsou všechny tyto zprávy odeslány najednou v pořad́ı, v jakém byly
přijaty brokerem.

Obrázek 4.2: Diagram obou tř́ıd a př́ıklady jejich metod. V př́ıpadě vytvořeńı brokeru hlavńı tř́ıda inicializuje
tř́ıdu subscriber na novém vlákně.

4.4.1 Hlavńı tř́ıda

Hlavńı tř́ıda je základem celého workeru. Jej́ım úkolem je nač́ıst data ze serveru a z konfiguračńıho souboru,
zpracovat je a pomoćı těchto dat nastavit Mosquitto broker a spustit subscriber. Zároveň se program stará
o kontrolu nakonfigurovaných služeb a př́ıstupových údaj̊u. Při přidáńı nové služby je třeba založit nový
broker a subscriber. Tento program byl vytvořen na základě předem promyšlené architektury, viz kapitola
4.1.

Po spuštěńı programu dojde k načteńı konfiguračńıho souboru, který se nacháźı na serveru a jsou v něm v
JSON formátu uložena následuj́ıćı data: clientApiKey, clientSecretKey, catalogUrl, databaseHost, mqttHost

3https://docs.python.org/3/library/threading.html
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a savepath. Program tato data načte a rozděĺı je do př́ıslušných proměnných, načež začne opakovaně v
hodinovém intervalu odeśılat JSON-RPC request jako POST (pomoćı knihovny request) na adresu catalogUrl
s voláńım metody getservices s parametry clientSecretKey a clientApiKey, které źıskal z konfiguračńıho
souboru. Pokud API rozezná clientSecretKey a clientApiKey, odešle zpátky informace o všech službách,
které jsou aktuálně zaregistrovány (z webového rozhrańı). V tomto př́ıpadě worker nezasahuje př́ımo do
databáze, ale jen volá předem připravené API. Odpověd’ je opět v JSON formátu a obsahuje např́ıklad: ID,
name, port, updateAt, settings, informace o instanci a přihlašovaćıch údaj́ıch do databáze, viz kapitola 4.2.

Program v prvńı iteraci vytvoř́ı v Python slovńık (struktura dat obsahuj́ıćı vždy kĺıč a jemu př́ıslušné
hodnoty) a přidá do něj data, která źıskal z Catalog API. Poté při každé iteraci projde slovńık a porovná
zda souhlaśı informace ze slovńıku s těmi, co źıskal pomoćı Catalog API. Následně mohou nastat tři situace:

• V př́ıpadě, že se ID které přǐslo z Catalog API ve slovńıku nenacháźı, vytvoř́ı program konfiguračńı
soubor pro Mosquitto broker, do kterého ulož́ı port náležej́ıćı danému ID. Následně spust́ı subprocess, ve
kterém zinicializuje Mosquitto broker za pomoćı předem vytvořeného konfiguračńıho souboru. V daľśım
kroku program spust́ı na novém vlákně funkci subscribe z tř́ıdy subscriber, které dodá č́ıslo portu, na
kterém právě spustil broker, a informace, které zjistil z requestu: settings, instance a hostRole. Všechny
výše uvedené informace předá této funkci v parametrech. Dále přidá nové ID s jeho informacemi do
slovńıku.

• Pokud zjist́ı, že oproti předchoźımu requestu došlo k odstraněńı některé služby (ve slovńıku je ID, které
ale nepřǐslo z Catalog API), ukonč́ı broker s t́ımto ID, smaže jeho konfiguračńı soubor a ukonč́ı vlákno,
na kterém běž́ı subscriber pro danou službu. Nakonec odstrańı dané ID ze slovńıku.

• Data ve slovńıku se rovnaj́ı dat̊um źıskaným pomoćı Catalog API. To znamená, že nedošlo ke změně
a neńı tedy vyžadována žádná daľśı akce.

Program také kontroluje, zda nedošlo ke změně proměnné updateAt. Pokud ano, znamená to, že byla
služba změněna, a program se pokuśı naj́ıt, k jaké změně došlo (např́ıklad změna portu).

Velká pozornost byla kladena na paralelizaci daného programu. Při paralelizaci bylo třeba spustit nový
proces (broker) a také nové vlákno obsahuj́ıćı tř́ıdu subscriber. K tomu bylo využito knihoven subprocess a
threading viz kapitola 4.1. Důležité bylo ošetřit př́ıpad, kdy z jakéhokoliv d̊uvodu dojde k odstraněńı instance
(např́ıklad při chybě chodu serveru nebo při odstraněńı klienta). V tom př́ıpadě je třeba korektně ukončit
běž́ıćı proces a vlákno, na kterém běž́ı subscriber. Abychom ošetřili tento problém, potřebovali jsme zjistit ID
procesu a vymyslet, jak ukončit vlákno z hlavńıho programu. Z toho d̊uvodu bylo nutné si ukládat všechny
informace o stávaj́ıćıch připojeńıch do slovńıku s př́ıslušným ID, aby mohl být daný proces identifikován a
následně ukončen.

4.4.2 Subscriber

Tř́ıda subscriber zajǐst’uje, aby docházelo ke správnému př́ıj́ımáńı a zpracováváńı zpráv. V této tř́ıdě jsou
implementovány následuj́ıćı metody a funkce:

• subscriber - hlavńı metoda

• callback funkce on publish, tuto funkci jsme nevyužili, protože je volána poté, co broker potvrd́ı, že
byla zpráva přijata. To znamená že je využita pouze u publisheru.

• callback funkce on message, tato funkce je zavolána pokaždé, když přijde nějaká zpráva. V rámci této
funkce proběhne hlavńı část našeho subscriber.

• callback funkce on connect. K voláńı této funkce dojde po připojeńı k brokeru, jde většinou jen o
potvrzeńı připojeńı.

Vykonáváńı tř́ıdy prob́ıhá následuj́ıćım zp̊usobem:

i) V momentě, kdy je spuštěna metoda subscriber, ulož́ı všechny parametry d̊uležité pro připojeńı k
databázi do globálńıch proměnných. Poté nastav́ı klienta, k němu callback funkce a připoj́ı se na
broker na portu, který dostala v parametrech. Následně je spuštěna funkce loop forever(), která tuto
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metodu zacykĺı a zajist́ı opětovné připojeńı k brokeru. Z tohoto d̊uvodu se nic, co následuje po tomto
zavoláńı, neprovede a tud́ıž toto vlákno nikdy neskonč́ı. Dı́ky tomu bylo nutné vymyslet zp̊usob, jak
toto vlákno v př́ıpadě potřeby ukončit.

Jedna z možnost́ı byla poslat na broker zprávu, kterou subscriber vyhodnot́ı a vypne se. Tento zp̊usob
byl nakonec zavrhnout, protože by bylo třeba vytvořit daľśı tř́ıdu publisher a zároveň by vznikalo
bezpečnostńı riziko, protože danou zprávu by mohl odeslat kdokoliv. Jinou variantou, která vede na
spolehlivěǰśı řešeńı, bylo použit́ı výjimky. V hlavńım programu jsme schopni vyvolat výjimku, zachytit
j́ı v tř́ıdě subscriber pomoćı try catch bloku a celou tř́ıdu, a t́ım pádem i vlákno, na kterém běž́ı,
ukončit. Toto řešeńı se nakonec ukázalo jako vhodněǰśı, a proto bylo využito v našem programu.

ii) Ve chv́ıli, kdy je obdržena nějaká zpráva, dojde ke spuštěńı metody on message. Tato zpráva obsahuje
následuj́ıćı informace: Apikey, Secretkey, Project, ObjectTableId, ObjectId, Data. Jako př́ıklad uved’me
následuj́ıćı zprávu ve formátu JSON.

msg = {
”apiKey ” : ”aaaa ” ,
” secretKey ” : ”bbbb” ,
” p r o j e c t ” : ” p ro j e c t 1 ” ,
” ob jec tTable Id ” : ”1” ,
” ob j e c t Id ” : ”1” ,
”data ” :
{

” time ” : ”2021−05−22 15 : 00 : 00” ,
” value ” : ”0 .5”

}
}

Metoda on message nejprve ulož́ı přijatá data do př́ıslušných proměnných a pokuśı se připojit k da-
tabázi pomoćı údaj̊u, které jsou uloženy v globálńıch proměnných, které byly předány metodě subscri-
ber z hlavńıho programu. Pokud připojeńı proběhne v pořádku, dojde k provedeńı několik SQL př́ıkaz̊u
(select̊u) na databázi, aby bylo možné ověřit uživatele a zjistit jméno a ID datové tabulky, do které
maj́ı být data uložena. Tyto selecty nejprve zajist́ı validitu uživatele a poté źıskaj́ı identifikačńı údaj
datové tabulky.

– Pomoćı tohoto selectu je ověřeno, že ApiKey a SecretKey, které byly přijaty ve zprávě, skutečně
odpov́ıdaj́ı některému z uživatel̊u a zároveň je zjǐstěno jeho individuálńı ID.

– V daľśım selectu pomoćı projektu a objectTableId, které byly součást́ı zprávy, zjist́ıme jméno
objektové tabulky.

– Pomoćı tohoto jména tabulky, objectId a jména projektu źıskáme ID datové tabulky.

– A pomoćı tohoto ID a jména projektu źıskáme již jméno datové tabulky.

Teprve nyńı máme všechny potřebné informace k tomu, abychom mohli zapsat daná data do datové ta-
bulky. Pokud jakýkoliv z těchto select̊u dopadne neočekávaně, k žádnému zápisu dat nedojde, abychom
zabránili nepovolanému zápisu do databáze. V prvńıch selectech zároveň docháźı ke kontrole, zda v̊ubec
existuje projekt a tabulka, do které chceme zapisovat.

iii) Nyńı dojde k insertu zaslaných dat do tabulky, jej́ıž jméno a ID jsme źıskali. Ihned po zápisu dat je
spojeńı s databáźı ukončeno a metoda on message konč́ı. Při přijet́ı daľśı zprávy se celý tento proces
opakuje.
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Kapitola 5

Výsledky

V této kapitole budou představeny výsledky experimentu, kdy byla nejprve vytvořena databáze na serveru,
poté byl spuštěn worker a pomoćı jednoduchého publisheru byla odeslána testovaćı data.

5.1 Experiment

Pro test celého postupu je nejdř́ıve vytvořen host. Na tomto hostu běž́ı PostgreSQL (viz kapitola 2.6).
Každý host obsahuje jeden Catalog (pro možnosti automatické konfigurace) a jemu př́ıslušné API. Př́ıklad
vytvořeného hostu je zobrazen na Obrázku 5.1.

Obrázek 5.1: Host ve webovém rozhrańı Cloudu

• Name: jméno hostu.

• Identifier: identifikátor hostu.

• OS: operačńı systém.
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• Internal hostname: IP adresa, v našem př́ıpadě localhost. Adresa, na kterou se připojujeme přes kon-
figurátor.

• External hostname: IP adresa v př́ıpadě snahy o připojeńı ciźı aplikace zvenku (obej́ıt připravený
worker).

• Connect to database with SSL: pokud existuje v́ıce host̊u, je lepš́ı použ́ıvat šifrováńı. U localhostu neńı
nutné.

• Database port: port databáze.

• Catalog database: jméno catalogové databáze, pokud existuje (neńı nutná).

• Default tablespace path: možnost změny mı́sta, kam se ukládaj́ı data.

• Size limit: omezeńı paměti na disku.

• Memory limit: omezeńı paměti procesoru, v našem př́ıpadě None (bez omezeńı).

• Active: ukazuje, zda je host aktivńı.

• Connection status: stav připojeńı.

Poté je třeba vygenerovat instanci na daném hostu. To může dělat pouze administrátor. Při vytvořeńı in-
stance dojde automaticky k vytvořeńı databáze v PostgreSQL (timescaleDB), viz kapitola 2.7. Vygenerovaná
instance pro tento experiment je zobrazena na Obrázku 5.2.

Obrázek 5.2: Instance ve webovém rozhrańı Cloudu

• Name: jméno instance.

• Identifier: identifikátor instance.

• Description: stručný popis instance.
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• Version: verze instance.

• Active: ukazuje, zda je instance aktivńı.

• Active to: možnost nastaveńı, do kdy bude instance aktivńı, v našem př́ıpadě neńı omezeńı, proto
hodnota forever.

• Size limit: omezeńı paměti na disku.

• Memory limit: omezeńı paměti procesoru, v našem př́ıpadě None (bez omezeńı).

• Size: současná velikost.

• Flags: flagy slouž́ıćı k daľśımu nastaveńı instance.

• Default user permissions: př́ıstupová práva která dostane jakýkoliv uživatel automaticky.

• Default device permissions: př́ıstupová práva která dostane jakékoliv zař́ızeńı automaticky.

• Deleted: ukazuje, zda je projekt smazán.

Dále je třeba vygenerovat projekt na této instanci. Jedna instance může obsahovat v́ıce projekt̊u. Všechny
projekty sd́ıĺı stejnou databázi. Námi vytvořený projekt je znázorněn na Obrázku 5.3.

Obrázek 5.3: Projekt ve webovém rozhrańı Cloudu

Zde jsou zobrazeny informace o projektu, zároveň je zde možnost editace vlastnost́ı tohoto projektu.

• Name: jméno projektu.

• Identifier: identifikátor projektu.
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• Description: stručný popis projektu.

• Version: verze projektu.

• Active: ukazuje, zda je projekt aktivńı.

• Active to: možnost nastaveńı, do kdy bude projekt aktivńı, v našem př́ıpadě neńı omezeńı, proto
hodnota forever.

• Size limit: omezeńı paměti na disku.

• Memory limit: omezeńı paměti procesoru, v našem př́ıpadě None (bez omezeńı).

• Collation: nastaveńı, jak řadit sloupečky v projektu (české řazeńı, anglické řazeńı).

• Flags: flagy slouž́ıćı k daľśımu nastaveńı projektu.

• Default user permissions: př́ıstupová práva která dostane jakýkoliv uživatel automaticky.

• Default device permissions: př́ıstupová práva která dostane jakékoliv zař́ızeńı automaticky.

• Deleted: ukazuje, zda je projekt smazán.

V tomto projektu je třeba vytvořit objektovou tabulku a do té přidat sloupeček Name. Sloupečky data table id,
id a deleted jsou vygenerovány automaticky. Naše testovaćı objektová tabulka je zobrazena na Obrázku 5.4.
A jej́ı sloupečky na Obrázku 5.5.

Obrázek 5.4: Objektová struktura ve webovém rozhrańı Cloudu

• ID: ID objektové tabulky.

• Display name: jméno tabulky.

• Description: popis tabulky.
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• Parent object structure: odkaz na rodičovskou strukturu.

• Flags: flagy slouž́ıćı k daľśımu nastaveńı tabulky.

• Template version: ukazuje verzi template, pomoćı kterého byla tabulka vytvořena (v našem př́ıpadě
nebyl template použit, proto hodnota none).

• Generated: ukazuje, zda je tabulka vygenerována nebo ne.

• Visible: udává, zda je tabulka viditelná či nikoliv.

• Locked: udává, zda je tabulka zamčená.

• Archived: ukazuje, zda je tabulka archivována.

• Memory limit: omezeńı paměti procesoru, v našem př́ıpadě None (bez omezeńı).

• Size limit: omezeńı paměti na disku.

• Size: současná velikost.

• Deleted: Ukazuje, zda je tabulka smazána nebo ne.

Obrázek 5.5: Sloupečky objektové tabulky ve webovém rozhrańı Cloudu

• id: ID objektu.

• data table id: ID datové tabulky, do které se budou ukládat data objektu.

• name: jméno.

• deleted: Ukazuje, zda je tabulka smazána nebo ne.

Dále je potřeba v této objektové struktuře vytvořit datovou tabulku. Na tuto tabulku mohou být navázány
jednotlivé objekty přes jejich data table id. Do této tabulky se pak ukládaj́ı reálná data. Př́ıklad vygenerované
tabulky z experimentu je uveden na Obrázku 5.6.
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Obrázek 5.6: Datová tabulka ve webovém rozhrańı Cloudu

Při vytvářeńı datové tabulky je možné upravit tyto jej́ı následuj́ıćı parametry:

• ID: ID datové tabulky.

• Display name: jméno tabulky.

• Description: popis tabulky.

• Table name: interńı jméno tabulky.

• Object structure: struktura, do které daná tabulka patř́ı.

• Flags: flagy slouž́ıćı k daľśımu nastaveńı tabulky.

• Template version: ukazuje verzi template, pomoćı kterého byla tabulka vytvořena (v našem př́ıpadě
nebyl template použit, proto hodnota none).

• Generated: ukazuje, zda je tabulka vygenerována nebo ne.

• Visible: udává, zda je tabulka viditelná či nikoliv.

• Locked: udává, zda je tabulka zamčená.

• Archived: ukazuje, zda je tabulka archivována.

• Memory limit: omezeńı paměti procesoru, v našem př́ıpadě None (bez omezeńı).

• Size limit: omezeńı paměti na disku.

• Size: současná velikost.
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• Deleted: Ukazuje, zda je tabulka smazána nebo ne.

Dále je také možné zobrazit si historii této tabulky. Pro fungováńı workeru je třeba do tabulky přidat
sloupečky time a value, které budou představovat čas a uloženou hodnotu.

Obrázek 5.7: Sloupečky datové tabulky ve webovém rozhrańı Cloudu

• object id: ID daného objektu.

• individual id: ID uživatele nebo zař́ızeńı, které hodnotu zapsalo.

• Time: čas, který přǐsel spolu s hodnotou.

• Value: uložená hodnota.

Následně je nutné vytvořit konkrétńı objekt vytvořené objektové tabulky a nastavit mu vygenerovanou
datovou tabulku jako data table. ID objektové tabulky a ID konkrétńıho objektu jsou pak použity v rámci
poslané MQTT zprávy.

Obrázek 5.8: Objekt v datové tabulce ve webovém rozhrańı Cloudu

• ID: ID daného objektu.

• table ID: ID objektové tabulky, které nálež́ı tento objekt.

• Name: jméno objektu.

• Data table: jméno datové tabulky.

• Deleted: Ukazuje zda je tabulka smazána nebo ne.
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Pro ověřeńı funkčnosti byl celý program spuštěn na serveru a pomoćı jednoduchého publisheru byla
odeslána testovaćı data. Zároveň bylo otestováno i založeńı v́ıce služeb naráz.

Tetovaćı data poslaná pomoćı MQTT publisheru byla strukturována v JSON formátu následovně:

msg = {
”apiKey ” : ”abcd ” ,
” secretKey ” : ”abcd ” ,
” p r o j e c t ” : ” t e s t ” ,
” ob jec tTable Id ” : ”1” ,
” ob j e c t Id ” : ”1” ,
”data ” :
{

” time ” : ”2021−05−22 15 : 00 : 00” ,
” value ” : ”0 .5”

}
}

Za apiKey a secretKey je třeba dosadit konkrétńı kĺıče vygenerované pomoćı Cloudu. Project reprezentuje
jméno projektu, ve kterém se nacházej́ı dané tabulky, objectTableId (ID objektové tabulky) a objectID (ID
daného objektu) slouž́ı k identifikaci objektu, do jehož datové tabulky chceme zapsat přiložená data. Time
je čas naměřené hodnoty a value je naměřená hodnota.

Následně bylo ve webovém rozhrańı ověřeno, že požadovaná data byla ve správném formátu uložena do
správné tabulky.

Obrázek 5.9: Zobrazeńı posledńıho přidaného záznamu ve webovém rozhrańı

• Table ID: ID objektové tabulky.

• Object: jméno objektu.

• Time: čas, který je součást́ı přijaté zprávy.

• Value: uložená hodnota, která byla přijata spolu s časem Time.

Výsledky ukazuj́ı, že data jsou správně uložena do předem vytvořené tabulky. Pro lepš́ı pochopeńı si můžeme
představit teoretickou situaci. Chceme např́ıklad monitorovat stroje v několika výrobńıch halách. Každá hala
může mı́t r̊uzné části a každá část několik stroj̊u. Postup bude následuj́ıćı:

• Nejprve se zaregistruje host a na něm se vytvoř́ı instance (databáze), všechny stroje budou mı́t data
uloženy v této databázi (je i možnost pro každou halu vytvořit vlastńı instanci).

• Dále se vytvoř́ı projekt (pokud existuje v́ıce komplex̊u, může např́ıklad jeden projekt reprezentovat
jeden komplex).

• Vytvoř́ı se objektová tabulka, ve které budou jednotlivé haly. Na tuto tabulku se může navázat daľśı
objektová tabulka, kde budou části haly. Na tu lze navázat tabulku stroj̊u.

• Na tabulku stroj̊u už lze navázat datovou tabulku, do které se budou ukládat data.
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Každý stroj má tedy svoj́ı datovou tabulku. Zároveň je každý stroj potomkem objektu představuj́ıćıho
část haly, ten je zase potomkem objektu představuj́ıćıho konkrétńı halu a ten teprve nálež́ı nějakému pro-
jektu. Toto je samozřejmě jen jeden z mnoha zp̊usob̊u. Klient si může hierarchii udělat podle svých potřeb.
Např́ıklad nemuśı existovat žádná hierarchie a všechny stroje mohou být uloženy pouze v jedné objektové
tabulce na stejné úrovni. Toto nastaveńı už záviśı na preferenćıch daného zákazńıka a je zcela libovolné.

T́ımto zp̊usobem lze uchovávat jednotlivé informace o stroj́ıch (teplota, tlak, spotřeba energie, doba
provozu) k pozděǰśımu použit́ı a prozkoumáńı.

5.2 Budoućı vývoj

V tomto momentě aplikace funguje, ale je zde pár věćı, které by bylo dobré doplnit a vylepšit.

• Je třeba zajistit bezpečnost proti takzvanému SQL injection útoku. Jde o útok, který pomoćı neošetřeného
vstupu dokáže nahradit select svým vlastńım kódem, což může vést k úniku citlivých dat.

• Dále je na několika mı́stech cachovat (uchovávat některá data v paměti pro pozděǰśı rychleǰśı př́ıstup)
connection, mı́sto toho aby bylo pokaždé voláno znova.

• Daľśım vylepšeńım by bylo zpracováńı binárńıch dat. Pro to by bylo nutné zjǐst’ovat datový typ
sloupečku a v př́ıpadě binárńıch dat je konvertovat z textu do binárńıho formátu pomoćı base64.

• Bylo by dobré provést testováńı na nějakém reálném systému a ujistit se, že vše funguje, jak má.

• Je třeba se ještě zamyslet nad autorizaćı. Ta byla z větš́ı části ignorována, protože byla př́ılǐs složitá a
pro prvńı fázi programu nepotřebná.
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Kapitola 6

Závěr

Tato práce se zabývala návrhem a vývojem workeru, který slouž́ı k zapisováńı dat do databáze. Během
této práce byly popsány použité technologie MQTT, IoT, Edge computing, Cloud computing a jeho služby,
Cloudové úložǐstě, postgreSQL, REST a JSON-RPC. Dále byl představen IoT Cloud, s kterým bude worker
spolupracovat. Byla navržena architektura daného workeru, která využ́ıvá MQTT protokol a slouž́ı jako
prostředńık mezi klientem a IoT databáźı.

Po seznámeńı s protokolem MQTT a možnostmi Cloudu byla navržena architektura, která splňovala
všechny požadavky. Dále proběhlo testováńı nastaveńı Cloudu a brokeru. Poté byly pomoćı navržené ar-
chitektury vytvořeny dvě tř́ıdy v jazyce Python, které představuj́ı samotný worker. Nejprve bylo testováno
vytvářeńı nových subproces̊u a vláken. Poté následovala část, kdy bylo potřeba vymyslet, jak bude broker
reagovat na př́ıpadné změny instanćı (at’ už změny portu nebo vytvořeńı, popř́ıpadě odstraněńı nějaké in-
stance). Tato část zabrala spoustu času, protože bylo nutné doćılit toho, aby se všechny vlákna a subprocesy
řádně ukončily. Následně proběhl test celého workeru na serveru. Tento test ukázal nějaké daľśı chyby, které
bylo třeba opravit. Nakonec byl proveden finálńı test, kdy bylo otestováno připojeńı k databázi a uložeńı
zaslaných dat. Zároveň byla testována komunikace s dvěma publishery najednou. Tento test proběhl úspěšně.
I přesto, že je stále pár věćı, které lze vylepšit, aby byl worker plně použitelný, worker splňuje sv̊uj hlavńı
účel.
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Seznam použitých zkratek
MQTT: Message Queuing Telemetry Transport.
IoT: Internet of things.
JSON-RPC: JavaScript Object Notation - remote procedure call.
SaaS: Software as a Service.
IaaS: Infrastructure as a Service.
PaaS: Platform as a Service.
StaaS: Storage as a Service.
DB: Database.
HTTP: Hypertext Transfer Protokol.
M2M: Machine to machine.
ISO: International Organization for Standardization.
IEC: International Electrotechnical Commission.
IP: Internet Protocol.
SQL: Structured Query Language.
RFC: Request for Comments.
CPU: central processing unit.
SCADA: Supervisory control and data acquisition.
TCP/IP: Transmission Control Protocol/Internet Protocol .
API: Application programming interface.
OS: Operating system.
SSH: Secure Shell.
OPC UA: Open Platform Communications United Architecture.
SSL/TLS: Secure Sockets Layer/Transport Layer Security.
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