Pokrocily sbér dat pro IoT Cloud s pouzitim standardizovanych
komunika¢nich protokolu

Petr Velkoborsky

Srpen 2021



ZAPADOCESKA UNIVERZITA V PLZNI

Fakulta aplikovanych véd
Akademicky rok: 2020/2021

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a piijmeni:  Petr VELKOBORSKY

Osobni ¢islo: A18B0554P

Studijni program: B3918 Aplikované védy a informatika

Studijni obor: Kybernetika a fidici technika

Téma prace: Pokrocily sbér dat pro loT Cloud s pouiitim standardizovanych ko-

munikacnich protokolt
Zadavajici katedra:  Katedra kybernetiky

Zasady pro vypracovani

Seznamte se s nastrojem loT Cloud [1].

Seznamte se se standardizovanymi protokoly pouzivanymi v loT (napt. OPC UA [2], MQTT [3], JSON-RPC [4],
REST).

Vyberte si alespori jeden standardizovany protokol, ktery budete implementovat pro sbér dat.

Navrhnéte rozsifeni konfigurace loT Cloudu o parametry potiebné pro navazani komunikace s jednotlivymi
zdroji dat.

Naimplementujte samostatny, dostatecné univerzalni, automaticky konfigurovatelny program, ktery bude ak-

tivné ziskévat data pomoci standardizovanych protokold ze vzdalenych zafizeni, zpracovévat je a ukladat je
do loT Cloudu.

Demonstrujte funkénost programu na vhodné zvolenych piikladech.



Rozsah bakalérské prace: 30-40 stranek A4
Rozsah grafickych praci:
Forma zpracovani bakalarské prace: tisténa

Seznam doporucené literatury:

REX Controls: loT Cloud. Referenéni pfirucka. 2020.

OPC Unified Architecture Specification, online: https://opcfoundation.org/developer-tools/specifications-
unified-architecture

MQTT Specification, online: https://docs.oasis-open.org/mqtt/mqtt/v5.0/0s/mqtt-v5.0-0s.html

JSON-RPC Specification, online: https://www.jsonrpc.org/specification

Vedouci bakalarské prace: Ing. Tomas Ausberger
Vyzkumny program 1

Datum zadani bakalérské prace: 15. Fijna 2020
Termin odevzdani bakalarské prace: 24. kvétna 2021

v/

Doc. Dr. Ing. Vlasta Radova Prof. Ing. Josef Psutka, CSc.
dékanka vedouci katedry

V Plzni dne 15. fijna 2020



Prohlaseni

Predkladam timto k posouzeni a obhajobé bakalarskou préci zpracovanou na zavér studia na Fakulté apliko-
vanych véd Zapadoceské univerzity v Plzni.

Prohlasuji, ze jsem bakalaiskou praci vypracoval samostatné a vyhradné s pouzitim odborné literatury
a prament, jejichz Uplny seznam je jeji soucasti.

V Plzni dne 15.8.2021

vlastnoru¢ni podpis

Podékovani

Dékuji panu Ing. Tom&si Ausbergerovi za zajimavé téma préace, ochotu a pomoc pii tvorbé workeru a
také za vysvétleni, jak funguje IoT Cloud firmy REX Controls s.r.o.



Abstrakt

Tato bakalarska prace pojednava o vyvoji a implementaci vlastntho komunika¢niho rozhrani mezi IoT
Cloudem a IoT zafizenim s vyuzitim komunika¢niho protokolu MQTT. Rozhrani je realizovano jako worker a
bude zapisovat predand data do databaze IoT Cloudu firmy RexControls s.r.o Cely program je automaticky
konfigurovatelny, aby mohl pracovat nezavisle na uzivateli a byl pouzitelny pro pramyslové vyuziti.

Klicov4 slova: IoT, MQTT, Cloud, Worker, publish/subscribe, broker, JSON.

Abstract

This bachelor’s thesis deals with the development and implementation of a custom communication interface
between [oT Cloud and IoT device using the MQTT communication protocol. The interface is implemented
as a worker and will write the transmitted data to the IoT Cloud database of RexControls s.r.o. The whole
program is automatically configurable to work independently of the user and to be usable for industrial

applications.
Keywords: IoT, MQTT, Cloud, Worker, publish/subscribe, broker, JSON.



[1_Uved 2
LI _MofIvacel. . . . . o o o e 3
[1.2  Priprava feSeni| . . . . . . . . . L 3

2_Teoriel 5
BT T0T]. . . o 5
2.2 Hrozby Iol] . . . . . .. . 5
2.3 ge cOMPUbING| . . . . . . L e e e e e e e e 6
2.4 Cloud computing] . . . . . . . . . . e e e e 6

2.4.1 Software as a Servicel. . . . . . . . .. 6
2.4.2 Infrastructure as a Servicel. . . . . . . . . . .. e 6
2.4.3 Platform as a Servicel . . . . . . . . .. e 7
RAd _KIOITAl « - o o o o oo e e 7
2.5 __Cloudové tlozistél . . . . . . . . . .. 7
[2.5.1 Storage as & SEIVICE| . . . . . v v v v i e e e e e e e e e e e e 7
2.0 PostgreSQL| . . . . . . 7
BT TimescaleDBl . . . . v oo e e e e e e e e e 8
PR HATTP RESTI . . . o o oo o e e e e e e e e e 8
2.9 JS RPC . e 8
2.10 MQTL]. . . . o e 10
[2.10.1 Jak funje MQTT| . . . . . . . . . 10
[2.10.2 MQT'T broker| . . . . ... .. ... .. 10
2.10.3 Typy MQ'T'T zprav|. . . . . . . . . . e 10
2.11 Porovnani a MQT'T . . . . . o e 11

B_ToT Cloud 12
3.1 Popis IoT cloudu firmy REX controls s.rof . . . . . . . .. ... o oo 12
8.2 Catalog APIl. . . . . 14

|4  Realizace vlastniho komunika¢niho rozhrani MQTT]| 15
4.1 Experiment s MQT'LY. . . . . . . . . . . . . 15
4.2 Experiment s Cloudem|. . . . . . . . . . . . .. 16
4.3 Navrh architektury| . . . . . . . . 0 17
4.4 Casti Qrogram]ﬂ ............................................ 18

.......................................... 18
442  Subscriber|. . . . .. L 19

5 Vysledky 21
.1  Experiment| . . . . . . .. L 21
5.2 UdOUCT VYVOJ| + v v o o e e e e e e e e e e e e e e e e e e 29

6_Zaveér 30



Kapitola 1
Uvod

Tato prace se vénuje vyvoji komunika¢niho rozhrani mezi IoT zafizenimi a IoT Cloudem. Toto rozhrani by
mélo vyuzivat standardizovany protokol pro komunikaci s jednotlivymi IoT zafizenimi. Pro tyto tucely jsme
se rozhodli vyuzit MQTT (Message Queuing Telemetry Transport), coz je protokol typu publish/subscribe,
ktery transportuje zprdvy mezi zafizenimi s pomoci protokolu ISO standard (ISO/IEC 20922). Dalsimi
vhodnymi standardizovanymi protokoly jsou napiiklad OPC UA, JSON-RPC, REST. Protokol MQTT byl
zvolen zejména pro jeho jednoduchost a velké rozsiteni. Toto rozhrani by mélo byt realizovano jako worker.
Worker je program, ktery dostane tikol a dal ho sém zpracovava, az docili néjakého vysledku. Tento konkrétni
worker je pripravovan pro komunikaci s IoT Cloudem firmy REX Controls s.r.o.

Navrzené rozhrani by mélo obsluhovat MQTT protokol a zapisovat predana data do databaze IoT Cloudu.
Cely program by mél byt co nejvice automatizovany, mél by se sim nakonfigurovat a pracovat nezdvisle na
uzivateli. Zaroven by mél reagovat na zmény provedené v databdzi. Samoziejmé by mél byt stabilni. Worker
by mél byt idedlné nasazeny na stejném stroji jako dand databaze, ale neni to nutnosti. Mél by slouzit
jako jakasi brana mezi klientem a databazi. Diky tomuto workeru by mélo byt uklddani dat na IoT Cloud

Uzivatel komunikuje pouze s workerem. Diky tomu nemusi zasahovat do databaze, zdroven nemusi viibec
fesit jeji nastaveni a pouze odesila zpravy ve spravném tvaru na spravnou adresu. Tyto zpravy jsou ve
formatu JSON a obsahuji informace dulezité pro pfipojeni a data, kterd maji byt ulozena. Uzivatele se
snazime oddélit co nejvice od slozitéjsich véci, nebof b&zny uzivatel nepotiebuje védét co se déje na pozadi.
Velky duraz je kladen na zabezpeceni. Z toho duvodu jsou vSechny zpravy Sifrované, aby nedochazelo k
zaddnému tniku dat. Dalsim prvkem zabezpeceni jsou piristupové udaje, které kazdému uzivateli umoznuji
ptistup pouze do jeho vlastni databaze.

Koneény vysledek by mél byt pouzitelny pro vefejnost. Mél by byt interaktivni a jednoduchy pro uzivatele.
Priklady pouziti tohoto systému jsou naptiklad:

e Hlidani spotieby energie jednotlivych budov a stroju v daném areélu.
e Monitorovéani vyvoje teplot na ruznych mistech.
e Shér informaci (tlaku, teploty, odbéru energie) ze zafizen{ ve vyrobni hale.

Pii pouziti tohoto systému ve vyrobni hale by bylo umoznéno sbirat data o teploté prvku stroju nebo
prostiedi, spotiebé energie, tlaku, vlhkosti vzduchu, pozici v prostoru u pohybujicich se objektt a podobné.
Tato data je uzitecné ukladat do néjaké databaze pro piipadny monitoring a nasledné zpracovani. Diky
tomuto monitoringu Ize odhalit potencidlni problémy se zafizenimi jesté nez nastanou. Pokud tfeba zacne
néjaké zafizeni spotiebovavat vic energie nez obvykle nebo se u néj zatne zvysovat tlak nad standardni
hodnoty, pak muze byt diky monitorovani tento problém vcas odhalen a vyfeSen. Diky tomu lze predejit
porucham, jejichz oprava by mohla byt finanéné velmi naroc¢né, naptiklad preventivni vyménou opotiebované
Césti stroje.

Mnoho firem dnes pouziva vlastni implementaci néjakého sbéru dat. Tyto implementace vSak nejsou
vzdy optimélni, Skdlovatelné, dobie zabezpetené a prubézné udrzované. Z tohoto duvodu bylo rozhodnuto
vytvorit bezpetné robustni centralizované feseni, které budou moci tyto firmy vyuzit.



Bakalarska prace je rozdélena do 5 kapitol, kdy po tivodnim piedstaveni problému uvedeme v Kapitole
2 teorii, kterou jsme vyuzivali, v Kapitole 3 predstavime IoT Cloud. Hlavni ¢4st (realizace) je popséna v
Kapitole 4 a v Kapitole 5 je shrnuta celd prace a jeji vysledky.

1.1 Motivace

TIoT technologie je téma, které je v dnesni dobé velmi aktudlni. Sbér dat je nedilnou soucdsti pokroku
a moznost shromaZd'ovat data rychle a bezpeéné pomoci internetovych technologif je velice zajimav4 myslenka.
Je nepraktické, aby si kazdy vytvarel svou vlastni infrastrukturu pro sbér dat. Praktictéjsi je vytvofit ro-
bustni a spolehlivou moznost, jak uklddat a zobrazovat data ve velkém. Proto dosSlo k rozhodnuti vytvofit
cast této infrastruktury, konkrétné worker, ktery se bude starat o komunikaci mezi klientem a IoT databézi.
Za Kklienta lze v tomto ptipadé povazovat jakékoliv IoT zafizeni. Vysledny worker by mél byt pouzity hlavné
pro prumyslové 1icely, kdy by se pomoci tohoto workeru uklddala data napiiklad z tovarni haly. Vysledny
systém nemusi byt omezeny samoziejmé jen na toto prumyslové pouziti. Napiiklad je mozné tento systém
nasazovat v ramci chytré domécnosti nebo pro sledovani vyvoje teploty v riznych mistnostech budovy. Stéle
je tfeba pocitat s tim, Ze se pracuje s citlivymi daty. Je proto nutné béhem vyvoje klast velky duraz na
bezpecnost a spolehlivost kazdé ¢asti systému.

Svét je plny ruznych ¢idel, méraku a jinych zafizeni, kterd mohou byt pripojena k internetu. V poslednich
letech se klade velky duraz na Industry 4.0 (prumysl 4.0), kde je generovano velké mnozstvi dat, se kterymi
je tfeba ddle pracovat. Jako pifklad si miizeme piedstavit riizné multiagentni systémy, napiiklad sit plné
autonomnich aut. Tato auta neustale ziskavaji obrovskd mnozstvi dat z okoli, ktera je zapotiebi nékam
ukladat. Moznosti vyuziti IoT technologii je ohromné a je v nich velkd budoucnost. Tento worker v kombinaci
s IoT Cloudem firmy REX Controls s.r.o. by mél byt pouzitelny pro sirokou skalu podobnych aplikaci.

1.2 Priprava reseni

V réamci této prace se pokousime vytvorit program, ktery pomoci standardnich protokolu umozni jednoduché
pripojeni klienta a ukladani jeho dat do databaze. Tento program by mél byt dostate¢né univerzalni a
automaticky konfigurovatelny.

Piiprava feseni probihala v nasledujicich krocich:

e Nejprve bylo nutné nastudovat, jaké jsou moznosti IoT technologii, konkrétné protokolu MQTT, ktery
jsme vybrali z duvodu jeho velkého rozsifeni a dobré dokumentace. Informace o tomto komunika¢nim
protokolu jsou k dispozici na internetovych strankach E

e Nasledné bylo nutné rozhodnout, v jakém programovacim jazyce bude program realizovan. Rozhodli
jsme se pro implementaci v jazyce Python, protoze s nim mame nejvétsi zkuSenosti a je uzivatelsky
privétivy. Prestoze v jazyce C by program bézel rychleji, pro nase tcely je jazyk Python dostacujici.
Jazyk Python disponuje fadou zajimavych knihoven souvisejicich s nasim problémem. Mezi né patii
napfiklad knihovny: json, time, requests, subprocess, logging, threading, os, signal, paho-mqtt, psy-
copg2. Zejména dillezitd je pro nés knihovna paho-mqtt, kters zajistuje implementaci MQTT proto-
kolu, déle knihovna psycopg2, kterd slouzi k vyhledavani a ukladéani do postgreSQL databaze. U vSech
téchto knihoven bylo nejprve nutné se detailné seznamit s jejich dokumentaci.

e Dale bylo nutné vybrat, jakd implementace brokeru bude pouzita. Byl vybran Mosquitto message
broker, ktery implementuje MQTT protokol. Mosquitto byl zvolen z duvodu svého velkého rozsiteni a
spolehlivosti, navic jsme s timto brokerem méli uz néjaké zkusenosti.

e Dalsim krokem bylo seznamit se s IoT Cloudem firmy Rex Controls s.r.o., s kterym ma tento worker
spolupracovat. Bylo nutné zjistit, jakym zptisobem bude worker s cloudem komunikovat. Sou¢asné bylo
nutné seznamit se s architekturou tohoto cloudu.

Thttps://mqtt.org/



e Po seznameni se se v8emi nastroji z predchozich kroku bylo dalsim krokem otestovani komunikace mezi
cloudem a workerem na jednoduchém piikladu. Béhem celé ptipravy feseni bylo mysleno na potieby
aplikaci, pro které ma systém slouzit.

e Nasledné byly navrzeny jednoduché experimenty s MQTT brokerem a Cloudem. Cilem téchto experi-
mentu bylo ziskani informaci potiebnych pro navrh architektury.

e Nakonec bylo potieba vymyslet architekturu workeru a nacrtnout diagram, podle kterého bude cely
worker sestaven a zaintegrovan mezi klienta a databézi.



Kapitola 2

Teorie

V této kapitole bude shrnuta teorie k pouzitym pojmum a technologiim, naptiklad IoT, MQTT, JSON-RPC,
HTTP REST, postgreSQL, timescaleDB. VSem témto technologiim bylo nutné porozumét, aby mohly byt
vyuzity pro vytvoreni finalniho produktu.

2.1 IoT

IoT (internet of things) je sif fyzickych zafizeni, ktera jsou vybavena technologiemi pro ziskdvani informaci
z redlného svéta nebo interakci s redlnym svétem. IoT se bézné vyuzivd napiiklad v prumyslu, chytrych
domécnostech nebo v l1ékaistvi. Tato zafizeni jsou propojena privatni nebo vefejnou siti a kazdé z téchto
zafizeni je mozno ovlddat na déalku, aby plnilo pozadovanou funkci. Informace mezi zafizenimi je potom
sdilena pies sit pomoci standardizovanych komunikaénich protokolii. Tato ,chytra“ zaiizeni mohou mit
ruznou podobu a velikost, od zafizeni, kterd bézné nosime, napiiklad chytré hodinky, po velké stroje. Kazdé
takové zarizeni obsahuje senzorovy ¢ip.

Jako ptiklad muzeme uvést chytré boty Lenovo, které obsahuji ¢ip, pomoci kterého ziskavaji a analyzuji
sportovni data. Podobné lze mluvit o elektrospotiebic¢ich, napiiklad ledni¢ce nebo pracce, i tato zafizeni
Ize ovladat pomoci internetovych technologii. Dalsim piikladem jsou bezpeénostni kamery, ke kterym lze
ziskat pristup odkudkoliv ze svéta. Tento seznam je velice rozsahly, vypsat vSechny moznosti by bylo témeér
nemozné.

Kromé soukromého vyuziti 1ze IoT vyuzit i ve vefejnych sluzbdch. Riznd zaiizeni, kterd mohou monito-
rovat vyvoj pocasi, poskytovat moznost sledovani letadel, monitorovat operace v nemocnici nebo napiiklad
¢ipovani domadcich zvirat. Data z téchto zaiizeni je mozné sbirat v redlném Case, coz vede ke zlepSeni celého
systému.

Diky zmensovani hardwaru a zvySovani jeho vykonu se IoT technologie rozsifuji do bézného zivota a rozsah
vyuziti stéle roste. S jejich vétsim rozsitenim roste samoziejmé duraz na bezpec¢nost. Problémy v kontextu
s IoT se zacaly objevovat v senzorovych bezdratovych sitich nebo M2M (machine to machine) komunikaci.
Celd architektura IoT musi byt tedy dobfe zabezpecena, aby nedoslo k problémtum se soukromim [6].

2.2 Hrozby IoT

Pti pouziti IoT technologii je tieba velmi dbat na bezpecnost. Tim, ze jsou data posilana pies internet, je
nutné je zabezpecit, protoze mohou obsahovat citlivé nebo soukromé informace. S velkym nartustem pouzivani
ToT technologif roste i potencialni nebezpeci. Dillezitou soucasti zabezpeceni je autentizace a sifrovani. Diky
omezenému vypocetnimu vykonu a spotiebé energie (mnoho z téchto zafizen{ je napéjeno bateriemi) je
obtizné vyuzivat standardnich zpusobu ochrany, jako je napiiklad detekce vniknuti nebo antivirus. Diky
mnohdy primitivnim ochrannym mechanismum neni tézké do takovychto zafizeni instalovat backdoor. Back-
door (zadni vritka) je ndzev metody, kterd umoznuje obejit standardni zabezpeéeni systému.

ToT zafizeni jsou schopna monitorovat velké mnozstvi osobnich informaci, napt. srdeéni tep nebo teplotu
v domé. Tato data jsou velice citliva. Diky jejich ohromnému mnozZstvi muze jejich tnik prozradit zdravotni



stav uzivatele, jeho polohu nebo zivotni ndvyky (jak ¢asto sportuje, kde se pohybuje a podobné). Vsechny tyto
informace mohou byt velmi snadno zneuzity proti danému uzivateli. Téma bezpecnosti v IoT technologiich
je velice dulezité a je tfeba ho nebrat na lehkou vahu[14].

2.3 Edge computing

Vétsina aplikaci dnes vyuziva cloud computing. Nicméné se ¢im dél vice zac¢ind pouzivat i edge computing.
Edge computing presouva zpracovani dat blize k jejich zdroji, coz je kritické pro real-time aplikace, naptiklad
fizeni autonomnich aut a podobné. Jeho zdklady je mozné vysledovat az do roku 1960, i pfesto je dnes
a pies sit jdou tedy jen ta nejnutnéjsi. Timto se zarover zlepsuje i bezpecnost. Cfm mensf objem dat, tim
vétsi bezpecnost. Zaroven ale dochdzi k pfesunu nebezpeci piimo na zafizeni. Diky tomuto principu je edge
computing efektivnéjsi a 1épe skalovatelny. Existuji i predikce, ze edge computing nahradi cloud computing.
Neznamend to ale, ze cloud computing zanikne. Stéle bude potifeba a bude se rozrustat v navaznosti na
edge computing. K navraceni k edge computingu dochazi diky novym technologiim, jako napiiklad machine
learning a podobné. [5]

2.4 Cloud computing

Cloud computing slouzi k pfesouvani sluzeb vypocti nebo dat z koncovych zaiizeni do centralizovaného
zafizeni (mimo pracovisté). Diky tomu lze k datim pfistupovat z cloudu nebo z vnéjsi sité, coz ulehcuje
praci a mnohdy i Setii penize. Dalsi vyhodou je snazsi spoluprace napti¢ firmami. Obecné existuji 3 typy
Cloud computingu: Software as a Service (SaaS), Infrastructure as a Service (IaaS), Platform as a Service
(PaaS). Jako dalsi typ se nékdy uvddi Storage as a Service(StaaS) [3, [11].

Jsou definovany 4 modely nasazeni cloud sluzeb: vefejné cloudy, privatni cloudy, komunitni cloudy a hyb-
ridni cloudy. Kazdy tento model mé své vyhody a nevyhody, proto je dulezité, aby si uzivatel vybral model,
ktery mu nejvice vyhovuje. Vefejny model vyuzivaji uzivatelé, kteri si pronajimaji néjaky vypocetni vykon,
nejcastéji k testovani, sdileni dat nebo napiiklad na mailové sluzby. Privatni cloudy jsou vzdy vyuzivany
pouze jednou spole¢nosti, vétsinou se o provoz téchto cloudu stard spoleénost sama. Privatni cloudy jsou
drazsi, protoze do nich firma musi zainvestovat a starat se o né, na druhou stranu umoznuji lepsi moznosti za-
bezpeceni. Hybridni cloudy jsou propojenim privatniho a vetejného cloudu. Pokud nestaci vypocetni vykon
privatniho cloudu, muze uzivatel doplnit chybéjici vykon z cloudu vefejného. Model komunitniho cloudu
slouzi pro vytvofeni cloudu v uzaviené komunité, napiiklad univerzitni cloud. K tomuto cloudu maji zpra-
vidla pfistup pouze ¢lenové dané komunity.

Cloud services zavadéji ruzné typy zdkazniku. Koneény zakaznik vyuzivd vrstvy SaaS pomoci webového
prohlizece a ziskava potfebna data z laaS vrstvy. Zédkaznikovi podnikateli, ktery mé pristup do vSech vrstev,
je umoznén i pristup do TaaS vrstvy, kde muze vytvaret své vlastni aplikace. Posledni je vyvojar, ktery muze
vylepSovat své aplikace pomoci SaaS vrstvy. [I]

2.4.1 Software as a Service
Tento typ sluzby je nejrozsirenéjsi. Zakaznik dostane hotovy software, ale zafizeni, na kterém software bézi,
si musi zafidit sdm. Konkretni piiklady jsou Drop Box, G suite, Microsoft office 365. [3]

2.4.2 Infrastructure as a Service

Tento typ sluzby poskytuje infrastrukturu, ktera je nutna pro spravny béh softwaru. Vyuziva se v piipadé, ze
se poskytovatelé SaaS sluzeb nechtéji o infrastrukturu starat sami. Jednd se o servery, ke kterym je vétsinou
pristup udélovan virtualizaci, aby se zvysila efektivita a snizily ndklady. Kromé software je poskytovan
i potiebny hardware.[3]



2.4.3 Platform as a Service

Tento typ sluzby slouzi jako webové prostiedi, které umoznuje vyvojaium vytvaiet cloudové aplikace.
Uzivatel se zde nemusi starat uz téméf o nic Provider se postara o instalaci operac¢niho systému a vseho
nutného pro béh softwaru. [3)

2.4.4 Kritéria

Velky dtraz se klade na bezpe¢nost neboli schopnost ochranit data dané organizace tak, aby nemohlo dojit
k jejich zneuziti. Dalsimi kritérii jsou vykon, piistupnost a pouzitelnost (schopnost vyhovét pozadavkim
zdkaznika), skdlovatelnost a prizpusobivost (moZznost prizpusobit se zdkaznikovym pozadavkium). [I]

2.5 Cloudové ulozisté

Cloudové ulozisté umoznuje ukladani dat do vzdaleného databdzového systému, o ktery se stard tieti strana.
Namisto standardniho ukladéani dat na pevné disky jsou data pres internet ulozena do vzdalené databaze.
Existuje mnoho ruznych systému na uklddani dat na cloudu. Nékteré jsou velmi specifické, napiiklad ukladani
fotek, emaili nebo zprav. Jiné umozinuji uklddani nezdvisle na typu dat. Zafizeni, na kterém bézi cloudové
ulozisté, se nazyva data centrum.

Cloudové ulozisté potiebuje k béhu jen data centrum, které je pripojené k internetu. Uzivatel, ktery chce
ulozit néjaka data, posle kopie téchto dat do data centra. V piipadé ze je chce uzivatel ziskat zpét, pripoji
se na data server pomoci webového rozhrani. Server nasledné bud’ posle data zpét, nebo umozni uzivateli
manipulaci s témito daty pfimo na serveru.

2.5.1 Storage as a Service

Tento typ umoznuje uzivatelim uklddat data na vzdalend zafizeni a ptistupovat k nim odkudkoliv. Cloud
storage systémy mus{ spliiovat pifsné pozadavky na bezpecénost, spolehlivost a konzistentnost. [T1]

2.6 PostgreSQL

PostgreSQL je relaéni databéaze, ktera je vyvijena jiz od roku 1986. Jedna se o open source databdazi, kterou
Ize ziskat zcela zdarma. V dnesni dobé je postgreSQL jedna z nejlepsich databazi na trhu. Je tomu tak diky
jejim specifickym vlastnostem.

e PostgreSQL je objektové rela¢ni typ databaze. Kazd4 tabulka v postgreSQL definuje tiidu. Mezi témito
tridami jsou nadefinované dédi¢nosti.

e Je standardizovand, podporuje syntax SQL92 a z velké ¢asti SQL99.
e Jednd se o open source databdzi.

e Umoznuje vytvareni vlastnich datovych typu a funkeci.

e Podporuje vyvoj klientskych aplikaci.

e Klade velky duraz na bezpecnost.

Fakt, Ze je postgreSQL rozsifovatelna, umoznuje velkou miru prizptusobeni. Pokud chybi néjaka funkcionalita,
muze si ji uzivatel dopsat nebo zjistit, zda uz ji nékdo nenapsal a nezvefejnil na internetu. [4) [13]



2.7 TimescaleDB

TimescaleDB je takzvana time-series databdze. Jedna se o databazi, kterd ukladd casové fady. Kazdy radek
je doplnén o casovy udaj a obsahuje informaci o mérenych veli¢indch v daném case. Tyto databaze ukladaji
velkd mnozstvi dat linedrné (v redlném case). TimescaleDB je rozsifenim postgreSQL, sdili s ni mnoho
vlastnosti a vyuzivd stejnych néstroju. Diky tomu se s ni pracuje v podstaté stejné jako se standardni
verzi postgreSQL. Zaroven ale nabizi mnoha vylepseni oproti postgreSQL. Jednou z hlavnich vyhod je vétsi
gkdlovatelnost. Pii vétsim objemu dat, fadové 100 milionu fadku, dojde v piipadé postgreSQL k velkému
zpomaleni pii insertu, timescaleDB si oproti tomu drzi konstantni hodnotu.

P#i benchmarku doslo k naméfeni nésledujicich hodnot: pfi jedné miliardé fadkt dokaze postgreSQL
vkladat radky rychlosti 5 tisic za vtefinu, coz zni jako dobré ¢islo, naproti tomu vSak TimescaleDB udrzuje
konstantni rychlost insertu kolem 110 tisic fadku za vtefinu. Ulozeni miliardy dat tak trvalo postgreSQL 40
hodin, oproti tomu TimescaleDB to zvladla za pouhé 3 hodiny, a to uz je rozdil, ktery nelze ptfehlédnout.
Lepsich vysledkt dosahuje TimescaleDB i pfi zpracovani dotazu. Diky témto vlastnostem se jedna o jasnou
volbu v pfipadé uklddani casovych fad.[7]

2.8 HTTP REST

REST (Representational State Transfer) je komunikacéni rozhrani, které slouzi ke komunikaci se serverem.
Zakladnim principem je abstrakce, objekty serveru jsou brany jako takzvané zdroje (resources). Jakékoliv
informace, kterd muze byt pojmenovéana, muze byt zdrojem - dokument, obrazek nebo skupina jinych zdroju.
Kazdy zdroj je obdafen unikatnim identifikdtorem. Stav kazdého zdroje je nazyvan "reprezentace zdroje”.
Tato reprezentace obsahuje data, metadata a link, diky kterému muze klient pokroc¢it do dalsiho stavu.
REST vyuzivéd bezstavového (neuchovava si nic z predchozi relace) client/server protokolu, nejcastéji HTTP
s vyuzitim metod POST, DELETE, PUT a GET. [9]

2.9 JSON-RPC

JSON-RPC (JSON remote procedure call) je jednoduchy transportni protokol, ktery vyuzivda JSON (RFC
4627) pro kédovén{ zprav. Vétsinou se pouzivd spolu s HTTP nebo websockets. Jeho nejvétsi vyhodou je
jednoduchost. RPC pozadavek je vyfizen pomoci zaslani objektu na server a sklddé se z nékolika ¢ésti: [12]

e JSONRPC - Retézec, ktery specifikuje verzi JSON-RPC protokolu. Je nutné, aby byl exaktni, napf.
772'077'

e Method - Retézec obsahujici jméno metody, kterou chceme volat (existuji interni metody, které maji
rezervovana sva jména).

e Params - Strukturovany soubor hodnot, které maji byt pouzity jako parametry dané metody. Params
nemusi byt nadefinovéno.

e ID - Identifikdtor nastaveny klientem, ktery by mél obsahovat string, ¢islo, piipadné null. Pokud ID
neni nadefinovano, automaticky se predpokladd, ze se jednéd o notifikaci. Server by mél odpovédét se
stejnym ID.

Pokud dojde k voldani RPC, server reaguje odpovédi. Tato odpovéd je opét ve formatu JSON a ma
nasledujici ¢ésti:

e JSONRPC - Retézec, ktery specifikuje verzi JSON-RPC protokolu. Je nutné, aby byl exaktni, napf.
72.07.

e Result - Tato ¢ast je v pripadé uspésného pozadavku vyzadovana, naopak pii chybé by neméla byt
piitomna. Hodnota této ¢asti zavisi na metodé, ktera byla pfijata na server.

e Error - Tato ¢ast je vyzadovana pokud doslo k ngjaké chybé. Pokud k chybé nedoslo, neméla by tato
cast existovat. Jednd se o objekt, ktery bude popsan nize.



e ID - Identifikator, ktery musi byt totozny s identifikdtorem pouzitym pii pozadavku. Dojde-li k chybé
pii nacteni tohoto ID, je vracena hodnota NULL.

V odpovédi musi byt vzdy bud result nebo error, ale nikdy ne obé ¢asti. V piipadé, Ze nastane jakdkoli
chyba, odpovéd serveru obsahuje objekt error. Souédsti tohoto objektu jsou:

e Code - Cislo ve formétu integer, které reprezentuje zaznamenanou chybu.
e Message - Retézec obsahujici struény popis chyby. Vétsinou jde jen o jednu vétu.

e Data - Jednoducha struktura dat, kterd obsahuje pfipadné dalsi informace o nastalé chybé. Tato ¢ast
neni vyzadovana.

Priklady chyb:

e Code: -32700, Message: Parse error, vysvétleni: Na server byl prijat neplatny JSON, doslo k chybé pii
jeho parsovéni.

e Code: -32602, Message: invalid params, vysvétleni: Neplatné parametry volané metody.

e Code:- 32603, Message: internal error, vysvétleni: interni chyba JSON-RPC.

Priklad nageho pozadavku:

2idr: 1,
”method”: ”Metoda” ,
” params” :
7clientApiKey”: "AAAA” |
”clientSecretKey”: "BBBB”
}
}
Priklad odpovédi:
{
Presult”: |
»id”. 1
: )
"name”: ”name” |
Ttype”: 2,
?port”: 0000,
?settings”: {
?singleCredentialsPassword”: "AAAA” ,
?singleCredentialsUsername”: ”username”
Iz
?updatedAt”: 72021—-05—14T14:34:53+02:00",
”instance”: {
Pidentifier”: "AAAA”
”name”: ”name”
”database”: "AAAA”
”updatedAt”: 72021-04-—-29T10:40:04402:00”
s
”hostRole”: {
”identifier”: 7AAAA”,
?password”: "AAA” |
”updatedAt”: 72021—-04—29T11:06:29402:00”
}
],
”error”: null,
7id7: 1
}



2.10 MQTT

MQTT (MQ Telemetry Transport) je jednoduchy, volné pifstupny protokol, ktery byl vytvoren za ticelem
vytvareni klientskych siti s omezenym poctem vstupu. Tyto sité jsou schopny jednoduse distribuovat ruzné
druhy informaci a dat v prostfedi s malou sitkou pasma. MQTT protokol je zalozen na komunikaci pomoci
systému publish /subscribe, ktery se pouzivd v M2M komunikaci. Byl vytvofen jako nendro¢ny protokol z
divodu limitace CPU a sitky pdsma, proto je vhodny k pouziti na zafizenich, kterd jsou limitovdna malym
vykonem hardwaru a v oblastech, kde je Spatné pfipojeni k internetu a nestabilni odezva. Pouziva se hlavné
v prumyslu, at uz v automobilovém, energetickém nebo telekomunikaénim. I piesto, ze byl tento protokol
vytvofen pro dozorovou kontrolu a pro sbér dat (SCADA - supervisory control and data acquisition) v ropném
plynarenském prumyslu, stal se velice popularnim u Siroké vefejnosti pro pouziti v chytré domécnosti a dnes
je jednim z nejvice vyuzivanych open-source protokolu. [2]

2.10.1 Jak funje MQTT

Ve snaze o co nejlepsi vyuzit{ omezené sitky pasma nahrazuje model publish/subscribe tradiéni architek-
turu client/server, ve které dochdzi ke komunikaci pffmo s endpoitem (koncovy uzel sité, slouzici jako cil
dané komunikace). V publish /subscribe modelu je klient, ktery posild zpréavu (publisher), oddélen od klienta,
ktery zpravu ptijima (subscriber). Protoze nedochdzi k pfimé komunikaci mezi publisherem a subscriberem,
o spojeni se musi starat tieti strana neboli broker. MQTT klient muze byt ve stavu subscriber, publisher,
anebo muze zdroven zpravy prijimat i odesilat (publisher i subscriber). V tomto modelu se muze vice klientu
prihldsit k jednomu brokeru a pozddat o subscribe jednoho topicu (tématu). Pokud na tento topic n&jaky
publisher posle zpravu, vSichni klienti, ktefi maji stav subscribe pro tento topic, dostanou danou zpravu. Po-
kud se spojeni mezi subscriberem prerusi, broker automaticky zacne zpravy uklddat do bufferu. V. momenteé,
kdy se dany subscriber znovu pfipoji, broker mu vSechny zpravy odesle. Dojde-li k nec¢ekanému odpojeni
klienta ve stavu publisher od brokeru, muze broker ukon¢it spojeni a vSem klientum, ktefi maji prihlaseny
subscribe, rozesle prednastavenou zpravu s instrukcemi od publishera.

Pro shrnuti: publisher posila zpravy, subscriber pfijima zpravy z topicu, o které mé zdjem. Broker predava
zpravy mezi subscriberem a publisherem. Publisher a subscriber jsou MQTT klienti. Tito klienti komunikuji
pouze s brokerem. Klientem muze byt jakékoliv zafizeni nebo aplikace, napt. mikrokontroléry, malé pocitace
(arduina) a PLC, skripty na osobnich poéitacich nebo servery. [2]

2.10.2 MQTT broker

MQTT broker je ,most“ spojujici klienty, ktefi zpravy posilaji, s klienty, ktefi na zpravy cekaji. VSechny
zpravy musi projit pfes broker. Muzeme si ho ptredstavit jako postu. Pro tispésné doruceni balicku musi nej-
prve na postu a az poté z posty do mista urceni. Broker by mél byt schopny obslouzit miliony pfipojenych
MQTT Kklientu. Z toho davodu je dobré pii vybirani dbat na to, aby umoznoval skdlovatelnost, integrovatel-
nost a nebyl néchylny k poruchédm. 2]

2.10.3 Typy MQTT zprav

MQTT relace je slozena ze Ctyf ¢asti: piipojeni, autentifikace, komunikace a ukonceni (terminace). Relaci
zapocne klient vytvofenim spojeni s brokerem pomoci TCP/IP protokolu s pouzitim standardniho portu
anebo libovolného prednastaveného portu, ktery je brokerem nadefinovany. Pokud broker rozpozna starého
klienta, dojde k obnoven{ starého spojeni (pouze pokud zprava CONNECT neobsahuje pfiznak clean session).
MQTT standardné pouziva port 1883 pro nesifrovanou komunikaci a port 8883 pro sifrovanou, kde vyuziva
SSL/TLS (Secure Sockets Layer/Transport Layer Security). Béhem handshaku dojde k pieddni certifikat,
které jsou pouzity pro autentifikaci. Pouzit{ SSL/TLS nemusi byt vzdy mozné, protoze MQTT je primdrné
pouzivano pro IoT, kde je omezeny vykon zafizeni a pripojeni k internetu, které v nékterych ptipadech
neni ani vyzadovano. V téchto piipadech je autentifikace feSena pomoci cleartext jména a hesla, kterd jsou
odeslana klientem na server v ramci zpravy CONNECT. V piipadé navazani spojeni odesle zafizeni zpravu
CONNECT. Zprava velmi ¢asto obsahuje ptiznak clean session, coz zajisti, Ze zafizeni nebude pfihldseno k
odbéru zddného tématu. Broker na tuto zpravu odpovida zpravou CONNACK, kterou potvrzuje spojeni.
Neékteré brokery umoziuji pristup anonymnim klienttum, v tomto ptipadé nenf heslo a jméno uvedeno [2, [g].
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2.11 Porovnani OPC UA a MQTT

V této sekci budou struéné porovnany komunikaéni protokoly OPC UA (Open Platform Communications —
Unified Architecture) a MQTT. Jak uz bylo zminéno, rozhodli jsme se vyuzit MQTT pro jeho jednoduchost
a velké rozsiteni. Jednoduchost oviem ma i své nevyhody, a v tento moment je tieba predstavit OPC UA.
a propracovanéjsi nez MQTT. Proto je v prumyslu pouzivan spiSe tento protokol. Nicméneé velkd slozitost
OPC UA nevyhnutelné vede k vétsi naroCnosti na implementaci. Komunikace pres tento protokol musi
obsahovat mechanismy, které zajistuji bezpeény pfenos dat. Je vyuzivano Sifrovani, pouziti piihlasovacich
udaju a spréava opravnéni. MQTT je oproti tomu velmi jednoduchy a spiSe se vyuzivé v prostiedich, kde neni
kladen tak velky duraz na standardizaci. Zaroven ale MQTT poskytuje velkou vyhodu v jeho nendrocnosti
na internetové ptipojeni. Tyto dva protokoly jsou kazdy tdplné jiny a kazdy maé své uplatnéni. OPC UA je
komplexnéjsi, propracovanéjsf a zajistuje mnoho véci, které MQTT neobsahuje. Zajimavost{ je, ze OPC UA
muze v urcité konfiguraci pouzivat MQTT jako jeden ze svych internich transfernich protokolu.
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Kapitola 3

IoT Cloud

IoT Cloud firmy REX Controls s.r.o. je cloud vytvoreny pro uklddani ¢asovych fad. K tomuto ucelu interné
vyuzivéa postgreSQL databézi s rozsifenim timescaleDB (viz sekce 2.7). Tento Cloud je aktudlné v posledn{
fazi vyvoje a bude v budoucnu vyuzivan pro komeréni pouziti. Jako piiklad pouziti muze slouzit tovarni
hala, kde muze byt monitorovéana teplota tézkych stroju, tlak lisu, spotfeba energie daného stroje nebo
vibrace. Tyto informace mohou byt periodicky ukldddany na cloud a mohou byt jednou za urcité obdobi
vyhodnoceny a vyuzity pro lepsi optimalizaci celé haly. Nebo lze pomoci téchto informaci odhalit soucastky,
které uz dosluhuji a nahradit je, jesté nez dojde k vétsimu poskozeni. Déle 1ze monitorovat spotfebu energie
a vyhodnotit, zda se provoz daného stroje vyplati nebo zjistit, ze v danou hodinu lze pfipojit nabijeni
vysokozdviznych voziku, a podobné.

3.1 Popis IoT cloudu firmy REX controls s.r.o

Main Config DB
[All hosts info] Configurator

Get Instance 1
DB access for Worker 1

Hest Catalog DB
st aimes Catzlog API

_A—
4————— Get Worker 1 seffing I

Worker 1

A
o)
e || R S e e T T
—
r
Data DB

Instance 2 Grafana
Manually configured

Data DB
Instance 1

Obrazek 3.1: Toto schéma odpovidé situaci, kdy se konfigurator i databaze nachézeji na jednom serveru
(localhost).

Tento Cloud se skldda z nékolika ¢asti. Zakladem Cloudu je webova aplikace, kterd je na Obrazku
zobrazend jako konfigurdtor. Tento konfigurdtor mé u sebe vlastni databdzi (Obréazek Main Config DB),
ve které jsou ulozeny vsechny véci tykajici se konfigurdtoru samotného. Mezi né patii napriklad ptrihlasovaci
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udaje uzivatelu, ruzné tokeny a podobné. Déle se zde nachézeji informace o hostech, instancich, klientech,
sluzbédch a rolich. Prvnim krokem je nainstalovédni hostu (virtudlni nebo fyzicky server) s postgreSQL a
vytvoreni patficného zdznamu v konfiguratoru. Na obrazku se jednd o localhost, ale je mozné vytvorit host
na cizim stroji a pripojit se pies IP adresu (viz Obrézek.

V momenté, kdy pfijde novy zdkaznik a zaziadd o kus Cloudu, dojde k vytvofeni nové instance. Tato
instance muze reprezentovat firmu, oddéleni nebo tym. Data na této instanci jsou oddélena od ostatnich
piistupovymi prévy. Instance lze ale rozdélit i fyzicky (rtizné ¢dsti serveru nebo vlastni virtudlni host pro
kazdou instanci). Vytvofenim instance dojde na daném hostu k vytvoreni nové databédze (Data DB). S touto
databdzi lze uz pracovat napiiklad pies worker nebo napiiklad Grafanu (nédstroj pro vizualizaci dat vice na
E[). Tyto néstroje je ale nutné manudlné konfigurovat (manuélné nastavit pristupové tdaje).

Cilem této préace bylo vytvorit worker tak, aby mimo jiné splioval tyto body:

e Automatickd konfigurace a reakce na zmény v nastaveni databaze.
e Bezpecnost (klient nemuze zasdhnout piimo databéze).

Aby byly tyto body splnény, worker vyuziva specidlni databdze (na Obrazku pojmenované jako Host
Catalog DB). Do této databdze se zrcadli potiebné informace z hlavni databdze (Obrazek Main Config
DB), ovSem uz pouze informace potfebné pro dany host. K témto informacim z divodu bezpecnosti pristupuje
worker pouze pies specidlni API pro to vytvofené (na Obrizku pojmenované Catalog API E[) Toto API
po piipojeni na databézi poskytne workeru vechny informace potiebné k jeho ¢innosti (napi. jaké se zde
nachdzeji instance, na co mé worker prava a pod jakou roli se lze pfipojit).

_’
F

Main Gontig DB
[All hosts info] Configurator

NManagsment Host

Host Catalog DE

Catalog AFI Gatlrstzrce 3
DB aooess for Worker 1
Get DB aooess o all Instanoes Host Catalog D8
for Worker 2 Catalog AP

Get Instance 1

| DE aooess for Warker
' Warksr 1
Gt Worber 1 settings——

€ — Gt Warker 2 settings: a—
|—| .................. s

nstance 3
-q—er.'.vc cher 2 sestings

Ciata DE
nstance 4

.

Data DB
Inztance 1

A

Data DS
Instance 2
DB Host 2 DE Host 1

Obrézek 3.2: Schéma cloudu s vice hosty - V horni ¢asti se nachazi konfigurator na samostatném serveru,
pod nim se nachazeji dva hosty, které tento konfigurator nastavuje.

Thttps://grafana.com
2APT je software, ktery funguje jako prostiednik mezi dvéma aplikacemi. Obvykle si zazddd o néjaké informace na server a
poté vrati vSe potiebné uzivateli.
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V piipadé vice zdkazniku, kde kazdy z nich vyzaduje vlastni server, vypadd schéma néasledovné (viz
Obrézek. Na hlavnim hostu bézi uz pouze konfigurator a jeho databaze. Na tento konfigurator se zakaznici
pripojuji pres web, jinak je uzavieny. V této datab&zi jsou ulozeny informace o obou hostech, véetné toho,
jak se na né pripojit a jaké jsou ptistupové tdaje k jejich Host Catalog DB. Vytvorenim instance na Hostu 1
dojde k zapséani této instance do Catalogu piislusnému Hostu 1 a vytvoteni databédze. Déle vSe funguje jako
v pfedchozim piipadé. Worker zavold Catalog API, ziska potiebné tidaje a pfipoji se na databazi, zadné dalsi
informace nepotiebuje. Na druhém hostu dojde k podobnému nastaveni bez ohledu na to, kde se nachdzi.
Na scénéafi zobrazeném na Obrazku si lze vsimnout, ze Worker 1 (naptiklad MQTT) z Catalogu dostane
pravo pouze na Instanci 3, zatimco Worker 2 dostane prava k oboum instancim. Vyhodou tohoto pfistupu
je, ze se databaze navzijem neovliviiuji. V piipadé, ze dojde k chybé na serveru s konfiguratorem, ostatni
hosty nejsou ovlivnény a funguji normélné dél. Tyto hosty tedy funguji nezavisle a zcela oddélené. Dalsi
vyhodou je jednoduchost zmény vSech pristupovych tdaju pii jejich uniku, kdy nasledné kazdy worker zjisti,
ze doslo k chybé a automaticky si obstara udaje nové.

ToT Cloud firmy REX Controls s.r.o. se nachézi ve findlni fazi vyvoje a z tohoto duvodu jesté neexistuje
oficidlni dokumentace. Ve findlni verzi by mél zastupovat vSechny typy sluzeb SaaS, IaaS. Pokud dojde
k propojeni s fidicim systémem REXYGEN, ktery pfimo umoziuje komunikaci pres MQTT protokol, 1ze
mluvit i o sluzbé PaaS. Cloud ma4 sice vlastni API, ale bylo potieba vytvorit worker mezi MQTT klientem
a databdzi, které bude obstardvat zabezpeceni a zpracovéani zprav. [10]

3.2 Catalog API

Jak uz bylo fe¢eno, z duvodu dalsiho zabezpecteni worker nezasahuje piimo do databaze catalogu, ale vyuziva
JSON-RPC API, které bylo pro tento tcel vytvoreno. Pravé toto API umozinuje automatickou konfiguraci
celého workeru. Catalog API poskytuje metodu getServices, kterda vrati vsechny potfebné informace pro
pripojeni k danym sluzbam. Toto API je volano pomoci HTTP metody POST na dané URL, vice v kapitole
2.8. Data obsazena v tomto postu jsou v JSON-RPC struktuie, viz kapitola 2.9, a musi obsahovat id, jméno
metody a parametry této metody. Tato data pak vypadaji nasledovneé:
data = {
7id7: 1,
”method”: ”getServices”,
?params”: {
?clientApiKey”: clientApiKey ,
?clientSecretKey”: clientSecretKey

}

Parametry clientApiKey a clientSecretKey jsou ziskdny z konfiguraéniho souboru workeru umisténého na
serveru.
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Kapitola 4

Realizace vlastniho komunikac¢niho
rozhrani MQTT

V této kapitole bude piedstaveno nami realizované fesenf workeru zajistujictho komunikaci mezi databdzi a
klientem. Konkrétné v kapitole 4.1 predstavime navrh architektury, v kapitole 4.2 a 4.3 se budeme vénovat
experimentu s Cloudem a MQTT, nakonec v kapitole 4.4 popiseme jednotlivé ¢asti programu.

Jako prvni bylo nutné udélat si pfedstavu o tom, jak cely program bude vypadat a rozmyslet si, jaké
néstroje budou pouzity. Pro implementaci jsme zvolili programovaci jazyk Python. Jedn4 se o interpretovany
jazyk. Interpretované jazyky maji specidlni program zvany interpreter, ktery provadi zdrojovy kéd za béhu.
Vyhodou jazyka Python je jeho jednoduchost a velké rozsiteni. Nevyhodou je, Ze neni tak rychly jako jiné
jazyky. V nasem piipadé je ale rychlost Pythonu zcela postacujici.

Testovani probihalo vzdy po ur¢itém tseku nahranim a vyzkousenim dané ¢ésti kédu na serveru pomoci
Putty, coz je program umoznujici pfipojeni na sever pomoci protokolu SSH B

4.1 Experiment s MQTT

Experiment s MQTT jsme provadéli, abychom otestovali moznosti tohoto protokolu. Pro provedeni tohoto
experimentu bylo nutné lokalné zprovoznit MQTT broker. Postupovali jsme v nésledujicich krocich.

e Nainstalovali jsme Mosquitto broker a pomoci ptikazové fadky ho spustili a otestovali jeho funkénost.

e Piipravili jsme jednoduchy publisher a subscriber ve formé Python skriptu. Pomoci téchto skriptu jsme
otestovali odeslani a pfijem zpravy.

e Dale jsme se pustili do testovani ruznych moznosti Mosquitto brokeru pomoci upravovani konfi-
guracniho souboru. Moznosti tohoto brokeru jsou velice rozsahlé, vétsinu jeho funkci jsme vibec ne-
vyuzili.

Pii testovani se nam podafilo zménit port, na kterém broker bézi a definovat ruzné omezujici parametry pro
uzivatele, jako napiiklad umoznit uzivateli pouze zasilat zpravy nebo naopak pouze ¢ist nebo omezit jeho
piistup pouze na konkrétni témata (topic). Déle lze také uzivateli nastavit prihlasovaci jméno a heslo.
Béhem testovani jsme narazili na problémy tykajici se autentizace uzivatele. Dle puvodniho pldnu mélo
dochézet k upravé uzivatelskych tdaju dynamicky pomoci priddvéani a odebirani uzivatelu a jejich udaju
(heslo a jméno) podle toho, kdo se zaregistruje. Bohuzel v Mosquitto je pro tyto tcely nutné piepsat konfi-
guracni soubor a vyresetovat broker, coz je pro nase ucely velmi nepraktické. Nalezli jsme nékolik moznosti,
z nichz vétsina byla pro nase ucely zbyteéné komplikovana. Zkusili jsme tedy vyuzit dostupné API, které
umoziiovalo automaticky shromazd ovat a upravovat klienty v databdzi a nésledné je piiddvat nebo odebirat
z Mosquitta. Toto API se zdélo jako presné to, co bychom potiebovali. Bohuzel toto API nebylo udrzované a
bylo tedy zastaralé. Proto by bylo nutné ho z velké ¢asti predélat. Z toho duvodu jsme tuto moznost zavrhli.

Lhttps://www.putty.org
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Nakonec jsme vymysleli jiny zpusob feSeni problému s autentizaci. Toto feSeni spociva v tom, ze kazdy
uzivatel bude autentiza¢ni data posilat ve zpravé spolu s daty, ktera chce ulozit. Tuto zpravu pak zpracuje
subscriber. Ten si z ni nejdiive vybere autentizacni idaje, které vyuzije k selectu z databédze, pomoci kterého
zjisti, zda se jednd o validniho uzivatele. Timto jsme obesli problém s dynamickou zménou uzivatelu.

4.2 Experiment s Cloudem

V této podkapitole popiSeme experiment s Cloudem. Tento experiment provadime, abychom zjistili, jak
nastavit Cloud a jakym zpusobem se k nému budeme pfipojovat. Experiment byl proveden v nasledujicich
krocich:

Nejprve bylo tfeba nauéit se ve webovém rozhrani Cloudu, zaregistrovat uzivatele a vytvorit danou
tabulku. V prvnim kroku byl vytvofen host, kterému byli pfidéleni uzivatelé.

Na tomto hostu byla vytvofena instance, do které byl opét pfidan nas uzivatel a byla mu pfidélena
prava.

Pomoci tohoto uzivatele jsme na instanci vytvorili testovaci projekt a v ném datovou tabulku.
Déle bylo tieba zalozit servicu (sluzbu), kterd pobézi na néjakém portu. Timto krokem byl Cloud jiz
pfipraven.

Nyni bylo t¥eba otestovat Catalog a jeho API. K tomuto tcelu bylo vyuzito HTTP REST a JSON-RPC.
Pomoci jednoduchého requestu jsme otestovali, zda po zaslani POST requestu na Catalog dostaneme
zpét pozadované informace. Obdrzeli jsme ndsledujici odpovéd':

{
Presult”?: |
{

7id”: 1,

?name”: "MQIT Service”,

Ptype”: 2,

”port”: 8885,

?settings”: {
”?singleCredentialsPassword”: 7AAA”,
”singleCredentialsUsername”: 7AAAA”

I

?updatedAt”: 72021—-05—14T14:34:53+02:00” ,

”instance”: {
7identifier”: "mqtt_test”,

"name”: "MQIT test”,
”database”: "tsci_mqtt_-test”,
”updatedAt”: 72021—04—29T10:40:044+02:00”

I

”hostRole”: {

”identifier”: "mqtt_service”,
?password”: "AAA”
?updatedAt”: 72021—-04—29T11:06:29402:00”
}

1,

?error”: null,

7id”: 1

}

7 této odpoveédi lze vycist, ze je zaregistrovand pouze jedna service s prislusnym ID 1 na portu 8885.
Déle jsou zde informace potfebné k pripojeni k databazi, nastaveni, kdy byla service updatovana,
informace o hostRole (identifikdtor, heslo a kdy byla provedena posledni zména). Jednd se o roli pro
pfipojeni do postgreSQL databaze.

Tyto informace jsou zpracovany a déle vyuzity v hlavnim programu.
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4.3 Navrh architektury

Dalsim krokem bylo vytvorit vhodnou architekturu, kterd by spliovala vSechny nase pozadavky.

nastaveni databaze

konfiguraéni soubor
na serveru

main db - configurator

Client (publisher)

[y

catalog db B catalog api Hlavni tfida

uloZenidat do
databaze

Trida subscriber

[y

Databdze

[y

zprava cbsahujici
data pro uloieni

worker

Obrézek 4.1: Diagram celého systému - worker se skldda z hlavni t¥idy a tfidy Subscriber. Je vidét, Ze klient
nastavuje pouze konfigurdtor a dédle uz komunikuje pouze se tiidou subscriber.

Myslenka je takové, ze klient nastavi svoji databazi v konfiguratoru a tato informace se postupné do-
stane az do catalog databéze, kde si ji worker pomoci Catalog API ziska, aktivuje MQTT broker v novém
piikazovém Fadku a na novém vldkné spusti tiidu Subscriber. Klient uz pak jen pomoci jednoduchého pub-
lishera posila zpravy, které MQTT broker preposila workeru. Klient tedy s workerem komunikuje jen nepiimo.
Vsechny informace potiebné pro spravné fungovéni worker ziskd z Catalog API.

Cely worker se sklada ze dvou t¥id: hlavni tiida a tiida subscriber. Vétsina véci se odehrava v rdmci hlavni
tiidy. Tato tiida zajistuje spravnou konfiguraci celého workeru, komunikuje s Catalog API a podle ziskanych
informaci aktivuje druhou t¥idu. Informace o ptipojeni ke Catalog API nacte z konfigura¢niho souboru, ktery
je ulozen na serveru. Druhd tiida subscriber je spusténa vzdy na novém vlakné a bézi paralelné. V ramci
této tridy bézi subscriber. Zde jsou zpracovany prichozi zpravy a pokud vSe jde podle planu, jsou i ulozeny
do databéze.

Vyuzity byly tyto knihovny:

e Request: knihovna umoznujici zasilani HT'TP requestu.

e Subprocess: tato knihovna umozinuje spousténi novych procest. V nasem piipadé kazdy proces repre-
zentuje jeden brokerﬂ

2https://docs.python.org/3/library/subprocess.html
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e Threading: knihovna, kterd umoznuje vytvareni vlaken a paralelizaci, tato knihovna byla dulezita pro
soucasny béh nékolika subscriberti najedno

e Psycopg?2: knihovna umoziujici praci s databazi. V nasem pfipadé byla vyuzita tiida cursor a jeji
metody execute a fetchone(), déle tfida connection s jejimi metodami connect a close.

4.4 Césti programu

V této kapitole bude detailné popsana hlavni tiida, ktera se stard o nastaveni brokeru, a subscriber, ktery
zajistuje zpracovani dat a ulozeni téchto dat do databdze. Kazd4 z t¥id m4 tak svoji specifickou roli a je tieba,
aby spolu komunikovaly a zajistily tak stabilni pfenos dat mezi klientem a databézi. Pro stabilitu pfenosu
klademe za dulezité zejména rychlé obnoveni spojeni mezi subscriberem a brokerem v piipadé vypadku
spojeni. Zpravy, které broker béhem tohoto vypadku dostane, jsou ulozeny do docasné paméti brokeru a
po opétovném automatickém pfipojeni jsou vSechny tyto zpravy odeslany najednou v poradi, v jakém byly
prijaty brokerem.

Subscriber Hiavni tiida

def subscriber (metoda kiera
inicializuje matt klienta)

def on_publish (funkce ktera pfijme

poterzeni o pijetl zaslané zpravy) defmain (hlavni trida)

A

class thread (ifida ve které

def on_connect (funkce zavolana se nastavuje viakno)

inned po navazani spajeni)

def on_message (funkce jejiz voléni
probéhne pfi prachodu zpravy)

Obrazek 4.2: Diagram obou ttid a piiklady jejich metod. V piipadé vytvoreni brokeru hlavni tiida inicializuje
tfidu subscriber na novém vlakné.

4.4.1 Hlavni tf¥ida

Hlavni tfida je zdkladem celého workeru. Jejim 1ikolem je nac¢ist data ze serveru a z konfigura¢niho souboru,
zpracovat je a pomoci téchto dat nastavit Mosquitto broker a spustit subscriber. Zaroven se program stara
o kontrolu nakonfigurovanych sluzeb a pristupovych tdaju. Pfi pfidani nové sluzby je tifeba zalozit novy
broker a subscriber. Tento program byl vytvofen na zdkladé predem promyslené architektury, viz kapitola
4.1.

Po spusténi programu dojde k nacteni konfiguracniho souboru, ktery se nachdzi na serveru a jsou v ném v
JSON formatu ulozena nésledujici data: clientApiKey, clientSecretKey, catalogUrl, databaseHost, mqttHost

3https://docs.python.org/3/library/threading.html
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a savepath. Program tato data nacte a rozdéli je do ptislusnych proménnych, nacez zacne opakované v
hodinovém intervalu odesilat JSON-RPC request jako POST (pomoci knihovny request) na adresu catalogUrl
s volanim metody getservices s parametry clientSecretKey a clientApiKey, které ziskal z konfiguracniho
souboru. Pokud API rozezna clientSecretKey a clientApiKey, odesle zpatky informace o vSech sluzbéch,
které jsou aktudlné zaregistrovéany (z webového rozhran{). V tomto piipadé worker nezasahuje piimo do
databéze, ale jen vold piedem pfipravené API. Odpovéd je opét v JSON formétu a obsahuje napiiklad: ID,
name, port, updateAt, settings, informace o instanci a prihlasovacich udajich do databéaze, viz kapitola 4.2.

Program v prvn{ iteraci vytvoi{ v Python slovnik (struktura dat obsahujic{ vzdy kl{¢ a jemu pifslusné
hodnoty) a pfidd do néj data, kterd ziskal z Catalog API. Poté pii kazdé iteraci projde slovnik a porovnd
zda souhlasi informace ze slovniku s témi, co ziskal pomoci Catalog API. Nésledné mohou nastat tii situace:

e V piipadé, ze se ID které piislo z Catalog API ve slovniku nenachdzi, vytvoii program konfiguraéni
soubor pro Mosquitto broker, do kterého ulozi port nalezejici danému ID. Nésledné spusti subprocess, ve
kterém zinicializuje Mosquitto broker za pomoci predem vytvoreného konfigura¢niho souboru. V dalsim
kroku program spusti na novém vlakné funkci subscribe z tfidy subscriber, které dodé ¢islo portu, na
kterém pravé spustil broker, a informace, které zjistil z requestu: settings, instance a hostRole. VSechny
vySe uvedené informace preda této funkci v parametrech. Déle pfida nové ID s jeho informacemi do
slovniku.

e Pokud zjisti, ze oproti predchozimu requestu doslo k odstranéni nékteré sluzby (ve slovniku je ID, které
ale nepfislo z Catalog API), ukonéi broker s timto ID, smaze jeho konfigura¢ni soubor a ukon¢i vldkno,

v~z

na kterém bézi subscriber pro danou sluzbu. Nakonec odstrani dané ID ze slovniku.

e Data ve slovniku se rovnaji datum ziskanym pomoci Catalog API. To znamen4, Zze nedoslo ke zméné
a neni tedy vyzadovana zadna dalsi akce.

Program také kontroluje, zda nedoslo ke zméné proménné updateAt. Pokud ano, znamend to, ze byla
sluzba zménéna, a program se pokusi najit, k jaké zmeéné doslo (napfiklad zména portu).

Velka pozornost byla kladena na paralelizaci daného programu. Pii paralelizaci bylo tieba spustit novy
proces (broker) a také nové vldkno obsahujici tiidu subscriber. K tomu bylo vyuzito knihoven subprocess a
threading viz kapitola 4.1. Dulezité bylo oSetfit piipad, kdy z jakéhokoliv duvodu dojde k odstranén{ instance
(napiiklad pfi chybé chodu serveru nebo pii odstranéni klienta). V tom piipadé je tieba korektné ukonéit
bézici proces a vldkno, na kterém bézi subscriber. Abychom osSetfili tento problém, potiebovali jsme zjistit ID
procesu a vymyslet, jak ukon¢it vldkno z hlavniho programu. Z toho duvodu bylo nutné si ukladat vsechny
informace o stavajicich pripojenich do slovniku s piislusnym ID, aby mohl byt dany proces identifikovan a
nasledné ukoncen.

4.4.2 Subscriber

Trida subscriber zajistuje, aby dochézelo ke spravnému piijimani a zpracovdvani zprav. V této tiidé jsou
implementovany nésledujici metody a funkce:

e subscriber - hlavni metoda

e callback funkce on_publish, tuto funkci jsme nevyuzili, protoze je voldna poté, co broker potvrdi, ze
byla zprava prijata. To znamena zZe je vyuzita pouze u publisheru.

e callback funkce on_message, tato funkce je zavoldna pokazdé, kdyz prijde néjakd zprava. V ramci této
funkce probéhne hlavni ¢ast naseho subscriber.

e callback funkce on_connect. K volani této funkce dojde po piipojeni k brokeru, jde vétSinou jen o
potvrzeni pfipojeni.

Vykonavani tiidy probiha nasledujicim zpusobem:

i) V momenté, kdy je spusténa metoda subscriber, uloz{ véechny parametry dulezité pro pfipojeni k
databédzi do globédlnich proménnych. Poté nastavi klienta, k nému callback funkce a pfipoji se na
broker na portu, ktery dostala v parametrech. Nésledné je spusténa funkce loop_forever(), ktera tuto
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ii)

iii)

metodu zacykli a zajisti opétovné pripojeni k brokeru. Z tohoto divodu se nic, co néasleduje po tomto
zavolani, neprovede a tudiz toto vlakno nikdy neskonéi. Diky tomu bylo nutné vymyslet zpusob, jak
toto vlakno v pripadé potieby ukoncit.

Jedna z moznosti byla poslat na broker zpravu, kterou subscriber vyhodnot{ a vypne se. Tento zptsob
byl nakonec zavrhnout, protoze by bylo tfeba vytvorit dalsi tfidu publisher a zaroven by vznikalo
bezpectnostni riziko, protoze danou zpravu by mohl odeslat kdokoliv. Jinou variantou, ktera vede na
spolehlivéjsi feseni, bylo pouziti vyjimky. V hlavnim programu jsme schopni vyvolat vyjimku, zachytit
ji v t¥idé subscriber pomoci try catch bloku a celou tiidu, a tim padem i vlakno, na kterém bézi,
ukon¢it. Toto TeSeni se nakonec ukazalo jako vhodnéjsi, a proto bylo vyuzito v nasem programu.

Ve chvili, kdy je obdrzena néjaké zprava, dojde ke spusténi metody on_message. Tato zprava obsahuje
nésledujici informace: Apikey, Secretkey, Project, ObjectTableld, Objectld, Data. Jako piiklad uved me
nésledujici zpravu ve formatu JSON.

msg = {
7apiKey”: ”aaaa”,
”secretKey”: "bbbb”,
?project”: ”projectl”,
”objectTableld”: 717,
?objectId”: 717,
?data”:
?time”: 72021—-05—22 15:00:00”,
”value”: 70.5”
}
}

Metoda on_message nejprve ulozi piijata data do prislusnych proménnych a pokusi se pfipojit k da-
tabézi pomoci udaju, které jsou ulozeny v globalnich proménnych, které byly predany metodé subscri-
ber z hlavniho programu. Pokud pfipojeni probéhne v poradku, dojde k provedeni nékolik SQL piikazu
(selectl) na databdzi, aby bylo mozné ovéfit uzivatele a zjistit jméno a ID datové tabulky, do které
maji byt data ulozena. Tyto selecty nejprve zajisti validitu uzivatele a poté ziskaji identifikacni idaj
datové tabulky.

— Pomoci tohoto selectu je ovéieno, ze ApiKey a SecretKey, které byly piijaty ve zprave, skuteéné
odpovidaji nékterému z uzivatelu a zaroven je zjisténo jeho individuélni ID.

— V dalsim selectu pomoci projektu a objectTableld, které byly soucasti zpravy, zjistime jméno
objektové tabulky.

— Pomoci tohoto jména tabulky, objectld a jména projektu ziskdme ID datové tabulky.

— A pomoci tohoto ID a jména projektu ziskame jiz jméno datové tabulky.

Teprve nyni mame vSechny potiebné informace k tomu, abychom mohli zapsat dand data do datové ta-
bulky. Pokud jakykoliv z téchto selectu dopadne neocekavané, k zadnému zapisu dat nedojde, abychom
zabrénili nepovolanému zéapisu do databédze. V prvnich selectech zaroven dochdzi ke kontrole, zda vibec
existuje projekt a tabulka, do které chceme zapisovat.

Nyni dojde k insertu zaslanych dat do tabulky, jejiz jméno a ID jsme ziskali. Thned po zapisu dat je
spojeni s databazi ukonc¢eno a metoda on_message konc¢i. Pti piijeti dalsi zpravy se cely tento proces
opakuje.
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Kapitola 5

Vysledky

V této kapitole budou predstaveny vysledky experimentu, kdy byla nejprve vytvorena databdze na serveru,
poté byl spustén worker a pomoci jednoduchého publisheru byla odeslana testovaci data.

5.1 Experiment

~ v/

Pro test celého postupu je nejdifve vytvoren host. Na tomto hostu bézl PostgreSQL (viz kapitola 2.6).
Kazdy host obsahuje jeden Catalog (pro mozZnosti automatické konfigurace) a jemu pifslusné API. Piiklad
vytvoreného hostu je zobrazen na Obrazku

nostL MosL |

Home
Select instance

Name
Clients Identifier
Settings 0s

Internal hostname
Language External hostname

Database port

Connect to database with SSL
Catalog database

Default tablespace path

Size limit (bytes)

Memory limit (bytes)

Active

Connection status

Host info

None

5432

No
host-cataleg
/var/cloud
None

None

Yes

Ok

| ROLES

TABLESPACES | | SERVICES

EDIT | | EDIT CATALOG | | HISTORY | | DELETE |

e Name: jméno hostu.

Obréazek 5.1: Host ve webovém rozhrani Cloudu

o Identifier: identifikator hostu.

e OS: operacni systém.
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Internal hostname: IP adresa, v naSsem piipadé localhost. Adresa, na kterou se pfipojujeme pres kon-
figurator.

External hostname: IP adresa v pfipadé snahy o pfipojeni cizi aplikace zvenku (obejit pfipraveny
worker).

Connect to database with SSL: pokud existuje vice host1, je lepsi pouzivat sifrovani. U localhostu neni
nutné.

Database port: port databéze.

Catalog database: jméno catalogové databéze, pokud existuje (neni nutnd).
Default tablespace path: moznost zmény mista, kam se uklddaji data.

Size limit: omezeni paméti na disku.

Memory limit: omezeni paméti procesoru, v nasem piipadé None (bez omezeni).
Active: ukazuje, zda je host aktivni.

Connection status: stav pripojeni.

Poté je tieba vygenerovat instanci na daném hostu. To muze délat pouze administrator. Pii vytvoreni in-

stance dojde automaticky k vytvoreni databdze v PostgreSQL (timescaleDB), viz kapitola 2.7. Vygenerovang
instance pro tento experiment je zobrazena na Obrazku

Instance MQTT test

Home .
Instance info
Select project
Name MQTT test
Select instance Identifier matt_test
ipti N
MQTT test Description lone
Version 1.0 (Actual)
Profile Active Yes
Active to Forever
Groups
Size limit None
Devices Memory limit None
. Size 11989551 (2021-05-26 14:59:32)
Clients
Flags None
Settings Default user permissions Nane
Default device permissions None
Language Deleted No
PROJECTS | [ GROUPS | | USERS |DEF+“.UL‘ PERMISSIONS | | TEMPLATE OBJECT STRUCTURES | | TEMPLATE DATA TABLES
HISTORY

Obrazek 5.2: Instance ve webovém rozhrani Cloudu

Name: jméno instance.
Identifier: identifikdtor instance.

Description: stru¢ny popis instance.
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Version: verze instance.

Active: ukazuje, zda je instance aktivni.

Active to: moznost nastaveni, do kdy bude instance aktivni, v nasem piipadé neni omezeni, proto

hodnota forever.

Size limit: omezeni paméti na disku.

Memory limit: omezen{ paméti procesoru, v nasem pifpadé None (bez omezenf).

Size: soutasné velikost.
Flags: flagy slouzici k dalsimu nastaveni instance.

Default user permissions: piistupova préava kterd dostane jakykoliv uzivatel automaticky.

Default device permissions: pristupova prava ktera dostane jakékoliv zafizeni automaticky.

Deleted: ukazuje, zda je projekt smazan.

Dile je tfeba vygenerovat projekt na této instanci. Jedna instance muze obsahovat vice projektu. Vsechny
projekty sdili stejnou databdzi. Nami vytvoteny projekt je zndzornén na Obrazku [5.3

Home
Select project

test

Object structu...

Objects

Select instance
MQTT test
Profile

Groups
Devices

Clients
Settings

Language

Project » test

Name

Identifier

Description

Version

Active

Active to

Size limit

Memory limit

Collation

Size

Flags

Default user permissions
Default device permissions

Deleted

| OBJECTS

OBJECT STRUCTURES

Project info

test

test

test

1.0 (Actual)
Yes
Forever
None
None
en-Us-x-icu
376832 (2021-05-26 14:59:32)
None

None

None

No

ROLES | | TRANSLATION LANGUAGES

DEFAULT PERMISSIONS

TEMPLATE OBJECT STRUCTURES

TEMPLATE DATA TABLES

HISTORY | | EDIT | |DELETE|

Obrézek 5.3: Projekt ve webovém rozhrani Cloudu

Zde jsou zobrazeny informace o projektu, zaroven je zde moznost editace vlastnosti tohoto projektu.

e Name: jméno projektu.

e Identifier: identifikator projektu.
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e Description: struény popis projektu.
e Version: verze projektu.
e Active: ukazuje, zda je projekt aktivni.

e Active to: moznost nastaveni, do kdy bude projekt aktivni, v nasem piipadé neni omezeni, proto
hodnota forever.

e Size limit: omezeni paméti na disku.

e Memory limit: omezeni paméti procesoru, v nasem piipadé None (bez omezeni).

e Collation: nastaveni, jak fadit sloupecky v projektu (Geské razeni, anglické Fazenf).

e Flags: flagy slouzici k dalsimu nastaveni projektu.

e Default user permissions: pristupova prava kterd dostane jakykoliv uzivatel automaticky.
e Default device permissions: pristupova prava kterd dostane jakékoliv zarizeni automaticky.
e Deleted: ukazuje, zda je projekt smazan.

V tomto projektu je tfeba vytvorit objektovou tabulku a do té pridat sloupecek Name. Sloupecky data_table_id,
id a deleted jsou vygenerovany automaticky. Nase testovaci objektovd tabulka je zobrazena na Obrazku [5.4]
A jeji sloupecky na Obrazku [5.5

Object structure test

Home . .
Object structure info

Select project

Table ID
test Display name test
Object structu... Description test

Table name test
Objects Parent object structure None

. Data allowed
Select instance Flags
Data required
MQTT test Template version None
. Generated Yes

Profile . )

Visible Yes
Grou p5 Locked No

Archived No
Devices Memory limit Nane

. i imi N

Clients Size limit lone

Size Unresolved
Settings Deleted No
Language |(:-B.JE-:I’S CHILDS STRUCTURES | | DATA TABLES | | ROLES | | DROP | | EDIT | |H\.‘3’ORY |

Obrazek 5.4: Objektova struktura ve webovém rozhrani Cloudu

e ID: ID objektové tabulky.
e Display name: jméno tabulky.

e Description: popis tabulky.
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Parent object structure: odkaz na rodicovskou strukturu.

Flags: flagy slouzici k dalsimu nastaveni tabulky.

nebyl template pouzit, proto hodnota none).

Generated: ukazuje, zda je tabulka vygenerovana nebo ne.

Visible: udava, zda je tabulka viditelna ¢i nikoliv.

Locked: udavé, zda je tabulka zamcena.

Archived: ukazuje, zda je tabulka archivovana.

Memory limit: omezen{ paméti procesoru, v nagem piipadé None (bez omezeni).

Size limit: omezeni paméti na disku.

e Size: soucasné velikost.

Deleted: Ukazuje, zda je tabulka smazéna nebo ne.

Template version: ukazuje verzi template, pomoci kterého byla tabulka vytvofena (v nasem pifpadé

Object structure columns list

Column name Display name Data type
id 1D Identifier Integer Autoincrement None
data_table_id Data Table ID Data Table Identifier Integer None None
name Name Display name String None None
deleted Deleted Deleted Boolean None None

SHOW DELETED

Unique combination

Detail

DETAIL

Obrazek 5.5: Sloupecky objektové tabulky ve webovém rozhrani Cloudu

e id: ID objektu.
e data table id: ID datové tabulky, do které se budou ukladat data objektu.
e name: jméno.

o deleted: Ukazuje, zda je tabulka smazéna nebo ne.

Dale je potieba v této objektové struktute vytvorit datovou tabulku. Na tuto tabulku mohou byt navazény
jednotlivé objekty pres jejich data_table_id. Do této tabulky se pak ukladaji redlna data. Piiklad vygenerované

tabulky z experimentu je uveden na Obrazku
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Home

Select project

Object structure test Data tables Test data

Data table info

ID
test Display name Test data
Object structu... Description test data
Table name test_data
Objects Object structure test
. Data source
Select instance Flags
Time series
MQTT test Template version None
) Generated Yes
Profile .
Visible Yes
Grou ps Locked No
Archived No
Devices Chunk time interval None
. iti N
Clients Number partition lone
Memory limit Nane
Settings Size limit None
Size Unresolved
Language
Deleted No
| DROP | | EDIT | |H\.‘3’ORY |

Obrazek 5.6: Datova tabulka ve webovém rozhrani Cloudu

Pti vytvareni datové tabulky je mozné upravit tyto jeji nasledujici parametry:
e ID: ID datové tabulky.

e Display name: jméno tabulky.

e Description: popis tabulky.

e Table name: interni jméno tabulky.

e Object structure: struktura, do které dana tabulka patfi.

e Flags: flagy slouzici k dalsimu nastaveni tabulky.

e Template version: ukazuje verzi template, pomoci kterého byla tabulka vytvofena (v nasem piipadé
nebyl template pouzit, proto hodnota none).

o Generated: ukazuje, zda je tabulka vygenerovana nebo ne.

e Visible: udava, zda je tabulka viditelna ¢i nikoliv.

e Locked: udava, zda je tabulka zamcen4.

e Archived: ukazuje, zda je tabulka archivovana.

e Memory limit: omezen{ paméti procesoru, v nasem pifpadé None (bez omezeni).
e Size limit: omezeni paméti na disku.

e Size: soucCasna velikost.
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o Deleted: Ukazuje, zda je tabulka smazana nebo ne.

Déle je také mozné zobrazit si historii této tabulky. Pro fungovéni workeru je tieba do tabulky pridat
sloupecky time a value, které budou predstavovat ¢as a ulozenou hodnotu.

Column name Display name Data type
object_id Object ID Object ldentifier Integer None
individual_id Individual 1D Author |dentifier Integer None
time Time Primary time Datetime None DETAIL
value Value Major analog value Double None DETAIL

SHOW DELETED

Obrazek 5.7: Sloupecky datové tabulky ve webovém rozhrani Cloudu

e object id: ID daného objektu.

e individual id: ID uzivatele nebo zafizeni, které hodnotu zapsalo.
e Time: cas, ktery pfisel spolu s hodnotou.

e Value: ulozena hodnota.

Nasledné je nutné vytvorit konkrétni objekt vytvorené objektové tabulky a nastavit mu vygenerovanou
datovou tabulku jako data table. ID objektové tabulky a ID konkrétniho objektu jsou pak pouzity v ramci
poslané MQTT zpravy.

Object structure test Objects Object 1

Obiject info
ID 1
Table ID 1
Name Object 1
Data table Test data
Deleted No
| CHILDS | | ROLES | | HISTORY | | EDIT DATA TABLE | | EDIT | | DELETE |

Obrazek 5.8: Objekt v datové tabulce ve webovém rozhrani Cloudu

e ID: ID daného objektu.

table ID: ID objektové tabulky, které nalezi tento objekt.

e Name: jméno objektu.

e Data table: jméno datové tabulky.

Deleted: Ukazuje zda je tabulka smazana nebo ne.

27



Pro ovéreni funkénosti byl cely program spustén na serveru a pomoci jednoduchého publisheru byla

odesléna testovaci data. Zaroven bylo otestovano i zalozeni vice sluzeb naraz.
Tetovaci data posland pomoci MQTT publisheru byla strukturovana v JSON formatu nasledovné:

msg = {
7apiKey”: ”abcd”,
7secretKey”: ”abcd”,
"project”: "test”,
”objectTableld”: ”1”,
"objectId”: 717,
7data”:
?time”: 72021—-05—22 15:00:00” ,
”value”: 70.5”
}
¥

Za apiKey a secretKey je tfeba dosadit konkrétni klice vygenerované pomoci Cloudu. Project reprezentuje
jméno projektu, ve kterém se nachdzeji dané tabulky, objectTableld (ID objektové tabulky) a objectID (ID
daného objektu) slouzi k identifikaci objektu, do jehoz datové tabulky chceme zapsat priloZzend data. Time
je ¢as namétrené hodnoty a value je namérena hodnota.

Nésledné bylo ve webovém rozhrani ovéreno, ze pozadovana data byla ve spravném formétu ulozena do
spravné tabulky.

Last value
Table ID
Object Object
Time 2021-05-22 15:00:00
Value 0.5

Obrézek 5.9: Zobrazeni posledniho pfidaného zdznamu ve webovém rozhrani

e Table ID: ID objektové tabulky.

e Object: jméno objektu.

e Time: cas, ktery je soucasti ptijaté zpravy.

e Value: ulozena hodnota, ktera byla piijata spolu s ¢asem Time.

Vysledky ukazuji, ze data jsou spravné uloZena do pfedem vytvorené tabulky. Pro lepsi pochopeni si muzeme
predstavit teoretickou situaci. Chceme napiiklad monitorovat stroje v nékolika vyrobnich halich. Kazd4 hala
muze mit ruzné ¢asti a kazda ¢ast nékolik stroju. Postup bude néasledujici:

e Nejprve se zaregistruje host a na ném se vytvoii instance (databéze), vSechny stroje budou mit data
ulozeny v této databdzi (je i moznost pro kazdou halu vytvorit vlastni instanci).

e Ddle se vytvorifl projekt (pokud existuje vice komplexu, muze napiiklad jeden projekt reprezentovat
jeden komplex).

e Vytvoii se objektovd tabulka, ve které budou jednotlivé haly. Na tuto tabulku se muze navézat dalsi
objektova tabulka, kde budou ¢asti haly. Na tu lze navézat tabulku stroju.

e Na tabulku stroju uz lze navazat datovou tabulku, do které se budou uklddat data.
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Kazdy stroj mé tedy svoji datovou tabulku. Zaroven je kazdy stroj potomkem objektu piedstavujiciho
cast haly, ten je zase potomkem objektu predstavujictho konkrétni halu a ten teprve nalezi néjakému pro-
jektu. Toto je samoziejmé jen jeden z mnoha zpusobu. Klient si muze hierarchii udélat podle svych potieb.
Napftiklad nemusi existovat zddna hierarchie a vSechny stroje mohou byt ulozeny pouze v jedné objektové
tabulce na stejné drovni. Toto nastaveni uz zavisi na preferencich daného zékaznika a je zcela libovolné.

Timto zpusobem lze uchovévat jednotlivé informace o strojich (teplota, tlak, spotifeba energie, doba
provozu) k pozdéjsimu pouziti a prozkouméani.

5.2 Budouci vyvoj
V tomto momenté aplikace funguje, ale je zde par véci, které by bylo dobré doplnit a vylepsit.

e Je tieba zajistit bezpecnost proti takzvanému SQL injection titoku. Jde o tutok, ktery pomoci neosetieného
vstupu dokéze nahradit select svym vlastnim kédem, coz muze vést k tiniku citlivych dat.

e Dile je na nékolika mistech cachovat (uchovévat nékterd data v paméti pro pozdéjsi rychlejsi piistup)
connection, misto toho aby bylo pokazdé volano znova.

e Dalsim vylepSenim by bylo zpracovéni bindrnich dat. Pro to by bylo nutné zjistovat datovy typ
sloupecku a v pripadé binarnich dat je konvertovat z textu do bindrniho forméatu pomoci base64.

e Bylo by dobré provést testovani na néjakém redlném systému a ujistit se, ze vSe funguje, jak ma.

e Je tfeba se jesté zamyslet nad autorizaci. Ta byla z vétsi ¢asti ignorovana, protoze byla prilis slozita a
pro prvni fazi programu nepotiebnd.
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Kapitola 6
Zaveér

Tato prace se zabyvala navrhem a vyvojem workeru, ktery slouzi k zapisovani dat do databdze. Béhem
této prace byly popsany pouzité technologie MQTT, IoT, Edge computing, Cloud computing a jeho sluzby,
Cloudové tloziste, postgreSQL, REST a JSON-RPC. Déle byl predstaven IoT Cloud, s kterym bude worker
spolupracovat. Byla navrzena architektura daného workeru, kterd vyuzivda MQTT protokol a slouzi jako
prostiednik mezi klientem a IoT databazi.

Po seznameni s protokolem MQTT a moznostmi Cloudu byla navrzena architektura, kterd spliovala
vSechny pozadavky. Déale probéhlo testovani nastaveni Cloudu a brokeru. Poté byly pomoci navrzené ar-
chitektury vytvoreny dvé tiidy v jazyce Python, které predstavuji samotny worker. Nejprve bylo testovdno
vytvareni novych subprocesu a vlaken. Poté nasledovala ¢ast, kdy bylo potieba vymyslet, jak bude broker
reagovat na pifpadné zmény instanci (at uz zmény portu nebo vytvoreni, popfipadé odstranéni néjaké in-
stance). Tato ¢dst zabrala spoustu ¢asu, protoze bylo nutné docilit toho, aby se vSechny vldkna a subprocesy
radné ukoncily. Nasledné probeéhl test celého workeru na serveru. Tento test ukazal néjaké dalsi chyby, které
bylo tfeba opravit. Nakonec byl proveden finalni test, kdy bylo otestovdno pfipojeni k databazi a ulozeni
zaslanych dat. Zaroven byla testovana komunikace s dvéma publishery najednou. Tento test probéhl ispésné.
I presto, Ze je stédle par véci, které lze vylepsit, aby byl worker plné pouzitelny, worker spliiuje svuj hlavni
tcel.

30



Literatura

[1]

2]

Mohamed Abdel-Basset, Mai Mohamed, and Victor Chang. Nmcda: A framework for evaluating cloud
computing services. Future Generation Computer Systems, 86:12-29, 2018.

Corinne Bernstein, Kate Brush, and Alexander S. Gillis. What is mqtt and how does
it work?, Jan 2021. URL: https://internetofthingsagenda.techtarget.com/definition/
MQTT-MQ-Telemetry-Transport!

What is a cloud service? — cloud service definition - citrix. URL: https://www.citrix.com/glossary/
what-is-a-cloud-service.html.

Korry Douglas and Susan Douglas. PostgreSQL: a comprehensive guide to building, programming, and
administering PostgresSQL databases. SAMS publishing, 2003.

Eric Hamilton. What is edge computing: The network edge explained, 12 2018. URL: https://www.
cloudwards.net/what-is-edge-computing/|

Minhaj Ahmad Khan and Khaled Salah. Iot security: Review, blockchain solutions, and open challenges.
Future Generation Computer Systems, 82:395-411, 2018.

Rob Kiefer. Timescaledb vs. postgresql for time-series, Nov 2020. URL: https://blog.timescale.
com/blog/timescaledb-vs-6a696248104e/.

Martin Maly. Protokol mqtt: komunikaéni standard pro iot, Jun 2016. URL: https://wuw.root.cz/
clanky/protokol-mqtt-komunikacni-standard-pro-iot/.

What is rest. URL: https://restfulapi.net/.

REX Controls s.r.o. MQTT driver for the REXYGEN system (the MQTTDrv module) — User guide.
Pilsen, Czech Republic, 2.50.10 edition, 12 2020. Accessed: 2021-05-24. URL: https://www.rexygen.
com/doc/ENGLISH/MANUALS/MQTTDrv/MQTTDrv_ENG.html.

Jiyi Wu, Lingdi Ping, Xiaoping Ge, Ya Wang, and Jianqing Fu. Cloud storage as the infrastructure of
cloud computing. In 2010 International Conference on Intelligent Computing and Cognitive Informatics,
pages 380-383, 2010. doi:10.1109/ICICCI.2010.119.

Rpc 2.0 specification. URL: https://www. jsonrpc.org/specificationl
Postgresql. URL: https://wuw.postgresql.org/about/.

Zhi-Kai Zhang, Michael Cheng Yi Cho, and Shiuhpyng Shieh. Emerging security threats and counter-
measures in iot. In Proceedings of the 10th ACM Symposium on Information, Computer and Commu-
nications Security, ASIA CCS ’15, page 1-6, New York, NY, USA, 2015. Association for Computing
Machinery. doi:10.1145/2714576.2737091.

31


https://internetofthingsagenda.techtarget.com/definition/MQTT-MQ-Telemetry-Transport
https://internetofthingsagenda.techtarget.com/definition/MQTT-MQ-Telemetry-Transport
https://www.citrix.com/glossary/what-is-a-cloud-service.html
https://www.citrix.com/glossary/what-is-a-cloud-service.html
https://www.cloudwards.net/what-is-edge-computing/
https://www.cloudwards.net/what-is-edge-computing/
https://blog.timescale.com/blog/timescaledb-vs-6a696248104e/
https://blog.timescale.com/blog/timescaledb-vs-6a696248104e/
https://www.root.cz/clanky/protokol-mqtt-komunikacni-standard-pro-iot/
https://www.root.cz/clanky/protokol-mqtt-komunikacni-standard-pro-iot/
https://restfulapi.net/
https://www.rexygen.com/doc/ENGLISH/MANUALS/MQTTDrv/MQTTDrv_ENG.html
https://www.rexygen.com/doc/ENGLISH/MANUALS/MQTTDrv/MQTTDrv_ENG.html
https://doi.org/10.1109/ICICCI.2010.119
https://www.jsonrpc.org/specification
https://www.postgresql.org/about/
https://doi.org/10.1145/2714576.2737091

~ o d

Seznam pouzitych zkratek
MQTT: Message Queuing Telemetry Transport.
IoT: Internet of things.
JSON-RPC: JavaScript Object Notation - remote procedure call.
SaaS: Software as a Service.
IaaS: Infrastructure as a Service.
PaaS: Platform as a Service.
StaaS: Storage as a Service.
DB: Database.
HTTP: Hypertext Transfer Protokol.
M2M: Machine to machine.
ISO: International Organization for Standardization.
IEC: International Electrotechnical Commission.
IP: Internet Protocol.
SQL: Structured Query Language.
RFC: Request for Comments.
CPU: central processing unit.
SCADA: Supervisory control and data acquisition.
TCP /IP: Transmission Control Protocol/Internet Protocol .
API: Application programming interface.
OS: Operating system.
SSH: Secure Shell.
OPC UA: Open Platform Communications United Architecture.
SSL/TLS: Secure Sockets Layer/Transport Layer Security.
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