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Abstract

The bachelor thesis focuses on the issue of monitoring of web applications
with user defined functions. The main goal is to design and implement a
web interface for uploading and periodically executing of monitoring scripts
based on user requirements. In addition to the monitoring application, a
complete technological solution is described, including designed database
model and server settings. Application can monitor scripts on different web
browsers according to user defined set of the browsers.

Abstrakt

Bakalarska prace se zabyva problematikou monitorovani zdkaznikem defi-
nované funkénosti webovych aplikaci. Cilem je navrhnout a implemento-
vat webové rozhrani pro nahravani a periodické pousténi dle pozadavku za-
kaznika vytvorenych monitorovacich skripti. Kromé monitorovaci aplikace,
je popsano kompletni technologické feseni véetné navrzeného databazového
modelu a nastaveni serveru. Aplikace umozinuje monitorovani pomoci néko-
lika riznych webovych prohlizect, jejichz vyslednou mnozinu si voli zakaz-
nik.
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1 Uvod

Cilem této prace je vytvorit webovou aplikaci, ktera umozni opakovany
monitoring zvolenych webovych aplikaci. Aplikace je zamérena na firmy, je-
jichz byznys je zalozen nebo zavisi na rozsahové mensich ¢i strednich webo-
vych aplikacich, které byly vyvinuty treti stranou.

Aplikace vytvarena v této bakalarské praci by méla slouzit k periodickému
monitorovani radného béhu webovych aplikaci a v pripadé jejich zjisténé
nefunkcénosti k reportovani o chybach. Majitel webovych stranek by tak mél
moznost rychlé reakce na pripadnou chybu drive, nez ho o tom informuji
nespokojeni zakaznici.

Ukolem aplikace neni problémy vyfesit, ale pouze na né prokazatelné co
nejdiive po jejich vyskytu upozornit. Napravu pak musi provést bud spravei
hostujiciho webového serveru nebo treti strana odpovédna za aplikaci.



2 Monitorovani aplikaci

S postupnym rozsitenim internetovych technologii pribylo mnozstvi webo-
vych aplikaci a sluzeb. I kdyz takové aplikace usnadnuji pristup béznym uzi-
vatelim, stava se, ze jsou tyto sluzby z néjakého divodu obcas nedostupné.
To muze mit vyrazné negativni dopad jak na uzivatele tak na majitele webo-
vych stranek. Nejvice je to kritické u sluzeb v podnikovém prostiedi, kdy
vypadek muze znatelné ohrozit kontinuitu podnikani. Monitorovani je pro ta-
kové aplikace nepostradatelnou soucasti. Nékolik typt monitorovani bylo na-
vrzeno a je déle popsano, ale nejprve si rozdélime typy webovych aplikaci.[9)]

2.1 Typy webovych aplikaci

Mluvime-li o webovych aplikacich, myslime tim software, ktery se spousti
v internetovém prohlizeci a ktery je implementovan s vyuzitim jednoho z pro-
gramovacich jazykt, jako je naptiklad JavaScript, Java a C#, nebo s pouzi-
tim datovych formati jako je XML, HTML nebo CSS. Technologie vyuzivané pro
tvorbu webovych aplikaci v poslednich letech dosédhly vyznamného pokroku,
ale uvedené programovaci jazyky patii k tém nejzakladnéjsim vyuzivanym
technologiim.

Podle zptsobu implementace mizeme webové aplikace rozdélit do nasle-
dujicich t¥{ skupin.

2.1.1 Statické stranky

Do této kategorie spada vétsina webovych stranek. Ke svému spusténi nepo-
trebuji zadnou dodatecnou instalaci od uzivatele. Webové aplikace napsané
v HTML5 muzeme zahrnout do této kategorie, nebot nevyzaduji zadné jiné
nastroje nez webovy prohlizec.

2.1.2 Mensi webové aplikace

Aplikace s programovym rozhranim (API) jsou aplikace, které poskytuji
néjaké sluzby, data nebo nastroje ostatnim uzivatelim. Jedna se spise o sbirku
procedur ¢i protokolt, které je mozno dale vyuzivat. Aplikace jsou dynamické
a interaguji s uzivateli, coz miize vést k jejich padu. Prikladem takovéto apli-
kace je University Information System (UIS).
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Implementovany systém déale popsany v této praci se praveé soustiedi na
monitoring aplikaci tohoto typu.

2.1.3 Komplexni webové systémy

Poslednim typem jsou aplikace, které se od predchozich lisi vétsim rozsahem
a komlexitou. Mezi takovéto aplikace mizeme zahrnout Informaéni systém
studijni agendy (IS/STAG) vyuzivany na univerzité.

2.2 Zpusoby monitorovani

Nasleduje vycet nejcastéji vyuzivanych technik pro testovani a monitorovani
béznych webovych aplikaci.

2.2.1 Tradi¢ni monitorovani webovych stranek

Jako jednim z prvnich feseni monitorovani webovych aplikaci byly navrzeny
metody pro automatické generovani testlt za pomoci standardnich protokolt.
Web Services Description Language (WSDL) nebo Simple Object Access
Protocol (SOAP) jsou platformové nezavislé protokoly na zasilani zpréav. Oba
protokoly umoznuji popis rozhrani webové sluzby a formatu preposilanych
dat.

Testy na zakladé WSDL jsou nejprve analyzovany a nasledné transformo-
vany do DOM stromové struktury. Testovaci pripady se déli na generovani
testl pro data a generovani testtl pro operace. Samotné testy jsou pak ge-
nerovany na zakladé syntaxe XML schéma. [5]

2.2.2 Document object model-based automated moni-
toring

Jedna se o rozsiteni tradi¢niho monitorovani webovych aplikaci. Webové
aplikace dokazi vyjadrit sviij stav nebo updatovat obsah stranky pomoci
DOM struktury. Riizné studie se pak vénovaly hleddni webovych elementii na
strance, pravé pres tuto strukturu. [11]

2.2.3 Visual-based automated monitoring

Webové elementy, jako jsou obrazky nebo widgety, se nechaji také nalézt
pomoci metod rozpoznavani obrazu. Obecné neni tento zptsob tak robustni
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jako hledani elementii pomoci DOM struktury, ale v pripadech, kdy se mo-
nitorovand aplikace stdle vyviji, ma své vyuziti. V takovychto pripadech je
vzhled webové stranky vice stabilni nez struktura elementii. Elementy jsou
na strankach nalézany tim, ze se simuluje interakce uzivatele s Graphical
User Interface (GUI). [10]

2.2.4 Capture/Replay-based monitoring

Nastroje pro funkéni testovani, které poskytuji testerim grafické rozhrani.
V tomto rozhrani lze velice jednoduse zaznamenavat uzivatelskou interakci
s webovou aplikaci. Tyto zaznamy je pak mozno opakovat pro regresni tes-
tovani. Nejznaméjsim nastrojem pro tento typ testovani je Selenium IDE.
Dalsi kategorie tohoto typu monitorovani vyuziva testovaci framework, na-
priklad JUnit, pro analyzu HTTP/HTTPS pozadavkii. Touto metodou lze od-
chytavat vsechny sitové pakety pro webovou aplikaci a nasledné tak simu-
lovat Java API. Nevyhoda tohoto pristupu je, ze organizace a manipulace
s takto pripravenymi testovacimi sady je manudlné naroc¢na.

2.2.5 Quality of Service monitoring

Pro zajisténi kvality webovych sluzeb miizeme sledovat faktor QoS. QoS je
mnozina popisi a metrik. Ty mohou sledovat responsivitu a spolehlivost
webovych sluzeb, stejné jako celkovy vykon dané sluzby.

Obecné se QoS metrika necha rozdeélit na zakladé zpusobu jejiho ziskani do
3 kategorif. [16]

o Metrika inzerovana provozovatelem sluzby. Vétsinou ji udava provozo-
vatel ke konkrétni sluzbé. Mtze se jednat naptiklad o cenu inzerovanou
provozovatelem.

o Metrika na zékladé zédkaznického hodnoceni. Jedna se o typ metriky;,
ktery je odvozen od zpétné vazby uzivateli a jejich hodnoceni. Mezi
tento typ metriky patii napiiklad reputace poskytované sluzby.

o Pozorovatelné metriky se nechaji sledovat dle provoznich udalosti od-
vozenych od ¢inosti jak zakaznika tak poskytovatele sluzby. Tyto me-
triky jsou vétsinou specifické pro konkrétni poskytovanou sluzbu.

Pro metriky musime zajistit, ze budou spocitany a updatovany v redlném
case, nebot ziskané hodnoty mohou byt c¢asové kritickou informaci.
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2.3 Nastroje vyuzitelné pro monitorovani

Témér vétsina nastroji pro monitorovani se soutfedi na monitorovani do-
stupnosti, vykonu ¢i odezvy webovych aplikaci a kontrolu pripadného padu
neékteré ze sluzeb, napiiklad emailového serveru. Takovéto néstroje bohuzel
neumi spoustét v monitorované aplikaci testy a ovérit tak nejen dostupnost
webové aplikace, ale i jeji obsah.

Na druhou stranu jsou hojné rozsitené nastroje pro psani a vytvareni tes-
tovacich skriptii s jednotlivymi testy. Tyto testovaci frameworky jsou casto
implementovany piimo ve zdrojovém kodu aplikace a pokud se daji spustit
automaticky, vyzaduje to zacnou znalost konkrétniho systému a programo-
vani.

Komplexni néstroj, ktery obsahuje a kombinuje obé slozky pro monito-
ring, je Selenium.

2.3.1 Selenium

Je open-source nastroj pro automatické monitorovani a testovani webovych
stranek a webovych aplikaci. Nejedna se pouze o jediny nastroj, ale o sadu
softwarovych aplikaci pro podporu ¢asti automatizovaného testovani. Sele-
nium se skldada ze 3 zakladnich komponent.

e Selenium Grid — popséan nize v podkapitole 2.3.2.

o Selenium IDE — nastroj pro vytvareni testovacich sad a jednotlivych
testi.

o Selenium Webdriver — umoznuje automatizaci ¢innosti prohlizec¢a po-
moci jejich API pro simulaci uzivatelské interakce.

2.3.2 Selenium Grid

Slouzi pro spousténi testii na riznych webovych prohlizecich, riznych opera-
¢nich systémech a zarizenich ve stejny cas. Prvni prednosti tohoto zptsobu
monitorovani je zajisténi dostupnosti webové aplikace a jeji kompatibilitu
na Sirokém mnozstvi kombinaci operacnich systémi a prohlize¢ti. Druhym
zpusobem uziti je zrychleni doby béhu testovacich sad, jelikoz testy mohou
byt spustény paralelné a lze tak znacné urychlit potrebny cas.

Pro ovérovani kvality softwaru je Selenium Grid jednim z nejvyuziva-
néjsich nastrojui. Zejména z duvodu, ze dokaze replikovat interakci uzivatele
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a jeho chovani na webové strance ¢i webové aplikaci bez potfeby manualniho
vstupu.

Grid podporuje spusténi WebDriver skripti na vzdalenych zatizenich, re-
alnych nebo virtudlnich, presmérovanim ptikazi z klientského zarizeni na
vzdalenou instanci webového prohlizece. Tento pristup umoznuje centralni
spravu prohlizec¢u a neni tak potfeba konfigurovat nastaveni prohlizece pro
kazdy test zv1ast. [1]

Grid 3 Jelikoz je tento nastroj aktualné stdle vyvijen, je verze Grid 3 jiz
zastarala a nedoporucuje se ji vyuzivat. Uvadim ji z divodu, Zze porozumeéni
této verzi je stale relevantni i pro novou a ze na této verzi byly provadény
experimenty popsané v kapitole 5.1.

Zobrazeni architektury pro Grid 3 miizete vidét na obrazku 2.1. Z tohoto
obrazku je patrné, ze Grid se sklada ze dvou komponent, které jsou popsany
nize.

e Hub — Centralni prvek na lokalnim zafizeni, ktery dostdva vsechny
pozadavky na testy. Distribuuje jednotlivé testy na spravny Node, ktery
zajistuje spusténi konkrétniho testu. Mtze byt pouze jeden v celé siti.
Hub spusti test, ale prohlizece jsou spustény a automatizovany na jiném
zalizeni.

e Node — Instance Selenium, které spusti testy nahrané na Hub. Mohou
byt pustény na vice zafizenich s riznymi platformami a prohlizedi.
V siti musi byt alespon jeden Node, ten ale nemusi byt na stejné plat-
formé jako je Hub.

Grid 3 lze nastavit pomoci prikazti ptimo z konzole, nebo pres JSON
konfigurac¢ni soubory pro Hub a Node.

Grid 4 Aktudlni verze Gridu nabizi implementaci novych technologii. I kdyz

4. verze nesdili codebase s predeslou verzi, stale podporuje spusténi na lo-

kalnim zafizeni. Na obrazku 2.2 je znazornéna nova architektura pro Grid.
Tato verze se sklada z nasledujicich komponent.

e Router — prijima vSechny externi pozadavky a preposila je na poza-
dovanou komponentu. Je to vstupni bod sité a jeho chovani je dano
typem pozadavku. Ukolem Routeru je také vyvaZovani zitéze sité a
posilat pozadavky na komponentu, ktera dany pozadavek zvladne ob-
slouzit nejlépe bez pretizeni ostatnich.
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Distributor — hlavnim jeho tkolem je zpracovavat pozadavek na vy-
tvoreni nové session. Ze seznamu vybere nejvhodnéjsi Node podle
jejich nastavenych parametri. Zaznam o relaci mezi session a kon-
krétnim Node je pak uloZzena do Session Map.

Node — jako jedind komponenta se muze v siti vyskytovat vicekrat.
V defaultnim nastaveni Node automaticky registruje vSechny webové
ovladace dostupné na daném zafizeni, kde je nastaven. Pfes Event Bus
se Node registruje na Distributor spolu se svoji konfiguraci. Hlavnim
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ukolem je spravovat sloty pro nastavené prohlizece a provadét prijmuté
pozadavky. Neprovadi zadnou kontrolu ¢i hodnoceni a mize byt na-
staven na jiné platformé nez ostatni prvky.

Session Map — uchovava zaznamy o session id a Node. Slouzi jako
podpirny prvek pro Router pro preposilani pozadavkii na konkrétni
Node.

Session Queue — mé na starosti vytvareni nové session. Kontro-
luje pozadované vlastnosti pro Node. Pokud zadny Node neodpovida
nastaveni, je pozadavek okamzité zahozen. Pokud existuje vhodny
Node, vybere se volny slot, ktery je nasledné predan na Distributor.
V pripadé, ze neni zadny slot volny, opakuje se pozadavek dokud neni
uspésny nebo dokud nevyprsi ¢as na jeho provedeni.

Event Bus — je implementovana pro interni komunikaci mezi kom-
ponentami. V plné distribuovaném maédu je to prvni nastartovany pr-
vek. Komunikace je realizovana pomoci zprav, aby se vyhnulo zbytecné
dlouhym HTTP pozadavkiim.

V predeslé verzi bylo mozné spustit cely Grid, tedy Hub a Node, v samo-

statném modu. Obdobny princip je mozny i pro novou verzi, kdy se kom-

ponenty Router, Distributor, Session Map, Session Queue a Event Bus

spoji dohromady a funguji jako Hub. Samostatny funkéni Grid pak ziskame,

kdyz se prida jeden Node.
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3 Navrh aplikace

3.1 Zadani

Vytvoreni systému pro pravidelné spousténi monitorovacich skriptia a ukla-
dani vysledki jejich béhti do databdze. Navaznym cilem je uzivatelsky pri-
vétiva vizualizace monitorovacich vysledki.

3.1.1 Komu mizZe monitorovani pomoci

Naprosto typicky se jedna o firmy, jejichz byznys je zalozen — nebo dokonce
zavisi — na rozsahové mensich ¢i strednich webovych aplikacich. Jedné se o
firmy, jejichz webové aplikace vyvinuly treti strany, které pak zajistuji jen
opravy a aktualizace nikoliv vlastni béh aplikace.

Dalsi potencialni vyuziti je pro instituce statni spravy, které potiebuji
mit uspokojivou pripadné i dokladovatelnou miru jistoty, zZe jejich aplikace
funguji pro vefejnost.

3.1.2 K cemu je to dobré

Webové aplikace dnes kazdy zna a kazdy pouziva. Jsou pro uzivatele velmi
jednoduché — pro ovladani jim stadi jen jakykoliv webovy prohlize¢ (Chrome,
Safari, Edge, Firefox, Opera apod.). Ovsem ve skutecnosti jsou webové apli-
kace slozité systémy sestavajici z mnoha spolupracujicich casti a tyto c¢asti
jsou casto umistény i na ruznych pocitacich a vzajemné spolupracuji. A sa-
moznosti, jak se miize pokazit. K problémtim dochazi a dochazet bude i pres
znacné usili vSech spravet systémi.

Primarnim cilem monitorovani webovych aplikaci je, kdyz k problému do-
jde, aby se o ptipadné nefunkcénosti dozveédél jeji majitel jako prvni a mél cas
zajistit napravu. To, ¢emu se snazime vyhnout je, ze nefunkcnost oznamuji
telefonicky nespokojeni zakaznici. A to je jesté ten lepsi pripad, protoze casty
jev je, ze kdyz zékaznik neni na aplikaci zavisly (typicky, ze webova aplikace
je e-shop), pak jeji nefunkcnost nefesi, ale pouzije konkuren¢ni aplikaci.
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Pokud je webova aplikace provozovana na néjakém solidné spravovaném
webovém serveru, pak na ném urcité budou mit jeho spravci nasazeny pro-
stredky, které kontinualné sleduji stav tohoto serveru a vsech jeho zasadnich
soucasti, jako napr. databazového serveru. A v pripadé nefunkcénosti sami
rychle zasahnou a zjednaji napravu.

7 tohoto pohledu by se mohlo zdét, Ze je vSe pod kontrolou, ale ve sku-
tecnosti je to jen prvni krok k napravé a ten netesi dalsi problémy.

Jaké jsou to problémy:

« Na webovém serveru je umisténo (,hostovano“) ¢asto vétsi mnozstvi
navzajem nezavislych webovych aplikaci. Pfi problémech se serverem
typu, ze ,spadne®, tj. je kompletné ¢i castecné nefunkcni, jej jeho
spravci opét uvedou do chodu. Ale muzete si byt jisti, ze zkontroluji
spravny chod vsech hostovanych aplikaci? Pravdépodobné ne a tézko
to od nich miuzeme pozadovat, protoze kontrola spravného chodu jedné
konkrétni aplikace je principialné jina, nez kontrola aplikace jiné. Sa-
mozrejmé jsou tam spolecné prvky, které se daji zautomatizovat, napt.
kontrola moznosti prihlaseni nebo kontrola spojeni na databazi. Ovsem
individualni vlastnosti aplikace nikdo nekontroluje, pokud to nemate
vyslovné uvedeno ve smlouve.

o Predchozi pripad, kdy webovy server nebo databazovy ,spadne” je ex-
trémni pripad, ktery je s vysokou pravdépodobnosti osetren. Ovsem
mohou nastat méné zavazné poruchy typu extrémniho zpomaleni nebo
castecné nefunkénosti. Na tyto poruchy se prijde obtiznéji a jen v pri-
padé, kdy ovliviuji ¢innost celého webového serveru, tj. vsech apli-
kaci. OvSem, pokud je ovlivnéna ¢innost jen ¢asti hostovanych aplikaci,
napr. z duvodu Spatné funkcénosti néjakého specializovaného modulu,
pak maji spravci serveru jen velmi omezené moznosti, jak se o vyskytu
této poruchy dozvédét.

o Dalsi zdroj problémiu, kdy webova aplikace neni funkéni, nemusi byt
viibec na strané hostujiciho serveru. Na ném miize byt vSe v napros-
tém poradku. Problém je na strané zakaznika, respektive jeho webo-
vého prohlizece. Bézné pouzivanych webovych prohlizecii je nékolik
— ty nejznaméjsi jsou Chrome, Safari, Edge, Firefox, Opera. Pokud
webovou aplikaci vyvijela néjaka solidni firma (a ta je ¢asto jind, nez
firma provozujici hostitelsky webovy server), pak webovou aplikaci vy-
tvarela tak, aby byla co nejméné (omezit na nulu to nelze) zavisla na
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typu webového prohlizece. A pri vyvoji toto dusledné zkontrolovala,
tj. otestovala existujici webovou aplikaci pomoci vSech hlavnich pro-
hlizecti. Problém je ale v tom, ze webové prohlizece se casto aktuali-
zuji a vétsina zakaznikl ma zapnutou jejich automatickou aktualizaci.
Takze pti vyvoji webové aplikace byla tato radné otestovana webovym
prohlizecem verze X, ale jiz po roce je tento prohlize¢ ve verzi X+3.
Samoziejmé, ze webova aplikace nemiize uplné nefungovat v novejsi
verzi webového prohlizece, ale nemusi tam fungovat spravné néjaka
jejl cast.

o Dalsim problémem, ktery neni uplné znamy, jsou jazykové mutace
webovych prohlizect. I kdyz je webova aplikace v ¢estiné, urcité exis-
tuji zakaznici, ktefl maji svij webovy prohlize¢ v anglictiné. Tim se
predchozi problém rychlé zmény verzi webovych prohlize¢tt nasobi o
jejich pripadné jazykové mutace.

Na vSechny vyse zminéné problémy muiize monitorovani webové aplikace
upozornit, protoze je pripraveno presné na miru monitorované aplikaci.

Pozor — nemiize problémy vyftesit! Pouze na né prokazatelné co nejdrive po
jejich vyskytu upozorni. Napravu pak musi provést bud spravci hostujiciho
webového serveru nebo firma, kterd webovou aplikaci vytvarela. Dulezité je
ale to, ze se o problému vi!

Vyhoda monitorovani je, ze je to aktivita nezavisla na provozovateli hos-
tujictho webového serveru, provozovana na jiném serveru. Takze neni prav-
dépodobné, Ze by spadly jak webovy server hostujici vasi webovou aplikaci,
tak i soucasné i jiny server hostujici monitorovaci aplikaci.

Z tohoto faktu vyplyva i dalsi mozné pouziti monitorovani. V pripadé, ze
mate s firmou hostujici webovou aplikaci smlouvu o nepfetrzitém béhu 7/24
(tj. sedm dni v tydnu a 24 hodin denné), pak muzete diky monitorovani ¢as-
tecné kontrolovat, zda je tento zavazek plnén. Pti padu hostitelského serveru
nebo jeho problémech se samozrejmé jeho spravci snazi uvést co nejrychleji
véci do poradku, ale pravdépodobné se s tim nebudou chlubit. Takze webova
aplikace muze byt néjakou dobu mimo provoz. Protoze je ale vysledek mo-
nitorovani prokazatelné zaznamenan, mate pak pripadné dikazy o tom, ze
zévazek 7/24 nebyl zcela dodrzen.
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3.1.3 Zivotni cyklus

Cela aplikace je postavena na uzivatelském nastaveni neboli poptavce. Tu
si muze zvolit dle implementovanych prostredki. Existujici poptavky musi
dale doplnit administrator. Poptavka je poté monitorovana dle nastavenych
hodnot. Podrobnéjsi popis vsech pozadavki je popsan v podkapitole 3.2.1.

3.2 Pozadavky

Pozadavky na aplikaci jsem rozdélil do 3 kategorii. Funkéni pozadavky popi-
suji minimalni predpokladané chovani aplikace, které je nutné zarucit. Ope-
racnimi pozadavky je mysleno, jak vytesSit nasazeni aplikace do realného
prostiedi a jak bude vyTesena komunikace mezi jednotlivymi celky aplikace.
Vlastni preference pro programovaci nastroje, jazyk ¢i framework jsou pak
zahrnuty ve vyvojovych pozadavcich.

3.2.1 Funkéni pozadavky

Chovani programu se odviji od typu uzivatele, ktery k aplikaci pristupuje.
Aplikace je koncipovana pro bézného uzivatele bez jakychkoli technickych
znalosti. Webové stranky pouze umoznuji pristup do systému, ale pokud chce
uzivatel vyuzivat monitorovaci sluzbu musi komunikovat s administratorem.

Neprihlaseny uzivatel ma moznost si prohlédnout prednastavenou demon-
strac¢ni ukazku poptavky. Poptavkou je mysleno nastaveni pravidelného spou-
sténi. Na tomto defaultnim nastaveni si pak miize prohlédnout nahodné
vygenerované vysledky. Pokud si uzivatel chce vyzkouset nastavit vlastni
poptavku, musi se do systému prihlasit.

Prihlaseny uzivatel si nejprve nastavi vlastni poptavku. Mtize si nastavit
na jakych prohlizec¢ich chce monitorovat (Edge, Firefox, Chrome), periodu
spousténi monitorovacich skripti a zptsob informovani o vysledcich. Peri-
ody spousténi jsou bud kazdy den, tyden nebo kazdy mésic ve specificky
¢as. Monitorovaci skripty obsahuji nékolik testi dohodnutych a naprogra-
movanych s administratorem monitorovaci aplikace. Informovat uzivatele lze
ihned po provedeni monitoringu s netspésSnym vysledkem, po provedeni kaz-
dého (i ispésného) monitoringu ¢ reportovat pouze jednou za periodu, ktera
se nemusi shodovat s periodou monitorovani. Reporty jsou uzivateli zaslany
emailem ¢i SMS s co nejjednodusim shrnutim a odkazem na aplikaci, kde
si lze prohlédnout detailni vysledky. Po vytvoreni poptavky musi uzivatel
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kontaktovat administratora, ktery pripravi monitorovaci skripty (testovaci
sadu). Teprve az v momenté, kdy administrator naprogramuje jednotlivé
testy a nahraje monitorovaci skript do systému, jsou uzivatelské poptavky
pravidelné monitorovany a jejich vysledky zaznamenavany. Uzivatel si mtze
kdykoli prohlédnout vysledky monitorovani, které musi byt prehledné zob-
razeny. Z kazdého béhu musi byt jasné patrna tispésnost testi.

Administrator pristupuje k aplikaci obdobné jako bézny uzivatel s tim roz-
dilem, ze ma pristup k vetsi ¢asti systému. Hlavnim tkolem administratora
je nahravani testi do systému, proto ma pristup na prehled vSech aktiv-
nich poptavek, kde ma pripravené rozhrani pro nahravani souborii s testy.
V pripadé potieby si muze prohlédnout vysledky ostatnich uzivatelt.

3.2.2 Operacni pozadavky

Ptvodni plan nasazeni na lokalni pocita¢ na univerzité na Internet Infor-
mation Services (IIS) bylo potreba upravit z divodu omezeného pristupu
na univerzitu. Jelikoz se nejednalo pouze o aplikaci, ale i o databazi, prislo
mi jednodussi mit jeden server, ktery zvladne obé c¢asti. Z tohoto divodu
jsem se rozhodl pro feseni na linuxovém serveru, nez napriklad vyuzit sluzbu
Azure.

3.2.3 Vyvojové pozadavky

Monitorovaci systém musi umét komunikovat s programem pro spousténi
testii. Ten byl poskytnut vedoucim préace a je napsan v jazyce Java. Pokud
by byla vysledna aplikace implementovana v jazyce Java, asi by byla lepsi
navaznost na tento jiz vytvoreny projekt, ale ma neznalost Java webovych
aplikaci a naopak zkusenost s jazykem C+# a frameworkem ASP.NET mi
donutily se rozhodnout pro druhou moznost. Toto rozhodnuti podpotilo vy-
dani verze .NET 5 a chut naucit se s novou verzi pracovat.[13] Tim bylo
rozhodnuto, ze jako IDE pro implementaci budu vyuzivat Visual Studio
2019, ktera tento typ projektu podporuje. V navaznosti na volbu IDE jsem
se rozhodl pro Microsoft SQL databézi diky jeji jednoduché integraci s timto
prostredim.

3.3 Navrh databaze

Navrh databaze prosel nékolika tpravami, ale uz od pocatku bylo patrné,
ze zakladnim kamenem bude tabulka nastavenych poptavek a testy bude
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potteba rozdélit dle casu, testovaného prohlize a napsaného testu. Vysledny
navrh je zobrazen na obr. 3.1. Hlavni ¢asti databaze je tabulka Setups, do
které se ukladaji uzivatelska nastaveni poptavek. Tabulka Drivers obsahuje
ulozené webové drivery, které jsou vazané na webové prohlizece, na kterych
se provadi monitoring. Do tabulky Periods jsou zapsany casy, kdy se maji
testy spoustét. TestHeaders pak zaznamenéavaji hlavicky monitorovacich za-
znami s konkrétnim datem spusténi. TestGroups pro kazdou z hlavic¢ek drzi
zaznam pro kazdy test a nakonec do tabulky Tests jsou ulozeny vysledky
konkrétniho monitorovaciho zaznamu pro zvolené prohlizece. Poptavky maji
také vazbu na tabulku TestFiles s ulozenymi soubory s testy. TestFiles
a TestGroups nejsou propojeny vazbou, i presto, Ze je tam patrné urcité
logické propojeni. Vazbu jsem vynechal, protoze mi postacilo zaznamenavat
identifikator souboru do skupiny daného testu a vazba by dle mého nazoru
zbytecné navysila rezii na vkladani a ¢teni zdznam.

Drivers

SetupDrivers
Setups 1d int PK
d it PK
d int PK B ReleaseDate  datetime
nt Version
SetupId int Path
12 BrowserVersion varchar (3
BrowserId int

UserId
UserEmail

Name
URL

Number0fTests int
Number0fSteps int
PeriodType nt
InmediateErrorReport bit
TotalNumberOfTests  int
TotalNumberOfSteps t
SunPrice nt : 14 int [
PricePeriodType int !

CanEdit bit
Email : H
ValidFron t ' Result it Lo Tes i
Active : IsCompleted bit

TestHeaders

Date datetime

b DriverId
HasJar b Result
JarName Duration
InmediateReport bit : ; Reason
PeriodReport b H TestGroups BrowserId  int
PeriodReportType Error
EmailReport [

SHSReport b

PhoneNumber

Id nt PK

Result
Name
TestFileld

TestFiles

Periods i ni e

d int Setupl int
Name
Path
Data

ContentType

PeriodType
Time
DayOflieek
Day

Obrazek 3.1: ERA model databaze
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4 Implementace

Z navrhu vyplynulo, Ze nejsnazsi pro mne bude implementovat program v ja-
zyce C#, presnéji ve frameworku .NET 5. Jako hlavni nastroj pro implemen-
taci bylo vyuzito IDE Visual Studio 2019 a pro praci s databazi SQL Server
Management Studio (SSMS). Aplikaci s databazi bylo také nutné publikovat
do realného prostiedi.

4.1 Server

Jako operacni systém serveru jsem zvolil Ubuntu 18.04 LTS pro co nejvétsi
kompatibilitu s ostatnimi nastroji. Kompletni navod a postup pro nastaveni
serveru je uveden v priloze B. Navod také obsahuje postup pro ptipravu SQL
databaze a kompilaci webové aplikace.[6]

Linode Pro hostovani linuxového serveru jsem vyuzil sluzbu Linode. Diky
tomu, ze se jedna o placenou sluzbu, byla vétsi zaruka bezporuchového pro-
vozu. Pro vyuziti SQL Serveru musel Linode server splnovat podminku ale-
spont 2 GB operac¢ni paméti. Zéakladni informace o serveru viz obr. 4.1. Pri
instalaci na vlastni server by bylo vhodné povazovat tyto informace jako
minimalni pozadavky na vykon serveru.

Summary IP Addresses
1 CPU Core 50 GB Storage 139.162.180.141

2 GB RAM 0 Volumes 2a01:7e01::f03c:92ff: fefd:039d/128

Obrazek 4.1: Zakladni informace o serveru

4.1.1 NGINX

Nastaveni také obsahuje konfiguracni soubory pro NGINX, ktery slouzi jako
reverzni proxy. To bylo potieba nastavit pro spusténi .NET aplikace pod
systémem Linux [14]. NGINX zajistuje presmérovani URL do publikované
webové aplikace. Webova stranka také podporuje HT'TPS protokol, ale pro
ten bylo potteba zaregistrovat doménu. Po zakoupeni domény bylo mozné
vytvorit certifikat nastrojem Certbot.
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4.1.2 Databaze

Pro instalaci databazové instance byl vyuzit SQL Server. Instrukce k jeho
instalaci jsou taktéz popsany v priloze. Déle jsou pripraveny dotazy pro vy-
tvoreni ¢isté databazové struktury a importy s defaultnimi daty. Defaultnimi
daty je mysleno prednastaveni povolenych webovych prohlizeci, driveri a
uzivatele s administratorskym pravem.

4.2 Webova aplikace

4.2.1 .NET 5

Aplikace je postavena na frameworku .NET 5, coz je nejnovéjsi LTS verze
sady .NET. Program dodrzuje strukturu architektury MVC. Vstupnim bo-
dem aplikace je tfida Program.cs, kterd zajistuje spravné sestaveni vsech
potfebnych komponent. Jednotlivé moduly jsou pripojeny v konfiguraéni
tridé Startup.cs. Mezi tyto konfigurace patii pripojeni do databaze, inici-
alizace servisnich tiid a repozitari, emailova konfigurace a dalsi nastaveni
webového projektu.
Modul uzivatelského rozhrani méa vlastni konfiguraci ve tridé

IdentityHostingStartup.cs, kde se jednd zejména o nastaveni slozitosti
hesla a obdobnych atributi.

4.2.2 Struktura aplikace

Program WebMonitoring je rozdélen do tii na sobé zavislych projektii, kte-
rym jsou vénovany nasledujici podkapitoly.

o WebMonitoring

o Webmonitoring.Data

o WebMonitoring.Tools

Pro celou aplikaci je vyuzit StyleCop.Analyzers pro analyzu kédu a
dodrzeni zakladnich pravidel pro programovani v jazyce C#. Nastaveni ana-
lyzatoru je udano ptes soubory GlobalSupressions.cs a stylecop. json,
které jsou ulozeny v globalni struktufe a nasdileny do jednotlivych projekti.
Jednotlivé ¢asti kodu jsou komentovany dle stejného néstroje, ale nakonec
bylo potfeba potlacit varovani pro automaticky vygenerovany kod.
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Jelikoz periodického monitorovani na serveru neslo debugovat z IDE, im-
plementoval jsem balik Serilog, ktery umoznuje prehledné logovani s for-
matovatelnym vystupem. Logovani je umoznéno nékolika zptisoby a pro tuto
aplikaci jsem zvolil logovani do databaze do tabulky Logs. Aplikace sama
o sobé loguje urcité informace o webovych pozadavcich, takze lze snadno
dohledat, jaké akce byly spoustény. Pro produkéni prostiedi jsem nasta-
vil droven informovani na Information, protoze je dostateéné podrobny, a
nizsi level Debug by zbytec¢né zahlcoval databazi, ale v pribéhu vyvoje byl
nezbytny.

4.3 WebMonitoring

Hlavni projekt programu obsahuje veskeré konfigurace. Jsou zde také umistény
zékladni bloky architektury MVC, kterou VS samo predvygenerovalo pro usnad-
néni prace.

4.3.1 Model

Modely predepisuji s jakymi daty se na dané strance bude pracovat. Stan-
dardné se vyuziva novy model pro kazdou stranku. Vyjimkou je InputViewModel,
ktery je vyuzit na dvou strankach Input a Edit, jelikoz model by byl totozny.
Nasleduje seznam pouzitych modeli:

ViewModels
e DetailViewModel

DriverViewModel

ErrorViewModel

InputViewModel

OutputViewModel
o SetupsViewModel

Uvedeny jsou pouze nazvy trid reprezentujici modely. Jejich popis je
podrobnéji vysvétlen v kapitole 4.3.3 popisujici akce kontroleru, které na
danych modelech zavisi. Nazev pro modely je dle mych zvyklosti odbozen
od toho, ze model je zpracovavan konkrétnim view.

Do ¢asti modelu se zpravidla zahrnuji i entity reprezentujici databazova
data. Ta jsou popsana v ramci daného projektu v podkapitole 4.4.
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4.3.2 View

Jednotliva View reprezentuji individualni stranky monitorovaciho systému.

ActiveSetups Priehled vytvorenych aktivnich poptavek pro administra-
tora systému. Po rozkliknuti nazvu kazdé poptavky si muze prohlédnout jeji
vysledky. Proto aby se poptavka pravidelné spoustéla, musi administrator
nahrat soubory s testy.

AddDriver Dalsi stranka pouze pro administratora, ktera umoznuje pri-
dani nového webového driveru do systému.

Detail Detail zobrazené poptavky obsahuje a prehledné zobrazuje ulozené
nastaveni.

Edit Editace poptavky je umoznéna prostiednictvim této stranky.

Index Uvodni stranka projektu obsahuje popis aplikace k ¢emu a jak se
pouziva.

Input Vstupni formular pro zadani nové poptavky.

Output Kompletni prehled vysledkl seskupeny pro prehlednost do rozkli-
kavatelnych casovych tsekt. V pripadé chyby lze test rozkliknout a zobrazit
dtvod selhani.

Kromé vyse uvedenych stranek byl pouzit existujici vzor Idenity, ktery
poskytuje defaultni registraci a prihlasovani uzivatele. Tyto stranky byly
pouze prelozeny do Cestiny a upraveny pro jednoduchou spravu uzivateli.

4.3.3 Controller

Controller je ridici cast webové aplikace, veskeré dotazy jsou zpracovany
pozadovanou akci. Akce jsou opatieny atributy podle pozadované funkcio-
nality. V programu jsou akce rozdéleny na GET a POST dotazy. Akce s anotaci
GET slouzi pro nacteni a zobrazeni stranek s daty, kdezto akce s anotaci POST
prijimaji data odeslana uzivatelem do aplikace. Na tirovni kontroleru se také
resi, zda ma uzivatel dostatecna opravnéni k provedeni daného dotazu. Tato
kontrola je zabezpecena vétsinou atributem Authorize, ale pokud k akci
pristupuje jak prihlaseny tak neprihlaseny uzivatel, vyhodnoti se chovani
akce v prubéhu jejiho volani.
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HomeController Aplikace obsahuje pouze jediny kontroler. Vétsina akei
slouzi k prepinani stranek a zpracovani uzivateli odeslanych dat. Kromé
téchto akci obsahuje kontroler pomocné metody na inicializaci novych mo-
delli a nastaveni defaultnich hodnot.

Input Akce Input podporuje jak pozadavek typu GET, tak POST. Me-

toda s GET pripravi prazdny formular pro zadani poptavky a predpripravi
defaultni hodnoty pro InputViewModel.
Pri odeslani formulare je akce a model odchycen pozadavkem na POST. Ode-
slany model nejprve validuje spravnost dat dle nastaveného kontraktu. Po-
kud jsou data zadana spravné, doplni se poptavka o ID uzivatele a pres
servisni tiidu se ulozi do databaze. Po vytvoreni poptavky také probéhne vy-
tvoreni monitorovacich period na obdobi nasledujictho mésice, aby se snizila
rezie pri pravidelném spousténi monitoringu.

Edit Akce edit funguje obdobné jako akce Input s tim rozdilem, ze
pri GET pozadavku je model nacten z databaze podle ptrihlaseného uzivatele.
Akce vyuziva model InputViewModel, protoze mi prislo zbyteéné mit dva
naprosto totozné modely. Akce Edit by se nechala spojit s akci Input, ale
dle mého nézoru by to snizilo citelnost a srozumitelnost kodu a komplexitu
kombinovaného pohledu. Z téchto diivodii jsem se rozhodl zachovat tyto akce
prozatim oddélené.

Detail Tato akce slouzi k nacteni a prohliZeni uzivatelské poptavky.
Pokud uzivatel neni prihldsen, nacte se demonstracni ukazka ze souborti.
Pro prihlaseného uzivatele se nac¢tou prislusna data z databaze. Data at uz
ze souboru nebo z databédze jsou nactena do DetailViewModel, ktery je poté
zobrazen na prislusné strance.

Output Slouzi k zobrazeni monitorovacich vysledki. Akce neni kon-
trolovana atributem Authorize, ale kontrola na uzivatele je implemento-
vana v téle metody. To je z diivodu, ze k motodé ma pristup i neprihlaseny
uzivatel, ktery si takto prohlizi ndhodné vygenerovana data. Do modelu
OutputViewModel jsou seskupeny seznamy vysledki monitorovani.

ActiveSetups Akce je pristupna pouze administratorovi aplikace. Touto
akci naéte vSechny aktivni poptavky v systému do modelu SetupsViewModel.
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AddDriver Metoda na zadavani novych webovych drivert. Data jsou
nactena v DriverViewModel a v pripadé odeslani nového driveru je tento
model zachycen volanim POST.

DeleteFile Tato akce slouzi k vymazani souboru s testy pro danou
poptavku.

DeleteJarFile Akce k odstranéni uloZzeného JAR souboru.

DeleteTests V pripadé potieby lze vymazat historii monitorovani po-
moci této metody.

DownloadFile Akce DownloadFile je zavolana v pripadé, Ze si uziva-
tel chce stahnout ulozeny soubor s testy.

GenerateResults Podle ulozenych soubort s defaultni poptavkou je
nacteno nastaveni. Akce nasledné zavold ptislusnou servisni tiidu na gene-
rovani ndhodnych monitorovacich vysledki.

Index Defaultni akce pro zobrazeni stranky s informacemi o projektu.

4.3.4 Uzivatelské rozhrani

Sprava uzivatel je implementovana pomoci modulu APS.NET Core Identity.
Tento balicek zajistuje jednoduchou implementaci uzivatelského rozhrani pro
spravu hesel, profilt, roli, identit a tokenu [3].

Modul ma nastavenu svoji vlastni databazi, kterd vznikla migraci. Pti-
pojeni do této databaze je ulozeno v samostatném ConnectionStringu, coz
by v pripadé potfeby mélo zajistit jednodusi nahrazeni za jiné uzivatelské
rozhrani. Aby se importované ¢asti balicku nepletly s ostatnimi ¢astmi apli-
kace je modul oddélen do vlastni casti Area/Identity. Bylo pouzito co
nejjednodussi nastaveni identity a prihlasovani. Pro registraci se vyzaduje
po uzivateli pouze email a heslo. Aplikace ma pouze jednoho administra-
tora. Jednd se o uzivatelsky ucet, ktery ma prifazenou roli Admin. Zménu
administratora je nutné provést primo v databazi.

Defaultni nastaveni pro administratorsky ucet je nasledujici.

User: monitor@test.conm
Password: monitorO
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4.4 WebMonitoring.Data

Obsahuje definice entity repozitatre a soubor WebMonitoringContext. Tento
soubor definuje databazovy kontext a do aplikace se pripoji pridani nasle-
dujiciho kédu do metody ConfigureService v souboru Startup.cs.

var connection = Configuration["ConnectionStrings:
WebMonitoring"];

services.Configure<ForwardedHeadersOptions >(
options =>

options.KnownProxies.Add(IPAddress.Parse ("
139.162.180.141"));
)

services.AddDbContext <WebMonitoringContext >(
options => options.UseSqlServer (connection)) ;

K datiim se pristupuje pres RepositoryPattern, a veskeré repozitafe a
jejich metody jsou popsany zde.

4.4.1 Entities

Database Databazové entity predstavuji data, které se mapuji na data
z tabulek databaze. Kromé toho, ze tfidy obsahuji parametry shodné se
sloupci v tabulkach, obsahuji také parametry pro lepsi zobrazeni a ulehc¢eni
prace.

e Driver — predstavuje data o webovych driverech.

o DriverSetup — relace pro ulozeni vazeb mezi tabulkami Driver a
Setup.

e Period — zaznamenava periodu spousténi poptavky.

e Setup — data uzivatelské poptavky

o Test — konkrétni data o vysledcich na zvoleném prohlizedi.

o TestFile — obsahuje parametry pro data monitorovaciho skriptu.
e TestGroup — monitorovaci zdznam pro dany monitorovaci skript.

o TestHeader — monitorovaci zaznam pro datum dle periody.
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Input

e BrowserType — vycCtovy typ pro mozné webové prohlizece, na kterych
se necha monitoring provadeét.

o Date — tfida reprezentuje konkrétni datum zvoleny pro monitoring.
e DriverForm — zadavaci formular pro pridani webového driveru.

e Form — vstupni formular pro poptavku.

e PeriodType — vypis moznych period.

e PricePeriodType — vyctovy typ pro uctovaci obdobi.

Output

o TimeResult — ttida reprezentuje zobrazené vysledky, které jsou vnorené
a seskupené pro lepsi prehlednost.

Utils

e DropDown — pomocné trida pro rozbalovaci seznam.
e MailSettings — tfida pro preneseni konfigurace to servisni t¥idy z glo-

balniho nastaveni.

4.4.2 Files

Webova aplikace obsahuje 4 statické soubory a kazdy z nich m4 specifickou
funkci. Soubory jsou ve formatu JSON pro jednoduchou serializaci do jazyka
C# a zpét.

drivers.json Obsahuje webové ovladace pro defaultni poptavku.

prices.json V souboru jsou ulozeny ceny za jeden test a jeden krok. Data
jsou poté vyuzita k vypoctu ceny poptavky.

setup.json Soubor obsahuje data demonstracni ukazky poptavky.
tests.json Do souboru se ukladaji data vygenerovand pro demonstracni

ukazku. Data jsou ukladana do souboru, aby bylo mozné vyuzit stejnych
akci v kontroleru pro prihlaseného i pro neprihlaseného uzivatele.
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4.4.3 Repositories

Repozitare jsou tiidy dle navrhového vzoru Repository, ktery se vyuziva pro
komunikaci s daty v databazi. Ttidy existuji pro kazdou databazovou entitu
a dédi prislusné rozhrani. V konstruktoru kazdého repozitafe je nastaven
databazovy kontext, pres ktery pak jednotlivé metody pristupuji k datim.
Databazovy kontext dokaze po dotazu vratit data dle jejich propojeni v da-
tabazi, coz jednoznacné ulehcuje praci s daty, ale v nékterych pripadech to
naopak miuze vézt k potizim.

Pro navrhovy vzor jsem se rozhodl, protoze jsem s nim dobfe obeznamen a
slouzi dobte pro oddéleni pristupu do databaze dalsi vrstvou.

4.5 WebMonitoring.Tools

Pomocné sluzby pro vykonani specifickych akci jsou soucésti tohoto pro-
jektu. Jedna se zejména o sluzby pro spravu repozitaii, ale existuji zde i
ostatni sluzby pro specifické tcely.

4.5.1 Services

DriverService Tato servisni tfida poméha s manipulaci webovych ovla-
dacti, jejich vazbou na poptavku a obecnému pristupu k dattim ulozenych
v databazi.

FileService Trida ma za kol fesit veskerou manipulaci se soubory, at
uz se jedna o ¢teni ¢i zapis. Trida také zajistuje c¢teni soubort defaultni
poptavky pro demostracni ukazku.

GeneratorService Jak nazev napovida, sluzba generuje nahodné vysledky
dle zadané poptavky. Béhem vyvoje byla tato sluzba vyuzivana pro genero-
vani vysledkt monitorovani na ovéreni stranky s jejich zobrazenim.

JavaService Sluzba obsluhuje spusténi JAR souboru pro dané nastaveni a
precteni vysledki testu. Dle nastaveni je zavolan ulozeny JAR soubor se zvo-
lenym testem, ktery je spustén s potfebnymi parametry. Vysledky spusténi
testu jsou predany zpét aplikaci. V pripadé chyby se do databaze zaznamena
dtvod selhéni testu. Podrobnéjsi popis formatu vstupt je v podkapitole 4.6.

MessageService MessageService je sluzba pro zaslani emailové ¢i SMS
zpravy. Zasilani emailu je feseno pres Google ucet. Tento tcet musi mit
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povoleny pristup pro méné zabezpecené aplikace. [7] Béhem vyvoje, jsem
narazil na problém, Ze Google automaticky toto nastaveni po néjakém case
vypne. Je tedy dobré ho pritbézné kontrolovat a do budoucna, by chtélo
toto omezeni vytesit. Metody pro zaslani SMS zprav jsou pripraveny pouze
v kontraktu rozhrani, ale nejsou implementovany.

Pristup k zavedenému tuctu je nasledujici.

User: webmonitoring.info@gmail.com
Password: WebMonitoringOmail

PeriodService Sluzba pro pristup k dattim nastavené periody spousténi.

ReportService Ttida obsahuje metody pro vytvoreni obsahu zasilanych
reporti. Také tidi zasilani periodickych reportit v daném casovém okné, ob-
dobné jako se spousti monitorovani, které je popsano nize.

ScheduleService Ze servisnich tfid je ScheduleService nejvice odlisna.
Nejedna se o pristup k databazovému kontextu pres repozitare, ale jedna
se o HostedService. [8] Ukolem této t¥idy je pravidelné spousténi monitoro-
vani. Sluzba je nastavena tak, aby se spustila alespon kazdych pét minut.
Pokud by proces monitorovani v daném ¢asovém tseku trval déle, aplikace si
ulozi datum posledniho spusténi, kterym bude nasledujici perioda spousténi
zacinat. Proces pak najde vsechny poptavky v databazi, které mély v po-
slednich péti minutach nastavenou periodu spusténi. Poté se pro vsechny
vybrané periody dohledaji testovaci soubory, a pro kazdou takovou testova-
nou skupinu se zavola JavaService na zvoleném webovém prohlizeci.

Po dobéhnuti monitoringu a vyhodnoceni jeho vysledku se dle nasta-
veni odeslou okamzité reporty uzivateli. Periodické reporty se spoustéji pres
ReportService. Reportovani vysledkii je mozno jen pres email, ale formu-
lare a databaze aplikace jsou pripraveny na zasilani i SMS.

SetupService Ma za tikol komunikaci s prislusnym repozitdafem k mani-
pulaci s nastavenou poptavkou.

TestFileService Trida zajistuje pristup k repozitari s ulozenymi testova-
cimi soubory.

TestService Servisni tifda pro p¥istup k monitorovacim datti. Resi p¥istup
k repozitaitim pro TestHeader, TestGroup a Test.
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4.6 Format monitorovacich skripta

Zdrojovy kod pro monitorovaci skripty byl poskytnut vedoucim prace. Kod
je napsan v jazyce Java s vyuzitim Selenium WebDriver. Pro potieby této
prace byl zdrojovy kod upraven pouze pro lepsi komunikaci s webovou apli-
kaci a predani nezbytné nutnych parametri. Implementace probihala s vy-
uzitim Java JDK 11 a vyvojového prostiedi IntelliJ IDEA.

Nejpodstatnéjsi ipravou je rozdéleni jednotlivych testi do samostatnych
soubort. Test se pak voli na zakladé vstupniho parametru. Dale bylo po-
treba predat aplikaci informaci o tom, na jakém webovém ovladaci se test
spousti. To je uddno pomoci dalsiho parametru. Hlavni tfida Hlavni. java
monitorovaciho skriptu byla tedy potfebné upravena, aby spliiovala zminéné
pozadavky. Kéd vzorového archivu je uveden se zdrojovymi soubory a navod
pro vytvoreni je popsan v priloze A.5.1. Archiv vytvari administrator Archiv
je spoustén tedy s nasledujicimi vstupy.

java -jar [jar_file] [browser] [driver_path] [
test _name]

jar_file — spoustény JAR soubor.

e browser — zvoleny webovy prohlizec, dle vy¢tového typu.

driver _path — cesta ke zvolené verzi webového ovladace.
e text_name — jméno monitorovaciho skriptu.

Vstupni parametry jsou do webové aplikace nacteny z databaze a pri
spusténi monitorovaciho skriptu jsou predany metodé RunJarAsync, ktera
vytvori novy proces pro spusténi JAR souboru.

Vysledky navracené z JAR souboru musi odpovidat nésledujicimu formatu
pro uspésny test.

BROWSER: name=edge, version=89.0.774.75
Start: 2021-04-11 22:07:09 > Prevodnik Fail: FAIL,
reason: '2.54<>10', duration[ms] = 3287

Nebo pro netspésny test.

BROWSER: name=edge, version=89.0.774.75
Start: 2021-04-11 22:07:15 > Prevodnik_HappyDay:
pass, duration[ms] = 953
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Forméat vysledki byl ponechédn beze zmény, protoze se vyuzivaly jiz exis-
tujici testy a format obsahoval vsechny potfebné informace.
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5 Dosazené vysledky

Navrzené rozhrani pro nahravani existujicich testi bylo dle zadani ovéfeno na
3 existujicich webovych aplikacich. Jedné se o aplikace Prevodnik, OsobniCislo
a UIS.

e Prevodnik — http://oks.kiv.zcu.cz/Prevodnik/
e OsobniCislo — http://oks.kiv.zcu.cz/0OsobniCislo/

e UIS - https://projects.kiv.zcu.cz/tbuis/web/page/homepage

Aplikace byly vybrany z diivodu, Ze pro né jiz existuji napsané sady test,
které lze pro overeni vysledkil vyuzit a testy spliuji pozadovany format.
Pro ziskani vysledkt bylo tedy potieba vytvorit nové poptavky. Pro kazdou
z téchto aplikaci byl proto vytvoren tucet, aby vysledky mohly byt zpétné
dohledany.

Vytvorené ucty maji nasledujici prihlasovaci udaje.

User: prevodnik@test.com
Password: prevodnikO

User: osobnicislo@test.com
Password: osobnicisloO

User: uis@test.com
Password: uisO0O0

Po vytvoreni poptavky bylo potieba pouze sestavit monitorovaci skript
a spolu se soubory s jednotlivymi testy je nahrat do monitorovaci aplikace k
prislusné poptavce. Vysledky testlt nesou kromé informace o tspésnosti testu
také informaci o dobé jeho trvani. Tato informace je uklddana do databaze,
ale neni zatim dano, jak by se dala vyuzit. Jednou z moznosti je poskytnout
grafy na strance s vysledky a dobu trvani testu v tom zahrnout. Data by se
dala dale vyuzit pro statistiku a uvadét primérny cas konkrétniho testu.

Priklad ovérenych vysledki lze vidét na obrazku 5.1. Uveden je pouze
priklad pro aplikaci UIS, ale vysledky ostatnich systému vypadaji obdobné
Z obrazku 5.1 je také patrné, zZe monitorovaci skript UisHappyDay selhal
pro prohlize¢ Microsoft Edge, coz se pfi monitorovani redlnych aplikaci
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Obrézek 5.1: Ukazka vysledki — UIS

muze stat, napriklad z nedostupnosti aplikace ¢i velké prodlevy u spousté-
ného skriptu. Monitorovaci skripty je proto nutné psat co nejrobustnéji, aby
k podobnym chybam zbytecné nedochazelo.

5.1 Experimenty se Selenium Grid

Po predbézné analyce problému v pocatcich vyvoje bylo zfejmé, 7Ze nastroj
Selenium Grid bude v aplikaci do urc¢ité miry vyuzit. V dobé pokustu bylo
Selenium ve verzi 3, kterd je dnes jiz zastarala.

Pokusy zahrnovaly nastaveni vlastni sité a s tim jeden Hub a jeden Node.
Toto nastaveni probéhlo v poradku, ale na problém jsem narazil pri im-
plementaci riznych webovych prohlize¢ti na stejny Node. Také vice uzli se
nepodarilo do sité zahrnout a tak jsem ztistal u vychoziho nastaveni a vyuziti
Selenium WebDriver knihoven v existujicich testech.

Nova verze Selenium Grid ptinasi komplexnéjsi feseni a vérim, ze by se
tento nastroj nechal vyuzit pro monitorovaci aplikaci. Pokud by se doka-
zala nastavit sit, tak by to zna¢né urychlilo proces spousténi monitorovacich
skripti, ktery sekvencné spousti JAR soubor pro kazdy test zvlast.
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6 Zavér

Bakalarska prace se zabyvala navrhem webové aplikace pro monitorovani,
ktera slouzi jako rozhrani pro nahrani jiz existujicich testi. Aplikace je na-
vrzena tak, aby si bézny uzivatel bez znalosti programovani mohl nastavit
pozadavky na monitorovani vlastni aplikace. Potfebnou technologickou zna-
lost pak doda administrator monitorovaci aplikace, ktery po domluvé se
zadavatelem dopise potiebné testy. Vysledky monitorovani jsou pak prezen-
tovany v jednoduché a srozumitelné formé.

Na zac¢atku prace jsem se zaméril na existujici nastroje vhodné pro moni-
torovani, zejména na Selenium Grid. I kdyz vysledky experimentii s timto
nastrojem nebyly uspésné, predstavuje tento software moznost, jak aplikaci
zlepsit.

Navrzend databaze a webové rozhrani pak byly implementovany pomoci
modernich technologii a bézné vyuzivanych programovacich postupti. Kom-
binace programovacich jazyki Java a C# mozna neni uplné obvykla, ale na
zakladé mych znalosti, zkusenosti a s vyuzitim existujicich testovacich sad
to bylo nejjednodusi pouzitelné mozné reseni.

Ovéreni monitorovaci aplikace probihalo na webovych aplikacich, ke kte-
rym byly dodany testovaci sady, a funkénost aplikace byla od zac¢atku kon-
cipovana na tyto aplikace.

Vysledny monitorovaci systém je funkéni pro pozadované tcely, ale stale je
zde misto pro rozvoj. Nastroj Selenium Grid by se dal mnohem vic vyuzit.
Monitorovaci proces by bylo vhodné spoustét asynchronné a jednotlivé testy
provadét paralelné a ne sekvencéné. Aplikace je déle pripravena pro dalsi
rozsiteni jako je reportovani vysledki pomoci SMS nebo vyuziti namérené
doby monitorovani. Databaze, vstupni formulare a data jsou pripravené, ale
samotna implementace téchto c¢asti nebyla stézejni pro tuto préci.

37



Literatura

1]

2]

Grid [online]. Software Freedom Conservancy (SFC), 2021. Dostupné z:

https://www.selenium.dev/documentation/en/grid/.

ADEGEO. Install .NET on Ubuntu - .NET [online]. Microsoft Docs, Jan
2021. Dostupné z: https://docs.microsoft.com/en-us/dotnet/core/
install/linux-ubuntu#1804.

ANDERSON, R. Introduction to Identity on ASP.NET Core [online]. Jul
2020. Dostupné z: https:
//docs.microsoft.com/en-us/aspnet/core/security/authentication/
identity?view=aspnetcore-5.0&amp;tabs=visual-studio.

ANGERT, E. Secure HT'TP Traffic with Certbot [online]. Jan 2021.
Dostupné z: https://www.linode.com/docs/guides/
secure-http-traffic-certbot/#what-is-certbot.

BAI, X. et al. WSDL-Based Automatic Test Case Generation for Web
Services Testing. IEEE International Workshop on Service-Oriented System
Engineering (SOSE’05). 2005. doi: 10.1109/s0se.2005.43.

DYKSTRA, T. et al. Web server implementations in ASP.NET Core [online].
Nov 2019. Dostupné z: https://docs.microsoft.com/en-us/aspnet/
core/fundamentals/servers/?view=aspnetcore-3.1&amp;tabs=linux.

GOOGLE. Manage third-party apps and services with access to your account
[online]. Google. Dostupné z:
https://support.google.com/accounts/answer/34665217hl=en.

HuaN, J. L. Background tasks with hosted services in ASP.NET Core
[online]. Oct 2020. Dostupné z:
https://docs.microsoft.com/en-us/aspnet/core/fundamentals/host/
hosted-services?view=aspnetcore-3.1l&amp;tabs=visual-studio#
consuming-a-scoped-service-in-a-background-task.

Kim, S. — Sus, I. — CHUNG, Y. D. Automatic monitoring of service
reliability for web applications: a simulation-based approach. Software
Testing, Verification and Reliability. 2020. doi: 10.1002/stvr.1747.

LEOTTA, M. et al. Visual vs. DOM-Based Web Locators: An Empirical
Study. Lecture Notes in Computer Science. 2014, s. 322-340. doi:
10.1007/978-3-319-08245-5"19.

38


https://www.selenium.dev/documentation/en/grid/
https://docs.microsoft.com/en-us/dotnet/core/install/linux-ubuntu#1804
https://docs.microsoft.com/en-us/dotnet/core/install/linux-ubuntu#1804
https://docs.microsoft.com/en-us/aspnet/core/security/authentication/identity?view=aspnetcore-5.0&amp;tabs=visual-studio
https://docs.microsoft.com/en-us/aspnet/core/security/authentication/identity?view=aspnetcore-5.0&amp;tabs=visual-studio
https://docs.microsoft.com/en-us/aspnet/core/security/authentication/identity?view=aspnetcore-5.0&amp;tabs=visual-studio
https://www.linode.com/docs/guides/secure-http-traffic-certbot/#what-is-certbot
https://www.linode.com/docs/guides/secure-http-traffic-certbot/#what-is-certbot
https://docs.microsoft.com/en-us/aspnet/core/fundamentals/servers/?view=aspnetcore-3.1&amp;tabs=linux
https://docs.microsoft.com/en-us/aspnet/core/fundamentals/servers/?view=aspnetcore-3.1&amp;tabs=linux
https://support.google.com/accounts/answer/3466521?hl=en
https://docs.microsoft.com/en-us/aspnet/core/fundamentals/host/hosted-services?view=aspnetcore-3.1&amp;tabs=visual-studio#consuming-a-scoped-service-in-a-background-task
https://docs.microsoft.com/en-us/aspnet/core/fundamentals/host/hosted-services?view=aspnetcore-3.1&amp;tabs=visual-studio#consuming-a-scoped-service-in-a-background-task
https://docs.microsoft.com/en-us/aspnet/core/fundamentals/host/hosted-services?view=aspnetcore-3.1&amp;tabs=visual-studio#consuming-a-scoped-service-in-a-background-task

[11]

[12]

[13]

[14]

[16]

MARCHETTO, A. — TONELLA, P. — RIccA, F. State-Based Testing of Ajax
Web Applications. 2008 International Conference on Software Testing,
Verification, and Validation. 2008. doi: 10.1109/icst.2008.22.

NAMECHEAP.COM. How to Change DNS For a Domain - Domains [online].
Namecheap, Mar 2021. Dostupné z:
https://www.namecheap.com/support/knowledgebase/article.aspx/
767/10/how-to-change-dns-for-a-domain/.

PINE, D. — KuLikov, P. — WARREN, G. What’s new in .NET 5 [online].
Microsoft, Nov 2020. Dostupné z:
https://docs.microsoft.com/en-us/dotnet/core/dotnet-five.

SHIRHATTI, S. Host ASP.NET Core on Linuz with Nginz [online]. Oct
2020. Dostupné z:
https://docs.microsoft.com/en-us/aspnet/core/host-and-deploy/
linux-nginx?view=aspnetcore-3.1#data-protection.

VANMSEFT. Ubuntu: Install SQL Server on Linuz - SQL Server [online].
Microsoft, Apr 2021. Dostupné z:
https://docs.microsoft.com/en-us/sql/linux/
quickstart-install-connect-ubuntu?view=sql-server-verlb.

ZENG, L. — LEIl, H. — CHANG, H. Monitoring the QoS for Web Services.
Service-Oriented Computing — ICSOC 2007. 2007, s. 132-144. doi:
10.1007/978-3-540-74974-5"11.

39


https://www.namecheap.com/support/knowledgebase/article.aspx/767/10/how-to-change-dns-for-a-domain/
https://www.namecheap.com/support/knowledgebase/article.aspx/767/10/how-to-change-dns-for-a-domain/
https://docs.microsoft.com/en-us/dotnet/core/dotnet-five
https://docs.microsoft.com/en-us/aspnet/core/host-and-deploy/linux-nginx?view=aspnetcore-3.1#data-protection
https://docs.microsoft.com/en-us/aspnet/core/host-and-deploy/linux-nginx?view=aspnetcore-3.1#data-protection
https://docs.microsoft.com/en-us/sql/linux/quickstart-install-connect-ubuntu?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/linux/quickstart-install-connect-ubuntu?view=sql-server-ver15

Seznam zkratek

API Application Programming Interface. 10, 12, 13
CSS Cascading Style Sheet. 10

DNS Domain Name Server. 50

DOM Document Object Model. 11, 12
ERA Entity-Relationship model. 22

GB Gigabyte. 23, 55
GPG GNU Privacy Guard. 55

GUI Graphical User Interface. 12

HTML Hypertext Markup Language. 10
HTTP HypertextTransfer Protocol. 12, 16, 49

HTTPS HypertextTransfer Protocol Secure. 12, 23, 50

ID Identity. 27

IDE Integrated Development Envoronment. 12, 13, 21, 23, 25
IIS Internet Information Services. 21

IP Internet Protocol. 51

IS/STAG Informacni systém studijni agendy. 11

JAR Java ARchive. 28, 31, 33, 36, 46, 47, 53
JDK Java Development Kit. 33, 53, 54

JSON JavaScript Object Notation. 14, 30
LTS Long-term support. 23, 24, 53
MVC Model-View-Controller. 24, 25

40



QoS Quality of Service. 12

SA Server Administrator. 55

SDK Software Development Kit. 48

SMS Short Message Service. 20, 31, 32, 37
SMTP Simple Mail Transfer Protocol. 53
SOAP Simple Object Access Protocol. 11

SQL Structured Query Language. 21, 23, 55, 56
SSL Secure Sockets Layer. 49, 50

SSMS SQL Server Management Studio. 23, 56, 57

UIS University Information System. 10, 35, 36

URL Uniform Resource Locator. 23
VS Visual Studio 2019. 23, 25
WSDL Web Services Description Language. 11

XML Extensible Markup Language. 10, 11

41



A Uzivatelska prirucka

Prirucka popisuje zakladni pouziti aplikace pro monitorovani webovych apli-
kaci. Systém je momentalné nastaven a je dostupny na adrese
https://web-monitoring.net/. V nasledujicich kapitolach je popsano jak
s aplikaci pracovat.

A.1 Neprihlaseny uzivatel

Pri prvnim nacteni stranky se muze neprihlaseny uzivatel dozvédét, o ¢em
aplikace je, jak se vyuziva a k ¢emu ji lze vyuzit. Na zalozce Poptavka v hlav-
nim menu si uzivatel miize prohlédnout demonstrac¢ni ukézku poptavky. Co
jednotlivé ¢asti znamenaji, je popsano v podkapitole A.3. V horni ¢asti de-
tailu ukazky se pak nachazi tlacitko pro vygenerovani ndhodnych vysledkii.
To vygeneruje ndhodné vysledky dle demonstra¢ni ukazky na dobu jednoho
meésice a presméruje uzivatele na jejich prehledné zobrazeni.

A.2 Registrace a prihlaseni

Pro registraci, ptrihlaSeni a obecnou spravu uzivatelského uctu se v pravé
c¢asti hlavniho menu nachazi ovladaci prvky pro tyto akce.

Neprihlaseny uzivatel mé pouze moznost se registrovat pod novym uc-
tem, nebo se prihlasit jiz pod existujicim uc¢tem.

Na obrazku A.1 se nachazi formular potrebny pro registraci. Aplikace
vyzaduje od uzivatele pouze email a heslo.

Pro ptihlaseni uzivatel musi zadat registrovany email a heslo a poté ma
plny pristup (dle svych prav) do webové aplikace. Pokud si uzivatel nepama-
tuje heslo pro pristup, mé moznost si ho resetovat a ptislusny odkaz mu bude
odeslan na zadany email. Obrazek A.2 ukazuje obrazovku pro prihlaseni.

Pokud neni uzvatel prihlasen, muze si prohlédnout formular poptavky a
nechat si tlacitkem Generovat vysledky vygenerovat ndhodné vysledky:.

A.3 Vytvoreni poptavky

Na vytvoreni poptavky neboli uzivatelského nastaveni monitorovani se uzi-
vatel dostane z hlavniho menu pfes odkaz Poptavka. Ma-li uzivatel jiz po-
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Vytvorit novy ucet.

E-mail
Heslo

Potvrzeni hesla

Registrovat

Obrazek A.1: Poptavka - registrace uzivatele

Prihlaste se pomoci lokalniho
uctu

E-mail
Heslo

[J Zapamatovat si mé

Zapomnéli jste heslo?

Registrovat jako novy uZivatel

Obréazek A.2: Poptavka - ptihlaseni uzivatele

ptavku vytvorenou, zobrazi se mu detail jeho ulozené poptavky. Pokud chce,
lze toto nastaveni zménit pres tlacitko Edit.

V zéakladni ¢asti si uzivatel musi zvolit nazev, pod jakym se poptavka
ulozi do databaze, adresu webové aplikace, kterou chce nechat testovat a
pocet testu a kroki. Poc¢tem testti se rozumi pocet jednotlivych testi, kdezto
poctem se kroki je myslen souhrny pocet vSech krokii ve vsech testech do-
hromady (jedné se o kvalifikovany odhad uzivatele). Prvni ¢ast zadavaciho
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formulate je na obrazku A.3.

Nazev projektu Webova adresa monitorované aplikace
http://oks kiv.zcu.cz/Prevodnik/Prevodnik
Pocet samostatnych testi Podet krokd
0 0

Aktivni webové prohlizece

1 1 1

Obréazek A.3: Poptavka - zédkladni ¢ast

V dalsi ¢asti formulare se voli, jakym zptusobem a jak casto chce byt
uzivatel informovan o vysledcich testi. Tato ¢asto formulafe je zobrazena na

obrazku A 4.

Jak chcete byt informovani o vysledcich

lhned, v pfipadé ze néjaky test selhal Ihned po kazdém (i ispé&&ném) dokonceni V pfipadé, Ze testy prochazeji, tj.
testd monitorovani aplikace je funkéni, pak

\:\ jednou za periodu

P — —

( 3 I \
(@) ) ()
\ / / N

Denné Tydné Mésicné

Jakym zplsobem budete chtit byt informovani

E-mail \:\ SMs

zadejte e-mail zadejte telefonnf &islo

Obrazek A.4: Poptavka - zptisob informovani

Nasledujici a nejdulezitéjsi ¢ast nastaveni poptavky je nastaveni periody
spousténi monitorovani. Uzivatel ma na vybér denni, tydenni ¢i mési¢ni pe-
riodu. Piiklad pro nastaveni denni periody je na obrazku A.5.

Posledni ¢asti v nastaveni poptavky je uctovaci obdobi, kde si uzivatel
muze vybrat mezi mésiénim, ¢tvrtroénim, pilroénim nebo ro¢nim. Formular
automaticky dopocte, kolik test za zvolené obdobi probéhne podle aktual-
nich hodnot a jaka by byla tc¢tovana cena.

Ukazka tuctovacich obdobi je na obrazku A.6.
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Frekvence monitorovani a ¢as spusténi testd
Denné Tydné Mési¢né
Nastavit cas

rat Cas

<
<
o

02:00

20:00

3K

01:00

03:00

@ @ 6 0 ©

04:00

Obrazek A.5: Poptavka - perioda monitorovani

U¢tovaci obdobi

Uétovaci perioda Celkovy pocet testd Celkovy pocet krokt Cena

Vyberte periodu b 1] 0 0

Mésicné .
Clvrtrodn UloZit
tvrtrocné

Pllroéné

Roéné

Obrazek A.6: Poptavka - uctovaci obdobi

Nékteré vstupni hodnoty je nutné zadat, nebo maji urcity rozsah povo-
lenych hodnot. Pokud zadané hodnoty nebudou splnovat tyto pozadavky,
formular nebude ulozen a uzivatel je vyzvan k napravé téchto hodnot.

A.4 Prohlizeni vysledki

Na vysledky se uzivatel dostane z hlavniho menu odkazem Vysledky. Vy-
sledky jsou tiidény a seskupeny podle ¢asovych obdobi. Jednotlivé casové
useky se daji rozklikat, az se uzivatel dostane na konkrétni test. Priklad
stromové struktury vysledki je zobrazen na obrazku A.7.

A.5 Administrace poptavek

Pokud pristupuje uzivatel k aplikaci pod administratorskym tuctem, ma
zachovanu stejnou funkcionalitu jako bézny uzivatel. Hlavni menu ma ale
rozsitené o P¥idat ovladac a P¥ehled poptavek.

Pridat ovlada¢ Pro pridani ovladace je nutné vyplnit informace ohledné
verze a datumu vydani ovladace a typ a verzi prohlize. Také se musi vybrat

a nahrat pozadovany soubor. Webové drivery, které se nahravaji do systému,
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.y
Test Qeuse € Firetox &) chrome
@

Obrazek A.7: Zobrazeni vysledki

musi byt shodné se systémem na jakém aplikace bézi. Aplikace je nasazena
na linuxovém serveru, proto i nahrané webové drivery musi byt pro linuxovy
operacni systém.

Datum vydani Verze driveru
Yyyy-mm-dd --:-- 5]
Prohlizeé Verze prohlizete
Vyberte prohlizeé hd
Cesta ke stazenému driveru
Choose Files | No file chosen

Obrazek A.8: Pridani webového ovladace

Prehled poptavek V tomto prehledu jsou zobrazeny vsechny aktivni po-
ptavky z databdze. Administrator ma tak moznost k nim nahrat soubory
s monitorovacimi skripty a vysledny JAR soubor pro spousténi téchto skripti.
Pro kontrolu mtze administrator rozkliknout nazev dané poptavky a podivat
se tak na jeji vysledky. Priklad zobrazenych poptavek najdete na obrazku
A.9.

A.5.1 Vytvoreni monitorovacich skripta

Do aplikace se nahravaji jak jednotlivé . class soubory s testy, tak vysledny
JAR archiv, ktery testy spousti. Nahravani mtze néjaky cas trvat, proto
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Nazev

projektu Webova adresa monitorované aplikace Zi TestFiles JarName

1 http://oks kiv.zcu.cz/Prevodnik/Prevodnik prevodnik@test.com PrevednikScript.jar
2 http://oks kiv.zcu.cz/OsobniCislo/Generovani osobnicislo@test.com OsobniCisloScript.jar ‘ Smazat soubor |
3 S https://projects.kiv.zcu.cz/uis_defect/login uis@test.com UisScriptjar

Obréazek A.9: Prehled aktivnich poptavek

prosim méjte strpeni, zvlast pii nahravani JAR souboru. Archiv musi spliovat
formalni pozadavky uvedené v podkapitole 4.6.

Vzorovy priklad monitorovacich skriptii s jednotlivymi vyuzivanymi knihov-
nami je poskytnut se zdrojovym kédem. Pro pridani vlastnich testt je mozno
vytvorit vlastni JAR dle nasledujicich piikazti. Jméno hlavni tiidy a adre-
sarova struktura je zachovana dle ukazky.

echo Main-Class: plain.Hlavni> man.txt

jar cmf man.txt [jar_name] plain/*.class

e jar_name — nazev vysledného archivu.

Po vytvoreni archivu je nezbytné pridat vyuzivané knihovny, coz mize
byt provedeno v aplikaci Total Commander. Vytvoreny JAR otevieme kombi-
naci klaves Ctrl + PgDn. V druhém okné vybereme knihovny, které budeme
pridavat a otevieme je stejnym zpusobem. Obsah zvolenych knihoven (ad-
resare, kromé metadat) pak nakopirujeme do vysledného JAR souboru.

Seznam vyuzivanych knihoven.

e selenium-server-standalone-3.141.59. jar — obsahuje samostanou
cast pro podporu Selenium WebDriver.

» msedge-selenium-tools-java-3.141.0.jar — nutné pro podporu webo-
vého prohlizece Microsoft Edge.
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B Nastaveni serveru

B.1 Server

Tato kapitola popisuje, jak nastavit server ve sluzbé Linode pro aplikaci
WebMonitoring. Uvedené kroky jsou nutné pro nastaveni serveru a vsech
jeho vyuzivanych sluzeb. Jednotlivé kroky jsou podrobné rozepsany a uve-
dené prikazy jsou pro linuxovou konzoli, pokud neni uvedeno jinak. V pri-
padé, Zze aplikaci hodlate instalovat na vlastni server, tak se nékteré kroky
mohou lisit. V pripadé nutosti si muzete ovérit funkénost aktudlniho serveru.

Pristup na server Pro prohlédnuti nastaveného serveru vyuzijte nasle-
dujici ucet.

User: admin

Password: WebMonitoringOadmin

B.1.1 .NET 5

Webova aplikace je napsana v jazyce C# s vyuzitim frameworku .NET. Pro
instalaci potfebnych komponent nasledujte nize uvedené kroky.[2]

Pridani baliku Microsoft pro stazeni pozadovaného Software Development
Kit (SDK).

wget https://packages.microsoft.com/config/ubuntu
/18.04/packages-microsoft-prod.deb -0 packages-
microsoft-prod.deb

sudo dpkg -i packages-microsoft-prod.deb

Instalace SDK pro .NET 5. Pokud se instaluje SDK, nemusi se instalovat
zvlast prislusné run-time prostredi.

sudo apt-get update; \

sudo apt-get install -y apt-transport-https && \
sudo apt-get update && \

sudo apt-get install -y dotnet-sdk-5.0

Spravnost instalace muzete ovérit pomoci néasledujiciho prikazu.

dotnet —--version
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B.1.2 NGINX

Instalace webového serveru NGINX slouzi pro umoznéni pristupu do webové
aplikace z internetu.

sudo apt-get install nginx

Po instalaci je nezbytné sluzbu zapnout a povolit standardni sifovy port
pro HypertextTransfer Protocol

sudo service nginx start
sudo ufw allow 80
sudo ufw allow 443

Zda sluzba bézi, muzete overit pomoci néasledujiciho prikazu.

sudo service nginx status

Konfigurace Pro sluzbu je nezbytné nastavit prislusné konfiguracni sou-
bory. Protoze bylo potieba upravit konfiguraci pro podporu SSL je kompletni
konfigurace uvedena az v podkapitole B.1.3.

cd /etc/nginx/sites-available/default

Pro podporu pouze HTTP protokolu upravte soubor nginx default dle
nasledujicich instrukei.

server {
listen 139.162.182.170:80;
root /var/www/build;

location / {
proxy_pass http://localhost :5000;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_ugrade;
proxy_set_header Connection keep-alive;
proxy_set_header Host $host;
proxy_cache_bypass $http_upgrade;

proxy_set_header X-Forwarded-For

$proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;
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server {
listen 80;
listen [::]:80;

return 444;

Po zméné je dobré verifikovat, zda je soubor nastaven spravneé.

sudo nginx -t

Po ovéreni je nutné sluzbu restartovat.

sudo nginx -s reload

B.1.3 HTTPS

Po vétsi zabezpeceni a moznosti zasilat emailové zpravy je nutné povolit
HTTPS protokol na serveru.

Nejprve je nutné zaregistrovat doménu, to muzete provést napriklad
na strance https://www.namecheap.com/, kde byla zaregistrovina doména
web-monitoring.net, pres kterou je aplikace dostupna.

Pro Linode server je nutné vytvorit doménu podle zaregistrované adresy.
Dale v konfiguraci domény je potfeba nastavit odpovidajici DNS zaznamy.
Pro referenci se podivejte na obrazek B.1.[12]

Name Server Subdomain TTL

ns1.linode.com web-monitoring.net Default
ns2.linode.com web-monitoring.net Default
ns3.linode.com web-monitoring.net Default
ns4.linode.com web-monitoring.net Default

ns5.linode.com web-monitoring.net Default

Obrazek B.1: Nastaveni DNS zdznam

SSL certifikat Ziskat SSL certifikat 1ze nékolika zptisoby a zalezi na ostat-
nich vyuzivanych sluzbéach.

Na serveru ovérte stav a verzi openssl. Vyuzivate-li Linode server, je
zékladni knihovna uz nainstalovana.

openssl version -a
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Zkontrolujte, jak je NGINX nainstalovan.

nginx -V

Pokud instalace obsahuje —-with-mail_ssl module mélo by vSe pokra-
covat v poradku. V opacném pripadé by bylo vhodné server NGINX preinsta-
lovat piimo ze zdroje. K odebrani sluzby slouzi néasledujici ptrikaz.

sudo apt remove nginx

Kdyz je NGINX spravné nainstalovan, pokracujte v instalaci certifikacni
autority CertBot.

sudo apt update
sudp apt install certbot python3-certbot-nginx

Nainstalujte CertBot pro NGINX server.[4]

sudo certbot --nginx

Déle je potteba upravit nastaveni serveru v souboru.

/etc/nginx/nginx.conf

V tomto souboru v ¢asti http zakomentujte radku s nastavenim a zajistéte
nacteni vlastnich konfirguraci.

include /etc/nginx/conf.d/*.conf;
#include /etc/nginz/sites-enabled/*;

Nésledné v adresari s konfiguracemi vytvorte vlastni konfigurac¢ni soubor.

cd /etc/nginx/conf.d
touch web-monitoring.net.conf

Obsah souboru urcuje nastavenou IP adresu serveru, doménu a adresar

s publikovanou aplikaci. Dalsi konfigurace slouzi k nastaveni NGINX jako
reverzni proxy server.

server {
listen 139.162.180.141:443 ssl;
# listen [::]:80 default_server;
server_name web-monitoring.net;
root /var/www/build;

client_max_body_size 100M;
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location / {
proxy_pass http://localhost :5000;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection keep-alive;
proxy_set_header Host $host;

proxy_cache_bypass $http_upgrade;
proxy_set_header X-Forwarded-For
$proxy_add_x_forwarded for;

proxy_set_header X-Forwarded-Proto $scheme;

proxy_set_header X-SSL-CERT
$ssl_client_escaped_cert;

proxy_connect_timeout 240;
proxy_send_timeout 240;
proxy_read_timeout 240;
send_timeout 240;

ssl_certificate /etc/letsencrypt/live/web-monitoring

.net/fullchain.pem; # managed by Certbot

ssl _certificate_key /etc/letsencrypt/live/web-

3

monitoring.net/privkey.pem; # managed by Certbot

server A

client_max_body_size 100M;

if ($host = web-monitoring.net) {
return 301 https://$host$request_uri;
} # managed by Certbot

listen 139.162.180.141:80;
server_name web-monitoring.net;
return 404; # managed by Certbot

Po ulozeni konfigura¢niho souboru si mtzete ovérit jeho spravnost a na-
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sledné sluzbu restartovat s novym nastavenim.

sudo nginx -t

sudo nginx -s reload

Od tohoto momentu je webova aplikace pristupna pres adresu
https://web-monitoring.net. Zda certifikat funguje spravné, je také mozno
otestovat napriklad pres
https://www.ssllabs.com/ssltest/analyze.html?d=web-monitoring.net.

Pro ovéreni automatické obnovy certifikatu spustte nasledujici prikaz.

sudo certbot renew --dry-run

I kdyz byl certifikat takto vytvoren a nastaven, v nékterych pripadech se
stava, ze je uzivatel upozornén pred vstupem na tuto stranku.

B.1.4 Email

Webova aplikace miize posilat emaily o vysledcich monitorovani. Pro ty je
potieba oteviit ndlezité porty.

sudo ufw allow 587
sudo ufw allow 465

Na Linode serveru je nutné povolit posilani pres SMTP. To je v default-
nim nastaveni zakazano, a je nutno zazadat uzivatelskou podporu pro jeji
zptistupnéni pro konkrétni server.

B.1.5 JAVA

Aplikace spousti existujici JAR programy, proto je potfeba nainstalovat na
server JDK verze.
V dobé psani prace je aktudlni defaultni JDK pro LTS verze 11.

sudo apt install default-jdk

Pro nainstalovani konkrétni verze vyuzijte nasledujici prikaz.

sudo apt install openjdk-11-jdk

Po instalaci pridejte adresu nainstalovaného JDK do proménné JAVA_HOME.

export JAVA_HOME=/var/lib/jvm/java-11-openjdk-
amd64

echo $JAVA_HOME
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Nainstalované JDK je také nutné pridat do proménné PATH.

export PATH=$PATH:$JAVA _HOME/bin

echo $PATH

B.1.6 Webové prohlizece

Pro spravny chod aplikace je také potieba nainstalovat pozadované webové
prohlizece. Monitorovaci skripty jsou spoustény na jednotlivych prohlizecich
a testovaci kroky jsou postupné vykonavany. Z tohoto duvodu je potieba
mit k dispozici grafické rozhrani, i kdyz je jeho zobrazeni pfi monitoringu
vypnuto.

sudo apt-get update && sudo apt-get upgrade
sudo apt-get install xfce4d
sudo startxfced

Pro instalaci prohlize¢t nasledujte nize uvedené kroky. Jsou uvedené
pouze prikazy pro prohlizece, se kterymi aplikace vysledné pracuje.
Chrome

wget https://dl.google.com/linux/direct/google-
chrome-stable_current_amd64.deb

sudo apt install ./google-chrome-
stable current amd64.deb

google-chrome --version

Firefox

sudo apt-get update
sudo apt install firefox
firefox --version

Edge

sudo apt update

sudo apt install software-properties-common apt-
transport-https wget

wget -q https://packages.microsoft.com/keys/
microsoft.asc -0- | sudo apt-key add -

sudo add-apt-repository "deb [arch=amd64] https://
packages.microsoft.com/repos/edge stable main"

sudo apt install microsoft-edge-dev
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microsoft-edge --version

B.1.7 Webové ovladace
Ovladace se nachazi v adresatri /var/www/Drivers a po ruc¢nim pridani je
dobré ovérit, ze maji prava na spusténi. V pripadé problému zkontrolujte

prava a upravte je nasledujicim prikazem.

chmod 777 [driver]

B.2 Databaze

Postup pro nastaveni a instalaci databaze SQL Server na Ubuntu 18.04.
Minimalni pozadavky na server jsou 2 GB operac¢ni paméti. Pro instalaci
budete pottebovat administratorska prava.

B.2.1 Instalace

Pro nainstalovani balitku mssql-server postupujte dle néasledujicich krokt
v termindlu na linuxovém serveru.[15]
Nejprve importujte GPG kli¢ pro verejné tlozisteé.

wget -q0- https://packages.microsoft.com/keys/
microsoft.asc | sudo apt-key add -

Zaregistrujte Microsoft SQL Server Ubuntu tlozisté pro SQL Server
2019.

sudo add-apt-repository "$(wget -qO0- https://
packages .microsoft.com/config/ubuntu/18.04/
mssql-server-2019.1ist)"

Stahnéte a nainstalujte SQL Server.

sudo apt-get update
sudo apt-get install -y mssql-server

Po instalaci baliku spusfte mssql-conf setup pro nastaveni SA hesla a
pouzivané edice. Zvolte edici SQL Server - Express.

sudo /opt/mssql/bin/mssql-conf setup

Jakmile je konfigurace dokoncena, ovérte, ze sluzba bézi.
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systemctl status mssql-server --no-pager

Pro povoleni vzdaleného pristupu je nutné povolit port 1433.

sudo ufw enable
sudo ufw allow 1433

V pripadé, Ze chcete ovladat SQL Server z konzole, je nutné importovat

pomocny balik.

curl https://packages.microsoft.com/keys/microsoft
.asc | sudo apt-key add -

Registrovat Microsoft repozitar pro Ubuntu.

curl https://packages.microsoft.com/config/ubuntu
/18.04/prod.list | sudo tee /etc/apt/sources.
list.d/msprod.list

Uvedenym prikazem pak instalaci spustite.

sudo apt-get update
sudo apt-get install mssql-tools unixodbc-dev

Proménou PATH je pak tieba rozsitit o adresar s pomocnymi néstroji.

echo 'export PATH="$PATH:/opt/mssql-tools/bin"' >>
~/.bash_profile

Nésledné uz zbyva jen vytvorit ucet, pod kterym se bude pristupovat do

databaze.

sqlcmd -S localhost -U SA -P 'ExpressOadmin'

Nezapomente také povolit porty pro vzdaleny pristup, budete-li k data-
bézi pristupovat z jiného zarizeni.

sudo ufw allow from any to any port 1433 proto tcp
sudo ufw allow from any to any port 1434 proto tcp

Na obrazku B.2 je uveden priklad ptipojeni do databaze pfes program
SQL Server Management Studio verze 18. Pro pripojeni do aktualni data-
béaze vyuzijte nasledujici ucet.

User: SA
Password: ExpressOadmin
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=¥ Connect to Server *

SQL Server

Server type: Database Engine -

Server name: | ~ |

Authentication: SQL Server Authentication ~
Login: | SA w |

Password: | ............... |
Remember password

Cancel Help Cptions »>
Obrazek B.2: Pripojeni do databaze

B.2.2 Import dat

Data jsou zazdlohovana do souboru, ze kterého je mozné databazi obno-
vit, nebo naimportovat do nové. Soubor se zalohou nahrajte do databaze a
poté spustte obnovu pres SSMS. Béhem obnovy je potfeba prepsat nékteré
soubory.

scp [source_address] root@139.162.180.141: ./
WebMonitoring.bak

Pokud vytvarite vlastni databézi, je nutné pridat roli Admin do tabulky
AspNetRoles. Nasledné vybranému uzivateli pridejte tuto roli v tabulce
AspNetUserRoles.

B.2.3 Pripojeni databaze

Ve webové aplikaci se pripojeni do databaze fesi pomoci proménné
ConnectionStrings, ktera je ulozena v souboru appsetings.json. Uvadi
se dva parametry. Prvni slouzi k pripojeni databéaze s daty a druhy je vyuzit
pro uzivatelskou databazi.

Priklad pripojeni do lokalni databaze.

"ConnectionStrings": {
"WebMonitoring": "Server=(localdb)\\mssqllocaldb
;Database=WebMonitoring; Trusted Connection=
True;MultipleActiveResultSets=true",

o7




"AuthContextConnection": "Server=(localdb)\\
mssqllocaldb;Database=WebMonitoring;
Trusted_Connection=True;
MultipleActiveResultSets=true"

}

Priklad pripojeni do databaze na serveru.

"ConnectionStrings": {

"WebMonitoring": "Server=139.162.180.141,1433;
Database=WebMonitoring;User Id=SA;Password=
ExpressOadmin",

"AuthContextConnection": "Server=139.162.180.141,1
433;Database=WebMonitoring;User Id=SA;Password=
ExpressOadmin"

B.3 Nasazeni aplikace

Webova aplikace predpoklada urcitou strukturu adresait, kam se zdrojovy
kod publikuje.

B.3.1 Priprava adresara

Na linuxovém serveru je potfeba vytvorit pomocné adreséare, dle nasleduji-

ciho prikazu.

cd /var/www

mkdir Drivers

mkdir TestFiles
mkdir build

mkdir WebMonitoring

B.3.2 Zdrojovy kéd

Pro nahrani zdrojového kédu na server je nejjednodussi pouzit Git. Zkont-
rolujte tedy nejprve zda je Git nainstalovan.

git --version
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Do adresare WebMonitoring nahrajte zdrojovy kod aplikace poskytnuty
s textem této prace. Mate-li pripraveny zdrojovy kod, je zapotiebi aplikaci
publikovat. To provedete uvedenym ptikazem.

cd WebMonitoring
sudo dotnet publish --output "/var/www/build" --
configuration release

Vytvorte novou sluzbu pro zapnuti webové aplikace.

cd /etc/systemd/system
sudo touch WebMonitoring.service

Obsah souboru WebMonitoring.service

[Unit]
Description=WebMonitoring description

[Service]

WorkingDirectory=/var/www/build

ExecStart=/usr/bin/dotnet /var/www/build/
WebMonitoring.dll

Restart=always

RestartSec=10

KillSignal=SIGINT

Syslogldentifier=webmonitoring

User=root

Environment=ASPNETCORE_ENVIRONMENT=Development

Environment=DOTNET_PRINT_TELEMETRY_MESSAGE=false

[Installl
WantedBy=multi-user.target

Zaregistrujte sluzbu a zapnéte ji nasledujicimi prikazy. Také muzete zkon-
trolovat, v jakém stavu se sluzba nachézi.

sudo systemctl enable WebMonitoring.service
sudo systemctl start WebMonitoring.service
sudo systemctl status WebMonitoring.service

Pro opakované nasazeni aplikace je vhodné postupovat podle nasleduji-
ciho postupu.

cd /var/www/build
sudo rm -r *
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cd /var/www/WebMonitoring

sudo dotnet publish --output "/var/www/build" --
configuration release

sudo systemctl daemon-reload
sudo systemctl restart WebMonitoring.service

Nejdulezitéjsi ¢ast téchto prikazti po nasazeni nové verze kodu je restartovani
dané sluzby. Pokud dojde k néjaké poruse, muze restartovani sluzby obnovit
funkcnost aplikace.
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