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Uvop

Uvop

Rozhodl jsem se zpracovavat bakalarskou praci na téma vytvoreni sady Uloh pro predmét
pocitacové sité a s tim i zmapovani smér( vyuky, protoZze mé osobné zajima, jak vypada
vyuka pocitacovych siti na stfednich Skolach a rad bych pfipravil nékolik uloh, které

by ve vyuce mohli byt napomocné nejen zakiim, ale i uciteliim.

Ramcové vzdélavaci programy jsou zakladni strukturou pro tvorbu a pfipravu vyuky
jakéhokoliv predmétu na Skolach. Jsou v nich definovany sméry a vysledky vyuky a Skoly
jsou povinné je ve své vyuce zaclenit. V bakaldrské praci se pokusim analyzovat RVP, které
se zaméruje na obor informacni technologie. Nejprve popisu proces, jak se k danému RVP
dostat a nasledné jaké ¢asti RVP obsahuje. Zaméfit se budu chtit predevsim na okruh
pocitacové sité.

Po analyze RVP se pokusim ziskat informace ze stfednich Skol, které se vénuji vyuce pravé
oboru informacni technologie za ucelem zmapovani smérQ vyuky pfredmétu pocitacovych
siti. Zameérim se predevsim na to, kolik ¢asu Skoly vyuce vénuji v pribéhu Zakova studia,
jestli poskytuji vyuku nad ramec stanového v RVP a jestli k vyuce nevyuZivaji néktery

z komeréné dostupnych studijnich program.

Na zakladé vysledkl analyzy RVP a zmapovdani soucasnych smérl vyuky na stfednich
Skolach vyberu konkrétni tematické celky, pro které vytvofim ulohy na podporu jejich

vyuky. Soucasti prace bude jak zadani samotnych uloh, tak ukazka jejich reseni a vysledk.

Posledni ¢ast prace se bude vénovat ovéreni vytvorenych uloh ve vyuce, kde se pokusim
ziskat zpétnou vazbu od Zakad, ktefi ulohy vypracuji. Diky zpétné vazbé bych chtél ovérit,
jestli jsou ulohy splnitelné a jak by se daly v budoucnu pfipadné vylepsit tak, aby Zakim
pomohly |épe pochopit dané téma. Zarovenn mé bude zajimat, jestli zakim uloha
po absolvovani pomohla si danou problematiku procvicit a pfipadné i zjistit, jak moc je pro

né dané téma narocné.
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Pro kazdy obor vzdélavani je Ministerstvem Skolstvi, mladeze a télovychovy zpracovan
rdmcovy vzdéldvaci program (RVP). Dle definice ze stranek Ndarodniho Ustavu pro
vzdéldvani (NUV) RVP tvoii obecné zavazny ramec pro tvorbu skolnich vzdélavacich
programl Skol vSech oborl vzdélani v predskolnim, zakladnim, zakladnim uméleckém,
jazykovém a stfednim vzdélavani. Do vzdélavani v Ceské republice byly zavedeny zdkonem
€. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vyssim odborném a jiném vzdélavani
(Skolsky zakon). Na zakladé takového RVP si kazda Skola zpracuje sviij Skolni vzdélavaci

program (SVP), ktery musi byt v souladu s RVP pro dany obor [1].

VSechna RVP se daji nalézt na jednotném portdle edu.cz. RVP, které jsem vybral pro analyzu
se nachazi pod kategorii RVP SOV (stfedni odborné vzdélavani) s oborem LO (Uplné stredni
odborné vzdélani s odbornym vycvikem a maturitou) a M (Uplné stfedni odborné vzdélani

s maturitou (bez vyuceni)) [2].

Dokument nejprve popisuje, co to obecné RVP jsou. Ze se jednd o statem verejné vydané
dokumenty, které jsou zavazné pro viechny stfedné odborné gkoly. Skoly z nich musi
vychazet a zpracovat je do svych SVP. RVP zérover upozorfiuje na to, Ze je to dokument

otevreny a bude po urcité dobé inovovan.

Popisuje i to, o co RVP usiluji. Cilem je vytvofit rozmanité vzdélavaci prostiedi, kde jsou
definovany pouze cile jednotlivych program( a zpuUsob jejich realizace je na Skolach. Usiluji

o lepsi uplatnéni absolventl a zvyseni kvality a G¢innosti stredniho odborného vzdélavani.

Ve druhé kapitole dokument popisuje cile stredniho odborného vzdélavani, pro které byl

pouzit koncept Ctyr cil( vzdélavani 21. stoleti:

e UC(it se poznavat.

e Uit se pracovat a jednat.

o Uit se byt.

e Uit se Zit spolecné.
Kazdy cil je obecné popsan a nasledné je i detailngéji vysvétleno, k ¢emu vzdélavaniv daném
cili sméruje.
Treti kapitola fesi klicové a odborné kompetence absolventa. Postupné se po jednotlivych

kompetenci dostava az ke kompetenci vyuzivat prostifedky informacnich a komunikaénich
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technologii a pracovat s informacemi. Tato kompetence sméfuje absolventy k tomu, aby
dokazali pracovat sosobnimi pocitaéi a jeho softwarovym vybavenim. Zaroven
by absolvent mél zvlddnout hledat adekvatni zdroje a efektivné s nimi pracovat. Odborné
kompetence se zaméruji na jednotlivé odborné oblasti vzdélavani. Absolvent by tedy mél

zvladnout:

e Navrhovat, sestavovat a udrzovat HW.

e Pracovat se zakladnim programovym vybavenim.

e Pracovat s aplika¢nim programovym vybavenim.

e Programovat a vyvijet uzivatelskd, databdzova a webova reseni.

e Dbat na bezpecnost prace a ochranu zdravi pfi praci.

e Usilovat o nejvyssi kvalitu své prace, vyrobk( nebo sluzeb.

e Jednat ekonomicky a v souladu se strategii udrzitelného rozvoje.
V rdmci vzdélavaci oblasti pocitacové sité by absolvent mél Uspésné odhadnout rust
pocitaCové sité a diky tomu navrhnout a realizovat sit tak, aby méla moznost rlist za pomoci
co nejmensiho Usili, nejnizsich nakladl a nejkratsiho nutného vypadku. Mél by dokazat
nakonfigurovat sitové prvky, aby zprovoznil komunikaci v lokalni siti a nasledné i do sité
Internet. Vybrat spravné zpUsoby zabezpeceni a celou sit dokazat administrovat. Mél
by tedy ovladat prdci s HW a SW na koncovych stanicich a serverech (Active Directory),

udrZovat a spravovat sitova média, sledovat stav sité pro co nejlepsi podporu a bezpecnost.

Dokument se vénuje i uplatnéni absolventa, kterd vyplivda z odborné kompetence. Lze
vycist, Ze po vystudovani prislusné specializace se absolvent mUZe uplatnit i jako spravce
aplikaci, operacnich systému, nebo pravé pocitacovych siti. Dale je uvedena délka a forma
studia, jaky je dosazeny stupen vzdélani po absolvovani a podminky pro pfijeti, pouze ale
jako odkaz na zakon?. ZpGsob ukonéeni vzdélani a profilova ¢ast maturitni zkousky s tim,

Ze nejméné dvé ze tfi zkouSek se musi konat z odborné oblasti vzdélavani.

Nasledné se dokument zabyva nejobsahlejsi kapitolou vzdélavacich oblasti. Resi se zde
jednotlivé rdmce pro oblasti vzdélavani. Kazda vzdélavaci oblast ma svlj Uvodni popis,

je k tomu vloZena informace o tom, k ¢emu vzdélavaci oblast Zaky sméruje. Oblast na zavér

1 &.561/2004 Sb. — § 59, 60, 83, 85 (2), déle § 63, 16, 20, 70,
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popiSe tabulka, ktera definuje vysledky zdélavani v dané oblasti. Kapitola zacind pravé

neodbornym okruhem oblasti:

Jazykové vzdélavani a komunikace.

Spolecenskovédni vzdélavani.

Pfirodovédné vzdélavani.

Matematické vzdélavani.

Estetické vzdélavani.

Vzdélavani pro zdravi.

Vzdélavani v informacnich a komunikacnich technologiich.

Ekonomické vzdélavani.

A konci pravé obsahovymi okruhy:

Hardware.

Zakladni programové vybaveni.
Aplikacni programové vybaveni.
Pocitacové sité.

Programovani a vyvoj aplikaci.

V dokumentu pak nasleduje tabulka, ktera zndzorriuje minimalni pocet vyucovacich hodin

vzdélavacich oblasti a obsahovych okruhl pfi 4leté denni formé studia. Nékolik

prifezovych témat, kterd plni pfedeviim vychovnou a motivacni roly. Zafazuji se v SVP

podle pozadavkid na kompetenci absolventa, Cispecifickym potfebam pri vzdélavani

dospélych. Jde o témata:

Obcan v demokratické spole¢nosti.
Clovék a Zivotni prostiedi.
Clovék a svét prace.

Informacéni a komunikacni technologie.

Ke konci se dokument vénuje i tvorb& SVP, zakladnim podminkdm pro uskuteénéni

vzdélavaciho programu, vzdélavani zakd se specidlnimi potifebami a zZakd mimoradné

nadanych. Posledni kapitola se vénuje vzdélavani dospélych.
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1.1 PoOCITACOVE SITE vV RVP 18-20-M /01

Obsahové okruhy pocitacovych siti jsou rozdéleny do dvanacti okruhl. Vétsina z nich

obsahuje i blizsi specifikaci, co dany okruh predstavuje. Kaidy okruh mai definovany

vysledek vzdélavani, ktery definuje, co ma zak po vystudovani daného okruhu znat.

1. TOPOLOGIE SITI:
o Z4k by mél umét rozélenit sit& podle nékolika kategorii.
o Zak by mél umét rozlisit topologii fyzickou a logickou.

o Z4k by mél byt schopen rozélenit sité podle geografického rozpolozeni
(lokaIni a rozlehla sit).

2. KOMUNIKACE V SITI:

o Z&k zna protokoly, které umoZnuji zakladni komunikaci v siti.

o Z&k pro popis vyZiva jeden z referenénich modell a to ISO/OSI, nebo TCP/IP.
3. NAVRH A REALIZACE JEDNODUCHE SITE:

o Zak dokaze rozlisit aktivni a pasivni prvky vyuZivajici se v poéitacové siti. Diky
nim zvladne vytvofit jednoduchou sit.

o Zak v siti dokdze nakonfigurovat server, ktery mdze plnit nékteré ze
zadkladnich sluzeb pocitacové sité (DHCP, DNS, Souborovy server).

4. PASIVNI PRVKY SITI:

o Zak se orientuje v parametrech jednotlivych kabelovych vedeni, zna jejich
parametry, pouzité konektory, pfenosové vlastnosti.

o Zak podle pozadavkd sité a prostiedi dokaze vybrat zvolit optimalni kabelové
vedeni.

o Zak by mél sdm zvladnout piipravu vedeni v siti. Naptiklad by mél byt
schopen krimpovat kroucenou dvoijlinku.

5. AKTIVNI PRVKY:
o Z4&k dokaZe vybrat aktivni prvek na zakladé pozadavku na jeho funkci.
o Zak dokaie nakonfigurovat jeho parametry (Heslo, adresy) pro zakladni
pouzivani.
6. PRIPOJENI POCITACE K LOKALNI SITI:
o Zak se orientu v nastaveni operaéniho systému pro potfeby pfipojeni
pocitace k lokalni siti.
o ZnaidokdzZe nastavovat IP adresy, masku sité, DHCP, DNS.
7. PRIPOJENI K SITI INTERNET:

o Zak dokaze sit pFipojit k internetu réiznymi zpGsoby (Pomoci Modemu, DSL,
WIFI).
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8. ADRESACE V SITI:
o Zak se orientuje v IP adresaci, pouZiva IPv4 a IPv6
o Zak dokaZe nastavit a pouzivat sluzbu DHCP
o Z4&k dokaze nastavit a pouzivat sluzbu NAT
9. BEZDRATOVE TECHNOLOGIE:
o Z&k umi rozlidovat a pouZivat rdizné druhy bezdratovych technologii.
o Zak dokdZe je dostate¢né zabezpetit a nakonfigurovat.
10. ROUTOVANI MEZI SITEMI:
o Z4k zna princip smérovéni, a jaky je jeho vyznam v komunikaci mezi
jednotlivymi sitémi.
11. BEZPECNOST V POCITACOVYCH SITI:
o Zak dokdZe navrhnout zabezpeéeni pro danou pocitacovou sit.
o Zak je obezndmen se zptsoby Gtokd a obrany sité.
12. DIAGNOSTIKA POCITACOVE SITE
o Zak dokaze identifikovat a odstranit b&Zznou zavadu v siti.
V RVP je k jednotlivym vzdélavacim oblastem definovan minimdlni pocet vyucovacich
hodin za 4 roky studia pfi denni formé. Vyuka pocitacovych siti by méla probihat v priibéhu
4 let minimalné 4 hodiny tydné. CoZz znamena, Ze se pocCitaCové sité mohou rozprostrit
do kazdého roku po jedné hoding, ¢i vméstnat do jednoho roku po ¢tyfech hodinach tydné.
Pokud bychom tesili celkové hodiny, je to minimalné 128 hodin pocitacovych siti za celou

dobu studia [3].
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1.2 ZAVERY

RVP se obsahu predméti vénuje opravdu velice struéné, coZz samoziejmé ¢aste¢né vychazi
i ze samotné definice tohoto dokumentu. Neni tomu jinak ani konkrétné u predmétu
pocitacové sité. Rozdéleni do specifickych dvanacti bodu sice definuje zakladni znalosti
do okruhd, které by $koly mély ve svém SVP zahrnout, ob¢as je ale znaéné nejasné, jaké
konkrétni Urovné by mél absolvent u daného tématu dosahnout. Napfiklad okruh Aktivni
prvky siti ve vysledcich vzdélavani udava: ,nakonfiguruje zdkladni parametry zarizeni
(IP adresa, hesla aj.)” [3 str. 52]. Co konkrétné a jak do hloubky by se konfigurace méla
probirat? Zakladni parametr by mohlo byt DHCP, které je dllezité pro automatizovany
chod sité, ale v porovnanis IP adresou a heslem se nejedna o tak jednoduchou konfiguraci.
V okruhu Adresace v siti je jeden z vysledkl vzdélavani, zZe zak poufZije funkci NAT, nebo
DHCP. Pouzije se mysli, kdyz se zak dostane na internet z lokdIni sité, kde je nastaven NAT,
nebo Ze dokaze NAT a DHCP nastavit jak na pocitaci, tak na sitovém zarizeni? Jednotlivym
vysledklm vzdélavani by mohl byt vénovan v RVP vétsi prostor, aby konkretizoval

tu minimalni Uroven, kterou by absolvent oboru mél dosahnout.

Pfi pohledu na jednotlivé vzdélavaci odborné oblasti a jejich minimalni pocet vyuéovacich
hodin, Ize vidét, Ze pocitacové sité maji nejméné ze vSech ostatnich odbornych predmét(.
Napfriklad programovani a vyvoj aplikaci, nebo aplikacni software ma minimalné 256

vyucovacich hodin, coz je jednou tolik nez u pocitacovych siti.

Zajimavou moznosti srovnani by bylo porovnat dany obsah RVP i s nékterym komercné

nabizenim vzdélavacim programem.
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Pro zmapovani dne$niho stavu a smér(i vyuky pocitacovych siti na SSjsem se rozhodl
analyzovat SVP stfednich $kol. Vybrany byly $koly v Plzefiském kraji, jeliko? v téchto krajich
uci vétsina absolventl Zapadoceské univerzity fakulty Pedagogické. V Plzeniském kraji
se nachazi 7 stfednich skol, které maji obor informatika dle RVP 18-20-M/01. Diky
komunikaci s pedagogy a svyuZitim zvefejnénych SVP na webu 3kol se mik blizsi

analyze podafilo ziskat 5 SVP [4]. Konkrétné se jedna o tyto $koly:

e VyssSi odborna skola, Obchodni akademie a Stfedni zdravotnicka Skola, DomaZlice.
e Stfedni Skola informatiky a financnich sluzeb, Plzer.

e Stiedni odborné ucilisté elektrotechnické, Plzen.

e Gymnazium a Stfedni odborna skola, Rokycany.

e VysSi odborna skola a Stredni priimyslova skola elektrotechnicka, Plzen.

Bude mé zajimat, jak obsahovy okruh pocitacové sité zpracovaly, do jakych rocnikl jej

vvvvv

Dalsi kritérium, které bych chtél v oblasti vyuky pocitacovych siti na SS mapovat je, jestli
Skola k vyuce vyuziva komeréni program od Cisco Networking Academy, vzhledem k jeho

pomérné Sirokému zastoupeni na ¢eskych Skolach.



2 ZMAPOVANI DNESNTHO STAVU VYUKY POCITACOVYCH SITI NA SS

2.1 PORTAL CISCO PRO PODPORU VYUKY POCITACOVYCH SITi NA SS

Z dostupnych dat Ize vyhledat, Ze k vyucovaniinformacnich obor( vyuziva 62 stifednich skol
pravé materidly od spolecnosti Cisco Networking Academy [5]. Ztoho dlivodu jsem
se rozhod vybrat kurzy, které souvisi s vyukou predmétu pocitacové sité a porovnat obsah

kurzi s RVP.

Jedna se o kurzy v podobé e-learningu, kdy student ma k jednotlivym kapitolam pfistup i

mimo vyuku. K dispozici jsou rlizné procvicovaci aktivity, testy, kvizy.

Na pocitacové sité se zaméruje kurz CCNA, ktery je od verze 7 rozdélen na tfi ¢asti (dfive
byly 4)

e CCNA Introduction to Networks (ddle CCNA 1).

e CCNA Switching, Routing, and Wireless Essentials (dale CCNA 2).

e CCNA Enterprise Networking, Security, and Automation (ddle CCNA 3).
Spolec¢nost nenabizi pouze kurzy zamérené na pocitacové sité, ale i tfeba na zakladni
HW vybaveni, 10T, programovani, operacni systémy a kybernetickou bezpecnost. Nékteré

kurzy jsou dokonce i zdarma.

Pokud je Skola soucasti Cisco Networking Academy, ma ve vyuce kdispozici program
Packet Tracer. Jedna se o program, ve kterém lze simulovat jednotlivé fyzické komponenty
pocitacové sité. Lze vytvéret sit vlastni, nebo v rdmci kurz( zkouset instruktory vytvorena
cviceni. Ackoli se jedna pouze o simulacni program, vétSinu prikazd a postupt lze aplikovat
nasledné na fyzické zafizeni, tudiZz neni nutné se ucit dvoji, rozdilny postup. Fyzické zatizeni
ovsem muZe nabidnout rozsifenéjsi moznosti, ale béhem vlastniho pouzivani ve vyuce

nenastala situace, kdy by pro potfebu vyuky simulace neposkytla to, co fyzické zafizeni [6].

Celé tfi kurzy dokdzou svym obsahem zcela pokryt aktualni RVP. Zaklady i vétSina RVP
je obsaZzena v ramci CCNA 1. Nasledujici seznam obsahuje nazvy kapitol z prvniho kurzu

CCNA a v zavorce je uvedené Cislo okruhu uciva v RVP.

e Topologie siti (1).

e Komunikace v siti (2).

e Navrh a realizace jednoduché sité (3).
e Pasivni prvky siti (4).

e Aktivni prvky siti (5).
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2 ZMAPOVANI DNESNTHO STAVU VYUKY POCITACOVYCH SITI NA SS

e Pripojeni pocitace k lokalni siti (6).

e Bezpecnost v pocitacovych sitich (11).

e Diagnostika pocitacové sité (12).
Nékteré kapitoly jsou sice v CCNA 1 zminéné, ale jednd se spiSe oinformaci, Ze néco
takového existuje a dale to odkazuje na vyssi kurzy CCNA 2 a CCNA 3. Dalsi kapitoly jsou
v CCNA kurzech obsaZené pouze informativné, ale v nasledujicich kapitolach a kurzech

se uzZ vice neprobiraji.

Nasledujici ¢ast kapitoly se bude zabyvat tématy, ktera v rdémci CCNA kurz(i viibec nejsou,
nebo jsou obsazeny ve vyssich kurzech CCNA 2 a CCNA 3 a do zavorky znovu uvedu o jaky

okruh uciva se z RVP jedna.

V kurzu CCNA 1 setesi, jakym zplsobem je moziné pfipojit domaci, ¢i podnikovou sit
k internetu, ale Zak se z kurzu nedozvi, jakym zpUsobem se ktomu urcené parametry
nastavuji napfiklad na domacim routeru (7). Dale se v kurzu Zak nauci o IP adresach (verze
4i6),dozvise, co je to DHCP, DNS, NAT a dalsi sitové sluzby, ale nastaveni DHCP na routeru
je az v CCNA 2 a nastaveni sluzby NAT az v CCNA 3 (8). V CCNA 1 se fesi, co je to bezdratova

sit, ale jeji nastaveni a zabezpeceni je kapitola az pro CCNA 2 (9).

Vramci CCNA1 se kurz pouze letmo zmini o moZnostech smérovani a smérovacich
protokolech. Je v ni ale zahrnuto, pouze jakym zplsobem se nastavi zakladni statickd a

vychozi cesta. Dynamické smérovani (OSPF) je az v kurzu CCNA 3 (10).

Na strankach Netacadu lze vyhledat, které Skoly (stfedni a vysoké) vyuzivaji k vyuce
materialy od Cisco Networking Academy [5]. U nds v plzenském kraji je to vice jak polovina

Skol s oborem informacni technologie. Konkrétné:

e Stredni Skola informatiky a financnich sluzeb, Plzen.
e Stfedni odborné uciliste elektrotechnické, Plzen.
e Gymnazium a Stfedni odborna Skola, Rokycany.

e Vyssi odborna Skola a Stfedni pramyslova Skola elektrotechnicka, Plzen.
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2.2 VYSSi ODBORNA SKOLA, OBCHODNI AKADEMIE A STREDNI ZDRAVOTNICKA SKOLA,

DOMAZLICE
Vy$$i odbornd $kola, obchodni akademie a stfedni zdravotnickd $kola (VOASZS) nabizi
Ctyflety obor informacni technologie stim, Ze pro vyuku pocitacovych siti ma jeden

predmeét, ktery ma urcité presahy z predmeétu operacni systémy.

V SVP k predmétu pocitacové sité, ktery je dostupny na oficialnich strankdach gkoly [7], jsou
uvedené obecné cile, metody a formy prace pfi vyuce, hodnoceni vysledk( Zakd, prarezova
témata a mezipredmétové vztahy. Jsou zde vypsané oborné kompetence, ale krom
kompetenci vénujici se pocitactovym sitim, jsou zde napfiklad i kompetence k tvoreni
webovych stranek, realizovani databazovych tesSeni a vytvareni aplikaci ve vyvojovém
prostredi. Pfitom v ramci mezipredmétovych vtah( ani v obecnych cilech jsem nedokazal

vycist, kde by mél zak nabyt znalosti k témto konkrétnim kompetencim.
V SVP neni zminéno, jestli $kola kvyuce pocitacovych siti vyuiivd program od Cisco
Networking Academy, nicméné ve vySe zminéném vyhleddvaci akademii Skola uvedena

nebyla, programu tedy nevyuziva.

Vyuka pocitacovych siti je rozdélena do dvou ro¢nikd (3. a 4.). V obou rocnicich se predmét
vyucuje dvakrat tydné a jednotlivé okruhy jsou az na jeden (prvni) shodné s okruhy RVP,

ackoli ne nutné ve stejném poradi.

Ve tretim roéniku se tedy probiraji okruhy s hodinou dotaci:

Okruhy Hodinova dotace
Uvod do siti (Topologie siti): 4
Komunikace v sitich: 16
Pasivni prvky: 10
Aktivni prvky: 10
Navrh a realizace jednoduché sité: 16
Adresace v siti: 10
Celkem hodin: 66

Tabulka 1 - Hodinova dotace PS SS VOASZS 3. ro¢nik
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Ve Ctvrtém rocniku zbyva:

Okruhy Hodinova dotace
Bezdratové sité WIFI: 12
Pf¥ipojeni k siti Internet: 8
Pripojeni pocitace k lokalni siti: 12
Routovani mezi sitémi: 8
Bezpecnost v pocitacovych sitich: 10
Diagnostika pocitacové sité: 10
Celkem hodin: 60

Tabulka 2 - Hodinova dotace PS SS VOASZS 4. ro¢nik
V ramci kazdého okruhu jsou uvedené vysledky vzdélavani, ucivo, které se v daném okruhu
vyucuje a presahy doa zjinych ucebnich okruhl. Presahy jsou spojovadny nejcastéji
s predmétem operacni systémy. Vysledky vzdélavani jsou prevzaty z RVP a u nékterych

okruh( jsou jednim az dvéma body vice specifikovany.

2.3 STREDNI SKOLA INFORMATIKY A FINANCNICH SLUZEB, PLZEN
Stfedni Skola informatiky a financnich sluzeb (INFIS) nabizi ctyflety obor informacni
technologie, navic nabizi mozZnost od tfetiho rocniku vybrat si rozsifenou vyuku pocitacové

sité a kyberneticka bezpecnost.

SVP obsahuje dvé kapitoly pro vyuku, které se zaméFuji na poéitacové sité (zakladni a
rozsitend vyuka). Informuje o obecnych cilech, charakteristice uciva, cilech vzdélavani,

strategiich vyuky, hodnoceni zaka, klicovych kompetencich a prarezovych tématech.

NerozSifend vyuka (vyuka, kterou maji vSichni Zaci) je rozdélena do dvou roc¢nika (2. a 3.).
Ve druhém roéniku jsou 4 hodiny a ve tfetim 2 hodiny tydné. Jednotlivé okruhy vyuky
nejsou rozdéleny na dil¢ich c¢asti dle RVP, ale na kapitoly, které obsahuji velké mnoZzstvi

témat. Je tedy detailné popsano, co dany okruh specifikuje a jaké jsou vysledky vzdélavani.
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Ve druhém rocniku se probiraji okruhy s hodinovou dotaci:

Okruhy Hodinova dotace
Typy siti, standardizace sitové komunikace: 27
Pristup k siti: 21
Sitova vrstva: 31
Transportni a aplikacni vrstva: 41
Systematizace: 12
Celkem: 142

Tabulka 3 - Hodinova dotace PS SS INFIS 2. ro¢nik

Ve tretim roéniku jsou okruhy dva:

Okruhy Hodinova dotace

Kryptografie, PKI a legislativa v IT: 30
Bezpecnost IT: 30
Systematizace: 6
Celkem: 66

Tabulka 4 - Hodinova dotace PS SS INFIS 4. ro¢nik
Druhy roc¢nik pokryje tématy prevaznou ¢ast RVP a ve tfetim ro¢niku do celku doplni okruhy
bezdratové technologie a bezpecnost v pocéitacovych sitich. Celkové vyuka probihd 198

hodin pro vSechny studenty oboru informacni technologie.

Zak ma moznost si od tfetiho ro¢niku vybrat roziifenou vyuku zaméFenou na pocitacové
sité a kybernetickou bezpecénost. Tato vyuka probiha ve tretim i ¢tvrtém rocniku 3 hodiny
tydné.

Dle obecného cile by méla rozsitit Zakim znalosti a dovednosti, nabrat praktické zkusenosti

a poskytnout pfilezitost k prozkoumani moznosti dalSich pracovnich uplatnéni.

Dle lokatoru akademii Skola k vyuce pocita¢ovych siti vyuziva program od Cisco Networking
Academy. V SVP je uvedeno, 7e vyuka pfedmétu pocitacové sité ve velké mite probiha
v prostfedi programu Cisco Networking Academy. V pfedmétu PocitaCové sité a

kybernetickd bezpeénost vyuka v tomto programu probihd pouze ¢asteéné.
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Dle SVP by 74k probiral témata:

Okruhy Hodinova dotace
Prepinani: 15
Virtualni lokalni sité: 18
Dynamicka konfigurace hostu: 12
Bezpecnost lokalni sité: 12
Bezdratové lokalni sité: 12
Smérovani: 21
Bezpecnostni hrozby: 15
Bezpecnostni opatieni: 6
Bezpecnost koncovych zafizeni: 12
Bezpecnostni dohled: 21
Bezpecnostni analyza a incidenty: 12
Kyberneticka bezpecnost v CR: 9
Systematizace: 18

Tabulka 5 - Hodinova dotace PS SS INFIS 3-4 roé¢nik (rozs. vyuka)

Takové okruhy jsou soucasti rozsifené vyuky ve tretim a ctvrtém rocnikll a dohromady
obsdhnou 183 hodin.
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2.4 STREDNI ODBORNE UCILISTE ELEKTROTECHNICKE, PLZEN
Stfedni odborné ucilisté elektrotechnické (SOUE) nabizi dva ctyrleté obory, ve kterych
se da studovat predmét pocitacové sité. Obor Informacéni a komunikacéni technologie dle

RVP 26-45-M/01 a druhy IT v komercni praxi dle 18-20-M/01.

Obé SVP pro predmét pocitacové sité informuji o obecném cili predmétu, charakteristice
uciva, cili vzdélavani, kritériich hodnoceni, strategiich vyuky, klicovych kompetencich,
prarezovych tématech a mezipfedmétovych vztazich.

V ramci oboru IT v komeréni praxi se vyuka pocitacovych siti rozdélila do tretiho a ¢tvrtého

rocniku. Nékteré okruhy odpovidaji presné RVP a nékteré byly rozdélené do mensich

kategorii.

V ramci tretiho roc¢niku se jedna o okruhy:

Okruhy Hodinova dotace

Topologie siti: 4
Déleni siti: 4
Pasivni prvky siti: 4
Aktivni prvky siti: 4
Komunikace v siti: 12
IPv4 a IPv6 adresy: 18
VLSM: 8
Pripojeni pocitace k lokalni siti: 4
Navrh a realizace jednoduché sité: 8
Celkem: 66

Tabulka 6 - Hodinova dotace PS SOUE 3. ro¢nik (18-20-M)
Celkové se tedy jednd o 66 hodin pfi dvou hodinach za tyden. Oproti RVP se zde nachazi

samostatné kapitoly pro IP adresy a VLSM.
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Ve ¢tvrtém rocniku:

Okruhy Hodinova dotace
Bezdratové technologie: 30
Pfipojeni k siti Internet: 15
Statické smérovani: 12
Dynamické smérovani: 15
Bezpecnost v pocitacovych sitich: 12
Diagnostika pocitacové sité: 12
Celkem: 96

Tabulka 7 - Hodinové dotace PS SS SOUE 4. ro¢nik (18-20-M)
Ve Ctvrtém rocniku vyuka zabere 96 hodin s tim, Ze vyuka probiha tfi hodiny tydné. Doplni
se tak zbytek okruhl k RVP. Je zde rozdélend kapitola ohledné smérovani na statické a
dynamické, spolec¢né s velkou hodinovou dotaci, tudiz by zde mohl vzniknout prostor pro
vyzkouseni si konfigurace zakladnich smérovacich protokol(i. Dle SVP se ale konfiguruje

jenom statické.

Obor Informacni a komunikaéni technologie ma predmeét pocitacové sité rozdélen do tfech

rocnik(l od druhého az po Ctvrty.

Druhy rocnik obsahuje 1:1 totozné okruhy jako u prvniho oboru na skole (IT v komeréni
praxi). Okruhy maji spole¢nou i hodinovou dotaci, coz tedy vychazi na 66 hodin za rok pfi

dvou hodinach tydné.

Skola k vyuce vyuzivd programu od Cisco Networking Academy. U oboru IT v komeréni
praxi je to zminéno v charakteristice uciva pfedmétu. U oboru Informaéni a komunikacni
technologie je vyuka programu zminéna nékolikrat. Dokonce je pro splnéni tfetiho a

¢tvrtého rocniku nutné splnit certifikaci ke kurzu CCNA 1 a CCNA 2.
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Ve tfetim rocniku se vyuka zaméruje konkrétné na jednotlivé TCP/IP vrstvy a témata
aZ na prvni kapitolu souhlasi s CCNA1v6. Casové bysezde mohlo vice pracovat

s konfiguraci zafizeni a fyzické prace s nimi.

Okruhy Hodinova dotace

Stiedni, malé a Small Office - Home Office 3
(SOHO) sité:

Konfigurace Network operating systém (NOS): 10
Sitové protokoly a komunikace: 10
Pristup k siti: 10
Sitova vrstva (Network Layer): 10
Transportni vrstva (Transport Layer): 6
IP adresace: 12
Aplikacni vrstva: 6
Navrh sité: 12

Tabulka 8 - Hodinova dotace PS SOUE 3. ro¢nik (26-45-M)
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Ctvrty roénik pfindsi nadstavbu nad RVP, jsou zaclenéna témata, ktera rozsituji chapani a

praci s pocitacovou siti:

Okruhy Hodinova dotace

Uvod do prepinanych siti: 8
Zakladni myslenky prepinané sité a jeji 8
nastaveni:

Virtualni sité LAN (VLAN): 8
Smérovani mezi VLAN: 9
Statické smérovani: 9
Dynamické smérovani: 13
OSPF smérovaci protokol (single area): 8
ACL - pfistupové listy: 12
DHCP - pridélovani adres: 5

Tabulka 9 - Hodinova dotace PS SOUE 4. ro¢nik (26-45-M)
Treti i Ctvrty roénik se vyuce vénuje tfi hodiny tydné. Za treti ro¢nik dohromady 99 hodin a

za Ctvrty 96.

2.5 GYMNAZIUM A STREDNI ODBORNA SKOLA, ROKYCANY
Gymnazium a stfedni odbornd $kola (G+SOS) nabizi jeden étyFlety obor v rdmci Informaéni

technologie a jejich SVP je dostupné na oficialnich strankach $koly [8].

Stejné jako u zatim ostatnich SVP, i zde se u pfedmétu pocitacové sité popisuji obecné cile,
charakteristika uciva, pojeti vyuky, kompetence Zaka, priirezova témata a mezipredmétové
vztahy. Tentokrat byla v mezipredmétovych vazbach uvedena i angli¢tina, coz se nabizi,
jelikoz vyuka probihd v prostfedi Cisco Networking Academy, které dava k dispozici

materialy v anglictiné.

Prvni dva roky je vyuka rozdélena do okruhu, predpokladam dle kapitol CCNA 1v6. Pficemz

vétSinu témat z RVP pravé CCNA 1 obsahuje. U kazdého okruhu je definovan vystup Zaka,
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ucivo, prifezovda témata a poznamky, pfesahy, vazby. SVP tentokrat neobsahuje hodinovou

dotaci k jednotlivym okruhlim, vypisSu zde tedy pouze probirané okruhy:

e Uvodni pojmy.

e Sitovy operacni systém.

e Protokoly a komunikace.

e Pristup k siti.

e Rizeni pfistupu k médiu Ethernet.

e Sitova vrstva.

e |P adresace.

e Podsité.

e Transportni vrstva.

e Aplika¢ni vrstva.

e Vytvareni malé pocitacové sité.
Rozdil, oproti jinym Skolam, je, Ze vyuka ve druhém a tfetim rocniku je pouze jednu hodinu
tydné.
Ve Ctvrtém rocniku, kde uZtydné jsou hodiny dvé, probiha prevdiné shrnuti uciva

z predchozich predméta a presahu. Ke konci jsou pak okruhy, které CCNA 1 neobsahuje:

e Smérovani.
e NAT.
e Bezdratové sité.
Vyuka pocitacovych siti probihd ve ¢tvrtém rocnik(l navic v pfedmétu prakticka cviceni.

Vyuka probiha tfi hodiny tydné a v rdmci téchto hodin se probiraji okruhy:

e Netradi¢ni HW.

e Odstranovani zavad a upgrade.
e Rocnikovy projekt.

e Rozsifujici kurzy NetAcad.

Zak dostane moznost vyzkouset si zaFizeni jako je RaspberryPi, nebo Arduino.

V Academy lokatoru lze dohledat, Ze Skola k vyuce vyuziva programy od Cisco Networking
Academy. V SVP je to zminéno ve sloupci k pozndmkam, kde SVP informuje, Ze se k vyuce

vyuziva metodické podpory kurzu CCNA 1-4 (verze 6).
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2.6 VYSSI ODBORNA SKOLA A STREDNi PRUMYSLOVA SKOLA ELEKTROTECHNICKA

PLZEN
Vy$$i odborna gkola a Stredni priimyslova $kola elektrotechnicka (SPSE) nabizi dva obory
dle RVP 18-20-M/01, IT pro firmy a podnikani a Vyvoj aplikaci a sprava systému. Podafilo
se mi sehnat SVP pouze pro obor Vyvoj aplikaci a sprava systémdl. Tento obor navic nabizi
ve tietim ro¢niku vybér bloku obornych predmétu. Jeden z blok( je sprava systémd, ktery

je krom vyvoje aplikaci a systémU( zaméren také na pocitacové sité.

Potitalové sité jsou v SVP rozdéleny na dvé &asti. Prvni &ast se vénuje pfedmétu pro cely
obor (POS) a druha ¢ast pouze pro rozsifeny blok Vyvoj aplikaci a sprava systému (POSv).
Oba predméty maji v SVP informace ohledné charakteristiky pfedmétu, dale obsahové,
Casové a organizacni vymezeni, vzdélavaci strategie a zplsob hodnoceni. Jako prarezovy

predmét maji oba predméty cizi jazyk, a to prevazné anglictinu.

V pfedmétu POS vyuka probiha pouze ve druhém rocniku. Vyuka probihd 4 hodiny tydné,
z toho dvé hodiny jsou praktické cviceni, kde Zak pracuje na vlastnim pracovisti se sitovym

vybavenim.

Pfedmét POS ma v kapitole rozpis uciva a vysledkl vzdélavani tabulku, ktera je prevzata
z RVP 18-20-M/01 s pfehozenymi kapitolami. V tabulce ale neni uvedena hodinova dotace
jednotlivych témat. Napfriklad kapitola ohledné internetu je hned na prvnim misté (v RVP
na sedmém) a ndvrh a realizace jednoduché sité az na desatém misté (v RVP na tfetim),
takZe zak bude nastavovat sit az potom, co bude umét pracovat s adresami, znat aktivni a
pasivni prvky sité a dalsi nutné informace k nastaveni funkéni sité. Cely predmét

ma celkovou hodinou dotaci stanovenou na 132 hodin.

Pfedmét POSv je rozdélen do dvou rocnikd (3. a 4.). Ve tfetim ro¢niku probiha vyuka dvé
hodiny tydné, ztoho obé hodiny jsou formou praktického cviceni. Ve ¢tvrtém rocniku
je vyuka tfi hodiny tydné, kde jedna hodina se vénuje teorii a zbylé dvé praktickému cviceni

na sitovém pracovisti.
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Treti rocnik je zaméren na téma nad rdmec RVP, kde jsou za¢lenéna okruhy jako:

Pfepinané sité.

Zakladni koncepty prfepinani a konfigurace prepinace.
Virtudlni lokalni sité VLAN.

Koncept smérovani.

Smérovani mezi virtudlnimi sitémi VLAN.

Statické smérovani.

Dynamické smérovani.

DHCP protokol.

Filtrace sitového provozu.

Preklad sitovych adres NAT.

Obsahem vyuka odpovidd kurzu CCNA 2.

Ve ¢tvrtém rocnikd se vyuka nadale rozsifuje a to okruhy:

Filtrace provozu — firewall

Preklad sitovych adres NAT — pokrocila nastaveni
Virtudlni privatni sité — VPN

Pokrocilé bezdratové sité LAN (WLAN)

Protokol IP — sitova vrstva

Protokol TCP a UDP — transportni vrstva
Aplikacni vrstva — protokoly aplikaéni vrstvy
Skalovatelnost v poéitatovych sitich

Monitoring sité

Systemizace uciva

Kdy se vyuka opird o nékteré kapitoly (NAT, WLAN) z kurzu CCNA 3 a napfiklad o analyzu

provozu, monitoring sité, realizace rozsahle podsité a napfiklad i vytvareni VPN.

Celkova hodina dotace pfedmétu za dva roky je 156 hodin.

Posledni Skola z mapovani Ize nalézt v Academy lokatoru, tedy vyuZiva programy od Cisco

Networking Academy. V SVP informuje, Ze na $kole plsobi ucitelé certifikovani pro vyuku

CCNA kurzl. Zaroven u predmétu POS a POSv informuje, Ze je mozné prostfednictvim

e-learningu ziskat odbornou certifikaci.
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2 ZMAPOVANI DNESNTHO STAVU VYUKY POCITACOVYCH SITI NA SS

2.7 SHRNUTI VYSLEDKU

Diky bliz$i analyze SVP jednotlivych $kol se mi podafilo zjistit, kolik hodin $kola vénuje vyuce
pocitacovych siti, jestli poskytuje Zakim vyuku pocitacovych siti nad ramec stanoveného
v RVP, kolik hodin takova nadstandartni vyuka nabizi, jestli ma Skola vice neZ jeden obor,
ktery by se vénoval vyuce pocitacovych siti a jestli k vyuce Skola vyuziva kurzy od Cisco

Networking Academy.

Vysledky zmapovani jsem shrnul do nasledujici tabulky:

Skola Pocet hodin Nad ramec Pocet dalsich Pocet obora CCNA
RVP hodin nad RVP
VOASZS 126 Ne - 1 Ne
INFIS 198 Ano 183 1 Ano
SOUE 162 Jeden z 96 2 Ano
obort
G+SOS - Ne - 1 Ano
SPSE 132 Ano 156 2 Ano

Tabulka 10 - Sumarizace dat z mapovani SS
Z tabulky Ize vycist, Ze vyuce pocitaCovych siti v rozsahu RVP vénuje nejvice hodin $kola
INFIS, coz nutné nemusi znamenat lepsi vyuku nez u skol, které tolik hodin vyuce nevénuiji.
Témata ale tak mUZou byt detailnéji probrana a v pfipadé moznosti Skoly i prakticky

vyzkousena.

INFIS nabizi spolu se SOUE a SPSE vyuku nad rdmec RVP. SOUE navic umoziiuje vyuku
pocitadovych siti i v jiném oboru nez 18-20-M/01. Zato SPSE nabizi dva obory dle RVP 18-
20-M/01.

Z tabulky také vypliva, Ze Ctyti z péti Skol vyuZivaji k vyuce pocitacovych siti kurzy od Cisco

Networking Academy.
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Z mapovanych dat Ize také shrnout, v jakém roc¢niku a kolik hodin tydné se Skola vénuje

vyuce pocitacovych siti:

Skola Prvni roénik  Druhy roénik Treti roénik Ctvrty roénik

(h/tyden) (h/tyden) (h/tyden) (h/tyden)

VOASZS - - 2 2

INFIS - 4 2 (+3 rozsifena) 3 rozsirend

SOUE 18-20 - - 2 3

SOUE 26-45 - 3 2 2

G+S0S - 1 1 2

SPSE - 4 2 - odborny blok | 3 -odborny blok

Tabulka 11 - Sumarizace hodinové dotace z mapovani SS
Z vysledkl je patrné, Ze zadna ze Skol se nevénuje vyuce pocitacovych siti jiz v prvnim
roc¢niku. Kazda ze Skol nabizi za celou dobu studia minimdlné 4 hodiny tydné s tim, Ze dvé
§koly maji vyuku rozprostienou do tFi roénikl (G+SOS a u SOUE obor 26-45) a tfi $koly
do dvou roénikG (VOASZS, INFIS a uSOUE 18-20). Stfedni $kola INFIS ma vtabulce
uvedenou tydenni hodinovou dotaci pro Zaky, ktefi si ve tfetim roéniku zvoli rozsifenou
vyuku pocitacové sité a kyberneticka bezpecnost. Kdyby sizak vybral rozsSifenou vyuku
jinou, tyto 3+3 hodiny by se vénovaly predmétim rozsifené vyuky. SPSE u&i zéklady
pocitaovych siti a tim i celé RVP ve druhém roc¢niku. Ve tfetim a ¢tvrtém probiha vyuka siti

uz jen pro ty, co si zvolili pfislusny odborny blok.

V ramci mapovani smérd vyuky bylo v nékterych SVP vidét, ze jejich tvoreni bylo podlozeno

starsi verzi CCNA 1. Nazvy kapitol, pocet i poradi byly klidné pfimo z CCNA 1 prevzaty.
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3 SADA ULOH

Pfi pripravé uloh pro podporu vyuky bych serad zaméfil na témata, které se mi v RVP
nezdaji dostatecné definovand. Zaroven se tato témata v riznych interpretacich velmi
¢asto nachdazi i v mapovanych SVP stfednich $kol. Témata Uloh jednoznaéné v SVP neuvadi
Skola INFIS, kterd ma cast pro druhy roénik zpracovanou spiSe k modelu TCP/IP, nicméné
k vyuce predmétu pocitacové sité vyuziva kurzy od Cisco Networking Academy a tato

témata se probiraji v kurzu CCNA 1.

Konkrétni informace, k jakému bodu v RVP & SVP se Gloha vztahuje, budou popsany
u kazdé ulohy zvlast.
Na tomto zakladé jsem vybral nasledujici tematické celky:

e Konfigurace aktivnich prvka.

e Adresace v siti (podsité, VLSM).

e Bezpecnost pocitacovych siti.

e Diagnostika pocitacové sité.
V nasledujicich podkapitoldch bude vidy konkrétni Uloha popsana a bude k ni vysvétleno,
na jakou problematiku je uloha vytvorena a co je jejim cilem. Dale bude kapitola obsahovat
konkrétni Ulohu a nasledné i popis s komentarem k jednotlivym jejim castem. Soucasti
pfiloh budou k dispozici jednotlivé ulohy v takovém formatd (.docx), aby se mohly jen

stdhnout a predat Zzakim bez jakychkoliv Uprav.

Sitové diagramy byly tvoreny v online prostredi Visual Paradigm Online [9].

3.1 ULOHA 1 - PRACE S IP ADRESAMI, NAT, KONFIGURACE IPv4 A IPV6

V RVP a nasledné i v SVP viech 8kol, které jsem mél k dispozici, byla za¢lenéna kapitola
vénujici se IPv4, IPv6 adresam a funkci NAT. Nasledujici uloha se tedy bude vénovat pravée
témto boddm. Zak ma k dispozici navrh sité, kde jsou pojmenovana jednotliva zafizeni a
zaroven je vidét i jejich port, pres ktery jsou pfipojena k ostatnim zafizenim. Pod ndvrhem
adresu vyplnénou, aby byl zdk schopen odvodit, jaké adresy miZou byt pftifazeny
k zbyvajicim zaFizenim. Zak bude muset pfifazovat takové adresy, aby po konfiguraci, ktera
muzZe po vyplnéni tabulky probéhnout (jak v simulaci, tak se skute¢cnym hardwarem), byl

PC1 schopen odeslat a pfijmout ping od PC2. V ndvrhu je i pfipojeni k poskytovateli. Tady
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je nutné definovat, Ze na portech GO/1 a GO/2 a v celé LAN siti budou soukromé adresy.
Na portu, ktery vede k poskytovateli (ISP) bude IP adresa verejnd. Ta nebude definovana a
zak sibude muset zvolit jakoukoliv vefejnou adresu. Posledni sloupec bude slouzit

k vyplnéni vychozi brany.

3.1.1 ZADANi ULOHY

Praci mUzete provadét na fyzickych zafizeni, nebo v simulaénim programu Cisco Packet

Tracer. Pro praci s ulohou vyuZivejte pouze vase znalosti a tabulky v Uloze obsazené.

Cilem prace je procvicit praci s IPv4 a IPv6 adresami, ovérit si rozpoznani adres ze stejného

rozsahu, rozpoznat verejné a soukromé IP adresy a konfiguraci jednotlivych zafizeni.

V pfipadé konfigurace je ovéreni spravného vybrani IP adres Uspésny ping mezi PC1 a PC2

pomoci IPv4 a IPv6.

Na fyzickych zafizeni nepracujete s portem S0/1/0. V simulaénim programu ho vas router
mozna nebude mit kdispozici, pokuste se ho do routeru pfidat, nebo v konfiguraci

preskocte. V tabulce s nim ale i tak pracuijte.

Zapoijte dle nakresu:

S0/M1/0
’\é!
1
GO G2
R1
v
v
--I
PC1 I[!] ~ PC2

—’
M

Obrazek 1 - Model sité k tloze ¢. 1
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Dbejte nato, aby sitova média byla zapojena do portd uvedenych na nakresu. Pokud

by byly porty jiné, v pfiloZzené tabulce si porty upravte.

Vasim ukolem je zprovoznit sitovou komunikaci mezi poc¢itacem PC1 a PC2. Abyste tohoto

bodu dosahli, musite na jednotlivd zafizeni nastavit IP adresy. K urceni, jaké IP adresy

budete na zatizeni nastavovat, vdm budou slouzit dvé tabulky:

Prvni tabulka obsahuje kompletni pfehled zafizeni, jejich portl pro IPv4 a IPv6
adresu a kde je to mozné i prostor pro adresu vychozi brany. Nékteré z bunék jsou

jiz predvyplnéné.

Druhd tabulka obsahuje IP adresy, které mate k dispozici a je tedy nutné z adres
v tabulce vybirat. Tabulka obsahuje vice adres, nez je potfeba pro konfiguraci. Ne
vSechny musi byt tedy pouzity, nékteré dokonce vyuzity ani byt nemohou.

Tabulka pro vyplnéni IP adres:

Zafizeni | Interface IPv4 + prefix IPv6 (Glob) + prefix DG IPv4
GO0/1 192.168.1.1/16 X

R1 G0/2 2001:DB8:ACAD:1::1/64 X
S0/1/0 X

SW1 VLAN1 X

SW2 VLAN1 X

PC1 NIC 2001:DB8:CAFE:1::1C/64

PC2 NIC 10.0.0.50/24

Tabulka 12 - Tabulka k vyplnéni IP adres

Tabulka IP adres, které Ize vyuzit:

192.168.245.74/16 10.0.0.10/24
192.168.1.10/24 172.16.30.1

192.168.1.255/16 147.85.91.11
192.168.0.0/16 239.248.74.1

192.168.1.254/16

2001:DB8:ACAD:1:85FF:9812::1/64
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10.0.1.1/24 2001:CAFE:ACAD:1::1/64
10.0.0.1/24 2111:DB8:ACAD:3::1/64
10.0.0.0/24 2001:DB8:ACAD:1:0:0:0:2/64
10.0.0.10/25 2001:DB8:CAFE:1::1/64
2001:DB8:CAFE:1::666:666/64 | 2001:DB8::CAFE:2::1/64

Tabulka 13 - Tabulka s IP adres k dispozici k vyplnéni

Konfigurace:

e Qvérte spravnost vybéru IP adres konfiguraci adres na jednotliva zafizeni.

e Nezapomerite, Ze pro zprovoznéni komunikace pomoci IPv6 adres, musi byt na
routeru zadan pfikaz, diky kterému zacne router s IPv6 adresami pracovat.

3.1.2 RESENi GLOHY
Uloha miZe mit dvé verze. V prvni verzi 24k nebude mit k dispozici tabulku s vyb&rem adres,
bude muset sam pfijit na to, jaké adresy Ize do tabulky doplnit podle jiz pfedvyplnénych

adres. Mohlo by to vypadat napriklad takhle:

Zatizeni | Interface IPv4 + prefix IPv6 (Glob) + prefix DG IPv4
GO0/1 192.168.1.1/16 | 2001:DB8:CAFE:1::1/64 X
R1 G0/2 10.0.0.1/24 2001:DB8:ACAD:1::1/64 X
S0/1/0 147.85.71.6 2001:DB8:1111:1::1/64 X
SW1 VLAN1 192.168.3.1/16 | 2001:DB8:CAFE:1::8E/64 | 192.168.1.1
SW2 VLAN1 10.0.0.10/24 2001:DB8:ACAD:1::2/64 10.0.0.1
PC1 NIC 192.168.2.1/16 | 2001:DB8:CAFE:1::1C/64 | 192.168.1.1
PC2 NIC 10.0.0.50/24 2001:DB8:ACAD:1::3/64 10.0.0.1

Tabulka 14 - Vzoroveé predvyplnéna tabulka k tloze ¢. 1
Ulohu je moZné ilehce upravit. Lze dat k dispozici i vybér z adres, které m@ze zak do tabulky
doplnit. Eliminuji tak vyplfiovani adres o jednicku mensi ¢i vétsi a mizu do navrhu pfidat i

jisté zavadéjici moznosti.
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Pokud bych k uloze dal k dispozici naptiklad takovéto adresy:

Tabulka 15 - Oznacené adresy, které se daly/nedaly pouzit

V lokdlni siti m0zZe Zak vybirat adresy zrozsahu privatnich adres. Takové adresy jsou

v internetu nepouzitelné a o jejich pfidéli nemusi nikdo nikoho Zadat.
Vybira z rozsahu:

e Trida A:10.0.0.0/8.
e TfidaB:172.16.0.0/12.
e Trida C:192.168.0.0/16.
Zak si ale musi dat pozor, aby nebral pravé adresu sité, nebo broadcastu, jeho? adresa

se vyuziva k doruceni zpravy vSem stanicim [10 str. 181].

Zaroven nelze vybrat multicast adresy, ktery slouzi pro komunikaci s vybranou skupinou

zafizeni. Rozsah multicastu je224.0.0.0 — 239.255.255.255 [11 str. 207].

U IPv6 adres je dllezZité kontroloval, jestli globalni adresa ma prvni tfi bity 001, jestli
se ndhodou nevyuzilo zkrdceni adresy vice nezZli jednou a samoziejmé, jestli je adresa sité

stejnd, jako ma jiz pfednastavené zatizeni v siti [11 str. 243].

Z tabulky Ize tedy vybrat pouze zelené zvyraznéné adresy. Ostatni jsou budto v jiné siti,

adresa sité, broadcast, multicast, nebo neplatna globalni IPv6.
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3.2 ULOHA 2 - PoDSiTE, VLSM

Druhd uloha slouZi k postupnému procvi¢eni podsiti IPv4 adres. Uloha mGZe navazovat
na ulohu prvni, kterd se vénuje i IPv4 adresam. Téma tvorby podsiti, posléze i pomoci VLSM,
se da zaclenit v RVP do okruhu ¢. 8 (Adresace v siti). Nékteré Skoly maji podsité a VLSM
vypsané piimo v SVP. Skoly, které k vyuce pouzivaji Cisco Networking Academy ve vyuce,

na toto téma také narazi.

Uloha je rozdélena do tii ¢asti a kazda ¢ast se postupné soustfedi na sloZitéjsi problém.
Kazdd cast obsahuje scénar problému, aby byl zdk uveden pro pfticiny potfeby tvorby

podsiti.

3.2.1 SCENARC.1

V34s kamardad se rozhodl zalozZit siinternetovou a herni kavarnu. Svéri se vdm, Ze nema
Uplné vysoky rozpocet a je nutné nékde Setfit. Podafilo se mu sehnat jeden router, ktery
pripoji sit k internetu, 3 staré 48 portové switche a v budoucnu jeden access pointy pro

bezdratové pfipojeni.

Spole¢né jste to vymysleli tak, Ze pridélované privatni IPv4 adresy budou v rozsahu

192.168.1.0/24.

Doplrite tabulku:

Prvni pouZitelna adresa:

Posledni pouzitelna adresa:

Broadcast sité:

Maska sité:

Tabulka 16 - Misto pro adresy k uloze €. 2 - Scénar 1

e Jakému zafizeni, byste v siti pridélili prvni pouzitelnou IP adresu?

e Co je to broadcastova doména a jak jeji velikost mize ovliviiovat sit?
3.2.2 SCENARC. 2
Dostali jste od zadavatele za ukol pfipojit dvé vyrobni haly dosité (dle nakresu). Mate
k dispozici IPv4 rozsah 192.168.1.0/24. Vasim ukolem ale je z tohoto rozsahu vytvorit dvé

stejné velké podsité s tim, Ze vyuZijete cely rozsah zakladu.
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&

]
R1

GO/ G022

Obrazek 2 - Model sité k aloze ¢. 2 - Scénar 2

Doplnite tabulku fialové podsité:

Prvni pouzitelna adresa:

Posledni pouzitelna adresa:

Broadcast sité:

Maska sité:

Tabulka 17 - Misto pro tloze €. 2 - Scénar 2 (fialova podsit)

Doplnite tabulku Zluté podsité:

Prvni pouzitelna adresa:

Posledni pouzitelnd adresa:

Broadcast sité:

Maska sité:

Tabulka 18 - Misto pro tloze €. 2 - Scénar 2 (Zluta podsit)
e Kolik adres bude k dispozici pro zafizeni v jednotlivych siti?

e Mohou zafizeni komunikovat z jedné sité do druhé?
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3.2.3 SCENARC.3
Délate sit vyvojarské spolecnosti, kde mate jednotlivé podsité rozdélené na konkrétni
pracovni pozice. Kazda podsit je délana ,,na miru” a je nutné, aby zbyte¢né nezabirala vice

prostoru, nez je nutné. Mate k dispozici IPv4 rozsah 192.168.1.0/24.

e Kterou podsit budete tvofit jako prvni a kterou jako posledni? Pro¢?

G

Obrazek 3 - Model sité k tloze ¢. 2 - Scénar 3

Tabulka zafizeni v siti:

Cervena sit: 85
Modra sit: 6

Zluta sit: 13
Zelena sit: 31

Tabulka 19 - Tabulka velikosti jednotlivych podsiti pro tlohu €. 2 - Scénar 3
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Doplnte do tabulky jednotlivé udaje o podsiti.

Barva podsité:

Prvni pouzitelna adresa:

Posledni pouzitelna adresa:

Broadcast sité:

Maska sité:

Tabulka 20 - Tabulka prvni sité k tloze ¢. 2 - Scénar 3

Barva podsité:

Prvni pouzitelna adresa:

Posledni pouzitelnd adresa:

Broadcast sité:

Maska sité:

Tabulka 21 - Tabulka druhé sité k tloze ¢. 2 - Scénar 3

Barva podsité:

Prvni pouzitelna adresa:

Posledni pouzitelna adresa:

Broadcast sité:

Maska sité:

Tabulka 22 - Tabulka treti sité k tloze €. 2 - Scénar 3- Scénar

Barva podsité:

Prvni pouzitelna adresa:

Posledni pouzitelna adresa:

Broadcast sité:

Maska sité:

Tabulka 23 - Tabulka ¢tvrté sité k tloze ¢. 2 - Scénéar 3
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Na zavér celého ukol by mohla byt poloZena otdzka:

e Mam rozsah 192.168.0.0/16. Potfebuji z tohoto rozsahu vytvofit dvé podsité.

Do jedné se musi vejit 350 uzivatell a do druhé 200. Jaka bude adresa sité a maska
obou podsiti?

Zak se tak bude muset vypoFadat i s podsiti, ktera je vétsi, neZ co umoziuje prefix /24.

3.2.4 RESENI SCENARE ¢. 1

Prvni scénar slouzi k procviéeni zjisténi prvni, posledni a broadcast IP adresy. Po vyplnéni

by mél zak odpovédét na dvé otazky. Prvni otazka by mu méla pomoct vytvofit si zakladni

postup pfi konfiguraci, aby nastavoval (alespori ze zacatku) prvni pouZitelnou adresu

na router sité (a tedy i vychozi branu). Druha otazka resi broadcastovou doménu. Pravé jeji

zmensovani je jeden z divod( vytvareni podsiti. Stouhle myslenkou mize Zak prejit

na dalsi ulohu, kde pravé brodcastové domény uvidi lépe.

V tomto scéndfi je neslozitéjsi zjistit adresu brodcastu, ostatni adresy se daji jednoduse
odvodit:
e Prvni pouzitelnd adresa bude vidy o jednu vétsi, nez je adresa sité, se kterou se

pracuje. V Uloze je adresa sité vzaddni 192.168.1.0, tedy prvni adresa bude
192.168.1.1

e Posledni pouzitelnd adresa bude zase o jednu mensi, nez je adresa broadcastu.
Adresa broadcastu se zjisti po provedeni logické operace OR mezi bity vyjadienou

jakoukoliv IP adresou v siti a maskou (na které byla provedena negace bitl).

192 168 1 1
255 255 255 0

Tabulka 24 - IP adresa s maskou sité v desitkové soustavé

11000000 10101000 00000001 00000001
11111111 11111111 00000000 00000000
Tabulka 25 - IP adresa s maskou sité ve dvojkové soustavé
11000000 10101000 00000001 00000001
00000000 00000000 00000000 11111111

Tabulka 26 - Aplikace logické operace OR
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Po aplikovani logické operace ORvyjde adresa 192.168.1.255, coZ je pravé adresa
brodcastu, diky které potom Ize odvodit posledni pouzitelnou adresu [12].

3.2.5 RESENI SCENARE . 2

Ve druhém scénafi ma zdk za ukol vyuzit znalosti, které sipfines z prvniho scénédre.
Tentokrat ale nema za Ukol vytvofit pouze jednu sit, ale dvé stejné velké sité. Ma k dispozici
rozsah 192.168.1.0/24. Je tedy nutné, aby z masky ubral jednu 0 a zvétsil tak ¢ast adresy,
kterda bude definovat sit a zaroven zmensil tu, které se vyuziva pro jednotliva zafizeni.

Pokud tedy vyuZije prefix /25, dostane adresy 192.168.1.0/25 a 192.168.1.128/25.

S touto informaci pak pouZije stejny postup, jako u prvni dlohy a do tabulky doplni
informace potrebné i k nastaveni sité. Na konci ma Zak odpovédét na dvé otdzky. Otazka
na pocet adres kdispozici je sméfovana k dalsi uloze, kde bude zak vytvaret podsité
na zakladé potreby jejich velikosti. Druha otazka by mohla vést k praktickému vyzkouseni
si nastaveni a ovéreni, jestli zafizeni z jedné sité dokazou komunikovat do druhé.

3.2.6 RESENiSCENAREC. 3

Treti scéndr vyuziva znalosti z obou predchozich. Postupné se dostal Zzak do bodu, kdy
ma za ukol vytvofit podsité dle zadané velikost. Tento scénar nejdrive pokladda otazku, nez
se prejde k samostatnym podsitim. Je dlleZité si urcité, jakou sit bude tvofrit jako prvni.
S touhle informaci pak muize zacit vytvaret podsité pomoci VLSM (Adresovani s maskou

podsité proménné délky).
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Zadna podsit nebude vétsi, ne? je potieba. Pokud bychom chtéli vytvaret sité bez rezervy,

vypadal by prefix s potem pouZitelnych IP adres takto:

Prefix Pocet pouzitelnych adres
/24 256

/25 126

/26 62

/27 30

/28 14

/29 6

/30 2

Tabulka 27 - Tabulka prefixu a velikost podsiti k tloze €. 2
Klidné i s pomoci takové tabulky muze urcité konkrétni velikosti jednotlivych podsiti a

vyplnit tabulku, kterd by nasledné mohla slouzit ke konfiguraci navrhu sité [11 str. 214].

3.3 ULOHA 3 - OBNOVA ZARIZEN{, PASSWORD RECOVERY

Treti uloha se zaméfuje natéma konfigurace sitového zafizeni a diagnostika. Jedna
se kapitolu, ktera se nachazi pfimo v RVP, vyslovné v nékterych SVP a v Cisco Networking
Academy. Nejedna se o Ulohu, kterd by slouzila k zadkladni konfiguraci zafizeni, ale navazuje
na problém, kdy? nastane chyba p¥i $patné nastaveném heslu zafizeni. Uloha m(ze 74ka
primét se zamyslet nad bezpeénosti zafizeni, jelikoZ demonstruje, jak jednoducha obnova
hesla je, kdyZ ma utocnik fyzicky pristup k zafizeni. PFi zakladni konfiguraci Cisco router(i a
switchl muzZe dojit k situaci, kdy Zak nastavi heslo pro pristup do uZivatelského, nebo
privilegovaného mddu?, pfi nastavovani hesla se splete, preklikne. NeZ se dostane 7dk
k tomu, aby si heslo vyzkousel, nastavi nékolik dalSich parametrd a Command Line Interface

(CLI) se prepiSe. Neni tedy mozné, podivat se o par radek vyse a zjistit, kde student udélal

2 Cisco zafizeni a jejich 10S pracuje v nékolika modech. V kazdém modu jsou jind prava a lze v nich
nastavovat jiny typ konfigurace. Postupné se také né¢které mody daji zv1ast’ zabezpecit, aby byl heslem
oddéleny uzivatelsky méd, kde nejde délat dilezita konfigurace od modu privilegovaného, kde jde naptiklad
i mazat ulozena konfigurace [21].

36



3 SADA ULOH

chybu. Takovato situace nemusi nastat jen ve Skolnim prosttedi, ale i v praxi. Nasledujici

uloha se tedy bude vénovat moznostem, jak obnovit zafizeni ¢i jenom heslo.

Pro ulohu jsem sivybral dvé fyzicka zafizeni, ktera maji své zastoupeni i v simulaénim
prostiedi Cisco Packet Tracer, switch Catalyst 2960 a Router 2901. Uloha bude na tato
konkrétni zafizeni, ale pravdépodobné bude fungovat, poptipadé s mensimi upravami, i

na jiné verze Cisco zafizeni.

Pokud nevyuZijete pfi Uloze simulacni prostredi, ale fyzické zafizeni, je lepsi Zaky upozornit,
aby se zafizenimi pracovali nadmiru opatrné a dbali na to, aby zatizeni opravdu vratili
do plivodni podoby. Aby se router napfriklad stale nenacital do Cisté vychozi konfigurace,

protoZe zak nevratil plvodni registr.

Informace k zakladni konfiguraci zatizeni byly cerpany z CCNA 1 kurzu od Cisco Networking

Academy [13].

V lloze zde v dokumentu budou odkryté obrazky, které v uloze muize mit zak ucelné
zakryté. Zak si je mGZe v pfipadé potfeby odkryt a uvidi potiebnou konfiguraci. Zde v tloze
jsou takovéto obrdazky v titulku oznaceny jako (zakryté). Pro zakryti bude pouzité takovéto

pole:

V pripad¢ potieby odkryjte a zobrazte prikazy:

Obrazek 4 - Pole pro zakryti
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3.3.1 ZADANi ULOHY
Praci muUzete provadét na fyzickych zafizeni, nebo v simulaénim programu Cisco Packet
Tracer. Pfi praci na fyzickém zafizeni dbejte zvySené opatrnosti a dislednosti pti vraceni

zafizeni do plivodniho stavu.

Cile prace je vyzkouset si, jakym zpUsobem lze sitové zafizeni (router nebo switch) obnovit

do plvodniho stavu v pfipadé, Ze mate ¢i nemate pfistup do konfigurace.

Cilem prace je také procvicit si, jakym zptsobem lze na zarizeni Catalyst 2960 a Cisco 2900s
routery provést password recovery. Tedy zménu hesla, aniz byste pfisSili o provedenou

konfiguraci.

V dokumentu jsou pfiloZzené i pfislusné prikazy, které jsou v zakladu zakryté. Je moiné

7

v pfipadé potreby jednotlivé ¢asti odkryvat.

1. Catalyst 2960

Na switchi provedte zdkladni konfiguraci:

e Iméno zafizeni.

e Heslo do privilegovaného modu.

e Heslo do virtualnich port(i a do konzolového portu.

e Zakddovani ¢itelnych hesel.

e UlozZeni konfigurace z paméti RAM do paméti NVRAM.

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Ewitch{config) #hostname SHL

EWl (config) #enable secret cisco

EWl (config) #line wty O 15

SWl (config-line) fpassword class

EWl (config-line)#login

EWl (config-line) fexit

EWl (config) #line console O

EWl (config-line} #password class

EWl (config-line)#login

EWl (config-line) fexit

EWl (config) #service password-encryption

SHl (config) fexit

EWlfcopy running—configq startup—config

& 5¥5-5—CONFIG I: Comfigured from console by consola

Destination filename [startup-configl?
Building configuration. ..
[OE]

Obrazek 5 - Zakladni konfigurace k dloze ¢. 3 (zakryté)
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Obnova konfigurace:

e V pfipadé, Ze mate ke switchi heslo a mizete se dostat az do privilegovaného mddu,
mUZete zafizeni prevést do tovarniho nastaveni pomoci pfikazu, ktery vymaze

pamét, ve které se nachazi konfigurace pfi startu zafizeni.
EWlferase startup-config
Erasing the nvram filesystem will remowve all configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
%5¥5-T-NW_EBELOCE INIT: Initislized the geometry of nvram

Obrazek 6 - Prikaz k vymazani konfigurace switch k dloze ¢. 3 (zakryté)

Pokud jiz do privilegovaného mdédu pfistup nemdte, restartujete zatizeni vytazenim
napajeciho kabelu a znovu zapojenim. Stisknéte tladitko ,,Mode” a pustte ho az v momentg,

kdy LED diody prestanou blikat a za¢nou svitit zelenou barvou.

Dostanete se do prostfedi ROMMON, které vypadd strukturou odliSné, neZz jste zvykli

z klasického CLI.
V tomto médu je nutné:

e Inicializovat pamét flash.
e Vypsat, jaké soubory se na paméti nachazi.
e Smazat konfiguraéni soubor a soubor s nastaveni VLAN, pokud jste nastavovali.

e Prejit zpét do klasického CLI.

BEoot process terminated.

switch: [flash init

Initislizing Flash. ..

lashfs[0]: 2 files, 0 directories

lashfs[0]: 0 orphaned files, 0 orphaned directories
lashfs[0]: Total bytes: €401&6384

lashfs[0] : Bytes used: 4&€71&60

lashfs[0]: Bytes availabkle: 55344724

lashfs[0]: f£lashfs fsck took 1 seconds.

-..done Imitializing Flash.

switch: dir £lash:
Directory of flash:/

-rw— 4870455 <dater 25e0-lanbasekS—mz . 150-2_.5E4 .bin
-rw— 1205 <dater config._ text
55344724 bytes avallable (4&871cel bytes used)

oy

switch: delete flash:config.text
Lre you sure you want to delete [flash:config.te=t] (y/n) iy
File "flash:config.te=t™ deleted

switch: hcnﬂ

Obrazek 7 - Prace v ROMMON na switch (zakryté)
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Obnova hesla:

e Pokud chcete zachovat konfiguraci, ale pfisli jste o pFistup do zafizeni, napfiklad diky
zapomenutému heslo, postupujete podobné jako v predchozim pripadé. Akorat
nechcete config.txt smazat, ale chcete ho prejmenovat:

switch: dir £lash:
Directory of flash:/f

1 -rw- 4&70455 <date> 258
2 -rw- 1205 =dater con
55344724 bytes available (4&£71&&0 bytes used)
switch: rename flash:config.text flash:config. te=xt._old
switch:

Obrazek 8 - Zachovani konfigurace na switch (zakryté)

Po bootu pak uz mate pfistup do Cistého, nenakonfigurovaného switche. V privilegovaném
modu prejmenujte soubor zase zpatky. UloZte jeho obsah do running-config a jelikoz

se mUzete bez hesla dostat do konzolového mddu, mlzete rovnou zménit heslo.

2. Router 2900 série

Na routeru provedte zakladni konfiguraci:

e Iméno zafizeni.

e Heslo do privilegovaného modu.

e Heslo do virtualnich port(i a do konzolového portu.

e Zakddovani ¢itelnych hesel.

e UloZeni konfigurace z paméti RAM do paméti NVRAM.
Pro obnovu konfigurace do tovarniho nastaveni, nebo pro obnoveni hesla bez ztraty
konfigurace je potfeba narouteru stejny zdaklad. Je potfeba se dostat do ROMMON
prostiedi. Do tohoto prostifedi se dostanete vytahnutim a znovu zapojenim napajeciho

kabelu. Restartujete router a pfi nacitani podrzite stisknuté crtl + pause (break).

V tomto prostredi vam staci zménit konfiguracni registr na 0x2142 a restartovat zafizeni:

rommon 1 > confreq Ox2142

rommon 2 > reset
Obrazek 9 - Prikaz ke zméné registru na routeru

Pokud se zafizeni nacitd s timto registrem preskoci nastavenou konfiguraci a nacte se jako

Cisté zarizeni.
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Nasledné se mizZete dostat aZ do privilegovaného mdédu bez hesla a v pfipadé, Ze chcete

zafizeni prevést do tovarniho nastaveni, tak vymazat pamét startup-config.

tartup—config

Obrazek 10 - Prikaz k vymazani konfigurace router k tloze €. 3 (zakryté)

V pripadé, Zze chcete ponechat konfiguraci a pouze zménit heslo:

e Nactéte v privilegovaném modu konfiguraci ze startup-config do running-config.

e V konfiguraénim modu zménite hesla, ktera jste zapomnéli.

ilename [running-configl?

Configured from conaol

cnfigure terminal

Obrazek 11 - Prikaz k uloZeni konfigurace (zakryté)
V obou pfipadech je ale pak nutné, zménit registr zpatky ze 0x2142 na 0x2102, ktery Fika
zafizeni, Zze se ma nacitat s aktudlni uloZenou konfiguraci a po uloZeni a resetovani zafizeni

se nacte obnovena konfigurace.

igured from console by conso

Obrazek 12 - Prikaz ke zpétné zméné registru na routeru

3.3.2 RESENi GLOHY K CATALYST 2960 SWITCH

Jako prvni je nutné dostat se do specidlniho prostfedi ROMMON. Toho Ize dosdhnout
podrzenim tlacitky MODE nacca 3 vtefiny. Tlacitko se nachazi nalevé predni strané
zafizeni.

Nasledné je nutné pomoci prikazu flash_init inicializovat pamét typu flash, kterd
je v zafizeni. Soubory si zafizeni pojmenovava pordad stejné, pro jistotu je lze prikazem dir
flash: vypsat. Podle toho, jestli byly nastavované VLAN nebo ne, bude k dispozici jeden
nebo dva soubory, se kterymi je nutné pracovat. Soubor config.text tam bude pokazdé,

soubor vlan.dat pouze pokud jsou vytvorené VLAN.
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Pro obnoveni zafizeni do puvodniho stavu, staci jen soubory pomoci prikazu delete

flash:config.text a delete flash:vlan.dat vymazat.

Pro password recovery se musi puvodni konfigura¢ni soubor prejmenovat, aby se pfi
restartu nacetla Cista verze switche. Ktomu slouZi pfikaz rename flash:config.text

flash:config.text.old. PGvodni soubor s konfiguraci se nyni jmenuje config.text.old.

Ted uZstaci jen switch nacist prikazem boot, ten se nacte bez jakékoliv konfigurace,
v privilegovaném maédu config soubor zase prfejmenovat zpatky, nacist ho do runnin-config
a jelikoZ jsem se bez hesla dostal do privilegovaného mddu, mGzu se bez potizi dostat i
do konfiguraéniho a heslo vjiz naCtené konfiguraci zménit. Pak uZjen konfiguraci

se zménénym heslem znova nahrat do startup-config [14].

3.3.3 RESENi GLOHY K ROUTER 2901

Pokud se nelze pfihlasit do privilegovanému maddu na routeru, je potieba se stejné jako
na switchi dostat do prostfedi ROMMON. Natomto typu routeru neni zadné tlacitko
MODE, které by Slo stisknout pfi nacitani zatizeni. Do prostfedi ROMMON se Ize dostat
stlacenim klaves ctrl + pause (break) pfi nacditani routeru. Vtomto prostiredi, na rozdil
od switche, vyuZiji pouze dva ptikazy, at chci router obnovit do tovarniho nastaveni, nebo

pouze zménit heslo a ponechat stavajici konfiguraci.

Pomoci pfikazu confreg 0x2142 zménim cislo registru a tim dam zafizeni pokyn, Ze kdyz
se bude nacitat konfigurace, preskocéi konfiguraci, kterd je v zafizeni uloZzena a zafizeni
se nacte bez jakéhokoliv nastaveni. Pfikaz reset z prostfedi ROMMON odhldsi a zafizeni

se nacte do pavodniho stavu.

Bez jakéhokoliv omezeni ted mazu vlézt do privilegovaného rezimu, nacist pomoci prikazu
copy startup-config running-config predesSlou konfiguraci a bez nutnosti zadavani hesla

prejit do rezimu konfigura¢niho a zapomenuté heslo zménit.

V konfiguranim rezimu je nutné pred restartovanim zafizeni zménit zpatky Cislo registru
pomoci pfikazu config-register 0x2102, aby uZ router neobchazel stavajici konfiguraci a
nacetl se béZnym zplsobem. Tento krok je duleZité zkontrolovat, aby se router nenacital

porad s Cistou konfiguraci [15].
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3.4 ULOHA 4 - TELNET / SSH - KONFIGURACE, OVERENI

Ctvrta uloha kombinuje z RVP nékolik okruhdl. Uloha se zaméFuje na okruh aktivni prvky,
jelikoZ je nutné vybrané sitové zafizeni spravné nakonfigurovat. Okrajové se zabyva
adresaci vsiti a pfipojenim pocitace klokalni siti, jelikoZz musi byt nakonfigurovana
komunikace mezi pocitatem a sitovym zafizenim. Hlavni okruh, ktery je v Uloze vybran,
je bezpeénost pocitatovych siti. Uloha se hlavné zamétuje na zprovoznéni vzdélené spravy

sitového zafizeni pomoci sluzby Telnet a SSH.

V ramci tlohy je nutné mit pfistup k fyzickému zatizeni. Zdk musi Usp&3né propojit pocitac
napfiklad s routerem a obé zafizeni nakonfigurovat tak, aby mezi nimi byla umoZnéna
komunikace. Napfiklad narouteru nastavit adresu 192.168.1.1/24 a na pocitaci

192.168.1.10/24. Po zapnuti portu na routeru by méla byt komunikace funkéni.

Informace k zdkladni konfiguraci zafizeni, Telnetu a SSH byly ¢erpany z CCNA 1 kurzu

od Cisco Networking Academy [13].

V Uloze zde vdokumentu budou odkryté obrazky, které v uloze miZe mit zak ucelné
zakryté. Z4k si je mliZe v pfipadé potieby odkryt a uvidi potfebnou konfiguraci. Zde v tloze
jsou takovéto obrazky v titulku oznaceny jako (zakryté). Zakryté to bude takovymto

textovym polem:

V ptipadé potieby odkryjte a zobrazte prikazy:

Obrazek 13 - Pole pro zakryti
3.4.1 ZADANIi ULOHY
K praci budete potfebovat jedno sitové zafizeni (router nebo switch) a pocitac, na kterém
je nainstalovana aplikace Wireshark. Lze vyuZit i aplikaci PuUTTY, ukol lze ale vypracovat i

bez ni.

Je nutné propojit pocitac se sitovym zafizenim a zprovoznit mezi nimi komunikaci napfiklad

pomoci protokolu IPv4.

Cilem dlohy je zprovoznéni sluzby Telnet a SSH nasitovém zafizeni a ovéreni, jestli

se z pocitaCe lze na zafizeni pfipojit. Po zprovoznéni sluzby Telnet se pomoci aplikace
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Wireshark analyzuje komunikace mezi pocitacem a sitovym zafizenim. To samé se pak

provede po zprovoznéni a pfipojeni pomoci sluzby SSH.
Cilem by mélo byt ovéfeni problematiky mezi Telnetem a SSH pfipojenim.

V dokumentu jsou pfiloZzené i pfislusné prikazy, které jsou v zakladu zakryté. Je moziné

v pfipadé potieby jednotlivé ¢asti odkryvat.

Pfipojte se k sitovému zafizeni pomoci konzolového kabelu a provedte nasledujici

konfiguraci:

e Jméno zafizeni.

e Heslo do privilegovaného modu.

Eouterren

Routerfcont

Routerfconfigure te

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Router (config) #host

Bouter (config) #hostname Rl

Bl {config) fena

Bl {config) genabls se
Bl {config) #enable secret cisco
Bliconfig) g

Obrazek 14 - Zakladni konfigurace k tloze €. 4 (zakryté)

Abyste se dokdzali k zafizeni pfipojit pomoci sluzby Telnet, je potieba:

e \ytvofit uzivatele a k nému pfiradit heslo.

e Ve virtualnich portech, ke kterym se budete vzddlené pfipojovat nastavit, Zze se
pfipojeni bude autentizovat pravé k danému uzivateli a jeho heslu.

e Lze nastavit, Ze vzdalené pfripojeni k zafizeni bude k dispozici jen pomoci sluzby
telnet.

Bl {config) fusername admin secret class
Rl {config) §line vty O 7

<1-15> Last Line number

o
Rl {config) #line vty O 15
Rl {config—-line)$#login local
Rl {config-line) #transport input telnet
Rl{config-line) §|

Obrazek 15 - Vytvoreni uzivatele a vynuceni Telnetu (zakryté)

Nyni byste méli byt schopni se prfipojit z pocitace do sitového zafizeni. Predtim siale

zapnéte program Wireshark a za¢néte zachytdvat provoz.

Pomoci programu PuTTY nebo pfikazové fadky se pripojte pomoci sluzby telnet do sitového

zafizeni. Prihlaste se a v konfigura¢nim rezimu nastavte libovolny banner.
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V programu Wireshark ukoncete zachytavani a zobrazte si TCP Stream:

Analyze Statistics Telephony Wireless Tools Help

Display Filters... LEl

T Display Filter Macros...

e Ag as Column Ctrl+Shift+ Protocol  Length Info

I Apply as Filter 4 S—

1 Prepare a Filter * |Tcp 54 49674 » 23 [ACK] Seg=1

1 Conversation Filter » |TELNET 66 Telnet Data ...

1 TELNET 96 Telnet Data ...

1 Enabled Protocols... Ctrl+Shift+E TCP 54 49674 - 23 [ACK] Seg=1

1 Decode As... TELNET 84 Telnet Data ...

1 - : . TELNET 6@ Telnet Data ...

3 Reload Lua Plugins Ctrl+Shift+L TELNET 60 Telnet Dite ...

1 SCTP » | TELNET 6@ Telnet Data ...

1 2

1 Follow > TCP Stream Ctrl+Alt+Shift+ T =

1 . . N UDP Stream Ctri+Alt+Shift+U

Show Packet Bytes.., Ctrl+Shift+C

1 : TLS Stream Ctrl+Alt=Shift+S

1 Expert Information —
HTTP Stream Ctrl+Alt+Shift+H

168.1.1 192.168.1.240 san 2

168.1.240 192.168.1.1 TCP 54 49674 » 23 [ACK] Sea=4

Obrazek 16 - Postup k zobrazeni TCP Streamu

e Jaké zavéry mlzZeme vyvodit z analyzy TCP Streamu?

Proto, abyste se mohli pfipojit k zafizeni pomoci sluzby SSH, musite:

e Ve virtualnich portech sluzbu SSH povolit (klidné i vynutit pouze ji).
e Pfifadit zafizeni do domény (jelikoZ slouZi ke generovani sifrovaciho klice)3

e Vygenerovat Sifrovaci kli¢ RSA urcité délky.

Bli{config) #line vty 0 7
<1-15> Last Line number
<or
Bliconfig) #line wty 0 15
Rliconfig-line) ftransport input ssh
Rl i{config-line) fexit
Rliconfig) #ip domasin-—neme NaZkousku.com
Bl iconfig) #crypte key generate rsa general-keys modulus 1024
The name for the keys will be: Rl _HNaZkousku.com

% The key modulus size is 1024 bics

& Generating 1024 bit RS5R keys, keys will be non—exportable. . | [QE]
*Mar 1 D0:16:52.8€7: %5SH-S-ENRELED: S5SH 1.55 has been enabled

Obrazek 17 - Vynuceni SSH a generovani RSA klice (zakryté)
Nyni mlzZete znova zapnout zachytdvani provozu a pfipojit se k zafizeni jiz pomoci sluzby

SSH.

e Jaky je tedy rozdil pfi pojeni k zafizeni pomoci SSH a Telnetu a kterou ze sluzeb
bychom si méli vybrat, pokud mame na vybér?

3 Pro generovani RSA kli¢e mizeme k vyzkouseni napsat jakoukoliv doménu, pokud bychom se ale
nachazeli v lokalni siti, kde jsou ostatni zafizeni pfifazeny ve vytvorené domén¢ (napfiklad infis.cz,
seznam.cz) pouzijeme tu.
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3.4.2 RESENi ULOHY

Pti konfiguraci adres si mize zak rovnou nastavit zakladni konfiguraci pro zprovoznéni

sluzby Telnet.

e Jméno zafizeni.

e Heslo do privilegovaného modu.

e \ytvoreni uzivatele a ptiradit k nému heslo.

o Bude se hodit i pro SSH.

e Ve vSech virtualnich portech vyzadat, aby se pfi prihlaseni vyZzadovala autentizace

pomoci jména a hesla.

e Pro ukazku mizZzeme vynutit spravu pouze pomoci sluzby Telnet.

Bouter¥en

Bouterfcont
Bouterfconfigure te
Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.

Bouter {config) #host

Bouter {config) #thostname R1

Rl {config) #=na

Bl (config) #enable se

Rl {config) #2nable secret cisco
Rl{config) &

Obrazek 18 - Zakladni konfigurace k uloze ¢. 4

Bl {config) fusername

Bl {config) #line wty
<1-15» Last Line
<or

Bl {config) #line wty

gdmin secret class
o7
number

0 15

Rl {config-line) #login local
Bl{config-line) ftransport input telnet

Rl{cenfig-line) §|

Obrazek 19 - Konfigurace k zprovoznéni sluzby Telnet

V tento moment by mél byt zak schopen se vzdalené pfihldsit na zafizeni. Ktomu mze

vyuzit prikazovy radek, nebo program PuTTY (MIT licence) [16].

Jesté pred tim, nez se k zafizeni vzdalené ptipoji si zak spusti program Wireshark (GPLv2) a

spusti zachytavani sitového provozu, aby veskerou komunikaci mohl analyzovat [17].

Nyni, kdyZz ma zak vSe nakonfigurovano a spustény Wireshark, se maze pokusit vzdalené

prihlasit do zatizeni. Prihlasi se pomoci jména a hesla a nastavi par prikaz( (napfiklad

banner). To pro analyzu dat stadi.
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Ukonci sledovani zachytavani a zobrazi si TCP Stream:

Analyze Statistics Telephony Wireless Tools Help
Display Filters... LEd

H Display Filter Macros...

£ Apply as Column Ctrl+Shift+| Protocol  Length Info

' Apply as Filter »

1 Prepare a Filter > |1cp 54 49674 » 23 [ACK] Seq=1

1 Conversation Filter » TELNET 66 Telnet Data ...

1 TELNET 96 Telnet Data ...

1 Enabled Protocols... Ctrl+Shift+E TCP 54 49674 » 23 [ACK] Seg=1

3 Decode As... TELNET 84 Telnet Data ...

1 - ) i TELNET 60 Telnet Data ...

1 Reload Lua Plugins Ctrl+Shift+L TELNET 60 Telnet Data ...

1 SCTP » |TELNET 60 Te}net Data ..

1 Follow > TCPStream  Ctrl+AR<ShiftsT |
UDP St tri+Alt+Shift+

: Show Packet Bytes... Ctrl+Shift+0O L aearts 5ol i

1 : TLS Stream Ctrl+Alt+Shift+S

1 Expert Information -7

HTTP Stream

168.1.1 192.168.1.240

Ctrl+Alt+Shift+H

168.1.240 192.168.1.1 TCP

Obrazek 20 - Postup k zobrazeni TCP Streamu

Meél by nasledné vidét néco takového:

Password: .....
Rl>eennaabbllee
Password: class
Rl#ccoonnffiigguurraa.. .ee tteerrmmiinnaall

Enter configuration commands, one per line. End with CNTL/Z.

Ri(config)#lliinnee ccoonnssoollee 60
R1({config-line)#ppaasssswwoorrdd cciissccooll2233
Ri(config-line)#llooggiinn
Ri(config-line)#eexxiitt

Rl(config)#

Obrazek 21 - Zachyceni komunikace pti spojeni pomoci sluzby Telnet

54 49674 = 23 [ACK] Sea=4

voeod.Bcisco

Nesifrovanou komunikaci, kterou by kazdy, kdo by se dostal mezi pocitac a router mohl

jednoduse odchytdvat a sledovat. V tenhle moment vidi, Ze kazdé heslo, ptikaz a vypis jsou

ve formatu Cistého textu [18 str. 195].
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Z tohoto vysledku by zak sdm mél vyvodit, Ze pouzivani Telnetu dnes jiZz neni doporucené a

Ze by se mélo vyuzivat sluzeb bezpecnéjsich. Vyzkousi si, Ze nastavit SSH se da par ptikazy

Vs

navic a ovéfi si, jestli s jinou sluzbou bude komunikace Sifrovana ¢i ne.

V aktudlni konfiguraci se pro tento ucel musi nakonfigurovat jedna zména a pfipsat dva

prikazy. Je nutné:

e V nastaveni virtualnich portd vynutit pouzivani i SSH (nebo pouze SSH).
e Pridat zafizeni do domény.
o Spolecné s hostname se generuje Sifrovaci klic.

e \ygenerovat kli¢ pro Sifrovani komunikace.

1{config) fline vty 0 7
«<1-15> Last Line number
<oxrs>
Rliconfig) §line wty 0 15
Bl {config-line) #transport input ssh
Bl {config-line) $#exit
Rliconfig) #ip domain-name NzZkousku.com
Rl iconfig) #crypto key generste rsa gensral-keys modulus 1024
The nzme for the keys will be: Rl _NaZkousku.com

% The key modulus size is 1024 bitcs
% Gener=zting 1024 bit RSRE keys, keys will be non-exportsble. . . [CQH]
*Mar 1 0:1€:52.€€7: %55H-5-ENRELED: 55H 1.55% has been enabled

Obrazek 22 - Do konfigurace k spusténi sluzby SSH
Ted se zak znova pokusi vzdalené prihlasit na sitové zafizeni, zatimco zachytdva sitovy
provoz v aplikaci Wireshark. Tentokrat pomoci sluzby SSH. Pfihlasi se, nastavi par prikaz(,

zastavi zachytavani a stejnym zpUsobem jako u Telnetu sizobrazi TCP Stream:

SSH-1.99-Cisco-1.25
SSH-2.8-PuTTY_Release .72
cens Kevuan 4

.curve25519-sha256@11bssh.org, ecdh-sha2-nistp256, ecdh-sha2-nistp3sa, ecdh-sha2-nistps21,diffie-hellman-group-exchange -sha256,diffie-hellman-group-exchange-shal,diffie-
h!llman gruup14 -sha256,diffie-hellman-groupl4-shal,rsaze4s-sha2se, rsal024-shal,diffie-hellman-groupl-shal. .. Wssh-rsa,ssh-ed25519, ecdsa- sha2-nistp256, ecdsa-sha2-nistp3ss, ecdsa-
sha2-nistp521,ssh-dss....aes256-ctr,aes256-cbc, rijndael-cbeflysator.liu, se,ae5192-ctr,aes192-cbe, ae5128- ctr ,ae5128-cbe, chacha2@-poly13@5@openssh. com, 3des-ctr, des-

che, blowFish-cer, blowfish-che, arcfour2se, arcfouriZs. . .. aes256-ctr, aes256-cbe, rijndae]l - cheflysator, Liv. se,ae5192-ctr, e5192-che, aes128-ctr, aes128-che , chacha2e-
polyl3@S@openssh. com, 3des-ctr, 3des-che, blowfish-ctr,blowfish-cbc,arcfour256,arcfour128. . . .hmac-sha2-256, hmac-shal , hmac-shal-96, hmac-mdS , hmac - sha2-256-etm@openssh. com, hmac-
shal-stefiopenssh . com, hwac-shal-26-=tmfopenssh. con, heac-nds-etmgopenssh. con. . .. mac-sha2-256, hmac -shal, hnac-shal-96, haac-nds, hrac-sha2-256- etn@opin:sh com, hmac-shal-
etmopenssh. com, hmac-sha1-96-etagopenssh. com, hmac-mds-etnopenssh. com. . . .none, z1ib, z1ibgopenssh. con. . . .none, z11b, z1 ibopenssh.con
$...t...vdiffie hellnan-group-exchange-shal,diffie-hellnan-groupld-shal,diffie-hellnan-groupl-shal. . .. ssh-rsa. . . )aes138-cbe, 3des-
cbe, aes192-che, aes256-cbe. . +I\ma: shal, hmac-shal-96, hmac-ndS, hmac-md5 -96. . .+hmac-shal, hmac-shal-06, hmac-uds, hmac-md5-36. .. .nane. ... .none.... .
21.32 :C. B+

HE.UL. L2, 8. Lel#.... bV R...).p..mg.5NT. . kL |2 AR W LT J.0LR. .. X

cd9...... V.o.(.B..... ho.5....T2.Y)6\..q....Z..6
P11 D+ T VS>H.[S7.(.B..\M.....H...,!E.K.E..:,S.vkk.n‘\.‘l....Q)B.‘.d@D,.iS.. ........ 4...n.E  .....

kSGb OHE A ]P G
~3M. L IML L

SN JOPRE | T JEMI. 1)
it szu 7..t,

w...n.el..cty. 2.7 .

5. r7nR9E cSeco| | e B T S

"Im..M S...kh[/vBy..?.PQis..&....

Obrazek 23 - Zachycena komunikace pti spojeni pomoci sluzby SSH

48



3 SADA ULOH

Mél by vidét, Ze SSH umozZnuje vzdalené pfihlaseni a sprdvu zafizeni po zasSifrovaném

komunikaénim kanalu. Sifrovani komunikace zajistuje asymetrickd $ifra RSA. [11 str. 521]

Z vysledkl by mél byt schopen popsat rozdil mezi jednotlivymi sluzbami a rozhodnout se,

kterou z nich vyuZit.
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4 7ZPETNA VAZBA OD ZAKU

Poslednim bodem bakalarské prace je ziskat zpétnou vazbu od zak( na vytvorené ulohy.
Ulelem této zpétné vazby je zjistit, jestli Ize Glohy vibec Usp&sné splnit a zda neobsahuji
body, které by ve vyuce nesly realizovat. Dale, zda Zakim pfipadalo téma ulohy slozité,
jestli byla uloha prehledna a jestli by ocenili dalsi tlohy na dané téma. Velice dulezita otazka
v dotazniku bude, jestli zakim uloha pomohla dané téma si procvicit. Posledni otazka

v dotazniku bude sbirat ndpady na témata pro dalsi ulohy, které by si Zaci chtéli procvicit.

Chtél jsem vyuZit zcela anonymniho pfistupu, abych snizil Sanci, Ze by se néktery z zaka bal
zanést svou upfimnou odpovéd do dotazniku. VyuZzil jsem tedy mozZnosti, kterou poskytuje
online aplikace Google Formulare. Predesel jsem tim jakémukoliv podepisovani ¢i moznosti
rozpoznat pismo daného zdka. K vyplnéni dotazniku zak navic nemusi byt ani pfihlasen

do prostiedi Google [19].

Dotaznik obsahuje pfevainé moznost linedrni stupnice. Kdy je stupnice ohrani¢ena pomoci
popisku, jakym smérem hodnotit otazku Iépe ¢i hire (nebo jako méné ¢i vice narocnou).
Dotaznik vyuzivd i vybéru z moznosti, kdy dle vybéru se zakovi zpfistupni oteviena odpovéd’
a obsahuje navic i jednu otevienou odpovéd volitelnou. VSechny ostatni otazky jsou
v dotazniku povinné. Inspiroval jsem se ¢lankem z webu zapojmevsechny.cz, kde popisovali

pravé linedrni stupnice, vybérové odpovédi, ¢asovou naroénost a obecné smyslu zpétné

vazby [20].

Ulohy byly testované ve druhém a tfetim roéniku stfedni $koly. Jednalo se zaroveri o jednu
ze $kol, kterd byla jiz dfive zahrnuta v mapovani smérd vyuky. Ulohy byly zadané a
vypracované v predmétu pocitaCové sité a tfida obsahovala vidy maximalné 15 zaka.
K dispozici navic byly vidy dvé hodiny jdouci hned za sebou. Bylo tedy dostatek ¢asu pro

vyzkouseni ulohy i k vyplnéni dotazniku hned po vypracovani dané ulohy.

Zpétnou vazbu se mi z ¢asovych dlvodU a stavu ve tfidé podafilo ziskat pouze k dloham ¢.

1, 2 a 4. Ulohu ¢ 3, kterd sezaméfuje na problematiku password recovery

vevys

ji rozdélit do vice hodin a tématem se nehodila do zrovna probirané latky ve tfidé. Zaroven,

s prihlédnutim k tomu, kdy byla z dGvodu pandemie COVID-19 obnovena prezencni vyuka
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ve Skolnim roce 2020/2021, nebylo mozné pro testovani této ulohy najit poZadované

hodiny v rozvrzich zaku.

4.1 KONKRETN{ MOZNOSTI DOTAZNIKU
Dotazniky k jednotlivym Ulohdam jsou stejné a zaroven nebylo cilem rozlisit, zda se jedna

o zaky druhého nebo tretiho roc¢niku.

Prvni otazka v dotaznikll se zaméruje na narocnost ulohy. V dotazniku zak odpovida
na otdzku ,Jak je pro tebe téma narocné?” K dispozici je linedrni stupnici od 1 az po 5, kdy

1 je oznacena jako velmi malo a 5 znacné. Diky této otazce mizZu nasledné zjistit, jaké téma

vevys

Druha otdzka ,Jak pro tebe bylo zadani k uloze pochopitelné?“ se zaméfuje na zpracovani
konkrétni Glohy. Jestli bylo ze zadani jasné, co se po Zakovi chce a jestli mél k jejimu splnéni
vSe potiebné. i zde vyuzivam linedrni stupnice od 1 az po 5, kdy 1 je nepochopitelné a 5
zcela pochopitelné. Vysledek k této otazce by my mohl prozradit, které z typ( zpracovani
ulohy bylo pro Zaky nejpfijemnéjsi a pfipadné, jaké uloze bych mohl vénovat ¢as pro jeji

Upravu.

Treti otazka je typu vybéru z moznosti, kde je zdk dotazan , Podafilo se ti tlohu splnit?“.

Ma na vybér z moZnosti:

e Ano.

o (astedné.

e Ne.
Dle odpovédi na otazku se na konci dotazniku muaze studentovi zobrazit dalsi doplnujici
otdzka. Pokud Zak vybere moznost ¢astecné, nebo ne, na konci dotazniku bude dotazan
formou odstavce ,Nepodafilo se ti Ulohu spinit, nebo si ji splnil jen ¢astecné? Proc?“. Diky
této otdzce muUzu zjistit, jestli uloha viibec byla splnitelna a pfipadné i pro¢ ulohu nedokazal

splnit. Diky odpovédim mUzZu mit do pristé moznost takovym situacim predejit.

Ctvrtd otazka se 7dka ptd ,Do jaké miry ti Gloha pomohla sidané téma procvicit?“.
Odpovédét musi vybrat znova z linedrni stupnice od 1 azdo 5, kdy 1 je oznadena jako
jednoducha a 5 neresitelna. Touto otazkou mazu sledovat, jak byla Uloha uzZite¢na a jestli

jeji vypracovani mélo prinos. Kdyby ve vysledcich vyslo, Ze jim pomohla pouze velice malo,
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nejenom Ze Ulohu pfisté jiz nemusim vyuZit, ale nemusim vytvaret dalsi tlohy na podobné

téma a mazu vymyslet ulohu jinou.

Patd otdzka je posledni, ktera vyuziva linedrni stupnice. Znovu jsem vyuzil ohraniéeni 1 az 5,
kdy 1 je oznacena jako velmi malo a 5 znacné. Otdzka se ptd Zaka , Do jaké miry byla pro
tebe Uloha obtizna?“. Bylo dulezité Zaky upozornit, aby si otazku neplety s otazkou Cislo 1,
které se ptala nandro¢nost tématu. Zvysledku pak muazu urdit, jestli jsem nahodou

|ll

,heprestrelil” obtiznost a jestli bych do pristé nemél nékteré ¢asti tlohy upravit, nebo tplné

vypustit.

Posledni otazka je typu oteviené odpovédi ,Tvlj komentar k tloze:“. Jedna se o jedinou
dobrovolnou otdzku, kterd v dotazniku je a Zak tedy neni povinen ji vyplnit, aby mohl
dotaznik odeslat. Zadal jsem Zaky, aby, pokud chtéji, vyjadrili sviij nazor k Gloze, popfipadé

i navrhli dalsi téma, které by ocenili v dalsi uloze.

V priloze bude k dispozici nahled jednoho celého dotazniku. VSechny dotazniky maji stejny
typ otazek i jejich poradi, jedinym rozdilem je ndzev dotazniku (dle Ulohy) a zménény nazev

tématu u prvni otazky.

4.2 VYSLEDKY DOTAZNIKU

Ulohy €. 1 se zGéastnilo 32 Zakd z druhého roéniku SS. K vypracovani Glohy bylo potieba
¢asu obou vyucovacich hodin. Prvni hodinu méli Zaci na vyplnéni tabulky IPv4 a IPv6 adres.
Nasledujici hodinu se soustredili na konfiguraci zafizeni v simulaénim programu Packet

Tracer.

Ulohy ¢&. 2 se zUGéastnilo 31 7akd ze druhého roéniku SS. K vypracovani tlohy bylo potfeba
¢asu obou vyucovacich hodin. Kdy prvni hodinu se prevazné soustiedili na prvni dva

scénare a druhou hodinu plnili posledni ¢ast ulohy na VLSM.

Ulohy ¢. 4 se zt&astnilo 41 7ak( dohromady z druhého i tietiho roéniku. Ulohu vypracovaval
kazdy samostatné. Zaci byli ve tfidé po skupiné maximalné 15 7ak{ a byl tedy prostor, aby
mél kazdy své vlastni sitové zatizeni. K vypracovani ulohy bylo potfeba ¢asu obou
vyucovacich hodin. Prvni hodinu se vétSina Zaka vénovala prevazné propojeni jednotlivych
komponentU, nastaveni zdkladni konfigurace, zprovoznéni komunikace mezi pocitacem a

sitovym zafizenim. Ke konci prvni hodiny se vétSina dokazala pfipojit vzdalené k zatizeni
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pomoci sluzby Telnet. Druhou hodinu vénovali Zaci analyze komunikace skrz Telnet,

nastavovani sluzby SSH, analyzy SSH a porovnani téchto tvou sluzeb.

4.2.1 VYSLEDKYK ULOZEC. 1

Jak je pro tebe téma IPv4, IPvé a NAT narocné?

32 odpovédi

15

13 (40,6 %)

10

8 (25 %)
7(21.9 %)

2(63%) 2(6,3 %)

Obrazek 24 - Graf k Gloze ¢. 1 - Naro¢nost tématu

V prvni otazce Zaci odpovidali na naro¢nost tématu v Uloze. Z grafu Ize vycist, Ze obé strany
narocnosti jsou skoro stejné zastoupené. Nejvice hodnotilo naroénost tématu jako
primérené obtiZnou, a to 13 (40,6 %) zakud. Jako spiSe snadné téma hodnotilo 7 (21,9 %)
Zakd a na druhé strané jako spiSe naroc¢né hodnotilo 8 (25 %) zak(. Velmi snadné a znacné

naro¢né hodnotili na obou stranach dva Zaci (6,3 %).

Jak pro tebe bylo zadani k uloze pochopitelng?

32 odpovédi

15

13 (40,6 %)

9281 %)

8 (25 %)

Obrazek 25 - Graf k tloze ¢. 1 - Pochopitelnost tlohy
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U druhé otazky Zaci vypliovali, jak pro né byla uloha pochopitelnd. Je dobré vidét,
Ze nejvétsi skupina (13 zaka, 40,6 %) hodnotila ulohu jako zcela pochopitelnou a 9 (28,1 %)
jako pochopitelnou. Vétsi problém s pochopena pak mélo 8 (25 %) zakl a vyrazny 1 (3,1 %)
zak. Jeden zak hodnotil ulohu jako nepochopitelnou. BohuZel Zak, ktery ulohu takto oznacil
nevyplnil dobrovolny komentar a ulohu se mu podafilo splnit, nemam tedy zpétnou vazbu,
pro¢ pro néj uloha byla nepochopitelna.

Podafilo se ti Ulohu spinit?

32 odpovédi

® Ano
@ Castetnd
Me

Obrazek 26 - Graf k tloze ¢. 1 - Splnitelnost tlohy

Nepodafilo se ti ulohu spinit, nebo si ji spinil jen casteéné? Proc?

10 odpovédi

Asi jsem Spatné nastavil IP adresy
Nevim jaké adresy jsem mél vybirat
Chybé&l mi éas k dokonéeni.
MNedostatek znalosti.

U nékterych véci jsem si nebyl uplné jisty jak postupovat, nebo mi néco nefungovalo a nemohl jsem
identifikovat proc.

|p adresy mam ale nestihl jsem to vyzkouset v pt
Jenom &astecné, nepamatoval jsem si vdechno k fedeni.
Mestihl jsem to nastavit

Medokazal jsem pfifadit sprédvné adresy.

Obrézek 27 - Uloha ¢. 1 - Diivod nesplnéni
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PFi tfeti otdzce méli Zaci za ukol vybrat, jestli ulohu splnili, splnili ji ¢adstecné nebo vibec.
Z kolacového grafu lze vycist, Ze ulohu zcela splnilo 68,8 % (22) zakd. Jednomu se Uloha
nepodafila splnit vilbec a 28,1 % (9) pouze &astecné. Z4ci, ktefi Glohu zcela nesplnili napsali
svlj komentar, kvlli ¢emu se jim to nepodafilo. Jednalo se budto o ¢asovou ndrocnost a
nestacili za dvé hodiny ulohu spinit, nebo méli problém praveé pfi konfiguraci. Zak, kterém
se Uloha nepodafila splnit ani ¢asteéné napsal, Ze nevédél, jaké adresy mél vybirat.
V pochopitelnosti tlohy vybral, Ze mu uloha pfisla pochopitelnd, tedy jeho komentar dost
pravdépodobné neznamenal, Ze nevédél, jaké adresy vybirat (zceho cerpat), ale

Ze nevédél, které adresy jsou spravné a ty nasledné do tabulky zaradit.

Do jaké miry ti uloha pomohla si dané téma procviéit?

32 odpovédi

20

17 (53,1 %)

8 (25 %)

4 (12,5 %)

010 %) 39,4 %)

Obrazek 28 - Graf k uloze €. 1 - Procviceni tlohy
V nasledujici otdzce méli Zaci vybrat, jak byla Uloha uzite¢na a jak jim pomohla téma
procvicit. Vzhledem k ndrocnosti tématu jsem opravdu rad, Ze 17 (53,1 %) zak(i ohodnotilo
ulohu jakoZzto znacné pomohla. Pouze 3 (9,4 %) Zakim uloha pomohla malo a z jednotlivych
odpovédi jsem sinasel, Ze to byli ti, ktefi ulohu splnili pouze c¢astecné, Cise jim viibec

nepovedla konfigurace. Uloha velice pomohla i dal$im 8 (25 %) zakdam.
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Do jaké miry byla pro tebe Uloha obtizna?

32 odpovédi

10 11 (34,4 %)
10 (31,3 %)

7219 %)

4 (12,5 %)
010 %)

Obrazek 29 - Graf k tloze ¢. 1 - Naroc¢nost tlohy

Vzhledem k naro¢nosti tématu jsem byl zvédav i na naroc¢nost ulohy jako takové. Je vidét,
Ze uloha pro Zaky nebyla nejjednodussi, jelikoz nejpocetnéjsi skupina 11 (34,4 %) zakl
vybrala, Ze jim uloha pfrisla obtiznda. Porad ale vétsina odpovédi presahovala na levou ¢ast
grafu, kde 7 (21,9 %) Zzakd odpovédélo, Ze jim uloha pfisla jednoducha, 10 (31,3 %) s ni mélo
mirné starosti. Pouze 4 (12,5 %) zaci odpovédéli, Ze jim pfisla skoro neresitelna.

Tvlj komentar k Uloze:

7 odpovédi
Uloha mi trvala déle jak 2 hodiny

Obrazek 30 - Uloze ¢ 1 - Komentar
Ze vSech testovanych uloh méla prvni Uloha nejmensi Uspésnost, co setyka jejiho
kompletniho vypracovani. BohuZel jsem zjistil, Ze pro nékteré Zaky byl velky problém
spravné priradit adresy dle rozsahu a neuméli si poradit s IPv6 adresami. DalSi problém byla
Casova narocnost. Néktefi Zaci ¢asové nestihli provést Uplnou konfiguraci vSech zatizeni.
Nékterym se povedlo nastavit pouze IPv4 adresy. Pristé bych ulohu mohl rozdélit do vice
hodin, nebo pro né pfipravit model v Packet Tracer, kde by bylo vSe propojené a stacilo jen
nastavit adresy. U pochopitelnosti jsem musel vysvétlit, proc¢ tabulka obsahuje vice IP adres
a také, co v tabulce znamena sloupec DG. Osobné preferuji praci na fyzickém zafizeni, ale
u téhle Ulohy by to jeji ¢asovou ndrocnost jeSté o minimalné hodinu zvedlo. i tak ale uloha
pomohla vétsiné zakd se v tématu procvicit, zpracovani ulohy jim nepfislo tak znacné

narocné a problém byl spiSe v tématu a ¢asové naroc¢nosti.
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4.2.2 VYSLEDKY K ULOZE C. 2

Jak je pro tebe téma podsiti a VLSM narocné?

31 odpovédi

15

10 11 (35,5 %) 11 (35,5 %)

5(16,1 %)

3 (9.7 %)

Obrazek 31 - Graf k tloze €. 2 - Naro¢nost tématu
Na prvni otazku ohledné ndro¢nosti tématu podsiti a VLSM, kdy obtiznost Sla zleva velmi
malo aZ po znacné, opovédélo 11 zaku (35,5 %), Ze se jim téma zddalo pfimérené obtiiné a
stejny pocet zakd odpovédél, Ze jim téma pfijde spiSe lehci. Tri Zaci (9,7 %) uvedli, Ze jim
téma déla znacné problémy. Je Skoda, Ze jsem anketu v tomto ukolu nekoncipoval tak,
abych védél, jestli jim délaji problémy celkové podsité, nebo jen VLSM.

Jak pro tebe bylo zadani k Uloze pochopitelng?

31 odpovédi

20

13 (58,1 %)

10(32,3 %)

2 (6,5 %)

Obrazek 32 - Graf k uloze ¢. 2 - Pochopitelnost tlohy

U druhé otdzky zdaci vyplhovali, zda jim uloha pfisla pochopitelna. Na Skdle vlevo
se nachazelo nepochopitelné a vpravo zcela pochopitelné. Z vysledkl je patrné, Ze vétsiné

Zaku prisla uloha pochopiteln3, jelikoz 18 (58,1 %) hodnotilo ulohu jako zcela pochopitelnou
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a 10 (32,3 %) zakl jako pochopitelnou. V této Uloze by znova mohla byt anketa detailnéji
zpracovana, aby bylo jasné, jaka ¢ast ulohy (scénar 1, 2, 3) nebyla dobfe pochopitelna.

Podafilo se ti ulohu splnit?

31 odpovédi

® Ano
® Castecnd
Me

Obrazek 33 - Graf k tloze ¢. 2 - Splnitelnost tlohy

Nepodafilo se ti ulohu spinit, nebo si ji spinil jen ¢asteéné? Proc?

8 odpovédi

MEl jsem covid, kdyZ se to probiralo, takZe netusim

Po testu na tohle téma jsem to téméf vypustil. Vybral jsem kolonku &asteéné, protoZze nevim jaka byla
spravnost mého postupu. Ovsem kdybych tomu vénoval hodinu opakovani tak bych tomu nejspis znovu plné
rozumel.

Nesplnil jsem posledni ¢ast

Castecné protoZe jsem chybél.

ProtoZe jsem to po testu vypustil z hlavy.

Ulohu jsem dokonéil, az na ping z jednoho pocitace na druhy, ktery mi nefungoval a netusim proc.
zapomnél jsem, jak se tvofi podsité, pak uz jsem nemél ¢as

Neumél jsem proces subnetovani.

Obrézek 34 - Uloha ¢. 2 - Diivod nesplnéni

4

Treti otazka se zamérovala na to, jestli byla otazka splnitelnd, ¢aste¢né, nebo viibec a pokud
splnitelnd nebyla, mél zak vyplnit divod. Z kolacového grafu je patrné ze 23 (74,2 %) zaka

ulohu zcela splnilo, 6 (19,4 %) pouze ¢astecné a dvéma se nepodatilo Ulohu splnit vibec.
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V tabulce za grafem lze vidét odpovédi na otdzku pro€ se ulohu nepodafilo zcela spinit.
Vétsina nevédéla, jakym zplsobem se tvori podsité, tedy narazili na problém jiz u druhé
ulohy.

Do jaké miry ti ulcha pomohla si dané téma procvicit?

31 odpovédi

15
14(45,2 %)

12 (38,7 %)

10

3(9,7 %)

2 (6,5 %)

Obrazek 35 - Graf k tloze €. 2 - Procviceni tlohy
Ctvrtd otdzka mapuje, jestli zdkdm Uloha pomohla sidané téma procvidit. Skala
je nastavena tak, Ze vlevo je hranice velmi malo a vpravo znacné. Z grafu lze vycist, Ze uloha
pro zaky byla uzitecna, jelikoz 14 (45,2 %) zakdm uloha znac¢né pomohla a 12 (38,7 %)
pomohla dostatecné. U tohoto typu ulohy je nutné, alespon trosku védét, jak se podsité

tvori, jinak se zak jednoduse zasekne hned na zacatku.

Do jaké miry byla pro tebe Uloha obtizna?

31 odpovédi

15

13 (41,9 %)

8 (25,8 %)

5 6 (19,4 %)
4 (12,9 %)

[J[[Jl %)

Obrazek 36 - Graf k tloze €. 2 - Naroc¢nost ulohy

U posledni otazky méli Zaci vyplnit, jak jim uloha celkové pripadal obtizna na vyplnéni.

V grafu lze vidét urcitou neshodu, jelikoz 6 (19,4 %) Zakd odpovédélo, Ze jim uloha pfisla
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jednoduchad, zatimco 4 (12,9 %) Zaci odpovédéli, Ze jim uloha pfiSla skoro nefesitelna.
Vétsina (41,9 %) zakl odpovédéla, Ze jim prisla prevazné snadna.

Tvlj komentaf k Uloze:

2 odpovédi
Klidné bych si to prosel jesté jednou

Obrazek 37 - Uloze ¢. 2 - Komentar
Diky zpétné vazbé studentim jsem mohl ovéfit, jestli Uloha €. 2 zadana studentdm je vlibec
resitelna. Ukdzalo se, Ze vétsSina zakd ulohu dokdzala splnit celou. Vétsina zbytku pak pouze
Castecné, jelikoz si nedokazali poradit se tvorbou podsiti a VLSM. Ackoli uloha nebyla ¢asti
zaku spInén3, tak skoro 84 % zakim uloha pomohla si dané téma ulohy procvicit a byla pro
né uzitecna. Nikdo nemél zasadni problém pochopit, co se po ném v uloze chce a celkova
obtiznost ulohy se pohybovala spiSe v levé ¢asti grafu (tedy jednodussi). V Uloze by tedy
mohli ptibyt jisté ndpovédy pro praci s podsiti, aby nasmérovala zdky spravnym smérem,
pokud by nevédéli, jak s podsitémi pracovat dal. Casto jsem se setkdval s tim, Ze pfi tvorbé
podsiti zapominali pravé na broadcastovou adresu. Nékteti byli bez tabulky prefixt a masky

sité uplné ztraceni.

4.2.3 VYSLEDKYK ULOZEC. 4

Jak je pro tebe téma Telnet a SSH narocné?

41 odpovédi

30

20 21(51,2 %)

10 (24,4 %)
2(4.9%)

5(12,2 %)

Obrazek 38 - Graf k dloze ¢. 4 - Naroc¢nost tématu

Prvni otazka v dotazniku se zamérovala na narocnost tématu sluzeb Telnet a SSH. Obtiznost
Sla zleva velmi malo az po znacné. Ze 41 zaka jich 21 (51,2 %) odpovédélo, Ze jim téma

prislo pfimérené narocné, pouze dva Zaci si tématem byli jisti a tfem zakim téma pfrislo
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znacné obtizné. Pfevaha je nicméné smérem k levé strané, tedy se Zakiim zda téma spise

lehdi.

Jak pro tebe bylo zadani k uloze pochopitelng?

41 odpovédi

20
19 (46,3 %)

15

13 (31,7 %)
10

8 (19,5 %)

Obrazek 39 - Graf k uloze ¢. 4 - Pochopitelnost tlohy
Druhd otdzka se zamérovala na zpétnou vazbu k pochopitelnosti ulohy. Jestli byla uloha
vypracovana tak, aby ji Zak pochopil a bylo mu jasné, co se po ném v lloze chce. Z grafu Ize
vidét, Ze pro nejpocetné;jsi skupinu 19 Zakl (46,3 %) byla uloha zcela pochopitelnd, 13 (31,7
%) zakli nemélo s pochopenim ulohy zna¢né potize a 8 (19,5 %) Zakl hodnotilo Ulohu jako
prGmérné pochopitelnou. Pouze jeden Zzak (2,4 %) hodnotil uUlohu jako spise

nepochopitelnou.

Podafrilo se ti ulohu splnit?
41 odpovédi

® Ano
@ Casteené
@ Ne

Obrazek 40 - Graf k tloze ¢. 4 - Splnitelnost tlohy
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Nepodafilo se ti ulohu spinit, nebo si ji spinil jen caste¢né? Proc?

1 adpovéd

Neslo mi PUTTY

Obrézek 41 - Uloha ¢. 4 - Diivod nesplnéni
Treti otdzka byla na téma, jestli je uloha splnitelna. V ptipadé, Ze by doslo k néjakému
problému, ¢asteénému splnéni, nebo nemoznosti Ulohu z néjakého dlivodu vypracovat,
mél Zak na konci dotazniku prostor svij problém specifikovat. U dlohy €. 4 se vSem zakim
krom jednoho podafilo tGlohu Uspé&$né splnit. Zakovi, kterému se Glohu splnit nepodafilo,
nesel ve virtualni operacnim systému spustit program PUTTY, a tedy se nemohl vzdalené
pfipojit na zafizeni. PFfi kontrole konfigurace jsem si ovéril, Ze zafizeni spolu dokazou
komunikovat pomoci funkce ping, takZe zakladni konfigurace byla nastavena spravné.
Zkontroloval jsem i konfiguraci Telnetu a SSH a nenarazil jsem na Zzadnou viditelnou chybu.
Chybu se nepodafrilo v prilbéhu hodiny odstranit a nejsem si tedy jist, co chybu zpUsobilo,

nicméné byla jedind ze vSech 41 respondent(.

Do jaké miry ti Uloha pomohla si dané téma procviéit?

41 odpovédi
30
25 (61 %)
20
15 (36,6 %)
10
0 [D %) 1 [2.4 %:l ] [D %)
.j |
h 2 3

Obrazek 42 - Graf k tloze ¢. 4 - Procviceni tlohy
Ctvrta otazka méla za ukol zjistit, jestli Gloha Zakim pomohla si téma procvi¢it. Na pravém
okraji se nachazela odpovéd znacné, zatimco nalevé strané velmi malo. Vétsina
respondentl se fadila spiSe k levé strané grafu, konkrétné 25 zaka (61 %) mélo pocit, Ze jim
Uloha znaéné pomohla, o trochu méné to pfipadalo 15 7akdim (36,6 %). Zak, ktery ulohu
nemohl splnit diky problému vyse, nemohl provést analyzu Telnetu a SSH a vyzkousel

si pouze jejich konfiguraci, odpovédél, Zze mu uloha s tématem moc nepomohla, ale porad
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mu jeji vypracovani jisté procvic¢eni pfineslo.

Do jake miry byla pro tebe uloha obtizna?

47 odpovédi

14 (34,1 %)
13 (31,7 %)

12 (29,3 %)

24,9 %)

0 ECi %)

1 2 3 4 5

Obrazek 43 - Graf k tloze ¢. 4 - Naroc¢nost ulohy
Posledni uloha v dotaznik(i méla shrnout obecnou naro¢nost na konkrétni tlohu. Na levé
¢asti grafu ne nachdzi odpovéd, Ze uloha byla jednoduchd, na pravé ¢asti zas neresitelna.
Odpovédi se shromazdovali v levé ¢asti grafu tak, Ze 13 (31,7 %) Zak( odpovédélo, Ze uloha
jim pfisla jednoduch3, 14 (34,1 %) mélo s ulohou mirné starosti a 12 (29,3 %) zakam pfrisla

uloha obtizna. Zbylym dvéma zaklm (4,9 %) prisla uloha skoro neresitelna.

Hlavnim ukolem zpétné vazby bylo zjistit, jestli je dloha teSitelnd. Z vysledkl vypliva,
Ze krom jednoho Zaka, ktery mél dosud nejisté hardwarové komplikace, splnili Ulohu
vsichni. Vzhledem k tomu, Ze zak{m prisSlo téma SSH a Telnetu oproti Uloze ¢. 2 narocné,
byla uloha zvolena na spravné téma a diky vysledkiim ze ¢tvrté otazky je vidét, ze zZaklm
zaroven pomohla si téma procvicit. Vzhledem k vysledkim u pochopitelnosti a naroénosti
ulohy, stoji za Uvahu ulohu trosku preformulovat a upravit, aby byla pro zaky prehlednéjsi

a pripadné nékteré postupy lépe popsat, aby byla zvladnutelngjsi.
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Cilem mé bakalarské prace bylo analyzovat sou¢asné RVP k oboru informacéni technologie
a zameérit se na Cast, kterd se vénuje vyuce pocitacovych siti. Zmapovat soucasné sméry
vyuky pocitacovych siti na stfednich Skolach a na zakladé analyzy vybrat tematické celky.
Na vybrané celky vytvofit Ulohy pro podporu pocitaCovych siti a tematickych celk(

ve vyuce. Posledni ¢ast prace se méla zabyvat ziskem zpétné vazby Zakl na dané ulohy.

V prvni kapitole jsem se zaméfil na analyzu soucasného RVP 18-20-M/01. Zjistil jsem,
co dané RVP obsahuje a nasledné analyzoval kapitoly, které se zaméruji na kompetence a
vyuku pocitacovych siti. Zjistil jsem, jaké vzdélavaci okruhy maji byt ve vyuce zaclenéné a

co se v nich od Zaka pozaduje za znalosti.

V dalsi kapitole jsem na zacatku vybral jeden z komercénich kurzi pro vyuku pocitacovych
siti, ktery se vyuziva ve vyuce po celém svété a velmi Casto také na ceskych Skoldch. Chtél
jsem zjistit, jestli kurz pokryva vsechny okruhy pocitaéovych siti v RVP a da se sam o sobé
vyuzit ve vyuce. Porovnal jsem, jak jednotlivé kurzy od Cisco Networking Academy
pokryvaji okruhy a kompetence z RVP a zjistil, Ze vétsina téchto okruhl by se dala shrnout
v kurzu CCNA 1. Dale jsem popsal, i jakd témata by se mohla vzit z vysSich kurzli, aby
se pokryla co nejvétsi ¢ast RVP. Nasledné jsem kontaktovat nékolik Skol Plzeriského kraje,
ziskal jejich SVP a informace ohledné vyuky pocitacovych siti. Kazdou jsem detailngji
zmapoval a shromazdil udaje o vyucujicich tématech, poctu hodin, rozdéleni do rocnika,
jestli vyuka probihd nad rdmec RVP a jestli k vyuce vyuZivaji pravé program od Cisco

Networking Academy.

Diky analyze RVP a zmapovani smérd vyuky na stifednich Skoldch jsem mohl vybrat Ctyfi
tematické celky, pro jejichZz podporu jsem vypracoval ulohy. Ty jsem nasledné dal zakim

stredni Skoly a po vypracovani jsem je pozadal pomoci dotazniku o zpétnou vazbu.

Zjistil jsem, Ze ulohy jsou ve vyuce pouzitelné a Ze jsou zvladnutelné. Az na vyjimky byly
ulohy pro zaky pochopitelné a pomohly jim si dané téma procvicit. U kazdé ulohy jsem
se také pokusil shrnout zakladni problémy, na které Zaci ¢asto narazeli a nékdy i pfipadnou
budouci Upravu ulohy pro lepsi vysledky a lepsi pochopitelnost. Zaroven je potreba
konstatovat, Ze ¢ast vénujici se zpétné vazbé byla do znacné miry omezena pandemii

COVID-19, resp. moznosti s zaky ulohy realizovat pfi prezenéni vyuce. Ta byla obnovena
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azvuplném zavéru skolniho roku 2020/2021. Vzhledem kpoctu Zaka, ktefi ulohy
zpracovavali a nasledné poskytovali zpétnou vazbu, nelze také vysledky generalizovat a

souvisi pouze s navrhem danych uloh tak, jak byly Zakdm predlozeny.
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RESUME

Cilem bakalafské prace bylo analyzovat RVP 18-20-M/01, zmapovat sméry vyuky
pocitatovych siti na stfednich skolach, vybrat si tematické celky a vytvofit ulohy pro

podporu jejich vyuky a nasledné na ulohy ziskat zpétnou vazbu.

V prvni kapitole se zamérfuji na analyzu RVP, zjistil jsem jaké kompetence by mél mit zak po

vystudovani daného oboru a jaka témata by méla byt zahrnuta ve vyuce pocitaovych siti.

Ve druhé kapitole jsem se zaméfil na vybrané stiedni Skoly. Zjistil, jak na nich probiha vyuka,
kolik hodin, jestli je vyuka nad rdmec RVP a jestli vyuZivaji komercni kurzy od Cisco

Networking Academy.

Diky prechozim kapitolam jsem vybral tematické celky a vytvofil na né ulohy pro podporu
vyuky. Tti tlohy byly nasledné zadany Zzakiim a ti po jejich vypracovani vyplnili dotaznik se
zpétnou vazbu. Tak se dalo zjistit, jestli jsou uUlohy rfesitelné a jestli Zzakiim pomohou

procviéit si dané téma.

The aim of the bachelor thesis was to analyze RVP 18-20-M/01, map the directions
of teaching computer networks at high schools, choose thematic chapters and create

assignments to support learning and finally get a feedback on the assignment.

In the first chapter i focus on the analysis of RVP, i found out what competencies a student
should have after graduating and what topics should be included in the subject computer

networks.

In the second chapter i focus on selected high schools. i found out how the subject
is taught, how many hours, whether the teaching is beyond the scope of the RVP and

whether they use commercial courses from Cisco Networking Academy.

Thanks to the previous chapters, i selected thematic chapters and created assignments
to support learning and teaching. Three assignments were then assigned to students and
they completed a questionnaire with feedback. In this way it was possible to find out
whether the assignments are solvable and whether they will help the students to practice

the given topic.
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PRILOHY

PRILOHY

Zadani ulohy 1 se nachazi na pfilozeném CD

s

Zadani ulohy 2 se nachazi na pfilozeném CD

s

Zadani ulohy 3 se nachazi na pfilozeném CD

v

Zadani ulohy 4 se nachazi na pfilozeném CD

Sek::e1 z2

Dotaznik k uloze ¢. 1

Popis formulare

Jak je pro tebe téma IPv4, [Pvé a NAT narocne?

Velmi malo

Jak pro tebe bylo zadani k uloze pochopitelne? ©

MNepochopitelné

Pedafilo se ti dlohu splnit? ©
Ano
Castetns

Ne

Do jake miry ti dlcha pomehla si dane tema precvicit? ©

Velmi male

P "
~ H

Znacné

Zcela pochopitelng

Zancné



PRILOHY

Do jake miry byla pro tebe Uloha obtizna? *

Jednoducha - -

Twij komentaf k dlozs:

Text dlouhé odpovédi

Meregitelna

Po sekci1 Odeslat formular

Dodatek ke splnéni

Popis (nepovinny)

Nepodafilo se ti lohu spinit. nebe si ji spinil jen éasteéné? Proc? ©

Text dlouhé odpovédi

<

II



