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Abstrakt

Prace pojednava o navrhu systému pro sbér dat environmentalnich veli¢in pomoci
meéficich uzld, pricemz ziskané hodnoty se dale zpracovavaji v ramci uZivatelské aplikace.
Nejprve jsou zminény vybrané IoT technologie, pomoci kterych lze realizovat prenos dat
do centralni jednotky. V dalsi casti se prace vénuje environmentalnim veli¢inam, které je
mozné mérit, a nékolika konkrétnim zvolenym senzortim. Déle je popsana architektura
celého systtmu a navrh hardwarového usporadani meéficiho uzlu. Nakonec je
implementovan firmware senzorického uzlu a uZivatelskd aplikace pro vizualizaci

nameérenych dat s vyuZitim modernich webovych technologii.

Klicova slova

Internet véci, environmentalni veli¢ina, senzor, teplota, vlhkost, kvalita ovzdusi,

mikrokontrolér, cloud, webova aplikace
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Abstract

The master thesis presents the design of a system for data collection of environmental
variables using measuring nodes. The obtained values are further processed in a user
application. First, some selected IoT technologies that can be used to transfer data
to the central unit are mentioned. The next part is about environmental variables that can
be measured and also about several specific sensors. Furthermore, the architecture
of the whole system and the design of the hardware arrangement of the measuring node are
described. Finally, the firmware of the sensor node and the user application

for visualization of measured data using modern web technologies are implemented.

Key words

Internet of things, environmental variable, sensor, temperature, humidity, air quality,

microcontroller, cloud, web application
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Uvod

Internet véci je oblasti, kterd se v posledni dobé velmi rozmaha, coZ je jednim
z divodu rychlého rozvoje dalSich domén, které s timto pojmem souviseji. Spadaji sem
napriklad webové technologie, mobilni aplikace ¢i riizna cloudova ulozZisté pro data prijata
od zafizeni v ramci konkrétniho systému. Cloudové sluzby casto kromé uloZeni dat
do databaze poskytuji i dalSi uZitecné funkcnosti jako statistiky prenesenych dat, hosting
webové uzZivatelské aplikace, cloudové funkce (napf. kontrola prichozich dat, pravidelné
odmazani starych dat), strojové uceni apod. DalSi podstatnou oblast, tzce spjatou
s internetem véci, predstavuji senzory pro méfeni nejriiznéjSich velicin. I zde dochazi

k neustalému pokroku a zlepSujici se dostupnosti senzorti pro bézné uZivatele.

Predmétem diplomové prace je navrh systému pro sbér dat environmentalnich velic¢in
pomoci méficich uzli s dal$i mozZnosti zpracovani hodnot v ramci uZivatelské aplikace.
V zafizeni pro sbér dat jsou pouZity senzory pro méfeni nékolika velicin, které pfimo
souvisi s kvalitou Zivotniho prostfedi v obytnych prostorech — teplota, relativni vlhkost
a kvalita ovzdusi (koncentrace CO, a VOC - tékavych organickych latek). Ziskané
hodnoty jsou dale odesilany do centralniho tloZisté dat (cloudu). Odtud jsou poté vycitany
webovou aplikaci, kterd s vyuZitim modernich technologii predstavuje prijemné

multiplatformni rozhrani pro autorizované uZivatele.

V prvni kapitole prace jsou popsany vybrané IoT technologie, pomoci kterych lze
zajistit prenos dat od jednotlivych senzorickych uzli k centradlni jednotce. Jsou zde
zahrnuty jak komunikacni protokoly, tak bezdratové technologie. V dalsi kapitole 2 jsou
zminény environmentalni veliCiny, které lze méfit, a nékolik konkrétnich senzort, které
byly vybrany pro néaslednou implementaci. V kapitole 3 je zdokumentovana architektura
navrZeného systému, je zde obsaZeno blokové schéma a strucné rozebrani jednotlivych
blokii vcetné komunikace mezi nimi. PodrobnéjSim popisem hardwarového usporadani
meériciho uzlu se zabyva kapitola 4, kapitola 5 se pak vénuje firmwarové implementaci.
Nakonec je v kapitole 6 popsana uZivatelska aplikace, a to jak z pohledu uZivatelského

rozhrani, tak i z pohledu dalSich funkcnosti, které se déji na pozadi.
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Seznam symboli a zkratek

| [0 Internet véci (Internet of Things)
VOC....ccceeeeeennnn. Tékava organicka latka (Volatile Organic Compound)
MQTT................. Message Queuing Telemetry Transport
TCP/IP......c...e.... Transmission Control Protocol/Internet Protocol
SSL/TLS............. Secure Sockets Layer/Transport Layer Security
QOS...vieees Quality of Service

JSON...cocevvvernnnne JavaScript Object Notation

BSON.........cce... Binary JSON

CBOR.......ccuueeee Concise Binary Object Representation
HTTP..covvvveeenanen Hypertext Transfer Protocol

HTTPS................ Hypertext Transfer Protocol Secured
URL.....ccceevnee. Uniform Resource Locator

WLAN.....ccceuee Wireless Local Area Network
IEEE......cccceennnn Institute of Electrical and Electronics Engineers
MIMO................. Multiple Input, Multiple Output
BLE....ccooieinns Bluetooth Low Energy

(OF S T Chirp Spread Spectrum

WAN....covieeeen. Wide Area Network
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| G ORI Inter-Integrated Circuit
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VoLTE................ Voice over LTE

NDIR......ccccueenee Non Dispersive Infra-Red

UART................. Universal Asynchronous Receiver-Transmitter
REST.................. Representational State Transfer
APL...cooveeeiiiinnnnns Application Programming Interface
USB...ccooiiieieens Universal Serial Bus
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GPIO.....cccecuveennne General-Purpose Input/Output
SD..oveiiiieeiieens Secure Digital

SPL..iiiiiiienee Serial Peripheral Interface
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[2S. e, Inter-Integrated Circuit Sound
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1 loT technologie

Jak jiz bylo feCeno v tivodu, internet véci je v dneSni dobé velkym tématem. Prakticky
vSe, co lze pripojit k internetu, miiZe byt povaZzovano za IoT zafizeni (s vyjimkou zafizeni
k tomu primo urcenych jako pocitac apod.). Patii sem naptiklad ,,chytra“ lednicka, ktera
sama nakoupi, inteligentni termostat, ktery zohledni aktualni pfedpovéd pocasi apod.
Nedilnou soucasti takovych systémt je komunikace mezi jednotlivymi uzly, bez které by
tento koncept nemohl plnit svoji funkci. Pravé komunikaci budou vénovany nasledujici

podkapitoly.

1.1 Komunikaéni protokoly

V této Casti budou rozebrany zdakladni vlastnosti nékolika vybranych komunikacnich
protokolti, které lze vyuZit v konkrétnim systému. Redlné jich samoziejmé existuje vice,

z dtivodu rozsahu této prace vsak bude pozornost vénovana pouze nékterym.

1.1.1 MQTT

MQTT (Message Queuing Telemetry Transport) je jednim z nejvyuZivanéjSich
komunikacnich protokoli v oblasti IoT. Jeho hlavni vyhodou je uspornost zprav (kratké
hlavicky) a jednoduchost. VeSkeré zpravy jsou predavany mezi zafizenimi v siti pomoci
centralniho uzlu (brokeru) a jsou hierarchicky roztfidény do jednotlivych témat
(topic) - napt. loZnice/svétlo, budova-1/podlazi-2/byt-1/kuchyné/teplota apod. Zarizeni
mohou v daném tématu bud publikovat (publish), tedy odesilat data brokeru, nebo se
naopak prihlasit k odbéru zprav daného tématu (subscribe), tedy prijimat urcita data.
Jednotlivé uzly mohou publikovat i odebirat zpravy vice témat, pfiCemZ navic plati, Ze
témata publikovani konkrétniho uzlu se nemusi shodovat s jeho tématy odbéru. Tato

architektura je znazornéna na obr. 1.1.

13
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MQTT Client MQTT Broker i
Publish: 24°C
Publisher: Temperature Sensor
E Publish to topic: temperature r |
=z Publish: 24°C r‘ sy~
= ublish: 24% =/ Publish: 24°C
< Xz

LT o~
i
e

Obr. 1.1. MQTT publish / subscribe architektura (prevzato z [2])

Pfenos probiha pomoci protokolu TCP/IP (Transmission Control Protocol/Internet
Protocol), pfipadné mize MQTT vyuzivat i SSL/TLS (Secure Sockets Layer/Transport
Layer Security), coZ jsou zabezpecené protokoly vyuZivajici TCP/IP, které zajiStuji

e

zaSifrovany zptisob komunikace. Podrobnéjsi informace je mozné nalézt napt. v [3].

Obsah prenaSenych zprdv neni presné dany, nejcastéji se pouziva format JSON
(JavaScript Object Notation), BSON (Binary JSON), nebo CBOR (Concise Binary Object
Representation), pficemZ BSON a CBOR jsou komprimované formaty. Maximalni velikost

MQTT zpravy je 268435455 bytt, tedy cca 268 MB.

MQTT protokol fesSi i spolehlivost doruceni zprav pomoci 3 drovni QoS (Quality
of Service). Na drovni 0 (at most once — maximalné jednou) neni doruceni zpravy nijak
garantovano, publisher odeSle zpravu brokeru, ktery ji ndasledné rozeSle zafizenim
odebirajicim dané téma (subscribertim), cely prenos je tedy nespolehlivy. Na trovni 1
(at least once — alesponi jednou) publisher poSle zpravu brokeru, ktery ji dale preda
subscriberim. KdyZ mu odbératelé potvrdi prijeti zpravou PUBACK, broker taktéZ potvrdi
publisherovi pfijem a ten mutZe odeslanou zpravu smazat. Broker pred odeslanim
PUBACK publisherovi miiZe i nemusi cekat na potvrzeni vSech piijemcd, zaleZi
na konkrétni aplikaci. V pripadé tirovné spolehlivosti QoS 2 (exactly once — pravé jednou)
posSle publisher zpravu brokeru, ktery potvrdi prijem zpravou PUBREC. Publisher mu
odpovi zpravou PUBREL, broker nasledné zpravu smaze a ukonéi prenos zpravou
PUBCOMP zaslanou publisherovi. Komunikace pro jednotlivé irovné QoS je naznacena

na obr. 1.2.
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QoS 0 é MQTT broker

QoS 1 ﬂ I MQTT broker
xxxo

QOS 2 ; —_PUBREC M
xx;m

Obr. 1.2. Urovné QoS protokolu MQTT (prevzato z [1])

Dalsi funkci tohoto protokolu je vyhodnoceni, zda jsou pripojena zafizeni aktivni.
Pokud konkrétni uzel béhem urcité doby neodeSle zpravu, je povaZovan za odpojeny.
V tomto pripadé rozesle broker ostatnim zafizenim zpravu tzv. last will (posledni viili). Ta

miiZe byt definovana pri pfipojeni nového zarizeni k brokeru.

Jak vyplynulo z predchoziho textu, MQTT protokol je obousmérny, coZ znamena, Ze
umozZiuje jak odeslani zpravy ze zatizeni do centralni jednotky, tak odeslani z centralni
jednotky do zafizeni. To mtiZe byt uZiteCné napf. pfi zméné systémovych parametrii uzlu
obdrzenim zpravy od brokeru. Co se tyce brokerd, 1ze v praxi nalézt mnoho implementaci,
jednou z nejznameé;jSich je napt. Mosquitto. Existuje také fada MQTT knihoven pro riizné

programovaci jazyky a v neposledni fadé i mnoho zafizeni, ktera tento protokol podporuji.

1.1.2 HTTP

DalSim protokolem, ktery je moZné pfi komunikaci vyuZit, je HTTP (Hypertext
Transfer Protocol). Ten je zakladem webu (World Wide Web), ale obecné slouZi k pfenosu
informaci mezi zafizenimi pfipojenymi k internetu. Typicky je pouZivan webovymi

prohliZeci, kdy se pomoci hypertextového odkazu nacte webova stranka.
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Komunikace probiha tak, Ze je nejprve navazano spojeni s HTTP serverem, nasledné
klient odeSle poZadavek (request). Server poté poZadavek zpracuje a poSle klientovi
odpovéd (response). Nakonec je spojeni uzavieno. Tato architektura je znazornéna

na obr. 1.3. Spojeni vZdy navazuje klient, tzn. Ze komunikace je ,,jednosmérna“.

HTTP Request

L

HTTP Response

2k

A—
Client Server
Fig: HTTP Protocol

Obr. 1.3. Komunikace pres HTTP protokol (pfevzato z [4])

HTTP protokol pridava do prenasenych zprav mimo samotnych dat i dalsi informace.
HTTP request obsahuje verzi HTTP, URL (Uniform Resource Locator), HTTP metodu,
hlavicku (request header) a pripadné samotna data (body). HTTP metoda predstavuje typ
akce, ktera se oCekava od serveru, nejcastéjSimi jsou napt. GET (v odpovédi jsou nasledné
oCekavany urcité informace, napf. data z databaze nebo viibec samotna stranka), ¢i POST
(klient typicky odesild informace serveru, napf. pri vyplnéni webového formuléfe).

Kompletni prehled téchto metod je moZné dohledat v [5].

HTTP response typicky obsahuje HTTP status kod, hlavicku (response header)
a piipadné data (body). HTTP status kod je tfimistné cislo, které jednoznacné udava
vysledek operace provadéné na serveru (napf. 200 — OK, 201 - ZaloZeno,
404 — Nenalezeno, 500 — Interni chyba serveru atd.). Kompletni prehled téchto kodi lze

nalézt v [6].

Podobné jako u MQTT je samoziejmé moZné vyuZit i zabezpeCenou variantu prenosu
v podobé HTTPS (HTTP Secured). Opét je pouZito protokolu SSL/TLS, ktery se stara
o zaSifrovanou komunikaci. Dfive byl HTTPS vyZadovan hlavné tam, kde hrozila ztrata

citlivych udaji (napf. internetové bankovnictvi, internetové obchody nebo obecné
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prihlaSovani), dnes se jiz vSak standardné pouZiva témér na vSech webech a jeho

nepritomnost je zndmkou nedivéryhodnosti.

HTTP protokol tedy na jednu stranu pridava k samotnym datim fadu udaji, diky
¢emuZ jsou prenasené zpravy delSi nez u MQTT, na druhou stranu jsou ale snadno citelné
pro Clovéka. HTTP sam o sobé diky architekture klient — server neumoZziuje kontrolu, zda
jsou jednotlivé méfici uzly v systému aktivni, coZ ale nemusi byt nutné problém, zalezi

na konkrétni aplikaci.

1.2 Bezdratové technologie

Dalsi duleZitou casti IoT systémi jsou bezdratové technologie, které zajistuji
propojeni zarizeni v siti. Jsou tedy na niZsi vrstvé nez protokoly popsané v kapitole 1.1,
které se uz staraji o konkrétni zptisob komunikace mezi jednotlivymi uzly. V nésledujicich

podkapitolach bude stru¢né popsano neékolik vybranych bezdratovych technologii.

1.2.1 Wi-Fi

Wi-Fi v dneSni dobé asi neni nutno dlouze predstavovat. Jedna se o oznaceni
standardi IEEE 802.11, které popisuji bezdratovy pristup k siti (WLAN), zakladni
vlastnosti je velka prenosova kapacita. Pro tento bezdratovy prenos jsou vymezeny
frekvencni pasma 2,4 GHz a 5 GHz (kompletni prehled vymezeni radiovych kmitoctt
v CR je uveden v [8], [9]). KaZdé z téchto frekvencnich pasem je dale rozdéleno na vice

subpasem, aby se sousedni bezdratové sité navzajem nerusily.

Skupina IEEE 802.11 obsahuje fadu standardd, které se stdle rozSifuji jiZz od roku
1990. Jako priklad lze uvést standard 802.11b, ktery pracuje na frekvenci 2,4 GHz
a umoziuje rychlost prenosu az 11 Mb/s. DalSim je 802.11a, ktery funguje na frekvenci
5 GHz a je schopen prenasSet data s rychlosti az 54 Mb/s. Standard 802.11g je nastupcem
802.11b, ktery je jiZ schopen dosahnout prenosové rychlosti aZ 54 Mb/s v pasmu 2,4 GHz.
Prvnim standardem, ktery specifikuje MIMO (Multiple input, Multiple Output — nékolik
vstupti, nékolik vystupti), je 802.11n, nékdy také oznacovan jako Wi-Fi 4. Ten mize
operovat jak na frekvenci 2,4 GHz, tak na 5 GHz s rychlosti az 600 Mb/s. V soucasné dobé

vétSina zafizeni vyuZziva standardu 802.11ac, nékdy oznaCovaného jako Wi-Fi 5, ktery
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pracuje na frekvenci 5 GHz a umoziuje rychlost prenosu az 3,46 Gb/s. Také podporuje
MIMO, coZ znamena, Ze muze byt odesilano vice datovych proudi zaroven, podrobnéji je
tato technologie popsana napr. v [11]. NejnovéjSimi standardy jsou 802.11ad a 802.11ah,
také oznacovany jako Wi-Fi 6. 802.11ad pracuje na frekvenci 60 GHz a ptenos je velmi
rychly, dosahuje aZ 6,7 Gb/s, coZ je bohuZel vyvaZeno malou maximalni vzdalenosti.
Standard 802.11ah ma naopak delsi dosah, funguje na blizkych frekvencich pod 1 GHz a je

o

schopny dosahnout az 347 Mb/s. Pro podrobnéjsi info viz [10].

V soucasné dobé se na trhu vyskytuje fada dostupnych Wi-Fi moduld, jejichZ soucasti
je Casto i mikrokontrolér. Pro aplikaci pak tedy jiZ neni potfeba Zadny pridavny hardware.

Mezi nejrozsirenéjsi moduly patfi napf. ESP8266 nebo ESP32 od vyrobce Espressif.

1.2.2 Bluetooth

Bluetooth je standardem bezdratového prenosu dat na kratké vzdalenosti. Pracuje
ve frekvenénim pasmu 2,4 GHz a je velmi rozSifen ve svété mobilnich zafizeni
(napf. bezdratova sluchatka, chytré hodinky apod.). V kontextu internetu véci stoji
za zminku hlavné verze Bluetooth 4, také oznacovana jako BLE (Bluetooth Low Energy),
ktera je — jak jiz z ndzvu vyplyva — navrZena pro nizkou spotfebu zafizeni. Data jsou
prenasena pomoci 40 kanalt o Sifce pasma 2 MHz, maximalni dosaZitelna rychlost pfenosu

je 3 Mb/s. Tato technologie se hodi pro aplikace, které trvale prenaseji mensi objemy dat.

1.2.3 ZigBee

ZigBee vychazi ze standardu IEEE 802.15.4 a stejné jako Bluetooth operuje
ve frekvencnim pasmu 2,4 GHz. Prenosova rychlost miize dosahnout az 250 kb/s, je tedy
o néco pomalejsi. To je ale vyvaZeno moznosti prenaset signdl aZ na vzdalenost 200 m.
Jedna se o pomérné jednoduchy protokol, ktery diky dirazu na nizkou spotifebu nachazi
vyuziti pravé v zafizenich obsahujicich senzory a mikrokontroléry. Pro propojeni
jednotlivych uzli lze vyuzit rizné sitové topologie, coZ mize byt vyhodou pfi rozsifovani
sité. Teoreticky maximalni mozZny pocet uzll v siti je (dle oficialni specifikace v [14]) azZ

65000.
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1.2.4 LoRa

Dalsi bezdratovou technologii vyuZivanou v IoT je LoRa (zkratka pro Long Range).
Oproti vySe zminénym umozZiuje prenaSet data na podstatné delSi vzdalenosti (v fadu
kilometrti). Samoziejmé je také urCena pro zafizeni s nizkou spotiebou. Lze dosdhnout
prenosovych rychlosti od 300 b/s aZ 50 kb/s, v porovnani s ostatnimi technologiemi je tedy
pomalejsi. Jeji velkou vyhodou je vS8ak moZnost pouZiti i v odlehlych lokalitach, kde nelze
vyuZzit jinou prenosovou technologii. Pracuje v bezlicen¢nim frekvenénim pasmu (oblast
pod 1 GHz), s ¢imZ se z hlediska vysilani vaZze mozZnost vyuZiti pouze 1% Casu. Prakticky

to tedy znamena omezeni poctu zprav (béhem hodiny lze vysilat pouze 36 sekund).

LoRa je oznaceni pro techniku modulace rozprostfeného spektra, kterd je odvozena
od technologie CSS (Chirp Spread Spectrum) — pro vice informaci viz [16]. Tato modulace
se pri prenosu dat provadi na fyzické vrstvé. LoRaWAN (LoRa Wide Area Network) je
komunikac¢ni protokol, ktery operuje aZ ve vysSsi vrstvé nad touto technologii. Typickou
topologii sité LoRaWAN je hvézda, v jejimZ stfedu se nachazi gateway (odchozi brana),
kterd umoziiuje prevod radiového signalu na IP (Internet Protocol). Tato sit ma u nas
sluSné pokryti a pokud v dané oblasti neni Zadny operator provozujici gateway, je mozné
vybudovat si gateway vlastni a stat se tak prvnim operatorem na daném tizemi. Podrobnéjsi

popis lze najit v [15], [17].

1.2.5 SigFox

SigFox je technologie zavisla na operatorovi, ktery musi mit v dané oblasti
zakladnovou stanici (na rozdil od LoRaWAN). Tato sit’ ma topologii hvézdy, jejiZ stfed
tvori pravé zakladnova stanice. Opét lze komunikovat na velmi dlouhé vzdalenosti (azZ
desitky km) a protokol je navrZen pro prenos kratkych zprav, coZz umoZiuje nizkou
spotfebu pripojenych zafizeni. Tato technologie pracuje na bezlicencnim pasmu (oblast
pod 1 GHz), musi zde tedy byt po¢itdno s uréitym ¢asovym omezenim prenosu. V Ceské
republice je tato sit’ zavadéna ve spolupraci s mobilnim operatorem T-Mobile a v soucasné
dobé poskytuje na naSem tuzemi velmi dobré pokryti. To se zatim neda Fict o vSech statech,

pro kompletni prehled globalniho pokryti viz [18]. Zajimavosti SigFoxu je poskytovani
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e s

cloudovych sluzeb, které jsou pfimo integrované do sité. Podrobnéjsi informace lze

dohledat v [19], [20].

1.2.6 NB-loT

Posledni bezdratovou technologii, které se tato prace bude vénovat, je NB-IoT
(Narrowband). Ve svété se pouziva cela fada rtznych frekvenc¢nich pasem, z nichZ cast
pouZivana u nas je frekvencemi blizka bezlicen¢nimu pasmu. Pfenos ma tedy z hlediska
dosahu a priichodnosti skrz prekazky podobné vlastnosti jako technologie L.oRa ¢i SigFox.
Prenosova rychlost miiZze dosahnout az 200 kb/s, diky pouziti licencovaného pasma lze ale
vysilat neomezené. Jedna se o technologii, ktera podporuje velmi nizkou spotfebu
pripojenych zafizeni. V rdmci rliznych zemi je mozné setkat se s riznymi frekvencnimi
pasmy, coZ miZe byt komplikované z hlediska hardwaru, kdy je tfeba brat ohled na to, aby
zvoleny modul podporoval vSechna potfebnd pasma a mél na prisluSné frekvence
naladénou anténu. NB-IoT je provozovan operatory mobilnich siti, pro pripojeni je tedy

nutna SIM karta. Dalsi informace jsou k nalezeni napt. v [23].

Pokryti touto technologii se ve svété rtzni, nékteré stity pouzivaji misto NB-IoT
technologii LTE Cat M1, také oznaCovanou jako LTE-M, kterda umoZiiuje prenos dat
rychlosti aZ 1 Mb/s a na rozdil od NB-IoT podporuje i pfenos hlasu — VoLTE (Voice over

LTE). Podrobnéjsi informace a porovnani obou technologii lze najit v [24], ptehled pokryti

ve svété je dostupny v [25].
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2 Meéreni environmentalnich velicin

Zivotni prostfedi, ve kterém se pohybujeme, mé piimou souvislost s nasim zdravim
i snasSim pohodlim. S postupem cCasu se navic stavaji dostupné€jsi dalSi technologie
a senzory, které se diive ke koncovému uzivateli bézné nedostaly (at’ uz z davodui
financ¢nich ¢i jinych). Tyto technologie se navic s rozvojem internetu véci stale posouvaji

dopredu.

Aktualné je moZné méfit fadu environmentalnich velicin, patfi mezi né napf. teplota,
relativni vlhkost vzduchu, koncentrace CO,, VOC (tékavé organické latky), PM (pevné
Castice) ¢i koncentrace formaldehydu, ktery dokaze zptisobit vazné zdravotni komplikace.

Z dtivodu rozsahu se tato prace bude vénovat pouze nékolika vybranym veli¢inam.

2.1 Pouiité senzory

V nasledujicich podkapitolach bude podrobnéji probrano méfeni nékolika
environmentalnich ~ veli¢cin pomoci konkrétnich senzorti, které byly zvoleny

pro implementaci.

2.1.1 HDC2080

Tento integrovany senzor od vyrobce Texas Instruments slouZi k méfeni teploty
a zaroven i relativni vlhkosti. Je schopen zmé¥it teplotu v rozsahu -40 aZ +85 °C a relativni
vlhkost od 0 do 100 %. Co se tyCe presnosti, vyrobce udava ve specifikaci pro teplotu
typickou odchylku +0,2 °C a maximalni odchylku az +0,4 °C. Pro relativni vlhkost plati
dle specifikace odchylka typicky £2 % a maximalné +3 %. Tento Cip operuje pfi napajecim
napéti 1,62 V aZ 3,6 V a byl navrZzen pro aplikace s nizkou spotfebou. Komunikuje
pres rozhrani I°C (Inter-Integrated Circuit). UmoZiiuje aktivovat automaticky méd méfenti,
kdy se vZdy v cyklu po poZadovaném intervalu senzor ,,probudi, provede méfeni a poté se
opét piepne do rezimu nizké spotieby (sleep mode). Tento interval muze byt
naprogramovan v rozsahu 5 vzorki za sekundu az 1 vzorek za 2 minuty. V rezimu sleep
mode senzor odebira proud typicky 50 nA, maximalné 100 nA, coZ podstatné sniZuje

priumérnou spotfebu a vlastni ohfev Cipu. Pfi méfeni s intervalem 1 vzorek za sekundu
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arozliSeni 11 bitd udava vyrobce primérnou spotfebu 550 nA (za predpokladu méreni
obou dvou veli¢in zaroven). RozliSeni prevodu obou veli¢in lze nastavit v prisluSném
registru, ¢imZ je také ovlivnéna doba konverze a tedy i samotna spotfeba. Je moZné
aktivovat i preruSeni (interrupty), kdy senzor miiZze informovat pfipojeny mikrokontrolér,
Ze méteni a prevod dat byly dokonceny, nebo néktera z mérenych veliCin presahla urcité
stanovené meze. Cip obsahuje i integrovany ohfiva¢, ktery je moZné zapnout
pro odstranéni kondenzatu, jenZ se muZe vyskytnout pfi pouziti zafizeni v prostorach

s vysokou relativni vlhkosti. Vice informaci je moZné najit v [22].

Relativni vlhkost je v tomto pripadé mérena kapacitnim snimanim. Senzor obsahuje
dvé elektrody, mezi které je vloZena tenka vrstva polymerniho dielektrika. Polymer
se zvySujici se vlhkosti absorbuje molekuly vody ze vzduchu v okoli a méni tak svou
relativni permitivitu, coZ se promitne i ve zméné kapacity a mize byt dale zpracovano.
Tento jev je podrobnéji popsan v [22]. VSe je jiZ vyFeSeno v ramci tohoto integrovaného
¢ipu, z jehoZ registrt 1ze vycist naméfené hodnoty a nasledné je prepocitat dle prislusnych

vztahti v datasheetu. Princip méfeni teploty neni ve specifikaci vyrobcem uveden.

2.1.2 SGP40

Tento senzor od firmy Sensirion je uren pro méreni kvality ovzdusi vnitfnich prostor,
konkrétné VOC (tékavych organickych latek), které mohou u clovéka zptisobit Fadu
zdravotnich komplikaci jako podrazdéni oci, bolesti hlavy, zhorSené soustfedéni,
nevolnosti, zavraté, dusnost ¢i koZni alergické reakce. V horSim pfipadé miiZze kontakt
s témito latkami vést u clovéka i ke krvaceni z nosu, posSkozeni nékterych organt, selhéani
centralniho nervového systému nebo k rakoviné. Zdravotni dusledky se samoziejmé
mohou velmi liSit v zavislosti na konkrétni chemikalii — nékteré latky jsou vysoce toxické,
u nékterych naopak nejsou znamy Zadné dopady na zdravi. Dale také zaleZi na mnoZstvi

dané latky, kterému byl ¢lovék vystaven, a jak dlouho.

Latkami zneciStujici ovzduS$i mohou byt Skodlivé plyny — napf. aceton (obsaZen
v barvach, lepidlech apod.) nebo toluen (vylucovan z nabytku, matraci ¢i stavebniho
materialu). DalSim plynem je etanol, jehoZ zdrojem je alkohol, Cistici prostfedky, parfémy
apod. Lze mérit také rtizné zapachy, napf. amoniak a aminy, které se uvoliuji z moci

domacich mazlicki, nebo sirovodik a tékavé slouCeniny siry, které jsou vyluCovany
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z hnijiciho jidla ¢i pfi metabolické Cinnosti (plynatosti). DalSimi zdroji miiZze byt napf.
i lidsky dech nebo cigaretovy kouf. Lze tedy snimat znecisténi zptisobeno fadou riiznych
podnétt.

SGP40 méfi tzv. VOC index, coZ znamena, Ze vyhodnocuje pouze relativni zmény
koncentrace VOC latek vzhledem k historii mistnosti, neméfi tedy primo absolutni
hodnotu. VOC index nabyvéa hodnot 0 az 500 a je vztaZen k primérné koncentraci VOC
v mistnosti za poslednich 24 hodin. Senzor neni schopen detekovat plyny, které jsou
pritomny moc dlouho, po 3 hodinach zacne VOC index klesat zpét na primérnou hodnotu
(100), protoZe se adaptuje na okolni prostredi. Hodnota 100 udava typické sloZeni plynu
v mistnosti za poslednich 24 hodin, rozmezi hodnot 100 aZ 500 znaci zhorSeni kvality
ovzdusi (zvySeni koncentrace VOC) a rozmezi 0 aZ 100 znamena zlepSeni. Podrobnéjsi

informace si lze precist v [27], [28].

Tento senzor muZe operovat pii napajecim napéti 1,7 V az 3,6 V, teploté -10 az
+50 °C a relativni vlhkosti 0 azZ 90 %. Je navrZen pro snadné pouZiti napt. v osvéZovacich
vzduchu nebo ve ventilacnich systémech s fizenim dle potfeby. Komunikace je realizovana
pfes rozhrani I°C a pfi implementaci je mozné vyuZit knihovnu vytvofenou vyrobcem,
ktera obsahuje jednak funkce pro komunikaci s Cipem a jednak algoritmus pro prevod
nameéreného signalu na VOC index. Tento algoritmus je velmi robustni a pfi pravidelném
meéreni se automaticky adaptuje na okolni prostfedi senzoru, proto vyrobce doporucuje
provadét méreni pravidelné po 1 s. V Cipu je také obsaZen velmi maly ohfivac, ktery
umoZiuje automatickou kompenzaci relativni vlhkosti. Tato kompenzace lze zaridit i tak,
Ze se senzoru poSlou pfi spusténi méfeni udaje o aktudlni teploté a vlhkosti pres I°C
z mikrokontroléru, v tom pripadé zistava ohfivac¢ vypnuty. V reZimu nizké spotieby (idle)
SGP40 odebira typicky 34 pA, maximalné 105 pA. Pfi pravidelném meéfeni s intervalem
1 s pri napajecim napéti 3,3 V je primérna spotieba uvadéna vyrobcem typicky 2,6 mA,
maximdalné 3 mA. Pfi tomto intervalu méfeni je doba odezvy udana od vyrobce pod 10 s.

Pro vice informaci viz [28].

Méreni je postaveno na bazi oxidi kovu (metal-oxid), presnéji feceno na technologii
MOXSens® Technology vyvinutou pfimo vyrobcem. Princip sniméani je zaloZen
na zahrivani tenké vrstvy nanocastic oxidu kovu, pricemZ dochazi k adsorbci kysliku, ktery

nasledné reaguje s okolnim (méfenym) plynem a tim uvoliiuje své elektrony. Dochazi tedy
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ke zméné elektrické vodivosti vrstvy metal-oxidu, ktera je nasledné méfena. Tento princip

je naznacen na obr. 2.1. SGP40 obsahuje hned ctyri snimaci prvky.

electrode released electron

H
adsorbed oxygen . <A /' H,0 MOX layer

hotplate at high temperature silicon

resistance
measurement

Obr. 2.1. Princip méfeni VOC pomoci senzoru SGP40 (prevzato z [29])

BéZzné metal-oxidové senzory vyuZivajici tento zptisob méreni nejsou dlouhodobé
priliS stabilni, coZ je zpisobeno nevratnou kontaminaci siloxany. Jejich ptisobenim tyto
senzory vyznamné ztraci citlivost a zvySuje se jejich doba odezvy. Siloxany jsou bohuZel
vSudypritomné, nelze tedy jejich kontaktu se senzory zabranit. Technologie MOXSens®
Technology od Sensirionu je vic¢i nim odolna a senzory SGP jsou tak pomérné presné
a stabilni i po dlouhou dobu. Porovnani je znazornéno na obr. 2.2. Pro vice informaci viz

[29].

180

—a— ftraditional MOX sensor 1
—a— traditional MOX sensor 2
—=— Sansirion 5GP
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[ 3
[
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Obr. 2.2. Porovnani stability senzorl SGP a béZnych metal-oxidovych senzort
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2.1.3 SCD30

Poslednim pouZitym senzorem je SCD30 opét od firmy Sensirion, ktery slouZi
k méfeni koncentrace CO,. Prili§ vysoka hodnota mtize zpiisobit bolesti hlavy, zhorSeni
soustiedéni a mirné nevolnosti. Ve venkovnim prostfedi je obsaZeno cca do 500 ppm (parts
per million — pocet Castic na jeden milion) CO, castic, v kvalitnim ovzdusi do 1000 ppm.
Senzor SCD30 mutze komunikovat pfes rozhrani I°C, UART a nebo PWM. Je schopny
zméfit koncentrace v rozsahu 0 aZ 40000 ppm, pokud se pro komunikaci vyuzZiva rozhrani
I’C ¢i UART, nebo v rozsahu 0 az 5000 ppm, pokud se pouzivda PWM vystup. Maximalni
odchylka £(30 ppm + 3% z namérené hodnoty) udavana vyrobcem je vSak garantovana
pouze v rozsahu 400 aZ 10000 ppm. Senzor pracuje pri napajecim napéti 3,3 V azZ 5,5V,
teploté 0 az 50 °C a pfi relativni vlhkosti 0 aZz 95% (bez kondenzace). Cip obsahuje také
integrovany senzor teploty a relativni vlhkosti pro korekce namérenych hodnot, ten ale
bohuZel neni priliS presny. Béhem méreni odebira SCD30 dle specifikace 75 maA,
pii méfeni s intervalem 1 vzorek za 2 sekundy ¢ini primérna spotfeba typicky 19 mA.
Neni tedy primarné urcen pro zafizeni s nizkou spotfebou, to je ale dano charakterem
meéreni (viz dale). Doba odezvy udavana vyrobcem je 20 s, Zivotnost aZ 15 let. Méreni je
plné kalibrovano a linearizovano. V soucasnosti se jednd o jeden z nejlepSich senzort
na trhu, co se ty¢e poméru cena-vykon. Vice informaci o senzoru SCD30 lze najit v [30],

informace o hodnotach CO, pak v [31].

Meéreni je zaloZeno na principu NDIR (Non Dispersive Infra-Red), ktery vyuZiva toho,
Ze Castice rtznych plynt absorbuji zafeni o rtznych vlnovych délkach. Maximalni
absorpce CO, a minimalni absorpce ostatnich plynii je dosaZeno pfi infracerveném zareni
o vlnové délce 4,3 pm. Zdroj zareni se nachazi na jedné strané komory naplnéné plynem,
ktera je prosvécovana. Neabsorbovana cast zareni dale dopada na druhé strané komory
na dva snimace s optickymi filtry, kde je méfena jeji intenzita. Jeden filtr propousti zareni
v pasmu 4,3 pm, druhy (referen¢ni) zareni o takové vinové délce, ktera je absorbovana
plyny pouze minimalné, typicky se jedna 4 um. Pfi vypoctu koncentrace CO- se pak pocita
s pomérem téchto intenzit, je tedy vykompenzovano kolisani zdroje zafeni, coZ zajiStuje

i dlouhodobou stabilitu.
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3 Architektura systému

Déale se jiz prace bude vénovat samotnému navrhu a implementaci aplikace
pro monitorovani environmentalnich velic¢in. Nasledujici podkapitoly popisuji architekturu

systému jako celku, jeho jednotlivé bloky a komunikaci mezi nimi.
3.1 Blokové usporadani
Systém pro monitorovani environmentalnich velicin se sklada z nékolika bloki, které

mezi sebou navzajem komunikuji a zajistuji tak poZadovanou funkcnost. Blokové schéma

je znazornéno na obr. 3.1.

Monitorované prostiedi

Mérené veliCiny

L UZivatelské rozhrani
Relativni vihkost e
—> Méfici uzel

VoC
538 k
'LB_'L = K(\ch/ =

|_

= ‘?/‘// =
Google Firebase /

Y Y

Cloudové funkce —»{ Firestore databaze Autentizace

Obr. 3.1. Blokové schéma systému
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MéFici uzel predstavuje zafizeni, které obsahuje potfebné senzory, fidici
mikrokontrolér a dalSi komponenty nezbytné pro sbér lokalnich dat. Nachazi se tedy primo
v kontaktu s méfenym prostfedim a s poZadovanou frekvenci snima teplotu, relativni
vlhkost a kvalitu ovzdusi v podobé koncentrace CO, a VOC. Toto zafizeni miize byt
jednak napéjeno z baterie, diky charakteru méfeni nékterych senzort, které nejsou prilis
usporné, ho vSak lze napajet i ze sité za pouZiti adaptéru s vystupnim stejnosmérnym

napétim 5 V. Podrobnéjsi popis je dale uveden v kapitole 4.

Z méFiciho uzlu jsou data odesilana do centralniho ulozisté, které je soucasti cloudové
platformy Google Firebase. Zde jsou mimo naméfena data od jednotlivych uzli uloZeny
i konfigurace zadané uZivatelem pro jednotliva zafizeni (napr. interval méfeni nebo
interval odesilani dat do databaze). V ramci tohoto bloku je vyfeSena i autentizace
pri vstupu do uZivatelské aplikace a dalsi funkce, které se provadi na pozadi. Této Casti se

podrobnéji vénuje kapitola 6.1.

Posledni ¢asti je webova aplikace v podobé uZivatelského rozhrani (frontend), které
umoziuje pfihlaSenym uZivatelim vizualizaci naméfenych dat z rtiznych uzli. UZivatelé
také mohou ménit nastaveni nékterych parametri, které jiz byly zminény wvySe

(napf. interval méfeni). Frontend je podrobnéji popsan v kapitole 6.2.

3.2 Zplisob komunikace

Cilem této kapitoly je popsat, jakym zptisobem mezi sebou komunikuji jednotlivé
bloky systému. MéFici uzel posila nameérena data pres Wi-Fi do centralniho uloZisté. Jako
komunikacni protokol byl zvolen HTTPS (tedy zabezpeceny HTTP), ktery platforma
Google Firebase (konkrétné jeji Firestore databaze) podporuje. Nejjednodussi je pouZit
v aplikaci pfimo jednu z nativnich knihoven, které existuji pro riizné programovaci jazyky,
tato moznost se vSak hodi spiSe pro implementaci mobilnich ¢i webovych aplikaci.
Pro pristup k Firestore databazi v pripadech, kdy neni moZné takovou knihovnu vyuZit
(jako napt. IoT aplikace), jsou Googlem specifikovany jednotlivé endpointy v podobé
REST API, jejichZ zavolanim lze v databazi provadét rizné operace — napf. vytvorit novy
zaznam, upravit jiZ existujici data, smazat zaznam nebo vycist poZadované zaznamy. Data
se prenasi pomoci formatu JSON, pricemZ je navic u kaZzdé hodnoty jasné dano, jakého je

datového typu.
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Komunikace mezi uZivatelskou aplikaci a Google Firebase vypada podobné, na rozdil
od meéficiho uzlu je zde ale vyuZito zminénych knihoven. To plati jak pro komunikaci
s databazi, tak pro funkci autentizace uZivatele. UZivatelska aplikace je napsana pomoci
platformy Angular, o veSkerou komunikaci s Google Firebase se stara knihovna

angular/fire.
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Ve

4 Hardwarové usporadani mériciho uzlu

Méfici uzel sestava z napajeni, fidictho mikrokontroléru (jehoZ soucasti je i Wi-Fi
anténa) a nékolika senzort. Jednotlivé bloky budou podrobnéji probrany v nasledujicich
podkapitolach. Blokové schéma je znazornéno na obr. 4.1. Kompletni schéma je pfipojeno
v priloze A, vizualizace navrhu desky plosnych spojt v prilohach B a C. Kompletni projekt
vyvojového ndstroje, ve kterém byl navrh vytvoren, lze najit v pfiloZeném archivu

ve slozce kicad_env_monitor.

Wi-Fi modul
Ovladaci prvk -
: sl Anténa Senzory
HDC2080
RGB LED
Tlaitka - » Mikrokontrolér | »| oEreld
SCD30

Napajeni

— Li-Po Baterie
F3V_ | Nabijeci obvod Regulator

v

A J

Obr. 4.1. Blokové schéma méficiho uzlu

4.1 Napajeni

K napajeni lze vyuZit jednak baterii, diky vysoké spotfebé nékterych pouZitych
senzorll (coz vychazi z charakteru méfeni a nelze to tedy prili§ ovlivnit) je vSak mozZné
napajet zafizeni i ze sité pri vyuZiti adaptéru s vystupnim stejnosmérnym napétim 5 V. Lze
tedy pouzit i klasickou nabijecku k telefonu s konektorem micro USB. Pro implementaci
byl zvolen akumulator typu Li-Po, jeho jmenovité napéti je tedy 3,7 V, kapacita

2000 mAh.
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Zarizeni obsahuje nabijeci obvod STC4054 od firmy STMicroelectronics, ktery
umoziuje nabijet baterii, pficemz uzel je napdjen ze sité a miZe tedy v prubéhu nabijeni
dale fungovat. At uZ z baterie nebo z nabijeciho obvodu, napéti je dale pfivedeno na vstup
spinaného regulatoru TPS63020-Q1 od vyrobce Texas Instruments, ktery ho prevede

na hodnotu 3,3 V. Toto napéti je pak dale vedeno k jednotlivym soucastkam.

4.1.1 Nabijeci obvod STC4054

Tento obvod pracuje pfi napajecim napéti 4,25 az 6,5 V, Ize tedy k nabijeni vyuZit
i USB. Nabijeci proud mtize dosdhnout tirovné az 800 mA, maximalni hodnotu Ize nastavit
externim odporem (v navrhu soucastka R10). STC4054 operuje pfi teploté v rozsahu -40 az
+85 °C. Pokud neni pfipojen adaptér, teCe z baterie zpét do tohoto obvodu proud 2 pA.
P¥i pripojeném adaptéru, pokud se zrovna nenabiji (standby mode), udava vyrobce

spotiebu typicky 150 pA, maximalné 300 pA.

U3
+5Y STCH054
51 vIN vouT [B-VBAT

1y 5| prROG

é Rio2 R16 e
1632 6ND - ncHe T}

GND ~ W 160

GND

Obr. 4.2. Zapojeni soucastky STC4054 v navrhu

Nabijeni probiha tak, Ze pokud je napéti baterie mensi neZ 2,9 V, nabiji se proudem
o velikosti 1/10 nastavené hodnoty, dokud se baterie nedostane na bezpecnou uroverm.
Po prekroceni hodnoty 2,9 V se prejde do reZimu nabijeni konstantnim proudem. Kdyz se
napéti na baterii bliZi konecné hodnoté (4,2 V), zaCne reZim nabijeni konstantnim napétim
a proud pomalu klesa aZ na 1/10 zvolené hodnoty, kdy je nabijeci cyklus ukoncen. Obvod
umozZiuje automatické dobijeni, které zacne, kdyZ napéti na baterii klesne pod 4,05 V.
Pokud se baterie zrovna nabiji, rozsviti se indikacni LED (v navrhu soucastka D2).

Pro vice informaci o tomto Cipu viz [34].
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4.1.2 Spinany regulator TPS63020-Q1

Jak jiZ bylo zminéno vySe, dale je nutné prevést napéti na uroven 3,3 V, k cemuz
slouzi spinany regulator TPS63020-Q1l. Jedna se o regulator typu buck-boost,
tzn. umozZnuje sniZeni i zvySeni vstupniho napéti na poZadovanou vystupni hodnotu,
pfiCemZ mezi témito reZimy lze prechazet zcela automaticky. Na vstup je moZné privést
napéti o velikosti 1,8 aZ 5,5 V, vystupni napéti lze nastavit v rozmezi 1,2 aZ 5,5 V pomoci
odporového délice (v navrhu soucastky R12 a R25). Maximalni vystupni proud
(kontinualni) miiZe byt 2 A pfi reZimu zvySovani napéti a 4 A pfi reZimu sniZovani napéti.
Tento Cip pracuje pri teploté -40 aZ +125 °C a dosahuje ucinnosti aZ 96%. Frekvence
spinani je typicky 2,4 MHz a klidovy proud mensi neZ 50 pA. V ramci cipu jsou jiZ

implementovany ochrany proti prehtati, prepéti i zkratu.
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Obr. 4.3. Zapojeni soucastky TPS63020-Q1 v navrhu

Pro lepsi ucinnost pri nizkém vystupnim vykonu lze aktivovat dsporny reZim (power
save mode). To je moZné pomoci pinu PS/SYNC, ktery v tomto pfipadé musi byt nastaven
na nizkou uroven. V navrhu je sem priveden signal TPS_PS_EN z mikrokontroléru (pin
1026) kviili méfeni baterie, které je podrobnéji vysvétleno v kapitole 4.1.3. Pokud je pin
PS/SYNC nastaven spravné, do usporného rezimu se prejde, jestliZe primérny proud

civkou (v navrhu soucastka L.1) klesne priblizné pod 100 mA. Pak regulator pracuje
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na nizsi spinaci frekvenci a s niz§im klidovym proudem. Po prechodu do tsporného rezimu
prestane prevodnik pracovat a vystupni napéti zacne padat aZ k hodnoté cca o 2,5% vyssi,
neZ je navolena. Poté regulator zacne vystupni napéti opét zvySovat tim, Ze zacne pracovat
s nastavenym proudem civkou o néco vysSim, neZ je potfeba pro aktualni zatéZ. Napéti
stoupa aZ na hodnotu pfiblizné o 3,5% vyssi, neZ je poZadované vystupni napéti. Stiedni
hodnota vystupniho napéti v tsporném reZimu je tedy cca o 3% vysSi, neZ jaka byla
nastavena. Pfi zvySeni primérného proudu civkou nad 100 mA regulator opét automaticky
piejde do PWM reZimu. Tato funkCnost je nazorné ukazana na obr. 4.4. Podrobnéjsi

informace o tomto ¢ipu lze najit v [35].

A Heavy Load transient step

PFM mode at light load

current .
3.5% r Comparator High

3% |
2.5% / V ~7 Comparator low
Vo

PWM mode

Absolute Voltage drop
with positioning

\ ]

Obr. 4.4. Funkcni reZimy regulatoru TPS63020-Q1 (prevzato z [35])

4.1.3 Méreni napéti baterie

Baterie je méfena pomoci A/D prevodniku fidiciho mikrokontroléru. Tento prevodnik
neni priliS presny, vyhodnocuje se tedy spiSe pripadny pokles napéti neZ pfimo hodnota.

Zapojeni pouZité v navrhu je znazornéno na obr. 4.5.
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Obr. 4.5. Zapojeni méreni baterie

Signal VBAT predstavuje napéti baterie, ADC_VBAT vede na vstup A/D prevodniku
(pin SENSOR_VP) a signal ADC_VBAT_EN je pripojen na pin mikrokontroléru 1025.
Napéti baterie je méfeno pres odporovy déli¢c R9, R23. Tranzistor U2B je za béZiného
provozu uzavien, aby nemohl pres délic protékat proud a baterie se tak nevybijela.
Pfed méfenim se vZdy na hradlo tranzistoru U2A pfivede z mikrokontroléru signalem
ADC_VBAT_EN vysoka uroven, ktera tranzistor otevie, coZ nasledné vede i k otevreni
tranzistoru U2B. Poté zacne pres odporovy d€lic¢ protékat proud a po ustaleni hodnoty je jiZ

moZzné zmé¥it napéti.

Meéreni lze provadét pouze za predpokladu, Ze regulator TPS63020-Q1 neni zrovna
v asporném reZimu, jinak by dochazelo ke znacnému zkresleni ziskanych hodnot.
Reference A/D prevodniku totiZ zavisi na napajecim napéti mikrokontroléru, které je
pfi tisporném rezimu regulatoru lehce vyssi neZ poZadovana hodnota a vice kolisa kolem
své stfedni hodnoty (viz obr. 4.4). Proto je vZdy navic nutné tento reZim pred mérenim

zakazat nastavenim signalu TPS_PS_EN na vysokou urovei (viz obr. 4.3).

4.2 Ridici mikrokontrolér

Pro implementaci byl zvolen mikrokontrolér ESP32-WROOM-32D od vyrobce
Espressif. Disponuje fadou periferii a rozhrani — SD karta, kapacitni dotykovy senzor,

Halltv senzor, Ethernet, SPI, UART, I°S, I’C, LED PWM, PWM pro Fizeni motorti, GPIO,
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ADC a DAC. Soucasti je integrovany oscilator, ktery bézi na frekvenci 40 MHz, je vSak
mozZné pripojit i externi krystal (v navrhu soucastka Y2). Tento mikrokontrolér pracuje
pri napajecim napéti 3 aZ 3,6 V, doporucena teplota se pohybuje v rozmezi -40 aZ +85 °C.
Pro komunikaci 1ze vyuZit Bluetooth, BLE nebo Wi-Fi, pficemZ Wi-Fi anténa na ploSném
spoji je jiz pfimo soucasti tohoto modulu. Wi-Fi operuje ve frekvenénim pasmu 2,4 GHz
a podporuje standardy IEEE 802.11b/g/n. Z hlediska spotfeby je na tom pfi vysilani
nejhife 802.11b, kdy je odebirano typicky 240 mA, nejlépe naopak 802.11n, kdy se
odebira typicky 180 mA. Pro prijem je vyrobcem udavana u vSech tii standardi stejna
spotieba — typicky 95 az 100 mA. Prenosova rychlost mtize dosdhnout az 150 Mb/s,

maximalni vykon antény je 20 dBm.
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Obr. 4.6. Zapojeni mikrokontroléru ESP32-WROOM-32D v navrhu

Co se tyCe spotieby, umoziiuje tato fada mikrokontrolérii rtizné tusporné rezimy.
Nevhodnéjsi z nich je pro tuto aplikaci reZim deep-sleep, kdy jsou napajeny jen RTC
periferie, RTC pamét a ULP (Ultra-Low-Power) koprocesor a je tedy mozné probudit

hlavni procesor (CPU) CasovaCem nebo externim preruSenim (napr. stisk tlacitka). Data,
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ktera je nutno uchovat i pti deep-sleep rezimu, lze ulozit do ¢asti RTC paméti — RTC Fast
Memory (8 KB SRAM). V provozu (tzn. pokud neni aktivovan dsporny reZim), uvadi
vyrobce primérnou spotfebu 80 mA. Pokud je aktivovan deep-sleep, mikrokontrolér

odebira proud maximalné 150 pA. Vice informaci I1ze nalézt v [36], [37].

4.3 Senzory

Pro implementaci bylo vybrano nékolik senzori — HDC2080 pro snimani teploty
arelativni vlhkosti, SGP40 pro sledovani zmén obsahu VOC v ovzdusi a SCD30
pro méfeni koncentrace CO,. PouZité senzory jiZ byly podrobné popsany v ramci kapitoly
2.1, tato cast se bude vénovat spiSe zdleZitostem souvisejicim se zapojenim danych

soucastek.

Komunikace se viemi senzory je realizovdana pomoci I°C sbérnice, pFifemZ jsou
vyuZita dvé samostatna rozhrani. Jedno slouzi pro komunikaci se senzory HDC2080
a SGP40 a v ramci mikrokontroléru jsou pro tuto funkci pouzity piny 1022 (signal
[2C_SCL) a 1023 (signal I2C_SDA) — viz obr. 4.6. Druhé rozhrani slouZi pouze
pro komunikaci se senzorem SCD30, u mikrokontroléru jsou pro tento ticel vyhrazeny piny
1016 (signal 12C_SCD30_SCL) a 1017 (signal 12C_SCD30_SDA). U obou rozhrani jsou
implementovany externi pull-up rezistory (v navrhu soucastky R17, R18, R20, R21).
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Obr. 4.7. Zapojeni soucastek SGP40 a HDC2080 v navrhu

Komunikacni rozhrani jsou takto oddélena z divodu tspory energie. Senzor SCD30
neni z hlediska spotieby priliS dsporny, coZ vychazi z charakteru méfeni a neda se s tim
tedy moc délat. V navrhu byla tato skutecnost zohlednéna a do zapojeni byl pridan
tranzistor Q1, ktery umoZiiuje odpojeni tohoto senzoru od napajeni signalem

SCD30_PWREN vyvedenym z mikrokontroléru (pin 104). Po odpojeni napajeni nejsou
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napajeny ani pull-up rezistory, coZ zamezuje tomu, aby tudy mohl protékat proud

pres ochranné diody uvnitf senzoru (backpowering).

a1 U7
QO _PMOS_GSD S5CD30

YOD 5 < 1 VDD PWM |6 SCD30_PwM

— 15 R17 R18 > 5 SCD30_RDY
GND RDY = -
SCDA0_PWREN 1u 47 4k7 GND?;
12C_SCD30_SCL . 30 1x/5cL RX/SDA 4

GND

—
[FN)
L
il
12C_5CD30_5SDA GND

Obr. 4.8. Zapojeni soucastky SCD30 v navrhu

4.4 Realizace DPS

Deska plosnych spojii ma dvé vrstvy (top a bottom). Nalevo je umisténa cast, ktera
feSi napajeni — micro USB konektor, konektor pro pripojeni baterie spolecné s pojistkou,
pod jehoZ anténou a jeSté dalSich 5 mm kolem ni neni rozlitd méd’, aby nedochazelo
k ovlivnéni antény a nebyla tak ohroZena jeji spravna funkcnost. To plati pro obé dvé
vrstvy desky. Dole vedle mikrokontroléru je vyveden konektor pro pripojeni senzoru
SCD30, napravo je umistén konektor pro signaly potfebné k nahravéani firmwaru
a pfipadnému ladéni (debugging). V pravé dolni casti desky se nachazi ovladaci
prvky — RGB LED a tfi tlacitka. RGB LED slouZi k indikaci probihajicich operaci nebo
jejich vysledkid — napf. pripojovani k Wi-Fi, uspésné/netispésné odeslani dat do databaze
apod. Tlac¢itko SW5 slouzi k restartu zatizeni, stiskem SW1 se provede rekonfigurace
zatizeni dle aktudlnich parametrd v databazi. Tlac¢itko SW6 je zde zatim pouze pripraveno
pro pripadné budouci rozsifeni funkcnosti. V pravé Casti desky jsou umistény i senzory
SGP40 a HDC2080. Kviili tepelnému odstinéni jsou kolem HDC2080 pridany v desce
vyrezy, aby bylo eliminovano zkresleni naméfenych vysledkt v dtsledku otepleni

od okolnich soucastek.
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Co se tycCe konstrukéniho usporadani, v rozich DPS jsou pridany distancni sloupky,
na kterych pak miiZe byt zarizeni poloZeno. Baterie je umisténa na spodni Casti desky, kam
je prichycena plastovym péaskem, ktery funguje na principu suchého zipu — baterii 1ze tedy

v pripadé potieby i odepnout a vyménit. Osazené DPS ukazuje obr. 4.9, kde jsou zatim

bez pripojené baterie.

Obr. 4.9. Osazené DPS s modulem SCD30 (vlevo) a bez néj (vpravo)
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5 Implementace firmware

Pro programovani mikrokontroléri ESP32 je mozné vyuzit framework ESP-IDF
(Espressif IoT Development Framework) pfimo od vyrobce, ktery obsahuje fadu knihoven.
DalSimi moZnostmi je pouZiti knihoven pro Arduino nebo zkombinovani obou téchto
zplisobli zakomponovéanim knihoven pro Arduino do projektu postaveného na ESP-IDF
jako jednu z komponent. Arduino bylo vylouceno z diivodu pfipadné potreby funkci
na nizké urovni. Po chvili zkoumani vyuZziti knihoven pro Arduino jako komponenty
ESP-IDF byl ucinén zaveér, Ze je tato kombinace pomérné kiehka ohledné kompatibility

verzi obou technologii.
5.1 Poutzité technologie

Pro implementaci firmwaru bylo zvoleno feSeni postavené CcCisté na ESP-IDF,
konkrétné byla pouZzita verze 4.0.2. Jako vyvojovy nastroj byl vyuZit Visual Studio Code
IDF verze 1.0.3). Kromé vychozich knihoven v ramci ESP-IDF byly navic pouZity
knihovny od vyrobce Sensirion a knihovna pro komunikaci s Firestore databazi. VeSkeré
zdrojové kédy mimo knihoven ESP-IDF, které nebyly pribaleny kviili velikosti, 1ze najit

v priloZeném archivu ve sloZce esp_env_monitor.

5.2 Poutzité enumeraéni a datové typy

Pred samotnym zacatkem popisu zdrojovych kédi budou v této kapitole pro tGplnost
uvedeny enumeracni a datové typy pouzivané v aplikaci. Diky vyuZiti rozsahlych knihoven
se v programu samoziejmé vyuziva daleko vétsi mnoZstvi enumeraci a datovych typd, to
ale neni predmétem této prace a vSe muZe byt nalezeno v oficialni dokumentaci ([39])

a prislusnych knihovnach.

5.2.1 Vysledek operace (esp_err_t)

Tento datovy typ je definovan pfimo v knihovnach ESP-IDF, konkrétné v souboru
esp_err.h. Interné se jedna o typ int32_t, ktery pro rizné vysledky operaci nabyva rtiznych

hodnot. V ramci této aplikace je vétSinou testovano pouze to, zda operace probéhla
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uspésné, tzn. jestli je navratovy kéd roven ESP_OK (hodnota 0). VSechny moZné

navratové kody lze najit v prislusné knihovné.

5.2.2 Vysledek operace s Firestore databazi (firestore_err_t)

Tato enumerace se pouziva vyhradné pri operacich tykajicich se komunikace
s databazi. Je definovana v prevzaté knihovné pro Firestore, konkrétné v souboru
firestore.h. V ramci aplikace je opét vétSinou testovano, jestli operace probéhla v potradku,
tzn. zda je navratovy kéd roven FIRESTORE_OK (hodnota 0). Kompletni enumeraci je

opét mozné najit v dané knihovné.

5.2.3 Duvod probuzeni mikrokontroléru (env_monitor_wakeup_t)

Jedna se o enumeraci hodnot moZnych pficin probuzeni mikrokontroléru, tzn. jeho
prechodu z dsporného reZimu do aktivniho. V kédu (konkrétné v souboru env_monitor.h)

je definovana takto:

typedef enum {
ENV_MONITOR_WAKEUP_UNDEFINED,
ENV_MONITOR_WAKEUP_TIMER,
ENV_MONITOR_WAKEUP_GPIO34,
ENV_MONITOR_WAKEUP_GPIO35

} env_monitor_wakeup _t;

Zde hodnota ENV_MONITOR_WAKEUP_TIMER znaci probuzeni mikrokontroléru
od casovace, ENV_MONITOR_WAKEUP_GPIO34 udava probuzeni od tlaCitka SW1,
ENV_MONITOR_WAKEUP_GPIO35 probuzeni od tlacitka SW6 (zatim pouze pripraveno
pro budouci rozsifeni) a hodnota ENV_MONITOR_WAKEUP_UNDEFINED predstavuje

vSechny ostatni moZnosti.

5.2.4 I’C port (i2c_port t)

Tato enumerace je definovana v knihovnach ESP-IDF (konkrétné v souboru i2c.h)

a vypada nasledovné:
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typedef enum {
I2C_NUM 0 =0,
I2C_NUM_1,
12C_NUM_MAX
} i2c_port_t;

Hodnota I2C_NUM_0 predstavuje I°C port 0, I2C_NUM_1 znaci I’C port 1. Hodnota
I2C_NUM_MAX znaci celkovy pocet I°C portd.

5.3 Popis zdrojovych kodli

5.3.1 Soubor battery adc.c

Funkce void batt_adc_init() slouZi k inicializaci A/D prevodniku pro nasledné méreni
napéti baterie. Konfiguruje se zde rozliSeni prevodniku, utlum na pouZitém kanalu ADCO,
dale jsou nastaveny kalibracni konstanty a provedena inicializace GPIO pinu 1025, ktery
slouzi pro pripojeni napajeni k odporovému délici, na kterém se napéti baterie méfi (viz

kapitola 4.1.3).

Funkce bool batt_adc_is_initialized() vraci hodnotu ptiznaku is_adc_initialized, ktery
jinak neni mimo tento soubor pristupny. Pfiznak udava, zda jiZ byla provedena inicializace

A/D prevodniku.

Funkce esp_err_t batt_adc_measure() nejprve pripoji napajeni k odporovému délici
R9, R23 pomoci nastaveni pinu 1025 do vysoké tirovné a vypne tisporny reZim regulatoru
TPS63020 nastavenim pinu 1026 taktéZ do vysoké trovné. Pak se chvili pocka, nezZ se
hodnota wustali, a nasledné se provede samotné méfeni zavolanim funkce
batt_adc_process_measurement(). Namérené napéti baterie se poté uloZi se do proménné
v_batt. Napajeni délice se opét odpoji, povoli se Uisporny reZim regulatoru a funkce vrati

navratovy kod.
Funkce float batt_adc_process_measurement() provede méreni napéti baterie. Nejprve

se zméfi hodnota napéti na odporu R23, prepocte se na skuteCné napéti baterie a tato

hodnota je nasledné vracena.
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Funkce esp_err_t batt_adc_start_diagnostics() slouzi k provedeni diagnostiky A/D
prevodniku pfi startu zarizeni. Stejné jako u funkce batt_adc_measure() se nejprve pripoji
napajeni k odporovému délici, zakaZe se usporny reZim regulatoru a pocka se na ustaleni
hodnoty. Nasledné se v cyklu méfi napéti baterie. Pokud néktera z hodnot neni v rozmezi
3 az 4,5 V nebo pokud se naméri stokrat stejna hodnota, je vyhodnocena chyba. Po méreni
se odpoji napajeni od odporového délice, povoli se isporny rezim regulatoru a nakonec je

vracen navratovy kod.

Funkce float batt_adc_get_vbatt() vraci hodnotu proménné v_bat, ktera je jinak

pristupna pouze v ramci tohoto souboru.

Funkce bool batt_adc_check_batt_state() zkontroluje, zda doSlo ke zméné stavu
baterie na zakladé naméreného napéti. Pokud hodnota klesla pod 3,3 V, vyhodnoti se, Ze
by baterie méla byt dobita. Pokud naopak napéti stouplo nad 3,6 V, stav baterie uz neni
vyhodnocen jako rizikovy. Nasledné se ovéfi, zda se stav baterie od minulé kontroly

zmeénil, a funkce vrati tento priznak.

Funkce bool batt_adc_is_batt_empty() vraci hodnotu ptiznaku is_batt_empty, ktery
jinak neni mimo tento soubor pristupny. Udava, zda je napéti baterie pod rizikovou

hodnotou 3,3 V.

5.3.2 Soubor communication.c

Funkce void com_success() slouzi k indikaci tispéSné operace (napf. ispésné odeslani

naméfenych dat do databaze). Vola déle funkci pro bliknuti zelené LED.

Funkce void com_error() naopak indikuje netuspéSny vysledek operace

(napf. netspésné stazeni parametri z databaze). V tomto pripadé se rozsviti cervena LED.

Funkce esp_err_t com_wifi_init_sta() zinicializuje TCP/IP stack, provede pocatecni
konfiguraci Wi-Fi v reZimu klient a pokusi se pripojit k siti. Pokud se to poprvé nepodari,
provede se nékolik opétovnych pokusi. Pripojovani indikuje Zluté rozsvicenda RGB LED,
pokud pripojovani skonci i po nékolikatém pokusu chybou, zavola se com_error().

Nakonec je vracen navratovy kod operace.
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Funkce void com_event_handler() je obsluhou udalosti nastalych p¥i pripojovani k siti.
Podle toho, ktera udalost nastala, nastavuje prislusné bity do tirovné 1, na zakladé cehoz je

program dale vétven.

Funkce bool com_is_wifi_initialized() vraci ptiznak is_wifi_initialized, ktery jinak
neni mimo tento soubor pristupny. Jak vyplyva z nazvu, priznak udava, zda je jiz Wi-Fi

zinicializovana.

Funkce void com_get._firestore_timestamp_value slouzi k prevodu formatu
timestampu, ktery vyuziva ESP32, na format, ktery je pouZivan v databazi Google
Firebase. Vstupnimi parametry jsou timestamp_value typu long, ktery reprezentuje format
timestampu mikrokontroléru, a timestamp_str, ktery predstavuje ukazatel na char. Uvnitf
funkce se z parametru timestamp_value ziskaji jednotlivé sloZky casu (den, mésic, rok,
hodina atd.), ze kterych se nasledné posklada textovy Tetézec ve formatu
yyyy-MM-ddTHH:mm:ssZ (napt. 2021-04-18T22:00:00Z). Tento fetézec je uloZen

na adresu ukazatele timestamp_str.

Funkce firestore_err_t com_get_document() vycte z Firestore databaze poZadovany
dokument. Vstupnimi parametry jsou collection_id (ukazatel typu char), document_id
(také ukazatel typu char) a document (ukazatel na ukazatel typu char). Z databaze se vycte
konkrétni dokument z dané kolekce a pokud operace probéhne v poradku, prijata data jsou
uloZena na adresu, kam ukazuje document. K indikaci vysledku operace se zde pouZivaji

funkce com_success() a com_error(). Nakonec je vracen navratovy kod.

Funkce firestore_err_t com_add_document() vytvoii ve Firestore databazi novy
dokument s danym identifikatorem v poZadované kolekci. Tato funkce je podobna vycitani

dokumentu, jediny rozdil spociva v operaci provadéné v databazi.
Funkce firestore_err_t com_update_document() aktualizuje ve Firestore databazi

dokument s konkrétnim identifikatorem v poZadované kolekci. Funkce je opét velmi

podobna predchozim (vyc€itani a vytvareni dokumentu).
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5.3.3 Soubor hdc2080.c

Funkce esp_err_t hdc2080_measure() slouZi ke zméteni teploty a relativni vlhkosti
pomoci senzoru HDC2080. Ziskané hodnoty jsou pfifazeny do proménnych hdc2080_temp

a hdc2080_humid. Nasledné je vracen navratovy kod.

Funkce float hdc2080_get_temp() vrati hodnotu hdc2080_temp, ktera je jinak

piistupna pouze v ramci tohoto souboru.

Funkce float hdc2080_get_humid() vraci hodnotu proménné hdc2080_humid, ke které

mimo tento soubor jinak nelze pristupovat.

5.3.4 Soubor rgh.c

Funkce void rgb_pwm_init() provede pocatecni inicializaci Casovaci, které jsou
pii PWM pouZity. Nasledné se zinicializuji i jednotlivé PWM kanaly, ke kterym jsou
pripojeny diody RGB LED.

Funkce void rgb_set_duty() nastavi jednotlivym kandlim RGB LED pozZadovanou
stiidu PWM. Vstupnimi parametry jsou red_duty, green_duty a blue_duty, vSechny typu
uint8_t. Kazdy z téchto parametrii vyjadiuje stiidu PWM v procentech, kterd se ma

nastavit danému kanalu.

Funkce void rgb_light_ms() také nastavi jednotlivym kandlim RGB LED
poZadovanou stfidu, na rozdil od pfedchozi funkce lze ale zvolit i Cas, jak dlouho maji
LED svitit. Kromé stfid pro jednotlivé kanaly je tedy dalSim vstupnim parametrem

time_ms typu uint32_t.

Funkce void rgb_stop() zhasne vSechny slozZky RGB LED. Toho se docili tak, Ze

u vSech kandli se stopne PWM a dany pin se nastavi na trover 1.
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5.3.5 Soubor sensirion_i2c.c

Tento soubor sdruZuje funkce potfebné pro komunikaci se senzory od firmy Sensirion
(SGP40, SCD30). V knihovnach od vyrobce se tyto funkce vyuZivaji, je i pfipraven
hlavi¢kovy soubor, ktery definuje jejich vstupni parametry, je ale nutné vytvorit si vlastni
soubor sensirion_i2c.c a zde funkce implementovat. Takto je zajiSténo, Ze knihovny

od vyrobce jsou univerzalni a lze je pouZit na jakémkoliv mikrokontroléru.

Funkce int8_t sensirion_i2c_write() vola dalsi funkci pro zapis dat pres rozhrani I°C.
Podle adresy senzoru se rozhodne, zda se ma pro komunikaci vyuZit 12C0 nebo 12C1
(SCD30 pouZiva samostatné rozhrani 12C1). Vstupnimi parametry jsou address typu
uint8_t, predstavujici adresu, data (ukazatel typu uint8_t), reprezentujici ukazatel
na adresu dat k zapisu, a count typu uintl6_t, udavajici délku dat k zapisu. Po provedeni

operace funkce vrati navratovy kod.

Funkce int8_t sensirion_i2c_read() je velmi podobna predchozi funkci. Jedinym
rozdilem je, Ze data jsou z pres rozhrani I°C vyc¢itana ze senzoru a ukladaji se na adresu

ukazatele data.

Funkce void sensirion_sleep_usec() slouzi ke zpoZdéni na poZadovanou dobu.
Vstupnim parametrem je zde useconds typu uint32_t, ktery udava pocet mikrosekund,

po které se ma Cekat.

5.3.6 Soubor sensors.c

Funkce esp_err_t sens_i2c0_init() provede inicializaci komunikac¢niho rozhrani I°C
(port I2CO pro senzory HDC2080 a SGP40). Po provedeni operace je vracen navratovy

kéd. Velmi podobna je i funkce esp_err_t sens_i2c1(), ktera zinicializuje port 12C1.

Funkce bool sens_get_i2c0_initialized() vraci hodnotu ptiznaku i2c0_initialized, ktery
znaCi, zda jiz byl port I2CO zinicializovan. Obdobna je i funkce bool
sens_get_i2cl_initialized(), ktera vrati hodnotu p¥iznaku i2c1_initialized. Obé proménné

jinak nejsou mimo tento soubor pristupné.
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Funkce esp_err_t sens_i2c_write() slouZi pro zapis dat po I’C. Vstupnimi parametry
jsou i2c_num typu i2c_port_t, udavajici I°C port (I2CO nebo 12C1), addr typu uint8._t,
predstavujici adresu, data (ukazatel na uint8_t), reprezentujici ukazatel na data k zapisu,
a data_len typu uint16_t, udavajici délku dat. Po provedeni zapisu je vracen navratovy kod

operace.

Funkce esp_err_t sens_i2c_write_byte_to_reg() umoZiiuje zapis jednoho bytu dat
do urcitého registru senzoru, coZ je uZiteCné pro komunikaci s HDC2080. Vstupnimi
parametry jsou opét i2c_port_t i2c_num, sens_addr typu uint8_t, predstavujici adresu
senzoru, sens_reg_addr také typu uint8_t, udavajici adresu daného registru, a opét

nasleduji data, tentokrat typu uint8_t.

Funkce esp_err_t sens_i2c_read() je urCena k vyc€itani pfes I°C. Je velmi podobna
funkci sens_i2c_write(), jedinym rozdilem je vycitani dat ze senzoru a jejich nasledné

ukladani na adresu ukazatele data.

Funkce esp_err_t sens_i2c_read_from_reg() slouzi ke Cteni dat z urcitého registru
senzoru. Vstupni parametry jsou i2c_num (typ i2c_port_t) udavajici I°C port (12C0/12C1),
sens_addr (typ uint8_t) predstavujici adresu senzoru, sens_reg_addr (typ uint8_t)
udavajici adresu registru senzoru, data (ukazatel na uint8_t) ukazujici na adresu, kam se
maji uloZit data vyctena ze senzoru, a nakonec data_len (typ uint16_t), reprezentujici délku

dat. Opét je vracen navratovy kod operace.

s e e s

Pomoci pinu 104 se pripne k senzoru napajeni, nastavi se meérici interval a odstartuje se

periodické méfeni.

Funkce void sens_scd30_stop() zastavi periodické méreni pomoci senzoru SCD30

a odpoji mu napajeni uvedenim pinu 104 do vysoké urovné.

5.3.7 Soubor sntp_time.c

Funkce void initialize_sntp() slouZi k inicializaci SNTP protokolu, pomoci kterého

muze zafizeni nasledné ziskat aktudlni Cas z internetu.
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Funkce esp_err_t sntp_time_obtain_time() provede synchronizaci systémového Casu
se vzdalenym SNTP serverem. Pokud prvni pokus o synchronizaci neni tspésny, provede

se dalSich nékolik opétovnych pokusii. Nasledné funkce vrati navratovy kéd.

Funkce esp_err_t sntp_time_get_current_time() interné vola sntp_time_obtain_time().
Provede se inicializace SNTP, synchronizace systémového Casu a poté je aktualni cas

vypsan (zvolena Casova zona CR). Nakonec je vracen navratovy kod operace.

5.3.8 Soubor env_monitor.c

Funkce void env_monitor_get_mac_id() slouZi k ziskani jednoznac¢ného identifikatoru
zatizeni (v podobé MAC adresy), ktery je dale pouZit jako identifikator kolekce
nameétenych dat ve Firestore databazi. Tento identifikator je uloZen do textového fetézce

mac_id.

Funkce void env_monitor_set_default_settings() prednastavi vychozi parametry
(interval pro méreni dat, interval pro odesilani dat do databaze a priznaky, zda se ma mérit

VOC index a koncentrace CO,).

7o e s

vytvoreného firmou Sensirion.

Funkce void env_monitor_set_default_tasks_time() nastavi vychozi ¢as pro provedeni
jednotlivych tkolt (méfeni dat, odeslani dat do databaze, zméreni baterie, zméfreni VOC
indexu a zpracovani dat VOC algoritmem). Dale se také uloZi posledni hodina, kdy byla
provedena synchronizace casu se SNTP serverem (zaznamena se aktualni hodina, typicky

se toto déje hned po startu zafizeni a nasledné synchronizaci).

Funkce void env_monitor_check_tasks() zkontroluje cas, kdy maji byt znovu
vykonany jednotlivé ukoly. Pokud uZ tento Cas u nékterého tkolu uplynul, aktivuje se
prislusny ptiznak (measure_task_ticked, send_task_ticked, battery_measure_task_ticked,

voc_algorithm_task_ticked).
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Funkce bool env_monitor_measure_task_ticked() —vraci hodnotu pfiznaku
measure_task_ticked, ktery znaci, zda by mélo byt provedeno meéreni. Pfiznak jinak neni

mimo tento soubor pristupny.

Funkce bool env_monitor_send_task_ticked() =~ vrati  hodnotu = proménné

send_task_ticked, ktera udava, zda by méla byt namérena data odeslana do databaze.

Funkce bool env_monitor_battery_measure_task_ticked() vraci hodnotu priznaku

battery_measure_task_ticked, ktery udava, zda by mélo byt zméfeno napéti baterie.

Funkce bool env_monitor_voc_algorithm_task_ticked() vrati hodnotu proménné
voc_algorithm_task_ticked, kterd znaci, zda by mélo byt provedeno méfeni VOC indexu

a nasledné zpracovani dat VOC algoritmem.

Funkce bool env_monitor_is_initialized() vraci hodnotu ptiznaku is_initialized, ktery
udava, zda probéhla pocatecni inicializace po startu zarizeni a jsou prednastavené né€jake

vychozi parametry (tzn. zda jiZ byla volana funkce env_monitor_set_default_settings()).

Funkce bool env_monitor_get_sntp_retry_next()  vrati  hodnotu  pfiznaku
sntp_retry_next, ktery znaci, zda se pri poslednim pokusu o synchronizaci ¢asu se SNTP

serverem vyskytl problém a synchronizace by méla byt provedena znovu.

Funkce void env_monitor_set_sntp_retry_next() slouzi k nastaveni hodnoty ptiznaku

sntp_retry_next, ktery jinak neni mimo tento soubor pfistupny.
Funkce bool env_monitor_get_load_settings_retry_next() vraci hodnotu proménné
load_settings_retry_next, ktera znaci, zda se pri poslednim pokusu o nacteni parametrt

z databaze vyskytl problém a akce by méla byt provedena znovu.

Funkce void env_monitor_set_default_settings_retry_next() je naopak urcena

k nastaveni hodnoty priznaku load_settings_retry_next.

Funkce env_monitor_get_sntp_sync_time_flag() vyhodnoti, zda by méla byt

provedena synchronizace ¢asu se SNTP serverem na zakladé porovnani aktudlniho casu
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zatizeni vycteného z RTC a proménné prev_sntp_sync_hour. Synchronizace by se méla

provadét vzdy po ptilnoci a poté kazdych 6 hodin.

Funkce int env_monitor_count_sleep_time_sec() spocita, na jak dlouho se ma
mikrokontrolér uvést do usporného rezimu deep-sleep. Tato doba je pocitana tak, aby se
zarizeni opét aktivovalo v cas, kdy se ma vykonat nejbliZsi ukol. Navratovou hodnotou je

vysledek vypoctu v sekundach.

Funkce void env_monitor_sleep_start() slouzi k uvedeni mikrokontroléru
do usporného reZimu deep-sleep. Nejprve se povoli probuzeni pomoci ¢asovace po dobé,
ktera je urcena navratovou hodnotou funkce env_monitor_count_sleep_time_sec(). Poté je
povoleno i probuzeni pomoci pinti 1034 a 1035 (tlacitka) a nakonec se aktivuje tisporny

rezim.

Funkce env_monitor_wakeup_t env_monitor_get_wakeup_cause() rozpozna, jakym
zpisobem bylo zafizeni probuzeno z usporného rezZimu deep-sleep. Poté je vracena

prislusSna hodnota enumerace env_monitor_wakeup_t.

Funkce esp_err_t env_monitor_load_settings() vyCte z Firestore databaze parametry
zatizeni s prisluSnym identifikatorem. Prijata data se zpracuji a provede se rekonfigurace
systémovych parametrd - interval méfeni (measure_time), interval odesilani dat
do databaze (send_time) a priznaky, zda se ma méfit VOC index (measure_voc)
a koncentrace CO, (measure_co2). Aby byly jednotlivé ikoly synchronizovany a zafizeni
nebylo zbytecné aktivovano z tsporného rezimu, prenastavi se nasledné i cas pristiho

provedeni tkolt. Nakonec je vracen navratovy kod operace.

Funkce intl16_t env_monitor_measure_voc_index() zméfi VOC index a preda data
VOC algoritmu k dalSimu zpracovani. Tato operace by se dle vyrobce senzoru méla
provadét pravidelné zhruba jednou za sekundu kvili adaptaci algoritmu na méfené
prostiedi. Nakonec je vracen navratovy kod operace méfeni.

Funkce int16_t env_monitor_process_voc_algorithm() méfi VOC index volanim
env_monitor_measure_voc_index() a stara se o pridavné méfeni dalSich potfebnych

hodnot. Kvtili kalibracim je totiZ tfeba mit k dispozici i hodnoty teploty a relativni vlhkosti,
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které se mimo hlavni méfeni aktualizuji nejdéle vZdy po 20 sekundach. Na konci funkce

vrati navratovy kod operace méfeni VOC indexu.

Funkce esp_err_t env_monitor_measure_data() zméfi sledované veliiny (teplotu,
relativni vlhkost, pfipadné VOC index a koncentraci CO,) a uloZi je do prislusSnych
proménnych. Koncentrace CO, je méfena Ctyrikrat a ukladaji se aZ posledni data z dtivodu,
aby se namérena hodnota mohla ustalit pfi pfipojeni napajeni danému senzoru. Nasledné se
aktualizuje Cas priSttho méfeni v proménné next_measure_time a konec celé operace je

indikovan bliknutim modré LED. Nakonec funkce vrati navratovy kad.

Funkce firestore_err_t env_monitor_send_data() nejprve zjisti, zda jsou néjaka data
uloZena ve fronté dosud neodeslanych dat. Pokud ano, funkce déale pokraCuje volanim
env_monitor_send_data_from_buff(). Pokud je tato fronta prazdna, vytvori se JSON,
do kterého se nasledné pridaji namérena data vCetné prisluSného timestampu (vytvoreného
funkci com_get_firestore_timestamp_value()). Poté jsou data odeslana do Firestore
databaze, kde se vytvori novy dokument v prislusné kolekci. Pokud odesilani Cerstvé
naméienych dat selZe, zaradi se tento zdznam do fronty, kde je uloZen az do dalSiho

odesilani. Nasledné se aktualizuje Cas priStiho odeslani a nakonec je vracen navratovy kod.

Funkce firestore_err_t env_monitor_send_data_from_buff() slouzi k odeslani dat
uloZenych ve fronté do databaze. Vytvori se JSON, do kterého se pridaji jednotlivé
zaznamy ve fronté. Pokud se pravé mérilo, pridaji se i Cerstvé naméfené hodnoty. Poté se
data odeSlou v ramci jednoho dotazu do Firestore databaze k dalSimu zpracovani, v pfipadé

Uspésné operace se vyprazdni fronta a nasledné funkce vrati navratovy kod.

Funkce void env_monitor_add_data_to_buff() prida pravé naméfena data do fronty
dosud neodeslanych dat. Nejprve se zkontroluje, zda se zdznam do fronty jeSté vejde,

a pokud ano, jsou tyto data zapsany na konec fronty.

Funkce firestore_err_t env_monitor_send_batt_state_change() odeSle stav baterie
do Firestore databaze. Pokud se operace nepodafi, aktivuje se priznak batt_state_sync,
pomoci kterého lze pfi dalSim priibéhu rozpoznat, zda by se mélo odeslani stavu baterie

zopakovat. Nakonec je vracen navratovy kod operace.
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Funkce void env_monitor_check_battery() slouZzi ke kontrole stavu baterie. Provede se
inicializace A/D prevodniku a zméfi se napéti baterie. Pokud doSlo ke zméné stavu oproti
predchozi kontrole, nebo pokud se minule nepodafilo aktualizovat stav v databazi (je
aktivni priznak batt_state_sync), odeSle se novy stav baterie do databaze pomoci
env_monitor_send_batt_state_change(). Nakonec se aktualizuje C¢as pristi kontroly

a funkce vrati navratovy kéd.

Funkce esp_err_t env_monitor_start_diagnostics() provede pocatecni diagnostiku
zatizeni. Otestuje se RGB LED, UART, A/D prevodnik a také zda je funkéni komunikace
se senzory HDC2080 a SGP40. Komunikace se senzorem SCD30 se testuje samostatné

pii kazdém méreni, protoZe je z desky odjimatelny.

Funkce esp_err_t env_monitor_enable_tps_power_save_mode() povoli usporny rezim
regulatoru TPS63020 stazenim pinu 1026 do nizké urovné. Nasledné je vracen navratovy

kad.

Funkce esp_err_t env_monitor_disable_tps_power_save_mode() naopak zakaze

usporny rezim regulatoru nastavenim pinu 1026 do vysoké tirovné.

5.3.9 Soubor main.c

Chod celého programu vypadd nasledovné. Na uplném zacatku je zinicializovana
pamét prikazem nvs_flash_init(), pripadné uvolnéna prikazem nvs_flash_erase(),
a provede se pocatecni inicializace PWM. Poté se zjisti pfiina probuzeni mikrokontroléru

(prechodu do aktivniho reZimu z tsporného), na zakladé c¢ehoZ se program dale vétvi.

Pokud pri¢inou probuzeni neni ani casovac, ani tlacitka (soucastky SW1, SW6),
znamena to, Ze bylo zafizeni pravdépodobné restartovano nebo nové pripojeno k napajeni.
Pokud program béZi prvné po pripojeni napajeni, zinicializuje se VOC algoritmus. Provede
se pocatecni diagnostika, ziska se jednoznacny identifikator zatizeni v podobé jeho MAC
adresy, nastavi se vychozi parametry a povoli se tisporny reZim regulatoru. Zinicializuje se
Wi-Fi a provede se synchronizace Casu podle SNTP serveru. Pokud se to nepodafi,
aktivuje se priznak sntp_retry_next a zarizeni se prepne do usporného reZimu, protoZe

bez aktualniho ¢asu nemd dalsi funkce smysl. Pokud je tedy pfi dalSim priichodu pfiznak
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sntp_retry_next aktivni, provede se pokus o synchronizaci casu znovu. Tato akce je
kazdych 6 hodin. Jakmile je nastaven aktualni Cas, nastavi se i vychozi Casy provedeni
jednotlivych tikoli. Pokud doslo k restartu zafizeni, zinicializuje se komunikace s Firestore
databazi, odkud se stahne konfigurace daného zafizeni. Pokud se vycCteni parametrti
uloZenych v databazi z néjakého divodu nepodari, prednastavi se vychozi hodnoty
a aktivuje se priznak load_settings_retry_next, diky kterému se pokus o nacteni parametri
provede znovu pfi priStim prichodu programu. Dale program pokracuje akcemi popsanymi

v nasledujicim odstavci, které jsou spolec¢né i pro probuzeni ¢asovacem.

V pripadé probuzeni mikrokontroléru ¢asovacem se nejprve zkontroluji ukoly, které
maji byt provedeny. V pripadé aktivniho ptiznaku battery_measure_task_ticked se
zkontroluje stav baterie a pokud doSlo k néjaké zméné€, odeSle se do databaze. Pokud se
akce nezdari, stav baterie se v databazi aktualizuje aZ pri pristi planované kontrole baterie
(tj. za 1 hodinu). Pokud je aktivni pfiznak measure_task_ticked, provede se inicializace I*C
a zméri se monitorované veliciny (teplota a relativni vlhkost se snimaji vZdy, VOC index
a koncentrace CO; jsou volitelné). Pokud je aktivni priznak send_task_ticked, zinicializuje
se Wi-Fi a komunikace s Firestore a naméfena data se rovnou odeSlou do databaze.
V opacném pripadé se data pridaji do fronty, kde jsou uchovana az do doby, nez uplyne Cas
do jejich odeslani. Data se ukladaji do fronty i pokud se jejich odeslani z néjakého diivodu
nepodafi. Pokud je uZivatelem povoleno méfeni VOC indexu, zaroven je aktivni priznak
voc_algorithm_ticked a v daném prichodu programu se neprovadi kompletni méfeni
monitorovanych veli¢in, naméfi se pouze data potfebna pro VOC algoritmus, kterému jsou
nasledné predana k dalSimu zpracovani. Nakonec je mikrokontrolér opét uveden

do usporného rezimu (deep-sleep).

Pokud je pricinou probuzeni tlaCitko SW1, provede se inicializace Wi-Fi
a komunikace s Firestore databazi. Nasledné se stahne aktudlni konfigurace ptisluSného
zafizeni a provede se prenastaveni systémovych parametrti. Pokud se tato operace nezdafi,
aktivuje se priznak load_settings_retry_next, ktery zajisti opétovny pokus o nacteni
parametri z databaze pri priStim prichodu programu. Poté se mikrokontrolér uvede zpét

do tsporného reZimu.
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6 UzZivatelské rozhrani (frontend)

UZivatelska aplikace je postavena na modernich webovych technologiich. Sklada se
z uzivatelského rozhrani (frontendu) a cloudové platformy Google Firebase. UZivatelské
rozhrani bude podrobnéji popsdno v nasledujicich podkapitolach, platformé Google
Firebase je vénovana samostatna kapitola 7. Zdrojové kody pro obé tyto casti lze najit

v priloZeném archivu ve sloZce env-monitor-frontend.
6.1 Poutzité technologie

Frontend uZivatelské aplikace byl vytvoren pomoci platformy Angular verze 10.1.7.
Jako vyvojovy nastroj byl pouZit stejné jako v predchozim pfipadé Visual Studio Code
verze 1.54.2. Dale byl pro tuto aplikaci vyuzZit Node.js verze 14.16.0, balickovaci systém
npm verze 6.14.11 a programovaci jazyk TypeScript verze 4.0.7. Pro uZivatelské rozhrani
byly pouzity komponenty knihovny Angular Material verze 10.2.7 a pro vizualizaci

nameérenych dat knihovna ApexCharts verze 3.26.0.

6.2 Datové typy

V této podkapitole budou probrany datové typy vytvorené v ramci aplikace. Datové
typy prevzaté z pouzitych knihoven nejsou predmétem této prace a jejich popis mize byt

ve vétSiné pripadd nalezen v prislusné dokumentaci.

6.2.1 Parametry méficiho uzlu (DeviceSettings)

Tato tfida predstavuje systémové parametry meéficiho uzlu. Jednotlivé atributy
vypadaji nasledovné:

class DeviceSettings {
id: string;
sendTime: number;
measureTime: number,;
measureVoc: boolean;
measureCo?2: boolean;
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Atribut id predstavuje identifikator zatizeni, atribut sendTime interval odesilani dat
z méticiho uzlu do databaze a measureTime interval méreni. Oba intervaly jsou udavany
v sekundach. Atribut measureVoc znaci, zda ma dané zafizeni méfit VOC index,

a measureCoZ2 udava, zda se ma mérit koncentrace CO..

6.2.2 Stav méficiho uzlu (DeviceState)

Tato tfida je rozSifenim tfidy DeviceSettings. Obsahuje navic atribut empty, ktery
znaCi, zda by méla byt baterie daného zafizeni dobita. V kédu je tfida definovana
nasledovné:

class DeviceState extends DeviceSettings {
empty: boolean;

6.2.3 Timestamp pouZivany ve Firestore (FirestoreTimestamp)

Trida FirestoreTimestamp predstavuje format timestampu pouZivany Firestore
databdzi. Je definovan takto:

class FirestoreTimestamp {
nanoseconds: number;
seconds: number;

Zde atribut seconds udava sekundy, které ubéhly od 1.1.1970 00:00:00 UTC
(koordinovaného svétového Casu). Atribut nanoseconds predstavuje dalSi upresnéni, pokud

by to bylo potteba.

6.2.4 Nameérena data (DeviceData)

Tato tfida slouZi pro uloZeni dat naméfenych v urcity casovy okamZik. Atributy jsou
definovany nasledovné:

class DeviceData {
timestamp: FirestoreTimestamp | Date;
temp: number;
humid: number;
voclndex?: number;
co2ppm?: number;
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Atribut timestamp predstavuje cas, ve ktery byla data naméfena, atribut temp udava
teplotu ve stupnich Celsia, humid reprezentuje relativni vlhkost v procentech, vocIndex
udava VOC index (bezrozmérna velicina) a atribut co2ppm predstavuje koncentraci CO,
v jednotkach ppm (parts per million). Atributy s otaznikem jsou nepovinné, u nékterych

méfeni mohou tyto hodnoty chybét.

6.3 Popis spole¢né ¢asti zdrojovych kod

V této Casti budou rozebrany obecné casti kodu vyuzivané napric aplikaci. Konkrétni

funkénosti jednotlivych obrazovek pak budou popsany samostatné v dalsi casti.

6.3.1 Trida AuthService

Tato tfida sdruZuje metody pro ovéreni uZivatele, ktery k aplikaci pristupuje.
Pred samotnym pristupem k jednotlivym funkcnostem je nutné se nejprve prihlasit pomoci
kombinace e-mailu a hesla. VyuZiva se zde moZnosti autentizace pomoci platformy Google
Firebase. Pro vzdjemnou komunikaci mezi touto platformou a aplikaci je pouZita knihovna

angular/fire.

Metoda get authenticated() vraci ptiznak, zda je uZivatel prihlaSen. Podobné funguje

i metoda get currentUser(), ktera vrati informace o pfihlaSeném uZivateli.

Metoda signiIn() slouZi k prihlaSeni uZivatele. Vstupnimi parametry jsou email typu
string, password typu string, onSuccess a onError. Posledni dva parametry jsou odkazy
na dalSi metody (callbacky). Pri uspéSném prihlaSeni se pak provede onSuccess(),

pri neuspésném naopak onError().

Metoda signOut() odhlasi aktudlné prihlaSeného uZivatele. Vstupnimi parametry jsou
odkazy na dalSi metody — onSuccess a nepovinny onError. Pfi tispéSném odhlaSeni se
zavola onSuccess(), pokud naopak nastane béhem této operace chyba, provede se

onError(), pokud je tato metoda definovana.

54



Monitorovdni environmentdlnich velicin s centrdlnim zpracovdnim dat Bc. Petra Kristovd 2021

Metoda resetPasswordEmail() slouZi pro resetovani hesla v pripadé, Ze ho uZivatel
zapomneél. Vstupnimi parametry jsou email typu string a opét odkazy na metody

onSuccess a onError, které se zavolaji na zakladé vysledku operace.

Metoda checkLocalStorage() zpracuje data uZivatele uchovavané v lokalnim uloZisti
prohliZeCe a vysledek uloZi do proménné authUser, ze které pak lze dale zjistit, zda je
uZivatel prihlaSen, o jakého uZivatele se jedna atd. Tato metoda je volana v konstruktoru

tridy.

6.3.2 Trida EnvMonitorService

Zde jsou sdruZeny metody pro komunikaci s Firestore databazi a pripadnou

transformaci dat pfi predavani. Interné je zde opét pouzita knihovna angular/fire.

Metoda getSettings() vycte z databaze vSechny dokumenty v kolekci settings, tedy

systémové parametry vSech zafizeni.

Metoda updateDeviceSettings() zaktualizuje konkrétni dokument v kolekci settings,
tzn. slouZi k tpravé systémovych parametri urcCitého zafizeni. Vstupnimi parametry jsou
deviceSettings typu DeviceSettings a odkazy na metody onSuccess a onError, které jsou

provedeny na zakladé vysledku operace.

Metoda getMeasuredData() vyCte z databaze nameéfena data urcitého zafizeni.
Vstupnimi parametry jsou deviceld typu string, predstavujici identifikator daného uzlu,
a nepovinny limit typu number, ktery udava, kolik poloZek se ma maximalné vratit.
Naméfené hodnoty jsou vycitany od nejnovéjSich smérem dal ke starSim. Pokud neni

do metody predan Zadny limit, vyctou se vSechna data obsaZena v dané kolekci.

Metoda getBatteryState() slouzi k vycteni dat z kolekce batteryState, kde je uloZen

stav baterie jednotlivych méficich zarizeni.

Metoda convertTimestampToDate() slouzi k transformaci ¢asu z formadtu, ktery

vyuziva Firestore databaze, na format typu Date, ktery je pouZivan v aplikaci. Vstupnim
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parametrem je timestamp typu FirestoreTimestamp, metoda vraci prevedena data typu

Date.

Metoda isNumber() ovéri, zda je dana hodnota Cislo. Vstupnim parametrem je value

typu any, navratovou hodnotou je vysledek porovnani.

Metoda convertToNumber() zkonvertuje poZadovanou hodnotu na datovy typ number.
Vstupnim parametrem je value typu any. Nejprve se otestuje, zda 1ze dana hodnota prevést

na Cislo, a pokud ano, vrati se prevedené cislo.

6.3.3 Trida AuthGuard

Tato tfida je vyuZivana napri¢ celou aplikaci a kontroluje, zda ma uZivatel pristup
na konkrétni stranku (obrazovku). Tyto pristupy jsou definovany v souboru
app-routing.module.ts. NeprihlaSeny uZivatel je opravnén vstoupit pouze na prihlaSovaci

stranku a na obrazovku s formulafem pro resetovani hesla.

Metoda canActivate() vyhodnoti, zda je uZivatel prihlaSen. Pokud ano, je vSe
v poradku, v pripadé pokusu o neopravnény pristup je presmérovan na prihlaSovaci

stranku.

6.3.4 Direktiva NumberValidatorDirective

Pomoci této direktivy lze spravné validovat Ciselné hodnoty na formularich. Vznikla
jako TeSeni ke komponenté Angular Material Input typu number, ktera neprovadéla

validace dle oCekavani.

Metoda validate() provadi samotnou validaci nad formulafovym prvkem, ke kterému
je direktiva pripojena. Zkontroluje se, jestli je vstupni hodnota ¢islo a nasledné i zda je toto
Cislo v povolenych mezich. Na zakladé toho je vyhodnoceno, zda je hodnota daného

formularového prvku validni, pfipadné je vygenerovan seznam prislusnych chyb.

Metoda isNumber() vyhodnoti, zda je dand hodnota ¢islo. Zkontroluje se vstupni

parametr value typu string nebo number a nasledné je vracen vysledek této operace.
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Metoda convertInputsToNum() prevede povolené meze na datovy typ number, pokud
je to mozné. Tyto mezni hodnoty se pti béhu programu vyhodnocuji dynamicky a pokud

by néktera z nich byla typu string, tento validator by nefungoval spravné.

6.4 UZivatelské obrazovky

6.4.1 P¥ihlasovaci obrazovka

Tato obrazovka obsahuje prihlasovaci formuldr pro zadani e-mailu a hesla. Pokud je
jiZ uZivatel pfihlaSen, je v aplikaci automaticky pfesmérovan na stranku s prehledy.
V opacném pripadé vyplni ptihlaSovaci udaje a klikne na tlacitko Prihldsit. Po ispéSném
prihlaSeni je provedeno presmeérovani na prehledovou stranku. Pokud uZivatel zapomnél
heslo, klikne na odkaz Zapomenuté heslo? pod formularem, ktery vede na stranku

pro resetovani hesla.

3z Environmental Monitor

Login

E-mail *
Heslo *
Zapomenuté heslo?
Obr. 6.1. Prihlasovaci obrazovka webové aplikace

6.4.2 Zapomenuté heslo

Pomoci této obrazovky miiZe uZivatel resetovat své heslo. Na strance je obsazen pouze
formuléf pro zadani e-mailu uZivatele, kterému ma byt heslo resetovano. UZivatel zada
svij e-mail, stiskne tlacitko Reset hesla a na danou adresu je mu nasledné zaslan e-mail
s odkazem pro zménu hesla. Pokud se na tuto stranku dostane prihlaSeny uZivatel, je

automaticky presmérovan na obrazovku s prehledy.
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sz Environmental Monitor

Zapomenuté heslo

E-mail *

jmeno@domena.com
Reset hesla

Obr. 6.2. Obrazovka pro resetovani hesla

6.4.3 Prehledova obrazovka

Prehledova stranka slouzi pro vizualizaci aktudlniho stavu jednotlivych méficich uzli
a naméfenych hodnot. V horni ¢asti obrazovky se nachazi rozbalovaci panel s prehledem
zatizeni pripojenych do systému a jejich aktudlnim stavem. Pro kazdy uzel je zde zobrazen

identifikator, systémové parametry a stav baterie.

3z Environmental Monitor ~ Piehled & Nastaveni
Prehled
Udaje méFicich zafizeni ~
a4e57cc010dc foo8d1571800
VOC index VOC index
. co2 . co2
Méreni po 300 s Méreni po 300 s
Odesilani dat po 600 s Odesilani dat po 600 s

ID zafizeni

f008d1571800 & ade57cc010de €3

N IS

Obr. 6.3. Prehledova obrazovka — aktualni stav méficich uzIt

Nad grafy je umisténo vybérové pole, kde si uZivatel zvoli, na jaka data se chce
podivat (jakym uzlem byly nameéfeny). Po kliknuti do tohoto pole se otevie rozbalovaci
seznam s identifikatory jednotlivych uzld, ve kterém lze filtrovat zadanim casti textu.
UZivatel mlize vybrat vice zafizeni najednou. Pfi vstupu na stranku je ve vychozim stavu

jiZ jeden identifikator predvybran.
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3z Environmental Monitor ~ Pehled & Nastaveni
Prehled
Udaje méFicich zafizeni v

ID zafizeni
( f008d1571800 & a4

ade57cc010dc &

239 m

Obr.6.4. Prehledové obrazovka - vybérové pole

lota [°C]

Obrazovka dale obsahuje c¢tyfi grafy pro jednotlivé veliCiny — teplota, relativni
vlhkost, VOC index a koncentrace CO,. Lze tedy porovnat idaje naméfené jednotlivymi
uzly, jednotlivé krivky lze navic v grafech individudlné vypinat. Grafy se chovaji
interaktivné, uzivatel si tedy mtiZe napr. detailnéji pribliZit urcité obdobi. Hodnoty lze také

vyexportovat pro pripadné dalSi zpracovani.

oM A=
0.0
g 26.05.2021 18:47:03
£ 240 19, —
% ® ade57cc010dc: 25.56 ﬁ
[
180
18:00 26.05.2021 18:47:03 20:00
@ f008d15 adenico C
CISHCRLE =
B0.0
=
% so0 'T\ 26.05.2021 18:47:03 —
- .. H
£
s © a4eS7cc010dc: 5604
400

18:00 26.05.2021 18:47:03 20:00
@ f003d15 adeh/co C

@oe M A=

200

E 26.05.2021 18:47:03 N
E e
o @ a4e57cc010dc: 118.00
g ;

v]

18:00 26.05.2021 18:47:03 20:00
@ f008d15 adeh o C
Do M A=
4000.0

£
& 20000 26.05.2021 18:47:03
o B — e
Q @ ade57cc010dc: 1618.15 \\/— _“b-

0.0 )

18:00 26.05.2021 18:47:03 20:00
@ f008d1571800 @ adeb/ccUIldc

Obr.6.5. Prehledové obrazovka - grafy

59



Monitorovdni environmentdlnich veliCin s centrdlnim zpracovdnim dat Bc. Petra Kristovd 2021

6.4.4 Nastaveni parametrli

Tato obrazovka obsahuje formulaf pro nastaveni systémovych parametrt jednotlivych
meéficich uzli. UZivatel si v rozbalovacim seznamu vybere identifikator uzlu, provede
poZadované zmény parametrti a nasledné stiskne tlaCitko UloZit. Tim se nové parametry

uloZi do databaze, odkud mohou byt nasledné vycteny prisluSnym méficim uzlem.

3z Environmental Monitor ~ Piehled £ Nastaveni

Nastaveni parametr(

ID zarizeni

ade57cc010dc v
Méfeni po &ase [s]* Odesilani dat po ase [s] *
300 600

. IV AV e ol id Pri povoleni této moznosti je
doporuceno napéjet mérici zafizeni

W Méfit co2 Q} adaptérem. Méfeni CO2 je
energeticky narocnéjsi a vede

k rychlejsimu vybiti baterie

Obr. 6.6. Obrazovka nastaveni parametr(
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7 Cloudova platforma Google Firebase

Posledni ¢asti, kterou zbyva popsat, je cloudova platforma Google Firebase a jeji
pouziti v této aplikaci. Tato platforma nabizi fadu sluzeb, které lze vyuZzit jak pro vyvoj,
tak pro rtizné analyzy. Je urcena hlavné pro mobilni a webové aplikace a pro praci s ni je
dostupna fada knihoven. V ramci vyvoje poskytuje napf. databazi, strojové uceni, cloudové
funkce, nastroje pro autentizaci, hosting webovych aplikaci a uloZzisté souborti. Co se tyce
nastroji pro analyzu, nabizi napf. moznost reportovani chyb v redlném cCase, sestaveni
Casové osy pricin, které k dané chybé vedly, okamZité upozornéni na kritické chyby,
sledovani vykonnosti aplikace, nastroje pro distribuci aplikace (sprava verzi) nebo zasilani
notifikaci pripojenym zafizenim (podpora systémt Android a iOS). Google Firebase také
poskytuje nastroje pro analyzu riznych ddaji — napf. z jaké zemé pristupuje k aplikaci
nejvice uZzivatelti, jak efektivni je zasilani notifikaci (pfipadné jakych) a podobné, coZ
miZe byt nasledné vyuzito napf. pro zlepSeni marketingu. Tuto platformu zajistuje
spolecnost Google, 1ze ji tedy bez problému integrovat i do dalSich systémiti od Google,
napf. Jira, Slack, Play Store, Google Marketing Platform apod. Kompletni ptehled sluzeb
lze nalézt na oficidlnim webu Google Firebase. V ramci této aplikace je vyuZito pouze
nékolika nastroji pro vyvoj, které budou podrobnéji probrany v nasledujicich

podkapitolach.

7.1 Firestore Databaze

Pouzivana databaze je typu NoSQL (nerelacni), konkrétné dokumentové orientovana.
Tyto databaze dokaZzi zpracovat velké objemy nestrukturovanych dat, které se rychle méni.
Oproti relacnim databdzim neobsahuji jasné danou strukturu se sloupci a radky, ale
skladaji se z kolekci, do kterych jsou zarazeny jednotlivé dokumenty. Ty pak obsahuji
samotna data. Vyborné se hodi pro ukladani dat prijatych ve formatu JSON, pro pouziti
v této aplikaci se tedy tento typ databaze primo nabizi. Struktura uloZenych dat je patrna

z obr. 7.1.
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2 env-monitor-dev I a4e57cc010dc = B 1622058123
+ Start collection + Add document <+ Start collection
ad4e57ccB10dc 2 1622658123 > + Add field
batteryState 1622058423
co2ppm: 1048.2432861328125
f088d1571808 1622058723
humid: 53.86962890625
settings 1622859023
temp: 25.12786865234375
1622859323
timestamp: May 26,2021 at 9:42:03 PM UTC+2
1622859623
vocIndex: 63
1622659923
1622060223

1EIIREARD2

Obr. 7.1. Struktura namérenych dat v databazi

Kolekce a4e57cc010dc a f008d1571800 predstavuji data nashroméazdéna méficimi
uzly pripojenymi do systému. Jednoznacnymi identifikatory téchto kolekci jsou MAC
adresy méficich zafizeni. Tyto kolekce obsahuji jednotlivé dokumenty s namérenymi daty.
Jako identifikatory dokumentt byly zvoleny timestampy s Casem prislusSného méfeni, ¢imz

je zajiSténa jejich jednoznacnost.

Dalsi kolekci je batteryState, obsahujici dokumenty s aktudlnim stavem baterie
jednotlivych zafizeni v systému. Zde jsou jako identifikatory dokument pouzity

identifikatory uzli. Usporadani je zndzornéno na obr. 7.2.

2 env-monitor-dev |l batteryState = B a4e57cc010dc
<+ Start collection + Add document -+ Start collection
a4e57ccB10dc ad4e57ccB16dc > + Add field

batteryState > f008d1571860

empty: false
foe8d1571860

settings

Obr. 7.2. Kolekce s aktualnim stavem baterie méficich uzIg

Kolekce settings obsahuje systémové parametry jednotlivych méficich zatizeni. Opét
jsou zde jako identifikatory dokumentli pouzity identifikatory pfislusnych uzld. Struktura

je patrna z obr. 7.3.
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A env-monitor-dev

-

~+ Start collection

ade57ccB18dc
batteryState
£0688d1571860

settings

| settings

+ Add document

ade57ccB18dc

fee8d1571860

e B a4e57cc010dc
Start collection

> 4 Addfield

measureCo2: true
measureTime: 300
measureVoc: true

sendTime: 600

Obr. 7.3. Kolekce se systémovymi parametry méficich uzld

V databazi je obsaZena jeSté dalSi pomocna kolekce bufferRecords, ktera slouZi

k zachyceni prichozich dat, kdyZ se z méFicich zaFizeni posila misto jednoho zaznamu cela

fronta nashromdazdénych dat.

Identifikatory dokumenti jsou zde ve formatu

idZarizeni_timestampOdeslani. Tato struktura je znazornéna na obr. 7.4. V béZném

provozu je tato kolekce prazdna, jeji icel bude podrobnéji popsan v kapitole 7.3.1.

2 env-monitor-dev

=

—+ Start collection
ad4e57ccBl1Bdc
batteryState
bufferRecords
fBB88d15718880

settings

W bufferRecords
<+ Add document

ad4e57ccB18dc_1622872408
ade57ccB18dc_1622074285
ade57ccB18dc_16220876805
ade57ccBl8dc_16226082885
ade57ccB18dc_16226083885
ade57ccB18dc_1622086885
ade57ccB18dc_1622091685
adeb7ccB18dc_1622092805
adeb7ccB18dc_1622093485

adeb7ccB18dc_1622097686

63

B a4e57cc010dc 1622072408

Start collection

+ Add field

~ data

- BB

co2ppm: 944.977783203125

humid: 59.3109130859375

temp: 24.0301513671875

timestamp: May 27,2021 at 1:35:08 AM UTC+2

vocIndex: 68

co2ppm: 1025.7962646484375

humid: 59.34906005859375

temp: 24.007432065429688

timestamp: May 27,2021 at 1:40:08 AM UTC+2
vocIndex: 69

deviceld: "ad4e57cc010dc”

Obr. 7.4. Kolekce k prijmu fronty nashromazdénych dat
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7.2 Autentizace

Jak jiZ bylo zminéno, pristup k aplikaci je Fizen pomoci autentizace platformy Google
Firebase. Ta podporuje ovérovani uzivateld pomoci rtiznych metod — kombinace e-mailu

a hesla, telefonni ¢islo, ucet Google, Facebook, Twitter a dalsi.

Pro tuto aplikaci bylo zvoleno prihlaSovani pomoci kombinace e-mailu a hesla.
UZivatel zada prisluSné idaje do webového formulare, ktery je dal preda nastroji Firebase
Authentication SDK. Backendové sluzby ovéfi spravnost udaju a vrati klientovi vysledek

operace.

Autentizace pomoci platformy Google Firebase se navic stara i o resetovani
zapomenutého hesla a pfipadnou registraci novych uzivatelt (v této aplikaci neni registrace
implementovana). V nastaveni je mozné upravit texty e-maill, které se automaticky

rozesilaji pri téchto akcich. Kompletni informace o autentizaci lze najit v [40].

7.3 Cloudové funkce

Pomoci cloudovych funkci lze provadét rGizné operace, které se vykonavaji
na serverech. Pro tuto aplikaci byly pouZity funkce nad Firestore databazi, ale obecné je l1ze
provadét i nad dalSimi nastroji platformy Google Firebase. Typickym prikladem miZe byt
nahravani obrazku do webové aplikace, kdy se po prijeti vyvola funkce pro jeho zmenseni

a pokud se operace podafi, piivodni soubor je v tloZisti nahrazen.

V této aplikaci bylo vyuZito spousténi funkci urcitou akci ve Firestore databazi,
konkrétné vytvorenim nového souboru v poZadované kolekci. Zdrojové kody jsou

k dispozici v priloZeném archivu ve sloZce env-monitor-frontend/functions.

7.3.1 Davkové zpracovani dat pfi pfrijeti

Tato funkce slouzi k davkovému zpracovéani dat, kterd se z méficich uzli odeSlou
najednou. Jedna se o pripad, kdy méfici uzel nasbira urcité mnozZstvi dat, ktera si uklada

do fronty, a kdyZ prijde ¢as na odeslani do databaze, poSle vSechny zdznamy najednou
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vramci jednoho dotazu. Do databdze je tedy zapsan dokument, jehoZ podoba je
znazornéna na obr. 7.4. Poté je tieba tento dokument upravit pro nasledné snazsi vycitani,

coz je ukolem této funkce.

P¥i zapisu nového dokumentu do kolekce bufferRecords se vyvola tato funkce. Pomoci
atributu deviceld se zjisti, které zafizeni data odeslalo. Nasledné se projdou jednotlivé
zaznamy obsaZené v atributu data a uloZi se jako samostatné dokumenty v kolekci
nameétenych dat prislusného zarizeni (kolekce s identifikatorem deviceld), kde identifikator
dokumentu je vytvoren z Casu méreni (atribut timestamp). KdyzZ se takto zpracuji vSechny
zaznamy daného dokumentu, ptivodni dokument je z kolekce bufferRecords smazan, aby

zbytecné nezabiral misto.
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Zaver

Predmétem této prace byl navrh systému pro centralni sbér a zpracovani dat
ze vzdalenych senzorickych uzli pro méreni environmentdlnich veli¢in. Byl navrZen
a implementovan hardware meéficiho uzlu, o kterém pojednava kapitola 4. Dale byl
implementovan firmware tohoto zafizeni, ktery je podrobné popsan v kapitole 5. Poté byl
proveden navrh a implementace uZivatelského rozhrani webové aplikace pro parametrizaci
meéfeni a vizualizaci namérenych hodnot vCetné stavu uzli. Nakonec byla implementovana

i cloudova funkce pro davkové zpracovani vétSiho mnozstvi prichozich dat.

Co se tyCe méreni velicin, z grafii na obr. 6.5 je patrné, Ze hodnoty koncentrace CO»
lehce kolisaji, coZ je nejspiS zptisobeno odpojovanim napdjeni mimo samotné méfeni. Byl
zde zvolen kompromis mezi presnosti namérenych hodnot a tisporou energie pro pripad, Ze
je zafizeni napajené z baterie. Zjistit, kdy jsou ziskané hodnoty nejpresnéjsi a zaroven ma

méfeni co nejmensi dopad na spotfebu, by mohlo byt predmétem dalsiho zkoumani.

DalSim potencidlnim vylepSenim by mohla byt uprava meéreni VOC indexu, ktery
sleduje pouze zmény oproti béZnému stavu ovzdusi v mistnosti. VOC index se sice kvili
zpracovani dat VOC algoritmem méfi pravidelné jednou za sekundu, ale data jsou
ukladana pouze s intervalem hlavniho méreni. Pokud je tedy nastaveny interval tohoto
meéreni priliS vysoky, rychlé zmény nebudou v uloZenych datech patrné. Do budoucna by
tedy bylo lepSi porovnavat u namérenych dat této veli¢iny spiSe zmény a pokud dojde

k néjakému vykyvu, danou hodnotu uloZit do databaze.

Z hlediska uZivatelského rozhrani by mohlo byt do budoucna privétivéjsi pridat
jednotlivym uzlim navic v nastaveni néjaké aliasy, pomoci kterych by bylo mozZné poznat,
o ktery uzel se jednd, aniZ by si musel uZivatel pamatovat dany identifikator. Déle by §la
pridat mozZnost registrace novych uzivatell a vytvorit obrazovku pro pfidavani novych uzli

do systému.

Co se tyCe operaci nad pfijatymi daty, bylo by jeSté mozné pridat nékolik funkci.
Napriklad pri aktualizaci stavu baterie nékterého ze zafizeni by mohl byt uZivatel

informovan e-mailem, Ze baterii bude potfeba dobit, nebo Ze dobijena baterie uZ naopak
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neni v kritickém stavu. UZivatel by pravdépodobné mohl byt informovan i jinak,

napr. notifikaci z mobilni aplikace, avSak to by v tuto chvili vyZadovalo vice zkoumani.

Dale by mohla byt vytvorena cloudova funkce, kterd by se automaticky spoustéla
v urcitou hodinu a kontrolovala, zda jednotliva zarizeni napr. za poslednich 12 hodin
odeslala do databaze néjaké data. Pokud ne, byl by uZivatel informovan, Ze dané zafizeni je

nejspiSe neaktivni a mélo by byt zkontrolovano.
Podobnych vylepSeni a zdokonaleni by se dala vymyslet celd fada. Dulezité v danou

chvili vSak je, Ze systém byl navrZen vcetné jednotlivych bloki, které byly nasledné

implementovany a momentalné jsou plné funkcni.
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Priloha B - Vizualizace navrhu desky plosnych spojii (vrstva top)
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Priloha C - Vizualizace navrhu desky plosnych spoju (vrstva bottom)
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