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Anotace

Predkladanad bakaldiskd prace je zameéfena na névrh elektronického zabezpecovaciho
systému pro ruzné stupné zabezpecCeni. Déle je v praci uveden popis a piehled aktualni

nabidky komponentt elektronického zabezpecovaciho systému.
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Abstract

This bachelor thesis deals with the design of electronic security system for different
levels of security. Furthermore, there is represented a description and an overview of current

offers of electronic security system components.
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Electronic alarm system, sensor, space protection, jacket protection, security, economic

balance.
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Uvod

Pfedmétem této bakalaiské prace je navrhnout elektronicky zabezpecovaci systém (dale
jen EZS) pro obytny objekt. Tento objekt se sklddd z rodinného dvoupatrového domku a
dvojgaréze. JelikoZ jsou pachatelé majetkovych trestnich ¢innosti stale vynalézavéjsi a nestaci
pouhé mechanické zabrany, ma systém EZS stale vétSi uplatnéni. Dnes je na trhu mnoho
vyrobct EZS, coz pro jednotlivé vyrobce znamend konkurenci, pro nas vSak velké moznosti
vybéru. S tim je pak spojend i cena jednotlivych komponentt, kterd klesa pravé se stoupajici
konkurenci.

Tato prace ma Ctyfi hlavni ¢asti. V prvni ¢asti je provedeno seznameni s elektronickym
zabezpecovacim systémem a jeho hlavnimi tkoly. Také jsou zde zobrazeny jednotlivé stupné
zabezpeCeni. Ve druhé casti jsou popsany komponenty EZS, jejich vyhody, popiipadé
nevyhody. Ve tieti ¢asti je zpracovan piehled aktualni nabidky komponentt elektronického
zabezpecovaciho systému. Ve Ctvrté Casti je samotny navrh systému EZS pro dany objekt a
pro rizné stupné zabezpeceni. Dale je zde zpracovéana ekonomicka rozvaha pro dané stupné

zabezpeceni.
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LAN
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M

MG

MW

NC

NP

PC

PCO

PIR

RFI/EMI

SMS

SRN

Us

systém pramyslové televize

danl z pfidané hodnoty
elektronicky zabezpecovaci systém
hydraulickd podzemni ¢idla
globalni systém pro mobilni komunikace
rozpinaci smycka

internetovy protokol

infracervené zafeni

lokalni, mistni sit’

displej z tekutych krystali

dioda emitujici svétlo
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magneticky kontakt

mikrovinné ¢idlo
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1 Elektronicky zabezpecovaci systém (EZS)

Poslanim EZS je podavat informace majiteli objektu (bytu, prodejny, rodinného domu,
kancelafre, ....) o pokusu vniknuti cizi osoby do chranéného prostoru. DalSim tikolem EZS je
zvysit zabezpeceni stiezenych objekttll, jako jsou napiiklad obrazy, sochy ¢i jiné cennosti.
Hlavni ¢asti EZS je zabezpecovaci Gstfedna, kterd ma za ukol vyhodnocovat stav detektorti a
nejcastéji je uzivatelem ovladdna pomoci klavesnice. Prostory, u kterych je nezadouci
vniknuti pachatele, jsou stfezeny pomoci detektorii. Detektorem je mySleno zatizeni, jez preda
zabezpecovaci ustfedné signal v pfipadé, Ze vyhodnoti stav povazovany za naruseni. Na stav
naruseni mize systém upozornit akustickou nebo optickou signalizaci. V ptipadé, ze se
v objektu nachdzi fyzicka ostraha, 1ze zpravu o naruSeni pfedat pomoci telefonnich linek nebo
bezdratovym pienosem. Pod pojmem fyzicka ostraha si Ize piedstavit samotného zakaznika,
tak 1 bezpeCnostni agenturu. Pro bezpecnostni agenturu se vzil nazev ,,PCO — Pult centralni
ochrany*. [1, 2]

Mezi prvky elektronického zabezpecovaciho systému fadime [2]:

e cCidlo EZS,

e ustfedna EZS,

e pienosové zafizeni (prostiedky),
e signalizacni zafizeni,

e doplnkova zatizeni,

e ovladaci zafizeni,

e napdjeci zdroj.

1.1 Stupné zabezpeéeni
Zabezpecovaci systém tvoii 4 zakladni druhy ochran [2]:
e Kklasicka ochrana — mezi tyto ochrany patii zamky, ploty, mfize apod.,
e rezimova ochrana — soubor administrativn¢€ organizacnich opatieni a postupti,
e fyzicka ochrana — ochrana provadéna hlidaci, straznymi ¢i policisty,

e technickd ochrana — elektronicky zabezpecovaci systém.

12
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Stupné zabezpeceni chranéného objektu [2, 3]

e nizké - narusitelé maji malou znalost EZS, maji k dispozici omezeny sortiment
snadno dostupnych néstroji

e nizké az stfedni - naruSitelé maji urcité znalosti o EZS, mohou pouzit zakladni
sortiment nastrojli a prenosnych ptistrojti (multimetr prenosny)

e stfedni aZ vysoké - naruSitelé jsou obeznameni s EZS, maji uplny sortiment
nastroju a pienosnych elektrickych zatizeni

e vysoké - naruSitelé maji moZnost zpracovat plan vniknuti, maji kompletni

sortiment fizeni v¢etné prostiedkll pro nahradu rozhod. prvka EZS

1.2 Nazvoslovi (terminologie)

Nazvoslovi je citované pfimou citaci z [3].

Zavizeni elektrické zabezpecovaci signalizace: soubor cidel, ustfeden, tistiovych
hlasict, prostiedkit poplachové signalizace, pfenosnych zafizeni, zapisovacich a ovladacich
zafizeni, pomoci kterych je opticky nebo akusticky signalizovano naruseni stiezeného objektu
nebo prostoru na urcitém misté

Komponenty systému: jednotliva zafizeni, jez tvoii EZS, pokud jsou uspofadana

Cidlo EZS: zaiizeni reagujici na jevy souvisejici s narusenim stiezeného objektu nebo
prostoru nebo s nezadouci manipulaci se sttezenym predmétem vytvorenim piedem urceného
vystupniho signalu

Ustfedna EZS: zafizeni uréené k p¥ijmu a vyhodnoceni vystupnich elektrickych signéli
¢idel nebo tisnovych hlasi¢i a vytvoreni signalti o naruSeni

Signaliza¢ni zarizeni EZS: zatizeni, které opticky, akusticky nebo spole¢né opticky 1
akusticky signalizuje vystupni informace ustfedny

Zakladni napajeci zdroj: zdroj napajeci EZS nebo jeho komponenty pifi normalnich
provoznich podminkach

Nahradni napajeci zdroj: napéjeci zdroj energie, jenz je schopen napajet EZS v ptipadé¢
vypadku zdkladniho napajeciho zdroje po pfedem ur¢enou dobu

Zajistovaci smycka: vedeni spojujici elektricky zajisténé kryty ¢i skiin€é nebo vika
skiini EZS nebo zajistovaci kontakty zatizeni EZS s ptislusSnym vstupem ustfedny EZS

Pohotovostni stav ¢idla: funkcni stav ¢idla charakterizovany jeho pohotovosti reagovat
na poplachovy podnét

Poplachovy stav ¢idla: funk¢ni stav ¢idla, pii kterém se vytvori predepsany elektricky

signal na jeho vystupu

13
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FaleSny poplach: poplachovy signal, ktery vznikne, pfestoze nedoslo k naruSeni
sttezen¢ho objektu nebo predmétu

Poplach: neboli alarm, vystraha o pfitomnosti nebezpeci pro Zivot, majetek nebo okolni
prostiedi

Signalizace mista poplachu: signalizace poplachu s ur€enim mista naruseni

14
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2 Komponenty EZS

2.1 Prvky plastové ochrany

Jak uz jejich nazev napovida, prvky plastové ochrany slouzi k hlidani otevieni
popft. destrukce prostupti plasté¢ budov (oken, dvefi, atd.). Mezi tyto prvky patii magneticka
¢idla, ¢idla na ochranu sklenénych ploch, mechanické kontakty, vibra¢ni ¢idla, naSlapné

kontakty, dratova ¢idla, zav€sné kontakty a foliové polepy. [2, 3]

2.1.1 Magnetické kontakty (MG)

Magnetické kontakty jsou vhodné ke stieZeni vSech stavebnich otvort, prostupt (oken,
dvefi, vrat, rolet) proti otevieni. Skladdaji se vzdy z dvojice dilii, jazyCkového kontaktu a
permanentniho magnetu. Jazyckovy kontakt je tvofen zatavenou sklenénou trubi¢kou
naplnénou ochrannou atmosférou, vniz jsou umistény dva feromagnetick¢é kontakty.
Permanentni magnet je nejCastéji zmagnetovany valecek z feritu. Podle vysledné funkce a
konstruk¢niho uspotfadani je délime do téchto skupin [2, 3, 4]:

e s jednim jazyCkovym kontaktem,

e s vice jazyckovymi kontakty,

e s funkci spinaci nebo rozpinaci,

e bez vestavéné ochranné smycky nebo s vestavénou ochrannou smyckou,

e s tzv. predmagnetizaci.

Obr. 2.1 Povrchovy magneticky kontakt v malém provedeni

15
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Obr. 2.2 Povrchovy magneticky kontakt,
masivni provedeni (pfevzato z [5])

Magnetické kontakty se 1i8i také podle urovné jejich odolnosti proti pfekonani. Nékteré
pfekondme snadno, jiné obtizné. K béznym magnetickym kontaktiim staci ptiloZit dostatecné
silny magnet a okno pak lze zpravidla otevfit bez vyvolani poplachu. Jazyckovy kontakt
zustane sepnut diky magnetickému poli magnetu piilozenému pachatelem, protoze neni
schopen odlisit magnetické pole jeho ,, vlastni ““ od jakéhokoli ,,ciziho* magnetu. [4]

Pro stfedni az vysoka rizika (stupenn zabezpeceni 3) jsou vyrabény magnetické kontakty
se zvySenou ochranou proti pfekonani pomoci ciziho magnetu. Prakticky se jednd o
kombinaci dvou jazyckovych kontaktd, umisténych do jednoho télesa, které se vSak lisi
zpusobem ¢innosti. Nékteré uzivaji orientované magnety, jiné jsou feSeny jako dva jazyckoveé
kontakty oddélené magnetickym stinénim, jeden spinaci a jeden rozpinaci. Pfi plisobeni
magnetického pole permanentniho magnetu zistava spinaci jazyCkovy kontakt sepnut.
Zveétsi-li se vzdalenost mezi obéma ¢astmi, zesldbne intenzita magnetického pole. Tim se
jazyckovy kontakt rozpoji a prerusi se klidova smycka k elektronické zabezpecovaci stredné.
Ptiblizi-li se vSak v klidovém stavu (uzaviené okno, dvete) cizi magnet, rozpoji se rozpinaci
jazyckovy kontakt a opét prerusi proudovou smycku, ¢imz dojde k vyhldseni sabotazniho
poplachu.

Pfi montazi se magnet montuje na pohyblivou ¢ast osazeni prostupu, jazyCkovy kontakt
se montuje na ram. Pfi montazi je nutné dodrzovat instrukce vyrobce. Mezi né patii
predevsim nasledujici pozadavky [2, 6]:

e dodrzovat stanovené max. nebo min. vzdalenosti permanentniho magnetu
od jazyckového relé v klidové poloze,

e dodrZovat orientaci a polohu magnetu, jsou-li vyrobcem stanoveny,

e pro montaz pouzivat Srouby z nemagnetického materidlu,

e kontakt montovat vzdy na stranu kiidla proti pantim,

e piivodni vodi¢ by se m¢l vést skryté.
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Kritéria faleSnych poplachu

Magneticky kontakt je nenapajené ¢idlo s minimalnim poctem konstrukénich dila. Je to
vysoce spolehlivy prvek s dlouho Zivotnosti a s vysokou odolnosti proti vnéjSim vlivim.
Zdrojem planych a faleSnych poplachti mohou byt tyto pticiny [3]:

e nedodrzeni pokynli vyrobce pfi instalaci,
e Spatné¢ doléhajici dvete Ci okna (napf. nova, vyrobena z nevyzralé¢ho dieva),

e omylem nezaji$téna dvete €1 okna.

2.1.2 Cidla na ochranu sklenénych ploch

Pouzivaji se ptevazné ke stiezeni sklenénych ploch plasté zabezpeceného prostoru. Jsou
znamd jako c¢idla rozbiti skla. Konstrukéné jsou provedena tak, aby k vyhlaSeni poplachu
vedla jiz prvni trvald mechanickd zména stfezené sklenéné plochy (napf. vytvoieni otvoru).
Pokud o okno zavadime, nebo mirné¢ do ného Skrabneme, nesmi to vést k ohlaSeni

poplachu. [3]

Obr. 2.3 Cidlo tfisténi skla — bezdratové

Cidla lze rozdélit na:
1) pasivni kontaktni ¢idla rozbiti skla,
2) pasivni bezkontaktni ¢idla rozbiti skla,

3) aktivni kontaktni ¢idla rozbiti skla.

ad 1) Jedna se o piezoelektricka ¢idla rozbiti skla, ktera obsahuji piezokrystal naladény na
rezonan¢ni kmitoCet obvykle v pasmu 40-120 kHz. Piezocidlo je pevné spojeno s plochou

skla — prilepeno s dirazem na co nejmensi ztraty pii prenosu zvuku. [2, 3]
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Pti naruseni sklenéné plochy je vzniklé vinéni vyhodnoceno elektronikou a piezocidlo
vyhlési poplach. V nékterych ptipadech piezocidel byva zpravidla uprostied umisténa LED
dioda (signalni), jez indikuje piezocidlo, které reagovalo na poplachovy podnét (z divodu

vyhodnoceni planych poplachit). Dosah tohoto ¢idla je v rozmezi 1,5 az 3 metry.

ad 2) Do této skupiny patii akusticka ¢idla rozbiti skla. Nevyhodnocuji vSak vinéni
v télese, ale nasledny akusticky efekt pii tfiSténi skla, jenz je charakteristicky pro rozdilné
velikosti a tloustky skla. Chvéni chranénych ploch vSak nesnimaji kontaktné, ale na dalku,
pfenosem zvuku vzduchem. [2, 3]

Velkou vyhodou téchto ¢idel je hlavné moznost pokryt jedinym ¢idlem vSechny sklenéné
plochy nachazejici se v jeho dosahu. Reaguje na rozbiti skla sledované plochy cca 15 m®.
Jejich instalace je velmi jednoduchd, ale musi se vSak dodrzet nékolik obecnych
pravidel [2, 4]:

e Cidlo musi na chranéné plochy vidét,
e mezi ¢idlem a chranénou plochou nesmi byt zadné zavésy atd.,

e ¢idlo 1ze pouzit jen pro skla, jez jsou vyjmenovany v jeho instalacnim navodu.

ad 3) Pro nejvyssi trovné rizik jsou urcena tato ¢idla rozbiti skla. Obsahuji vysilaci a
pfijimaci dil. Jejich elektronickd cast sleduje nevratné fyzikalni zmény struktury chranéné
sklenéné plochy, predev§im zmény pienosu ultrazvukového signdlu ve skle oproti
normalnimu stavu, ktery je v elektronice ¢idla zaznamendm v paméti. [2, 3, 4]

Z hlediska montdze je dulezité¢ (u vétSich ploch) dodrZzeni odstupu mista montaze od
hrany rdmu cca 50 mm. Rovnéz se doporucuje montaz u spodni hrany plochy s kabelovym

ptichodem dolt ¢i na stranu tak, aby poruSeni spoje se sklenénou plochou bylo vidét na prvni
pohled. [2, 3]

Kriteria falesnych poplachu

Kontaktni ¢idla mohou byt citlivd na dopravni ruch a na imyslné vytvareni tont, jez
mohou zplsobit zareagovani cidla. Nejvice je na to nachylné akustické cidlo
s jednopadsmovym vyhodnocovanim. Je nutné peclivé zvazovat mozné negativni vlivy
okolniho prosttedi, jako je napft. [2, 3]:

e technické vybaveni prostor — telefony, zvonkyi,....,
e okolni dopravni provoz (skiipavy zvuk tramvaji, vlaki, ...),

e blizkost kontejneru no¢niho podniku, kam se v noci mohou odklizet lahve.
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Dilezitou podminkou spolehlivého provozu je kvalitni utésnéni a pevné osazeni oken,

aby nemohla vibrovat napft. pfi vétSim vétru. [2, 3]

2.1.3 Mechanické kontakty

Jsou konstrukéné uzplisobené mikrospinacem pro zabudovani do rami proti zapadce
zamku. Stfezi uzamceny stav prostupi. Pokud se vhodné zapoji k Ustfedné EZS, zabrani tak
uvedeni do stavu stfeZeni v pfipad€, Ze néktery z prostupli neni uzamcen. PouZzivaji se
predevsim tehdy, ma-li sttezeny prostor ptistup z vice stran. [4]

Mezi mechanické kontakty patii 1 ndjezdy, jeZ umozinuji uzavieni elektrického obvodu
v piipadech, kdy je tfeba ptivést proud do ¢idla na posuvny ¢i otocny dil osazeni stavebniho
otvoru. Najezd soucasné stiezi dany prostup na jeho otevieni.

Tyto kontakty se moc nepouzivaji. Pouzivaly se ve starSich systémech EZS budovanych

podle pravidel VdS (v SRN). [3, 4]

2.1.4 Vibracni c¢idla

Patii k prvkim stfezeni plast€¢ budov. Slouzi pro hlidani prirazu stén a stavebnich
konstrukef (stén sklenénych &i nesklendnych). Jedno ¢idlo chrani plochu do 3 m?. [3]

Protoze pii pouziti vibracnich ¢idel dojde k preruseni proudového okruhu zabezpecovaci
smycky nékolika milisekund, je proto nutné k nalezeni tohoto pieruSeni zabezpecovaci
usttednou pouzit rychlé klopné obvody. Vzdy musime pouziti téchto cidel promyslet,
ponévadz pfi nespravném pouziti byvaji pfi¢inou falesnych poplachi. Nedoporucuje se

pouzivat tato ¢idla v blizkosti komunikaci ¢i letist. [2, 4]

Obr. 2.4 Detektor vibraci, bezdratovy (prevzato z [8])

Nevyhodou téchto ¢idel je, ze vyzaduji pravidelny servis (nejméné 1-4 x do roka). Tato
¢idla se nazyvala otfesova (vibracni) ¢idla s mechanickym ménicem. Druha jsou cidla

otfesova (vibracni) s elektromechanickym meéni¢em. Tato cidla maji vétsi Sitku pasma
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vyhodnocovacich kmitocti, nastavitelnou citlivost a optickou indikaci s paméti. Osazuji se na
rizikova mista mozného prichodu zdi, luxfery ¢i na ramy dvefi a oken. Nepouzivaji se pro

sttezeni trezorovych dvefi a komorovych trezorti z diivodu své konstrukce. [2, 3, 6]

2.1.5 Naslapné kontakty

Specialni varianta mechanickych kontakti, zndméj$i pod nazvem naslapné koberce
(rohoZze). Pokud pachatel vstoupi na jejich plochu nebo bude manipulovat s pfedméty, na nich
umisténymi v dob¢ aktivace systému, uvedou se v ¢innost. Rozeznavame dva druhy [2]:

foliové — byvaji mensi (obdélnik ¢i Ctverec o délce strany 20 — 50 cm), maji mensi
zivotnost a zvysSenou citlivost,

paskové — obvykle obdélnikové o stranach 0,6 — 1 m x 4 — 10 m a jejich délku lze snadno
pfizpusobit.

Pouzivaji se pro ochranu vstupniho prostoru s nizkym az stfednim rizikem. Také se
vyuzivaji pro ochranu historickych objekti, aby bylo zjisténo, zda navstévnik vybocil
z prohlidkového koridoru, nebo se pfiblizil nebezpecné blizko k cennému predmétu. Podle
konstrukéniho provedeni a zptsobt jejich pouziti jsou naslapné koberce citlivé na [2, 3]:

e trvalé zatizeni (zvySuje se citlivost),
e piekondni nebo sabotaz (nutné jejich dobré umisténi),
e poskozeni, zniCeni (napiiklad damskymi podpatky),

e mista s vysokou ¢etnosti pohybu osob.

Hlavni nevyhodou je, ze kontakt je v klidovém stavu rozpojen, takze jim neprotéka zadny
proud. Za jistych podminek je lze oklamat (pokud vime, kde se naslapny koberec nachézi,

muzeme ho jednoduse prekrocit). [2]

2.1.6 Poplachové félie, tapety, polepy a poplachova skla

Poplachové folie, tapety, poplachova skla pracuji na principu preruseni vodivého média,
nejcastéji jemného dratku uvniti zminovaného nosice. [3]

Foliové polepy umoziiuji indikaci stavu poruSeni kiehkych a tfiStivych ploch (okna,
vykladni skiing€, sklenéné vyplné dveti, ....). Pasky z vodivé hlinikové folie o tloust’ce kolem
0,8 mm a Sifce 8-12 mm se lepi pomoci lodniho laku na sklenénou plochu ve vzdalenosti
50 - 100 mm od kraje rdmu. Instalaci polepu vytvatime na chranéné plose tenkou vodivou

vrstvu, kterd je soucasti zabezpecovaci smycky. Pii rozbiti skla (nemusi jit jen o sklo)
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zpravidla vzdy dojde k pfetrzeni polepu a tim k pferuseni prichodu klidového proudu
v zabezpeCovaci smycce. A tak dojde k vyhlaseni poplachu. [4]

Polepy jsou spolehlivéjsi nez vibracni €idla, avSak jsou dnes opomijeny. Zvlasté plosné
aplikace meandru na vnitini strané dveti vstupu do stieZeného prostoru jsou hodny obnoveni.
Pfi montazi je nutné orientovat piipojné misto vzdy k horni hrané plochy tak, aby bylo
chranéno pied moznou kondenzaci pary. Ta by mohla snizit Zivotnost a spolehlivost spojeni, a

tim padem vyvolat i faleSné poplachy. [2, 4]

2.1.7 Dratova cidla

Jsou to jemna ocelovd lanka propojend s citlivym mikrospina¢em. Pouzivaji se pro
sttezeni velkych prostupli ventilace a prostupii inzenyrskych siti do objektu. Spravné

nainstalovana ¢idla reaguji jiz na malé zvySeni mechanického napéti. [3, 6]

2.2 Prvky prostorové ochrany (prostorova éidla)

Pouzivaji se samostatné, ale i jako doplnéni k jiz zminéné plastové ochrané. Hlavni
vyhodou téchto ochran je v nizSich nakladech na jejich instalaci a montaz. Mezi prvky

prostorové ochrany patii PIR, ultrazvukova ¢idla, MW c¢idla, kombinované duélni ¢idla. [4]

2.2.1 Pasivni infracervena cidla

Patii k nejrozsifenéjSim druhim cidel. Jsou oznacovana jako PIR ¢idla (Passive Infra Red
detectors). Kromé pouziti jako klasickych cidel pro zjisténi pohybu v zdjmovém prostoru a
nasledné vyhodnoceni na zabezpeCovaci tstfedné se také pouzivaji pro zapinani venkovniho i

vnitiniho osvétleni. [2, 3, 4]

Obr. 2.5 PIR detektor, bezdratovy
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Obr. 2.6 PIR detektor, bezdratovy

Pracuji na principu zachyceni zmén vyzatfovani v infraerveném pasmu kmitoc¢tového
spektra elektromagnetického vinéni. VSechna télesa, jejichz teplota je vyssi nez absolutni nula
(-273,15°C) a piiblizn€¢ nizs§i nez 560°C, jsou zdrojem elektromagnetického zateni, tzv.
teplotniho zafeni. Pokud je teplota télesa nizsi nez 560°C , nezasahuje toto zafeni do viditelné
oblasti a lezi v oblasti infracerveného zafeni. Smérem k vyssim teplotdm se spektrum posouva
ke kratSim vinovym délkdm, tedy k oblasti viditelného spektra. Takovato vinéni jiz
nevnimame jako teplo, nybrz jako svétlo. Pro teplotu lidského téla 35°C je charakteristicka
vlnova délka 9.4 mm. Tento jev se vyuziva k zachyceni pohybu téles s odlisnou teplotou od
teploty okoli. Jako detektor se pouzivd material, jenz vykazuje pyroelektricky jev. Detekéni
prvek je méni¢ gradientni povahy, to znamena, Ze neni schopen detekovat stalou uroven
zéteni, ale jeji zmény dopadajiciho zafeni na detektor. Obraz stfezeného prostoru
v infraerveném pasmu je transformovan prostfednictvim optiky na plochu senzoru. Tvar
zorného pole je zavisly na provedeni optiky, dosah zavisly na kvalité ¢idla, citlivost pouzitého
senzoru a zpusobu vyhodnoceni. [2, 3]

Zakladnim funkénim prvkem PIR cidla je tzv. PYROELEMENT (senzor). Je to
polovodicova soucastka podobna tranzistoru, ale s nejvyssi citlivosti posunutou hluboko do
oblasti infracerveného zafeni, sloZena ze sloucenin na bazi lithia a tantalu. Pyroelement neni
citlivy pouze na tyto vinové délky, je na né¢ pouze citlivéjsi nez na ostatni vinové délky,
vcetné viditelného svétla. A naopak Zadny pfirozeny zdroj nevyzafuje jenom v izkém pésmu,
nybrz v Sirokém spektru vinovych délek, jez jsou pro tuto detekci nejzajimavéjsi. Napiiklad
Slunce je zdrojem rusivého infracerveného zafeni, jehoz spektrum obsahuje vSechny vinové
délky. [2]

Jednoduchy pyroelement reaguje na objekt pohybujici se v jeho zorném poli. Reaguje

také na nepohybujici se zdroj zateni, ktery dostatecné rychle méni svoji teplotu. Kvalitni PIR
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¢idla pouzivaji dvojité pyroelementy (integrované v jednom pouzdie), zapojené v sérii, ale
opacné polarizované. Scitaji se jejich vystupni signaly. V ptipad¢€, Ze se objekt vyzatujici
energii nepohybuje, je vysledny souctovy signal nulovy. Vysledkem pii snimani pohyblivého
objektu jsou dva impulzy s uréitou asovou prodlevou danou rychlosti pohybu. Cidla

s dvojitymi pyroelementy se proto pfevazné pouzivaji na pohyb narusitele. [2]
Optika pasivnich infracervenych ¢idel

V praxi se mizeme setkat se dvéma druhy optiky PIR ¢idel. Bud’ se jedna o zobrazeni
pomoci soustavy Fresnelovych ¢ocek, nebo je optika vytvofena soustavou kiivych zrcadel.
Optika transformuje obraz zorného pole do podoby, ktera nejlépe vyhovuje dalSimu

elektrickému zpracovani vystupniho signélu pyrosenzoru.

Vrchni pohled 90°
W\

N 7%

3m 15m 0 15m 3m

(10 ft) (5 ft) (5ft) (10ft)
Bocni pohled
2,1m
(7ft)

i5m 3m 6m 9m i1m
(5ft) (10ft) (29,5ft) (29,5 ft) (35 ft)

Obr. 2.7 Zorné pole PIR detektoru, Fresnelova ¢ocka
(prevzato z [9])

Pokud porovname tyto dva druhy optiky, tak mizeme fici, Ze pouzivani Fresnelovych
cocek je velice ekonomické feSeni 1 pies urCité nedostatky zpiisobené tim, Ze zobrazeni
pomoci Fresnelovych ¢ocek nedava idealni opticky obraz skutecnosti. Oproti tomu opticky
obraz, ktery je vytvofen pomoci soustavy ktivych zrcadel, je prakticky zobrazen bez

vvvvvvvvvv

vyroby. Proto je mozné se setkat se zrcadlovou optikou piedevsim u cidel tradicnich
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znackovych vyrobct. Také rozsah cidel garantovany vyrobcem je zde u soustavy kiivych
zrcadel vétsi diky lepSimu optickému zobrazeni v porovnani s €idly srovnatelného tvaru
detek¢ni charakteristiky s Fresnelovou ¢ockou. [2, 3, 4]

Ne&kteti vyrobci nabizeji alternativu tzv. cernych zrcadel. Ta omezuji odrazivost
v oblastech mimo pozadované infracervené spektrum. Toto koncepcni feSeni sniZuje
nachylnost ¢idel k planym poplachim vyvolanych vlivem zafeni o vysoké energii ve
viditelném spektru, a to velice podstatné. Napiiklad reflektory automobild, odlesky slunce a
podobné. [3]

Prakticky pfiklad rozdilu mezi Fresnelovymi Cockami a soustavou kiivych zrcadel.
Vzhledem ktomu, Ze Fresnelovy cocky nemohou zajistit rizné ohniskové vzdalenosti
jednotlivych Cocek systému pro urcité snimané vzdalenosti v Cidle, nejsou detekéni zony
pfesné zaostfeny na pyroelement (zékladni funkéni prvek PIR ¢idla). To vede k poklesu
amplitudy jeste pied jeho dalSim zpracovanim. Takze pokud se v blizkosti pohybuje naptiklad
hlodavec a je v bezprostiedni blizkosti ¢idla, mtze tak vyvolat pfili§ velkou amplitudovou
odezvu. To muze vést k vyvolani planych poplachti. Zatimco u zrcadlové optiky jsou vSechny
detekéni zony diky proménné ohniskové vzdalenosti velmi piesné zaostfeny. Vyuziva se tam

parabolického zrcadla. [2, 3]
Kritéria faleSnych poplachu, pouziti PIR cidel

Obecné se prvky prostorové ochrany pouzivaji naptiklad v halach, schodistich, apod.
Mnohdy supluji prvky plastové ochrany, a to spiSe v objektech s nizkymi riziky vloupani. U
objektli s vys$$imi riziky vloupani se tato ¢idla pouzivaji samoziejmé také, ale spolu s prvky
plastové ochrany. Prvky prostorové ochrany nejsou tak rychlé jako prvky plastové ochrany.

PIR c¢idla nesméji byt vystavena pfimému nebo nepiimému vyzatfovani svétla (slunce,
reflektory), proménnym zdrojim tepla (kominy, topeni), spinanym rusivym IR zdrojim
(zarovky) a ventilace (priivan).

PIR c¢idla se maji instalovat tak, aby pravdépodobny smér pohybu pachatele byl kolmy na
mysleny pramét aktivni ¢i neaktivni zony do pldorysu stfezeného prostoru. Je mozné
instalovat vice PIR cidel do jednoho prostoru, aniz by hrozilo nebezpeci vzijemného
ovlivitovani, nebot’ nevyzatuji zadnou energii. Cidla nesméji byt smérovana na vrata, okna Gi

dvefte. U prostori s podlahovym vytdpénim se od pouzivéani PIR ¢idel opousti. [2, 3, 4]
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2.2.2 Ultrazvukova cidla

Jsou oznacovana jako US (ultrasonic sensors). Aktivnim prvkem je vysila¢, neboli také
akusticky zari¢. Tento zafi€ vysild do chranéného prostoru vinéni o stalém kmitoc¢tu nad
slySitelnym pasmem zvuku. V klidovém stavu elektronika vyhodnoti pfijatou vlnu ve stale
stejném vztahu k vin€ odeslané. Pokud se v hlidaném prostoru pohybuje néjaké téleso, tak se
zméni faze piijatého vinéni. Zména faze je vyhodnocena elektronikou a to vede k vyvolani

poplachu. [3, 4]
Kritéria faleSnych poplachu

Vice téchto ¢idel je mozné instalovat jen tehdy, pokud jsou vysila¢e synchronizovany
nebo jsou kmitocCtove tak stalé, ze se nebudou negativné ovliviiovat. Maji byt instalovana tak,
aby pravdépodobny pohyb pachatele byl ve sméru k nému nebo od néj. Dosah téchto ¢idel je
do 10 m. Prostor musi byt uzavieny, aby dosah ¢idla nemohl dosahovat mimo prostor ureny
ke stfezeni. Odrazivost téles v dosahu US je uréovana strukturou jejich povrchu. Cim tvrdsi a
hladsi povrch, tim intenzivnéjsi odraz. Pokud umistime pfedmét do chranéného prostoru az po
instalaci téchto ¢idel, mohlo by to vést k faleSnym poplachim. [2, 3]

US se nesmi instalovat na zavésné montazni konstrukce, nad topna télesa, v prostorach
s teplovzdusnym topenim, v prostorach s volné zavéSenymi télesy nebo pohybujicimi se
zvitaty. PouZzivaji se pro schodisté, haly, chodby, komunikacéni uzly.

Pfi drzbé musime kontrolovat, jestli se nezménily akustické vlastnosti prostoru, v némz
se nachazi toto ¢idlo. Akustické vlastnosti se mohou zménit napiiklad pfidanim Zaluzii, jinym
usporadanim skiini, obklady, atd. Po kazdé takto provedené zmeéné bychom méli zkontrolovat

a ptipadné nastavit dosah cidel. [3, 6]

2.2.3 Mikrovinna c¢idla

MW (microwawe sensors) vychazeji ze stejného principu jako US, ale v kmitoctovém
pasmu elektromagnetického vinéni 2,5 GHz, 10 GHz nebo 24 GHz. Je to aktivni systém
zachyceni pohybu, ktery pracuje na stejném principu jako US, ale je technologicky
uzpiisobeny danému kmito¢tovému pasmu. Obdobné jak u ultrazvukového cidla by se MW
méla pouzivat ve sméru ¢idla nebo k ¢idlu. Tato ¢idla maji nejvétsi citlivost v ose zafice a
nejmensi ve sméru kolmém k ose. Citlivost ¢idla zavisi také na velikosti povrchu odrazejiciho
télesa, mnozstvi odrazené energie, vzdalenosti mezi télesem a rychlosti pohybu télesa.

V blizkostt MW se nesmi nachazet pokovené objekty, jako jsou zrcadla, ochranné folie
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a objekty z kovu, mftize, oplechované dvete. Kritické jsou objekty s rovinnym povrchem, od

kterého se mikroviny odrazeji a méni tim vyrazné detekéni charakteristiku. [2, 3]
Kritéria falesnych poplachu

Cidla se nemohou aplikovat v prostorach, ve kterych by mohlo ve stavu stfeZzeni objektu
dochazet k silnym elektromagnetickym jeviim (napt. spinani zafivkového osvétleni). Nesmi
se také pouzivat tam, kde se mohou vyskytovat v dob¢ jeho aktivace zvitata. Pokud chceme
pouzivat v jednom chranéném prostoru vice téchto ¢idel najednou, musime zajistit, aby c¢idla
pracovala na jinych vysilacich frekvencich, nebo museji byt aplikovany tak, aby se vyloucilo

jejich vzajemné negativni ovliviiovani. [2, 3]

2.2.4 Kombinovana dualni ¢idla

Pouzivaji se v prostorach s obtiznymi podminkami nasazeni, s vyraznim negativnim
vlivem okolniho prostfedi. Vyuzivé se kombinaci ¢idel PIR-US a PIR-MW. Vlastni myslenka
pro vyvoj dudlnich c¢idel vychazi ze zasady, Ze je mala pravdépodobnost soucasného vzniku
jevu, jez by mohly vyvolat falesSny poplach u vice ¢idel pracujicich na odliSnych fyzikalnich

principech. [3, 4]
Pouziti a montaz

Je nutné vychézet z pravidel, kterd jsou platna pro jednotlivé systémy v ¢idlech uzitych.
Vystupni informace kombinovanych ¢idel zpracovava logika, kterd vyhléasi poplach pouze
tehdy, pokud budou hlasit chybu ob¢ ¢idla najednou, nebo v kratkém definovaném casovém
intervalu (interval se nastavuje podle rizika nebezpeci a podle prostoru, obvykle to vSak

byva 6 —155). [2, 3]

Tab. 2.1 Zavislost ¢idel pohybu na zdroje ruseni (prevzato z [2, 3])

Typ Cidla
Zdroje planych poplacht
PIR MW us
Proudéni horkého vzduchu citlivé necitlivé citlivé
Chvéni, vibrace (stroje) necitlivé citlivé citlivé
Svételné zdroje (slunce) citlivé necitlivé necitlivé
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2.3 Prvky piedmétové ochrany

Slouzi k ochrané cennych pfedmétl. Lze pouzit vSechny typy prostorovych senzorti. Dale

se pouzivaji ¢idla kapacitni, ¢idla otfesova a ¢idla na ochranu uméleckych predméti.

2.3.1 Cidla na ochranu uméleckych predméti

PouZivaji se pro stieZzeni uméleckych pfedméti umisténych v galeriich, muzeich atd.
Mezi tato ¢idla patii zavésova, vahova, opticka cidla.

Zaveésova cidla obsahuji vyhodnocovaci elektroniku s nastavitelnou citlivosti, hak a
zaveésné lanko. Podle nastavené citlivosti jsou vyhodnoceny velmi malé pohyby stiezeného
pfedmétu. Lze je pouZit pro predméty s hmotnosti 1-100 kg. Nejcastéji vznikaji falesné
poplachy diisledkem vibraci (silny privan, otfesy dopravy). [2, 3]

Vahova c¢idla se umist'uji pod stiezeny pfedmét. Slouzi naptiklad pro ochranu soch.
Pfipojenim napdjeciho napéti k ¢idlu je zaznamendvana hmotnost predmétu a nasledné
vyhodnocovani.

Opticka ¢idla pracuji na principu bezkontaktniho reflexniho optického spojeni. Vibrace

jsou hlavni snimanou veli¢inou, kterd nese informace o piipadném naruseni. [2]

2.3.2 Kapacitni ¢idla

Tato ¢idla se pouzivaji k indikaci pfiblizeni se k chranénému predmétu ¢i jeho doteku,
napiiklad pfi ochrané obrazi, volné stojicich predmétd. Cidlo vyuZiva elektrostatickych
vlastnosti kondenzatoru. Vyhodou je, ze u téchto ¢idel miizeme nastavit citlivost tak, aby
doslo k vyhléaseni poplachu dfive nez pachatel zacne svoji Cinnost na stfezeném predmétu.

Dnes se od téchto ¢idel opousti a to z diivodu jejich obtizné montaze. [2, 3]

Obr. 2.8 Kapacitni ¢idla (pfevzato z [7])
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2.3.3 Otresova cidla

Pracuji na principu selektivniho zpracovani vinéni, které se §iti pevnymi télesy pfi jejich
mechanickém ¢1 termickém opracovani. Otfesova Cidla jsou schopna reagovat dnes uz na
vSechny zndmé druhy napadeni trezorti, pen¢znich automatd, trezorovych prostori. Reaguji
na wuziti hrubého mechanického nafadi, fezdni kysliko-vodikovym plamenem, uziti

trhavin. [2, 3, 6]

2.4 Prvky venkovni obvodové ochrany (perimetrické ochrany)

Tato cidla signalizuji narusSeni vnéjSich Casti u rozlehlych objektti, budov nebo tovaren.
Od vnitinich ¢idel se tato ¢idla 1i8i vzdalenosti dosahu. Jedna se o stovky metri. Podminkou
pro pouzivani této ochrany, aby bylo mozné definovat naruSeni, je oploceni. Bez
mechanického zamezeni pfistupu zdi nebo plotem miize dochazet ke vstupu nepovolanych
osob velmi Casto a ¢asto by byl tento vstup nechtény. V nékterych ptipadech by stacilo objekt
oznatit alespofi viditelnym navéstim a vysvétlujicim piikazem. Cidla nesmé&ji byt citliva
napfiklad na vinéni trdvy, pohyb listi atd. Proto se systém c¢asto kombinuje s CCTV. Jelikoz
jsou tato cidla stale venku, museji byt odolna viici mrazu, teploté a desti. Z tohoto diivodu

museji byt dokonale utésnéna. V Cidlech se také uplatituje systém vnitiniho vyhtivani. [2, 3]

2.41 Mikrofonické kabely

Mechanické zachvévy nebo namahani mikrofonického kabelu se pfevadi na elektricky
signal, ktery se nasledné zpracovava ve vyhodnocovaci jednotce. Vyhodnocovaci jednotka
muze sledovat isek dlouhy 300 m s pfesnosti lokalizace naruSeni 3 m. Mikrofonni kabel se
piipeviiuje na chranénou plochu s plastikovymi ptichytkami s rozte¢i 30 cm (piipeviiuji se
naptiklad na pletivo). Proto je lze povazovat za nejjednodussi z hlediska montaze a
naroc¢nosti. Nékteré typy muzeme aplikovat i pod omitku ¢i pro zazdéni. Abychom omezili
falesné poplachy, vyhodnoceni poplachového signdlu je fizeno adaptivnim algoritmem
uloZzenym v paméti. To umoziiuje nastavit parametry digitalniho obvodu podle skutecné
situace piekonani plotového systému. Ulozenim téchto parametra se docili celkové stability

systému. [2, 3, 6]

2.4.2 Infracervené zavory a bariéry

Obsahuji vysilaci a pfijimaci stranu. Mezi nimi probiha jeden ¢i n€kolik infra¢ervenych

paprskii. Pti pieruseni néjakého z nich dojde na piijimaci strané¢ k vyhodnoceni poplachového
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signalu. Vyuzitelny dosah je 50 — 150 metrii. Infrazavory byvaji vybaveny vyhtivanim, aby

nedochazelo k oroseni optiky nebo nanosu vlhkosti. [2, 4]
Kritéria falesnych poplachu

K omezeni planych poplacht, zptsobenych naptiklad proletem ptaki, vysila¢ zavory
vysila dva nebo vice synchronizovanych IR paprski, jez musi byt preruSeny soucasn¢, aby
doslo k vyhlaseni poplachu. Dobu pteruSeni paprskii si mizeme nastavit. DalSi rizikové
faktory té€chto falesSnych poplachli je mlha, snih. Nékteti vyrobei proto dopliuji infrazavory
automatikou snimajici optickou propustnosti prostoru mezi pfijimacem a vysilacem. To
znamena, Ze pii snizené viditelnosti se vyfadi ¢idla z provozu a poplach nebude vyhlaSovan.

Pfi jejich instalaci je diilezité, aby mezi vysilaCem a pfijimacem byl rovny terén. Vysilac
a pfijimac na sebe musi tzv. ,,vidét“. Nevyhodou téchto ¢idel je pracnd montadz, vyhodou zase
cena (tim je myslena cena pouze samotnych ¢idel). JelikoZ do ceny musime zahrnout i
piipadné vytapéni Cidel, vykopové prace pro ulozeni kabelti, cena se ndm dostane na hodnotu

ostatnich perimetrickych cidel. [3, 4]

2.4.3 Mikrovinné bariery

Tyto zavory vytvareji vysokofrekvencni elektromagnetické pole mezi vysilatem a
pfijimacem. Vniknuti osoby do detekéni zony zpiisobi porusSeni elektromagnetického pole.
Zména je vyhodnocovana piijimac¢em. Typickym tvarem mikrovinného svazku je elipsoid
s vyraznym pomérem malé a velké osy. Pomér zavisi na vzdalenosti piijimace a vysilace.
Tyto bariéry maji velky dosah, 200 — 300 m, a maji také dobrou odolnost vii¢i povétrnostnim
vlivim. Pfi jejich instalaci je dilezit¢ dodrzet spravnou vysku cidla nad zemi.

V zabezpeceném prostoru by se nemély vyskytovat pohybujici se predméty. [2, 3]

2.4.4 Zemni tlakové hadice

Jsou to hydraulickd podzemni ¢idla. Rika se jim GPS (ground perimetr system).
Zakladem téchto ¢idel jsou dvé paralelné navzajem polozené pruzné hadice s rozte¢i 1-1,5 m
po celém obvodu pozemku. Natlakované hadice (250 - 300 kPa) s nemrznouci ekologickou
kapalinou pfendsi tlakové projevy zpovrchu zemé ksenzorim. Zmény tlaku jsou
vyhodnocované v diferencidlnim tlakovém cidle a pfevaddény na elektricky signdl. Druhé
elektronické vyhodnocovani signalti G¢inné omezuje falesné poplachy zplsobené naptiklad

drobnou zvéfi, hluky dopravy, vlaky atd. [3, 4, 6]
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2.4.5 Perimetricka pasivni infracervena €idla (infrateleskopy)

Funkce téchto cidel je obdobna jako u PIR cidel. Je zde pouZzita jind optika a
vyhodnocovaci obvody jsou slozitéjsi. Jsou klimaticky odolné. Takeé jsou vétsi a tézsi. Byva u
nich pouzita odolnd konstrukce s vytipénym pouzdrem. Diky pouziti vicenasobnych
pyrosenzoru a specidlnich vyhodnocovacich obvodt je vliv falesnych poplacht eliminovan na

minimum. Mezi plané poplachy miiZe patfit svit slunce, reflektory automobilt. [1, 3]

2.5 Ustfedny EZS

Zakladni funkci ustfeden je sbér informaci o stavu jednotlivych poplachovych cidel a
nasledné vyhlaSeni poplachu. Je to funkcni celek, ktery [4]:
e piijima a vyhodnocuje vystupni signaly ¢idel EZS (napajenych i nenapajenych),
e signalizuje a vysila informace o svych stavech,
e umoziuje diagnostiku EZS,
e pomoci elektromechanickych nebo kdédovych zadmkd nebo vlastnich ovladacich
klavesnic umoziluje uvedeni do stavu stfezeni a do stavu klidu celého systému,
e ovlada signalizacni, poplachové a doplitkové prostfedky, jez indikuji naruSeni a

usnadiuji ¢innost zasahové slozky.

2.5.1 Smyckové ustiedny

Ustfedna méa né&kolik vyhodnocovacich obvodt, pro kazdou smy¢ku jeden. Obvod je
feSeny pro piipojeni proudovych smycek o definované hodnoté a toleranci. Smycka je
zakoncena zakoncovacim odporem tak, aby vykazovala pfedepsanou hodnotu odporu pro
pfislusny typ ustiedny. Aktivace nékterého ¢idla zplisobi zménu odporu smycky, a to vede
k vyhlaseni poplachového stavu. Poplachova smycka je tvofena nejCastéji sériovym
zapojenim rozpinacich kontakta ¢idel. 3, 4, 10]

Systém EZS se smyckovou ustfednou ma rozsédhlou kabeldz, protoze ke kazdému cidlu
musi byt piiveden kabel ptislusné smycky. Kabel musi obsahovat dva vodice pro napéjeni
¢idla. Dale dva vodice pro poplachovy kontakt ¢idla, dva vodice pro sabotazni kontakt ¢idla
(pokud je jim cidlo vybaveno) a déle vodice dodatkovych funkci typu pamét poplachu,
atd. [3, 4, 10]
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Pocet nezavislych smyc¢ek vyhodnocovanych ustiednou je obvykle 3, 6, 16 a vice, podle
urceni Ustfedny. Pii poctu smycek nad 100 je lepsi feSeni, pouZzijeme-li n€kolik menSich

ustfeden propojenych fidicim pocita¢em, jenz umoziuje systém jednoduse obsluhovat. [2]

Ustiedna

!
1
!
1 I
III

B il I

Rozbotovaci krabice

o Senzor EZS
— Smyc¢kove vedeni
Obr. 2.9 Zapojeni EZS se smyckovou ustfednou (pfevzato z [3])

2.5.2 Ustfedny s pfimou adresaci

Ustiedna periodicky generuje adresy jednotlivych ¢idel a piijima piislusné odezvy. Kazdé
¢idlo EZS je vybaveno komunika¢nim modulem. Kabeldz systému je minimalni, nebot je
tvofena libovolnou konfiguraci kabelové sité (stovky metra). Jednotliva ¢idla jsou piipojena
v libovolném potadi zpravidla na ¢tyifvodiCové vedeni, z toho 2 vodice slouzi pro napajeni
¢idla a dva jako datova sbérnice. Vyhoda systému je, zZe ustfedna pii naruseni objektu piimo
oznami, které Cidlo se zaktivovalo a o jaky druh naruSeni se jedna (poplachovy kontakt,
sabotazni kontakt, atd.). [3, 4, 10]

Pro pouzivani téchto ¢idel jsou nezbytné vhodné vybavené ustfedny. Také kabelova sit’
maé sva omezeni. Jednim z nich je naptiklad délka vedeni, z diivodu ubytku napéti. Je také
dalezité vyvarovat se uzavienych okruhl pies nezanedbatelnou plochu, do kterych by se
mohlo indukovat elektromagnetické ruSeni. Pocet pfimo adresovatelnych ¢idel se u systému
tohoto typu pohybuje ftadoveé v desitkach. Systém lze programové rozdélit na tzv.
podsystémy. [2, 3, 4]

Tento systém piinasi vyhody uzivateli v piipad€, ze je v objektu misto trvalé obsluhy,

nebo je-li pfenos na PCO, ¢i monitorovaci pult hlidaci sluzby realizovany jako
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mnohokanalovy. Vyhody piimé adresace oceni pfedev§im instala¢ni firma pii servisu téchto

systémt. [3]

Ustiedna
EZS ‘
o Senzor EZS

Shérnicové vedend

Obr. 2.10 Zapojeni EZS s ustfednou s pfimou adresaci cidel (pfevzato z [3])

2.5.3 Ustfedny smiSeného typu

Jsou tvofeny ustfednou, koncentratory (sbérnicovy modul smycek) a ¢idly. Komunikace
mezi Ustfednou a koncentratory probiha pomoci datové ¢i analogové sbérnice. Na
koncentratory jsou ¢idla pfipojena pomoci smycek jako u smyckovych ustfeden.
Vyhodnocovani poplachu probihd rizné, zalezi na typu ustfedny. Jednou z variant je
analogovy multiplex, kdy se na sbérnici postupné ptipojuji jednotlivé smycky, a vyhodnoceni
impedance smycky s prislusSnou odezvou provadi ustiedna. Dal$i moznost je integrace
vyhodnocovaci logiky s vyrovnavaci paméti ptimo do koncentratoru. Komunikace je pak Cisté
v datové podobé. [2, 3, 10]

Pti dostatecné kapacité ustfedny lze na jednotlivé vstupy koncentratorti pfipojit pfimo
jednotliva ¢idla. Tim pfechazi tento typ ustiedny na ustfednu s piimou adresaci Cidel 1 se
vSemi jejimi vyhodami. [2, 3]

Limitujicim faktorem jsou vysoké ndklady. Z tohoto divodu je nutné navrhnout
optimalni rozdé€leni ¢idel do smycek tak, aby byla zachovana z hlediska uzivatele ucelna
uroven adresace. Dilezitym aspektem navrhu systému je dostatecné dimenzovani napéjecich
vodictl, hlavné u rozsahlych systému. Tato skupina vétSinou umoziuje realizaci dodatkovych

funkci pres datové vedenti. [2, 3, 4]
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Ustfedna

EZS

B et I e N

D-E\]—OO—E]**[}C’

I:' Smyckové moduly (koncentritory)
o Senzor EZS
—  Smvckové vedeni

—  Sbérnicové vedeni

Obr. 2.11 Zapojeni EZS s ustfednou smiseného typu (prevzato z [3])

2.5.4 Ustfedny s bezdratovym pfenosem od &idel

Pracuji v pasmech telemetrie (868 nebo 433 MHz) s vykony ptiblizn¢ 10 mW. Ptenos
poplachového signalu je 8bitovy, kodovany a adresa Cidla je 4bitova. Vlastni dosah ve
volném prostiedi je 100 — 200 m. V objektech je tieba poditat se vzdalenostmi mensimi. Cidla

byvaji napajena bud’ lithiovou baterii, nebo 9 V destickovym ¢lankem. [3]

Vyhody bezdratovych systému [3]:
e rychld a snadna instalace,
e moznost instalace do hotovych objekt,
e moznost rozsifeni systémil doplnénim dalsich prvkad,

e snadnd zména konfigurace (pfemisténi detektort pii prestaveni nabytku).
Systémy s jednosmérnou komunikaci

Systémy pracuji jednosmérné, tzn., ze v Cidle je vysila¢ a v ustfedné je piijimac. Starsi
ustiedny nemély kontrolu funkcnosti jednotlivych detektori. Takze kdyz doslo k poruse cidla
nebo k jeho nasilnému posSkozeni ¢i odcizeni, nedostala o tom ustfedna zaddnou informaci.
Moderngjs$i systémy pracuji na principu pravidelné kontroly pienosové cesty vysilanim
kontrolnich telegramt. Nejvétsim problémem je zde rozpor mezi pozadavkem na co nejveétsi
cetnost kontrol a pozadavkem na dlouhou trvanlivost baterii napdjecich jednotlivé prvky.

V praxi se pracuje s cetnosti jednou za néckolik hodin. To znamend, ze ustfedna je o
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nefunkénosti prvku informovéana s uréitym zpozdénim. VétSinou se ¢ekd na vice relaci
jdoucich po sobé (min. 2), nebot’ zde mizou hrat roli faleSné poplachy nebo poruchovy stav.
Tim se vSak prodluzuje doba, béhem které systém nemusi zaznamenat poplach nebo poruchu.
Jednosmérny systém ma nevyhodu tam, kde se pohybuje vétsi mnozstvi osob. [3, 10]
Nevyhoda je také nebezpeci ruseni. To mize vést ke vzniku faleSnych poplachli i ke
ztraté prenosu. U téchto systému lze snadno ur€it, na jakém kmitoctu a s jakou modulaci
systém pracuje. Pak je mozné ho jednoduse vyfadit z ¢innosti zahlcenim pfijimace stejnym

kmito¢tem o daleko vétsi intenzité. [3]
Systémy s obousmérnou komunikaci

Pracuji duplexné¢ a kazdy prvek systému je vybaven vysilaci i pfijimaci elektronikou.
Tyto inteligentni moduly jsou schopné si najit ve vyhrazeném kmitoctovém pasmu dva volné
kandly pro pfenos a automaticky se na n¢ naladit. V pfipad€ ruseni té€chto kanald jsou schopné
preladit se na jiné. Pfednosti systémt s obousmérnou komunikaci je, ze [3]:

e pii zapinani systému si Ustfedna ovéii stav vSech prvkda,

e cidla v klidovém stavu nevysilaji a neplytvaji proto energii, také nemusi byt
vybavena blokovanim dalSiho vysilani po vyslaném poplachu,

e |ze dalkové zapnout test chiizi,

e mizeme zapnout funkci automatického preladént,

e Ustiedna si muze ovérit, zda se jedna o plany poplach nebo o skutecny, a tim

umozni vyloucit poplachy zptisobené rusenim.

Pro bezdratové systémy se pouzivaji bezdratova ¢idla pohybu (vétSinou PIR), bezdratova
tisnova tlacCitka, bezdratové magnetick¢ kontakty, univerzalni bezdratové moduly pro
pfipojeni libovolnych ¢idel, mobilni bezdratové ovladaci dila apod.

Bezdratové systémy se pouzivaji tam, kde jiz nechceme zasahovat do hrubych
montaznich praci spojenych s kabelazi. Pii provozu je tfteba uvazovat se zvySenymi naroky na

pravidelnou kontrolu stavu a vyménu baterii hlavné za nizkych okolnich teplot. [3]

2.6 Ovladaci zafizeni a signalizaéni zafizeni

Aby systém mohl plnit svou funkci, musi byt mozno uvadét jej do stavu stieZzeni a
naopak. K tomu jsou urcena pravé ovladaci zatizeni. Vhodny typ ovladaciho zafizeni se voli
podle urovné rizik (stupné zabezpeceni). Diilezita je jednoducha obsluha se snahou nevyvolat

plany poplach pi#i manipulaci s ovladacim zatizenim. Ovladaci zafizeni také slouzi k odpinani
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a prepindni smycek, tistovému hlaSeni z kldvesnice, zadavani uzivatelskych kodi pro
ovladani systému, odstaveni a resetovani poplacht atd. [3]
Signalizacni zafizeni, jak jiZ znazvu vyplyva, slouzi pro signalizaci po vyhlaSeni

poplachu. Rozdé¢lujeme je na dva zakladni druhy. Opticka a svételna signalizace.

2.6.1 Kodové klavesnice

Pro vyuziti klavesnice jako ovladaciho dilu je dilezité, aby elektronika klavesnice byla
v samostatné skiini a byla stfezena Cidly. Z hlediska uzivatele je kodova klavesnice
problematicky a rizikovy prvek vzhledem k tomu, Ze si uZivatel musi zapamatovat kod. Po
urcité dob¢ bychom méli kod zménit. Pti zaddvani neustale stejného hesla se mohou tlacitka
opotiebit (oSoupat), a to mize vést k rozsifrovani hesla. Moderni klavesnice jsou osazovany
prosvétlenymi tlacitky. Tam se Cisla generuji pseudondhodné. Tyto Cislice jsou ¢itelné jen pod
urCitym uhlem. Klavesnice rozdélujeme na klavesnice s LCD displejem a klavesnice

s podsvicenim klaves. [2, 3, 10]

Obr. 2.13 Klavesnice s dotykovym displejem
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2.6.2 Akusticka signalizace

Jako doplikové zafizeni se nejCastéji pouzivd akustickd signalizace. Zékladem je
elektroakusticky méni¢ doplnény generatorem kolisavého tonu a vykonovym zesilovacem.
Akusticky vykon venkovni sirény by mél byt takovy, aby zarucil upozornéni ve veiejné
pfistupnych mistech a aby zastinénim nebo nevhodnou montazi nebyl pfili§ snizen. Norma
CSN EN 50131-1 piipousti paisobeni akustického signalu o hlasitosti ne nizsi nez 90 dB na
vzdalenost 3 m a 100 dB na vzdalenost 1 m. Tato signalizace se umistuje na nepfistupna

mista, aniz by vSak byla narusena vSeobecna viditelnost a slySitelnost. [2, 3, 4]

Obr. 2.14 Piezoelektricka siréna (pfevzato z [11])

V dnesni dob¢ jsou nejrozsitené;si tzv. inteligentni sirény s vlastnim zalohovanim. Siréna
je propojena s poplachovou ustfednou kabelem o vice zilach, ktery slouzi k ovladani tidiciho
vstupu sirény rozpinacim kontaktem relé ustiedny. Dale slouzi k dobijeni zalohovaciho
akumulatoru a k privedeni sabotazni smycky sirény. Siréna je pak aktivovéna v nasledujicich
ptipadech [3]:

e regulérni poplach systému EZS,
e pteruseni kabelového propojeni tstiedna siréna,
e pokus o odstranéni plaste sirény,

e pokus o sejmuti sirény ze zdi.
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2.6.3 Opticka signalizace

Opticka signalizace (svételny majék) je u venkovnich sirén nejcastéji soucasti jejich
krytu. Doporucena barva této signalizace je oranzova. Intenzita svétla ve vzdalenosti 1 m je
2000 Ix. Montaz se provadi na viditelném, ale tézko pristupném misté. Dokonalejsi jsou

majaky s otocnym reflektorem. U vykonnéjSich typl jsou pouzivany xenonové vybojky. [2, 4]

Obr. 2.15 Blikac¢ s xenonovou vybojkou
(prevzato z [12])
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3 Prehled nabidky komponentu EZS

Pro ochranu obytného objektu se vyuziva detektorti plastové a prostorové ochrany.
Detektory se d€li na detektory uzivané k vnitini detekci a detektory uzivané k venkovni
detekci. Mezi prvky vnitini detekce patii naptiklad digitalni PIR, analogové PIR, audio
detektory, dudlni detektory kombinujici PIR a MW, magnetické kontakty. Mezi prvky
venkovni detekce patii PIR, PIR + MW, infrazavory, infrabariéry. Pomoci kompletni nabidky
detektorti mizeme uspesné fesit pozadavky na zabezpeceni jiz zminéné plastové a prostorove
ochrany [13]. Aktualni nabidka komponentii EZS je zhotovena dle nabidky ¢eského vyrobce
Jablotron Alarms a.s. a dle nabidky spole¢nosti Variant plus, spol. s.r.o. Variant plus, spol.

s.r.0. je autorizovany distributor napiiklad kanadského vyrobce Paradox, britského vyrobce

VAR-TEC, taiwanského vyrobce QNAP Security a dalSich vyrobcu systémt EZS.

3.1 Detektory PIR

Pro prostorou ochranu jsou nejcastéji pouzivany PIR detektory v fadé verzi, jez se
odliSuji optickou charakteristikou (hel zdbéru, dosah), zpisobem detekce (DUAL senzor,
QUAD senzor - dva DUAL senzory) a zpracovanim signdlu (analogové, digitalni). Podle
provedeni je délime na [13]:

e PIR detektor pro montaz do rohu i na zed,
e PIR detektor pro montaz na strop,
e PIR detektor pro montaz na strop, pracujici na principu zaclony,

e PIR detektor odolny proti poplachu od zvifat, montaz do rohu i na zed’.

3.1.1 Analogové PIR detektory

Predstavuji zakladni skupinu PIR detektorti. Svym pomérem cena/vykon patii stale mezi
zéddané detektory. Zakladnimi pfednostmi analogovych PIR detektort je Cita¢ pulst ,,AUTO
PULSE® a odolnost proti zvifatim ,,PET IMMUNITY*. Mezi sledované parametry téchto
detektori patti [13]:

e napdjeci napéti,

e proudovy odbér,
e montazni vyska,
e dosah,

e detekéni rychlost,

e odolnost proti zvifatim.
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Mezi aktudlni nabidku téchto detektorti patii naptiklad analogovy PIR detektor
PRO PET (476 PET), ktery je odolny proti zvifatim do cca 18 kg. Tento detektor se miize
instalovat do roku 1 na zed’.

Dalsi detektor, jenz se nachédzi v aktudlni nabidce, je specidlni PIR detektor
PARADOOR (460) s charakteristikou vertikélni zaclony urceny pro vstupni systémy, nebo

pro ochranu dvefi ¢i oken. Vyrobcem obou detektori je Paradox. [14]

3.1.2 Digitalni PIR detektory
Tyto detektory jsou nejmoderndj$imi prvky bezpeénostnich systémil. ReSeni tuplné

digitalizace detekce jiz od vystupniho signdlu z PIR senzoru predstavuje ,,skokové®
zdokonaleni zpracovani signalu a tim i spolehlivost detektoru. Signal je veden ptfes A/D
pfevodnik do mikroprocesoru, kde se dale programové zpracovava v digitdlni formé. Po
digitalnim zesileni je signal podroben spektralni analyze. Prevod signalu do digitalni podoby
zlepSuje jeho rozliSeni, nezkresluje prubéh a zvysSuje odstup signal-Sum. Piima digitalizace a
nasledné programové zpracovani ma tyto vyhody [13]:

e v¢tsi spolehlivost diky minimalnimu poctu soucastek,

e maximalni odstup signal-Sum, signal z PIR senzoru je pieveden do digitalni formy

s vysokym deseti bitovym rozliSenim a odstupem signal-Sum az 60 dB,
e nedochazi k degradaci signdlu vlivem analogového zpracovani (fazovy posun,

zkresleni, ofezani signalu apod.).

Proces SHIELD
»Patentovany softwarovy algoritmus, jenz zpfisituje podminky pro zpracovani
pohybovych signdlti a tim minimalizuje vznik faleSného poplachu od vSech zdroji ruSeni
[13].” Proces SHIELD se sklada ze ctyt casti [13]:
e digitalni zpracovani signalu v realném case,
e analyza pohybu,
e analyza pozadi,

e ochrana proti RFI/EMI ruseni.

Mezi sledované parametry téchto detektort patii [13]:
e zpusob detekce,
e napajeci napéti,
e proudovy odbér,

e odolnost na elektrické pole,
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e montazni vyska,
e dosah,
e detekeni rychlost,

e zabé&r véjife a pokryti — u stropniho provedeni detektort.

V aktudlni nabidce je cela fada detektorl. Zde jsou vybrany ty nejzajimavéjsi. Mezi
aktualni nabidku digitalnich detektort patii napiiklad digitalni PIR detektor DG7S, ktery je
odolny proti zvifatim do 40 kg. Detektor ma plné digitalni zpracovani signalu, softwarovou
ochranu SHIELD a vysokou odolnost vii¢i RF ruseni.

Dal$im detektorem z nabidky je digitalni PIR detektor DG466 DIRECTIONAL. Je to
stropni infradetektor se dv€éma senzory. Dva detektory v jednom krytu umoziuji rozlisit
sméry pohybu i vstupy a vystupy ze stiezené¢ho prostoru, nastavit ¢as pro povoleni pobytu
v chranéném prostoru (1, 5, 10 minut). Detektor obsahuje dvé relé. Prvni relé je poplachové a
druhé relé je pomocné (registruje povolenou dobu naruSeni). Vyrobcem obou detektorii je

Paradox. [14]

3.2 Digitalni dualni detektory

Funkce zaloZzena na kombinaci dvou principti detekce, obvykle PIR a MW (vysilani

z mikrovlnného zafeni, které¢ vyhodnocuje zménu své faze mikrovin po odrazu od pohybujici
se osoby). K vyhlaseni dojde jen v ptipadé, Ze obé detekéni ¢asti vyhlasi poplachovy signal
soucasn¢, nebo v definovaném ¢asovém intervalu. Pouzivaji se v problematickych prostorach,
s vysokym narokem na odolnost proti faleSnym poplachim. Mezi sledované parametry
patii [13]:

e napdjeci napéti,

e proudovy odbér,

e montazni vyska,

e dosah PIR,

e dosah MW,

e detekcni rychlost.

Mezi aktudlni nabidku digitalnich duélnich detektort patii detektor DOUBLE-TEC. Pro
vyhlaseni poplachu je potfeba detekce jak z PIR, tak i z MW senzoru (rezim and nebo or).
Timto zplsobem je zajiSténa vysoka odolnost proti faleSnym poplachliim. PIR a MW senzor

ma samostatné nastavitelnou citlivost. Vyrobcem je Maximum. [14]
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3.3 Audio a specialni detektory
Slouzi k ochran¢ prosklenych ploch a oken. Specidlni detektory slouzi k detekci

doplitkkovych veli¢in, jako je napiiklad zaplaveni stfeZené¢ho prostoru. Mezi sledované
parametry patii [13]:

e napdjeci napéti,

e proudovy odbér,

e dosah (primér),

e citlivost,

e uhel zabéru,

e pamét’ poplachd.

Mezi aktualni nabidku audio detektort tadime napiiklad audio detektor
457 GLASSTREK. Detektor vyuziva pokrocilou technologie detekce a identifikaci tiisténi
skla. Detekce je zalozena na analyze tlakové viny vzniklé prolomenim sklenéné plochy a na
analyze nasledného tiisténi skla. Vyrobce Paradox. [14]

V nabidce specidlnich detektorti se nachazi naptiklad detektor zaplaveni WLD38R
od vyrobce VAR-TEC, tester TESTTREK 2 od vyrobce Paradox pro jiz zminény audio
detektor GLASSTREK, otresovy detektor IMPAQ plus od vyrobce Texecom. [14]

3.4 Magnetické kontakty
Nejcastéji se pouzivaji k hlidani otevieni oken a dvefi. Pro instalaci je mozné pouzit

magnetické kontakty pro povrchovou montaz, zapustnou montaz a v provedeni dvouvodicové
nebo s vice vodi¢i. Dvouvodicové provedeni je chvaleno do 1. kategorie (nizka rizika).
Ctyfvodi¢ové provedeni obsahuje navic ochrannou smy¢ku TAMPER a je schvéleno do 2.
kategorie (nizka az stfedni rizika). Mezi sledované parametry magnetickych kontakti
patii [13]:

e montdz — zavrtny, povrchovy, t€zky magneticky kontakt,

e pracovni vzdalenost,

e kabelaz,

e tamper.

V aktudlni nabidce magnetickych kontaktl je napiiklad zavrtny magneticky
kontakt TAP-15. Je ur€eny pro zapustnou montaz do dvefti ¢i oken. Vyrobce Paradox. [14]

DalSim typem magnetickych kontaktli je étyFdratovy magneticky kontakt MET-300T
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v masivnim provedeni. Je urceny pro povrchovou montaZ, napiiklad na velka vrata a také

k primyslovému pouziti. Vyrobce Paradox. [14]

3.5 Infrazavory

Nejcastéji pouzivany prvek obvodové ochrany. Infrazavora je slozena ze dvou c¢asti, a to

z vysilace a pfijimace. Mezi vysilaCem a pfijimacem prochazi dva nebo vice paprski.
V ptipadé preruSeni t€chto paprskii dochazi na strané piijimace k vyhodnoceni tohoto stavu a
poté k vyhlaSeni poplachového stavu. V pfipadé, Ze nastanou velké mrazy, nebo bude
napiiklad husta mlha, nemusi byt ¢innost zavory spolehliva. Z tohoto diivodu se také vyrabégji
vyhfivané infrazavory a také zavory s mlhovym filtrem. Velmi vyjimecné se pouZivaji
infrazavory, kdy v jednom téle je instalovan piijimac a zaroven vysila¢ a na protilehlé strané
je pouzita odraznd plocha. Mezi sledované parametry patii [ 13]:

e pocet paprski,

e typ paprsku — pulzni, synchronizovany,

e vzdalenost paprskil,

e synchronizace,

e dosah venkovni,

e dosah vnitini,

e napdjeci napéti,

e proudovy odbér (vysila¢/piijimac),

e detekcni rychlost,

e rozméry zavory (vyska, Sitka).

Pfi vybéru infrazavor nejcastéji sledujeme pocet paprskii a dosah. V nabidce jsou
nabizeny  infrazdvory sriznou vzdalenosti dosahu. Naptiklad infrazavora QUAD
PB-150FD ma dosah az 150 m. Je to 4 paprskova infracervena zavora s frekvencni
synchronizaci paprskli a je urCena jak pro vnitini, tak i venkovni instalaci. Pro vyvolani
poplachu musi dojit k preruseni vSech ¢tyt paprski. V nabidce jsou i infrazavory se ¢tyfmi
paprsky, kde k vyvolani poplachu stac¢i prerusit pouze paprsky dva.

Stejny dosah ma také infrazavora TRIPLE PB-150D. Lisi se vSak v po¢tu paprskd. Tato
infrazavora obsahuje pouze tii paprsky. Paprsky nejsou frekvenéné synchronizované.

Obecné plati, ze pii pouziti infrazavory s vétSim poctem vyzarovanych paprskli se
zvySuje odolnost proti faleSnym poplachim a zvySuje se spolehlivost v nepiiznivych

klimatickych podminkach. Vyrobcem obou infrazavor je VAR-TEC. [15]
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3.6 Infrabariéry
Specialni typ infrazdvor uréeny pro detekci vniknuti ptes pfesné ohrani¢ené prostupy.

Instaluji se na zed pied okna (vétSinou se jednd o zajiSténi vétracich oken, jez sméfuji do
ulice) a dvete. Instaluji se v paru (vysila¢/pfijimac). Vyhodnocovani naruSeni paprsku lze
nastavit ve dvou urovnich. V rychlej§im reZimu je poplach vyvolany ihned pii naruSeni
paprsku, pfi pomalejSim rezimu je potieba alespon 2 sec. pieruseni jednoho paprsku nebo
naruseni alesponi dvou paprski. Mezi sledované parametry patii [13]:

e pocet paprski,

e vzdalenost paprskil,

e synchronizace,

e venkovni dosah,

e vnitini dosah,

e napajeci napéti,

e proudovy odbér vysilace a piijimace,

e detekeni rychlost.

Obdobn¢ jako u infrazavor pii vybéru hledime na pocet paprski. Infrabariéry jsou
v provedeni o riznych délkach. Mald infrabariéra DWB 2-57 slouzi k zajisténi vétracich
oken. Obsahuje dva paprsky a délka infrabariéry je 57 cm. Oproti tomu infrabariéra
DWB 8-201, ktera ma 8 paprsku a jeji délka je 201 cm, se pouziva k zajisténi vétSich ploch.
Vyrobcem obou infrabariér je VAR-TEC. [15]

3.7 Ustiedny EZS
Ustiedna pfijima a vyhodnocuje signaly od detektort. Zajistuje také napajeni

jednotlivych detektorti. Umoziuje ovladani celého EZS prostifednictvim ovladaciho zatizeni
(klavesnice). Pfi vybéru ustfedny musime brat v tvahu fyzicky rozsah objektu, finan¢ni
moznosti, pozadovany stupeti zabezpeteni dle CSN EN 50131-1. Jsou &tyfi zakladni typy
ustfeden [13]:

e smyckové ustfedny,

e ustfedny s piimou adresaci detektoru,

e Ustfedny smiSené¢ho typu,

e ustfedny s bezdratovym prenosem informaci od detektort.
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Mezi sledované parametry patii [13]:
e déleni na podsystémy,
e maximalni pocet zon v systému,
e pocet vstupt (zo6n) na desce ustfedny,
e pocet uzivatelskych kodu,
e historie udalosti,
e napajeci napéti,
e proudovy odbér,

e moznost ovladani systému.

Existuji tfi zptisoby pfenosu poplachového signalu z detektorti do tstfeden [13]:
e rozpojenim poplachového rel¢ detektoru, tj. naruSenim NC zbény, doprovazeno
zménou odporu ve smycce, jeZ je pfipojena na vstup Ustiedny,
e pienosem datové informace po CtyivodiCové sbérnici (adresovatelné detektory),
adresovatelné detektory lze pouzit pouze pro sbérnicové ustredny,
e bezdratovym pienosem z bezdratového detektoru (vysilace) budto piimo na

ustfednu nebo na bezdratovou nadstavbu a poté po sbérnici do ustfedny.

Existuje mnoho typt ustfeden a kazda ma své specifické parametry. Pii vybéru ustfedny
musime hledét na velikost objektu, jaky chceme chrénit. Z hlediska velikosti objektu bude
dalezitym parametrem pocet podsystémui. Pro malé objekty se pouzivaji tstfedny se dvéma
podsystémy, pro vétsi a rozsahlé objekty se pouzivaji Gstiedny se ¢tyfmi az osmi podsystémy

a pro velmi rozsahlé objekty se mizeme setkat az se 32 podsystémy. [13]

3.8 Klavesnice
Klavesnice slouzi k zakladnimu informovani o stavu EZS a jeho ovladani. Pomoci

klavesnice lze ziskat ptehled o stavu detektorti a poruchach systému apod. Klavesnice 1ze
rozdélit do dvou skupin, a to na klavesnice LCD a klavesnice s podsvicenim klaves. Ne
vSechny klavesnice jsou kompatibilni s vybranou ustfednou. Vyrobce proto doporucuje
nekteré¢ druhy klavesnic, jez pracuji s vybranou ustiednou. Pii zvoleni Spatné klavesnice by
mohlo dojit k omezeni funkci usttedny. Mezi sledované parametry patii [13]:

e typ klavesnice,

e pouziti v systému (ovladaci, programovaci),

e napajeci napéti,
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e proudovy odbér,

e disple;j,

e typ zony na klavesnici,

e programovani klavesnice,

e zobrazovani stavu systému, zon,

e vstupy na klavesnici.

Mezi aktudlni nabidku patfi napiiklad klavesnice K32 vyrobce Paradox nebo
klavesnice JA-81F od ¢eského vyrobce Jablotron. Klavesnice K32 je dratova LED klavesnice
a umoznuje zobrazeni dvou podsystému a 32 zon. Klavesnice JA-81F je bezdratova a je
kompatibilni s Gstfednami Jablotron fady JA-8XX (JA-82K, JA-83K). Na piimou viditelnost

dokaze s ustfednou komunikovat az na vzdalenost 100 m. [13]

3.9 Akusticka a opticka signalizace
Signaliza¢ni zafizeni jsou charakteristickymi prvky EZS. Vnitini siréna se instaluje do

mistnosti, kde ma byt akusticky signal nejvétsi, a obvykle na strop. Venkovni siréna se
instaluje do dostate¢né vysky, aby nebyla napadnutelna. Vedeni k sirén¢ musi byt také skryté
a nenapadnutelné. U venkovni sirény je otevieni krytu sirény a sejmuti sirény ze zdi hlidano
tamper kontaktem. Akustickd signalizace je vétSinou doplnéna o signalizaci optickou. Mezi
sledované parametry patii [13]:

e typ modulu (akustickd, opticka signalizace),

e napajeci napéti,

e proudovy odbér,

e zalozni akumulator,

e akusticky vykon,

e tamper kontakt,

e hmotnost sirény,

e vstup pro aktivaci.

V aktudlni nabidce se vyskytuje signalizace bud’ pouze akusticka, nebo akusticka
doplnénd o optickou signalizaci. Samotnd optickd signalizace se pouzivd v minimalng. V
aktudlni nabidce je naptiklad siréna TEKNIM-720WR (Paradox). Tato siréna je vybavena
dvéma tampery (jeden na otevieni sirény a druhy na sejmuti sirény ze zdi). DalS$im typem

klavesnice, jez je v nabidce, je bezdratova siréna JA-80A (Jablotron). [13]
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3.10 Komunikace

Komunikaéni moduly zajist'uji pfenos informace o poplachu a stavu systému z hlidaného
objektu. Informace se pfenasi pifimo uzivateli nebo bezpecnostni agenture. V dnesni dob¢ se
nejcastéji vyuziva pienosu IP (internet — data, email) a GSM/GPRS (mobil — SMS, hlas). Pro

vyuziti pravé téchto prenost se musi systém osadit pfisluSnym modulem. [13]

3.10.1 IP komunikace

Tyto komunikatory vyuzivaji pro pfenos dat nebo zprav internet. Vyhodou je nulova cena
za prenos dat, ale vétSinou je pozadovana pevna vetejna IP adresa pro navazani komunikace
s modulem. Dalsi vyhodou je dostupnost z libovolného mista, kde se Ize ptipojit k internetu.
V dnesni dobé¢ se pro pfipojeni k internetu velmi ¢asto vyuziva i mobilni telefon.

Mezi sledované parametry fadime [13]:

e napajeci napéti,

e proudovy odbér,

e jazykové prostiedi,

e zpisob piipojeni do LAN/internet,
e internetovy prohlizec,

e pfipojeni k ustiedné.

Mezi aktudlni nabidku patifi modul IP100. Modul urc¢eny pro komunikaci s tstfednami
Spectra, Mangellan, EVO, ptfes LAN/internet. Modul lze pouzit pro zékladni uzivatelské
ovladani, monitorovani z libovolného PC vsiti LAN/internet nebo k posilani emaild
z usttedny pfi poplachu ¢i poruse. Déle je v nabidce naptiklad software pro ovladani ustfeden
pomoci iPhonu, iPodu nebo iPadu. Software méa nazev iParadox. Uzivatel si mize stahnout
zdarma verzi Lite, ta umoznuje zobrazit pouze stav Ustfedny. Oproti tomu verze full, ktera

umoznuje i ovladani tstfedny, je placena. Vyrobce Paradox. [13]
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3.10.2 GSM komunikace

GSM komunikatory vyuZivaji pro pienos dat nebo zprav GSM sit’. Nejvetsi vyhodou je
prakticky celoploSna dostupnost operatorti a moznost pfenosu na mobilni telefon. Zprava
muzZe byt pfedana hlasem nebo SMS zpravou.

Mezi sledované parametry patii [13]:

e napdgjeci napéti,

e proudovy odbér,

e pocet telefonnich ¢isel pro posilani zprav,
e jazykové prostiedi,

e sim karta (operator),

e typ SMS zprav (text).

Mezi aktualni nabidku patiti GSM PCS200. Je to GSM komunikator se zabudovanym
GSM modulem pro ustfedny Paradox. GSM brana je schopna zajistit pienos datovych
formatl z ustfedny na PCO v hlasovém pasmu GSM. GSM brana je také schopna posilat
uzivateli SMS zpravy s identifikaci poplachi na konkrétni zoné véetné popist, zpravy SMS o
zapnuti a vypnuti, poruchy a obnovy systému. Je zde moZznost pfipojit hlasovy modul

VDMP3 pro pienos hlasové zpravy. Vyrobce Paradox. [13]
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4 Navrh EZS pro ostrahu obytného objektu

Obytny objekt se nachazi v obci Stépanovice, 2 km od mésta Klatovy. Objekt je ve
vzdalenosti 50 metri od silnice. Ze severni a vychodni strany je objekt obklopen dvéma
rodinnymi domky. Za zapadni stranou domku je zahrada, jez patii jinému majiteli. Na
vychodni stran€ jsou louky. Objekt se nachéazi v lokalité, kde se dosud nevyskytovaly zadné
kradeze. Jedna se o dvoupatrovy rodinny dum s dvojgarazi. To vSe na rozloze 720 m’
Pozemek bude ohrani¢eny plotem z plan€k nebo Zivym plotem. Rodina, jeZ bude v tomto
domku bydlet, by si chtéla pofidit psa. Pfi navrhovani venkovniho zabezpefeni je nutno
s touto variantou pocitat. Objekt ma jedny vstupni dvefe a dvoje terasové dvete. Terasové
dvete lze oteviit pouze zevnitf. VSechna okna a dvefe jsou bezpe¢nostni. Je k dispozici pét
kli¢h, pro kazdého Clena rodiny.

Pro obytné objekty se pouziva zabezpeceni pro nizké a pro nizké az stfedni riziko. Navrh
je proto zpracovan pro oba stupné zabezpeceni. Systému EZS, ktery je umistén v daném
objektu, odpovida prvni tfida vlivu prostfedi. V objektu se néjak vyrazné¢ nemeéni teplota a
prvky nejsou vystaveny zméndm pocasi. Vyjimkou je venkovni siréna a venkovni PIR
detektor. Tyto prvky EZS spliuji pozadavky pro Ctvrtou tiidu prostfedi, venkovni a v§eobecné
prostiedi.

Usttedna EZS obsahuje vzdy dva zdroje, zakladni a ndhradni. Zakladni zdroj slouZi pro
trvalé napajeni zatizeni EZS, nédhradni zdroj slouzi jako zdroj elektrické energie pro napajeni
EZS pti vypadku zakladniho zdroje. Pokud dojde k vypadku zékladniho zdroje a nasledné
jeho obnoveni, nahradni zdroj musi byt nabit alespont na 80 % kapacity zdroje. V tabulce 4.2

(viz nize) jsou uvedeny maximalni mozné doby dobijeni pro rizné stupné zabezpeceni.

Tab. 4.1 Pozadované doby zdlohovani EZS (prevzato z [2])

Stupen 1 Stupen 2 Stupen 3 Stupen 4

Minimalni doba

pohotovosti (hod.) 8 15 24 24

Tab. 4.2 Pozadované doby nabijeni (prevzato z [2])

Stupen 1 Stupen 2 Stupen 3 Stupen 4

Maximalni doba
dobijeni na min. 72 72 24 24
80 % kapacity
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4.1 Navrh pro prvni stupei zabezpeéeni

Stupent zabezpeceni pro nizka rizika. Objekt je zabezpecen vnitinimi PIR detektory,

venkovnim detektorem a magnetickymi kontakty ve dvou vstupnich a dvou terasovych

dveftich. Je zde pouzita smyckova ustfedna, proto je zde rozsahlejsi kabelaz.

4.1.1 Pouzité komponenty EZS pfi navrhu

Usti'edna Spektra SP6000 [13]

ustfedna pro mensi a stfedni objekty

déleni na 2 podsystémy

max. 32 z6n v systému

8 vstupil na desce ustiedny

max. 15 klavesnic v systému

napajeci napéti 16 V ~

pamatuje si 256 udalosti

maximalni délka sbérnice (soucet) 230 m

maximalni délka sbérnice k modulu 75 m

maximalné 3 expandéry (8 vstupl na jednom expandéru)

nastaveni systému klavesnici K-32

w7

Expandér ZX8SP (modul pro rozsiieni poctu vstupii) [13]

8 vstupli

8 zon

cervena opticka signalizace
napajeci napéti 11-16 V =
proudovy odbér 29-31 mA

Klavesnice K-32 [13]

dratova LED klavesnice

podsvicena

oddélené zobrazuje stavy dvou podsystémi pomoci LED diod a vSech 32 zo6n
v systému (LED diody s Cisly)

napajeci napéti 9-16 V =

proudovy odbér 49-148 mA
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Venkovni signalizace TEKNIM-720WR [13]

venkovni zélohovana siréna s akustickou a optickou signalizaci
akusticky vykon 118 dB/m

hmotnost sirény 1,2 kg

tamper detekce sejmuti ze zdi, tamper otevieni sirény

opticka signalizace cerveny blikac stroboskop 1 Hz

akusticka signalizace piezo siréna

napajeci napéti 9-16 V =

proudovy odbér 450 mA

PIR detektor PRO PET [13]

montdz do rohu i na zed’

dudlni senzor

napajeci napéti 9-16 V =

proudovy odbér 15-27 mA
doporuc¢ena montazni vyska 2-2,7 m
dosah 11 m, thlovy zébér 88,5°
detekéni rychlost 0,2-7 ms

imunita vici zvifatim do cca 18 kg

PIR detektor DG75 [13]

digitalni PIR detektor

napajeci napéti 9-16 V =
proudovy odbér 14-17 mA
montazni vyska 2-2,7 m

11 m, thlovy zabér 90°
detek¢ni rychlost 0,2-7 ms
imunita viici zvifatim do 40 kg

cervend nebo zelena opticka signalizace
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Dverni a okenni magneticky kontakt SM-50T [13]

magneticky kontakt povrchovy
plastové provedeni, barva bila
pracovni vzdalenost 30 mm

tamper

povrchova montéz, 2 otvory pro vruty

rozméry S0 mm v x 17 mm s x 10 mm h

Masivni magneticky kontakt MET-200 [13]

hlinikové provedeni

pracovni vzdalenost 45 mm

tamper

povrchova montéz, 2 otvory pro vruty

rozméry 51 mm v x 20 mm s x 10 mm h

Venkovni PIR detektor DG-85 [13]

digitalni PIR detektor

odolnost proti domécim zvifatim do cca 40 kg

dv€ moznosti zapojeni, NC zona nebo sbérnicovy vystup pro piipojeni na sbérnici
napajeci napéti 9-16 V =

proudovy odbér 15-28 mA

doporucena montézni vyska 2,1-2,7 m

dosah 11 m, thel zabéru 90°

detek¢ni rychlost 0,2-3,5 kg

optické indikace pomoci ¢ervené LED diody

tamper

GSM komunikator PC S200 [13]

napajeci napéti 12-16 V =

proudovy odbér v klidu 80 mA, pii pfenosu max. 600 mA

az 8 telefonnich ¢isel pro ustfedny Spektra pro posilani zprav
typ SMS — poplach, sabotaz, zapnuti/vypnuti

optickd LED signalizace

Ptehled vsech vlastnosti vyse uvedenych komponenti 1ze vy¢ist z [13].
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4.1.2 Ekonomicka rozvaha pro prvni stupen zabezpeceni

Tab. 4.3 Seznam a cena vybranych komponentit EZS (prevzato z [16])

Ustfedna SP6000 + Box S-40 + 2 x K32 | Paradox 5 288 K¢ 1 5288 K&
Expandér ZX8SP Paradox 799 K& 3 2 397 K&
Venkovni signalizace TEKNIM-720WR Teknim 999 K¢& 1 999 K¢

PIR detektor DG75 Paradox 699 K& 4 2 796 K&
PIR detektor PRO PET Paradox 279 K¢ 10 2790 K&
PIR detektor DG85 Paradox 2 159 K& 1 2 159 K¢
Magneticky kontakt SM-50T Paradox 52 K& 4 208 K¢&

Magneticky kontakt MET-200 Paradox 199 K& 2 398 K¢&

Zalozni zdroj PS-07 Duo VAR-TEC 2222 K& 1 2222 K&
GSM komunikator PC S200 Paradox 5299 K¢ 1 5299 K¢
Kabelaz SYKFY 2x2x0,5 Jablotron 5 K&/m 300 m 1500 K&
Montaz 17 000 K¢

Cena komponenti bez DPH a montaze bez DPH je 43 056 K¢. Zékladni sazba DPH
v roce 2012 ¢ini 20 %. Uplatitiujeme ji na naprostou vétSinu zbozi a sluzeb. Celkova cena po
pticteni 20 % DPH je 51 667 K¢.
4.1.3 Nastaveni zén detektor( pro prvni stupen zabezpeceni

Obr. 2.4 Nastaveni zon jednotlivych detektorii

1NP PIR 1 M4 Okamzita
1NP PIR 2 M5 Okamzita
1NP PIR 3 M1 Okamzita
1NP PIR 4 M1 Okamzita
1NP PIR 5 M2 Okamzita
1NP PIR 7 M3 Okamzita
1NP PIR 8 M3 Podminecéné zpozdéna
1NP MG 1 M4 Okamzita
1NP MG 2 M1 Okamzita
1NP MG 3 M1 Okamzita
1NP MG 4 M3 Zpozdéna
2NP PIR 11 M8 Okamzita
2NP PIR 12 M7 Okamzita
2NP PIR 13 M7 Okamzita
2NP PIR 14 M10 Okamzita
2NP PIR 15 venkovni PIR Zpozdéna
2NP PIR 6 M9 Okamzita
Garaz PIR 9 Garaz Podmine¢né zpozdéna
Garaz PIR 10 Garaz Okamzita
Garaz MGT 1 Garaz Zpozdéna
Garaz MGT 2 Garaz Okamzita
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PIR detektor ve vstupni hale a PIR detektor v gardzi sledujici pohyb okolo klavesnice,
jsou nastaveny jako podminecné zpozdéné. V praxi to znamena, ze je zaznamenano otevieni
dveti rozpojenim magnetického kontaktu a také je zaznamenan vstup osoby do prostoru PIR
detektorem. Poplach by v tomto pifipadé nastal tehdy, pokud bychom nestihli zadat kod na
klavesnici v pozadovaném case. Miize se také stat, Ze magneticky kontakt ve vstupnich
dvefich nebude pracovat spravné. PIR detektor, ktery je nastaveny jako podminecné
zpozdény, bude ¢ekat na impuls od magnetického kontaktu. Pokud se nezaznamena otevieni
dveti, PIR detektor bude pracovat tak, jako by byl nastaveny na detekci okamzitou. Ostatni
PIR detektory a magnetické kontakty jsou nastaveny na detekci okamzZitou. Cely objekt
muzeme rozdélit do tzv. podsystému. Tato uUstiedna umoznuje dva. Jeden podsystém miize
byt gardz a INP a druhy podsystém 2NP.

Zvolil jsem detektory (venkovni i vnitini), které¢ jsou imunni vi¢i domacim zvifatim.
V objektu budou dvé kocky, jez budou mit pfistup do vSech mistnosti, a také pes, ktery se

bude pohybovat ve venkovnich prostorach a bude mit ptistup do vstupni chodby.

4.2 Navrh pro druhy stupen zabezpeéeni — ustfedna s pfimou adresaci

Stupent zabezpeCeni pro nizkd az stfedni rizika. Oproti ndvrhu pro prvni stupen
zabezpeceni se tento navrh li§i pfedevSim tUstfednou. V tomto navrhu je pouzita ustiedna
s pfimou adresaci od ¢idel. V zapojeni jsou navic magneticka ¢idla ve vSech oknech a dvefich.
Toto zapojeni je mén€ narocné na kabelaz oproti jiz zminéné smyckové ustfedné. Systém lze
rozdélit na tzv. podsystémy. V praxi to znamend, Zze pokud méme napiiklad dvoupatrovy
domek a pfes noc obyvame pouze horni cast domku, zabezpecime tu cast, kde se

nepohybujeme (dolni patro), a horni patro domku ziistane nezabezpecené.

4.2.1 Pouzité komponenty EZS pfi navrhu

Usti‘edna DIGIPLEX EVO 192 [13]
e 8 z0n (16 pii zdvojeni zon)
e maximalni pocet zon v systému 192
e automaticka uspora, podsviceni klaves dle casu
e podpora az 254 rozsitujicich sbérnicovych modulii
e 8§ podsystémui
e maximalné 254 klavesnic v systému

e maximalni délka sbérnice 900 m
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pamét’ na 2048 udalosti

napajeni 16 V ~, 40 VA

proudovy odbér 100 mA

zalohovaci akumulator 12V, 7 Ah /18 Ah

PIR detektor DM70 [13]

digitalni senzor, 2 x dudlni

napajeci napéti 11-16 V =

proudovy odbér min. 18 mA, max. 31 mA
montazni vyska 2-2,7 m

dosah 2 m, thel zabéru 90°

tamper vystup

detekéni rychlost 0,2-7 ms

imunita vici zvifatim do 40 kg

optickd indikace ¢ervena LED dioda

Venkovni PIR detektor DG-85 [13]

digitalni senzor, 2 x dudlni

trimr pro nastaveni citlivosti

napajeci napcti 9-16 V =

proudovy odbér min. 15 mA, max. 28 mA
montazni vyska 2,1-2,7 m

dosah 11 m, thel zabéru 90°

tamper vystup

detek¢ni rychlost 0,2-3,5 ms

odolnost vi¢i zvifatim do 40 kg

opticka signalizace ¢ervena LED dioda

Expandér ZX4 [13]

napajeni 11 —16 V =

proudovy odbér max. 28 mA

4 vstupy

NC zona s detekci tamperu na smycce

reak¢éni doba vstupu 15 ms — 255 minut
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Magneticky kontakt ZC1 [13]

napajeci napéti 11-16 V =

proudovy odbér max. 15 mA

tamper modulu

opticka signalizace, Cervend nebo zelena LED
kryt z plastu, bila barva

rozméry 74 mm s X 28 mm v x 20 mm h

Magneticky kontakt MET 200 [13]

magneticky kontakt povrchovy
pracovni vzdalenost 45 mm
povrchova montaz, 2 otvory pro vruty
hlinikové provedeni

tamper

Klavesnice K-656 [13]

LCD klavesnice

dotykova ovladaci tlacitka

napajeci napéti 11-16 V =

proudovy odbér min. 80 mA, max. 120 mA
dvouradkovy displej, 32 znaki

barva displeje modra, moznost opravit kontrast, podsvit, rychlost pfepisu

prohlizeni historie udalosti

kompatibilita s astfednou EVO 192

GSM PC S2000 [13]

napajeci napéti 12-16 V =

proudovy odbér 80 mA v klidu, pfi pfenosu 600 max. mA

16 telefonnich cCisel pro usttedny EVO192

typ zpravy — poplach, zapnuti/vypnuti, porucha
venkovni anténa

sim karta — jeden libovolny operator

box — profilovany hlinik

typ modulu GSM brana
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Venkovni signalizace TEKNIM-720WR [13]
e venkovni zélohovana siréna s akustickou a optickou signalizaci
e akustickd vykon 118 dB/m
e hmotnost sirény 1,2 kg
e tamper detekce sejmuti ze zdi, tamper otevieni sirény
e opticka signalizace ¢erveny blika¢ stroboskop 1 Hz
e akusticka signalizace piezo siréna
e napajeci napéti 9-16 V =
e proudovy odbér 450 mA

Ptehled vSech vlastnosti vyse uvedenych komponentt 1ze vy¢ist z [13].

4.2.2 Ekonomicka rozvaha pro druhy stupen zabezpeceni s ustiednou
s pfimou adresaci

Tab. 4.5 Seznam a cena vybranych komponentit EZS (prevzato z [16])

Ustfedna Digiplex Evo + Box S-40 + 2 x K656 Paradox 8 298 K¢ 1 8 298 K&
Zalozni zdroj PS-07 Duo VAR-TEC 2222 K¢ 1 2222 K¢
PIR detektor DM70 Paradox 949 K¢ 15 14 235 K&
PIR detektor DG85 Paradox 2 159 K¢ 1 2159 K¢
Magneticky kontakt ZC1 Paradox 699 K¢ 15 10 485 K&
Magneticky kontakt MET 200 Paradox 199 K& 2 398 K¢
GSM PCS200 Paradox 5299 K& 1 5299 K&
Expandér ZX4 Paradox 829 K¢& 1 829 K¢&
Venkovni signalizace TEKNIM-720WR Teknim 999 K& 1 999 K¢&
Kabelaz Jablotron 5 K&/m 150m 750 K¢
Montaz 14 000 K&

Cena komponenti bez DPH a montaze bez DPH je 59 674 K¢. Zékladni sazba DPH
v roce 2012 ¢ini 20 %. Uplatiiujeme ji na naprostou vétSinu zbozi a sluzeb. Celkova cena po
pticteni 20 % DPH je 71 609 K¢.

Cena komponentl je podstatné vyssi nez u predchoziho navrhu. To je dano poctem a také
cenou adresovatelnych komponentd. Snizila se ale cena za odvedenou praci diky tomu, Ze

firma nemusela natahovat ke kazdému komponentu vlastni kabel, coz usettilo Cas.
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4.2.3 Nastaveni zén detektorl pro druhy stupen zabezpeceni s Ustrednou
s pfimou adresaci

Obr. 4.6 Nastaveni zon jednotlivych detektorii

1NP PIR 1 M4 Okamzita
1NP PIR 2 M5 Okamzita
1NP PIR 3 M1 Okamzita
1NP PIR 4 M1 Okamzita
1NP PIR 5 M2 Okamzita
1NP PIR 7 M3 Okamzita
1NP PIR 8 M3 Podminecné zpozdéna
1NP MG 1 M4 Okamzita
1NP MG 2 M4 Okamzita
1NP MG 3 M1 Okamzita
1NP MG 4 M1 Okamzita
1NP MG 5 M1 Okamzita
1NP MG 6 M2 Okamzita
1NP MG 7 M3 Zpozdéna
2NP PIR 11 M8 Okamzita
2NP PIR 12 M7 Okamzita
2NP PIR 13 M6 Okamzita
2NP PIR 14 M10 Okamzita
2NP PIR 15 venkovni PIR Zpozdéna
2NP PIR 6 M9 Okamzita
2NP MG 10 M8 Okamzita
2NP MG 11 M7 Okamzita
2NP MG 12 M6 Okamzita
2NP MG 13 M6 Okamzita
2NP MG 14 M9 Okamzita
2NP MG 15 M10 Okamzita
Garaz PIR 9 Garaz Podmine¢né zpozdéna
Garaz PIR 10 Garaz Okamzita
Garaz MG 8 Garaz Okamzita
Garaz MG 9 Garaz Okamzita
Garaz MGT 1 Garaz Okamzita
Garaz MGT 2 Garaz Zpozdéna

PIR detektor ve vstupni chodbé a PIR detektor v garazi, sledujici klavesnici, jsou

nastaveny jako podminecné zpozdéné. Plati pro né stejné pravidlo jako pfi navrhu pro prvni

stupenl zabezpeceni. Je zde pouzit venkovni PIR detektor nastaveny jako zpozdény.

Jsou zde zvoleny opét PIR detektory, jeZ jsou imunni vi¢i domacim zvifatim. Tato

ustfedna umoziuje vice podsystémill, coz pro nds znamend, ze mizeme napiiklad oddélit

jednotliva NP i garaz.
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4.3 Navrh pro druhy stupen zabezpeéeni — bezdratova Gstfedna

Tento navrh se od predchozich navrhii li§i bezdratovou ustfednou a bezdratovymi
detektory. S tim souvisi 1 minimalizace kabeldze. Bezdratové detektory maji pfi montazi
velkou vyhodu oproti adresovatelnym detektorim. Miizeme je pfesouvat, aniz bychom museli
znovu vést kabely. Po kazdém presunu detektort je vSak nutné je zkontrolovat a poptipade

znovu pienastavit.

4.3.1 Pouzité komponenty EZS pfi navrhu

Ustiedna JA-83K [17]
e hybridni Gstfedna
e dva podsystémy
e napgjeni tstiedny 230 V / 50 Hz, max. 0,1 A
e zalohovaci zdroj 12 V, 7 az 18 Ah
e maximalni doba na dobiti akumuléatoru 72 hodin
e zivotnost kvalitniho akumuldtoru max. 5 let
e 50 adres pro bezdratové periferie (s rozsifujicim modulem JA-82R)
e 10 dratovych vstupii (rozsifovaci modul JA-82C az na 30 dratovych vstupti)
e pamét na 255 udalosti v¢etn¢ Casu a data

e pracovni frekvence 868 MHz

Venkovni PIR detektor JA-88P [17]

e detektor vybaven dvéma tamper kontakty (pfedni a zadni), které okamzité hlasi
otevieni detektoru nebo sejmuti detektoru ze zdi

e detektor napajen tfemi lithiovymi bateriemi LS(T) 14500 (AA 3,6 V /2 Ah)

e prumeérna Zivotnost cca 3 roky

e komunikac¢ni pasmo 868 MHz

e komunikacni dosah az 300 m (pfima viditelnost)

e detek¢ni charakteristika — dosah 12 m, tthel zabéru 85 °

e doporucend montazni vyska detektoru je 2,5-3 m

e rychlost pohybu objektu 0,3-1,5 ms

e kryti detektoru IP55

e hmotnost detektoru 620 g
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Vnitini PIR detektor JA-86P [17]
e kryje az 112 m* podlahové plochy
e digitalni analyzou dosazena vysokd odolnost vii¢i faleSnym poplachiim
e ]ze ménit CoCky PIR detektoru
e napdjen lithiovou baterii LS(T) 14500 (3,6 V AA /2 Ah)
e Zivotnost baterie cca 3 roky
e komunikacni pdsmo 868 MHz
e komunikacni dosah 300 m (pfima viditelnost)
e doporucena instalacni vyska je 1,3 m nad arovni podlahy
e uhel zébéru 120°
e délka zdbéru az 12 m
e rozméry 180 mm v x 60 mm s x 55 mm h

e odolnost proti aktivaci pohybem od domécich zvirat

Bezdratova klavesnice JA-81F [17]
e napdjeni 2 x lithiova baterie typ CR123A (3,0 V)
e cca 2 roky zivotnost baterie (pro max. 2 aktivace denn¢)
e komunikacni pdsmo 868 MHz
e komunikac¢ni dosah 100 m (pfimé viditelnost)
e vstup pro dveini detektor IN (rozpinaci smycka), volitelna reakce

e obsahuje Ctecku ptistupovych bezdratovych karet

GSM modul JA-82Y [17]
e umoznuje hlasit udalosti formou SMS zprav az na 8 Cisel
e umoznuje pomoci telefonu dalkové ovladat a programovat systém (zavolanim a
pouzitim hlasového menu nebo pomoci SMS piikazii)
e dalkove ovladat systém prozvonénim z autorizovaného cisla
e napdgjeni 12 V DC (z ustfedny)
e stfedni hodnota proudového odbéru 35 mA (zavisi na sile GSM)

e pracovni pasmo GSM modulu — 850/900/1800/1900 MHz
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Venkovni siréna s blikacem JA-80A [17]

zivotnost 3 az 5 let (dle cetnosti provozu)

napajeni lithiovou baterii BAT-80 Jablotron 6 V, 11 Ah
komunika¢ni pasmo 868 MHz

komunikac¢ni dosah cca 300 m

piezo elektricka siréna

112 dB/m

maximalni doba blikédni je 30 minut po poplachu
hmotnost sirény 850 g

rozméry 230 mm s x 158 mm v x 75 mm h

Magneticky kontakt JA-83MB [17]

napajen lithiovou baterii

typicka zivotnost baterie 3 roky (pro max. 20 aktivaci denn¢)
komunikac¢ni pasmo 868 MHz

komunikaéni dosah 300 m (pfima viditelnost)

rozmery 75 mm v x 31 mm s x 23 mm h

Radiovy modul JA-82R [17]

- modul, pomoci kterého 1ze do ustfedny naucit az 50 bezdratovych periferii

Ptehled vsech vlastnosti vyse uvedenych komponentii EZS [17].

4.3.2 Ekonomicka rozvaha pro druhy stupen zabezpeceni s bezdratovou
ustirednou

Tab. 4.7 Seznam a cena vybranych komponentii EZS (prevzato z [18])

Ustfedna JA-83K + Box + Zdroj | Jablotron 2 200 K& 1 2 200 K&
Zalozni zdroj AWZ 200 Pulsar 1122 K& 1 1122 K¢
Klavesnice JA-81F Jablotron 2420 K¢ 2 4 840 K&
GSM komunikator JA-82Y Jablotron 5830 K¢ 1 5830 K¢
Venkovni signalizace JA-80A Jablotron 2480 K& 1 2 480 K&
PIR detektor JA-86P Jablotron 1540 K& 14 21 560 K¢
PIR detektor JA-88P Jablotron 6 250 K& 1 6 250 K&
Magneticky kontakt JA-83MB Jablotron 838 K& 17 14 246 K&
Radiovy modul JA-82R Jablotron 2 520 K& 1 2 520 K&
Ovlada¢ RC-86K Jablotron 424 K¢ 2 848 K&

Montaz 11 000 K&
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Cena komponentli bez DPH a montaZze bez DPH je 72 896 K¢. Zakladni sazba DPH
v roce 2012 ¢ini 20 %. Uplatiiujeme ji na naprostou vétSinu zbozi a sluzeb. Celkova cena po
pricteni 20 % DPH je 87 475 K¢.

Tato cena za odvedenou praci bude nejnizsi z téchto tii variant, protoze odpada prace
s natahovanim kabeli. Oproti tomu cena za jednotlivé komponenty bude vys$i nez u

dratovych komponenti.

4.3.3 Nastaveni zon detektorti pro druhy stupen zabezpeceni s bezdratovou
ustirednou

Obr. 4.8 Nastaveni zon jednotlivych detektorii EZS

1NP PIR 1 M4 Okamzita
1NP PIR 2 M5 Okamzita
1NP PIR 3 M1 Okamzita
1NP PIR 4 M1 Okamzita
1NP PIR 5 M2 Okamzita
1NP PIR 7 M3 Okamzita
1NP PIR 8 M3 Podmine¢né zpozdéna
1NP MG 1 M4 Okamzita
1NP MG 2 M4 Okamzita
1NP MG 3 M1 Okamzita
1NP MG 4 M1 Okamzita
1NP MG 5 M1 Okamzita
1NP MG 6 M2 Okamzita
1NP MG 7 M3 Zpozdéna
2NP PIR 11 M8 Okamzita
2NP PIR 12 M7 Okamzita
2NP PIR 13 M6 Okamzita
2NP PIR 14 M10 Okamzita
2NP PIR 15 venkovni PIR Zpozdéna
2NP PIR 6 M9 Okamzita
2NP MG 10 M8 Okamzita
2NP MG 11 M7 Okamzita
2NP MG 12 M6 Okamzita
2NP MG 13 M6 Okamzita
2NP MG 14 M9 Okamzita
2NP MG 15 M10 Okamzita
Garaz PIR 9 Garaz Podmine¢né zpozdéna
Garaz PIR 10 Garaz Okamzita
Garaz MG 10 Garaz Okamzita
Garaz MG 11 Garaz Okamzita
Garaz MG 16 Garaz Zpozdéna
Garaz MG 17 Garaz Okamzita
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PIR detektor ve vstupni chodbé a PIR detektor v gardzi, sledujici kldvesnici, jsou
nastaveny jako podminecné zpozdéné. Plati pro né stejné pravidlo jako pii navrhu pro prvni
stupenl zabezpeceni. Je zde pouzit venkovni PIR detektor nastaveny jako zpozdény.

Jsou zde zvoleny opét PIR detektory, jez jsou imunni vici domacim zvifatim. Tato
ustfedna umoziuje vice podsystémil, coz pro nas znamenda, ze muzeme napiiklad oddé¢lit
jednotliva NP 1 garaz. V tomto navrhu jsem v garazi nepouzil masivni magnetické kontakty,
ale obycejné dveini magnetické kontakty. Tyto magnety jsou pomérné velké a tak na zajisténi

vétSich dveti garaze staci.

Pro vSechny tfi navrhy plati stejné rozmisténi a oznaceni mistnosti. V tabulce, v niz je
zobrazeno rozdéleni zon jednotlivych detektort, jsou mistnosti znaceny pismeny M a k tomu

je pfifazeno urcité ¢islo.

Tab. 4.9 Oznaceni jednotlivych mistnosti

M1 | Obyvaci pokoj s jidelnou M6 | Détsky pokoj

M2 | Koupelna + WC M7 | Koupelna

M3 | Vstupni mistnost + chodba M8 |Loznice

M4 | Technicka mistnost M9 | Chodba + schody
M5 | Kuchyné M10 | Détsky pokoj

Rozmisténi jednotlivych detektorti bylo konzultovano s firmou Investel Klatovy s.r.o,
kterd ma sidlo ve mésté¢ Klatovy. Firma se zabyva projektovanim a montazi elektronickych
zabezpecovacich systému. Byly mi také doporuceny jednotlivé komponenty, jez se pro dany

stupen zabezpeceni pouzivaji.
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Zaver

Predkladana bakalarskéa prace na téma elektronické zabezpeCovaci systémy se sklada ze
Ctyf hlavnich ¢asti. V prvni ¢asti je popsana zékladni tloha elektronického zabezpecovaciho
systému, rozdéleni stupiili zabezpeceni a nazvoslovi.

Ve druhé casti této prace jsou popsany jednotlivé komponenty EZS, jejich principy,
instalace a kritéria vici faleSnym poplachiim. Jsou zde zahrnuty prvky plastové, prostorove,
predmétové a obvodové ochrany. Déle pak rozdéleni ustfeden, rozdéleni ovladacich a
signaliza¢nich zatizeni.

Ve tfeti Casti prace je zpracovana aktualni nabidka pouzivanych komponenti
elektronického zabezpeCovaciho systému. Nabidka je zpracovana obecné pro jednotlivé
komponenty, jako jsou digitdlni PIR detektory, analogové PIR detektory atd. Dale jsou pro
jednotlivé komponenty zobrazeny sledované parametry a vypsany nékteré typy od riznych
vyrobcd.

Ve ctvrté ¢asti této prace jsem navrhoval elektronicky zabezpecovaci systém pro razné
stupné zabezpeceni. Rodinné domky spadaji do kategorie pro nizky a pro nizky az stfedni
stupeit zabezpeceni. Jsou zde zpracovany celkem tfi navrhy. Jeden spadd do kategorie
nizkého stupné zabezpeceni, kde je pouzita smyckova ustiedna, a dva ndvrhy spadaji do
kategorie pro nizké az stiedni stupné zabezpeceni, kde v prvnim ptipad¢ je pouzita Gstiedna
s pfimou adresaci a ve druhém pfipad¢ bezdratova ustfedna. Je zde zpracovana ekonomicka
rozvaha pro tyto tfi rizné navrhy. Mlzeme vypozorovat, Ze ceny jsou odlisné. To je dano

pfedevsim typem ustiedny a jednotlivymi detektory.
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Seznam priloh

Rozméry domku

Padorys INP pro prvni stupen zabezpeceni

Padorys 2NP pro prvni stupen zabezpeceni

Blokové schéma pro prvni stupent zabezpeceni

Pidorys 1NP pro druhy stupeint zabezpeceni s ustiednou s pfimou adresaci
Pidorys 2NP pro druhy stupeint zabezpeceni s ustiednou s pfimou adresaci
Blokové schéma pro druhy stupen zabezpeceni s ustfednou s ptimou adresaci
Padorys INP pro druhy stupeni zabezpeceni s bezdratovou tstiednou
Pldorys 2NP pro druhy stupeinl zabezpeceni s bezdratovou tstfednou

Blokové schéma pro druhy stupeni zabezpeceni s bezdratovou ustfednou
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