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Anotace

Predkladana bakaldiské prace je zaméfena na problematiku zalohovani a archivovani dat.
Dale popisuje média k tomu urcend, zptsoby zdlohovani v domécim a firemnim prostredi,

jednotlivé modely (klient - server) a software k tomu urceny.
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Abstract

The submitted bachelor degree thesis focuses on issues pertaining to data backup and
archiving. It also describes the media designated for such purposes, methods of data backup in
home and corporate environments, individual models (client - server) and the software

intended for these purposes.
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Uvod

Lidské spolecnost jiz od svého pocatku generuje nepfeberné mnozstvi informaci —
vznikd ohromné mnozstvi dat. Zatimco v dobach pradavnych byl tim nejcennéjSim naptiklad
ohen, poté penize, dnes maji pro mnoho z nas nejvétsi cenu pravé informace. Podob s penézi
bychom nasli hned né€kolik. Stejn€¢ jako u financi je i u informaci dulezity jejich kolobéh
spoleCnosti, aby neztracely svoji hodnotu. S postupem doby se i data zacinaji stavat teréem
utokll a proto je nutné jejich bezpecné uchovani a v pifipad€ jejich ztraty jejich rychlé
obnoveni. Bohuzel, idnes v 21. stoleti, piestoze si hodnotu dat velmi dobfe uvédomujeme, se
jejich bezpecné zalohovani a archivovani nedostalo do podvédomi lidi a firem tak, jak by bylo
jisté vhodné. Je zfejmé, ze potieby jednotlivych uzivatelii se budou rapidné liSit. Existuje
proto mnoho postupil, metodik a technologii, které se k bezpe¢nému zalohovani vyuzivaji a
bezpecnostni experti po celém svété neustale vyvijeji nové. Data neni nutné pouze zalohovat,
ale také uchovavat - napiiklad dal$im generacim, budoucim zaméstnanctim atd. Vznikaji tedy
elektronické archivy. Rozezndvame dva typy nakladéni s informacemi — zalohovéani a

archivovani. V této bakalarské praci se budu zabyvat vyhradné daty elektronickymi.



Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com For evaluation only.

Seznam pouzitych zkratek

CD-R Compact Disk Recordable

DVD Digital Versatile Disc

FTP File Transfer Protocol

GB Gigabyte

LAN Local Area Network

MB Megabyte

NAS Network Attached Storage

RAID Redundant Array of Inexpensive Disks
TB Terabyte

USB Universal Serial Bus

SCSI Small Computer Systém Interface
DAS Direct Attached Storage

SAN Storage Area Network

HDD Hard Disk Drive

SATA Serial Advanced Technology Attachment
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1 Zalohovani dat

Samotné zdlohovani je v informacnim svété proces, pfi kterém se data urcitym
zpusobem kopiruji na vhodné zvolené medium. To zpravidla byva na jiném misté, nez jsou
data zdrojova. Zalohovani délime na zilohovani systémovych oblasti (operacni systém),
zalohovani uzivatelskych dat souborového sytému, zalohovani dat postovniho systému a
zalohovani databidzovych dat. Zalohovani je tedy vytvaifeni bezpecnostni kopie dat nebo
napiiklad celého operacniho systému tak, abychom byli schopni v pfipadé vyskytu havarie
obnovit stav, ktery existoval ve chvili, kdy byla zdloha vytvofena .[1] Abychom nepfisli o
data, ktera mohla byt v ¢ase mezi havérii a posledni vytvofenou zalohou vytvofena nebo
modifikovdna, dochdzi u =zalohovani databdzi k jejich obnové pomoci takzvaného
transakéniho logu. Do tohoto logu se ukladaji informace az o pln€ provedené operaci.
RozliSujeme dva typy zalohovéani a to offline a online. Pfi offline zdlohovani je veskery
provoz ukoncen a probihd Cisté proces zalohy (zalohovani systémovych oblasti), zatimco u
online mizeme na systému dale pracovat (generovat nebo modifikovat data).  Proces
zalohovani tak klade velmi vysoké naroky na rychlost a snadnost obnovy zalohovanych dat.
Pravé obnova téchto dat je velmi dillezitym pojmem. Zaloha na médiu, kterou za 30 let
nebude kde obnovit (neexistujici funkéni typ ¢teci mechaniky pro dané medium, software
nekompatibilni s programem, ktery zalohu vytvafel atd.) neni zalohou, ale pouze
nepouzitelnou kopii. [2] Na grafu 1.1 je procentudlné zobrazeno, z jaké miry je ztrata dat
zavinéna softwarovou chybu, hardwarovou chybou nebo naptiklad lidskym faktorem.
Statistické udaje poskytla spole¢nost Kroll Ontrack, kterd se zabyva obnovou dat. Z grafu
jasne vyplyva, ze nejcastéjsi pti¢inou ztraty dat je chyba hardwaru a softwaru nebo lidsky

faktor. [28]

PFi¢iny ztraty dat

Poskozeny
software
9%

Viry

4%
Hardwaroveé a
systémove

chyby
Priradni 6%

Mezjisténo
3%

Graf 1 — PfiCiny ztraty dat pievzato z [28]
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Cile zalohovani: [3]

a)
b)
c)
d)

moznost zachrany dat po havarii,
ochrana provozuschopnosti informac¢ni soustavy,
vysoka rychlost obnovy stavu, ktery byl pfed havarii,
operacni systémy,

a. konfigurace jednotlivych uzivateld,

b. nastaveni kompletniho systému.

1.1 Zpusoby zalohovani

Pti rliznych situacich se pouzivaji rizné metody zalohovani. Jednim ze zakladnich kriterii

je pozadavek, zda hodlame se zdlohou pracovat Casto nebo naopak klademe diraz na jeji

dlouhodobou pouzitelnost. [4]

a)

b)

d)

Nestrukturovand - zéloha je obvykle vytvafena nesystematicky, na velky pocet medii
(disket, pasek, cd atd.). Jedna se o nejjednodussi zpisob, hojné vyuzivany predevsim
v domécnostech, malo je vSak obliben u sttednich a velkych instituci. [4]

Uplna piiriistkova (inkrementélni) — tento typ zalohy na po&atku provede kompletni
zalohovani vSech dat. Poté je jiz provddéna pouze inkrementdlni zaloha dat
(zdlohovany jsou pouze soubory, které se zménily nebo ptibyly od piedeslé uplné, ¢i
inkrementalni zalohy).[4]

Uplna rozdilova — je takové zéloha, ktera obsahuje pouze ta data, ktera byla zménéna
od vytvofeni Gplné zalohy. Na rozdil od prirtistkové zalohy se vytvaii novy soubor,
obsahujici vSechny zmény. Vyuziti priristkové metody je rychlé, jelikoz nepracuje
s dlouhym fetézcem dat.[4]

Zrcadlova + reverzné prirtistkova — tento typ zdlohy obsahuje zrcadlo reflektujici stav
systému po posledni zaloze a historii pfirdstkovych zaloh. Kazdé zalohovani se
automaticky promitne do zrcadla a pozménéné soubory jsou presunuty do pfirastkové
zony. [4]

Pribézna ochrana dat — tato metoda nevyuzivd pldnované periodické zalohy, ale

okamzity zépis kazdé zmény do logu. Provadi se ukladani byt nebo celych blokt dat
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namisto celych soubord. Tento pribézny zaznam ndm umoziuje ziskat obraz dat

v minulosti. [4]

1.2 Historie zalohovani

Jiz v dobach pradavnych dochazelo k urc¢ité ukazce zalohovani. Pouhé ustni predani
informace lze povazovat za urCity typ zélohy, napiiklad pokud doty¢ny (zdroj pivodni
informace) v budoucnu zemiel. Postupem doby zacalo dochéazet k opisovani nabozenskych a
svétskych textl. Prestoze se plivodné jednalo o pouhé “kopirovani“ za ucelem Sifeni
napiiklad kfestanstvi, s odstupem casu zjiStujeme, ze se jednalo o velmi dokonaly typ
zalohy. Toto tvrzeni si mizeme dokazat velmi jednoduSe. Stac¢i si jen vzpomenout, kolik
vyznamnych knihoven bylo v minulosti vypaleno nebo vyhofelo. Nastésti vSak spolu
s knihovnou neshofel jediny existujici exemplat, jelikoz byla vytvoiena jeho ,,zdloha™ . Nové
potieby zalohovani vznikly v dobach prvnich pocitacti . V disledku toho tedy vznikla potieba
zalohovat data elektronicka z vnitinich paméti poc¢itact na média vnéjsi. [19]

V poloviné minulého stoleti probihalo zdlohovéani dat na papirova média - tzv. dérné
Stitky nebo pasky. Jednalo se viibec o prvni medium pro uchovani elektronickych dat. Data se
na dérné Stitky ukladala ruéné na strojich, které k tomu byly specidln¢ ur¢ené. Na jednom
Stitku byl zpravidla nadérkovan jeden program, ktery bylo nutno vlozit do pocitace, zpracovat
a vysledek vytisknout na tiskarng. Era téchto $titkii bohuzel skonéila, protoZe jejich datova
kapacita byla extrémné malé oproti potfebam. [19]

V Sedesatych letech minulého stoleti byly na trh uvedeny pasky magnetické, zpocatku
kotoucové, pozd¢ji kazetové . DalSim médiem se staly pevné disky, avSak zdloha dat na
kazetové magnetické pasky zcela nevymizela. Dodnes jsou hojné vyuzivany v mnohem
vylepSené formé. Postupem Casu se na trhu zacaly objevovat v roli koncovych datovych
ulozist’ optickd média, jako napiiklad CD, DVD, Blue — Ray , jejichZ kapacity dnes dosahuji
az 50 GB (Blue-Ray). [5]

11
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Obr 2. Ukazka dérného Stitku - ptevzato z [19]

2 Archivace

Rozvojem IT technologii zacalo dochazet k velkému narGstu elektrickych dat. Ve
firmach vznikaji nové dokumenty, technické vykresy, tabulky, seznamy a jiné druhy
informaci. Zdaleka ne vSechny data potfebujeme ve stejny okamzik, a proto je bylo vhodné
rozdélit do nékolika kategorii. Informace, o kterych vime, ze je naptiklad v pfiStich deseti
dnech nebudeme vyuzivat, pfesouvame z aktivniho systému do takzvanych archivii. Stale se
ale jednd o data, o kterych pfedpokladame, Ze je v budoucnu budeme potiebovat nebo v nich
minimalné vyhledavat. [6]

Archivace tedy spociva v pfemistovani naSich dat mezi urCitymi rychlostnimi
hladinami datovych oblasti. Jakozto nultou troven lze povazovat oblast rychlych pevnych
diskti. Nevyhodou je jejich pomérné vysoka cena a kapacita relativné omezend. Proto dochazi
u dat, jejichz priorita jiz nedosahuje nejvyssiho stupné k takzvanému piesunu na vys$si troverl.
Sem se data umist'uji na del$i obdobi a levnéji. Zékladnim kriteriem pro pfesun dat na vyssi
urovenn je odhad, jak Casto budeme s daty manipulovat — ¢im méné, tim vyssi Groven je
ptitazena. Pokud tedy ¢asem budeme se souborem chtit pracovat, bude muset byt prvné na
lezen na oné vyss$i hlading, vhodnym zplsobem piesunut na hladinu nultou, tedy systémové
pevné disky a zde s nim jiz mizeme libovolné pracovat. Aby mohl byt soubor efektivné
nalezen, jsou vytvafeny takzvané katalogy. Ty uchovéavaji informaci, kde se ten ktery soubor
momentalné nachazi.

Archivace je tedy predev§im shromazdovani dat, kterd jsou urcené k pozdéjSimu
pouziti. Na rozdil od zalohovani neni kladen tak veliky diraz na rychlost, sjakou jsme

schopni data ziskat, ale spiSe na dobu, po kterou je budeme archivovat. Pfi archivaci se ¢asto

12
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setkavame s technologiemi, které ndm umoznuji data v archivu vyhledavat nebo ttidit. [6]

Cile archivace: [6]
a) dlouhodoba uschova informaci,
b) uvolnéni prosttedkl pro aktudlni potieby,

c) rychlost vyhledavani.

Elektronicky archiv plni stejnou ulohu jako archiv klasicky, navic je jakousi jeho zalohou.

2.1 Elektronicky archiv

Elektronicky archiv plni stejnou roli jako archivy papirové, jenze uchovava diametralné
vétsi mnozstvi dat na menSim prostoru a s vy$§im komfortem vyhledavani. V dnesni dobé¢ je
trend digitalizace papirovych archivli do digitalni podoby.[25]

K zakladnim vlastnostem elektornického archivu patii naptiklad fulltextové vyhledavani,
pohodIné ukladani, vyhleddvani podle zadanych kritérii. Zjednodusené feceno se jedna o
fotokopii archivu papirového, nezabird vSak témef zadné misto (povétSinou se jednd o server

ve firemni serverovng). [25]

3 Disaster Recovery

DRP je ptredpis, jak postupovat v piipad¢ katastrofické ztraty dat, ktery musi byt
sepsan pro urcité prostiedi a dale musi byt pravidelné testovan, aby byly pfedem nalezeny
jeho nedostatky. Pokud jsme pifedem schopni odhadnout, které problémy mohou nastat, je
dilezité se na né¢ zaméfit a to v tom potfadi, v jakém by je bylo v ptipadé katastrofické¢ho
scénafe nutno opravit. DRP si €asto firmy nechavaji sepsat od externich renomovanych firem.
Americkd skupina SHARE spole¢né se spolecnosti IBM proto zavadi pojem DISASTER
RECOVERY PLANING. Timto pojmem zavadime sedm vrstev. [7]

VRSTVA 0 — No off-site data

Jedné se o prvotni stav ve spole¢nosti, kterd jako celek zatim nema zadna zalohovana
data, dale nevlastni zddny zalohovaci systém a do budoucna nema ani vypracovany zadny
plan obnovy po piipadné katastrofé. Definovat Cas, ktery bude v tomto ptipadé nutny pro

obnovu firemnich dat nelze pfedem odhadnout. [7]
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VRSTVA 1 — Data Back Up With no Hot Site

V této vrstvé ma jiz firma data zalohovand, bohuzel ale v mistech, kde se nachézeji
data originalni. Lze jiz odhadnout (podle velikosti dat, které jsou zazalohovany), jak dlouho
bude ptipadny bac kup trvat. Velikou nevyhodou je fakt, ze k vyfeseni problému dojde az ve
chvili, kdy budou data obnovena ze zalohy, ktera v tomto pfipadé miize byt také zniena a

nebude ji tedy moZno obnovit. [7]

RSTVA 2 — Data Back Up With a Hot Site

Jedna se téméf o stejné feSeni jako vrstva 1. Data nejsou ukladdna na stejné misto, ale
napiiklad na paskové zapisovace. Ty se samoziejm¢ nachazeji jinde nez zdroj piivodnich
informaci je tim tedy snizeno riziko ztraty zalohy v pfipad¢ katastrofy. K vyieSeni problému

ale stale dochazi az po obnoveni dat ze zalohy. [7]

VRSTVA 3 — Electronic vaulting
Jedné se vylepSenou druhou vrstvu s tim rozdilem, ze kriticka firemni data (zivotné
diilezitd k provozu) se zalohuji na extrémné rychld média a navic se n¢kolikrat duplikuji. Déle

je soucasti plan, ktery urci priority pti obnovée po katastrof€. [7]

VRSTVA 4 — Point-in time copies

Tato vrstva jiz umoziuje aplikaci spojeni zalohovaciho feSeni spolecné s vlastnostmi
diskovych poli. Je kladen dlraz, aby samotné zalohovani mélo co nejmensi vliv na stavajici
infrastrukturu. NejvhodnéjSim feSenim byly zvoleny diskové prostory na centralnich

ulozistich (Storage Area Network).[7]

VRSTVA 5 — Transaction Integrity

Tato vrstva jiz integruje jak softwarové, tak hardwarové nastaveni pro dané
komponenty. Produkéni i zalozni lokalita je ve spolecnosti umisténa na stejném misté a
obsahuje stejnd data. Implementované zdlohovaci feSeni pak plni pfevazné funkci pti obnové

zalohovanych a archivovanych dat a to co nejrychlejsi cestou. [7]

VRSTVA 6 — Zero or little data loss
Produkéni a zdlozni komponenty jsou ve firm¢ umistény na rozdilnych mistech.
V ptipadé, ze dojde k vypadku v jedné ¢asti podniku, ptebird funkci ¢ast druha. Zalohovaci

feSeni je proto nutné implementovat do kazdé z lokalit zvIast a to takovym zplsobem, aby
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v ptipad¢ poruchy bylo mozné jejich vzajemné zastoupeni. [7]

VRSTVA 7 — Highly automated

Jedna se jiz o pIn€ automatizované feSeni, které samo zajiStuje integraci a duplikaci
dat mezi lokalitami spole¢nosti. Obnova dat po katastrof€ je pln¢ automatizovana. Spolecnost
mé vytvofen podrobny plan pro obnovu dat a je pfitom kladen velky diraz na nepiferuSeni

provozuschopnosti podniku. [7]

Pfi ndvrhu planu pro obnovu je dulezité se rozhodnout, do jaké vrstvy DISASTER
RECOVERY chce spolecnost sviij postup implementovat. Je samoziejmé, ze ¢im vyssi
vrstva, tim budou firemni data lépe chranéna, ale bude nutné investovat vétsi finanéni

prostiedky. [7]

4 Média pro zalohovani

4.1 Typy domacich zalohovacich médii

V domécim PC se ¢as od Casu objevi data, kterd by ndm pii jejich ztraté ptfivodila
nemalé problémy. Miize se jednat napf. o finanni evidenci doméacnosti, rozepsanou
bakalatskou ¢i diplomovou praci nebo naptiklad o dilezité kontakty a adresy u podnikatelt.
Zalohovani domacich dat bychom mohli rozdélit do dvou skupin. Prvni znich je asi
nejpouzivanéjsi a jednd se o zalohu jednotlivych souborti samostatné. Po napsani naptiklad
nékolika novych stran v dokumentu se zmény ulozi na pevny disk a navic zkopiruji na n€které
zmedil. Méné pouzivanym je takzvand zdloha obrazu celého disku.  Vzhledem
k nesoumérnosti kapacit pevnych diski a externich médii je tento zpisob ponékud
problematicky, v ivahu ptipadd pfevazné zaloha obrazu disku na disk jiny. Ta ndm zajisti
nejen bezpecné uloZeni nami vytvotfenych dat, ale ochrdni nds i pfed nechténym padem
operacniho systému nebo naptiklad poskozenim ptivodniho pevného disku. Béhem né¢kolika
minut jsme diky této zaloze schopni zprovoznit pocita¢ do naprosto stejné¢ho stavu jako pred
vytvofenim obrazu. Pokud je souborovy systém pfili§ slozity (obsahuje veliké mnozstvi
malych soubortl), doporucuje se pfedem provést kompresi, to ndm snizi pocet soubort a
celou akci urychli. U zalohovani doméacich dat se ale témét vzdy jedna o narazovou akeci,
Casto bez jakékoli pfedem stanovené periody (napiiklad jednou tydn€, mésicn¢ atd.).

K zéloze obrazu pevného disku se vyuziva specidlni software o kterém bude fe¢ déle.
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NejcastéjSimi médii pro zélohovani domécich dat jsou diskety, CD a DVD média, flash disky

a s expanzi internetu voln¢ dostupna ulozisté dat. [10]

4.1.1 Disketa (floppy disk)

Prvni diskety se na trh dostaly jiz v roce 1967 a to diky spolecnosti IBM. Jedna se opét
o magnetické médium. Sklada se zplastového obalu a nosie s magnetickou vrstvou.
Z pocatku byly vyrdbény o velikosti 8 poté 5,25 a nakonec 3,5 které se vyrabi dodnes.
Jednalo se o nejCastéji pouzivané¢ médium pro zalohu malych soubord (doc, txt.) a to
predevsim diky jeji cené. Data jsou na disketé ukladana do sektorti o velikosti nej¢astéji 512
bytl. JelikoZ nejvétsi pfekazkou disket byla jejich mald velikost (1,44 MB), pfisla v roce
1994 na trh nova technologie s nazvem ZIP. Tyto diskety mély kapacitu 120 MB poté 240
MB a nakonec i 750 MB. [11]

41.2 CD, DVD, Blue —Ray

Kompaktni disk (z anglického compact disc) je opticky disk uréeny k ukladani
digitalnich dat. Data jsou na CD ukladana ve sméru od stfedu k okraji ve spirdlovitém tvaru.
Tento druh média je mozné zpétné Cist v takzvanych CD mechanikach, jehoz soucasti je
laserové svétlo o vinové délce 785 nm. Prvni cd se na trhu objevily pouze 12 let po uvedeni
disket, tedy v roce 1979. Pivodni ur€eni bylo pro nahravani zvukového zdznamu, samotné
ukladani dat pfislo az o n¢kolik let pozdé&ji. Nejcastéjsi kapacita cd je 700 MB, diive 656 MB.
Jako realna doba Zivotnosti média se udavaji desitky let, pti dodrzeni zédsadnich postupii jeho
uskladnéni. To jsou vSechno diivody, pro¢ se CD stalo tak oblibenym médiem pro domaci
mnohdy i firemni zalohu a archivaci dat.

Piimym nastupcem je DVD (Digital Versatile Disk). Kapacita tohoto média je ptiblizné
Sestindsobna oproti klasickému cd. Na trh jej stejné jako CD uvedla firma Sony a to v roce
1996. Nevyhodou tohoto media je zpétna nekompatibilita se ¢tecimi zatfizenimi na cd, jelikoz
pro c¢teni je pouzito laserové svétlo s vinovou délkou 660 nm. Kapacita klasického
jednovrstvého DVD je 4,7 GB. Na trhu se dnes vyskytuji DVD také dvouvrstva a dokonce i
oboustrannd, kdy kazd4 vrstva se rovna zdvojnasobeni celkové kapacity. V zalohovani
domacich dat pomalu nahrazuje jiz postarsi CD. [12]

Blue-Ray — tfeti generace optickych diskli. Pro ¢teni dat z tohoto média je opét tedy
pouzito laserové svétlo, zde o vinové délce 405 nm. Kapacita jednovrstvého disku je 25 GB, u

dvouvrstvého pak uctyhodnych 50 GB. Dnes, v roce 2012 jsou tato média témét vyhradné
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vyuzivéana k distribuci filma a konzolovych her. Jako medium pro zélohu se nehodi pievazné

proto, ze opét neni zpétn¢ kompatibilni s DVD a CD mechanikami.[13]

4.2 Zalohovani firemnich a korporatnich dat

vvvvvv

ptipadech ndm nestac¢i ani pravidelné zalohovani kompletniho obsahu dat, ale je naptiklad
vyzadovano jeho kontinualni zalohovani. Takovy typ zalohy se vyuziva pfedev$im tam, kde
se na pocitacich naptiklad generuje urCity kod a kazdym okamzikem se nam tedy zvétSuje
objem dat k zaloze. Dal§im piikladem mohou byt zilohy videonahravek méstského
kamerového systému nebo napiiklad hovort telekomunikacnich operatorii. K témto ucelim
nam jiz samoziejm¢ nesta¢i média typu CD, DVD, ale jsou pouzivana jina, ptimo k tomuto

ucelu urcena.
4.2.1 Magnetické pasky

Magneticka paska je jedno z pevnych médii kde je magnetické medium nanesené na
plastické pasce. Do této kategorie zapadaji i pasky uréené pro zalohu dat. Uplné poprvé byla
tato paska pouzita pro ukladani dat jiz v roce 1951 na pocita¢i UNIVAC 1. Jako nahravaci
médium slouzil tenky poniklovany pasek o Sitce 12,7 mm. Hustota nahravani byla 128 znaki
na palec pfi rychlosti 2,54 m za vtefinu. Datovy tok byl tedy 12000 znakii za vtefinu.
Soucasné magnetické pasky vyuzivaji kotou¢e mnohem mensi nez byly ptivodni (10, 5 palce),
navic jsou umistény do ochranné schranky kvili bezpe¢nosti dat. Moderni datové pasky jsou
vyrabény ve dvou nejpouzivanéjsich typech a to Digital Linear Type a Linear Tape Open.
[14]

Pasky jsou nejCastéji voleny jako koncova ulozisté, kterd maji sice niz§i dostupnost dat
(je to zafizeni sekvencni, pro pfistup k souboru je tedy nutné pietocit napiiklad polovinu
pasky), ale za pomérné ptijatelné ceny. Celkova kapacita paskovych médii je obecné velmi
blizka kapacitdm pevnych diski, dnes tedy v fadech jednotek TB. Paskové mechaniky dnes
umoziuji zapisovat na media, jejichZ Zivotnost je garantovdna po dobu minimalné 10 let —

horni hranice neni ur€ena. [14]

D2D2T (Disk to Disk to Tape) Vzhledem k tomu, Ze cena za 1 MB je ¢im dal tim

mensi, neni v soucasnosti bez zajimavosti ukladat archivy pfimo na pevné disky a az poté
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sekundadrné na pasky. Princip spocival vtom, Ze byl do cesty vlozen dalsi disk jako
vyrovnavaci pamét’ (buffer), ktery je nastaven tak, aby pfijimal data a po vétSich celcich je

poté vysokou rychlosti ukladal na pasku.

4.2.2 Metody zalohovani na magnetické pasky

Round robin - jedna se o nejjednodussi schéma zalohovani dat na magnetické pasky.
Pro kazdy pracovni den je vyhrazena jedna nezavisld paska, ktera se oznaci tak, aby bylo
poznat o ktery den se jedna. Pii tomto schématu se provadi Uplna zaloha celého dne a pasky
stale rotuji dokola. Data tedy lze obnovit stydennim posuvem. Tento model je vhodny
pfevazné pro mensi firmy s externi nebo interni paskovou mechanikou a tam, kde I1ze denné

provadét kompletni zalohu dat.

Grandfather — father — son — tento model je diky své kompletnosti dnes nejvice
vyuzivany. Principem je vyuziti Son (dennich), Father (tydennich), Grandfather (mési¢nich)
setli. Sedum media settl, které jsou oznaceny jako Son jsou uréeny pro inkrementalni zalohu
dni, a v dalSim tydnu jsou pfemazéany. Nésleduji Ctyfi media sety Father, na které se kazdy
tyden provadi Gplna zaloha. Tyto data jsou uchovavana po dobu jednoho meésice, poté jsou
pfemazéana. Vrchol tvofi tfi média sety Grandfather, na které¢ se zalohuje jednou mési¢né.

Vsechny pasky se po urcité dobé obménuji, z diivodu jejich opotiebeni.

Obr. 3 Robotickd manipulace s paskami — ptevzato z [37]
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4.2.3 Pevné disky

Pevny disk neboli HDD (z anglického hard disk drive), je komponenta, kterda nam
umoziuje docasné nebo trvale ukladat data. Princip je zaloZzen na magnetické indukci a prvni
komer¢ni disky se na trhu objevily jiz v roce 1956. Pfedchiidcem pevnych diski je jak jinak,
magnetickd paska. Mezi nejvétsi vyhody pevnych diskli patii pfedevS§im pomér ceny a
kapacity, naopak mechanické feSeni (otacejici se plotny) a pomérné vysoka spotieba el.
energie patii mezi jejich nejvétsi slabiny. Zaznamenana data jsou na HDD uchovéna i po
odpojeni disku od elektrické energie. Pro ptfipojeni pevnych diskli k PC jsou vyuzivéana rtizna

rozhrani. [36]

ATA / IDE

U osobnich pocitacti bylo nejpouzivanéj$im rozhranim ATA (Advanced Technology
Attachment). Jednd se o klasické, ndm vice znamé IDE (Integred Drive Elektronics).
Maximalni pfenosova rychlost u téchto diski je kolem 1Gb/s. Pro pfipojeni téchto diskd se
pouziva tlusty (40 nebo 80 zilovy) kabel a dale je nutné na discich rozliSovat zda se jedna o
Master, Slave nebo Cable Select. Toto rozhrani bylo nahrazeno novéjsim SATA dodnes se

snim ale miizeme bez problémil setkat u star§ich pocitact. [21]

SATA

Nastupcem tohoto rozhrani je SATA (seridl ATA). Vyhodou tohoto nastupce je
pfedevsim vyrazné vyssi prenosova rychlost, moznost pfipojovat disky za chodu (Hot Plug) a
mensi propojovaci kabely, které jiz nebrani prichodu vzduchu uvnitt pocitacové skiing.
Posledni revizi tohoto rozhrani je SATA 3.0 (6 Gb/s). Na trh byla uvedena vroce 2010,
podporuje prenosovou rychlost az 600 MB /s tedy dvojnasobek svého predchidce. Dalsi
vyhodou je podora NCQ (Nativ Command Queuing). Ten zvysuje vykon pevnych diskd,
jelikoz optimalizuje fazeni dat (pohyb hlavicky HDD). NavySeni vykonu lze pozorovat
mist najednou. Dale se na trh dostalo tzv. eSATA. Jednd se o rozhrani, které umoziuje
ptipojovat externi zatizeni. Jeho vyhodou je vyssi pfenosova rychlost nez u USB. Nevyhodou

tohoto feSeni je, Ze konektor pro pfipojeni externich zatizeni neobsahuje napajeni. [21]
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SCSI

Tato technologie (Small Computer Systém Interface) je dnes vyuzivana predevsim u
vysoce vykonnych stanic nebo servert. Nejcastéji se pouziva pro pfipojeni pevnych diskl
nebo magnetopaskovych jednotek k PC. Samoziejmé jej lze pouzit i pro ptipojeni jinych
periferii jako jsou naptiklad scannery nebo CD mechaniky. Servery, které pouzivaji RAID,
témét vzdy pro pripojeni diskil vyuzivaji pravé SCSI. Velikou vyhodou tohoto feSeni byvala
moznost pripojit vétsi mnozstvi pevnych diskli nez v ptipadé¢ ATA/IDE. Sbérnice SCSI ma
také veétsi prenosovou rychlost a ptistupovou dobu k datiim, jelikoz SCSI disky se casto

vyrabély s vétsi rychlosti otaceni ploten. [26]

SCSI 1 — nastavba klasického SCSI byla uvedena na trh v roce 1986. Zakladem byla 8
bitova sbérnice kterd umoznovala asynchronni pienos rychlosti 3,5 MB/s nebo synchronnim
pfenosem o rychlosti 5 MB/s. Délka kabelu byla omezena na 6 metrt a ale pti pouziti HVD

implementace (vyssi napéti) mohl byt pouZit az 25 metri dlouhy datovy kabel. [26]

SCSI 2 — bylo rozdéleno na dva druhy — Fast SCSI a Wide SCSI. Fast SCSI navysilo
ptenosovou rychlost na 10 MB/s a Wide SCSI rozsitilo sbérnici na 16 bitti pfi maximalni

rychlosti 20 MB /s. Délka kabelu byla bohuZel zkracena na 3 metry. [25]

SCSI 3 (Ultra SCSI) — bylo piedstaveno v roce 1992, dosahovalo rychlosti 20 MB/s u
klasického Narrow — 8 bitového systému SCSI a 40 MB/s u rozsiteného wide SCSI.

Maximalni délka kabelu byla opét 3 metry, navic Ultra SCSI bylo vysoce nachylné na kvalitu
kabelu. [25]

DalSimi variantami jsou napiiklad ULTRA 320 SCSI nebo ULTRA 640 SCSI kde ¢islo

udava jejich pfenosovou kapacitu. [25]

Technologie RAID — ochrana informace za vyuziti diskovych poli

RAID — z anglického Redundant Array of Independent Disks (vicendsobné diskové
pole nezavislych diskil) — je metoda zabezpeceni dat ulozenych na pevném disku. Zakladem
této metody je ukladani dat uréitym zptisobem na vice pevnych diska (které ve vysledku tvoti
disk virtualni), v ptipadé selhani jednoho z nich jsou data bezpeéné& ulozena na jiném. Uroven,
jak jsou data zabezpecena urcuje zvoleny typ. NejCastéji se pouzivaji oznaceni RAID 0, RAID

1, RAID 5 a RAID 6. Reseni RAID je u levn&j§ich variant fizeno softwarové (pomérné
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pomalg), ale na trhu se nachdzi i fadi¢e hardwarové, které praci s tady vyrazné¢ urychluje.
V ptipadé, ze v poli dojde k vypadku né&jakého z diskl, dostane se pole do tzv. degradovaného
stavu. Poté, co spravce disk vyméni za novy, dojde k takzvané rekonstrukei, kdy se chybé&jici

data dopocitaji. [22]

RAID 0
Nejedna se o klasicky RAID jelikoz nedochazi k Zzadné ochrané dat (neobsahuje zZadné

redundantni informace). Dojde 1i tedy k poruSe jednoho z diski, dojde ke ztraté dat na ném
ulozenych. Disky se vtomto ptipadé pouze spojuji do logického celku a jejich celkova
kapacita je poté rovna jejich souctu. Toto spojeni mize byt realizovdno dvéma zpisoby :

zietézenim a nebo prokladanim. [24]

RAID O

ST
AS A6

— R
Disk 0 Disk 1
Obr. 4 RAID 0 — ptevzato z [23]
Zretézeni :
Pii zietézeni se data ukladaji na vice pevnych diskll a to tim zplsobem, ze ve chvili,
kdy se zaplni prvni, automaticky ze zacne na druhy, poté tfeti atd. Vyhodou je snadné

navySovani kapacity. [24]

Prokladani :
Na rozdil od zietézeni se zde data ukladaji stfidavé (cyklicky) viz. obr. 2. Tento
zpiisob ndm také naSe data neochrani, vyrazné ale zrychluje praci se soubory (urychluje ¢teni

a zapis dat). [24]
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RAID 1 (zrcadleni)

Jedna se o nejjednodussi, ale velmi efektivni zplisob ochrany dat. Princip je velmi
jednoduchy, pti ukladani dat probiha tzv. mirroring (zrcadleni), kdy se data nardz ukladaji na
dva pevné disky. Pokud tedy dojde k vypadku jednoho z diskii, automaticky se za¢ne pracovat
s daty na disku druhém. Vzhledem k tomu, Ze nehoda jednoho z pevnych diskli neni jediné
riziko, které mlze nastat, pouzivad se Casto navic tzv. duplexing. Tato technika je odolna
naptiklad i proti vypadku fadice, ktery by v prvnim piipad€ znamenal kompletni nedostupnost

dat. [24]
RAID 1

Sy

AL LAl
A2 g A2
S R
A4 1 L A4

e s i e
Disk 0 Disk 1

Obr. 5 RAID 1 — ptevzato z [24]

Nevyhodou tohoto feSeni je vyrazné zpomaleni zapisu dat, jelikoZ se naraz zapisuje na
2 nebo dokonce na 4 pevné disky a dale také potfeba dvojnidsobné kapacity. Jednou

z vlastnosti RAIDU je moZnost jejich parovani. [24]

RAID 0 + 1

Nékdy nazyvano také stripovani. Jednd se o kombinaci RAID 0 a RAID 1. Data se
nejprve ukladaji prokladané na dva disky A a B a poté na disky C a D. Vyhodou tohoto
feSeni je rozloZeni zatéZe pii Cteni a zapisu na vice diskli, dochazi tim tedy ke zvySeni
rychlosti. Navic jsou data uloZzena redundantné, je tedy velmi snadné je pfi poruSe obnovit.

Nevyhodou je opét potieba dvojnasobné kapacity. [24]

RAID 1+ 0

Také se jedna o stripovani, ale postupuje se obracené. Nejprve ulozime data na disky
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A a B a poté na disky C a D. Ziskdme tim tedy dva logické disky. Vyhodou o ptedesi¢ho
systému je mnohem rychlej$i obnova dat po nehod¢€, opét je bohuzel potieba dvojnasobna

kapacita. [24]

RAID 5

U tohoto typu zapojeni je potfeba minimalné tii pevnych diskd, kdy kapacitu jednoho
z nich zabiraji samoopravné kody. Ty nejsou uloZeny pfimo na jednom fyzickém pevném
disku, prokladané na vSech.. Vyhodou tohoto zapojeni je moznost paralelniho ptistupu
k datim, jelikoZ ta jsou ukladéna stfidavé na vSechny zucastnéné disky. Nevyhodou tohoto

typu je pomalejsi zapis, jelikoz je nutnd generace samoopravného kodu. [24]

RAID 5
m Fo, - - P, - il -
Al (R, LA A
Bl B2 = 3

S - e

sk O Disk I Disk I sk 2

Obr. 6 RAID 5 — pievzato z [24]

RAID 6

Na rozdil od RAID 5 obsahuje jeden paritni disk navic. Paritni data jsou na kazdém
z diskl vypocitana jinym zplGsobem. Tato data jsou opét uklddana stfidavé mezi vSechny
disky a to prevazné z diivodu snizeni zatéze pti jejich zépisu. Pii tomto zapojeni je odolnost
rozsifena na vypadek rovnou i dvou diskli najednou. Rychlost ¢teni je opét stejnd jako u

RAID 5, ale z diivodu zapisu rovnou dvou paritnich dat, je rychlost zapisu o néco nizsi. [26]
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(xS ] Bae Dk I Dk 3 Cisi &

Obr. 7 RAID 6 — pievzato z [24]

Kromé vySe uvedenych zpusobil zapojeni, které jsou nejvice pouzivané existuji i dalsi,
které vSak svymi vlastnostmi neumoziluji jejich masové nasazeni, predev§im kvilli jejich

slozitosti. Patfi mezi n¢ napiiklad RAID 2, 3, 4 a 7. Poté také jejich kombinace.

RAID 2

vvvvvv

vvvvv

navic zabezpecena pomoci Hammingova kédu. Tento kdéd ndm umoziiuje rovnou opravovat
chyby i pfi ¢teni. Nevyhodou tohoto zapojeni je mald propustnost dat jelikoz je nutna

generace pomérné slozité¢ho kodu.

4.2.4 Modely sitové

Typy datovych uloziSt’ — modely DAS, NAS a SAN

a) NAS (Network Attached Storage) v prekladu doslova “Datové uloZi§té na siti* je
datové ulozisté vyhradné ptfipojené k vefejné pocitacové siti pracujici na bazi Ethernet
(mozny také pfistup pomoci VPN zInternetu atd.). Tento model vynikd pievazné
v jednoduchosti administrace a nizkymi provoznimi néklady. Datové ulozisté je Casto PC
nebo server, ktery obsahuje vice pevnych diskl spojenych do pole RAID pro vétsi bezpecnost
ulozenych dat. Operacni systém byva zpravidla na bazi Unixu. Obsahuje funkce pro fizeni
ptistupu uzivatele k diskovému prostoru, a spravu diskového prostoru.  Nejcasteji
pouzivanym typem je tzv. RAID (vice viz. kapitola RAID). Nevyhodou NAS je transport dat

po vefejné siti, tedy zavislost rychlosti na aktudlnim vytiZeni této sité.

24



Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com For evaluation only.

b) DAS Dfive hojné vyuZivanym modelem byl takzvany DAS (Direct Attached
Storage. Princip spo¢iva v tom, ze diskova ulozisté se jevi jako pfimo pfipojend zatizeni
k jednotlivym serverim. Nachdzeji se v jeho bezprostiedni blizkosti, mnohdy i pfimo v ném.
Pfipojena byvaji pfimo kabelem s vyuZzitim rozhrani SCSI. Mezi nevyhody patii rychlost

zavisla ne vytizeni serveru.[17]

Obr. 8 Ukazka DAS — ptevzato z [17]

NejvyhodnéjSim feSenim se jevi vytvoieni Storage Area Network (SAN) viz. obr. 2.
Mezi dal$i moznosti patii naptiklad Network Attached Storage nebo diskova pole pfipojena

pomoci iSCSI technologie. [16]

¢) SAN pracuje na prisné odd&lené siti (dedikovany okruh), dnes nejéastéji na bazi
Fibre Channel. Vyhodou tohoto feseni je mnohem vyssi rychlost nez naptiklad u NAS, jelikoz
provoz na této siti neni zpomalovan béZznym provozem. Pouziti optickych kabeli ndm
umoziuje propojeni na velké vzdalenosti avSak oproti klasickému Ethernetovému feSeni je
toto drazsi. Z tohoto diivodu se SAN technologie buduji prevazné u velikych spolec¢nosti, jako
jsou banky, automobilky, media atd. Velikou vyhodou SAN je fyzické odd¢€leni dat a servera.
Jednotlivé prvky od sebe mohou bat vzdaleny i desitky kilometrii (tomuto tématu se specidlné

vénuje samostatna kapitola dale) dale pak vyssi propustnost dat. [20]
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Obr. 9 Ukazka SAN — prevzato z [18]

5 Datové ulozisté evropského projektu druzice Gaia

Spolecnost CQK Holding ve spolupraci s firmou EMC Czech Republic (nejvétSim
dodavatelem datovych ulozist v CR), navrhla a dodala datovy archiv pro Evropskou
kosmickou agenturu vradmci projektu druzice Gaia. Tento datovy archiv bude v plné
kompetenci Astronomického tGstavu akademie véd Ceské republiky a umistén bude

v Ondfejove. [35]

Obr. 10— Datové ulozisté evropského projektu Gaia - prevzato z [35]

Zakladem je datové ulozisté VNXS530 spole¢nosti EMC. Jednd se o produkt zneddvno
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vydané fady Unified storage tedy o Skalovatelny systém, ktery nabizi funkce jako souborové
systémy NAS, blokové orientovand diskova pole pro sit¢ NAS. Samoziejmosti je podpora
protokolti jako jsou NFS (Network File System), CIFS (Common Internet File Systém), SCSI,
FC (Fiber Channel) nebo FCoE (Fiber Chanel over Ethernet). Toto datové ulozisté je mozné

rozsitit az do kapacity 1 PT (petabyte).

6 Software pro zalohovani dat

V dnesni dobé se na trhu vyskytuje obrovské mnozstvi programi pro zalohu dat jak ve
velkych spole¢nostech tak v domacnostech. Data o ktera nechceme pfijit mizeme samoziejmé
zalohovat 1 klasickym kopirovanim, kdy ndmi vytvofeny dokument zkopirujeme naptiklad na
flash disk nebo jej vypalime na CD / DVD médium. Tato metoda je samoziejmé dosti
nepohodlna, proto existuji softwary pro zalohovani ptimo uréeny. [28]

Kazdy pocitac nebo server ma nainstalovany operacni systém. At uz je to Windows,
Mac OS nebo jakakoliv distribuce Linuxu, vzdy v sobé ma integrovany alespon zakladni
software pro zalohovani dat. Déle pak existuji programy komeréni (nebo freeware) Tyto
programy bychom mohli rozdélit do 3 skupin. Prvni skupina ndm umoziuje zalohovat
kompletni obraz pevného disku, v€etné¢ nainstalovaného opera¢niho systému spolecné se
vSemi nastavenimi. Druhym druhem jsou programy, které zalohuji pouze urCity druh dat,
napiiklad pouze emaily, fotky, videa atd. Naptiklad program, ktery bude zalohovat pouze
fotografie vyhledava na disku soubory s pfiponami jako *.jpg, *. gif atd. Pro zajimavost
prikladdm graf zastoupeni jednotlivych operacnich systéml. Data pro graf nasbirala

spolecnost NetMonitor. [28]

Podil operaénich systémii v CR v lednu roku 2010

Mac 0§ Ostatni
s 7%

Linux
0,6%

Windows 2000
1.1%

Windows Vista
18,9%

Graf 2 PfiCiny ztraty dat pievzato z [28]

27



Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com For evaluation only.

6.1 Integrovany zalohovaci systém v prostiedi Windows a Linux

Jak jiz bylo uvedeno vyse, kazdy z operacnich systémti dnes obsahuje funkce pro zalohu
naSich dat. Rozmanitost a pouzitelnost samoziejmé zavisi pfedev§im na edici operacniho
systému a také na jeho verzi. Bude tedy rozdil naptiklad mezi zalohovanim dat v Microsoft
Windows XP Home a Professional. U téchto integrovanych feSeni samoziejmé nelze ocekavat
zavratné moznosti nastaveni a je ur€it¢ vhodné je doplnit o néktery z jinych, at’ uz komerénich

nebo freewarovych programi-.

6.1.1 Microsoft XP

Microsoft Windows XP Professional obsahuje néstroj pro zalohovani dat. Nalezneme
jej ptes START — PRISLUSENSTVI — SYSTEMOVE NASTROJE — ZALOH. Nevyhodou
této verze je absence automatické zalohy dat, vSe se tedy musi aplikovat ruéné. Obsahuje vSak

moznost Backup, tedy klasické zalohovani jednim tlacitkem. [28]

Privodee zdlohovdnim a ohnovenim

Vita vas Privodce zalohovanim
a obnovenim.
|

T nésteo] pomahid 2éicharvat & obrovovst subaon ve
s i

Zilohowst
Zadeile polodhy. keid choste zélohoval

L1

Co choste z8linaval
(=) Sl Oodosmenty s nastasen] ok iubiniho ufvaisls

Zahime slodky Dokumenty & blibené pobdiy, plochu & soubory cookie skhudinda
e )

7 Shodka Dokoumerdy 2 nastavend wiech uisvaleld
Z slodey Dokoumenty & Diblibens poladky. plochu & sosborp cocke wiech

bkl

T Vimchy ileimace ¢ bt

Zarume: webacina data v homio poé L 2 veof | diskstu pro 20tevend syl
pormoci niE misehe obnows aptém Windows v phipads kntickShg sehénd psitmu

Obr. 11 Ukazka z pritvodce zélohovani dat — prevzato z [28]

6.1.2 Windows 7

Na rozdil od Windows XP je v této verzi vidét v oblasti zalohovani razantni pokrok
oproti Windows XP. Privodce spustime nejjednoduseji tak, ze do pole pro vyhledavani
napiseme “ZALOHOVANI“. Timto postupem se nam spusti program Zalohovéani a obnoveni
/ Backup and restore. Nejcastéji vyuzivanou moznosti bude Zéaloha na cilové misto, kdy nam

program umozni vybrat jako cilové médium naptiklad externi pevny disk, flash disk, cd nebo
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DVD. Samoziejmosti je také moznost data zalohovat na jiné misto v siti. [29]

Windows 7 ndam umoznuji provést také kompletni (bitovou) zalohu celych Windows.
K tomuto ucelu nadm slouzi tlacitko “Create a system image*. Tato funkce vytvoii kompletni
zalohu (obraz) diskového oddilu 1 : 1. Tento zplisob ndm nejen zazalohuje nase dilezita data,
ale také kompletni nastaveni Windows, uzivatelii a béhem chvile jsme schopni obnovit stav

naseho disku do stadia, ve kterém byl pii vytvatreni botové kopie. [29]

) ‘B Vybvofit Biloveu kepi systému ‘
Kam cheete zdlohu ulodit?

Bitovi kopie systému j& kopie jednotek nutnych pro spudténi systému Windows. Mide zahmovat i
daléi jednotiy. Bitcvou kopii systému ke poudit k obnovend poditade, polowd pevny disk i poditad
plestancu pracovat. Nelze viak vybrat jednotieed poloiky, které te maji obnowit. lak chbnovim podits
A A —_—

i E

Na pevny disk

a Nowy svazek (D:) 74.4 GB volrych

@ Ma jeden nebo vice diskol DVD

e Jedmotia DVD RW (E2) -

Do wmisténi v st

Obr. 12 Ukéazka z priivodce zalohovani dat Windows 7 — ptevzato z [29]

Dalsi vlastnosti, kterou nastroj pro zalohovani ve Windows 7 obsahuji je moznost
vytvofeni disku pro opravu. Ten je schopny obnovit do provozuschopného stavu ndmi
nainstalované Windows 7, které nejdou nastartovat, pokud mame hotovou bitovou kopii. Tuto
funkci spustime tlacitkem “Vytvofit disk pro opravu systému®. [29]

Nejvétsim rozdilem oproti Windows XP je moZnost nastaveni automatickych zaloh dle
zvoleného intervalu. Tuto moZnost nalezneme na konci privodce pod tlac¢itkem “Zménit plan

/ Change shedule®.
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6.1.3 Linux, distribuce Ubuntu

Jak je jisté znamo, politika Microsoftu v jejich OS Windows neumoziuje uzivatelim
stoprocentn¢ volny pohyb s nékterymi soubory. K urcité¢ skupin€ z nich se obycejny uzivatel
ani nedostane. Tento neduh v distribucich Linuxu nenajdeme. VySe jsme si uvedli, ze nejlepsi
zalohou naSich dat je kompletni bitova zaloha celé¢ho diskového oddilu. K tomuto ndm slouzi
nasledujici prikaz. Zalohu provadime nejlépe s vypnutym grafickym rozhranim a ptihlaSeni

jako uzivatel root. [30]

Ptikaz pro vytvotfeni kompletni zalohy : [30]
tar czf /backup.tgz --one-file-system --ignore-failed-read --sparse -- exclude=/backup.tgz /

Tar je program, ktery vyuzivame pro vytvareni archivi. Czf jsou volby, kterymi se Tar
bude postupné fidit. Znamenaji — vytvof archiv, pouzij kompresi gzip a uloz vysledek né¢kam
do souboru. Posledni ¢ast Backup.tgz je jak jinak nez jméno vysledného souboru. One-file-
systém nam zajisti, ze se do zalohy nezahrnou zadné jiné systémové soubory, které by se
naptiklad mohly nachézet na disku USB nebo jiném externim médiu. Dillezitym parametrem
je —exclude/backup.tgz, ten zajisti, aby se do zalohy nezahrnul i ndmi vytvofeny soubor se

vvvvvv

ze zélohujeme kompletni kotfenovy adresat. [30]

6.2 Profesionalni programy pro zalohovani dat

6.2.1 EMC Legato Networkek

Naprosta Spicka v oblasti zalohovani dat. Jedna se o komplexni feSeni pro zdlohovani
dat v heterogennim prosttedi, které podporuje ohromné mnozstvi databazi, zalohovacich
technik, ale také rizné zalohovaci zarizeni. Krom¢ samotného zalohovani na sitich SAN nebo
LAN ndm Networker slouzi jako jakési prostfedi pro aplikaci ostatnich produktti od firmy
EMC. [32]

Networker jak jiz ndzev napovidd umoziiuje zalohovat data z velkého poctu stanic na
jeden centrdlni server, pfipojenému naptiklad po LAN. Stard se tedy o zéalohu dat

z jednotlivych stanic, které se mohou nachazet kdekoliv v siti. [32]
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Hlavnimi prednostmi EMC Networkeru jsou : [33]

Vysoka spolehlivost pii zdlohovani

Velmi vysoky vykon (drzitel svétového rekordu - za hodinu ulozil ptes 10TB dat)

podpora aplikaci, operacnich systémti a zdlohovaciho HW

kompatibilita s diskovymi subsystémy (Clariion, DMX, Centera, Celerra ...)
spole¢nosti EMC

vysoka Skalovatelnost — moznost ndkupu od verzi pro par serveri az po tisice

geograficky rozlozenych servert

Backup/Restore

Image . ng

D Backup/ Restore

Files

Backup/ Restore
Database

Obr. 13 Moznost nasazeni EMC Networkeru — ptevzato z [34]

6.2.2 IBM Tivoli

Tivoli Storage Manager je jeden z nejmodernéjSich produktii slouzicich k ochrané a
zaloze dat informacnich systéma v prostfedich LAN I SAN. Obsahuje dohromady 39
platforem, které ndm mimo jiné umoziuji centralizovany storage management, podporu
zafizeni SAN, integraci HSM (Hiearchical Storage Managment) modulli a mnoho dalSich.
Systém déale umi vytvaret libovolnd uzivatelska schémata dle zvolenych kritérii. TSM
obsahuje vlastni databazi, do které se ukladaji naptiklad Casy pofizeni zaloh, platnost kopii
atd.

TSM nejprve provede uplnou zalohu a poté jiz pouze zalohuje zmény od jednotlivych

klientd, ktefti jsou k serveru pfipojeni.
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6.2.3 Norton Ghost

Norton Ghost od firmy Symantec, dnes jiz ve své patnacté verzi toho umi doopravdy
hodné. Jelikoz se jednd o profesiondlni program, je samoziejmosti, ze obsahuje funkce jako
automatické zalohovani, zalohovani na =zafizeni NAS nebo FTP server, Sifrovani
zalohovanych dat a jako tfe$ni¢ku na dortu umi vytvofit bitovou kopii systému bez nutnosti
restartovani PC. Stejn¢ jako systém Windows nabizi moznost vytvoieni opravného disku,
Norton Ghost obsahuje funkci pro vytvofeni takzvaného Symantec Recovery Disku. Ten se
nam pokusi po padu systému opravit chyby pfi startovani operacniho systému a docilit tak
bezproblémového startu. Dale obsahuje klasické funkce pro kazdodenni zalohovani a také
pravodce pro zacinajici uzivatele. [31]

Uzivatelské rozhrani programu obsahuje ¢tyfi zakladni polozky : [31]

Menu - nachazi se v levé Casti okna programu. Pomoci Menu se miizete lehce pfresunovat
mezi hlavnimi funkcemi programu.

Backup Status - zobrazuje stav pocitace. Pokud chybi zdlohovat néjaky oddil disku, ihned to
uzivateli ozndmi velkym cervenym kiizkem.

Backup Destination - v této Casti, umisténé vlevo dole, se nachazi graf, ktery zobrazuje
zaplnéni disku, na néjz se ukladaji zalohy.

vvvvvv

zalohovanych soubort...). [31]
Program kromé samotného zdlohovani obsahuje také funkci Recover My Fines, ta ndm

umoznuje zalohované soubory prohlizet, pfesouvat. V podstaté¢ se jednd o zjednodusené¢ho

prazkumnika. [31]
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Zaver

Cilem této bakalarské prace bylo objasnit pojmy zéloha a archivace dat, seznamit se se
zakladnimi médii pro zélohovani dat, objasnit pojem datové ulozist¢ a v neposledni fadé
vybrat vhodny software jak pro domaci zalohovani, tak pro zdlohovani profesionalni.

Postupem casu se pro nas nase informace staly v mnoha ohledech mnohem cenné;jSimi
nez penize — firma s penézi, ale po ztraté svych dat, je na tom existenéné¢ mnohem hiife, ne-li
dokonce fatiln¢€. Zatimco finance si za dobu jejich existence jiz pomérné¢ dobie pohlidat
dokazeme, s bezpeCnosti pro nds dulezitych dat stdle pomérné zaostdvame. Mnohdy si
potfebu ochrany (a skutecné ceny) dat uvédomujeme az v dobé, kdy je jiz pozdé, tedy po
jejich ztraté.

Od doby uvedeni prvnich pocitaci bylo vynalozeno mnoho usili jak ze strany
programatorti, sitovych experti nebo technickych poradcti na vytvoreni ur¢itych modeld,
které by naSe data ochranily. Dnes se nam tedy naskytd nespocet moznosti, které at’ jiz vice ¢i
mén¢ dilezité informace ochrani. Velky skok nastal také v dobé rychlého rozkvétu internetu,
ktery nam umoznil naSe data zalohovat témet v redlném Case napiiklad na stovky kilometrt
vzdalend datovad ulozist¢, kterd svym zabezpeCenim a hardwarovym sloZenim
nékolikanasobné¢ prevySovala domaci ¢i firemni PC, na kterych by zéloha pravdépodobné
skoncila.

Je zfejmé, ze technologicky jiz ochranu naSich dat mame zvlddnutou velmi dobie,
problém je bohuzel stile ukryt v lidském faktoru, jelikoz ten prvni impuls (napiiklad
k nastaveni zalohovaciho programu, vlozeni DVD do vypalovacky) v sobé prozatim stéle
mnoho z nas marn€ hledd. Pravdépodobné je to stale zplsobenou vidinou, ze zalohovani a
archivace dat se tykd pouze firemni skupiny a datim na naSich pocitacich se nic stdt nemtze
nebo jim dokonce neptikladame takovou cenu, ktera by nas k jejich zaloze donutila.

Smérem, kterym by se nyni problematika zalohovani a archivace dat méla ubirat vidim
v informacni osvété nas uzivatell, abychom si zacali uvédomovat, jaka rizika nas§ laxni

ptistup doopravdy pfedstavuje.
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