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Bezpečné předávánı́ zpráv s použitı́m blockchainu
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1 Motivace
Na zabezpečenı́ komunikace v prostředı́ internetu i mimo něj je v dnešnı́ době kladen

obrovský důraz. Následky prozrazenı́ obsahu komunikace mohou být v mnohých přı́padech
těžko napravitelné až fatálnı́. Tato problematika byla historicky vı́ce či méně úspěšně řešena,
cı́lem této práce bylo se s těmi úspěšnějšı́mi řešenı́mi seznámit a navrhnout řešenı́, které bude
v některých aspektech lepšı́, než ta stávajı́cı́. Jako prostředek pro překonánı́ nedostatků v současných
systémech bude sloužit decentralizovaný blockchain s podporou chytrých kontraktů, tedy pro-
gramů spouštěných decentralizovaně bez nutnosti vkládat důvěru v konkrétnı́ uzel sı́tě. Mezi
zkoumané protokoly patřı́ PGP, Signal a v rámci přenosu důvěry také TLS.

2 Komunikačnı́ protokol
Způsob jakým komunikace probı́há je definován komunikačnı́m protokolem. Aby bylo

možné protokol považovat za bezpečný, musı́ mı́t následujı́cı́ vlastnosti: důvěrnost – odesla-
nou zprávů dokáže čı́st výhradně adresát; integrita – jakékoliv modifikace odeslané zprávy lze
opravit nebo detekovat; autentikace – identita odesilatele je ověřena a odeslaná zpráva je s iden-
titou odesilatele přı́mo, či nepřı́mo, svázána; odmı́tnutelnost – třetı́ strana nedokáže prokázat,
kdo je ve odesilatelem zprávy. Tyto vlastnosti garantujı́ bezpečný přenos do chvı́le, než jed-
nomu z účastnı́ků komunikace uniknou stavové proměnné protokolu. Pokud ke kompromitaci
dojde, je snaha omezit jejı́ dopad, proto jsou navı́c žádoucı́ dalšı́ dvě vlastnosti: dopředné za-
bezpečenı́ – uniklé stavové informace nedostačujı́ k prolomenı́ historické komunikace; a zpětné
zabezpečenı́ – protokol se z úniku dokáže zotavit a obnovit důvěrnost komunikace. Všechny
tyto vlastnosti nabı́zı́ protokol Signal, který byl zvolen jako stavebnı́ kámen blockchainové im-
plementace.

3 Autentikace
Uživatelé vystupujı́ pod různými identitami (emailové adresy, telefonnı́ čı́sla, . . . ), které

je nutné ověřovat. Pro tento účel v systému figurujı́ verfikačnı́ autority. Ověřenı́ funguje na bázi
předánı́ tokenu přes ověřovaný kanál a blockchainovém commit & reveal schématu. Navrženy
byly dva protokoly, v prvnı́ variantě chytrý kontrakt přiřazuje verifikačnı́ autoritu nedetermi-
nisticky, v druhé variantě si uživatel sám vybı́rá, u které verifikačnı́ autority se ověřı́. Tyto pro-
tokoly jsou dále analyzovány z pohledu bezpečnosti a implementovatelnosti na blockchainu.
Diskutován je také způsob, jakým jsou autority přidávány do systému.
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4 Distribuce klı́čů
Konverzace v Signalu začı́ná výměnou klı́čů, která je realizována protokolem X3DH

(Marlinspike (2017)). Ten vyžaduje, aby měl každý uživatel jeden klı́č identitnı́, střednědobý a
jednorázový – ten je zahájenı́m relace spotřebován. Jednorázových klı́čů je pochopitelně nutné
uchovávat většı́ množstvı́, jinak by mohlo dojı́t k jejich vyčerpánı́. Ukládánı́ klı́čů přı́mo na
blockchain je kvůli cenovým implikacı́m prakticky nerealizovatelné, řešenı́m je ukládat tyto
klı́če na IPFS (Benet (2014)). Na blockchainu je pak uložena pouze adresa souboru s klı́či
uloženého na IPFS. Tı́m je dosaženo konstantnı́ ceny za uloženı́ sady veřejných klı́čů nezávisle
na velikosti n-tice jednorázových klı́čů.

5 Realizace
Výsledný produkt se skládá ze třı́ programových celků – sada chytrých kontraktů, kli-

entská aplikace a server verifikačnı́ autority. Chytré kontrakty jsou psány v jazyce Solidity pro
blockchain sı́tě Ethereum (Wood (2020)), ostatnı́ programové vybavenı́ je řešeno na platformě
Node.js. Pohled na architekturu navrženého systému je vidět na obrázku 1.
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Obrázek 1: Architektura systému, realizovaný software je zvýrazněn modře.

Literatura
Marlinspike, M. The X3DH Key Agreement Protocol. Technical report, November 2016.
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