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Zésady pro vypracovani

Navrhnéte pristupovy systém s vyuZitim RFID technologie, ktery bude umoziiovat fidit pistup do zabezpece-
nych prostor a dale bude umoznovat fidit vydej pohonnych hmot. Systém musi umozfiovat flexibilni spravu
uzivateld a jejich oprévnéni.

1. Navrhnéte koncepci systému, ktera bude spliovat vySe uvedené pozadavky.

2. Viyberte vhodny zpisob komunikace mezi jednotlivymi ¢astmi systému.

3. Navrhnéte vhodné elektromechanické zabezpeceni jak pristupu do chranénych prostor, tak zabranéni

neopravnéného Cerpani pohonnych hmot.
4. Navrzené feSeni zrealizujte.






Abstrakt

Tato diplomovéa prace se zabyva navrhem, vyvojem a realizaci systému urcené¢ho
k pfistupu, vydeji pohonnych hmot a autorizaci osob do podnikovych prostor pomoci
technologie RFID. V prvni ¢asti prace je nastinéna topologie a déle je doloZena teorie
souvisejici s ¢astmi navrzené¢ho systému. Déle je pak v této publikaci piedstaven navrh a
realizace hardwarového feSeni. V posledni fad¢ je také zminéno kompletni softwarové

vybaveni.
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Abstract

This master thesis deals with the design, development and realization of a system
designed for the access, fuel dispensing and authorization of persons to business premises
using the RFID technology. The first part of the thesis outlines the topology and provides a
theory related to the individual parts of the intended system. Furthermore, this publication
presents the design and realization of the hardware solution. Lastly, the complete software

equipment is provided too.
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Seznam symbola a zkratek

Znacka
DPS
RFID
EZS
EPS
CcCcTVv
MIMO
MAC
EMAC
RMII
WIFI
SMD
THT
CAD
POE
UART
JTAG
GPIO
or
2C
URL
HTTP
HTTPS
IEEE
JSON

Popisek

Deska plosného spoje

Radio Frequency Identification
Elektronicky zabezpecovaci systém
Elektricka pozarni signalizace
Closed circuit TV

Multiple Inputs Multiple Outputs
Media access control

Ethernet Media Access Controller
Reduce Media Independent

Wireles fiedelity

Surface Mount Device

Through-hole technology
Computer-aided design

Power over Ethernet

Universal Asynchronous Receiver/Transmitter
Joint Test Action Group
General-purpose input/output
Internet of Things

Inter-Integrated Circuit

Uniform Resource Locator
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secured
Institute of Electrical and Electronics Engineers
JavaScript Object Notation
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Uvod

RFID systémy jsou velice rozsifené v nejriznéjSich odvétvich, nejCastéji jsou pouzivany
v podobé osobnich karet ¢i taglh (transpondérit) pro pfistup do podnikovych ¢i jinak
chranénych prostor, pfipadné pro jinou autorizaci osob. Jmenovité lze uvést vydej
pohonnych hmot, kontrolu dochdzky nebo vydavani obédi. Ve spojeni s rtiznymi
databazemi a jinymi sluzbami pro uchovavani dat vznika nastroj, diky kterému lze mit vse
pod kontrolou a data déale zpracovavat. Tento zplisob kontroly ¢i autorizace je soucasné

komfortni i pro uzivatele.

Cilem této prace je navrhnout komplexni systém pracujici s technologii RFID pro
autorizaci osob pii vstupu do podnikavych prostor a také pro vydej pohonnych hmot tak, aby
byla data dostupna k dal$imu zpracovani. Prvni ¢ast prace je v€novana zakladni piedstavé o
podobé systému, vysvétleni funkce RFID a vybéru dratové ¢i bezdratové technologie pro
propojeni zafizeni s databazi. Dalsi c¢asti pak obsahuji samotny navrh DPS vybéru
komponent a také samotnou realizaci tohoto hardwaru, ktery je dale doplnén o ptislusny

software.

Motivaci pro volbu tohoto tématu je i samotna integrace vytvoieného zkoumaného
syst¢tmu do konkrétniho podniku, kde je v soucasné dob¢ velké mnozstvi informaci
evidovano pouze v seSitech, coz je nejen nekomfortni, ale také nepiehledné. V piipade
evidence vydeje pohonnych je také nutny prepis do Excelovych tabulek, aby byly spocitany
prumérné spotieby a nasledné vypracovana ekonomickd rozvaha na dopravu. Aplikovani
zminéného systému do chodu této firmy by ptfineslo mnohé benefity. V neposledni fadé bude
mozné predikovat dochézejici palivo v rezervoaru, ze kterého jsou pohonné hmoty cerpény,

a v€as vytvoftit objednavku.
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1. Zakladni informace a koncipovani

Koncepce tohoto systému by se dala pfirovnat k systému JIS (viz Obr. 1) od spolecnosti
ekoTIP ID s.r.o., ktery je provozovan napiiklad také na Zéapadoceské univerzité. U
zminéného systému je jako prenosovy kandl mezi jednotlivymi ¢tecimi zafizenimi pouzita
sbérnice RS485, coz je velice solidni a odolna sbérnice, ktera je jednoducha na obsluhu. Data
z této sbérnice jsou piivadény do komunikac¢niho klienta, ktery dale po siti komunikuje
pomoci TCP/IP protokolu. Jako pienosovy kandl zde slouzi Ethernet. Dochézi zde ke
komunikaci s databazi a také s Frontend aplikaci na PC. Diky propojeni ¢tecek pres jednotky
AX lIze také tento systém rozsifit o EZS a EPS nebo také o CCTV kamery [1]. Diky vyuziti

RS485 je toto feseni pomérné levné.

TCP/IP —
| FRONT-END n
DATABAZOVY SERVER JIS /\l -
‘ FRONT END
KOMUNIKACNI KLIENT
EPS EPS £2S CCTV

230VAC

DVERE 1 DVERE 2 DVERE 3

SNIMAC 3

EL. OTVIRAC EL. OTVIRAC EL. OTVIRAC

JIS - HARDWARE USPORADANI UZLU

Obr. 1: usporadani systému JIS. [1]

1.1 Blokové schéma a principialni navrh

Nejdiive je potieba se zamyslet nad topologii systému, a to u obou zafizeni, jak pro
ptistup do podnikovych prostor (viz Obr. 2), tak pro vydej pohonnych hmot. V ptipad€ obou
zafizeni predstavuje srdce celého hardwaru mikrokontrolér, ktery komunikuje

s integrovanym obvodem RFID c¢tecky zajistujicim nacteni karty ¢i tagu. Dale je nutné
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zabezpecit néjaky typ prenosového kanalu mezi zafizenim a databazi, aby informace s ID
¢islem karty dorazily do databaze a byly v ni zpracovany. Po obdrZeni odpovédi z databaze
v mikrokontroléru by v piipadé, ze ma karta s doty¢nym ID pftistup do ptislusnych prostor,
mél mikrokontrolér dany prostor pomoci elektromagnetického zamku zptistupnit. To plati u
zafizeni které¢ zabezpecuje pfistup do prostor. Soucasti tohoto zafizeni je také zdroj, ktery

celé zafizeni nap4ji.

RFID
ctecka

Elektromagneticky
zamek

Komunikace

(WIEL budit Databaze

shérnice,atd)

Obr. 2: Blokové schéma pfistupovy systém.

U systému pro vydej pohonnych hmot (viz Obr. 3) je blokové schéma téméi totozné,
ovSem namisto elektromagnetického zamku je zde spinano cerpadlo, a navic se zde nachazi
pratokomér, diky kterému je mozné méfit mnozstvi natankovaného paliva. Tato hodnota je

po ukonceni tankovani odeslana do databaze.
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| RFID
Ctecka

Komunikace

shérnice,atd)

Databaze

Obr. 3: Blokové schéma vydej pohonny hmot.

1.2 Vybér zpisobu komunikace

V této kapitole jsou popsany rtizné druhy dratové a bezdratové komunikace, které byly
zvazovany k implementaci. Komunikace je pro toto zafizeni zivotné¢ dulezita. Pokud by se
nemohlo zafizeni z n¢jakého diivodu spojit s databazi a ovétit uzivatele, jednalo by se o
veliky problém a doty¢ny by v takovém ptipad€é musel pouzit kli¢, coz je vyusténi, kterému
se chceme vyvarovat. Budeme-li zvazovat né¢jaky druh komunikace po metalickém vedenti,
nebo naopak bezdratovou alternativu, zjistime, ze ob¢ moznosti maji své vyhody i sva tskali,

ktera budou v této kapitole zvazena.

1.2.1 Bezdratova

Zasadni vyhodou bezdratové komunikace je absence vodict pro komunikaci, jelikoz
jediné, co je potieba, je zajistit napajeni zatizeni. Diky této vlastnosti je implementace do jiz
postaveného objektu o néco jednodussi. Nevyhodou vSak mtze byt mozné ruseni ¢i zaruSeni

nekterych frekvencnich pasem anebo nedostatecna sila signalu. MozZnosti je cela fada, kdy
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uzivatelské rozdily jsou hlavné komunikacni rychlost a komunika¢ni vzdalenost. U Low

Power zatizeni je jesté hledéno na spotiebu energie (viz Obr. 4).

Data rate & ;
Power Consumption Cost: Low @ @ @ @ High
I
100 MBps | WiFi Cellular
5G
4G/LTE
3G
1 MBps Bluetooth
Licensed LPWAN
LTE-M
100 KBps |
1KBps |
Range
>
m 10m 100 m 1km 10 km
Obr. 4 :Srovnani riiznych bezdratovych technologii. [2]
1.2.2 WIFI

WIFI je v dnesni dob¢ asi nejrozsitenéjsi bezdratovou komunikaci vitbec. Diky rozmachu
IOT a riznym smart home zatizenim mtize WIFI obsahovat prakticky jakykoliv pfedmét, na
ktery si vzpomeneme, napiiklad 1 zubni kartacek. WIFI se dale také oznacuje podle
standardu IEEE 802.11. Dnes jsou nejcastéji pro tento standart vymezena pasma 2.4Ghz a
5Ghz, ptfiCemz zminénd dvé pasma jsou dale rozdélena jesté¢ na fadu subpasem, aby se
zamezilo vzajemnému ruseni sousedicich siti. Standart IEEE 802.11 vznikl jiz v roce 1990,
od této doby doznal fadu zmén a byl dopIlnén o mnoho dodatkti. Tyto dodatky jsou zpravidla
oznacovany pismeny. Napiiklad IEEE 802.11n, také oznacovana jako WIFI 4, upravuje
fyzickou vrstvu a pod¢ast linkové vrstvy MAC za ucelem zvyseni rychlosti ptes 100 Mbit/s,
pricemz maximum muze byt az 600 Mbit/s. Zvyseni rychlosti je také docileno pomoci tzv.
Multiple Input Multiple output technologie, pro kterou se vzila zkratka MIMO. Pivodni
pienosova rychlost byla pouze 2Mbit/s, dnes dosahuje jiz rychlosti 3466.8 Mbit/s, a to u
standartu, ktery je oznacovan jako IEEE 802.11ac nebo také jako WIFI 5. Tim nejnovéjSim
standardem je 802.11ad, ktery je nékdy také oznaovany jako WIFI 6. Operuje na kmitoctu
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60GHz a maximalni pfenosova rychlost je 6.7Gb/s. Tato vysoka rychlost je vSak vykoupena
malou vzdalenosti. Vzdalenost, na kterou je WIFI schopna operovat (pfenaset data), je ve
vnitinich prostorach maximalné sedmdesat metrti, ve venkovnich prostorech néco malo pies
sto metrii. Vzdalenost je vSak zavisla na vicero faktorech, jako jsou napiiklad pouzita anténa
a material zdiva. Pro zvétSeni vzdalenosti 1ze vSak pouzit komercni feSeni v podobé repeatru.
Vyhodou, kterd je velkou motivaci pro implementaci WIFI do RFID pfistupového systému,
je Casto jiz existujici infrastruktura, kterou je nutné doplnit kuptikladu jen o par komponent,

které jsou komeréné dostupné.

1.2.3 LoRa

Lora je zkratka pro Long Range, z ¢ehoZ vyplyva jeji podstata, protoze na rozdil od WIFI
poskytuje moznost piendsSet data na vzdalenost v fadech kilometrd. LoRu fadime mezi
technologie LPWAN (Low Power Wide Area Network). Tento standard je typicky pro
zafizeni s malou spotifebou energie (tzv. Low Power), kterd vysilaji maly objem dat na
velkou vzdalenost. LoRa je provozovana v pasmech, kterd nepodléhaji licenci, takzvana
ISM péasma (industrial, scientific and medical), diky ¢emuZz je tato sluzba bezplatna.
Povolené kmitocty se lisi dle jednotlivych svétovych regionti. V Evropé je to 867-869Mhz,
pricemz maximalni povoleny vysilaci a pfijimaci vykon je 14dBm a maximalni pifenosova
rychlost je 50 Kbit/s. Tyto hodnoty Ize také brat jako urcitd pravidla, diky kterym je
pouzivani komfortni a bezproblémové i pro ostatni uzivatele. Tato technologie je vhodna
zejména pro odlehlé oblasti, kde neni jiné poryti. Topologie sit¢ LoRaWAN je vétSinou
hvézda, coz znamend, ze provoz vyzaduje urcity gateway, ktery je v topologii umistén do
sttedu. Dany gateway si bud’ miizeme vytvofit sami, nebo mizeme pouzit n¢jaky od urcitého

operatora v oblasti.[3]

1.2.4 Sigfox

Tato technologie je zavisla na operatorovi, tedy piimo na spolecnosti Sigfox, ktera
provozuje zakladnovou stanici, proto je tedy uctovany poplatek za kazdé zafizeni na rok,
ktery ¢ini s predplatnym Discovery pro bézného uzivatele k dneSnimu datu, tedy k
26.4.2022, 335K¢. Na uzemi Ceské republiky pokryti touto siti tvori 94%. Co se tyka
komunikacnich vzdalenosti , u Sigfoxu jsou zhruba stejné jako u technologie Lora, to

znamend v fadu kilometri. Stejné tak miize byt tento systém opét klasifikovan jako LPWAN.
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Z toho divodu lze tato zafizeni napajet baterii. Sigfox také stejn€ jako LoRa pracuje v sub-

gigahertzovém pasmu.

1.2.5 Dratova

Komunikace po metalickém vedeni je zpravidla spolehlivéjsi, ale je zde problém
s implementaci do stavajicich, jiz hotovych prostor bez potieby stavebnich tprav.
Muzeme zde zvazovat rizné primyslové sbérnice nebo také nékteré béznéjsi feseni, jaké

predstavuje Ethernet.

1.2.6 Ethernet

Ethernet je sériovou komunikacni sbérnici, ve fyzické vrstvé je definovan specifikaci
IEEE 802.3 a je doplnén také o linkovou vrstvu. Tato sbérnice byla vyvinuta firmou Xerox
na konci 70let. Rychlost této sbérnice byla postupné navySovana. U piivodni specifikace
byla rychlost 10Mb/s, v dnesni dobé¢ je rychlost jiz na 10Gb/s. Rychlost a vzdalenost, na
kterou jsme schopni komunikovat, zavisi na linkové vrstve, ale z velkého i na fyzické vrstve,
kterd historicky zacinala u koaxidlniho kabelu. V dnesni dob¢ je nejhojnéji pouzivan
S/F/UTP kabel, ktery se rozd€luje do kategorii, které se 1i$si v technickém provedeni stinéni,
krouceni vodic¢t. V zavislosti na technickém provedeni je tedy mozné zvySovani rychlosti.
Naptiklad pro kabel kategorie CATS5e je maximalni komunikacni vzdalenost 100M a
komunikacni rychlost 1Gb/s. Takto vysoka rychlost je také zplisobena plné¢ duplexni
komunikaci. UTP kabel je nejéastéji zakoncen konektory RJ45. Pii pouziti této fyzické
vrstvy je také moznost vyuziti POE (Power Over Ethernet). Jak uz nazev napovida, je zde
umoznéno piivést napdjeni skrze Ethernet, kdy jsme schopni se s vykonem dostat az na 71
W. Pfi téchto vykonech dosahuje napétova hladina vyssich trovnich a je tedy nutné ji snizit.
Nejmoderngjsi alternativou pro fyzickou vrstvu je pouziti optickych vlaken, kdy je mozné
komunikovat na velkou vzdalenost pii vysoké komunikacni rychlosti. Tyto vyhody jsou ale
vykoupeny vysokou cenou hardwaru. Pti pouziti UTP je hardwarové infrastruktura levna a
bézné dostupna. Piikladem mohou byt rizné Switche, Routery a dalsi. Dalsi vyhodou miize
byt kombinace této infrastruktury s WIFI siti. To maze byt velkou vyhodou, protoze u jinych

sbérnic je pro spojeni dratovych a bezdratovych siti potieba specidlnich hubu [4].
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Layer Type OSI Model TCP/IP Model Authority

4

I Network

Obr. 5 : ISO/OSI model. [5]

1.2.7 RS485

Jedna se o sériovou sbérnici, kde jednotlivé stanice, kterych muze byt az 32, jsou
propojeny kroucenou dvojlinkou, jeZ je ukon¢ena zakonovacimi impedancemi (viz Obr. 6).
Mezni hodnota pro maximalni délku kroucené dvoulinky je 1200M. Je zde vyuzivano polo
duplexniho pfenosu. Topologické uspofadani by mélo byt v idedlnim piipad¢ sbérnicové.
Pienosova rychlost dosahuje maximalné 12Mbit/s. Jde tedy jen o standart sériové
komunikace, ktery nejcastéji vyuziva komunikacni protokoly Profibus nebo Modbus[6]. Jak
uz bylo zminéno, tato sbérnice je vyuzivana u systému JIS. Dale nachazi své uplatnéni také
u firmy JABLOTRON alarms pfi propojovani jednotlivych komponent jejich
zabezpeCovaciho systému. Velkou oblibenost takto zastaralé sbérnice si lze vysvétlit

zejména piivétivou cenou a jednoduchosti.
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Obr. 6 : Sériova sbérnice RS485 [6]

1.3  BIlizsi seznameni s RFID (Radio Frequency Identification)

Jedna se o bezdratovou technologii zaloZzenou na radiovém pienosu dat. Zakladnim
kamenem je anténa urcena pro jednosmérnou ¢i obousmérnou komunikaci, pak také
transpondér, ktery muze byt aktivni anebo pasivni v zavislosti na napajeni. Prikladem
pasivniho transpondéru s cizim napdjenim mulze byt tag ¢i karta a piikladem aktivniho
s vlastnim napdjenim miize pfedstavovat mobilni telefon. Pasivni transpondér obsahuje
anténu, mikroprocesor a také kondenzator. Funkce tohoto pasivniho transpondéru (viz Obr.
7) je zaloZena na nabiti kondenzatoru skrze anténu pomoci elektromagnetického pole. Po
nabiti hradi tento kondenzator spotfebu mikroprocesoru, ktery skrze anténu odesild ¢i
pfijima amplitudov€ zmodulovana data. Transpondéry lze také rozdélit na Read only a Read
and Write. Jednim z prvnich odvétvi, kde se tato technologie objevila, byl automobilovy
prumysl, a to konkrétné¢ v imobilizéru automobilu. Dnes je tato technologie nejhojnéji
pouzivéana pro osobni karty, pro pfistup do prostor parkovani a také v kartach na méstskou
zasob nebo také RFID zatizeni pro senzoriku, jez obsahuji vedle samotného tisténého RFID
zafizeni také tisténou senzoriku. Diky této skute¢nosti umoziuje hodnoty skrze RFID ze
senzort vycist. Vedle vySe zminéného vyuziti v primyslu nachézi tato technologie Siroké

spektrum uplatnéni, mimo jiné také v medicing.[7]
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Obr. 7 : Princip systému s pasivnim Transpondérem

1.3.1 Kmitoéty RFID

Kmitocty vyuzivané v RFID mzeme rozd¢lit do tii skupin dle vyuzivaného frekvencniho
rozsahu. Prvni skupina zahrnuje nizké frekvence mezi 30 az 300Khz. V této skupiné jsou
nejcastéji zastoupeny zatizeni pracujici na frekvenci 125Khz, pfic¢emz nejcastéji se jednd o
osobni identifikacni karty ¢i tagy. Dale sem také patii Cipy pro domaci mazlicky dle normy
ISO 14223. Cteni karet &i tagu je zde mozné na vzdalenost v fadu centimetrti. Druhou
skupinou jsou RFID systémy pracujici ve frekvencnim rozsahu 3 az 30Mhz. Dnes
pravdépodobné nejcastéji pouzivanym kmitoctem je 13.56Mhz, ktery nachazi vyuziti u
osobnich identifikac¢nich karet, ale také u karet platebnich. Na tomto kmitoc¢tu je provozovan
NFC blizsi specifikace dle normy ISO/IEC 18092. Tato frekvencni hladina je pouZzivana i
ve skladech pro evidenci zbozi, a to diky vyssi vzdalenosti ¢teni, ktera €ini az jeden metr.
Tteti, a zaroven posledni, jsou ultra vysoké kmitocty 300 az 3000MHz. Opét je tento rozsah
kmitoct vyuzivan ve skladech a pro sledovani vyrobniho cyklu, z ¢ehoz vyplyva, zZe nachazi
uplatnéni zejména v pramyslu 4.0 (viz Obr. 8). NejcastéjSim kmitoctem je 960Mhz a

vzdalenost, na kterou je zde mozné Cteni, je v fadu desitek az stovek metrt [7].
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Obr. 8 : RFID v prumyslu 4.0 [8]
1.4 Elektromagneticky zamek

Dnes jsou nabizeny tfi riizné konstrukce elektromagnetického zamku. Prvni z nich
(viz Obr. 9) ptedstavuje zamek, ktery je prichodem proudu civkou otevien. Princip je
zalozen na elektromagnetické indukci. Zakladni soucésti je civka s jadrem z magneticky
mekké oceli a pohybliva zapadka (kotva) s pruzinou nebo bez. Pii priichodu proudu civkou
je vytvoreno elektromagnetické pole, jenz ptitahne zapadku, ktera uvolni dvete. Pokud se
jedné o verzi s pruzinou, tak po pteruseni dodavky proudu zapadka zase odpadne a dvete
jdou zabouchnout. Cely tento zdmek je zakomponovan v zarubnich dvefti a ptredpoklada se,
ze dvete budou mit na jedné strané kliku a na druh¢ kouli, jdou tedy z jedné strany otevfit.
To je diilezité hlavné kvtli pozarni bezpecnosti, kdy jde prostor zevnitf oteviit a evakuovat
se. Toto feSeni je asi nejhojnéji vyuzivano a muzeme jej nalézt naptiklad v bytovych

domech.
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Obr. 9 : Elektromagneticka zamek nejcastéjsi konstrukce.[9]

Druhy typ konstrukce (viz Obr. 10) je téméf stejny, s tim rozdilem, ze civka s jadrem je
priSroubovana na zarubnich dvefi a kotva je ptiSroubovana na dvetich. U tohoto principu je
kotva pfi prichodu proudu civkou pfitahovana pro zajisténi dveti v zamknutém stavu. Je
tedy nutné, aby civkou neustale prochazel proud, coz se projevuje jako zna¢nd nevyhoda.
Dalsi nevyhodou je fakt, ze cely zamek nelze tak elegantné zakomponovat do jiz hotovych
dvefi, jako je tomu u prvni varianty. Dale je nutné vytesit otevirani zevnitt, napiiklad pomoci
vypinace s rozpinacim kontaktem, ktery pterusi proud do civky a dvete jsou nasledné

uvolnény.
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Obr. 10 : Elektromagneticka zamek druhy typ konstrukce.[10]

Tteti konstrukce elektromagnetického zamku (viz Obr..11) vyuziva civku s pohyblivym
jadrem, které funguje zaroven jako zapadka do dvefi. Jadro je v zavislosti na smyslu
protékajiciho proudu bud’ vtahovano, nebo naopak odpuzovano. Je tedy mozné vracet
zépadku do polohy zamceno bud’ elektricky, naptiklad pomoci H mustku, nebo mize byt

tato konstrukce doplnéna pruzinou, kterd zapadku vraci.

Obr..11 : Elektromagneticka zamek tfeti typ konstrukce.[11]
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1.5 Méreni pritoku-Pritokomér

Pro méfeni pratoku je mozné vyuzit celou fadu pritokoméru na raznych
elektromechanickych nebo elektrickych principech. Méfeni prutoku pohonnych hmot je
specificka véc a nelze na tuto problematiku uplatnit jakoukoliv metodu senzoriky priitoku
kapalin. Je tieba vzit v uvahu rovnéz cenu, jelikoz se nejedna o precizni méfeni napiiklad
v chemické laboratofi ¢i tovarng, ale jde o komer¢ni vyuziti, je nutno zvazit ekonomickou

rentabilitu feSeni. Cena zatizeni by se tedy méla pohybovat maximalné v fadu desetitisicti.

1.5.1 Prutokomér s ovalnymi ozubenymi koly

Tento druh pratokoméru mizeme fadit mezi objemové prutokoméry. Princip tohoto
prutokomeéru je zaloZzen na odmérné komote o zndmém objemu, ve které jsou umistény dveé
ovalna ozubena kola, ktera do sebe zapadaji, a pti prichodu kapaliny se tak otaceji obé naraz
(viz Obr. 12). Komora je timto zplsobem stfidavé plnéna a vyprazdnovéana. Pro zjiSténi
mnozstvi proteklé kapaliny je proto nutné znat polohu ozubeni od zacatku méteni, poptipadé
vedet kolikrat se kola otocila dokola. K jejich snimani staci rotacni enkodér s dostatecnou
ptesnosti. Tento princip je hojné vyuzivan praveé pro méfeni pritoku pohonnych hmot olejit
a jinych ropnych produktli. Pfesnost méfeni zavisi zejména na kvalit¢ mechanického

zpracovani prutokomeéru. Nevyhodou tohoto typu priitokoméru je vSak ztrata tlaku.[12]

Obr. 12 : Pritokomér s ovalnymi ozubenymi koly.[12]
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1.5.2 Turbinovy pritokomér

Jednim z nejjednodussich pritokomért je turbinovy pritokomér, jenz je tvoren trubkou,
v niz je vloZena vrtulka (turbina) orientovana tak, Ze je v ose proudici kapaliny. Pti pratoku
kapaliny je pak vrtulka roztdCena a otaci se kolem dokola. Poloha této vrtulky je snimana
indukéné (viz Obr. 13). Dals§i moznosti je snimani elektromagnetického pole, které je
vytvafeno magnety na konci kazdého listu vrtule. Intenzita elektromagnetického pole je
nasledn¢ snimand pomoci Hallovy sondy. Vystupem Hallovy sondy jsou pak pulzy. Pfi
pouziti Hallova principu je téleso priutokoméru trubka, naptiklad z mosazi nebo plastu.

Materidl je zvolen tak, aby bylo magnetické pole a otdceni co nejméné ovlivnéno.
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Obr. 13 : Turbinovy pritokomér s indukénim snimacem.[13]
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2 Vybér komponent hardwaru a realny navrh

Tato kapitola se zabyva redlnym navrhem systému a vybérem vhodnych komponent

s ohledem na jejich technické specifikace dostupnost a v neposledni rad¢ také cenu.

2.1 Vybér mikrokontroléru

Tim hlavnim, co celé zafizeni tidi a kontroluje, je mikrokontrolér. To znamena, Ze je pfi
vybéru nutno dbat na splnéni urcitych specifikaci. V naSem ptipadé bude nutné dbat zejména
na podporu n¢jakého z probiranych zplisobit komunikace. Na trhu je dnes nabizena cela fada
rozliénych mikrokontroléri riznych vyrobcl s rozmanitymi jadry, at’ uz jde o 32bitové
mikrokontroléry s jadrem navrhnutym firmou ARM, nebo jiné. U ARM je navrzena cela
fada jader sriznymi vlastnostmi oznacovanymi pismeny, ktera specifikuji pouziti.
Naptiklad jadro ARM Cortex-R je urCeno pro real time narocné aplikace, které¢ vyzaduji
vysokou spolehlivost a jsou urceny naptiklad k fizeni pohoni. ARM nésledné poskytuje
licenci vyrobcim mikrokontroléri.[14] Vyrobci jako naptiklad STMicroelectronics nebo
NXP a dalsi nasledné¢ jadro vezmou a ptidaji knému své periferie a vyrobi
mikrokontrolér[14]. Vzhledem k piedchozi zkuSenosti s mikrokontroléry STM32 bylo
zvazovano jejich pouziti, ale po provedeni prizkumu trhu se jako vhodny kandidat jevi
pouze mikrokontroléry fady STM32WBxx, u kterych je moznost Bluetooth konektivity.
Konkrétné se jednd o STM32WBS55 nebo je zde moznost Zigbee ¢i OpenThread, potom se
jedna mikrokontroléry STM32WB30 nebo STM32WB35. Tyto mikrokontroléry jsou
postaveny na jadru ARM Cortex, a to konkrétné na M4 nebo MO+[15]. Ostatni feSeni
vétSinou vyzaduji ptipojeni externiho modulu pro komunikaci, coz zabird mnoho prostoru
na DPS, kterého neni pro tuto konstrukci mnoho. Bluetooth komunikace byla ale zavrzena
z divodu potteby dal§iho zafizeni pro komunikaci s databdzovym serverem. Dale byla
primarné zvazovana komunikace WIFI, u kter¢ je jiz hotova infrastruktura sité. Na zaklad¢
rozhodnuti obstarat extra gateaway zafizeni pro Zigbee a Bluetooth byl po del$im hledéani
zvolen c¢insky vyrobce mikrokontroléri Espressif. Tato spole¢nost vyrabi celou tfadu
mikrokontroléri a mikrokontrolérovych modult, které umoznuji WIFI konektivitu. VétSina
jejich nabidky je postavena na jadrech Xtensa, které jsou navrhovany americkou spolecnosti
Tensilica Inc. Espressif dnes také vyrabi malou fadu mikrokontroléri zaloZenou na open

source jadrech RISC-V. Nejvétsi vyhodou u mikrokontroléri tohoto vyrobce je velka
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flexibilita. Co se tyce jejich konektivity, k dispozici je uz zminéna WIFI, déle také
Bluetooth. Vedle téchto moznosti maji k dispozici také komunikaci Esp-now, coz je jejich
vlastni protokol pro bezdratovou komunikaci vyuzivajici stejné jako WIFI ¢i Bluetooth
2.4Ghz. Dalsimi zajimavymi periferiemi u téchto mikrokontroléri muze byt napiiklad
teplotni senzor nebo senzor magnetického pole. Také je zde podpora pro Ethernet, ktery je
pro zamér této prace také zajimavou alternativou. NejzastoupenéjSimi mikrokontroléry je
fada s oznacenim ESP32 s jadrem Xtensa 1x6 (viz Obr. 14). Za zminku jesté stoji, ze se jedna

o dvoujadrovy mikrokontrolér.

ESP32 FUNCTION BLOCK DIAGRAM

Embedded flash Radio
Bluetooth | h
I link P .
SPI conirallar aseban RF receive
12C = =
Clock generator ‘; =
- - . @
1S Wi-Fi Wi-Fi @
SDIO MAC baseband RE O
D — e
UART
Core and memory Cryptographic hardware
CAN acceleration
ETH Dual- or single-core
Xtensa 32-bit LX6 SHA RSA
IR microprocessor L )
A\
PWM
ROM SRAM AES RNG
Temperature sensor | | & )
Touch
ouch sensors RTC and low-power subsystem
DAC
PMU ULP L Recovery
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Obr. 14 : Schéma funk¢nich blokd mikrokontroléru ESP32.[16]

Tento mikrokontrolér je dostupny ve vicero verzich, které se lisi ve velikosti paméti nebo
u kterych je rozliSovano, zda se jedna o interni flash, ptipadné zda jde o verzi Cipu vyuzivajici
externi paméti. Pro feSeni RFID ptistupového systému je dalezita velikost, z toho divodu
je pro dané zafizeni vhodnéjsi pouzit ¢ip jako takovy, a naopak pro zafizeni pro vydej

pohonnych hmot byl upfednostnén jiz hotovy modul.

2.2 Praktické reSeni Hardware

Navrhy desek plosnych spojii pro tento systém jsou provedeny v programu Altium
Designer (viz Obr. 15). Tento navrhovy software disponuje fadou uzite¢nych funkci, které

-28 -



ve velkém uleh¢uji praci. Tyto funkce navic s kazdou novou verzi ptibyvaji, pfi¢emz jednou
z nejzajimavéjSich funkci je ta s nazvem Manufacture parts search. Jak uz nazev napovida,
pomoci této funkce Ize hledat soucastky skrze internetové pripojeni pomoci obsahlého filtru,
1ze také vyfiltrovat rizné parametry a zjistit naptiklad i skladovou dostupnost u jednotlivych
dodavatelti. Tou nejvétsi vyhodou této funkce je moznost stazeni knihovny s danou
soucastkou. Pokud jsou tato zdrojova data k soucastce dostupnd, vétSinou je k dispozici i
kvalitni 3D model téchto soucastek. V mnoha ptipadech tato funkce vedla ke zvySeni
efektivity prace pii navrhu desky plosnych spoji, jelikoz umoznila pievzeti jiz hotovych
knihoven. Dalsi zajimavou funkci, kterd se v dnesni dob¢ stava trendem témét u vSech CAD
softwaru, je Cloudové uloziste, které nejen ze zabezpecuje jednoduché zalohovani, ale také
praci na raznych PC, napfiklad v praci ¢i doma. Toto vylepSeni také umoziluje praci
v tymech, coz je v dnesni dobé Home office trendu ¢im dal uzite¢néjsi. Dalsi zajimavou
funkci je nahled 3D zObr.azeni. Tento 3D model lze také vyexportovat do
softwaru Solidworks ¢i do jiného 3D modelovaciho CAD softwaru, vytvofit sestavu
s krabi¢kou, nebo ptipadn¢ 3D model DPS umistit do vyvijeného zafizeni. Pomoci tohoto

pristupu je mozné se vyvarovat ptipadnym kolizim s jinymi ¢astmi vyvijeného zafizeni.
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Obr. 15: Nahled softwaru Altium Designer.
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2.2.1 Navrh hardware RFID pristupového systému

Hardware pro pfistupovy systém je navrzen ve dvou verzich. Plivodni verze 1.0 byla plné
funk¢ni az po jistych upravéach. Byla tedy nutna oprava vSech chyb, a tak vznikla opravena
a vylepSena verze 1.1 (viz Obr. 16). Schémata jsou rozdé€lena do tfech Casti. Prvni tvofi
zdroj, dal8i ¢asti je zapojeni mikrokontroléru a tfeti zapojeni integrované¢ho obvodu pro

RFID ctecku.

power
zdroy. SehDoc

MCU
mikro.SchDoc
RFID
RFID.SchDoc
DEMOD OUT < £ DEMOD OUT
SHD [ - » SHD
RDY/CLK . [ > > RDY/CLK

Obr. 16: Spojeni jednotlivych bloki schématu hardwaru pro pfistup

2.2.2 Schéma zapojeni mikrokontroléru hardwaru pro RFID pfistup

Jak uz je naznaceno v ptedchozich kapitolach, hlavnim fidicim elementem je platforma
ESP32 ¢inského vyrobcee Espressif. V pristupovém systému byl pouzit ESP32 ve formé Cipu,
a to konkrétné¢ ESP32-PICO-D4. Toto rozhodnuti bylo u¢inéno zejména z diivodu potieby
kompaktnich rozméri. Tento mikrokontrolér v sobé integruje krystalovy oscildtor o
jmenovitém kmito¢tu 40Mhz. Dale také na rozdil od nékterych svych sourozencti ze stejné
fady v sob¢ integruje SPI Flash pamét 4MB. Mikrokontrolér je vybaven WIFI konektivitou
a také je zde moznost Ethernetu, coz je vyhodou pro potieby této prace. Mikrokontrolér je
integrovan do pouzdra LGA 7x7 a je postaven na 40nm technologii. Napdjeci napétova
uroveini se pohybuje od 3V do 3.6V tak, aby bylo mozné tento mikrokontrolér provozovat
v aplikacich, které jsou napajeny lithiovymi akumulatory. V nasem ptipad¢ je pro napajeni

pouzita napét'ova hladina 3.3 V [17].
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Obr. 17 : Schéma zapojeni mikrokontroléru ESP32-PICO-D4 pro RFID pfistupovy systém V1.1.

Konkrétni zapojeni pro RFID pfistupovy systém (viz Obr. 17) se sklada z blokovacich
kondenzatorti (konkrétné se jednd o kondenzatory s oznacenim C11, C12, C14, C15, C18,
C19, C20) napajeni, které zabezpecuji spravnou funkci v pfechodovych stavech, a to jak
jadra, tak ostatnich periférii. Nachazi se zde dv¢ tlacitka s oznacenim reset a boot, kdy prvni
ze zminénych, jak uz nazev napovida, zabezpecuje reset a druhy zabezpecuje prechod do
programovaciho rezimu. Samoziejmosti jsou také pull up rezistory, tak aby tyto dva vstupy
neplavaly (konkrétné rezistory R4 a R5). Aby se funkce reset a boot dély automaticky pfi
programovani a nemuselo se drzet tlacitka, je zde obvod s dvéma bipolarnimi tranzistory s
vodivosti NPN (konkrétné Q2 dva tranzistory v jednom pouzdie, proto tedy oznaceni A, B).
Na tomto schématu je mozno vidét konektor pro UART a konektor JTAG pro programovani
a debuggovani. Dalsim konektorem je konektor pro EMAC. Jedna se o propojovaci konektor
s rozsifovacim modulem, ktery zabezpeCuje komunikaci skrze Ethernet, a zaroven je
z tohoto modulu pfivedeno POE napéjeni +12 V (konkrétné se jedna o dvanacti pinovy
konektor s oznacenim ETH POE_ Module). Tento konektor se ve verzi V1.0 nenachazel a
je vysledkem vylepseni. Dal$i soucasti schématu je anténa v ¢ipovém provedeni (konkrétné
oznacena jako ANT) umoziujici bezdratovou komunikaci skrze WIFI, a popiipadé také
Bluetooth. Mezi touto anténou a mikrokontrolérem se nachazi filtr typu dolni propust

(konkrétné se skladd z kondenzatort C16, C17 a také zindukcnosti L4) pro ofezani
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nepotiebnych kmitoctl. Pro indikaci stavu je zde RGB Led (konkrétné Status LED). Stav
zafizeni miize indikovat piezo reproduktor (konkrétné LS1), ktery je spinany pomoci mosfet
tranzistoru vodivosti N (konkrétné Q1). Samoziejmosti je opét pull down rezistor na gate.
Tento reproduktor se vyskytuje v zafizeni az ve verzi V1.1. V neposledni fad¢ Ize zde najit
MOSFET tranzistor s vodivosti N, jenz je ureny pro ovladani elektromagnetického zamku.
Jelikoz se jedna o indukéni zatéz, je u tranzistoru navic dioda pro ochranu tranzistoru pied

reversnim proudem.

2.2.3 Schéma zapojeni RFID ¢tecky

Pfi navrhu této ¢asti bylo tfeba brat v potaz, ze kmitocet, na kterém jsou provozovany
stavajici tagy a karty, je 125Khz a je tedy nutné pouzit integrovany obvod pracujici s timto
kmitoctem. Diky této skute¢nosti neni na vybér velké mnozstvi integrovanych obvodu. Dnes
je pouzivanéjSim kmitoctem 13.56Mhz. Nakonec byl tedy vybran integrovany obvod
EM4095 vyrabény Svycarskou spolenosti EM Microelectronic. Hlavni diivodem pouzZiti

byla dobré dostupnost u dodavatele soucastek.

Cc25
] il
100aF BRIE—=
GND
GND
[ _DvDD
[ 26
1c1 CECAP
C13 EM4095
1002 i e s 16 €pCs MRE
=— = EDYOIR 3| erees 13 cFear :
i & RDYCLK FCAP
Tr 3 SHD
am s A e smp 14 SHD o
S e . T
DD 4 pyop DEMOD_OUT —H2DEMOD OUT &“_f_l_
bl b} e
- Dvss MOD o
G 6l avm aGyp 1L AGND
" = o o opem LN =
0.022uF EVOD T - 17 el
DEMODIN S pemop 1N cDECOUT ——SRCOUT =
— C30
2y ENAGS oo | PF

Antenna
1
Header 1x2

“SHD >

Obr. 18 : Schéma zapojeni integrovaného obvodu pro RFID V1.1.
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Zapojeni integrovaného EM4095 (viz Obr. 18) z velké ¢asti vychazi z katalogového listu
[18]. Takto zapojeny integrovany obvod slouzi pro ¢teni RFID tagt ¢i karet. Integrovany
obvod Ize vSak konfigurovat i pro zépis. Konfigurace pro zapis se docili zménou logické
urovné na pinu MOD. U napdjeni se zde opét vyskytuji blokovaci kondenzator (konkrétné
C13, C24). Jak je ze schématu vidéet, je zde pouzita hladina napajeciho napéti 5 V. Dle
vyrobce je rozsah hodnot napajeciho napéti 4.1 Vaz 5.5 V, neni tedy moznost vyuzit
napét'ovou hladinu jako u mikrokontroléru, tj. 3.3 V. S touto problematikou souvisi 1 dalsi
¢ast schématu, kterou tvofi tfi mosfet tranzistory s vodivosti typu N (konkrétné Q3, Q4, Q5).
Tyto tranzistory zabezpecuji posun logickych tirovni mezi timto integrovanym obvodem a
mikrokontrolérem. Komunikace mezi mikrokontrolérem probiha skrze pin Demod OUT
pomoci manchester kodovani. Dal$im pinem je pin RDY/CLK, ktery, jak indikuje nazev, je
zdrojem hodin pro synchronizaci. Nachazi se zde jest¢ pin SHD ureny pro uvedeni
integrovaného obvodu do rezimu spanku. Déje se tak po ptivedeni logické trovné HIGH.
Dulezitou ¢asti je obvod skladajici se z kondenzéatori C27, dle katalogového listu Cdv2,
C29, ktery je potom znacen jako Cdv1 a také C32 jako Cres. Nutno zminit ze ve V1.0 bylo
na kondenzétor Cres zapomenuto. Pomoci zmény kapacity téchto zminénych kondenzatora
se prizplisobuje rezonan¢ni kmitoCet antény. Piestoze je jeho hodnota pro nasi aplikaci
determinovana, vzhledem ke skutecnosti, Ze pfipojujeme vlastni anténu o jisté hodnoté
induk¢nosti a jistém odporu, je nutné prizpisobit tyto hodnoty tak, aby byl vysledny
rezonan¢ni kmitocet 125Khz. Vztahy pro vypocet jsou popsany v katalogovém listé [18], a
vyrobce navic na svych webovych strankach nabizi Excel tabulku postavenou na téchto
vztazich. Po zadani hodnot induk¢nosti a Q faktoru je nutné doladit vySe zminéné kapacity
v souladu s vyslednym rezonancnim kmito¢tem v hodnoté 125Khz. V neposledni fadé je zde
také rezistor (R17) ur€eny k omezeni proudu, ktery protékd RFID anténou. Pro realny provoz

je zvolena anténa namotana z tenkého lakovaného médéného vodice.

2.2.4 Schéma zapojeni Napajeciho Zdroje RFID pfistupu

Jak uz bylo v pfedchozi kapitole naznaceno, mikrokontrolér a integrovany obvod RFID
¢tecky jsou napajeny dvéma rliznymi napétovymi hladinami. Navic se zde nachazi
elektromagneticky zamek, ktery je ve vétSing pripadi napajen 12 V. Je tedy nutné disponovat
dokonce titemi napetovymi hladinami. Zdroj, ktery je soucasti této DPS, bude zabezpecovat

dv¢ napétové hladiny zminéné na zacatku této kapitoly.
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Obr. 19 :Schéma zapojeni napéjecich zdrojii .

Pi vybéru komponent zdrojii bylo nutné myslet na to, aby zdroje zabraly co nejméné
mista a také méely vysokou ucinnost. Sice se nejedna o Low Power aplikaci, ale je nutné si
uvédomit, ze externi modul zdroje nebo Ethernet poe modul nemohou nabyvat nekonecnych
rozmértt a musi se spolu s touto DPS vejit do jiz zminéné elektroinstala¢ni krabicky.
Z logickych diivodil tedy byl zvolen DC/DC snizovaci ménic, a nikoli linearni stabilizator.
Pti vybéru bylo nutné pocitat s faktem, Ze mikrokontrolér dle pouzivanych periferii miize
pro nasi aplikaci ke své spravné funkci potfebovat proud az 260mA [19] Navic je vzdy nutné
pocitat s uritou rezervou. Dal§im parametrem zvazovanym pii vybéru bylo maximalni
vstupni napéti do DC/DC ménice, které Casto byva i pod 12 V, coz je pro nasi aplikaci
nevhodné, protoze vétSina nabizenych elektromagnetickych zamku pracuje s napétim 12 V
nebo 24 V. Tato skutecnost na§ vybér zdsadné zuzuje. Jako vhodny byl nakonec vybran
DC/DC synchronni buck converter od firmy Maximintegrated, a to konktrétné
MAX77596ETBx vyrabény ve verzich 3.3 V a 5 V. Znaceni u vystupniho napéti zalezi na
poslednim pismenku, napiiklad MAX77596ETBB je verze s vystupnim napétim 3.3 V, a
pokud je poslednim pismenem pismeno A, jednd se pak o verzi s vystupnim napétim 5 V.
V nabidce je jesté verze, u které se vystupni napéti da nastavit napétovym délicem ve zpétné
vazb¢é. Ta je pak oznacovana pismenem C. Tento DC/DC méni¢ se vyznacuje vysokou
ucinnosti, ktera dosahuje az devadesati procent. To je velice pfinosné, protoze vétsi ucinnost
znamena mén¢ ztratového vykonu, a tudiz i méné tepla, které by mohlo zpiisobovat po

uzavieni krabicky problémy. Samotné zapojeni (viz Obr. 19) vychazi z katalogového listu
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[20] a pro ob¢ hladiny vystupniho napéti se zadnym zplisobem neli$i. Samotny vstup
z externiho zdroje napéti je opatfen pojistkou (konkrétné F1), za niz je umistén blokovaci
kondenzator (C9) tantalovém provedeni. Obdobné kondenzatory (C4, C31) jsou pak na

vystupech z obou menica.
2.2.5 Navrh desky plosnych spoji RFID pristupového systému

Prvnim krokem pfi navrhu DPS je v tomto piipadé¢ urcit tvar a rozméry desky. Jelikoz se
20), bylo nutné tento tvar nakreslit v softwaru CAD Solidworks. U prvni verze DPS byl tvar
odvozen pouze na zékladné okotovanych vykrest ze stranek vyrobce. Kvili tomuto kroku
vznikla dalsi chyba, jelikoz onu prvni verzi by z diivodu Spatné¢ zvolenych rozmérti nebylo
mozné bez mechanické Gpravy DPS do krabicky umistit. Diky dostupnym modeliim na
strankach vyrobce krabicky KOPOS Kolin [21] byl tvar DPS verze 1.1 nakreslen piimo vné
modelu. Diky tomu bylo zifejmé, Ze nov¢jsi verze DPS bude vhodné odpovidat vnitinim

rozmértim krabicky.

Obr. 20 : Elektroinstala¢ni Krabice pod omitku KOPOS Kolin KPR 68 KA.[21]

Dal8im krokem pii ndvrhu DPS bylo ureni navrhovych pravidel. Jednd se o rizné
minimalni vzdalenosti mezi jednotlivymi vrstvami, at’ uz se jedna o pravidla ve vrstvé TOP,
nebo BOTTOM, které reprezentuji vrstvu médi, nebo také ve vrstvé s popisky soucastek
naptiklad TOP Overlay. U prvni verze jsou tyto vzdalenosti nastavené stejné jako u verze

na graf (viz Obr. 21), ktery popisuje otepleni v zavislosti na §ifce cest a protékajicim proudu.
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V nasem piipad¢ je vSak pocitano s urcitou rezervou, a tak jsou cesty zamérn¢ §irsi, nez by

musely byt.
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Obr. 21 : Graf proudového zatizeni cest DPS v zavislosti na otepleni.[22]

Déle bylo tedy nutné vytvotit Layout této DPS. Pti umistovani urcitych soucastek je
tteba dodrzovat urcita pravidla. V nasem piipad¢ je takovou soucastkou naptiklad anténa
pro piijem WIFI ¢i Bluetooth. Tato anténa je umisténa bezprostfedné v blizkosti ESP32-D4-
PICO takovym zpiisobem, aby nedochazelo k pfeslechim a jinému ovlivnéni signélu.
Prostor kolem antény by navic mél byt volny bez rozlit¢é médi (tzv. Polygon pour), aby
nedochazelo k zastinéni signdlu. V prvni verzi DPS se prave vyskytla zminéna chyba, ktera
uhel, ale nejlépe aby byl tvar obly. Jak Ize vidét, zamezi se tim vzniku parazitni induk¢nosti.
Vsechny soucastky s vyjimkou konektorti jsou v SMD provedeni a nachazi se na spodni
stran¢ DPS (BOTTOM LAYER). Veskeré pouzité konektory jsou naopak v provedeni THT
a jejich orientace, co se vrstvy tyce, je dle potteby. VSechny pouzité rezistory jsou v pouzdie
0805. V daném pouzdie je zaroven vétSina kondenzatorii az na kondenzétory situované u
mikrokontroléru. Ty se pak nachazeji v pouzdie 0603. Diivodem pro tento krok byla potieba

vetsiho prostoru pro zapojeni vSech pinii okolo mikrokontoléru.
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Obr. 22: 3D nahled DPS pro RFID piistup ve verzi 1.1.

Jak jiz bylo feceno, verze V 1.0 ma fadu problémt. Kromé potizi v navrhu nastaly také
komplikace zptisobené technologii vyroby. JelikoZ se jednalo o prvni fyzicky vyrobeny kus,
byla zvolena technologie dostupnd na katedte, tedy frézovani na fréze LKPF ProtoMat S100.
Prvni problém nastal z divodu malych izola¢nich vzdalenosti pini mikrokontroléru ESP32-
D4-PICO, ktera ¢ini u pouzdra LGA7x7 0.25mm][17]. Tento nedostatek je také u zdroje,
konkrétné¢ u dvou DC/DC ménict MAX77596, kde vzdalenost mezi piny ¢ini pouhych
0.2mm [20]. Tento problém byl vyieSen pouzitim nového frézovaciho nastroje tzv. Unicutter
0.2mm, kterym bylo docileno spravného vysledku. Dalsi komplikace nastala pii osazovani
a je op¢t zpusobena jiz zminénimi pouzdry soucastek mikrokontroléru a zdroje. Jelikoz se
jedné o pouzdra, kterd maji piny umistény zespod, neni mozné tyto soucastky zapajet rucne.
Bylo tedy nutné pouzit pajku ve formé pasty a nasledné pietavit v peci. Bez pfedchozich
zkuSenosti bylo nutné oslovit zkuseného pracovnika katedry. Diky pomoci bylo mozné na
DPS V1.0 zapgjet jiz zminéné soucastky. Nicméné, pii pajeni nastal dalSi problém
zpisobeny technologii vyroby. Mikrokontrolér vyuziva k pfipojeni GND pin, ktery je
situovan na spodni strané pouzdra (tzv. exposed pad), a jak uz bylo fec¢eno, vzdalenost mezi
jednotlivymi piny, které jsou situovany kolem zminéného GND pinu, je pouhych 0.25mm.
Neni tedy mozné vést GND mezi piny, proto je nutné pouzit prokoveny otvor, ktery je
v komercni vyrobé DPS realizovan pomoci galvanického pokoveni. V nasem piipadé¢ jsou
namisto ,,prokovek® zapdjeny tenké dratky. Pod mikrokontrolérem bohuzel neni mozné
tento dratek umistit. Tato situace byla vyfeSena vyvrtanim Smm diry v mist¢ umisténi
prokovky (uprostted GND pinu) a naslednym propajenim pomoci pajky. Jak uz bylo
zminéno (viz 2.2.3), ve verzi 1.0 chybi kondenzéator Cres. PferuSenim cesty a osazenim

kondenzatoru v THT provedeni (viz Obr. 23) byla vSak tato zalezitost vyfeSena.
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Obr. 23 : Osazena DPS RFID pfistupového systému V1.0.

Ve verzi V1.1 byly opraveny vyse zminéné chyby schématu a dale byla aplikovana urcita
vylepsSeni, kterd byla také jiz zminéna vySe, naptiklad moznost rozsifeni o Ethernet modul.
Po ptedchozi zkuSenosti byl zdsadné zménén pfistup k technologii vyroby a zpiisobu
osazovani DPS. DPS byla zadana do vyroby tak, aby nebylo nutné fesit vySe zminéné
problémy jako u verze 1.0, zaroven byla k této DPS objednana nerezova Sablona, ktera
umoznuje nanaseni pajky ve formé pasty. A nasledné je tak mozné DPS zapéjet pietavenim.
Objednand DPS je samoziejmé& opatiena nepajivou maskou a vSechny pajeci plosky jsou pro
lepsi pajitelnost opatieny vrstvou pajky. Samoziejmosti jsou také popisky a znaceni, které

zéasadné ulehc¢uji osazovani DPS.

Obr. 24 : Osazena DPS V1.1.
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2.2.6 Schéma zapojeni modulu napajeciho sitového zdroje pro hardware RFID
pristupu

Dalsi problematikou, ktera musela byt vyfeSena je napajeni 12 V, které je nutné pro
Elektromagneticky zamek. Napdajeni pro samotnou elekroniku je feseno piimo na DPS RFID
pristupového systému a soucasné je odvozeno od napéti 12 V. Jednou moznosti, jak
jednoduse zajistit napajeni tohoto zafizeni, je pfipojit se na sitové napéti 230V AC, kter¢ je
jiz v budovach rozvedeno. Dale je pii volbé tohoto feSeni nutné napéti snizit na 12 V a
samoziejm¢ usmernit jej, aby bylo docileno stejnosmérného napéti. Celé toto feSeni je opét
nutné¢ zakomponovat do elektro instalacni krabice pod omitku, coz nas ptfivadi k volbé
modularniho feSeni. Samotné schéma zdroje je velice jednoduché a skldda se z pfivodni
svorkovnice pro pripojeni fazového a nulového vodice. Déle je zde umisténa pojistka v SMD
provedeni a spinany zdroj ve formé zapouzdieného modulu, konkrétné se jedna o model
IRM-15-12 od vyrobce Mean Well. Tento spinany zdroj je opatien ochrannou proti zkratu,
proti pietizeni a také proti pfepéti a jeho vystupni proud je 1.25A. Volba pouZit tento jiz
hotovy zdroj vychazi z logickych diivodt. Bylo by jist¢ mozné zkonstruovat spinany zdroj
vlastni konstrukce, ale vyvoj takového zdroje je velice zdlouhavy a provazi ho fada
problému s prehfivanim. Mimo jiné by zfejmé bylo nutné takovy zdroj zalit do zalévaci

hmoty pro zlepSeni izola¢nich vlastnosti.
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Obr. 25 : Schéma zapojeni modulu sitového zdroje.

2.2.7 Navrh desky plosného spoje modulu sitového zdroje

Pfi ndvrhu bylo vyuzito stejného tvaru a rozmértt DPS jako u RFID pfistupového systému.
Opct bylo tieba overit, zda se obé DPS vejdou do krabicky. K tomuto ovéfeni opét
dopomohla 3D vizualizace (viz Obr. 26,

Obr. 27). DPS je velice jednoducha a je vyuzita pouze vrstva TOP.
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Obr. 27 : Kompletni sestava RFID pfistupového systému umisténa v krabicce.

2.2.8 Schéma zapojeni Ethernet POE modulu

DalSim modulem je Ethernet modul umoziujici komunikaci skrze Ethernet rozhrani,
ktery v sobé zaroven skyta moznost POE napdjeni. Samotné schéma zapojeni (viz Obr. 28)
Ethernet ¢asti obsahuje Ethernet Transceiver LAN7810 od firmy Microchip. Zapojeni tohoto
integrovaného obvodu je z velké Casti pievzato z katalogového listu [23]. Jak 1ze vidét (viz
Obr. 28), napajeci vétvi je prediazeny feritovy koralek, ktery zamezuje vysokofrekvencnimu
ruseni. Obvod je opét opatien blokovacimi kapacitami. Pak se zde nachazi fada pull up a
pull down rezistort, které zabezpecuji, aby logické trovné ve vychozim stavu byly
jednoznacné urcené. Vstup z Ethernetu do tohoto obvodu je ochranén proti elektrostatickym
vybojim pomoci diod integrovanych v obvodé¢ (konkrétné¢ D4). Propojeni mezi DPS RFID

piistupového systému je realizovano pomoci RMII rozhrani (konkrétné skrze konektor P1).
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Obr. 28 Schéma zapojeni Ethernetu v Ethernet POE modulu.

K POE napajeni dochéazi za pomoci blokujiciho ménice typu flyback. Hlavnim fidicim
elementem je integrovany obvod S13404-A-GM urceny piimo pro aplikace POE napajeni.
Diky tomuto integrovanému obvodu je mozné dosdhnout vystupniho vykonu az 15W. Tento
vykon samoziejmé zavisi na ostatnich pouzitych komponentach. Vystupni napéti je mozné
nastavit pomoci napétového délice ve zpétné vazbé (konkrétné rezistory R8 a R12).

VétSinova cast schématu byla opét prevzata z katalogového listu [24].

FOE=

FOE-

1 10
FLYBACK TRANSFORMER.

FBMHIS0SEMATLT

!

Obr. 29 : Schéma zapojeni POE v Ethernet POE modulu.
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2.3 Hardware pro vydej pohonnych hmot

Navrh tohoto hardwarového feSeni nepodléhd omezeni velikosti, tak, jako feSeni
hardwaru RFID pftistupu, proto je pro tuto problematiku mozné pouzit jin¢ soucastky. Z jisté
¢asti jsou ale schématicka feSeni podobna. Schéma zapojeni RFID ctecky je totozné (viz
kapitola 2.2.3).

RTID
RTTD. SchDoc

s | +——————————mxvo SHD

RDY:CLK — > BDYICLK

DEMOD OU] [ —————— ] DEMOD O
ANT| { ———" " ANTI
ANT2 { _———————————— 5 ANT2

zdroj Schiloe Adrog

Obr. 30 : Spojeni jednotlivych blokli schématu hardwaru pro vydej pohonnych hmot.

2.3.1 Schéma zapojeni mikrokontroléru hardwaru pro vydej pohonnych hmot

V tomto zapojeni je pouzito ESP32 ve form¢ modulu, konkrétné¢ ESP32-WROOM-32UE.
Tento modul v sob¢ integruje mikrokontrolér ESP32-DOWD-V3 a flash pamét, pficemz na
vybér jsou verze s 4Mb, 8Mb a 16Mb. Taktovani zde zajistuje 40Mhz krystalovy oscilator.
Na tomto modulu se nenachdzi anténa, ale je zde konektor pro externi anténu. Modul
s externi anténou byl vybran zamérné, protoze se tento hardware bude nachazet v uzaviené
rozvadécove skiini. A diky tomuto feSeni Ize anténu vyvést ven z rozvadécové skiing. Ve
schématu jiz nejsou tak hojné¢ zastoupeny blokovaci kapacity, protoze blokovaci
kondenzatory jsou jiz soucdsti mikrokontrolerového modulu. Schéma obsahuje mimo jiné
LED diodu, ktera informuje o stavu zafizeni. Nicméng, v tomto piipadé se nejednd o
obycejnou RGB diodu, ale jde o diodu fizenou digitalnim signalem (oznaceni WS2812) do
vstupu DIN. Tyto diody lze sériové sklddat za sebe a potom je mozné, diky jiz zminénému
zpusobu fizeni, rozsvécovat nezavisle jednotlivé LED cCipy. Oproti hardwaru pro RFID
pristup je zde navic cela fada konektort, naptiklad konektor pro piipojeni pritokoméru, u
kterého je zapojeni pro sniZeni logické urovné pulsniho vstupu. DalSim konektorem (PUMP)

je vystup na spinani ¢erpadla s mosfet tranzistorem vodivosti typu N. Také se zde nachazi
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konektor pro pfipojeni mikrospinace, ktery kontroluje, jestli je tankovaci pistole umisténa
ve stojanu. V neposledni fad¢ se zde nachazi konektor pro pfipojeni displeje, ktery nemusi
byt nutné nainstalovan. Je mozné piipojit jakykoliv displej podporujici I2C sbérnici nebo je
zde moznost piipojeni displeje dotykového displeje Nextion skrze UART. Pokud je né&jaky
displej nainstalovan, je jeho ukolem instruovat uzivatele pfi tankovani a také zobrazovat
modul. V pfipad¢, Ze tento modul neni osazen, je vzhledem k tomu, Ze se jedna GPIO piny,

mozné do tohoto konektoru pfipojit jiny rozsifujici modul.

433 Digply
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Obr. 31 : Schéma zapojeni modulu ESP32-WROOM-32UE pro vydej pohonnych hmot.

2.3.2 Schéma zapojeni napajeciho zdroje hardwaru pro vydej pohonnych hmot
Schéma zapojeni napéjeciho zdroje se od hardwaru RFID pfistupu li§i v pouzitych
integrovanych obvodech DC/DC ménice. Diivodem bylo pfidani displeje a také moznost
pripojeni Ethernet modulu. Diky tomu vyvstala potieba, aby byl zdroj schopny dodat vice
proudu. Konkrétné¢ byl pouzit integrovany obvod MP2315GJ, tento DC/DC meénic je
schopny dodat az 3 A. Tento integrovany obvod je pouzit pro obé napétové hladiny.
Vystupni napéti je ddno odporovym délicem (konkrétné R35 a R37 u meénice pro 5 V
napét'ovou hladinu a R41, R43 pro 3.3 V). Rozdil je 1 v pouzité pojistce, kdy u hardwaru
RFID pftistupu byla pouzita SMD pojistka a u tohoto hardwaru bylo pouZzito pojistkové
pouzdro v THT provedeni na béZznou sklenénou 5x20mm pojistku. Schéma zapojeni (viz

Obr. 32) bylo z velké ¢asti pievzato z katalogového listu [25].
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Obr. 32: Schéma zapojeni napajeciho hardwaru pro vydej pohonnych hmot.

2.3.3 Navrh desky plo$nych spoji vydej pohonnych hmot

Pti navrhu této DPS byla nejprve zvolena dostatecné velka krabicka s moznosti uchyceni
na DIN liStu do rozvadécové skiing. Dle rozméri této krabicky byl tedy urcen rozmér DPS
a rozmisténi montaznich otvort a konektorti. Opét zde vyrazn€ pomohl 3D model krabicky,
do kterého bylo mozné 3D model DPS umistit. Navrhova pravidla, definujici izolacni
vzdalenosti, zde byla nastavena na vét$i hodnoty nez u DPS pro RFID pfistup. Vyroba této

DPS byla zadana externi firmé.

Obr. 33: 3D nahled DPS pro vydej pohonny hmot.

2.3.4 Ethernet modulu pro vydej pohonnych hmot

Schéma zapojeni Ethernet modulu vychazi ze schématu zapojeni Ethernet POE modulu
(viz kapitola 2.2.8). Jedinym rozdilem je absence POE, které neni u této DPS vzhledem
k umisténi celého tohoto hardwaru potieba. Dale je zde rozdilné zapojeni u jednoho pinu
konektoru, kde je na pinu 2 misto 12 V z POE vstupni konektor s napétovou hladinou 5 V.
Pro ptipojeni Ethernet kabelu je zde osazen konektor RJ45 s vnitinimi transformatory, kdy
jeden je zde ke galvanickému oddé€leni a druhy, ktery je pfipojeny k vystuptim prvniho

sériove je zde kvili potlaceni souhlasného signalu.
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Obr. 35 : 3D nahled DPS pro vydej pohonnych hmot usazenou ve spodni ¢ast krabi¢ky a s osazenym
Ethernet modulem.
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3 Softwarova ¢ast

3.1 HTTP

Jedna se o komunikacni protokol, ktery se nachazi v aplikacni vrstvé ISO/OSI modelu.
Zkratka znamend Hyper Text Transfer Protocol. Jak uz znazvu vyplyva, je pouzivan
k nacteni webové stanky pomoci hypertextového odkazu ve webovych prohlizec¢ich. HTTP
slouzi zejména k pienosu dat mezi jednotlivymi zafizenimi v internetové siti, ale je také
zakladem pro web World Wide Web. Komunikace mezi klientem a serverem probiha tak, ze
klient po pfipojeni posle Request (pozadavek), na ktery mu nasledn¢ HTTP server zasle
Response (odpovéd’), poté je spojeni uzavieno. O komunikaci by se tedy dalo fict, Ze je
poloduplexni, pficemz prvni navazuje spojeni vzdy klient. V pribéhu casu se tento
komunika¢ni protokol vyvijel, a tak postupné vznikaly nové vylepSené verze metod a
zabezpeceni. Prvni verzi lze datovat do roku 1996. Nicméné, nasledkem nedostatecné
bezpecnosti byla hned nésledujici rok vydana verze 1.1. Zcela nové vydani vyslo az v roce
2015, konkrétn€ verze 2.0. V soucasné dob¢ je ve vyvoji verze 3.0. Zakladnimi metodami
(pozadavky), které jsou obsazeny jiz ve verzi HTTP/1.0, jsou metoda GET, zabezpecujici
zakladni pozadavek pro stazeni stranky, metoda POST, zaopattujici zaslani formuléfovych
dat, a v neposledni fadé HEAD, jenz slouzi pro ziskani dat v zahlavi. Ve verzi HTTP/2.0
prisla zasadni zména ve stylu komunikace, kdy je mozné zaslat vice pozadavkil a obdrzet

vice odpovédi, které jsou sefazeny dle priorit. Ve své podstaté se tak jedna o multiplex.

HTTP/1.1 Baseline HTTP/2 Multiplexing
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Obr. 36 : Rozdil v komunikaci dle verzi.[26]

Pti komunikaci neobsahuje pouze samotna data, ale i1 dalsi informace, naptiklad Request

obsahuje také informaci o verzi HTTP, URL, metodu, hlavicku a samoziejmé samotna data.

- 46 -



V odpovédi o serveru je obsazen cCiselny kod, ktery informuje o stavu pozadavku. Pokud
tedy ptijde kod 200, je vSe v potadku, naopak pokud klient obdrzi kéd 404, znamena to, ze
pozadavek nebyl nalezen. Téchto stavovych kodu je celd fada a kazdy mé své specifické
vysvétleni (viz [27]). Kvili aplikacim vyzadujicim vyssSi zabezpeceni vznikla zaroven verze
HTTPS Hyper Text Transfer Protocol Secured, dnes je jiz ale bézn€ vyuzivan i v béznych
aplikacich. Tato vylepSend verze vyuziva k zabezpeceni Sifrovani, jenz je diilezité naptiklad

pii ptihlasovani do emailu ¢i k jinym webovym sluzbam.
3.2 Databaze MySQL-MariaDB

Databdzi si obecné mizeme piedstavit jako tabulku (v databazich tzv. entity) s urcitymi
daty. V dnes$ni dobé& je vSak nutné s t¢émito daty dale pracovat a poskytovat k nim pfistup
riznym aplikacim tak, aby s nimi mohly pracovat. Dnes jsou hojné¢ uzivany databaze
vyuzivajici pro praci s daty jazyk SQL (Structured Query Language), tzv. strukturovany
dotazovany jazyk. Existuje celd fada databazi pracujici s timto jazykem, jmenujme napiiklad
Microsoft SQL Server, MySQL a MariaDB. Posledni dva zminéné databazové systémy jsou
zaloZené na stejném zakladu. Divod tkvi ve skutecnosti, ze MySQL prvotné nepatiilo do
velkého aglomeratu a jeho vlastnici neustdle propagovali myslenku Open Source. Kdyz
v roce 2010 pteslo MySQL do vlastnictvi spole¢nosti Oracle, komunita, kterd se kolem
tohoto databazového systému vytvotila, zacala tvofit vlastni Open Source databazi s ndzvem
MariaDB, ptivodné zaloZenou na MySQL. MySQL je dostupna jak v placenych verzich, tak
ve verzi, ktera je nazvand Community. MariaDB patii do rodiny relacnich databazi. Rela¢ni
databaze jsou v soucasnosti nejvice pouzivanym druhem, jejichz zdkladem jsou tzv. relace,

které jsou reprezentovany tabulkami, které se skladaji ze sloupcii a radki.

3.3 Programovaci prostiedi pro programovani platformy ESP32

Pro programovéani platformy ESP32 Ize zvolit rizné alternativy, a to jak programovaciho
jazyka, tak programovaciho prostfedi. Ve vycCtu programovacich jazykt mtizeme nalézt
napiiklad jazyk C, C++, MicroPython, JavaScript nebo napiiklad Rust. Co se tyce
programovacich prostiedi, je mozné pouzivat Eclipse nebo ESP-IDF, ktery je ale postaven
na jiz zminéném Eclipsu. Mezi dostupné moznosti patii Arduino IDE, Thonny nebo
PlatformlIO. Zminéna prostiedi se 181 v moznosti volby programovaciho jazyka. Pro nase
ucely bylo zvoleno programovaci prostiedi PlatformlO, které neni az tak samostatnym

softwarem, ale jde o plugin do softwaru Visual Studio Code.
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Obr. 37 : Nahled do pluginu PlatformlIO v softwaru VSCode.

PlatformIO nabizi kromé platformy ESP32 celou fadu dalsich, jako je naptiklad Arduino,
STM32, ATmega. Je zde také mozné zvolit framework. U vétSiny nabizenych platforem je
k dispozici Arduino framework. Jedna se v podstaté o C++, které¢ je doplnéno o tadu
knihoven. V naSem pftipad¢ je k dispozici jiz zminény Arduino framework nebo klasické C.
V nasem piipadé byl zvolen Arduino Framework vzhledem ktomu, Ze je mozné jej
kombinovat s klasickym C a nemusime také nutné vyuzivat funkce knihovny Arduino.
Dutivodt pro¢ zvolit PlatformlO, a nikoli Arduino IDE, je hned celd fada. Priméarné se jedna
o prehlednost, kdy je vSe strukturovano obdobné¢ jako v Eclipse. To znamena, ze nejde o
soubory s koncovkou .INO, ale jde o klasickou ptiponu .CPP. Samoziejmosti jsou header
soubory .H. Bezpochyby je zde mozné vyuzit Arduino knihoven, které jsou ale zatazeny
pfimo v adresafi libdeps, coz umozituje do knihoven nahlédnout a vse je daleko prehledné;jsi.
Velkou devizou tohoto feSeni je také moznost Debuggovani. Tato funkce chybi snad
kazdému uzivateli Arduino IDE, kde Ize zjiStovat stav béhu programu pouze skrze sériové
USB rozhrani zasildnim zprav seridl.p,,int “"TEX"). Vramci zminéného prostiedi
PlatformIO je umoznéno Debuggovani pomoci JTAG rozhrani, a tedy je mozné umistovat

break pointy a nahlizet do proménnych atd.
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3.4 Struktura programu Mikrokontroléru
Program je rozdélen do riznych ¢asti, aby bylo vSe prehledné.

e Dbase64 — provadi pievod textu do a z formatu base64.

e deviceConfig — je zodpovédny za prvotni konfiguraci zatizeni, nasatvuje WIFI.
dorezimu pfistupového bodu a testuje pfipojeni k nové nastavené konfiguraci
WIFI.

e fileManipulation — je zodpovédny za manipulaci s uloZzenou konfiguraci (ctent,
uloZeni nové konfigurace, nacteni konfigurace do globalnich proménnych).

e globals—obsahuje globalni proménné s konfiguraci a funkce vyuzivané napfic¢
programem.

e main — je zodpovédny za zékladni logiku programu.

e rc4-obsahuje funkce pro Sifrovani a deSifrovani pomoci Sifry rc4.

e router — obsahuje funkce pro zékladni operace se zafizenim, veskerd komunikace
programu s kontrolérem probiha pies router.

e severComm — Obsahuje funkce, které zprostiedkovavaji komunikaci programu

s kontrolérem ptes HTTP a TCP socket.
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3.5 Vyvojovy diagram a popis programu
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Obr. 38 : Vyvojovy diagram

Program je rozdélen do dvou ¢asti, prvni ¢ast je konfigurac¢ni a druhd samotnou funkci
zafizeni. Pfi prvnim spusténi se ovéii, zda existuje konfigurace SSID. Pokud neni SSID
nalezeno, program se piepne do rezimu konfigurace.

Rezim konfigurace spusti WIFI a nastavi ji jako ptistupovy bod. Vysiland bezdratova sit
nema zadné heslo a je pojmenovana (RFID ACCESS). Po piipojeni k siti je potieba pouzit
webovy prohlize¢ pro samotnou konfiguraci (viz Obr. 39). Webova stranka je udéland v

responzivnim designu a zafizeni 1ze nastavit i pomoci mobilniho telefonu.
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Nastaveni terminalu

Vate zafizenf se nachéz( v tovérnim nastaveni. Pokud jej chcete zprovoznit pouijte webovou aplikaci a vygenerute si piistupovy token a unikatnf ID va3eho zafizent.

ID zarizeni

Token
SSID Nazev Wi-Fi
Heslo Heslo k Wi-Fi

Adresa serveru http://serverlP[/subdomain]

Obr. 39 : Nahled konfigurace zatizeni ve webovém prohlizeci

Pokud zatizeni piijme konfiguraci, v prohlizeci se objevi potvrzujici zprava o Gspésné
konfiguraci (viz Obr. 40). Zatizeni se pokusi pfipojit k nakonfigurované WIFI siti, a pokud
se piipojeni podaii, probéhne restart zafizeni. Jestlize pokus o pfipojeni selze, dojde

k vymazani konfigurace a restartu zatizeni.

Zarizeni nastaveno

Zarizeni si uloZilo novou konfigiraci. Nyni se pokusi pripojit k serveru. Pokud se priipojeni nepovede, zafizeni opét vytvoii WiFi sit.

Prosim zkontrolujte dostupné WiFi sité, zda se zarizeni neobjevilo znovu. Pokud se tak stalo prosim zadejte Gdaje znovu, v tdajich byla chyba
nebo se zaZizeni nepripojilo k WiFi. Pro opétovné vloZeni Gdajt aktulizujte stranku.

Obr. 40 : Hlaska po nastaveni ve webovém prohlizeci

Po uspésné konfiguraci zatizeni ptejde do bézného provozu. Jako prvni se nastartuje TCP
server pro komunikaci kontroléru se zatizenim. Poté program jiz piechazi do smycky
procesoru, kde jako prvni ovéfi, zda nepfisla komunikace od kontroléru. Pokud je n¢jaka
zprava v bufferu, dojde k jejimu vycCteni a zpracovani. Dal$im krokem je odeslani HELLO
zpravy kontroléru za podminky, ze zprava nebyla jest¢ posland, nebo byl jiz napocitany 51
cyklus. Jakmile je HELLO zprava vyfeSena, dochazi k inicializaci RFID ctecky a

nasledovnému ¢teni RFID Cipil.

3.5.1 Zpracovani RFID tagu

V hlavni smycce programu dochazi ke cteni ID tagu. Pfi Uspé€Sném nacteni tagu se
jednotlivé bajty ulozi jako textovy fetézec a tento fetézec je odeslan kontroléru ve formatu
JSON. Ten obsahuje ndzev funkce, ID zafizeni a data pro ovéfeni ID karty. Zprava je
dekddovana v kontroléru, ktery na zdkladé dat o nacteném ID rozhodne o ptistupu do danych
prostor. Kontrolér posle odpovéd’ zatizeni znovu ve formatu JSON, kterou zatizeni zpracuje,

a predd datovou cast zpravy do funkce routeServerRequest, kterd na zakladé¢ odpovédi
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nastavi vystup GPIO16 na logickou tirovenn HIGH, nebo zablika ¢ervenou barvou na RGB
led v pfipad¢ zamitnutého pfistupu. Funkce softwaru pro Cerpaci stanici je témét obdobna
s tim rozdilem, ze dochazi ke ¢etni dvou tagu, jeden tag identifikuje fidic¢e a druhy vozidlo.
Z kontroléru Ize také zaslat pokyn ke smazani konfigurace tak, aby bylo mozné zafizeni opét

nastavit. Nasledn¢ je mozné pomoci kontroléru restartovat zafizeni a ziskat o ném informace.

3.6 Kontrolér serverova cast

Serverova Cast aplikace Cili backend je napsany v jazyce PHP, pro spravu knihoven je
pouzity Composer. Uzivatelska Cast aplikace je napsana v HTML, CSS a Java Scriptu.
Uzivatelska ¢ast aplikace (frontend) vyuziva dvé knihovny bootsrap pro responsivni design
a jQuery pro jednodusi manipulaci s objekty stranky a zpracovani komunikace se serverem.
K ukladani uzivatelskych dat je pouzita databaze typu MySQL s ndzvem MariaDB.

Vyhodou webové aplikace je moznost jejiho multiplatformniho nasazeni. Aplikace mize
bézet na Linuxovych Windowsovych zafizenich. Aplikace umoziiuje také nasazeni
v privatnich nebo vetejnych Cloudovych sluzbach. Aplikace ma c¢tyfi hlavni €asti: router,
kontroléry, uzivatelské rozhrani a modely. Router odpovida za inicializaci a volani doJob
funkce kontroléru. Obecna tfida kontroléru obsahuje zakladni funkci doJob, kterd nejdiive
ov¢ri, zda pozadovanad funkce existuje a jestli ma uzivatel k dané funkei ptistup. Kazdy dalsi
kontrolér musi dédit s obecného kontroléru. Pokud ma kontrolér obsluhovat grafické
rozhrani, musi mit implementovanou funkci index. Model slouzi ke zpracovani dat, které si
uzivatel vyzadal. Uzivatelské rozhrani obsahuje definici a rozlozeni jednotlivych ¢asti, se

kterymi uzivatel pracuje.

Systém pro pristup

Pridat nové zarizeni

ove zaflzeni m

ID Zarizeni:
Token:

Server:

Prehled zarizeni

Previous 1 2 Next

@ Test Device Test1 Test2 Test3

Umisténi default Umisténi N/A Umisténi N/A Umisténi N/A
P 10.0.0.53 P N/A P N/A P N/A
Status OFFLINE Status INIT Status INIT Status INIT

Detail l ‘ Detail ‘ l Detail ] ‘ Detail

Obr. 41 : Frontend uzivatelského rozhrani
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4 Zhodnoceni zavér

Ukolem této prace bylo vytvotit navrh RFID piistupového systému, ktery by umoznil i vydej
pohonnych hmot. Nejprve byla navrhnuta zakladni topologie, na jejimz zéklad¢é probihal
dalsi postup. Dale byly prozkoumany moznosti komunikace, na zakladé cehoz byla zvolena
WIFI jako vhodny kandl pro komunikaci. Nésledné byly také zkoumany teoretické staté
RFID a pratokomérti. Po uréeni zptisobu komunikace bylo pfistoupeno k vybéru komponent
a samotnému navrhu. Soucasné s tim byl navrzen hardware pro RFID pfistup, a to hned ve
dvou verzich. Prvni z navrzenych verzi nebyla zcela funk¢ni, a tak doslo k jeji revizi. Pro
tento hardware byl také vytvoren modul napajeciho zdroje. Nad ramec rozsahu zadani prace
bylo navic navrzeno schéma pro ETH POE MODUL, ktery by mohl byt do budoucna
urCitou alternativou pro komunikaci po metalickém vedeni a zdroven alternativou co se
napajeni tyce. Dale byl také navrZen a vytvotren hardware pro vydej pohonnych hmot a byla
vyrobena DPS. Zminény hardware se opét da rozsifit o Ethernet modul, jenz byl rovnéz

soudasti navrhu.

Dale byla realizovana softwarova ¢ast, kterd by se dala rozd¢lit do tfech casti. Prvni je
software pro hardware, v némz je obsazena cast pro konfiguraci tak, aby se dalo zafizeni po
instalaci jednoduse konfigurovat skrze web. Dalsi ¢asti je kontrolér v podobé webu, pomoci
kterého lze spravovat uzivatele a piidélovat jim riznd prava k piistupu nebo odbéru
pohonnych hmot. Tento kontrolér je propojen s tieti ¢asti, a sice databazi MariaDB, ve které
jsou evidovani uzivatelé ve spojitosti s konkrétnimi mistnostmi a daty tykajicimi se Cast
jejich pfistupt a také jimi odebraného mnozstvi pohonnych hmot. Lze tedy konstatovat, ze

byly splnény vSechny vytycené cile a body zadani.

Zatim jeSt¢ nebyla vyfeSena ochrana proti pfipadné sabotdzi u pfistupového systému.
Nicméné, do stavajiciho feSeni by se dala implementovat diky Hallovu snimaci, ktery je
integrovan do samotného mikrokontroléru jiz vyrobcem. Na vicku elektroinstala¢ni krabicky
obsahujici anténu RFID by byl umistény maly neodimovy magnet. Pokud by pak nékdo
vicko odstranil, mikrokontrolér by zaznamenal zménu intenzity magnetického pole a na
server by zaslal zpravu o sabotdzi. Systém by mohl byt propojen s EZS, ktery by nasledné
vyhlasil poplach. V ptipadé hardwaru pro vydej pohonnych hmot je tento problém feSen

zamkem na rozvadédi.
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Vylepseni mlze byt celd fada, u hardwaru pro vydej pohonnych hmot by naptiklad bylo
zajimavé prozkoumat moznosti rozpoznavani registratnich znacek pomoci umélé
inteligence, nasledné by nebylo tedy nutné ¢ist dva RFID tagy. Déle by bylo zajimavé spojit
data ziskana vydejem pohonnych hmot se systémem pro sledovani vozidel pro ptipad, ze
dané vozidlo nebude tankovat z podnikovych zdrojl. Potencidlnim krokem pro vylepSeni ale

také zlevnéni designu by mohl byt navrh nové RFID antény vytvofené jako motiv na DPS.
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7 Prilohy

Priloha A — Seznamy soucastek

Comment Designator Footprint Quantity
AN9520 ANT SMD_ANT9520 1
Header 1x2 Antenna, PWR THT_HEADER_100MIL_1X2_MALE 2
100nF C1, C3, C6, C8, C13, C21, C24, C30 SMD_CAPACITOR_0805 8
4.7uF Cc2,C7 SMD_CAPACITOR_0805 2
T491C106K016AT C4,C9, C31 FP-T491C106K016AT-MFG 3
1uF C5, C10 SMD_CAPACITOR_0805 2
Capacitor 100nF 0603 C11, C14, C15,C18 CAPC0603(1608)100_L 4
Capacitor 1uF 0603 C12, C20 CAPC0603(1608)100_L 2
Capacitor 1.2pF 0603 C1e, C17 CAPC0603(1608)100_L 2
Capacitor 100pF 0603 C19 CAPC0603(1608)100_L 1
6.8nF C25 SMD_CAPACITOR_0805 1
10nF C26 SMD_CAPACITOR_0805 1
560pF Cc27 SMD_CAPACITOR_0805 1
220nf C28 SMD_CAPACITOR_0805 1
0.022uF C29 SMD_CAPACITOR_0805 1
3300pF c32 SMD_CAPACITOR_0805 1
S2A-DIO D1 DIOD-S1AB-13-F-2_V 1
PTS6355K255M EN, RST FP-PTS6355K255M-MFG 2
Header 2x6 ETH_POE_Module THT_HEADER_100MIL_2X6_FEMALE 1
0466001.NR F1 FP-0466-MFG 1
EM4095 IC1 EM4095 1
ITAG ITAG THT_HEADER_100MIL_1X4_MALE 1
NRH2410TR68NN4 L1, L2 FP-NRH2410-MFG 2

L4 SMD_INDUCTOR_0805 1

THT_HEADER_78MIL_JST_1X2_MAL

Header JST 1x2 Lock E 1
PKMCS0909E4000-R1 LS1 PKMCS 1
LR2905 Q1 1r2905 1
BC847S Q2 INF-SOT363_V 1
BSS138 Q3, Q4, A5, Q6 FP-318-08-IPC_B 4
220 R1, R2, R3 SMD_RESISTOR_0805 2

R4, R5, R6, R7, R8, R10, R11, R12, R13, R14, R15,
10k R16 SMD_RESISTOR_0805 12
510 R9 SMD_RESISTOR_0805 1
39 R17 SMD_RESISTOR_0805 1
WP154A4SUREQBFZGC Status_LED KING-WP154A4SUREQBFZGC_V 1
MAX77596ETBB Ul SON40P200X250X80-11N 1
MAX77596ETBA u2 SON40P200X250X80-11N 1
ESP32-PICO-D4 U3 PQFN50P700X700X104-49N 1
Header 1x5 UART THT_HEADER_100MIL_1X5_MALE 1

Ptiloha A.1: Seznam soucastek (BOM) pro RFID pfistupovy systém.
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Comment Designator Footprint Quantity
3403.0160.11 F1 FUSC10130X300N 1
KF350 P1 KF350_2P 1
Header 1x2 P2 THT_HEADER_100MIL_1X2_FEMALE 1
IRM-15-12 PS CONV_IRM-15-12 1

Ptiloha A.2: Seznam soucastek (BOM) napdjeciho zdroje pro RFID pfistupovy systém.
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Comment Designator Footprint Quantity
C1, C3, C4, C5, C6, C10, C12, C27, C29, C31, €32, C34, C36,
100nF €38, C39, C40 SMD_CAPACITOR_0805 16
1uF C2,C28,C35 SMD_CAPACITOR_0805 3
6.8nF Cc9 SMD_CAPACITOR_0805 1
10nF C11 SMD_CAPACITOR_0805 1
220nf C13 SMD_CAPACITOR_0805 1
470pF C14, C15 SMD_CAPACITOR_0805 2
3.3nF C16 SMD_CAPACITOR_0805 1
T520A107MO06ATE045 | C30, C37 FP-T520A107MO06ATE045-MFG 2
10uF c33 SMD_CAPACITOR_D_6.3MM 1
S2A-DIO D1 DIOD-S1AB-13-F-2_V 1
Header JST 1x5 Display, Reader THT_HEADER_78MIL_JST_1X5_MALE 2
PTS6355K255M EN, RST FP-PTS6355K255M-MFG 2
Header 2x6 Ethernet_Module THT_HEADER_100MIL_2X6_FEMALE 1
Header JST 1x3 Flow_meter THT_HEADER_78MIL_JST_1X3_MALE 1
696101000002 FUSE 696101000002 1
KF350 Gun, Pump, PWR KF350_2P 3
EM4095 IC1 EMA4095 1
Header 2x5 JTAG THT_HEADER_100MIL_2X5_MALE_SHROUDED 1
4.7uH L1, L2 FP-PCC-MO0530M-MFG 2
KPEG242 LS1 KINGS-KPEG242-2 1
ESP32-WROOM-32UE
(4MB) MD1 FP-ESP32-WROOM-32UE_4MB-MFG 1
Pump_ON SMD_LED_1206 1
BSS138 Q1, Q5, 06, Q7 FP-318-08-1PC_B 4
LR2905 Q2 1r2905 1
BC847S Q3 INF-SOT363_V 1
2N7002TA Q4 DIOD-SO0T23-3_V 1
250 R1 SMD_RESISTOR_0805 1
R2, R3, R4, R5, R6, R7, R8, R11, R14, R16, R17, R18, R19, R20,
10k R21 SMD_RESISTOR_0805 15
R9 SMD_RESISTOR_0805 1
200 R15 SMD_RESISTOR_0805 1
300 R22 SMD_RESISTOR_0805 1
20 R32, R38 SMD_RESISTOR_0805 2
200k R33,R39 SMD_RESISTOR_0805 2
20k R34, R40 SMD_RESISTOR_0805 2
39k R35 SMD_RESISTOR_0805 1
75k R36, R42 SMD_RESISTOR_0805 2
7.5k R37, R43 SMD_RESISTOR_0805 2
27k R41 SMD_RESISTOR_0805 1
Hex Spacer M3 S1, 52, S3, 54 THT_HEX_SPACER_M3L20 4
1655 Stat_LED ADA-RGB-1655_V 1
MP2315G)J U3, u4 SOT-23-8 2
Header 2x3 UART THT_HEADER_100MIL_2X3_MALE 1

Ptiloha A.3: Seznam soucastek (BOM) pro vydej pohonnych hmot.
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Priloha B — obrazky

B. 1: Navrh 3D modelu krytu elektroinstala¢ni krabicky.

B. 2: Obrazek 3D tisténého krytu elektroinstalacni krabicky s integrovanou RFID anténou.
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100-240VAC
0,33
50/60Hz

B. 3: 3D nahled din listy osazené hardwarem pro vydej pohonnych hmot, napajecim zdrojem a také

stykacem.
L1 —ip 4
L2
L3
N o
PE =z Ex ......-.............-. ..-..-.........-..
[ [ ]
_L ] L]
- ] [ ]
¥ L}
" [ ]
¥ [ ]
FLl ¢ AR R N2
| ]
(] [}
" [}
'
L N :
'
Napajeci zdroj Al + L1 L2 :
Solid State Relay :
]
DC A2- []
T1 T2 []
]
'
]
]
[ ]
]
'
'
I
'
[
'
'
Gnd + '
"l
Zafizeni pro vydej '_'
pohonnych hmot Fid
L d
+
Pump
-
et
[©]

B. 4: Schéma zapojeni rozvadéce pro vydej pohonnych hmot (Poptipadé mize byt doplnéno o tepelnou
ochranu motoru).



B. 5 : Zakoupeny pratokomér s ovalnymi koly typ G-Flow Italského vyrobce Adam Pumps.
(Obrazek ptevzaty z https://adampumps.it/en/project/g-flow-2/)

Systém pro pristup

> Zarizeni

Pridat nové zarizeni

ID Zafizent:

Token: % Kopi

Server

Prehled zarizeni

Previous 1 2 Next
@ Test Device @ Test1 O Test2 @ Test3
Umistén default Umisténi N/A Umisténf N/A Umisténi N/A
P 100053 P N/A P N/A P N/A
Status OFFLINE Status INIT Status INT Status INIT
111 IR 111

B. 6: Nahled webového rozhrani.
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