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Uvod

Drive problematice osobnich udajt a jejich ochrané nebyla vénovana takova pozornost
jako v soucasnosti. Velky vliv na to ma neustéle se rozvijejici technologie, kdy také roste
riziko zneuziti téchto dat. Je tedy velmi dualezité, aby méla kazda spolecnost spravné

nastavena bezpecnostni opatfeni a neustale prohlubovala znalosti v této problematice.

Stejn¢ jako maji lidé pravo na bezpecnost a svobodou, maji také prdvo na ochranu
osobnich udaji. Ochrana osobnich udajii je velmi dulezitd nejen z diivodu ochrany
subjektii poskytujicich tyto udaje, ale také chrani instituce a spolecnosti zpracovavajici
tyto idaje. Mezi negativni dusledky lze zaradit naptiklad odcizeni dat ¢i jejich zneuziti

nebo také ztratu diveéryhodnosti firmy.

Jiz diive existovaly nekteré pravni predpisy, které upravovaly ochranu osobnich udaja.
Velky zlom ale ptiSel az v roce 2018, kdy bylo vydano evropské natizeni o GDPR. Pro
kazdou spole¢nost to znamenalo mnoho internich zmén, které se projevovaly naptiklad
ve zménach internich predpist €i internich systémt. Od roku 2018 musela mit kazda
spole¢nost natavena veskera opatieni tak, aby dochazelo k co nejvyssimu zabezpeceni
osobnich udaji a veskerd opatfeni musela byt zéroven v souladu s obecnym nafizenim.
To se v soucasnosti povazuje za nejpodstatnéjsi pravni ochranu pro osobni udaje a jejich

zpracovani.

A praveé téma GDPR je zpracovano v ramci této diplomové prace. Konkrétné jsou zde
uvedeny hlavni dopady tohoto obecného natizeni na zvoleny ekonomicky subjekt, kterym

je Moneta Money Bank, a.s.
Tato diplomova prace je rozdélena do 7 kapitol.
Uvodni kapitola popisuje hlavni cile a hlavni postup zpracovani.

Druha kapitola se vénuje zakladni charakteristice obecné¢ho natizeni, popisuje, co je
pfedmétem a hlavnimi cili GDPR. Vysvétluje také jeho dilezité pojmy a historicky vyvoj
ve svétd i v Ceské republice. Zminéné jsou zde také dva nové piistupy, na kterych je

obecné natizeni zaloZeno.

Ve treti kapitole jsou definovana hlavni témata tykajici se obecného naftizeni.



Prakticka ¢ast zacina ¢tvrtou kapitolou, kde jsou uvedeny zakladni informace o zvoleném
subjektu, tedy o Moneté Money Bank. Daéle jsou zde popsany hlavni subjekty, se kterymi

banka spolupracuje v rdmci predavani osobnich udaju a také jaké vyuziva interni systém.

Pata kapitola analyzuje subjekt z pohledu na situaci pted zavedenim GDPR a nasledné

uvadi hlavni postup pfi implementaci obecného natizeni do chodu spole¢nosti.

Sesta kapitola je zaméfena na konkrétni dopady zavedeni GDPR ve spole¢nosti.
Informace tykajici se vSech uvedenych podkapitol vychdzi z osobnich konzultaci a take

ze zpracovani internich ¢i vefejné dostupnych dokumentt.

Posledni kapitola je zaméfena na analyzu rizik vyplyvajici ze zpracovani a ochrany
osobnich daji a na jejich néasledné vyhodnoceni. Na zdkladné toho jsou v ramci této
kapitoly také uvedeny konkrétni navrhy na zlepSeni bezpecnosti osobnich udaji a

zjednoduseni zpracovani téchto udajt.



1 Cil a metodika prace

Prvni kapitola napomaha k pochopeni zakladnich cili prace. Také jsou zde uvedeny

postupy zpracovani ¢i zdroje, které byly pouzity pro ziskani potfebnych informaci.

1.1 Cile prace

V réamci této diplomové prace je vymezen jeden hlavni cil a také n€kolik vedlejSich cilt.

Hlavnim cilem préce, jak vyplyva z nazvu préce, je identifikace a nasledné vyhodnoceni
dopadi. GDPR na zvoleny ekonomicky subjekt. Nasledné je vypracovan navrh na

zlepSeni v ramci této oblasti u konkrétniho podniku.

Pro dosaZeni stanoveného cile bude nutné provést analyzu zvoleného subjektu, kterym je
v tomto ptipadé¢ Moneta Money Bank, a.s. Analyza bude provedena v ramci nékolika

konzultaci s pracovniky z oddé€leni, které md GDPR na starosti.

Bude tedy na konkrétnim ptikladu uvedena dana problematika, v€etn¢ popisu toho, jaké
to bylo pfed zavedenim GDPR, jak zavedeni GDPR ovlivnilo podnik a jeho zaméstnance.
Déle bude uvedeno, jak probéhla implementace pravidel nastavenych GDPR a hodnoceni

vystupti od doby zavedeni GDPR.
Vedlejsi cile prace jsou zejména:

e provést literarni reSersi feSené problematiky,
e charakterizovat zvoleny ekonomicky subjekt — Moneta Money Bank, a.s.,
e provést analyzu zavadéni GDPR,

¢ identifikovat ptfipadna rizika spojend s ochranou osobnich tdaju.
V ramci praktické ¢asti budou zodpovézeny piedem definované vyzkumné otazky.
Jaka byla situace pred zavedenim GDPR?

Jak probihala implementace GDPR — tedy jak ovlivnila chod subjektu, co bylo potreba

sestavit a upravit pro zavedeni této normy?
Jak bylo zavedeni GPRD narocné z hlediska casu, administrativy a nakladii?

Jak jsou data s osobnimi udaji chranéna a jak je vedena papirova a elektronicka

dokumentace?

Kdo je v podniku povérenec pro GDPR a jaké jsou jeho hlavni ukoly?
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Jak dochazi ke kontrole dodrzovani pravidel GDPR?
Jak subjekt hodnoti soucasnou situaci po zavedeni GDPR?

Jaka rizika jsou spojena s ochranou osobnich udajii v podniku?

1.2 Postup zpracovani
Diplomové prace vyuziva nékolik typt zdroja.

Prvnim ze zdrojii jsou zejména podklady legislativniho charakteru, tedy zakon ¢i jiné
pravni piedpisy a dale odborna literatura ¢i odborné ¢lanky vztahujici se k tématu GDPR.

Tyto zdroje slouZi k vypracovani teoretické ¢asti.

Pro praktickou €ast jsou vyuzivany zdroje daného ekonomického subjektu. Konkrétné
jsou tim mysleny konzultace se zamé&stnanci firmy Moneta Money Bank, a to pfedev§im
s manazerkou oddé€leni Data Privacy & Digital Compliance, ktera se oblasti ochrany
osobnich udajl a také vedenim GDPR zabyva. Navrhova Cast je vypracovana na zéklade

informaci ziskanych v ramci konzultaci se zaméstnancem z oddé¢leni Operation Risk.

Pravni predpisy

vvvvvv

tykaly spiSe konkrétnich oblasti (naptiklad informacnich systémil). Ochrana osobnich
udaju tak byla nedostateCna v ramci neustdle se rozvijejicich technologii. Vice se k

rozvoji legislativy tykajici se ochrany osobnich udajii uvadi v kapitole 2.3 a 2.3.1.

Velmi dulezitym soucasnym legislativnim nafizenim, které nabylo ucinnosti az 25.
kvétna 2018, je narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu techto udajii a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich
udaju). V textu je natizeni dale uvadéno jako ,,obecné natfizeni nebo jen ,,nafizeni“. To
nahrazuje pfedchozi pravni tipravu — Smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto tidaji. V roce 2018, kdy bylo toto nafizeni uplatnéno,
doslo 1 k nahrazeni vySe zminovaného zédkona €. 101/2000 Sb., o ochrané osobnich udajl

a o zmeéné nékterych zdkonl (Nezmar, 2018).

V roce 2019 byl ale v platnost uveden novy zakon — zakon ¢. 110/2019 Sb., o zpracovani

osobnich udajii. Ten tedy nahrazuje plivodni zdkon a zaroven dopliiuje soucasné natizeni.
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Piivodni smérnice byla nedostacujici a diavod, pro¢ bylo potieba smérnici nahradit
aktuadlnéjsi verzi, byl dan predevsim vlivem nové technologie. Veskeré elektronické
obchodovani, obrovsky rozvoj socialnich siti, internetové obchody a sluzby ¢i
elektronické bankovnictvi znamenaji velky pienos osobnich dat i napfi¢ Evropskou unii.
Nové nafizeni si tedy jiz uvédomuje dilezitost ochrany osobnich udajt a je nejuplnéjSim
opatfenim v ramci nastroju sblizovani prava, ktery je v EU organtim k dispozici (Navratil,

2018).
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2 Uvodni teoreticka vychodiska GDPR

Nasledujici kapitola poukazuje na zakladni informace o nalezitostech GDPR. Z pocatku
je popsana charakteristika ochrany osobnich udajt, zakladni pojmy souvisejici s GDPR,
co je hlavnim cilem a pfedmétem této problematiky. Nasleduje zohlednéni novych
pfistupii a povinnosti vyplyvajicich z nového natfizeni. V posledni Casti je strucné

charakterizovan vyvoj ochrany osobnich idajii jak obecné, tak i v ramci Ceské republiky.

2.1 Charakteristika GDPR

GDPR (angl. General Data Protection Regulation) je novym pravnim ramcem pro
ochranu osobnich udajii v rdmci Evropy. Hlavnim cilem je co nejvétsi ochrana ob¢ant
EU proti neopravnénému zachazeni s jejich daty vcetné osobnich udaji. Vztahuje se na
vSechny firmy a instituce, ale i jednotlivce a online sluzby, které zpracovavaji data

uzivateld (GDPR, n.d.).

Jiz v ptedchozi kapitole bylo zminovano, ze obecné natizeni nahradilo pivodni smérnici,
ktera z hlediska ochrany osobnich udajii nebyla dostacujici. V ramci tohoto nového
nafizeni doSlo ke zménam nékterych definic obsazenych pravé v jiz neplatné smérnici.
Jednalo se naptiklad o pojmy zabyvajici se ochranou osobnich udajt ditéte, cemuz se
vénuje clanek 8 v obecném nafizeni. Dale se zmény tykaji bezpecnosti osobnich udajt,
genetickych tdajii, udaja tykajicich se zdravi, podnikovych pravidel a také provozoven.
Diilezitou zménou ¢i upravou byla také definice osobnich udaju, jelikoz byla rozsifena o
konkrétni ptiklady identifikatort (napfi. o poloze nebo IP adresy). Doslo také k definovani

vicero pojmd, které ve smérnici 95/46/ES zcela chybély (Docksey, 2020).

Jelikoz se jednd pravé o nafizeni, nikoli o smérnici, tak pfimo uruje pravidla pro
zpracovani osobnich udaji ve vSech zemich Evropské unie. GDPR je ale povazovano za
pravni zaklad ochrany osobnich udajii v EU, ale zasadné& ovliviiuje 1 evropské zemé, které
nejsou soucasti Evropské unie (konkrétné€ se jednd o Island, Lichtenstejnsko a Norsko).
Jedna se tedy o sjednocujici pravni normu, coZ je velmi pfinosné a daleZzité pro pohyb
informaci mezi jednotlivymi zemémi. Zajisténi toho, aby byla vétsi jednotnost pravidel
ochrany osobnich udajii bylo i jednim z diivodt a cilii, pro¢ GDPR ptijmout (Navratil,

2018).
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2.1.1 Duilezité pojmy

V ramci obecného ustanoveni v ¢lanku 4 jsou vysvétleny zakladni pojmy, které jsou
dilezité k pochopeni dané problematiky. V ramci této prace jsou uvedeny pouze nékteré

z nich, které jsou potieba pro tuto praci.

Za nejdulezitéjsi pojem by se dal povazovat osobni udaj. Tim je myslena kazda

informace o identifikované fyzické osobé¢, ktera se také oznacuje jako subjekt udaji.

Zpracovani je jakdkoli operace s osobnimi daji provadéna bud’ s nebo bez pomoci
automatizovanych postupli. Jednd se napiiklad o c¢innosti jako je shromazdéni,

zaznamenani, ulozeni, vyhledani, pouziti, §ifeni, omezeni ¢i vymaz nebo zniceni.
Za evidenci se povazuje jakykoliv strukturovany soubor s osobnimi tdaji.

Spravce je fyzickd nebo pravnicka osoba nebo jiny subjekt, ktery urcuje ucely a

prostiedky, podle kterych budou osobni udaje zpracovany.
Zpracovatel ma za kol zpracovani osobnich udajii pro spravce.

Prijemce je fyzickd nebo pravnicka osoba ¢i jiny subjekt, kterému se osobni tudaje
poskytuji. Nespadaji sem ale organy vetfejné moci, které mohou tdaje ziskavat v ramci

zvlastniho Setfenti.

2.2 Predmét a cile GDPR

Obecné Ize fici, ze hlavnim divodem, pro¢ bylo GDPR vytvoieno, bylo to, Ze predchozi
legislativni uprava byla nedostatecna v ramci prizpiisobeni se soucasné dob¢ a také snaha,

aby doslo ke sjednoceni pravniho rdmce ve vSech zemich.

Nulicek (2018, str. 60) uvadi: ,,Predmétem Narizeni jsou pravidla tykajici se ochrany
fyzickych osob v souvislosti se zpracovanim osobnich udaju a pravidla tykajici se volného
pohybu osobnich udajii. Fyzické osoby jsou v Narizeni chranény jednak tim, Ze jsou jim
prizndna urcitd prava, kterymi mohou vykonavat kontrolu nad vyuzitim svych osobnich
udajii, a také tim, Ze Narizeni stanovi urcité podminky, za kterych je osobni uidaje mozné

‘

zpracovavat, a povinnosti pro ty, kdo osobni udaje zpracovavaji. ‘

Cile jsou definovany piimo v obecném ustanoveni, ale také je uvadéji ve svych

publikacich nékteti autofi. Dle Navrétila (2018, str. 60) jsou hlavni cile GDPR tyto:

e | prizpiisobeni pravni regulace ochrany osobnich udajit pomeérim dnesni doby,
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e sjednoceni prdava ochrany osobnich udaji ve vSech zemich Evropské unie a
dalsich zemich, na které dopada,

e posileni prav v oblasti ochrany osobnich udajit vSech osob, které jsou subjekty
udaju a dosahnout sjednoceného vykladu GDPR dozorovymi urady jednotlivych
zemi Evropské unie,

o posilit ditveryhodnost Evropské unie a jejich clenskych zemi (i dalsich zemi, které
pod GDPR spadaji) pro jiné zemeé, které maji zajem na rozvoji obchodu

s Evropskou unii a s tim souvisicim predavanim osobnich udajit mezi zemémi.
V obecném natizeni v ¢lanku €. 1 jsou uvadény tyto hlavni cile GDPR:

1. ,, Toto narizeni stanovi pravidla tykajici se ochrany fyzickych osob v souvislosti se
zpracovanim osobnich udajii a pravidla tykajici se volného pohybu osobnich
udayii.

2. 2. Toto narizeni chrani zakladni prava a svobody fyzickych osob, a zejména jejich
pravo na ochranu osobnich udajil.

3. 3. Volny pohyb osobnich udajii v Unii neni z ditvodu ochrany fyzickych osob v

souvislosti se zpracovanim osobnich udajii omezen ani zakdzan. “

2.3 Nové pristupy a povinnosti

Zavedenim obecného natizeni doslo k nékolika zasadnim zménam. Tyto zmény se také
tykaji ptistupi a jistych povinnosti, které z nafizeni vyplyvaji. Zasadni v ramci GDPR

jsou dva nové pristupy:

1. princip odpovédnosti spravce a

2. princip zaloZeny na riziku.

Co vyplyva z odpovédnosti spravce, je uvedeno v kapitole o zasadach zpracovani
osobnich udajti. Co se tyka principu zalozeného na riziku, je nutné si uvédomit, Ze spravce
musi uz od Uplného zacatku v rdmci zpracovavani osobnich udajii brat v potaz povahu,
rozsah, kontext a ucel zpracovani a zohlednit veSkerd rizika, kterym musi byt
pfizplsobeno i zabezpeceni téchto idaji. Tyka se to zejména nové povinnosti v ramci

ohlagovani bezpeénostniho incidentu Utadu pro ochranu osobnich udaji (Nezmar, 2018).

Jelikoz je bezpecCnost z hlediska GDPR velmi dilezita, je tomuto tématu vénovéana

samostatna kapitola.
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Co se tyka zasad ¢i klicovych instrumenti, nedoslo k pfili§ velkym zménam, nybrz spise
k detailn€jSimu vénovani se jednotlivym oblastem. Pfesto dochdzi k novym povinnostem,

které z GDPR vychézi.
Nezmar (2018, str. 30) uvadi tyto nové povinnost:

e, povinnost vést zaznamy o cinnostech zpracovani,

e posouzeni vlivu na ochranu osobnich udajii,

e predchozi konzultace,

e ohlasovani piipadu poruSeni zabezpeceni osobnich tidajii Uradu pro ochranu
osobnich udaju,

e oznamovani pripadu poruseni zabezpeceni osobnich udaju subjektu udaju, a

I3

® ustanoveni poverence pro ochranu osobnich udaju. ‘

2.4 Historicky vyvoj legislativnich opatfeni z oblasti ochrany osobnich
udaji

Ochrana osobnich udaji se diive objevovala spiSe v podobé prava na soukromi. Mélo
tedy uplné jinou podobu, a 1 jiny vyznam, nez jaky mé dnes. Pravo na soukromi uvedl
jako jeden z prvnich autort Thomas Cooley v roce 1888 pod pojetim ,,prava byt nechan

0 samoté*.

O dvaroky pozd¢ji vydali S. D. Warren a L. D. Brandeise ¢lanek ,,The Right of Privacy®,
kde bylo komplexn¢ definovano pravo na soukromi. Nicmén¢ autoti byli toho nazoru, ze
nevytvareji nic nového, ale objevuji jiz existujici prdvo a ochrana soukromi je jen

ptirozeny krok ve vyvoji prava.

Zlomovym byl az rok 1948 kratce po druhé svétové valce, kdy doslo ke zhmotnéni vyvoje
chéapani ochrany soukromi a tento vyvoj byl zakotven do ¢lanku 12 VSeobecné deklarace

lidskych prav (Nulicek, 2018).

Podle tohoto ¢lanku 12 nesmél byt zddny obCan vystaven zasahovani do jeho soukromi a
kazdy mél pravo byt chranén proti témto zdsahtim. I pfesto, jak dileZitd VSeobecna
deklarace lidskych prav byla, pravni zdvaznosti nikdy nenabyla. Tu nabyl aZ Mezinarodni
pakt o obcanskych a politickych pravech, ktery ve svém ¢lanku 17 obsahové doslovné

ptevzal jiz zmiflovany ¢lanek 12.

14



Dulezitym dokumentem byla i Evropska umluva o ochrané lidskych prav a zékladnich

svobod z roku 1950 (Navratil, 2018).

Za obdobi, ve kterém nastaly zavazné zmény, se uvadi 70. 1éta 20, stoleti, kdy dochazelo
k velkému vyvoji a pokroku v oblasti technologie, coz s sebou neslo promény zejména
v komunikaci, uzavirani smluv ¢i ziskavani informaci. Bylo nutné zajistit vétsi bezpeci
v ramci ochrany soukromi lidi. O to se poprvé pokusila nezavazna smérnice OECD z roku
1980, ktera jako prvni definovala zakladni principy pro ochranu osobnich udaji a téz se

zde uzZ objevuji nékteré zakladni pojmy, které byly zminovany v ramci podkapitoly 2.1.1.

Smérnice OECD vSak nikdy nebyla pravné zdvazna a méla slouzit spiSe k vytvoreni
legislativy pro ty staty, které ji viibec nemély. Prave tato smérnice stala za vytvorenim

Umluvy & 108 (Nuli¢ek, 2018).

Umluva €. 108 neboli Umluva o ochrané osob se zretelem na automatizované zpracovani
dat se povazuje za prvni komplexni dokument, ktery se zajimé o ochranu osobnich tdaji

(Navratil, 2018).

V ramci Evropské unie byla az vroce 1995 vydana specidlni smérnice — Smérnice
Evropského parlamentu a Rady ¢. 95/46/ES, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajit a o volném pohybu téchto udaju. Diky této smérnici doSlo
piredevsim k zajisténi fungovani trhu a ochrany zakladnich prav a svobod fyzickych osob

(Nuligek, 2018).

Smérnice ¢. 95/45/ES umoznovala i snazsi pohyb osob v rdmci tzv. Schengenského
prostoru, protoze je potreba si uvédomit, ze volny pohyb osob v urcitém prostoru je
mozny jen tehdy, pokud je umoznén i pohyb osobnich udaji. Platnost této smérnice

skoncila v roce 2018, kdy byla nahrazena GDPR (Navrétil, 2018).

V kvétnu 2018 tedy nabyva G¢innosti GDPR neboli Nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich udajli a o volném pohybu téchto udajii (Nezmar, 2018).

2.4.1 Vyvoj v Ceské republice

V Ceské republice jsou v ramci legislativy o ochrané soukromi uplatiiovany poprvé zdakon
¢. 87/1862 Sb.z.s., o ochrané svobody osobni a zdkon ¢. 88/1862 Sb.z.s., na ochranu

svobody domovni. Nésledné po vzniku samostatného Ceskoslovenska uzakonili Ustavni
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zakon ¢. 293/1920 Sb., o ochrané svobody osobni, domovni a tajemstvi listovniho (podle

§ 107, 112 a 116 Gstavni listiny).

Dilezity byl rok 1950, kdy se podepsala Umluva o ochrané lidskych prav a zdkladnich
svobod (neboli Evropska umluva o lidskych pravech), ktera se povazuje za zakladni

¢initel pro pochopeni prava na soukromi.

Az 90. 1éta 20. stoleti ptinesla ochran¢ osobnich udaji vétsi pozornost. Vesel v platnost
zékon ¢. 256/1992 Sb., o ochrané osobnich udaju v informacnich systémech. Uz dle ndzvu
je patrné, Ze nebyl dostacujici, jelikoz upravoval ochranu udaji pouze v ramci
informatiky. Dale byla vyhlasena Usnesenim ptedsednictva Ceské narodni rady ¢. 2/1993

Sb. Listina zdkladnich prav a svobod.

Poté byl roku 2000 ptijat jiz zminiovany zdakon ¢. 101/2000 Sb., o ochrané osobnich udajii.
Na pocatku roku 2009 téz nabyla platnost Lisabonska smlouva novelizujici smlouvu o
Evropské unii. Lisabonska smlouva méla stejnou pravni silu jako Listina zakladnich prav
Evropské unie a diky tomu se stala jeji soucasti. Stejnym zplisobem byla do tstavniho

poradku Ceské republiky pfijata Listina zakladnich prav a svobod (Navratil, 2018).

Do 90. let 20. stoleti nebyly v CR zfizeny ani zadné dozoréi organy. Kontrola byla ziizena

pouze v ramci Evropy.

Diilezitou soucasti Ceské legislativy byla také Smérnice Evropskeho parlamentu a Rady
95/46/ES ze dne 24. Fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajut a o volném pohybu téchto udajii, kterd se oproti zdkonu ¢. 256/1992 Sb.,
vztahovala jiz 1 na zpracovani prostfednictvim evidence, nikoli jen na informacni

systémy.

V roce 2000, kdy vesel v platnost zékon ¢. 101/2000 Sb., byl také zfizen jako dozorci
organ Utad pro ochranu osobnich udajii. Tento zakon byl v roce 2004 novelizovan
v souvislosti s nutnosti transponovat Smérnici 95/46/ES ztoho divodu, Ze Ceska
republika v tom obdobi vstoupila do Evropské unie.

wvewr

narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu techto

udajii a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaju), platné

od roku 2018.
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Je ale nutné do legislativniho rdmce zatadit také zakon ¢. 181/2014 Sb., o kybernetické

bezpecnosti a o zmene souvisejicich zdakonii. Pravni predpisy zajistuji nejen ochranu

-----

soukromi chranéno zdkonem ¢. 89/2012 Sb., obcansky zdkonik (Ztrek, 2018).
Nasledujici tabulka zobrazuje ptehled vyvoje legislativy na ochranu osobnich udaji.

Tabulka 1: Shrnuti vyvoje zékladnich dokument upravujicich soukromi a ochranu
osobnich udajt

Rok Legislativni predpis
1948 Vseobecna deklarace lidskych prav
1950 Evropska timluva o ochran¢ lidskych prav a zakladnich svobod
1964 Obcansky zakonik
1081 Umluva o ochrané osob se zietelem na automatizované
zpracovani
Pocatek vyslovné ochrany soukromi v OZ
1992
Zékon o ochran¢ osobnich udajti v informacnich systémech
1095 Smérnice o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajt
2000 Zékon o ochran¢ osobnich udajt
2002 e-Privacy smérnice
2014 Novy obc¢ansky zékonik
Obecné natizeni o ochrané osobnich udajii
Zakon o ochrané osobnich tdaji (pouze doplitkovy)
2018

Trestnépravni smérnice

PNR smérnice

Zdroj: Zurek, 2018
Zpracovala: Tereza Sedlecka, 2022
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3 Podstatna témata

V ramci této kapitoly jsou vysvétlena podstatna témata z oblasti ochrany osobnich tidajti

a také nékteré dulezité body vyplyvajici z obecného natizeni.

3.1 Pusobnost obecného narizeni

Osobni piisobnost

Osobni piisobnost urcuje subjekty (adresaty), na které se vztahuji pravni predpisy. Mezi
adresaty se tfadi spravci, zpracovatelé, subjekty tdajii neboli dozorové urady a Sbor.
V ramci obecného nafizeni je vSem témto subjektliim nafizena povinnost ¢i stanoveno
pravo, které se na n¢€ vztahuji. Za adresaty se vSak mohou povazovat i Clenské staty, které

musi dle nafizeni ptijimat zakonné predpisy (Zirek, 2018).
Vécna pusobnost

V obecném nafizeni je tato pisobnost vymezena v ¢lanku 2. Vztahuje se jak na uplné
nebo jen z Casti automatizovand, tak i na neautomatizovana zpracovani osobnich tdajt.
Tyto udaje jsou ulozeny v evidenci nebo do ni budou teprve zatfazeny. Ptiklad
automatizovaného zpracovani je naptiklad pro webovy skript, kdy se u zadatele o Gvér
posuzuji také tudaje, podle kterych bude Zzadost bud schvalena, nebo zamitnuta.
Neautomatizované neboli manualni zpracovani spoc¢iva ve fyzickych kopiich dokumentt

(napf. kartotéky), které musi byt usporadany podle danych kritérii (Nulicek, 2018).

Vécna pusobnost urcuje 1 pozitivni a negativni vymezeni. V ramci pozitivniho vymezeni
urcuje, na co se vztahuje a v ramci negativniho, na co se nevztahuje. Do negativniho

vymezeni lze zatadit:

e zpracovani osobnich udajii, které jsou provadény fyzickou osobou v ramci
osobnich nebo domadcich ¢innosti (napt. vytvareni adresait, vedeni vlastnich
zaznamu, vyuzivani socidlnich siti nesouvisejicich s profesni ¢innosti), nelze sem
ale zatadit naptiklad bezdivodné sledovani vefejného prostoru pomoci kamer,

e vSe, co provadi pfislusné organy v souvislosti s prevenci, odhalovanim,
vySetfovanim ¢i stithanim trestnych ¢inti nebo vykont trestd,

e zpracovani osobnich tdaji zesnulych osob, a

e situace u soudu, kdy se neuplatituje pravomoc dozorovych uradi z divodu

zajisténi nezavislosti soudnictvi (Zurek, 2018).
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Mistni ptisobnost

Mistni plisobnost je vymezena v ¢lanku 3 obecného natfizeni. Urcuje, kde se nafizeni
pouzije podle geografického uzemi. K uplatnéni dochazi v souvislosti s ¢innosti spravce

nebo zpracovatele udaji, kdy je provozovna na uzemi EU, ale i mimo EU.

Narizeni se ale také vztahuje na spravce a zpracovatele, ktefi nevykonavaji Cinnosti

v ramci provozovny, avSak ¢innosti souviseji s:

e nabidkou zbozi a sluzeb, které se nachazeji v EU,

e monitorovanim chovani subjektti z EU.

Monitorovani chovani probihd prostfednictvim cookies, IP adres, MAC adres nebo

geolokacnich udaja (Nulicek, 2018).

Diky tomu, Ze se nafizeni vztahuje jak na ¢innost provozovny v ramci Evropskeé unie, tak
mimo ni, je zaruceno, ze se spravci nemohou danému natizeni vyhnout tim, ze by svoji

¢innost provadeli mimo EU.
Casova pusobnost

Casova ptisobnost se vztahuje na vymezeni doby, po kterou je pravni predpis povazovan
za soucast pravniho fadu. Je nutné znat rozdil mezi platnosti a u€innosti. Platnost oznacuje
termin, kdy proSel ptfedpis danym legislativnim procesem a nasledné byl vyhlasen
v piisluiné sbirce a stava se tak soucasti pravniho fadu. Ué¢innost oznacduje to, Zze dany
pravni piedpis je pro viechny adresity zavazny a mize dojit k jeho aplikovani (Zurek,

2018).

3.2 Osobni adaje a jeho zvlastni kategorie

N 24

udaji, definice tohoto pojmu se od plivodné platného zdkona €. 101/2000 Sb. ptilis nelisi.

Dle zékona ¢. 101/2000 Sb., je ,, os0bnim udajem jakakoli informace tykajici se urceného
nebo urcitelného subjektu udaju. Subjekt udaju se povazuje za urceny nebo urcitelny,
Jjestlize Ize subjekt udajii primo ¢i neprimo identifikovat zejména na zaklade cisla, kodu
nebo jednoho ci vice prvkii, specifickych pro jeho fyzickou, fyziologickou, psychickou,

ekonomickou, kulturni nebo socialni identitu.

Dle obecného natizeni (Clanek 4) se za osobni Udaj povazuji ,, veskeré informace o
identifikované nebo identifikovatelné fyzické osobé (dale jen , subjekt udajii*);
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identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze primo ¢i neprimo
identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni
cislo, lokacni udaje, sitovy identifikator nebo na jeden ci vice zvlastnich prvku fyzicke,
fyziologicke, geneticke, psychické, ekonomicke, kulturni nebo spolecenské identity této
fyzické osoby
Dle natizeni v ¢lanku 4 jsou za osobni idaje povazovany:

- jméno a pfijmeni,

- datum a misto narozeni,

- pohlavi,

- misto trvalého pobytu,

- rodinny stav,

- identifika¢ni Cisla,

- lokacni udaje,

- sitové identifikatory,

- uaroven dosazeného vzdélani.

Déle jsou vymezeny zvlastni (oznaCované také jako citlivé) osobni udaje. Tyto udaje
mohou subjekt poSkodit ve spoleCnosti, zaméstnani ¢i Skole, a proto jim je vénovana

zvysena ochrana zpracovani. Jedna se o:

- udaje rasového a etnického piivodu,

- udaje o politickych nazorech,

- udaje o nabozenském vyznani €i filozofickém presvédcenti,
- udaje o Clenstvi v odborech,

- udaje o zdravotnim stavu,

- udaje o sexudlnim zivoté ¢i sexudlni orientaci,

- genetické a biometrické udaje (Nezmar, 2018).

Je velmi zasadni uvédomit si, co se dd opravdu za osobni udaj povaZovat. Ani v ramci
nafizeni o GDPR nejsou udavany konkrétni ptiklady téchto udaji. Osobni idaj slouzi
zejména k identifikaci konkrétniho ¢lov€ka. Pokud by chtél identifikovat osobu pouze na
zakladé jména ¢i data narozeni, nebude to dostacujici informace, nebot pod takovym
udajem muize dohledat osob vice. Dané jméno musi byt spojeno s dalsim specifickym
udajem (napf. rodné ¢islo) nebo s vice udaji, aby se dal tdaj povazovat dle natizeni za

osobni udaj.
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3.3 Zasady zpracovani osobnich udaji

Jiz v prvni smérnici upravujici ochranu osobnich tdaji se uvadi zékladni zasady pro
zpracovani téchto udajii. Jedna se o smérnici 95/46/ES, podle které ¢lenské staty stanovi,

ze osobni udaje musi byt:

e zpracovany spravedlivé a zakonné,

shromazd’ovany pro konkrétni ucely,
e priméfené ve vztahu k uceliim, za jakymi jsou zpracovavany,
e presné a pokud to situace vyZaduje, 1 aktualizovane,

e uchovavany po dobu ne delsi, nez je nezbytn¢ nutné (Smérnice 95/46/ES, Cl. 6).

V obecném natizeni v ¢lanku 5 jsou tyto zasady pro zpracovani osobnich tidajii uvedeny
v tém¢éf totoZzném znéni. Navic obsahuje pouze jednu zasadu, kterd fika, ze udaje musi

byt zpracovany tak, aby byly fadn¢ zabezpeceny (obecné natizeni, Cl. 5).

V obou zminénych piedpisech je dale uvedeno, ze za dodrzeni téchto zasad je odpovédny
spravce.

vvvvvv

musi vzdy probihat v rdmci minimaln€ jednoho z pravnich titul uvedenych v ¢lanku 6
obecného nafizeni (zakonnost zpracovani). Déle stanovuje, ze zpracovavat osobni udaje
nelze nelegalnim zplisobem, coz znamena, ze musi byt soucasné i v souladu s obanskym

zakonikem.

Korektnost a transparentnost znamena otevienost a transparentnost v ramci toho, jak
je s udaji nakladano. V podstaté to nafizuje ,,chovat se fér*. Obé zasady povazuji za
zaklad informovanost subjektu Udaji. Soucésti transparentnosti je také povinnost

informovat o piipadech, kdy dojde k zdvaznému poruseni zabezpeceni osobnich udaja.

Utelové omezeni vystizné uréuje, k éemu miZe spravce osobni udaje vyuzivat. Miize je
zpracovavat pouze za timto Ui€elem aZ na vyjimky, které spadaji pod tzv. dalsi zpracovani.
Ucel je velmi diilezity, protoZe od toho se odviji dalsi zasady. Ugel musi byt uréity (musi
z n€ho byt jasné, k jakym zpracovanim dojde ¢i nedojde), vyslovné vyjadieny (icel musi
byt sdélen subjektim udajli a jeho formulace musi byt i v€as dokumentovana) a
legitimovany (G¢el musi byt v souladu s pravnim fadem). Je také mozné, aby dany daj

m¢él vice uceli, pro které bude pouzit.
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Dalsi zpracovani znamend, ze jsou osobni udaje zpracovany za jinym ucelem, nez pro

ktery byly ptivodn¢ sesbirdny. Jedna se o ptipady, kdy:

e jeucelem archivace ve vefejném zajmu, historicky vyzkum nebo statisticky ucel,

e k tomu da subjekt souhlas,

e je zalozeno na pravu ¢lenského statu ¢i statu z Evropské unie, nebo

e kdyZ bylo spravcem provedeno posouzeni slucitelnosti.
Zasada minimalizace udaju tika, Ze udaje by se mély shromazd’ovat nebo zpracovavat
jen v takovém mnozstvi ¢i rozsahu, ktery je potteba pro naplnéni ucelu. Odrazi se to 1 na
principech zdmérné a standardni ochrany, coz znamend, ze spravce pouziva pro volbu
prostiedki, ptes které 1ze idaje zpracovavat, a pro nastaveni parametrti, takova opatieni,

jez zajistuji nejen minimalizaci daja, ale 1 ostatni zakladni zasady.

Zasada presnosti udava, ze osobni udaje se musi zpracovavat na zaklad¢ skute¢nych dat
a také museji byt aktualizované. Pokud subjekt poskytne tidaje nepravdivé, spravce za
jejich nepiesnost nenese odpoveédnost. Neptesné tidaje se mohou tykat gramatickych nebo
vypoéetnich chyb, ale také souvisi s pravdivosti stavu. Dle Ufadu pro ochranu osobnich
tdaji (déle jen jako ,,UOOU*) musi kazdy zpracovatel zajistit opatieni, diky kterym

nepfesné udaje nebudou zpracovany.

Zasada omezeni uloZeni urcuje dobu, kterou mohou byt udaje uchovavany. Pokud uz
jsou data pouzita v ramci vSech ucell, ke kterym byla poskytnuta, musi byt poté smazana

nebo anonymizovana.

Anonymizace je podobny proces jako smazani udaji. Podle udaja, které jsou
anonymizovany, nelze identifikovat fyzickou osobu, jelikoZ anonymizované udaje nelze
povaZovat za osobni tidaje. Spravce mé za tikol pravidelné provadét kontrolu, zda je dana
anonymizace dostatecna. O anonymni Udaje se jedna tehdy, pokud neni mozné dany
subjekt identifikovat spravcem nebo kymkoli jinym. Pro bezpecnost je vhodnéjsi, aby

vSechny originalni datové soubory byly pro provedeni anonymizace vzdy mazany.

Zasada integrity a davérnosti uvadi, Ze osobni daje by mély byt zpracovany tak, aby
bylo zajisténo fadné zabezpeceni pied jakymkoli protipravnim ¢i neopravnénym
zpracovanim a také pred ztratou nebo poSkozenim. Tato z4sada je velmi dileZita, a proto
je také uvedena jako jedna z hlavnich v zdkon€ o ochran¢ osobnich udaji. Bezpecnost

udaje je podrobnéji rozebrana v samostatné podkapitole.
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Ze zasady odpovédnosti vyplyvaji pro spravce dvé hlavni povinnosti:

e spravce je odpovédny za vSechny operace spojené s osobnimi udaji, které
vyplyvaji z vySe popsanych zasad, a

e spravce musi byt schopen dokéazat dodrzeni souladu.

Druhy bod je novym oproti piedchozim legislativnim ptfedpisim. Spravce je odpovédny
za to, ze sdm zavadi vhodné systémy ochrany a vSe musi mit fadné¢ zdokumentovano

(Nuliek, 2018).

3.4 Oprava a vymaz osobnich adaji

Kazdy c¢lovék musi mit pradvo na opravu osobnich udaji a také pravo na to ,byt
zapomenut“. Pokud poskytne fyzicka osoba svoje osobni udaje, urcité je poskytuje za
urcitym ucelem (napf. ziskani véru). Jakmile uz ale z hlediska ucelu nejsou tyto udaje

potieba, mély by byt odstranény, aby nedoslo k jejich zneuziti.

Pravo na opravu ma subjekt udaji kvtli opravé neptfesnych osobnich udaja ¢i doplnéni

neuplnych osobnich tdaji (Clanek 16).

Ptesnost osobnich udaji spada pod jednu ze zasad natizeni. Spravce by mél zpracovavat
piesné a aktualni tidaje. Nepiesné udaje by mély byt vymazany nebo opraveny. Spravce
ma také za ukol presnost udaji overit a do t€ doby je zpracovani téchto tidajii omezeno.

Pokud dojde k néjaké zméné, musi spravce o tom spravce informovat subjekty tidaji.

Subjekt mlze vyuzit prava na doplnéni netplnosti osobnich udaji. Spravce ale musi
provétit, zda tyto udaje bude z hlediska tcelu opravdu potiebovat, aby je nezpracovaval

zbytecné (Nulicek, 2018).
Pravo na vymaz (neboli ,,pravo byt zapomenut*) dava subjektu udajii moznost pozadat
o uplné odstranéni jeho osobnich tdaji bez zbyte¢ného odkladu (¢lanek 17).

Vymazat udaje mizZe chtit subjekt z t€chto divodu:

a) z hlediska Gcelu zpracovani uZ nejsou udaje potieba,
b) odvola sviij souhlas,

¢) zjeho strany existuji namitky se zpracovanim

d) doslo k protipravnimu zpracovani osobnich idaj,

e) nutnost vymazani kviili splnéni pravni povinnosti,
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f) udaje byly shromazdény za i¢elem nabidky sluzeb informacnich sluzeb (Nulicek,

2018).

3.5 Povérenec pro ochranu osobnich udaju

Povétenec je specificka funkce, kterd vznikla pfi platnosti obecného natizeni. Povinnost
jmenovat povétence nema ale kazdy spravce. Ty subjekty, které tuto povinnost maji, jsou

uvedeny v ¢lanku 37 obecného natizeni a jedna se o:

e organy vefejné moci €1 vetejny subjekt, jez provadi zpracovani (s vyjimkou
soudi),

e jestlize hlavni ¢innost spravce nebo zpracovatele vyzaduji rozsahlé pravidelné a
systematick€é monitorovani subjekti udaji vzhledem k povaze, rozsahu a ucelu
zpracovani,

e hlavni Cinnosti spravce nebo zpracovatele spocivaji v rozsdhlém zpracovani
zvlastnich kategorii udaji a osobnich udaji, které se tykaji rozsudki v trestnich

vécech a trestnych &int (UOOU, 2013a).

Ale povétence lze spraveem ¢i zpracovatelem jmenovat dobrovolné€ i piesto, Ze se na
nc¢ho povinnost nevztahuje. Pokud se tak rozhodne, musi ale veskeré povinnosti a
pozadavky dle obecného nafizeni plnit stejné jako ti, kteti tuto povinnost maji. Vyhodou
a divodem, proc¢ se tak rozhodnou muze byt i to, Ze tim ziskaji nezavislou osobu, ktera

bude na vSe dohlizet a dava tim najevo, Ze ochranu osobnich udaji bere velmi vazné a

zodpovédné (Nulicek, 2018).
Hlavni tikoly povérence

Povétenec ma za tikol dohliZet na soulad zpracovani s obecny natizenim a radit spraveiim
ohledné riiznych skutecnosti tykajicich se ochrany osobnich udajii. Povazuje se také za
kontaktni misto pro subjekty udajii a za dozorovy ufad v zalezitostech tykajicich se
zpracovani téchto udajii. Povéfen i1 pfesto, ze méa spraveim ¢i zpracovatelim radit

v riznych opatienich, nenese za jejich zpracovani Zadnou odpovédnost.

I ptesto, Ze se povaZuje za zcela novy pojem, neni tomu tak. V né€kterych legislativnich
pfedpisech v ramci nékterych evropskych zemi jiz existoval, ale neexistovala nutnost

jmenovat ho spravcem.
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Clovék, ktery tuto funkci vykonava, by mél mit v organizaci ¢i spoleénosti specifické a
v mnohych ohledech nezavislé postaveni. Nesmi se dostat do stietu zajmi a v ramci jeho
ukolti dle nafizeni mu nesmé&ji byt ukladany zadné pokyny. Dale je dulezité, aby
povérenec fungoval jako samostatny orgéan, ktery nema povinnost fidit se obchodnim ¢i
jinym zajmem spravce ¢i zpracovatele. Pokud ale ptfijde povéfenec na to, ze spravce ¢i
zpracovatel porusuje své povinnosti vyplyvajici z nafizeni, musi tuto skutecnost ihned

ohlasit (Nulicek, 2018).
Kvalifikace povéience

Jak je uvedeno v obecném natizeni (¢lanek 37), povéfenec by mél byt jmenovan na
zéklad¢ jeho odbornych znalosti z prava a praxe v oblasti ochrany osobnich udaji a také

na zékladé jeho profesnich kvalit.

Velmi dilezita je troven odbornosti a profesiondlni kvalita. Povétencova odbornost by

meéla odpovidat citlivosti zpracovanych osobnich daji a komplexnosti a rizikovosti
procesti zpracovani. Cim slozitéji zpracovani bude, tim je vyzadana vys$si odborna
uroven. Zaroven by mél mit povefenec znalosti ohledné narodnich 1 evropskych piedpist
tykajicich se ochrany osobnich udaji. Nejdulezitéjsi je sice znat znéni obecného natizenti,
musi ale ovladat 1 dalsi pfedpisy upravujici ochranu osobnich udaji. Dale by mél znat
informacni a bezpecnostni opatfeni spravce.

Neni jednotny seznam pozadavki a znalosti, které by mél povérenec mit. Kazda zemé ma
naroky jiné a je tedy na spravci €i zpracovateli, koho za svého povérence zvoli. Povéfenec

muze své znalosti prokdzat i tim, Ze absolvuje odborné Skoleni, nebo ziska certifikaci

prokazujici jeho odbornost. Dillezita jsou také pravidelna skoleni.

Z hlediska schopnosti vykonavat ukoly povéfence nemusi ovladat vSechny oblasti jako

IT, pravo a lidské zdroje ¢i bezpecnost, ale mél by mit alesponi zakladni piehled. Spravce
ma povinnost zajistit povéfenci pristup k odborniklim, kteti se jednotlivym oblastem

vénuji (Nulicek, 2018).
Interni a externi povérenec
Povéfencem se mliZe stat jak interni zaméstnanec, tak externi osoba najata spolec¢nosti.

Interniho povétence si voli spiSe vEtsi organizace nebo spolecnosti, pro které z hlediska

nakladu na alokaci a vzdélavani nebude tak naro¢né zaméstnat zameéstnance. JelikoZ musi

byt povefenec obeznamen i s veSkerymi internimi ptedpisy, produkty, internimi a
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informacnimi systémy, je mnohem jednodussi povétit vykonem funkce nékoho zevnitf
spolecnosti. Dalsi vyhodu Ize najit v komunikaci s povéfencem, jelikoZ pracuje ve stejné
provozovne. Nevyhodu lze najit v prevenci proti stietu z4jml a pripadném zajisténi

ochrany proti ukonceni pracovniho poméru.

Externi povétenec je vhodny spiSe pro mensi ¢i stfedni podniky, pro které povérenec

znamena vyrazné finanéni zatizeni. Dal$i vyhoda je predchazeni stietu zajmu a také to,
ze ukoly povétence lze takto vykondvat na velmi vysoké urovni. Zvolit si externiho
povétence mohou firmy i kviili nedostatku internich zdroji. Za nevyhodu se povazuje to,
7e externi povéfenec nezna tak konkrétné danou firmu a jeji vnitini procesy a interni

ptedpisy (Nulicek, 2018).
3.6 Dozorovy urad

Vzhledem k tomu, jak je nafizeni zavazné a kolik z ného vyplyva povinnosti, je dilezité
zvolit 1 kontrolni organ, ktery bude na dodrZovani pravidel vyplyvajicich z nafizeni

dohlizet.

V Ceské republice vykonava tuto kontrolu dozorovy organ U¥ad pro ochranu osobnich

udaju, jak tomu bylo jiz v dob¢, kdy platil zdkon o ochrané osobnich tdajt.

Nejvyssim dozorovym organem je ale Evropsky sbor pro ochranu osobnich udaji
(EPDB), jenz zajistuje jednotnou aplikaci GDPR v ramci vSech zemi EU. Tvofi ho
vedouci Urady za kazdy Clensky stat a také evropsky inspektor ochrany udajt. Dfive tuto
¢innost v souladu se smérnici ¢ 29/46/EC provad¢la tzv. Pracovni skupina 29 (WP29),

coz byl nezavisly evropsky poradni organ na ochranu dat a soukromi (GDPR, n.d.).
Dle nafizeni je pravdépodobné, ze si kazdy stat svlij dozorovy organ vcetné jeho
jmenovani a kvalifikace ziidi sam. V Ceské republice toto upravuje adaptaéni zakon,

ktery stanovuje, Ze vedeni Gfadu ma na starosti predseda, ktery je jmenovan prezidentem

Ceské republiky dle navrhu Senatu Parlamentu CR.

Kazdy dozorovy fad vykonava sviyj tkol a povinnosti dle platného natizeni. Nesmi tedy
pfijimat ani vyZadovat pokyny od nikoho jiného. Jednotlivé tkoly dozorového tGfadu jsou

uvedeny v ¢lanku 57 obecného nafizeni. Mezi ty nejdilezit&jsi patii (UOOU, 2013b):

- monitorovani a vymahani uplatiovani nafizeni,

26



- zabyvani se stiznostmi, které mu poda subjekt idaji nebo subjekt, organizace ¢i
sdruzeni v souladu s nafizenim a také provadéni Setfeni pfedmétu stiznosti a
v primétené 1hiut¢ informovani sté¢zovatele o vyvoji a vysledku Setfent,

- provadéni Setfeni o uplatnéni nafizeni, mimo jiné¢ na zdkladé¢ informaci

obdrzenych od jiného dozorového uradu ¢i jiného organu vetrejné moci.
Kazdy dozorovy tfad ma tyto pravomoci:

1. vySetfovaci pravomoc,
2. napravna pravomoc, a

3. povolovaci a poradni pravomoc.

VySetrovaci pravomoc spociva naptiklad v ohlaSovéani poruSovani nafizeni spravci ¢i
zpracovateli, ziskani pfistupli ke vSem osobnim dajim od spravce nebo zpracovatele,
povinnosti spravct nebo zpracovateli poskytnout dozorovému utfadu veskeré informace

za ucelem vykonani jeho tkolu nebo pii provadéni prezkumu osvédceni.

Do napravné pravomoci patii naptiklad udéleni napomenuti za poruseni nafizeni spravci
nebo zpracovateli, ulozeni trvalého ¢i doCasného omezeni zpracovani nebo nafizeni
opravy ¢i vymazu osobnich udajti a ohlaSovani takovych opatfeni pfijemctm, jimz byly

udaje zptistupnény.

V ramci povolovaci a poradni pravomoci dozorovy uiad poskytuje poradenstvi spravci,
vydava stanoviska bud’ z vlastniho podnétu nebo na pozadani, ktera jsou urcena
vnitrostatnimu parlamentu nebo jinym organtim. Déle naptiklad schvaluje navrhy kodext

chovani, povoluje smluvni polozky, nebo schvaluje zavazna podnikova pravidla

(Janeckova, 2018).
Pravni predpisy

Legislativni ptfedpisy, kterymi se musi dozorovy urad fidit a které se tykaji jeho ¢innosti,
jsou:

e nafizeni (EU) 2016/679 (obecné natfizeni o ochrané osobnich udajit),

e zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji

e zékon €. 255/2012 Sb., o kontrole (kontrolni ¥ad),

e zakon ¢. 250/2016 Sb., o odpovédnosti za ptestupky a fizeni o nich, a

e zékon €. 500/2004 Sb., spravni fad.
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Konkrétni vécna puisobnost Utadu pro ochranu osobnich daji je vymezena hlavné
v ¢lanku 57 obecného nafizeni, ktery uz byl uveden vyse. Kromé obecného natizeni a

zakona ¢. 110/2019 podléha vécna ptisobnost ufadu také t€émto pravnim predpisim:

e zakon €. 480/2004 Sb., o nekterych sluzbach informacni spolecnosti a 0 zmeéné
n¢kterych zakont (zékon o nékterych sluzbach informacni spole¢nosti),

e zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zdkonl (zakon o elektronickych komunikacich),

e zakon €. 40/1995 Sb., o regulaci reklamy a o zméné doplnéni zdkona €. 468/1991
Sb., o provozovani rozhlasového a televizniho vysilani, a

e zikon &. 634/1992 Sb., o ochrané spotiebitele (UOOU, 2013b).

Za zminku také stoji pojem DPIA neboli Data Protection Assesment (v ¢eském znéni
Posouzeni vlivu na ochranu osobnich udajti). Jedna se o nastroj, diky némuz muze
organizace identifikovat nejefektivnéjsi zpiisob, kterym Ize uvést pravidla na ochranu
osobnich udaji do souladu s GDPR. Souvisi to s vysoce efektivnim softwarovym fizenim
operaci spojenych se zpracovanim citlivych dat nebo dat zalozenych na automatizovaném

zpracovani véetné profilovani (GDPR, n.d.).

3.7 GDPR z hlediska spisové sluzby

Nakladani s osobnimi tdaji a zpracovavani osobnich udaji souvisi i s jejich dokumentaci
a ulozenim. Spisovou sluzbu lze obecné chapat jako soubor ¢innosti, pii nichz dochazi
k manipulaci s dokumenty, piicemz se bere v uvahu cely proces, tedy od jejich piijmu az

po skartaci ¢i ulozeni.

Pravnim ptfedpisem, ktery upravuje spisovou sluzbu je zdkon &. 329/2012 Sb., o
archivnictvi a spisové sluzbé (plivodné to byl zakon ¢. 499/2004 Sb.). V tomto zakoné je
uvedeno, jaké subjekty maji povinnost spisové sluzby provadét a v jakém rozsahu. Mezi
subjekty, které tuto povinnost maji, patfi organizacni slozky stitu, ozbrojené sily,
bezpecnostni sbory, statni ptispévkové organizace, statni podniky, Gzemni samospravné
celky, Skoly a skolska zatizeni, vysoké Skoly, zdravotni pojisStovny, vetfejné vyzkumné

instituce, pravnické osoby zfizené zakonem.

Pro spravné fungovani spisovych sluzeb je potfeba mit dobfe nastavené¢ administrativni
procesy 1 z diivodu nizké ndkladovosti, hledani odpovédnosti za zpracovani dokumentt

nebo schopnosti rychlého vyhledavani konkrétnich dokumentd.
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Dokumentace je vedena bud’ fyzicky nebo elektronicky. Procesy spojené s piijiméanim,
ukladanim, skartaci ¢i odstranénim dat jsou v obou piipadech velmi podobné. Hlavni

rozdily jsou popsany nize (Navratil, 2018).
Fyzicka dokumentace

I pfesto, ze je v dneSni dobé velmi ,,moderni“ a zejména jednodussi veskera data

digitalizovat, je papirova verze dokumentt 1 tak v nékterych oblastech potiebna.

Ptijeti a pfedavani dokumentii probihd osobné nebo prostrednictvim postovniho doruceni.

VétsSinou se dokumenty piebiraji na misté zvaném podatelna, nebo jsou piredany
pracovnikovi, ktery je povéten k pfevzeti a mize na pozadani vydat potvrzeni o pievzeti.
At se jedna o jakékoli dokumenty (otevieni ¢i zaviené v obalce), musi se s nimi zachéazet
tak, aby nedoslo k jejich ztraté nebo poskozeni. Pokud nevi, co v dané obalce je, musi
sni pracovat tak, jako kdyby obsahovala osobni udaje. Osoba, kterd s dokumentem
manipuluje, musi dbat na to, aby byla zajiSténa ochrana osobnich tdajii. Nem¢l by tedy
dokumenty ukazovat nékomu jinému, pokladat na nebezpecna mista (napft. k otevienému

oknu) atd.

N¢ékdy je obeh dokumentii velmi dlouhy, a to 1 z diivodu, ze musi projit rukama nékolika

pracovnikd. Cim vice lidi s dokumentem manipuluje, tim vétsi je riziko, Ze dojde k jeho
poskozeni nebo ztraté. A kvuli tomu je potieba, aby byly ob¢h €1 vyfizovani dokumentt

oSetieny z pohledu GDPR.

Odesilani dokumenti probiha stejnym zplsobem jako jejich pfijeti. Pfi odesilani je

zejména dulezité, aby nedoslo k zaméné dokumenti, jelikoz by se osobni udaje jedné
osoby mohly dostat do rukou nékoho ciziho. VéEtSinou maji na starosti odesilani posty
asistentky ¢i sekretaiky, které si ve fyzické evidencni knize poznamenaji, co odesilaji a
komu. Nesm¢ji vSak uvadét piilisSné podrobnosti, aby nedoslo k poskytnuti osobnich

udaji nékomu, kdo bude do knihy moct nahlizet.

Kazdy dokument by mél byt v ramci uklddani uloZen v néjakém archivu ¢i spisovné, kde
by mél byt oznacen takovym zpisobem, aby bylo jasné, po jakou dobu je mozné
dokument uchovavat, tedy k jakému datu se musi skartovat. Spisovna musi samoziejmé
také splinovat podminky bezpecnosti a vybavenosti a méla by byt pfistupnd jen

odpovédnym zaméstnanctim.

29



Pii konecné fazi nasledné dochédzi ke skartaci. Kté dochdzi v dobé, kdy je jiz
dokumentace nepotfebna a konci jeji doba schovy. Skartaci mohou provadét subjekty
samy nebo mohou vyuzivat externi firmy, které tyto sluzby nabizeji. Spravce by mél
spravné dohlizet na dokumentaci az do jeji uplné likvidace, tzn., mél by byt pfitomen i
pfi nakladani dokumentii do automobilii, pfi vykonavani skartace apod. Je totiz za tyto
ukony téz zodpovédny a jeho ucast je pak dikazem toho, ze vynalozil veskeré tsili na

ochranu osobnich tdaji (Navratil, 2018).

Elektronicka dokumentace

V podstaté prochazi elektronicka dokumentace stejnymi fazemi jako ta fyzicka.
Hlavnim rozdilem je, Ze pro manipulaci s dokumenty se pouZzivaji jiné nastroje.

Ptijeti, ale 1 odesilani dokumentace probiha ptes datové schranky, e-maily, operacni

systémy, elektronické formulafe apod. Pomoci e-mailli ¢asto putuji dokumenty velmi
kratkou dobu. Dokumenty pfijimané ostatnimi kanaly jsou ale zdlouhavéjsi a jejich ob&h
je obdobny jako u fyzické dokumentace. Je nutné mit fadné zabezpeCeny systém
elektronické komunikace s ohledem na vSechny aktivity spojené s nakladanim s osobnimi
udaji.

Jak pii fyzické, tak i pii elektronické dokumentaci existuji rizika, kterd mohou bezpecnost
osobnich tdaji ohrozit. Nemusi se vzdy jednat o problém na strané technické (naptiklad
kybernetické utoky na systém nebo vypadek elektiiny), ale mize to byt praveé i lidsky
faktor, kdo danou chybu zptisobi.

Subjekty vyuzivaji elektronicky systém spisové sluzby a poZadavky na néj urcuje narodni
standard pro elektronické systémy spisové sluzby, ktery vydava ministerstvo vnitra.

Doba uloZeni elektronickych dokumentti se viibec nelisi od doby uschovy téch fyzickych.

Ptistup k el. dokumentiim v elektronické spisovné maji opét jen odpovédni pracovnici.

Skartace je v tomto pfipadé mnohem jednodussi a vétSinou funguje jen na bazi tlacitka

»DELETE®.

V obou ptipadech dokumentace je velmi dilezité mit zavedena bezpecnostni opatieni,
aby nedochazelo k tuniku, poskozeni nebo i ztrat¢ osobnich Udaji. Nejvétsi hrozbu
predstavuje lidsky faktor a je proto nutné, aby byla rizika spojend s nim pomoci danych

nastrojl co nejvice eliminovana.
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Doporucuje se také, aby subjekty vydavaly jisty spisovy fad nebo interni ptedpis
v souladu s nafizenim, kde jsou jasn¢ uvadény podrobnosti, jak nakladat s danymi

dokumenty (Navratil, 2018).

3.8 Zabezpeceni osobnich udaja

Vzhledem k tomu, jak dulezitd je v soucasné dobé ochrana osobnich udaji, vyplyva
z toho 1 dilezitost dostate¢ného zabezpeceni téchto tidaji. Bezpecnostni povinnosti jsou

tedy téZ podstatnou soucasti obecného natizeni (¢lanek 30).

V rédmci ustanoveni jsou po spravcich a zpracovatelich vyzadovéana vhodna technicka a
organiza¢ni opatfeni z davodu zajisténi vysoké urovné zabezpeceni odpovidajici
bezpecnostnim rizikiim, kterd zpracovani osobnich tdajii piedstavuje. Tato opatieni
museji brat vuavahu zejména povahu, rozsah a ucely zpracovani, ale také
pravdépodobnost a zavaznost rizika pro prava a svobody fyzickych osob (Docksey,

2020).

Diilezitost zabezpeceni vyplyva ze zasady o integrité¢ a diveérnosti. Nelze ale jednotné
urcit, jaka opatifeni jsou pro dany subjekt vhodna. Zalezi na okolnostech jejiho vzniku,

pusobeni, pravidel, povaze sluzeb, nahledu na bezpecnost atd.

V souladu s nafizenim ale musi kazdy subjekt navrhnout bezpe¢nostni opatieni takovym
zpusobem, aby to odpovidalo povaze osobnich udaji a minimalizovat tak ptipadné Skody.
Déle je jeho povinnosti urcit, kdo za nastavena bezpecnostni opatfeni odpovida a také
ovefit, zda ma spravné fyzické a technické zabezpeceni vcetné fadné vysSkoleného

personalu.

Kazdy subjekt by se mél zaméfit zejména na manazerskd a organizacni opatfeni,
personalni gramotnost, fyzickou bezpecnost, kybernetickou bezpecnost, pocitatovou

bezpecnost ¢i bezpecnost e-mailu a faxu.

Piikladem manaZerského a organiza¢niho opatfeni je posouzeni vlivu na ochranu
osobnich udajii. Dale se organizace zaméfuji na budovéani firemni kultury v oblasti
bezpecnosti a mély by v rdmci celé organizace zvySovat povédomi a odbornost tykajici

se ochrany osobnich udaj.

Skoleni zaméstnanci je velmi dileZité kvili dostate¢nému povédomi personalu o
bezpeénosti osobnich tdajii. Skolit by méli zaméstnance hned pii jejich piijeti do
zamé&stnani a nasledné v pravidelnych intervalech opakované. Takova Skoleni se tykaji
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napiiklad povinnosti pro subjekt vyplyvajicich z obecného nafizeni, odpovédnosti
jednotlivych zaméstnancli, omezeni tykajicich se kybernetické bezpecnosti, nebezpeci
plynoucich z falesnych identit ¢i pokusech o podvod. Na zéklad¢ skoleni by tedy
zameéstnanci meli byt opatrni viaci lidem, ktefi je mohou oklamat, pouzivat silna hesla pro

ptihlaSeni, byt nedivefivi k podezielym e-mailtim ¢i ihned mazat nevyzadanou postu.

Fyzicka bezpefnost zahrnuje nejen opateni proti kraddezi ¢i poSkozeni technickych
zafizeni, ale také kvalitu dvefi a zamkt, alarmy, bezpecnostni osvétleni ¢i kamerovy
systém. Také se sem zarazuje fizeni piistupu do budovy a prostor (napiiklad ptes
zaméstnanecké karty), dohled nad pohybem navstévnikti ¢i zplsob nakladani

s pfenosnymi zafizenimi.

Pocitacova bezpec¢nost zahrnuje pfedevsim instalace antivirovych kontrol do veskerych
pocitacovych zafizeni, ochranu pocitace stazenim nejnovéjSich oprav, zajisténi ptistupu
zaméstnancli pouze k informacim tykajicim se jejich vykonu prace, provadéni
pravidelného zalohovéani dat a ulozeni téchto dat na jind mista jako ochrana pied

piipadnou ztratou zatizeni.

Bezpecnost e-mailu se tykad predevSim spravného zadani adresy piijemce, Sifrovani ¢i
heslovani zprav a opatrnosti v posilani skupinovych zprav. Dilezité je také davat si pozor
na to, kdyZz se odesila e-mail ze zabezpeCeného serveru pfijemci, ktery server
zabezpeceny nema.

vvvvvv

radné oSetfenou, je povazovana kyberneticka bezpecnost. Ta se tyka pocitact, tableta,
mobill a dalSich kybernetickych zatizeni. V dneSni dobé¢ je ¢im dal castéjsi digitalizace
vSeho, u ¢eho je to moZné a zpracovavani dat a osobnich Udaji neni vyjimkou. Je
podstatné, aby meéla veskera technicka zatizeni dostate¢nou ochranu, a to pomoci hesel,
PIN kodi ¢i ctecek. Nékteré stroje (jako napt. tiskdrna) mohou byt chranény pted tinikem
dat i pomoci interni zaméstnanecké karty, jelikoZ maji Casto spolecnosti tato zatizeni ve
spole¢nych prostorach a mohlo by se stat, Ze si tisténé dokumenty mtze kdokoli precist
a ziskat tak data, ke kterym by normalné neméli pfistup. Dokumenty se tedy tisknou na

daném zatizeni aZ v dobg&, kdy k nim tuto kartu zamé&stnanec ptilozi.

Kromé obecného natfizeni se na bezpecnost vztahuji mimo jiné i tyto predpisy (Nezmar,

2018):

e zédkon €. 181/2014 Sb., zdkon o kybernetické bezpecnosti,
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e norma ISO 27001,
e norma ISO 27018.

PORUSENI BEZPECNOSTI

I pfes veskera nastavena interni opatieni miize dojit k naruSeni chranénych a
uchovavanych dat. V takovych ptipadech musi kazdy subjekt postupovat dle
standardniho procesu pifi naruseni bezpecnosti. K takovym incidentim miize dojit
napiiklad kradezi, amyslnym utokem na firemni systémy, neopravnénym pouZitim
osobnich udajli ze strany zaméstnance, nahodnou ztratou ¢i selhanim daného natizeni.
Pokud uz k takovym incidentim dojde, musi subjekt fidit cely nasledny proces. Takovy

proces se sklada z téchto 4 zakladnich prvki (Nezmar, 2018):

e zachyceni a zotaveni,
e posouzeni rizik,
e oznameni poruSeni zabezpeceni,

e hodnoceni a reakce.
Poruseni zahrnuje tyto tii kategorie:

1. poruSeni divernosti,
2. poruseni dostupnosti,

3. poruseni integrity.

Pokud dojde k jednomu z téchto 3 poruseni, mél by spravce incident nejen vyfesit, ale
musi ho také zaradit do spravné kategorie rizik. Lze tedy incidenty zafadit jako poruseni
nepiedstavujici riziko, poruseni piedstavujici riziko a porusSeni predstavujici vysoké

riziko (Janeckova, 2018).

Rizika spojend s bezpecnosti ochrany osobnich tdaji budou vice rozebrana v ndvrhové

¢asti této prace na konkrétnich piikladech rizik u zvoleného subjektu.
OHLASOVANi BEZPECNOSTNICH INCIDENTU

Kazdy spravce €i zpracovatel, ktery ptijde na poruseni bezpecnosti osobnich tdaji, musi
tuto skutec¢nost ohlasit bez zbyte¢ného odkladu, a to nejpozdéji do 72 hodin. Incidenty se
ohlasuji dozorovému ufadu, kterym je v Ceské republice Utad pro ochranu osobnich
udaju a pokud by se jednalo o zavaZznéjsi riziko pro prava a svobody fyzickych osob, musi

se tato skutec¢nost ohlasit i subjektu udaja.
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Obsahem daného ohlaseni musi byt minimalné:

a) popis povahy piipadu poruseni vcetné kategorie osobnich tdaji a poctu dotcenych
osob,

b) kontaktni tidaje o povétenci ¢i jiném kontaktnim mistu,

c) popis pravdépodobnych disledkii porusent,

d) popis opatteni prijatych s cilem vyfeseni daného incidentu.

Jestlize by z n¢jakého diivodu nemohl spravce tyto udaje poskytnout najednou, miize tak

udé¢lat postupné, ale bez zbytecného odkladu (Janeckova, 2018).

3.9 Sankce a pokuty

Obecné podminky pro ukladéani spravnich pokut jsou vyhrazeny v ¢lanku 83. Obsahuje

nejen podminky uloZeni, ale také konkrétni sankce za jejich poruseni.

Nové nafizeni s sebou pfineslo fadu zmén a ty se dotykaji 1 ndklada subjektd. Vysokeé
pokuty a sankce tedy maji zajistit, Zze subjekty budou provadét ochranu osobnich udaji
pravé v souladu stimto nafizenim a budou tak plnit vSechny povinnosti zného
vyplyvajici. Da se fici, ze sankce plisobi 1 jako donucovaci prostfedek k plnéni ¢innosti

dle pravni normy.

Podle toho, k jakému poruseni povinnosti dojde, jsou nastaveny 2 horni hranice sankci

(Janeckova, 2018):

a) maximalni pokuta je ve vysi 10 000 000 euro nebo 2 % z celosvétového obratu
(vybrana je vyssi Castka),
b) maximalni pokuta ve vysi 20 000 000 euro nebo 4 % z celosveétového obratu.
Naésledujici tabulka uvadi pfehled povinnosti, které museji byt poruseny v piipadé a) a

v ptipad¢ b).
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Tabulka 2: Pfehled poruseni povinnosti vedoucich k udéleni sankci

10 000 000 euro nebo 2 %

z celosvétového obratu za poruseni:

20 000 000 euro nebo 4 %

z celosvétového obratu za poruseni:

Povinnosti pii zabezpeceni ochrany

osobnich udaji

Zasad a zékonnosti zpracovani

Podminek pro najmuti a spolupraci se

zpracovatelem

Podminek vyjadifeni souhlasu

Povinnosti vyhotovit zdznamy o

¢innostech zpracovani

Podminek pro zpracovani zvlaStnich

kategorii osobnich udaji

Povinnosti spoluprace s dozorovym

urfadem

Préav subjekti udaji

Povinnosti pii1 ohlasovani ptipadu
poruseni zabezpeceni osobnich tdaji

dozorovému uradu

Podminek pro pfedavani osobnich udaji

do tfeti zemé

Povinnosti posoudit vliv na ochranu
osobnich udajt a absolvovat predchozi

konzultace

Povinnosti vyplyvajici z pravnich ptredpist
Clenského statu, ktera se tyka zvlastnich
situaci, pti nichz dochazi ke zpracovani,

které nafizeni umoziiuje upravit na

vnitrostatni arovni

Povinnosti tykajicich se jmenovani a

podminek povétence

Povinnosti splnit piikaz nebo docasné ¢i
trvalé omezeni zpracovani nebo pieruseni

toku idaji dozorovanych ufadem

Povinnosti ustanovit zastupce pro spravce
nebo zpracovatele usidleného mimo

Evropskou unii

Nesplnéni ptikazu dozorového uiadu

podle ¢. 58

Povinnosti tykajici se ¢innosti pii

ziskavani osvédéeni

Zdroj: Janeckova, 2018
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Vyse uvedené pokuty jsou na ceské pomery prilis vysoké, ale je nutné brat v potaz, ze

nafizeni se vztahuje na celou Evropu.
Podminky ukladani pokut

Kromé toho, ze obecné natizeni uvadi, jaké pokuty mohou spravci dostat, jsou zde
uvedené i mechanismy zajist'ujici spravedlivé ukladani pokut. Stejné tak umoznuje

pokuty viibec nedavat.

Pti rozhodovani o tom, zda pokutu uloZit a v jaké vysi, musi dozorovy ttad zohlednit

tyto okolnosti:

a) povahu, zdvaznost a délku trvani poruseni s ohledem na povahu, rozsah a
ucelnost daného zpracovani,

b) jakym zplisobem k poruSeni doslo, tedy zda se jednalo o timysIné jednani nebo
nedbalost,

¢) kroky podniknuté za ticelem zmirnéni Skod zpiisobenych subjekttim udaj,

d) veskera predchozi poruseni,

e) do jaké miry jsou odpovédni spravci €i zpracovatelé vhledem k technickym a
organizanim opatienim,

f) miru spoluprace s dozorovym tradem s ti¢elem népravy,

g) kategorie osobnich udajt, kterych se poruseni dotyka,

h) zpusob, jakym byl dozorovy ufad informovan o daném porusent,

1) dodrzovani schvalenych kodexti chovani,

j) dalsi pfitézujici nebo polehcujici okolnosti, jako naptiklad finan¢ni prospéch ¢i

zamezeni ztrat.

Pokuta vitbec nemusi byt udélena, pokud se jedna pouze o formalni poruSeni obecného
nafizeni s minimalni spolecenskou Skodlivosti. MliZe tak postacit pouze nekteré
napravné opatieni nebo pouze informovani spravce o jeho povinnostech. Pak by od
spravce bylo o¢ekavano, Ze na zéklad¢ informaci uvede zpracovani do souladu sam.
Tento postup je mozZny i dle platného zdkona ¢. 250/2016 Sb., o odpovédnosti za
prestupky a Fizeni z nich.
Zminovany zakon upravuje tzv. materidlné-formalni definici pfestupku. V zdkoné je
také v § 30 uvedena promlceci lhiita. Pfi poruSeni vyplyvajici z obecného natizeni je
tato lhiita 3 roky. Je to u ¢int, u kterych se stanovuje horni hranice sankce alespon
100 000 K¢.
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Konkrétni piestupky projednava a zaroveii za né vybira pokuty Utad pro ochranu

osobnich udaji. V piipadé potieby mize pokuty vybirat i celni Gifad (Zarek, 2018).
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4 Moneta Money Bank, a.s.

Pro potfebu analyzy dopadit GDPR byl zvolen subjekt Moneta Money Bank, a.s. (dale
také jako ,,MMB* nebo jen ,,Moneta“).

Tento subjekt byl zvolen ztoho divodu, Ze jako podnikatelsky subjekt poskytujici
finan¢ni sluzby zpracovava denn¢ velké mnozstvi osobnich udaji. Jedna se o udaje jak
jejich zaméstnanct, tak o tdaje o vSech klientech ¢i osobach tietich stran spolupracujicich

s Monetou.

Veskera tato data musi banka spravné chranit a mit zabezpecena, aby je mohla pouzivat
jen banka a pouze k ucelim, ke kterym byla data poskytnuta. Moneta Money Bank je

proto vhodnym subjektem pro zpracovani této prace.

4.1 Zakladni charakteristika subjektu

MONETA Money Bank, a.s. je akciova spolecnost, ktera vznikla a byla zapsana do
obchodniho rejstiiku dne 9. Cervna 1998 s hlavnim sidlem na adrese Vyskocilova

1442/1b, Praha Michle 140 000.

Skupina Moneta je koncern, jenz se sklada z matetské fidici spolec¢nosti a jejich dcefinych
spolecnosti. Matetska spole¢nost je Moneta Money Bank, a.s. a dcefiné spolecnosti jsou
Moneta Auto, s.r.o., Moneta Leasing, s.r.0o, Moneta Stavebni spofitelna a.s. a Wiistenrot

hypotec¢ni banka a.s.

Obrazek 1: Logo spolecnosti

D MONETA | 523

Zdroj: moneta.cz, 2022a
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Predmétem podnikani této spolecnosti je:

poskytovani uvér,
finan¢ni maklérstvi,
platebni styk a zactovani,
prijimani vklada vetejnosti,
investovani do cennych papirti na vlastni ucet,
finan¢ni pronajem (leasing),
poskytovani zaruk,
otevirani akreditivi,
obstaravani inkasa,
poskytovani bankovnich informaci,
vykon funkce depozitéte,
sménarenska ¢innost,
prondjem bezpecnostnich schranek,
vydavani a spréva platebnich prostredka,
obchodovani na vlastni ucet nebo na ucet klienta s devizovymi hodnotami a se
zlatem v rozsahu:

o obchodovani na vlastni ucet s devizovymi hodnotami a se zlatem,

o obchodovani na ucet klienta s penéznimi prostiedky v cizi méné a se

zlatem,

¢innosti, které pfimo souviseji s ¢innostmi uvedenymi v bankovni licenci gecb,
poskytovani investicnich sluzeb podle zvlastniho pravniho ptedpisu zahrnujici

investi¢ni sluzby.

Spolecnost se sklada ze statutarniho organu a dozor¢i rady. Statutdrni orgdn ma celkem 5

osob: pfedsedu piedstavenstva, mistopifedsedu predstavenstva a 3 ¢leny piedstavenstva.

Dozor¢i rada se skldda z 9 osob a taktéz mé jednoho ptedsedu a jednoho mistopiedsedu,

zbylych 7 osob jsou ¢lenové dozorci rady (rejstrik-firem.kurzy.cz, 2022).

MONETA Money Bank, a.s. je diky svym tspéchiim a poctu klientdi ¢tvrtou nejvetsi

bankou v Ceské republice. Maji celkem 160 pobodek a vice nez 550 bankomati. Diky

modernizaci také samoziejmeé nabizi internetové a mobilni bankovnictvi véetné aplikace

Smart Banka, diky ¢emuZ maji klienti kdykoli a odkudkoli snaz$i obsluhu i vyfizovani

zalezitosti tykajicich se finan¢nich potfeb (moneta.cz, 2022b).
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4.2 Zakladni legislativa

Na kazdou banku, nejen na MMB, se vztahuje velké mnozstvi zakontl, pravnich predpist,
vyhlasek a smérnic, kterymi se musi spolecnost fidit. Za nejpodstatnéjsi by se dal

povazovat zakon ¢. 21/1992 Sb., o bankach.

Moneta se ale musi fidit zakony upravujicich mnoho oblasti. Jedna se naptiklad o obéh
bankovek a minci, dluhopisy, sméndrenské ¢innosti, ochranu spotiebitele, platebni styk,
spottebitelsky uvér, podnikdni na kapitdlovém trhu, distribuci pojisténi, ochranu
fyzickych osob, obchodnich korporaci, ucetnictvi, kybernetickou bezpecnost a mnoho

dalsich.

Z hlediska GDPR se musi Moneta Money Bank a.s. fidit dle zakona ¢. 110/2019 Sb., o
zpracovani osobnich Udaji a také nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto tdajli a o zruSeni smérnice 95/46/ES (obecné

nafizeni o ochran¢ osobnich udaju).

Za zminku stoji téz Ramcovy vyklad nékterych ustanoveni GDPR 2019 v bankovnim
sektoru. Jedna se dokument, jehoz cilem je stanoveni vykladového ramce bankovniho
sektoru vyuzivany pfi aplikaci nékterych ustanoveni GDRP tak, aby byl zajistén soulad
s pravni upravou z oblasti financnich sluzeb. Také obsahuje vyklad jednotlivych
ustanoveni GDPR a poukazuje na jejich specifika. Tento dokument byl vypracovan kvili
komplexni regulaci financniho trhu se zaméfenim na bankovni sektor vzhledem k jeho
zavislosti na zpracovani osobnich udaji. Veskeré ¢asti vychazeji z diskusi s Utadem pro

ochranu osobnich udajii a Ceskou narodni bankou. (CBA, 2019)

Z4dna spole¢nost neni povinna se timto vykladem fidit, jedna se spiSe o doporucené
postupy a kazdéa banka si miize zvolit vlastni zptsob, jak bude GDPR interpretovdno a

jakym zpusobem bude zajiSténa ochrana osobnich dajii od subjekti.

Tento ramcovy vyklad je zde zmifovan zejména proto, Ze MMB se jim fidi a je na

seznamu bank, které k tomuto dokumentu pfistoupily.

4.3 Oblast vztahu

Nadtizenou instituci spoleénosti Moneta Money Bank je Ceska narodni banka (dale jen

jako CNB).
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Poskytovat osobni tidaje mtlize banka pouze se souhlasem subjektu udaji (klienta). Zakon
€. 21/1992 Sb., o bankach mimo jiné definuje prave zalezitosti tykajici se klienta, jez jsou
pifedmétem bankovniho tajemstvi (§ 38). CNB je ale jednim z Gtvar(, kterym mize
Moneta osobni udaje poskytnout, aniz by bankovni tajemstvi porusila. Déale se mohou

udaje poskytovat organtim bankovniho dohledu a obdobnym organiim jinych statt.
Dle zakona o bankéach (§ 38) poskytuje banka udaje témto orgdniim a institucim:

e organim ¢innym v trestnim fizeni,

e spravcum dang,

e finan¢nimu arbitrovi,

e organiim socialniho zabezpeceni,

e zdravotnim pojiStovnam,

e soudim a soudnim exekutortim,

e Ufadiim prace,

e zpravodajskym sluzbam,

e Utadu pro dohled nad hospodafenim politickych stran a politickych hnuti,
e Narodnimu bezpecnostnimu uradu,

e Policii CR,

e Generalni inspekci bezpecnostnich sbor,

e Ministerstvu financi.

MMB samoziejmé také spolupracuje s mnoha dodavateli a tietimi osobami. VSechny tyto
osoby maji urcitym zptisobem piistup i k osobnim tudajim riaznych subjekt. V téchto
piipadech jsou veskeré oblasti v€etn€ GDPR a ochrany osobnich tidaji, jejich zpracovani
a moznost nakladani s nimi upraveny ve smlouvach, které mezi sebou uzavieli (interni

zdroje MMB, 2022).

4.4 Interni systémy

V Moneté Money Bank existuje n¢kolik systéml ¢i databazi, se kterymi jednotlivi
zamé&stnanci pracuji. Spolecnost vyuzivd pies 200 systémd, znichZz vétSina je
mezindrodnich a jen mala ¢ést internich. NiZe v textu budou uvedeny jen nékteré z nich.

Z téch mezinarodnich lze zminit naptiklad SAP, AMAZON (respektive AVS), Microsoft

¢i systém Moody’s.
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SAP je program, ktery vyuziva mnoho spolecnosti, a to zejména pro mzdové a financni
ucetnictvi. VSechna data jsou umisténa na jedné platformé a diky tomu muze firma

zmapovat kazdy proces (sap.com, 2022).

Moody’s systém poskytuje software pro fizeni rizik finan¢nich instituci. Umoziuje i
ptistup na dluhové trhy a investoii mohou i diky tomu porovnavat Gvérova ¢i jina rizika,

napiiklad kyberneticka rizika (moodys.io, 2022).

Nahled na urcita data méa kazdé odd¢leni v ramci databaze, ale ptistupy uz se liSi. Ve
firmé nema vétSinou kazdé oddéleni své specifické systémy — existuji, ale je jich velmi
malo (napt. zaméstnanecké systémy). Systémy v Moneté jsou spise sdilené a propojené.
To znamend, ze zdkladni tidaje vidi vSichni napfic¢ celou firmou, ale maji trochu jiny

nahled.

To, ze mé kazdé odd¢leni jiné ptistupy, je odvozeno od toho, jakou funkci ¢i roli ve firmé
ma. Kazda role ma totiz jasné¢ definované, jaké udaje mize vidét a jak je zpracovavat.
Z4visi to zejména na naplni prace. Dlivodem je potieba zajistit, aby nedochéazelo k tomu,

ze se k jakymkoli datim muze dostat kazdy, 1 kdyZ je pro svoji praci nepotiebuje.

Ptikladem je UFO BANKA, kde kazdy mtize vidét v podstaté jen nahled dat, ktera jsou

stazena z databdze. Bankét ale do vétsSich detailt k tidajiim pfistup nema.

Existuje také AML systém, ktery provadi tzv. transak¢ni monitoring. Pomoci toho
kontroluji, zda se napiiklad neprovadi transakce do zemi ¢i organizaci, kde existuje

moznost ohrozeni z hlediska naptiklad teroristickych utokt apod.

Dale maji UFO banku nebo UFO OPS, coZ jsou systémy pro pobockovou sit’, kam sice
nema piistup kazdy, ale pokud by ho potifeboval, mlize si o néj zazadat. Napitiklad, pokud
by povéienec z oddéleni Compliance, ktery do tohoto systému bézné pfistup nema,
potieboval provéfit piipadnou stiznost v ramci GDPR ¢i problém, mize si zazadat o

piistup k témto udajlim, aby mohl vSe fadné provéfit (interni zdroje MMB, 2022).

Je také podstatné zminit, Ze kviili GDPR nebylo nutné potizovat systémy nové, ale doslo

pouze k upravé ¢i doplnéni téch stavajicich.
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S Analyza subjektu

Tato kapitola poukazuje na situaci, jakym zptisobem byla data chranéna pred zavedenim
GDPR, jakymi pravnimi pfedpisy se banka fidila a také, kdo mél na starosti veskeré

aktivity spojené se zpracovanim osobnich udaji a jejich ochranu.

Dale je popsan proces implementace, tedy jakym zpisobem se banka na zavedeni GDPR
piipravovala, kdo byl za aktivity spojené s implementaci zodpovédny, jak dlouho

implementace trvala, jaké konkrétni Cinnosti zahrnovala a co bylo jejim vysledkem.

5.1 Situace pred zavedenim GDPR

Je ztejmé, Ze Moneta Money Bank, jakoZto bankovni instituce, vyuZiva denné obrovské
mnozstvi osobnich udaji. Pracuje s udaji nejen svych klientli, ale také zaméstnanci,
partnert ¢i osob tfetich stran. Ochrana téchto tdajl je proto nezbytnou soucasti veskerych

aktivit a Cinnosti, které s tim souviseji.

Situace pred zavedenim nového natfizeni ohledné GDPR nebyla pfili§ rozdilnd oproti
soucasnému stavu. Jelikoz existovaly pravni predpisy tykajici se ochrany osobnich udaja
jiz pted zavedenim GDPR, banka musela uz pied timto natfizenim chranit tyto udaje dle
drive platného zadkona ¢. 101/2000 Sb., o ochran¢ osobnich udajii a o zméné nékterych

zakonn.

MMB tedy dbala na ochranu veskerych osobnich tdaji uz dlouho pied rokem 2018, kdy
vesSlo v platnost obecné natfizeni. Zakladni povinnosti byly stanoveny uz pred GDPR,
nicméné ne v takové mife a do detailngjSich podrobnosti jako nyni. I piesto, Ze uz ochrana
udajii podléhala vySe zminovanému zakonu, nebyla tomu vénovéna takova pozornost,
jako nyni. Jednim z divodii miize byt také to, ze se vyrazné navysovaly sankce a pokuty

za nedodrzeni pravidel nastavenych dle nafizeni.

Uz diive existoval interni predpis, ktery obsahoval hlavni povinnosti a pravomoci, rizné

pojmy atd., které urovaly zaméstnancim, jak s osobnimi udaji nakladat.

Kontrolu nad vSemi udélostmi tykajicimi se ochrany dat mé¢lo na starosti oddéleni

Compliance (interni zdroje MMB, 2022).

Pro firmy ale i tak pfedstavovala narocnost z hlediska implementace GDPR, které je

vénovana nasledujici kapitola.
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5.2 Implementace GDPR ve firmé

V ramci implementace musela spole¢nost udélat nékolik internich uprav a zmén.
Z pocatku byl sestaven postup, jak v Moneté¢ GDPR implementovat. Piiprava na toto
zavedeni byla zdlouhava a narocnd, i pfesto, Ze uz se banka ochranou osobnich udaji
zabyvala predtim. Diky dlouhodobé ptipravé ale nebyl pro Monetu kvéten 2018 tak

zasadni, jelikoZ byli na vSe pfipraveni.

GDPR ale ptineslo do firmy zmény a mélo samoziejmée jisty dopad, kterému se vénuje

samostatna kapitola 4.

Nejprve byl vytvoten projekt, ktery byl veden vybranym projektovym tymem, ktery byl
pod vedenim projektového manazera. Ten dohlizel zejména na to, aby se veskera piiprava
a zmény v ramci GDPR zrealizovaly vc¢as. Tento projektovy tym byl tedy zodpovédny za
analyzu, kterd byla provadéna a na zaklad¢ které doslo k plnohodnotnému zajisténi plnéni

nafizeni GDPR.

V ramci GDPR vznikla i nova funkce — povérenec. Povéiencem je osoba, kterd byla v
dob¢ implementace soucasti projektového tymu. Podrobnéji je tomuto tématu vénovana

samostatna kapitola 5.2.

Zminovana analyza je tzv. GAP analyza, béhem které spole¢nost zanalyzovala soucasné
piedpisy v ramci ochrany osobnich udaji a zhodnotila, kde je potieba ud¢lat upravy.
Hlavnim smyslem analyzy bylo tedy zkoumani soucasnych pravidel nastavenych pro
ochranu osobnich 0daji. Zmény se dotykaly vSech procest jako naptiklad v IT oddéleni,

dokumentace a veskerych internich procest.

Vysledny predpis tedy uvadi, o jaké osobni Udaje se jednd, na jak dlouho a jakym
zpusobem se uchovavaji a také zptisob jejich zpracovani. Klasifikuje tidaje podle toho, o
jaké informace se jednd a poté jsou rozdéleny na dané Grovné (vetrejné, interni, divérné,
tajné). Ukladat data lze bud’ elektronicky nebo v tisténé podobé (vice v kapitole 6.5).
Zpracovavat data Ize v pfipadé, Ze byl subjektem udélen souhlas ohledné nakladéani s jeho

osobnimi daty, dale podle legislativnich nafizeni nebo pokud je tak uvedeno ve smlouve.
Déle se predpis veénuje oblasti bezpecnosti osobnich udajii, coz souvisi jak
s formou ukladani dat, tak s tim, jak je mozné s daty pracovat, jak je lze vyuzivat a kdo
ma k jakym datiim pfistup a se zpisobem jeho schvalovani. Dllezitou soucasti predpisu

je také urceni odpovednosti.
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Vysledkem analyzy bylo stanoveni novych pravidel internim ptedpisem tak, aby

korespondovala s novym natizenim GDPR.

Poté doslo k realizaci, kdy bylo krom¢ vytvoreni nového predpisu, také potieba stanovit
opatieni, aby nedochazelo k porusovani téchto pravidel. A dale bylo nutné urcit, jak

postupovat pii odhaleni urcitych rizik ohrozujicich bezpecnost osobnich udaju.

Posledni Cinnosti je pravidelnd revize, na zaklad¢ které lze odhalit piipadné nedostatky

(interni zdroje MMB, 2022).
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6 Dopady GDPR na vybrany ekonomicky subjekt

Paté kapitola poukazuje na diilezité dopady GDPR na Monetu Money Bank. Za hlavni cil
této kapitoly se povazuje zodpovézeni otdzky tykajici se zmén, které musely byt
provedeny. Patii sem zejména oblasti zaméfujici se na dopady implementace z hlediska

Casu a nakladi, bezpecnosti a ochrany osobnich udajt a také dulezitych internich zmén.

Z velke casti jsou podkapitoly zpracovany dle internich zdroji Monety (interni zdroje
MMB, 2022). Informace jsou ziskany na zéklad¢ pravidelnych konzultaci a rozhovori se

zaméstnankyni Monety Money Bank.

6.1 Ochrana osobnich udaji po GDPR

Béhem implementace dochéazelo k riznym komplikacim. Nekteré zalezitosti byly
komplikacim). Ale i1 v souc¢asné dob¢ se stava, zZe prijde Moneta v ramci kontrol na to, Ze

v nékterych oblastech existuji nedostatky, které je potfeba odstranit.

Ve velkych organizacich ¢i firmach jako je Moneta mtize dochazet k tomu, ze se néco
muze prehlédnout a az po skonceni dan¢ho projektu najdou nesrovnalosti. I po skonceni
projektu implementace GDPR se nyni setkavaji s dokumenty, kde se odkazuji na stary
zékon a nejsou stale pozménény podle nového natizeni. VéEtSinou se ale jednd o velmi

vvvvvv

upraveny okamzité a jsou v souladu s obecnym naiizenim.
Novy interni predpis

Jak jiz bylo zminéno, Moneta Money Bank méla interni ptedpis uz ddvno pied rokem
2018, kdy veslo v platnost obecné natizeni. Tento ptedpis ale musel byt upraven tak, aby

byl v souladu s uvedenym natizenim.

Tento dokument se jmenuje Zpracovani osobnich udaju a je platny od stejného data, kdy
nabylo u¢innosti obecné natizeni, tedy 28. kvétna 2018. Stanovuje zakladni povinnosti
v ramci celého koncernu, kde jsou uvedena pravidla, jak s osobnimi tidaji nakladat. Jsou
tam také uvedeny poZadavky na smlouvy s dodavateli, ktefi se dostavaji k osobnim
udajlim ¢i interni povinnosti tykajici se vedeni zdznamt o ¢innostech zpracovani vcetné

odpovédnosti jednotlivych osob za tato zpracovani.
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Ptredpis je pro vSechny zaméstnance zavazny a veSkeré povinnosti plynouci z ného musi

kazdy zaméstnanec fadné plnit. Obsahuje zejména tyto polozky:

e pojmy a zkratky v¢etné jejich vysvétleni,

e veskeré pravomoci a odpoveédnosti,

e povinnosti tykajici se zdznamu o ¢innostech zpracovani osobnich udaji,

e nakladani s osobnimi tdaji dle tcelu jejich zpracovani,

e stanoveni doby, po jakou budou udaje uchovany (doba se odviji od ucelu
zpracovani),

e zpracovatele,

e povétenec pro ochranu osobnich udajt,

e kontrola dodrzovani osobnich tdajii,

e souvisejici dokumentace,

e zavéreéna ustanoveni.

Tento interni predpis v podstaté¢ shrnuje zakladni tdaje a povinnosti vyplyvajici
z obecného nafizeni, které jsou pro banku a jeji zaméstnance velmi diilezité a zavazné.
V piipadé potieby byva tento dokument aktualizovan tak, aby bylo vSe v souladu

s platnou legislativou.

Kromé¢ tohoto interniho dokumentu ma MMB 1 mnoho dalsich, které se tykaji klienta,
dodavatelt ¢i uchazect o zaméstnani. Ty jsou na rozdil od vySe zminovaného interniho

dokumentu vetejné dostupné na jejich webovych strankach.
Situace nyni

Banka musi neustéle sledovat pfipadné zmény v legislativach a ptedpisech, a podle toho
také upravovat ¢i nahrazovat stavajici dokumenty a systémy tak, aby byly vzdy v souladu
s nejnove¢jSim a platnym nafizenim. Banka se samoziejmé snazi provadéet veskeré dulezité
zmény vzdy s dostateCnym predstihem, aby byl zajistén maximalni soulad mezi platnymi
v soucasné dobé muze stat, ze dojde k odhaleni ,,mezery* v néjaké oblasti, kterou musi

spole¢nost doplnit. VétSinou se ale jednd o nepatrné zmény.

Moneta vSak musi samoziejmé reagovat na vSechny zmény, které se v okoli déji. Jako
fadu spolecnosti a rtiznych instituci, i Monetu ovlivnila pandemie Covid, a to prave i

z hlediska GDPR. V ramci mimotfadnych opatieni byla totiZ mimo jiné bankam stanovena
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povinnost poskytnout idaje o misté a dob¢ pouziti elektronickych platebnich prostredkil
klienti bank. Diky tomu byla bankami poskytovana data a dochazelo k lep§imu mapovani
pohybu osob napadanych Covidem 19. A pravé i kvili tomuto mimoradnému opatfeni
musela banka vydat novy dokument, ktery se na toto opatfeni odkazoval a obsahoval
informace o tom, jaké udaje mohou byt poskytnuty a pro¢, kdo je spravcem
poskytovanych udajt, jaka jsou bezpe¢nostni opatfeni a prava subjektii poskytujicich

udaje.
6.2 Funkce povérence

Kazda velka firma ¢i instituce pracuje s osobnimi daji, které sméji interné¢ vyuzivat

pouze za konkrétnimi ucely.

GDPR pro né¢které spravce nebo zpracovatele stanovuje, ze musi zfidit nezavislou
kontrolni funkci DPO (angl. Data Protection Officer) neboli povéfence pro ochranu

osobnich udaji (GDPR, n.d.).

Zavedeni nového natizeni piineslo do chodu firmy nékolik zmén. Jednou z nich je také
vznik nové pozice — poveienec pro ochranu osobnich udaji. Jiz pied zavedenim GDPR
ale v Monet¢ dochazelo ke kontroldm zpracovani osobnich idaji a veskerych aktivit s tim
spojenych, a také k zajiStovani maximalni bezpecnosti téchto udaji. Nez doslo ke
jmenovani povérence, staralo se o tyto zalezitosti oddéleni Compliance. V prvni fazi
implementace bylo tedy potfeba si vhodné zvolit odpovédnou osobu, ktera bude moci
tuto funkci vykonavat. Kazda spolec¢nost si povétence vybira bud’ z vlastnich internich
zdrojli, nebo vyuZije zdroj externi. Externim ¢lovékem byva vétSinou osoba z pravniho
prostiedi ¢i nékdo, kdo m4 s touto oblasti zkuSenosti. Povétfencem kazdopadné musi byt
vzdy nékdo, kdo dobfe zna problematiku GDPR a ma uZ néjaké zkuSenosti z hlediska

zpracovani osobnich udaja.

V Moneté tuto pozici prvotné obsadil vedouci oddéleni Compliance a v soucasnosti je
touto osobou Michaela Skacelova, ktera je k dispozici jak zamé&stnanctim, tak klientim.
Diky tomu, Ze prvotné tuto funkci obsadila osoba, kterda méla mnohaleté zkuSenosti
s osobnimi 1idaji, jelikoZ pracoval na Ufadé pro ochranu osobnich tdaji, nebylo potieba
zajiStovat specialni Skoleni ani pfipravu na tuto pozici. Pani Skdcelova pracovala
v Monet¢ jiz pfedtim, a jelikoZ pracovala na oddéleni Compliance, méla téZ dostatecné

zkuSenosti k tomu, aby mohla tuto funkci fadné vykonavat.
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Podstata této funkce vyplyva z GDPR a spociva zejména v tom, byt nezdvislym poradnim
organem. Hlavni ¢innost tedy spoc¢iva v konzultacich jak s klienty, tak se zaméstnanci
spole¢nosti. Nevstupuje ptimo do nastavovani procest a sluzeb, které pouzivaji, ale spise
radi, co je spravné €i co je tfeba zménit a upravit. Jedna se mimo jiné o kontaktni misto
pro subjekty osobnich udaji a v ramci funkce povétenci piislusi také monitorovani
spolec¢nosti koncernu MONETA s legislativou ochrany osobnich tidaji. Monitorovani
neboli kontrolni ¢innost, spociva v tom, ze na konci kazdého roku se definuji rizikové
oblasti v ramci ochrany osobnich tidajti a nasledné na to navdzou konkrétni kontroly. Tyto
kontroly nespadaji pod audit, ale vazou se k procesiim a sluzbam, kterych se dané riziko
tykalo. Urc¢i se napiiklad ¢tvrtleti daného obdobi a provadi se revize procest. Vystupem
jsou nalezy, které se reguluji dle jejich zdvaznosti a zavadi se ochrana ¢i opatieni, aby se

témto rizikim do budoucna predchazelo.

6.3 Administrativni, finanéni a ¢asova naroc¢nost

Celkova implementace trvala pfiblizné dva roky. Prvotni pfiprava na implementaci
GDPR do firmy zacala jiz dva roky pfed samotnym uplatnénim nafizeni, tedy v roce
2016. Banka si uvédomovala, zZe nové natizeni s sebou pfinese mnoho zmén a chtéla tak

mit dostatek Casu, aby bylo vSe nastaveno spravné¢ a dostate¢né vcas.

Zaskoleni a ptfiprava na funkci povéfence neptfedstavovala pro Monetu pfili§ velkou
naroc¢nost, nebot’ prvotné tuto funkci obsadila osoba, ktera n¢kolik let pfed uvedenim do
této pozice pracovala na Ufadu pro ochranu osobnich tdaji. AZ nasledné tuto funkci
pievzala pani Skacelova, kterd je na této pozici doted” a diive pracovala pro oddéleni
Compliance, kde méla na starosti 1 zaleZitosti tykajici se GDPR a méla tak potiebné
zkuSenosti pro vykon funkce povétence. I proto nebylo potteba zadnych specialnich

Skoleni a ptiprav pro obé€ tyto osoby.

Jak jiz bylo zminovéno, prvotni faze zacala jiz v roce 2016 a zacala GAP analyzou.
Uvodni GAP analyza trvala zhruba 2 mésice, ale i poté postupné dochézelo k odhaleni

nedostatki v mnoha procesech a oblastech, které bylo jesté potfeba upravit.

Implementaci mél na starosti projektovy tym, ktery se skladal zjednoho hlavniho
manazera a n¢kolika hlavnich ¢lent. Nicméné tento proces Sel napfi¢ celou spole€nosti a

dotkl se v kone¢ném dusledku mnoha osob.
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Jedenkrat za tyden se projektovy tym sesel, aby se provedl update ¢i shrnuti toho, v jakych
oblastech a jakym zplisobem se v ramci implementace Moneta posunula a kde je potteba
jesté provést zmeény. Tyto aktivity spojené s implementaci koordinoval praveé projektovy

manazer a byl také za tyto aktivity odpoveédny.
Za hlavni zmény by se daly povazovat:

e (prava internich dokumentt,

e (prava internich i externich systém1,

e zaSkoleni zamé&stnancli do novych povinnosti,

e upravy C¢i dodatky u stavajicich smluv (zaméstnaneckych, klientskych i

dodavatelskych.

Z hlediska finan¢ni naroc¢nosti, vynalozila firma naklady zejména na interni i externi
zamestnance a také na Upravy svych systému. Na nékteré zmény stacilo vyuzit internich
zaméstnanci, na nékteré vyuzila Moneta externi zdroje. Externimi zdroji jsou napiiklad

analytici provadéjici analyzu, IT specialisté a také jiz zmifiovany projektovy manaZzer.

Ke specidlnimu Skoleni provadénému od externich zdroji nedoSlo. Moneta ma
kazdoro¢né dany rozpocet, ktery na vSechna Skoleni vyuziva a musela tak pouze vyhradit
urcitou ¢ast 1 na proskoleni v ramci GDPR. Doslo a stale tedy dochéazi pouze k internimu

proskoleni zaméstnanci.

6.4 Uchovavani a bezpe¢nost dat

Vzhledem k tomu, kolik Moneta denn¢ zpracovava osobnich tdaji, je velmi dalezité, aby
meéla zajiSténou dostateCnou bezpecnost téchto dat. Samoziejmé i pred zavedenim GDPR
bylo nutné klast velky diraz na kvalitni a dostatecné zabezpec€eni, nyni ale musi byt
zameéstnanci z hlediska této oblasti mnohem vice opatrni, zaSkoleni a museji velmi dbat
na dodrzovani veskerych pravidel. Pokud by doSlo k poruseni ¢i nedodrZeni téchto
pravidel, hrozi nejen zamé&stnanctiim, ale také celé spolecnosti vysoka sankce ¢i ztrata

dobrého jména firmy.

Za poruSeni bezpeCnostnich opatfeni se povazuji takova poruSeni, kterd vedou
k ndhodnému ¢i protipravnimu znieni, ztraté, zmeén€ nebo neopravnénému poskytnuti
osobnich udajii. Veskerd pochybeni, na kterd spravce piijde, by se méla hlasit
dozorovému ufadu, resp. subjektu tidaji. Toto se vSak hlasi zejména v ptipad€ vysokého
rizika z hlediska prava a svobody fyzickych osob (UOOU, 2019).

50



I ptesto, ze v soucasné dobé dochazi ¢im dal Castéji k digitalizaci a velkému omezeni
tisténé dokumentace, je nutné mit nastavend pravidla jak pro tisténou, tak i pro
elektronickou dokumentaci. V Monet¢ existuji stale oblasti, kde se tisténa dokumentace

vede i nyni.
TISTENA (PAPIROVA) DOKUMENTACE

Jiz pted zavedenim GDPR dbala Moneta na vysokou tUroven zabezpeceni veskeré
dokumentace. Nicméné¢ v momenté, kdy veslo v platnost nové nafizeni, musela banka
nastavit nova pravidla a opatieni tak, aby dochazelo k poctivéjsimu dodrzovani veskerych
pravidel. Tato pravidla jsou soucasti interniho dokumentu Zasady zpracovani osobnich
udaji. Firma vSak musi dbat na to, aby se vesSkerd opatfeni poctivé dodrzovala a

nedochazelo k odcizeni ¢i zneuziti dat.

vvvvv

e uzavirdni a uzamykani vSech prostor, kde se papirova dokumentace docasné
uklada,
e zakaz vynaSeni veskerych dokumentli obsahujicich osobni udaje mimo
pracoviste,
e mlcenlivost v souvislosti s osobnimi udaji jak ze strany zaméstnanci, tak i
dodavatel,
e dodrzovani povinnosti ohledné pritbézné likvidace veskerych kopii dokument,
e dodrzovani povinnosti ohledn¢ informovani o neopravnéném zpracovani
osobnich udaju ¢i jakémukoli podezieni tykajicimu se zneuziti ¢i ztraty osobnich
udaju.
K pohybu veskeré papirové dokumentace dochazi bud’ osobnim ptedanim, nebo
zasilanim dokumentii postou. Pokud ale k takovym pohybiim dojde, musi byt vSe fadné

zaevidovano.

Pro tschovu této dokumentace vyuzivd Moneta externi archiv. Po dobu maximélné
jednoho roku jsou dokumenty uchovavany na centrale banky, kde ale z diivodu vysokého
poc¢tu dokumentace nemohou byt uchovany tak dlouho, jak je pro ucely zpracovani
osobnich udajl potieba. Moneta proto vyuziva externi archiv, ktery je umistén na tzemi
Ceské republiky, aby k nému méla banka v piipadé potieby snadngjsi p¥istup. Veskera

opatfeni vCetné spravné manipulace s dokumenty, jejich zpiisobu a délky uchovéni nebo
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likvidace jsou soucasti smlouvy mezi bankou a dodavatelem poskytujicim dany archiv.
V této smlouvé jsou také mimo jiné i opatieni pro mimotaddné udalosti, jako jsou

napiiklad zaplavy.

Pro likvidaci neboli skartaci papirové dokumentace vyuziva spole¢nost t€Z externich
zdrojti, tedy dodavateli. Na kazdé pobocce jsou umistény kontejnery, kam se davaji
veskeré kopie dokumenti urcené k likvidaci. Dodavatel tedy zajistuje hlavné odvoz a
fyzickou likvidaci veskerych dokumenti, které jsou v danych kontejnerech. VSechny tyto
kontejnery jsou opatfeny zamkem a kli¢ k nému ma bud’ likvida¢ni firma nebo vedeni
oddéleni. Je ale velmi dulezité¢, aby k dokumentim obsahujicim citlivé udaje o
subjektech, nemél pristup kdokoli, kdo danou pobocku navstivi. V tomto ohledu ma tedy

banka zabezpeceni dostatecné.

I presto, ze se v dnesni dobé vétSina dokumentit uklada spiSe elektronicky, existuji
v bance oblasti, kde je 1 nyni papirova dokumentace v plné¢ mife, a to napiiklad u

dokumentace tykajici se zaméstnaneckych smluv.

Je také potieba si uvédomit, ze zadné z vedoucich oddéleni nema Sanci kontrolovat
kazdého zaméstnance, zda tato opatieni opravdu dodrzuje. Vse je tedy zcela zavislé na

zodpoveédnosti kazdého takového zaméstnance.

V ramci prace s fyzickymi dokumenty musi kazdy zaméstnanec dodrzovat zasadu cistého
stolu. Ta ma za cil snizovat riziko kradeze nebo tiniku informaci zevniti spolec¢nosti. Tato
zéasada fika, ze zaméstnanci nesméji nechavat voln¢ klasifikované dokumenty na stole,
v ptipad¢ vzdaleni se od pocitace musi uzamknout obrazovku a na konci pracovniho dne
nenechévat na stole dilezité¢ dokumenty. Dale musi mit zaméstnanci peclivé zabezpecené
veskeré slozky a pracovni zafizeni a divérné a tajné dokumenty nesméji pouze

vyhazovat, ale musi je skartovat (interni dokument MMB, 2022).
ELEKTRONICKA DOKUMENTACE

Stejn€ tak jako bezpecnost papirové dokumentace, je velmi dilezitd 1 bezpecnost

elektronické dokumentace. Moneta se tak musi fidit i n€kolika legislativnimi pfedpisy,

N 24

e zédkon €. 181/2014 Sb., o kybernetické bezpecnosti,
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e smérnice Evropského parlamentu a Rady (EU) 2016/1148, o opatienich
k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systému
v Unii.
Zakon ¢. 181/2014 Sb. transponuje vyse uvedenou smérnici. Hlavni cile tohoto zdkona
jsou stanoveni zékladni Grovné bezpec¢nostnich opatfeni, zlepSeni detekce a zavedeni
hlaseni kybernetickych bezpecnostnich incidentii a zavedeni systému opatieni k reakci na
tyto incidenty. Zakon byl v roce 2017 novelizovan a jsou v ném nyni definované noveé
pojmy a povinnosti, které musi subjekt plnit (NUKIB, 2022a)
Pro elektronickou dokumentaci existuje ve spole¢nosti i tzv. podpisova zakladna, coz je
dokument, ktery obsahuje zejména informace o klasifikaci internich dat. Tyka se to

veSkerych dat v€etné osobnich udaji. Dle tohoto dokumentu Ize klasifikovat informace

do 4 urovni dle trovné jejich divérnosti. Tuto klasifikaci zobrazuje nésledujici obrazek:

Obrizek 2: Uroveii diivérnosti informaci spole¢nosti MMB

NASLEDKY ZVEREJNENI

KRITICKE
(soudni pokuty, diouhodobé poskozeni znacky)

DUVERNE VYSOKE

ofkozeni znad 2 2 ik
bankovn! tajemsty, obchodni tajemstvi, ® nl znaCky, ztrata zakaznlki, pokuty)

osabni Gdaje, produktové manudly, metediky, mzdy

INTERN{ NiZKE
(poskozeni znacky, zirata reputace)

viitini pfedpisy, organize¢ni schéma.
interni telefonni seznam, informace o projektech

VEREJNE

marketingové materifly, tiskova prohfaderi, informaéni letéky, obsah webovych stranek

ZADNE \

Zdroj: Interni dokument MMB, 2022

Na vySe uvedeném obrazku lze vidét kromé€ urovni divérnosti informaci také nasledky
jejich zvetejnéni. U kazdé urovné jsou také uvedeny piiklady, o jaké informace se miZze
jednat. Za vefejné informace se povazuji takova data, ktera nejsou pro spole€nost Monetu
citlivd a mohou byt zvetfejnéna zaméestnanciim 1 vefejnosti. Jejich zvefejnéni tedy nema
zadné nepfiznivé disledky. Interni informace se povazuji za citlivé pouze mimo
spole¢nost Moneta a jejich zvefejnéni mize mit jen omezené neptiznivé dusledky.
Dlvérné informace jsou citlivé i v ramci spolecnosti a maji k nim pfistup pouze ti
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zameéstnanci, kteti je potfebuji k vykonavani své prace. Zvetejnéni téchto udaji miize mit

nepiiznivé disledky. Posledni Grovni jsou informace oznacované jako tajné. Ty se

povazuji za mimotadné citlivé a jsou ptistupné pouze jmenovité ur¢enym osobam. Jejich

zvetejnéni ma velmi neptiznivé dusledky (interni dokument MMB, 2022).

Opatteni, kterymi se musi v Monet¢ fidit v rdmci elektronické dokumentace, jsou

zejména:

mlcenlivost v souvislosti na osobnimi udaji,

uzamykani a odhlasovani se z veskerych zatizeni v ptipadé€ opusténi prostoru, kde
se nachazi,

neotevirani pochybnych zprav a e-maild,

zajisténa dostate¢nd antivirova ochrana,

Sifrovani,

dodrZovani pravidelné likvidace elektronickych dokumentt,

pristupové hesla k jednotlivym databazim a systémum,

zajisténi bezpecného ulozeni veskerych pienosnych elektronickych zafizeni a
datovych nosicl tak, aby k nim nemé¢la ptistup zddna nepovolana osoba,

zékaz vynaseni osobnich udaju ptes rtizna elektronicka zatizeni (naptiklad USB
Flash disk)

dodrzovani povinnosti ohledné¢ informovani o neopravnéném zpracovani
osobnich udajt ¢i jakémukoli podezieni tykajicimu se zneuziti ¢i ztraty osobnich

Gdajt.

Existuje mnoho zptsob, jak elektronicka data spravovat a uchovavat. Mezi ty hlavni

patii zejména sprava pomoci:

sitovych tlozist,
cloudovych ulozist,
e-mailové schranky,
databaze,

softwaru,

pravidelného zalohovani.

Z hlediska elektronické bezpe¢nosti je na tom MMB velmi dobfe. VesSkera tato

dokumentace je vedena ptes DMS neboli Document Management System. Tam se
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nachazi kazd4a dokumentace véetné zdigitalizované papirové dokumentace, pievedené do
digitalni formy zejména skenovanim. Naptiklad klientskd dokumentace je uklddana praveé

v téchto internich DMS.

Kromé toho, ale vyuzivaji také cloudova ulozisté, datova centra a také SharePoint od
firmy Microsoft. VSe, co se ukladda do cloudovych ulozist, byva Sifrované.
V Sharepointech ukladaji mimo jiné i podklady od klientd, se kterymi se pak dale pracuje
dle jejich ucelu pouziti.

Zélohovani provadi spole¢nost pravidelné a také se pravidelné testuje, zda se daji

dokumenty obnovit.

Co se tyka pristupu k t€émto udajim, musi mit kazdy zaméstnanec udé€len pfistup k témto
datiim. Je samoziejmosti, ze kazdy zaméstnanec ma piistup do jinych systémii ¢i databazi,
coz zé&visi na tom, jakou funkci ve firmé vykonava, tedy jaky pfistup je k vykonani jeho
pozice potieba. Kazdy rok dochazi k revidovani, pomoci n¢hoz zjistuje spolenost, zda
jsou ptistupy povolené jednotlivym zaméstnancim stale opravnéné (zjistuji tedy, zda
dany zaméstnanec jest¢ konkrétni piistup ke své praci opravdu potitebuje). Pristupy jsou
povolen¢ za zaklad¢ hesel, kterd musi spliiovat jisté pozadavky. Jednd se o podminky
z hlediska délky, kombinace velkych a malych pismen, pouziti ¢isel a znakl. V nékterych
oblastech mazou byt pfistupy zabezpeCeny dvojim faktorem, tzn., ze svij piistup

nepotvrzuji zaméstnanci pouze heslem, ale 1 jinym zptsobem.

Kromé ptistupovych hesel mohou sviij pristup povolit naptiklad pouzitim své osobni
karty. To lze naptiklad pouzit u tiskaren, které byvaji ¢asto na pobockach ulozeny na
chodbach nebo ve spole¢nych prostorech, kam ma ptistup vice zaméstnancti. Pokud tedy
zaméstnanec odesle jakykoli dokument k tisku, mtze tisk dokoncit pouze ptilozenim své
karty pfimo na daném zafizeni. Diky tomu lze zabranit odcizeni ¢i zneuziti cizich
osobnich udaji. Také se miiZe stat, Ze omylem zaméstnanec posle dokument k tisku na

Jjiné zafizeni, neZ chtél a diky potvrzeni pomoci karty k jeho tisku nedojde.

Samoziejmosti je také kvalitni antivirova ochrana v kazdém zatizeni, které zaméstnanci
pouzivaji. Kazdy zamé&stnance pro svoji praci vyuziva pouze firemni pocitace, kde uz je
tato ochrana implementovana. Pomoci Security Monitoring také dochazi ke sledovani

veskerych aktivit, které se na danych zatizenich provadi.

Zamé&stnanci maji omezeny pristup na nékteré pochybné webové stranky ¢i domény,
nemohou se piihlaSovat do své soukromé e-mailové schranky apod. Sledovany jsou také
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odchozi zaméstnanecké e-maily, které zaméstnanci odesilaji. Pokud jsou tyto e-maily
prilis velké nebo jsou systémem vyhodnoceny za podezielé, tak dochazi k evidenci téchto
zprav a pripadné to fesi odpovédné oddéleni. Velmi podeziely e-mail muize byt i
zablokovan. Sledovani téchto zprav je jednim ze zptsob, jak ochranit unik dat. Dal$im
zptisobem je také napiiklad omezeni pouziti datovych nosic¢i. Konkrétné se jednéd o
pouziti USB Flash diski, pfi¢emz systém je nastaven tak, ze se tento disk viibec nedokaze
sparovat s danym zafizenim. Proto na tento disk nelze nahrat Zadny soubor a je tak

zamezeno tomu, aby se pomoci ného pienasela data mimo pracoviste.

Likvidace elektronickych dat lze provadét znicenim hardwaru, na kterém jsou data

uloZena, nicméné toto se ned¢je prili§ Casto.

6.5 Skoleni zaméstnanci v oblasti GDPR

Stejné jako jiné dilezité interni normy a predpisy, bylo dilezité zaméstnance seznamit a

proskolit s novym nafizenim tykajicim se ochrany osobnich tdajt.

Skoleni se tyka vSech zaméstnanct, ktefi v ramci své funkce s osobnimi idaji nakladaji.
Nove¢ ptichozi zaméstnanci jsou zaskoleni ithned na zacatku (jsou proskoleni zaroven na

vSechny oblasti, které¢ musi dobie znat a ovladat).

Dftive probihalo Skoleni vzdy v konkrétni den, kdy zaméstnanci naslouchali Skoliteli
osobn¢ v zasedaci mistnosti. Posledni dva roky je Skoleni provadéno pomoci e-learningu.
V systému kazdého zaméstnance se ukdze, v jakych oblastech se musi proskolit a jak
informace a pravidla, ktera museji zaméstnanci bezpodmine¢né znat. Po prezentaci pak
musi zamé&stnanci absolvovat test, aby bylo zfejmé, Ze prezentaci fadné cetli a jsou se

vSim srozuméni.

Stejné tak absolvuji 1 Skoleni na GDPR. Zamé&stnanci, ktefi uzZ v Moneté pracuji delsi
dobu, museli absolvovat Skoleni hned po pfijeti obecného natizeni a od té doby jsou
pravidelné proskolovani kazdy rok znovu. VéEtsSinou se Skoleni realizuje na zac¢atku roku
a zaméstnanci maji cca 3 mésice na jeho absolvovani. Jelikoz se zaméstnanci Skoli ve
vicero oblastech, nejen vramci znalosti GDPR, maji delsi casovy limit na jejich

absolvovani.
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Nemaji jen jeden druh skoleni na téma ochrany osobnich udaji. Oddéleni Cyber Security
pozaduje i Skoleni v rdmci ochrany osobnich udaji v informacénich systémech, coz je

nezbytnou soucasti znalosti v ramci GDPR.

V ramci $koleni na ochranu osobnich udaji tedy musi zaméstnanci porozumét tomu, jak
s udaji zachazet, jak je chranit a neohrozit, jak se zachovat v ptipadé¢ podezieni na

podvodné zpravy a na koho se v takovém piipade obratit.

V rédmci spolecnosti v§ak neni mozné ptipadnému zneuZiti ¢i tiniku osobnich udajt uplné

zabranit, jelikoz kyberneticky svét je velmi nebezpecny a napadeni se miize stat kdekoli.

6.6 Kontrola dodrZovani pravidel a povinnosti vyplyvajicich z GDPR

Kazdy proces je nutné z hlediska ochrany osobnich tidaji neustéle kontrolovat a zjiStovat

tak, zda je vSe dodrzovéano a plnéno dle platného obecného natizeni.

Kontrola v Moneta Money Bank tykajici se GDPR se kona pravidelné kazdy rok. V ramci
Compliance Risk Assesment probihd také kazdorocni schlize na bazi diskuze, kde se
projednavaji rizna rizika.

Ve firmé existuji nékteré oblasti, které jsou rizikovéjsi, a je tedy nutné je pravidelné
sledovat. Vétsinou se pozoruji v fadu nékolika let, dokud si firma nebude jista, ze dané
riziko neexistuje nebo alespon neni tak kritické.

Jestlize v ramci kontroly dojdou k zavéru, Ze jsou mezi ndlezy i néjaka rizika, musi urcit,
v systémech, kde je jasné¢ urceno, jak a do jaké doby musi byt hrozba odstranéna.

Nasledné dochazi ke kontrole, zda doslo k napravé vcas. Pokud se tak nestane, dochazi

k reportu na vys$i urovei ¢i k posunuti terminu ukolu.
Analyza moznych rizik spole¢nosti Moneta je provedena v kapitole 7.

Cilem téchto schizi a kontrol je zejména seznameni se s novinkami v oblasti ochrany
osobnich udajii, kontrola dodrZzovani vSech povinnosti dle GDPR, ptipadné upravy ¢i

doplnéni analyzy, ptfedloZeni ptipadnych opatieni.

Nelze kazdého zaméstnance kontrolovat zvlast’, zda zna veskeré své povinnosti a zda si
je plni. Proto musi kazdy zamé&stnanec Monety absolvovat pravidelné skoleni tykajici se

problematiky GDPR.
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7 Navrhova cast

Posledni kapitola se vénuje problematice potencidlnich rizik, kterd mohou vzniknout a
ohrozit tak bezpecnost dat a osobnich udaji. Prave na rizicich je zalozen jeden ze dvou
pristupti z obecného natizeni (jiz uvadéno v kapitole 2.3).

Na zéklad¢ analyzy rizik budou vyhodnoceny zavéry a doporuceni, které by mohla

spole¢nost vyuzit v rdmci zlepSeni bezpec¢nosti a ochrany osobnich udajt.

7.1 Analyza rizik

V ramci analyzy rizik je prvnim krokem identifikace veSkerych moznych rizik, ktera

mohou nastat v rdmci poruSeni ochrany osobnich tdajt ve spolecnosti Moneta.

Rizika, kterd mohou nastat, mohou mit rtizné pfiCiny. V rdmci MMB je lze rozd¢lit na

¢1 technickym problémem. Externi rizika vyplyvaji z vnéjSich vliva.

U kazdého rizika se musi urcit faktory, které urcuji miru rizika. Jedna se o

pravdépodobnost vzniku, zavaznost nasledkt ohroZeni a nadzor hodnotiteld.

Pravdépodobnost (P) urcuje odhad, s jakou pravdépodobnosti miize dané nebezpeci

nastat. Stupnice je dana vzestupn¢ od 1 do 5 (Nezmar, 2018).
Slovni popis jednotlivych stupnii zobrazuje nasledujici tabulka:

Tabulka 3: Pravdépodobnost vzniku a existence nebezpeci

Stupen Slovni popis
1 Nahodila
2 Nepravdépodobna
3 Pravdépodobna
4 Velmi pravdépodobna
5 Vysoka

Zdroj: Nezmar, 2018
Zpracovala: Tereza Sedlecka, 2022
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Stupnice zavaznosti (Z) je hodnocena téz hodnotami 1 az 5. Uréuje stupen nasledka, ke

kterym dojde v ptipad¢ vyskytu rizika (Nezmar, 2018).
Popis jednotlivych stupiiti vyjadiuje nasledujici tabulka:

Tabulka 4: Zavaznost moznych nasledkt ohrozeni

Stuperii Popis
1 Poskozeni bez nasledka
2 Poskozeni s minimalnimi nésledky
3 Poskozeni dat bez trvalych nasledki
4 Poskozeni dat se zavaznymi nésledky
5 Poskozeni dat s fatdlnimi nasledky

Zdroj: Nezmar, 2018
Zpracovala: Tereza Sedlecka, 2022

V ptipad¢ nazort hodnotiteli (H) se zohlediiuje mira zdvaznosti ohrozeni, pocet
ohroZenych subjekti a ¢as trvani ohrozeni, pracovni podminky, bezpecnostni opatieni
z hlediska fyzické 1 kybernetické povahy, moznost zajisténi okamzitého zasadu a

piipadné 1 dalsi vlivy. Opét je stupnice od 1 do 5 (Nezmar, 2018).
Popis jednotlivych stupiiti nazorti hodnotitelii vyjadiuje nasledujici tabulka.

Tabulka 5: Nazor hodnotitela

Stupen Popis
1 Zanedbatelny vliv na miru nebezpeci
2 Maly vliv na miru nebezpeci
3 Vétsi, nezanedbatelny vliv na miru ohroZeni
4 Velky a vyznamny vliv na miru ohroZeni
Vice vyznamnych a neptiznivych vlivii na
: zavaznost a nasledky

Zdroj: Nezmar, 2018
Zpracovala: Tereza Sedlecka, 2022
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Veskera konkrétni rizika uvedend nize jsou sepsana na zdklad¢ ziskanych informaci
zMMB formou pravidelnych konzultaci. V ramci konzultaci byla probrana veskera
podstatnd témata obsazend v této praci a vyplyvajici z rozhovori se zaméstnankyni
Monety. Rizika jsou tedy zpracovana dle téchto rozhovort a také dle subjektivniho dojmu
autorky. Pfifazeni hodnot stupné u jednotlivych faktorti je taktéz zhodnoceno dle

vlastniho uvazeni autorky.
Mira rizika (oznacovéna pismenem ,,R*) je nasledné vypocitana vynasobenim 3 vySe

popsanych faktort.

7.1.1 Interni faktor

Existuje mnoho rizik, ktera mohou negativné ovlivnit bezpecnost osobnich udaji ve
spolecnosti. Obecné¢ Ize Tici, Ze nejvetsi hrozbu pro spolecnost predstavuje riziko spojené

s tnikem dat. K tomu miize dojit pfi mnoha okolnostech.

Rizika pochazejici z interniho prostiedi mohou byt zpiisobena jak selhanim ¢loveka, tak

technickou chybou.

Rizika zaptic¢inéna chybou ¢lovéka znamenaji pro kazdou spolecnost, tedy i pro Monetu,
obrovské komplikace. K selhani lidského faktoru mize dojit zejména kvili nedostatecné
informovanosti o rizicich na pracovisti, neopatrnosti zaméstnancl, bagatelizovani

dasledkt vyplyvajicich z rizik ¢i imyslnym negativnim chovanim zameéstnance.

Problémy mitize mit spolecnost i v pfipad¢, Zze dojde k selhani v technické oblasti.

vewvr

disledky. Ne vzdy je ale na prvni pohled mozné identifikovat veskeré jejich dopady.
Interni rizika, kterd mohou nastat ve spole¢nosti Moneta, zobrazuje nasledujici tabulka.

Tabulka 6: Interni faktor

ID Popis rizika P Z N R

Nedostate¢na znalost GDPR z divodu nizké

urovné proskoleni zaméstnancii

Nedostatecné zabezpeceni pii zasilani

dokumentace pfes e-mail (od klientil)
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; Pohyb vicero zaméstnanci na jednom zatizeni g
(pocitaci)
Nedodrzovani internich pravidel bezpecnosti

4 | (nezamykani dveti, neodhlasovani se 24
z pocitacl, nezamykani zasuvek u stolu apod.)
Vyneseni idajii mimo pracovisté (chyba pti

5 | pohybu dokumentace, zaslani dokumentace do 24
»spatnych rukou®)

6 | Ztrata osobni zamé&stnanecké karty 9
Chybné manipulace s dokumentaci (ponechéani

7 | dokumentt bez dozoru, neevidovani zaslané 36
dokumentace, ztrata, poniceni)

. Nedostatecna znalost v oblasti bezpecnosti IT 100
(otevirani nebezpecnych odkazl ¢i soubortt)

9 | Spatn4 likvidace dokumentace 18

10 | Vypadek systému 12

" Nedostatecné zabezpeceni z hlediska slozitosti 60
a obmény hesel

12 | Nedostatecnd antivirova ochrana 60

13 | Selhani zalohovani 40

14 | Klimatické vlivy (napf. potize s elektiinou) 6

Zdroj: Interni zdroje MMB, 2022

Vypracovala: Tereza Sedleckd, 2022

Z vySe uvedené tabulky je patrné, Ze nejvyssi riziko predstavuje nedostatecna znalost
v oblasti IT. Jedna se o pfipady, kdy miize zaméstnanec oteviit nechranény soubor ¢i
odkaz, ktery obdrzel naptiklad ve své e-mailové schrance. Velmi vysoké riziko ale také
pfedstavuje nedostate¢né zabezpefeni dokumentace obsahujici osobni udaje, kterou
posilaji klienti zaméstnanciim spolecnosti. Tyto e-maily od klientl jsou ve spolecnosti

MMB na urcitych oddélenich velmi casté. Pro klienty je tato forma jednodussi a
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pohodIngjsi, nez chodit s kazdym dokumentem do banky osobné. Uz si ale bohuzel ¢asto

neuvédomuji, jaka rizika mohou v takovych piipadech nastat.

Za nejvetsi dasledek téchto rizik se da povazovat unik, ztrata ¢i zneuziti osobnich udaji.
Dle toho, jaké riziko nastane a kdo je za n¢j zodpovédny, mizou nastat dalsi disledky.
V piipadé pochybeni ze strany zaméstnanci mohou byt v reakci na tento problém
zajisténa dalsi Skoleni tykajici se této problematiky, ktera pomohou zaméstnanctim ziskat
dostatecné znalosti tykajici se rizik a jejich fizeni. Pokud by se jednalo o zavaznéjsi riziko,
muze dojit k uloZeni sankci, pfipadn€¢ se spolenost s danym zaméstnancem musi
rozloucit. V ptipad¢ technického selhani by mohlo byt dle zavaznosti rizika potieba oprav

technického charakteru ¢i piipadnd aktualizace systému.

Kazdy nélez rizika a jeho nasledné fesSeni s sebou nese také vyssi ¢asovou, pfipadné i
finan¢ni zaté€z pro spolecnost. U velmi zadvaZzného rizika muize také spolecnost ztratit své

dobré jméno.

7.1.2 Externi faktor

Za externi rizika lze povazovat veskera rizika, ktera jsou zptisobena vnéjSimi vlivy, jez

mohou ovlivnit bezpecnost osobnich udaji ve spole¢nosti.

Tabulka 7: Externi faktor

ID Popis rizika P Z N R
1 | Phisingové e-maily 5 4 4 80
2 | Voice phising 3 3 3 27

Odcizeni dat zptisobené vloupanim do

prostor s dokumentaci (archivu)

4 | Kybernetické utoky 3 3 5 45

Zdroj: Interni zdroj MMB, 2022
Vypracovala: Tereza Sedleckd, 2022

Z tabulky zobrazujici externi faktory je patrné, Ze nejvétsim rizikem z této kategorie jsou

phisingové e-maily.

Phisingové e-maily jsou v poslednich mésicich ve spole¢nosti Moneta aktudlni téma.

Stale Castéji chodi zamé&stnancim MMB e-maily, které obsahuji upozornéni na zvysené
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riziko phisingovych a podvodnych e-maild. Pomoci téchto e-maili mohou utocnici
infiltrovat interni sit’, zaSifrovat data, zaznamenavat stisknuté kldvesy nebo ziskat ptistup

k citlivym informacim a pirevzit celkovou kontrolu nad danym zatizenim.

Tyto podvodné e-maily vypadaji velmi podobn¢ jako vérohodny e-mail zaslany naptiklad
od zaméstnavatele nebo od spravce systému, kdy pozaduji zménu hesel ¢i dulezitou
aktualizaci. Pomoci nich se snazi vzbudit u dané osoby dojem naléhavosti a vétSinou

v nich atocnici chtéji po uzivatelich stdhnout soubor ¢i otevrit odkaz.

V Moneté by mély interni e-maily vzdy obsahovat adresu koncici ,,@moneta.cz*.
V ptipadé phisingu mohou Uto¢nici pouzit umyslny pieklep ,,@rnoneta.cz*, coz by mohl
zaméstnanec prehlédnout a zvysit tak riziko napadeni a uniku dat, coz by mohlo mit vazné

disledky.

Obecné by se za dusledky rizik vyplyvajici z externich vlivii daly opét povazovat tnik,
ztrata Ci zneuZiti dat. Dale také mize dojit v ptipad€ potteby k obnoveni ¢i zakoupeni
lepsi ochrany pro zabezpeceni udaji. Stejné jako u internich rizik, mohou i externi rizika

piinést Casové a financni zatizeni a také ztratu dobrého jména firmy.

7.2 Shrnuti a vyhodnoceni rizik

V piedchozi kapitole byla zpracovana analyza rizik, ktera mohou ovlivnit bezpecnost a

ochranu dat ve spole¢nosti Moneta.

Rizika byla rozdélena do dvou oblasti, které mohou byt pfi¢inou vzniku rizik. Jedna se o
interni a externi faktory, pficemz v ramci analyzy bylo identifikovano celkem 14 rizik

z interniho prosttedi a 4 rizika z externiho prostiedi.

V této kapitole dochazi k celkovému shrnuti a vyhodnoceni uvedenych rizik za pomoci
jednoduché metody ,,PZH*. Mira rizika (R) se tedy urcuje dle pravdépodobnosti (P),
zavaznosti (Z) a ndzoru hodnotitelti (H) a je dana vyndsobenim téchto 3 faktorti (Nezmar,

2018).

Miru rizik 1ze nasledné rozdélit do 5 kategorii. Tyto kategorie zobrazuje ndsledujici

tabulka.
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Tabulka 8: Miry rizika

Stupei rizika | Celkové R Mira rizika
1. > 100 Nepfijatelné riziko
2. 51 -100 | Nezadouci riziko
3 11-50 Mirné riziko
4 3-10 Akceptovatelné riziko
5. <3 Bezvyznamné riziko

Zdroj: Nezmar, 2018
Zpracovala: Tereza Sedlecka, 2022

Bezvyznamné riziko nevyzaduje zadné zvlastni opatieni. Jeho hodnota je sice velmi

nizka, 1 presto je ale potfeba na n¢j upozornit piipadné realizovat vychovna opatteni.

U akceptovatelného rizika uz musi spole¢nost zvazovat naklady na zmirnéni ¢i odstranéni
rizika. Pokud u takového rizika nepomohou technickd bezpecnostni opatieni, je nutné

uvazovat 1 nad zménami organiza¢nimi.

Na mirna rizika se vztahuji opatteni, k jejichz realizaci dochazi dle zpracovaného planu
vychézejiciho z rozhodnuti vedeni spolecnosti. Veskera opatfeni proti mirnym rizikim
tak museji byt zavedena presn¢ dle ¢asového planu a musi byt ndsledné provedeno dalsi

zhodnoceni.

Nezadouci rizika si zadaji velmi rychlé zavedeni opatieni, aby doslo ke zmirnéni rizika
na pfijatelnou uroven.
Neptijatelné riziko znamena pro spolecnosti, Ze musi okamzité zastavit ¢innosti, dokud

nedojde k realizaci opatfeni a opétovnému vyhodnoceni rizik. Veskeré zpracovani

osobnich tdaji mlize pokracovat az po sniZeni tohoto rizika (Nezmar, 2018).

V ramci analyzy bylo tedy identifikovano dohromady 18 rizik. Nasledujici tabulka

zobrazuje pocet rizik odpovidajici dané mife rizika.
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Tabulka 9: Pocet identifikovanych rizik dle jejich miry

Mira rizika Pocet identifikovanych rizik
Nepfijatelné riziko 0
Nezadouci riziko 5
Mirné riziko 10
Akceptovatelné riziko 3
Bezvyznamné riziko 0

Zdroj: Vlastni zpracovani, 2022

Z tabulky je patrné, Ze v ramci analyzy byla zjisténa 3 akceptovatelna rizika, 10 mirnych
rizik a 5 nezadoucich. I pfesto, Ze nebylo zjisténo zadné nepftijatelné riziko, nemélo by

byt ignorovano zadné zhodnocené riziko.
Jako akceptovatelna rizika byla zjiSténa tato 3 rizika:

e pohyb vicero zaméstnancli na jednom pocitaci,
e klimatické vlivy,

e ztrata osobni zaméstnanecké karty.
Nejvice rizik bylo identifikovano v poloZce mirna rizika. Jedna se o tato rizika:

e nedostatecna znalost GDPR z diivodu nizké irovné proskoleni zaméstnanci,

e nedodrzovani internich pravidel bezpecnosti (nezamykani dveti, neodhlaSovani se
z pocitacl, nezamykéni zasuvek u stolu apod.),

e vyneseni Udaji mimo pracovisté (chyba pifi pohybu dokumentace, zaslani
dokumentace do ,,Spatnych rukou*),

e chybnd manipulace s dokumentaci (ponechdni dokumenti bez dozoru,
neevidovani zaslané¢ dokumentace, ztrata, poniceni),

e Spatnd likvidace dokumentace,

e vypadek systému,

e selhani zalohovani,

e voice phising,

e odcizeni dat zpisobené vloupanim do prostor s dokumentaci (archivu).

e kybernetické Utoky.
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Jako nezadouci rizika byla identifikovana tato rizika:

e phisingové e-maily,

e nedostatecné zabezpeceni pfi zasilani dokumentace pfes e-mail (od klientl),

¢ nedostatecnd znalost v oblasti bezpecnosti IT (otevirani nebezpecnych odkazii ¢i
souborti),

e nedostate¢né zabezpeceni z hlediska slozitosti a obmény hesel,

e nedostateCna antivirova ochrana.
Shrnuti

Rizika tykajici se tniku dat by se neméla brat na lehkou vahu, a to ani v ptipadé, ze
neznamenaji pro spolecnost ptili§ velkou hrozbu. Z vySe uvedené analyzy je patrné, ze

nejvétsi riziko vyplyva z nedostateénych znalosti zaméstnancil v oblasti I'T bezpe¢nosti.

Vzhledem k tomu, jak se technologie neustdle rozviji a firma se snazi mnoho véci
digitalizovat, je pro pfipadné utocniky ,,lakavéjsi* nabourat se do internich systémil nez
vymyslet, jak ziskat udaje naptiklad loupezi ve wvnitfnich prostorach spolecnosti.
Chybéjici znalosti zaméstnancti nejsou jedinym vaznéjSim rizikem. VysSich hodnot
dosahovala také rizik spojena s phisingovymi e-maily a nedostateCnym zabezpecenim

v ramci posilani klientskych dokumenti pres e-maily.

Je jisté, Ze nedostatecné znalosti mize spoleCnosti napravit tak, ze bude provadét Castéjsi
Skoleni. To ale nemusi byt dostacujici pro ostatni rizika. Veskera opatfeni navrzend pro

snizeni téchto rizik jsou uvadéna v kapitole 7.3.

7.2.1 Kybernetické uitoky v Ceské republice

Vzhledem k tomu, jak jsou v dne$ni dobé& kybernetické Utoky a podvody rozsahlé, je
zpracovéana i tato podkapitola, kterd poukazuje na kybernetickou bezpe¢nost v Ceské
republice z hlediska statistickych dat. Vesker¢ informace a data jsou platna pro rok 2020
a vychézeji ze zpravy o kybernetické bezpecnosti Ceské republiky za rok 2020 zvefejnéné
v Cervenci 2021 Narodnim ufadem pro kybernetickou a informacni bezpecnost (déale jen

jako ,,NUKIB®).

V roce 2020 ovlivnila kybernetickou bezpecnost i situace tykajici pandemie Covid-19,
kdy se internet stal v podstaté jedinym mistem, kde bylo mozné se vzdélavat, pracovat a

udrzovat kontakt s ostatnimi lidmi.
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V roce 2020 bylo zaznamenano v Ceské republice 468 nahlasenych incidentil. Oproti
roku 2019, kdy bylo téchto nahlaseni pouze 217. Doslo tedy k velkému nartistu. Ze 468

jich NUKIB fesil 99 a 9 z nich oznagil za vyznamné incidenty.

Kazdym rokem se podet incidentt feSenych NUKIB vyrazné zvysuje. Zatimco v roce
2017 jich bylo feseno 50, v roce 2018 se jejich pocet lehce zvysil na 54. Za rok 2019 uz
stoupl pocet fesSenych incidentd na 78 a za rok 2020 dokonce dosahl poctu 99. Nejvice
incidentii bylo feSeno v odvétvi statni spravy a financni sektor obsadil 4. misto z 11
uvadénych sektorti (statni sprava, zdravotnictvi, doprava, finan¢ni instituce, obce,

digitalni infrastruktura, energetika, Skolstvi, stavebnictvi, kraj, ostatni).

Témér tfi Ctvrtiny respondentli z financniho sektoru celily v roce 2020 pokusim o
kyberneticky ttok a jako nejCastéjsi incident byl zjiStén phishing, ktery je nyni aktudlni i
ve spolecnosti Moneta. Finan¢ni instituce oproti ostatnim sektorim vynakladaji nejvétsi
procento ze svého rozpoctu do oblasti kybernetické bezpecnosti a banky se spolecné
s pojisStovnami oznacuji za instituce, které jsou z hlediska této bezpecnosti na dobré
uarovni.

v

V celkovém vyzkumu dosli k zavérim, Ze mezi nejcastéjsi ttoky za rok 2020 pattily
zejména spamove zpravy, phishing a skenovani vnéjSich siti organizaci. Nasledujici

obrazek zobrazuje nejcastéjsi typy kybernetickych ttokt za rok 2020.

Obrazek 3: Nejcastéjsi kybernetické ttoky v roce 2020 (% respondentil)

!
Q

16

Zdroj: Zprava o stavu kybernetické bezpeénosti, NUKIB, 2020
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Na dal$im obrazku jsou pak zobrazeny nejzavaznéjsi utoky vyhodnocené za rok 2020.

N 24

Zdroj: Zprava o stavu kybernetické bezpeénosti, NUKIB, 2020

7.3 Opatreni a doporuceni navrZzena pro Monetu Money Bank

Tato kapitola je zaméiena na doporuCeni opatieni k jednotlivym rizikim spolecnosti

Moneta Money Bank.

Navrzena opatieni Cerpaji z informaci ziskanych béhem konzultaci, internich dokumentt

a jsou sestavena i1 na zadklad¢ rad zaméstnankyné spolecnosti, kterd byla dulezitou

konzultantkou pro zpracovani této prace.

Naésledujici tabulky podavaji struény a zjednoduseny piehled o jednotlivych opatienich

pro kazdé identifikované riziko. V textu pod tabulkami jsou pak dané névrhy a

doporuceni blize specifikovana.

Tabulka 10: Opatfeni k internim rizikiim

Riziko

Opatieni

Nedostatec¢na znalost GDPR z diavodu nizké

urovné proskoleni zaméstnancii

Pravidelnéjsi proskoleni zaméstnancti
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Nedostatecné zabezpeceni pfi zasilani

dokumentace pies e-mail (od klientt)

Vytvoteni bezpecného klientského systému,
kam mohou bezpecnéji vkladat a posilat

dokumenty

Pohyb vicero zaméstnancii na jednom

zatizeni (pocitaci)

Zvysena kontrola na pracovisti, pravidelné

Skoleni v dané problematice

Nedodrzovani internich pravidel bezpecnosti
(nezamykani dvefti, neodhlasovani se
z pocitacl, nezamykani zasuvek u stolu

apod.)

Pravidelné kontroly na pracovisti

Vyneseni tidajii mimo pracovisté (chyba pfi
pohybu dokumentace, zaslani dokumentace

do ,,Spatnych rukou®)

Pravidelné skoleni v problematice

Ztrata osobni zaméstnanecké karty

Pravidelné $koleni v dané problematice

Chybna manipulace s dokumentaci
(ponechani dokumenti bez dozoru,
neevidovani zaslané dokumentace, ztrata,

poniceni)

Pravidelné kontroly na pracovisti

Nedostatec¢na znalost v oblasti bezpecnosti IT

(otevirani nebezpecnych odkazi ¢i soubort)

Pravidelné skoleni v dané problematice

Spatna likvidace dokumentace

Pravidelné skoleni v dané problematice

Vypadek systému

Efektivni a rychlé odhaleni a nasledné

vyteSeni konkrétniho problému

Nedostate¢né zabezpeceni z hlediska

slozitosti a obmény hesel

Vys$i pozadavky na hesla a zabezpeceni

ptistupt

Nedostatecna antivirova ochrana

Aktualizace ¢i pfenastaveni antivirové

ochrany

Selhani zalohovani

Vyssi tdrzba Glozist

Klimatické vlivy (napf. potize s elekttinou)

Vyuziti z&loznich zdroji

Zdroj: Vlastni zpracovani, 2022
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Na rizika, ktera maji niz8i stupenn zdvaznosti, postaci opatieni tykajici se vétsi kontroly

na pracovisti nebo pravidelngjsiho Skoleni zaméstnanc.

Jestlize dané riziko vyplyva zneznalosti problematiky GDPR nebo z oblasti IT
bezpecnosti, povazuje se za nejucinnéjsi napravu proskoleni zaméstnancti. Zameéstnanci
maji nyni ve spolecnosti povinnost absolvovat skoleni jedenkrat za rok, a to formou on-
line prezentace a nasledného zakonceni Skoleni testem, ktery musi splnit alesponl na 80
%. Vzhledem k tomu, jak vysoké riziko tyto nedostate¢né znalosti mohou pfinést, je
velmi dulezité, aby spole¢nost vysoce dbala na pravidelnéjSi vzdélavani svych
zaméstnancl. Doporucenim je v tomto ptipad¢ Skoleni provadét alespon dvakrat za rok a
poukazovat v ném 1 na konkrétni dopady, které mohou nastat. Zaméstnanci z divodu
vys8i bezpecnosti musi dbat na to, aby zbytecné nepiehlcovali tlozisté dat, aby byl vzdy
zajistén dostatek volného mista na disku. Dale by neméli stahovat osobni dokumentaci,
méli by spoustén pravidelné aktualizace na svych zatfizenich, a také dbat na odhlasovani

a vypinani ze svych osobnich pracovnich pocitaci.

Naptiklad u rizika spojeného se Spatnou likvidaci dokumentace je nutno podotknout, Ze
si n€ktefi zaméstnanci ani nemusi uvédomovat, Ze nezniCenim ¢i neskartovanim
nepotiebnych dokumenti a kopii miizou umoznit, aby doslo ke zneuziti a uniku dat.
Stejné tak vynaseni dokumentii mimo pracovisté a posilani dokumentti napiiklad poStou
si zada, aby zaméstnanec dbal na bezpecnost dokumentii a uvédomoval si diilezitost
dodrzovani pravidel bezpecnosti. I v boji témto rizikim je tedy doporucovano spravné

zaSkoleni zaméstnancu.

Diky Skoleni, které by poukazovalo i na tato mén¢ vyznamna rizika, by se iroveii hrozeb

mohla podstatn¢ snizit.

Co se tyka kontrol na pracovisti a sledovani dodrzovani pravidel bezpe¢nosti, nyni
k nim ve spole¢nosti nedochdzi téméf viibec. Kazdy zaméstnanec by mél interni pravidla
bezpecnosti dodrZovat a zejména dbat na tzv. ,,zasadu cistého stolu®, kterd jiz byla
popsana v kapitole 6.4. Pravidelné a pfedem neohlasené kontroly by mohly zaméstnance
vice motivovat ke spravnému chovani na pracovisti. Byla by tak zajiSténa maximalni
mozné mira zabezpeceni.

V ramci vysokého rizika, tykajiciho se zasilani klientské dokumentace pies e-mail, by

systému, kam by klient mohl ukladat potfebné dokumenty a bance je tak pfedat jednoduse
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a bezpecné. Tento prenos dokumentli by mu byl umoznén pfes internetové bankovnictvi.
Po pfihlaSeni do svého internetového bankovnictvi by mél klient stejny piehled o
veskerych svych platbach a udajich tykajicich se jeho ucétu a klientského portfolia jako
doted’. Nové by klientovi vznikla moznost nahravat dokumentaci potfebnou k vyfizeni
jeho zadosti, naptiklad o poskytnuti uvéru. Klient by v rdmci bankovnictvi vid€l, co vSe
musi dolozit pro vyfizeni zadosti a splnéni podminek (nejen v rdmei Gvéru, ale i v jinych
sluzbach) a mél by moZnost tyto poZzadavky splnit z pohodli domova a byt si tak jist, Ze
se k dokumentaci mtize dostat pouze banka. Velmi Casto vyuzivaji klienti toho, Ze
potiebné dokumenty posilaji rad¢ji e-mailem piimo zaméstnancim banky, nez aby tam
zasli odevzdat dokumenty osobné. Je to pro n¢ snazsi a rychlejsi, ale tyto soubory a
dokumenty vétSinou nejsou nijak zaheslované ¢i zaSifrované a e-mail by tak mohl byt
snadno napadnutelny a mohlo by dojit naptiklad ke zneuziti osobnich tdajt klienta. Proto
by vytvoreni takového systému bylo v ramci bezpecnosti vhodnym feSenim, nebot’ by
klient vSe vkladal rovnou do systému banky a zamezilo by se tak zbytecné manipulaci

s dokumenty a soubory.

Dalsi riziko, které si zdda napravné opatieni, se tyka bezpecnosti pristupl zalozenych na
slozitosti a obnove hesel. Dalsi doporuceni pro MMB se tedy tyka politiky heslovani,
¢imz je mysleno zvySeni pozadavki na tvorbu a naslednou zménu hesel, pomoci nichz se
zamestnanci piihlasuji do internich systému a databazi. V soucasné dobé nejsou v Moneté
tyto pozadavky tak pifisné, jak by mély byt. Zaméstnanci mohou sva hesla ménit naptiklad
pouhou tpravou ¢isla, nikoli celého hesla, ddle mohou pouzivat posloupnost znaki (napf.
jako v ¢iselné fadé). Konkrétnim doporucenim v této oblasti pro Monetu je tedy zvyseni
pozadavkl na sloZitost hesel. To znamena vytvafet hesla minimalné o 12 znacich,
povolena zména naptiklad pouhym pfidanim dal§iho symbolu, ale systém by m¢él
pozadovat celkovou zménu hesla. Dale by zaméstnanec nemél pouzivat podobné c¢i
dokonce stejné heslo pfi pfihlasovani do internich systémi, jako pouZziva pro ptihlaSeni
na konkrétnim zatizeni. Posledni radou je zamezeni moznosti hesla ukladat, aby se

k udajiim nemohl dostat nékdo, kdo k témto idajim pfistup mit nema.

V ptipadé vypadku systému je potieba rychla a pruzna reakce IT oddéleni. Kazdy
zamé&stnanec by mél jakoukoli technickou chybu ihned bez prodleni ohlasit na helpdesk.

Zameéstnanci z oddéleni helpdesk by méli co nejrychleji chybu odstranit a zajistit, aby
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k takovym vypadkim nedochazelo Castéji a snizit tak riziko, Zze se mohou néjaka data

ztratit.

Na klimatické vlivy se spole¢nost nemize nikdy piedem pfipravit tak, aby doslo
k aplnému odstranéni rizika. Pro vypadek elektfiny by méla spole¢nost mit vzdy

k dispozici zaloZni zdrej, nicméné v soucasnosti je toto riziko opravdu minimalni.

Aby nedochézelo k selhani zalohovani, méla by se spolecnosti soustiedit na pravidelnou
revizi ¢i udrzbu uloZist, aby nedochazelo k Castému zahlceni systému a bylo

zaméstnanciim vZdy umoZznéno vykondvat svoji praci.

V ptipad€ antivirové ochrany jsou diilezité zejména jeji aktualizace. V bance maji
nastavenou antivirovou ochranu v kazdém zatizeni, kterd je chrani pfed neptiznivymi
vlivy a také zaméstnance upozoriiuje na piipadné hrozby. Hodné zaméstnancti, po kterych
je aktualizace vyZadovana, Casto tuto ¢innost odkladaji, aby mohli fadné dodélat svoji
praci. I na toto je ale tieba dbat, aby byla provedena co nejdiive a byla tak zajisténa

spolehlivéjsi ochrana.
Nasledujici tabulka uz poukazuje na opatieni doporucena ke snizeni externich rizik.

Tabulka 11: Opatieni k externim rizikim

Riziko Opatreni

o ‘ Hlubsi informovanost zaméstnancii o
Phisingové e-maily o o
rizicich a jejich dopadech, proskoleni

Hlubsi informovanost zaméstnanct o
Voice phising
rizicich a jejich dopadech, proskoleni

Odcizeni dat zptisobené vloupanim do ‘
_ Vyssi zabezpeceni vnitinich prostor
prostor s dokumentaci (archivu)

) Vysoké zabezpeceni informacnich
Kybernetické utoky
systému, pfenastaveni ochrany

Zdroj: Vlastni zpracovani, 2022

Aby doslo ke sniZeni rizika vyplyvajiciho z phisingovych e-maill ¢i voice phishingu, je
zapotiebi zaméstnance pravidelné informovat o téchto moznych hrozbach a jejich
diisledcich. Voice phishing je forma phisingu, kdy dochazi k podvodiim prostfednictvim
telefonickych hovorti. Ve spolecnosti Moneta uz takové pokusy zaregistrovali. V piipadé
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phisingového e-mailu by mél zaméstnanec vzdy s odesilatelem e-mailu provétit, zda je to
opravdu jeho e-mailova adresa a také ovétit obsah dané zpravy. Doporuceni pro Monetu
v tomto ohledu je to, aby pravideln¢ (idedln¢ jedenkrat za mésic) upozoriiovala
zaméstnance na aktualni nebezpeci a také jim pfipomnéla, jak a kam maji zaméstnanci

podezieni na tyto podvody nahlésit.

Pro snizeni rizika odcizeni dat vloupanim na pracovisti lze zamezit pomoci fadného
zabezpeceni informacnich systémi. Spolecnost by méla dbat na zamykani dveti, pouzivat

kamerovy systém a uzamykat pracovisté i pomoci alarmového kodu.

I zdavodu vysoké miry digitalizace je v souCasnosti kybernetické nebezpeci velmi
aktudlni téma. Proti kybernetickym utoktim by méla mit spolecnost zajisténé vysoké
technické zabezpecCeni. Doporucuje se vyuzivani kvalitnich antivirovych ochran ¢i
systémy, které kontroluji ¢innosti provadéné v ramci organizaci. Zaroven jsou ale
dilezitd 1 pravni opatfeni formou internich ptedpisti, jeZ upozoriiuji zaméstnance na
veskeré jejich povinnosti. V pfipadé€, Ze by doslo k odhaleni, ze se uto¢nici pokusili o
kyberneticky utok na spolecnost Moneta, musi své zabezpeceni piekontrolovat a piipadné

JiZ nastavenou ochranu prenastavit ¢i vymenit.
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Z.avér

Hlavnim cilem této prace bylo zhodnotit dopady GDPR na Monetu Money Bank a.s.
V uvodni kapitole byl ¢tenafr seznamen s hlavnimi cili a postupy zpracovani této prace.
Nasledovala kapitola definujici zékladni charakteristiku a pojmy obecného natizeni a také
historicky vyvoj v oblasti ochrany osobnich udaji. Tieti kapitola byla zaméfena na

podstatna témata tykajici se obecného natizeni.

Druh4 ¢ast prace byla zaméfena na subjekt Moneta Money Bank, kde byla zpocatku
spolecnosti piedstavena a zanalyzovana z hlediska situace pfed zavedenim GDPR a také
jeho implementace. Nasledovala kapitola popisujici konkrétni dopady tykajici se
zavedeni GDPR. Veskeré informace byly zpracovany na zéklad¢ osobnich konzultaci se
zaméstnanci Moneta Money Bank a také na zaklad€ zpracovani dat z internich 1 verejné

dostupnych dokumentt.

Jednim z prvnich dopadl bylo zavedeni funkce povétence pro ochranu osobnich udajt.
Pro spolecnost byla velkd vyhoda, ze prvotné tuto funkci obsadil ¢lovek, ktery diive
pracoval n&kolik let na Ufadu pro ochranu osobnich udajii a nebylo tak potfeba ivodniho

Skoleni z hlediska této problematiky.

Zavedeni GPDR m¢lo samoziejmé dopad i z hlediska ¢asové, administrativni ndro¢nosti.
Moneta se na zavedeni GDPR pfipravovala témét 2 roky dopiedu. Na implementaci
pracoval projektovy tym, ktery se skladal z jednoho hlavniho manazera a dalSich ¢lenti.
Prvotni faze spocivala ve vytvoieni rozdilové GAP analyzy, ktera z pocatku trvala pouhé
dva mésice, nicméné postupem ¢asu se nachazelo i nadéle vice oblasti, kde bylo potieba
provést zmény. Z hlediska finan¢ni narocnosti vzrostly firm¢ néklady na nckteré pravy
internich systémi, které¢ musely provadét externi zdroje a dale na nékteré externi zdroje,
mezi které patii naptiklad analytik pro provedeni analyzy ¢i jiz zminovany projektovy

manazer.

Velky dopad mélo zavedeni GDPR i na oblast zabezpeceni a uchovavani dat. Zmény
musely byt vidét i vinternich pfedpisem o bezpecnosti fyzické 1 elektronické
dokumentace a musela byt zavedena vyS$si bezpecnostni opatieni, kterymi se kazdy
zamé&stnanec musi fidit. VeSkeré vstupy do systémi maji zaméstnanci povoleny na

zakladé nastavenych piistupii a jsou zabezpeceny hesly.
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Velmi diilezitd je také znalost a povédomi zaméstnanct o dilezitosti ochrany osobnich
udaji. Spolecnost tedy zavedla povinné Skoleni v ramci této problematiky a musi ho
absolvovat kazdy zaméstnanec. Tato skoleni jsou pak opakovana jedenkrat roéné vzdy na
zacatku nového roku. Pro intenzivnéjsi prohloubeni znalosti této problematiky napiic
spole¢nosti byl také upraven interni systém, ktery obsahuje veskeré potfebné informace

a povinnosti vyplyvajici pro zaméstnance a je pln¢€ v souladu s obecnym natizenim.

K pravidelnym kontroldm plnéni vSech povinnosti vyplyvajicich z internich ptedpist
banky spiSe nedochazi. Kazdy rok se kona pouze schiize, kde se seznamuji zaméstnanci
s novinkami tykajicich se ochrany osobnich udaji a projednavaji ptipadna rizika, ktera
mohou spole¢nost negativné ovlivnit. Pro ptfipadné nalezy rizik je pak nutné urcit, jak
jsou vyznamné a navrhnout plan, kde bude jasné stanoveno, do kdy a jakym zpiisobem
dojde ke sniZeni rizik.

vvvvvv

interni predpisy a pfipravit na nové zmény i své zaméstnance. Zavedeni GDPR s sebou
piinaselo z poc¢atku mnoho novych starosti, nicméné z vyhledového hlediska by mélo pro

spolecnost pusobit spise jako ptinos.

V posledni casti této prace byla provedena analyza moznych rizik ve spole¢nosti MMB.
Na zaklad¢ této analyzy doslo k vyhodnoceni téchto rizik a ndsledn€ jim byla piifazena

opatfeni, kterymi by mohla byt rizika snizena.

Nejvetsi hrozby predstavuji pro spolecnost nedostatecna znalost v oblasti IT bezpecnosti,
zasilani klientské dokumentace pies e-maily a také nedostate¢né vysoké pozadavky na
slozitost a obménu hesel, na zadklad¢ kterych se ptihlaSuji zaméstnanci do systémd.
Spolecnost by tedy méla vice dbat na vzdélani svych zaméstnancli v oblastni informacni
technologie a jeji bezpe¢nosti. Dale by bylo vhodné upravit politiku heslovéni, aby
dochazelo k vytvoteni hesel ¢i jejich obméné dle ptisnéjSich pozadavkil. V neposledni
fad¢ bylo spolecnosti doporuceno, aby klientim umoznila pomoci internetového
bankovnictvi nahravat pottebné dokumenty k vyftizeni riiznych zadosti, jelikoz by to bylo
také roste pocet kybernetickych utokli a kazdym dnem stoupa i jejich agresivita. I ptesto,
ze se Utocnici nemusi primarné soustfedit jen na odcizeni citlivych dat, musi si spolecnosti

nastavit takové zabezpeceni, aby témto rizikiim co nejlépe zamezily. U vétSiny rizik
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identifikovanych jako méné zavaznd postaci zvysSeni kvality Skoleni, pravidelné

kontrolovani na pracovisti ¢i bézna udrzba systému.

Riziko uniku citlivych dat je velkym rizikem pro kazdou spolecnosti a pro spolecnosti
Moneta by to mohlo mit fatalni diasledky, jelikoz zpracovava denné opravdu velké
mnozstvi osobnich tdaju. Je proto velmi dilezité, aby dbala na maximalni bezpe¢nost a

zamezila tak vyskytu ptipadnych rizikovych situaci.

76



Seznam pouzitych zdroji

Ceska bankovni asociace (2019). GDPR — Kodexy a standardy. Dostupné 5. 3. 2022 z
https://cbaonline.cz/gdpr

CESKO. Zdkon ¢ 101/2000 Sb., o ochrané osobnich idajii a o zméné nékterych zdkoni.
Sbirka  zdkonti  Ceské republiky. Dostupné 10. 2. 2022 také z
https://www.aspi.cz/products/lawText/1/49228/1/2

CESKO. Zdkon ¢. 21/1992 Sb., o bankdch. Sbirka zdkonti Ceské republiky. Dostupné 1.
4. 2022 z https://www.aspi.cz/products/lawText/1/39677/1/2

Docksey, Ch., & Drechsler, R. (2020). The EU General Data Protection Regulation
(GDPR): A Commentary. Oxford, UK: Oxford University Press.

Eur-Lex. (2016a). Directive 95/46/EC of the European Parliament and of the Council of
24 October 1995 on the protection of individuals with regard to the processing of personal

data and on the free movement of such data. Dostupné 15. 2. 2022 z https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A31995L0046

Eur-Lex. (2016b). Natizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto idajii a o zruseni smérnice 95/46/ES (obecné natfizeni o ochrané

osobnich udaji). Dostupné 15. 2. 2022 z https://eur-lex.europa.cu/legal-
content/CS/TXT/?qid=1568638421562&uri=CELEX:32016R0679

GDPR (n.d.). Co je to GDPR. Dostupné 1. 2. 2022 z: https://www.gdpr.cz/gdpr/

GDPR (n.d.). Evropsky sbor pro ochranu osobnich udaju. Dostupné 1. 3. 2022 z

https://www.edpr.cz/edpr/heslo/evropsky-sbor-pro-ochranu-osobnich-udaju/

GDPR  (n.d.). Pracovni  skupina 29. Dostupné¢ 1. 3. 2022 z

https://www.edpr.cz/edpr/heslo/pracovni-skupina-29/

GDPR (n.d.). Data Proteciton Impact Assesment. Dostupné 1. 3. 2022 z

https://www.edpr.cz/edpr/heslo/data-protection-impact-assessment/

Interni zdroje MMB (2022) — zahrnuji informace ziskané na zakladé konzultaci se

zaméstnanci MMB

77


https://cbaonline.cz/gdpr
https://www.aspi.cz/products/lawText/1/49228/1/2
https://www.aspi.cz/products/lawText/1/39677/1/2
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A31995L0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A31995L0046
https://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1568638421562&uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1568638421562&uri=CELEX:32016R0679
https://www.gdpr.cz/gdpr/
https://www.gdpr.cz/gdpr/heslo/evropsky-sbor-pro-ochranu-osobnich-udaju/
https://www.gdpr.cz/gdpr/heslo/pracovni-skupina-29/
https://www.gdpr.cz/gdpr/heslo/data-protection-impact-assessment/

Interni dokumentace MMB (2022) — zahrnuje informace zpracované z internich

dokumenta MMB

Janeckova, E. (2018). GDPR — Praktickd prirucka implementace. Praha, Cesko: Wolters

Kluwer

Kurzy.cz (2022). Moneta Money bank — obchodni rejstiik firem. Dostupné 5. 3. 2022 z

https://rejstrik-firem.kurzy.cz/25672720/moneta-money-bank-as/

Moody’s Better decisions (2022). Moody’s — our capabilities. Dostupné 26. 3. 2022 z

https://about.moodys.io/overview

Moneta Money Bank (2022a). Moneta — o nds. Dostupné 15. 3. 2022 z

https://www.moneta.cz/o-nas

Moneta Money Bank (2022b). Loga a fotografie. Dostupné 15. 3. 2022 z

https://www.moneta.cz/servis-pro-media/loga-a-fotografie

Navratil, J. (2018). GDPR pro praxi. Plzeii, Cesko: Vydavatelstvi a nakladatelstvi Ale$
Cengk.
Nezmar, J. (2018). Prakticky priivodce implementaci. Praha, Cesko: Grada Publishing

Nuli¢ek, M. (2018). GDPR — obecné narizeni o ochrané osobnich iidajii. Praha, Cesko:

Wolters Kluwer

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) (2022a). NUKIB —
Legislativa KB. Dostupné 20. 3. 2022 z https://nukib.cz/cs/kyberneticka-

bezpecnost/regulace-a-kontrola/legislativa/

Nérodni ufad pro kybernetickou a informaéni bezpe¢nost (NUKIB) (2022b). NUKIB —
Zprava o stavu kybernetické bezpecnosti 2020. Dostupné 10. 4. 2022 z

https://www.nukib.cz/download/publikace/zpravy o_stavu/Zprava o_stavu KB 2020.

pdf
SAP (2022). What is SAP. Dostupné 5. 3. 2022 z

https://www.sap.com/about/company/what-is-sap.html

Utad pro ochranu osobnich udaji (UOOU) (2013a). Jmenovdni a ohldseni povéience.

Dostupné¢ 20. 2. 2022 z https://www.uoou.cz/jmenovani-a-ohlaseni-poverence/ds-

5552/p1=5552

78


https://rejstrik-firem.kurzy.cz/25672720/moneta-money-bank-as/
https://about.moodys.io/overview
https://www.moneta.cz/o-nas
https://www.moneta.cz/servis-pro-media/loga-a-fotografie
https://nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/
https://nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/
https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf
https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf
https://www.sap.com/about/company/what-is-sap.html
https://www.uoou.cz/jmenovani-a-ohlaseni-poverence/ds-5552/p1=5552
https://www.uoou.cz/jmenovani-a-ohlaseni-poverence/ds-5552/p1=5552

Utad pro ochranu osobnich udaji (UOOU) (2013b). Dozorovd a rozhodovaci cinnost.

Dostupné¢ 1. 3. 2022 =z https://www.uoou.cz/dozorova-a-rozhodovaci-cinnost/ds-

1277/p1=1277

Utad pro ochranu osobnich tdaji (UOOU) (2019). Zabezpeceni osobnich iidajii.
Dostupné 10. 3. 2022 z https://www.uoou.cz/8-zabezpe-eni-osobnich-udaj/d-27282

Zirek, J. (2018). Prakticky pritvvodce GDPR. Ostrava, Cesko: Nakladatelstvi ANAG

79


https://www.uoou.cz/dozorova-a-rozhodovaci-cinnost/ds-1277/p1=1277
https://www.uoou.cz/dozorova-a-rozhodovaci-cinnost/ds-1277/p1=1277
https://www.uoou.cz/8-zabezpe-eni-osobnich-udaj/d-27282

Seznam tabulek

Tabulka 1:

Shrnuti vyvoje zakladnich dokument upravujicich soukromi a ochranu

0SODNICH TAQJTL ..eeeieeiiiiie et e e e e e e e e tae e e e e ennbaeeeas 17
Tabulka 2: Pfehled poruseni povinnosti vedoucich k ud€leni sankci...........ccocveeenneee. 35
Tabulka 3: Pravdépodobnost vzniku a existence nebezpecCi ...........cccvvevveeeeeennnninnnnnen. 58
Tabulka 4: Zavaznost moznych nasledkli ohrozeni...........cccceeevviieeniiiiieeniiiieeeenen. 59
Tabulka 5: Nazor hodnotitell..........coooviiiiiiiiiiii e 59
Tabulka 6: Interni faktor ........oooouiiiiiiiiiii e 60
Tabulka 7: EXterni faktor ........oocuiiiiiiiiiiiii e 62
Tabulka 8: MIry r1ZiKa .......ccoouiiiiiiiiieeeeeee e e e 64
Tabulka 9: Pocet identifikovanych rizik dle jejich miry..........ccooeciiiiiiiiiiini, 65
Tabulka 10: Opatieni k internim riziKim .............cooeviiiiiiiiiiiee e, 68
Tabulka 11: Opatieni k externim riziKim............ccooerriiiiiiiiieeeeieiiieee e, 72

80



Seznam obrazku

Obrazek 1: Logo SPOIECNOStI......uviiieiriiiieeeiiiiieeeeiiiee ettt e e et e e e e e e e eireaeeseneaeeeeas 38
Obrazek 2: Uroveii diivérnosti informaci spoleénosti MMB ............cccccoevevvieenennnnn. 53
Obrazek 3: Nejcastéjsi kybernetické utoky v roce 2020 (% respondentd) ................... 67
Obrazek 4: Nejzavaznéjsi kybernetické utoky v roce 2020 (% respondentu)............... 68

81



Seznam zkratek

DMS = Document Management System

GDPR = General Data Protection Regulation (Obecné nafizeni o ochran¢ osobnich udajt)
EU = Evropska unie

IP = Internet Protocol (internetovy protokol)

MAC = Media Access Control

MMB = Moneta Money Bank

resp. = respektive

tzn. = to znamena

UO0OU = Utad pro ochranu osobnich tdajt



Abstrakt

Sedlecka, T. (2022). Dopady dodrzovani pravidel nastavenych GDPR na zvoleny

ekonomicky subjekt [Diplomova prace, Zapadoceska univerzita v Plzni].

Kli¢ova slova: ochrana osobnich udaji, GDPR, dopady GDPR, analyza rizik

Tato prace se zabyva tématem ochrany osobnich udaji a také dopady GDPR na zvoleny
ekonomicky subjekt — Moneta Money Bank, a.s. Prace uvadi hlavni charakteristiku a cile
obecného nafizeni, historicky vyvoj ochrany osobnich udaji a také podstatna témata
z GDPR. V praktické casti je pak uvedena charakteristika zvolen¢ho subjektu véetné
analyzy stavu pted zavedenim GDPR a po jeho implementaci. Prace se také zamétuje na
hlavni dopady obecného nafizeni na vybrany ekonomicky subjekt. V posledni Casti jsou
identifikovana rizika a nasledn¢ je shrnuto jejich vyhodnoceni. Vyhodnoceni probihalo
pomoci zvolené metody a také na zakladé konzultaci se zastupcem sledovaného subjektu.
V réamci shrnuti byla zjisténa mirnd i vyznamna rizika. Néasledné byla navrZena opatieni,

ktera mohou slouzit k jejich zmirnéni.



Abstract

Sedlecka, T. (2022). Impacts of compliance with the rule set by the GDPR on the selected

economic entity [Master's Thesis, University of West Bohemia].

Key words: personal data protection, GDPR, impacts of GDPR, risk analysis

This thesis deals with the topics of personal data protection and also impacts of GDPR on
the selected ecnomic entity — Moneta Money Bank, a.s. The thesis presents the main
characteristics and objective of the general regulation, the historical development of
personal data protection and also essential topic of the GDPR. The practical part then
presents the characteristics of the selected entity, including an analysis of the situation
before the introduction of GDPR and after its implementation. The thesis also focuses on
the main impacts of the general regulation on the selected economic entity. The last part
identifies the risks and then summarizes their assesment. The risks were evaluated using
the chosen method and also on the basis of data obtained during consultations with the
representant of observed subject. The summary identified moderate and significant risks

and proposed measures which could help to reduce them.



