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Abstrakt

Zadana bakalafska prace se zabyva loT systémy pro usporu energii v bytovych domech
a domacnostech. Prace se nejprve zaméfuje na zakladni definici IoT systému, jeji historii,
komunika¢ni protokoly, zabezpeceni a moznou tsporu energie. Vénuje se specificky uspote
predevsim elektrické a tepelné energie. Dale prace pokracuje navrhem a praktickou
implementaci systému v apartmanu bytového domu. V zavéru jsou porovnany uspory

systému s pfedchozim stavem a jeho pofizovaci naklady.

Klic¢ova slova

Internet véci, chytra domacnost, Uspora energii, automatizace, ZigBee protokol,

nizkoenergeticka zafizeni



Abstract

The assigned bachelor thesis deals with IoT systems for energy savings in apartment
buildings and households. The work first focuses on the basic definition of the 10T system,
its history, communication protocols, security, and possible energy savings. It is dedicated
in particular to saving electricity and heat. The work continues with the design and practical
implementation of the system in a flat of an apartment building. In the end, the savings of
the system are compared with the previous state and its acquisition costs.
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Internet of Things, smart home, energy saving, automation, ZigBee protocol, low energy
devices
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Uvod

Tato prace se zabyva navrhem a praktickou implementaci systému pro usporu energii
v domécnostech a bytovych domech. Veskera pouzitd zafizeni jsou komeréné dostupna
a byla vybrana takovym zptisobem, aby na instalaci a pouzivani stacily bézné znalosti.

V prvni kapitole prace pojedndva o definici IoT systému, jeho zabezpeceni,
komunikac¢nich protokolech s jednotlivymi prvky. Pojednava o moznych usporach energii
za pomoci chytrych zatizeni a rutin, které jsou s nimi spojeny.

Prace se dale zabyva doporuc¢enimi pro ndvrh obdobného systému a moznostmi dalsiho
zlepSeni skrz instalaci dalSich zatizeni, modifikaci jiz stavajicich zafizeni a zabezpeceni
systému proti kradezi a ztraté dat.

Popisovany systém se zaméfuje na Uspory v oblasti elektrické a tepelné energie. Systém
vyuziva chytrych ZigBee senzort a jejich pozadovany bridge. Automatizace systému je
provadéna skrz aplikace vyrobcu zafizeni. Ovladani je provadéno pies rutiny, fyzicka
tlacitka, nebo je mozné cely systém ovladat pomoci piikazi pies hlasového asistenta Google.

Ve finalni kapitole préce popisuje a hodnoti cenu celkového systému a tspory, popiipadé

ztraty, kterych bylo doséahnuto.
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1 Internet véci

Cilem této kapitoly je definovat pojem internet véci, struéné popsat vznik, zakladni
naleZitosti, prvky, vyuziti technologie pro zabezpeceni, protokoly pro ptenos dat a mozné

prvky pro integraci do domacnosti.

1.1 Definice internetu véci

Jednd se 0 systém vzijemné propojenych vypocetnich zatizeni, mechanickych
a digitalnich pfistroji, objektd, zvifat nebo lidi, ktefi jsou oznaeni jedine¢nymi
identifikatory a maji schopnost odesilat a ptijimat data pies sit’ spojeni bez potieby lidské

interakce. [1]

1.2 Historie loT

Pojem IoT je stary zhruba 16 let, ale napad propojenych zafizeni existuje minimalné od
70. let 19. stoleti. V té dobé byl tento koncept nazyvan ,.embedded internet*, pojem IoT byl
poprvé pouzit v prezentaci roku 1999 Kevinem Ashtonem, ktery pracoval na optimalizaci
dodavek pro firmu Procter&Gamble za pomoci v té dobé nové technologie RFID. Navzdory
tomu se IoT nedockalo $irsi pozornosti po pfistich 10 let. [2]

Za opravdovy vznik loT spole¢nost Cisco IBSG povazuje ¢asovou oblast mezi roky 2008
a 2009 kdy pocet pfipojenych zafizeni piesahl lidskou populaci diky dostupnosti mobilnich
zafizeni. Zaroven s dostupnosti se rozristala mobilni sit’ pro jejich spojeni a tim se i zlepsila
pristupnost a cena IoT zafizeni pro nekomeréni uzivatele jako jsou doméacnosti. [3]

Globalni mnozstvi pripojenych IoT zafizeni

Mnozstvi aktivnich spojeni (v miliardach)

25

5G
I Ostatni
M Mobilni / M2M
M Pevné spojeni
LPWA

B WLAN

B WPAN

2015 2015 2017 2018 2019 2020 2021 2022 2023 2024 2025

Obr. 1 Globalni mnozstvi pfipojenych zatizeni a ptedpokladany rust, pfekresleno z [4]
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1.3 Prvky loT

Prvek v IoT muze byt ¢lovék s voperovanym srde¢nim monitorem, dobytek na farmeé
s implantovanym vysilacim ¢ipem, automobil S integrovanymi senzory pro upozornéni
fidi¢e na nizky tlak v pneumatikach nebo jakykoliv jiny pfirodni nebo synteticky objekt,
kterému muze byt piidélena adresa v internetovém protokolu a je schopen pienaset data pies
sit’. [1]

Senzory a zarizeni

Senzory a zafizeni sbiraji data z okolniho prostfedi. Data mohou mit rtiznou slozitost,
muze se jednat o jednoduchy senzor teploty nebo o komplexni zdznam videa. Zatizeni mize
mit véts§i mnozstvi senzord, které mohou spolupracovat pro monitorovani vice nez jedné
véci. Jako priklad bych uvedl mobilni telefon, ktery ma v sobé GPS senzory, akcelerometry
a kamery. Hlavnim ucelem senzord je posilat data k dalsimu zpracovani na vypocetnim

zatizeni. [5]

Propojeni

Data ze senzori se n¢jakym zplisobem musi dostat ze senzori do datového cloudu.
Senzory mohou byt propojeny vice prostiedky, jako jsou naptiklad mobilni sité, satelitni sité
nebo sit¢ WAN. Kazda z moznosti propojeni ma svoje vyhody a specifikace jako jsou
spotieba energie, dosah a sitka pasma. Vybér zalezi na umisténi a pozadavcich daného IoT
systému. [5]

Zpracovani dat

Data z cloudu jsou zpracovana a jsou provadéna potiebné vypocty. Muze se jedna o néco
jednoduchého jako je porovnani teplot pro klimatizace nebo topeni, az po komplexni ukony
jako vyhodnocovani narusiteld na kamerovém systému. Nastavaji vsak situace, kdy je
vyzadovana akce ze strany uZzivatele, naptiklad na ur€eni, co ma systém délat, pokud je

teplota moc vysoka. [5]

Cloud Computing

Cloud Computing je obecny vyraz pro cokoliv, co zahrnuje dorucovani hostovanych
sluzeb pres internet. Tyto sluzby se déli do tii hlavnich kategorii, IaaS, PaaS a SaaS. Cloud
mize byt privatni nebo vefejny, Veifejny cloud poskytuje sluzby komukoliv na internetu.
Privatni cloud je nesdilena sit’ nebo datové centrum, které poskytuje sluzby omezenému

pocCtu uzivateld se specifickymi povolenimi. At uz se jedna od privatni nebo vefejny cloud,
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cilem je poskytnout jednoduchy a rozsititelny piistup k vypocéetnim prostiedkim a IT
sluzbam. [6]

On-site Computing

V tomto modelu se uzivatel spoléha pouze na svoji vypocetni techniku, ktera se nachazi
ve stejném komplexu. Tyto servery se vyskytuji ve dvou formach, fyzicka a virtualni (VM).
Fyzicky server je urCeny pro jednoho uzivatele, zadné vypocetni prostiedky a komponenty
nejsou sdileny mezi vice uzivateli. Servery VM funguje na principu emulace skute¢ného
fyzického zatizeni. Vice uzivatelt sdili vypocetni prosttedky jednoho stroj, ktery rozd€leny
na vice VM. Vyhodami oproti cloud computing jsou lokalni piistup k datim, fixni cena
provozu, ktera se u cloud computing muze Casem zvedat a nezavislost na piipojeni
k internetu. Nevyhodami jsou vyssi pofizovaci cena, Gdrzba, limitovana rozsifitelnost

Ulozisté a obtizna obnova dat, pii vypadku vice diski v Ulozisti. [7, 8]

Uzivatelské rozhrani

UZzivatelské rozhrani se vyuziva k zobrazeni relevantnich dat, naptiklad spusténim alarma
nebo zaslani upozornéni na mobilni zafizeni. Uzivatel také mize ptes rozhrani kontrolovat
plynulost chodu svého zatizeni jako jsou kamerové systémy. Nékteré systémy dovoluji
uzivateli upravovat nastaveni jednotlivych zafizeni, naptiklad upravit pozadovanou teplotu
v lednici ptes aplikaci v mobilnim telefonu. Jiné ¢innosti jsou provadény automaticky bez

zasahu uzivatele pomoci pfedem definovanych pravidel a nastaveni. [5]

1.4 Vrstvy architektury loT

Architektura ToT se ¢asto popisuje jako ¢tyt etapovy proces, ve kterém data cestuji ze
senzoru skrz sitové spojeni az K Ulozisti na zpracovani a zalohu dat. [9]
Vrstva vnimani

Tato zakladni vrstva je tvotfena senzory a ak¢nimi ¢leny, které shromazduji uzite¢na data.
Hlavnim ucelem této vrstvy je ziskavat informace z okolniho prosttedi a pfedat data pro dalsi

zpracovani. [10]

Sitova vrstva

Tato vrstva se o propojeni jednotlivych soucasti a vrstev loT systému. Sbhira data

z fyzickych zatizeni a ptevadi je z analogove na digitalni podobu, formatuje data a posila je

-12 -
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ptes sit'ové spojeni na zpracovani. V tomto okamziku se miZe jednat o velké mnozstvi dat,

proto je nutné je filtrovat a komprimovat na optimalni velikost k odeslani. [9]

Vrstva Edge

Vrstva se stard o zakladni zpracovani odeslanych dat a redukci jeho objemu pro snazsi
zpracovani dat. Stara se také o zakladni analyzu a jednoduché pted zpracovani. Strojové
uceni v tomto kroku miuize poskytovat zpétnou vazbu pro vylepSeni procesu pienosu
a zpracovani dat, bez nutnosti piikazi z cloudu nebo fidici jednotky. Zpracovani dat tohoto

typu se vétsinou odehrdva na zafizeni co nejblize senzortm. [11]

Vrstva zpracovani dat

V posledni vrstvé se na dedikovanych vypocetnich zafizenich analyzuji, spravuji
a bezpe¢né zalohuji data. Tento proces se vétSinou odehrava v datovém centru firmy, ktera
instalovala 10T systém nebo na sitovém Ulozisti, kde muzou byt data ze senzori slou¢ena
pro poskytnuti §ir§iho porozuméni situace. Vyhodou sitového Ulozist€ je moznost
zpracovani dat kdekoliv se zabezpeCenym piistupem na internet. V této vrstvé se také

odehrava hlubsi analyza dat pro specificka odvétvi. [5]

Vrstvy 10T systému, piekresleno z [12]
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1.5 Prenos datv I0T s nizkou spotfebou

Tyto typy siti jsou vhodné pro aplikace, kde je dostacujici kratka vzdalenost pfenosu, jako
jsou naptiklad domacnosti nebo kancelafe. Zafizeni obvykle vyzaduji malé mnozstvi

energie, muzou tedy byt napajeny baterii a jsou levné na provoz.

1.5.1 Pienos s kratkym dosahem

Wi-Fi

Wi-Fi je nejcastéji pouzivana komunikaéni technologie v domacnostech a kancelafich.
naklada. Komunikuje na frekvenci 2,4 GHz a 5 GHz. Jeji nevyhodou je pomérné vysoka
spotfeba energie ve srovnani s ostatnimi typy spojeni a je Casto vyuzivana U zafizeni

s piimym piipojenim na 230V sit’ domacnosti. [13]

Bluetooth

Bluetooth je bezdratova technologie s kratkym dosahem hlavné vyuzivana pro vyménu
dat mezi pevnymi nebo mobilnimi zafizenimi pomoci ultra kratkych radiovych vin v pasmu
ISM. Ma moznost vyuzivat ostatnich pfipojenych zafizeni pro piedavani signalu mimo

dosah odesilajiciho. Timto zpisobem dokaze pokryt celé¢ budovy signalem [14]

Bluetooth Low Energy

BLE je varianta Bluetooth specificky navrzena pro IoT systémy. Jiz z nazvu lze vy¢ist,
Ze se jedna o nizkoenergetickou variantu. Technologie je Casto vyuzivana U senzort, které
nepotiebuji prenést vétsi mnozstvi dat. Vyuziva se ve fitness ndramcich, chytrych hodinkach

a lékatskych zatizenich jako inzulinové pumpy. [15]

ZigBee

ZigBee je nizkonakladovy a nizkoenergeticky bezdratovy standard. Zatizeni komunikuji
na frekvenci 2,4 GHz. Jeho hlavni vlastnosti je schopnost poskytnout zabezpecenou
komunikaci, které je schopen dosahnout za pomoci 128bitové kryptografické ochrany. Je
zalozena na principu symetrickych kli¢t, to znamena, ze stejny kli¢ musi mit, jak zatizeni,
které informaci odesila, tak to, co je pfijima. Tyto kli¢e jsou bud’ piedinstalovany, nebo jsou
predavany za pomoci zabezpeCeného zatizeni v lokalni siti. Jeho nevyhodou je casta

nekompatibilita mezi vyrobci zatizeni, je vhodné mit zatizeni pouze od jednoho. [16]

-14 -
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Z-Wave

Z-Wave je smisena sit’ pouzivajici nizkoenergetické radiové viny o frekvenci 868 kHz
pro komunikaci mezi zafizenimi a zdkladnou. Signaly jsou ze zakladny odesilany bezdratové
jinym zafizenim a kazdé zatizeni muze fungovat jako opakovac signalu. Sit' miize obsahovat
az 232 zatizeni. Technologie je vyuzivana hlavné pro automatizaci domacnosti napiiklad

spole¢nosti SmartLife nebo Honeywell. [17]

1.5.2 Pienos s dlouhym dosahem

Wi-Fi HaLow

Nové schvélenym standardem je Wi-Fi HaLow, ktery ma mensi spotiebu energie nez
Wi-Fi a muze byt vyuzit U bateriovych zafizeni. Vyuziva frekvence 900 MHz a dokaze
vysilat data az do vzdalenosti 1 km. Nevyhodou je niz$i maximalni pfenosova rychlost oproti

prenosu Wi-Fi, ktera se pohybuje kolem 4 Mb/s. [18]

LoRaWAN

LoRaWAN je specifikace pro nizkoenergeticky Sirokopasmovy sitovy protokol navrzeny
pro bezdratové spojeni zatizeni napajenych baterii k internetu na velké vzdalenosti. Zatizeni
komunikuji na frekvenci 868 MHz. Spliuje zakladni pozadavky pro IoT jako jsou
dvoucestna komunikace, koncové zabezpeceni a mobilita. Technologii vyuziva firma

Mikrotik pro vyrobu svych produktt. [19]

NB-loT

Uzkopasmové 10T je jeden z bezdratovych nizkoenergetickych komunikaénich standardd
pro 10T. Pouziva podmnozinu standardu LTE a komunikuje na frekvenci 800 MHz. Pouziva
se u zafizeni, kterym dostacuje pienoS pouze malého mnozstvi dat s dlouhou zivotnosti
baterii a vysoké Cetnosti odeslanych dat. Zaméfuje se specifiky na pokryti vnitinich prostor.
Roku 2019 globalni asociace dodavatell mobilnich zafizeni (GSA) oznamila, ze ptes 140

operatoru provozuje NB-IoT sité. [20]
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Tabulka 1 Srovnani pfenosovych technologii

Nazev Maximalni dosah Frekvence Pfenosova rychlost
Wi-Fi 100 m 2,4 GHza 5 GHz 2 Gb/s
Bluetooth 100 m 2,4 GHz 2 Mb/s
BLE 100 m 2,4 GHz 1,5 Mb/s
ZigBee 100 m 2,4 GHz 250 kb/s
Z-Wave 100 m 908 MHz 100 kb/s
Wi-Fi HaLow 1 km 900 MHz 4 Mb/s
LoRaWAN 15 km 868 MHz 50 kb/s
NB-loT 15 km 800 MHz 200 kb/s

1.6 Protokoly

IoT zatizeni komunikuji za pomoci protokolu, které zatizeni chrani a zajist'uji optimalni
pfenos dat mezi zafizenim a koncovym uzivatelem. Ne¢které protokoly jsou schopny
provadét kontrolu uspésného doruceni dat a detekci autorizovaného uzivatele. Konektivita

mezi zafizenimi mize byt dratova nebo za pomoci bezdratovych ptenosovych technologii.

CoAP

Jedna se o http protokol s niZsi energetickou naro¢nosti vyvinuty specificky pro 10T pro
¢innost V zafizeni S omezenym pfistupem K siti. Byl vytvoten skupinou IETF Constrained
RESTful Environments a spustén roku 2013. [21]

Protokol je navrzen pro spolehlivy ptenos dat v prostiedi s velkou saturaci pfenosového
pasma. Dokaze pracovat i v piipadech, kdy protokoly na bazi TCP selzou v pienosu dat
a nedokazou komunikovat efektivng, jednim z divodi je i kontrola doruceni zprav.

Jednou z funkci CoAP je kontrola kvality, které je pouzivana na kontrolu zprav a jejich
uspésné doruceni. Zpravy déli na potvrditelné a nepotvrditelné v zavislosti na obdrzeni
zpétné vazby od piijemce. Pro bezpecné predavani dat v prenosové vrstvé pouziva DTLS.
CoAP plné pokryva nutnost extrémné nenarocného protokolu, ktery je potteba na splnéni

pozadavkl bateriovych zafizeni. [22]

MQTT

Jednd se o nejvice rozsifeny protokol v primyslovém IoT, byl vydan roku 1999
spole¢nosti OASIS. Pracuje na zakladé TCP protokolu a byl specificky vytvofen pro ¢innost
v oblastech se Spatnou Urovni signalu jako odezva na v poslednich letech se zvySujici pocet

malych a levnych IoT zafizeni. [23]
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MQTT je nizkoenergeticky protokol typu vydavatel/odbératel navrzeny pro bateriové
zatizeni. V tomto modelu je ukolem vydavatele shromazd’ovat data a odeslat je odbérateltiim
skrz zprostiedkovaci vrstvu. Roli sprostiedkovatele je zajistit bezpecny pienos za pomoci
kontroly autorizaci a zpétné vazby vydavatele a odbératele, vyuzivaji se k tomu 3 hlavni

typy kontrol, které se odkazuji na [24]:

e QoS0 Nanejvys jednou — Nejméné spolehliva kontrola, ale nejrychlejsi kontrola.
Kontroluje, zda vydavatel odeslal data, ale potvrzeni od odbératele uz neni
zapotiebi

e QoS1 Alespon jednou — Zajistuje, Ze se zprava dostala od vydavatele k odbérateli.
V tomto typu se mohou objevit duplikéty.

vvvvvvvv

jako QoS1 s kontrolou duplikati a Zajléténi, ze je zprava dorucena jen jednou.

Navzdory charakteristikhm MQTT mohou nastat problémy v nékterymi omezenymi
zatizenimi z divodu pienosu zprav pies TCP a dlouhych tematickych nazvi. Tento problém
je vyfesen MQTT-SN, ktery vyuziva ke komunikaci UDP a podporuje indexovéani témat.
[25]

- '. ,. -

Zprostiedkovatel Zprostiedkovatel
Vydavatel/Odbératel Zorostfedkovatel Vydavatel/Odbératel Vydavatel/Odbératel
Vydini — Vydani =—p Vydan] se—p
— Potvrzeni piijeti —— l——Potvrzeni piijeti —

— Potvrzeni komunikace )

€— Usp&ina publikace ——

QoS0 QoS1 QoS 2
Obr. 3 MQTT QoS, piekresleno z [26]

XMPP

Protokol byl vyvinut roku 1999 open source komunitou Jabber a jeho pivodnim ucelem
byla komunikace zpravami v realném cCase. Je zalozen na jazyku XML. Dovoluje vyménu

dat v realném Case mezi dvéma nebo vice uzivateli na siti. [27]
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Uz od jeho vzniku bylo XMPP §iroce vyuzivano jako komunikaéni protokol. Casem byla
vytvofena odlehéena verze XMPP-10T, kterd byla navrzena pro zafizeni v 10T. Jednd se
o standard podporovany open source komunitou. Jeho hlavnimi vyhodami jsou schopnost
adresovani a skalovatelnosti, které jsou vhodné pro instalace se zaméfenim na spotiebitele.
Vyuziva se napiiklad pro komunikace vice uzivateli (MUC). [28] Jedna se o rozsiteni
XMMP pro vyménu zprav a dat v realném ¢ase V online mistnosti. Protokol umoziuje velkou
kontrolu nad uzivateli, napiiklad vyhozeni uzivateld z mistnosti nebo zakaz jejich
opétovnému piipojeni. [29]

Nevyhodami vyuzivani XMPP pro loT komunikaci jsou neexistence QoS kontrol
a nedisponuje end-to-end Sifrovanim. Kvuli t¢émto nevyhodam se pfedpoklada, ze nebude
zaveden jako standard v IoT systémech pro primysl, na rozdil od protokolt MQTT
a LwM2M. [30]

AMQP

Jedna se o rozsifitelny standard typu vydavatel/odbératel se zprostiedkovatelem, ktery
byl vyvinut roku 2003 spolec¢nosti JPMorgan Chase v Londyné. Jeho prvni pouziti bylo ve
finanénim sektoru. Protokol ziskal zdzemi v informacnich technologiich pro komunikaci,
jeho vyuziti v IoT pramyslu je pomémé limitované. Vlastnostmi AMQP jsou orientace
zprav, potadnik zprav, pfesmérovani, spolehlivost a zabezpeceni. Nejvétsi vyhodou AMQP
je robustni komunika¢ni model, ktery garantuje uplnou vyménu dat. Ackoliv, je to velmi
uzitecné, nékteré loT aplikace tuto funkci ne vzdy vyzaduji. [31]

Vzhledem k naroé¢nosti tohoto protokolu, neni vhodny pro senzory s omezenou paméti
nebo S$itkou pasma, ackoliv v nékterych piipadech miize byt jedinym pouzitelnym
protokolem pro end-to-end aplikaci jako napiiklad t€zky primysl nebo SCADA systémy,

kde jsou systémy vétSinou velmi robustni. [32]

DDS

Protokol je zalozen na bazi vydavatel/odbératel. Byl vyvinut roku 2004 spole¢nosti
Object Management Group. Tento protokol pro komunikaci v realném case umoznuje
roz§ifitelnou, spolehlivou, vysoko vykonovou a interoperabilni vyménu dat mezi
pfipojenymi zafizenimi nezavisle na hardwaru a softwaru platformy. Podporuje architekturu
bez zprostiedkovatele a vyuziva multicasting pro kontrolu kvality. [33]

Architektura DDS protokolu je =zalozena vrstvé zaméfenou na data typu
vydavatel/odbératel (DCPS) a volitelné na vrstvé pro lokalni rekonstrukci dat (DLRL).

Vrstva DPCS je zodpovédna za ptenos dat odbérateliim zaméteny na rozsifitelnost, efektivni
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pfenos s nizkou spotiebou energie. DLRL nabizi rozhrani pro funkce DCPS a umoziuje
ptenos dat mezi zatizenimi ptipojenymi do IoT sité. Celkové 1ze DDS vyuzit pro fizeni
vymény dat mezi nizkoenergetickymi zafizenimi a siti propojenych vysokovykonovych
senzoru. Dokaze take pfijimat a odesilat data z cloudu. [34]

Ucastnik domény

Vydavatel Odbeératel

Cteni dat

Zapis dat Cteni dat

Cteni dat Zapis dat Zapis dat

Odberatel Vydavatel

Ugastnik domény

Obr. 4 Sit’ DDS, piekresleno z [35]

LwM2M

Lightweight M2M je protokol pouZivany v IoT, ktery byl vytvofen specialné pro
rozsédhlou vyménu dat zatizeni s omezenymi prostiedky. Byl vytvofen roku 2014 spole¢nosti
Open Mobile Alliance na bazi CoAP, ale pozdéjsi verze podporuji i jiné prenosové
protokoly. Poskytuje definovany standard pro loT komunikaci a spravu zatizeni. LwWM2M

vymezuje komunikacni protokol mezi serverem a klientem bez pouziti ptipojenych zafizeni.
[36]

1.7 Zabezpeceni loT

Nastroje pro zabezpeceni IoT siti slouzi k odrazeni ohroZeni, poruSeni bezpe€nosti,
identifikace a monitorovani rizik, dokazou také opravit zranitelnosti.

Dilezitost zabezpeceni plyne z nutnosti chranit kritické 10T systémy jako jsou fidici
jednotky automobilti, domacnosti a senzory na silnicich, které dodavaji cenna data pro
zjednoduseni a zlepSeni pracovniho a spole¢enského Zivota. Uspéch zavisi na zajisténi

integrity a dtveérnosti loT zafizeni. [37]
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Navzdory dileZitosti a vyhodam zabezpeCeni je mnoho domécnosti ani podnika
nevyuziva, a to z diuvodu potfizovaci ceny a nejistoty pii vybirani nejlepsiho systému.
Prizkum roku 2019 v Kanadg, Francii a Spojeném Kralovstvi ukazal, Ze 63 % uzivateld vidi
propojena zafizeni jako nedtvéryhodna [38].

Kazdy prvek systému ma sviij systém zabezpeceni, miizeme je rozdélit do tii skupin, a to
samotné zatizeni, zafizeni pro komunikaci se siti a ulozisté. Bézné zatizeni v domacnosti
jako je napiiklad chytrd zarovka nema svoje vlastni zabezpeceni, ale spoléha na zabezpeceni
z doméci Wi-Fi sité. Zatizeni, ktera vyzaduji centralni hub, nebo bridge, mohou za pomaoci
kontroly kvality monitorovat uspé$né doruceni dat zaroven s kontrolou vérohodného zdroje.
Nejdulezitéjsim prvkem je bezpec¢né uloziste, protoze je irelevantni, jak bezpeény je pienos,

pokud existuje jednoducha cesta k finalnim datim. [39]

6 zasad kybernetického zabezpeceni v IoT systémech

UZivatel Zarizeni Brina Pfipojeni Cloud Aplikace
Element (O
LoT Q, /\ cam || erp
Systé = Analyt 1 1
yaiémn & o | &N T
A. Zabezpelfené zaiizeni B. Zabezpetend komunikace C. Zabezpetené uloZisté =
o Inteligentni zaFizeni E)Bezpecna komunikace zatizeni € ;d:::;;lt-ii)i:::?c. autentifikace -
Be:D:e[gi::tni o Zpracovani na vrstvé Edge ol(ummlal Zpriav '
Zisada

D. Zabezpedeni po dobu Zivotniho eyklu zafizeni

G\’z(lélené rizeni a aktualizace zatizeni

Obr. 5 Rizika specifickych IoT systému, piekresleno z [39]

VPN

Prostiedek organizaci pro propojeni veskeré své informaéni infrastruktury pro IoT do
jedné sité. Tato privatni sit dovoluje bezpeénou komunikaci mezi zafizenimi
a infrastrukturou, ktera je monitoruje a shira z nich data. [40]

Diky pokroku v kryptografii, vypocetni technice a faktu, Ze internet pronikl do vSech
kazdodennich zafizeni je mozné zaSifrovat data a odeslat je pi'es internet na server v privatni
siti. Za pomoci VPN serveru jako feSeni pro bezpec¢nost IoT jsou spoleénosti schopny si

vytvofit svoji vlastni zabezpecenou privatni sit’ pro komunikaci s ostatnimi IoT zafizenimi.
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Timto zpisobem je mozné zabranit utoktim, které by potaji monitorovala jejich data. Pouze
zafizeni autorizovana spolecnosti mohou byt soucasti privatni sité. [41]

Nasledujici vyhody a nevyhody vychazi ze zdroje [42].

Vyhody VPN:

e Skryté IP adresa —IP adresa zafizeni se zméni na adresu pouzivanou serverem VPN.

e Sifrovani — Server VPN pievadi data z prostého textu na zagifrovany.
Nevyhody:

e Odezva— VPN jsou sitové technologie, disledkem muazou byt problémy s odezvou.

e Spolehlivost — Duivod nespolehlivosti je pouziti externi sluzby.

e Cena — Vétsina spolecnosti poskytujici sluzby VPN maji placeny obchodni model
S ro¢nim piedplatnym.

e Naroc¢nost provedeni — Sit¢ VPN vyzaduji velké mnozstvi kodu k jejich spravné

funkénosti.

TLS

Jedna se o protokol, ktery vyuziva asymetrické Sifrovani k zabezpeceni dat sdilenymi
mezi dvéma zafizenimi na siti. TLS zajistuje, Zze identity serveru nebo klienta jsou
duvéryhodné potvrzené. Nejcastéji HTTPS server poskytne prohlize¢i navstévnika
certifikat, ktery byl digitalné podepsan duvéryhodnym vydavatelem certifikatt (CA) jako je
napiiklad SSL.com. Matematicky model, ktery vytvaii protokoly, zabezpeCuje, Ze dany
certifikat je prakticky nemozné zfalSovat, pokud je dostate¢né dlouhy klicovy fetézec.
Vetejny CA verifikuje identitu Zadatele pfed vydanim certifikatu. Zaroven podléhaji
piisnym auditiim, se stany poskytovateltt webovych prohlize¢t a opera¢nich systémd, aby si
udrzeli dvéryhodny status v online obchodech. Seznam téchto certifikatu je naistalovan se
softwarem prohlizect a opera¢nich systémd. [43]

Uzivatelé, ktefi se budou snazit pfipojit na stranky, které nemaji diveéryhodny certifikat
budou setkani s bezpe¢nostnim varovanim a dalSimi zatarasy, skrz které se budou muset
proklikat, aby bylo jasné, ze na stranku opravdu chtéji dostat. Stejny princip funguje i pro
emailové sluzby a zatizeni v l0T. Dals§i moZnosti je pfifazeni certifikatu klientim. Toto je
Casto vyuzivano V pramyslu, kdy se dovoli pouze vybranym zaméstnanclim piistup na

specifické stranky. V tomto piipadé se SSL pouziva jako kli¢ s pFistupem K privatni siti. [44]
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Pozdrav klienta SSL
—’.
Server

' Pozdrav serveru

Generace klice

e

Potvrzeni od serveru
Ziizeni spojeni
mn
< 0 >

Obr. 6 SSL komunikace, ptekresleno z [45]

DNS

Protokol vyuzivajici decentralizovany, hierarchicky systém doménovych jmen. Kazdé
IoT zatizeni musi byt identifikovano, inventarizovéano, provéteno, fizeno a zabezpeceno tak,
aby nemohlo zptisobit problémy pro zbytek zafizeni v ekosystému, uzivatelim nebo samotné
spolecnosti. [46]

Podniky, nebo domécnosti, mohou zabranit zneuziti bezpeénostnich nedostatk v 10T
zafizenich za pomoci feSeni na principu DNS, které zabezpecuje komunikaci a takto limituje
mozny utok na IoT zafizeni. Ochrana primyslovych IoT zafizeni na sitové urovni, ale i na
urovni DNS pomaéha zbavit se rizik jako je DNS Cache Poisoning, kterd zachycuje
komunikaci mezi zafizenimi a vyuziva vsech jejich chyb. [47]

Zasadni je nedivétovat neprovéfenym zafizenim snazicim Se pfipojit K siti za pomoci
rekurzivni infrastruktury. Dobrou volbou je DNS filtrovani zadosti, kterd spoléha na
whitelisting, coZ je seznam zafizeni, které se miizou pfipojit. Toto izoluje veskera ostatni
zafizeni od jakékoliv komunikace se serverem a jejich pozadavky nejsou dale zpracovavany.

Nezbytnou soucasti je zajisténi integrity a vérohodnosti DNS informace za pomoci
DNSSEC na DNS infrastruktuie. Ovéfuje integritu vSech zaznamu, zjist'uje, zda zaznam
vychazi z ovéfeného DNS serveru a ujistuje se, Ze je server urcen jako daveéryhodny vyssi
doménou v DNS hierarchii, tzv fetéz davéry. [48]

DNS muze byt pouzito pro zvySeni piistupnosti a jeji kontroly do infrastruktury 10T
zatizeni, ktera mohou byt pouzivana v sitich s vysokou hustotou jako jsou naptiklad mala

meésta nebo tovarny az po rekreacni zafizeni nebo domacnosti. [49]
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1.8 Zarizeni a procesy pro Usporu energie

Definované rutiny

Rutiny v chytré domacnosti jsou seznamem ¢innosti, které se provedou v jednom
okamziku, misto spinani jednotlivych funkci separatné. Sepnuti se vétSinou provadi
hlasovym ptikazem nebo specifikou akci, jako je naptiklad zjisténi pohybu v dany cas. Jako
ptiklad rutiny bych uvedl jako podmét otevieni dveii v obvykly ¢as ptichodu z préce,
nasledné automatické zapnuti svétel, spusténi hudby a nastaveni vyssi teploty v obytnych

mistnostech.

Centralni spina¢

Jednim z dilezitych prvki domacnosti je centralni spina¢. Jeho ucelem je pti stisknuti
vypnout, nebo obnovit funkci, veSkerych ovladanych zafizeni v domécnosti za ucelem
uspory energii. Spina¢ mize byt nastaven nékolika zplsoby jako napiiklad rezim odchodu
pti jednom stisknuti, kdy se vypnou veskera zafizeni a teplota ve vSech mistnostech se
nastavi na niz$i teplotu, zarovein muzou senzory na oknech upozornit, zda nejsou oteviena.
V opacném piipadé po dvojitém stisknuti se obnovi funkce domacnosti. Vyuziva se hlavné

vV mimo rutinnich pfipadech jako je odjezd na dovolenou.

Obr. 7 Cast zatizeni a aplikaci pouzitych v systému
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1.8.1 Uspora elektrické energie

Automaticka svétla

Automatizace domacnosti dokaze za pomoci vypinani svétel, které byly omylem
ponechany zapnuté, Setfit elektrickou energii. Tohoto cile Ize dosahnout za pomoci senzort
pohybu umisténych v mistnostech, které zapinaji svétla pii detekci pohybu a vypinaji je,
pokud v mistnosti nezaznamenaji pohyb. Dalsi moznosti je nastaveni senzorti podle

mnozstvi piirozeného svétla v mistnost a nasledna regulace jejich intenzity. Takto lze

A4

Odpojeni spotiebici

Mnoho spotiebi¢ti odebira nezanedbatelné mnozstvi energie, i kdyz jsou vypnuty, jedna
se o vSe od strojki na vlasy az po televize. Energie spotiebovana témito zafizenimi, které
nejsou vyuzivany, muze zastupovat az 10 % mési¢nich vydaju za elektfinu [51]. V minulosti
bylo mozné se této spotiebé vyhnout pouze piimym odpojenim zafizeni od sité. Za pomoci
chytrych zasuvek a vypinact, které se pfipojuji pied spotiebice, lze odpojit zafizeni
nevyuzita zafizeni, dokud znovu nebudou zapotiebi. Toto lze jednoduse zafidit pies

automatizacni software.

1.8.2 Uspora tepelné energie
Automatické Zaluzie

V letnich mésicich je vyhodné zastinit okna, na které dopada pfimy slune¢ni svit, ktery
zahfiva mistnost a zbyte¢né se zapina klimatizace. Automatické motorizované Zaluzie Ize
nastavit na zavieni v daném casovém intervalu, nebo na senzor teploty umistény na vngjsi
strané oken. Venkovni senzor reaguje na vysoky narust teploty, pokud se nachazi ve
slunecnim svitu a vysle signal zaluziim, aby se zavtely, po sniZeni teploty se zase oteviou,

aby se zbyte¢né neplytvala energie skrz sviceni. [52]

Chytré termostaty

Termostaty jsou efektivnim zptsobem snizeni spotieby energie za klimatizaci a vytapéni
elektfinou. Vétsina modernich termostati ma zlepsenou funkcionalitu pro lepsi regulaci
teploty a tim padem vétsi Gispory, které se pohybuji v rozmezi 10-15 % v zavislosti na izolaci
a navrhu domaécnosti [53]. Senzory v domacnosti se dokazou naucit navyky jednotlivych
uzivateld a upravovat teplotu podle obsazenosti mistnosti a dennich rutin. Mési¢ni shrnuti
spotfeby energie mizou byt vyuzita k lep§imu pochopeni modelt vytapéni a chlazeni. Tyto

zpravy mohou nabidnout detailn&jsi pohled na ovladani ventilace a teplotnich zén.
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Chytré ohrivace vody

Na rozdil od konven¢nich ohfiva¢u vody, které pouze udrzuji vodu pii konstantni teploté,
maji chytré ohiivace schopnost odesilat data k dalsimu zpracovani a optimalizaci ohfevu.
Pfi spojeni s pratokovym senzorem na zjisténi spotieby vody, dokaze centralni jednotka
vytvorit model vasi spotieby teplé vody a ohiivat vodu na vyssi teplotu pouze pokud je nutnd,
napiiklad p#i odchodu do préce, no¢nich hodinach nebo lze nastavit ohfev par hodin pred
ptijezdem z dovolené. Hlavni vyhodou oproti konvenénim ohfiva¢im je schopnost se

pfizptsobit ménicimu se zivotnimu rytmu uzivatele a ovladani za pomoci mobilnich

zafizeni.
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2 Vlastni system

2.1 Navrh systému

Jednim z nejdulezitéjsich kritérii pti vybéru a navrhu systému je uréeni pozadovanych
funkci a v zavislosti na tom vybér pozadovanych senzorti a zafizeni. Nejlepsi ¢as na navrh
systému je zarovenn s navrhem domacnosti, a to hlavn¢ z divodu vybéru kompatibilnich
spotiebi¢t a uzpusobeni rozvodt v domécnosti vasemu IoT feseni. Pokud se jedna o jiz
stavajici obytny objekt, je mozné IoT systémy dod¢lat, Casto je vSak potifeba vyménit staré
spotiebice, nebo pouzit externi zatfizeni na ovladani spotiebici.

At uz se jedna o novy nebo stavajici objekt, je dulezité si vytvofit schématicky nakres
rozmisténi jednotlivych senzort a spotiebicl. Je mnohem jednodus$si umistovat zatizeni do
jasného nacrtu nez do seznamu bez vizualizace, ktera napomahd i ke zjisténi nedostatkt
V mozném pokryti senzort.

V mém piipadé se jedna o stavajici byt a cilem je Uspora energii a zlepseni kvality zZivota.
PInd automatizace domdcnosti neni prioritou, a proto se obejdu bez vymény drahych
spotiebi¢t, nebo instalace externiho fizeni. Mym hlavnim cilem je omezeni plytvani
elektrické energie zbyteCnym svicenim svétel, omezeni vytapéni domacnosti v me
nepfitomnosti, nebo pii otevieni oken a ujisténi, Ze jsou vSechna svétla opravdu vypnuta

Vv mé nepfitomnosti za pomoci monitorovacich aplikaci.

A1 SRR cl

|- m=
e ,'!
. . . ]
. I(uchyn ‘ Eg:l ' ','r ---
1 - Senzor pohybu chodba Vypinace:
2 - Hlavni vypinac 1 - Obyvaci pokoj Okno/Dvefre
3 - Noéni LED chodba 2 - Kuchynska linka/Kuchyn
4 - Senzor vlhkosti a teploty 3 - Kuchyr/Chodba
5 - Google Nest + Netatmo bridge 4 - Koupelna/Ventilator
6 - Senzor pohybu kuchyn 5 - Chodba
7 - Sonoff bridge 6 - LoZnice
8 - No¢ni LED obyvaci pokoj 7 - Jidelna
A - Radiator obyvaci pokoj
B - Radiator kuchyn
C - Radiator loZnice

Obr. 8 Schéma mého systému
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2.2 Jednotlivé komponenty

Sonoff T1 — spina¢

Jedna se o chytry Wi-Fi spina¢ v provedeni s jednim az tfemi tlacitky na vypinac.
Jednotka je vyrobena z plastu s dotykovymi tla¢itky, komunikuje ptes doméci Wi-Fi sit’ a ke
své funkénosti pottebuje 230 V s piipojenim na svétlo. Tento typ vypinach nevyzaduje zadny
ptidavny bridge ani baterie. Po jednoduchém sparovani spinaci s aplikaci eWelink
nainstalovanou v mobilnim telefonu je mozné vytvorit schodistovy vypinag, pti¢emz jeden
nebo vice ze spinac¢i mize byt pfipojen pouze na elektrickou sit’ bez pfimého spojeni se
svétlem. V mém systému toho je vyuzito u spinace Chodba, ve schématu ¢islo 5, a Kuchyi,
ve schématu ¢islo 2. Timto zapojenim se eliminuje nutnost piidavného kabelu mezi vypinaci

a zjednodusuje se zapojeni.

Obr. 9 Jedno/dvoutla¢itkové spinace

Spina¢ je mozné ovladat manualné stiskem tlacitka na jednotce, rutinami za pomoci
ptidavnych senzort, prostfednictvim aplikace eWelink, nebo hlasovych piikazi po integraci
do aplikaci jednoho z hlasovych asistenti. VSechny jednotlivé spinace a jejich nalezita
tla¢itka je mozné separatn¢ pojmenovat dle jejich umisténi a funkce. V mém ptipadé jsou
spinace v kuchyni a na chodbé vyhradné fizeny pridavnymi senzory, v ostatnich mistnostech
se jedna o kombinaci hlasovych piikazi a fyzického stisknuti tla¢itka na jednotce. Tlacitka
na vypinacich jsou podsvicena jemnym modrym svétlem pro jednoduchou operaci tlacitka
v no¢nich hodinach. Indikator pfipojeni k Wi-Fi siti, ktery sviti mnohem jasnéji a je pomérné

rusivy, lze vypnout v aplikaci.
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Sonoff L1 — LED pések

Jedna se o inteligentni vodotésny LED pasek s in-line transformatorem na 12 V, ktery je
schopen dodat vykon 24 W. Disponuje svételnym tokem 300 lument na metr, komunikuje
ptes domaci Wi-Fi sit’ nebo za pomoci IR ovladace, ktery je soucasti baleni. Pasek obsahuje
RGB LED a oproti RGBW LED paskiim nedokaze vytvofit dokonale bilé svétlo. Stejné jako
spina¢ je mozné LED péasek ovladat ptes aplikaci, rutiny nebo hlasovymi piikazy. Jediny
zpusob ovladani, ktery vyuzivam, je za pomoci rutin a pfidavnych senzora.

LED pasek je v mém systému pouzit za G¢elem tspory energie V no¢nich hodinach, kdy
neni potieba zapinat hlavni svétlo na chodbg, ve schématu ¢islo 3, No¢ni LED chodba. Pasek
je nastaven na cisté Cervené svétlo, které neni rusivé. V idedlnim systému by nebylo
zapotiebi piidavného pasku, ale bylo by vyuzito tlumitelnych LED v hlavnim osvétleni,

vV mém piipad¢ by bylo nutné vymeénit svétla v celém byté.

Obr. 10 LED pasek v no¢nich hodinach

Sonoff B02-F-ST64 — LED zarovka

Inteligentni LED zarovka, ktera je schopna stmivat a ma moznost zmény teploty barvy.
Po instalaci do klasické svételné objimky funguje na 230 V a komunikuje pies Wi-Fi. Svétlo
nevyzaduje zadny pridavny bridge a ke své zakladni funkénosti nepotiebuje aplikaci. Na
detailnéjsi nastaveni je zapotiebi nainstalovat aplikaci eWelink, ktera umoznuje fidit teplotu
barvy, jas a dokaze zarovku spojit s chytrym vypina¢em bez potieby kabelového spojeni.
Zarovku je mozné ovladat i klasickym vypinadem v domacnosti. Pokud chcete vyuzivat jak
chytrych funkci, tak bézného vypinace, nastane problém, ze pti vypnuti zarovky vypina¢em
se odpoji od Wi-Fi sité, jelikoz jiz neni napajena.

V mém systému se jedna o no¢ni LED obyvéak, ve schématu ¢islo 8. Nainstalovana byla
z dtvodu Usporu energie, moznosti fizeni domacim systémem a tim padem i vypnuti

v momentu odchodu z domu. V noé¢nich hodinach je zarovka nastavena na teplé zluté svétlo
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a na vypinaci v obyvaku nahrazuje hlavni svétlo, které 1ze zapnout pouze ptes aplikaci nebo

hlasovym piikazem.

Obr. 11 Inteligentni LED zarovka

Sonoff SNZB-03 — senzor pohybu

Jedna se o inteligentni senzor pohybu komunikujici za pomoci ZigBee 3.0. Senzor ke své
funkci potiebuje kompatibilni ZigBee hub, nebo bridge, pokud se v domacnosti budou
pouzivat pouze zatizeni od jednoho vyrobce, tak je nejjednodussi pouzit ptimo jeho bridge.
Propojeni s bridgem zaji$t'uje aplikace eWelink, za pomoci které je moznost nastavit dalsi
parametry, jako je vychozi nastaveni sepnuti pii detekci pohybu nebo bez. Jelikoz se jedna
o zafizeni s nizkou spotiebou energie, tak je senzor pohanén 3V baterii CR2450.

Senzor snima prostor v thlu 110° a zachycuje pohyb do vzdalenosti 6 m, je tedy zapotiebi
uvazovat o umisténi, aby senzor snimal pozadovanou oblast. V mém piipad¢ je senzor
pohybu kuchyn, ve schématu ¢islo 6, umistén na stropé a zabird tak mnou pozadovanou
oblast v celé délce kuchynské linky. Senzor pohybu chodba, v diagramu ¢islo 1, je umistén
na stén¢, tak aby snimal celou oblast chodby, pokud by tento senzor byl umistén na stropé,
tak by neobsahl mnou pozadovanou oblast. Oba senzory byly nainstalovany za ucelem

uspory energie a jsou hlavnimi spinaci pro svétla na chodbé a v kuchyni.
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Obr. 12 Nainstalovany senzor pohybu

Sonoff SNZB-01 — chytré tlacitko

Jde o inteligentni tlacitko, které komunikuje za pomoci ZigBee 3.0. Senzor ke své funkci
potiebuje kompatibilni bridge. Propojeni s bridgem zajist'uje aplikace eWelink, ve které se
nastavuji pozadované funkce. Jedna se o zafizeni S nizkou spotiebou energie a je tedy
napajeno 3V baterii VR2450. Tlac¢itko dokaze rozeznat tii typy stisknuti, a to jedno kliknuti,
dvojklik a dlouhé stisknuti.

Tlagitko, ve schématu ¢islo 2, je v mém systému umisténo U vchodovych dveti do bytu.
Je vyuzZito pro nastaveni systému do rezimu odchodu, za pomoci jednoho kliknuti, a zpét do
rezimu normalniho chodu, za pomoci dvojkliku. Dalsim neméné dilezitym téelem tlacitka
je ujisténi odchézejiciho Cloveka, Ze se nemusi strachovat, zda nenechal zapnuté né&jaké

svétlo.

Obr. 13 Chytré tlagitko
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Sonoff SNZB-02 — senzor teploty a vihkosti

Jedna se o inteligentni senzor teploty a vihkosti komunikujici za pomoci ZigBee 3.0.
Senzor ke sve funkci vyzaduje kompatibilni bridge a aplikaci eWelink, bez které neni v mém
systému mozné ho sparovat. Jelikoz se jedna o nizkoenergetické zatizeni, tak je napajeno
3V baterii CR2450. Senzor mé&ii teplotu a vihkost v mistnosti s piesnosti na jedno desetinné
misto.

V mém systému, ve schématu ¢islo 4, je senzor instalovan v koupelné, kde je vyuzit na

spinani ventilatoru, pti dané drovni vihkosti.

Obr. 14 Inteligentni senzor teploty a vihkosti

Netatmo Smart Radiator Valve — chytra hlavice topeni

Jde o chytrou termostatickou hlavici komunikujici za pomoci ZigBee 3.0. Ke své zakladni
funkci nepotiebuje bridge, ale jakékoliv nastaveni je provadéno po ptipojeni k bridge pies
aplikaci Netatmo Energy. Jedna se o zafizeni s nizkou spotiebou energie, které je napajeno
dvojici 1,5V baterii. Po sparovani termostatu s aplikaci je mozné nastavit denni cyklus
vytapéni, zapnout detekci otevieného okna, pii kterém se vypne vytapéni, a zapnout rezim
odjezdu na dovolenou.

V mém systému jsou hlavice, ve schématu A/B/C, nainstalovany na kazdém topeni
Vv byté. Kazdé hlavice mé nastaven sviij separatni denni cyklus. Hlavice je moZzné ovladat za
pomoci aplikace, hlasovymi ptikazy, nebo ptimo na hlavici. Ovladani na hlavici na dany ¢as
nastavi zvolenou teplotu a po ¢ase, v mém piipadé 3 hodiny, se navrati zpét do denniho
cyklu. Hlavice maji v sob¢ integrovany senzor teploty a neni nutné instalovat dalsi senzor.
V piipadé odchodu z bytu na delsi dobu Ize nastavit rezim ,,dovolena®, ktery nastavi teplotu

na celodenni udrzovani, v mém ptipade 16 °C.
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Obr. 15 Chytra hlavice topeni

2.3 Ridici jednotky, huby a bridge

Sonoff ZigBee Bridge

Sonoff ZigBee Bridge je zatizeni napajené 12V zdrojem pies Micro USB. Celé zafizeni
je vyrobeno z plastu, vazi 35 g a ma pomérné malé rozméry, presnéji 62x62x20 mm. Zatizeni
také disponuje dvojici LED na indikaci propojeni s Wi-Fi siti a provedeni akce pies ZigBee.
Jeho funkci je propojeni zatizeni komunikujicich pies ZigBee 3.0 a jejich nésledné piipojeni
k doméci 2,4GHz Wi-Fi siti, sit 5GHz neni podporovana. Vyhodou tohoto typu spojeni je
to, Ze je uzivatel schopen piipojit nizkoenergeticka zafizeni k mnohem energeticky
naro¢né&jsi Wi-Fi siti. Bridge se z pohledu Wi-Fi sité vzdy tvaii jako jedno zatizeni, nezavisle
na poctu zafizeni, kterd jsou pfipojena pies ZigBee. S timto bridgem jsou schopna
komunikovat pouze kompatibilni zafizeni od vyrobce Sonoff. Je schopen propojit az 32
zatizeni do vzdalenosti 75 m, kazdé dalsi zatizeni propojené na sit’ 230 V, které s bridgem
komunikuje ptes ZigBee funguje jako opakovac signalu a prodluzuje dosah o dalsich 75 m.
Se zabezpetenim se spoléha na domaci Wi-Fi sit’. Uzivatelské rozhrani zajist'uje aplikace
eWelink, ve které se provadi parovani se senzory.

V mém systému, na schématu ¢islo 7, je vyuzit ke spojeni senzorti pohybu, teploty

a vlhkosti a inteligentniho tlacitka, bez bridge by tato zafizeni byla bezvyznamna.
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Obr. 16 Sonoff ZigBee Bridge

Netatmo ZigBee Bridge

Netatmo ZigBee Bridge je zatizeni napajené 230 V. Celé zafizeni je vyrobeno z plastu,
vazi 95 g ajeho rozméry jsou 85x85x45 mm. Komunikuje pies ZigBee 3.0 a doméci 2,4GHz
Wi-Fi sit. Funkce tohoto zafizeni je spojeni a fizeni chytrych termostatickych hlavic od
vyrobce Netatmo. Ke své funkci a sparovani hlavic je zapotiebi nainstalovat aplikaci
Netatmo Energy.

V mém systému, ve schématu ¢islo 5, nainstalovan nad kuchyiskou linkou a je vyuzit
k ovladani termostatickych hlavic nainstalovanych na radiatorech, na schématu A/B/C.

Jednotka se stara o dodrzovani pfedem nastavenych vyhtivacich cykli v domacnosti.

Obr. 17 Netatmo ZigBee Bridge

Google Nest Hub

Google Nest Hub je zafizeni napajené 230 V. Zafizeni ma integrovany dotykovy displej
s thloprickou 178 mm a rozlisenim 1024x600 pixelt, celé zafizeni ma rozméry 178x118x67
mm. Obsahuje 2 mikrofony pro hlasove ovladani, 20W reproduktor a senzor pohybu.

Komunikuje pouze ptes domaci Wi-Fi sit' a vyzaduje ucet u spole¢nosti Google pro
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konfiguraci zatizeni. Google Nest Hub disponuje vlastnim operacnim systémem na bazi
Google Assistant, vyzaduje aplikaci Google Home k propojeni s ostatnimi zatizenimi a pro
jejich naslednou automatizaci. Zafizeni spoléha jak na zabezpeceni domaci Wi-Fi sité tak na
TLS protokolu.

V mém systému, ve schématu ¢islo 3, je zafizeni vyuZzivano Kk jednotnému fizeni zatizeni,
bridge a hubii od jinych vyrobct, jako jsou Netatmo a Sonoff. Zaroven je to jediné zafizeni
v mém systému s displejem, ktery je vyuzivan jako uzivatelské rozhrani pro zobrazeni dat
Z piitazenych zafizeni. Cely systém je mozno fidit hlasovymi piikazy, nebo dotykové pies
Google Nes Hub bez nutnosti mobilniho zafizeni.

Sedroom

s Home control Media Communicate Games

[ ] > 8 Indoor22.5

Dining Room

On 2475

Radiator Kuchyn HaIIV\{aT/
Kitchen lights Kitchen

2.4 Rutiny a automatizace

Automatizace elektrickych spotiebici

Rutiny v mém systému jsou vyuzivany pro automatizaci zafizeni pro usporu energii
a zlepSeni kvality zivota v byté. V aplikaci eWelink je za pomoci podminénych ptikazi na
principu ,.if, then“, jednoduché definovat pozadované akce. Jde nastavit cokoliv od zapnuti
svétel pii stisknuti tladitka v uréitych dennich hodinach po zapnuti hudby pii pfichodu
z préce. Pies rutiny v této aplikaci je fizeno veskeré osvétleni v byté a ventilace prostoru
koupelny.

Jako piiklad jsem vybral automatizaci svétel na chodbé v no¢nich hodinach, o kterou se
stara senzor pohybu na chodbé a no¢ni LED pasek. Pii detekci pohybu na chodbé senzor
vysle signal do Sonoff ZigBee Bridge, ktery signal zaregistruje, zkontroluje momentalni ¢as
a pokud se shoduje v nastavenym ¢asovym intervalem, aktivuje nocni LED pasek. Jakmile

senzor pohybu po nastavenou dobu, v mém piipadé jedna minuta, nedetekuje Zadny pohyb,
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vysle opét signal do bridge, ktery LED pések vypne. Tato vypinaci rutina je aktivni 24 hodin
denn¢ a funguje i pro denni osvétleni chodby. Veskeré rutiny jsou fizeny Sonoff bridgem
bez nutnosti mobilniho zatizeni, které je potieba pouze na konfiguraci a zmény v rutinach.
Vyse zminéné rutiny prestavaji fungovat, jakmile je stisknuto chytré tlacitko
u vchodovych dveti, které nastavi byt do rezimu odchodu a zaroven vypne veskeré osvétleni.

Rutiny jsou obnoveny po dvojitém stisknuti stejného tlacitka.

uchy ap

6‘1 9
N @ Detektor Pohybu Chodba
- Motion detected

Ventilator Vihkost Zap

> ©® Then
Detekce Chodba Zap Nocni =

= Noc¢ni LED Chodba

ON

p-O0E =W

V8echna svétla Vyp

Effective period
Obr. 19 Aplikace eWelink

Automatizace vytapéni

Za pomoci aplikace Netatmo Energy je v mém systému ovladano a automatizovano
vytapéni bytu. Chytré hlavice radiatori jsou fizeny skrz Netatmo ZigBee Bridge, v§echny
hlavice maji svij integrovany termostat, za pomoci kterého reguluji teplotu podle
nastavené¢ho denniho cyklu. Hlavice dokazou detekovat otevieni okna, tato funkce funguje
na principu rychlého poklesu teploty na cidle teploty, pokud je tento pokles detekovén,
vytapeéni daného pokoje se pozastavi. VeSkeré porovnavani teplot provadi piimo Netatmo
bridge.

Aplikace je schopné upravovat denni cyklus vytapéni podle Castych manualnich zmén
teploty na samotné hlavici.

Vytapéni 1ze nastavit do rezimu ,,dovolené*, aneb odchodu na delsi dobu z domacnosti,
za pomoci chytrého tla¢itka umisténého vedle vchodovych dveii bytu, jednim stisknutim se
se pozastavi normalni cyklus a ve vSech mistnostech je nastavena teplota na 16 °C. Po

navratu a dvojitém stisknuti tla¢itka se obnovi normalni vyhiivaci cyklus.
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Obr. 20 Aplikace Netatmo Energy

2.5 Instalace zarizeni

Instalace veskerych zatizeni probihala podle navodi, které byly souc¢asti baleni vsech
zafizeni, v ptipad€ Google Nest Hub je navod zobrazen po prvnim zapnuti zatizeni. VSechny
ptilozené navody byly srozumitelné, ptehledné napsane a graficky znazornéné i pro Sirokou

vefejnost bez znalosti elektrickych zatizeni a domaci elektroinstalace.

Vypinace Sonoff

Instalace vypinaca probihala bez vétSich problémi. Je zapotiebi se pfedem zjistit, zda
mate na vypinace dostatek mista, jelikoZ jsou rozmérové vétsi (85x85 mm), nez klasické
vypinace a nevejdou se dva tésné vedle sebe. Dale je k funkcnosti zapotiebi nulového
(modrého) vodice, je to z divodu napajeni tidiciho prvku vypinace pro spojeni s Wi-Fi siti.

Nastaveni a parovani s vypinaci probiha v ptislusné aplikaci eWelink. Jedna se o velmi
jednoduchy proces, ke kterému je zapotiebi mit stazenou aplikaci eWelink a byt pfipojen
k doméaci Wi-Fi siti na které budete chtit vypina¢ dale automatizovat. Aplikace vas

srozumitelné provede procesem parovani a pfitazeni zatizeni kK vdmi zvolené mistnosti.
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Obr. 21 Zapojeni vypina¢e Sonoff T1 [54]

ZigBee zarizeni

Zatizeni komunikujici pfes ZigBee vyzaduji k chodu velmi malé mnozstvi energie,
a proto jsou vétsinou napajeny baterii. Instalace je tedy velmi jednoducha, staci vlozit baterii,
nebo odstranit bezpec¢nostni kryt, ktery vlozené baterii brani v kontaktu se zatizenim. Tato
zafizeni vEétSinou automaticky prejdou do rezimu parovani, nebo je nutné je do néj nastavit.
VeétSinou se jedna o stisknuti jediného tlacitka na zatizeni.

Instalace zafizeni na vdmi zvolené misto se provadi pfiSroubovanim do objimky, ktera je
soucasti baleni, nalepenim, nebo polozenim na pozadované misto.

Parovani probiha v prostfedi pfislusnych aplikaci, v mém ptipadé eWelink, pro vyrobky
Sonoff, a Netatmo Energy pro hlavice radiatoru. Vzdy je nutné se nejprve sparovat
s kompatibilnim bridgem a nasledné pokracovat v parovani ostatnich zafizeni dle pokynt

aplikace.

Obr. 22 Otevieny senzor teploty a vlhkosti s parovacim tla¢itkem
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2.6 ZlepSeni instalovaného systému

Jednotny Hub

V momentalni konfiguraci muj systém vyzaduje K plné funk¢nosti 3 huby a bridge od
riznych vyrobcd. V idedlnim ptipadé by cely systém byl fizen jednou centrélni jednotkou
schopnou komunikovat se vSemi senzory, provadét automatizaci a poskytovat jasné
uzivatelské rozhrani.

Jednou z mozZnosti je vyuzit jedno z jiz nainstalovanych zatizeni schopnych komunikovat
ptes ZigBee a Wi-Fi, v mém piipad¢ bych vybral Sonoff bridge, vzhledem k jeho velikosti
a zpusobu napajeni. Na bridge by bylo nutné pfeinstalovat firmware vyrobce na nami
vybrany. Pro instalaci je nutné rozebrat cely bridge, zakoupit specificky adaptér a napojit se
ptimo na zakladovou desku bridge, coZ neni pro normalniho uzivatele jednoduché. Existuje
vice moznosti systému, mym vybérem byl firmware Tasmota MQTT, ktery disponuje

kontrolou kvality pfenesenych dat a m& rozsahlej$i moznost automatizace.

Obr. 23 Sonoff ZigBee Bridge ptipraveny na instalaci firmware [55]

Instalace pridavnych senzori

Muij systétm by pro optimalni funkci vyzadoval vétSi mnozstvi senzort, nez je
momentalné nainstalovano. V idealnim ptipad€ by kazd4 mistnost obsahovala sviij vlastni
senzor teploty pro presné€jsi ovladani vyhtivani, protoze senzory na hlavicich radiatort jsou
zkreslovany z davodu jejich tésné blizkosti ke zdroji tepla. Kazdé okno, které je Casto
otevieno, by vyzadovalo senzor otevieni, aby se nespoléhalo na detekci otevieného okna,

integrovanou v hlavicich.
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Bezpecnostni prvky

Aktudlni systém se spoléha na zabezpeceni domaci Wi-Fi sit¢ a TLS, v piipadé Google
Nest Hub. Idealni variantou pro zlepSeni zabezpeceni by bylo zakoupeni VPN pro fizeni
systému. Jedna se o nejjednodussi zptsob, ktery nevyzaduje zadné hardwarové zmény
v systému. Nevyhodou je mési¢ni poplatek za jeji vyuzivani.

Zabezpeceni se netyka jen dat ale i 0sob, z tohoto diuvodu bych nainstaloval senzor
otevieni hlavnich dvefi a kameru na chodbé namifenou na vchodové dvete do bytu. Jednalo
by se o senzor Sonoff SNZB-04 a kameru Sonoff GK-200MP2-B. Ob¢ zafizeni jsou
kompatibilni s momentéalnimi fidicimi jednotkami a nebylo by zapotiebi provadét zmény

Vv systému.

Zaloha dat

Zéloha dat na externim Ulozisti je dilezita pro obnovu dat v ptipadé poruchy kteréhokoliv
Z hubi, bridge nebo senzord. V piipadé Google Nest Hub se zaloha provadi v automaticky
nastavenych intervalech, vétsinou jednou tydné&, na cloud propojeny s vasim Google tétem.
V ptipad¢ pouziti jednotného hubu, jako Tasmota, je nutné vytvofit zafizeni schopné ukladat
data a nastavit automatické zalohovani. V nejlepsim piipadé by se tlozisté na zdlohu mélo
nachazet v jiné lokaci a na jiné siti nez zalohované zatizeni. Dtivod je lepsi zabezpeceni dat

a Vv pfipad¢ zniceni zafizeni, naptiklad pti pozaru, nebude poskozena i zaloha.

Vlastni zarizeni

Dalsi moZznosti by byla vyroba vlastniho zafizeni od zékladli, za pomoci jednotlivych
moduld s pozadovanou funkcei, jako jsou naptiklad teplotni cidla, zavory S infra¢ervenou
detekci a moduly pro komunikaci pomoci protokola jako jsou Wi-Fi a ZigBee. Vyhodou
vyroby vlastniho zafizeni je vysok& modularita a nizsi cena zatizeni. Nevyhodou je nutnost
vytvofeni, poptipadé jen nahrani, firmware, potfeba hlubsi znalosti programovani, vlastni
pajeci stanice a nizka podpora ze strany vyrobcu, zejména u Cinskych vyrobku, Které

vétSinou disponuji manualem jen v ¢inském jazyce. Timto tématem se zabyva zdroj [56].
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3 Vyhodnoceni praktické ¢asti

3.1 Celkova cena systému

Jednotlivé komponenty byly zakoupeny po navrhu systému, véetné DPH, ktery byl
proveden za pomoci informaci dostupnych z internetovych stranek vyrobctu. Veskera
instalace byla provadéna mnou a neni mozné zapocitat cenu systému v piipadé navrhu
a instalace specializovanou spole¢nosti.

Néktera zafizeni byla zakoupena ve slevé, nebo ve vyhodném balicku. Veskeré ceny

uvedené v nasledujici tabulce budou odkazovat na specifické datum a prodejce.

Vybér prodejcii

Pti vybéru prodejct jsem se zaméfil predev§im na pfiznivou cenu, dostupnost a moznost
vraceni zboZi v piipadé nekompatibility se zbytkem systému.

Vétsinu zatizeni jsem zakoupil u prodejce Alza.cz kvuli ptiznivé cené a dopraveé zdarma,
kterd mi byla poskytnuta programem Alza Premium, jehoz jsem soucasti. Dal$im diivodem
byla jednoduchost vyzvednuti, nejblizsi vydejni misto se nachazi asi 200 metrti od bytu, do
kterého jsem systém instaloval. V neposledni fad¢ jsem prodejce vybral kvuli Siroké siti
prodejen a tedy snadné vymeény, nebo vraceni, zboZi z divodu nekompatibility po dobu
14 dni od zakoupeni zboZzi.

Prodejce Smart-Switch.cz jsem zvolil z divodu nedostupnosti nékterych potiebnych
zatizeni u prodejce Alza.cz a moZnosti zakoupeni vyhodného balicku Sonoff Zigbee Set, ve
kterém se nachézel Sonoff ZigBee Bridge, a 4 nizkoenergeticka bateriova zatizeni dle mého
vybéru. Vraceni zboZi by u tohoto prodejce bylo nutné provést zasldnim zafizeni zpét
k prodejci za pomoci prepravni sluzby, jelikoz se jedna pouze o e-shop.

Zadny z vybranych prodejcii neposkytuje instalaci zafizeni ani prvotni navrh systému.
Pro navrh a instalaci by bylo zapotfebi vybéru specializované spole¢nosti, ktera by
mnohonéasobné navysila potfebny rozpocet. Soucasti instalace systému by nejspiSe byl

I zasah do stavajicich elektrickych rozvoda v domacnosti.
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Tabulka 2 Cena zakoupenych zatizeni se slevami a balicky
Nazev zafizeni Nazev v systému | Mnozstvi | Misto zakoupeni Datum Cena [K¢]
Sonoff ZigBee
Bridge 1
Sonoff Zighee Set | Senzor pohybu 2 Smart-Switch.cz 1899
Chytré tlacitko 1
Senzor teploty a
vihkosti 1
Netatmo Smart Netatmo ZigBee
Radiator Valves Bridge 1
Starter Pack Chytra hlavice 4239
topeni 2
Netatmo 14.03.2022
Additional Smart Chytra hlavice
Radiator Valve topeni 1 1919
Google Nest Hub
(2nd gen) Google Nest Hub 1 2 289
Sonoff TIEU1C- Spinac
X jednotlacitkovy 2 Alza.cz 1018
Sonoff TIEU2C- Spinac
X dvoutlacitkovy 4 2116
Sonoff TIEU1C-
TX-rozbalené Spinac
zboZzi jednotlacitkovy 1 433
Sonoff BO2-F-
ST64 LED Zzarovka 1 17.03.2022 399
Sonoff L1 5m LED pasek 1 639
Celkové cena 14 951

3.2 Porovnani Uspor a ztrat

Meéfeni uspor systému jsem provadél po dobu mésice dubna. Spotiebu elektrické energie

jsem odecetl z elektroméru bytu. Tepelnou energii jsem métil za pomoci Q caloric 5.5 méfica

v

nainstalovanych na veskerych radiatorech v byté. MétiCe zaznamenavaji pocet hodin, pfi

kterych byla teplota média uvniti radiatoru vyssi nez 41 °C.

Uspora elektrické energie

Spotieba elektrické energie za stejné obdobi minulého roku cinila dle faktury od

spole¢nosti GEEN a.s. 187 kWh. Po instalaci systému jsem naméfil spotiebu 175 kWh, to

znamena ze systém uspofil 12 kWh za méfené obdobi, tedy 7 %. S primérnou cenou

4.095 K¢/kWh, véetné DPH, se jedna o usporu 49 K& mési¢né. Cena zatizeni na Usporu

energii ¢inila 8.703 K¢, to znamena Ze navratnost systému je 14 let.
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Spoti‘eba tepelné energie v jednotlivych mistnostech

Spotfeba v riznych mistnostech bytu se razantné 1iSi z divodu rozdilnych velikosti
mistnosti, mnozstvi oken, jejich nasmérovani a rozdilnych navykt jednotlivych sousedi.

V celém byté byla pied ctyfmi lety provedena rekonstrukce, pii které se instalovala
dodate¢na izolace na stropech vSech mistnosti. Z tohoto divodu je v mistnostech
sméiujicich na jih, loZnice a obyvaci pokoj, které jsou béhem roku v pfimém slunecnim
svitu, mnohem niz§i spotfeba energie na vytapéni. LoZnice a obyvaci pokoj sousedi dvéma
sténami, podlahou a stropem s byty najemnikt, kteti vytdpi na pomémé vysokou teplotu
a salavé teplo ze stén je dostacujici na udrZeni teploty 22 °C v téchto mistnostech, bez
potieby vytapéni, z tohoto ditvodu je v tabulce znacena nulova spotieba.

Nejvyssi spotieba je v mistnosti sméfujici na sever, v tomto pfipadé kuchyn, kterd se
nachazi pfimo pod prazdnym bytem, ktery neni vytapén. VSechny tyto faktory pfispivaji

k rozdilim ve spotiebé energie, pfedevsim mezi kuchyni a obyvacim pokojem.

Ztréata tepelné energie

Tabulka 3 Hodnoty vyhfevu z métict Q caloric 5.5

W v

Umisténi méfice

Spotieba za stejné obdobi

Spotieba za métené obdobi

minulého roku [hodin] [hodin]
Kuchyn 49 54
Obyvaci pokoj 0 0
Loznice 2 4
Celkovéa hodnota [hodin] 51 58

Z tabulky je vidét, Ze systém za méfené obdobi spotfeboval o 12 % vice energie nez ve

stejném obdobi minulého roku, i ptes vys$si primérnou teplotu venkovniho vzduchu.

Ztratu vyvazuje zvySeny komfort v byté, po instalaci systému se zlepsila kvalita mého

spanku, diky automatickému snizeni teploty v no¢nich hodinach a nasledné vyhfivani,

predevsim v oblasti kuchyné, hodinu pfed planovanym vzbuzenim.

AV AN AN A= S

4 Apr

Obr. 23 Vyhtivaci graf pro kuchyn z aplikace Netatmo Energy
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4 Zavér

Hlavnim cilem této prace bylo vytvofit systém, ktery by byl schopen uspory energii.
Aktualni systém spliiuje stanoveny cil v oblasti elektrické energie, Uspora za métené obdobi
¢inila 7 %, oproti stejnému obdobi minulého roku. Systém tedy lze z tohoto hlediska
doporucit.

Pro Usporu elektrické energie byla zvolena zafizeni od spole¢nosti Sonoff a Google, ktera
spolu po konfiguraci a nastaveni rutin komunikovala prostiednictvim domaci Wi-Fi sité,
automatizace tedy byla bezproblémova. Byly vybrany senzory pohybu, chytra tlacitka,
senzory teploty a vlhkosti, LED pasky a Zzarovky, spinace, ZigBee bridge a centralni fidici
jednotka s uzivatelskym rozhranim na displeji.

V oblasti tepelné energie naopak stoupla spotieba o 12 %, pofizeni tohoto systému lze
doporucit pouze v ptipadé, ze uzivatel touzi po zvySeni komfortu. O regulaci teploty se stara
hlavice topeni a centralni bridge spole¢nosti Netatmo, pro Usporu energie v aktualnim
systétmu by bylo vyhodné&j$i zafizeni odinstalovat. Ztrata je vyvazena subjektivnim
zlepSenim kvality zivota v domacnosti.

Instalace byla provedena samostatné bez pomoci specializovanych firem, nebo
dodavateld. Cely systém byl automatizovan skrze pfislusné aplikace danych vyrobct a je
mozné ho fidit za pomoci hlasovych ptikazii, nebo fyzickych tla¢itek. Pro dodate¢né zvyseni
Uspor v aktualnim systému bych instaloval pfidavné senzory teploty v mistnostech pro
presnéjsi regulaci teploty, senzory pohybu a zatizeni se schopnosti méfeni odebrané energie

jednotlivych komponent systému.
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