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Abstract

The goal of this bachelor’s thesis is to create hardware devices (namely
a mocked CGM sensor, a mocked insulin pump and a controller) able to
simulate treatment of the diabetes mellitus disease in order to verify soft-
ware algorithms meant for real-life applications. Firstly, the thesis intro-
duces the nature of the disease and analyses the modern approach to its
treatment as well as available solutions with focus on communication pro-
tocols. Furthermore, it describes the design of each of the device’s software
and communication protocols. The final part deals with testing of the im-
plemented solution.

Abstrakt

Cilem této bakalafské prace je vytvorit hardwarova zarizeni napodobujici
funkce CGM senzoru, inzulinové pumpy a tidiciho zarizeni pro pouziti v si-
mulaci lécby nemoci diabetes mellitus za tcelem ovérovani softwarovych
algoritmii k nasazeni do redlnych scénaiu lécby. Prace nejprve seznamuje
s podstatou onemocnéni a zabyva se analyzou jeho moderni 1é¢by. Analyzo-
vana jsou také dostupna teseni, zejména pak existujici komunikac¢ni proto-
koly. Dale pak popisuje navrh software jednotlivych simulovanych zarizeni
a protokoll pro jejich komunikaci. Posledni ¢ast se zabyva testovanim vy-
tvoreného Feseni.
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1 Uvod

Diabetes je jednou z nejcastéji se vyskytujicich civilizacnich chorob v dnesni
svetové populaci a predpoklada se, ze pocet osob s timto onemocnénim v bu-
doucnosti dale poroste [5]. Vyznacuje se zvysenou hladinou glukdzy v krvi,
ktera miize vést k velmi zavaznym zdravotnim komplikacim, a proto je diile-
Zité jej vcas spravné diagnostikovat a tc¢inné 1é¢it. To znamena, zZe je nutné
udrzovat hladinu krevni glukézy v prijatelnych mezich pomoci dodavani in-
zulinu do téla pacienta. Vzhledem k tomu, zZe ispésnost této lécby diabetika
stoji v soucasnosti prevazné na jeho vlastni znalosti nemoci a schopnosti
odpovidajicim zptisobem si inzulin davkovat, je v dnesni dobé informacnich
technologii nasnadé toto fesit automaticky s pomoci elektroniky:.

Urcita takova feseni jiz existuji, ovsem jedna se casto o uzaviené celky
specializovanych vyrobci, nebo sice volné dostupné navrhy, avsak s neovére-
nou spolehlivosti. Jednim z problémi je testovani pouzivanych softwarovych
algoritmii. Potencidlné nespravné navrzeny software neni samoziejmé mozné
nasadit pro potfeby jeho ovéreni primo do systému pripojeného k redlnému
pacientovi — vysledky takového pristupu by mohly byt i fatalni. Je tieba
pracovat s pacientem pouze ve formé simulace. Existuje vicero simulac¢nich
prostredi, kterd takovou simulaci pacienta s diabetem dokazi poskytnout.
Jednim z nich je platforma SmartCGMS vyvijena na Katedfe informatiky
a vypocetni techniky FAV ZCU.

Cilem této prace je vytvorit hardwarova zarizeni napodobujici funkce
CGM senzoru, inzulinové pumpy a fidictho zafizeni pro pouziti s pacien-
tem simulovanym pomoci systému SmartCGMS. Vysledny systém by mohl
slouzit jako mezistupen v ramci vyvoje a ovérovani softwarovych algoritmi
k nasazeni do realnych scénaru lécby diabetu.



2 Diabetes mellitus

Diabetes mellitus, ¢esky tuplavice cukrova, zkracené cukrovka, je onemoc-
néni zpusobené nedostatecnym vylucovanim hormonu inzulinu, nebo snize-
nou reakei tkdni na néj [7]. Inzulin vznika v lidském téle ve slinivce bfisni,
konkrétné v tzv. Langerhansovych ostrivcich. Jeho tlohou je umoznovat pro-
stup glukdézy do bunék, které ji nasledné mohou vyuzivat jako zdroj energie
a pripadné tuto energii ukladat ve formé polysacharidu glykogenu. Je-li tento
proces narusen, v téle stoupa koncentrace glukozy v krvi, bunky nemaji do-
statek energie a télo zac¢ind zpracovavat misto sacharidii tuky a bilkoviny, coz
muze vést k mnoha problémim. Kromé dalsich (napt. téhotensky diabetes)
jsou rozlisovany dva zakladni typy diabetu — diabetes 1. a 2. typu.

2.1 Diabetes 1. typu

Diabetes mellitus 1. typu tvori 5 az 10 procent vSech ptipada diabetu a proje-
vuje se obvykle v mladistvém veéku [7]. Vznika ¢astecnym ¢i uplnym zni¢enim
bunék slinivky zodpovédnych za tvorbu inzulinu, kterého je tak v téle ne-
dostatek. To nastava autoimunitni reakci, kdy imunitni systém téla chybné
znic¢i bunky sam, nebo napt. vlivem virové infekce.

Chybéjici inzulin v téle pacienta je tedy pfi 1é¢bé diabetu 1. typu treba
dostatecné doplnovat k zachovani spravné funkce celého metabolismu. Toho
byva docileno aplikovanim dvou variant inzulinu — bazalniho a bolusového.

Prvni jmenovany, tzv. bazalni ¢i dlouhodoby inzulin, pokryva zakladni
potiebu téla. V modernim pojeti 1é¢by je dodavan ve velkém mnozstvi mi-
niaturnich davek inzulinovou pumpou. Tvoii zhruba polovinu dodavaného
inzulinu a jeho mnozstvi ovliviiuje napt. mira télesné aktivity. Druhy, tzv. bo-
lusovy ¢i kratkodoby, inzulin pak slouzi k pokryti vykyvt hladiny glukozy
zpusobenych napt. jidlem. Jeho uc¢inek ma nizsi dobu trvani, ale rychlejsi
nastup.

Mnozstvi podavaného inzulinu je tfeba spravné urcit a dle potieby upra-
vovat. Nedilnou soucésti 1é¢by jsou pravidelné navstévy u diabetologa, od-
borné métreni koncentrace glukdézy a informovanost pacienta, ktery musi
upravy davek casto provadét samostatné.

Obé varianty pak mohou byt nejsnaze aplikovany pomoci inzulinovych
per. Mnohem plynulejsi a pro organismus prirozenéjsi moznosti je vsak vy-
uziti kontinualniho métreni koncentrace glukozy a vysSe zminéné dodavani
inzulinu pomoci inzulinové pumpy.



2.2 Diabetes 2. typu

Diabetes mellitus 2. typu je mnohem béznéjsi a tvori 90 az 95 procent vsech
pripadt diabetu. Zac¢ina se obvykle projevovat po tricatém roku zivota, nej-
casté&ji mezi 50 a 60 lety, a dale se rozviji [7]. Na rozdil od diabetu 1. typu je
zvysena hladina glukézy v krvi zptusobena ¢astecnou rezistenci tkani proti
uc¢inktim inzulinu. Ta mtze byt disledkem nadmérného pribirani hmotnosti,
obezity, ale v nékterych pripadech pouze genetickych predpokladi. Tento
stav se télo nasledné snazi kompenzovat zvysovanim mnozstvi vytvareného
inzulinu, jehoz je tak v krvi nadbytek, ale na hladinu gluk6ézy nema dosta-
tecny vliv. V pozdnich stadiich onemocnéni pak dochazi vlivem trvale zvy-
sené tvorby inzulinu k vycerpani bunék slinivky a rozvoji diabetu 1. typu.

Vzhledem k povaze tohoto typu onemocnéni jsou tedy moznosti 1écby
vnejsim dodavanim inzulinu spise omezené a pouzivané jen v pripadech, kdy
je koncentraci glukozy v krvi nutné regulovat, ackoli je tento pfistup v po-
slednich letech v souvislosti s vyvojem inzulinovych pump prehodnocovan
[7][4]. Cast&j$im pifstupem je zvySeni fyzické aktivity a celkové tprava Zi-
votospravy s cilem snizit télesnou hmotnost a zvratit rozvoj rezistence vuci
inzulinu. Je zde také moznost predepsani 1ék1, tzv. antidiabetik, které mohou
zvysovat budto citlivost tkani na inzulin, nebo pfirozenou tvorbu inzulinu
slinivkou.

2.3 Chronické komplikace

Nedostatek inzulinu a zvysend koncentrace krevni glukézy zptisobené one-
mocnénim diabetes mellitus mohou vést mj. k:

o selhavani funkce ledvin,

o poskozeni ocni sitnice,

o porucham perifernich nervi,

o dehydrataci télnich bunék,

o degradaci cév a zvySenému riziku infarktu a mozkové mrtvice,
o nadmérnému okyseleni téla a ukladani cholesterolu v tepnach,

o ztraté télesné hmotnosti ¢cerpanim bilkovinnych zésob.
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2.4 Lécba diabetu

Uspéch 16¢by diabetu 1. typu spociva v co nejplynuleji podévanych dévkéch
inzulinu do téla pacienta. V moderni mediciné je nejlepsich vysledkt v tomto
sméru dosahovdno dodédvanim pomoci tzv. inzulinové pumpy [10]. Ta je tr-
vale pripojena do téla pacienta a namisto vétsich jednorazovych davek inzu-
linu typickych pro aplikaci inzulinovymi pery umoznuje v podstaté neustaly
prisun mensiho mnozstvi léc¢iva. Podarilo-li by se v budoucnu funkci pumpy
zautomatizovat natolik, aby nevyzadovala zadné zasahy zvenci, bylo by tak
mozné vérné napodobit praci lidské slinivky, vysledny systém transplanto-
vat dovnitt téla pacienta a diabetikovi umoznit témér ni¢im neomezovany
normalni zivot.

Aby inzulinovda pumpa dodéavala vzdy spravné mnozstvi inzulinu, vyza-
duje kontinudlni dodavani hodnot koncentrace glukézy v krvi pacienta, tzv.
glykemie. Protoze by ale k jejich ziskavani byly nutné neustalé odbéry krve
pacienta, pouziva se jako referenéni hodnota koncentrace glukézy v podkozi.
K jejimu méfeni slouzi tzv. CGM! senzor. Ten naméfené hodnoty predava
pumpé, kterd na jejich zdkladé upravuje davky inzulinu do téla. V idealnim
pripadé by tedy takovy systém byl schopen fungovat v tzv. uzavrené smycce,
kdy CGM senzor zméri koncentraci glukézy v podkozi, inzulinovd pumpa
na zakladé namérenych hodnot aplikuje odpovidajici davku inzulinu, ktera
svym pusobenim v organismu zpusobi zménu koncentrace glukdzy a proces je
v kratkych intervalech neustale opakovan, podobné jako u spravné fungujici
zdravé lidské slinivky.

Takova prace systému vsak v soucasné dobé neodpovida realité a fungo-
vani inzulinové pumpy je castecné ¢i plné zavislé na rozhodovani samotného
pacienta (tzv. otevrend smycka). Ten ¢ini hlavni rozhodnuti na zakladé své
aktivity béhem dne a upravuje davky inzulinu napt. pred jidlem, spankem,
nebo pred abnormalni fyzickou aktivitou. Jedna se tak v rdmci Tizeni spise
o hybridni uzavrenou smycku, kdy pumpa automaticky provadi pouze drobné
zasahy do mnozstvi aplikovaného inzulinu, nebo napt. iplné zastaveni pri-
sunu inzulinu v pripadé prilis nizké koncentrace glukozy v téle, aby bez
védomi pacienta nedoslo k jejimu snizeni az do stavu tzv. hypoglykemie,
ktera je zavaznou zdravotni komplikaci.

LContinuous Glucose Monitoring
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3 Simulace 1écby

V nasledujici kapitole budou analyzovana jednotliva zatizeni, kterd se lécby
diabetu inzulinovou pumpou tucastni a jejich simulované ekvivalenty. Dale
budou rozebrany moznosti jejich vzajemné komunikace a komunikacni proto-
koly existujicich feseni. Nakonec budou vyhodnoceny hardwarové platformy
potencidlné vhodné pro pouziti v simulovaném systému, kterym se zabyva
tato prace.

3.1 Druhy zarizeni

Pro simulaci vyse popsaného modelu lécby je tedy zapotiebi napodobit
pomoci hardwarovych zafizeni nejméné tii rtizné prvky takového systému:
CGM senzor, inzulinovou pumpu a samoziejmé také 1é¢eného pacienta. Aby
bylo mozné ovérit funkénost vzniklého celku, mél by byt jesté pridan prvek
¢tvrty — fidici modul. Ten by byl zafazen jako mezistupen mezi CGM senzor
a inzulinovou pumpu, slouzil by jako centralni bod systému komunikujici
s obéma zafizenimi a umoznoval by také interakci s uzivatelem.

3.1.1 Virtualni pacient

Virtudlni pacient je vlastné komplexni systém generujici méritelné veliciny
a reagujici na vstupy zvenci. Vnéjsimi vlivy relevantnimi pro 1é¢bu diabetu
mohou byt napft.:

prijem potravy,

aplikace 1é¢iva (inzulinu),

zvysena fyzicka aktivita,

stresové situace,

spanek.

Na tyto pak odpovidajicim zptisobem reaguje a jako vystup produkuje pri-
marné hodnotu koncentrace glukézy v podkozi pro snimani CGM senzorem.
Vykazovana hodnota koncentrace glukdzy pacienta tedy napr. po prijeti sig-
nalu o prijmu potravy vzroste, po prijeti signdlu o aplikaci davky inzulinu
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naopak klesne. Takového simulovaného pacienta bude ve scénari daném za-
danim této prace poskytovat platforma SmartCGMS uzitim nékterého z do-
danych modelt metabolismu diabetického pacienta.

3.1.2 CGM senzor

CGM senzor je zarizeni primo pripojené k pacientovi. Jeho hlavni ¢innosti je
¢ist hodnoty koncentrace glukézy v podkozi, které na svém vystupu generuje
pacient, a tyto ddle poskytovat inzulinové pumpé (prostfednictvim fidiciho
modulu). Takové métfeni by mélo probihat periodicky ve stanovenych krét-
kych intervalech. V realném meéfeni jsou ale hodnoty zatizeny Sumem ¢i
jinymi nepresnostmi. Za tucelem komplexniho testovani by tak mohlo byt
umoznéno tyto nepresnosti volitelné napodobit i v simulaci CGM senzoru
s pomoci nastavitelnych parametri.

3.1.3 Inzulinova pumpa

Inzulinovd pumpa je taktéz primo propojena s pacientem, ovsem oproti CGM
senzoru v opacném sméru. Jejim tkolem je spravné davkovat jak bazélni, tak
bolusovy inzulin do téla pacienta. Rozhodnuti o davkéach by vsak sama pro-
vadét neméla, to bude v simulovaném scénari tlohou uzivatele prostrednic-
tvim Fidictho modulu. Pumpa by tedy méla prijimat informace o tpravach
davek bazalniho a bolusového inzulinu a na jejich zakladé vysledné hodnoty
podavanych davek predavat v predem danych intervalech pacientovi. Pumpa
by méla taktéz pracovat s faktem, ze jeji zasoby inzulinu nejsou nekonecné.
K dispozici ma pouze urc¢ity rezervoar a s jeho dostupnosti by méla také pri-
jatelnym zptsobem zachazet. Kromé zminéného problému omezenosti zasob
zpracovani dat o podavanych davkach, které napodobi nepresnosti vzniklé
pri davkovani inzulinu v realném svété souvisejici napt. s presnosti servomo-
torkil slouzicich k vytlacovani inzulinu z rezervoaru.

3.1.4 Ridici modul

Ridici modul je zai{zeni nepiimo propojujici CGM senzor s inzulinovou pum-
pou. Je také centralnim bodem celého simulovaného systému a prostiedkem
pro interakci s uzivatelem. Hodnoty koncentrace podkozni glukdzy ziskané
od CGM senzoru dava k dispozici uzivateli a umoznuje na jejich zakladé ri-
dit davkovani inzulinové pumpy prostfednictvim vstupu ze strany uzivatele.
Jeho dodatecnou funkci mtize byt napriklad vypocitavat hodnoty davkovani
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bazalniho a bolusového inzulinu predavané pumpé ¢i graficky znézornovat
nameérené hodnoty na zobrazovacim zafizeni.

3.2 SmartCGMS

Software SmartCGMS predstavuje framework slouzici k analyze signala.
Jeho primarnim zamérenim je pravé nemoc diabetes mellitus, lze jej vsak
vyuzit i v dalsich pripadech. Umoznuje nadefinovat simulace pro vyvoj no-
vych metod a algoritmu a pozdéji nahradit simulovana zarizeni redlnymi bez
nutnosti dalsich zasahti. Jeho architektura je navrzena i s ohledem na provoz
v zaTizenich s omezenym zdrojem energie, jako je mobilni telefon nebo napft.
inzulinova pumpa [12].
Sestava z nékolika druhii entit, témi jsou:

o filtr — hlavni jednotka simulace,

o model — matematicky model reprezentujici napt. virtualniho pacienta,

o metrika — matematickd metrika kvantifikujici vlastnosti modelu,

e signal — mnozina hodnot jednoho druhu,

o solver — slouzi k hledani parametri modelu,

o aproximdtor — matematicky nastroj pro aproximaci diskrétnich sig-
nala.

Zéklad architektury tvori filtry, z nichz kazdy plni urcitou funkci a jsou za-
pojovény v fadé za sebou. Upravou jejich zapojeni tak dochazi ke konfiguraci
celého systému. Zpravy nesouci izolované informace o udalostech pak témito
filtry postupné prochazi a tim dochézi k jejich zpracovani [15].

3.3 Prenos dat

Protoze cely systém sestava z nékolika oddélenych zarizeni, k zajisténi jeho
fungovani je zapotrebi mezi nimi prenaset data - napr. posilat dale hodnoty
namérené CGM senzorem nebo predavat konkrétni nastaveni davek inzulinu
inzulinové pumpé. Toho by bylo mozné docilit dratovymi spoji mezi jednotli-
vymi zatizenimi, avSak takové feseni neni pti redlném pouziti prilis praktické.
Jednotliva zafizeni se bézné nachéazeji na riznych c¢astech téla pacienta a bylo
by tak nezbytné je propojit nemalym mnozstvim kabeli, které by jej znacné
omezovaly v pohybu. S vyjimkou propojeni zatizeni s virtudlnim pacientem,
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kde by se v realném scénafti lécby jednalo o invazivni ptripojeni do téla, by se
tedy mélo jednat o spoje zajistované nékterou z bézné rozsirenych bezdra-
tovych technologii. Navrhovany zptisob komunikace by tak teoreticky mélo
byt mozné pouzit jak pro simulovany scénar lécby, tak pro realna zarizeni.

3.3.1 Bezdratové technologie

Ptredni vyhodou vyuziti bezdratového prenosu dat je, jak jiz bylo zminéno
vyse, minimalizace fyzického objemu zarizeni pritomnych na téle pacienta
a jeho vétsi komfort souvisejici s co nejmensim omezovanim v pohybu. Taktéz
vykonové pozadavky na prenos nejsou pri malém mnozstvi dat, jaké je mezi
zatizenimi posilano, nikterak vysoké, a tak je diraz pti vybéru technologie
kladen predevsim na co nejnizsi spotfebu elektrické energie a dostupnost
dané technologie v bézné pouzivanych ,chytrych® zafizenich.

Nize popsané bezdratové technologie patii v soucasnosti k nejhojnéji vy-
uzivanym v oblasti tzv. internetu véci (zkr. IoT — Internet of Things), do
které komunikace senzoru s dalsimi chytrymi zafizenimi také spada [11].

WiFi

Technologie WiFi, definovana normou IEEE 802.11, predstavuje nejpouzi-
vangjsi technologii pro bezdratovy prenos dat viubec [11]. Jejimi vyhodami
jsou vysoky dosah signédlu, v méritku bezdratovych technologii vysoké rych-
losti prenosu a relativni vsudypritomnost v dnesnim svété chytrych zatizeni.
Jelikoz se ale zatizeni, ktera se 1é¢by diabetu tcastni, nachézi ve vzdéalenos-
tech v fadu desitek centimetri od sebe a objemy dat prenasenych ze senzoru
jsou velmi malé (fadoveé desitky az stovky bajti za minutu), ztraci prvni dvé
zminéné vyhody sviij vyznam. Navic ze své podstaty neni tato technologie
zaméfena na nizkou spotiebu, coz jeji vyuziti ve scénéarich IoT prozatim
znacné omezuje.

ZigBee

Naproti tomu standard ZigBee byl pravé s ohledem na nizkou spotiebu na-
vrzen. Jeho prednostmi jsou jednoduchost, spolehlivost, dlouhd Zivotnost
zalizeni a v pripadé dobré optické viditelnosti i dosah prenosu az 100 me-
tra [11]. Nevyhodami jsou vsak velmi nizké prenosové rychlosti a predevsim
nekompatibilita s vétsinou bézné dostupnych chytrych zarizeni.
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Bluetooth

Technologie Bluetooth (také nazyvana Bluetooth Classic) vyvijend spolec-
nosti Bluetooth Special Interest Group (zkr. SIG) je definovdna normou
IEEE 802.15.1. Pracuje ve frekven¢nim pasmu 2,4 GHz a v dnesni dobé je za-
stoupena v naprosté vétsiné prenosnych zarizeni. Jejimi obvyklymi oblastmi
vyuziti jsou pripojeni poc¢itacovych periferii ¢i komunikace mobilnich zarizeni
mezi sebou. Na vzdélenosti az desitek metri poskytuje prenosové rychlosti
vyssi nez technologie ZigBee, ale obvykle nizsi nez technologie WiFi. Nizka
spotfeba energie ale také neni primarnim zamétenim technologie Bluetooth,
a tak je jejim nejvyznamnéjSim prinosem pro IoT jeji nizkoprikonova va-
rianta uvedena ve verzi specifikace Bluetooth 4.0 nazvana Bluetooth Low
Energy. Ta byla také vyhodnocena jako nejvhodnéjsi pro ucely této prace
a je podrobnéji popsana dale.

3.3.2 Bluetooth Low Energy

Bluetooth Low Energy, zkracené Bluetooth LE ¢i BLE, je technologie bez-
nos probihd stejné jako u tzv. klasického Bluetooth ve frekvenénim pasmu
2,4 GHz a muze byt tedy zajistovan stejnymi Bluetooth moduly, funkce obou
technologii se ale lisi. Zatimco klasického Bluetooth byva vyuzivano k pro-
pojeni zafizeni, kterd si mohou témeér neustale vyménovat vétsi objemy dat,
predni oblasti vyuziti BLE jsou zafizeni jako napt. senzory v IoT prenasejici
periodicky malé objemy dat, typicky jednu ¢i vice momentalné namérenych
hodnot. V mezicase tak nemusi byt Bluetooth moduly aktivni a timto dosa-
zeny nizky prikon umoznuje zafizenim dlouhodobé fungovani na baterie.

Profil

Scénére pouzivani BLE popisuji tzv. profily. Hlavnim takovym profilem je
Generic Attribute Profile (zkr. GATT), ktery popisuje komunikaci dvou za-
tizeni v rolich peripheral a central. V kontextu bézné sifové komunikace se
v piipadé periferniho zafizeni jedné o server (napf. senzor ¢i jiné méfici za-
Fizeni), ktery data poskytuje, resp. v pripadé centralniho zatizeni o klient
(bézné napt. mobilni telefon), ktery data ptijima. Profil GATT zaroven spe-
cifikuje dalsi dva nizsi stupné hierarchie takové komunikace, témi jsou tzv.
sluzby, resp. charakteristiky, jak je zndzornéno na obr. 3.1.

Profil tedy popisuje dany pripad vyuziti a sestava z jedné nebo vice sluzeb
poskytovanych zahrnutymi zatfizenimi.
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Obrézek 3.1: Hierarchie profilu GATT [1]

Sluzba

Sluzba sdruzuje data a chovani vedouci k plnéni urcité funkce zarizeni. Je
tvorena jednou ¢i vice charakteristikami a mutze v sobé zahrnovat i dalsi
sluzby.

Kazd4 sluzba je jednoznacéné uréena identifikdtorem UUID (z angl. uni-
versally unique identifier). UUID je typicky 128 bitova hodnota reprezento-
vana pro lidskou ¢itelnost hexadecimalnimi ¢islicemi, lze se vsak setkat i se
zkracenymi 32 bitovymi ¢i 16 bitovymi zapisy pouzivanymi v registrovanych
casto se vyskytujicich pripadech. Tyto zkracené verze UUID se pak doplnuji
na délku 128 bitt pevné danym spole¢nym zékladem [1].

Charakteristika

Charakteristika v sobé nese samotnou prenasenou hodnotu spolu s dalsimi
metadaty tykajicimi se jejitho zpracovani. Typicky se jedna o moznosti hod-
notu charakteristiky ¢ist, zapisovat ¢i tzv. notifikovat, tj. odesilat bez ex-
plicitniho vyzddani piijemcem (ten ale musi notifikace nejprve povolit, viz
déle). Muze zde byt také specifikovdna pozadovand troven zabezpeceni dat.
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Stejné jako sluzba je charakteristika jednoznac¢né urcena pomoci 128 bito-
vého UUID a existuji zde také registrovana casto pouzivana UUID délky 16
bit. V ramci charakteristiky lze jesté urcovat tzv. deskriptory, které obsa-
huji dalsi informace ohledné prenasené hodnoty. Ty maji opét vlastni UUID
a mohou nabyvat napt. formy prostého textu, nebo hodnot urcujicich spe-
cifické funkce ¢i vlastnosti. Napriklad deskriptor s identifikdtorem 0x2902 je
urcen k ,registraci“ prijemce notifikovanych hodnot.

Existujici BLE specifikace

V podobé specifikaci odpovidajicich profili, resp. sluzeb, existuji standardy
pro vyuziti Bluetooth Low Energy ve scénarich lécby diabetu vyvijené primo
spole¢nosti Bluetooth SIG, Inc., které popisuji role jednotlivych zafizeni a
pozadavky na jejich chovani a odpovidaji normé ISO/IEEE 11073 — Personal
health device communication.

Konkrétné se jedna o:
o Continuous Glucose Monitoring Profile [2] — specifikace profilu CGM,

o Insulin Delivery Profile [3] — specifikace profilu doddvani inzulinu.

3.3.3 Existujici protokoly

V redlnych zafizenich pro 1é¢bu diabetu jsou vyrobci taktéz implemento-
vany komunikacni protokoly pro prenos namérenych dat. Jejich specifikace
ovsem nejsou verejné dostupné, a tak je mozné nahlizet pouze do otevienych
standardti, ze kterych mohou vychazet.

Norma IEEE 11073

Hlavnim predstavitelem téchto standardi je jiz vyse zminéna norma IEEE
11073 — Personal health device communication. Ta se vénuje problematice ko-
munikace mezi zdravotnickymi zafizenimi a externimi pocitacovymi systémy
a specifikuje mimo jiné pouzivani urcitych termint, formatt dat ¢i chovani
v prostredi téchto zafizeni. Konkrétné CGM senzorim se pak vénuje jeji
¢ast 10425 — Device Specialization — Continuous Glucose Monitor (CGM).
V tomto standardu je vsak explicitné uvedeno, ze nespecifikuje zadné formy
ochrany ani zabezpeceni proti naruseni ostatnimi zafizenimi ¢i sitémi [8].
Bezpecnost prendasenych dat tak ziustava oteviena pro implementaci.
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3.4 Dostupné platformy

Jednotliva zarizeni budou v simulaci reprezentovana hardwarovymi prvky.
Jelikoz pozadavky na vykon téchto prvkii nejsou s vyjimkou virtualniho pa-
cienta prilis vysoké, prednimi vlastnostmi zvoleného hardwaru by mély byt
relativni jednoduchost, kompaktnost a dostateéna konektivita. Téchto vlast-
nosti by mélo byt mozné dosdhnout vyuzitim nékteré z bézné dostupnych
platforem mikrokontroleri popsanych déle.

3.4.1 Arduino

Arduino je platforma hojné rozsitena ve formeé elektronické stavebnice zalo-
zené na osmibitovych mikrokontrolerech ATmega. Urcena je i tplnym zacé-
tecnikiim v oblasti programovani mikrokontroleri, pro které existuje i velké
mnozstvi navodu a predpripravenych projektil, a tomu jsou uzpusobeny i
jednotlivé jeji casti. K programovani poskytuje funkcionalitou znacné ome-
zené vyvojové prostredi Arduino IDE, které k moznostem klasického texto-
vého editoru se zvyraznénim syntaxe kodu pridava hlavné moznost nahrani
programu do vyvojové desky. Ke zjednoduseni prispiva také vlastni progra-
movaci jazyk Wiring zaloZeny na jazyce C/C++.

Snad s vyjimkou produktové rady MKR zalozené na mikroc¢ipech ARM
Cortex, ktera ale v Ceské republice nenf pilis dostupnd, vSak desky Arduino
v zakladu nedisponuji moznostmi bezdratové konektivity. Ty mohou byt
doplnény vyuzitim nékterého z nabizenych pridavnych moduli stejné jako
dalsi funkce. Vysledné zarizeni se tak stava velmi moduldrnim, ovsem na tikor
fyzické velikosti a kompaktnosti celého feseni. Vyuziti pridavnych moduli
také obecné zvysuje spotiebu elektrické energie.

3.4.2 STM32

STM32 je platforma 32 bitovych mikrokontrolerti firmy STMicroelectronics
zalozenych na procesorovych jadrech ARM Cortex. Z hlediska vyvoje se

vvvvvv

Vv

prace je ovsem jejim hlavnim nedostatkem absence integrace bezdratovych
technologii ve vyrobcem dodavanych vyvojovych deskach. Ty je podobné
jako v pripadé platformy Arduino mozné doplnit pomoci externich moduli,
takové Teseni je ale opét na tukor kompaktnosti, jednoduchosti a tispornosti
vysledného zarizeni.

19



[ Embedded Flash Bluetooth N RF
' gt baseband receive

[ SPI controller
F
[ o Clock S %
|genemtor (% 8
S i Ei Wi-Fi RF
r Wi-Fi MAC ESEE | wansmit | ®
| SDIO
[ uArT c e b
tographic hardware
[ Twae Coment/ sy S
bit LX6 Microprocessors )
. SHA RSA
[ rRuT
PWM ROM | SRAM [ Ags | [ RNG |
[ Touch sensor
RTC
l DAC
| ADC [ PMU [ ULP [ Recovery
coprocessor memory
| Timers

Obrazek 3.2: Schéma funkénich bloka ESP32 [6]

3.4.3 ESP32

ESP32 je tada mikrokontroleri zamétena predevsim na univerzalnost vyu-
ziti, nizkou spotrebu a bezdratovou konektivitu. Miii tak zejména na seg-
ment [oT a byla také zvolena jako nejvhodnéjsi pro tcely této prace. Kromé
mikroprocesoru, operacni paméti SRAM a zakladni paméti ROM obsahuje
ESP32 také 2,4GHz moduly pro WiFi, konkrétné standard 802.11 b/g/n,
a Bluetooth ve verzi 4.2 véetné podpory specifikace Bluetooth Low Energy.
Dalsi moznosti pripojeni pak zprostredkovavaji univerzalni vstupné vystupni
piny (zkr. GPIO — General-purpose input/output). Ty umoznuji vyuziti né-
kolika raznych typt sbérnic, naptr. SPI nebo 12C, k pripojeni periferii, kte-
rymi mohou byt napf. senzory, displeje ¢i ovladaci prvky [6].

K programovani pro platformu ESP32 primarné slouzi vyrobcem vyvi-
jeny framework ESP-IDF v kombinaci s opera¢nim systémem FreeRTOS
zprostiedkujici primy piistup ke vSem funkénim blokim integrovanym v mi-
krocipu (viz obr. 3.2). Pro méné naroéné mikrokontrolerové aplikace je ale
velkou vyhodou kompatibilita s platformou Arduino a moznost vyuziti je-
jiho frameworku, ktera vyvoj bez predchozich zkusenosti s touto platformou
znacné usnadnuje.

Na trhu jsou mikrokontrolery ESP32 dostupné v radé forem, od prostych
vyvojovych desek pres moduly s integrovanym displejem az po celistva za-
fizeni, jako jsou napriklad programovatelné chytré naramky ¢i hodinky. Pro
ztvarnéni CGM senzoru a inzulinové pumpy v simulovaném scénari 1écby
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Obrézek 3.3: LilyGO TTGO OLED V2.0 [13]

diabetu byly vybrany dva shodné moduly TTGO OLED V2.0 vyrobce Li-
lyGO s integrovanym displejem. Ridici modul pak budou tvofit programo-
vatelné chytré hodinky TTGO T-Watch-2020 V3 stejné znacky. Ty nabizi
predevsim barevny dotykovy displej a diky zapouzdfeni se jedna o velmi
vSestranné programovatelné ,hotové® zarizeni. V obou pripadech se jedna
o dobfe vybavena Teseni, ktera byla pro ucely této prace okamzité k dispozici,
a tak bylo jejich vyuziti idedlni volbou.

LilyGO TTGO OLED V2.0

Dominantou TTGO OLED V2.0 je jednobarevny 0,96 palcovy OLED displej
SSD1306 s rozlisSenim 128 x64 pixeli. Ten je v simulovaném scénari velkou
vyhodou, nebot miize slouzit k zobrazovani informaci o prubéhu, ke kterym
by jinak byl pristup umoznén jen stézi. K zakladni paméti obvodu ESP32
jsou zde navic 4 MB paméti typu flash. Pripojeni za ti¢celem programovani
je realizovano rozhranim UART prostfednictvim konektoru micro USB, je-
hoz funkci zajistuje integrovany obvod CP2102. Stejnym konektorem je pak
zajisténo také napajeni modulu, pritomen je ale i zvlastni konektor pro pri-
padné pouziti externiho akumuldtoru. Poslednim pridanym prvkem jsou dvé
hardwarova tlacitka — jedno s prednastavenou funkci restartovani zarizend,
druhé libovolné programovatelné.
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Obrazek 3.4: LilyGO TTGO T-Watch [14]

LilyGO TTGO T-Watch-2020 V3

V pripadé zarizeni TTGO T-Watch-2020 V3 se jedné, co se tyce fyzické ko-
nektivity, o uzavienéjsi celek v podobé programovatelnych hodinek. Plastové
télo se silikonovym paskem v sobé kromé hlavniho ¢ipu ESP32 obsahuje na-
vic 1,54 palcovy dotykovy displej s rozlisenim 240x 240 pixeli, lithiovy aku-
mulator o kapacité 350 mAh, reproduktor, mikrofon, tfiosy akcelerometr,
modul hodin redlného ¢asu, vibra¢ni motorek a infracerveny vysila¢. Jedna
se tak o vSestranné vybavené zafizeni s velmi Sirokymi moznostmi vyuziti.
Vyhodou oproti nékterym zafrizenim podobného typu je pritomnost konek-
toru micro USB, ktery slouzi kromé nabijeni akumulatoru i k programovani
hodinek. Ten se nachazi na boku pouzdra spolecné s tlacitkem pro zapnuti
¢i vypnuti napéjeni.

3.4.4 Programovani mikrokontroleri

Jednotlivi vyrobci mikrokontrolerti ke svym zafizenim casto nabizi i vyvo-
jova prostredi, jak je tomu naptiklad v pripadé zminéného Arduino IDE.
Hlavnimi nadstavbovymi funkcemi takovych prostredi jsou integrace kniho-
ven pro danou platformu, moznost nahravani programu do zatizeni obvykle
jedinym tlac¢itkem ¢i prikazem nebo funkce sériového monitoru slouziciho
k prenosu dat po sériové lince. Existuji ale i vhodna univerzalni feseni — jed-
nim takovym je rozsiteni PlatformlO pro vyvojové prostiedi Visual Studio

Code.
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Rozsiteni PlatformIO pro Visual Studio Code

PlatformIO predstavuje vSestranny balik nastroji pro vyvoj tzv. embedded
(,vestavénych“) zarizeni. Mimo jiné tak obstarava jednoduché sestavovani
programu pro danou platformu, jejich nahravani do zafizeni i komunikaci
prostfednictvim sériového rozhrani. Nabizi také spravce knihoven pro je-
jich snadné pridavani do projekti, v jehoz databazi se momentalné nachazi
vice nez 12 tisic knihoven pro 47 riznych platforem vcéetné pro tuto praci
zvolené ESP32 [9]. Diky skutecnosti, ze PlatformlO pouze rozsifuje existu-
jici a velmi oblibené vyvojové prostredi Visual Studio Code, je také orien-
tace v ném relativné jednoduchd a prvotni seznameni s prostiedim rychlé.
V ramci spravy projektti pak nabizi automatické vytvareni adresarovych
struktur véetné napf. souboru .gitignore pro usnadnéni pouziti verzova-
ctho software Git. K samotnému kédu je nakonec pridruzen konfiguracni
soubor platformio.ini, jez obsahuje informace o pouzité vyvojové desce,
platformé, frameworku ¢i vycet knihoven potrebnych k sestaveni programu,
ktery umoznuje snadnou prenositelnost projektu.
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4 Navrh komunikac¢nich
protokolu

Jak vyplyva z kapitoly 3, pro bezdratové posilani dat mezi zarizenimi bude
vyuzita technologie Bluetooth Low Energy. Pro zajisténi této komunikace
budou navrzeny aplikacni protokoly, kterymi by mélo byt docileno spolehli-
vosti tohoto prenosu a urcité urovné jeho zabezpeceni. V nasledujicich sek-
cich budou tedy popsany protokoly pro ziskavani namérenych hodnot z CGM
senzoru a predavani uprav podavanych davek inzulinu inzulinové pumpé.
Specifikovany budou profily dle GATT, pribéhy relaci jednotlivych komu-
nikaci a zpravy predavané mezi zarizenimi. Dale bude popsana také komu-
nikace obou zafizeni se zarizenim virtualniho pacienta, ktera bude probihat
dratové po sériové lince.

4.1 Zabezpeceni bezdratovych prenost

Oba navrzené protokoly bezdratové komunikace by mély byt odolné alespon
proti zakladnimu odposlouchavani tieti stranou, jelikoz jsou jimi prenasena
citliva medicinska data pacienta. Toho lze docilit sifrovanim vystavovanych
hodnot s vyuzitim domluveného relac¢niho klice.

4.1.1 Sifrovani AES

Jednou z nejpouzivanéjsich metod Sifrovani je v soucasnosti symetrickd me-
toda Advanced Encryption Standard (zkr. AES). Ta umoznuje ve svych trech
variantach Sifrovat bloky o velikostech 128, 256 ¢i 512 bitid pomoci kli¢t stej-
nych velikosti. V navrzenych protokolech bude vzhledem k malému objemu
prenasenych dat vyuzito 128 bitové varianty, kterda by méla postacovat pro
zasifrovani prenasenych zprav v ramci jediného bloku. Velkou vyhodou je
v tomto pripadé i pritomnost AES koprocesoru v mikrokontroleru ESP32,
ktery takové Sifrovani umoziuje [6]. Hardwarovou akceleraci Sifrovani 1ze do-
cilit urychleni celého procesu a usnadnéni implementace na zarizenich stejné
platformy. Pti pouzivani blokovych Sifer lze pro zvysSeni bezpecnosti zprav
delsich nez jeden blok také volit mezi nékolika provoznimi rezimy (napft.
tzv. ECB, CBC ¢ CFB!') podle toho, zda je Sifrovani bloku zavislé na bloku

!Electronic Code Book, Cipher Block Chaining, Cipher FeedBack
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predchozim, resp. v pripadé prvniho bloku na inicializacnim vektoru. Mimo
jiné vzhledem k absenci inicializacniho vektoru pracuje ziejmé koprocesor
implicitné v rezimu ECB, ktery data sifruje postupné blok po bloku, ackoli
toto technicky manudl k mikrokontroleru ESP32 nezminuje. Pti velikostech
zprav nizsich nez délka jednoho bloku je ale tento rezim dostacujici a na
pouziti nejjednodussi.

4.1.2 Diffieho-Hellmanova vyména klic¢i

Aby bylo mozné posilat sifrované zpravy, nejprve je nutné vytvorit Sifrovaci
kli¢. S potiebou sifrovaciho klice, ktery musi mit k dispozici obé zafizeni ale
nastava problém, jak takovy kli¢ po predem nezabezpeceném komunikacnim
kandalu mezi zafizenimi prenést. Zékladem takovych technik je tzv. Diffieho-
Hellmanova metoda vymeny klici.

Ta funguje na zakladé provadéni matematickych operaci nad dvéma pre-
dem zndmymi a dvéma nahodné generovanymi hodnotami. Pfedem jsou ur-
ceny zaklad g a modul p. Ty jsou pro obé strany stejné a mohou byt verejné
znamy. Kazda strana si nasledné zvoli v ideadlnim pripadé ndhodny exponent
(a, resp. b), na ktery modularné (mod p) umocni spoleéné znamy zéklad g,
¢imz dospéje ke své verejné casti klice, kterou nasledné posle druhé strané. Ta
obdrzenou hodnotu opét modularné umocni na svij exponent a oba ti¢astnici
komunikace tak diky komutativité operace nasobeni dospivaji ke stejnému
sifrovacimu kli¢i platnému pro danou relaci, jelikoz obecné plati vztah 4.1.

[(9")> = 1(g")"I» (4.1)

Cely proces lze na obvyklém prikladu komunikace fiktivnich postav Alice
a Boba popsat nasledujicimi kroky:

1. Alice i Bob znaji predem smluvené hodnoty ¢ a p.
2. Alice si zvoli exponent a, Bob si zvoli exponent b (soukromé klice).

3. Oba na své exponenty modularné umocni zaklad g, ¢imz vytvori ve-
rejné klice.

4. Alice a Bob si vzajemné vyméni hodnoty svych verejnych klicu.

5. Alice umocnénim Bobova verejného klice na sviij exponent a ziskava
vysledny symetricky kli¢, Bob analogickym postupem ziskava tentyz.

6. Alice i Bob disponuji shodnym Sifrovacim klicem.
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4.2 Komunikace senzor — ridici modul

Navrzeny protokol bude umoznovat spolehlivé odesilat hodnoty namérené
CGM senzorem dale smérem k ridicimu modulu. Mimo to bude pocitat také
se zabezpecenim prenosu ve formé Sifrovani predavanych zprav. Ty by tak
nemély byt ¢itelné pro kohokoli jiného nez CGM senzor a ovéreny fidici mo-
dul. Za timto ucelem bude tfeba vytvorit relac¢ni kli¢ pro jejich komunikaci,
toho bude docileno vlastni implementaci Diffieho-Hellmanovy vymény klict.
Ta sice neposkytuje ochranu napt. proti tzv. dtoku ze stredu (angl. man-in-
the-middle attack), ale jeji provedeni je relativné jednoduché a nevyzaduje
pritomnost divéryhodného serveru (tzv. KDC — Key Distribution Center).
Protokol si také bude muset poradit se situaci preruseni spojeni. V pripadé,
ze dojde k vypadku fidictho modulu, mél by mit moznost se opétovné pripo-
jit uzitim diive dohodnutého relacniho klice. Po probéhnuti autentizace pak
zpétné obdrzi namérené hodnoty ulozené v paméti senzoru. Naproti tomu
v situaci vypadku senzoru dojde k ukonceni celé relace a spojeni bude muset
zacit znovu od zacatku.

4.2.1 BLE profil

Zatizeni CGM senzoru bude provozovat dvé sluzby. CGM sluzba zajistuje
predavani namérenych hodnot koncentrace glukozy. Sluzba zabezpeceni slouzi
k vytvoreni rela¢niho klice pomoci Diffieho-Hellmanovy metody a k nasledné
autentizaci pripojeného zarizeni.

Sluzba zabezpeceni

V réamci sluzby zabezpeceni probiha sparovani obou zarizeni, tedy utvo-
feni spole¢ného rela¢niho klice. Resi také autentizaci pfipojeného zafizeni ve
chvili, kdy byl rela¢ni kli¢ jiz vytvoren. Soucasti sluzby zabezpeceni jsou dve
charakteristiky — charakteristika hodnoty a charakteristika vyZadované akce.

Charakteristika hodnoty slouzi k predavani zprav potrebnych k parovani
obou zafizeni a nasledné autentizaci. To, jakd hodnota se pravé v charakteris-
tice hodnoty nachézi, a ktera strana a jak by s ni méla pracovat, specifikuje
charakteristika vyzadované akce. Ta obsahuje celoc¢iselnou hodnotu upra-
vovanou v pribéhu celého procesu parovani a autentizace obéma stranami
a vyjadifuje ve své podstaté podstavy, ve kterych se relace v ramci stavi
PAIR a AUTH (viz dale) v dany okamzik nachézi. Vyznam téchto celoci-
selnych oznaceni v podobé obsahu charakteristiky hodnoty v danou chvili
a vyzadovanou akci shrnuje tabulka 4.2.1.
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Charakteristika hodnoty Vyzadovana akce
0 vefejna ¢ast klice serveru vytvoreni Sifrovactho klice klientem a zapis vefejné ¢asti klice klienta
1 vefejnd cast klice klienta vytvoreni Sifrovactho klice serverem a zapis ndhodné zpravy pro ovéfeni klienta
2 zprava pro ovétreni klienta zasifrovani ovérovaci zpravy klientem a zapis odpovédi
3 | odpovéd klienta na ovérovaci zpravu ovéreni klienta serverem
4 - klient je ovéfen, neni vyzadovana dalsi akce

Tabulka 4.1: Vyznam hodnot charakteristiky vyzadované akce

CGM sluzba

CGM sluzba se stard o hlavni funkci CGM senzoru, tj. poskytovani namére-
nych hodnot, a obsahuje dvé charakteristiky — charakteristiku CGM mereni
a charakteristiku casu.

Hodnotu charakteristiky CGM méteni zapisuje periferni zarizeni, tedy sa-
motny senzor. Jedna se o fetézec ve formatu <Casova znacka>|<namé&fend
hodnota>. Casova znacka vyjadiuje ¢as daného méfeni udévany pomoci tzv.
unixového casu v sekundach. Namérena hodnota je prendsSena celociselné
jako stondsobek ptvodni hodnoty v pohyblivé radové carce. Tim je zacho-
vana presnost na dvé desetinnd mista a zamezeno pripadnym nesrovnalostem
v reprezentaci desetinnych cisel na rtznych platforméch.

Takto vytvoreny fetézec je nasledné pomoci rela¢niho klice Sifrovan me-
todou AES. Vzhledem k rozsahiim obsazenych hodnot délka Fetézce nepre-
sahuje 15 znaku (10 znaku casova znacka, az 4 znaky naméfend hodnota
a rozdélujici znak), a tak je vysledkem jediny Sifrovany blok o velikosti 16
B. Ten je pak v hexadecimdlni podobé délky 32 znakl prenasen jako text
v hodnoté charakteristiky a prijemcem musi byt opét desifrovan.

Hodnotu charakteristiky casu urcuje centralni zarizeni, tedy ridici mo-
dul. Zapisem casové znacky posledniho méreni, které obdrzel, vyzyva CGM
senzor k nastaveni charakteristiky CGM méfeni na prvni nasledujici hod-
notu meéreni, kterou ma k dispozici ve své paméti. Ten hodnotu charak-
teristiky méteni nastavi prislusSnym zptisobem, do charakteristiky casu za-
pise neplatnou hodnotu, aby nedoslo k opakovanému odeslani téze hodnoty,
a charakteristiku métreni fidicimu modulu notifikuje. Je-li hodnota casové
charakteristiky neplatna, k notifikaci nedochézi a charakteristika méreni je
nastavovana na nejstarsi hodnotu dostupnou v paméti senzoru, viz stavy
READ a NOTIFY déle.

Uchovavani nékolika poslednich namérenych hodnot v paméti senzoru je
dulezitym predpokladem pro feseni vypadku spojeni, které mohou nastat.
Ridicimu modulu je v takovém piipadé umoznéno si piislusnym nastavova-
nim ¢asové charakteristiky zpétné vyzadat hodnoty namérené béhem preru-
seni spojeni a zachovat tak navaznost dat poskytovanych uzivateli.
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CGM senzor

Charakteristika ¢asu

CGM sluzba Sluzba zabezpedeni
Charakteristika Charakteristika
CGM méfeni hodnoty

Charakteristika
vyzadované akce

Obrazek 4.1: BLE profil simulovaného CGM senzoru

klient pfipojen,

klient nepfipojen, sparovan

SIFROVANA CAST

klient ovéfen

neovéfen

. - klient sparovan
Klient pfipojen,

nesparovan

platny ¢as
v

charakteristice

READ

neplatny ¢as
v
charakteristice

Obrazek 4.2: Rela¢ni diagram protokolu senzor — fidici modul

4.2.2 Prubéh relace

Pribéh komunikace senzoru s fidicim modulem znazornuje rela¢ni diagram
na obr. 4.2. Dale jsou rozepsany jednotlivé stavy, ve kterych se relace muze

nachazet.

Stav INIT

Stav INIT je vychozim stavem relace. Nastava ve chvili zahajeni simulace
a obecné v situaci, kdy fidici modul neni pfipojen k senzoru. K predavani
zprav zde nedochazi. V zavislosti na tom, zda jiz v ramci relace doslo ke
sparovani obou zarizeni, a tedy byl vytvoren rela¢ni kli¢, ¢i nikoliv, prechazi
v okamziku navazani spojeni mezi obéma zarizeni relace do stavu AUTH,

resp. do stavu PAIR.
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Stav AUTH

Ve stavu AUTH je provedena autentizace zarizeni, které je k CGM senzoru
pripojeno. Je zde ovéreno, zda ma k dispozici spravny Sifrovaci kli¢. Senzor
posild ndhodné vygenerovanou zpravu a ocekava jeji Sifrovany ekvivalent
jako odpovéd. Tu nasledné porovnava s vlastni zasifrovanou zpravou a pokud
se shoduji, ptfipojené zarizeni je povazovano za ovérené. V pripadé tspésné
autentizace pak relace prechazi do stavu READ.

Stav PAIR

V pripadé prvniho pripojeni zatfizeni k CGM senzoru nastava stav PAIR.
Ulohou stavu PAIR je tvorba relaéniho kli¢e Diffieho-Hellmanovou metodou
vymeény klic¢ti, ktera bude blize popsana déle. Diky tomuto procesu disponuji
nasledné obé zarizeni stejnym symetrickym sifrovacim klicem, ktery lze vy-
uzit pro sifrovani vyménovanych zprav metodou AES. Po probéhnuti sparo-
vani obou zarizeni relace pokracuje stavem AUTH, aby bylo ovéfeno spravné
vytvoreni rela¢niho klice. V ptipadé chyby v pribéhu prvotniho parovani tak
pripojené zafizeni nema pristup ke zpravam s namérenymi hodnotami aniz
by probéhla jeho autentizace.

Stav READ

Ve stavu READ jsou veskeré prenasené zpravy sifrovany pomoci symetrické
metody Sifrovani AES s pouzitim diive utvoreného sifrovaciho klice. Hodnota
CGM charakteristiky je nastavovana na nejstarsi namérenou hodnotu uloze-
nou v paméti senzoru. Ridici modul tuto hodnotu precte a nastavuje ¢asovou
charakteristiku CGM sluzby na casovy udaj prectené hodnoty. Ve chvili, kdy
tato obsahuje platny (tj. nezdporny) Casovy udaj, relace prechazi do stavu
NOTIFY.

Stav NOTIFY

Ve stavu NOTIFY jsou taktéz veskeré prendsené zpravy Sifrovany metodou
AES. Ridicimu modulu je notifikovana prvni dostupnd naméfena hodnota
nasledujici po ¢asovém tdaji uvedeném v casové charakteristice CGM sluzby
a ta je nasledné nastavena na neplatnou hodnotu. Ridici modul po zpraco-
vani prijaté zpravy opét zapisuje cas posledni prijaté nameérené hodnoty.
V momenté, kdy mé senzor nové namérenou hodnotu k dispozici, zapisuje
ji do CGM charakteristiky, notifikuje a tento proces je za predpokladu bez-
problémového spojeni opakovan.
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4.3 Komunikace ridici modul — pumpa

Navrzeny protokol komunikace fidictho modulu a zatizeni inzulinové pumpy
bude zajistovat predavani zprav o upravach davek jak bazalniho, tak bolu-
sového inzulinu. Stejné jako v pripadé komunikace CGM senzoru a tidiciho
modulu bude zahrnovat zabezpeceni predavanych zprav symetrickym sifro-
vanim AES s vyuzitim rela¢niho klice dohodnutého Diffieho-Hellmanovou
metodou. K tomu bude vyuzita pravé ¢ast jiz zminéného vyse navrzeného
protokolu.

Zatizeni inzulinové pumpy bude vystupovat v roli periferniho zafizeni
(serveru), jehoz ulohou bude na rozdil od CGM senzoru pouze ptijimat hod-
noty uprav davek inzulinu ze strany ridictho modulu. Protokol tedy nebude
vyzadovat ukladani historie hodnot ani v jednom ze ztucastnénych zatizeni.
V pripadé vypadku muze byt spojeni s fidicim modulem opét navazano
po autentizaci vyuzivajici diive dohodnutého rela¢niho klice.

4.3.1 BLE profil

Zatizeni inzulinové pumpy provozuje dvé sluzby. Pomoci sluzby inzulinové
pumpy jsou predavany hodnoty davek podavaného inzulinu k jejich nasled-
nému nastaveni. Sluzba zabezpeceni pak zajistuje vytvoreni relacniho klice
k sifrovani predavanych zprav a autentizaci pripojeného fidictho modulu.
Tato sluzba je shodna se sluzbou zabezpeceni v komunikaci CGM senzoru
s Tidicim modulem a byla popséna v sekci 4.2.

Sluzba inzulinové pumpy

Sluzba inzulinové pumpy obsahuje tii charakteristiky — charakteristiku ba-
zalniho inzulinu, charakteristiku bolusového inzulinu a charakteristiku casu.

Charakteristiky bazalniho a bolusového inzulinu slouzi k predavani infor-
maci o konkrétnim poctu jednotek daného inzulinu davkovaného pacientovi.
Jejich hodnoty nastavuje fidici modul na textovy retézec vyjadrujici celoci-
selny stonasobek pozadovaného poctu jednotek inzulinu, aby byla zachovana
presnost skuteénych hodnot davkovani na dvé desetinnd mista pii soucasné
prevenci proti nesrovnalostem v reprezentaci desetinnych cisel na rtiznych
platformach. Tento fetézec je prendsen v Sifrované podobé jako 32 znaku
hexadecimalniho vyjadreni sifrovaného bloku.

Jelikoz zarizeni inzulinové pumpy nema ptimy pristup k informaci o ¢asu
probihajici simulace, je pred zapisem do obou charakteristik nejprve nutné
aktualizovat hodnotu charakteristiky ¢asu, aby bylo mozné provadét nasta-
veni davkovani ve spravny okamzik v ramci simulace. Nastaveni podavani
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Inzulinova pumpa

Sluzba inzulinové pumpy Sluzba zabezpeceni
Charakteristika Charakteristika
bazalniho inzulinu hodnoty
Charakteristika Charakteristika
bolusového inzulinu vyzadované akce

Charakteristika ¢asu

Obréazek 4.3: BLE profil simulované inzulinové pumpy

inzulinu inzulinovou pumpou probiha bezprostiredné po zapisu do charak-
teristiky prislusného typu inzulinu, a tak musi byt hodnota charakteristiky
casu zadavana v ramci jedné tpravy davkovani vzdy jako prvni.

4.3.2 Prubéh relace

Vzhledem k tomu, ze navrzeny protokol vyuziva shodné sluzby zabezpe-
¢eni jako komunika¢ni protokol CGM senzoru, lisi se jejich relacni dia-
gramy pouze ve stavech souvisejicich s konkrétni funkcionalitou obou za-
fizeni. Jedna se tedy jen o Sifrovanou c¢ast relace nasledujici po tspésném
sparovani obou zarizeni dohodnutim rela¢niho klice a autentizaci fidiciho
modulu. Tato ¢ast je v relacnim diagramu na obr. 4.4 reprezentovana sta-
vem SET.

Stav SET

Ve stavu SET probiha samotné nastavovani davek bazalniho a bolusového
inzulinu. VSechny predavané zpravy jsou zde Sifrovany. Ridici modul zapi-
suje do charakteristiky ¢asu nejaktualnéjsi unixovy cas simulace, ktery ma
od CGM senzoru k dispozici. Do charakteristiky prislusného typu inzulinu
nasledné zapisuje pozadovany pocet davkovanych jednotek inzulinu. Inzuli-
nova pumpa bezprostredné reaguje na zapis do charakteristik bazalniho ¢i
bolusového inzulinu nastavenim pozadovaného davkovani pacientovi.
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SIFROVANA CAST

Klient pfipojen,

sparovan klient ovéfen

klient nepfipojen,

neovéfen

klient sparova
klient pfipojen, ient sparovan

nesparovan

Obrézek 4.4: Rela¢ni diagram protokolu fidici modul — pumpa

4.4 Komunikace s virtualnim pacientem

Zatimco v redlném scénéri 1é¢by diabetu by CGM senzor a inzulinova pumpa
byla zarizeni invazivné zavedena do téla léceného pacienta, v simulovaném
pripadé se bude jednat o dratova spojeni se zafizenim, na kterém pobézi
software SmartCGMS predstavujici virtualniho pacienta. Vzhledem k tomu,
ze lze hardwarové moduly CGM senzoru a inzulinové pumpy napéjet ko-
nektorem USB, na kterém je zaroven mozno vyuzit ke komunikaci rozhrani
UART, nabizi se jako nejvhodnéjsi varianta komunikace po sériové lince pro-
stfednictvim pravé tohoto rozhrani. Oba moduly tak budou kabelem pfes
USB pripojeny k zafizeni virtudlniho pacienta, ze kterého budou schopny
cerpat elektrickou energii potfebnou k jejich béhu, a se kterym si budou
prostfednictvim sériové linky schopny predavat ridici zpravy pro ovladani
béhu simulace a prislusné odpoveédi na né.

4.4.1 Virtualni pacient — CGM senzor

Roli CGM senzoru bude v této komunikaci ridit béh simulace a pozado-
vat momentalni hodnoty koncentrace glukozy virtualniho pacienta. K tomu

budou slouzit dva ptikazy posilané po sériové lince do zarizeni virtualniho
pacienta — ptikazy STEP a GET _IG.

Prikaz STEP

V pripadé, ze CGM senzor posle piikaz STEP, ¢as v ramci simulace se po-
sune o 5 minut dopredu. Pokud simulace do této chvile nebézela, simulac¢ni
¢as je inicializovan a virtualni pacient generuje prvotni hodnotu koncentrace
glukozy. Odpovedi je CGM senzoru zprava potvrzujici uspésné prijeti pri-
kazu a obsahujici informaci o simula¢nim ¢ase v podobé celo¢iselné hodnoty
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unixového casu, tj. poctu sekund od 1. ledna 1970. Jako odpovéd miize byt
tedy senzoru zasldana naprt. zprava 0K; 1650803082 vyjadiujici simulacni cas

12:24:42 dne 24. dubna 2022.

Prikaz GET_IG

Prijme-li zatizeni virtualniho pacienta piikaz GET IG, vraci CGM senzoru
obratem zpravu potvrzujici prijeti prikazu a obsahujici simulovanou hod-
notu koncentrace glukézy v podkozi v jednotkdch mmol/l. Ta je uvedena
v celociselné podobé jako stonasobek namérené hodnoty, ¢imz je zachovana
presnost na dvé desetinnd mista pri eliminaci problému spojenych s pre-
nosem Cisel v desetinném formatu. Odpovédi muze byt tedy napt. zprava
0K; 769 vyjadiujici namérenou koncentraci glukézy 7,69 mmol/l.

4.4.2 Inzulinova pumpa — virtualni pacient

Ulohou inzulinové pumpy v této komunikaci bude predévat zaiizeni virtu-
alnfho pacienta prikazy k tpravam davkovani prubéznych davek bazalniho
a jednorazovych davek bolusového inzulinu. K tomuto ucelu budou slouzit
piikazy SET _BASAL, resp. SET_BOLUS doplnéné udaji o ¢asu a hodnoté
davkovani.

Ze stejnych divodi jako v pripadé hodnot koncentrace glukézy poskyto-
vanych CGM senzoru budou hodnoty davkovaného inzulinu predavany v ce-
lo¢iselné podobé stonasobku skutecné davkované hodnoty.

Prikaz SET_ BASAL

Po prijeti prikazu SET_BASAL je zatrizenim virtualniho pacienta upraveno
davkovani bazalniho inzulinu. Jelikoz toto davkovani probihd pribézné v pre-
dem danych malych davkéch, je ve skute¢nosti upravovana nikoli hodnota,
ale rychlost podavani davek. Tento prepocet vsak provadi simulace pacienta
vniting, a tak inzulinovd pumpa posila v ramci prikazu jen informaci o po-
zadovaném poctu jednotek bazalniho inzulinu podavanych béhem jedné ho-
diny. Piikaz tedy mtize znit napt. SET_BASAL;1650803082; 120 pro upravu
davkovani v simulacnim case 12:24:42 dne 24. dubna 2022 na hodnotu 1,2

jednotky inzulinu za hodinu.

Prikaz SET__BOLUS

V pripadé obdrzeni prikazu SET BOLUS je virtualnimu pacientovi jedno-
razoveé davkovan zadany pocet jednotek bolusového inzulinu v daném case.
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Napr. prikaz SET_BOLUS; 1650803082 ;420 tedy provede podani 4,2 jednotek
inzulinu v simulaénim case 12:24:42 dne 24. dubna 2022.
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5 Navrh zarizeni

V ramci této kapitoly bude navrzena konkrétni podoba a funkce jednotlivych
zatizeni tak, aby splnovala pozadavky na fungovani celého simulovaného
systému vyplyvajici z kapitoly 3.

5.1 CGM senzor

Pozadavky na zatizeni predstavujici CGM senzor jsou nasledujici:

ziskavat prostfednictvim sériové linky hodnoty koncentrace glukédzy

virtualniho pacienta

o zajistovat krokovani simulace a poskytovat tdaj o simulacnim case
ostatnim zarizenim

» zobrazovat mérené hodnoty na displeji
o uchovavat v paméti historii poslednich nékolika namérenych hodnot

o predavat namérené hodnoty fidicimu modulu vyuzitim navrzeného ko-
munikac¢niho protokolu

5.1.1 Uzivatelské 1/0

Kromé integrovaného displeje bude po hardwarové strance zatrizeni CGM
senzoru doplnéno o dva potenciometry a dvé LED diody. Prvnim potencio-
metrem bude uzivateli umoznéno regulovat rychlost méteni prostirednictvim
uprav frekvence posilani prikazi ke krokovani simulace. Druhy potenciometr
by mél umoznit nastaveni velikosti Sumu, kterym budou namétrené hodnoty
zatizeny. LED diodami pak bude signalizovano, zda je k senzoru prostied-
nictvim BLE pripojen fidici modul a zda doslo k tispésnému sparovani obou
zatizeni.

Na zabudovaném displeji budou zobrazovany informace o v danou chvili
nameérené hodnoté koncentrace glukézy virtualniho pacienta a ¢asu simulace.
Déle bude na displeji k dispozici také stavova ¢ast poskytujici informace
o parametrech momentalné nastavenych pomoci potenciometru ¢i stavu ko-
munikacni relace.
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5.1.2 Pamét dat

K reprezentaci jednotlivych hodnot v paméti zatizeni bude definovana datova
struktura sdruzujici hodnotu unixového casu simulace a hodnotu namérené
koncentrace glukézy. V obou pripadech se bude jednat o cela ¢isla, konkrétné
o udaj v sekundach v pripadé casu, resp. stonasobek hodnoty glukdzy meé-
fené v jednotkach mmol/l. Uchovavani téchto struktur pak bude zajistovano
kruhovym bufferem. Ten v ptipadé svého zaplnéni pokracuje v ukladani dat
prepisovanim vzdy nejstarsi hodnoty. Timto zptusobem tak poskytuje moz-
nost ukladat historii nékolika poslednich namétenych hodnot aniz by hrozilo
vycerpani kapacity paméti.

5.1.3 Komunikace

Krokovani simulace a ziskavani méfenych hodnot ze zatizeni virtualniho pa-
cienta bude CGM senzor provadét vypisovanim prislusnych ptikazi popsa-
nych v sekci 4.4 na sériovou linku ptripojenou rozhranim USB, ze které bude
také cist.

Zarizeni senzoru bude slouzit jako server poskytujici namérené hodnoty
koncentrace glukozy prostiednictvim sluzeb a charakteristik popsanych pro-
tokolem komunikace v sekci 4.2 fidicimu modulu. K sifrovani predavanych
dat metodou AES bude implementovana funkce vyuzivajici hardwarového
koprocesoru mikrokontroleru ESP32. Bude implementovana také funkce pro
generovani nahodnych cisel pritomnym hardwarovym generatorem pro vyu-
ziti béhem autentizacniho procesu.

5.2 Inzulinova pumpa
Zarizeni inzulinové pumpy by mélo splnovat nasledujici pozadavky:

o prijimat od fidictho modulu hodnoty nastaveni dédvkovani bazalniho
a bolusového inzulinu vyuzitim navrzeného komunikac¢niho protokolu

o zobrazovat hodnoty davkovani inzulinu na displeji

» nastavovat prostfednictvim sériové linky davkovani inzulinu v zarizeni
virtualniho pacienta

5.2.1 Uzivatelské I/0

Na integrovaném displeji zarizeni inzulinové pumpy budou uzivateli poskyto-
vany udaje o podavanych davkach bazalniho a bolusového inzulinu. Hodnota
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bazalniho inzulinu ztstava po nastaveni stejna az do chvile jeji dalsi apravy
a vyjadruje pocet jednotek inzulinu podavany pacientovi v pribéhu casu.
Zobrazovan tak bude neustale jeji aktualné platny stav. Vzhledem k tomu,
ze hodnota bolusového inzulinu vyjadruje jednorazovou aplikaci davky urci-
tého poctu jeho jednotek, bude tidaj o jejim nastaveni na displeji zobrazovan
pouze po kratkou dobu.

Pro prehlednost celého systému bude na displeji dale k dispozici unixovy
¢as posledni upravy davkovani v ramci simulace.

5.2.2 Pamét dat

Historii nastavovanych hodnot davkovani bude zarizeni inzulinové pumpy
uchovavat pouze v podobé jejich posledni platné hodnoty. Stejné tak bude
v paméti udrzovat idaj o simula¢nim case posledni tipravy davkovani.

5.2.3 Komunikace

Zatizeni inzulinové pumpy bude vystupovat v roli serveru prijimajicitho pro-
stfednictvim sluzeb a charakteristik specifikovanych komunika¢nim protoko-
lem v sekci 4.3 hodnoty tuprav davek obou typtu inzulinu ze strany ridictho
modulu. Na charakteristiky bazalniho a bolusového inzulinu budou nava-
zény obsluzné funkce volané ve chvili, kdy je do nich zapsano. Ulohou téchto
funkei bude néasledné formulovat na zakladé zapsanych hodnot prikazy (viz
sekce 4.4) predavané po sériové lince prostiednictvim rozhrani USB zafizeni
virtudlniho pacienta.

5.3 Ridici modul

Ridici modul by mél umoziiovat:

prijimat naméfrené hodnoty od CGM senzoru
» zobrazovat na displeji nékolik poslednich namérenych hodnot

« nastavovat hodnoty davkovani bazalniho a bolusového inzulinu na do-
tykovém displeji

o odesilat nastavené hodnoty davkovani inzulinu inzulinové pumpé
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5.3.1 Uzivatelské 1/0

Hlavnim prvkem interakce fidictho modulu s uzivatelem bude integrovany
dotykovy displej. Na ném bude mozno prepinat mezi obrazovkami, z nichz
hlavni bude slouzit k prohlizeni historie poslednich namérenych hodnot ob-
drzenych od zarizeni CGM senzoru. Dalsi pak umozni pomoci dotykovych
tlacitek ,+“ a ,-“ nastavit pozadované hodnoty davkovani bazalniho a bo-
lusového inzulinu inzulinovou pumpou a tyto nasledné odeslat. V horni ¢asti
displeje bude pokazdé zobrazovan aktudlni simulacni ¢as v lidsky citelném
formatu podobné jako u béznych hodinek. Ve spodni ¢asti pak bude k dis-
pozici informacni lista pro zobrazovani kratkych zprav o béhu simulace.

5.3.2 Pamét dat

K ukladani jednotlivych naméfenych hodnot bude pro zajisténi vzajemné
kompatibility vyuzita stejna datova struktura jako v pripadé zarizeni CGM
senzoru. Uchovani poslednich nékolika namérenych hodnot v podobé téchto
struktur za ucelem jejich zobrazovani uzivateli bude taktéz shodné se senzo-
rem zajistovat kruhovy buffer. Udaje o simulaénim ¢ase obsazené v datové
strukture métreni budou dale predavany také zarizeni inzulinové pumpy bé-
hem nastavovani hodnot davkovani inzulinu.

V ramci perzistentni pameéti zafizeni budou také ulozeny relacni klice
pro komunikaci s CGM senzorem a inzulinovou pumpou, aby je bylo mozné
v pripadé vypadku fidictho modulu vyuzit ke znovunavazani spojeni.

5.3.3 Komunikace

Ridici modul bude v ramci bezdratové komunikace s obéma zaf{zenimi pi-
sobit v roli klienta, ktery se k témto zafizenim pripojuje. Prostfednictvim
komunikacnich protokoli navrzenych v kapitole 4 pak bude od CGM senzoru
prijimat data namérenych hodnot koncentrace glukozy virtualniho pacienta
a inzulinové pumpé odesilat nastavené tupravy davkovani bazalniho a bolu-
sového inzulinu.
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6 Implementace

Vsechna navrzena zarizeni platformy ESP32 byla implementovana s vyu-
zitim frameworku Arduino. Zakladem struktury programt jsou tak funkce
setup() a loop(). Prvni jmenovand je volana po zapnuti zafizeni a slouzi
k nastaveni hardwarovych periferii, pripadné sluzeb poskytovanych v ramci
technologie BLE. Druha je periodicky se opakujici smyckou zajistujici fun-
govani zarizeni po celou dobu jeho béhu.

6.1 CGM senzor

Zatizeni CGM senzoru bylo implementovano s ohledem na pozadavky jme-
nované v kapitole 5. Méreni ulozena v paméti senzoru reprezentuji struktury
CGMeasurement obsahujici hodnoty casu simulace a koncentrace glukédzy
ve dvou proménnych celoc¢iselného typu int32_t. Historie namérenych hod-
not v podobé deseti instanci této struktury je pak ukladdana v kruhovém
bufferu vyuzivajicim knihovny CircularBuffer.h. Pro vypisovani idaji na
integrovaném displeji zatizeni byla uzita obsluzna knihovna tohoto konkrét-
niho displeje SSD1306.h. S vyuzitim jejich moznosti pak byla implemen-
tovana funkce drawScreen() vykreslujici kompletni podobu zobrazovanych
informaci o pribéhu simulace na displej. Implementovany byly dale funkce
obsluhujici hardwarové moduly mikrokontroleru slouzici k sifrovani blokt
textu 128b variantou metody AES a generovani nahodnych ¢isel.

V ramci konfiguracni ¢asti setup() je inicializovan integrovany displej,
nastaveny prislusné prvky profilu komunikace technologii BLE a generovana
nahodna soukromad cast klice k parovani s fidicim modulem. Nastaven pro
vstup je také prislusny pin pridaného potenciometru, kterym lze upravovat
interval méreni senzoru, a LED diody znazornujici, zda je v danou chvili
pripojen fidici modul. Samotné méfeni senzorem lze nasledné v ¢asti Loop ()
provadét v zavislosti na hodnoté definované konstanty PATIENT (0 nebo 1)
budto posilanim ptislusnych ptikazl zafizeni virtualniho pacienta po sériové
lince, nebo generovanim ndhodnych hodnot pro testovaci ucely.

Ve zbytku periodicky se opakujici ¢asti je pak vyhodnocovan stav relace
mezi CGM senzorem a tidicim modulem dle protokolu navrzeného v kapi-
tole 4. S jeho vyuzitim je provadéno nejprve utvoreni relacniho klic¢e a ovéreni
fidictho modulu, nasledné pak posilani dat namérenych hodnot. Ty oproti
navrzenému protokolu nejsou z diivodu komplikaci, které nastaly béhem im-
plementace funkce obsluhujici hardwarovy koprocesor, Sifrovany.
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6.2 Inzulinova pumpa

Implementace zatizeni inzulinové pumpy zahrnuje analogicky jako v pripadé
CGM senzoru funkci drawScreen() slouzici k prehlednému vykreslovani
udaju o davkovani inzulinu na integrovaném displeji. Témi jsou priméarné
hodnota momentalné nastaveného davkovani bazalniho inzulinu a po dobu
zhruba péti sekund od jeji aplikace hodnota podané davky bolusového inzu-
linu. V ramci funkce setup () je pak kromé nastaveni displeje inicializovana
BLE sluzba inzulinové pumpy. Prostfednictvim obsluznych funkei volanych
pri zapisu do jejich charakteristik jsou nasledné ve smycce loop() genero-
vany prikazy k nastavovani podavanych davek inzulinu pacientovi skrze sé-
riové rozhrani. Ve vysledné implementaci komunikac¢niho protokolu navrze-
ného v kapitole 4 neni zahrnuta sluzba zabezpeceni, mj. z diivodu nastalych
komplikaci dale zminénych v kapitole 7.

6.3 Ridici modul

V zafizeni fidictho modulu vytvoreném nad rdmec zadani této prace byl
implementovan komunikac¢ni protokol pro spolehlivy prenos dat z CGM
senzoru. Tato data namérenych hodnot jsou ukladdna shodné jako v pri-
padeé senzoru uzitim struktury CGMeasurement a kruhového bufferu knihovny
CircularBuffer.h. V perzistentni paméti EEPROM je ulozen posledni po-
uzity relacni kli¢ slouzici ke znovunavazani spojeni se senzorem v pripadé,
ze dojde k vypadku.

K obsluze periferii zarizeni TTGO T-Watch dodava vyrobce vlastni ba-
lik knihoven nazvany TTGO_TWatch_Library. Jeho soucasti je mimo dalsich
i knihovna TFT_eSPI.h pouzitda v implementaci k vykreslovani informaci
na obrazovku integrovaného displeje hodinek. V horni ¢asti obrazovky je
uveden cas simulace ve formatu hodin a minut. V prostredni ¢asti jsou po
stranach oblasti, ve které je vypisovana historie deseti poslednich hodnot
namérenych senzorem, pripraveny symboly tlac¢itek pro navigaci mezi pri-
padnymi dalsimi obrazovkami, bude-li zafizeni fidictho modulu v budoucnu
dale rozvijeno. Ve spodni ¢asti displeje je pak stavovy radek pro zobrazo-
vani informaci o komunikaci se zarizenim CGM senzoru a stavu relace mezi
nimi. Komunikace se zarizenim inzulinové pumpy ve vysledné implementaci
fidictho modulu z ¢asovych divodu obsazena neni.
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7 Testovani

Tato kapitola popisuje pribéh testovani celého simulovaného scénére 1échby
diabetu na jednotlivych zafizenich vytvorenych v ramci této prace. Kon-
krétné byl vicekrat testovan béh simulace a méreni CGM senzorem po dobu
nékolika hodin. Déle bylo testovano déavkovani inzulinu virtudlnimu pacien-
tovi zafizenim inzulinové pumpy. Nakonec bylo ovéreno spravné zobrazovani
hodnot na displeji fidictho modulu. Na nasledujicich obrézcich budou ilu-
strovany jednotlivé casti provedeného testovani.

Obrazek 7.1 zobrazuje cely simulovany systém lécby diabetického paci-
enta. Samotna simulace virtualniho pacienta pomoci platformy SmartCGMS
bézi na zarizeni Raspberry Pi 3, k némuz jsou zafizeni CGM senzoru a in-
zulinové pumpy pripojena prostirednictvim rozhrani USB.

000000
000000

Obréazek 7.1: Vysledny systém simulovanych zafizeni

Na obrazku 7.2 je zobrazeno zarizeni simulovaného CGM senzoru, na je-
hoz displeji jsou zobrazovany informace o pravé namérené hodnoté koncen-
trace glukozy v podkozi virtualniho pacienta. Po celou dobu testovani bylo
méreni spolehlivé a zarizeni nevykazovalo znamky neocekavaného chovani.
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Usp&iné otestovano bylo také pouziti pridaného potenciometru ke zrychlo-
vani a zpomalovani béhu simulace. Po dobu, kdy byl k senzoru bezdratove
pripojen tidici modul, byla také dle ocekavani rozsvicena pridand cervena
LED dioda, ktera po odpojeni fidictho modulu opét zhasla.

Obréazek 7.2: Zarizeni simulovaného CGM senzoru v prubéhu simulace

Pomoci aplikace nRF Connect bézici na chytrém telefonu bylo otestovano
generovani ptikazl o ipravach davek bazalniho a bolusového inzulinu virtu-
alnimu pacientovi zarizenim inzulinové pumpy zapisovanim do prislusnych
charakteristik BLE sluzby. Béhem testovani bylo zjisténo, Ze pacient neni
schopen interpretovat ptikazy k nastaveni davkovani prijimané po sériové
lince. Tento problém v systému simulace na zatizeni Raspberry Pi se do této
chvile nepodarilo vytesit. Z grafického rozhrani simulace na obrazku 7.5 je
patrné, ze ackoli simulace bézi, pacientovi neni podavan zadny inzulin. Na-
stavené davkovani bazalniho inzulinu na displeji zafizeni inzulinové pumpy
ilustruje obrazek 7.3. Obrazek 7.4 pak zobrazuje stav po aplikaci bolusového
inzulinu.

Nakonec bylo testovano také poskytovani hodnot namérenych CGM sen-
zorem uzivateli prostfednictvim displeje fidictho modulu. Tato ¢ast fungo-
vala kromé obcasnych stavi ¢ekani senzoru na poskytnuti hodnoty koncen-
trace glukézy simulaénim prostiedim plynule a spolehlivé. Po restartovani
zarizeni fidictho modulu probéhlo bez vétsi prodlevy opétovné navazani spo-
jeni a na displeji byla postupné doplnéna historie namérenych hodnot v zob-
razovaném rozsahu.
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Obrézek 7.3: Zatizeni inzulinové pumpy zobrazujici hodnotu davkovani ba-
zalniho inzulinu
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Obrézek 7.4: Zarizeni inzulinové pumpy po aplikaci davky bolusového inzu-
linu
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Obrazek 7.5: Webové grafické rozhrani simulace sluzby SmartCGMS
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Obrazek 7.6: Ridici modul zobrazujici data naméfena CGM senzorem
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8 Zavér

Cilem této prace bylo vytvorit hardwarova zatizeni napodobujici 1é¢bu diabe-
tického pacienta simulovaného pomoci systému SmartCGMS a komunikacni
protokoly pro prenos dat mezi nimi.

Zadani prace bylo splnéno v plném rozsahu. V kapitole 2 byla strucné
popsana nemoc diabetes mellitus a moderni pojeti jeji lécby s vyuzitim CGM
senzoru a inzulinové pumpy. Kapitola 3 pak analyzovala zafizeni potfebna
k simulaci 1é¢by diabetu timto zptsobem a komunikaci mezi nimi. V kapitole
4 byly navrzeny zjednodusené komunikacéni protokoly pro prenos dat mezi
CGM senzorem, inzulinovou pumpou a fidicim modulem. Byly zde také po-
psany prikazy slouzici k ovladani simulace diabetického pacienta v systému
SmartCGMS. Nasledovala kapitola 5, kterd se vénovala navrhu jednotlivych
simulovanych zarizeni. Jejich vyslednou implementaci pak popisuje kapitola
6. Nakonec kapitola 7 se zabyvala otestovanim funkc¢nosti celého reseni.

V ramci praktické c¢asti této bakalarské prace byl navrzen protokol komu-
nikace CGM senzoru s fidicim modulem prostrednictvim bezdratové techno-
logie Bluetooth Low Energy schopny spolehlivé prenaset namérené hodnoty
koncentrace glukézy vcetné tvorby relacniho klice pro zabezpeceni prena-
senych dat symetrickym sifrovanim. Navrzen byl také protokol komunikace
fidictho modulu a inzulinové pumpy urc¢eny k nastavovani davkovani bazal-
niho a bolusového inzulinu uzivatelem.

Vysledkem préce je systém tii zafizeni platformy ESP32 simulujicich
lé¢bu diabetického pacienta reprezentovaného simulaénim prostiedim plat-
formy SmartCGMS. Vedle zarizeni CGM senzoru a inzulinové pumpy byl
nad ramec zadani navrzen a ¢astecné implementovan ridici modul ve formé
,chytrych® hodinek téze platformy k ovéreni celého feseni.

Na vysledky prace by mohlo navazat pridani ovladacich prvkt a funkcio-
nalit zarizenim CGM senzoru a inzulinové pumpy, které by ptispély k vérnéj-
simu napodobeni redlného scénare 1écby diabetického pacienta. Zcela idedl-
nim feSenim problematiky, kterou se tato prace zabyvala, by pak byla imple-
mentace fidictho modulu schopného na zakladé namérenych dat autonomné
rozhodovat o tupravach davkovani inzulinu pacientovi.
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