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Abstract

This thesis focuses on the development of a program which analyzes VPN
communication and detects its participants.

First, the general concept and function of VPN is explained. Then,
the principles of operation of selected VPN protocols are examined. Sub-
sequently, test scenarios of this communication are designed and the existing
detection options are described and compared. The resulting analyzer is then
tested using the same scenarios and its success rate is evaluated. The res-
ulting application will be used to analyze captured network traffic from the
dormitory network of the University of West Bohemia.

Abstrakt

Tato bakalarska prace se zabyva vyvojem programu, ktery bude slouzit pro
analyzu VPN komunikace a detekci jejich tcastniki.

Nejdrive je objasnén obecny koncept a fungovani VPN. Poté jsou pro-
zkoumany principy fungovani vybranych VPN protokolii. Nasledné jsou na-
vrzeny testovaci scénare této komunikace a popsany a srovnany jiz existujici
moznosti detekce. Na stejnych scénarich je poté vysledny analyzator otesto-
van a je zhodnocena mira jeho uspésnosti. Vysledna aplikace bude vyuzivana
k analyze zachyceného sitového provozu z prostiedi kolejni sité Zapadoceské
univerzity.
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1 Uvod

Od doby, co vznikla celosvétova sit Internet a lidé si jejim prostfednictvim
zacali sdilet informace, byl kladen diraz predevsim na bezpecnost prena-
senych informaci. Bylo nutné a chténé docilit toho, aby protokoly, které
byly (a vétsina z nich stéle jesté je) pro internetovou komunikaci vyuzivany,
byly schopny data zabezpecit tak, aby nedoslo k jejich zneuziti ¢i aby se
data nedostala k nespravnym lidem. S rostouci popularitou tohoto média
rostly i naroky nejenom na ochranu dat u koncovych uzivateli, kteri data
zpracovavaji, ale i na jejich bezpecénost béhem samotného sitového prenosu.
Praveé tehdy se zacaly objevovat prvni virtualni privatni sité neboli VPN,
které dokazaly vytvorit bezpecné spojeni mezi uzivateli, kteti spolu chtéli
komunikovat a zaroven nechtéli riskovat ztratu nebo kompromitaci sdilenych
informaci.

Samotny koncept VPN je i dnes na vzestupu. Nékteri uzivatelé mohou
vyuzit téchto siti naptiklad pro to, aby se pripojili na webové stranky, které
jsou za normélnich okolnosti blokovany a ptistup k nim je omezen ¢i iplné
znepristupnén. VPN tedy miize slouzit také k obchazeni takovych restrikei,
coz je hlavni dtivod pro detekovani a pripadné omezovani provozu virtualnich
privatnich siti.

Tato prace se ve své teoretické ¢asti zabyva fungovanim VPN protokolt
a principem jejich komunikace. Nejdrive stru¢né popisuje zakladni fungovani
téchto siti a jejich vyuziti v praxi. Dale prace pojednava o komunikacnich
topologiich a rezimech komunikace. Nechybi ani popis tunelovacich mecha-
nismt z pohledu operac¢nich systémi. Poté se prace zaméruje jiz na konkrétni
VPN protokoly. Podrobnéji popisuje priitbéh navazovani komunikace vybra-
nych protokoltt VPN a moznosti jejich detekce, véetné jiz existujicich reseni.

V praktické ¢asti je cilem naprogramovat analyzator IPv4 sitového pro-
vozu, ktery by umoznoval tyto vybrané VPN protokoly detekovat z predem
zachycené sitové komunikace a zaroven by dokézal rozpoznat jejich ucast-
niky. Soucéasti praktické ¢asti prace je také vytvoreni typickych komunikac-
nich scénaitu se zachycenim datového provozu a jeho pozdéjsi rucni analyza.

Na zavér dojde k porovnani vysledku této analyzy a vzniklého analyza-
toru, ze kterého se stanovi mira tspésnosti detekce VPN komunikace.



2 Virtualni privatni sité

V této kapitole bude stru¢né popsan koncept virtualnich privatnich siti, prin-
cip jejich fungovani a jejich vyuziti v praxi. Zaroven zde probéhne zakladni
rozdéleni VPN. Déale budou vybrany tii nejpouzivanéjsi protokoly, které bu-
dou popsany podrobnéji.

2.1 Koncept VPN

Koncept virtualnich privatnich siti spoc¢iva v zajisténi urcité miry soukromi
prendsenych informaci (at uz se jedna o IP adresy ¢i o data) mezi komuni-
kujicimi stranami. Cilem tedy je zajistit dostatecnou formu privatnosti dat
a odstinéni probihajici konkrétni komunikace od mezilehlych nebo okolnich
uzll sité pomoci privatniho spojeni.

Drive se takovéto privatni spojeni vyuzivalo zejména v pracovnim pro-
stredi, kde firmy potrebovaly bezpecny zptsob, kterym by si mohly mezi se-
bou (napiiklad mezi jednotlivymi pobockami) vzdalené preddavat informace
¢i dilezité firemni soubory. Zaméstnanci zaroven zacali vyuzivat téchto pro-
tokoll k pripojovani se naptiklad do svého pracovniho zatizeni, kdyz se fy-
zicky nachazeli mimo firemni prostory a zaroven potrebovali pristup k datim
[18].

Po néjaké dobé se zacaly VPN §itit i mezi bézné uzivatele. Nebyla to
tedy jiz vysada pouze firem, ale i ostatnich uzivateli, ktefi chtéli sva data
zabezpedit [37].

K tomuto vyznamné dopomohlo nékolik bezpec¢nostnich incidenti, které
se uskutecCnily na prelomu stoleti, znamé také jako ,Operace Aurora“. Pri
téchto bezpecnostnich incidentech byla odcizena citliva data nékolika velkych
spolecnosti jako napiiklad Google, Adobe, Yahoo ¢i Symantec [9]. Lidé se
tak i kvili témto hrozbam vice strachovali o sva online data a chtéli je
vice chranit pred podobnymi ttoky a zneuzitim. Zacali tedy hledat zptsoby,
jak tohoto docilit. Vysledkem byla zvysena poptavka po takové technologii,
kterd by tyto pozadavky uzivateli splnovala, coz vedlo k rozvoji pravé VPN
sluzeb.



2.2 Princip fungovani VPN siti

P1i standardni internetové komunikaci méa kazdé zarizeni pfifazenou svoji
IP adresu, kterou obvykle dostavd od DHCP! serveru nebo mu je ptidélena
administratorem staticky. S pomoci adres si mezi sebou dokazi jednotliva
zatizeni posilat data, kterda putuji pocitacovymi sitémi ve formé paketi.
To, jakou IP adresu pristroj zrovna dostane, zavisi mimo jiné také na miste,
odkud se uzivatel pripojuje. IP adresa pridélena pri pripojeni v domaci siti
bude jina nez IP adresa, kterou stejné zarizeni dostane v kavarné ¢i ve skole.

Pti pouziti VPN miize byt veskera komunikace posilana pres vzdaleny
server, tud{Z poskytovatel internetového pripojeni (dale jen ISP?) nemiiZe vi-
dét aktivitu uzivateld, z divodu jejiho Sifrovani a tunelovani. Stejné tak na-
priklad webové stranky, které uzivatel navstivi, nemohou odhalit skutecnou
IP adresu pouzivaného zafizeni, protoze je maskovana adresou vysSe zminé-
ného vzdaleného VPN serveru. Pokud se tedy tento server nachazi napriklad
v jiném state, pak to z pohledu ostatnich serveri, ISP ¢i klientskych zatizeni
vypada, zZe se uzivatel pripojuje a komunikuje z jiné geolokace, nez ve které
se ve skutecnosti nachazi [23].

Kromé uzivatelskych VPN sluzeb existuji také podnikové (enterprise)
VPN, které funguji na principu znackovani provozu a vyuzivaji se ve WAN3
sitich. Zde je vSak nutné jednotlivé datové toky od sebe odlisit, aby bylo
zajisténo jejich doruceni na spravné misto. Odliseni konkrétniho VPN toku
je zaruceno oznacenim, které miize byt realizovano na trovni Ethernetovych
rdmct (vyuzivano v technologii jako napifklad VLAN?), IP pakett (vyuzi-
véno u MPLS®) nebo zapouzdienim celé komunikace do jiného paketu
s odpovidajicim oznacenim VPN (vyuzivdno v GRES) [3] [49] [26].

Princip fungovani téchto siti znazornuje obrazek 2.1.

!Dynamic Host Configuration Protocol — automatické piidéleni sitovych parametri

’Internet Service Provider — poskytovatel internetového piipojeni

3Wide Area Network — rozsahld pocitacova sit, pokryvajici ¢aso celé geografické tizemi

4Virtual Local Area Network — virtualni lokaln{ sit

5Multiprotocol Label Switching — jedna z metod smérovani sitového provozu

6Generic Routing Encapsulation — protokol, uréeny k zapouzdieni paket jednoho
protokolu do protokolu jiného
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Obréazek 2.1: Princip fungovani VPN siti. Prevzato z [46].

2.3 Vyuziti VPN siti

Utel a smysl v pouziti jakékoliv VPN sluzby spoéivé predevsim ve vytvofen{
zabezpecené privatni sité (tunelu) pres verejné sitové spojeni. Dnes se tyto
tunely vyuzivaji primarné k nékolika hlavnim uceltm: [37]

1. Sifrovani informaci béhem sitového prenosu z divodu rostouciho poctu
bezpecnostnich itokl a sledovani uzivateli pri jejich online aktivitach.

2. Bezpecné propojeni celych podsiti. VPN tunel se vytvori mezi dvéma
smeérovaci, ¢imz dojde k zajisténi privatni komunikace mezi dvéma lo-
kalnimi sitémi.

3. Zvyseni ochrany dat v dobé, kdy je uzivatel pfipojen k nijak nezabezpe-
¢ené verejné siti, napriklad na svém mobilnim zafizeni ¢i notebooku.
Nejcastéji se jedna o bezdratové sité na verejné dostupnych mistech
jako jsou kavarny nebo restaurace.

4. Obchéazeni geo-blokace (omezeni pristupu k Internetu na zakladé geo-
grafické polohy uzivatele). Nejc¢astéji se tento princip vyuziva k omezeni
pristupu uzivatelim ke konkrétnim videim, webovym strankam, ¢i so-
cidlnim sitim, které se nachazeji napriklad v jiném staté, ve kterém
plati odlisnéa internetova politika.



2.4 Rozdéleni VPN siti

VPN sité se mohou rozdélit do riznych skupin pomoci rozdilnych kritérii.
Lze je délit napriklad dle:

« zpusobu vyuziti — mobilni, osobni, remote access [27];

« typu pripojeni — uzivatelské, sitové [6];

e typu navazovani tunelu — statické, dynamické [47];

« typu topologie — Site-to-Site, Hub and Spoke, Full Mesh [§].

To, kde se dana skupina vyuzije, zavisi naptiklad na typu prostredi, ve kte-
rém bude VPN sluzba spusténa, ale také muze zaviset na poctu uzivatelu
nebo velikosti firem /organizaci, které pomoci ni budou komunikovat.

V nésledujici ¢asti prace bude podrobnéji popsana vyse zminéna skupina.
Konkrétné se bude jednat o rozdéleni dle typu topologie.

2.4.1 Site-to-Site

Tato topologie umoznuje propojeni a prenos dat mezi dvéma sitémi. Je ur-
Cena spiSe pro firemni prostiedi a vyuzivaji ji zejména takové firmy, které
maji oddélené pobocky na riznych mistech, mezi kterymi potiebuji komu-
nikovat a sdilet informace. Propojuje tedy dvé a vice LAN sit{ (samostatné
pobocky), jak je zndzornéno na obrazku 2.2.

Site-to-Site umozniuje vytvorit uzavieny tunel (tzv. vnitini sit), pres
ktery lze pristupovat k jednotlivym pobockdm dané organizace. Nejcastéji se
v této topologii vyuziva protokolu IPSec, pomoci kterého se tunel navazuje
a udrzuje. Tento protokol a jeho fungovani bude podrobnéji rozepsano v dalsi
casti této prace. Nekdy se této topologii také rika Intranet ¢i Gateway-to-
Gateway. Vyzaduje specidlni hardware (vétSinou se jedna o smérovace
s podporou VPN). Jednotlivi uzivatelé si tak v rdmeci lokédlni sité (pobocky)
nemuseji instalovat VPN klienty na vSechna sva zafizeni, ale spojeni maji
zajisténo prave prostfednictvim téchto smérovaci.

2.4.2 Hub and Spoke

Této topologii se nékdy také rika multi-site. Klicovou roli zde hraje centralni
prvek (Hub), ke kterému jsou pripojeny ostatni prvky v hierarchii (Spokes).

"Local Area Network — lokalni pocitacova sif na omezeném tizemi (nejéastéji Skola,
domaécnost, kavarna, ...)
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Obréazek 2.2: Site-to-Site topologie. Prevzato z [2].

Jako hub je obvykle pouzit VPN router ¢i VPN koncentrator (funkénost
tohoto prvku je popsdna na strané 11 této prace).

Service provider network

e

Remote site (spoke)

Central site (hub)

Central site router @\//

Mote site (spoke)

Remote site (spoke)

e

e

Obréazek 2.3: Hub and Spoke topologie. Prevzato z [26].

Hub and Spoke se také (stejné jako jiz popsana Site-to-Site) nejcastéji
vyuziva ve firemnich prostredich. Na rozdil od predchozi topologie se ale po-
moci této pripojuje vice pobocek k jedné centrdle (hubu), pricemz vSechny
pobocky tak mohou komunikovat se vSemi prostirednictvim zminéného cen-
tralniho mista (viz obrazek 2.3).

Hub je tedy nekriti¢téjsi soucast celé této topologie (pokud dojde k jeho
poskozeni, celd topologie obvykle zistane nefunkéni). Z toho divodu se ¢asto
muzeme setkat s poupravenou formou Hub and Spoke, kde dojde k redun-
danci (navyseni poctu) VPN koncentratori ¢i smérovaci. Zde je pak také
rozdil v umisténi obou prvki. Mohou se nachazet v jedné centrale (jak je
ukdzéno na obrazku 2.4), ¢i se muze jednat o dvé ruzné centralni pobocky.
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Central site (hub) Service provider network

e

Remote site (spoke)

¢

Redundant central site router

e

Remote site (spoke)

¢

Redundant central site router

e

Remote site (spoke)

Obrézek 2.4: Hub and Spoke topologie s redundantnimi routery. Pievzato z
26].

Tuto modifikaci znazornuje obrazek 2.5. Zmén muze byt i vice. Vzdy vsak
zalezi na konkrétnim vyuziti a cili dané organizace.

Central site (hub) Service provider network

e

Central site router
Remote site (spoke)

Central site (hub)
Remote site (spoke)

e

Central site router

e €
e

Remote site (spoke)

Obrézek 2.5: Hub and Spoke topologie se dvéma centralnimi misty. Prevzato
z [26].

Pokud se firma rozrusté (napiiklad vznikaji nové pobocky), vzristaji
i pozadavky na sitovou topologii: Nutnost pripojit nové vybudované pro-
vozovny, modifikovat nastaveni routovacich protokoli, které jsou v siti vy-
uzivany nebo umoznit novym pobockam komunikaci prostrednictvim za-
bezpeceného tunelu (VPN). Takto postupné dochazi k ruznym tdpravam
dané struktury. Z jednoduché Hub and Spoke se tak stava tzv. vicedroviova
(multilevel) nebo také rekurzivni topologie, kterda ma navic jesté distribu¢ni



vrstvu (dalsi smérovace), kterd preddva komunikaci mezi hubem a klienty
(viz obrazek 2.6).

V pripadé, Ze obsah a tok dat mezi pobockami je natolik velky, ze pred-
stavuje vétsinu sitového provozu (a hrozi tedy zahlceni koncentratoru ¢i smé-
rovace) nebo je potfeba umoznit komunikaci i jednotlivym pobockam piimo
mezi sebou navzajem (tedy bez pouziti centraly) pristupuje se k vybéru tzv.
Partial nebo Full Mesh topologie [26]. Ty budou predstaveny v nésledujici
sekei 2.4.3.

Alternativni moznosti je vyuziti dynamickych VPN topologii (napiiklad
Cisco DMVPN® nebo Fortinet ADVPN?). Tyto topologie umoziiuji nava-
zovat a vytvaret VPN spojeni az ve chvili, kdy je to potfeba a dokazou
zprosttedkovat komunikaci mezi jednotlivymi pobockami, aniz by k tomu
musel byt vyuzity Hub.

Distribution site

Distribution-
layer router

Central site (hub)

1

N —

Remote site (spoke)

==

Redundant central site router

1

Remote site (spoke)

G

Remote site (spoke)

/ Remote site (spoke)

Distribution-layer router

&

Redundant central site router
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Obrazek 2.6: Viceuroviiovda Hub and Spoke topologie. Prevzato z [26].

8https://www.cisco.com/c/en/us/products/collateral/security/dynamic-
multipoint-vpn-dmvpn/data_sheet_c78-468520.html

‘https://community.fortinet.com/t5/FortiGate/Technical-Tip-Fortinet-
Auto-Discovery-VPN-ADVPN/ta-p/195698
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https://www.cisco.com/c/en/us/products/collateral/security/dynamic-multipoint-vpn-dmvpn/data_sheet_c78-468520.html
https://community.fortinet.com/t5/FortiGate/Technical-Tip-Fortinet-Auto-Discovery-VPN-ADVPN/ta-p/195698
https://community.fortinet.com/t5/FortiGate/Technical-Tip-Fortinet-Auto-Discovery-VPN-ADVPN/ta-p/195698

2.4.3 Partial nebo Full Mesh

Oproti vySe zminéné topologii se ¢astecna (partial) nebo Full Mesh topo-
logie lisi predevsim v pouziti peer-to-peer architektury, tj. kazda pobocka
(nebo jejich vétsina) je propojena s ostatnimi a muze s nimi komunikovat
bez pouziti centralniho mista (VPN koncentratoru nebo routeru). Jedna se
tedy o decentralizovanou formu propojeni. Toto feseni je vice odolné oproti
vypadku centralniho prvku v Hub and Spoke. Vypadek v této topologii tedy
ovlivni pouze ¢asti dané sité, které jsou na tomto prvku primo zavislé.

Drive se vyuzivala spise Hub and Spoke topologie, protoze vétsina sito-
vych zafizeni méla VPN podporu (firewally, routery), a tak bylo pro korpo-
ratni prostfedi vyhodnéjsi vyuzit spise tyto prvky a sestavit tak centralni
misto, pres které se posilala VPN komunikace dal. Postupem casu se vSak
zvysila poptavka po moznosti pracovat vzdalené, firmy zacaly vice vyuzi-
vat také cloudové teSeni a virtualni stroje, které také musely mit pristup na
VPN pripojeni, budovaly se nové pobocky, apod. Toto vsechno vedlo k tomu,
ze se zacalo vice vyuzivat pravé tohoto typu topologie, tedy bud c¢astecna
Mesh (ne vSechny oblasti jsou propojeny se vSemi navzajem, ale mezi sebou
muze komunikovat pouze nékolik z nich (viz obrazek 2.7) nebo Full Mesh
topologie, pri které dojde ke spojeni tiplné vSech).

Corporate campus

. Branch office
Branch office

—

Branch office Branch office

Corporate headquarters

Obrazek 2.7: Partial Mesh topologie. Prevzato z [33].



Nejcastéji se tato topologie implementuje pomoci softwarového feseni
(naptiklad ZeroTier'®, ExpressRoute!! nebo Nebula'?), jelikoZ u hardwaro-
vych komponent je ¢astéji nutna rekonfigurace ¢i jiny zédsah administratora
[10]. Hlavni nevyhodou této topologie je predevsim vyssi provozni udrzba
a nakladnéjsi implementace, jelikoz se musi zajistit (zakoupit) VPN sluzba
pro kazdé zarizeni v dané topologii. U pouziti iplné mesh sité je dulezité,
aby v pripadé pridani nového uzlu doslo k jeho propagaci k jiz stavajicim
uzliim v dané topologii [33].

Rozdil mezi Hub and Spoke topologii a Full Mesh znazornuje obrazek
2.8.

Hub And Spoke Full Mesh

<>
VPN tunnel

Obrézek 2.8: Hub and Spoke vs Full Mesh. Prevzato z [1].

Onttps://www.zerotier.com/
Unttps://azure.microsoft.com/en-us/services/expressroute/
2https://github.com/slackhq/nebula
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2.5 VPN koncentrator

Jednd se o sifové zarizeni, které poskytuje VPN spojeni a preposila data
mezi uzly (koncovymi body topologie). Vytvaii a udrzuje tunely a umoznuje
vicero tuneltim vyuzit stejnou sit. Umi tedy udrzovat vicero spojeni najednou
a poskytovat zabezpecenou formu komunikace mezi rozdilnymi koncovymi
stanicemi.

Pokud prijde na rozhrani (port) VPN koncentratoru paket, ktery ma
byt smérovan ven do Internetu (jednd se tedy o odchozi paket), je jeho
obsah zasifrovan, pricemz zpusob pouzitych Sifrovacich mechanismu zavisi
na typu pouzité VPN sluzby. Nejcastéji se jedna o IPSec nebo SSL [39] [24].
Takto upravena data posila toto zarizeni dal do VPN tunelu, pricemz vybér
spravného tunelu se provadi na zdkladé informaci ve smérovaci tabulce.

V opacném pripadé, kdy na port koncentratoru prijde prichozi paket
(tedy jde z vnéjsku z tunelu do vnitini sité), probihd opacny proces. Paket
je zbaven pridané extra vrstvy, jeho obsah je desifrovan a poslan dal.

Kromé udrzovani komunikace se koncentrator také stard o autentizaci
(ovéreni) uzivatelu, pridéluje IP adresy z danych VPN rozsaht (nejcastéji se
jedné o privatni adresy) a uchovavé informace o kryptografickych kli¢ich.
Najdeme je ve vysSe popsanych topologiich. Zastavaji tak napriklad funkci
centralniho prvku v topologii Hub and Spoke nebo v pripadé vyuziti dvou
VPN koncentratora ve dvou sitich lze utvorit Site-to-Site.

Nékteré vykonné VPN koncentratory vyuzivaji ASIC'3 obvody pro IPSec
a SSL offloading (Sifrovand komunikace se deSifruje s vyuzitim zminéného
obvodu pfimo na koncentratoru a k cilovému serveru jde jiz v ¢itelné podobé,
coz vede ke snizeni vypocetni zatéze CPU serveru a komunikace tedy probiha
rychleji) [32].

2.6 VPN rezimy

Rzné VPN topologie mohou fungovat v rtiznych rezimech. Vzdy vsak zalezi
na pouzitém protokolu (jiné rezimy ma napiiklad OpenVPN a jiné IPSec (viz
sekce 2.6).

V nasledujici ¢asti prace budou predstaveny dva zakladni rezimy VPN,
a to Tunnel a Transport.

13 Application-Specific Integrated Circuit
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2.6.1 Tunnel

V tomto rezimu je cely paket zapouzdien do nového paketu a je k nému
pridana nova IP hlavicka (misto, kam se umistuje napiiklad zdrojova a cilova
IP adresa). Tato nova hlavicka obsahuje mimo jiné také adresy VPN routert
(koncentratort), které umoznuji skryt ptvodni smérovaci tdaje, coz muze
byt ucinné zejména pri nezadouci analyze provozu, jelikoz itoc¢nik je schopen
identifikovat pouze pridané hlavicky a ty ptvodni nezna. Zaroven ostatni
routery, pres které je VPN provoz smérovan vi, ke kterému cilovému bodu
(vystupnimu bodu tunelu) mé dané pakety dorucit. Na konci tunelu se tyto
pridané informace odstrani a router ur¢i z pitvodnich IP adres prijemce,
kterému paket dorudi.

Tento rezim je uzitecny zejména pro zabezpeceni sitového provozu mezi
dvéma rozdilnymi sitémi. Vyuziva se zejména v Site-to-Site topologiich. Pod-
poruje NAT™. Je jednoduchy na vytvofeni a spolu s Transport rezimem
je soucasti naptiklad [PSecu, ktery bude podrobnéji popsan v dalsi sekci.
Tvorba a zapouzdieni paketl se lisi a zavisi na pouziti konkrétniho IPSec
protokolu (viz sekce 2.6.1).

Tunnel rezim muze pouzit nejenom VPN bréna, ale i klient (na rozdil
od transportniho rezimu, ktery bude popsan pozdéji). Mezi jeho hlavni ne-
vyhody patif v&tsi rezie (z diivodu priddvani IP hlavicky) a mensi MTU!®
hodnota, kterd udava maximalni pocet dat, které lze prenést v rdmci jed-
noho paketu na konkrétni vrstvé [50] [28]. Format paketu je na obrazku 2.9
a schématické znédzornéni tohoto rezimu je na obrazku 2.10.

Encrypted Encrypted Encrypted

Ethernet header TCP/UDP header

New IP header | [P header

Data | CRC

Obréazek 2.9: Format paketu v rezimu Tunnel. Prevzato z [36].

14 Network Address Translation — Pieklad IP adres
15\ aximum Transmission Unit
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L 2
. Gateway 1 Gateway 2 b B
-l Public Network (e.g. Internet) .

L

VPN tunnel

Obréazek 2.10: Rezim Tunnel. Prevzato z [50].

2.6.2 Transport

Transportni rezim se od vyse popsaného lisi zejména tim, ze nechava ori-
gindlni smérovaci informace uvniti hlavicky paketu (v nesifrované podobé).
Nepridava tedy zadné dalsi informace navic, coz vede k mensi rezii. Zabez-
pecuje pii prenosu pouze data, kterd jsou v paketu ulozend. Sifrovana data
se posilaji v tomto rezimu naprimo mezi dvéma zarizenimi, které spolu ko-
munikuji. Zabezpecuje tak naptiklad komunikaci typu klient-server, pricemz
pribéh pienosu opét zavisi na typu pouzitého protokolu IPSecu [5]. Vétsinou
se vyuziva ve chvili, kdy komunikace neprobiha mezi dvéma VPN routery, ale
chtéji spolu komunikovat napiiklad dvé koncova zarizeni (pocitac, telefon,
apod.), na kterych je nainstalovin VPN program.

Tento rezim ma veétsi MTU, protoze zde neni nic navic. Pivodni infor-
mace v hlavicce paketu se ponechavaji v nesifrované podobé a nejsou za-
pouzdfeny v jiné. Je tedy povazovan za méné bezpeény nez vyse popsany
Tunnel mod.

Transport rezim nepodporuje NAT a jeho hlavni nevyhodou je zejména
horsi kompatibilita s nékterymi smérovaci. Z tohoto divodu se nemuze vy-
uzivat v Site-to-Site topologiich [50].

Schématické znazornéni tohoto rezimu je na obrazku 2.12 a forméat paketu
v tomto rezimu je vidét na obrazku 2.11.
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Non-encrypted Encrypted Encrypted

Ethernet header | IP header | TCP/UDP header Data CRC

Obrazek 2.11: Format paketu v rezimu Transport. Prevzato z [36].

Transport mode

|i\; A |i\!

= T
Client 1 Client 2

Public Network (e.g. Internet)

VPN tunnel

Obréazek 2.12: Rezim Transport. Pievzato z [50].

2.7 VPN z pohledu operacniho systému

Ke spravné funkénosti a provozu VPN sluzeb na zafizenich je potfeba uréita
pomoc jadra (kernelu) opera¢niho systému. Konkrétné se jedna o moznost
vytvorit a udrzovat tzv. virtudlni (softwarové) sitové rozhrani, které prijima
a odesila pakety nikoliv pres fyzické sitové rozhrani pocitace, ale ptes tzv.
yuser space® (uzivatelsky rezim), coz je ¢ast operacniho systému, ve kterém
bézi uzivatelské procesy.

Schopnost vytvorit toto virtudlni sitové rozhrani maji dnes jadra vsech
operacnich systému (jiz to tedy neni zdlezitost pouze Linuxu, ale zvladne to
i Windows ¢i MacOS).

Paket, ktery pfijde na toto rozhrani projde procesem rozbaleni (odstrani
se IP hlavicka a dalsi subvrstvy) a obsah, ktery je uvnitt se zapiSe do systé-
mového souboru [43].

Uzivatelsky proces (tfeba spustény konkrétni VPN klient (napiiklad Nor-
dVPN nebo TunnelBear) tedy muze vyuZivat tyto soubory pro zapisovani
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¢i cteni sifovych dat. Preddvani téchto dat mezi virtualnimi a fyzickymi
rozhranimi zajistuje jadro OS [30].

Z divodu kompatibility a zajisténi spravné funkénosti sitové komunikace
museji byt oba konce virtualnich siti nastaveny na stejny typ rozhrani.

2.7.1 Tun

Jednd se o jedno ze dvou zékladnich virtualnich rozhrani. Funguje na treti
vrstvé ISO/OSI. Umoziiuje manipulaci pouze s PDU'T sitové vrstvy, tedy
s pakety.

Typicky se vyuziva tehdy, kdyz je potreba vytvorit IP tunel (point-to-
point spojeni). Dale se hodi pro navazani a udrzovani VPN komunikace,
jelikoz pouziti téchto rozhrani umoznuje VPN klienttim Sifrovat a desifrovat
data predtim, nez se pakety dostanou na fyzickou vrstvu [30].

Jak jiz bylo zminéno, Tun dokaze fungovat jediné na sitové vrstveé, takze
jej nelze vyuzit pii tvorbé sitového mostu (bridge), jelikoz nedokaze mani-
pulovat s PDU nizsich vrstev. Neumoznuje posilani vSsesmérové komunikace
(pakety, které jsou prijimany vsemi aktivnimi zarizenimi v dané siti) [15].
Tato vlastnost je vSak u VPN provozu vétsinou zadouci, jelikoz se broadcast
¢i multicast provoz nedd poslat pfes VPN tunel primo. Tento typ komuni-
kace tedy byva pred odeslanim nejdrive zapouzdien napriklad pomoci GRE
protokolu a néasledné je tunelovan prostfednictvim VPN. Tuto vlastnost ma
napiiklad IPSec [52].

2.7.2 Tap

Druhé z virtualnich rozhrani je Tap. Od vyse popsaného se lisi zejména tim,
ze funguje na druhé vrstvé ISO/OSI modelu. Pracuje tedy s ¢isté Etherne-
tovymi ramci. Neni omezen jen na point-to-point spojeni, mtze byt soucasti
sitového mostu (bridge) a podporuje odesilani a pfijimani broadcastu.

Nejcastéji se toto nastaveni vyuziva v pripadé tvorby virtualniho pre-
mosténi sitovych karet nebo pfi virtualizaci operacnich systémi, které mezi
sebou potiebuji vzajemné komunikovat [51].

Yhttps:/ /www.iso.org/ics/35.100/x/
1"Protocol Data Unit
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2.8 Princip fungovani vybranych VPN pro-
tokolt

V nésledujicich ¢astech prace budou predstaveny tii znamé VPN protokoly
[45]. Budou zde popsany principy jejich fungovéni, navazovani a pribéhy
komunikace a tvorby tuneli, Sifrovani zprav, a také struktura dat.

2.8.1 IPSec

IP Security ¢i zkracené IPSec (definovan v RFC 6071 [19]), patrné nejzné-
méjsi VPN protokol, jehoz soucasti je sada dalsich protokoli, které zabez-
pecuji sitovou komunikaci. Konkrétné se jedna o ESP'®, AHY IKE?

a ISAKMP?'. Komunikace probih4 prostfednictvim UDP ¢ TCP protokolu
a vytvoreného tunelu. Prendsena sifova data jsou zabezpecena pomoci Sif-
rovacich a autentiza¢nich mechanismu [13]. Zajistuje integritu prendsenych
dat, jejich Sifrovani a autentizaci komunikujicich zafizeni. IPSec v dnesni
dobé vyuziva k autentizaci i k Sifrovani obsahu zprav sadu Sifrovacich algo-
ritmu Suite B [29].

Déle definuje zptisob, jakym bude probihajici komunikace zabezpecena.
Jinymi slovy tika, ktery z protokoli pouzit ¢i jakym zplsobem bude pro-
vedena vyména bezpecnostnich kli¢t pri navazovani spojeni. Komunikujici
strany se na tomto dohodnou pri tvorbé tunelu. Konkrétné jsou tyto infor-
mace obsazeny v tzv. Security Associations (déle jen SA).

Pro porozumnéni fungovani tohoto protokolu je zapotiebi popsat a po-
chopit principy chovani jeho jednotlivych c¢asti.

Struktura pakett

Pro navazovani spojeni pouziva IPSec protokol ISAKMP. Pro prenos dat
vyuziva dva protokoly, kterymi dokaze prenasena data zabezpecit a zajistit
jejich integritu. Prvnim z téchto protokolt je AH, druhym z nich je ESP.
Oba zaroven umoznuji fungovat ve dvou rezimech, které jiz byly predstaveny
v sekci 2.6, a to Tunnel a Transport. U AH i ESP se lisi zpusob zapouzdieni
paketii.

8Encapsulation Security Payload

19 Authentication Header

2Tnternet Key Exchange

21nternet Security Association and Key Management Protocol
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Internet Security Association And Key Management Protocol
Hlavicka ISAKMP se sklada z nasledujicich polozek [35]:

o Initiator SPI — 32 bith, identifikator SA odesilatele;

« Responder SPI — 32 bitt, identifikator SA piijemce;

o Next Payload — 8 bit1i, typ posilanych dat v daném paketu;

« Version — 8 bitu, verze pouzitého protokolu;

« Exchange type — 8 bitu, typ zpravy (oznaceni ¢asti navazani spojeni,
ve které se komunikace aktudlné nachazi);

o Flags — 8 bitl, priznaky, obsahujici informace o tom, kdo odesilal
danou zpravu ¢i zda se jedna o zadost o informace nebo o odpovéd;

o Message ID - 32 bit1i, identifikator zpravy, ochrana proti replay ito-
kiim;

o Length — 32 bitd, délka ISAKMP hlavicky a dat;

« Payload — 32 bitii, datovy obsah paketu.

Strukturu ISAKMP hlavicky lze vidét na obrazku 2.13.

ISAKMP header structure

0 16 31
Initiator SPI

Responder SPI

Next Payload Version Exchange type Flags

Message ID

Length

Payload

Obrazek 2.13: Struktura ISAKMP hlavicky. Prevzato z [35].
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Authentication Header

V pripadé pouziti tohoto protokolu a rezimu Tunnel dojde k ptfidani AH
hlavicky a paticky k pivodnimu paketu, a zaroven nové IP hlavicky, ve
které je umisténa naptiklad IP adresa cilové vychozi brany. Toto pouziti
znazornuje obrazek 2.14.

V pripadé rezimu Transport jsou AH ¢asti vlozeny za puvodni IP hla-
vicku, jak lze vidét na obrazku 2.15. Jako identifikdtor AH protokolu se do
I[P hlavicky vlozi IP protokol s ¢islem 51 [48].

AH Packet in Tunnel Mode

New IP header | AH Header IP header TCP/UDP header Data

4
A

v

Authenticated

Obrazek 2.14: Format paketu v rezimu Tunnel s AH hlavickou. Prevzato z

[7]-

AH Packet in Transport Mode

IP header | AH Header | TCP/UDP header Data

Authenticated

Obrazek 2.15: Format paketu v rezimu Transport s AH hlavickou. Prevzato

z [7].
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AH hlavicka obsahuje nasledujici polozky a je znazornéna na obrazku
2.16 [20]:

Next Header — 8 bit1, specifikuje typ transportniho protokolu z vyssi
vrstvy (v pripadé TCP je hodnota nastavena na ¢islo 6, v pripadé UDP
je zde hodnota 17 [48]);

Payload Length — 8 bit1i, velikost AH hlavicky;

Security Parameter Index (SPI) — 32 bitt, unikatni identifikator
SA, ktery je utvoren z cilové IP adresy a typu protokolu (zde AH);

Sequence Number — 32 bitli, prenasi pouze odesilatel. Poskytuje
tzv. ,anti-replay® ochranu paketu (jestlize prijemce obdrzi paket se
stejnym Sequence Number, ktery jiz jednou pfijal, pak tento paket
zahodi);

Authentication Data — proménliva velikost (zavisi na pouzitém al-
goritmu, musi byt zarovnana na 32 bitt ¢i 64 biti a byva doplnéna na
tyto velikosti nulami). Slouzi ke kontrole integrity paketu i samotné
AH hlavicky;

Reserved MBZ — 12 bitt, rezervované misto v hlavicce. Obsahuje
nulové hodnoty.

Authentication Header Structure

8 16 32

Next Header Payload Length Reserved MBZ

Security Parameter Index

Sequence Number

Authentication Data

Obrazek 2.16: Struktura AH hlavicky. Prevzato z [7].

AH nesifruje obsah paketu, ale poskytuje autentizaci, integritu dat a ochranu

proti ,replay“ utokiim, kdy utoc¢nik zopakuje béhem prenosu nékteré pakety

a ty tak prijemce obdrzi vicekrat [33].
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Zajisténi integrity

Integrita v pfenasenych datech je zajisténa pomoci autentizac¢niho algoritmu,
na kterém se komunikujici strany dohodnou pfed zahdjenim prenosu (tato
informace je soucasti SA). Odesilatel spo¢itd pomoci tohoto algoritmu hod-
notu, kterou vlozi do pole Authentication Data AH hlavicky.

Ptijemce po obdrzeni tohoto paketu spocitda pomoci stejného algoritmu
své vlastni ¢islo, které nasledné porovna s hodnotou uvnitt vyse zminéné
casti hlavicky. Vysledna hodnota je spocitana z celého paketu, véetné AH
hlavicky. Vynechavaji se jen polozky, které se mohou pfi prenosu ménit
(jednd se napiiklad o Time to Live (TTL), kterd se dekrementuje pii pri-
chodu kazdym routerem v cesté siti nebo Checksum ¢i Flags). Hodnota byva
nejcastdji v podobé MAC?? hashe nebo méné castéji v podobé digitalnfho
podpisu [16].

Pokud se vysledné hodnoty shoduji, znamena to, Zze nedoslo pfi prenosu
k naruseni integrity paketu a data tak mohou byt zarizenim zpracovana.
Pokud se ¢isla lisi, zarizeni paket zahodi.

Ovérovani integrity dat prijemcem vsSak mize zkomplikovat pouziti pre-
kladu adres na smérovacich.

AH a Network Address Translation

Preklad adres komplikuje az znemoznuje pouziti AH protokolu v IPSecu.
Problém nastava pri ovérovani integrity paketii.

Pokud je AH paket routovan ptes zafizeni, na kterém je nastaven NAT,
pak se do IP hlavicky vlozi pfi tomto prichodu jind adresa (probéhne pte-
klad), coz zpusobi jiny vysledek pri vypoctu MAC hodnoty na cilovém za-
fizeni, jelikoz se tato hodnota pocita v pripadé AH z IP hlavicky i vnitiku
paketu.

Moznym fesenim tohoto problému je, aby si prekladajici router spocital
vlastni MAC hash a vlozil jej do AH hlavicky. To vsak neni mozné, jelikoz
pouzity algoritmus k vypoctu této hodnoty zna pouze odesilatel a prijemce
dané komunikace. Authentication Header v kombinaci s NATem (at uz v ja-
kémkoliv rezimu) tedy nelze pouzit [4]. Vétsinou se tyto potize fesi vyuzitim
druhého protokolu (ESP) [21].

22Message Authentication Code
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Encapsulation Security Payload

Tento protokol se nejcastéji vyuziva v kombinaci s rezimem Tunnel, jelikoz
podporuje kromé autentizace a zajisténi integrity také sifrovani prenasenych
dat. V tomto modu se zabezpecuje cely vnittek paketu, véetné puvodni IP
hlavicky, jak je vidét na obrazku 2.17.

V transportnim rezimu se nezabezpecuje cely paket, ale pouze jeho obsah
(vnittek). Toto znazornuje obrazek 2.18. Jako identifikdtor ESP se do IP
hlavicky vlozi ¢islo IP protokolu 50 [48]. Na rozdil od AH se tento protokol
podili i na zapouzdreni paketu. Nejdrive obsah paketu zaSifruje a poté jej
vlozi mezi ESP ¢ésti (u AH vznikd pouze AH hlavicka) [33].

ESP Packet in Tunnel Mode

Encrypted Encrypted Encrypted Encrypted
New IP Headerl ESP Header | IP header TCP/UDP header Data | ESP Trailer | ESP Auth

4 (Y
N |4

Authenticated

Obréazek 2.17: Format paketu v rezimu Tunnel s ESP ¢astmi. Pfevzato z [7].

ESP Packet in Transport Mode

Encrypted Encrypted Encrypted

IP header I ESP Header ESP Auth

TCP/UDP header I Data I ESP Trailer

d ['§
A | | 4
Authenticated

Obréazek 2.18: Format paketu v rezimu Transport s ESP ¢astmi. Prevzato

z [7].
ESP m4 nésledujici strukturu hlavicky (viz obrazek 2.19):

« Security Parameter Index (SPI) — 32 bitt, unikatni identifikdtor
SA, ktery je utvoren z cilové IP adresy a typu protokolu (zde ESP);

e Sequence Number — 32 bitli, prenasi pouze odesilatel, plni stejnou
funkei (ochranu proti ,anti-replay“ ttoku) jako v ptipadé AH.

Na rozdil od AH paketu se polozky Authentication Data (misto, kde je
ulozena MAC hodnota) a Next Header (identifikdtor protokolu transportni
vrstvy) nenachédzeji v hlavicce, ale v ESP patic¢ce. Zde jsou umistény spolu
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s informaci o paddingu a jeho délce, coz jsou informace, které vyuziva sifro-
vaci algoritmus ke zjisténi bytové hranice obsahu paketu, ktery ma byt timto
algoritmem zasifrovan [21].

ESP header and trailer structure

0 16 32

Security Parameter Index

Sequence Number

ESP Payload Data

Padding

Padding
Padding Length Next Header

ESP Authentication Data

Obrazek 2.19: Struktura ESP hlavicky a paticky. Prevzato z [7].

ESP a Network Address Translation

Jak jiz bylo zminéno u AH protokolu, tak i ESP mé s ptrekladem adres
problém, ale zde zalezi na pouzitém rezimu.

Problém nastava pri prenosu v médu Transport. A to i presto, ze IP ad-
resa paketu, ktera se nachazi v IP hlavic¢ce neni v tomto pripadé zasifrovana
a tudiz neni zahrnuta do vypoc¢tu MAC hodnoty. Z diavodu nezabezpecené
podoby IP hlavicky mtze na zafizenich, které podporuji NAT dojit k pte-
kladu IP adresy v hlavicce paketu, coz zptsobi zménu v CRC souctu, ktery
udrzuje integritu TCP pripadné UDP casti paketti. Tento soucet jiz ale ve
vypoctu MAC hodnoty obsazen je, tudiz jej zméni. NAT zafizeni nemé z du-
vodu Sifrovani obsahu paketu (s vyjimkou hlavicky) ptistup k CRC souctu,
takze jej nemuze prepocitat na novou hodnotu, kterd by odpovidala modi-
fikaci paketu. Toto povede opét k zahozeni paketu. U ESP je to z divodu
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zmény CRC hodnoty u transportniho rezimu, u AH se jednalo o zménu MAC
hodnoty.

Jestlize se vsak pouzije ESP v kombinaci s rezimem Tunnel, pak tyto
pakety pres NAT projdou. Provede se tzv. NAT-Traversal.

NAT-Traversal

Tento mechanismus zajisti priuchod IPSec ESP paketti pres NAT zarizeni.
Probiha ve dvou fazich:

1. Zjisténi, zda oba peery podporuji NAT-T;

2. Detekce NAT zafizeni v cesté, kudy pakety budou posilany (NAT-
Discovery (NAT-D)).

Prvni faze probihd v prvnich dvou zpravach v Main rezimu IKE (viz
strana 24). Pokud oba konce komunikace podporuji NAT-Traversal, pak se
pristoupi k druhému bodu, ktery nastava ve tieti a ¢tvrté zpravé Main re-
zimu. Zarizeni si poslou dva hashe ptvodni IP adresy a portu (jeden hash
je pro zdrojové udaje, druhy pro cilové). Druhé zafizeni, které tyto zpravy
prijme, si spocita vlastni hashe. Pokud se tyto ¢tyfi hodnoty lisi, znamena
to, ze pri cesté siti doslo k prekladu adres, a tedy ze mezi témito dvéma
body existuje nékde NAT.

Pokud se tak stane, je dalsi [PSec komunikace (véetné druhé faze IKE
a nasledné i uzivatelské komunikace) zapouzdiena do UDP paketu s por-
tem 4500. Pro odliseni datovych a kontrolnich zprav se v tomto pripadé do
IKE pakett pridava navic tzv. Non-ESP Marker, coz jsou ¢tyTti nulové byty,
nachézejici se na stejné pozici jako hodnota SPI u ESP paketti. Takto upra-
vené pakety jiz NAT zarizenim projdou (preklad se povede spravné, aniz by
ovlivnil vyslednou MAC hodnotu) [7].

Navazovani spojeni

Predtim nez je mozné sSifrovat a autentizovat pakety posilané pres IPSec pro-
tokol, je zapotiebi sestavit tunel, kterym budou data posilana. K tomu, aby
se tento tunel mohl vytvorit, si potfebuji obé strany, které spolu chtéji ko-
munikovat, vymeénit informace, dohodnout se na bezpecnostnich principech,
které v prubéhu posilani dat vyuziji, a také potiebuji ziskat bezpecnostni
klice, které si navzajem vymeéni. Pravé vymeéna, uchovani a predani téchto
kli¢tt mezi komunikujicimi stranami je u IPSecu velice kriticka ¢ast a je nutné
ji dobTe zabezpecit.
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Jak jiz bylo zminéno, pro tento ucel je vyuzivan protokol s nazvem
ISAKMP, ktery podporuje nékolik riznych technik, pomoci kterych lze klice
transportovat mezi komunikujicimi stranami. Standardné komunikuje na
portu UDP 500 [48]. Pouzitim tohoto protokolu se komunikujici strany do-
hodnou na zptsobu vymény klica a dalsich informaci (SA). Jestlize ISAKMP
vyuziva techniky s ndzvem Oakley (popsdn v RFC 2412 [42]) ¢i SKEME?3
(coz se v pripadé vyuziti u IPSecu skuteéné déje), pak se jedna o specifickou
implementaci tohoto protokolu, které se rika IKE. Existuje ve dvou riz-
nych verzich, a to IKEv1 a IKEv2. V nasledujicich odstavcich bude popsana
IKEv1, jelikoZ se v bézném sitovém prostiedi pouziva vice. Ta se (stejné jako
IKEv2) déli na dvé faze — IKE faze 1 a IKE faze 2 [33] [44]. Princip obou
téchto fazi je schématicky znédzornén na obrazku 2.20.

Start

Phase 1
Negotiation
of IKE SA

Aggresive

Main Mode OR mode

New IPSec

«------------- L R B tunnelorkey

renewal

Ph ) Quick mode Quick mode
ase . with PFS oR without PFS
Negotiation
of the two
IPSec SAs
IPSec tunnel
established
Obrazek 2.20: Schéma IKE procesu. Prevzato z [33].
IKE faze 1

V prvni fazi IKE se komunikujici strany vzajemné dohodnou na konkrét-
nim zpusobu Sifrovani, autentizacnich mechanismech, hashovacich algorit-
mech a na dalsich parametrech, které budou pti vyméné IKE zprav pouzi-
vat. Déle se provadi vymeéna klica Diffie-Hellman (DH). V této fazi vznika
ISAKMP tunel. Slouzi pouze pro zajisténi bezpecného navazani druhého
tunelu (druhé faze IKE) a posilaji se pres néj predevsim udrzovaci zpravy
(napriklad KeepAlive), aby nedoslo k preruseni jiz navazaného tunelu [33].
IKEv1 mé dva rezimy vymeény zprav (Main a Agressive).

23Secure Key Exchange Mechanism
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V rezimu Main probéhnou celkem tfi vymény zprav, z nichz kazda se
sklada z zadosti a z odpovédi. Celkem tedy probéhne Sest zprav.

1. V prvni vyméné si komunikujici strany mezi sebou poslou parame-
try, kterymi budou nasledné zabezpecovat dalsi IKE zpravy. Jedna se
konkrétné o:

» Volbu sifrovaciho, hashovaciho a autentiza¢niho algoritmu, které
budou slouzit pro vyménu klict.

« Diffie-Hellman skupinu, kterd urcuje jak velky (kolik bitti) bude
mit kli¢, ktery si vygeneruji a poslou v druhé vyméné. Cim vic
bit kli¢ ma, tim déle trva jeho vypocet, ale je odolnéjsi vaci
prolomeni.

e Dobu, po kterou bude tunel z prvni faze udrzovan.

Odesilatel zasle mozny vybér téchto parametri prijemci. Pokud si pfi-
jemce jednu z nabizenych moznosti vybere, pak lze tunel navazat.
V opacném pripadé se proces pocinajici komunikace zastavi.

2. V druhé vyméné probiha samotné preposlani klicth pomoci
Diffie-Hellman algoritmu. Odesilatel posila hashe, které muize precist
pouze prijemce a naopak.

3. V posledni vyméné dochazi k autentizaci stran a ovéreni parametri,
které byly stanoveny v predchozich bodech komunikace. Tyto zpravy
jsou zabezpeceny pomoci algoritmi, na kterych se komunikujici strany
dohodly v ¢asti 1.

V rezimu Aggressive se posila o polovinu méné zprav. Tento méd je rych-
lejsi, ale méné bezpecny, jelikoz informace obsazené v paketech nejsou nijak
sifrovany. Probéhne zde slouceni prvnich dvou casti do jedné. Treti zprava
se posila jen jako potvrzeni a je odesilana az po tvorbé IKE SA [33] [34] [44].
Prvni fazi IKE znazornuje obrazek 2.21.

25



1111 2222

Internet

Router 1 @ Fab/o Fab/o @ Router 2

IKE Phase 1 Tunnel J

Obréazek 2.21: Prvni faze IKE. Ptevzato z [38].

IKE faze 2

V této casti se vyuzivaji hodnoty z DH procesu z prvni faze IKE. Buduje se
dalsi tunel v jiz existujicim tunelu. Ten slouzi pro samotné zasilani uzivatel-
skych dat (IPSec paketii). V této fazi se vyuzivd Quick méd, pri kterém je
vyuzito IKE SA z ptfedchozi faze.

Zde si zarizeni vymeénuji nasledujici informace:

« volba IPSec protokolu (AH nebo ESP);
e jaky rezim pii prenosu dat vyuziji (Transport nebo Tunnel);
o Sifrovaci a autentizac¢ni algoritmus;

o doba trvani tunelu. Pokud tento ¢as uplyne, SA se povazuji za nevalidni
a tato faze se opakuje znovu pro obnoveni téchto informaci.

Pro zvySeni bezpetnosti se nékdy vyuziva jesté PFS?*, které vynucuje
novou vymeénu kli¢ii pomoci nového absolvovani DH procesu i pro druhou
fazi IKE, kterd je zndzornéna na obrazku 2.22 [33] [34].

11.1.1 2222

Internet

e. groo—————————— Fap/o e~ ‘

Router 1 Router 2

IKE Phase 2 Tunnel IKE Phase 1 Tunnel } IKE Phase 2 Tunnel

Obrazek 2.22: Druh4 faze IKE. Prevzato z [38].

Po dokonceni a vyméné IPSec SA zprav je tunel navazan a posilaji se

pres néj jiz uzivatelska data, ktera jsou zabezpecena pomoci AH ¢i ESP

24Perfect Forward Secrecy
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protokolil a dalsich mechanismi, na kterém se komunikujici strany shodly
v prvni a v druhé fazi tohoto procesu. Posilani uzivatelskych dat lze vidét
na obrazku 2.23.

1111 2222

Internet

Router 1 @%@— Fabfe @ Router 2

> IKE Phase 2 Tunnel IKE Phase 1 Tunnel }(E Phase 2 Tunne—»
Data

Data

I
< »

IPSec tunnel

Obrazek 2.23: IPSec tunel. Prevzato z [38].

2.8.2 OpenVPN

Tento VPN protokol (narozdil od IPSecu) neni definovan v zadném RFC
dokumentu, ale je verejné dostupny, vcetné svych zdrojovych kédi. Jedna se
o open source projekt, tudiz jeho koéd byva revidovan a zkouman rozdilnymi
lidmi, coz mnohdy vede k objeveni a odstranéni moznych bezpecnostnich
rizik. Vznikl v roce 2001, jeho autorem je James Yonan a spada pod licenci
GNU GPLv2 [12] [17].

Vyuziva virtuélnich sitovych adaptéri Tun nebo Tap (viz sekce 2.7),
a je tedy kompatibilni se vSemi opera¢nimi systémy, které tyto adaptéry
podporuji. Pomoci nich dokéaze zprostredkovat komunikaci bud na sifové
vrstvé (pouziva rozhrani opera¢niho systému Tun) nebo na linkové vrstve
(pouziva rozhrani operacniho systému Tap).

Ke komunikaci pomoci této VPN se vyuziva dvou kanala — kontrolniho
a datového. Zabezpeceni kazdého z nich se fesi odlisSnym zptisobem.

Soucasti OpenVPN je knihovna OpenSSL, ktera slouzi k zajisténi auten-
tizace a Sifrovani dat. Komunikace miize probihat pres UDP i TCP protokoly.
Pri pouziti protokolu TCP mize dojit k fragmentaci aplikac¢nich dat do vice
TCP segmentt. Zaroven vsak také muze dojit k slucovani aplikacnich dat
do jednoho TCP segmentu. Vzdy to zavisi na velikosti téchto dat.

Standardni port OpenVPN je UDP 1194. Pokud vyuzivame starsi klienty
(od verze 2.0-betal6 a starsi), miuzeme se setkat s implicitnim portem 5000
[12].
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Rezimy OpenVPN

Tato VPN sluzba obsahuje dva rizné rezimy, které vyuzivaji rozdilné zpi-
soby autentizace. Prvnim z nich je point-to-point. P¥i pouziti tohoto rezimu
se autentizace komunikujicich stran realizuje pomoci statickych sdilenych
kli¢i, které si v ramci navazovani spojeni komunikujici strany vyméni. Dru-
hym rezimem je multi-client, ktery autentizaci provadi pomoci TLS spojeni,
a to bud prostrednictvim vymeény certifikati nebo pomoci jména a hesla,
pricemz vybér konkrétni moznosti zavisi vzdy na aktualni konfiguraci Ope-

nVPN sluzby [25].

Format paketa

OpenVPN zpravy jsou zapouzdieny do TCP nebo UDP paket. Format
téchto dat je zndzornén na obrazku 2.24. Rozlisuji se kontrolni a datové
pakety, jejichz struktura bude popsana v nasledujici ¢asti prace.

OpenVPN packet

Ethernet header | IP header | TCP/UDP header | OpenVPN header

Data | CRC

Obrazek 2.24: Format OpenVPN paketu. Prevzato z [25].

Typy zprav

OpenVPN pakety se rozlisuji Opcode hodnotou. Prehled téchto hodnot
u kontrolnich zprav je zobrazen v tabulce 2.1. Piehled Opcode hodnot
u datovych zprav je zobrazen v tabulce 2.2.
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Nazev Opcode Hodnota Opcode
P _CONTROL_HARD RESET_ CLIENT V1 0x01
P _CONTROL_HARD RESET_ SERVER_ V1 0x02
P_CONTROL_SOFT RESET V1 0x03
P_CONTROL_V1 0x04
P ACK V1 0x05
P _CONTROL_HARD RESET CLIENT V2 0x07
P _CONTROL_HARD RESET_ SERVER_ V2 0x08

Tabulka 2.1: Prehled Opcode v kontrolnich paketech OpenVPN.
Prevzato z [25].

Nazev Opcode | Hodnota Opcode
P_DATA V1 0x06
P_DATA V2 0x09

Tabulka 2.2: Piehled Opcode v datovych paketech OpenVPN.
Prevzato z [25].

Datové pakety se lisi pouzitym TLS rezimem (verze 1 nebo verze 2). Kont-
roln{ zpravy P_CONTROL_HARD RESET CLIENT

a P_CONTROL_HARD_RESET_SERVER se lisi v pouzitém zplisobu generovani
kryptografickych kli¢i. Verze 1 vyuziva funkce z OpenSSL knihovny
(RAND_bytes()). Verze 2 vyuziva navic pseudo-ndhodnou TLS funkei (TLS
PRF) [41].

Struktura kontrolnich pakett
Kontrolni pakety se sklddaji z nasledujicich polozek [25]:

o Packet Length — 16 biti, délka paketu. Je obsazena pouze pri pouziti
TCP protokolu a je vzdy posilana nesifrované.

o Packet Type — 8 bitu, identifikdtor typu OpenVPN zpravy. Je ob-
sazen pouze v TLS rezimu. Vyssich 5 bitl oznacuje Opcode zpravy,
zbyvajici 3 dolni bity oznacuji key_id, které identifikuje jiz navazané
TLS spojeni, pricemz miize dojit k opétovnému obnoveni tohoto spo-
jeni poslanim nového key_id.

o Local Session Id — 64 bit1i, identifikator relace, ke které dany paket
patii.
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HMAC? — proménné velikost (zavisla na pouZitém hashovacim algo-
ritmu), hodnota, pouzivajici se k ovéreni integrity paketu.

Packet Id — 32 nebo 64 bitu (v pripade zahrnuti casové znacky),
santi-replay ¢ ochrana (viz strana 19). Je obsaZeno ve vSech paketech,
pokud je zapnuty TLS rezim.

Message Id — 32 bitii, identifikator zpravy v paketu. Neni obsazen v
potvrzovacich (ACK) paketech.

Acknowledge Packet Id Array Size — 8 biti, velikost pole.

Acknowledge Packet Id Array — 32 bitii x pocet ACK paketi, pole
identifikdtort ACK paketti. Vyuziva se pro potvrzeni vice paketi najed-
nou.

Remote Session Id — 64 bita, identifikator druhého konce komu-
nikace. Paket jej obsahuje pouze tehdy, pokud zaroven obsahuje ACK
pole.

Struktura datovych paketi

Datové pakety obsahuji [25]:

Packet Length — 16 biti, délka paketu. Je obsazena pouze pii pouziti
TCP protokolu a je vzdy posilana nesifrované.

Packet Type — 8 bit1i, identifikator typu OpenVPN zpravy. Je ob-
sazen pouze v TLS rezimu. Vyssich 5 bitt oznacuje Opcode zpravy,
zbyvajici 3 dolni bity oznacuji key_id, které identifikuje jiz navazané
TLS spojeni, pricemz muze dojit k opétovnému obnoveni tohoto spo-
jeni poslanim nového key_id.

Peer Id - 24 bitu, identifikuje druhy konec komunikace (druhé zari-
zeni). Je obsaZzeno pouze v datovych paketech verze 2.

Packet Id — 32 nebo 64 bita (v pfipadé zahrnuti casové znacky),
santi-replay ¢ ochrana (viz strana 19). Je obsazeno ve vSech paketech,
pokud je zapnuty TLS rezim.

Compression Flag — 8 biti, informace o pouziti komprese.

25Hash-Based Message Authentication Code
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« HMAC — proménliva velikost (zavisld na pouzitém hashovacim algo-
ritmu). V pripadé datovych paketti muze byt velikost bud 32 nebo 64
bit1, hodnota, pouzivajici se k ovéreni integrity paketu.

e IV — 32 nebo 64 biti, inicializacni vektor. Pouziva se v kombinaci s
HMAC a jeho velikost je zavisla na pouzitém hashovacim algoritmu.

o Payload — proménliva velikost, data paketu.

V datovych paketech jsou zasifrované vyse zminéné ¢ésti, a to konkrétné:
Paket Id, Compression Flag, HMAC, IV a Payload. V zachycené komunikaci
je tedy vidét pouze délka paketu (v pripadé pouziti TCP protokolu), Opcode
a identifikator komunikujici strany [25].

Zajisténi integrity

K zajisténi integrity pouziva tento protokol polozku HMAC v kombinaci s
hashovacim algoritmem SHA-1 [12]. Jakykoliv UDP paket, ktery v sobé
nema spravnou hodnotu HMAC, je prijimacim zafizenim zahozen.

OpenSSL knihovna vyuZiva déle blokové Sifrovaci algoritmy AES?, Blow-
fish nebo Triple DES (38DES). OpenVPN disponuje také CBC?, coZ je ope-
race u blokovych Sifer zajistujici zavislost mezi bloky (¢astmi Sifry). To pii-
padnému utoc¢nikovi znemozni rozpoznani vzorcu v Sifrovaném textu, pokud
se néjaké casti puvodni zpravy opakuji, a zaroven je to ochrana proti neo-
pravnéné manipulaci s bloky [31].

Navazovani spojeni

Komunikace OpenVPN probiha dvoufazové. Nejdiive je vytvoren kontrolni
kanal, pres ktery probéhne autentizace komunikujicich stran. Zaroven se
navaze datovy kanal, kterym se transportuji data. Oba tyto kanaly funguji
nezavisle a jsou udrzovany diky multiplexovacimu mechanismu, ktery je zna-
zornén na obrazku 2.25. Ten dle Opcode hodnoty v paketu (viz sekce 2.8.2)
pozna do jakého kanalu ma dany paket zaradit.

Vzhledem k riznym moznostem konfigurace a jejich malym rozdilim
bude nasledujici text zaméren na zakladni konfiguraci OpenVPN verze 2.0,
ktera zahrnuje naptiklad druhy zptisob generovani kli¢ti pri navazani spojeni.

26 Advanced Encryption Standard
2Cipher Block Chaining
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Control channel
OpenVPN tunnel Multiplexer

(TCP/UDP) Demultiplexer
Data channel

Obréazek 2.25: Multiplexovaci mechanismus OpenVPN. Prevzato z [25].

Tvorba kontrolniho kanalu

Navazani spojeni zacina klient, ktery posle zpravu k OpenVPN serveru. Cely
proces zahajuje poslanim jedné ze zprav P_CONTROL_HARD RESET CLIENT,
na kterou reaguje server odeslanim paketu stejné verze
P_CONTROL_HARD RESET_SERVER. Tuto zpravu klient potvrdi ACK paketem.
Nasledné se komunikujici strany dohodnou na Sifrovacich a autentizacnich
mechanismech. V pripadé multi-client rezimu se nejdrive uskutecni TLS
handshake a vyméni se certifikaty nebo probéhne ovéreni jménem a heslem
(volba vzdy zavisi na dané konfiguraci). Pokud je povoleny point-to-point re-
zim, pak musi administratori nahrat na komunikujici zarizeni statické klice.

Utvoreni kontrolniho kandlu je dokoné¢eno tehdy, posle-li server jednu ¢i
vice P_CONTROL V1 zprav a klient je potvrdi. Poté muze byt pristoupeno k
poslani dat datovym kanalem.

Po preneseni urcitého poctu paketii, byt ¢i uplynuti predem urcené doby
(v sekundach) muze server poslat kontrolnim kandlem zpravu
P_CONTROL_SOFT_RESET V1, ¢imz si vynuti obnovu autentizac¢nich polozek
(certifikat, klictd, ...). Klient mu v tuto chvili odpovidd stejnym paketem
a server odesila ACK. Poté probéhne nova vyména, kterd je nasledné opét
potvrzena jednou nebo vice kontrolnimi zpravami a ACK pakety [41] [25].

Zabezpeceni kontrolniho kanalu je zajisténo pomoci protokolu SSL/TLS
[12].
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Tvorba datového kanalu

Datovy kanal vznika poté, co si komunikujici strany vymeéni potiebné infor-
mace (certifikaty, klice ¢i jméno a heslo). Multiplexer dle Opcode v paketu
pozné, ze se jednd o data a posle jej do datového kanalu.

V pripadé UDP protokolu data nejsou potvrzovana. Pri pouziti TCP jsou
data potvrzovana na transportni vrstvé posilanim TCP ACK, jak je vidét na
obrazku 2.26.

Zabezpeceni tohoto spojeni probiha pomoci predem dohodnutych Sifro-
vacich a hashovacich algoritmu (naptiklad BlowFish-CBC ¢i SHAT1) [12].
Pribéh celé komunikace je zndzornén na obrazku 2.27.
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Obréazek 2.26: Potvrzovani dat pri pouziti TCP protokolu.
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Obrazek 2.27: Pribéh OpenVPN komunikace. Prevzato z [25].

2.8.3 WireGuard

Jedna se o rychlou a snadno konfigurovatelnou VPN, kterd klade diraz na
bezpectnost a je ze vSech tii popisovanych VPN nejnovejsi. Stabilni verze
byla vydana v roce 2020. Stejné jako v pripadé OpenVPN se jedna o open
source software a jeho autorem je Jason Donenfeld.

Pivodné byl vyvinut jako ndhrada OpenVPN a IPSecu pro linuxova jadra
a postupem casu zacal podporovat i ostatni systémy. Na rozdil od predchozi
popisované VPN bézi WireGuard pouze v rezimu jadra operac¢niho systému
(kernel space). OpenVPN funguje i v uzivatelském rezimu OS (user space),
jelikoz vyuziva Tun a Tap (viz sekce 2.7).

Funguje na principu prirazovani verejnych klici ke komunikujicim IP
adresam. Kazdy klient ma sviij par kryptografickych kli¢ti, pomoci kterych
probiha Sifrovani a desifrovani paketi. WireGuard podporuje komunikaci
pres TCP i UDP protokol a standardni port této sluzby je UDP 51820 [40]
[11].

Byl také navrzen jako ,tichy“ protokol, takze pokud neprobiha aktivni
komunikace, pak je na lince ticho, tj. neprobiha zde zadné pravidelné po-
silani konkrétnich typtu paketii, aby se spojeni nepterusilo. Vyjimku tvori
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NAT, ktery naopak potfebuje komunikaci udrzovat, jinak by po case doslo
k novému prekladu adres i portl, coz by zpisobilo chyby pri CryptoKey-
Routingu (viz strana 37). WireGuard fesi NAT pomoci udrzovacich zprav
(KeepAlive). Ty se posilaji po urcité dobé, kterou urc¢uje administrator pii
konfiguraci této VPN.

Format paketa

Tato VPN pouziva ke komunikaci celkem ¢étyti druhy paketit, které je mozné
rozlisit typem uvedenym v hlavicce. KeepAlive pakety maji stejny typ jako
datové. Typ a nazev paketu lze vidét v tabulce 2.3.

Nazev paketu Typ
Handshake initiation 0x01
Handshake reply 0x02
Cookie Reply 0x03
Transport data a KeepAlive | 0x04

Tabulka 2.3: Prehled typu pakett ve WireGuardu. Prevzato z [53].

Handshake pakety se sklddaji z nasledujicich polozek [53] [14]:
o Type — 8 bit1, typ paketu;

o Reserved — 24 biti, rezervované bity;

o Sender Index — 32 bit1, identifikdator odesilatele;

o Reciever Index — 32 bit1, identifikator ptijemce;

 Responder epmhemeral public key - 256 bitii, docasny vetejny
kli¢. Komunikujici zarizeni si vytvori novy kli¢ pokazdé, kdyz dojde k
novému handshake;

o Encrypted Empty — 128 biti, zaSifrovana ¢dst (prazdnd), kterd se
pridava k handshake zpravam pro kontrolu integrity;

o MAC1 — 128 bitii, hodnota, slouzici pro kontrolu integrity;

« MAC2 - 128 bitd, hodnota, slouzici také pro kontrolu integrity. Je
vSak obsazena pouze tehdy, pokud je linka pretizend (ochrana proti
DoS utokum).
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Pokud je linka pretiZzena, pak se na Handshake init zpravu odpovi zpra-

Vv

se dostane k prijemci i pres vyssi provoz v siti.
Cookie Reply obsahuje [53] [14]:

Type — 8 bit1i, typ paketu;
Reserved — 24 bit1i, rezervované bity;
Reciever Index — 32 biti, identifikator prijemce;

Nonce — 192 bitli, ndhodna ¢iselna hodnota, pridavana k zasifrované
cookie hodnoteé;

Encrypted Cookie — 256 bitii, zasifrovand cookie, byva pouzivana
opakované.

Pakety, které maji v sobé typ KeepAlive a Transport Data obsahuji nasle-
dujici polozky [53] [14]:

Type — 8 bit1i, typ paketu;
Reserved — 24 bit1i, rezervované bity;
Reciever Index — 32 bit, identifikator prijemce;

Counter — 32 bit1i, ¢islo prenaseného ramce mod 32. Po opétovné
inicializaci spojeni se vynuluje;

Encrypted Packet — > 128 bitii, zasifrovand data. Pokud je jejich
délka nulovd, jedna se o KeepAlive zpravu.

Zajisténi integrity

Integrita je u WireGuardu zajisténa symetrickym Sifrovacim algoritmem
ChaCha20 v kombinaci s algoritmem Polyl305 pro zajisténi autentizace

paketti.

Pro vyménu kli¢i vyuzivda ECDH?® spolu s Curve25519m a také hasho-

vaci algoritmus BLAKE2s. Tyto postupy se vyuzivaji s Noise? frameworkem
[11] [14].

28Elliptic-Curve Diffie-Hellman
2https://noiseprotocol.org/
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Navazovani spojeni

Komunikaci zac¢ina klient odeslanim zpravou Handshake init. Server od-
povid4d Handshake response. Témito zpravami se navaze spojeni a vyméni
se docasné verejné klice. Po dokonceni handshake se zacnou prenaset data.
Pokud je v cesté od klienta k serveru NAT, pak se navazany kandl udrzuje
pomoci zprav KeepAlive. Jestlize uplyne uré¢itd doba (specifikovand para-
metrem Rekey- Timeout pti konfiguraci), pak dojde k opétovnému handshake
s novymi kli¢i [14].

Jestlize dojde k pretizeni linky a hrozi jeji zahlceni, pak se posila paket
Cookie Reply jako reakce na Handshake init.

WireGuard také pouziva v komunikaci CryptoKey Routing, kdy se ve-
fejné klice klientti sparuji s konkrétni IP adresou, kterd s VPN serverem
komunikuje. Kazdé sitové rozhrani (port) na serveru ma sviyj privatni kli¢ a
seznam povolenych IP adres a jejich verejnych klict, které slouzi k autenti-
zaci klienti.

Jestlize server ptijme paket od klienta z lokdlni sité, pak seznam s kli¢i a
IP adresami funguje podobné jako smérovaci tabulka — server dle cilové 1P
adresy v paketu zjisti, kam jej mé odeslat a nasledné jej zasifruje verejnym
klicem, ktery méa k této IP adrese pritazeny. Pokud dana adresa v seznamu
neni, pak se paket zahodi. Po prijmuti paketu z VPN tunelu server rozsifruje
paket a zkontroluje, zda zdrojova IP adresa souhlasi s tou, ke které je ptirazen
vetejny kli¢. Pokud ano, paket posle dél ke klientovi. Pokud ne, paket je
zahozen [14] [22].
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3 Jiz existujici reseni detekce

V této kapitole budou popsany néstroje, které detekuji sitovy provoz. Né-
které z nich se (podobné jako analyzator z této prace) zaméruji na rozpoznani
konkrétnich sitovych sluzeb (jako jsou napriklad VPN). Kazdy z nize popsa-
nych pojal detekci jinym zptisobem a dava k dispozici rozdilné informace
o dané sluzbé.

Postupné budou tedy popsany nastroje Wireshark, EtherApe a také Si-
tovy modul pro rozpozndni VPN provozu.

3.1 WireShark

Jedna se o znamy a popularni sitovy analyzator vydany pod licenci GNU
GPL-2.0. Mezi administratory je hodné rozsiteny a byva uzitecny pti reseni
ruznych sifovych problémr.

Vétsinou se vyuziva pro prvotni prizkum sifové komunikace. Dokaze
nasbirana sitova data uklddat do soubori pro dalsi zpracovani a zvladne
extrahovat napfiklad ruzné zpravy do ¢itelnéjsi podoby (naptiklad emailo-
vou korespondenci). Umi detekovat mnoho protokolu a sluzeb, a to véetné
jednotlivych vrstev ISO/OSI. Zvladne také prevod mezi jednotlivymi typy
soubori (starsi priponu pcap prevede na novéjsi pcapng a obracené).

V této bakalarské praci byl WireShark vyuzivan pro ru¢ni analyzu si-
tového provozu z vytvorenych scénaii. VPN pakety, které prosly siti se za-
kladni konfiguraci (tj. byla napriklad vyuzita standardni ¢isla porti) dokazal
tento nastroj detekovat spolehlivé (viz sekce 4.6). Jakmile byla ale konfi-
gurace sité jind (konkrétné stacilo, aby se zménila ¢isla porti napiiklad u
OpenVPN), pak WireShark nedokézal tento provoz detekovat a muselo byt
upraveno jeho nastaveni, aby dokazal tato data spravné interpretovat. Uka-
zalo se tedy, ze pti detekci (nejenom) VPN provozu vyuziva pouze ¢isla porti
a predpoklada tedy vzdy zdkladni (nezménénou) konfiguraci dané sluzby. To
lze vidét na obrazku 3.1. Z tohoto diivodu se jeho pouziti na analyzu VPN
sluzeb ukéazalo jako nevhodné.
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Obrazek 3.1: Nastaveni detekce sluzeb ve WireSharku.

3.2 EtherApe

EtherApe! je program, ktery slouZ k analyze, monitorovani a predevsim k
vizualizaci sitového provozu v realném case. Zvladne vsak zpracovat i za-
chyceny sitovy provoz ze souboru. Jeho hlavni vyhodou je grafické rozhrani,
které umoznuje barevné rozlisit jednotlivé komunikace a protokoly. V prii-
béhu zpracovavani dat se vykreslovani méni tak, aby byl vidét aktualni stav
(objem) dané komunikace. Déle zvladne preklad IP adres na doménové na-
ZVYy.

Jedna se o open source néstroj pod licenci GNU GPL-2.0 a jeho zdro-
jovy kéd je tedy verejné dostupny?. P¥i blizsim zkouméni tohoto kédu bylo
vsak zjisténo, ze podobné jako WireShark i tento sitovy program detekuje
komunikaci pouze dle jejich zdkladnich charakteristik (zdkladni ¢isla porti,
protokoli, apod.). Potvrdilo se to i pfi nasledné analyze dvou riznych sito-
vych provozi. Konkrétné se jednalo o dva zachyty OpenVPN komunikace.
Jeden obsahoval standardni konfiguraci a druhy mél zménéné ¢islo portu.

'https://etherape.sourceforge.io/
*https://github.com/IFGHou/EtherApe
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Prvni z nich EtherApe dokazal detekovat uspésné (jak lze vidét na ob-
razku 3.2).

EtherApe

File Capture View Help

> @

Start Prot. Nodes

Protocols

Replay from file 'ovpn-tcp.pcapng’ completed.

Obrézek 3.2: Uspésnost detekee standardni komunikace OpenVPN pii pou-
ziti nastroje EtherApe.

Ve druhém souboru byla OpenVPN nastavena na TCP port 49, coz tento
software bohuzel nerozpoznal (viz obréazek 3.3). Obdobné tomu bylo i u dal-
sich souborti, ve kterém byl standardni UDP port nahrazen portem 1196. Ani
ten bohuzel EtherApe nepoznal jako OpenVPN. Ze stejného divodu jako v
pripadé WireSharku se tedy i tento software ukazal pro potfeby automatické
detekce virtualnich privatnich siti spise nevhodny.
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EtherApe

File Capture View

Nodes

Replay from file 'openvpn-tcp-49.pcapng’ completed.

Obrézek 3.3: Uspésnost detekee nestandardni komunikace OpenVPN pii po-
uziti nastroje EtherApe.

3.3 Softwarovy modul pro rozpoznani VPN

v sitovém provozu

Nize popsané feseni je soucésti diplomové prace Be. Martina Ctrnéactého

z CVUT v Praze s ndzvem ,Softwarovy modul pro rozpoznani VPN v sito-
vém provozu“ [54]. Bylo vyvinuto v roce 2021 a zaméfuje se predevsim na
detekci OpenVPN sluzby.

Jednd se o sadu detekénich aplikaci, z nichz kazda rozpoznava VPN ji-
nym zpusobem (napiiklad jde o detekci na zdkladé TP toka ¢ na zdkladé
charakteristickych vlastnosti navazovani spojeni dané VPN).

Soucasti textu prace je také popis kone¢ného automatu pro detekci Ope-
nVPN, které se stalo inspiraci pro zpresnéni detekce analyzatoru implemen-
tovaného v této bakalarské praci.

Pravé popisovany softwarovy modul je vSsak omezen pouze na detekci
OpenVPN sluzby a na VPN Cisco AnyConnect?, kterd z OpenVPN vychézi.
Z toho duvodu se ukazal tento software pro potreby detekce VPN sluzeb v
kolejni siti ZCU jako nevyhovujici, jelikoz se v ramci sitové aktivity kolejni
sité predpoklada vyskyt vice rozdilnych VPN sluzeb.

3https://www.cisco.com/c/en/us/products/security/anyconnect-secure-
mobility-client/index.html
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4 Vytvorené testovaci scénare

Soucasti zadani této bakalarské prace bylo vytvorit testovaci scénare a za-
chytit VPN provoz, ktery by se nasledné analyzoval nastrojem pro sledovani
sitového provozu (Wireshark), a poté byl na stejnych souborech otestovan
implementovany analyzator. Dle vysledki ru¢ni analyzy a vystupu z analy-
zatoru byla zhodnocena mira tispésnosti detekce.

Nejprve doslo k vytvoreni a zachyceni uméle simulovaného provozu ze
tT1 scénari, které umoznily jednodussi ruéni kontrolu obsahu dat a nasledné
odladéni programu diky omezenému objemu zachyceného provozu. Poté byl
zachycen realny provoz z kolejni sité Zapadoceské univerzity.

Jednotlivé (nasimulované) scénére se tvorily v simulaénim programu

GNS3'.

4.1 Pouzité technologie

V této casti prace budou popsany jednotlivé technologie a programy, které
byly vyuzity pti tvorbé testovacich scénart.

4.1.1 GNS3

Jedna se o simulac¢ni program s grafickym uzivatelskym rozhranim, ktery
umoznuje emulovat nejriznéjsi sitové prvky a vytvaret tak riznorodé sitové
topologie.

Spolu s technologii Docker?, ve které byli spusténi klienti, byl tento na-
stroj vyuzit pro tvorbu celkem tii testovacich scénari s riznymi sitovymi
topologiemi (konkrétné se jednalo o scénér s IPSec VPN, OpenVPN a Wi-
reGuard VPN).

4.1.2 Docker

Docker je open source platforma, kterd umoznuje vyvojarim a administra-
toram spustit aplikace v kontejnerech (coz jsou vzajemné na sobé nezavislé
a izolované jmenné prostory (namespace)). Jedna se o prostiedi pro spusténi
aplikaci bez nutnosti zavadét jiné virtualizované jadro operacniho systému.

"https://www.gns3.comn
’https://www.docker.com/
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4.2 Scénar IPSec

Prvnim vytvorenym scénafem v GNS3 byl IPSec. Vyuzilo se dvou routeri
od firmy MikroTik ve verzi 6.47.9, mezi kterymi se vytvoril IPSec tunel.

K nim se pripojily dvé lokalni sité s klienty. Jeden klient byl zprovoznén
za pomoci virtualizace v opera¢nim systému Windows. Druhy byl utvoren
s pomoci kontejnerizace (Dockeru) v linuxové distribuci Debian.

4.2.1 Adresace

V lokalni siti, ve které je umisten linuxovy klient byla vyuzita sit
192.168.1.0/24. Klient dostal adresu 192.168.1.2. Druh& LAN sit je
192.168.2.0/24 a klient s OS Windows mé adresu 192.168.2.2. Mezi smérovaci
(a tedy IPSecovym tunelem) jsou adresy 10.0.0.1/30 a 10.0.0.2/30.
Adresace i konkrétni sitova topologie je zndzornéna na obrazku 4.1.

R1-IPSEC-peer-A R2-IPSEC-peer-B
O 9
-)‘(- B Sy - _)‘(_
10.0.0.1/30 10.0.0.2/30 4
/ \ WindowsPC
PC3
s 192.168.1.2/24 192.168.2.2/24 .

Obrazek 4.1: Testovaci topologie IPSec scénéafe.

4.2.2 Komunikace v testovacim scénari IPSec

V tomto scénafti byl bod zachytu sitového provozu umistén na propojeni dvou
smérovacl, tedy piimo ve VPN tunelu. Mezi klienty probéhla komunikace
pomoci programu Ping, kterd byla zachycena do souboru.

Jednalo se o prvni soubor, na kterém probéhla v ramci této prace rucéni
analyza provozu a zaroven to byl prvni soubor, na kterém byl vyzkousen
prototyp analyzatoru.
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4.3 Scénar OpenVPN

Druhy ze scénéit, ktery byl v simula¢nim prostiedi GNS3 vytvoren, byl
scénar s OpenVPN. Vyuzilo se jednoho MikroTik smérovace, ktery byl na-
staven jako OpenVPN server, jednoho prepinace (switche) a dvou pocitaci.
Ty mezi sebou komunikovaly s vyuzitim TCP OpenVPN.

Klienti (pocitace s linuxovou distribuci Debian) byli opét vytvoreni po-
moci linuxovych kontejnerti v Dockeru. Verze MikroTiku v této topologii
musela byt (z duvodu ptidani podpory UDP OpenVPN komunikace) zmé-
néna na noveéjsi verzi 7.1.

4.3.1 Adresace

Zde je VPN tunel tvoren adresami ze sité 192.168.0.0/24. OpenVPN server
se nachazi na adrese 192.168.0.1. PC1 byla pfitazena adresa 10.0.0.198
a PC2 10.0.0.199. Obé tato zarizeni jsou v siti 10.0.0.0/24.

Konkrétni prehled adres a topologie se nachazi na obrazku 4.2.

R1-OVFPN-server

T
l 192.168.0.1
i

LAN 192.168.0.0/24 Y
VPN 10.0.0.0/24

| switchl

PCl-ovpn-client / \ PC2-ovpn-client

i Ld ~ I
bt~ 192.168.0.2 192.168.0.3 bl

10.0.0.198 10.0.0.199

Obrazek 4.2: Testovaci topologie OpenVPN scénare.
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4.3.2 Komunikace v testovacim scénari OpenVPN

Misto pro zachyceni sitového provozu bylo v tomto scénati mezi smérovacem
a prepinacem. Opét se mezi klientskymi pocitaci testovalo spojeni pomoci
programu Ping. Celkem byly vytvoreny dva soubory se zachycenou komuni-
kaci. Jeden obsahuje OpenVPN komunikaci ptes TCP protokol, druhy

z nich obsahuje OpenVPN komunikaci pres UDP protokol.

4.4 Scénar WireGuard

Treti sifovou topologii tvori opét dva pocitace s linuxovou distribuci Debian,
jeden prepinaé (switch) a celkem t¥i smérovace od MikroTiku, mezi kterymi
je jedna LAN sit.

Dva ze smérovaci byly nastaveni do rezimu klient a ke kazdému je pripo-
jena dalsi LAN sit s internetovymi klienty (pocitaci). Posledni ze smérovaciu
ma routovaci politiku nastavenou jako server a umoznuje ostatnim zarize-
nim pristupovat k Internetu. Verze MikroTiku zde byla 7.1rc4, jelikoz jiz
obsahuje funkce WireGuard VPN v jadre.

4.4.1 Adresace

Scénar obsahuje tii WireGuard peery — jeden server a dva klienty. Routery
komunikuji po siti 192.168.0.0/24, kde jsou klienti pfipojeni k serveru WG
protokolem — vytvareji virtualni sit (VPN) 10.0.0.0/24.
Klientské peery maji primo pripojené sité 192.168.20.0/24

a 192.168.30.0/24. Pouzivaji vychozi branu 10.0.0.1, coz je server, pres ktery
se sméruje provoz mezi témito sitémi pres WG tunely. Tento server tedy ob-
sahuje odpovidajici statické cesty pro sité 192.168.20.0/24 a 192.168.30.0/24.
Uplné schéma sité je vidét na obrazku 4.3.

4.4.2 Komunikace v testovacim scénari WireGuard

Zde byl bod zachytu sifového provozu umistén mezi WireGuard server
a lokélni sit 192.168.0.0/24. Stejné jako v predchozich dvou topologich se
i zde testovala konektivita mezi koncovymi zarizenimi pomoci nastroje Ping.
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192.168.0.3
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192.168.20.0/24 192.168.30.0/24

PC1 PC2

Obrézek 4.3: Testovaci topologie WireGuard scénére.

4.5 Kolejni sit

Po vytvoreni tif scénart v simulaénim programu (které mély velikost Té-
dové Kilobyty prenesenych dat) bylo potreba ziskat rozsahlejsi data o vétsim
objemu, na kterych by se otestovala rychlost i pfesnost implementovaného
analyzatoru. K tomu poslouzila kolejni sit ZCU, kterd je v urditych bodech
vybavena konektivitou s kapacitou prenosu az 10 Gbit/s, coz (pokud je na
daném misté zvySend sifovd komunikace) vede az k miliénim paketi za
sekundu, a tedy i k vétsim objemum (fadové Gigabyty) zachycenych dat.

Schéma kolejni sité, ve které probihal zachyt komunikace, 1ze vidét na
obrazku 4.4.
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Obrazek 4.4: Schéma kolejn{ sité Méachova ZCU.

4.5.1 Pouzita zarizeni

Provoz z této sité byl pro ucely testovani analyzatoru zachycen na jednom
z hlavnich prepinact v kolejni siti Machova. Jednalo se o switch Clisco Ca-
talyst 9500, ktery je na obrazku 4.4 oznacen Cervenym bodem.

4.5.2 Adresace

Vnitini adresni rozsah je v této siti 10.0.0.0/16. Adresy z tohoto rozsahu
se tedy objevily v zachycené komunikaci pti ru¢ni analyze a nasledné i pri
testovani analyzatoru.

4.6 Analyza pomoci programu WireShark

Tento open source analyzator byl v ramci bakalarské prace vyuzit pro rucéni
analyzu provozu z pripravenych scénait. Jako prvni se analyzoval provoz ze
scénare IPSec.

4.6.1 Analyza IPSec VPN

Po otevteni souboru se zachycenou sitovou komunikaci z IPSecového scénére
lze vidét nékolik zprav, které s VPN nesouviseji. V pripadé této analyzy se
jedna napiiklad o DHCP & ARP? zpravy. Prvnim krokem tak bylo vidy
pouziti WireShark filtrii, kterymi se docililo prehledného zobrazeni pouze
konkrétniho VPN provozu.

3 Address Resolution Protocol — protokol pro ziskani fyzické adresy zafizeni pomoci IP
adresy
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Nejprve bylo potifeba urcit pocet kontrolnich zprav. K tomu byl vyuzit
filtr ,isakmp“. Ukazalo se, Ze se ve zkoumaném souboru nachazi celkem 12
paketi, které si komunikujici strany vyménily pfi navazovani spojeni.

Nésledné se zjistovalo mnozstvi datovych paketi. Filtr byl tedy zménén
na nazev dvou protokolt, které IPSec pri posilani dat vyuziva. Konkrétné
se jednalo o filtr ,ah or esp*“. Pocet datovych zprav byl celkem 274.

Celkem se tedy preneslo 286 paketii, coz se ovérilo slouc¢enim a naslednym
aplikovanim obou predchozich filtri: ,isakmp or ah or esp“.

V posledni fazi analyzy byla vénovana pozornost jednotlivym castem
IPSec hlavicky, ze které byly urceny unikatni identifikatory dané VPN. Jed-
nalo se o verzi pouzitého IKE protokolu, pouzity rezim prenosu zprav ¢i (v
pripadé kontrolnich paketi) o Non-ESP marker.

IKEv1 ma na 17. pozici v hlaviéce hodnotu '0x10’°, zatimco IKEv2 ma na
13. pozici hodnotu '0x20’; jak je vidét na obrazku 4.5. Zaroven kazdy IKE
paket obsahuje navic identifikaci faze navazovani spojeni. Jedna se o byte,
nachézejici se hned za specifikaci IKE verze (napiiklad v obrazku 4.5 je byte
'0x25’, coz oznacuje Informational Cast).

Shrnuti ruéni analyzy je zobrazeno v tabulce 4.1.

Frame 13: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits) on
Ethernet II, Src: @c:Tr:T8:5a:00:00 (@c:fT:TB:5a:00:8Q0), Dst: Ec:0d:0b:eV:6
Internet Protocol Version 4, Src: 10.€.0.1, Dst: 10.0.8.2
User Datagram Protocol, Src Port: 4588, Dst Port: 4580
UDP Encapsulation of IPsec Packets

Non-ESP Marker
v Internet Security Association and Key Management Protocol

i = v v ¥

Oc Gd @b e7 B0 00 Oc ff T8 5a 00 60 08 00 45 @0 X---. 8!
010 00 8c 0 00 40 @0 40 11 26 5T Oa 00 00 01 @a 00 - . &n
0020 60 82 11 94 11 94 60 78 ae 37 [ENCENEENEE 29 £ m-m-. . 7EEE3
9930 d4 cb 2c 70 bb 7e e@ c4 10 dc €9 ae df 85 2e(z"g} M a0 8
10 (25)90 00 00 00 Of G0 00 00 6c 0O 0O 0O 50 4a &7 K- - % --&.X
3c d6 a9 44 80 d2 35 4f 54 28 42 a8 1f 33 4c be <0z..KS5| .(.y 3<.
bS 7a b2 c6 13 e3 27 Oc c5 b8 cb a1l 73 35 2a b7  .:.F-T': E..~.5".
48 c3 d9 f4 eb 9F 9 2a c7 9d 7a ©4 79 14 f8 39  .CR4..9* G.:-. -89
ae 6f cd 88 d1 a6 63 bb 70 74 4d e2 9d 44 df @b  .?.hJw.. ..(S...
@b 2a d5 26 ca 88 6c 46 33 3f *N&.h%. 37

Obrazek 4.5: Byty v IPSec paketu.
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IP adresy zarizeni 10.0.0.1 | 10.0.0.2
Pocet paketi celkem 286 286
Pocet byta celkem 48 KB | 48 KB
Prichozi pakety 153 133
Odchozi pakety 133 153
Kontrolni pakety 12 12
Datové pakety 274 274

Tabulka 4.1: Vysledek ru¢ni analyzy v komunikaci ze scénare IPSec.

4.6.2 Analyza OpenVPN

Zde se zacalo analyzou souboru, ve kterém byl zachycen OpenVPN provoz
probihajici pres UDP protokol. Prvnim krokem bylo opét vyfiltrovat pouze
VPN pakety. Nejdrive se zjistoval pocet kontrolnich a néasledné i datovych
zprav. Na to se v tomto ptripadé hodil WireShark filtr, skladajici se z jednot-
livych Opcode hodnot kontrolnich paketii. WireShark v OpenVPN hlavicce
zobrazi hodnotu celého bytu. Pouzity filtr tudiz porovnaval celé toto ¢islo
(byl tedy zkouméan konkrétni byte, ve kterém se nachézi Opcode hodnota
a zaroven key_id). Napriklad cast filtru ,openvpn.type == 0x28“ zobrazi
pouze ACK pakety. Poskladanim téchto dil¢ich filtra tak dojde k ziskani ce-
lého zachyceného navazovani spojeni. Porovnavaji se hodnoty '0x40’, '0x38’,
'0x28’, 0x20’, 0x18’, '0x10’ a ’0x08’,

V dalsi fazi analyzy se urcovalo mnozstvi datovych zprav. Predchozi filtr
byl tedy zménén tak, aby obsahoval pouze byty datovych paketi,
a to: ,openvpn.type == 0x30 or openvpn.type == 0x48“.

Prvni soubor obsahoval 50 kontrolnich a 1016 datovych zprav. Celkové
tedy 1066 OpenVPN paketti. Tento pocet byl ovéren pouzitim nejjednodus-
stho filtru ,,openvpn*.

P1i analyze druhého souboru s TCP provozem se pouzily stejné filtry.
Pocet kontrolnich paketi byl 63 a datovych bylo 876 (celkem tedy druhy
soubor obsahoval 939 paketit).

V obou souborech byla zaroven objevena odlisnost v implementaci Ope-
nVPN v pripadé vyuziti zarizeni MikroTik. Ukazalo se, ze pri pouziti UDP
protokolu se po prvnich tfech zpravach (P_CONTROL_HARD_ RESET_ CLIENT,
P_CONTROL_HARD RESET_SERVER a ACK posila navic znovu paket
P_CONTROL_HARD RESET CLIENT.

V pripadé pouziti TCP protokolu dojde k prohozeni dvou zacatecnich
zprav komunikace. Prvni byla zachycena zprava
P_CONTROL_HARD RESET_SERVER a az po ni nésledovaly pakety
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¥ v row

Frame 28: 90 bytes on wire (720 bits), 90 bytes captured (720 bits) on int
Ethernet II, Src: Oc:cB8:57:26:00:00 (Oc:c8:57:26:00:08), Dst: 92:c2:91:fc:
Internet Protocol Versiom 4, Src: 192.168.0.1, Dst: 192.168.0.2
Transmission Control Protocol, Src Port: 1194, Dst Port: 54574, Seq: 41, A
OpenVPN Protocol

92 c2 91 fc 7b 75 OGc c8 57 26 00 00 08 90 45 00 kBj.#.-H .& .
00 4c 86 dc 40 00 40 @6 32 7c cBO aB 00 91 cO a8 <f, 284y - {y
00 02 04 aa d5 2e 81 b5 87 33 e2 0d 52 66 80 18 .N.a. g35-...
00 T3 07 ea 00 00 01 @1 @8 Ga 00 08 02 44 1b ba

3-. B
ge4e o8 24 60 16 EJ le 89 cd 25 ef fd @e 35 91 6O BB §--[]-i. %..-5--

00 61 52 27 df 1e b6 af bd 1c

Obrézek 4.6: Byte kontrolni zpravy v TCP OpenVPN paketu.

v Frame 48: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on int
» Ethernet II, Src: Bc:9e:75:5d:00:00 (Oc:9e:75:5d:00:88), Dst: 92:c2:91:fc:
¢ Internet Protocol Version 4, Src: 192.168.0.1, Dst: 192.168.0.2
v+ User Datagram Protocol, Src Port: 1194, Dst Port: 48520
+ OpenVPN Protocol
92 c2 91 fc ¥b 75 Gc 9e 75 bd 00 00 08 @0 45 QO kKBj.#.-. .) 2

31 080 32 b2 cO 40 0@ 40 11 ©6 a7 cO a8 00 @1 cb a8 2.4 £y -{y
BE2E0 00 B2 04 aa bd 88 PO l1le 21 81 2a d4 45 eb 86 .]h !a[i]'l'l..f

130 4d 1d ab @1 00 90 @0 €@ 5b e8 T4 82 cc T8 9d 30 e $Y4b.B..

Obréazek 4.7: Byte kontrolni zpravy v UDP OpenVPN paketu.

P_CONTROL_HARD RESET_CLIENT a ACK, coz neodpovida specifikaci vyse po-
pisované VPN sluzby (viz sekce 2.8.2). Tomuto chovéani tedy musel byt ana-
lyzator prizptsoben, coz je vice popsano v sekci 5.3.

Néasledné byly u obou soubort, stejné jako v predchozi analyze IPSec

provozu, zkoumény bytové charakteristiky OpenVPN hlavicky. Jeji struktura
se vsak lisi v zavislosti na pouzitém transportnim protokolu.

V pripadé TCP se na zacatku hlavicky nachézi dva byty navic, oznacujici

jejl délku. Tento rozdil lze vidét na obrazcich 4.6 a 4.7.

Shrnuti ruéni analyzy provozu z druhého scénare lze vidét v tabulkach

4.2 a4.3.
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IP adresy zatizeni 192.168.0.1 | 192.168.0.2 | 192.168.0.3
Pocet paketi celkem 1066 262 804
Pocet bytd celkem 135 KB 34 KB 100 KB
Prichozi pakety 534 130 402
Odchozi pakety 532 132 402
Kontrolni pakety 50 25 25
Datové pakety 1016 237 779

Tabulka 4.2: Vysledek ru¢ni analyzy v UDP komunikaci ze scénare Open-
VPN.

IP adresy zarizeni 192.168.0.1 | 192.168.0.2 | 192.168.0.3
Pocet paketi celkem 939 609 330
Prichozi pakety 466 308 165
Odchozi pakety 473 301 165
Kontrolni pakety 63 24 39
Datové pakety 876 585 291

Tabulka 4.3: Vysledek ru¢ni analyzy v TCP komunikaci ze scénare Open-
VPN.

4.6.3 Analyza WireGuard VPN

Pro analyzu dat z posledniho scénare, ve kterém byla vyuzita WireGuard
VPN, bylo opét nutné zobrazit ve WireSharku pouze ty pakety, které se dané
sluzby tykaji. Stejné jako v predchozich pripadech se nejprve vyfiltrovaly
kontrolni zpravy. Pro tento ucel byly vyuzity filtry na jednotlivé typy Wi-
reGuard zprav. Konkrétné se jednalo o filtr ,wg.type == 0x1 or wg.type
== 0x2 or wg.type == 0x3“. Jelikoz vSak byla v tomto scénéii vyuzita
zatizeni od MikroTiku, ktera pti komunikaci vyuzivala navic zpravy ICMP,
musel byt filtr navic upraven na ,,(wg.type == 0x1 or wg.type == 0x2
or wg.type == 0x3) and not icmp“. Komunikace obsahovala ¢tyfi kont-
rolni pakety.

V dalsim kroku se urcoval pocet datovych paketl. Predchozi filtr byl
tedy upraven na ,wg.type == 0x4 and not icmp“. Datovych zprav se za-
chytilo 176. Celkové soubor obsahoval 180 WireGuard paketi, coz se ovérilo
pouzitim filtru ,wg and not icmp“.

Takto vyfiltrovany provoz byl dale zkouman a z WireGuard hlavicky byly
opét vypozorovany unikatni charakteristiky komunikace. Ty byly potvrzeny
také v oficidlnim dokumentu k dané VPN [14]. Jedn4 se celkem o 4 byty,
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které lze vidét na obrézku 4.8. Prvni byte oznacuje typ zpravy (v obrazku
4.8 jde o zprdvu Handshake initiation) a zbylé t¥i jsou nulové hodnoty
(Reserved).

Shrnuti analyzy WireGuardového provozu lze vidét v tabulce 4.4.

Frame 23: 190 bytes on wire (1520 bits), 190 bytes captured (1520 bits) on :
Ethernet II, Src: @c:4c:77:18:00:00 (Oc:4c:77:18:00:88), Dst: Bc:9d:af9:5a:01
Internet Protocol Version 4, Src: 192.168.9.2, Dst: 192.168.0.1

User Datagram Protocol, Src Port: 51828, Dst Port: 518206

- v v w
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Obrazek 4.8: Byty ve WireGuard hlavicce paketu.

IP adresy zarizeni 192.168.0.1 | 192.168.0.2
Pocet paketi celkem 180 180
Pocet byta celkem 24 KB 24 KB
Prichozi pakety 100 80
Odchozi pakety 80 100
Kontrolni pakety 4 4
Datové pakety 176 176

Tabulka 4.4: Vysledek ru¢ni analyzy v komunikaci ze scénare WireGuard.
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4.6.4 Analyza provozu z kolejni sité

V kolejni siti ZCU byly pro testovani analyzatoru vytvoreny celkem dva sou-
bory. Prvni z nich mél 7,1 GB, druhy mél 7.0 GB. Jednalo se o priblizné
pét minut redlného provozu v dané siti. Jiz pri takto velkych souborech za-
cala byt ru¢ni analyza WireSharkem pomalejsi nez v predchozich pripadech.
Postupovalo se vsak podobnym zptisobem.

Nejprve opét doslo k vyfiltrovani ¢isté VPN provozu. V obou piipadech
byly postupné vyzkouseny vsechny vyse uvedené filtry (viz sekce 4.6).

V prvnim souboru byla objevena IPSec VPN a WireGuard VPN. Kon-
krétné se jednalo o 41098 IPSec paketi, z toho 5 paketit bylo soucasti na-
vazovani IPSec spojeni. WireGuard komunikace obsahovala 32826 paketi.
Soucasti komunikace bylo celkem 9 IP adres. Nékteré z nich vsak v tomto
pripadé nesplnovaly predpoklad zachytu komunikace implementovanym ana-
lyzatorem, ktery urcuje, ze v zachycené komunikaci musi byt VPN provoz
kompletni, tj. vzdy po navazani VPN spojeni se musi prenést alespon jeden
datovy paket. Uzivatel sité tedy danou VPN musi skutecné vyuzivat a po-
silat pfes ni data. Tento predpoklad splnovaly pouze IP adresy 10.10.23.23,
178.255.170.247, 10.10.23.61 a 10.10.23.13. Zbylym adresam chybéla bud
kontrolni ¢i datova ¢ast komunikace. OpenVPN filtr neukazal zadny pro-
VOZ.

Vysledek ruéni analyzy z prvniho souboru lze vidét v tabulce 4.5.

Ve druhém souboru byl po pouziti vsech filtrii nalezen také pouze Wi-
reGuard a IPSec provoz. Konkrétné se jednalo o 4758 paketli, z nichz 50
paketi bylo soucasti IPSec komunikace, ktera vsak také nesplnila podminku
analyzatoru (jednalo se pouze o kontrolni pakety). Korektni komunikace byla
tudiz pouze WireGuard VPN, a to pouze jen nékteré IP adresy. Konkrétné
se jednalo o adresy 10.10.23.23, 10.10.23.13, 10.10.23.61 a 178.255.170.247.
Vysledek této analyzy je zapsan v tabulce 4.6.

7, divodu vice komunikujicich zafizeni byly z tabulek oproti testovacim
pripadiim vynechany radky s ptrichozimi a odchozimi pakety, zejména kvuli
zachovani prehlednosti.
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Nazev VPN IPSec OpenVPN WireGuard
Nalezena ANO NE ANO
3.73.99.148
10.10.13.56
10.10.23.13
10.10.23.23
IP adresy 1%1%(5);(1)6425428 0 10.10.23.61
10.10.45.17
176.31.233.32
155.133.226.75
178.255.170.247
Pocet pakett celkem 41098 0 3286
Kontrolni pakety 5 0 47
Datové pakety 41093 0 3239

Tabulka 4.5: Nalezené VPN z prvniho souboru z kolejni sité.

Nazev VPN [PSec OpenVPN WireGuard
Nalezena ANO NE ANO
10.10.20.23
10.10.23.13
10.10.13.24 1818;?2?
IP adresy 10.10.43.58 0 10.10.21.44
31.30.69.152 87 939.4.170
3.121.192.248
178.255.170.247
Pocet paketi celkem 50 0 4708
Kontrolni pakety 50 0 48
Datové pakety 0 0 4660

Tabulka 4.6: Nalezené VPN z druhého souboru z kolejni sité.
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5 Navrh analyzatoru

V této ¢asti prace bude popsan navrh vlastniho sifového analyzatoru, véetné
jeho struktury, popisu jak probiha filtrace, vlastni analyza a nasledné zpra-
covani vysledkii.

5.1 Vybér knihovny

V prvnim navrhu programu bylo predzpracovani a rozpoznani dat k filtraci
a k analyze implementovdno pomoci knihovny s nazvem Scapy'. Postupem
casu se ale tato knihovna ukazala jako nevhodna a byla nahrazena jinou
knihovnou, a to dpkt?.

5.1.1 Scapy

Scapy je nativni knihovna pro Linux, Windows a vétsinu Unixovych systém,
které podporuji libpcap®. Podporuje Python 2 i Python 3. Dokaze rtiznymi
zpusoby manipulovat se sifovou komunikaci (umoznuje vytvaret a odesilat
vlastni pakety do sité ¢i prijimat a zpracovavat prichozi data, a to bud ze
sitové karty nebo pravé z pcap soubort). Poradi si jak s pcap formatem, tak
s novéjsi specifikaci pcapng (viz sekce A.2).

P1i implementaci analyzatoru byla tato knihovna vyuzivana ve verzi 2.4.4
a zajistovala predevsim zpracovani vstupnich dat a jejich filtraci. Dokazala
detekovat naptiklad jednotlivé vrstvy paketu, obsazené IP adresy a dalsi uzi-
tecné informace. Bohuzel se diky své robustnosti ukazala jako nevyhovujici,
a to zejména v pozadavcich na rychlost béhu programu, které nesplnovala.
Byla tak nahrazena jinou (rychlejsi) knihovnou.

5.1.2 dpkt

Jednéd se o knihovnu, kterd umoznuje zékladni rozpoznéani TCP /IP protokoli
sitové komunikace. Vyuziva se tedy pro filtr vstupnich dat. Podobné jako
vysSe popsana Scapy umi vytvaret a zkoumat pakety:.

Bohuzel si dokaze poradit pouze s novéjsi specifikaci pcap soubort, a to
pcapng. Z tohoto divodu pii pouziti této knihovny vznika omezeni podpory

'https://scapy.net/
’https://github.com/kbandla/dpkt
3https://github.com/the-tcpdump-group/libpcap
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vlastniho analyzatoru pouze na uvedeny typ soubori. Na rozdil od Scapy je
vsak tato knihovna podstatné rychlejsi, coz byl hlavni divod jejiho pouziti.
Srovnani casti béhi prototypu analyzatoru s témito dvéma knihovnami lze
vidét v tabulce 5.1. Porovnani rychlosti probéhlo na stroji s nasledujicimi
parametry:

o CPU — Intel Core i5-3350P 3,10 GHz;
« RAM - 16GB DDR3;

« Disk — Samsung SSD 850 EVO 250 GB.

Pokud by si uzivatel chtél spustit analyzu se Scapy (napiiklad kvuli
podpore pcap formatu), tak analyzdtor poskytuje argument, ktery mu to
umozni. Jedna se o parametr --1ibrary. Pfi jeho nepouziti se automaticky
zvoli knihovna dpkt.

Velikost dat | Scapy [s] | dpkt [s]
IPSec scénar 120,6 kB 00:00,18 | 00:00,05
OpenVPN TCP scénar 897,8 kB 00:00,96 | 00:00,25
OpenVPN UDP scénar 960,8 kB 00:00,80 | 00:00,17

WireGuard scénar 57,6 kB 00:00,12 | 00:00,03
Pcap z kolejni sité 1 7,1 GB 44:18,57 | 09:23,15
Pcap z kolejni sité 2 7,0 GB 42:01,63 | 08:44,36

Tabulka 5.1: Srovnani rychlosti knihoven

5.2 Struktura analyzatoru

V nésledujicich sekcich se Ctendr sezndmi se vSemi ¢astmi vysledného pro-
gramu.

Nejprve bude predstaven objektovy navrh, déle bude popsana filtrace
sitové komunikace a nésledné vlastni analyza a hledani VPN.
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5.2.1 Objektovy navrh

K zajisténi efektivniho nacitani dat ze souboru a jejich nasledného zpraco-
vani byla vyuzita jedna ze zédkladnich synchronizac¢nich tloh. Konkrétné se
jednalo o producenta-konzumenta.

Producent se stard o nacitani dat z disku a jeho ukladani do klasické
fronty, kterd je soucasti Pythonu a zajistuje vétsinu synchronizacni ¢asti v
této tloze.

Konzument vybira postupné data z fronty a vola funkce pro filtrovani
nepotiebnych pakett (viz sekce 5.2.2). Pokud projde paket filtrem, dojde k
vytvoreni struktury, kterd je nezdvisla na pouzité knihovné (viz sekce 5.2.3)
a zavola se funkce pro rozpoznani VPN.

Schéma pouziti principu producenta-konzumenta v této bakalarské praci
je znazornéno na obrazku 5.1.

Put in a queue A A A A A A Get from queue
Producer ————— —'; Consumer

Packet

$ Queue Packet <
cket

Packet
Load packets

-
Obrazek 5.1: Schéma producenta-konzumenta.

Vysledny analyzator tak obsahuje nékolik objektii. Konkrétné se jedna o:

e ScapySniffer — Slouzi k predzpracovani sifové komunikace pomoci
knihovny Scapy. Obsahuje tedy vsechny funkce, které tuto knihovnu
vyuzivaji. Jedna se o funkce pro nacitani dat ze souboru, pro filtraci
nepotiebnych paketi a o tvorbu vlastni nezavislé struktury Packet.

o DpktSniffer — Slouzi k predzpracovani sitové komunikace pomoci
knihovny dpkt. Zastava stejnou ¢innost jako ScapySniffer.

o MainAnalyzer — Hlavni analyzator, ktery spousti analyzu VPN slu-
zeb pomoci volani funkci jednotlivych VPN analyzatort, jejichz in-
stance jsou zde vytvoreny na zakladé filtri od uzivatele. Zaroven se
stard o pridavani vysledkt do slovniku, a také o odfiltrovani pripadnych
falesné pozitivnich detekci, coz opét zajistuje pomoci volani funkeci
z danych analyzator.
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o IPSecAnalyzer, WireGuardAnalyzer, OpenVPN Analyzer,

OpenVPNMikrotik Analyzer — Jednotlivé VPN analyzatory. Kazdy
z nich obsahuje detekci ,své“ VPN a odfiltrovani falesnych zachytu.

OpenVPN analyzitory obsahuji navic konecné automaty (viz sekce
5.3.2).

5.2.2 Filtrace

Pred zahajenim vlastni analyzy sifové komunikace, bylo nejprve potieba

odfiltrovat pakety, které se VPN zcela jisté netykaji. Jednalo se konkrétné o

nasledujici typy zprav a protokoly:

1.

IPv6 — Z duvodu rozsahu prace bylo stanoveno omezeni detekce VPN
pouze na IPv4 provoz.

LLC* + LLDPDU® - Protokoly druhé (spojové) vrstvy ISO/OSI
modelu.

ARP?® - Protokol, slouZici ke zjisténi MAC adresy zafizeni, u kterého
je znama pouze jeho IP adresa. Neni soucasti navazovani ani udrzovani
VPN spojeni.

Multicast + Broadcast — Tyto dva typy zprav jsou hojné vyuzi-
vany v lokalnich sitich, ale ze stejného divodu jako v ptipadé ARP
protokolu pro vlastni detekci VPN nejsou potiebné, jelikoz pomoci
nich neprobiha navazovani komunikace ani jeji udrzovani.

ICMP7 - Protokol, ktery informuje o chybovych stavech v sitové ko-
munikaci.

DNS?® — Pieklad doménovych nazvii na IP adresy a opacné.

CLDAP + LDAP? - Umoziiuje pifstup a modifikaci dat uloZenych
v siti typicky v Active Directory.

SNMP! — Sledovani stavu sité.

4Logical Link Control

5Link Layer Discovery Protocol

6 Address Resolution Protocol

"Internet Control Message Protocol

8Domain Name System

9(Connection-less) Lightweight Directory Access Protocol
108imple Network Monitor Protocol
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5.2.3 Struktura Packet

Z dat, kterd projdou filtrem, se nejprve sestavi vlastni struktura (vlastni
Packet), kterd vSsak obsahuje pouze informace, které jsou pro detekci po-
treba, a to jsou:

» zdrojova a cilova IP adresa;

o cislo IP protokolu;

e typ transportniho protokolu (TCP/UDP/AH/ESP);
o zdrojovy a cilovy port;

 obsah paketu (bez hlavicek);

velikost obsahu paketu.

Soucésti této struktury je také tudaj (mark) o kterou rozpoznanou VPN
sluzbu se jednd a ke které ¢asti komunikace (zda ke kontrolni nebo k da-
tové) se dany paket fadi (napiiklad IPSEC_CONTROL). Pii tvorbé paketu je
tato proménnd nastavena na vychozi hodnotu -1 a konkrétni hodnota se
doplni az v pribéhu analyzy.

5.3 Implementace detekce jednotlivych VPN

Jedna se o nejdilezitéjsi ¢ast celého programu. Jsou zde postupné zkoumany

pakety ve fronté a dle VPN sluzby, kterou chce uzivatel rozpoznat, se provadi

konkrétni ¢ast detekce. Vzdy se vychazi z predpokladu, ze komunikace je

v daném souboru zachycena celd, tj. prenosu dat predchazi navazani spojeni.
Program umi detekovat tti VPN: IPSec, OpenVPN a WireGuard

a jednu modifikovanou implementaci OpenVPN (OpenVPN-Mikrotik). Roz-

lisuje, zda se jedné o navazovani spojeni nebo o probihajici komunikaci.

5.3.1 Detekce IPSec VPN

Rozpoznani této VPN zajistuje objekt IPSecAnalyzer.

U IPSecu jsou kromeé byt analyzovany také porty a transportni proto-
koly, jelikoz jako jediny ze tii vybranych a zkoumanych protokoli je defino-
van v RFC dokumentu, a tudiz je komunikace standardizovana.

V pripadé detekce IKE se porovnéavaji primo byty na konkrétni pozici
v hlavickach, které odpovidaji strukture dané VPN sluzby (viz sekce 4.6.1).
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K detekei datovych paketu je vyuzito knihoven (bud Scapy nebo dpkt),
které dokazi AH ¢i ESP protokol rozpoznat. Tato informace se vklada do
struktury Packet pri jeji tvorbé.

5.3.2 Detekce OpenVPN

Analyzu této sluzby zajistuji objekty OpenVPNAnalyzer, pripadné
OpenVPNMikrotikAnalyzer.

OpenVPN maé nékolik typt kontrolnich zprav, které jsou mezi zarizenimi
vyménovany na zacatku komunikace (viz sekce 2.8.2). Pri analyze je po-
rovnavana celd hodnota v hlaviéce (tj. je zkouman cely byte, ve kterém se
nachézi Opcode hodnota a zaroven key_id (konkrétni hodnoty byly popsény
v sekei 4.6.2)).

U OpenVPN probiha detekce (kromé porovnavani jednotlivych bytu v
paketech), také pomoci konecného automatu. K tomuto feSeni se pristoupilo
zejména kvili zvysenému vyskytu falesné pozitivnich vysledkt z pribéhu
celé OpenVPN komunikace, coz bylo dano porovnavanim pouze jediného
bytu v hlaviéce tohoto protokolu. Byla zde tedy sance 1 : 256, ze ndhodny
paket bude klasifikovan jako OpenVPN.

Prechodovy graf koneéného automatu je zndzornén na obrazku 5.2.

Z dtivodu objevené nesrovnalosti u MikroTik zarfizeni pii ru¢ni analyze v
komunikaci OpenVPN bylo nutné udélat i druhy automat, ktery byl modifi-
kovén tak, aby detekoval i MikroTik OpenVPN (ptvodni automat z objektu
OpenVPNAnalyzer byl oddédén a bylo nutné vymeénit pocatecni prechody
a stavy komunikace). Vznikla tak tedy moznost detekovat dalsi implementaci
OpenVPN sluzby.

Zaroven bylo pottreba se vyporadat s fragmentaci a skladanim vice pakett
do jednoho pii pouziti OpenVPN protokolu, ktery komunikuje ptes TCP.
K tomu byl vyuzit buffer, do kterého jsou ukladany rozdélené OpenVPN
Zpravy.

To, zda je OpenVPN obsah (payload) fragmentovan, se poznava dle roz-
dilu délky dat v paketu (bez hlavicek) a velikosti TCP payloadu. Jestlize je
tento rozdil vétsi nez nula, pak data v paketu nejsou uplna a predpoklada
se, ze zbytek chybéjicich dat obsahuji nasledujici OpenVPN pakety. Netuplna
cast se tedy umisti do bufferu a je spojena s dalsimi OpenVPN daty. Toto
se opakuje do doby, dokud se rozdil pro danou komunikaci nerovna nule.
Fragmentovany OpenVPN payload je znazornén na obrazku 5.3.

Analogicky postup se uplatnil pti poc¢itani vice OpenVPN payloadu ob-
sazenych v jednom paketu. Je zjisténa délka OpenVPN obsahu (OpenVPN
pri komunikaci s vyuzitim protokolu TCP tuto informaci obsahuje hned na
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zacatku dat), toto mnozstvi dat je preskoceno a zkoum4 se, zda byty na ak-
tualni pozici obsahuji validni OpenVPN Opcode. Pokud tomu tak je, postup
se opakuje a postupné dochazi k zapocitavani téchto vnorenych pakett.

control_hard_reset_client

control_hard_reset_client

<
control_hard_reset_client \ /
NULL » RESET_CLIENT » RESET_SERVER

control_hard_reset_server

control_soft_reset
control_hard_reset_client

control_soft_reset,

control_hard| reset_client

control \soft_reset

data

DATA

A

data

control

Obrazek 5.2: Prechodovy graf konecného automatu OpenVPN.

1. Packet 2. Packet 3. Packet

Obrazek 5.3: Schéma segmentace OpenVPN.
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5.3.3 Detekce WireGuard VPN

Podobnym zptsobem (tedy zkoumanim jednotlivych byti na konkrétnich
pozicich paketi) je realizovand i analyza WireGuardu, o kterou se stard ob-
jekt WireGuardAnalyzer. Zkoumaji se byty na zacatku WireGuard hlavicky:.
Prvni byte urcuje typ zpravy (napiiklad paket Handshake init m4 na této
pozici hodnotu '0x1’, apod. (viz tabulka 2.3)). Za timto bytem nasleduji
dalsi tti nulové byty. Pokud tuto sekvenci paket ze zkoumaného souboru
obsahuje, pak je pravdépodobné, zZe se jedna o WireGuard komunikaci.

5.4 Format vystupu analyzy

Jestlize je v pribéhu ¢innosti programu detekovan VPN paket, provede se
jeho pridani do asociativniho pole (slovniku). V ném se ptirazuje pocet pa-
kett dané VPN sluzby ke komunikujicim IP adresdm a zaroven se rozlisuje,
zda se jednd o handshake (navazovani spojeni) nebo o data. Také se zde
uvadi informace, jestli jde o prichozi ¢i odchozi komunikaci do nebo z pre-
dem specifikované siteé.

Kazda VPN komunikace je identifikovana pomoci ¢tvefice informaci:

1. zdrojova IP adresa;
2. zdrojovy port;
3. cilova IP adresa;

4. cilovy port.

5.5 Eliminace falesné pozitivnich vysledki

Po skonceni analyzy se jesté kontroluje pritomnost kontrolnich a datovych
zachytl v ramci kazdé komunikace. Pokud néjaka z téchto dvou slozek chybi,
povazuje se dany zachyt za nevalidni a z vysledkl je odstranén.

Ze zbyvajicich vysledkl se vytvori soubor, pricemz jeho jméno nemusi
byt specifikovano uzivatelem. Pokud uzivatel explicitné nezada jméno tohoto
souboru, vytvori program soubor s nazvem ,Detection.csv® a po zapsani
vysledki se program ukonci.

Aktualni prabéh a zpracovani vstupnich dat znazornuje obrazek 5.4.

62



Producer

b

pcap/pcapng file

Consumer

A

Output File

Obrazek 5.4: Pribéh zpracovani vstupnich dat v analyzatoru.
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6 Srovnani vysledku analyzy

Po implementaci analyzatoru prislo na fadu testovani. To se provadélo na
stejnych datech, na kterych byla udélana rucni analyza.

Nejprve se testovaly soubory z jednotlivych scénari. Poté se preslo k tes-
tovani na zachytech realného provozu, coz mélo odhalit zejména vykonnostni
a rychlostni nedostatky implementovaného feseni.

Jako prvni se analyzator testoval na souboru ze scénare IPSec.

6.1 Analyza provozu ze scénare IPSec

Jak ukédzala rucéni analyza, v zachyceném provozu se nachazi IPSec komu-
nikace od zarizeni s IP adresami 10.0.0.1 a 10.0.0.2. Obsahoval celkem 286
pakett patricich k této komunikaci.

6.1.1 Konfigurace analyzatoru

Nejprve je nutné analyzator spustit se spravnymi parametry. Parametr

network se omezil na sit 10.0.0.0/24, ve které se VPN provoz hleda.

Pouzily se vSechny filtry, aby se pripadné odhalily falesné pozitivni vysledky.
Seznam parametri pouzitych na tento scénar byl nasledujici:

—pcap ipsec_scenar.pcapng

—outputFile ipsec_ scenar.csv

—network 10.0.0.0/24

—filterNames IPSEC,WIREGUARD,OPENVPN, OPENVPN MIKROTIK

6.1.2 Vysledky analyzy

P1i zobrazeni statistik z WireSharku (viz obrazek 6.1 a 6.2) bylo zjisténo, ze
scénar obsahuje celkem 12 kontrolnich a 274 datovych IPSec paketii.
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Wireshark - Endpoints - ipsec_scenarpcapng —

Ethernet - 2 IPvd - 2 IPv6 | TCP Upp -2

Address ™ Packets Tx Packets
10.0.0.1 12 8
10.0.0.2 12 4

Rx Packets

F=Y

b

| Limit to display filter |Endpoint Types -

Obréazek 6.1: Analyza [PSec scénate z WireSharku — kontrolni ¢ast.

Wireshark - Endpoints - ipsec_scenar.pcapng —

Ethernet - 2 IPvd - 2 IPvE TCP upp

Address ™ Packets Tx Packets
10.0.0.1 274 145
10.0.0.2 274 129

Rx Packets

129
145

4

v| Limit to display filter |Endpoint Types *

Obréazek 6.2: Analyza IPSec scénare z WireSharku — datova ¢ast.

Vystup z analyzy tvori vidy CSV! soubor, ktery m4 nasledujici struk-

turu:

e VPN - nizev detekované VPN 4+ rozliseni kontrolni a datové ¢asti

komunikace;

« ADDRESS__A — prvni IP adresa z paru komunikujicich zatizent;

« ADDRESS_ B - druhd IP adresa z paru komunikujicich zarizent;

« PACKETS__A — pocet paketii odeslanych zarizenim A;

« PACKETS_ B — pocet paketi odeslanych zatrizenim B.

'Comma Separated Value
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VPN ADDRESS A | ADDRESS B | PACKETS A | PACKETS B
IPSEC_CONTROL 10.0.0.1 10.0.0.2 8 4
IPSEC_DATA 10.0.0.1 10.0.0.2 145 129

Tabulka 6.1: Vysledek analyzy IPSec scénéare — vystup z analyzatoru.

Tabulka 6.1 ukazuje vysledky prvni automatické analyzy siftového provozu,

kterou provedl implementovany analyzator.

Po dokonceni této analyzy se pocet paketi detekovanych programem

WireShark shodoval s vystupem programu a nebyly zde zaznamenany zadné

falesné pozitivni vysledky.

6.2 Analyza UDP provozu ze scénare Open-

VPN

Dle ruéni analyzy se v souboru OpenVPN (komunikujici pres UDP protokol)
nachazi ti komunikujici zarizeni s IP adresami 192.168.0.1, 192.168.0.2

a 192.168.0.3. Celkem se preneslo 1066 paketti.

6.2.1 Konfigurace analyzatoru

V tomto scénati doslo k tipraveé jména vstupniho a vystupniho souboru. Také

bylo tfeba nastavit parametr zkoumané sité na 192.168.0.0/24.

Seznam parametri tedy byl:

—~pcap openvpn_udp_scenar.pcapng

—outputFile openvpn_udp_scenar.csv
—network 192.168.0.0/24

—filterNames IPSEC,WIREGUARD, OPENVPN, OPENVPN MIKROTIK

6.2.2 Vysledky analyzy

Dle statistik z WireSharku by mél analyzator detekovat stejny pocet paketi,

jaky se nachézi na obrazcich 6.3 a 6.4.
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Wireshark - Endpoints - openvpn_udp_scenarpcapng —

Ethernet - 3 IPvd - 3 IPvE TCP UDP- 3
Address ™ Packets Tx Packets Rx Packets
192.168.0.1 50 28 22
192.168.0.2 25 11 14
192.168.0.3 25 11 14

V| Limit to display filter

Endpoint Types -

Obrazek 6.3: Analyza OpenVPN UDP scénare z WireSharku — kontrolni

cast.

Wireshark - Endpoints - openvpn_udp_scenarpcapng —

Ethernet - 3 IPud - 3 IPvE TCP UDP- 3
Address ~ Packets Tx Packets Rx Packets
192.168.0.1 1,016 506 510
192.168.0.2 237 119 118
192.168.0.3 779 391 388

V| Limit to display filter

b

Endpoint Types ~

Obrazek 6.4: Analyza OpenVPN UDP scénare z WireSharku — datova cast.

Vystup z analyzy OpenVPN UDP, kterou provadél implementovany ana-
lyzator je vidét v tabulce 6.2.

VPN ADDRESS A ADDRESS B | PACKETS A | PACKETS B
OPENVPN_ MK CONTROL | 192.168.0.1:1194 | 192.168.0.2:48520 | 14 11
OPENVPN_ MK CONTROL | 192.168.0.1:1194 | 192.168.0.3:59474 | 14 11
OPENVPN MK DATA 192.168.0.1:1194 | 192.168.0.2:48520 | 118 119
OPENVPN_ MK DATA 192.168.0.1:1194 | 192.168.0.3:59474 | 388 391

Tabulka 6.2: Vysledek analyzy UDP OpenVPN scénére — vystup z analyza-

toru.

Ve sloupecku s nazvem VPN vidime, ze rozpoznana komunikace pattila
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MikroTikové specifikaci OpenVPN, coz se shoduje s testovacim scénéarem,
ve kterém skutecné byla pouzita zatizeni MikroTik.

Jestlize spocitame kontrolni pakety pro kazdy komunikujici par, dosta-
neme vysledné ¢islo 50 paketu (14 + 14 + 11 + 11 = 50), které se shoduje se
statistikami z WireSharku. To samé plati o datovych paketech (118 +119 +
388 + 391 = 1016).

Pocty paketti, které odeslala jednotliva zafizeni se také shoduji s ruc¢ni
analyzou i se statistikami (viz tabulka s vysledky 6.2).

Ani v tomto scénari se zadné falesné pozitivni vysledky nenachéazely.

Podobné dopadl i druhy testovaci OpenVPN soubor, ve kterém byla ko-
munikace pres TCP protokol.

6.3 Analyza TCP provozu ze scénare Open-
VPN

Ve druhém souboru s OpenVPN provozem se v pritbéhu ruéni analyzy nalezlo
celkem 939 OpenVPN paketi.

6.3.1 Konfigurace analyzatoru

Nastaveni analyzatoru pro OpenVPN TCP soubor se lisilo pouze zménou v
nazvu vstupniho a vystupniho souboru.

—pcap openvpn_ tcp_scenar.pcapng

—outputFile openvpn_tcp_scenar.csv

—network 192.168.0.0/24

—filterNames IPSEC,WIREGUARD, OPENVPN, OPENVPN MIKROTIK

6.3.2 Vysledky analyzy

Dle WireSharku by mél analyzator detekovat néasledujici mnozstvi paketi
(viz obrazky 6.5 a 6.6).

Vysledky automatické analyzy za pomoci implementovaného analyzatoru
jsou uvedeny v tabulce 6.3.

Mnozstvi datovych paket ve vystupnim souboru se shoduje s mnoz-
stvim, které bylo zjisténo pomoci statistik WireSharku.

Mnozstvi kontrolnich paketii se vSak 1isi. Analyzator identifikoval celkem
46 téchto zprav, zatimco v pribéhu rucni analyzy se jich naslo 63. Divodem
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Wireshark - Endpoints - openvpn_tcp_scenarpcapng —

Ethernet - 3

IPvd - 3 IPve ER=5 uUpDp
Address ~ Packets Tx Packets Rx Packets
192.168.0.1 63 35
192.168.0.2 24 11
192.168.0.3 39 17

¥| Limit to display filter

28
13
22

b

Endpoint Types -

Obrazek 6.5: Analyza OpenVPN TCP scénare z WireSharku — kontrolni ¢ast.

Wireshark - Endpoints - openvpn_tcp_scenarpcapng — O .
Ethernet - 3 IPv4 - 3 IPvB TEP -3 UDP
Address ™ Packets Tx Packets Rx Packets
192.168.0.1 876 431 445
192.168.0.2 585 297 288
192.168.0.3 291 148 143

v Limit to display filter

b

Endpoint Types

Obrazek 6.6: Analyza OpenVPN TCP scénate z WireSharku — datova ¢ast.

téchto rozdilnych pocti je TCP fragmentace. WireShark kazdy fragment po-
¢ita jako jeden samostatny paket. Analyzator zapocitava vsechny fragmenty,
patiici k jednomu OpenVPN obsahu jako jeden paket.

VPN ADDRESS A ADDRESS B | PACKETS A | PACKETS B
OPENVPN_ MK CONTROL | 192.168.0.1:1194 | 192.168.0.2:54574 | 12 11
OPENVPN_ MK CONTROL | 192.168.0.1:1194 | 192.168.0.3:52700 | 12 11
OPENVPN_ MK DATA 192.168.0.1:1194 | 192.168.0.2:54574 | 288 297
OPENVPN_ MK DATA 192.168.0.1:1194 | 192.168.0.3:52700 | 143 148

Tabulka 6.3: Vysledek analyzy TCP OpenVPN scénare — vystup z analyza-

toru.
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6.4 Analyza provozu ze scénare WireGuard

Ruc¢ni analyza ukazala v zachyceném souboru celkem 180 WireGuard paket.
Komunikujici zafizeni méla IP adresy 192.168.0.1 a 192.168.0.2.

6.4.1 Konfigurace analyzatoru

Pred spusténim automatické analyzy se program nastavil s témito parame-
try:

—pcap wireguard scenar.pcapng

—outputFile wireguard scenar.csv

—network 192.168.0.0/24

—filterNames IPSEC,WIREGUARD,OPENVPN, OPENVPN MIKROTIK

6.4.2 Vysledky analyzy

Statistiky z WireSharku ukazuji, Ze by se ve vystupnim souboru analyzatoru
mélo nachézet nasledujici mnozstvi paketi (viz obrazky 6.7 a 6.8).

Wireshark - Endpoints - wireguard_scenarpcapng - o0 @

Ethernet-2 | IPv4 -2 IPvé TCP | UDP-2

Address ™ Packets Tx Packets Rx Packets Tx B

192.168.0.1 4 1 3
192.168.0.2 4 3 1

1 ]
v Limit to display filter |Endpoint Types -
Obrazek 6.7: Analyza WireGuard scénare z WireSharku — kontrolni ¢ast.

Po porovnéani vystupu z analyzatoru (ktery lze vidét v tabulce 6.4) s
ruéni analyzou se potvrdila presnost automatické detekce VPN sluzeb pro-
stfednictvim implementovaného programu i u tietiho testovaciho scénare.
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Wireshark - Endpoints - wireguard_scenarpcapng -

Ethernet - 2 IPvd - 2 IPv6 | TCP Upp- 2
Address ™ Packets Tx Packets Rx Packets
192.168.0.1 176 79 a7
192.168.0.2 176 97 79

| Limit to display filter

b

Endpoint Types -

Obrézek 6.8: Analyza WireGuard scénéare z WireSharku — datova cast.

VPN

ADDRESS A

ADDRESS B

PACKETS A

PACKETS B

WIREGUARD DATA

192.168.0.1:51820

192.168.0.2:51820

79

97

WIREGUARD_CONTROL

192.168.0.1:51820

192.168.0.2:51820

1

3

Tabulka 6.4: Vysledek analyzy WireGuard scénare — vystup z analyzatoru.

6.5 Analyza provozu z kolejni sité

Po otestovani funkénosti analyzatoru na testovacim provozu se preslo k tes-
tovani vykonosti a presnosti automatické analyzy na realnych datech z ko-
lejni sité Zapadoceské univerzity. V obou zkoumanych souborech byly béhem
rucni analyzy nalezeny vzdy dvé VPN — IPSec a WireGuard.

6.5.1 Konfigurace analyzatoru pro prvni soubor

Pti zkoumani realného sifového provozu se parametry programu upravily
nasledujicim zptsobem:

—pcap provoz_z kolejel.pcapng

—outputFile provoz =z kolejel.csv

—mnetwork 0.0.0.0/0

—filterNames IPSEC,WIREGUARD, OPENVPN, OPENVPN MIKROTIK

Zkouman4 sit byla nastavena na nulové hodnoty (coz znamend, Ze pro-
jdou vsechny komunikace obsazené v souboru), aby se zachytily piipadné
jiné VPN detekce, které by ruc¢ni analyza programem WireShark nedoka-
zala odhalit (naptiklad kvili zméné porti).
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6.5.2 Vysledky analyzy prvniho souboru z koleje

V prvnim souboru, ktery mél velikost 7,0 GB, se pfi ru¢ni analyze objevily
VPN sluzby IPSec a WireGuard. Ve vysledcich z analyzatoru by méla vsak
byt jen ¢ast WireGuard provozu, jelikoz nékteré WireGuardové komunikace
nesplnovaly v tomto pripadé predpoklad analyzatoru na rozpoznani VPN
prenosu (datovému provozu musi vzdy predchizet navazovani spojeni). V
pripadé IPSecu to v tomto pripadé platilo u vSech zjisténych IP adres.

Mnozstvi kontrolnich paketi u IPSecové komunikace je vidét na obrazku
6.9, datové pakety jsou na obrazku 6.10.

Statistiky z WireGuardové komunikace lze vidét na obrazcich 6.11 a 6.12.

Obsah vystupniho souboru z pribéhu automatické analyzy zobrazuje
tabulka 6.5.

Wireshark - Endpoints - provoz_z_kolejel.pcapng — %

Ethernet - 2 IPvd - 2 IPvé | TCP UDP - 2

Address * Packets Tx Packets Rx Packets
10.10.43.48 5 2 3
185.216.35.28 5 3 2

L] b

¥| Limit to display filter |Endpoint Types -

Obrézek 6.9: Analyza prvnfho provozu z koleje ZCU ve WireSharku — IPSec,
kontrolni ¢ast.

Pokud srovname pocty z vystupniho souboru z analyzatoru, zjistime, ze
mnozstvi zachycenych a rozpoznanych paketii IPSec i WireGuard souhlasi
se statistikami ve WireSharku.

V priubéhu automatické analyzy vSak byla navic identifikovand jesté Ope-
nVPN, kterou WireShark nerozpoznal. Diivodem byla zména portu u této
sluzby (analyzator klasifikoval v rdmci OpenVPN komunikace dvé zafizeni
s IP adresami 10.10.10.28 a 92.223.65.152, vyuzivajici pti komunikaci porty
63293 (coz je dynamicky port, pravdépodobné pouzivany klientem) a 443
(coz je port, ktery obvykle zna¢i HTTPS komunikaci, avsak v tomto pii-
padé byl vyuzit pravdépodobneé také k ,zamaskovani“ OpenVPN provozu).
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Wireshark - Endpoints - provoz_z_kolejel.pcapng —

Ethernet - 2 1Pwd - 2 IPvE TCP UDP - 2
Address * Packets Tx Packets Rx Packets
10.10.43.48 41,093 4,188 36,905
185.216.35.28 41,093 36,905 4,188

V| Limit to display filter

¥

Endpoint Types -

Obrazek 6.10: Analyza prvniho provozu z koleje ZCU ve WireSharku —

IPSec, datova cast.

VPN ADDRESS A ADDRESS B PACKETS A | PACKETS B
WIREGUARD_DATA 10.10.23.23:58035 | 178.255.170.247:50069 | 99 57
WIREGUARD_DATA 10.10.23.61:51866 | 178.255.170.247:50069 | 110 85
WIREGUARD_ DATA 10.10.23.13:41003 | 178.255.170.247:50002 | 914 1974
OPENVPN_CONTROL 10.10.20.28:63293 | 92.223.65.152:443 11 9
WIREGUARD_CONTROL | 10.10.23.61:51866 | 178.255.170.247:50069 | 2 2
WIREGUARD CONTROL | 10.10.23.13:41003 | 178.255.170.247:50002 | 1 20
WIREGUARD CONTROL | 10.10.23.23:58035 | 178.255.170.247:50069 | 1 1
IPSEC_DATA 10.10.43.48 185.216.35.28 4188 36905
OPENVPN_DATA 10.10.20.28:63293 | 92.223.65.152:443 37 3
IPSEC_CONTROL 10.10.43.48 185.216.35.28 2 3

Tabulka 6.5: Vysledek analyzy prvniho provozu z koleje ZCU — vystup z
analyzatoru.

Aby tato hypotéza mohla byt ovérena, muselo se upravit nastaveni Wire-
Sharku. Nejprve se zménil port OpenVPN UDP z 1994 na 443 a vyfiltroval se
OpenVPN provoz. Nékteré pakety vsak WireShark nedokazal identifikovat
(oznacoval je jako Malformed Packet) a nedokazal z téchto paketi sestavit
validni OpenVPN komunikaci. Z tohoto divodu se nastaveni WireSharku
upravilo z portu UDP 443 na TCP port 443, coz lze vidét na obrazku 6.13.
Vzhledem k pouzivanosti tohoto portu bylo nutné jesté presné specifikovat
komunikujici par, ktery identifikoval analyzator, aby se predeslo falesné po-
zitivnim vysledktim. Filtr ve WireSharku se tedy skladal z ,openvpn and
(ip.addr == 92.223.65.152 or ip.addr == 92.223.65.152)“.

Tento filtr dopadl 1épe a opravdu ukazal ,skrytou” OpenVPN komu-
nikaci. Ta byla ve WireSharku fragmentovana a zaroven obsahovala i vice
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Wireshark - Endpoints - provoz_z_kolejelpcapng - O @&

Ethernet - 2 IPv4 - 10 IPvE TCP UpDP - 11

Address * Packets Tx Packets Rx Packets

3.72.99.148 13 13 0
10.10.13.56 13 0 13
10.10.21.31 1 1 0
10.10.23.13 21 1 20
10.10.23.23 2 1 1
10.10.23.61 4 2 2
10.10.45.17 [ [ 0
155.133.226.75 [+ 0 (5]
176.31.233.32 1 0 1
178.255.170.247 27 23 4

L] ¥

v | Limit to display filter |Endpoint Types ~

Obréazek 6.11: Analyza prvniho provozu z koleje ZCU ve WireSharku —
WireGuard, kontrolni ¢ast.

Wireshark - Endpoints - provoz_z_kolejel.pcapng - @

Ethernet - 2 IPvd - 4 IPvé | TCP UDP - 5

Address * Packets Tx Packets Rx Packets

10.10.23.13 2,888 914 1,974
10.10.23.23 156 99 57
10.10.23.61 195 110 85
178.255.170.247 3,239 2,116 1,123

1 ¥

| Limit to display filter |Endpoint Types -

Obrézek 6.12: Analyza prvnfho provozu z koleje ZCU ve WireSharku —
WireGuard, datova cast.
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poskladanych OpenVPN obsahti do samostatnych paketi, takze statistiky z
WireSharku (viz obrazek 6.14) se tentokrat vice rozchézi s vysledkem ana-
lyzatoru.

Implementovany analyzator vSak dokazal rozpoznat VPN, kterda ve Wi-
reSharku detekovana nebyla.

Wireshark - Preferences

NORDIC_BLE =
NORM
NTLMSSP override tls-auth detection
NTP

NVMe Fabrics —tls-auth used?

NVMe/TCP
NXP 802154 .
OBEX v| packet-id for replay protection includes optional time_t timestamp?
OCF52

OER OpenVPN TCP port |443|

olcqQ
OLSR OpenVPN UDP port | 1196
OMAPI

OMRON FINS

OPA FE

OFA MAD

OpcUa

OpenFlow

openSAFETY

openSAFETY .

OpenVPN

OpenVPN Protocol

size of the HMAC header in bytes 20

Obréazek 6.13: Zména TCP portu ve WireSharku u sluzby OpenVPN.

Internet Protocol Version 4, Src: 19.10.20.28, Dst: 92.223.65.152
Transmission Control Protocol, Src Port: 63293, Dst Port: 443, Seq:
OpenVPN Protocol

OpenVPN Protocol

OpenVPN Protocol

OpenVPN Protocol

v T v v ww

Wireshark - Endpoints - provoz_z_kolejel.pcapng —

Ethernet -2 | IPv4 -2 IPv6 | TCP-2 | UDP
Address * Packets Tx Packets Rx Packets
10.10.20.28 a7 36 11
92.223.65.152 a7 11 36
%..Q. [
P.b = <
. MR gr=-.:- T..
DS|
V| Limit to display filter |Endpoint Types =| | - II;??
oo PR

Obréazek 6.14: OpenVPN na portu 443 v prvnim souboru z kolejn{ sité ZCU.
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6.5.3 Konfigurace analyzatoru pro druhy soubor

U druhého souboru, ktery mél velikost 7,1 GB, se zménily pouze nazvy
vstupniho a vystupniho souboru.

—pcap provoz_z_ koleje2.pcapng

—outputFile provoz_ =z koleje2.csv

—mnetwork 0.0.0.0/0

—filterNames IPSEC,WIREGUARD, OPENVPN, OPENVPN MIKROTIK

6.5.4 Vysledky analyzy druhého souboru z koleje ZCU

V druhém souboru byly pri ruéni analyze identifikovany stejné VPN, jako v
predchozim pripadé — IPSec a WireGuard.

Zde by analyzator mél detekovat jenom WireGuard provoz, jelikoz vsechny
zjisténé komunikace prostitednictvim [PSec VPN pattily pouze navazovani
spojeni (a tedy opét nesplnovaly predpoklad implementovaného analyzé-
toru). Zadnd datova ¢ast IPSec komunikace nebyla v tomto souboru dete-
kovana.

Statistiky z kontrolni ¢asti jsou zobrazeny na obrazku 6.15.

Wireshark - Endpoints- provoz_z_kolejezpcapng - 0 @

Ethernet - 2 IPvd -3 | IPvé @ TCP | UDP:3

Address T Packets Tx Packets Rx Packets

10.10.13.24 48 24 24
10.10.43.58 2 1 1
31.30.69.152 50 25 25

1 b

¥ Limit to display filter |Endpoint Types -

Obrézek 6.15: Analyza druhého provozu z koleje ZCU ve WireSharku —
[PSec, kontrolni cast.
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WireGuard statistiky ukazuji obrazky 6.16 a 6.17. Lze z nich vidét, ze
validni komunikaci, kterou by mél analyzator identifikovat, zprosttedkovala
pouze Ctyti zafizeni, ktera maji zdznam jak v kontrolni ¢asti komunikace,
tak i v datovém prenosu. Jedna se o IP adresy z obrézku 6.17.

Wireshark - Endpoints - provoz_z_koleje2.pcapng — »®

Ethernet - 2 IPv4 - 8 IPvG IER UDP - 16

Address * Packets Tx Packets Rx Packets

3.121.191.248 1 1 0
10.10.20.23 1 0 1
10.10.21.44 1 0 1
10.10.23.13 42 3 39
10.10.23.23 2 1 1
10.10.23.61 2 1 1
87.239.4.170 1 1 0
178.255.170.247 46 41 o

L b

¥| Limit to display filter |Endpoint Types ~

Obrazek 6.16: Analyza druhého provozu z koleje ZCU ve WireSharku —
WireGuard, kontrolni ¢ast.

Wireshark - Endpoints - provoz_z_koleje2.pcapng - ®

Ethernet-2 | IPv4-4 | |[Pv6 | TCP @ UDP:9

Address ¥ Packets Tx Packets Rx Packets

10.10.23.13 3,542 1,323 2.219
10.10.23.23 542 272 270
10.10.23.61 576 289 287
178.255.170.247 4,660 2,776 1,884

L 4

| Limit to display filter |Endpoint Types -

Obréazek 6.17: Analyza druhého provozu z koleje ZCU ve WireSharku —
WireGuard, datova cast.
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VPN ADDRESS A ADDRESS B PACKETS A | PACKETS B
WIREGUARD DATA 10.10.23.61:53701 | 178.255.170.247:50069 | 289 287
WIREGUARD_DATA 10.10.23.23:56930 | 178.255.170.247:50069 | 272 270
WIREGUARD_DATA 10.10.23.13:55517 | 178.255.170.247:51820 | 9 5
WIREGUARD_ DATA 10.10.23.13:51573 | 178.255.170.247:50001 | 433 426
WIREGUARD DATA 10.10.23.13:35238 | 178.255.170.247:50002 | 881 1788
WIREGUARD_ CONTROL | 10.10.23.13:55517 | 178.255.170.247:51820 | 1 1
WIREGUARD_CONTROL | 10.10.23.13:51573 | 178.255.170.247:50001 | 1 13
WIREGUARD CONTROL | 10.10.23.23:56930 | 178.255.170.247:50069 | 1 1
WIREGUARD _CONTROL | 10.10.23.13:35238 | 178.255.170.247:50002 | 1 5
WIREGUARD_ CONTROL | 10.10.23.61:53701 | 178.255.170.247:50069 | 1 1

Tabulka 6.6: Vysledek analyzy druhého provozu z koleje ZCU — vystup z
analyzatoru.

Vysledek automatické analyzy znazornuje tabulka 6.6. Z této tabulky lze
vidét, ze zafizeni s IP adresou 10.10.23.13 navazovalo WireGuard spojeni
vicekrat (pokazdé s jingm dynamickym portem) a pokazdé pres vytvorené
spojeni prenaselo data.

Tyto informace se ve statistikdch WireSharku ani v ru¢ni analyze nena-
chazely. Implementované feseni tedy tento program prekonava.

78



7 Moznosti rozsireni

Po dokonceni implementace vysledného analyzatoru se ukazalo nékolik moz-
nych cest, které by vedly k rozsiteni funkénosti programu.

Jednou z moznosti je umoznit automatickou analyzu nejenom ze sou-
boru, ale pfimo ze sifového rozhrani daného zatizeni, na kterém by tento
analyzator byl nasazen. Vzhledem k pocatetnimu predpokladu (analyzovat
zachyceny sitovy provoz z prostiedi kolejni sité ZapadocCeské univerzity) se
nabizi umisténi tohoto programu na server, na jehoz rozhrani je zrcadlen
provoz v dané siti.

K realizaci tohoto rozsiteni se vSak musi zlepSit vykonnost a efektivita
analyzatoru, jelikoz byl jiz z poc¢atku navrzen na zpracovani pouze zachycené
komunikace ze vstupniho souboru, nikoliv ze sitového rozhrani.

Dalsi moznosti je rozsitit nabidku detekei o dalsi VPN sluzby. Vzhledem
k modularnosti aktualné existujiciho programu by toto rozsifeni mélo byt
implementacné jednodussi, jelikoz bude stacit postupovat podobnym zpi-
sobem, ktery byl popsén v této praci (zjistit unikatni charakteristiky dané
VPN, které by se pak zaclenily do samostatného modulu pro analyzu. Ten
nasledné staci v kddu zahrnout do prubéhu analyzy).

Také se nabizi mozné propojeni aktualniho feseni s databazi a webovym
rozhranim, ve kterém by se pfehledné zobrazily statistiky detekce.

Vystupem analyzatoru by tedy jiz nebyl pouze CSV soubor, ale zjis-
téné vysledky by se ukladaly do databdze. Ta by byla propojena s webovou
strankou, ktera by obsah databaze prehledné vizualizovala administratorim
siteé.
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8 Zavér

V prvnich kapitolach této prace byl nejprve popsan obecny koncept VPN
siti a byly priblizeny zakladni principy jejich fungovani a vyuziti v praxi.
Poté nasledovalo rozdéleni a popis jednotlivych VPN topologii, vysvétleni
terminu VPN koncentrator a byly predstaveny dva rezimy, ve kterych jsou
tyto virtualni privatni sité schopné fungovat. Také byla popsana funkénost
VPN sluzeb z pohledu operacnich systémii. Néasledné se podrobnéji popsalo
fungovani ti1 konkrétnich VPN protokoli, véetné navazovani spojeni a struk-
tury jednotlivych paketi.

V zavéru teoretické ¢asti se tato prace zamérila na jiz existujici feSeni
detekce VPN sluzeb.

Na zdkladé poznatki a nabytych znalosti z teoretické (poznévaci) ¢asti
prace se podarilo v praktické ¢asti vyvinout prototyp analyzatoru, ktery
dokaze zpracovat soubor se zachycenou sitovou komunikaci a provést jeji
zakladni filtraci a analyzu.

Soucasti praktické ¢asti bylo také navrhnout a vytvorit celkem tii testo-
vaci scénare, ve kterych se nasledné zachytila sitova data, ktera byla podro-
bena ruéni analyze programem WireShark. Vysledky z této ruéni analyzy
slouzily pro porovnani presnosti vysledného programu. Také se podarilo za-
chytit provoz z kolejni sité Zapadoceské univerzity. Vznikly tak navic dva
testovaci soubory s realnou sifovou komunikaci, na kterych byl analyzator
testovan predevsim na rychlost, pfesnost a efektivitu analyzy.

Vysledny program byl v pritbéhu implementace nejprve testovan na zmi-
nénych sitovych tocich z testovacich scénatrt. Pti tomto testovani byly odha-
leny nedostatky tehdejsiho feseni (napriklad zvySeny vyskyt falesné pozitiv-
nich vysledki u OpenVPN komunikace), které se v dalsi ¢asti implementace
povedlo tspésné eliminovat.

Na zavér probéhlo otestovani na redlném provozu z kolejni sité, ve kterém
analyzator dokazal rozpoznat i takové komunikace, které v pribéhu rucéni
analyzy nebyly odhaleny.
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Seznam zkratek

o ACK — Acknowledgment;

« ADVPN - Auto Discovery Virtual Private Network;
o AES — Advanced Encryption Standard;

o« AH — Authentication Header;

o« ARP — Address Resolution Protocol;

o ASIC — Application-Specific Integrated Circuit;

o CBC — Cipher Block Chaining;

o« CLDAP - Connection-less Lightweight Directory Access Protocol,
o CPU - Central Processing Unit;

o« CRC - Cyclic Redundancy Check;

« CVUT - Ceské vysoké uceni technické:

« DES — Data Encryption Standard;

« DHCP - Dynamic Host Configuration Protocol;

« DH - Diffie-Hellman,;

e DMVPN - Dynamic Multipoint Virtual Private Network;
e« DNS - Domain Name System;

« ECDH - Elliptic-Curve Diffie-Hellman,;

o ESP — Encapsulation Security Payload;

e GNS3 - Graphical Network Simulator-3;

« GNU GPL - GNU General Public License;

 GRE — Generic Routing Encapsulation;

« HMAC - Hash-Based Message Authentication Code;

o ICMP - Internet Control Message Protocol,
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IKE — Internet Key Exchange;
IPSec — Internet Protocol Security;
IP — Internet Protocol,;

ISAKMP — Internet Security Association and Key Management Pro-
tocol;

ISO/OSI - International organization of Standardization/Open Sys-
tems Interconnection;

IV — Initialization Vector;

LAN - Local Area Network;

LDAP — Lightweight Directory Access Protocol;
LLC - Logical Link Control;

LLDPDU - Link Layer Discovery Protocol;
MAC — Message Authentication Code;

MPLS — Multiprotocol Label Switching;

MTU - Maximum Transmission Unit;

NAT-D — Network Address Translation-Discovery;
NAT-T — Network Address Translation-Traversal;
NAT - Network Address Translation;

OS - Operating System;

PDU - Protocol Data Unit;

PFS — Perfect Forward Secrecy;

RAM - Random Access Memory;

RFC — Request For Comments;

SA — Security Associations;

SHA - Secure Hash Algorithms;

SKEME - Secure Key Exchange Mechanism;
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SNMP - Simple Network Monitor Protocol;
SPI — Security Parameter Index;

SSD — Solid State Drive;

SSL - Secure Sockets Layer;

TCP — Transmission Control Protocol;
TLS — Transport Layer Security;

TTL — Time To Live;

UDP - User Datagram Protocol;
VLAN - Virtual Local Area Network;
VPN - Virtual Private Network;
WAN — Wide Area Network;

WG — WireGuard;

ZCU - Zapado¢eskd univerzita.
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A Uzivatelska prirucka

V této priloze budou popsany parametry vysledné aplikace a vstupni data.

A.1 Parametry programu

Analyzator lze spustit s péti parametry, kde kromé nazvu vystupniho sou-
boru a volby knihovny jsou zbylé tii argumenty povinné:

« pcap — nazev vstupniho souboru (viz sekce A.2);
« outputFile — nazev vystupniho souboru (nepovinny parametr);

o library — nézev pouzité knihovny (nepovinny parametr, pokud neni
uveden, automaticky se pouzije knihovna dpkt);

o network — IPv4 sit, v jejimz rozsahu se budou hledat adresy komuni-
kujici pomoci VPN;

o filterNames — nazvy VPN filtri.

A.2 Vstupni data

Jak jiz bylo zminéno v dvodu, vstupni data analyzatoru tvori vzdy cast
zachycené sitové komunikace. Program si nac¢te do paméti soubor, ktery je
predan jako parametr pti spusténi, a néasledné jej zpracovava. Pri pusténi
analyzatoru bez parametru --1library musi byt soubor ve formatu pcapng.
Pcap formét lze snadno prevést na pcapng, naptriklad pomoci programu Wi-
reShark, ktery umoznuje zobrazovat a filtrovat zachycené pakety (viz sekce
3.1). Zaroven umoznuje oteviit oba typy soubort. Pcap tedy staci otevrit ve
WireSharku a pak jej ulozit jako pcapng.

Pokud uzivatel chce analyzu pustit s knihovnou Scapy (tedy uvedl dany
parametr pii spusténi), pak mu tato knihovna umozni zpracovat i pcap for-
mat, avsak celkovy béh programu bude trvat déle.
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B Adresarova struktura
elektronické prilohy

Struktura elektronické prilohy prace je nasledujici:

e Adresar ,, Text_ prace“ — obsahuje vSechny zdrojové soubory:
main.tex, literatura.bib, thesiskiv.cls, csplainatkiv.bst, vysledny PDF
soubor, a také podadresar ,images®, ktery obsahuje obrazky pouzité
v textu prace.

o Adresar ,,Aplikace__a_ knihovny“ — obsahuje zdrojové kody a sou-
bor requirements.tat, ktery obsahuje potiebné knihovny pro spusténi
aplikace.

o Adresar ,,Vstupni_ data* — obsahuje ¢tyri testovaci soubory se za-
chycenou sitovou komunikaci z testovacich scénart. Vzhledem k ob-
jemu dat z redlného provozu jsou zbyvajici dva testovaci soubory z
kolejni sité dostupné u vedouciho této préce.

e Adresar ,,Vysledky“ — obsahuje vystupni CSV soubory z aplikace.

e Soubor Readme.txt — soubor s popisem adresarové struktury.
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